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Tama opinndytetyo kasittelee EU:n yleisen tietosuoja-asetuksen vaikutuksia tilitoimistoon. EU:n
yleistd tietosuoja-asetusta (General Data Protection Regulation) on alettu soveltamaan
25.5.2018. Aiempaan verrattuna uusi asetus tuo muutoksia vahvistaen yksilon oikeuksia.
Tilitoimiston velvollisuudet henkildtietojen kasittelijana muuttuvat. Yhtena isona muutoksena on
toteen ndyttaminen. Tilitoimiston tulee dokumentoida henkil6tietojen kasittelytoimet.

Opinndytetyon tavoitteena oli laatia toimeksiantajalle tarvittavat dokumentaatiot liittyen
henkilotietojen kasittelyyn tilitoimistossa. Ty0 toteutettiin kehittamistyona, jossa uuden
lainsddadanndon  pohjalta laadittiin  toimeksiantajatilitoimistolle  toimintaohjeet  seka
dokumentointipohjat. Laadittuja asiakirjoja olivat sopimus henkilotietojen kasittelysta,
palkanlaskennan prosessikuvaus seka seloste kasittelytoimista. Lisaksi laadittiin toimintaohjeita
dokumenttien kayttoonottoon. Laaditut pohjat otettiin kdyttoon sellaisenaan tai
toimeksiantajaohjaajan kanssa yhdessa tehtyjen muutosten jalkeen.

Tilitoimistoala on muuttunut vuosi vuodelta enemman digitaaliseksi. Perinteinen paperinen
kirjanpito on jaamassa taakse, samoin palkanlaskennan tulosteita pyritddn koko ajan
vdahentamaan. Digitaalisuus ja sen tuomat muutokset ovat luoneet uusia haasteita niin
taloushallinnon alalla kuin muillakin aloilla, mikd on osaltaan vaikuttanut tietosuoja-asetuksen

syntyyn.

Teoria osuudessa kdydaan ensin lyhyesti lapi tilitoimistoa, digitaalisuutta taloushallinnossa seka
tietoturvaa tilitoimistossa. Toisessa teoria osuudessa on kerrottu EU:n yleisestd tietosuoja-
asetuksesta ja sen ndkymisesta tilitoimistossa. Lopuksi esitelldan tyon kdytdnnodn toteutus ja
pohdinta osuudessa kdydaan lapi tyon lopputulos.
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This thesis was commissioned by an Accounting Company that has offices in five localities in
Finland. The application of General Data Protection Regulation (GDPR) began on 25.5.2018. The
commissioner needed someone to do the documentation.

Purpose of this thesis was to create documentation based on General Data Protection Regulation.
The thesis was development work. By familiarizing with GDPR and participating in some training,
it was possible to create the instructions and documentation.

The theory part consists of accounting company and General Data Protection Regulation. After
the theory, the practical implementation is explained. The last part presents the conclusions and
the appendices are an agreement to handle personal data, a payroll computation process
description and a description of handling personal data.
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1 Johdanto

EU:n yleinen tietosuoja-asetus (jdljempana pelkkd asetus) on astunut voimaan 25.5.2018.
Asetuksen myota henkilotietojen kasittely on entistd saannellympaa. Henkil6tiedoista, joista
muodostuu rekisteri, tulee olla asianmukaiset selosteet. Henkilotietojen kasittelijoiden tulee
nayttaa toteen kasittelytavat ja prosessit. Prosessit sekd ohjeet tulee paivittda vastaamaan

asetuksen tasoa kaikissa yrityksissa. Tama on iso prosessi, joka osin jatkuu edelleen.

Tietosuoja-asetuksen tarkoituksena on ajantasaistaa tietosuojan sddntelyd. Tama johtuu siita,
ettd teknologia on kehittynyt niin paljon. Tavoitteena asetuksella on, ettd kansalaiset voivat
hallita tietojaan paremmin. Henkil6tietojen kerdaamista, kasittelya seka luovuttamista ja naihin
liittyvia oikeuksia ja velvollisuuksia sdadtelee asetus. Asetusta tdaydentaa tietosuojalaki, joka on

saadetty 1.1.2019.

Tyon tarkoituksena on perehtya tietosuoja-asetukseen ja sen vaikutuksiin toimeksiantaja
tilitoimiston prosesseissa. Tutkinnan kohteena on tietosuoja-asetuksen vaikutus tilitoimiston
arkeen. Mita tilitoimistossa tulee tehda toisin asetuksen astuessa voimaan? Tavoitteena on
tilitoimiston prosessin dokumentoinnin saaminen mahdollisimman pitkalle seka osallistuminen

muiden tarvittavien dokumentoitavien asiakirjojen, kuten ohjeiden tekoon.

Alussa on lyhyesti tilitoimistosta, sen palveluista ja digitalisaation vaikutuksesta taloushallintoon.
Taman jalkeen avataan asetuksen sisalt6a ja sen vaikutuksia tilitoimistoon. Neljannessa luvussa

kdydaan lapi kdytdnnon toteutusta. Lopuksi on pohdinta ja tehdyt johtopaatokset.

Eniten tietosuoja-asetus vaikuttaa palkanlaskentaan, koska siind kasitelldaan jatkuvasti
henkilotietoja. Kaytdannon toteutuksessa tutkittiin tilitoimiston palkanlaskentaprosessia ja
laadittiin siita tietosuoja-asetuksen vaatima prosessikuvauskaavio. Henkilotietojen ja muiden
tietosuoja-asetuksen mukaisten tietojen valittaminen asiakkaalta tilitoimistolle ja painvastoin
muuttuu, silld ennen asetuksen voimaan tuloa paljon kaytettyd sahkopostia ei enda suositella
kyseisten tietojen valitykseen. Kuinka tilitoimistossa taataan henkilotietojen tietoturvallisuus?

Tarkoituksena on auttaa luomaan kaytanteita valittujen valineiden kayttéon.

Tilitoimistolle on tarkeada, ettd dokumentointi on mahdollisimman pitkadlla uuden tietoturva-
asetuksen astuessa voimaan. Henkil6tietolain aikana on riittanyt, ettda saanndksia noudatetaan.

Asetuksen mukainen osoitusvelvollisuus puolestaan edellyttda kasittelyyn liittyvien prosessien



seka tietosuojaperiaatteiden kdytannon toteuttamisen dokumentointia. (Oikeusministerié 2017,

14.)



2 Tilitoimisto

Toimeksiantaja on tilitoimisto, jolla on toimistoja useammalla paikkakunnalla Suomessa.
Tilitoimiston palveluihin kuuluu kaikki taloushallinnon palvelut, kuten esimerkiksi kirjanpito, osto-
ja myyntireskontrien kasittely ja palkanlaskenta. Palkanlaskennan palvelut on keskitetty Kainuun
toimistolle. Ty6td tehddan etdna asiakkaille eri puolilla Suomea. Tdssd opinnaytetydssda on
paneuduttu |dhinnad palkanlaskentaan siksi, ettd EU:n yleinen tietosuoja-asetus koskettaa
tilitoimistossa eniten sita. Taloushallinto on koko ajan enenevissd maarin digitaalista ja paperista
kirjanpitoa seka palkanlaskennan tulosteita pyritdan koko ajan vahentamaan. Digitaalisuus ja sen
tuomat muutokset ovat luoneet uusia haasteita myods taloushallinnon alalla. Tama on yhtena

isona tekijana myos EU:n yleisen tietosuoja-asetuksen synnylle.

2.1 Digitaalisuus taloushallinnossa

Digitaalisuus tarkoittaa sahkoisessa muodossa olevan tiedon kasittelya, siirtamista, varastointia
seka esittamista. Padsaantoisesti tieto sijaitsee tietokannoissa, joita on useita erilaisia. Tiedon
rakenne maaritelldan kyseisella tietokantaohjelmistolla. Tietojen siirtely ja kasittely tapahtuu
erilaisilla sovelluksilla ja ohjelmistoilla, jotka myds ovat jollakin tunnetulla ohjelmistokielella
tuotettuina sahkdisessa muodossa. Digitaalinen tieto kulkee tietoverkoissa ja sitd on tehokkaampi
ja nopeampi kasitelld ja siirtdad, varastoida ja esittdd kuin perinteisessd, fyysisessd muodossa

olevaa tietoa. (Lahti & Salminen 2014, 19.)

Digitaalisen taloushallinnon Lahti ja Salminen (2014, 23-24) maarittelevat taloushallinnon
kaikkien tietovirtojen ja kasittelyvaiheiden automatisointina ja kasittelynd digitaalisessa
muodossa. Kaikki kirjanpidon ja sen osaprosessien tapahtumat kasitelldan ilman paperia ja ne
myo6s syntyvat mahdollisimman automaattisesti. Parhaimmillaan digitaalinen taloushallinto on
ndin automaattista. Nykypadivana ollaan kuitenkin vasta matkalla tahan automaattiseen
kirjanpitoon. Asiakkaalla saattaa olla kaytdssadan sahkodinen kirjanpito-ohjelma, joka
parhaimmillaan tekisi suurimman tyon kirjanpitdjan ja yrittajan puolesta. Monikaan ei kuitenkaan
vield naita ominaisuuksia osaa kayttaa hyodykseen, jolloin sahkdinen ohjelma menee hukkaan ja
vie enemman aikaa kuin aikaisemmat kirjanpito-ohjelmat kirjanpitdjan joutuessa kasin

syottamaan tositteet paperilta.



Nykypdivana teknologisia esteitd ei enda ole ja monessa tilitoimistossa automaatioaste on jo
varsin korkea nousten kiihtyvalla tahdilla. Kirjanpito voidaan parhaimmillaan jo nyt tehda siten,
ettei kirjanpitdja itse kirjaa ainoatakaan tositetta. Kirjanpitdja ainoastaan tarkastelee lopputulosta
ja ihmettelee valmista tuotosta. Digitalisaatio tulee entistd enemman muuttamaan perinteisia
palveluita liittyen muun muassa tiedon analysointiin ja johdon raportointiin. Kirjanpitdjan
kannattaakin olla kiinnostunut alan muutoksista ja miettia haluaako itse olla aktiivinen toimija ja
kehittda omia tietoja ja taitoja, joita muutos edellyttda. Kirjanpitdjan on syyta olla kiinnostunut
myos asiakkaidensa odotuksista. Mita voit heille tarjota muuttuvassa taloushallinnon kentassa?

(Aho 2019, 18-20.)

Kaarlejarvi ja Salminen (2018, 169-170) pitdvat taloushallinnon kehittdmisen edellytyksena
riittavaa kasitystd nykytilanteesta. Kehittdmistd on sitd helpompi ldhted tekemaan, mita
paremmin nykytila on dokumentoitu. Dokumentoinnilla on oleellinen rooli lisdksi myds riskien
hallinnassa, tiedon jakamisessa, toiminnan tehokkuudessa seka laadun varmistamisessa. Riskien
hallintaa dokumentaatio parantaa muun muassa siten, ettd kriittiset tehtavat pystytdan
hoitamaan myos akillisessa poissaolotilanteessa dokumentoitujen ohjeiden pohjalta. Esimerkiksi
automaatiorobotin ollessa esimerkiksi virhetilan vuoksi kykenematdén hoitamaan tehtaviaan,
pystyy ihminen hoitamaan tehtavat manuaalisesti ohjeiden avulla. Dokumenttien avulla voidaan
jakaa tietoa taloushallinon prosesseista ja saadaan taman avulla lapinakyvyytta tekemiseen.
Perehdyttaminen onnistuu nopeammin ohjeiden ja tyokuvausten avulla. Nain toiminta tehostuu
uuden tyontekijan aloittaessa. Dokumentoidut ohjeet ovat hyoddyksi myds prosesseista
vastaavalle henkilolle itselleenkin, jos kyseessd on tydtehtdva, joka tulee tehtadvaksi harvoin.
Muistelemiseen ei mene aikaa, kun on kdytettdvissd ohje. Lisdksi dokumentointi varmistaa
yhtendisia toimintatapoja ohjeen toimiessa sovitun toimintamallin vahvistajana. Ndin voidaan

varmistaa tasalaatuinen lopputulos.

Aho (2019, 23-25) nakee digitalisaation urakehityksen mahdollistajana. Digitalisaation poistaessa
rutiinitydt mahdollistuu tydonkuvan muutos. Hanen mukaansa kirjanpitdja voi tulevaisuudessa
joko kasvaa konsultiksi tai toimia prosessinhoitajana. Digitalisaation muuttaessa toimenkuvaa,

tulee kirjanpitdjan tyosta selkedasti asiantuntijatyota.

Lahden ja Salmisen (2014, 17) mukaan palkkakirjanpito prosessina sisaltdd palkanlaskennan
lisdksi niin tyoaika- kuin muidenkin palkkatapahtumatietojen kerdamisen seka tapahtumien
tulkinnan. Itse lisdisin tdhan vield eri ilmoitusten l|ahettdmisen viranomaistahoille, seka
kommunikoinnin niin tyonantajan kuin tyontekijoidenkin kanssa. Tydnantajan ulkoistaessa

palkanlaskennan tilitoimistolle, tulee tilitoimiston huolehtia tydnantajan puolesta ilmoitukset



esimerkiksi verottajalle ja vakuutusyhtitille. Ndma ovat olennainen osa palkkahallintoa. Lisaksi on
tarkeda kommunikoida tyonantajan kanssa, jotta palkat tulee hoidetuksi hanen haluamallaan
tavalla, mutta kuitenkin lain ja tydehtosopimusten asettamissa rajoissa. Yhtalailla tarkeaa on
kommunikoida tydntekijoille esimerkiksi verotukseen liittyvissa asioissa tulorajan tulessa tayteen

tai tarvittaessa on pyydettava tdsmennysta annetuihin tietoihin.

Palkanlaskentaprosessin tarve syntyy siita, etta yrityksessa tyoskenteleville tyontekijoille pitaa
maksaa korvaus tehdysta tyostad. Lainsadadanto ja erilaiset sopimukset sdantelevat palkkausta
Suomessa. Palkanlaskentaa liittyvat lisdksi erilaiset lakisaateiset vakuutus- ja sosiaaliturvamaksut,
verotus sekd tyo- ja loma-aikojen kasittelyt. Ennakonperintdasetus maarittelee, etta yrityksen
velvollisuus on pitdd palkkakirjanpitoa aina, kun se maksaa palkkoja. Palkka muodostuu
tyosopimuslain, noudatettavien tydehtosopimuksien, yrityskohtaisten kaytdntdjen seka
palkansaajan kanssa solmitun tydsopimuksen perusteella. Palkka pitdd usein sisallaan
aikasidonnaisen palkan lisdksi erilaisia suorituslisia, joita kutsutaan palkkalajeiksi. Kaikki erilaiset
palkkalajit asettavat palkanlaskentaprosessille ja palkkahallintojarjestelmille erilaisia vaatimuksia.

(Lahti ym. 2014, 137.)

Palkanlaskennasta toimitetaan paljon erilaisia raportteja eri sidosryhmille, kuten esimerkiksi
palkansaajalle, viranomaisille seka eri tahoille yrityksen sisdlla. Raportointeja tehdaan
paasaantoisesti kuukausitasolla, joitakin vuositasolla. Taman lisaksi palkkahallintoon kuuluu
erillisia arkistointivaatimuksia. (Lahti ym. 2014,140.) Arkistointi voidaan asiakkaasta riippuen

suorittaa joko tilitoimistolla tai asiakaan toimesta, sdhkoisesti tai paperisena.

Tyo6suhteen elinkaaren aikaisten tietojen yllapitdminen on haastavaa, esimerkiksi erilaisten
tyosuhteen aikana tapahtuvien muutosten hallinta ja seuranta vaatii jonkin jarjestelman. Tallaisia
muutoksia ovat esimerkiksi verokorttimuutokset, lomat ja muut poissaolot ja palkanmuutokset.
Tavoitteena digitaalisessa palkkahallinnossa on muutostietojen tallentaminen yhteen paikkaan,
mistd tieto on kaikkien sita tarvitsevien saatavilla. Ndin valtettaisiin paallekkaisida tyovaiheita
saman tiedon tallentamisessa useaan kertaan sekd nopeutettaisiin tietojen yllapitoa. (Lahti ym.

2014, 143.)

2.2 Tietosuoja tilitoimistossa

Tietosuoja tilitoimistoissa on ollut tarkkaa jo ennen EU:n vyleista tietosuoja-asetusta.

Henkilotietolaissa sdannellaan, milloin henkilotietoja voi kasitella. Lisaksi laissa sddannelldan niista



velvoitteista, joita henkilotietojen kasittelyssd tulee noudattaa. (Lahti ym. 2014, 143-144))

Aikaisemmin on riittanyt, ettd annettuja sddnndksia noudatetaan (Oikeusministerié 2017, 14).

Henkilotietolaki on saadetty 22.4.1999. Henkilotietolain 1§:n mukaan lain tarkoituksena on
toteuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia
henkilotietoja kasiteltdessa sekda edistdd hyvan tietojenkasittelytavan kehittamista ja
noudattamista. Henkil6tietolain 2§:n 2 momentin mukaan lakia sovelletaan henkil6tietojen
automaattiseen kasittelyyn. Lakia sovelletaan my6s muuhun henkildtietojen kasittelyyn silloin,
kun henkilotiedot muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri tai sen osa. (L

523/1999.)

Olennaisena osana toiminnallisia ratkaisuja sekd toimintojen etta tietojarjestelmien suunnittelua,
liittyy yksityisyydensuoja. Henkil6tietolain yhtend pyrkimyksenda on ollut 16ytda ratkaisu
yksityisyyden suojan ja muiden henkilotietojen kasittelyyn liittyvien intressien valilla.
Henkilotietolaki maarittelee, kuinka kauan joitain tietoja saa sailyttaa. Arkaluonteisena pidetyt
tiedot seka aika, kuinka kauan niita saadaan sailyttaa, maarittyvat lain perusteella. Arkaluonteisia
tietoja ovat esimerkiksi sairauslomatodistukset ja muut asiakirjat, joissa on henkilon
terveydentilaan liittyvida tietoja. Tallaisia asiakirjoja saa sailyttdda vain sen aikaa, mitda on
valttamatonta. Vahintaan viiden vuoden valein tulisi arvioida tietojen sailyttamisen tarvetta.

(Lahti ym. 2014, 144.)

Palkkahallinnossa tietoihin paasy tulisi olla vain sellaisilla henkil6illa, jotka tarvitsevat tietoa
tyotehtavidan varten. Palkka- ja taloushallinnon vélilld tehtdvien palkkatietojen siirrossa tulisi
ottaa huomioon, ettei tietoja esiteta lilan tarkalla tasolla. Tiedoista ei saisi esimerkiksi ilmeta
tietyn henkilén ansiotasoa sellaisille henkiloille, joilla ei ole niitd syyta saada tietoonsa. (Lahti ym.

2014, 144.)



3 EU:n yleinen tietosuoja-asetus

EU:n yleinen tietosuoja-asetus (General Data Protection Regulation, myohemmin GDPR) on tullut
voimaan 24.5.2016. Asetuksen soveltaminen on alkanut 25.5.2018 kaikissa EU:n jasenmaissa. Kun
otetaan huomioon koko Euroopan komission antama ehdotus tietosuojapaketiksi, on kyseessa
suurin lainsdddannén muutos Euroopassa yli 20 vuoteen. Komission pyrkimys kyseisella
lainsdddantohankkeella on eurooppalaisten henkilosuojaa  koskevan lainsdadannon
yhdenmukaistaminen, vahvistaminen ja ajantasaistaminen. (HE 9/2018, 26 - 27.) GDPR:n
pyrkimyksena on vahvistaa yksildiden oikeuksia tietosuojaan seka alentaa hallinnollista taakkaa
(Rodrigues, Barnard-Wills, Hert & Papakonstantinou 2016, 253). Pyrkimykset ndkyvdat muun
muassa taytantoon panon valvonnan tehostamisena seka yksilon oikeuksien lujittamisena. Lisaksi
tietosuoja-asetuksen tavoitteena on sisamarkkinoiden vahvistaminen. Asetus tulee voimaan

sellaisenaan kaikissa jasenvaltioissa. (HE 9/2018, 26-27.)

GDPR tuo kayttoon tietosuojan vaikutustenarvioinnin kasitteen. Artiklan 35 mukaan tietosuojan
vaikutusten arviointi toteutuu silloin, kun kasittely todennakdisesti saa aikaan korkean riskin
henkilon oikeuksille ja vapauksille. GDPR tarjoaa esimerkkeja, jolloin tietosuojan vaikutusten

arviointi on pakollista. (Chirica 2017, 164-165.)

Tietosuoja-asetuksen 4 artiklan 1) kohdan mukaan henkilétiedoilla tarkoitetaan kaikenlaisia
tunnistettuun tai tunnistettavissa olevaan Iluonnolliseen henkil6on liittyvid tietoja;
tunnistettavissa olevana pidetdan luonnollista henkil6a, joka voidaan suoraa tai epasuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.
Luonnollisella henkil6lla asetuksessa tarkoitetaan ldahtokohtaisesti vain eldavaa henkil6a.
Suomessa ei tehty poikkeusta ja sdadetty erikseen vainajien henkil6tietojen kasittelysta, vaikka

se olisikin ollut kansallisesti mahdollista. (Korpisaari, Pitkdnen & Warma-Lehtinen 2018, 49-51.)

Henkilotiedon kasite on laaja, silla esimerkiksi kiinteistotunnus tai osoite on henkil6tieto, koska
se voidaan yhdistaa luonnolliseen henkil6on lisdtietoja kayttamalla. Yhdistamisen lisdksi keinot
henkilén tunnistamiseen ovat kohtuullisesti kadytettavissd. Tietosuojaryhman mukaan on
parempi tulkita henkilotietojen kasitettd laajasti ja pohtia tarkkaan, kuuluuko tilanne

tietosuojadirektiivin soveltamisalaan vai ei. Ryhman mukaan henkilotietojen kasitetta tulee



tulkita sen tarkoituksen mukaisesti pyrkien loytamaan henkil6tietojen kasittelylle lainmukainen

peruste. (Korpisaari ym. 2018, 53.)

3.1 Oikeusperusta

EU:n perusoikeuskirjan 8. artiklan mukaan jokaisella on oikeus henkilotietojensa suojaan.
Henkilotietojen kasittelyn on oltava asianmukaista ja kasittelyn on tapahduttava tiettya
tarkoitusta varten. Kasittelylle on oltava asianomaisen henkilén suostumus tai muu laissa
saddetty oikeutettu peruste. Kaikilla on oikeus tutustua niihin tietoihin, joita hdnesta on keratty
ja saada ne oikaistuiksi. Sdant6jen noudattamista valvoo riippumaton viranomainen. (HE 9/2018,

27.)

Tietosuoja-asetuksen 5 artiklan 1 kohdan mukaan henkil6tietoja on kasiteltava lainmukaisesti,
asianmukaisesti ja rekisterdidyn kannalta ldpindkyvasti (lainmukaisuus, kohtuullisuus ja
lapindkyvyys). Henkil6tiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eika
niitd saa kasitella myohemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla
(kayttotarkoitussidonnaisuus). Henkilotietojen on oltava asianmukaisia ja olennaisia ja
rajoitettuja siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaan
(tietojen minimointi). Henkilotietojen on oltava tdsmallisid ja tarvittaessa pdivitettyja. On
toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn
tarkoituksiin ndhden epatarkat ja virheelliset henkilotiedot poistetaan tai oikaistaan viipymatta
(tasmallisyys). Henkilotiedot on sdilytettdvd muodossa, josta rekisterdity on tunnistettavissa
ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten
(sailytyksen rajoittaminen). Henkilotietoja on kasiteltdva tavalla, jolla varmistetaan
henkilotietojen asianmukainen turvallisuus (eheys ja luottamuksellisuus). Asetuksen 5 artiklan 2
kohdan mukaan rekisterinpitaja vastaa siitd ja sen on pystyttdva osoittamaan se, ettad 1 kohtaa on

noudatettu (osoitusvelvollisuus). (Korpisaari ym. 2018, 88-89.)

Tilitoimiston kohdalla tdma tarkoittaa sita, ettd kaikkien asiakkaiden, joiden kanssa kasitellaan
henkilotietoja, tulee tehda kirjallinen sopimus henkilotietojen kasittelysta. Tilitoimisto on
asiakkaisiinsa nahden henkilotietojen kasittelija. Kasittelijalla tarkoitetaan sellaista luonnollista
tai oikeushenkil6a, viranomaista, virastoa tai muuta elintd, joka kasittelee henkilotietoja
rekisterinpitdjan toimeksiannosta. Rekisterinpitaja puolestaan on luonnollinen tai oikeushenkilo,

julkinen viranomainen, virasto tai muu elin, joka yksin tai yhteisty6ssa muiden kanssa maarittelee



henkilotietojen kasittelyn tarkoitukset ja keinot. (Valtiovarainministeri6 2016, 10-11.)
Rekisterinpitdja on siis yritys, joka sailyttdaa henkilotietoja ja jolla on oikeus maarata
henkilorekisterin kaytosta. Esimerkiksi tilitoimiston asiakas, jonka palkkahallinto tilitoimistossa
hoidetaan, on rekisterinpitdja. Henkilotietojen kasittelija on itsendinen elinkeinon- tai
toiminnanharjoittaja (tilitoimisto), joka kasittelee henkil6tietoja rekisterinpitdjan lukuun.
Esimerkiksi tilitoimisto kasitellessaan tyontekijoiden henkilotietoja palkanmaksua varten.

(Holopainen, 5.)

3.2 Asetuksen soveltaminen

Asetuksen soveltamisala maaritelldan aineelliseen ja aineettomaan soveltamisalaan. Aineellinen

soveltamisala maarittelee asetuksen 2 artiklassa asetuksen soveltamisen néin:

1. Asetusta sovelletaan henkil6tietojen kasittelyyn, joka on osittain tai kokonaan
automaattista, sekd sellaisten henkilotietojen kasittelyyn muussa kuin
automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on

tarkoitus muodostaa rekisterin osa.

2. Asetusta puolestaan ei sovelleta henkilotietojen kasittelyyn

a. jota suoritetaan sellaisen toiminnan yhteydessa, joka ei kuulu unionin

lainsdadannon soveltamisalaan,

b. jota suorittavat jasenvaltiot toteuttaessaan SEU V osaston 2 luvun

soveltamisalaan kuuluvaa toimintaa,

c. jonka luonnollinen henkild suorittaa yksinomaan henkil6kohtaisessa tai

kotitalouttaan koskevassa toiminnassa tai,

d. jota toimivaltaiset viranomaiset suorittava rikosten ennalta estamistj,
tutkintaa, paljastamista tai rikoksiin liittyvia syytetoimia varten tai
rikosoikeudellisten seuraamusten tdytdntoonpanoa varten, mukaan
lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten

uhkien ehkaisya varten. (Korpisaari ym. 2018, 38.)
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Alueellinen soveltamisala puolestaan on asetuksen 3 artiklan mukaan seuraavanlainen: asetusta
sovelletaan henkilotietojen kasittelyyn, jota suoritetaan unionin alueella sijaitsevassa
rekisterinpitdjan tai henkilotietojen kasittelijan toimipaikassa toiminnan yhteydessa, riippumatta
siitda, suoritetaanko kasittely unionin alueella vai ei. Asetusta sovelletaan unionissa olevia
rekisteroityja koskevien henkilotietojen kasittelyyn, jota suorittava rekisterinpitdja tai
henkilotietojen kasittelija ei ole sijoittautunut unioniin, jos kasittely liittyy tavaroiden tai
palvelujen tarjoamiseen ndille rekisterdidyille unionissa riippumatta siitd, edellytetddanko
rekisterdidyltd maksua tai ndiden rekisterdityjen kdyttdytymisen seurantaan siltd osin kuin
heidan kayttdytymisensa tapahtuu unionissa. Asetusta sovelletaan henkilotietojen kasittelyyn,
jota suorittava rekisterinpitdja ei ole sijoittautunut unioniin vaan toimii paikassa, jossa sovelletaan

jonkin jasenvaltion lakia kansainvalisen julkisoikeuden nojalla. (Korpisaari ym. 2018, 45.)

Soveltamisala yleiselle tietosuoja-asetukselle on laaja. Ratkaisevaa asetuksen soveltamisen
kannalta on se, muodostuuko tiedoista rekisteri, tai onko niista tarkoitus muodostaa rekisteri tai
sen osa. (HE 9/2018, 28.) Tilitoimiston kohdalla tdma tarkoittaa sitd, ettd tiedostetaan,
muodostuuko henkildtietorekisteri ja muodostuuko se tilitoimistolle vai sen asiakkaalle.
Tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta erityisia henkil6tietoryhmia koskevien
tietojen kasittelyssa. Tietosuoja lain 6§:n mukaan tallaisia erityisia henkilotietoryhmia ovat
esimerkiksi ammattiliittoon kuuluminen seka vakuutuslaitoksen vakuutustoiminnassa saadut

tiedot vakuutetun ja korvauksen hakijan terveydentilasta. (L 1050/2018.)

3.3 SHenkilotietojen kasittelyn periaatteet

Henkilotietojen kasittelyn keskeisida periaatteita ovat kayttotarkoitussidonnaisuus, tietojen
minimoinnin periaate, tasmallisyys, lainmukaisuuden, kohtuullisuuden ja lapindkyvyyden
periaate, sdilytyksen rajaus sekd eheys ja luottamuksellisuus. Kayttdtarkoitussidonnaisuus
tarkoittaa sitd, ettd henkilotiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten.
Mybhemminkddn ei henkilotietoja saa kasitelld naiden kayttotarkoitusten kanssa
yhteensopimattomalla tavalla. Tietojen minimoinnin periaate tarkoittaa sita, etta kerattavien
henkilotietojen tulee olla asianmukaisia, olennaisia ja tarpeellisia niiden kasittelytarkoituksen
kannalta. HenkilGtietoja ei siis voi kerata vain varmuuden vuoksi silta varalta, etta niiden kaytto
voisi myohemmin olla hyodyllista. Tasmallisyyden periaate puolestaan tarkoittaa sitd, etta
rekisterinpitajan on huolehdittava henkiltietojen tadsmallisyydestd. Virheelliset ja/tai epatarkat

tiedot tulee oikaista tai poistaa viipymatta. (HE 9/2018, 28.)
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Henkilotietojen kasittelyn tulee olla lainmukaista ja rekisteréidyn kannalta lapinakyvaa. Tama
tarkoittaa sita, etta rekisteroity saa tietoja itsedan koskevasta henkilotietojen kasittelysta. Lisaksi
tietojen on oltava helposti saatavilla, ymmarrettavia seka selkedsti muotoiltuja. (HE 9/2018, 28.)
Lapinakyvyydella tarkoitetaan sitd, etta tiedot olisi esitettava tehokkaasti ja ytimekkaasti, jotta
rekisteroityja ei kuormiteta liialla tiedolla. Lisdksi tiedot olisi esitettava selkedasti erilldadan muusta
kuin tietosuojaan liittyvasta tiedosta, kuten yleisista kayttéehdoista tai sopimusmaarayksista.

(Tietosuojaryhma 2017, 7.)

Tilitoimistossa tama tarkoittaa sitd, ettd kaikista asiakkaista, joiden henkil6tietoja kasitellaan,
tulee tehda seloste henkilGtietojen kasittelysta. Selosteesta tulee kdyda ilmi rekisterinpitdjan eli
asiakkaan seka kasittelijan eli tilitoimiston yhteyshenkiléiden yhteystiedot, mahdollisten
alihankkijoiden tiedot, mika rekisteri on kyseessa, henkil6tietojen kasittelyn tarkoitus, mita
henkilotietoja kyseisen asiakkaan kohdalla kasitelldan eli henkil6tieto, sddnnonmukaiset
tietoldhteet sekd henkilotietojen vastaanottajien ryhmat (verohallinto, ay-jarjestot,
ulosottoviranomainen ym.), tekniset ja organisatoriset turvatoimet, rekisterdidyn oikeudet seka

kuvaus toiminnasta tietoturvaloukkauksen sattuessa. (HE 9/2018, 30.)

Uutena henkil6tietodirektiiviin ja henkilotietolakiin nahden on henkil6tietojen kasittelya koskeva
periaate osoitusvelvollisuudesta. Tama tarkoittaa sitd, ettd rekisterinpitdjan on kyettava
osoittamaan henkilotietojen kasittelynsa olevan tietosuoja-asetuksen mukaista. (HE 9/2018, 28.)
Tilitoimistossa osoitusvelvollisuuden voi toteuttaa tekemalla tarvittavat dokumentoinnit, joista
kdy ilmi henkilotietojen kasittelyn oikeellisuus. Osoitusvelvollisuuden avulla tilitoimiston tulee
kyetd osoittamaan, ettd se on huolehtinut henkilotietojen kasittelyn osa-alueista
(Valtiovarainministerid 2016, 11). Tarkeaa olisi saada dokumentoitua ohjeistus asiakkaille muun
muassa siitd, miten he jatkossa voivat turvallisesti toimittaa tietoja tilitoimistolle. Asetuksen
mukaan henkilotietojen kasittelijdiden ja rekisterinpitdjien on padsaantoisesti yllapidettava
selostetta sen vastuulla olevista kasittelytoimista. Ndin voidaan osoittaa, ettd ne ovat asetuksen
mukaisia. (Oikeusministerio 2017, 14.) Tietosuojaselosteen tulee kuvata henkilotietojen kasittely
tiiviisti esitetyssd, avoimessa ja helposti ymmarrettdvassd muodossa (Valtiovarainministerio

2016, 12).
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3.4 Henkil6tietojen kasittelyn lainmukaisuus

Tietosuoja-asetuksen 6 artiklassa saadetdaan henkilotietojen kasittelyn oikeusperusteesta.
Henkilotietojen kasittelylle tulee olla oikeudellinen perusta. 6 artikla on suoraan sovellettavaa
lainsadadantdéa lukuun ottamatta artiklan alakohtia c ja e. Asetuksessa sdaddetdan entista

tarkemmin myds suostumuksen edellytyksista. (HE 9/2018, 29.)

Tietosuojalain 4 §:n mukaisissa kasittelyn perusteissa on vaatimus oikeasuhtaisuudesta. Tama
tarkoittaa sitd, ettd lainsdadannon on taytettdva yleisen edun mukainen tavoite ja oltava
oikeasuhtainen silld tavoiteltuun oikeutettuun pdamaaraan nahden. (Korpisaari ym. 2018, 100.)
Asetuksen 6 artiklan mukaan kasittely on lainmukaista ainoastaan jos ja vain siltd osin kuin
vahintdan yksi seuraavista edellytyksista tayttyy: rekisterdity on antanut suostumuksensa
henkilotietojensa kasittelyyn yhta tai useampaa erityista tarkoitusta varten, kasittely on tarpeen
sellaisen sopimuksen taytantdéén panemiseksi, jossa rekisterdity on osapuolena, kasittely on
tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi, kasittely on tarpeen
rekisteroidyn tai toisen luonnollisen henkilon elintarkeiden etujen suojaamiseksi, kasittely on
tarpeen yleista etua koskevan tehtavan suorittamiseksi tai kasittely on tarpeen rekisterinpitajan

tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi. (Korpisaari ym. 2018, 98.)

Lyhyesti sanottuna henkilotietojen kasittelyn yleisida edellytyksia ovat suostumus, sopimus,
elintdrked tai yleinen etu, julkinen tehtdva, oikeutettu etu seka lakisdateinen velvoite
(Holopainen, 9). Naista tilitoimistossa toteutuvat padsdantodisesti sopimus, suostumus seka

lakisaateinen velvoite.

3.4.1 Sopimus henkilotietojen kasittelysta

GDPR:n 5 artiklan 1 kohdan b alakohdassa sdaddetdan tarkoitusrajoittamisperiaatteesta, jonka
mukaan henkilotietoja on kerdttava maariteltyihin, nimenomaisiin ja laillisiin tarkoituksiin, eika
niitd saa enaa kasitella tavalla, joka ei sovellu naihin tarkoituksiin. (European Data Protection
Board 2019, 5.) Sopimuksessa tulee asetuksen mukaan maaritelld henkilotietojen kasittelyn
kohde, tarkoitus, kesto seka sopia kasiteltavat henkilotiedot. Naiden lisaksi sopimuksella tulee

varmistaa, ettda henkil6tietojen kasittelija kasittelee henkiltietoja ainoastaan rekisterinpitdjan
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dokumentoitujen ohjeiden mukaisesti sisdltden henkilotietojen kasittelyyn liittyvat sallitut

tietojen siirrot ja sijainnit. (Valtiovarainministerio 2016, 28-29.)

Kasittelijan tulee noudattaa salassapitovelvollisuutta sekd toteuttaa tietoturvallisuutta
henkilotietojen kasittelyssa tietosuoja-asetuksen vaatimilla toimenpiteilld. Kasittelija ei saa
ulkoistaa henkil6tietojen kasittelyn  tehtdvia  ilman rekisterinpitdjan  kirjallista
ennakkosuostumusta. Kasittelijan tulee auttaa rekisterinpitdjaa rekisterdidyn oikeuksien
toteuttamisessa seka kasittelyn tietoturvallisuuden toteuttamisessa. Tietoturvaloukkauksien
havaitseminen ja niistad ilmoittaminen seka vahinkojen minimoiminen ovat niin ikdan kasittelijan

tehtavia. (Valtiovarainministerio 2016, 28-29.)

Kasittelysuhteen paattyessa kasittelijan tulee joko poistaa tai palauttaa henkilotiedot
rekisterinpitdjalle. Kasittelijan on lisdksi sallittava rekisterinpitdjan suorittaa auditoinnit seka
osallistua niihin itse. Rekisterinpitdjan saataville on saatettava kaikki sellaiset tiedot, jotka ovat
tarpeen asetuksen velvollisuuksien noudattamisen osoittamista varten. (Valtiovarainministerio
2016, 28-29.) Tilitoimiston kohdalla tdma ei kdytdnnossd ole niiltd osin mahdollista, etta
kirjanpitolaki 10§ edellyttaa kirjanpitoaineiston sailyttamisen 6 tai 10 vuotta. Taloushallintoliiton
mukaan talla voidaan perustella myo6s palkanlaskentamateriaalien sadilyttaminen, silla se tehostaa

Audit Trailia seka auttaa mahdollisissa tyontekijaa palvelevissa selvityksissa.

Leppdnen ja Partanen kertovat artikkelissaan (2017) tietojenkasittelyn yksildinnista. Heidan
mukaansa sopimuksessa on yksilditava, mita tietojen kasittelya ollaan ulkoistamassa, esimerkiksi
palkanmaksu. Lisaksi yksiloiddan, keita yksiloitd, esimerkiksi tyontekijat sekda mita tietoluokkia,
esimerkiksi tyontekijoiden yhteystiedot, ulkoistaminen koskee. Tama kuvaa hyvin tilitoimistossa

huomioon otettavia asioita.

3.4.2 Suostumus

Mikali kyseessa on yksittdinen henkild, voidaan haneltd ottaa kirjallinen suostumus
henkilotietojen kasittelyyn, eikd varsinaista sopimusta tarvitse tehda. Tama perustuu yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohtaan, minka mukaan henkilotietojen kasittely
on lainmukaista, jos rekisteroity on antanut siihen suostumuksensa. Rekisterdidyn tulee antaa
suostumus vapaaehtoisesti, tiettya erityista tarkoitusta varten. Suostumuksen voi antaa yhdella
kertaa useampaankin tarkoitukseen. Rekisterdidyn tulee kuitenkin tietdaa, mihin suostumuksensa

antaa. (Korpisaari ym. 2018, 101.)
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Kun kyseessa on esimerkiksi yritys, jonka palkanlaskenta hoidetaan tilitoimistossa, tulee tehda
sopimus henkilotietojen kasittelystda. Tama perustuu henkildtietolain 8 §:n 1 momentin 2
kohtaan, minka mukaan henkilotietoja voi kasitella rekisterdidyn toimeksiannosta tai sellaisen
sopimuksen taytantdonpanemiseksi, jossa rekisterdity on osallisena. Lisaksi kaikille palkansaajille,
henkil6ille, joiden henkilotietoja kasitellaan, tulee tehda tiettavaksi heidan oikeutensa tutustua

heista kerattyyn tietoon sekd saada ne oikaistuiksi (Valtiovarainministerié 2016, 14-15).

Asetuksen 5 artiklassa mainittuja yleisia henkilotietojen kasittelyn periaatteita ei voida
suostumuksella syrjayttaa. Esimerkiksi kayttotarkoitussidonnaisuutta, kasiteltdvien tietojen
minimointia, oikeellisuutta ja eheytta tulee suostumuksesta huolimatta toteuttaa. Yksittdinen
henkilo ei voi siis antaa sellaista yleistd suostumusta, jonka perusteella hanta koskevia tietoja

voitaisiin kdyttda miten tahansa tai mihin tahansa tarkoituksiin. (Korpisaari ym. 2018, 102.)

3.4.3 Lakisaateinen velvoite

Edellda mainittujen lisdksi henkilotietojen kasittelyn perusteina tilitoimistossa on lakisdateinen
velvoite. Henkilotietolain 8 §:n 1 momentin 4 kohdan mukaan henkil6tietoja saa kasitelld, jos
kasittelysta saadetaan laissa tai jos kasittely johtuu rekisterinpitdjalle laissa sdaddetyista tai sen
nojalla maaratystd tehtdvasta tai velvoitteesta. (HE 9/2018, 36.) Tallainen velvoite on muun
muassa palkanmaksu tyontekijdlle. Taman perusteen toteutumisesta huolimatta, on

tilitoimistolla oltava asiakkaan kanssa kirjallinen sopimus henkilotietojen kasittelysta.

Useiden kasittelytoimien perustana oleva vyksi laki voi olla riittava, kaikkia yksittdisia
tiedonkasittelytilanteita varten olevia erityislakeja ei asetuksessa edellytetd. Suomessa on
asetuksen valmistelun yhteydessd suoritetussa sadddostarkastelussa kayty lapi yli 800
henkilotietojen kasittelysta saatavaa lakia henkilotietojen kasittelyn perusteen osalta.
Perustuslakivaliokunta totesi antamassaan lausunnossa, ettd joiltakin osin voidaan
henkilotietojen suojaan liittyvat saantelyn kattavuuden, tdsmallisyyden ja tarkkarajaisuuden
vaatimukset tayttda tietosuoja-asetuksella ja kansalliseen oikeuteen sisaltyvalla vyleislailla.
Erityislainsdaadannon sadtamiseen tulee valiokunnan mukaan jatkossa suhtautua pidattyvasti
myos sadntelyn selkeyden vuoksi rajaten erityislainsaddanndn saataminen vain valttamattomaan
tietosuoja-asetuksen antaman kansallisen liikkkumavaran puitteissa. (Korpisaari ym. 2018, 103-

105.)
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3.5 Rekisteroidyn oikeudet

Rekisteroidyn oikeuksien lujittaminen on yksi tietosuoja-asetuksen tavoitteista. Jo aiemmin
rekisteroidyn oikeuksiin on kuulunut oikeus saada tieto henkil6tietojen kasittelyn tarkoituksesta,
rekisterinpitdjasta ja siita, mihin tietoja saanndnmubkaisesti luovutetaan. Rekisterdidylla on lisaksi
oikeus tarkastaa, mita tietoja hdanesta on tallennettu tai saada vastaavasti tietda, ettei hanesta
ole tallennettu tietoja. Yleisessa tietosuoja-asetuksessa saddetaan rekisterdidyn oikeuksista
kuitenkin nykyista yksityiskohtaisemmin. Niiden on kehitetty my6s vastaamaan paremmin
digitalisoituneen yhteiskunnan rakenteita. Uutena tietosuoja-asetuksessa saddetdan esimerkiksi
rekisterdidyn oikeus siirtda tiedot jarjestelmastd toiseen. Lisdksi uutena sdannodksena on
esimerkiksi se, ettd tiedot on toimitettava rekisterdidylle [htokohtaisesti sdhkoisesti. (HE 9/2018,

29.)

Tietosuoja-asetuksen tavoitteena on ollut rekisterdidyn tietosuojan parantaminen. Tahdn on
pyritty esimerkiksi ohjaamalla rekisterinpitdjia tietojen vastuulliseen ja mahdollisimman
lapindkyvaan kasittelyyn. Rekisterinpitdjan on annettava tiedot henkilotietojen kasittelysta
tiiviisti esitetyssa, lapinakyvassa ja helposti ymmarrettavassa ja saatavilla olevassa muodossa
selkedllda ja yksinkertaisella kielelld. Voidakseen suorittaa informoinnin oikein, on
rekisterinpitdjalla itselladan oltava selkea tieto siitd, kenen tietoja kasitellaan, mihin tarkoituksiin
ja milla perusteella, luovutetaanko tai siirretdaanko henkil6tietoja organisaation ulkopuolelle ja

kauanko niita sailytetdan. (Korpisaari ym. 2018, 172-176)

Tilitoimistossa tdma tarkoittaa kaytdnnossa sitd, ettd asiakkaalle kerrotaan, mitad tietoja
henkiloista tallennetaan ja miksi. Yksittdiselle tyontekijalle kerrotaan ja perustellaan tietojen
tallennuksen syyt. Esimerkiksi osoitetieto on suositeltua tulorekisterin  kannalta.
Verkkopalkkalaskelman lahettamista varten se on valttamaton. Toisin sanoen, jos tydnantaja
tulostaa ja jakaa tai tilitoimisto postittaa tyontekijoiden palkkalaskelmat tyonantajalle, ei
tyontekijoiden osoitetietoja ole valttamatonta tilitoimistoon antaa. Mikdli kaytossda on
verkkopalkka, eli  palkkalaskelmat menevat palkanlaskentaohjelmistosta  jokaisen
henkilokohtaiseen verkkopankkiin, tilitoimisto tarvitsee tyontekijoiden osoitetiedot.

Verkkopalkan lahettdminen ei muutoin onnistu.
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3.6 Tietosuoja-vastaava

EU:n tietosuoja-asetuksen 37 artiklan 1 momentin mukaan organisaatioon pitda nimeta
tietosuoja-vastaava aina, kun tietojenkasittelya suorittaa jokin muu viranomainen tai
julkishallinnon elin kuin lainkdyttétehtavidaan hoitava tuomioistuin, rekisterinpitdjan tai
henkilotietojen kasittelijan ydintehtavat muodostuvat kasittelytoimista, jotka luonteensa,
laajuutensa ja/tai tarkoitustensa vuoksi edellyttévat laajamittaista rekisterdityjen sadannollista ja
jarjestelmallistd seurantaa tai rekisterinpitdjan tai henkilotietojen kasittelijan ydintehtavat
muodostuvat laajamittaisesta kasittelystd, joka kohdistuu 9 artiklan mukaisiin erityisiin
henkilotietoryhmiin tai 10 artiklassa tarkoitettuihin rikostuomioihin tai rikkomuksiin liittyviin

henkilotietoihin.

Tietosuojavastaavan tai tietosuoja-asioista vastaavan henkildon voi nimittdd organisaatioon
vapaaehtoisestikin. Tdma on monessa tilanteessa suositeltavaa ja tietosuojatyoryhma onkin
todennut, etta tietosuojavastaavan rooli on yksi osoitusvelvollisuuden kulmakivista. Tyoryhman
mielestda organisaatioiden tulisi ndahda tietosuojavastaava niin, ettd han auttaa sadantelyn
noudattamisen kaytannon tilanteissa, kouluttaa henkilostoa, yllapitaa suhteita viranomaiseen ja

nain toimii samalla kilpailuetua kasvattavana tekijana. (Korpisaari ym. 2018, 347.)

Kokonaisvastuu henkilotietojen kasittelystda on rekisterinpitdjalla ja kasittelijalla, ei
tietosuojavastaavalla. Tietosuojavastaavalta edellytetddan asiantuntemusta ja huolellisuutta
omassa tydssdaan ihan niin kuin keneltd tahansa tyontekijaltd, han ei kuitenkaan ole
henkilokohtaisesti vastuussa asetuksen noudattamisesta rekisterinpitdjan tai kasittelijan sijaan.
Tietosuojavastaavalle on rekisterinpitdjan ja kasittelijan toimesta varmistettava tehtavien
hoitaminen asetuksen edellyttdamallad tavalla. On siis tarkeda varmistaa tietosuojavastaavan
riippumattomuuden toteutuminen ja riittavat resurssit tyon tekemiselle. (Korpisaari ym. 2018,

3447-348.)

Tilitoimistossa tama tulee vastaan siind kohtaa, kun palkanlaskentaa on paljon. Talléin on
kyseessa laajamittainen rekisteroityjen seuranta. Tilitoimiston pitaa miettia, onko toiminta niin
laajamittaista, etta tietosuojavastaava pitdaa nimeta. Tietosuoja-vastaavalle pitda varata tyoaikaa
suorittaa tarvittavat tyotehtavat, jotka on maaritelty 39 artiklassa. Toimeksiantaja tilitoimistolla
osakeyhtion hallitus harkitsi asiaa tarkoin ja tuli lopputulokseen, ettd tietosuojavastaavaa ei
konserniin tarvitse nimeta. Taman sijaan henkiloston joukosta valittiin henkilo, joka sai
vastattavakseen tietosuoja-asiat. Kdytdannossa tama tarkoittaa tilitoimistossa sitd, etta tietosuoja-

asioista vastaavan henkilon yhteystiedot tulevat yrityksen verkkosivuille ja tarvittaessa han tekee
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ilmoitukset valvontaviranomaisille. Samoin haneen voivat olla yhteydessa yrityksen tyontekijat,

asiakkaat seka rekisteroidyt henkilot, mikali heilla on kysyttavaa tietosuoja-asioista.
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4 Tietosuoja-asetuksen soveltaminen tilitoimistoon

Opinndytetydssa on kyse kehittamistehtdvasta, jossa uuden lainsdadanndn pohjalta laadittiin
toimeksiantajalle tarvittavat toimintaohjeet sekd dokumentoinnit. Tydssda perehdyttiin
lainsdddantdon, saatavilla olevaan ajantasaiseen materiaaliin  seka tilitoimistoalan
valtakunnallisen toimialaliiton,  Taloushallintoliiton antamiin ohjeisiin. Katsottiin
Taloushallintoliiton seka Arjen tietosuoja -koulutukset. Taloushallintoliiton pohjien ja ohjeiden
avulla muokattiin dokumentit toimeksiantajatilitoimistolle sopiviksi. Lisdksi haastateltiin Kainuun
toimiston toimistonvetdjad koskien tulevaa uudistusta. Haneltd saatiin toiveet ja yrityksen
tarpeet dokumentteja varten. Yhdessa toimistonvetdjan kanssa kaytiin laaditut dokumentit lapi

ja hanen kanssaan kaytiin avointa vuoropuhelua koko prosessin ajan.

Tyon kaytannon toteutuksessa laadittiin kaikki tietosuoja-asetukseen liittyva dokumentointi
tilitoimistossa. Toimeksiantajan edustaja hyvaksyi dokumentaatiot sellaisenaan tai niihin tehtiin
tarpeen vaatiessa muutoksia. Henkilotietojen valittamiseen tarvittiin sahkoépostia luotettavampi
vayla. Tilitoimistolla on kaytossaan pilvipalvelu, jota se kayttdd omien tiedostojensa
tallentamiseen ja jakamiseen kayttdjalta toiselle. Tata pilvipalvelua voitaisiin kayttda myos
tietojen valittdmiseen asiakkaan ja tilitoimiston valilld. Tahan luodaan yhdessa IT-tukihenkilon
kanssa yhtenevainen kansiorakenne ja ohjeet, kuinka kayttd onnistuu tietoturvallisesti. Yhtena
vaihtoehtona on turvasdahkodpostin hankinta kaikille tilitoimiston yksikdille, joiden on tarpeen
kayttaa tietoturvallista vaylaa henkiltietojen valittamiseen. Toimeksiantajaa autettiin luomaan

uudet kaytannot turvalliseen henkilotietojen valittamiseen.

4.1 Laaditut dokumentoinnit

Toimeksiantajalle laadittiin taloushallintoliiton mallien pohjalta useita dokumentteja. Aluksi
dokumentteja tyoOstettiin ilman toimeksiantajaa, minka jalkeen ne kaytiin yhdessa
toimeksiantajan edustajan kanssa lapi. Tarvittaessa dokumentteja muokattiin. Aluksi oli tarkoitus,
etta laaditaan sopimus henkil6tietojen kasittelysta, palkanlaskennan prosessikuvaus seka seloste
henkilotietojen kasittelysta. Asiakirjojen dokumentoinnin paastya hyvin vauhtiin, saatiin lisaksi
laatia ohjeet niin henkilokunnalle kuin asiakkaillekin. Lisdksi pyydettiin tekemaan ohjeistukset

tietoturvaloukkaustilanteessa seka tietosuojaseloste toimeksiantajan verkkosivuille.
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Ensimmaisena laadittiin Taloushallintoliiton sopimuksen pohjalta tilitoimistolle raataloity versio
sopimus henkilotietojen kasittelysta (Liite 1). Sopimuksessa on kerrottu, kuinka henkildtietojen
suoja toteutuu tilitoimistossa. Taman sopimuksen oleellisena osana on liite, jossa kaydaan lapi
tilitoimiston tietoturvalliset tietojen valityskanavat. Nama ovat oleellisia siksi, etta asiakkaan

tulee osata valita omalle yritykselleen sopiva tietojen valityskanava.

Osana sopimusta on myos asiakkaan ohjeet tilitoimistolle, jossa asiakas ohjeistaa, miten haluaa
tilitoimiston juuri heidan henkil6tietojensa kanssa toimivan. Tdma osa on esitaytetty tilitoimiston
puolesta, mutta siihen on aina mahdollista tehdd muutoksia, mikali asiakas niin haluaa.
Taloushallintoliitto neuvoo, etta tilitoimisto voi halutessaan esitayttda myos tdman asiakkaalle
kuuluvan osan, silla monikaan asiakas ei ymmarra tai tieda, mitd heidan tulisi siihen laittaa.

(Fredman 2018).

Varsinainen sopimus on noin kolmen sivun mittainen ja siind on kerrottu, mitd sopimus pitda
sisallaan. Siind kaydaan lyhyesti lapi niin asiakkaan kuin tilitoimiston vastuut ja velvollisuudet.

Kokonaisuudessaan sopimus on liitteineen noin yhdeksan sivun mittainen.

Tietosuoja-asetuksen myota tilitoimistojen tulee kuvata asiakkailleen heidan ostamansa palvelun
prosessi henkilotietojen kasittelyn osalta. Myos tahdan on olemassa Taloushallintoliitolla malli,
jota apuna kayttden luotiin tilitoimistolle oma prosessikuvauskaavio palkanlaskennasta (Liite 2).
Palkanlaskenta on iso osa tilitoimiston osaamisaluetta seka suurin osa henkilotietojen kasittelysta

tapahtuu nimenomaan palkanlaskennan puolella.

Prosessikuvauskaaviossa on vaiheittain kuvattu palkanlaskennan eri vaiheet. Jokaisen vaiheen
kohdalle on eritelty, miten materiaali toimitetaan tilitoimistolle, kuinka sita kasitellaan, miten sita
sdilytetdadan ja kuinka pitkd on sdilytysaika sekd miten tiedot hdavitetdan. Tama
prosessikuvauskaavio tulee tayttaa jokaisen asiakkaan kohdalla erikseen sen jalkeen, kun asiakas

on palauttanut hyvaksytyn, allekirjoitetun sopimuksen henkildtietojen kasittelysta.

Toinen dokumentti, joka tilitoimiston taytyy tehda asiakkaittain, on seloste henkildtietojen
kasittelysta (Liite 3). Tamdakin tdytetdan, kun asiakkaalta on saatu allekirjoitettu sopimus
henkilotietojen kasittelysta. Seloste on kahden sivun mittainen. Siind on kerrottu niin asiakkaan
kuin tilitoimistonkin yhteyshenkilot ja yhteystiedot. Lisdksi selosteessa kerrotaan, mista
henkilotietorekisterista taman asiakkaan kohdalla on kysymys seka tiedot, joita asiakkaan kanssa
kasitelldan.  Toisella  sivulla  kerrotaan tilitoimiston  toimintatavat mahdollisessa

tietoturvaloukkaustilanteessa.
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Asiakkaille laadittiin taloushallintoliiton mallin pohjalta toimintaohje tietosuoja-asetuksen
hallintaan (Liite 4). Ohjeessa on kerrottu mahdollisimman lyhyesti, mistd EU:n tietosuoja-
asetuksessa on kysymys, miten se vaikuttaa asiakkaaseen sekd kuinka asiakkaan tulisi toimia.

Lopussa on lyhyesti avattu asetuksen keskeisimmat kasitteet.

Myos tilitoimiston tyontekijoille asetuksen tuomat muutokset olivat suuria. Asiakkaiden
prosessien kuvaamiseen ja muiden tarvittavien dokumenttien tdyttamiseen laadittiin
yksinkertainen ohje (Liite 5) helpottamaan tilitoimiston tydntekijoiden tyotd. Ohjeen lisaksi
dokumentointipohjissa on punaisella huomiovarilld kirjoitetut ohjetekstit kohdissa, jotka

tyontekijoiden on tdydennettdva saatuaan asiakkaalta tarvittavat asiakirjat.

Aina on mahdollista, ettd tapahtuu jonkin asteinen tietoturvaloukkaus. Se voi olla pienimmilldan
sitd, ettd palkanlaskija |ahettaa tiedot vaaralle vastaanottajalle ja pahimmillaan sita, ettd joku

ulkopuolinen murtautuu tilitoimiston tietoverkkoon ja sita kautta asiakastiedostoihin.

Tilitoimiston henkilokunnalle laadittiin ohjeet (Liite 6), miten tietoturvaloukkaustilanteessa tulee
toimia. lImoittamista helpottamaan laadittiin lomakepohja, jolla tietoturvaloukkauksesta voi
ilmoittaa konsernin sisdlld tietosuoja-asioista vastaavalle henkilélle (Liite 7) ja toinen
lomakepohija, jolla tietoturvaloukkauksesta voi tehda ilmoituksen tietosuojavaltuutetulle (Liite 8).
Molemmissa lomakepohjissa on selkedt ohjeet, mita tietoja niihin tulee laittaa. Ohjeissa
neuvotaan tyontekijille, keneen hanen tulee olla yhteydessa tietoturvaloukkauksen sattuessa, ja
mikd on yhteydenottojarjestys. Lisaksi ohjeesta 16ytyy listaus asioista, jotka tulee ilmeta

esimerkiksi tietosuojavaltuutetulle tehtdvassa ilmoituksessa.

4.2  Vaikutus tilitoimistoon

Suurin vaikutus tietosuoja-asetuksella tilitoimistoon on nahdakseni sen tydvaiheiden maaraa
lisddva vaikutus. Aiemmin toimistossa on kylla ollut selvilla palkanlaskentaprosessi ja asiakkaiden
kanssa on tehty toimeksiantosopimukset. Nyt palkanlaskijan pitda jokaisen asiakkaan kohdalla
tayttaa erikseen palkanlaskennan prosessikuvaus seka seloste kasittelytoimista. Nama han tekee
saatuaan asiakkaalta allekirjoitettuina niin toimeksiantosopimuksen kuin siihen liittyvan
sopimuksen henkilotietojen kasittelysta. Tama on rutinoiduttuaan lyhyt ja helppo tehtava. Nain
alkuun, ennen kuin kaikkien jo olemassa olevien asiakkaiden kanssa sopimukset ja dokumentit

ovat kunnossa, menee niiden tyostamiseen huomattavasti enemman aikaa.



21

Dokumentointien lisdksi asetus vaikuttaa olennaisesti tietojen valittdmiseen ja siirtoon
asiakkaiden seka toimistojen valilla. Ennen voitiin palkanlaskentaan liittyvat tiedot ja valmiit
palkkalaskelmat valittaa niin asiakkaalle kuin hanen tyontekijoilleen sahkopostin valityksella. Nyt
sita ei suositella palkkalaskelmalla olevien arkaluonteisten henkil6tietojen vuoksi. Suurimmasta
osasta palkkaohjelmistoja onnistuu palkkalaskelmien [dhettdaminen suoraan tyodntekijoiden
verkkopankkeihin, mikda on tietoturvallista. Toisena vaihtoehtona on turvasdhkoposti ja
pilvipalveluihin tallennetut jaetut kansiot. Tdmd on muuttanut jonkin verran toimistojen
tyoskentelya myos siind, ettd enda eivat toimistot voi keskendan tietoja valittdd sahkopostin
valitykselld. Toimeksiantajalla on kaytdssdan pilvitallennus, minkd avulla samat tiedot ovat
kaikkien saatavilla toimistosta riippumatta. Tata ei vain ole aiemmin osattu aktiivisesti kayttaa,
silld jokaisella toimistolla on oma pilvikansio, jonne muut pdasevat vain synkronoimalla sen

itselleen. Teknisiad haasteita on ollut, mutta ne on saatu ratkottua.
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5 Pohdinta

Aihe opinnaytteeseen tuli toimeksiantajaltani. Yrityksella oli akuutti tarve saattaa tietosuoja-asiat
ja asiakirjat ajan tasalle tietosuoja-asetuksen astuessa voimaan muutaman kuukauden sisalla.
Aloitin opinndytteeni kerdamalld tietoa, osallistumalla verkkokoulutuksiin sekad tekemalla
toimeksiantajalleni kaikki tarvittavat dokumentoinnit. Samalla ohjeistin toimeksiantajan Kainuun
toimiston tyontekijoille, kuinka kaikkien asiakirjapohjien kanssa tulee toimia. Koin olevani isossa

roolissa toimeksiantajan tietosuojatyossa ja valilla se tuntui jopa pelottavalta.

Tarkeimpana tavoitteena opinndytteelleni pidan henkilotietojen tietoturvallisuuden takaamisen
toimeksiantaja tilitoimistossa. Tahdn tavoitteeseen mielestani on paasty. Tilitoimiston prosesseja
seka henkilotietojen valittamisen vaylia tarkasteltiin  kriittisesti. Prosesseista luotiin
dokumentaatiot, samoin muut tarvittavat asiakirjat laadittiin. Henkilotietojen valittamiseen
asiakkaan ja tilitoimiston valilla |oydettiin tietoturvalliset vaylat ja ne otettiin kayttoon.

Tilitoimiston tietosuojakadytanteet ovat tarkentuneet asetuksen mukaisiksi.

Laaditut asiakirjat ovat kdytdssa toimeksiantajan kaikissa toimistoissa. Ohjeet ovat olleet toimivia
ja onneksi tietoturvaloukkaustilanteita ei ole ollut, joten niihin liittyvia dokumentteja ei ole
tarvinnut kayttaa. Taloushallintoliitto suosittelee, ettd tietoturvaan liittyvat asiakirjat ja
sopimukset kaytaisiin lapi vuosittain. Toimeksiantajalla on todettu, etta lapikdaynnin ajankohdaksi
sopii syksy tai tilanne, jossa asiakkaan toimeksiantosipimusta paivitetaan. Tarkoitus onkin viela
tdman vuoden puolella, ennen tilinpaatéskauden alkua lapikdyda sopimukset ja niiden pohjalta

laaditut dokumentoinnit, mikali sita ei ole vield tdnad vuonna tehty.

Palkanlaskennan prosessikuvauskaaviosta on muokattavissa prosessikuvaus kadytettavaksi myos
kirjanpitoasiakkaille. Esimerkiksi osakeyhtiossa tulee lain mukaan yllapitda osakasluetteloa.
Talléin puhutaan myds henkilotietojen kerdamisesta rekisteriin ja tarvitaan vastaavat
dokumentoinnit kasittelytoimista, mita palkanlaskennan puolella. Seloste kasittelytoimista toimii
niin ikdan myos osakasluettelon dokumenttina. Se pitaa vain laajemmalti tdydentaa uudelleen.
Tekemani dokumentoinnit ovat hyvinkin kaytettdvissa laajemmin ja tarkoitus onkin

asiakaskohtaisesti nama lapikdayda mahdollisimman pian.

Koen olleeni etuoikeutettu saadessani taman toimeksiannon. Tietosuoja on asia, jota ei
mielestani milloinkaan talld alalla voi tuntea liian hyvin. Mikali toimii asetuksen vastaisesti, on

vaarana saada muhkea uhkasakko.
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Koulutukset, joihin sain osallistua, olivat osa taloushallintoliiton jasenille tarkoitettuja
koulutuksia, osa kaikille avoimia. Tallaisiin koulutuksiin on harvoilla mahdollisuus tyo6ajalla
kaikkiin tai edes murto-osaan osallistua. Suurin osa koulutuksista oli tehty siten, etta niita
ymmarsi maallikkokin. Koulutusten lisaksi tutkin erilaisia verkkosivuja Euroopan Unionin sivuista

Suomen lain sivuihin unohtamatta useita artikkeleita, joita aiheesta on kirjoitettu.

Lahteita tydssani voisi varmasti olla enemmankin. Tuntuu itsesta kuitenkin hoImalta kirjoittaa yksi
lause toisesta lahteestd ja toinen lause toisesta ldhteesta. Tieto aiheesta on kuitenkin pitkalti
sama lahteesta riippumatta. Jokainen on vain kirjoittanut saman asian hieman eri sanoin. Pyrin
kuitenkin kdyttamaan lahteitda mahdollisimman paljon ja |6ytdamaan mukaan sellaisia, joissa on

pureuduttu asetukseen nimenomaan tilitoimiston kannalta.

Tyoni on toimeksiantaja kannalta hyvin hyddynnettavissa, silld loin yritykselle pohjan kaikelle
dokumentaatiolle. Lisdksi osallistuin henkilokunnan kouluttamiseen ja neuvomiseen tietoturvaan
liittyvissa asioissa. Olen luetuttanut taman kirjallisen tyoni merkonomiksi aikuisialla opiskelevalla
harjoittelijallamme ja sain hyvia kommentteja sekd rohkaisua siitda, etta tekstini on hyvaa
asiatekstia ja tyd auttaa ymmartamaan tietoturva-asiakokonaisuutta. Tasta sain voimia saattaa

tyoni loppuun.

Olen kokenut opinnaytteen tekemisen palkitsevana. Tietamykseni tietoturvaan on kasvanut
kuvainnollisesti nollasta sataan. Voin sanoa olleeni aluksi tietdmaton tietoturva-asioista, jotka
liittyivat tilitoimistotydskentelyyn. Opinndytetydn tekeminen on tehnyt minusta ldhes tietosuoja-

asiantuntijan.
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SOPIMUS HENKILOTIETOJEN KASITTELYSTA

ALUKSI

Asiakas ja tilitoimisto ovat tehneet
toimeksiantosopimuksen, jolla asiakas hankkii
siind kuvatut palvelut tilitoimistolta. Palvelujen
yhteydessa tilitoimisto kasittelee
henkilétietoja, joiden kasittelyn ehdoista
sovitaan tassa sopimuksessa. Kasittelytoimet
kuvataan yksityiskohtaisemmin liitteessa 1-A,
jota voidaan tarvittaessa yhteistydssa paivittaa
sopimuksen voimassaoloaikana.

Henkilbtieto tarkoittaa kaikenlaisia luonnollista
henkildd tai h&nen ominaisuuksiaan tai
elinolosuhteitaan kuvaavia merkint6ja, jotka
voidaan tunnistaa hanta tai hanen perhettaan
tai hanen kanssaan yhteisessd taloudessa
elavia koskeviksi.

HenkilGtietojen kasittely tarkoittaa
henkilotietojen  keraamista, tallettamista,
jarjestamista, kayttoa, siirtdmista,

luovuttamista, sailyttdmistd, muuttamista,
yhdistamistd, suojaamista, poistamista ja
tuhoamista sekd muita henkil6tietoihin
kohdistuvia toimenpiteita

Henkildtietoja kasiteltdessd asiakas on
rekisterinpitaja, joka maarittelee
henkilotietojen  kasittelyn  tarkoituksen ja
keinot. Tilitoimisto on kasittelija, joka kasittelee
henkildtietoja rekisterinpitdjan lukuun. Alla
tarkemmin sekda asiakkaan etta tilitoimiston
oikeuksista ja velvollisuuksista.

ASIAKKAAN OIKEUDET JA
VELVOLLISUUDET
REKISTERINPITAJANA:
— vastaa tietojen kerdamisesta
— kasittelee  henkildtietoja  laillisesti,
huolellisesti ja hyvaa
tietojenkasittelytapaa noudattaen

Liite 1 1/10

Muokattu Taloushallintoliiton mallista

Sopimus henkilotietojen kasittelysta TAL2018

maarittelee tietojen kasittelyn
tarkoitukset  ja keinot, antaa
tilitoimistolle kirjalliset  ohjeet
henkilétietojen kasittelysta

vastaa siita, ettd rekisterdidylle
toimitetaan  kaikki  lainsdadannon
edellyttdma henkildtietojen kasittelya
koskevat ilmoitukset ja tiedot

vastaa rekisterdityjen  oikeuksien
toteutumisesta

vakuuttaa, ettd on  oikeutettu
sitoutumaan tahan sopimukseen ja
antamaan tilitoimistolle oikeus kasitella
henkilétietoja edustaessaan
konserniyhtiétaan tai kolmansia
osapuolia

varmistaa, etta henkildtietojen
siirtaminen tilitoimistolle seka
henkilGtietojen kasittely on
lainmukaista

vahvistaa ja vastaa siita, etta
henkilGtietojen kasittely on lain seka
tietoturvavaatimusten mukaista
vahvistaa, ettd on antanut tilitoimistolle
kaikki tarvittavat tiedot, jotta tilitoimisto
voi tayttaa sille asetetut velvoitteet
asiakas tai sen valtuuttama
ulkopuolinen tarkastaja voi auditoida
tilitoimiston tai tdman alihankkijoiden
sopimuksen alaista toimintaa

vastaa siita, ettd korjaukset, poistot ja
muutokset henkil6tietoihin toimitetaan
viivytyksetta tilitoimistolle

pidattaa itselldan kaikki
omistusoikeudet, immateriaalioikeudet
ja muut oikeudet henkilétietoihin.



TILITOIMISTON

OIKEUDET JA

VELVOLLISUUDET KASITTELIJANA

kasittelee henkildtietoja ainoastaan
toimeksiantosopimuksessa ja tassa
sopimuksessa maariteltyihin
tarkoituksiin, ellei pakottavasta
lainsdadanndsta muuta johdu

kasittelee  henkildtietoja  suojaten
rekisteroityjen yksityiselamaa
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Sopimus henkilotietojen kasittelysta TAL2018



varmistaa alaisuudessaan toimivan
henkilén, jolla on paasy henkilbtietoihin
varmistaa, etta henkilétietoja
kasittelevat henkildét ovat sitoutuneet
noudattamaan
salassapitovelvollisuutta tai heita sitoo
asianmukainen lakisdateinen
salassapitovelvollisuus

toteuttaa kaikki lainsdadannon
henkilétietojen kasittelijoilta
edellyttdmat turvallisuustoimenpiteet
avustaa mahdollisuuksien mukaan
asiakasta  tayttamaan  asiakkaan
velvollisuuden vastata pyyntdihin,
jotka koskevat rekisteroityjen
oikeuksien kayttamista

avustaa  kasittelyn luonteen ja
tilitoimiston saatavilla olevat tiedot
huomioon ottaen asiakasta
varmistamaan, ettd asiakkaalle laissa
asetettuja velvollisuuksia noudatetaan
huomioi asiakkaan toimittamat tietojen
korjaukset, poistot ja muutokset ilman
aiheetonta viivytystd henkilétietojen
kasittelyssa

taman sopimuksen aikana tai sen
paatyttyd tuhoaa tai palauttaa
asiakkaalle taman valinnan ja ohjeiden
mukaisesti kaikki henkilétiedot ja
poistaa olemassa olevat jaljennokset,
ellei pakottavasta lainsdadannosta
muuta johdu

yllapitaa tarvittavia
selosteita/kirjanpitoa kasittelytoimista
ja saattaa asiakkaan saataville kaikki
sellaiset tiedot, jotka osoittavat, etta
tilitoimisto noudattaa sille saadettyja
velvollisuuksia

salli  asiakkaan tai  asiakkaan
valtuuttaman auditoijan suorittamat
auditoinnit ja osallistuu niihin

iimoittaa asiakkaalle, jos tilitoimisto
katsoo, ettd asiakkaan antama
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ohjeistus rikkoo sovellettavaa
lainsaadantoa

— ilmoittaa asiakkaalle, jos tilitoimisto

katsoo, etta asiakkaan
toimintatavoissa on puutteita, ja
avustaa tarvittaessa asiakasta

toimintatapojen korjaamisessa.

Tilitoimistolla on oikeus laskuttaa vylla
kuvatuista  avustamis-, korjaamis-  ja
pyyntdihin vastaamisista, auditoinnin tuesta
sekad asiakkaan ohjeistuksen muutoksista
johtuvista toimista ja kustannuksista erikseen.
TIETOTURVA

Tilitoimisto toteuttaa ja yllapitaa asianmukaiset
tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan henkilGtietojen kasittelyn riittava
turvallisuustaso.

Tilitoimiston tdman sopimuksen johdosta
toteuttamat kasittelyn tietoturvaperiaatteet on
kuvattu tarkemmin tadman sopimuksen
litteessa 1-B.

Asiakas on velvollinen varmistamaan, etta
tilitoimistoa informoidaan  kaikista niista
asiakkaan toimittamiin henkilétietoihin
littyvistd seikoista, jotka vaikuttavat taman
sopimuksen mukaisiin teknisiin ja
organisatorisiin toimenpiteisiin.
Tietoturvajarjestelyja arvioidaan, tarkistetaan
ja paivitetdan saanndllisesti.

ALIHANKKIJAT

Tilitoimisto saa  kayttda  alihankkijoita
henkilétietojen kasittelyssa taman
sopimuksen perusteella. Asiakkaan halutessa
tilitoimisto ilmoittaa alihankkijoista sopimusten
alkaessa. Tilitoimisto tiedottaa asiakkaalle
ennalta suunnitelluista muutoksista, joilla
alihankkijoita lisataan tai vaihdetaan.
Tilitoimisto  solmii  alihankkijan  kanssa
kirjallisen kasittelysopimuksen ja edellyttaa
kaikkien alihankkijoiden noudattavan
tilitoimistolle tdssd sopimuksessa asetettuja
tietosuojavelvoitteita tai vastaava tietosuojan
tason takaavia velvoitteita. Alihankkija
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kasittelee  henkilGtietoja  vain  kirjallisen
sopimuksen mukaisesti.



Tilitoimisto vastaa kayttamiensa
alihankkijoiden toimista kuin omistaan.

HENKILOTIETOJEN SIIRTO

Tilitoimisto voi siirtda henkildtietoja Euroopan
unionin, Euroopan talousalueen tai muiden
maiden, joiden Euroopan komissio on
todennut takaavan riittavan tietosuojan tason,
ulkopuolelle vain asiakkaan etukateisella
kirjallisella suostumuksella.

HENKILOTIETOJEN
TIETOTURVALOUKKAUKSISTA
ILMOITTAMINEN

Tilitoimiston on ilmoitettava henkilétietojen
tietoturvaloukkauksesta asiakkaalle ilman
aiheetonta viivytysta siita, kun tilitoimisto tai
sen kayttama alihankkija on saanut
loukkauksen tietoonsa.

Tilitoimiston on ilman aiheetonta viivytysta
toimitettava asiakkaalle tieto henkil6tietojen
tietoturvaloukkaukseen johtaneista
olosuhteista sekd muista siihen liittyvista
tilitoimiston  saatavilla olevista seikoista
asiakkaan kohtuullisten pyynt6jen mukaisesti.

AUDITOINTI
Asiakkaalla on oikeus auditoida kasittelijan
taman sopimuksen alainen

tietojenkasittelytoiminta.

Asiakas vastaa kaikista  auditoinnista
aiheutuvista kustannuksista. Lisaksi
tilitoimistolla on oikeus laskuttaa
avustamisesta auditoinnissa ja muusta
auditoinnista johtuvasta lisatyosta.
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SALASSAPITO
Tilitoimisto sitoutuu

— pitdmaan luottamuksellisena kaikki
asiakkaalta vastaanottamansa
henkilbtiedot,

— varmistamaan, ettd henkil6t, joilla on
oikeus kasitelld henkilbtietoja, ovat
sitoutuneet noudattamaan
salassapitovelvollisuutta seka

— varmistamaan, ettd henkilttietoja ei
siirreta/luovuteta kolmansille
osapuolille ilman asiakkaan
etukateista kirjallista suostumusta, ellei
kasittelija ole velvollinen ilmaisemaan
tietoja pakottavan lainsdadannon tai
viranomaisen maarayksen perusteella.

VASTUUNRAJOITUS
Toimeksiantosopimuksen mukaisia
vastuunrajoituksia sovelletaan myo6s tahan
sopimukseen.

VOIMASSAOLO
Taman sopimuksen voimassaolo on sidottu
toimeksiantosopimuksen voimassaoloon ja
paattyy automaattisesti
toimeksiantosopimuksen paattyessd mista
tahansa syysta.

Liitteena on lisaksi luonnosteltu ohjeistus asiakkaalta tilitoimistolle. Siina on nahtavilla muun muassa
toimistomme turvalliset henkil6tietojen valityskanavat. Tarkoitus on, ettd muokkaatte ohjeistuksesta
oman nadkdisenne, teidan yrityksellenne sopivan. Lomake on tehty taytettdvaksi Word-tiedostona.
Sopimuksen liitteena on tarkemmat kuvauksen ylla mainituista asioista.
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Tasta sopimuksesta on tehty kaksi (2) samanlaista kappaletta, yksi kullekin allekirjoittajalle.

ALLEKIRJOITUKSET
Paivays: 21.05.2018
Tilitoimiston nimi: Tilitoimisto Oy

Allekirjoitus:

Nimenselvennys: Toimitusjohtaja

Paivays:
Asiakkaan nimi:

Allekirjoitus:

Nimenselvennys:
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SELOSTE KASITTELYTOIMISTA LIITE 1-A
Tilitoimiston seloste henkilttietojen kasittelytoimista
Henkilotietojen kasittely
Asiakas on antanut yleisen suostumuksen tilitoimiston koko varmistetun henkildkunnan kasitelld palkanlaskennan materiaaleja
tarvittaessa. Tilitoimisto toimittaa pyydettdessa luettelon tietoja kasittelevista tyontekijoista.
Alihankkijat
Asiakas on antanut yleisen suostumuksen alihankkijoiden kayttdon. Tilitoimisto toimittaa pyydettaessa luettelon alihankkijoista
Rekisteroityjen ryhmat seka henkilotietojen kasittelyn tarkoitus ja luonne
Tilitoimisto kasittelee seuraavien rekisterdityjen tietoja seuraaviin tarkoituksiin:
[0 Asiakkaan palkan- ja palkkionsaajat — palkka- ja henkildstohallinnon toteuttamiseksi
[0 Asiakkaan henkildasiakkaat - saatavien seuraamista varten
O Yhdistyksen jasenet — yhdistyksen jasenhallintaa ja laskutusta varten
[0 Asunto-osakeyhtion osakkaat - asunto-osakeyhtion hallintoa varten
[0 Osakasrekisteri - osakeyhtitlain edellyttamalla tavalla
O
Kasittelyn kohde ja ryhmat seka henkilétietojen tyyppi
Tilitoimisto kasittelee seuraavia henkilétietoryhmia:
[ Nimi ja yhteystiedot
[0 Henkilétunnus
[ Henkilon perustiedot, kuten syntymaaika, sukupuoli ja koulutustiedot
[0 Palkanlaskennassa tarvittavat tiedot, kuten ennakonpidatystiedot, sairauspoissaoloja koskevat tiedot
[0 Palkanlaskennassa tarvittavat tietosuoja-asetuksen tarkoittamat erityiset henkil6tietoryhmat, kuten sairauspoissaolot/terveystiedot ja
ammattiyhdistysjasenyystiedot
[0 Palkanlaskennan perusteella syntyneet palkka-, eléke- ja verotustiedot sekéd muut vastaavat tiedot
[0 Laskutusta ja perintaa varten tarvittavat laskutus- ja perintatiedot
[0 Osakeyhtion tai asunto-osakeyhtion hallinnointia varten tarvittavat osakas- ja osakkuustiedot
O
Tilitoimisto kasittelee lisaksi seuraavia erityisia henkilétietoryhmia:
O
Henkilotietojen kasittelyn kesto
Elleivat osapuolet ole toisin sopineet, henkil6tietoja kasitellaan niin pitkdan kuin palveluita toimitetaan toimeksiantosopimuksen mukaisesti
tai lainsdadanto tietojen sailyttamista edellyttaa.
Henkilotietojen maantieteellinen sijainti
Henkil6tietoja kasitelldan seuraavissa maissa / seuraavilla alueilla:
Suomi ja muut ETA-maat
O
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HENKILOTIETOJEN TIETOTURVA TILITOIMISTOSSA LITE 1-B 1/3)

Tietoturvaa ja henkildtietojen lainmukaista kasittelya varmentavat toimet.

Tilitoimisto Oy

Laatija / paivittaja Paivays / muutospaivays
21.5.2018

Hallinto

Tietoturva seka henkilétietojen lainmukainen kasittely ovat keskeinen osa tilitoimiston toimintaperiaatteita.
Tietoturvaan ja henkil6tietojen kasittelyyn liittyvat roolit ja vastuut on nimetty henkilétasolla.
Tietoturvapolitiikka ja siihen liittyvat kdytdnndt on maaritelty.

[0 Tietoturvapolitikka ja tietoturvakdytdnnét on auditoitu ulkopuolisen asiantuntijan toimesta ja ne
katselmoidaan saanndllisesti.

Tietoturvapolitiikka ja tietoturvakaytéannét katselmoidaan saanndllisesti.

Henkilostd

Henkildston roolit, tydtehtavat ja vastuut on maaritelty selkeasti.

Tyontekijdiden kanssa on laadittu sopimus liike- ja ammattisalaisuuden salassapidosta.

] Tydsuhteiden paattymisen varalle on luotu toimintamalli, jossa on huomioitu kayttdoikeuksien poistaminen
ja tydéntekijan hallussa mahdollisesti olevien aineistojen palauttaminen.

Henkildéstd on perehdytetty tietoturvapolitikkaan ja -kaytantdihin ja perehdytys kuuluu osana uusien
tyontekijdiden koulutusohjelmaa.

] Olennaisten tietoturvaan liittyvien vaaratilanteiden raportointiin ja kasittelyyn on toimintamalli.

O

Toimintamallit

Suojattavan tiedon kasittely erilaisissa viestintajarjestelmissa, kuten sahkdpostissa tai pikaviestimissa on
maaritelty ja internetin ja sosiaalisen median kaytdlle tilitoimiston tietoverkossa luotu hyvaksyttdvan kayton
pelisdannat.

Ulkopuolisten pilvitallennuspalveluiden kayttd tapahtuu ainoastaan yrityksen johdon maarittdmissa
tilanteissa ja johdon maarittamilla palveluntarjoajilla.

[ Etatyoskentelylle on luotu tietoturvaan liittyvat ohjeet.

U

Toimitilaturvallisuus

U Tilitoimiston tiloissa on turvalukitus.

U Tilitoimiston tiloissa on sahkoinen kulunvalvonta.

Tilitoimistolla on ajantasainen rekisteri toimitilojen ja muiden suojattavien kohteiden avaimista seka
kulkutunnisteista.

Asiakkaiden ja kolmansien osapuolien paasy tydpisteisiin seka suojattaviin kohteisiin ja tietoihin on estetty.
U

Asiakkaan tunnistaminen ja aineistojen luovutukset

1 Asiakkaiden edustajat tunnistetaan ennen asiakassuhteen alkamista ja tunnistetiedot tallennetaan
rahanpesulain edellyttamalla tavalla.

Asiakkaan aineistojen luovutustilanteessa noudatetaan hyvan tilitoimistotavan edellyttamia seka asiakkaan
kanssa sovittuja tunnistus- ja luovutuskuittauskaytantoja.

Jos tilitoimisto hallinnoi sopimuksen mukaan asiakkaan puolesta asiakkaan kayttajien paasya
tietojarjestelmiin, kayttajahallinnointi tapahtuu asiakkaan nimettyjen henkildiden kanssa, sovittuja
tunnistamistapoja hyddyntden seka huolehtien tunnusten ja salasanojen tietoturvallisista toimitustavoista.

O
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Kayttovaltuushallinta ja salasanapolitiikka LIITE1-B (2/3)

Tietojarjestelmissa kaytetaan vain yksiloityja, nimetyille henkildille osoitettuja
kayttajatunnus/salasanapareja. Poikkeuksena ovat tilanteet, joissa tilitoimiston johto on arvioinut riskin
epaolennaiseksi.

Henkiloston kayttajatunnuksista ja kayttdoikeuksista tilitoimiston ulkopuolisiin tietojarjestelmiin pidetaan
kirjaa.

Tyontekijoiden kayttdoikeuksien tarpeellisuutta tarkastellaan tyétehtavien olennaisesti muuttuessa.
Salasanat, PIN-koodit ja kayttajahallintaan tarkoitetut koodit sailytetdadn tarkoitukseen soveltuvassa
turvallisessa tietojarjestelmassa/tiedostossa.

Kaikissa luottamuksellista tietoa sisaltavissa tietojarjestelmissa on kaytdssa salasanaan tai vastaavaan
menettelyyn perustuva paasynhallinta.

Tietojarjestelmien paakayttajatunnusten oletussalasanat on vaihdettu ja tietojarjestelmien salasanat
vaihdetaan saanndllisesti.

U

Ulkopuoliset toimijat
Ulkopuolisia  toimijoita ovat esimerkiksi  siivousliikkeet, vartiointiliikkeet,  kiinteisténhoitoyritykset,
isé&nnointiliikkeet ja muut yhteistyébkumppanit, joilla on pd&sy organisaation toimitiloihin tai suojattaviin tietoihin.

Tilitoimiston yhteistydkumppaneiden kanssa on laadittu kirjallinen sopimus luottamuksellisen tiedon
salassapidosta.

Toimitiloissa sdanndllisesti tydskentelevat ulkopuolisten toimijoiden tydntekijat perehdytetdan tarvittavissa
maarin tilitoimiston tietoturvakaytantéihin.

O

Ulkoistetut ICT-palvelut

Ulkoistetuilla ICT-palveluilla tarkoitetaan tdsséd kohdassa tilitoimiston ulkopuolisia yrityksid, jotka tuottavat
tilitoimistolle esimerkiksi palvelimien ja tybasemien ylldpitopalvelua, tallennus- seké varmistuspalvelua,
tietoturvan yllépitopalvelua tai tietoliikenneyhteyksien yllapitopalvelua.

I Ulkopuolisista ICT-palveluista on laadittu kirjalliset palvelusopimukset seka kirjallinen sopimus
luottamuksellisen tiedon salassapidosta.

U] Tilitoimiston ja palveluntarjoajan valinen vastuunjako on dokumentoitu kirjallisesti ja palveluntarjoaja on
tietoinen tilitoimiston tietoturvakaytanndista ja suojattavista kohteista.

Tilitoimiston ja ulkoistettujen ICT-palveluiden toiminnan ylldpidosta ja kehittdmisesta keskustellaan
maaraajoin palveluntarjoajan kanssa.

O

Suojattavien kohteiden ja tiedon hallinta
Suojattavia kohteita ovat esimerkiksi tybasemat, kannettavat tietokoneet, palvelimet ja mobiililaitteet.

Suojattaville kohteille on maaritelty hyvaksyttadvan kayton pelisadannot.

Asiakkaan kirjanpitoaineistolle, henkilétiedoille ja muille tiedoille on laadittu kasittelyohjeet.

Seka digitaalisen tiedon ettd tulosteiden tuhoamiselle on laadittu tietoturvallisen tuhoamisen
menettelyohjeet.

Kaytdssa on asianmukaiset tietosuojaroskasailiét tai asiakirjasilppuri luokitellun tiedon tuhoamista varten.
O
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Tietokoneiden ja mobiililaitteiden tietoturva LITE 1-B (3/3)

Tilitoimiston kaytdéssd olevat tybasemat, kannettavat tietokoneet, mobiililaitteet ja muut paatelaitteet on
rekisterdity ja dokumentoitu asianmukaisesti.

Koneiden saanndllisista tietoturvapaivityksistd on huolehdittu asianmukaisesti ja paivityksia valvotaan.

[ Tyontekijoiden oikeutta asentaa ohjelmistoja tydasemille on rajattu ja asennuksia valvotaan.
Asianmukainen virus- ja haittaohjelmien torjuntaohjelmisto on kaytdssa.

Tietoverkko ja tietokoneet on suojattu palomuurilla.

[0 Tyontekijoiden henkilokohtaisten tietokoneiden ja mobiililaitteiden kayttd henkildtietojen kasittelyyn on
kielletty.

O

Siirrettavat tietovalineet
Siirrettdvié tietovélineitd ovat esimerkiksi USB-massamuistit, CD/DVD-levyt ja muut vastaavat muistilla tai
tallennustilalla varustetut laitteet, jotka voidaan kytkeéa tietokoneeseen.

Tilitoimistossa ei kayteta siirrettavia tietovalineita tydtehtavien hoitamiseen tai suojattavat tiedon kasittelyyn
lukuun ottamatta erikseen sovittuja tilanteita, kuten aineiston luovutus tilintarkastajalle tai aineiston luovutus
tai vastaanotto asiakkaan nimetyn yhdyshenkilén kanssa.

[ Kaytettaessa siirrettavia tietovalineita edella mainittuihin tarkoituksiin on niiden sisaltdé suojattu salasanalla.
U

Palvelin — ja tietoliikenneturvallisuus

Toimitilojen palvelintilat ja tietoliikenneyhteyksien edellyttamat tilat pidetaan lukittuina.

Langattomien verkkojen tietoliikenne on salattu.

Vierasverkot on eriytetty tilitoimiston sisaisesta tietoverkosta luotettavalla menetelmalla.
Palvelinjarjestelma on rakennettu vikasietoiseksi tai kahdennetuksi siten, etta tietojarjestelmien toiminta ei
keskeydy yksittaisesta laiterikosta.

U

Taloushallinnon pilvipalvelut

Taloushallinnon pilvipalveluilla tarkoitetaan tdssd kohdassa SaaS- tai ASP-palveluna toimitettavia
taloushallinnon tietojérjestelmié, joita organisaatio kéyttéé taloushallinnon palveluidensa tuottamiseen omille
asiakkailleen.

Sopimuksiimme taloushallinnon pilvipalveluiden kaytdsta sisaltyy kirjallinen palvelutasosopimus.

[ Tilitoimiston ja palvelutarjoajan valinen vastuunjako on dokumentoitu kirjallisesti.

[ Tilitoimisto on saanut palveluntarjoajalta selvitykset, jotka todentavat, etta palvelua tuotetaan tietosuoja-
asetuksen seka kirjapitolain asettamat aineiston sailytysvaatimukset huomioiden.

O
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ASIAKKAAN ANTAMA OHJEISTUS HENKILOTIETOJEN KASITTELYSTA  LITE 1-C

Tilitoimisto toimii henkildtietojen kasittelijana, sisaltden arkaluontoisten tietojen kasittelyn. Perusteena
talle ovat (voi valita useita)
1 Sopimus
O Suostumus
O Oikeutettu etu — merkityksellinen asiakassuhde
O Lakisaateinen velvoite — esimerkiksi tydnantajavelvoitteet

Henkil6tietojen valitys tapahtuu tilitoimistolle
[0 Sahkopostilla
O Turvasahkopostilla
[0 SharePoint pilvipalvelulla (kaytettavissd myohemmin ilmoitettavana ajankohtana)
[ Postitse ja/tai faksilla
O Taloushallinto-ohjelmalla / tydajanseurantaohjelmalla
0 Muu (mika?)

Tietoja tulee kasitelld asiantuntemuksella ja luottamuksellisesti, siten ettei niihin ole paasya muilla kuin
tilitoimiston palkanlaskentaan osallistuvalla henkildkunnalla.

Tilitoimisto saa sailyttaa henkildtietoja sisaltavaa materiaalia vain tarvittavan ajan. haluaa, etta
[ Tilitoimisto arkistoi tarvittavan palkkamateriaalimme
O Paperisena
O Sahkoisena
O Tilitoimisto toimittaa palkkamateriaalin meidan arkistoitavaksemme
O Postitse
O Sahkoisesti

Henkilbtietojen kasittelyn paattyessa tilitoimiston tulee
O Palauttaa aineisto.
[0 Postitse
O Sahkaoisesti
O Tuhota aineisto.

Tilitoimiston palkanlaskennanprosessin kuvaus tulee olla saatavillamme, samoin tietoturvaselosteen koskien
yritystamme. Nain voimme varmistaa tilitoimiston tietosuojan olevan asetuksen vaatimalla tasolla.
Tilitoimiston tulee niin halutessamme olla valmis auditointiin.

Rekisterinpitdjana huolehdimme, etta rekisterdidyillda on oikeus
— saada tarkastaa itsedan koskevat tiedot seka oikeus vaatia virheellisen tiedon oikaisua
— oikeus kieltda henkilGtietojen kasittely
— tiedon poistamiseen lakisdateisen sailyttamisvelvollisuuden paatyttya tai
— ainakin tietojen anonymisointiin eli tietojen kasittelyyn siten, ettd henkildtietoja ei voida enaa yhdistaa
tiettyyn rekisterdityyn
Tilitoimiston henkildkunnalla ei ole oikeutta luovuttaa rekisterdityjen tietoja eteenpain millekaan taholle.

Paikka ja aika

Allekirjoitus

Nimenselvennys
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TURVALLISET TIEDONSIIRTOKANAVAT LITE 1-D

Tilitoimisto ja asiakkaan valisena tietoturvallisena tietojen siirron kanavana toimii SharePoint
pilvipalvelu, joka on osa Microsoft Office 365: a. SharePoint on kaksisuuntainen kanava, jonne
asiakas voi tallentaa palkkamateriaalia tilitoimiston kayttoon seka hakea sielta tilitoimiston
tallentamaa palkanlaskentamateriaalia. Palvelua kaytetaan myos aineistojen arkistointiin tilitoimiston
katsomassa laajuudessa. Palvelun kaytté vaatii Microsoft Live -tilin, jonka luominen on ilmaista ja
sen voi luoda milla tahansa jo olemassa olevalla sahkdpostiosoitteella. SharePoint on SSL -salattu.

SharePointin lisaksi tilitoimisto voi lahettdaa palkanlaskentamateriaalia, esimerkiksi palkansaajien
henkilbkohtaiset palkkalaskelmat, DSL -salausta kayttadvan sahkdpostin kautta. Microsoft Officen
sahkdpostiin on saatavissa maksullinen lisdosa, joka takaa tietoturvallisen sahkopostin 1ahetyksen.
Tama toimii kuitenkin vain yhteen suuntaan, joten palkka-aineiston lahettdminen tilitoimistolle ei
onnistu, ellei asiakkaalla itsellaan ole kaytdssa vastaavaa lisdosaa.

Asiakas voi halutessaan ottaa kayttdéon myds verkkopalkan. Verkkopalkka -toiminnolla
palkkalaskelma toimitetaan suoraan palkansaajan verkkopankkiin, josta han voi sen omilla
henkildkohtaisilla pankkitunnuksillaan noutaa. Verkkopalkka toimitetaan kanavan kautta, jonka
valittajana toimii Maventa, ja palvelu on maksullinen.

Asiakkaalle voidaan antaa kayttdjatunnukset tiedon noutamiseen suoraan kaytettavasta
taloushallinto-ohjelmistosta. Kayttajatunnuksilla voidaan mahdollistaa myds tiedon toimittaminen
suoraan taloushallinto-ohjelmistoon. Ohjelmiston toimittaja voi edellyttdd kayttajatunnuksista
maksua, jonka tilitoimisto on oikeutettu laskuttamaan asiakkaalta.
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Henkil6tietojen kasittelyn turvallisuuden varmistaminen - sahkdinen prosessi

PALKANLASKENTAPROSESSI

Tassa dokumentissa nakyy listattuna, mita eri aineistoja toimistomme palkanlaskennassa kasitelldan. Kunkin aineiston kohdalla kuvataan prosessi
palkanlaskennan lahdeaineistojen vastaanotosta tietojen tallentamiseen jarjestelmiin seka lahdeaineistojen arkistointiin tai havitykseen.
Aineistot on luokiteltu kolmeen ryhmaan:

¢ Arkaluontoinen — aineistossa on tai voi olla tietoa henkildn AY-jasenyydesta tai terveydesta

¢ Normaali — aineisto sisaltaa henkilotietoja, kuten osoitteet tai pankkitiedot.

o Ei henkildtietoa — esimerkiksi kirjanpitoa varten tuotettu tosite ei yleensa sisalla lainkaan henkilétason tietoa.

Asiakkaille on suositeltu arkaluontoisten henkil6tietojen toimittamista kayttden suojattuja tietojen valityskanavia tai vaihtoehtoisesti faksia tai
kirjepostia. Asiakas voi kayttaa omia suojattuja tiedonsiirto kanavia, joita ovat esimerkiksi turvasahképosti. Tiedot voidaan toimittaa myos
hybdyntaen asiakkaan kaytdssa olevia tydajanseurantajarjestelmia tai tieto voidaan liittda asiakkaan toimesta suoraan taloushallinto-ohjelmaan.
Lisaksi kaytdssa on salasanasuojattu kahdensuuntainen tietojen siirto ja arkistointijarjestelma Sharepoint, jonka kaytdsta sovitaan asiakkaittain.
Myos muita ratkaisuja voi asiakkaan kanssa olla sovittuna. Tahan on kirjattava asiakaskohtaiset ratkaisut.
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AINEISTO LUOKITUS VASTAANOTTOTAPA | JATKOKASITTELY | SAILYTYSTAPA | SAILYTYSAIKA | HAVITYSTAPA
Tyontekijan | Normaali Paperiposti, sahkoposti Syobtetaan Asiakaskohtainen | 10 vuotta Ei haviteta, jos
perustiedot — | (Huom AY, (ei ay-tieto eika palkkajarjestelmaan, | palkkamappi tydsuhteen tydsuhde
tydsopimuks | enta henkilétunnus), arkistoidaan (henkildiden paattymisesta. voimassa.
en kopio henkilétunnus) | (MUOKATTAVA palkanlaskenta- perustiedot) (Tehostaa Audit | (Havitetéan

ASIAKKAITTAINT!) aineistoon Pilvipalvelussa Trailia, auttaa kerran vuodessa
henkildiden asiakaskohtaisiss | mahdollisissa 10 vuoden
perustietoihin a tiedostoissa tyéntekijaa sailytysajan

(MUOKATTAVA | palvelevissa taytyttya
ASIAKKAITTAIN) | selvityksissa) paattyneiden
tydsuhteiden
osalta).
AY- Arkaluontoinen | Paperiposti, sahkdposti: Syétetaan Asiakaskohtainen | 10 vuotta Ei havitetd, jos
jasenmaksun sovittava sailyttaakd palkkajarjestelmaan, | palkkamappi (Liiketapahtumia | tydésuhde
perintasopim asiakas vai tilitoimisto arkistoidaan (henkildiden koskevaa voimassa.
us alkuperaisen palkanlaskenta- perustiedot) kirjeenvaihtoa) (Havitetéaan
aineistoon kerran vuodessa
henkildiden 10 vuoden
perustietoihin sailytysajan
taytyttya

paattyneiden
tydsuhteiden

osalta)

Ulosotto Arkaluontoinen | Paperiposti, sdahkdposti Syoétetaan Asiakaskohtainen | 10 vuotta Maksukielto
palkkajarjestelmaan, | palkkamappi (Liiketapahtumia | havitetaan kerran
arkistoidaan (henkiléiden koskevaa vuodessa
palkanlaskenta- perustiedot) kirjeenvaihtoa, ulosoton
aineistoon tehostaa Audit paatyttya (ei
henkiloiden Trailia, auttaa arkistoida).

perustietoihin

mahdollisissa
tyéntekijaa
palvelevissa
selvityksissa)

Tiedot ulosotosta
havitetaan 10
vuoden
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sdilytysajan
taytyttya.
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AINEISTO LUOKITUS VASTAANOTTOTAPA JATKOKASITTELY | SAILYTYSTAPA | SAILYTYSAIKA | HAVITYSTAPA
Tyobaikalista | Normaali Paperiposti, sahkdposti Syoétetaan Asiakaskohtainen | 10 vuotta Tosite | Havitetdan
palkkajarjestelmaan, | palkkamappi (tuntipalkat, kerran vuodessa
arkistoidaan (palkka-ajot) ylity6t, tydajan 10 vuoden
palkanlaskenta- Pilvipalvelussa joustot yms., sailytysajan
aineistoon asiakaskohtaises | tehostaa Audit taytyttya
sa tiedostossa Trailia, auttaa
mahdollisissa
tyontekijaa
palvelevissa
selvityksissa)
Laakarintodi | Arkaluontoinen | Paperiposti, sdhkoposti: Syoétetaan poissaolo | Erillinen 10 vuotta Tosite | Havitetaan
stus sovittava sailyttaako palkkajarjestelmaan. | asiakaskohtainen | ja hakemukset todistukset
asiakas vai Tarvittaessa sailytys (Tehostaa Audit | kerran vuodessa
tilitoimisto/palkanlaskent | tehdaan Kela- tai sairaustiedoille Trailia, auttaa (ei vieda
a alkuperaisen tapaturmavakuutush mahdollisissa arkistoon).
akemus, johon tydntekijaa Hakemukset ja
litetaan palvelevissa tositteet

laakarintodistuksen
kopio, arkistoidaan
arkaluontoisena
tietona erilleen
normaalista palkka-
aineistosta

selvityksissa), 1
vuosi Todistus

havitetaan kerran
vuodessa 10
vuoden
sailytysajan
taytyttya.
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AINEISTO LUOKITUS | VASTAANOTTO | JATKOKASITTELY SAILYTYSTAPA SAILYTYSA | HAVITYST
TAPA IKA APA
KELAN/Tapaturmavakuutu | Arkaluontoi | Paperiposti, Tehdaan Erillinen 10 vuotta Havitetdan
syhtidn maksupaatds nen sahkoposti tai sairausvakuutusmaksuva | asiakaskohtainen Tosite kerran
littyen sairaslomaan Kelan tulostus hennys, arkistoidaan sailytys (Tehostaa vuodessa
asiointipalvelusta | arkaluontoisena tietona sairaustiedoille Audit Trailia, | 10 vuoden
erilleen normaalista Pilvipalvelussa auttaa séilytysajan
palkka-aineistosta asiakaskohtaisessa mahdollisiss | taytyttya
tiedostossa erillaan a tyontekijaa
palvelevissa
selvityksissa
)
Maksutiedot Normaali; Palkanlaskennast | Toimitetaan tieto Asiakaskohtainen 10 vuotta Havitetaan
Arkaluontoi | a maksutiedot asiakkaalle maksamista palkkamappi Tosite kerran
nen, jos AY- varten tai summatieto (palkka-ajot) (Tehostaa vuodessa
ja hyvaksyttavaksi ennen Audit Trailia, | 10 vuoden
ulosottotied tilitoimistossa maksua, auttaa sailytysajan
ot sisaltavat maksukuittaukset mahdollisiss | taytyttya
henkiltiedo a tyontekijaa
t palvelevissa
selvityksissa
)
Palkkalista/ Normaali, Palkanlaskennast | Arkistoidaan tuloste Asiakaskohtainen 10 vuotta, Havitetaan
tapahtumalista jos AY tai a tiedot palkanlaskenta-aineistoon | palkkamappi paivakirja kerran
ulosotto (palkka-ajot) vuodessa
eriteltyna, 10 vuoden
arkaluontoin sailytysajan
en taytyttya
Palkkalaskelma Normaali Palkanlaskennast | Arkistoidaan tuloste Asiakaskohtainen 2 vuotta Havitetaan
a tiedot palkanlaskenta-aineistoon | palkkamappi ja/ tulosteena kerran
jaltai vuodessa 2
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kansio
pilvipalvelussa.
Palkanlaskentaohjel
massa

pilvipalvelus
sa.
(Tehostaa
Audit Trailia,
auttaa
mahdollisiss
a tyontekijaa
palvelevissa
selvityksissa

)

taytyttya, ei

vuoden
sailytysajan

siirreta
arkistoon.
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AINEISTO LUOKITUS VASTAANOTTOTAPA | JATKOKASITTELY | SAILYTYSTAPA SAILYTYSAIKA | HAVITYSTAPA
Palkanlaskennan | Ei Palkanlaskennasta Tallennetaan Taloushallinto- 10 vuotta, Havitetdan
yhteenveto henkildtietoja | tiedot kirjanpitoon ohjelmassa, ei kirjanpitoviennit kerran vuodessa
kirjanpitoon paperisailytysta (tilidinnit, 10 vuoden
"Kirjanpidon tehostaa Audit sailytysajan
tosite” Trailia, auttaa taytyttya
mahdollisissa
tyontekijaa
palvelevissa
selvityksissa)
Lomapalkkavelka | Normaali Palkanlaskennasta Arkistoidaan tuloste | Asiakaskohtainen 10 vuotta, Havitetaan
erittely tiedot sovittavissa palkkamappi paivakirja kerran vuodessa
henkilsittain ajanjaksoissa (kk tai | (palkka-ajot) 10 vuoden
vuosi) sailytysajan
palkanlaskenta- taytyttya
aineistoon
Lomapalkkavelka | Ei Palkanlaskennasta Tallennetaan Asiakaskohtainen 10 v vuotta, Havitetaan
yhteenveto henkildtietoja | tiedot kirjanpitoon, palkkamappi kirjanpitovienti kerran vuodessa
kirjanpitoon arkistoidaan tuloste | (palkka-ajot) (tilidinnit, 10 vuoden
”Kirjanpidon palkanlaskenta- tehostaa Audit sailytysajan
tosite” aineistoon Trailia, auttaa taytyttya

mahdollisissa
tyontekijaa
palvelevissa
selvityksissa)




Liite2 6/7

AINEISTO LUOKITUS VASTAANOTTOTAP | JATKOKASITTELY SAILYTYSTAPA SAILYTYSAIK | HAVITYSTAP
A A A
Kuukausi- Normaali, AY- | Palkanlaskennasta Toimitetaan tieto ja Asiakaskohtainen 10 vuotta Havitetaan
limoitustiedot | jAsenmaksun | tiedot tehdaan tilitys verottajalle, | palkkamappi (Liiketapahtumi | kerran
henkilétason AY-liitolle, TyEI- (palkka-ajot) a koskevaa vuodessa 10
tieto vakuutusyhtidlle (kuukausi- kirjeenvaihtoa, vuoden
arkaluontoine ilmoittaja), arkistoidaan tehostaa Audit sailytysajan
n tuloste palkanlaskenta- Trailia) taytyttya
aineistoon. Jatkossa
ilmoitus tulorekisteriin.
(2019 alkaen)
Vuosi- Normaali Palkanlaskennasta Toimitetaan tieto Asiakaskohtainen 10 vuotta Havitetdan
lImoitustiedot tiedot verottajalle, TyEI- palkkamappi (Liiketapahtumi | kerran
, Viimeisen vakuutusyhtidlle (vuosi- (palkka-ajot) a koskevaa vuodessa 10
kerran ilmoittaja), tapaturma- ja Pilvipalvelussa tiedonsiirtoa, vuoden
vuodelta tyéttdmyysvakuutusyhtiolle | asiakaskohtaisess | tehostaa Audit sailytysajan
2018 , arkistoidaan tuloste a tiedostossa Trailia) taytyttya

palkanlaskenta-aineistoon
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arkistoidaan erillaan
palkanlaskenta-
aineistosta se
osuus, joka
sailytettava

sailytettaville
tiedoille

AINEISTO LUOKITUS | VASTAANOTTOTAPA | JATKOKASITTELY | SAILYTYSTAPA | SAILYTYSAIKA HAVITYSTAPA
Palkkakortti Normaali Palkanlaskennasta Kerran vuodessa Asiakaskohtainen | 6 vuotta Havitetdan kerran
tiedot tulostetaan palkkamappi (Liiketapahtumia vuodessa 6 vuoden
palkanlaskennasta, | (palkka-ajot) koskevaa sailytysajan taytyttya
arkistoidaan tuloste kirjeenvaihtoa,
palkanlaskenta- tehostaa Audit
aineistoon Trailia)
Tukipaatokset | Normaali Palkanlaskennasta ja Toimitetaan tiedot Asiakaskohtainen | Sailytysaika l16ytyy Tiedot lIoytyvat
esim. TEKES, kirjanpidosta tiedot tukipaatoksen sailytys avustussopimuksesta | avustussopimuksesta
EU myontgjalle, pidempiaikaisille

Mikali laadimme palkka- ja/tai tytodistuksia, sailytamme niista kopiot pilvipalvelussamme ja palkkamapissa, sailytysaika 10 vuotta, havitetaan
kerran vuodessa 10 vuoden sailytysajan taytyttya.
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Seloste henkilotietojen kasittelytoimista -pohja

Rekisterinpitaja;

sekd tdman edustaja (tarvittaessa)

Nimi

ASIAKKAAN TIEDOT

Osoite

ASIAKKAAN TIEDOT

Muut yhteystiedot (puhelin, séhkdpostiosoite)

ASIAKKAAN TIEDOT

Kasittelija

Nimi

Tilitoimisto

Osoite

Muut yhteystiedot (puhelin, séhkopostiosoite)

TAHAN OMAT TIETOSI

Alihankkijan yhteystiedot

(tarvittaessa)

Alihankkijoita ei kayteta, paivitetaan tieto tarvittaessa

Tietosuojavastaavan yhteystiedot

(tarvittaessa)

Rekisterin nimi

TAHAN YRITYKSENNIMI palkka ja henkiléstohallinto

Henkil6tietojen kasittelyn

tarkoitus

Ty6nantajavelvoitteiden hoitaminen. Palkanlaskennan lisaksi rekisterissa kasitellaan
henkilostohallinnon tietoja mm. yhteistoimintalain velvoitteiden noudattamiseksi,

kuten koulutussuunnitelmat.

Rekisterdityjen ryhmat ja

henkil6tietoryhmat

Kuukausipalkat
Tuntipalkat
Palkkiot
Matkalaskut
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Seloste henkilotietojen kasittelytoimista -pohja




Liite 3 2/2

Saannonmukaiset tietoldhteet

Tyontekija, tydnantaja, verohallinto, Kela, tapaturmavakuutusyhtio, ay-
jasenmaksuliitot, ulosottoviranomainen
Muut tahot, joiden antama tieto on kasiteltava palkanlaskennassa

Henkil6tietojen vastaanottajien

ryhmat

- my0s kolmansissa maissa olevat
seka kansainvaliset jarjestot

(nimi)

Saannoénmukaiset vastaanottajat: verohallinto, eldke- ja tapaturmavakuutusyhtiot
seka tyottomyysvakuutusrahasto, Kela, tydnantajaliitto, tilastokeskus, ay-
jasenmaksuliitot, ulosottoviranomainen, tulorekisteri jatkossa vuoden 2019 alusta
alkaen

Muut tahot, joilla on oikeus saada tietoja yrityksen palkanlaskennasta.

Tietoja ei luovuteta kolmansiin maihin tai kansainvalisille jarjestoille.

Tekniset ja organisatoriset

turvatoimet

Tilitoimisto on kuvannut asiakaskohtaisesti palkka- ja henkildstéhallinnon prosessin,
jossa on huomioitu rekisterdidyn oikeuksien turvaamiseksi tehdyt
suojatoimenpiteet.

Tilitoimisto on kouluttanut henkilostdonsa tietosuoja-asetuksen sisallosta. Henkilosto
on tehnyt salassapitosopimuksen.

Tietoryhmien suunnitellut
poistamisajat (mahdollisuuksien

mukaan)

Poistamisajat on kasitelty prosessikuvauksessa.

Rekisterdidyn oikeudet

Rekisterinpitdja on tehnyt erillisen kuvauksen tietosuoja-asetuksen mukaisesti
rekisteroidylle tiedotettavista asioista

Rekisterinpitdjan ohjeistus tietojen

kasittelijalle

Rekisterinpitdja on antanut kasittelijalle erillisen ohjeistuksen palkka- ja
henkilostorekisterin tietojen kasittelysta

Tietoturvaloukkauksista

ilmoittaminen

Rekisterinpitdjalle

IImoitus tehdaan rekisterinpitajalle ilman aiheetonta viivastysta
tietoturvaloukkauksen ilmitulosta.

Rekisterdidylle

IImoitus tehdaan rekisterodidylle, jos tietoturvaloukkauksesta aiheutuu
todenndkdisesti korkea riski taman oikeuksille ja vapauksille.

Valvontaviranomaiselle

IImoitus tehdaan tietoturvaviranomaiselle 72 tunnin kuluessa ilmitulosta, mikali
tietoturvaloukkauksesta todennakoéisesti aiheutuu luonnollisen henkilon oikeuksiin
ja vapauksiin kohdistuvaa riskia.
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Asiakastiedotemalli: Toimintaohje EU:n
tietosuoja-asetuksen hallintaan

TOIMINTAOHIJE EU:N TIETOSUOJA-ASETUKSEN HALLINTAAN

EU:n tietosuoja-asetus tulee voimaan 25.5.2018. Asetus velvoittaa myds pienia yrityksia
henkilGtietojen tarkempaan suojaamiseen. Nykyiseen henkilotietolakiin verrattuna tietosuoja-asetus
sisaltda yrityksille uusia velvoitteita. EU:n tietosuoja-asetuksen kanssa samalla on tarkoitettu
tulevaksi voimaan Suomen lainsdadantdon hallituksen esittdmat tdydennykset ja tdsmennykset. Voit
halutessasi lukea tasta lisada osoitteesta www.finlex.fi > hallituksen esitykset > HE 9/2018.

Asiakas- ja tyontekijarekisteri

Useimmilla yrityksilld on jonkinlainen asiakasrekisteri. Vaikka asiakaskunta koostuisi pelkastaan
yrityksista, on rekisterissa yleensa tietoa myos asiakasyritysten yhteyshenkildista. Teidan kannattaa
kayda lapi, mita tietoa sinne on henkildista tallennettu.

Yleensa asiakasrekisterit eivat sisalla kovinkaan arkaluontoisia henkiltietoja, joten niiden suhteen
ei kannata tehda karpasesta harkasta. Maanldheinen toimintatapojen kartoitus ja sopiminen ovat
kuitenkin paikallaan. Esimerkiksi asiakastietojarjestelman asianmukainen kayttajahallinta on tarkeaa
myos liikesalaisuuksien, eika yksinomaan henkilétietojen turvallisuuden nakékulmasta.

Tyontekijarekisterinne sen sijaan sisaltaa arkaluontoista henkil6tietoa. Palkanlaskennan tarpeisiin
tarvitaan tietoa henkilon sairaspoissaoloista, ay-jasenyyksista seka toisinaan myos ulosotosta. Myos
henkilétunnusta kaytetdan palkanlaskennassa sadannénmukaisesti.

MUOKKAA TAMA YRITYSKOHTAISESTI SOPIVAKSI
Olemme sopineet kanssanne palkanlaskentaa varten seuraavat yhteyskaytannaot:
¢ Yrityksessanne hoitaa palkanlaskentaan liittyvia asioita nimetty yhteyshenkild
o Toimitatte meille palkanlaskentaa varten tarvittavat tiedot sovitulla tavalla
¢ Toimitamme teille palkanlaskennassa tuotetut tiedot sovitulla tavalla
¢ Palautamme tai havitamme sovittavalla tavalla palkanlaskennan aineistot, kun niita ei enaa
tarvita kirjanpitolain tai muun lainsdadannon perusteella

Tarkeinta on se, etta teilla on selkea toimintatapa, miten sailytatte tyontekijoiltd keradmanne ja meilta
vastaanottamanne henkilétietoja sisaltavan aineiston. Aineisto tulee sailyttaa paperilla lukkojen
takana tai tiedostomuodossa sellaisissa hakemistoissa, jotka on rajattu kayttéoikeuksin
henkildille, jotka tietoja tyossaan tarvitsevat.
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Kaytannon toimia pk-yrityksissa

o Arkistoi tyontekijdiden laakarintodistukset, ulosottodokumentaatio, AY-jasenyystiedot ja
vastaavat omaan mappiinsa lukkojen taakse tai sahkdisessa muodossa hakemistoon, jonka
kayttooikeudet on rajattu.

¢ Harkitse, voiko arkaluontoiset tiedot Iahettda suojaamattomassa sahkoépostissa. Hyvin monet
sahkopostipalvelut kayttavat jo salattua yhteytta ja tarvittaessa loytyy ilmaisia sovelluksia
sahkopostin sisallon suojaamisen.

o Laadi ohjeet henkildtietojen kasittelyyn ja kouluta henkildsté. Muista arkijarki siina, mika on
oikeasti arkaluontoista. Voit kysya meilta ohjausta tai apua.

o Muista, ettd jos et ole sopinut kanssamme toisin, tyontekijasi eivat saa kysella palkka-
asioitaan suoraan meiltd. Meilld ei yleensd ole mahdollisuutta tunnistaa kyselijaa
luotettavasti.

o Asiakasrekisteriinne rekisterodidyilla henkil6illa, samoin kuin tyontekijéillanne, on oikeus
tarkastaa omat tietonsa ja korjauttaa virheet. Mieti menettely, jolla kysyja (esimerkiksi
asiakkaan henkil®) tunnistetaan ja miten tiedot annetaan. Voit kysya meilta ohjausta tai apua.

o Havita aineistot, kun ne eivat enaa ole tarpeen. Palkanlaskennan aineistojen lakisdateinen
séilytysaika on 6 tai 10 vuotta. Jos esimerkiksi l1adkarintodistusten perusteella on haettu ja
saatu KELA-korvauksia, ovat asiakirjat tositteita, jotka tulee sailyttaa vahintdan 6 vuotta,
laakarintodistukset, joista on paatos tehty, ovat KELA:lla, joten niiden sailytykselle 1 vuotta
pidempaan emme nae tarvetta. Ne tulee havittaa sailytysvelvollisuuden umpeuduttua, koska
sailytyksella ei ole enaa lakisaateista tai muuta perustetta.

Tietosuoja-asetukseen liittyvia kasitteita

Rekisterdity tarkoittaa henkilbtietojen pohjalta tunnistettavissa olevaa ihmista, jonka henkilétiedot
ovat kasittelyn kohteena. Tietosuoja-asetus ei siis saatele esimerkiksi yrityksen asiakasrekisterin
pitoa muuten kuin asiakkaiden yhteyshenkildiden osalta.

Henkilotiedot tarkoittavat kaikkia rekisterditya koskevia tietoja, joiden perusteella tdma on suoraan
tai epasuorasti tunnistettavissa. Osa tiedoista on asetuksessa saadetty erityisen arkaluontoiseksi.
Esimerkkind voidaan mainita ihmisen terveystiedot ja ay-jadsenyystiedot.

Rekisteri tarkoittaa mitd tahansa jasenneltya henkilttietoja sisaltdvaa tietojoukkoa. Tietokantojen
lisdksi esimerkiksi Excel-taulukko voi siis muodostaa rekisterin. Tyypillisia rekistereita pk-yrityksissa
ovat asiakasrekisteri seka tyontekijarekisteri henkildstéhallinnon ja palkanlaskennan tarpeisiin.

Rekisterinpitaja tarkoittaa luonnollista henkil6a tai oikeushenkil6ad, joka yksin tai yhdessa toisten
kanssa maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot. Pk-yritys on tydntekijarekisterinsa
pitdja, vaikka palkanlaskenta olisikin ulkoistettu tilitoimistolle ja vaikka tilitoimisto hoitaisi rekisterin
tietojen yllapidon ja kayttaisi rekisteria palkanlaskennan hoitoon.
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Henkil6tietojen kasittelija tarkoittaa luonnollista henkildad tai oikeushenkilda, joka kasittelee
henkilGtietoja rekisterinpitgjan lukuun. Esimerkiksi tilitoimisto, joka kasittelee asiakkaiden
tydntekijoiden tietoja laskeakseen palkat, on henkilétietojen kasittelija.

Riskiperusteisuus tarkoittaa sita, ettd yrityksen toimet on suunniteltava sen mukaan, mika riski
tietojen vuotamisella tai haviamisella on. Esimerkiksi asiakasrekisterissa oleva tieto siita, etta Ville
Virtanen (insind0ri) toimii tuotantopaallikkdéna yrityksessa X ja kayttaa tiettyd puhelinnumeroa ja
sahkopostiosoitetta ei aiheuta samanlaista riskia kuin terveydenhuoltoalan yrityksen tieto asiakkaan
terveydentilan kehityksesta tai palkanlaskentaa varten rekisterdity tieto Pekka Pekkalan
sairauspoissaolojen suuresta maarasta.
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OHJEET LAPPUSTEN TAYTTOON

PALKANLASKENNAN PROSESSIKAAVIO

1.
2.
3.

4.

Tallenna tiedosto asiakkaan kansioon nimella esim. Prosessikuvaus asiakkaan nimi
Kirjoita ensimmaiselle sivulle palkanlaskentaprosessi asiakkaan nimi :lla
Kirjoita kolmanteen kohtaan (viimeinen lause punainen) kyseisen asiakkaan kanssa
kaytdssa olevat tiedonvalityskanavat.
Kay taulukoista lapi kohdat aineisto ja vastaanottotapa tarkista, etta
a. kaikki kyseisen asiakkaan kanssa kaytdssa olevat palkanlaskennan prosessit
ovat taulukoissa kuvattuina,
b. vastaanottotapojen kohdalle lisaa kyseisen asiakkaan kanssa kaytossa
olevat tavat aineistokohtaisesti.

SELOSTE HENKILOTIETOJEN KASITTELYSTA

1.

Kirjoita punaisella tehtyihin kohtiin pyydetyt tiedot - vaihda teksti mustaksi =)

2. Tarkista, ettda muut kohdat ovat kyseisen asiakkaan kohdalla paikkansapitavat

Tietosuojavastaavaa ei Tilitoimistolla tarvitse nimeta
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ASIAKKAALLE TEHTAVAT LIPPUSET JA LAPPUSET
» Sopimus henkildtietojen kasittelysta - pohjalta
v" Prosessikuvaus
v Seloste henkilttietojen kasittelysta
» Toimeksiantosopimus

v' Tee tama olemassa olevan palvelusopimuksen/palvelukuvauksen perusteella

v' Mikali asiakkaan kanssa on sovittu hinnastosta poikkeava hinta, pitaa se
merkitd sopimuksen "muuta’ riville.

v Laita saate kirjeeseen, ettd sopimus on esitaytetty olemassa olevien tietojen
pohjalta. Pyyda asiakasta kaymaan sopimus lapi ja tarvittaessa
lisddmaan/poistamaan kohtia.

> Laheta asiakkaalle
Toimeksiantosopimus
Yleiset sopimusehdot TAL2018 LIITE 1
Apteekkien hinnasto 2018
Prosessikuvaus
Seloste henkilotietojen kasittelysta

AN N NN

MUUTA

Sopimus henkilotietojen kasittelysta -liitetiedostot ovat sellaisia, joita voidaan matkan
varrella tarvittaessa paivittda. Tarkoitus olisi, ettd paivitys tapahtuu kerran vuodessa
esimerkiksi syksyisin. Liite 1-B:ssa osassa kohtia ei ole viela rastia, mutta niihin tulee rastit
siind vaiheessa, kun saamme asiat niiltd osin kuntoon. Paaasia on, ettd riskikohdat
tunnistetaan ja niihin puututaan.

Toimintamalli tydsuhteen paattyessa tilitoimistossa on lyhykaisesti seuraava;
"Materiaalia ei tulisi toimintatapojen mukaan olla tyontekijan hallussa, vaan
kaikki materiaali on joko toimistolla tai sahkoisissa jarjestelmissa. Sahkoposti
poistuu tyontekijan kaytosta, mutta jaa toimiston arkistoon. Kayttajatunnukset
poistetaan kaytosta.”

Tasta on siis tulossa dokumentoitu malli =) ja muitakin parannuksia.

Meillda on lakisaateinen velvollisuus sailyttaa tydomme jalki 10 vuotta eli asiakkaan
dokumentteja ei tuhota ennen sen tayttymista, vaikka han valitsisi rastin kohtaan aineiston
tuhoaminen.

» INNOX:ssa on jokaisen asiakkaan alla "tappa” kohdat
v' Toimeksiantosopimus
v' Sopimus henkilétietojen kasittelysta
= Kay ruksimassa kohdat sitd mukaa, kun kyseisen asiakkaan kohdalta kyseiset
asiakirjat ovat kunnossal

KOULUTUSTA TULOSSA:
» Arkistointi
» TEAMS ja SharePoint
> Tietoturva
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OHIJEISTUS TIETOTURVALOUKKAUKSISSA

Mikali huomaat tietoturvaloukkauksen tai epailet sellaisen sattuneen

= Ota yhteys lahiesimieheesi
=>» Selvittakaa tilanne, onko tietoturvaa loukattu

Tietoturvaloukkauksen ollessa todella tapahtunut

= Tulee Rekisterinpitijille tehda ilmoitus ilman aiheetonta viivastysta tietoturvaloukkauksen
ilmitulosta

=>» Ottakaa yhteys myos tilitoimiston tietosuoja asioista vastaavaan tydntekijaggmme

Milla Mallikas
010 123 4567
etunimi.sukunimi@tilitoimisto.go

= Mikali tietoturvaloukkauksesta aiheutuu todennékdisesti korkea riski rekisterdityjen
oikeuksille ja vapauksille, tehdaan ilmoitus myds henkildkohtaisesti rekisteroidyille, joita
loukkaus koskettaa.

limoituksen tulisi sisaltaa:
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= Mikali tietoturvaloukkauksesta todennékoisesti aiheutuu luonnollisen henkilén oikeuksiin ja
vapauksiin kohdistuvaa riskié, tulee ilmoitus tehda myos tietoturvaviranomaiselle 72 tunnin
kuluessa ilmitulosta.

Valvontaviranomaiselle suunnattavassa ilmoituksessa tulee kertoa vahintdan seuraavat
kohdat:

Mikali ilmoitusta valvontaviranomaiselle ei ole mahdollista tehda 72 tunnin kuluessa
tietoturvaloukkauksen ilmitulosta, on rekisterinpitdjan kuitenkin toimitettava tassa ajassa
ilmoitukseensa perusteltu selvitys viivastyksen syista valvontaviranomaiselle. Tarvittaessa tietoja
voidaan antaa vaiheittain.

limoituksista I6ytyy valmiiksi laadittu pohja Pilvestd - kansiosta GDPR
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ILMOITUS TIETOTURVALOUKKAUKSESTA

Kuvaus tapahtuneesta
Tilitoimistolla tietosuoja asioista vastaa

Milla Mallikas
010 123 4567
milla.mallikas@tilitoimisto.go

Ylla mainitulla henkilétietojen tietoturvaloukkauksella voi olla seuraavanlaisia vaikutuksia
rekisteroidylle
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Toimenpiteet haittavaikutusten lieventamiseksi ja tilanteen ratkaisemiseksi

limoittajan tiedot

Toimisto, jossa loukkaus tapahtunut
Oma nimesi

010 123 XXXX
etunimi.sukunimi@tilitoimisto.go
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Muokattu Taloushallintoliiton mallista

ILMOITUS TIETOTURVALOUKKAUKSESTA

Kuvaus tapahtuneesta

Loukkauksen kohteeksi joutuneet ryhmat ja lukumaarat

Tilitoimiston tietosuoja asioista vastaa

Milla Mallikas
010 123 4567
milla.mallikas@tilitoimisto.go




Liite 8 2/2
Muokattu Taloushallintoliiton mallista

Ylla mainitulla henkilotietojen tietoturvaloukkauksella voi olla seuraavanlaisia vaikutuksia
rekisteroidylle

Toimenpiteet haittavaikutusten lieventamiseksi ja tilanteen ratkaisemiseksi

limoittajan tiedot

Toimisto, jossa loukkaus tapahtunut
Oma nimesi

010 123 XXXX
etunimi.sukunimi@tilitoimisto.go



