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WORDPRESS-VERKKOSIVUSTON TIETOTURVAA
KOSKEVIEN UHKIEN ENNALTAEHKAISEMINEN

Jo yli kolmannes internetisséa olevista verkkosivustoista on luotu kayttéen WordPressia, maailman
suosituinta siséllénhallintajarjestelmad, jonka suosio on yha vain kasvussa. Suosion kasvaessa
myos tietoturvaa koskevien uhkien méaara kasvaa, kun WordPress-verkkosivustoihin kohdistuvat
tietoturvahyokkaykset vain yleistyvat.

Tutkimuksen tavoitteena oli selvittdd, minkélaiset uhat vaarantavat WordPress-pohjaisten
verkkosivustojen tietoturvaa ja miten ndiltd uhilta voidaan suojautua. Toimeksiantajaa varten
tuotettin  12-askelinen tietoturvaopas konstruktiivisena tutkimuksena, joka pohjautuu
pragmaattiseen eli kaytdnnonlaheiseen tietoon. Oppaassa on WordPress-verkkosivustoon
tehtavia tietoturvaparannuksia seka askelia niiden kayttéonottoon. Tietoturvaopas nayttaa,
kuinka suuri merkitys eri asioilla on WordPress-verkkosivuston tietoturvaan, kayttajatunnuksen
paattamisesta lisdosien valitsemiseen. Jo muutamalla tietoturvaoppaan askeleella on mahdollista
pienentaa WordPress-verkkosivustoon kohdistuvien uhkien maaraa.

Opinnaytetytssa kaytettiin konstruktiivista tutkimusta, ja lahteistd saatuun tietoon oli helppo
luottaa, silla WordPressistd ja sen tietoturvasta on olemassa tietoa useissa eri lahteissa.
Tietoturvaoppaan rakentamiseen saatujen tietojen paikkansapitéavyys oli helppo tarkistaa, kun
haettu tieto tuki teknisté toimivuutta.

Tyobn toimeksiantaja, hosting-palveluntarjoaja Domainkeskus kayttaa tietoturvaopasta omilla
kotisivuillaan valistaakseen asiakkaidensa tietamysta omien verkkosivustojensa tietoturvan

tasosta. Domainkeskuksen kotisivuille tietoturvaopasta tullaan parantamaan kuvallisilla ohjeilla,
jotta tietoturvaoppaan askeleet ovat helpompia hyddyntaa.
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PREVENTION OF THE THREATS REGARDING
THE SECURITY OF A WORDPRESS-BASED
WEBSITE

More than a third of all the websites on the internet have been created using WordPress, the most
popular content management system in the world. The popularity doesn’t seem to come to an
end, which directly reflects to the growing amount of information security threats concerning
WordPress-based websites.

The purpose of the study was to find out what kind of threats are endangering the security of
WordPress-based websites and how to protect them from these threats. A 12-step information
security guide was created for the thesis’ commissioner as a constructive research. The research
is based on pragmatic and practical information. There is points in the guide how to harden the
security of a WordPress-based website. The security guide will point out how important different
things are to the security level of a WordPress-based website — all the way from choosing a
username to the selection of different plugins. It is possible to reduce the threats a WordPress-
based website is facing by following even a few of the security guides steps.

Constructive research was used in the thesis because there is a lot of information found in
different sources regarding WordPress and its security. The information from the sources was
easy to rely on, as the same information was found from several sources. The correctness of the
information used to build the security guide was easy to confirm, as the information supported
technical functionality.

The commissioner of this thesis, hosting service provider, Domainkeskus, uses the security guide
on its own website to educate its customers about the level of security of their own websites. The
security guide will be improved on the website of the commissioner, with a pictorial guide to help
take advantage of the steps in the information security guide.

KEYWORDS:

attacks, information security, information security guide, threats, WordPress
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1 JOHDANTO

Internetissa on yli 1,6 miljardia verkkosivustoa (Internet Live Stats 2019). Sivustoista yli
puolet on tehty jollakin sisallénhallintajarjestelmalla. WordPress on yksi niist, ja se on
ollut jo vuosia maailman suosituin sisallénhallintajarjestelma lukuisten ominaisuuksiensa
ansiosta (W3Techs 2019a). Suosion vuoksi jokainen WordPress-pohjainen verkkosi-
vusto on kiinnostava kohde hyokkadjille, eikéd WordPressin tietoturvaan saanndllisin va-
liajoin kohdistuva kritiikki ainakaan karkota hyokkaajia. Tekniikka ja hyokkaajien taidot
kehittyvat jatkuvasti, joten mika sen parempi kohde kuin sisallonhallintajarjestelma eli
CMS (content management system), jonka osuus kaikista internetsivuista on lahes kol-
manneksen (W3Techs 2019b). Ei siis ihme, jos WordPress ja tietoturva samassa kon-

tekstissa luovat negatiivisen mielikuvan asiantuntijoille.

Riippumatta siita, mita sivustoille yritetddn tehdd, on se mahdollista kayttamalla
WordPress-sivuille ladattavia lisdosia. WordPress-yhteistssé on olemassa suosittu sa-
nonta: "Siihen on olemassa lisdosa” (WPBeginner 2017). Sanonta on saanut merkityk-
sensa siita, etté sivustoille ladattavia lisdosia on jo yli 50 000 (WordPress 2019a).
WordPress-sisallénhallintajarjestelma itsessaéan, eli WordPressin ydin ei ole se suurin
tietoturvariski, vaan kolmannen osapuolen palvelut, niin kuin ndmé& asennettavat lisdosat

seka teemat, joita kayttaessa annat niille oikeuden kirjoittaa koodia sivustollesi.

Taman opinnaytetydn tarkoitus on selvittdd, minkalaisia uhkia WordPress-pohjaisiin si-
vustoihin kohdistuu, mitd haittaa niistd on, mistd nama uhat syntyvat ja miten niilta voi
suojautua. Toimeksiantajana toimii kotimainen hosting-palveluntarjoaja Domainkeskus,
jonka asiakkaina ovat niin yritykset kuin luonnolliset henkilot. Toimeksiantaja tulee hyo-
dyntamaan tatd opinnaytetytta varten tehtya tietoturvaopasta valistaakseen asiak-

kaidensa tietAmysta verkkosivustojensa tietoturvasta.

Tassa opinnaytetydssa kaytetaan konstruktiivisia tutkimusmetodeja. Osana tutkimusta
laaditaan olemassa olevaan tietoon perustuva tietoturvaopas WordPress-sivuston tieto-
turvan parantamiseksi seka osoitetaan tietoturvaoppaan oikeudellisuus. Oppaassa tulee
olemaan ratkaisuja siita, kuinka oman sivustonsa tietoturvauhkia voi pienentéa tai jopa

ehkaista.
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2 WORDPRESS

WordPress on avoimeen lahdekoodiin perustuva web-pohjainen sisallénhallintajarjes-
telma. Se on alun perin vuonna 2003 julkaistu blogialustaksi, joka on vuosien mittaan
mm. helppokayttéisyyden, muokattavuuden sekda maksuttomuuden vuoksi noussut maa-
ilman suosituimmaksi siséllonhallintajarjestelméaksi. Sen kayttdosuus kaikista sivuista,
jotka on tehty kayttaen jotakin sisdllonhallintajarjestelméaé, on 60 % (W3techs 2019a).
Sisallénhallintajarjestelmalla hallitaan verkkosivuston sisalttéd. Se yksinkertaistaa verk-

kosivuille tuotettavan sisallon luomista ja muokkaamista.

WordPress-julkaisujarjestelmalla on mahdollista toteuttaa ja hallita digitaalista informaa-
tiosisaltda kuten esimerkiksi kotisivuja, blogeja, palvelusivustoja, verkkokauppoja ja jopa
sovelluksia (WordPress 2019b). WordPressin kayttdjista on muodostunut suuri yhteiso
ja sen ymparille on kasvanut suuri verkosto. Mikali sivuston kanssa kohtaa jonkin ongel-
man tai muuten vain kysyy vinkkeja tai apua, on vastaus yleensd nopeasti saatavilla

yhteisén monien viestintakanavien vuoksi (WordPress 2019c).

WordPress, kuten monet muutkin sisallonhallintajarjestelméat ovat PHP-ohjelmointikie-
lella rakennettuja. PHP on suosituin www-palvelinymparistossa kaytettava ohjelmointi-
kieli web-sivujen luontiin. Sen kayttbosuus kaikista verkkosivuista, jotka kayttavat tun-
nettua palvelinpuolen ohjelmointikieltd on noin 79 % (W3Techs 2019c). Tietokantana
WordPress kayttaa MySQL-ohjelmistoa, kaiken tuotetun tiedon varastoimiseen
(WordPress 2019d). MySQL-tietokantaa hallitaan SQL-ohjelmointikielella. MySQL on
suosittu PHP:n kanssa kaytettava tietokantajarjestelma, jonka on vuonna 1995 kehitta-
nyt ruotsalainen yritys nimeltd MySQL AB. MySQL on nimetty toisen perustan tyttaren
Myn mukaan. Ruotsalaisen MySQL AB:n osti vuonna 2010 maailmanlaajuinen yritys ni-
meltd Oracle, joka nykyaan kehittdd MySQL-tietokantajarjestelméa (Refsnes Data 2019;
Rieuf 2016). MySQL-tietokantajarjestelmaa kayttavat monet maailman tunnetuimmista
sivustoista, kuten esimerkiksi Facebook, Twitter, YouTube, ja Netflix (Oracle 2019).

WordPress ei valttamétta olisi noussut niin huimaan suosioon ilman sen ajatusta julkai-
semisen seka avoimen lahdekoodin sisaltdmistad vapauksista. "Avoin Iahdekoodi on yksi
sukupolvemme voimakkaimmista ideoista”, sanoo Matt Mullweg (2011), WordPressin
toinen perustaja. Avoin lahdekoodi ei tarkoita vain sitd, etta voit tarkastella lahdekoodia,
vaan voit maksutta ja vapaasti muokata, kopioida ja jakaa sitd (Open Source Initiative

2019). Tata ajatusta on tukemassa WordPressin suuri yhteiso ja tasté syysta se on myoés
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lisensoitu GPLv2:n mukaisesti, mika tarkoittaa, etté kuka tahansa voi kayttaa tai muokata
sen ohjelmistoa maksutta (Kinsta 2018). GPL eli General Public License, on avoimeen
lahdekoodiin perustuva lisenssi. GPL-lisenssi antaa luvan ohjelmiston kaupalliselle kay-
tolle, koodin muokkaamiselle ja sen jakelulle, kunhan muokatun ohjelmiston koodissa on
litettyna lisenssi, muutokset alkuperaiseen ohjelmistoon verrattuna seka kopio alkupe-
raisesta ohjelmistosta (FOSSA 2014). WordPress maarittelee sivuillaan perusoikeuk-

siksi nelja GPLV2 lisenssiin perustuvaa oikeutta:

Vapaus kayttaa ohjelma mihin tahansa tarkoitukseen
Vapaus tarkastella, miten ohjelma toimii, ja muuttaa sitéa tekemaan haluamasi.

Vapaus uudelleenjakoon.

P w0 N PR

Vapaus levittdd kopioita muokatuista versioista muille.
(WordPress, 2019f)

WordPressin toiminnallisuuden laajentamiseksi kuka tahansa voi rakentaa siina kaytet-
tavia ohjelmistosovelluksia, jotka toimivat WordPress-ohjelmiston paalla - lisaosia ja tee-
moja. Naiden kolmansien osapuolien palveluiden vuoksi WordPressin toiminnallisuus on
lahes rajaton - jokaiseen ongelmaan l6ytyy lisdosa (WPBeginner 2017). Tasta syysta
myds sivuston tekeminen WordPressilla on mahdollista ilman minkaanlaista tietAmysta
ohjelmointikielista (yleensa tietamys PHP-, SQL- ja HTML-kielista on yleinen vaatimus

sivuston luomiseksi).

2.1 WordPressin laajennukset

WordPress-yhteiséssa on paljon kehittdjid, jotka tuottavat jatkuvasti uusia laajennuksia
muille ladattavaksi, jotta saavutetaan toimintoja, joita WordPress ei oletuksena tarjoa
(WordPress 20199). Lisaosia kaytetdan ohjaamaan sivuston toimintojen ja ominaisuuk-

sien kayttaytymista ja teemaa ohjaamaan siséllon esitystapaa (WordPress 2019h).

Lisdosa (eng. plugin) on PHP:II& luoduista funktioista koostuva ohjelmisto, jolla perusoh-
jelmistoon voi tuoda erilaisia toimintoja luomalla uutta tai manipuloimalla vanhaa koodia
(Vaisanen, 2018). Jos haluaa rakentaa esimerkiksi verkkokaupan, valokuvaussivun,
portfolion, Wiki-verkkosivun, tai tehda vaikka hakukoneoptimointia, ei niihin enda erik-

seen tarvitse laatia ratkaisua, silld niihin on jo varmasti ladattavissa oleva lisdosa
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(WPBeginner 2017). Pluginit ovat lahes valttamattomia kunkin WordPress-sivuston toi-
minnallisuuden parantamiseksi, silla WordPressissa ei oletuksena ole esimerkiksi lo-
makkeita. WordPressin tarjoamasta lisdosakirjastosta 16ytyykin jo yli 50 000 lisdosaa
(WordPress 2019a).

WordPressin teema muuttaa sivuston ulkonéakda, mukaan lukien sen pohjaa, eli sivuston
syottokenttia (mihin kohtaan voi lisata tekstia tai kuvia). WordPressin teema koostuu eri
ohjelmointikielista, kuten esim. HTML, CSS, JavaScript ja PHP-kielistd. Teemat sisalta-
vat yleensa vahan yksinkertaista koodia, mista syysta teemat eivat sisélla paljoa haa-
voittuvuuksia (Defiant 2018). Teeman muuttaminen muuttaa sivuston ulkonakoa, eli sita
milta sivustosi nayttaa sivuston vierailijalle. WordPressiin on mahdollista ladata kolman-
nen osapuolien tekemia teemoja, joita on saatavilla tuhansittain. WordPressin omassa

teemakirjastossakin on yli 7000 teemaa (WordPress 2019i).

2.2 Wordpressin tietoturva ja sité koskevat heikkoudet

Vanhentuneet ohjelmistot, huonosti yllapidetyt sovellukset ja huonosti konfiguroidut jar-
jestelmat kuuluvat haavoittuvuuksiin, joita hyokkaajat kayttavat hyédyksi. Kun on kyse
tietoturvasta ja kaytetyimmasta julkaisujarjestelmasta, on riskit ja tietoturvan yllapito otet-

tava tosissaan.

Kyberturvallisuuskeskus maarittelee tietoturvan seuraavasti: "Tietoturvalla tarkoitetaan
hallinnollisia ja teknisia toimia, joilla varmistetaan tiedon luottamuksellisuus, eheys ja
kaytettavyys.” (Kyberturvallisuuskeskus 2019). Tarkoituksena on erilaisten tietojen, jar-

jestelmien ja palveluiden suojaaminen ihmisilta, joilla ei ole oikeutta niihin.

WordPressin tietoturvatiimi koostuu noin 50 asiantuntijasta, johon kuuluu muun muassa
paakenhittajia ja tietoturvatutkijoita. Tiimi tydskentelee usein myds toisten yritysten seka
julkaisujarjestelmien  kanssa yhteistydssa haavoittuvuuksien ratkaisemiseksi.
WordPress uskoo vastuulliseen tiedottamiseen ilmoittamalla tietoturvatiimille potentiaa-
lisista haavoittuvuuksista valittomasti sellaisen l16ydettya. Haavoittuvuuden varmistuttua
ja kun sen vakavuus on méaritetty, suunnittelee tiimi korjauksen ongelmaan, mika voi-
daan lisata WordPressin seuraavaan paivitykseen. Riippuen haavoittuvuuden vakavuu-

desta voi tiimi julkaista jopa valittdman turvapaivityksen. (WordPress 2019f)

Mikaan jarjestelma ei ole taysin turvallinen, silla jokaisessa jarjestelmassé on omat haa-

voittuvuutensa. Olemalla suosituin julkaisujérjestelma on tietoturvan kannalta seka
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huono ettd hyva asia. Mita suositumpi jarjestelma ja mitd enemman huomiota jarjestelma
heréttaa, sita enemman on hydkkagjia tutkimassa ja l6ytamassa tietoturva-aukkoja. Suo-
sion hyva puoli on se, ettd WordPressin ympaérilla olevaan yhteisdon seka tydntekijoihin
kuuluu paljon tutkijoita ja kehittdjia, jotka korjaavat naitd aukkoja ja oppivat niista. Mita
enemman tietoturva-aukkoja l6ydetaén, sitd enemman niitd myo6s korjataan ja sita tur-
vallisempi WordPress on. (Abela 2018)

WordPressin jokaisesta versiosta lI6ydetddn haavoittuvuuksia. On vain ajan kysymys,
milloin tietyn WordPress-version tietoturva-aukot saadaan selville. Hyokkaajat kohdista-
vat hydkkayksensa haavoittuvuuden omaavaan WordPress-verkkosivustoon, oli se sit-
ten blogi, pienyrityksen kotisivut tai suuri uutissivusto. Nama haavoittuvuudet eivét koske
kaikkia WordPress-sivustoja, vaan niitd, joihin ei ole tehty tarvittavia tietoturvaparannuk-
sia. WordPressin tietoturvatiimi korjaa haavoittuvuudet seuraavaan paivitykseen, mutta
se ei valttamatta auta, silla hyokkaajat voivat kohdistaa hydkkaykset sivustoihin, jotka
kayttavat tiettyd WordPress-veriosta (Abela 2014). Pahimmillaan yhdesta versiosta,
WordPressin 3.8.1 versiosta, on l6ydetty 70 erillistéd haavoittuvuutta (Sucuri 2019). Val-
taosa WordPress-asennuksista ovat niin sanotusti suoraan pakasta vedettyja, joihin ei
ole tehty mitdan muokkauksia. Taméa aiheuttaa sen, ettd hytkkaajat osaavat kohdentaa
hy6kkayksensa niihin paljon helpommin (Saeed 2017).

Suurin osa, eli lahes nelja viidesosaa kaikista verkkosivustoista on toteutettu kayttaen
PHP-ohjelmointikielta. Yksi suuri syy PHP:n suureen kayttbosuuteen on se, etta oletuk-
sena WordPress-verkkosivustot on rakennettu kayttden sitd. PHP itsessaéan ei ole yksi
WordPressin heikkous, vaan se, ettd suurin osa WordPress-verkkosivustoista kayttaa
edelleen vanhentunutta PHP-versiota (W3Techs 2019c). Vanhan PHP-version kaytto voi
olla kriittinen heikkous WordPressin tietoturvaan, silla se tuki on voitu lopettaa, niin kuin
talla hetkella suurimmassa osassa WordPress-sivustoilla kdytdsséa olevasta PHP 5-ver-
siosta (PHP Group 2019a). Ajan tasalla olevissa, eli tuetuissa PHP-versioissa on edis-
tetty tietoturvaa ja korjattu haavoittuvuuksia (PHP Group 2019b).

Laajennuksia on tuhansittain saatavilla, ja kuten WordPressin ydinkin, ovat laajennuk-
setkin alttiita haavoittuvuuksille. WordPress-laajennuksen asentaminen edellyttdd kol-
mannen osapuolen koodin lisddmistd WordPress-sivustoon, ja niitd asentaessa tulee
my0s olla varovainen. Vaaran lisdosan asentaminen voi nimittéin aiheuttaa virheita si-
vustoilla, hidastaa sivua, luoda tahattoman haavoittuvuuden sivuston tietoturvaan tai

jopa sisallyttaa tahallisesti haitallista koodia (Kinsta 2018). Haitallinen koodi (eng. mali-
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cious code) voi muun muassa muuttaa sivuston ulkonakdéa esimerkiksi poliittisen tai us-
konnollisen agendan edistamiseksi, katkea haitallisia mainoksia sivulle, kayttaa sivuston
vierailijoiden selaimia kryptovaluutan louhintaan tai vaikka uudelleenohjata vierailija ko-
konaan toiselle sivustolle (Hughes 2018). Ladattujen ja kaytdssa olevien lisdosien luku-
maara on verrattavissa sivuston turvallisuuteen. Mitd enemman laajennuksia lisataan,
sitd suurempi riski mahdollisille uhille (Moen 2017). Riski kasvaa entisestadan, silla

WordPressissa ei oletuksena ole mahdollisuutta lisdosien automaattiseen paivitykseen.

Suurin osa laajennuksista on ilmaisia, eika niihin nain ollen tarjota teknista tukea, joten
riskien minimoimiseksi on hyva kysya itseltddn muutamia kysymyksia ennen laajennuk-
sen lataamista: Milloin laajennus on viimeksi saanut paivityksen? Onko se yhteensopiva

nykyisen WordPress-version kanssa? Minkélaisia arvosteluja laajennus on saanut?
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3 HAKKERIT

Kuka WordPress sivuni on oikein hakkeroinut? Miksi sivuilleni on hyokatty? Mita joku
hyotyy hakkeroimalla minun sivuni? Ovat yleisia kysymyksia ihmisilta, joiden sivut on
hakkeroitu. Yritan tassa luvussa antaa vastaukset naihin kysymyksiin, avata keita mah-

dolliset hyokkaajat ovat ja mitka heidan yleisimmat tarkoitusperansa ovat.

Puhuttaessa tietokoneohjelmiston turvallisuuden hajottamisesta ja ohittamisesta kayt-
taen tietokonetta, puhutaan hakkeroinnista. Hakkerointi itsessaan ei ole laitonta, ellei
hakkeri vaaranna jarjestelmaa luvatta (Symantec 2019a). Perinteisesti hakkeri on taitava
tietokonealan harrastaja, joka kayttaa teknisia taitojaan ongelmien korjaamiseen, on kiin-
nostunut ohjelmistoista ja haluaa oppia kuinka tietokoneet toimivat (Rouse 2017). Nyky-
paivan median mustamaalaus hakkereita kohtaan on kuitenkin johtanut hakkeri-sanan
merkityksen muuttumiseen. Hakkerit sekoitetaan krakkereihin, eli henkildihin, jotka kayt-
tavat teknisia taitojaan rikolliseen toimintaan henkilokohtaiseksi hyddykseen (Beaver
2018, 8).

Hakkerit jaetaan usein kolmeen erilliseen kategoriaan heidan tarkoitusperiensa vuoksi.
Valkohattu-, harmaahattu- ja mustahattuhakkereihin. Nama termit tulevat vanhoista lan-
nenelokuvista, joissa sankarit usein kayttivat valkoisia hattuja ja roistot mustia (Rouse
2018a).

White-hat hackers (valkohattuhakkeri), joita kutsutaan myds eettisiksi hakkereiksi, toimi-
vat lain oikealla puolella ja etsivat haavoittuvuuksia ohjelmistoista, jarjestelmista tai si-
vustoista lakien puitteissa turvallisuuden parantamiseksi. Yritykset ja valtiot palkkaavat
valkohattuja etsimaan haavoittuvuuksia yrityksen jarjestelmista sopimuksellisin rajoit-
tein. Yritykset voivat myds olla asettamatta rajoitteita, jolloin haavoittuvuuksien etsiminen
tapahtuu keinolla milla hyvansa. Usein valkohattuhakkerit tydskentelevét itsenéisesti tai
yhdessa muiden valkohattujen kanssa. Valkohatut jakavat I[6ytamansa tiedot haavoittu-
vuuksista vain asiakkaidensa kanssa (Rouse 2018a). Monet tietoturvatutkijat ovat sita
mieltd, ettd valkohattuhakkerit parantavat internet-turvallisuutta, silla heidan hakkeroin-
tinsa paljastavat heikkouksia, mik& innostaa muita parempiin turvallisuuskaytontoihin
(Call 2015). “Sometimes you have to demo a threat to spark a solution” on kuuluisa

lausahdus kuuluistalta valkohattuhakkerilta, Barnaby Jackilta (Greenberg 2010).
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Black-hat hackers eli mustahattuhakkereilla viitataan henkildihin, jotka murtautuvat tie-
toverkkoihin, ohjelmistoihin ja sivustoihin omaksi hyédykseen. Monet mustahattuhakkerit
tarjoavat tamankaltaisia palveluita muille ostettaviksi, kuten esimerkiksi l6ytamiansa
haavoittuvuuksia. Ostajia naille palveluille voivat olla niin yksityishenkil®t, kuin rikollisjar-
jestotkin (Rouse 2017). Naitd hakkeroinnin palveluntarjoajia kutsutaan vuokrattaviksi
hakkereiksi (eng. Hackers for hire). He ovat osa internetin organisoitua rikollisuutta (Bea-
ver 2018, 29). Mustahattuhakkereiden taitotaso vaihtelee harrastelijasta kokeneisiin hak-
kereihin (Symantec, 2019a). Naita ovat ne internetin lainsuojattomat, eli se osapuoli, jolta

puolustaudutaan.

Grey-hat hackers (harmaahattuhakkeri) - mustahatun ja valkohatun sekoitus. Usein har-
maahattuhakkeri yrittda etsia haavoittuvuuksia jarjestelmista luvatta, ottaakseen yhteytta
naiden omistajiin, pyytden pientd korvausta haavoittuvuuden korjaamiseksi. Jos jarjes-
telman omistaja ei vastaa tai noudata pyyntda, voivat harmaahatut lahettaa I6ytamansa
haavoittuvuuden muille nahtavaksi (Symantec 2019a). Harmaahakkerointi on kiistan-
alaista, silla he eivat luontaisesti ole haitallisia aikomuksillaan. Harmaahatut asetetaan
mustahattujen ja valkohattujen keskimaastoon, toisten auttamisen ja oman hyddyn va-
lille.

Hydkkays on paras puolustus. Hakkereiden menetelmét ovat pitkalti samanlaiset, vaikka
tavoitteet eroavatkin toisistaan. Havaitakseen ohjelmistojen heikkoudet, on vélilla ajatel-
tava ja toimittava kuten hydkkaava osapuoli. Hyokkaavan osapuolen tarvitsee 10ytaéa

vain yksi haavoittuvuus, kun taas puolustavan tarvitsee |0ytaa ja korjata ne kaikki.
Beaver (2018) jakaa hakkerit myds taitojensa puolesta kolmeen kategoriaan:

- Script kiddies
- Criminal hackers

- Security researchers

Sciprt Kiddie (hacker wannabe) eli internetin vandaali, hakkeriksi haluava tietokonealan
noviisi, joka hyddyntaa internetista I16ytyvia valmiita tydkaluja ohjelmistojen hakkerointiin.
Heilla ei valttamatta ole edes mitaan ymmarrysta siitd, mitd nama tyokalut tekevat, tai
mitd seurauksia niilla on, vaikka osaisivat kayttaa niitd (Beaver 2018, 27). Script Kiddie
voidaan laskea aloittelevaksi mustahatuksi. WordPress-sivustot ovat oiva kohde heidéan

hyokkayksiinsa, silla he kayttavat valmiita tyokaluja valmiiksi haavoittuneisiin kohteisiin.

TURUN AMK:N OPINNAYTETYO | Kenneth Nyman



15

Criminal hacker eli krakkeri on rikollinen hakkeri, joka aiheuttaa vahinkoa esimerkiksi
tuhoamalla tietoja tai kayttamalla niitd omiin tarkoituksiinsa (Kielitoimisto 2018). Krakkerit
murtautuvat jarjestelmiin ilkein aikomuksin. Nama henkilét ovat ammattitasoisia hakke-
reita, jotka ovat luoneet osan hakkerointityokaluista, joita turvallisuusalankin ammattilai-
set kayttavat (Beaver 2018, s.28). Krakkerit rinnastetaan mustahattuihin heidan tarkoi-

tusperiensa vuoksi (Secpoint 2019).

Security researchers - tietoturvatutkijat ovat erittain teknisia tietoturva-asiantuntijoita,
jotka eivat vain tutki tietokone-, tietoverkko- ja ohjelmistohaavoittuvuuksia vaan myos
luovat tytkaluja ja koodia niiden hyddyntamiseksi. (Beaver 2018). Usein tietoturvatutkijat
ovat valkohattuhakkereita, jotka on palkattu tutkimaan yrityksen jarjestelmén haavoittu-

vuuksia (Rouse 2018a).

3.1 Hakkerien motiivit

Kaikkiin verkkosivuihin kohdistuu hyokkayksia, ei pelkéastaan WordPress-sivuihin. Yli
500 WordPress-sivua luodaan paivittdin, mika jo itsessaan tekee WordPress-sivustoista
suosituimman hakkeroimisen kohteen (Lawrence 2018; W3techs 2019d). Suosio ei kui-
tenkaan kerro mitdan siita mita hakkerit oikeastaan hyotyvat sivujen hakkeroinneista?
Jotta voidaan yrittdd ymmartéaa sivujen hakkeroinnin hyotyja, tarvitsee ensin ymmartaa
hyokkaajien motiiveja. Nama hyokkaajat, hakkerit eivat kuitenkaan ole yksi yhtendinen
ryhma, joten syita ja motiiveja on monia. Nuixin vuosittaisessa kyberturvallisuusrapor-

tissa mainitaan yleisia syita, miksi hakkerit hakkeroivat:

ego tai alyllinen haaste, oppiminen
- sosiaalisen ryhman status

- rahallinen hyoty

- uteliaisuus tai viihde

- tietyn asian vuoksi tai ilkeytta&an

- tietoturvatestaus.

(Pogue 2017)

Oppiminen — monet oppivat tekemalla ja se patee myds hakkerointiin. Monet aloittelevat
hakkerit hyokkaavat vdahemman suojatuille sivuille oppimistarkoituksessa (WPBeginner
2018). Osa aloittelevista hakkereista ei valttdmatta edes ymmarra, tai halua ymmartaa

tekojensa seurauksia. Oppimisen vuoksi hakkerointi ei lopu kokemuksen karttuessa.
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Nuixin vuoden 2018 kyberturvallisuusraporttia varten haastateltiin 112 hakkeria, joista
86% sanoi edelleen hakkeroivansa oppiakseen seka haasteen vuoksi. Oppiminen ja it-
sensa todistaminen ovat yleisia syita, mink& vuoksi WordPress-sivuille hydkataan. Ky-
symys kuuluukin, mihin joukkoon nama aloittelevat hakkerit tulevat tulevaisuudessa kuu-

lumaan. (Pogue 2018)

Sosiaalisen ryhman status — maine on kaikki kaikessa, kun suojellaan omaa identiteettia
piilloutumalla keksityn hakkerinimen taakse. Tama onkin yksi syista, minka vuoksi suuri
osa hyokkayksista tapahtuu mainetta haaliessa. Mustahattuhakkereiden verkostossa on
omat hierarkiansa. Muutamia vuosia sitten tdméa verkosto kaytti Darkode -nimista fooru-
mia, missa hakkereilla oli oma arvoasteikko. Tama arvo muodostui hakkerille siita,
kuinka monet verkkosivut han oli hakkeroinut seké kuinka suuria tai tunnettuja hakke-
roidut sivustot olivat. Asiakastyytyvaisyys seka vaikeuksien lukumaara, joita hakkeri oli
kohdannut hakkerointien aikana, olivat myo6s kriteereitd arvon muodostumiseen. Tama
arvo on suoraan verrannollinen hakkerin maineeseen. Arvoasteikkoa ylospain ovat ka-
puamassa niin kokeneet hakkerit kuin aloittelevat Script Kiddiesit. Arvoasteikolla nouse-
miseenkin on eri motiiveja. Osa hakee vain suosiota ja valtaa, kun toiset hakevat talou-
dellista hy6tya. Mitéd suurempi arvo, sitd korkeammat hinnat voi palveluilleen asettaa.
(Lawrence 2018)

Rahallinen hytéty — raha toimii motivaattorina tydssa kuin tyéssa. Hakkeroimalla voi tie-
nata rahaa monella tavalla. Mustahattuhakkerit voivat tienata rahaa esimerkiksi myy-
malla murretulta sivustolta varastettuja henkilotietoja, upottamalla murretulle sivustolle
laittomia mainoksia, vaatimalla lunnaita hakkeroidun sivuston omistajalta tai vaikka va-
rastamalla luottokorttitietoja (Abhiyan 2018). Vaikka rahan tulonlédhde eri varisten hattu-
hakkereiden valilla eroaa taysin, tekevat he paljon samantyyppista ty6ta, haavoittuvuuk-
sien etsimista. Yksi tienaa rahansa palkkana, toinen palkkiona suorittamastaan tyosta ja

kolmas kiristamalla tai myymalla 16ytojaan muille.

Tietyn asian vuoksi — politiikka ja uskonto liittyvat hyvin laheisesti tunteisiin, silla ihmiset
suhtautuvan hyvin tunteellisesti poliittisiin ja uskonnollisiin uskomuksiin ja ovat jopa val-
miita tekemaan rikoksia niiden nimissa (Shinder 2010). Tahan kategoriaan kuuluvat hak-
tivistit ja kyberterroristit. Haktivismi koostuu kahden termin yhdistelmasta: "hakkeri” ja
"aktivismi”. Haktivistit, toisin sanoen poliittisesti motivoituneet hakkerit, kuuluvat yleensa
erillisiin jarjestaytyneisiin hakkerointiryhmiin, jotka ajavat jotakin ideologiaa, hakkeroiden
sivuja, jotka eivat tue heidan ajatuksiaan. Haktivistit haluavat liséta ihmisten tietoisuutta

asioista ja samaan aikaan pysya nimettomina (Beaver 2018, 29). Yksi tunnetuimmista
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haktivistiryhmista on sananvapautta puolustava Anonymous. Anonymous on kerannyt
miljoonia seuraajia ympari maailmaa useilla palvelin- ja verkkosivusto hyokkayksillaan,
seka kybersodan julistuksilla muun muassa Yhdysvaltain Kansallista turvallisuusvirastoa
seka terroristiorganisaatio 1SI1S:ta vastaan (Abela 2017; Baker 2015; Wagas 2013).

Kyberterrorismi eli internet terrorismi on vakavampi, vaarallisempi muoto haktivismista.
Kyberterroristit kayttavat vaarin internetin nimettomyytta uhatakseen tiettyja ryhmia, us-
kontoja, uskomuksia tai poliittisia tahoja. Haktivismin tavoitteena on aiheuttaa sosiaalista
tai poliittista muutosta, kun taas kyberterrosmin paamaarana on kylvaa pelkoa ja tuhoa
(Techopedia 2019a; Techopedia 2018b).

3.2 Kyberrikollisuuden asiantuntijan mietteita hakkereista

Entisen poliisin, nykyisen IT-ammattilaisen, kyberrikollisuuden asiantuntijan Deb Shin-
derin (2010) mielestéa harvat kyberrikokset tehdéaén pahoin aikein, vaan niinkin yksinker-
taisesta syysta etta he, hakkerit kykenevat siihen, eli omaavat taidot hydkkayksen suo-
rittamiseen. Motiiveina tdman kaltaisissa hyokkayksissa on yleensa uteliaisuus, itsensa

viihdyttdminen, tai kuten aikaisemmin mainittiin, itsensa haastaminen.

Shinderin mukaan tunteet toimivat myos yleisena motiivina hyokkayksille. Tunteilla han
tarkoittaa sita, ettd kaikkein tuhoisimmat hakkerit toimivat tunteiden vallassa, olipa se
tunne sitten viha, raivo, kosto, rakkaus tai epatoivo. Tahén kategoriaan voivat kuulua
esimerkiksi kostonhimoiset entiset puolisot ja tyontekijat, vihaiset oppilaat tai vaikka tyy-
tyméattomat asiakkaat. (Shinder 2010)

Puhuttaessa tietokone- eli kyberrikollisuudesta, on rikollisilla erittain suuri etumatka lain-
valvontaan verrattaessa. Kyberrikollisuuteen erikoistuneet lainvalvontaviranomaiset ovat
kuitenkin ahkerasti kehittamassa tietamystaan, taitojaan ja valineitaan kyberrikollisten
kiinniottamiseksi. Jalkien peittely on tarkea osa kyberrikollista toimintaa kiinnijaamatto-
myyden varmistamiseksi, mink& suurin osa ammattilaishakkereista myds hallitsevat. Ky-
berrikollisia on laaja kirjo, mista syysta rikollisten profilointia ei pida vahatella. Hyvin tehty
profilointi rajaa etsittavia rikollisia entisestaan. Shinderin lista tyypillisistd ominaisuuk-

sista, joita useimmat tietoverkkorikolliset omaavat:

- tekniset taidot (vaihtelee "Script kiddies” -tason taidoista ammattilaishakkereihin).

- lain laiminlyonti tai niista piittaamattomuus.
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korkea riskin sietokyky tai jannityksen tarve

- “kontrollifriikki” -tyyppinen

- nauttii muiden paihittamisesta tai manipuloinnista
- motiivi rikoksen tekemiselle.

(Shinder, 2010)
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4 HYOKKAYKSET

Monilla yrittgjilla ja muilla sivuston omistajilla on tietoisuuden puute tietoturvariskeista ja
niiden seurauksista ja usko siita, ettei heilla ole mitdan mitad hakkerit haluavat tai mista
hakkerit hyotyvat. Niin sanottu "Ei minun sivujani ennenkaan ole hakkeroitu, ei hataa.” -
mentaliteetti. Vaikka sivuilla ei olisikaan mitddn, mista hyokkaajat voisivat hyotya vaik-
kapa rahallisesti, voivat hyokkaajat kayttda murrettuja sivustoja osana suurempia hyok-
kayksia (Rahman 2017).

Sisallénhallintajarjestelmilla luoduista sivustoista WordPress-pohjaiset verkkosivustot
valikoituvat selvasti useimmin hydkkaysten kohteiksi (Cimpanu 2019). WordPress-sivus-
toja uhkaavat hyokkéaykset voidaan jakaa kahteen ryhmaan; kohdentamattomiin ja koh-
dennettuihin hytkkayksiin (Abela 2014).

Kohdentamattomissa, eli automatisoiduissa hydkkayksissa kohteet valitaan satunnai-
sesti. Jarjestelmiin murtautuminen on yleensé ajatuksena naissa hytkkayksissa, mutta
kohteena ei ole mikaan tietty yksilé tai ryhma. Kohdentamaton hyokkays saattaa olla
verkkosivuston mainokseen piilotettu haittaohjelma, jota uhri pahaa aavistamattaan klik-
kaa, aloittaen haittaohjelman latauksen, saastuttaen tytasemansa (Nichols 2016). Koh-
distamattomasta hyokkaykset puhutaan myos silloin, kun hyokkaajat kohdistavat hyok-
kayksensa esimerkiksi tiettyyn WordPress-versioon, hyddyntéen siina olevaa haavoittu-
vuutta. Tasta hyokkayksesta puhutaan kohdentamattomana, silla siina hyédynnetaan in-
ternetista satunnaisia sivustoja etsivaa ohjelmaa. Uhreja ei valita yksitellen, vaan uhrei-
hin valikoituu satunnaisesti joukko yksil6ita ja yrityksia. Ohjelman tarkoituksena on suo-
rittaa lukuisilla sivustoilla kysely, mikd maarittd&d onko sivustolla kaytdssa haavoittunut
WordPress-versio (Abela 2014).

Kohdennetut hyokkaykset ovat huomattavasti harvinaisempia ja myos vaarallisempia
kuin kohdentamattomat hydkkaykset. Kohdennetuissa hyotkkayksissa kohteena voi olla
tarkkaan valittu uhri, jonka kayttajatunnukselle, sivustolle tai jarjestelmaan halutaan mur-
tautua. Automaattisten tyokalujen sijaan hytkkayksissa toimii ihminen, joka voi kayttaa
viikkoja, kuukausia tai jopa vuosia aikaa analysoidakseen kohteeksi valitsemaansa verk-
kosivustoa pienimmankin haavoittuvuuden loytamiseksi (Abela 2014). Kohdennettuja
hyokkayksia tekevat niin jarjestaytyneet ryhmat kuin uusia tekniikoita opettelevat yksityi-
set hakkerit. Uutisotsikoissa kirjoitettavista kohdennetuista hydkkayksista puhutaan ni-

mella "tietomurrot”. Tietomurron uhreiksi on valikoitunut suuria yrityksia, joilta halutaan
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varastaa tietoja (Trend Micro 2015). Uhreihin menneiden vuosien aikana on lukeutunut
muun muassa LinkedIn, MySpace, Yahoo, Twitter ja Sony (McCandless 2019). Kohden-
nettuja hyokkayksia tehdaan niin tietyn asian vuoksi kuin rahallista hyotya ajatellen. Tie-
tomurron kohteiksi joutuneilta yrityksilta voidaan esimerkiksi kiristdéa rahaa tietomurron
salaamiseksi, varastettu tieto voidaan kaupata mustassa porssissa tai tiedot voidaan

vuotaa julkiseksi haktivismin nimissa.

4.1 Hyokkaysmenetelmat

Tietoturva vaatii hyvan puolustuksen laatimisen liséksi tietyn ajattelutavan. Ajattelutavan,
joka pakottaa miettimaan asiat hyokkaajan tai niin sanotusti skeptisesta nakokulmasta,
kuten esimerkiksi nahdessééan uutta teknologiaa tai jonkun uuden markkinoille tuodun
keksinndn. Miten tata voisi kayttdd hyvaksi? Miten tdman saa epaonnistumaan? Tama
ajattelutapa on tarkea haavoittuvuuksien Iéytamiseen ja niiden ennaltaehkaisemiseen,
mutta valitettavasti myos hakkerit usein omaavat taméan ajattelutavan (Schneier 2008).
Useat menetelmat, joita hakkerit kayttavat osana hyokkayksiaan, ovat alun perin kehi-
tetty tuottamaan jotain positiivista (Symantec 2019c). Naitd menetelmia kayttaen luo-
daan automatisoituja tyokaluja, joita kaytetdan osana laajamittaisia kohdentamattomia
hyokkayksia (F-Secure 2019).

Botit ovat yksi esimerkki automatisoiduissa hydkkayksissa kaytettavana aseena - hyvan
teknologian kayttamisestd pahoihin tarkoituksiin. "Botti” on peraisin sanasta "robotti”.
Botti on tietokoneohjelma tai komentosarja (eng. script) joka suorittaa sille maarattyja
automatisoituja tehtavia. Tehtdvéat ovat usein erittain yksinkertaisia, toistuvia ja aikaa
vaativia, joihin ihminen kayttaisi huomattavasti enemman aikaa. Botti on yhteydessa ko-
mentopalvelimeen, minka kautta sitd ohjataan. Boteilla on useita kayttotarkoituksia, riip-
puen siita, mitd ne on ohjelmoitu tekemaan. Useimmiten niita kaytetdan web-indeksoi-
jana tai vuorovaikuttajana jossakin chat-palvelussa (Symantec 2019c; Cisco 2018). Pai-
vittdin vastaantuleva botti on Googlebot, Googlen hakukoneen oma verkkoindeksointi-
robotti. Se etsii ja lukee verkkosivustoilta uutta ja paivitettya sisaltta seka ehdottaa, mita
pitaisi lisdtd Googlen omaan hakemistoon (Google 2019). Indeksointibotti on k&ytan-
ndssa pieni robotti, joka vierailee verkkosivustoilla, etsien niissé tehtyjd muutoksia, jotta

sivustoilla tehdyt muutokset voidaan ottaa hakukoneen tuloksissa huomioon.

Bottien useiden kayttétarkoitusten huono puoli on se, etta niita on helppo kayttaa myoés

haitallisiin tarkoituksiin. Botteja kdytetaan usein itsestdan levittyvdna haittaohjelmana,
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mika voi naamioitua laitteen normaalisti suorittamaksi prosessiksi ja nain ollen jaa uh-
reilta helposti huomaamatta. Haittaohjelman tarkoitus on saastuttaa useita iséntélaitteita
ja muodostaa yhteys takaisin komentokeskukseen, mista saastuneita laitteita on helppo
ohjata. Naita laitteita voivat olla niin tietokoneet kuin alypuhelimet ja muutkin alylaitteet.
Botit voivat muun muassa kerata sahkdposteja roskapostituslistaa varten, lahettaa ros-
kapostia tai tallentaa néappéainpainalluksia saastuneilta laitteilta keraten kayttajatietoja,
kuten tunnuksia ja salasanoja tai maksutietoja. Haittaohjelmia piilotetaan sivustojen mai-
noksiin ja roskapostiviesteihin (Symantec 2019b). Saastuneen laitteen kayttooikeuksia
myydaan hakkerifoorumeilla, silla niilla voi tehd& hydkkayksia muihin laitteisiin tai yhdis-

taa saastuneen laitteen osaksi bottiverkkoa (O’Donell 2018).

Bottiverkko koostuu toisiinsa yhdistetyisté tietokoneista ja laitteista, joita ohjataan sa-
masta paikasta, tekemaan tiettyja toimintoja. Naita bottiverkossa olevia laitteita kutsu-
taan nimella "botti” tai "zombie”. Bottiverkko koostuu tyypillisesti sadoista tai tuhansista
saastuneista tietokoneista. Bottiverkkojen kayttd hakkereiden keskuudessa on suosittua,
silla bottiverkon kaytté mahdollistaa kaikkien bottiverkkoon yhdistettyjen tietokoneiden
fyysisen ja verkollisen tehon kohdistamisen yhteen hydkkaykseen (O’Donell 2018). Suu-
rimmat bottiverkot ovat koostuneet sadoista tuhansista saastuneista laitteista. Joulu-
kuussa 2018 viranomaisille ilmoitettiin yli 20 000 saastuneen WordPress-asennuksen
bottiverkosta. Tama bottiverkko teki automatisoituja hyokkayksia muita WordPress-si-
vustoja vastaan (Cimpanu 2018). Bottiverkkoa kaytetaan aseena molemmissa, seké

kohdennetuissa ettéa kohdentamattomissa hyokkayksissa.

4.2 Yleisia WordPress-sivuihin kohdistuneita hytkkayksia

WordPressista on tdhan paivadn mennessa ldydetty 3021 erillista haavoittuvuutta, joita
voidaan kayttaa hyvaksi osana hydkkayksia. Suurin osa haavoittuvuuksista esiintyy use-
assa WordPress-versiossa, mika tekee hydkkaamisesta vielékin helpompaa (Sucuri
2019). Tassa luvussa listaan suosiojarjestyksessa yleisia WordPress-sivustoihin kohdis-

tettavia hyokkayksia, joissa kaytetdaan hyvaksi WordPressin haavoittuvuuksia.

4.2.1 XSS — Cross-site scripting

Cross-site scripting (XSS) on koodinsyottohyokkays, jossa kaytetaan hyvaksi haavoittu-

vuutta, jonka avulla hyokk&aja voi ujuttaa ulkopuolista dataa, kuten esimerkiksi haitallista
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koodia sivustolle. Taméa haavoittuvuus mahdollistaa lomakkeen taytdn haittakoodilla, sen
sijaan ettd ne taytettaisiin niille tarkoitetuilla tavoilla. XSS-hytkkayksissa kaytetaan
yleensa JavaScriptia, koska se on yksi suosituimmista web-ymparistossa kaytettavista
ohjelmointikielista, ja sita kayttamalla verkkosivustolle voidaan lisata monia hyodyllisia
toiminnallisuuksia. JavaScriptin toiminnallisuuksia voidaan kayttdd myos haittatarkoituk-
siin, kuten esimerkiksi verkkosivuston vierailijan evastetietojen varastamiseen tai vierai-

lijan uudelleenohjaamiseen kokonaan toiselle sivustolle. (Rouse 2018b)

XSS-hydkkaykset jaetaan pysyviin ja ei-pysyviin hydkkayksiin. Pysyvassa XSS-hyok-
kayksessa hyokkaaja voi syottaad haittakoodia sivustoilla olevan web-sovelluksen, kuten
esimerkiksi lomakkeen, haku- tai kommenttikentan kautta. Web-sovelluksen kautta sy6-
tetysta haittakoodista tulee pysyva osa sivua, mika tarkoittaa, etta joka kerta kun sivusto

ladataan, suorittaa haittakoodikin toimintonsa. (Rouse 2018b)
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Ei-pysyvéassa hyokkayksessa, hyokkaaja lisaa haitallista koodia suoraan verkkosivuston
URL-osoitteeseen (Kuva 1). Jotta ei-pysyva XSS-hyokkays onnistuu, taytyy uhrin vie-
railla siind nimenomaisessa URL-osoitteessa, mihin haitallinen koodi on kirjoitettu. Ei-
pysyvan hyokkayksen suorittaminen vaatii siis myds huijauksen, jossa uhrille toimitetaan
koodia sisaltava URL-osoite. Peukaloidun URL-osoitteen voi toimittaa uhrille esimerkiksi
osana roskapostia. Verkkosivustolla vieraillessa vierailijan selain suorittaa sivustolle pii-
lotetun koodin, joka suorittaa sille méaritetyt toiminnallisuudet, riippuen mitd koodi on

ohjelmoitu tekemaan (Chandel 2017).

| am a hackerl!!!

Kuva 1. Esimerkki URL-osoitteeseen lisatysta haittakoodista.

Suurin osa XSS-hyokkayksista toteutetaan kohdentamattomina hyokkayksina, silla
hyokkayksen kohteena ovat kaikki verkkosivustoilla vierailevat. XSS-hyokkaysten paa-
tarkoitus on varastaa verkkosivustolla vierailevan kayttajan tunnistautumisevasteet. Tun-
nistautumisevasteet sisaltavat kayttajan tunnistautumistiedot, joilla sivusto tunnistaa
kuka sivuilla vierailee. Jos hyokkaaja saa kasiinsa verkkosivustolla vierailevan kayttajan
evasteet, voi h&n esiintya sivuilla tana kayttajana ja suorittaa erityyppisia toimia kayttajan
puolesta. Pahimmassa tapauksessa hytkkaaja paasee kasiksi kayttajan arkaluontoisiin
tietoihin, kuten esimerkiksi kirjautumis- seké luottokorttitietoihin. (Incapsula 2019a)

Vuonna 2018 hakkeriryhma Magecart suoritti XSS-hydkkayksen lentoyhtié British Air-
waysin verkkosivustolle. XSS-hyokkayksessa hakkeriryhma lisasi JavaScriptin avulla si-
vustolle 22 koodirivia, mika tallensi kaikki sivuston tdydennettaviin kenttiin syotetyt tiedot
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ja lahetti tallennetut tiedot hakkereiden palvelimelle. British Airwaysin maksunkasittely-
sivusto ei ollut tarpeeksi hyvin suojattu, joten hakkerit saivat kasiinsa lahes 400 000 asi-
akkaan maksutiedot. (Matteson 2018)

4.2.2 SQL-Injektio, SQLi

Jokaisella WordPress-verkkosivustolla on tietokanta, jota hallitaan SQL-ohjelmointikie-
lella. SQL-komennoilla voidaan suorittaa kyselyita tietokantaan, joka palauttaa kyselyn
mukaisen sisallon. Joka kerta kun kavija syottaa dataa tietokantapohjaisen verkkosivus-
ton tdydennettavaan kenttaan, kuten esimerkiksi sivustolla olevaan haku-, yhteydenotto-
tai sisdankirjautumiskenttdén, suorittaa sivusto SQL-kyselyn tietokantaan. Verkkosivuille
sisdankirjautuminen on hyva esimerkki tastd. Sisdankirjautumisen yhteydessa kayttaja

syottad kayttajakseen "kayttdja12” ja salasanakseen “salasana123” (Kuva 2).

Verkkosivu tarkistaa SQL-kyselylld, onko tuon nimista kayttajaa olemassa ja onko kayt-
taja syottanyt oikean salasanan. Jos tiedot tasmaavat, kayttaja onnistuu kirjautumaan

sisédlle (OWASP 2019). Sisaankirjautumisen kysely SQL-komennolla:

SELECT * FROM users WHERE username=’kayttaja12’ and password="salasana123’
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8 kayttidja12

&  salasanal23

Kuva 2. Sisadankirjautumiskentté oikeilla tiedoilla.

SQL-injektiossa hyokkaaja suorittaa haitallisia SQL-komentoja kayttden verkkosivuston
taydennettavia kenttia, sen sijaan, etta kayttaisi niita, niiden tarkoitusten mukaisesti. Vain
yksi haavoittuvuus taydennettavassa kentassa voi avata ulkopuoliselle paasyn sivuston
tietokantaan (Scacca 2018). Jos verkkosivuston tietoturvaan ei kiinnitetd huomiota, on
verkkosivuston taydennettaviin kenttiin mahdollista kirjoittaa mita tahansa, mukaan lu-
kien erikoismerkkeja, jotka mahdollistavat SQL-komentojen kirjoittamisen. SQL-komento
tulee syottaa aina siind muodossa, ettd kysely palauttaa kelvollisen tuloksen. Jos suori-
tettavassa SQL-kyselyssa on virheitd, se ei palauta mitédéan tulosta. Satunnaisten SQL-

komentojen syo6ttaminen ei siis johda mihinkaan.

Syéttamalla SQL-komentoja, voi hyokkaaja kirjautua siséén sivustoille tietamatta kaytta-
jaa tai salasanaa. Tassa esimerkki yksinkertaisesta SQL-injektiosta, missa kayttajanimi
on tiedossa, ja jaljelld on enda salasanan todennuksen ohitus (Kuva 3). SQL-injektiolla
se on mahdollista ohittaa seuraavalla komennolla:
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SELECT * FROM users WHERE username=’kayttaja12’ and password="'0OR '1'='1

& kaytEja1

a HDR!j_!:!l

Kuva 3. Esimerkki SQL-injektiosta.

Komento mahdollistaa sisdankirjautumisen, silla kayttajanimi on oikea ja lauseke "1=1"

on aina totta, palauttaen kelvollisen tuloksen (OWASP 2019).

SQL-injektiot ovat yksi kohdennetuissa hyotkkayksissa kaytettavista haavoittuvuuksista.
Sen avulla tehdaéan tietomurtoja, tietovuotoja ja ilkivaltaa, joiden vaikutukset voivat olla
erittdin laajalle ulottuvia. Onnistunut SQL-hydkkays voi pahimmassa tapauksessa mah-
dollistaa kaiken tietokannassa olevan tiedon ndkemisen, muuntelun tai jopa poiston. Silla
voi olla suuri vaikutus yrityksen maineeseen, aiheuttaen huomattavia taloudellisia tappi-

oita. (Incapsula 2019b)

Vuonna 2011 Sonyn Playstation verkkoon tehtiin SQL-hydkkays. Tietokannassa olevat
tiedot eivat olleet salattuja, mistd syystd hyokkaajat saivat vuodettua yli 77 miljoonan
kayttajan kayttajatiedot. Tiedoissa oli mukana myds kymmenien tuhansien kayttdjien
maksutiedot. Hyokkaajat kayttivat haavoittuvuutta, joka mahdollisti yksinkertaisen SQL-
injektion. Sony ei ollut valittanyt haavoittuvuudesta, mika olisi ollut helposti paikattavissa,
aiheuttaen kymmenien miljoonien taloudelliset tappiot hyvityksisté ja suuren loven yrityk-
sen maineeseen. (Outpost24 2018)

4.2.3 Vasytyshyokkays — Brute-force -hydkkays

Vasytyshyokkays, toiselta nimeltadan raakahyokkays, on yksinkertaisin tapa selvittda oi-
kea salasana tai kayttajatunnus puhtaasti arvaamalla vaihtoehtoja yrityksen ja erehdyk-
sen kautta toivoen, ettd arvaus osuu lopulta oikeaan (O’Driscoll 2018). Tata hyokkaysta

voisi verrata perinteiseen kassakaapin salasanayhdistelman arvaamiseen — kokeillaan
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kaikki mahdolliset numeroyhdistelmat, kunnes kassakaappi aukeaa. Tosin kuin perintei-
sesséa kassakaappiyhdistelmén arvauksessa, vasytyshyokkayksessa kaytetaan hyvaksi
erilaisia automatisoituja tytkaluja, yksittaisia botteja seké jopa tuhansista boteista koos-
tuvia bottiverkkoja, jotka suorittavat tuhansia arvauksia sekunneissa (Kaspersky Lab

2019). Nama tydkalut ovat mahdollistaneet vasytyshytkkaysten eri variaatiot.

Yleisimmin kaytetty variaatio on sanakirjahyokkays, jota kaytetaan usein osana kohden-
nettua hydkkaysta. Sanakirjahyokkayksessa apuna kaytetaan jonkinlaista sanalistaa sa-
lasanan arvaamiseen, kun kayttajatunnus on jo tiedossa. Sanalista voi muun muassa
siséltaa yleisimmin kaytettyja salasanoja, tietomurrosta saatuja salasanoja tai vaikka
yleisia etu- ja sukunimid. Sanalistat voivat sisaltda jopa miljoonia sanoja, joita voidaan
kayttaa salasanoina. Sanakirjahytkkaykseen on mahdollista asettaa myds poikkeuksia,

kuten esim. a-kirjain on korvattu numerolla 4 tai e-kirjain numerolla 3.

Vuonna 2015 Alibaban verkkokauppaan tehtiin sanakirjahydkkays, jossa kaytetty sana-
lista sisalsi toisen verkkokaupan, TaoBaon, 99 miljoonaa kayttajatunnusta ja niiden sa-
lasanat. Hyokkayksella onnistuttiin vaarantamaan lahes 21 miljoonaa kayttajatilia eli noin
viidennes arvauksista osui kohdalleen. Tama vain korosti sitd, kuinka ihmiset kayttavat
samoja sisaankirjautumistietoja useassa paikassa, vaikka kayttgjatiedot olisivat olleet

tietomurron kohteena jo aikaisemmin. (Buntinx 2017.)

Kaanteisessa vasytyshyokkayksessa hydkkaaja kayttaa jo tiedossa olevaa salasanaa tai
listaa yleisimmin kaytetyistd salasanoista kayttajatunnuksen arvaamiseen. Tata hyok-
kaysta kaytetaan kohdentamattomana hyodkkayksena, silla kohteena ei ole yksittainen
kayttaja, vaan hyotkkayksen tavoitteena on saada selville mahdollisimman monen kayt-

tajan kirjautumistiedot. (Cloudflare 2019a)

Vasytyshyokkéayksen suurin etu muihin hydkkayksiin ndhden on se, ettd mikali sen on-
nistumiseen annetaan tarpeeksi aikaa, se toimii aina. Teoriassa kaikki salasanat on mah-
dollista murtaa kayttaen tata hyokkaystapaa. Vasytyshyokkayksessa kaytetaan hyvaksi
kayttajatilin tai verkkosivuston heikointa lenkkia; sen omistajaa. Mitd lyhyemman ja hel-

pomman salasanan omistaja on itselleen maarittanyt, sen helpompi salasana on murtaa.

Vaikka vasytyshyokkays on helppo suorittaa, voi salasanan arvaukseen menné paivia,
viikkoja tai jopa vuosia, riippuen salasanan monimutkaisuudesta, pituudesta seka tieto-
koneen tehosta (O’Driscoll 2018).

TURUN AMK:N OPINNAYTETYO | Kenneth Nyman



28

Yleisin hyokkays, joka kohdistuu WordPress-kayttdjaan, on kayttdjan salasanan murta-
minen vasytyshyokkayksella. WordPress ei oletuksena rajoita kirjautumisyrityksia,
vaikka salasanan arvaa monta kertaa perakkain vaarin. Hyokkaajat voivat siis huoletta
suorittaa vasytyshyokkayksiaan WordPress-sivustoja vastaan. Jarjestelmanvalvojan
kayttaja on oletuksena nimeltdén admin ja WordPressin kirjautumissivu on oletuksena

muotoa http://www.esimerkki.fi/wp-login.php/. Nyt hakkeri tietaa milta sivulta hallintapa-

neeliin kirjaudutaan ja mika on yllapitokayttdja, jonka salasana tulee murtaa. WordPres-
sin kiistelty ominaisuus tekee WordPressia vastaan tehtdvasta vasytyshyokkayksesta
vielakin helpompaa, silla epaonnistuneet kirjautumiset vahvistavat kayttajatunnuksen,
vaikka syottaisi vaaran salasanan. (Hacker Target 2013)

4.2.4 DoS - Denial-of-Service -attack, Palvelunestohydkkays

DoS-hyokkays eli palvelunestohyokkays eroaa muista tassé opinnaytetydssa kirjoitta-
mistani hyokkaystyypeistd, silla sen tarkoituksena ei ole p&asta kasiksi hyokkayksen
kohteena olevan tietoihin, vaan estdd kohteeksi valitun verkkopalvelun toiminta. Hyok-
kayksen tavoitteena on lamauttaa kohteena oleva palvelin, tietokone tai kokonainen
verkko ylikuormittamalla sen resurssit niin suurella maaralla liikennetta, ettad se ei pysty

kasittelemaan sita (Weisman 2019).

DoS-hyokkayksella yritetaéan riistaa kayttomahdollisuus kohteeksi valitun palvelun kayt-
tajilta. Jos esimerkiksi VR:n verkkokauppaan tehtdisiin onnistunut DoS-hydkkays, olisi
ihmisten mahdotonta ostaa junalippunsa verkosta. Hyokkayksen kohteiksi valikoituvat
usein isojen organisaatioiden ja yritysten verkkopalvelut. Muita tdménkaltaisia palveluita
voivat olla erilaiset verkkosivustot, sdhkoposti- tai verkkopankkipalvelut seka esimerkiksi

eri sosiaaliset mediat.

Hajautetusta palvelunestohydkkayksestd, eli DDoS-hytkkayksesta puhutaan, kun hyok-
kays tulee useammasta kuin yhdesté lahteestd samanaikaisesti. Osana hydkkaysta voi-
daan esimerkiksi kayttaa luvussa 5.1 mainitsemaani bottiverkkoa, ikd&n kuin bottien ar-
meijana (BullGuard 2019). Mitd enemman botteja on osana DDoS-hytkkayksessa kay-
tettéavaa bottiverkkoa, sitd suuremmalla todennédkoisyydella hydkkaaja paasee haluttuun

lopputulokseen — palvelun totaaliseen lamauttamiseen.

Maailman suurin DDoS-hytkkays suoritettiin vuonna 2018 GitHubiin, suosittuun kehitys-

alustaan. Hyokkayksessa alustaa jumitettiin valtavalla maaralla liikennetta. Liikenne
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nousi huipussaan 1,35 teratavuun sekunnissa. Onneksi GitHub kaytti DDos-hyokkayksia
vastaan suojauspalvelua, joka halytettiin automaattisesti apuun hyokkayksen kaynnis-
tyttyd. Suojauspalvelun vuoksi maailman suurin DDos-hyokkays kesti vain 20 minuuttia

(Cloudflare 2019b).
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5 TIETOTURVAOPPAAN AVAUS

Osana opinnaytety6ta olen luonut tietoturvaoppaan, jonka askelia houdattamalla jokai-
nen voi parantaa omien WordPress-verkkosivustojensa tietoturvan tasoa. Verkkosivus-
ton tietoturvatasosta huolehtiminen on tarkeaa yritykselle, silla verkkosivut ovat yrityksen
brandi, nayteikkuna, ensimmainen osa yrityksesta, mink& asiakkaat nakevat. Jos verk-
kosivu ei ole turvallinen, saattaa asiakkuus loppua siihen. Tietoturvaoppaan askeleet
olen koonnut suurimmaksi osaksi WordPressin omilta kotisivuilta, seka muista opinnay-
tetydssa kayttamistani lahteista. Tietoturvaopas on opinnaytetydn liitteend. Avaan tassa

kappaleessa tekemaani tietoturvaopasta askel askeleelta.

5.1 Askel numero 1: Hyvan salasanan ja kayttajatunnuksen valitseminen

Tarkein askel oman verkkosivuston tietoturvan parantamiseksi on hyvan salasanan seka
kayttgjatunnuksen valitseminen. Lyhyet ja helpot salasanat on helppo murtaa esimer-
kiksi aikaisemmin ka&sittelemallani vasytyshyokkayksella. Mainitsinkin luvussa 4.2.3
"Mita lyhyemman ja helpomman salasanan omistaja on itselleen maarittanyt, sen hel-
pompi salasana on murtaa”. Mainitsin myds samassa luvussa, ettd paakayttdja
WordPressissa on oletuksena "admin”. Valta siis "admin”- ja "administrator’-kayttajatun-
nuksia. Kayttajatunnuksen tietdminen on jo puolet murtautumisesta. Poista myds kaikki
ne toiminnallisuudet loppukayttdjilta, joita he eivat tarvitse, silla mikali hyokkaaja onnis-
tuu murtautumaan jonkun toisen kayttajatunnukselle, on tarkedd minimoida tuhon mah-
dollisuudet. Poista my6s vanhat ja ylimaaraiset kayttajat, jotta murtautumisen riski pie-

nenee.

5.2 Askel numero 2: Pida WordPress paivitettyna

Jokaisessa WordPress-versiossa on haavoittuvuuksia. Mitd vanhempi WordPress-ver-
sio, sen tunnetumpia kyseisen version haavoittuvuudet ovat. Tietoturvapdivityksia
WordPressiin voidaan julkaista ilmoittamatta, yhtéakkisen vakavan haavoittuvuuden
vuoksi kuten mainitsin luvussa 2, joten on ehdottoman tarkeda paivittdd WordPress-ver-
sio aina uusimpaan mahdolliseen. WordPressissa on oletuksena ainoastaan pienten pai-

vitysten, kuten esim. huolto- ja turvapaivitysten automaattinen paivitys kaytossa.
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WordPressiin on kuitenkin mahdollista asettaa automaattinen paivitys kaikkien versioi-
den péivittamiseen, joko lataamalla lisdosan, joka paivittda WordPress-version auto-
maattisesti tai lisddmalla koodinpéatkan wp-config.php tiedostoon. Yksi hyva lisédosa ta-
han tarkoitukseen on eraan pitkaaikaisen Plugin-kehittadjan luoma "Advanced Automatic
Updates™-lisdosa. Lisattava koodinpatka wp-config tiedostoon:
define('WP_AUTO_UPDATE_CORE/, true)

5.3 Askel numero 3: Pidd WordPress-laajennukset paivitettyind

WordPress ei automaattisesti paivita lataamiasi lisdosia. Lisdosat, ihan samalla tavalla
kuin WordPressin ydin, voivat sisaltda tietoturva-aukkoja. Sinun tulee valttéaa lisdosia,
joiden kehitys on loppunut. Kehittdjien hylkdamat lisdosat huomataan helposti siit&, mil-
loin lisdosaa on viimeksi paivitetty. Mikali lisdosa ei ole saanut paivitysta 10-12 kuukau-
teen, on sen kehittgja erittain suurella todennakoisyydella hylannyt sen tukemisen ja ke-
hittamisen tehden siita riskialttiin hakkerien I0ytamille tietoturva-aukoille. Jokainen kay-
tossasi oleva lisdosa on uusi tietoturvariski sivustollesi. Kuten WordPress-version paivit-
tamisessa, laajennusten automaattinen paivitys on mahdollista joko lataamalla askel nu-
mero kahdessa mainitsemani "Advanced Automatic Updates”-lisdosan, jonka avulla tee-
mojen ja laajennusten automaattinen paivitys on mahdollista, tai lisdamalla seuraavat

koodinpatkat wp-config tiedostoon:
add_filter( 'auto_update_plugin','__return_true');

add_filter( 'auto_update_theme', '__return_true');

5.4 Askel numero 4: Suosi vain luotettuja teemoja ja lisaosia

Lisdosat ja teemat tulee ladata vain luotetuista lahteista. Jotkut laajennukset, kuten esi-
merkiksi normaalisti maksulliset laajennukset, on mahdollista ladata kolmannen osapuo-
len sivustailta, jolloin ladattavat laajennukset ovat kopioita alkuperdisista laajennuksista,
ja voivat sisaltdaa kolmansien osapuolien lisaamaa koodia. Kolmansien osapuolien si-
vuilta ladattavia lisdosia ei mydskaan saa paivitettyd automaattisesti, mika vain lisaa tie-
toturvariskia. Mikali WordPressissasi on asennettuna lisdosia, jotka eivat ole kayttssa,
kannattaa niiden asennus poistaa kokonaan. Lisdosien lukum&ard on suoraan verran-

nollinen WordPressin turvallisuuteen.
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5.5 Askel numero 5: Vaihda tietokannan etuliitteet

Oletuksena WordPress-verkkosivuston tietokantojen etuliitteet ovat muotoa wp_. Hyok-
k&ajan on erittéin helppo suorittaa yleisesti toimivia SQL-komentoja tehdakseen SQL-
injektioita WP-pohjaisille verkkosivustoille, kun he jo valmiiksi tietavat tietokannan raken-
teen. Muuttaaksesi tietokantojen etuliitteitd, tulee sinun tehda kolme muutosta. Ensim-
maisena wp-config.php-tiedostosta I6ydat rivin, jossa maaritelladan tuo etuliite:
Stable prefix = ‘wp_’. Voit muuttaa tietokannan etuliitteen alkuperaisesta muodosta
"wp_" haluamaasi muotoon. Seuraavana tulee vaihtaa tietokannan taulujen nimet. Tama
onnistuu helpoiten suorittamalla SQL-komentoja MySQL-hallinnan kautta. Tietokannan
taulu saadaan muutettua SQL-komennolla: RENAME table 'wp_xxxxxxx’ TO ’xx_
xxxxxxx'. Voit korvata kohdan "xx_" nimeamalld sen miten tahansa, kunhan se sisaltaa
vain numeroita ja aakkosia. Viimeisena muutoksena on "xx_options” ja "xx_usermeta”
taulujen sisalldn muokkaus (alun perin "wp_options” ja "wp_usermeta”). Niiden sisal-
16ista tulee muuttaa sarakkeiden "option_name” ja "meta_key” kohdat muodosta "wp_”

muotoon "xx_". Suoritettavat SQL-komennot tietokantojen etuliitteiden vaihtoon 16ytyvét

litteesta 2.

5.6 Askel numero 6: Varmuuskopioi

Varmuuskopioi sdannéllisin valiajoin tai varmista palveluntarjoajalta mahdollisuudet var-
muuskopiointiin. Taméa on yksinkertainen tapa minimoida mahdollisten hytkkaysten ai-
heuttama tuho. Mikali sivustoille on murtauduttu, kannattaa sivusto varmuuskopioida ja
suorittaa huolellinen tarkistus, mika on voinut aiheuttaa haavoittuvuuden, jota hydkkaajat
ovat kayttaneet hyvaksi. Jotkin paivitykset voivat myds rikkoa sivuston ulkonaén, jos péai-
vitysten yhteydessa on esiintynyt yhteensopivuusongelma esimerkiksi WordPressin ja

WordPress-laajennusten valilla. Kannattaa siis varmistaa varmuuskopioiden saatavuus.

5.7 Askel numero 7: Lisaa tietoturvaa lisdosilla

WordPressin tarjpamassa lisdosakirjastossa on suuri maara lisdosia WordPressin tieto-
turvan parantamiseksi. Naitd lisdosia ovat niin erilaiset skannausliséosat, joilla verkkosi-

vusto voidaan skannata haavoittuvuuksien seka heikkouksen varalta, etta erilaiset lisa-
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osat, joilla tietoturvaa voidaan konkreettisesti lisata. Lisdosat, joilla voidaan lisata tieto-
turvaa, ovat esimerkiksi sellaiset, jotka muuttavat kirjautumistapaa. Alaluvuissa on kolme

esimerkkia.

5.7.1 Vaihda WordPressin kirjautumisosoite

Jokaisella WordPress-sivustolla oletuskirjautumisosoite sivuston hallintapaneeliin on
/wp-login.php ja /wp-admin. Tama tekee hyokkaajalle helpoksi aloittaa brute force-hyok-
kays sivustoa kohtaan. Kirjautumisosoitteen muuttaminen on mahdollista esimerkiksi li-
sdosan "WPS Hide Login” avulla. Lisdosan avulla kirjautumisosoite saadaan manuaali-
sesti vaihdettua oletuksesta johonkin toiseen. Mainitsemani lisdosat I0ytyvat liitteesta 2

suorine linkkeineen.

5.7.2 Ota kayttoon kaksivaiheinen tunnistautuminen

Kaksivaiheinen tunnistautuminen on yleistynyt ja on nykydan kaytdssa monilla alustoilla.
Sen tehtdvana on varmistaa, ettd vain kayttajatilin oikea omistaja voi kayttaa tiliaan.
Hyodkkaajan on lahes mahdoton murtautua kayttajatillille, jolla on kaytdssa kaksivaihei-
nen tunnistautuminen, silla hyokkaajan pitaisi kayttajatilin lisaksi murtautua myos koh-
teeseen, jossa todennus tapahtuu. Todennus voi tapahtua esimerkiksi tekstiviestitse tai
sahkopostitse vastaanotetun koodin avulla tai vaikkapa puhelimeen ladattavan sovelluk-
sen avulla. Kaksivaiheisen tunnistautumisen saa kayttéon esimerkiksi "Two-factor”-nimi-

sella lisdosalla.

5.7.3 Rajoita kirjautumisyritysten maaraa

Kirjautumisyritysten rajoittaminen lisdosalla on hyva suojausmenetelma Brute-force
hyokkayksia vastaan. Rajoituksen asettaminen poistaa bottien tekemat automatisoidut
vasytyshyokkaykset sivustoa kohtaan. "WP Limit Login Attempts” on yksi suosituimmista
ilmaisista lisdosista, jonka avulla kirjautumisyrityksia saadaan rajoitettua. Lisdosalla voi-
daan asettaa rajallinen maara epaonnistuneita kirjautumisyrityksia tai ottamalla kaytt6on

ajallinen viive epéonnistuneen kirjautumisyrityksen jalkeen.
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5.8 Askel numero 8: Tilaa ja asenna sivustollesi kayttéon SSL-sertifikaatti

SSL-sertifikaatti suojaa yhteyden verkkosivustoilla kdvijan seka palvelimen valilla. Kun
yhteys on salattu sertifikaatilla, eivat ulkopuoliset padse vakoilemaan verkkosivuston lii-
kennettd. Verkkosivuston liikenne sisaltaa kaiken verkkosivustolla kirjoitetun tiedon. II-
man sertifikaattia verkkosivuston liikkenne, kuten esimerkiksi verkkosivuston kavijéiden
tayttamat tiedot, nakyvat selkotekstind. SSL-sertifikaatti salaa, eli muuttaa selkotekstin

salakirjoitukseksi suojaten arkaluonteisetkin tiedot.

Google on myds kertonut suosivansa hakutuloksissaan SSL-sertifikaatilla suojattuja si-
vustoja. SSL-sertifikaatti tuo siis suojaa ja suosiota sivustolle ja turvallisuuden tunnetta
sivuston kavijoille. SSL-sertifikaatin saa tilattua useilta hosting-palveluntarjoajilta Suo-

messa.

5.9 Askel numero 9: Pida huoli PHP-version paivityksesta

PHP-version paivittdminen on lahes yhté tarkeaa kuin WordPressin itsensa ja sen laa-
jennusten paivittaminen. PHP on se liima, joka pitdd verkkosivustosi kasassa. Kuten
mainitsin luvussa 2.2.1, vanhentunut PHP-versio voi olla kriittinen haavoittuvuus verkko-
sivustollesi. PHP-version paivitys ei ainoastaan ole turvallisempi, silla se sisaltda uusim-
mat turvaominaisuudet, vaan se myos nopeuttaa verkkosivustoa. PHP 7 on yli kaksi ker-
taa nopeampi kuin edeltajansa 5.6. Tarkista siis PHP-versiosi kysymalla sita palvelun-

tarjoajaltasi tai tarkista se itse palveluntarjoajasi hallintapaneelista.

Verkkosivustosi PHP-version voi palveluntarjoaja paivittda puolestasi. Huomioita ennen

PHP-version paivittamista:

e Ota varmuuskopio WordPressistasi
o Paivitd WordPress ja sen laajennukset
e Tarkista PHP-yhteensopivuus teemojen ja laajennusten osalta. Se onnistuu otta-

malla kayttéon esimerkiksi lisdosa "PHP Compatibility Checker plugin”
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5.10 Askel numero 10: Roskapostin estdminen

Lomakkeet verkkosivustoilla lisdavat roskapostibottien aiheuttamaa riesaa. Roskapostit
on mahdollista karsia pois muutamalla keinolla. Lomakkeeseen on mahdollista asettaa
CAPTCHA-kentta, eli varmennusmenetelma, joilla botit on mahdollista kitke& pois. Var-
mennusmenetelman on maara erottaa botit ihmisista. CAPTCHA-testi on monelle tuttu
useilta verkkosivustoilta |0ytyvien kuvavarmenteiden kautta. Yksi suosituimmista
CAPTCHA lisaosista on "Google Captcha (reCAPTCHA)”".

Mikali lomakkeen lahetysta ei halua vaikeuttaa, on mahdollista ottaa kayttoon yksi naky-
matdn kenttavaihtoehto lomakkeen lahetykseen. Tata nakymatontd kenttavaihtoehtoa
kutsutaan "honeypotiksi”, eli hunajapurkiksi. lhmisvierailijat eivat tata vaihtoehtoa nae, ja
jattavat sen siita syysta tyhjaksi. Roskapostibotit taas tayttavat kaikki lomakkeen kohdat
umpimahkaan automaattisesti, mukaan lukien "honeypot’-kentan, mika sitten paljastaa
lomakkeelle, onko sen tayttaja ihminen vai ei, ja estaako se lomakkeen lahetyksen vai

ei.

Useat lisdosat, joilla lomakkeita saadaan WordPressiin lisattya, sisaltavat mahdollisuu-
den "honeypot’-kenttdan, kuten esimerkiksi "WPForms” seka ”"Ninja Forms”. Jos loma-
kelisdosassa ei ole "honeypot”’-mahdollisuutta, on siihen hyvia lisdosia, kuten esimerkiksi

"Contact Form 7 Honeypot”.

5.11 Askel numero 11: Wp-config

Ehka jopa kaikkein tarkein WordPress-sivuston tiedosto on wp-config.php-tiedosto. Se
siséltdd muun muassa tietokannan nimen, sen paakayttgjan ja salasanan. Se kannattaa
siis pitda turvassa. Mikali kayttssa on palvelin, jossa on kaytdssa .htaccess, on silloin
mahdollisuus ottaa kayttéon toiminto, joka estdé wp-config.php-tiedostoon paasyn kai-
kilta ulkopuolisilta. Toiminnon saa otettua kayttéon lisaamalla wp-config.php-tiedostoon
muutaman rivin koodia, jotka l0ytyvat liitteesta 2.

Wp-config.php tiedosto on myds mahdollista siirtaé yhta pykalaé ylemmas kansiohake-

mistossa, pois julkisesta "root”- eli kotihakemistosta.
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5.12 Askel numero 12: WordPressin seka WordPress-laajennusten versioiden

piilotus

Hydkkaajat etsivat tiettyja WordPress-versioita hyokkayksidaan varten, silla he voivat koh-
dentaa hyokkayksensa verkkosivustoihin, jotka kayttavat tiettyd WordPress-versiota, niin
kuin mainitsin luvussa 2.2.1. Tasta syysta kannattaa piilottaa WordPress ja WordPress-
laajennusten versiot nakyvistd. WordPress-version saa piilotettua lisdéamalla seuraavan
koodinpatkan functions.php tiedostoon: remove action('wp_head’, 'wp_generator’);
WordPress-laajennusten versiot saa piilotettua muilta poistamalla laajennuksen oman

readme.html tiedoston.
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6 LOPUKSI

Opinnaytetydn keskeisen tavoite oli luoda tietoturvaopas, jonka avulla WordPress-poh-
jaisen verkkosivuston tietoturvaa on mahdollista parantaa. Tietoturvaopas tullaan aset-
tamaan esille toimeksiantajan kotisivuille kaikille jaettavaksi. Toivon, etta useat paatyvat
seuraamaan oppaan ohjeita ja toteuttavat WordPress-verkkosivustoihinsa tietoturvapa-

rannuksia, jotka ennaltaehkaisevat internetmaailmassa yha yleistyvia tietoturvauhkia.

WordPressin suosiolle ei nay loppua, mika tulee jatkossakin heijastumaan WordPres-
sista loydettyjen haavoittuvuuksien runsauteen. Hyokkadjien taidot kehittyvat ja hyok-
k&ajien rivistd vain kasvaa IT-maailman kukoistaessa. Pakasta vedetyt eli tdysin muok-
kaamattomat WordPress-pohjaiset verkkosivustot tulevat edelleenkin olemaan ensim-
maisena tulilinjalla hyokkadijille, oli hydkkayksen syy sitten itsensa todistaminen tai ta-

loudellinen hyoty.

Opinnaytety6tani tehdessa kuitenkin opin, ettéd WordPressin tietoturvan saa jo pienella
panoksella hyvélle tasolle. Mielestani liioitellaan, kun sanotaan, ettd WordPressia ei kan-
nata ottaa kayttéon, jos haluaa valttya tietoturvaongelmilta. Sama patee muihinkin verk-
kosivustoratkaisuihin, taytyy niidenkin tietoturvasta pitda hyvaa huolta. Huomiota siihen
ei valttamatta tarvitse kiinnittéda yhta paljon kuin WordPress-pohjaisten verkkosivustojen
kohdalla, mutta sama periaate patee. WordPress on maailman suosituin sisallénhallin-
tajarjestelma, ja juurikin se vetdd hyokkaajat puoleensa. WordPressin suosiolle on
syynsa, joten miksi pitdisi lopettaa maailman parhaimman sisallénhallintajarjestelman
kaytto vain siksi, ettd hyokkaajat kohdentavat hyokkayksiaan silla tehtyihin verkkosivus-
toihin, kun pienilla tietoturvakohennuksilla saadaan estettya suurin osa hyokkayksista.

Vaikka tietoturvaoppaan askeleet on suunniteltu nimenomaan WordPress-pohjaisille
verkkosivustoille, voidaan niitd mukauttaa ja hyddyntdd muissakin verkkoratkaisuissa.
Hyvan salasanan ja kayttajatunnuksen valitseminen oman tietoturvan suojaamiseksi ny-

kypaivana on kriittisen tarkeaa, eika ohjelmistojen paivittamista voida korostaa liikaa.

Opinnaytetyd eteni hyvaa vauhtia tehdessani samanaikaisesti toitd toimeksiantajalle.
Tyo6tehtavissani monet kohtaamani asiat auttoivat opinnaytetydni laatimista. Mielenkiinto

aihetta kohtaan vain kasvoi kirjoittaessani, mika vain lisasi intoani aiheen tutkimiseen ja
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siitd lukemiseen. Tietoturvaoppaan kokoaminen onnistui mielestani hyvin ja sainkin ke-
rattya kattavan oppaan, joilla WordPress-pohjaisia verkkosivustoja on mahdollista pelas-

taa tulevilta hyokkayksilta.

Opinnaytetyotani aloittaessa mietin edelleen, mitd tutkimusmenetelmaa haluan kayttaa
ja miksi. Aikomukseni oli tehdé kvalitatiivinen tutkimus haastattelun keinoin, mutta paa-
dyin kuitenkin konstruktiiviseen tutkimusmenetelmaan hieman asiaa tutkittuani. Aiheesta
[6ytyi niin paljon lahteita, ja lahteista saatu tieto tuki teknista toimivuutta eika mielipiteita,
joten lahteisiin oli helppo luottaa. Lahteet olivat osin suurilta tietoturvayrityksiltd, joiden
joukkoon mahtui muun muassa F-Secure, Cisco, Sucuri ja Cloudflare, seka peraisin ko-
keneiden tietoturva-ammattilaisten artikkeleista. Artikkeleista saatu tieto oli helppo to-
deta oikeaksi, varsinkin jos sama tieto l16ytyi useasta eri lahteesta. Lahteista saatuja tie-
toja oli helppo tarkistaa ja todeta niiden paikkaansa pitavyyden, kokeilemalla niitd omalla
WordPress-pohjaisella verkkosivustolla. Eritysmaininta kuuluu myds WordPressin omille
kotisivuille, josta l6ytyi paljon tietoa WordPressin haavoittuvuuksista ja niiden korjaami-
sesta.

Tietoturvaopas tullaan jakamaan toimeksiantajan yhteistybkumppaneille, joilta saadaan
kokemuksia tuloksista ja mahdollista palautetta tietoturvaoppaan sisallosta. Opasta tul-
laan myds parantamaan toimeksiantajan kotisivuille kuvallisilla ohjeilla, joilla tietoturva-
oppaan askelia on helpompi hyddyntda. Kuvallisten ohjeiden avulla voi kuka tahansa

ottaa kayttdon oppaassa mainittuja tietoturvaparannuksia.
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Liite 1. Tietoturvaopas WordPress-verkkosivustoa koskevan tietoturvan parantamiseksi
Liite 2: Tietoturvaoppaan avauksessa mainitut komennot ja lisdosat suorine linkkeineen

Tietoturvaopas WordPress-verkkosivustoa
koskevan tietoturvan parantamiseksi

1. Salasana ja kayttajatunnus
» Kayta monimutkaista salasanaa
> Kayta pitkaa salasanaa (vah. 8 merkkia)
» Valta yleisia salasanoja, kuten esim. "password”, "salasana”, ”123456”
» Jokaiselle sivustolle oma salasana
» Valta yleisia kayttajatunnuksia kuten Admin tai administrator
2. Pida WordPress paivitettyna
» Pida huoli siita, ettda WordPress-versio on paivitettyna aina uusimpaan mah-
dolliseen
» Hankilisdosa WordPress-version automaattista paivitysta varten tai muokkaa
wp-config.php tiedostoa koodinpatkalla, joka mahdollistaa WordPress-ver-
sion automaattisen paivityksen (koodinpatkan ldydat liitteesta 2)
3. Pida WordPress-laajennukset paivitettyina
» Kuten WordPress-version kanssa, pida huoli, etté laajennukset ovat paivitet-
tyna aina uusimpaan mahdolliseen versioon
» Tarkasta lisaosien paivitykset viikoittain manuaalisesti, lataa lisdosa laajen-
nusten automaattista pdivitysta varten, tai lisda wp-config.php tiedostoon
koodinpatkat, jotka mahdollistavat laajennusten automaattisen paivityksen
(koodinpéatkat Ioydat liitteesta 2)
4. Suosi vain luotettuja teemoja ja lisédosia
» Lataa teemat ja lisdosat vain luotetuista lahteista
» Varmista etta lisdosaa péaivitetaan saanndllisesti
» Poista tarpeettomat laajennukset WordPressistasi (jokainen laajennus on
uusi tietoturvariski)

5. Tietokannan etuliitteet
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Muuta tietokantojen etuliitteet muodosta 'wp_’ johonkin toiseen

6. Varmuuskopioi tai varmista varmuuskopioiden saatavuus palveluntarjoajalta

>
>
>

Lisdosien ja teeman paivitys saattaa vaikuttaa sivuston ulkon&kdon
Varmuuskopiot tuovat turvaa, “jos” tapauksia varten

Ongelmien sattuessa on mahdollista palauttaa varmuuskopiosta

7. Lisaa tietoturvaa lisdosilla

>
>

>

Ota kayttdon kaksivaiheinen tunnistautuminen

Oletuskirjautumisosoite on /wp-login.php ja /wp-admin. Maarita kirjautumis-
sivu uudelleen, jotta hydkkaaja ei I6yda helppoa luukkua Brute-force -hyok-
kayksille.

Rajoita kirjautumisyrityksia

8. Tilaa ja asenna sivustollesi kayttoon SSL-sertifikaatti

>
>
>

>

Tilaa sertifikaatti sivustollesi (useilta palveluntarjoajilta saa tilattua SSL:n)
SSL-sertifikaatti salaa sivustolla tapahtuvan liikkenteen

SSL-sertifikaatilla varustetun sivuston tunnistaa https:// -alkuisesta o0soit-
teesta seka lukon kuvasta osoiterivilla

Google suosii HTTPS-alkuisia verkkosivustoja

9. Pida huoli PHP-version paivityksesta

>

>
>

Tarkista osoitteesta https://www.php.net/supported-versions.php/ onko PHP-

versiosi enda tuettu.
Pyyda palveluntarjoajaasi vaintamaan PHP-versio uusimpaan

Uusimmat PHP-versiot ovat turvallisempia ja suorituskykyisempia

10. Roskapostin estaminen

>

Mikali sivuilla on lomake, suosittelen ottamaan kayttéén CAPTCHA-varmen-
teen, joka karsii pois robotit
Ota kayttvon yksi nakymaton kenttavaihtoehto lisda lomakkeille, joka erotte-

lee botit ihmisista

11.Wp-config

>

>

Esta paasy wp-config.php tiedostoon htaccessin kautta (komento 18ytyy liit-
teesta 2)

Siirr& wp-config.php yhta pykalda ylemmas kansiohakemistossa

12.WordPress-version piilotus

>

Poista readme.html tiedosto, jotta WordPress-asennuksen versio ei ole hel-

posti saatavilla
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Tietoturvaoppaan avauksessa mainitut komennot
ja lisdosat suorine linkkeineen

Tietokantojen etuliitteiden vaihtoon suoritettavat komennot ovat seuraavat:

RENAME table "wp_commentmeta” TO "xx_commentmeta’;
RENAME table "wp_comments™ TO "xx_comments’;

RENAME table "wp_links™ TO “xx_links";

RENAME table "wp_options™ TO "xx_options’;

RENAME table "wp_postmeta’ TO "xx_postmeta’;

RENAME table "wp_posts™ TO "xx_posts’;

RENAME table "wp_termmeta’ TO "xx_termmeta’;

RENAME table "'wp_terms™ TO "xx_terms’;

RENAME table "wp_term_relationships™ TO “xx_term_relationships’;
RENAME table "wp_term_taxonomy™ TO “xx_term_taxonomy;
RENAME table "wp_usermeta’ TO "xx_usermeta’;

RENAME table "wp_users™ TO "xx_users’;

UPDATE ‘“xx_options® SET “option_name =REPLACE( option_name’,'wp_","xx_")
WHERE “option_name™ LIKE '%wp_%";

UPDATE “xx_usermeta’ SET ‘meta_key =REPLACE('meta_key ,'wp_",'’xx_") WHERE
‘meta_key" LIKE '%wp_%";

Tietoturvaoppaan avauksessa mainitut lisdosat suorine latauslinkkeineen:

Askel numero 2: Advaned Automatic Updates https://fi.wordpress.org/plugins/automatic-
updater/

Askel numero 7: WPS Hide Login https://fi.wordpress.org/plugins/wps-hide-login/
Two-Factor https://fi.wordpress.org/plugins/two-factor/
WP Limit Login Attempts https://fi.wordpress.org/plugins/wp-limit-login-attempts/

Askel numero 9: PHP Compatibility Checker https://fi.wordpress.org/plugins/php-com-
patibility-checker/

Askel numero 10: Google Captcha (reCAPTCHA) https://fi.word-
press.org/plugins/google-captcha/

WPForms https://fi.wordpress.org/plugins/wpforms-lite/

Ninja Forms https://fi.wordpress.org/plugins/ninja-forms/

Contact Form 7 Honeypot https://fi.wordpress.org/plugins/contact-form-7-honeypot/

Htaccess tiedostoon lisattavat koodirivit, toimintoa varten, joka estaa paasyn wp-con-
fig.php tiedostoon:

<files wp-config.php>

order allow,deny deny
from all </files>
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