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Liite 1: Opinnaytetyon KySely ...



1 Johdanto

Opinniytetyoni kasittelee kayttijan identiteettid ja yksityisyyttd sosiaalisissa medioissa. Opin-
niytetyossa tutkitaan sitd, millaisia identiteettejd sosiaalisissa medioissa yllipidetddn, miten
identiteetteji pyritdan hallitsemaan sosiaalisissa medioissa ja miten suuri merkitys yksityisyydel-
l4 on sosiaalisen median kayttajille. Aihetta kisitellddn padasiassa tavallisten Internetin kayttéji-

en nikékulmasta, jotka hy6dyntavit sosiaalisia medioita péivittiisessd toiminnassaan.

Identiteetilld ja yksityisyydelld on aina ollut merkittdva rooli Internetin kehityksessa, ja sosiaa-
listen medioiden yleistymisen my6td timad merkitys on vain kasvamassa. Aiheen ajankohtai-
suudesta huolimatta materiaali, jossa kumpaakin osapuolta kasiteltdisiin yhtena kokonaisuute-
na, on kuitenkin vield harvassa, ja varsinkin kayttajin nikékulmaa kasitteleville aineistolle olisi
tarvetta. Opinndytetyoni tavoitteena on koota aineisto, jossa identiteettia ja yksityisyytta sosiaa-

lisissa medioissa kasitellddn niiden kayttajien nikékulmasta.

1.1  Tavoitteet, tutkimusongelmat ja rajaukset

Opinndytetyon tavoitteena on selvittda ja kuvata sitd, miten syvillisesti tavalliset Internetin
kayttdjat pohtivat identiteettiin ja yksityisyyteen liittyvia kysymyksid ja miten he kayttavat erilai-
sia sosiaalisia medioita. Asiaa tutkitaan kayttdjin nidkokulmasta, ja tutkimuksen tarkoituksena

on kerita aineisto kayttijan kokemuksista ja mielipiteista.

Tutkimuksen keskeisin kysymys on se, miten tirkeind identiteettid ja yksityisyyttd pidetddn
sosiaalisissa medioissa. Lisaksi tutkimuksella haetaan vastauksia sithen, millaisia identiteettejd
sosiaalisissa medioissa ylldpidetddn, miten identiteetisti pyritddn huolehtimaan, miten yksityi-
syys huomioidaan sosiaalisissa medioissa ja miten tirkednd valvontaa pidetidn sosiaalisissa
medioissa. Tutkimuksen avulla luodaan nidkékulmaa sithen, miten kayttdjat toimivat sosiaalisis-

sa medioissa ja millaisia vaatimuksia heilld on kdyttimilleen medioille.

Internet antaa kayttdjilleen mahdollisuuden joko toimia oman nimen tai nimimerkin alla tai
taysin anonyymisti. Tutkimuksessa kisitellddn sitd, miten sosiaalisissa medioissa kdytetddn eri
henkil6llisyyksid ja miten paljon nididen henkil6llisyyksien kayttod yleensi ajatellaan. Tdhin
liittyen tutkimuksessa kiinnitetdan myos huomiota sithen, miten helposti kayttajit jakavat tietoa

itsestadn sosiaalisissa medioissa.



Yksityisyys ja sithen liittyvit kysymykset ovat aina olleet merkittivd osa Internetin kayttod, ja
koska sosiaaliset mediat ovat Internetissd kiytettivid valineitd niin yksityisyyskysymykset kuu-
luvat olennaisena osana myo6s sosiaalisten medioiden tutkimukseen. Taman takia tutkimukses-
sa kasitellddn sitd, miten paljon sosiaalisten medioiden kayttdjit kiinnittdvat huomiota yksityi-

syyteen.

Vaikka opinniytetyOssa tullaankin kisittelemdin jonkin verran yksityisyyteen liittyvad lainsaa-
dintod, se el ole tutkimuksen padkohde, eikd esimerkiksi piratismi kuulu timin opinnidytetyon

aihepiiriin. Opinnaytetyo ei my6skain kisittele tekijanoikeuksia.

1.2 Kisitteet

Opinniytetyon teon aikana seuraavat termit nousivat esille keratystd lihdemateriaalista kisit-

teind, jotka ovat tutkimuksen kannalta merkittavia:

— Identiteetti, viittaa kiyttdjin yllapitimain henkil6llisyyteen.

—  Yksityisyys, viittaa kdyttdjin suojattuna pysymiseen Internetissa.

— Identiteettitiedot, viittaa tietoihin, joilla henkil6 voi todistaa identiteettinsa.

— Henkilotiedot, viittaa tietoihin, jotka maarittdvat henkilon identiteetin.

—  Web 0.2, Tim O’Reillyn termi Internetin toiselle kehitysvaiheelle.

— Sosiaalinen media, viline, jonka avulla kiyttdja yllapitid identiteettiddn ja ilmaisee
itseddn Internetissa.

— Tiedon jakaminen, viittaa tiedon jakamiseen tietokoneiden vilitykselld siten, ettd
tieto on kaikkien kayttajien kaytettavissa.

— Tiedon siirto, viittaa tiedon fyysiseen siirtoon tietokoneelta toiselle.



2 Teoriatausta

Yhi useampi ihminen eldd elimadnsid Internetissd siind missa todellisessakin maailmassa. In-
ternetissda luodaan ja ylldpidetdin erilaisia identiteettejd, minka lisiksi Internetid hyodynnetain
yhi enemmin viestinnin ja sosiaalisen verkostoitumisen vilineend. Tédssd osuudessa kiydaian
lipi se, miten olemme kéyttineet Internetid identiteettien yllapitimiseen ja sosiaalisen kanssa-

kdymiseen ja millaisia uhkia tdhin liittyy, ja miten sosiaaliset mediat liittyvit tahan.

2.1 Internet elimissimme

Internetista on tullut pysyva osa arkipiivaistdi elimaimme. Tilastokeskuksen kevailla 2009
tehdyn tutkimuksen mukaan 82 % suomalaisista kdyttdd Internetid, ja sama prosenttimadra
hyodyntaa sitd paivittiin. Kayttotavoista yleisimpid ovat viestintd, asioiden hoito ja tiedonhaku,

jotka ovat kaikki omalta osalta vaikuttaneet Internetin kehityskulkuun. (Tilastokeskus 2009.)

2.11 Tiedon jakaminen ja siirto

Internetin ensimmainen kayttotarkoitus oli tiedon jakaminen. Jo varhaiset Internetin kayttdjat
ja kehittdjit hyodynsivit sitd keskindiseen tiedonvilitykseensd, ja World Wide Webin eli
WWW:n tuotua Internetin kaikkien ihmisten ulottuville tiedon jakamisesta tuli kaikkein tunne-

tuin ja keskustelluin Internetin kayttotapa. (Jones 1998, XIV-XV.)

Tiedon jakamisen konkreettisin muoto on tiedon siirtiminen koneelta toiselle. Tiedonsiirtoa
voidaan tehdd monella eri tavalla, mutta kaikista tavoista perinteisin ja edelleen suosituin on
sahkoposti. Tilastokeskuksen mukaan 91 % Internetin kéyttédjistd lahetti ja vastaanotti sahko-
postia kevain 2009 aikana, ja sihképosti on ollut kiyttétapojen ykkésend myos edellisind vuo-
sina. Sahkopostia lahetetddn joko yksittaisten kayttijien kesken tai kokonaisen ryhmin kesken
postituslistojen avulla. Sdhkopostia voidaan kayttid myos keskusteluun kayttajien vililld, mika
tekee siitd my6s Internetin tirkeimmain viestintdvilineen. Sdhkopostia kiytetidn joko sihko-
postiohjelmien avulla tai Internetin selainkédyttoisten sahképostipalvelujen kautta. (Tilastokes-

kus 2009; Tilastokeskus 2007; Korpela 2007, 247-248, 274-275, 276.)



Teknisempi tiedonsiirron menetelmi on FTP. FTP eli File Transfer Protocol on kahden tieto-
koneen vilille midritelty tiedostonsiirtokdytintd, joka perustuu  palvelin/asiakas-
arkkitehtuuriin. Kéyttdjd kirjautuu palvelimelle FTP-asiakasohjelman kautta, minkid jilkeen
kayttdjd voi siirtda tiedostoja joko palvelimelta omalta koneelle tai koneelta palvelimelle. Yleen-
si Internet-selain riittda tiedostonsiirtoon, mutta tarjolla on my®os erillisia FTP-ohjelmia, joihin

kuuluvat esimerkiksi FileZilla ja WinSCP. (Ahonen 2001, 89; FileZilla 2010; WinSCP 2010.)

2.1.2 Tiedonhaku

Tiedonhaku kuuluu tiedonsiirron ohella yksiin Internetin perinteisimpiin kéyttotarkoituksiin, ja
tiedonhakumenetelmistd tunnetuimpia ovat hakukoneet. Hakukoneet toimivat siten, ettd kiyt-
tdja antaa hakukoneelle etsittivan termin, minka jalkeen hakukone hakee Internetisti ne sivut,
joilta haettava termi 16ytyy. Tunnettuja hakukoneita ovat muun muassa Altavista ja Microsof-
tin MSN-haku, mutta yksi hakukone ohittaa suosiossaan kaikki muut. Se on jo kisitteeksi

muodostunut Google. (Suomen Internetopas 2009; Korpela 2007, 168-169.)

Googlen etuihin muihin hakukoneisiin nihden kuuluu Googlen oma PageRank(TM)-
jarjestelmai, joka muodostaa Googlen toiminnan ytimen. PageRank toimii siten, ettd Google
antaa lapikdymilleen sivuille 4dnid sen perusteella, kuinka usein niihin linkitetadn. Sivun saamat
ddnet mairittdvit sen, miten tirked sivu on. Tamin avulla Google pystyy jaottelemaan hake-
mansa sivut siten, ettd kayttdjain haun kannalta tirkeimmit sivut listataan hakutuloksissa en-
simmiisind. Pelkdn haun lisiksi Google tarjoaa kiyttijilleen myos paljon lisitoimintoja, joihin

kuuluvat esimerkiksi Googlen oma sihkopostipalvelu Gmail. (Google 2010a; Google 2010b.)

Hakukoneiden lisiksi tietoa voidaan hakea Internetistd my6s hakemistojen avulla. Hakemistot
ovat sivustoja, joilla yllipidetdin linkkeja. Linkit on jaettu eri listoihin aiheen perusteella, joiden
perusteella kdyttdjat voivat etsid tietoa. Tunnettuja hakemistoja ovat muun muassa vuonna
1998 perustettu Open Directory Project, mutta my6s Yahoo ja Google yllapitaviat omia hake-
mistojaan. Internetissi on my0s sivustoja, joiden avulla voidaan etsid tietyntyyppistd tietoa.
Esimerkiksi tyopaikkoja ja henkil6itd voidaan etsid juuri niiden etsimistd varten luotujen sivus-
tojen kautta, esimerkiksi suomalaisesta Koulukaverit-sivustosta. (Pogue ja Biersdorfer 20006,

82-83, 85; Open Directory Project 2002; Yahoo 2010; Google 2010, Koulukaverit 2010.)



2.1.3 Arjen hoitaminen

Asioiden hoitamisella Internetin kautta on niinikddn pitkd historia. Pankit ovat hyodyntineet
tietolitkennettd toiminnassaan jo 1980-luvulta lihtien, ja 1990-luvulla pankit toivat web-
pohjaiset palvelut asiakkaittensa kdyttoon. Tilastokeskuksen mukaan pankkiasioiden hoito
olikin Internetin toiseksi suosituin kiyttotapa heti sihk&postin jilkeen vuoden 2009 tutkimuk-
sessa. Internetin pankkipalvelut ovat kuitenkin vain yksi osa palveluja, joita Internetissi voi-

daan hyodyntii. (Tilastokeskus 2009; Ahonen 2001, 33-34.)

Monet yritykset hyodyntivit sahkoistd asiakaspalvelua toiminnassaan. Esimerkiksi Kesko tar-
joaa K-Plussa-kanta-asiakasohjelmansa jisenille verkkopalvelun, jonka kautta kayttdjit voivat
saada K-Plussa-tarjouksia sihképostiinsa ja seurata omaa tilannettaan. Sahkoinen asiakaspalve-
lu kuuluu my6s kasvavissa mairin erilaisten virastojen toimintaan, ja muun muassa Verovirasto
on panostanut viime aikoina aktiivisesti Internet-palveluihinsa. Myos Kansanelikelaitos tarjoaa
asiointipalveluja Internetissd seki henkildasiakkaille ettd tyonantajille. (Plussa.com 2007; Vero-

hallinto 2010; Kansanelikelaitos 2010.)

Kaupankiynti on aivan oma alansa Internetissé, ja sitd voidaan tehdi joko yritysten omien tai
Internetin itsendisten verkkokauppojen kautta. Tunnetuin Internetin verkkokauppa on vuonna
1995 perustettu Amazon.com, joka aloitti toimintansa kirjakauppana ja laajentui myéhemmin
kattamaan useampia osa-alueita. Suomalaisiin verkkokauppoihin kuuluu taas Huuto.net.

(Amazon.com 2010; Sanoma News Oy 2009.)

Verkossa toimimisesta on tullut tirked osa koulujen toimintaa. Verkko-opiskelu tapahtuu
yleensi joko verkkopohjaisessa oppimisymparistossd, esimerkiksi HAAGA-HELIA ammatti-
korkeakoulun kiytossd olevassa Blackboardissa, tai www-sivustolla, ja sitd voidaan tehdd mil-
loin tahansa etityOskentelynd. Verkko-opiskelua hyodyntivit kaikenlaiset oppilaitokset aina
lukioista avoimiin ammattikorkeakouluihin. (Opintoluotsi 2009; Blackboard 2010a; Blackboard

2010b.)

2.1.4 Internet sosiaalisena vilineeni

Viestintd muodosti kolmannen merkittivin lohkon Internetin kdytostd Tilastokeskuksen tut-
kimuksessa, ja sosiaalisuuden ja identiteettitybn mahdollisuudet onkin aina nihty olennaisena

osana Internetin viehdtysvoimaa. Siind missa tosieldimin yhteisot ovat aikaan, paikkaan ja fyysi-
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siin ja materiaalisiin seikkoihin sidottuja, ainoa Internet-yhteis6jd rajoittava tekija on kiytetta-
viksi valittu media, ja niiden jasenia voi yhdistdd mikéd tahansa toiminta tai kiinnostuksen aihe.
Internet tarjoaa mahdollisuuksia useampien identiteettien ja roolien yllipitoon pseudonyymien
eli nimimerkkien avulla, minka lisiksi Internetissa voi toimia myo6s tdysin anonyymisti. Vaikka
verkkoyhteisot eivit olekaan tiysin fyysisestd todellisuudesta riippumattomia, ne tarjoavat va-
pauksia ja mahdollisuuksia niille kéyttdjille, joilla niitd ei muuten olisi. (van Dijk 2006, 166-169;
Lievrouw & Livingstone 2006, 41-42.)

Ensimmiisid yhteisollisyyden muotoja Internetissd olivat postituslistat ja uutisryhmit, jotka
toimivat Internetin varhaisten kiyttdjien tiedonsiirto- ja keskustelualueena. Postituslistojen
toiminta perustuu sithen, ettd kayttdjdt liittyvit listan jaseneksi, ja kun yksi kdyttdjd lihettdd
viestin se menee koko listan jdsenille. Uutisryhmat syntyivit postituslistojen ymparille keraa-
main lihetettyjd viesteji keskitetysti yhteen, minka jilkeen niistd voitiin keskustella. Tunnetuin
uutistyhmd oli Usenet, joka toimi hakemistona tuhansille muille uutisryhmille. (Jones 1998,

XIV-XV.)

Keskustelualueet ovat luultavasti helppopaidsyisimpid viestinnan vilineitd Internetissd. Keskus-
telualueet ovat WWW-pohjaisia eivitka siten vaadi erillisten ohjelmien lataamista, ja suurin osa
keskustelualueista on avoimia kaikille. Keskustelualueet voivat olla osa suurempaa sivustoa,
mutta keskustelualueita varten on olemassa myos omia sivustojaan. Naihin kuuluu esimerkiksi

Suomi24, joka mainostaa itseddn Suomen suurimpana verkkoyhteisona. (Suomi24 2010.)

Identiteetin rakentamisen vilineistd vanhimpia ovat Web-sivut. Web-sivut kuuluvat monen
yrityksen ja yhteisén toiminnan kuvaan, mutta yksityishenkiléiden tapauksessa Web-sivut tai
tuttavallisemmin kotisivut toimivat ennen kaikkea itseilmaisun vilineinid. Kotisivut voivat olla
joko henkilokohtaisia tai kisitelld jotain tiettyd, tekijinsd syddntd lihelld olevaa aihetta, mutta
ne heijastavat aina jollain tavalla tekijansd persoonallisuutta ja mieltymyksid. Kotisivut tarjoavat
tekijoilleen my6s mahdollisuuden manipuloida identiteettiddn tosielimasta vastakkaiseen suun-

taan. (Korpela & Linjama 2003, 48; Heinonen 2001, 51-52.)

Internetin sosiaalinen kdyttiminen on siis kuulunut alusta asti mukaan sen toimintaan, mutta
Internetin kehityksen myo6ta sen sosiaalinen merkitys on vain korostunut. Tdmian osoittavat

sosiaaliset mediat.



2.2 Sosiaaliset mediat

Sosiaalisten medioiden kisitteen katsotaan syntyneen niin kutsutun Web 2.0-ajattelun yhtey-
dessa. Web 2.0 on Tim O’Reillyn luoma termi Internetin kehityskaaren toiselle vaiheelle, jonka
on katsottu alkaneen niin kutsutun I'T-kuplan puhkeamisesta 2000-luvun alussa. Laitinen tiivis-
tdd ajattelun ytimen siten, ettd siind missd ensimmaisessd kehitysvaiheessa sisillon tuottaja ja
kuluttaja olivat erillidn toisistaan, toisessa kehitysvaiheessa myos kuluttaja voi tuottaa sisiltoa.
Kirsi Laitinen, FEinos Lappalainen ja Pekka Ranta tiydentivatkin titd tiivistystd Sosiaalinen
media opetuksen ja oppimisen tukena-hankkeen julkaisussa siten, ettd vuorovaikutteisuus ja
yhteisesti tuotettu tieto ovat yha merkittdvimmassa asemassa Internetin kdytossia. Tatd asemaa
kuvaa sosiaalisten medioiden kiytté. (O’Reilly 2005; Laitinen 20006; Laitinen, Lappalainen &
Ranta 2007, 9.)

Sosiaalisen median tarkka mairitelmé vaihtelee vield, mutta esimerkiksi Lietsalan ja Sirkkusen
teoksessa Social Media sosiaalinen media nihdain sateenvarjotermind, joka kattaa kaikki ert
vilineet, joiden avulla kayttdjit voivat luoda ja kisitelld sisdlt6d Internetissd. Sosiaalisten me-
dioiden eri tyyppien lajittelua varten olen taas soveltanut Eija Kallialan ja Tarmo Toikkasen
teoksen Sosiaalinen media opetuksessa sekd Anne Rongaksen verkkoteoksen Sosiaalinen me-
dia oppimisen tukena jaotteluja palvelukeskeisestd nakokulmasta. Sosiaalisiksi medioiksi maari-
tellddn siten timin tyon yhteydessa blogit ja mikroblogit, sosiaaliset verkostot, chat ja pikavies-
timet, wikit, multimediapalvelut, virtuaalimaailmat, lukija- ja syGtepalvelut seka jakamispalvelut.
(Lietsala & Sirkkunen 2008, 17-18; Kalliala & Toikkanen 2009, 17, 28-30, 41-42, 61-64, 82,
90-91; Rongas 2008a; Rongas 2008b; Rongas 2008c; Rongas 2008d.)

2.2.1 Blogit ja mikroblogit

Blogit eli nettipdivikirjat kuuluvat sosiaalisista medioista pitkiikdisimpiin. Perusmuodoltaan
blogi on verkkosivu, jolle tuotetaan paivimiirin mukaan jisenneltya sisdltod. Kayttjit voivat
jattda kommentteja blogimerkintdan, joihin taas toiset kayttdjit voivat vastata. Ndin syntyy
keskustelua, mitd pidetdin yhtend blogien keskeisimmistd anneista. Blogeja voivat ylldpitad

joko yksittiiset henkil6t tai yhteisot ja yritykset. (Kilpi 20006, 3, 17.)

Blogeja yllipidetain erilaisten julkaisualustojen avulla. Niistd vanhimpiin kuuluu vuonna 1999
perustettu Blogger.com, joka siirtyi vuonna 2002 Googlen alaisuuteen ja kuuluu yhi keskei-

sempiin blogialustoihin. Toisia suosittuja julkaisualustoja ovat LiveJournal and WordPress,
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joista edellisessd pystyy ylldpitimiin yksittdisten blogien lisiksi my6s yhteis6jd. Suomalaisiin
julkaisualustoihin kuuluu taas vuonna 2004 perustettu Vuodatus. (Google 2010; LiveJournal

2010; WordPress 2010; Vuodatus.net 2010.)

Perinteisen bloggauksen rinnalle on noussut uutena ilmiona mikrobloggaus. Nimensi mukai-
sesti mikrobloggauksella tarkoitetaan pienimuotoista bloggausta, jossa merkinnit muodostuvat
lyhyistda kommenteista. Suurin osa mikroblogeista noudattaa niistd ensimmdisen, Twitterin,
mallia, jossa merkinta ei saa olla 140 merkkid pidempi. Samaa mallia noudatetaan myG6s sosiaa-
listen verkostojen, kuten Facebookin, tilapdivityksistd. Twitterin ohella toinen merkittdva mik-
roblogialusta on Tumblr, jonka erikoisuuksiin kuuluu ”reblog” eli uudelleenbloggaus, jonka
avulla Tumblrissa tehtyjd merkint6ja voidaan levittdd eteenpdin. (Easley 2009; Twitter 2010;
Tumblr 2010.)

2.2.2 Sosiaaliset verkostot

Vaikka LiveJournal ja muut sen kaltaiset blogialustat tarjoavatkin mahdollisuuksia laajempaan
verkostoitumiseen, sosiaaliselle verkostoitumiselle on my6s omia palvelujaan. Sosiaalisten ver-
kostojen avulla kayttijit voivat verkostoitua ystdviensa, perheenjisentensi tali tyOtovereittensa
kanssa profiilisivujen kautta, minka lisdksi he voivat jakaa tietoa ja mediaa keskendin. Sosiaali-
sissa verkostoissa voi etsid uusia tuttavia esimerkiksi yhteisten kiinnostuksenkohteitten kautta.

(Glaser 2007.)

Sosiaalisista verkostoista kenties tunnetuin on tilld hetkelld vuonna 2004 luotu Facebook, jolla
on tilld hetkelld yli 400 miljoonaa aktiivista kayttdjad. Vuotta aiemmin perustettu MySpace
panostaa toiminnassaan multimediaan, erityisesti musiikkiin, ja se onkin rdataléinyt muusikoille
oman rekisterditymissivunsa. Toisiin tunnettuihin verkostoihin kuuluvat muun muassa ammat-
tilaisille suunnattu LinkedIn sekd suomalainen IRC-Galleria, joka nimensd mukaisesti panostaa
toiminnassaan kuvagallerioiden ylldpitoon. (Facebook 2010a; Facebook 2010b; MySpace
2010a; MySpace 2010b; LinkedIn 2010; Irc-Galleria 2010.)

2.2.3 Chat ja pikaviestimet

Chatilla tarkoitetaan yleisesti reaaliajassa tapahtuvaa keskustelua Internetissi. Chatin historia
alkoi suomalaisen Jarkko Oikarisen vuonna 1988 kehittimista IRC-ohjelmasta eli irkisté, joka
mahdollisti reaaliaikaisen keskustelun eri kiyttéjien vililld. Keskusteluun osallistumaan ottamal-

la irkkiin yhteys keskustelutarkoitusta varten luodun ohjelman avulla, joka sitten ottaa yhtey-

8



den IRC-palvelimeen. Yhteyden muodostumisen jilkeen kiyttédjit padsevit virtuaaliseen ympi-
ristoon eli kanavaan, jossa varsinainen keskustelu tapahtuu. Monet Internet-chatit toimivat
saman periaatteen pohjalta, mutta chattia varten on olemassa myos toisia ohjelmia. Nami oh-

jelmat ovat pikaviestimia. (Sdavuori 2010a; Saavuori 2010b; Tietoturvaopas 2008.)

Pikaviestimet ovat ohjelmia, joiden avulla kiyttijit muodostavat yhteyden kahden tai useam-
man koneen vilille ja vilittavat yhteyden kautta tietoa. Yksi ensimmiisid pikaviestimid oli AOL
Instant Messenger eli AIM, tietokoneelle ladattava ilmaisohjelma, joka mahdollistaa pikavies-
tinnan lisaksi my6s ddni- ja videochatin. Sen kilpailijaksi syntyi Microsoftin ilmaiseksi jakama
MSN Messenger, nykydin Windows Live Messenger, joka on ollut suomalaisten keskuudessa
niin suosittu, ettd Messengerilla keskusteleminen on saanut oman terminsd, “mesettimisen’.
My6s Google tarjoaa kayttijilleen Google Talk-ohjelman, jonka voi ladata joko erikseen tai
ottaa kdyttoon Gmail-sahkopostitilin kautta. (AOL 2009; Microsoft 2010; Google 2009; Kor-
pela 2007, 294.)

Pikaviestinnin muotoihin kuuluvat my6s Internet-puhelut. Vuonna 2003 perustettu Skype on
talld hetkelld johtava Internet-kommunikaatioon panostava maailmanlaajuinen yritys, jonka

tarjoama ohjelma mahdollistaa puhelujen tekemisen ilmaiseksi Internetissd. (Skype 2009.)

2.2.4 Wikit

Erilaiset wikit kuuluvat Internetin yleisimpiin julkaisumuotoihin. Kuten blogit, wikit ovat In-
ternetin kautta editoitavia sivustoja, mutta siind missa blogit ovat yleensid yhden ihmisen pro-
jekteja, wikejd voidaan pdivittdd, organisoida ja laajentaa useampien eri kiyttdjien toimesta.
Tavallisen HTML:n sijaan wikit kdyttavat usein omaa ohjelmointikieltdan, jonka tarkoituksena
on helpottaa editointia ja estid HTML-pohjaiset hyokkaykset. Wikien erikoisuusominaisuuk-
siin kuuluu my6s wikien oma versionhallinta, jossa sivujen vanhat versiot sailotdan niin, ettd ne

voidaan tarpeen mukaan ottaa uudelleen kaytt66n. (Economist 2006; Fish 2004.)

Olemassa olevien wikien lisdksi kéyttdjit voivat luoda omia wikejddn eri wiki-ohjelmistojen
avulla. Niihin ohjelmistoihin kuuluu muun muassa Wikipedian kdyttimd MediaWiki, joka
kayttda PHP-ohjelmointikielta kasitellikseen MySQL-tietokannoissa olevaa dataa. Toisia wiki-
ohjelmistoja ovat Microsoftin ASP.NET:ia kayttava ScrewTurn Wiki sekd JSPWiki, joka kiyt-
tid J2EE-komponentteja, joithin kuuluu muun muassa Java-ohjelmointikieli. (MediaWiki 2009;
ScrewTurn Wiki 2010; JSPWiki 2010.)



Tunnetuin wiki-ohjelmiston perusteella toimiva sivu on taas Wikipedia, kaikille avoin Internet-
sanakirja. Omia wikejd voi taas yllipitid Wikispacesin ja PbWorksin — aiemmin PBWikin -

kautta. (Wikipedia 2010; WikiSpaces 2010; PbWorks 2010.)

2.2.5 Multimedia

Perinteisen tekstin lisdksi Internetissd voi jakaa my6s kuvia, videoita ja musiikkia. Kuvapalvelut
toimivat siten, ettd kdyttijit lataavat palvelimelle kuvia, jotka kootaan palveluissa albumeiksi.
Taman jalkeen kayttajit voivat jakaa kuvia muiden kayttdjien kesken. Tillaisia palveluja ovat

muun muassa Flickr ja Photobucket. (Flickr 2010; Photobucket 2010.)

Yksi timan hetken tunnetuimmista Internet-ilmidistd on vuonna 2005 perustettu YouTube.
YouTube on sivusto, jossa kiyttdjit saavat jakaa videoita keskendin, ja YouTube mainostaakin
itseddn maailman suosituimpana videoyhteisona. Toisia videopalveluita ovat muun muassa
Vimeo ja Metacafe, joista jalkimmaiinen poikkeaa muista videopalveluista siten, ettd se pyrkii
julkaisemaan vithdyttivai sisdltod eikd siten salli minka tahansa videoiden julkaisua. (YouTube

2010; Vimeo 2010; Metacate 2010.)

Internetin multimediapalveluihin kuuluvat my6s musiikin jakamiseen keskittyvit sivustot. Nai-
hin palveluihin kuuluvat esimerkiksi Internet-radio Last.fm ja Spotify. (Last.fm 2010; Spotify
2010.)

2.2.6 Virtuaalimaailmat

Joustavuutensa ansiosta Internetistd on tullut hyva paikka roolipeleille. Massively Multiplayer
Online Role Playing Game eli MMORPG tarkoittaa roolipelid, jota pelataan netissd toisten
pelaajien kanssa. Pelissd voi toimia luomalla itselleen oman hahmon, jonka avulla pelaaja asuu,
toimii ja kommunikoi toisten kanssa virtuaalisessa maailmassa. Tunnettuja MMORPG:ja ovat
esimerkiksi Ultima Online ja World of Warcraft. (Ultima Online 2009; World of Warcraft
2010.)

Netin virtuaalimaailmat eivit rajoitu pelkastain roolipeleithin. Vuonna 2003 perustettu Gaia
Online on anime- ja mangafaneille suunnattu palvelu, jossa kayttdjit voivat luoda itselleen ava-

tarin, verkostoitua, verkostoitua, pelata peleji ja keskustella forumeissa. Suomalainen Habbo
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on taas virtuaalinen hotelli, jossa kayttdjit voivat chattailla ja viettda aikaa keskenddn luotuaan
ensin oman hahmonsa. Molemmat palvelut kaikkine kaltaisineen korostavat itsedan paikkoina,
jossa nuoret voivat ilmaista vapaasti itseddn ja tutustua toisiinsa. (Gaia Online 2010; Habbo

2010,

2.2.7 Lukijat ja syotteet

Netista 16ytyy paljon uutissivustoja, mutta kaikkien sivustojen piivityksia ei kerked seuraamaan.
RSS eli Really Simple Syndication on XML-kielen muoto, jonka avulla kiyttaji pystyy seuraa-
maan, milloin tietylld sivulla julkaistaan uutta tietoa. RSS-syotteitd on saatavilla tavallisissa In-
ternet-selaimissa, kuten Firefoxissa ja Internet Explorerissa, minka lisiksi niitd voi seurata In-
ternetissi olevien lukijoiden avulla. Tiéllaisiin sovelluksiin kuuluu muun muassa Googlen oma
ilmainen sy6tteenlukija, joka mahdollistaa paivitysten seuraamisen lisiksi niiden jakamisen tut-

tavien kanssa. (RSS Advisory Board 2009; Google 2010.)

2.2.8 Jakamispalvelut

Pelkkien linkkien jakamiseen 16ytyy myos omia alustojaan. Jakamispalveluissa kayttijit tallen-
tavat linkkinsd palveluun ja merkitsevit sen tagilla, jonka avulla he voivat jakaa kerdamidin
linkkeja omiksi ryhmikseen. Linkkien jakamista varten olevia palveluja ovat esimerkiksi Deli-

cious ja Digg. (Delicious 2009; Digg 2009.)

2.3 Identiteetti ja yksityisyys

Internetissd on periaatteessa mahdotonta kulkea jattimittd jonkinlaisia jalkid, ja nditd jalkid
pystytddn aina tavalla tai toisella seuraamaan takaisin. Taman takia identiteetin ja yksityisyyden
kysymykset ovat elintirkeitd Internetin kéyttéjalle, ja niilli on suuri merkitys my6s sosiaalisissa

medioissa.

2.3.1 Identiteetin jiljet

Kaikkein konkreettisimmin olemme lisnd Internetissi tietokoneemme kautta. Kayttijan tar-

kein tunnusmerkki Internetissi on oman koneen IP-osoite, jonka avulla varmistetaan se, etté

11



Internetissa kulkeva tieto menee oikeaan paikkaan. Kone ilman IP-osoitetta el pysty vastaanot-

tamaan viesteja, eikd silld silloin voida paastd Internetiin. (Privacy.net 2009.)

Surffaillessaan Internetissa kayttajat jattavat jalkeensa jatkuvasti tietoa, joita voidaan hyodyntaa
surffailijan identiteetin maarittimisessd. Web-selaimet tallentavat selailuista tietoja valimuistei-
hin ja sivuhistoriaan, minka lisdksi tietokoneelle voidaan tallentaa evisteitd. Eviste eli cookie
on tekstitiedosto, jonka Intenet-palvelin lihettdd selainohjelmalle kayttajin vieraillessa tietylld
sivulla ja jonka selain tallentaa kiyttijin tietokoneelle. Evisteiden tarkoituksena on rekisteréidi
Internet-palvelimen sivustolle tehdyt kdynnit, joiden perusteella palvelimet voivat tarjota yksi-
l6ityja palveluja asiakkailleen. Evisteissa kerrotaan my6s missa osissa sivustoa kayttdja on ai-

emmin kdynyt, jolloin niiden avulla voidaan seurata kiyttdjien liikkeitd. (Cibenarium 2005.)

Kansalaisista yllapidetidn myo6s jatkuvasti erilaisia rekistereitd, joista monet ovat 1990-luvun
aikana 10ytineet tiensd Internetiin. Koneellisen tietojenkasittelyn historia menee Suomessa jo
1950-luvulle asti, ja nykypdiviand kaikki tietojen ja rekisterin kasittely tapahtuu tietokoneilla.
Tietoja ja rekistereitd voi my0s yllapitdd mitkd tahansa organisaatiot, miké lopulta havahdutti
lainsddtdjat. Taman johdosta syntyi vuoden 1999 henkil6tietolaki, jossa on mairitelty se, miten
henkil6tietoja saa kayttdd, mitd rekisteriselosteen kuuluu siséltda ja mitd oikeuksia kansalaisilla
on omiin tietoihinsa. T4std huolimatta viranomaiset voivat myyda henkil6kohtaisia tietoja yri-
tysten kayttoon, ellei kansalainen erityisesti kielli henkilotietojensa kaupankayntid. (Jarvinen

2002, 410-412, 416.)

Evisteiden ja rekistereiden kayttod harrastetaan myo6s sosiaalisissa medioissa, minkd ohella
sosiaaliset mediat voivat hyodyntdd kayttdjiensd IP-osoitteita. Esimerkiksi Facebook vaatii
kayttajiltadn rekisterointivatheessa nimen, sihkopostiosoitteen, sukupuolen ja syntymdajan,
minki lisdksi kayttdjat voivat tahtoessaan antaa itsestdan lisdd tietoja kayttijaprofiileja maaritel-
lessdan. Facebook kertoo kayttivinsa evasteitd seuratakseen sitd, ovatko kayttajat kirjautuneet
sisddn ja milloin he kayttivit tiettyjd sivuston osia. Kayton aikana kayttdjiltd voidaan keritd
my0s IP-osoitteita, kun taas Wikipediassa IP-osoite toimii tunnuksena niille henkiléille, jotka
eivit ole kirjautuneet palvelun jiseneksi. Suomalaiset palvelut, kuten Irc-Galleriassa ja Habbos-
sa, taas sisdltavit tavanomaisten kayttdjaehtojen lisiksi myo6s erilliset, henkil6suojalain vaatimat
rekisteriselosteet. (Facebook 2009; Wikimedia Foundation 2008; Irc-Galleria 2008; Habbo
2008.)

Kayttdja on siis lopulta melko nakyvisti Internetissd esilld, halusi hin sita tai ei. Tama voi olla

ongelmallista, silli monet kéyttdjiat haluavat pitdd Internetissd sanomansa tai tekeminsa asiat
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erossa tosielimin identiteetistddn, mikd voi johtua muun muassa taloudellisten seurausten tai
vikivallan pelkdamisestd. Kayttdja voi kuitenkin rajoittaa omaa nikyvyyttian Internetissi esi-
merkiksi valttimilld tietojen antamista sekd hyodyntdmilld erilaisia ohjelmia ja ominaisuuksia,
joiden avulla yksityisyytta voi edistad. Naitd ovat esimerkiksi Internetin anonyymit surffauspal-
velut, muun muassa Anonymizer, joiden avulla kiyttdja voi kulkea Internetissd jattimatta min-

kaidnlaisia tietoja. (Electric Frontier Foundation 2010; Anonymizer 2010.)

2.3.2 Yksityisyyden uhat

Yksityisyyden uhat liittyvat ensisijaisesti kayttdjan identiteettiin, ja suurin identiteettid koskeva
uhka on sen kirjaimellinen varastaminen. Identiteettivarkaus tapahtuu yksinkertaisimmillaan
siten, ettd joku henkilon identiteettid maarittavistd tekijoistd, esimerkiksi nimi tai pankkikortti,
padtyy vieraan henkilon kisiin ja sitd kautta véarin kaytetyksi. Identiteettivarkauksia tehddan
yhi enemmin tietoverkoissa, ja niiden seuraukset vaihtelevat rahallisista menetyksistd luotto-
kelpoisuuden ja maineen menettimiseen. Se, miten helposti oma identiteetti voidaan vieda,
riippuu kokonaan siitd, miten tarkasti henkil6 itse huolehtii omista tiedoistaan. (Tietosuojaval-

tuutetun toimisto, 2005.)

Identiteettitietoja metsistetadn useilla eri tavoilla. Tili- ja luottokorttitietoja on pystytty varas-
tamaan tehokkaasti niin sanotulla phishing-tekniikalla, jossa kayttajalle lahetetdin viesti, jossa
hinta pyydetddn kidymain valittomasti kirjautumassa esimerkiksi pankin sivulla. Kyseessi on
kuitenkin huijarisivu, ja jos kdyttdja yrittda kirjautua sisddn sivun kautta niin hin luovuttaa kir-
jautumistietonsa eteenpdin huijarille. Phishingin rinnalle on kéyttijien tietoisuuden lisidnnyttya
syntynyt pharming-nimelld tunnettu tekniikka, jossa kiyttdja taas johdetaan automaattisesti

huijarisivulle. Pankkitietojen kohdalla onkin hyvd muistaa se, ettd pankit ja luottokorttiyhtiot

eivit koskaan pyyda tillaisia tietoja kayttéjilta.

Myo6s henkilétiedoista on tullut arvokasta tavaraa. Siind missd pankkitietojen varastamisessa
haetaan suoraa taloudellista hyotya, henkilStietoja voidaan kayttid my6s rikoksen tekemisen
vilineend. Henkil6tietojen avulla huijari voi hakea luottokorttia ja ostaa osamaksulla huijaa-
mansa kayttdjin nimissd, tyhjentdd timan tilin ja kiyttdd timin luottokorttia luottorajaan asti.
Henkil6tietoja voidaan huijata omaan kayttoon esimerkiksi luomalla profiilisivu varastetun
henkil6llisyyden nimissd, minka jilkeen kayttdjid voidaan huijata klikkaamaan haitallisia linkke-

ja.
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Tietoja voidaan kalastaa my6s haittaohjelmien avulla. Haittaohjelmat levidvit sihkopostien ja
sahkopostien liitteiden kautta, ja koneelle asetettuaan ne voivat hiiritd sen toimintaa, varastaa
tietoja, ohjata kdyttdjdd vairille sivuille sekd seurata, mitad kayttdjd tekee koneella. Jalkimmaista
asiaa ohjelma voi tehdd muun muassa kopioimalla kaikki kiyttdjin tekemit nappadinpainalluk-
set ja vilittdd ne eteenpdin haittaohjelman lihettijille, minka jalkeen ldhettdjd voi saada uhrinsa
kirjautumistietoja haltuunsa. (Kuluttajavirasto 2010a; Kuluttajavirasto 2009; Kuluttajavirasto
2010b.)

Tietojen metsdstiminen on arkipdivdd my0Os sosiaalisissa medioissa. Esimerkiksi suosituimpiin
sosiaalisen medioiden palveluihin kuuluva Facebook on usein esilld erilaisten huijausviestien
takia ja niissd kulkevien haittaohjelmien takia, mutta se ei ole suinkaan ainoa palvelu, joka kirsii
kyseisistd ongelmista. Muun muassa Twitter joutui helmikuussa 2010 huijauskampanjan koh-
teeksi, jossa kayttdjid houkuteltiin vairalle kirjautumissivulle huijausviestin avulla, ja samaa
hyokkaysti yritettiin toistaa maaliskuussa. Twitter oli kuitenkin valmistautunut uutta hyokkays-
td varten uuden vaarallisten linkkien suodattimen avulla. (Kauppi 2009; Linnake 2010a; Linna-

ke 2010b.)

Jo tietokoneen fyysisen turvallisuuden takaaminen voi edistdd huomattavasti yksityisyyden ja
siten myos identiteetin suojaamista. Palomuurit, virustorjuntaohjelmistot ja haittaohjelmien
torjuntaohjelmistot takaavat perussuojan kayttijian tiedoille, minké lisiksi roskapostin suodat-
taminen eliminoi monet pahimmista tietojensaantiyrityksistd. Sosiaalisissa medioissa ja muissa
Internetin palveluissa tehokkain suoja saattaa taas olla yksinkertaisesti vahva salasana. Esimer-
kiksi 22.3.2010 tapahtuneeseen Alypii-sivuston kiyttijirekisterin murron keskeisimmaiksi
syyksi paljastui se, ettd paljastuneet sanat olivat yleisid, helposti arvattavia sanoja. (Tieke 2004;

Kauppalehti 2010.)

2.3.3 Valvonnan eri muodot

Luottamuksellinen viestintd on taattu jo Suomen peruslaissa. Kenellikddn ei ole siis oikeutta
kasitelld toisen henkilon viesteja tai niihin liittyvia tunnistustietoja ilman erityistd lupaa. Suoma-
laisten viestintipalvelujen velvollisuuksiin taas kuuluu se, ettd heidin tarjoamiensa palvelujen
tietoturva on kohdallaan ja asiakkaille on siten taattu luottamuksellinen viestinta. (Viestintavi-

rasto 2009.)
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Houkutusta yksityiskohtaisempaan valvontaan on kuitenkin aina 16ytynyt, ja monet Internetis-
sd olevat palvelut harrastavatkin kayttijiensa vaivihkaista seurantaa. Keinoja tihin ovat jo edel-
ld mainitut evisteet sekd lokitiedostot. Jos kayttdjain koneelta 16ytyy tallennettu eviste, tima
eviste voidaan hakea yhi uudelleen ja uudelleen kayttijin vieraillessa tietyltd sivulta, ja ajan
myota kayttdjastd voidaan tehdd profiili ndiden tietojen perusteella. T4t profiilia voidaan sitten
hyodyntad markkinoinnissa. Evisteitd vaikeampi seuraamisen tapa on lokitiedostojen hyédyn-
timinen. Lokitiedostot ovat pitkistd numerosarjoista koostuvia tiedostoja, joita tallennetaan
surffailun joka vaiheelta. Nama tiedostot siséltivit tietoja kiyttdjin tietokoneesta, selaimesta ja
kotimaasta, joita voidaan kidyttdd henkil6kohtaisten tietojen tuottamiseen. Lokitiedostojen ld-
pikdyminen on kuitenkin raskasta toimintaa, minka takia sivustojen omistajat usein suosivat

evisteitd. (van Dijk 20006, 114-115.)

Jotkut tahot toivovat myo6s laillisen valvonnan lisiamistd, minkd osoituksena hallitus teki
vuonna 2008 esityksen sihkoéisen tietosuojalain tiydentdmisestd. Eduskunnan liikenne- ja vies-
tintdvaliokunta tuki lakiesityksen hyvaksymista, ja se siirtyi eduskuntakasittelyyn vuonna 2009.
Eduskuntakasittelyn johdosta laki tuli lopulta voimaan 1.6.2009. Laissa mairitelldan, ettd yhtei-
sotilaajilla eli organisaatioilla, jotka huolehtivat viestintipalvelujen vilittimisestd viestintaver-
koissaan, olisi oikeus tarkkailla verkkojen kayttdjien viestilitkennettd mahdollisen luvattoman
kayton havaitsemiseksi. Tahin tarkkailuun kuuluisi tunnistamistietojen kaytto, jolloin tarkkai-
lun piiriin kuuluisi siahkGéposti, pikaviestimet ja tiedonsiirtopalvelut. Viestien sisillon lukemi-
seen laki ei oikeuta, mutta laki on joka tapauksessa herittinyt paljon vastarintaa, ja erityisesti
EFFI, kansalaisten sihkoisten oikeuksien puolustukseen keskittyvd jarjestd, on raportoinut
aktiivisesti lakiin liittyvistd epaselvyyksistd. (EFFI 2009; EFFI 2010; Liikenne- ja viestintdmi-
nisterié 2009.)
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3 Tutkimus

Tutkimuksen tavoitteena on selvittid, millaisia ndkemyksid sosiaalisten medioiden kayttijilli on
identiteetistd ja yksityisyydestd. Tutkimuksen kohteena ovat tavalliset Internetin kayttijit, jotka

hyodyntavit sosiaalisia medioita itsensi ilmaisemisessa seki kanssakaymisessa toisten kanssa.

3.1 Tutkimusongelmat

Keskeisimmin tutkimusongelman voidaan tiivistdd kahteen kysymykseen:

— Miten tarkea identiteetti on sosiaalisissa medioissa?

— Miten paljon yksityisyyteen kiinnitetddn huomiota sosiaalisissa medioissar?
Titd paakysymystd voidaan jaotella edelleen seuraavasti:
— Millaisia eri identiteettejd sosiaalisissa medioissa yllapidetain?

o Miten tirkea nimi on sosiaalisessa mediassa?

o Miten kiytetain omaa nimed ja miten nimimerkkeja?

Miten tarkasti omasta identiteetistd pyritadn pitimain huolta?
o Miten paljon kayttdja ajattelee yksityisyyteen liittyvia kysymyksia?
— Milld lailla yksityisyyttd hallitaan sosiaalisissa medioissa?
o Miten helposti julkaistaan henkil6kohtaisia tietoja?
o Miten paljon sosiaalisiin medioihin yleensi luotetaan?
— Pitdisiko sosiaalisten medioiden valvoa kiyttijiensa toimia?

o Millainen on tavallisen kayttijin suhde yksityisyyttd kasittelevain lakiin?

3.2 Tutkimusmenetelmit

Tutkimus tehddin kyselyn avulla. Kyseessd on kvantitatiivinen tutkimusmenetelma, jonka tar-
koituksena on keritdi mahdollisimman paljon vastauksia mahdollisimman kirjavalta vastaus-
ryhmailti, joiden avulla kartoitetaan vastaajien nikemyksid identiteetistd ja yksityisyydestd. Ky-
sely koostuu sekd monivalintakysymyksistd ettd avoimista kysymyksisti. Kysely suoritetaan
Internetissd. Vastaukset esitetddn prosenttilukuina, jotta yleinen mielipide saadaan kuvattua

mahdollisimman hyvin. (Suhonen 2006, 30-31; Metsimuuronen 2006, 88-89.)
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Henkilokohtaiset syyni kyselyn valitsemisessa tutkimusmenetelmiksi ovat ne, ettd uskon kyse-
lyn takaavan minulle kattavimman mahdollisimman aineiston. Vaikka en voikaan olettaa, ettd
kaikki otosryhman jisenet vastaisivat kyselyyn, niin kyselyn avulla on mahdollista keritd suu-
rempi aineisto kuin mitd saisin yksittiisten henkil6jen kanssa tehdyissa haastatteluissa. Toisia
tekijoitd ovat kyselyn anonyymiys sekd monipuoliset kysymysvaihtoehdot. Kysely siséltid seka
monivalintakysymyksiad ettd avoimia kysymyksid, jolloin kiyttajin ei ole pakko antaa yksityis-

kohtaisia vastauksia, mutta voi halutessaan kertoa enemmain nikemyksistdin.

Kyselyn avulla opinniytetychon keratain aineisto sosiaalisten medioiden kayttajien henkilo-

kohtaisista kokemuksista identiteetisté ja yksityisyydestd ja niiden kasittelysta.

3.3 Toteutus

Kysely tehtiin Webropol-kyselyna, josta lihetettiin koulun kautta siahkopostitse ilmoitus vali-
tulle otosryhmille. Otosryhmi koostuu satunnaisesti valituista HAAGA-HELIA ammattikor-
keakoulun opiskelijoista, joita on yhteensa 1500. Otosryhmiaan kuuluu sekéd nuoria opiskelijoita
etta aikuisopiskelijoita, jotta vastauksia saataisiin mahdollisimman monelta ikaryhmailtd, ja
otostyhmiin kuuluu edustajia kaikista HAAGA-HELIA ammattikorkeakoulun koulutusoh-
jelmista. Otosryhmaa rajoitettiin siten, ettd kyselyyn otettiin mukaan ainoastaan Helsingin toi-
mipisteiden opiskelijoita, minka lisdksi koulutusryhmat rajoitettiin suomenkielisiin. Kyselyyn

keritdan vastauksia 10 paivan ajan. Tutkimus suoritetaan seuraavan aikataulun mukaisesti:

Tehtdva Varattu aika
Materiaalin kokoaminen 30 h
Materiaalin analysoiminen 30 h
Tutkimuksen kirjoittaminen 50 h
Tutkimuksen viimeistely 50 h

18.1.-28.1.  Kyselyn laatiminen.

29.1-8.2.  Kjyselyn ldhettiminen.

8.2-29.2.  Tulosten kokoaminen ja analysointi.
1.3.-21.3.  Tutkimuksen kirjoittaminen.

22.3.-28.3. Tutkimuksen viimeistely.
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4 Tutkimustulokset

Kyselyyn osallistui yhteensd 193 henkil6a. Kaikki henkil6t eivit vastanneet kaikkiin kysymyk-
siin, joten tulosten jaotteluissa on huomioitu se, kuinka moni vastaaja vastasi tiettyyn kysymyk-
seen. Vastausten mairit annetaan prosentteina. Prosentit on pyoristetty yhden desimaalin
tarkkuudella, joten prosentit eivit valttimittd mene kaikissa vastauksissa tasan. Kysely suori-

tettiin anonyymisti. Kysely 16ytyy opinnéytetyosta liitteend 1. (Liite 1: Opinndytetyon kysely.)

4.1 Perustiedot

Kysely alkoi perustietojen antamisesta, joista ensimmaisid olivat sukupuoli ja ikd. Niiden kah-
den tiedon tarkoituksena oli selvittdd sitd, millaisia sosiaalisten medioiden kayttdjid kyselyyn
osallistui, ja ettd minkdlaisia eroja eri sukupuolten ja ikdryhmien vastausten kesken saattaa

esiintya. Kyselyssi ei pyydetty muita henkil6kohtaisia tietoja.

Sukupuolijakauma

Miehet 28,5 %

n=193

Naiset 71,5 %

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 1: Sukupuolijakauma

Vastaajien sukupuolijakauma osoittautui naispainotteiseksi siten, ettd 193 vastaajasta 71,5 % oli

naisia ja 28,5 % miehia. Michié oli kuitenkin yli neljasosa vastaajista.
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Ikdjakauma

19-24-vuotiaat

|56,2 %

25-29-vuotiaat | 1516 %

30-34 vuotiaat | 12,4 %

35-39-vuotiaat [ ]6,0 %

yli 40 vuotiaat | 9,8 %

n=193

0% 20 %

40 %

60 %

80 %

100 %

Kuvio 2: Tkdjakauma

Sukupuolen jilkeen vastaajat maarittelivit ikdnsa, jonka perusteella vastaajat jaettiin viiteen eri
ryhmaan. Ikaryhmistd suurimman muodostivat 19-24-vuotiaat vastaajat, joita oli 56,2 % eli yli
puolet vastaajista. 25—29-vuotiaita vastaajia oli taas 15,6 %, 30—34-vuotiaita 12,4 %, 35-39-

vuotiaita 6,0 % ja yli 40-vuotiaita 9,8 %. Enemmisto vastaajista on siten alle 30-vuotiaita. Vas-

taajia oli yhteensa 193.

Internetin kayton tiheys

Yli 5 kertaa paivassa

3-5 kertaa paivasséa

Kerran tai pari paivassa

Useita kertoja viikossa [1] 2,6 %
Kerran tai muutamia kertoja viikossa [0,0 %

Harvoin |0,0 %

l
| 47,2 %
26,4 %
238 % n =193
0% 20 % 40 % 60 % 80 %

100 %

Kuvio 3: Internetin kdyton tiheys

Henkil6kohtaisten tietojen jalkeen kyselyssa siirryttiin Internetin kdytén tutkimiseen. Suurin

osa vastaajista kiytti Internetid paivittiin, ja heistd 47,2 % kaytti sitd yli 5 kertaa péivissa. 26,4

% kaytti Internetia 3-5 kertaa paivissd ja 23,8 % kerran tai pari péivissi, kun taas vain 2,6 %
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kdytti Internetid useita kertoja viikossa. Kysymyksen kaksi viimeistd vaihtoehtoa, kerran tai

muutamia kertoja viikossa ja harvoin, eivit saaneet yhtidkain vastausta.

Internetin kaytén tiheys ryhmittain

Miehet ; ' — = n=193
Naiset | || | [ |
i O Yli 5 kertaa paivassa
19-24-wotiaat | [ @ 3-5 kertaa paivassa
25-29-wotiaat | | | | I | [ O Kerran tai pari paivassa
30-34-wuotiaat i | | I | I | O Useita kertoja Viikossa

35-39-wotiaat I [ |

yli 40 wiotiaat I | I

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 4: Internetin kiyton tiheys ryhmittdin

Internetin kdyton tiheydessi esiintyi jonkin verran eroja sekd sukupuolten ettd eri ikiryhmien
kesken. Miesvastaajista 67,3 % kaytti Internetia yli 5 kertaa paivissa, kun taas kaksi seuraavaa
vaihtoehtoa saivat kummatkin 16,4 % vastauksista. Naisvastaajien keskuudessa vastaukset ja-
kaantuivat tasaisemmin paivittdisen kayton vaihtoehtojen kesken siten, ettd 39,1 % kaytti In-
ternetid yli 5 kertaa paivissa, 30,4 % 3-5 kertaa piivissd ja 26,8 % kerran tai pari péivissi,
minka lisaksi 3,6 % kaytti Internetid useita kertoja viikossa. Kukaan miesvastaaja ei valinnut
viikoittaista vaihtoehtoa. Ikdryhmien jakaumat noudattivat enimmikseen vastausten yleisen
jakauman linjaa 19-24-vuotiaiden ryhmai lukuun ottamatta, jossa vastaukset jakaantuivat tasai-
semmin kolmen piivittiisen vaihtoehdon kesken kuin muissa ikdryhmissi. Kysymykseen vas-

tasi 193 vastaajaa.
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Sosiaalisten medioiden kaytto

Blogit ja mikroblogit :;:I 21,8 %
Sosiaaliset verkostot | 187,0 %
Chat ja pikaviestimet | | | 59,6 %
Wikit | | | 80,3 %

Multimediapalvelut | | | | 182,9 %

Virtuaalimaailmat _:I 57 %

Lukijat ja syotteet _:I 13,0|% n=193

Jakamispalvelut _:I 3,6 %
0% 20 % 40 % 60 % 80 % 100 %

Kuvio 5: Sostaalisten medioiden kaytto

Seuraavaksi tutkittiin sosiaalisten medioiden yleistd kayttod. Sosiaalisiksi medioiksi miariteltiin
kyselyssd blogit ja mikroblogit, sosiaaliset verkostot, chat ja pikaviestimet, wikit, multime-
diapalvelut, virtuaalimaailmat, lukijat ja syotteet seka jakamispalvelut, ja kustakin mediasta an-
nettiin kaksi esimerkkid vastaajille. Sosiaalisista medioista suosituimmaksi osoittautuivat sosiaa-
liset verkostot, joita kaytti yhteensi 87,0 % vastaajista. Seuraavaksi useimmin kaytettiin multi-
mediapalveluja ja wikejd, joita kiyttivit yli 80 % vastaajista, kun taas chattid ja pikaviestimia
kaytti yli puolet vastaajista. Muiden sosiaalisten medioiden kidytto jai selvisti neljin suosituim-

man kaytt6d vihdisemmaksi.

Sosiaalisten medioiden kayttd sukupuolittain

Blogit ja mikroblogit
Sosiaaliset verkostot — n=193

Chat ja pikaviestimet

Wikit @ Miehet
Multimediapalvelut O Naiset

Virtuaalimaailmat
Lukijat ja syotteet

Jakamispalvelut

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 6: Sosiaalisten medioiden kiytté sukupuolittain
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Sukupuolierot ilmenivit sosiaalisten medioiden kdytossid siten, ettd miespuoliset vastaajat hyo-
dynsivit eri medioita jonkin verran naisia tasapuolisemmin, minka lisaksi kolmen suosituim-
man median kiyton kesken oli eroja. Wikit olivat suosituimpia medioita miesten keskuudessa
90,9 % kannatuksella, kun taas naiset kayttivit sosiaalisia verkostoja eniten 91,3 % vahvuudel-
la. Miehet kayttivit my6s virtuaalimaailmoja, lukijoita ja syotteitd ja jakamispalveluja selkedsti
enemman kuin naiset, minkd lisiksi miehet kdyttivit my6s chattid ja pikaviestimid jonkin ver-

ran enemmain. Naiset taas kayttivit blogeja jonkin verran enemman kuin miehet.

Sosiaalisten medioiden kaytto ikaryhmittain n=193
100 % —
90 % 14— i O Blogit ja mikroblogit
80 % 1 u — = — @ Sosiaaliset verkostot
70% 1 5 m B B O Chat ja pikaviestimet
gg 22‘: 1] N ] i B Wikit
40 % 4— | | ] B Multimediapalvelut
30 % 4+ L B Virtuaalimaailmat
20 % A ] i B Lukijat ja syotteet
10 % ':Ir B Jakamispalvelut
0% T T T T
19-24- 25-29- 30-34- 35-39- yli 40-
wuotiaat wiotiaat wuotiaat wiotiaat wiotiaat

Kuvio 7: Sosiaalisten medioiden kaytt6 ikdryhmittdin

My6s ikdryhmien kesken ilmeni jonkin verran kayttoeroja. Sosiaaliset verkostot, wikit ja mul-
timediapalvelut ovat yleisimmin kaytettyja sosiaalisia medioita my6s ikdryhmien kesken, mutta
yli 40-vuotiaat vastaajat hyodynsivit wikeja ja multimediapalveluja selvisti sosiaalisia medioita
enemmain. Yli 40-vuotiaat kayttivit myos blogeja hieman muita ikdryhmid enemmin, seki

my0s lukijoita ja syotteitd. Kysymykseen vastasi 193 vastaajaa.
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Sosiaalisten medioiden kaytdn tiheys

| n=192

Blogit ja mikroblogit

Sosiaaliset verkostot [

Chat ja pikaviestimet I O Harwin

Wikit

@ 1-5 kertaa viikossa

Multimediapalvelut

O 1-5 kertaa paivassa

Virtuaalimaailmat 1 B Yli 5 kertaa paivassa

|
| O Yli 5 kertaa viikossa
|
|

Lukijat ja syotteet I [ 1

Jakamispalvelut I 1

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 8: Sosiaalisten medioiden kdyton tiheys

Perustietojen kerddminen paittyl sosiaalisten medioiden kdyton tiheyden kartoittamiseen. Té-
hin kysymykseen vastasi 192 vastaajaa, joista 133 kiytti blogeja, 181 sosiaalisia verkostoja, 162
chattid ja pikaviestimia, 177 wikejd, 180 multimediapalveluja, 114 virtuaalimaailmoja, 121 luki-
joita ja syotteitd ja 116 jakamispalveluita. Kuten sosiaalisia medioita yleensd, sosiaalisia verkos-
toja, chattid ja pikaviestimid, wikejd ja multimediapalveluja kéytettiin muita sosiaalisia medioita
ttheammin, mutta vain sosiaalisia verkostoja kaytettiin selvisti enemman paivittdin kuin viikoit-
tain. Kaikkien muiden medioiden kohdalla sekd harvan ettd viikoittaisen kiytén vaihtoehdot
salvat enemman vastauksia kuin piivittaisen kdyton vaihtoehdot. Sukupuolten ja ikdryhmien

kesken ei ilmennyt huomattavia eroja.

Kyselyn vastaajakunta muodostuu siten suurimmaksi osin alle 30-vuotiaista naisista, jotka kayt-
tavit sekd Internetid ettd sosiaalisia medioita aktiivisesti. Miespuolisia ja vanhempiin ikdryhmiin
kuuluvia vastaajia osallistui kuitenkin kyselyyn sen verran runsaasti, ettd ryhmien vilisid eroja

voidaan tutkia.

4.2 Kyselyosuus

Varsinainen kyselyosuus koostui enimmikseen monivalintakysymyksistd, joita sai tahtoessaan
tiydentdd avointen vastausten avulla. Vastausvaihtoehtojen maird vaihtelee kysymyksittiin,
minka lisdksi muutamassa kysymyksessi tiedustellaan varsinaisen vastauksen lisdksi sitd, miten

voimakkaasti vastaaja on vastauksensa kannalla.
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Mit& nimed kaytat sosiaalisissa medioissa?
Oma nimi 29,7 %
Nimimerkki 10,9 %
4 n =192
Molemmat 547 %
Ei mitaan j4,7%
0% 20 % 40 % 60 % 80 % 100 %

Kuvio 9: Nimen kaytto sosiaalisissa medioissa

Kysely kiaynnistyi identiteettid kasittelevistd kysymyksistd, joista ensimmiinen koski nimen
kiyttod sosiaalisissa medioissa. 54,7 % kyselyn vastaajista kaytti sosiaalisissa medioissa sekd
omaa nimed ettd nimimerkkia, kun taas 29,7 % kiytti Internetissa pelkdstiin omaa nimedin ja
pelkastain nimimerkkid 10,9 %. 4,7 % vastaajista ei kdyttinyt sosiaalisissa medioissa minkdin-

laista nimea.

Nimien kayttd sosiaalisissa medioissa ryhmittéin

. I I I I
Miehet | | | I n =192
Naiset I [ I
1 O Oma nimi
19-24-wuctiaat I [ @ Nimimerkki
25-29-wotiaat [ O Molemmat
] O Ei mitaan

30-34-wotiaat

35-39-wotiaat

yli 40 wiotiaat

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 10: Nimien kidytt6 sosiaalisissa medioissa ryhmittdin

Kysymykseen liittyvissd avoimissa vastauksissa tuotiin esille se, ettd omaa nimed kiytettiin en-
nen kaikkea Facebookin yhteydessa, kun taas muualla kaytettiin nimimerkkid. Eri ryhmien

vilisissd vastauksissa timi ilmenee siind, ettd naiset kadyttivit pelkdstidn omaa nimeddn miehiad
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useammin, mikéd heijastaa sosiaalisten verkostojen aktiivisempaa kiyttéd naisten keskuudessa.

Tdstd huolimatta molemmat sukupuolet kayttivit eniten sekd omaa nimedin ettd nimimerkkia.

Niin oli my6s ikdryhmien kesken yli 40-vuotiatita lukuun ottamatta, joiden keskuudessa pieni

enemmisté ei kidyttinyt minkéddnlaista nimed. Kysymykseen vastasi kokonaisuudessaan 192

Vastaa)aa.
Kaytatko useita eri nimia eri yhteyksissa?
Kylla | 34,6 %
Ei | 51,4 % n=191
Ei kokemusta/tietoa | 12,6 %
0% 20 % 40 % 60 % 80 % 100 %

Kuvio 11: Useiden nimien kéytto eri yhteyksissa

Seuraavassa kysymyksessa tiedusteltiin sitd, kdyttdvitko vastaajat useita eri nimia eri yhteyksis-

sia. Tdhdn kysymykseen vastasi 191 vastaajaa, joista 51,8 % ei kiyttinyt useampaa eri nimes,

35,6 % kaytti ja 12, 6 % ei ollut asiasta kokemusta tai tietoa.

Useiden nimien kayttd eri yhteyksissa ryhmittain

Miehet

n =191

Naiset [

O Kylla

19-24-wiotiaat

@ Ei

25-29-wotiaat

O Ei kokemusta/tietoa

30-34-wotiaat

35-39-wotiaat

yli 40 wiotiaat

0% 20 % 40 %

60 % 80 %

100 %

Kuvio 11: Useiden nimien kiytto eri yhteyksissd ryhmittdin
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Miehet kayttivit useita eri nimid jonkin verran enemmin kuin naiset, minka lisiksi nimien
vaihtelu oli yleisempidi nuorimpien ikdryhmien parissa. Avoimissa vastauksissa tuotiin esille se,
ettd nimimerkkejd saatettiin joskus vaihdella, ja nimimerkkeja kasiteltiinkin tarkemmin seuraa-

vassa kysymyksessa.

Pidatkd oman nimesija nimimerkkisi erillaan?
Kylla | | 44,8 %
Ei | 37,5 % n=192
Ei kokemusta/tietoa 17,7 %
0 % 20 % 40 % 60 % 80 % 100 %

Kuvio 12: Nimien pitiminen erillidn sosiaalisissa medioissa

Tama kysymyksen tarkoituksena oli selvittda, kuinka moni vastaaja pyrkii pitimain oman ni-
mensi erilldan kdyttdmistddn nimimerkeistd. 44,8 % vastaajista pyrki pitimdin nimensi eril-

ldan, kun taas 37,5 % ei pyrkinyt ja 17,7 % ei ollut asiasta kokemusta tai tietoa.

Oman nimen ja nimimerkin erillaén pitaminen ryhmittain

Miehet |

Naiset | l I l l I| n =192

O Kylla
@ Ei
O Ei kokemusta/tietoa

19-24-wuctiaat [

25-29-wiotiaat

30-34-wuotiaat

35-39-wotiaat

yli 40 wiotiaat

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 13: Oman nimen ja nimimerkin erillian pitiminen ryhmittdin
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Oman nimen ja nimimerkin erillidn pitiminen oli yleisempad miesten kuin naisten keskuudes-
sa, minka lisiksi my6s 30-34-vuotiaat sekd 35-39-vuotiaat pyrkivit pitimadn kdyttiminsd ni-
met erillidn muita ryhmia aktiivisemmin. Avoimissa vastauksissa mainittiin, ettd asia riippuu

usein kdytetystd palvelusta ja siitd, missd yhteydessd nimed kaytetidn. Kysymykseen vastasi 192

Vastaa]aa.
Pitaisikd nimimerkkien kaytén ja anonyymiyden olla
aina mahdollista?
Kylla 58,3 %
. n =192
Ei 32,3%
Ei kokemusta/tietoa 9,4 %
0% 20 % 40 % 60 % 80 % 100 %

Kuvio 14: Pitiisik6 nimimerkkien kayton ja anonyymiyden olla aina mahdollista?

Nimen kayttod kisittelevit kysymykset paittyivit kysymykseen siitd, ettd pitdisikd nimimerkki-
en kiyton ja anonyymiyden olla aina mahdollisia sosiaalisissa medioissa. Vastaajista 58,3 %

vastasi kylla, 32,3 % ei ja 9,4 % ei ollut kokemusta tai tietoa.

Asenteet nimimerkkien kaytdsta ja anonyymiydesta ryhmittain

I I I I
Miehet I [

T | | | n =192
Naiset I I

19-24-wuotiaat

O Kylla
O Ei
O Ei kokemusta/tietoa

25-29-wotiaat

30-34-wotiaat I

35-39-wotiaat I

yli 40 wiotiaat

0% 20 % 40 % 60 % 80 % 100 %
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Kuvio 15: Asenteet nimimerkkien kiytosti ja anonyymiydestd ryhmittiin

Tdman kysymyksen kohdalla sekd miesten ja naisten ettd kaikkien ikdryhmien enemmistét oli-
vat sitd mieltd, ettd nimimerkkien kédyton ja anonyymiyden pitdisi olla aina mahdollista. Avoi-
missa vastauksissa painotettiin kuitenkin sitd, ettd anonyymiyttd voidaan myo6s helposti hyvik-
sikdyttdd, ja sekd ’ehkd” ja “harvoin” tuotiin esille vaihtoehtoisina vastauksina. Nimimerkkien
kayttoa pidettiin taydellistd anonyymiytta hyviksyttivimpéina vaihtoehtona. Toisaalta taas
muutama vastaaja huomautti, ettd nimimerkkien kiytto ja anonyymiys ovat yksityisyyden kan-
nalta turvallisia vaihtoehtoja. Moni vastaaja my6s painotti sitd, ettd on vihintdidn toimittava
sosiaalisten medioiden sdintojen mukaan, eli esimerkiksi Facebookissa on kiytettivd omaa

nimedin, koska sellainen vaaditaan. Kysymykseen vastasi 192 vastaajaa.

Miten tarkasti huolehdit henkilokohtaisista
tiedoistasi?

Olen tarkka siita | |

©
minne annan tietoja | 50,3 %

Riippuu paikasta |41,5 %

n =193

En mieti tietojen
antamista

Valttejen tietojen
. 7,3 %
antamista :I 0

J1.0%

0,0 % 20,0 % 40,0 % 60,0 % 80,0%  100,0 %

Kuvio 16: Henkil6kohtaisten tietojen antaminen

Nimeid kasittelevien kysymysten jilkeen kyselyssd siirryttiin yleistd identiteettid kasitteleviin
kysymyksiin, mika alkoi henkilokohtaisten tietojen antamista kisittelevilld kysymyksilld. Vastaa-
jista 50,3 % oli tarkka siitd, minne antaa tietoja, kun taas tietojen antaminen riippui paikasta
41,5 % vastaajista. Vain 1,0 % el miettinyt tietojen antamista ollenkaan, ja 7,3 % viltteli tieto-

jen antamista kokonaan.
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Henkilokohtaisten tietojen antaminen ryhmittain
n =193

I I I I
Miehet I [

Naiset I Il O Olen tarkka siita minne annan
7 tietoja

- @ Riippuu paikasta
19-24-wotiaat I T

25-29-wotiaat O En mieti tietojen antamista

30-34-wotiaat

35-39-wotiaat

yli 40 wiotiaat

|
|
| O Valttelen tietojen antamista
|
|

0% 20 % 40 % 60 % 80% 100 %

Kuvio 17: Asenteet henkilokohtaisten tietojen antamisesta ryhmittdin

Naisten ja miesten valilld ei esiintynyt merkittdviad eroja, ja ikiryhmistd yli 40-vuotiaiden ryhma
oli ainoa, jossa tietojen antaminen riippui eniten kiytetystd palvelusta. Avoimissa vastauksissa
painotettiin harkinnan kaytt6a tietojen jakamisessa. Kysymykseen vastasi kokonaisuudessaan

193 vastaajaa.

Onko anonyymiyttasi koskaan murrettu?
Kylla j 6,3 %
n =192
Ei kokemusta/tietoa 66,1 %
Ei kokemusta/tietoa 27,6 9
0% 20 % 40 % 60 % 80 % 100 %

Kuvio 18: Anonyymiyden murtuminen

Kolme seuraavaa kysymysta kisittelivit identiteettiin kohdistuneita hyokkayksid. Niistd en-
simmadisessa kysyttiin sitd, onko vastaajan anonymiteettid koskaan murrettu tai kyseenalaistettu
esimerkiksi siten, ettd oma nimi olisi paljastunut. 192 vastaajasta selvid enemmist6 ei ollut kos-

kaan kokenut anonymiteetin murtumista, ja heita oli yhteensa 66,1 %. 27,6 % oli joutunut jos-
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sain vaiheessa anonymiteettiin kohdistuneen hyokkiyksen kohteeksi, kun taas 27,6 % ei ollut

asiasta kokemusta tai tietoa.

Anonyymiyden murtuminen ryhmittain

Miehet I [
T | | | [ n=192
Naiset I [
19-24-wiotiaat [ | DKyl
i DEi

25-29-wotiaat [

O Ei kokemusta/tietoa

30-34-wotiaat [

35-39-wotiaat I [

yli 40 wiotiaat I

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 19: Anonyymiyden murtuminen ryhmittiin

Sukupuolten ja ikiryhmien kesken ei ilmennyt merkittivid poikkeamia. Avoimissa vastauksissa
anonymiteetin murron kohteeksi joutuneet mainitsivat keinoksi muun muassa nimimerkkien

arvaamisen tai vaarinkdyton sekd yhdessa tapauksessa tilille murtautumisen.

Onko identiteettisi muuten vaarantunut?

Kylla j 6,2 %

n=193

Ei 56,0 %

Ei kokemusta/tietoa 37,.8%

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 20: Muu identiteetin vaarantuminen
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Seuraavalla kysymykselld tiydennettiin edellistd tiedustelemalla sité, ettd onko identiteetti muu-
ten padssyt vaarantumaan. Esimerkkind mainittiin kayttajin jaljittiminen Internetin kautta.

Vastaajista 56,0 % vastasi ei, 6,2 % kylld ja 37,8 % etteti heilld ollut asiasta kokemusta tai tietoa.

Muu identiteetin vaarantuminen ryhmittain

Miehet [] [
. [ [ [ n=193
Naiset I [
19-24-wotiaat [ | DKyl
J EEi

25-29-wotiaat [

O Ei kokemusta/tietoa

30-34-wotiaat [

35-39-wotiaat

yli 40 wiotiaat I

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 21: Muu identiteetin vaarantuminen ryhmittéin

Sukupuolten ja ikdryhmien kesken ei nytkddn ilmennyt suuria eroja, vaikka naisten keskuudessa
identiteetti oli vaarantunut hieman miehid useammin. Esimerkkind mainittuun Internetin kaut-
ta jaljittimiseen kommentoitiin avoimissa vastauksissa siten, ettd titd voidaan tehdd muun mu-
assa IP-osoitteen avulla. Vastaajat totesivat kuitenkin sen, ettd on vaikea tietdd, mitd identitee-

tille voidaan tehdd. Kysymykseen vastasi 193 vastaajaa.

Kuinka usein anonyymiytesi on murtunut?

Ei koskaan |89,8 g

o

Kerran :I 4,2 %

1-5 kertaa :|4,8 % n=167
Useammin kuin 5
0,
kertaa ]1’2 %
0% 20 % 40 % 60 % 80 % 100 %

Kuvio 22: Kuinka usein anonyymiys on murtunut?
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Toisessa tiydentivissd kysymyksessa tiedusteltiin sitd, kuinka usein kdyttdjan anonyymiys on
padssyt murtumaan. Tdhdn kysymykseen vastasi 167 vastaajaa, joista 89,8 % ei ollut koskaan
joutunut anonymiteetin murtumisen kohteeksi, 4,2 % oli joutunut kerran, 4,8 % 1-5 kertaa ja

1,3 % useammin kuin 5 kertaa.

Anonyymiyden murtumisen yleisyys ryhmittain

Miehet I I ; : I n =167
Naiset | | | | I
i O Ei koskaan

19-24-wiotiaat | = Kerran
25-29-wotiaat | | | | | ] O 1-5 kertaa
30-34-wotiaat | | | | | — O Useammin kuin 5 kertaa
35-39-wuotiaat | | | | |
yli 40 wiotiaat | ! ! ! [ ! I

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 23: Anonyymiyden murtumisen yleisyys ryhmittiin

Ryhmavertailuissa ilmeni, ettd naiset ovat joutuneet anonymiteetin murron kohteeksi hieman
miehid useammin. My6s yli 40-vuotiaat olivat kokeneet titd jonkin verran muita ryhmid use-
ammin, kun taas kukaan 35-39-vuotiaista vastaajista ei ollut koskaan joutunut anonymiteetin

murtumisen kohteeksi.

Tata kysymysta seurasi avoin kysymys, jossa tiedusteltiin sitd, missd yhteyksissa anonymiteetti
on pystytty murtamaan. Viidessa saadussa vastauksessa tismennettiin, ettd kyse on ollut ldhin-
nd tileille murtautumisesta, ja tekijoind 16ytyi sekd tuntemattomia ettd tuttuja hairikoitd. Kaikki

vastaajat olivat naisia.
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Oletko koskaan joutunut ongelmiin sen takia, mita olet tehnyt
tai sanonut netissa?

Kylla n =190
Ei 82,1 %
Ei kokemusta/tietoa 14,2 %
0 I% 20 % 40 % 60 % 80 % 100 %

Kuvio 24: Onko koskaan jouduttu ongelmiin sen takia, mitd on tehty tai sanottu netissa.

Suorien identiteettiin kohdistuvien hyékkéysten jilkeen kyselyssa selvitettiin my0s sitd, ovatko
kayttdjdt joutuneet toisenlaisiin ongelmiin Internetissd. Ainoastaan 3,7 % vastaajista oli joutu-
nut ongelmiin Internetissi sanomiensa tai tekemiensd asioiden takia. Vastaajat painottivat
avoimissa vastauksia varovaisuuden ja oman vastuun merkitystd, vaikka jotkut vastaajat jou-

tuivatkin toteamaan, ettd varovaisuus ei aina tiit.

Ongelmiin joutuminen nettisanomisien tai -tekemisien takia ryhmittain

Miehet
Naiset n =190
19-24-wiotiaat O Kylla

D Ei

25-29-wuotiaat O Ei kokemusta/tietoa

30-34-wuotiaat

35-39-wuotiaat

yli 40-wiotiaat

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 25: Ongelmiin joutuminen nettisanomisien tai -tekemisien takia ryhmittiin

Sukupuolten ja ikdryhmien kesken ei ilmennyt merkittavia poikkeamia. Kysymykseen vastasi

190 vastaajaa.
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Vaihdatko usein nimimerkkeja?

saanndllisin valiajoin 0,5 %
Muutamia kertoja :|1,6 % n =185
wiodessa
Tarpeen mukaan |54,J %
Ei koskaan |43,8 %
| |
0% 20 % 40 % 60 % 80 % 100 %

Kuvio 26: Vaihdatko usein nimimerkkeja?

Tdssa vatheessa kyselya tuotiin esille vield yksi nimea kisitteleva kysymys, mika kasitteli nimi-
merkkien vaihtoa. 54,1 % vastaajista vaihtoi nimimerkkidin tarpeen mukaan, 43,8 % ei kos-

kaan, 1,6 % muutamia kertoja vuodessa ja 0,5 % sdannollisin viliajoin.

Nimimerkkien vaihtaminen ryhmittain
n =185

Miehet [ I

Naiset

0O Saanndllisin valiajoin

4 @ Muutamia kertoja wodessa

19-24-wiotiaat

25-29-wotiaat O Tarpeen mukaan

30-34-wotiaat [

35-39-wiotiaat [ nimimerkkiani

yli 40 wiotiaat |

|
| |
| | |
[ [ O En koskaan vaihda
| |
I I

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 27: Nimimerkkien vathtaminen ryhmittiin
Ryhmien vilisissd vertailuissa ilmeni, ettd nimimerkkejadn sadnnollisesti vaihtavat 10ytyivit

kaikki 35-39-vuotiaiden ryhmastd. Avoimissa vastauksissa mainittiin, ettd nimid vaihdellaan

lihinna eri paikkojen vililla kuin yksittaisissa paikoissa. Vastaajia oli yhteensa 185.
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Miten aktiivisesti verkostoidut sosiaalisissa medioissa?

Ystawstyn helposti uusien ihmisten kanssa []3,6 %

Tutustun uusiin ihmisiin ensin 18,2 % 192
n =

Ennestaan tutut netista ja tosielamasta 133]3 %

Vain tosielaman tutut | 43,2 %

Vilttejen uusia tuttawuuksia [] 1,6 %

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 28: Miten aktiivisesti verkostoidut sosiaalisissa medioissa?

Seuraavassa kysymyksessi tiedusteltiin sitd, miten helposti kiyttdvit liittdvit uusia ihmisid ver-
kostoihinsa sosiaalisissa medioissa. Suurin osa vastaajista hyvaksyi verkostoihinsa vain ennes-
tadn tuttuja henkiloita siten, ettd 43,2 % liitti verkostoonsa vain tosieliman tuttuja ja 33,3 %
seki tosielimin ettd Internetin tuttuja, ja 18,2 % halusi tutustua ihmisiin ennen heidédn liitta-
mistadn verkkoon. 3,6 % oli valmis lisidmain tdysin uusia tuttavuuksia verkkoonsa, kun taas

1,6 % valtteli uusiin ihmisiin tutustumista kokonaan.

Sosiaalisissa medioissa verkostoituminen ryhmittain | , = 192

Miehet [ [ |

. ] | | | | O Ystawstyn helposti uusien
Naiset || l l ihmisten kanssa

@ Tutustun uusiin ihmisiin ensin

19-24-wiotiaat | | || | l | | O Verkostoiduin vain tosielaman ja

25-29-wuotiaat | ] [ I H netin tuttujen kanssa

) 7 | | | | O Verkostoidun vain tosielaméan
30-34-wotiaat | | | | tuttujen kanssa
35-39-wuotiaat 1 I || | | I | B Vélttelen uusia tuttavuuksia

T | | | |
yli 40 wiotiaat : [ | | : : -

0% 20% 40% 60% 80% 100 %

Kuvio 29: Sosiaalisissa medioissa verkostoituminen ryhmittdin

Tosieldimin tuttujen seurassa pysytteleminen oli hiukan tirkeimpadi seké naisille ettd kolmelle

nuorimmalle ikdryhmalle, mutta enemmist6 kaikista ryhmistd halusi tuntea verkostonsa jasenet
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tavalla tai toisella etukiteen. Avoimissa vastauksissa keskeisimmaksi tekijaksi nousi esille varo-
vaisuus, minka lisaksi Internet-tuttavuuksien merkittavyyteen ei oikein uskottu. Kysymykseen

vastasi 192 vastaajaa.

Miten saatelet yhteystietojesi nakyvyytta?
Kaikki []1,1 % - l 190
Palvelun jasenet :I 7,4 %
Oman verkon jasenet | 17,9 %
Vain min& naen tietoni _:I 13,7 %
0% 20 % 40 % 60 % 80 % 100 %

Kuvio 30: Miten sadtelet yhteystietojesi nakyvyyttar?

Myoskain yksityistietoja ei haluttu jakaa miten vain. Yli 77,9 % vastaajista antoi vain oman
verkkonsa jasenet nihdi tietonsa sosiaalisissa medioissa, ja 13,7 % jitti tietonsa vain omaksi

nihtiavikseen. 7,4 % oli valmis jattimadn tietonsa kaikkien palvelujen jdsenten nahtavaksi,

mutta vain 1,1 % antoi kaikkien nihdi tietonsa.

Yhteystietojen nakyvyyden saateleminen ryhmittain

Miehet

Naiset [

19-24-wuctiaat |

25-29-wotiaat [T

30-34-wotiaat |

35-39-wotiaat

yli 40 wiotiaat

0%

20 % 40 %

60 %

80 %

100 %

n =190

O Kaikki nakevat tietoni

@ Vain palvelun jasenet nakewvat
tietoni

O Vain oman verkkoni jasenet
nakevat tietoni

O Vain mina néen tietoni

Kuvio 31: Yhteystietojen nakyvyyden sddtiminen ryhmittdin
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Kaikki ryhmit pitivit yksityistietojen suojelemista tirkednd, eikd ryhmien kesken ollut suuria
eroja. Avoimissa vastauksissa sihkoposti mainittiin ainoana yhteystietona, jota saatettiin antaa

eteenpiin. Kysymykseen vastasi 190 vastaajaa.

Miten hyvin tiedat kayttdmiesi sosiaalisten

medioiden saannot? n =191

Olen lukenut sa&nnot ja seuraan niiden

0
paivityksia 16%

Tarkastan s&annot silloin talldin 20,4 %

Luin sédannot tullessani kayttajaksi |45,5 B

En ole koskaan lukenut saantoja 32,5 %

0% 20% 40% 60% 80% 100 %

Kuvio 32: Miten hyvin tiedit sosiaalisten medioiden saannot?

Timan kysymyksen tarkoituksena oli selvittdid miten paljon kiyttdjat kiinnittivit huomiota
kayttimiensid sosiaalisten medioiden sadnt6ihin. 45,5 % luki sdannot tullessaan sosiaalisen me-
dian kéyttdjiksi, eikd ole sen jilkeen kiinnittinyt huomiota sdantoihin. 20,4 % tarkasti sddnt6jd
silloin till6in, mutta vain 1,6 % seurasi sadnt6jen paivityksid sdannollisesti. 32,5 % ei ollut taas

koskaan lukenut kdyttimiensd medioiden sddnt6jd. Tédstd huolimatta suurin osa kiyttédjistd oli

kuitenkin jollakin tasolla tietoinen siitd, mitd heiddn kdyttimansd mediat vaativat kayttdjiltdan.
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Sosiaalisten medioiden saantdjen tietdminen ryhmittain

Miehet [] | [ | || |
Naiset | I o
i O Olen lukenut saannét ja
seuraan niiden paivityksia
o B Tarkastan saannot silloin
19-24-vuotiaat || | I tallin
25-29-vuotiaat | I | | I | O Luin saannot tullessani
i | | | | kayttajaksi
30-34-vuotiaat | ] | | | | | | O En ole koskaan lukenut
] saantoja
35-39-vuotiaat | | [ | [ | J
yli 40 vuotiaat [ ] : [ | II |

0 % 20 % 40 % 60 % 80% 100 %

Kuvio 32: Sosiaalisten medioiden kdyton tietiminen ryhmittdin

Vain pieni osa kaikista ryhmista tarkasti sadnt6ja sdaannollisesti, vaikka avoimissa kysymyksissa
huomautettiinkin, ettd sddnt6ihin tehdddn usein muutoksia ilmoittamatta niista kayttdjille. Ky-

symykseen vastasi 191 vastaajaa.

Onko sosiaalisten medioiden ja kayttgjien valinen
viestinta riittavaa?

Kylla 13,0 %
i n=192
Ei 12,0 %
Riippuu palvelusta 58,9 %
Ei kokemusta tietoa 16,1 %
0% 20 % 40 % 60 % 80 % 100 %

Kuvio 33: Onko sosiaalisten medioiden ja kiyttdjien vilinen viestinta riittdvaar

Tidssa vilissa vastaajalta kysyttiin, onko sosiaalisten medioiden ja kayttdjien vilinen viestinta
riittivaa. 58,9 % vastaajista oli sitd mieltd, ettd asia riippuu palvelusta, ja titd mieltd olevia vas-
taajia oli huomattavasti enemman kuin niitd, joiden mielestd viestintd oli joko riittivda tai riit-

tamatonti. 10,1 % vastaajista ei ollut asiasta minkaédnlaista kokemusta tai tietoa.
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Asenteet sosiaalisten medioiden ja kayttdjien valiseta
viestinnasta ryhmittain

Miehet I | I n=192
Naiset | |
i O Kylla
19-24-vuotiaat I | [ | | | @ Ej
25-29-vuotiaat I | | | [ O Riippuu palvelusta
30-34-vuotiaat [T I O Ei kokemusta/tietoa
1 I [ [ [
35-39-vuotiaat | | [ | | | |
yli 40 vuotiaat I 1 : L :

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 34: Asenteet sosiaalisten medioiden ja kéyttijien valisestd viestinndstd ryhmittdin

Tiedon ja kokemuksen puute oli hiukan toisia ryhmia yleisempad vanhimpien ikdryhmien kes-
kuudessa, kun taas 25—29-vuotiaat olivat voimakkaimmin sitd mieltd, ettd sosiaalisten medio-
iden ja kayttdjien vilinen viestinta ei ollut riittdvad. Avoimissa vastauksissa mainittiin, ettd sosi-
aalisilla medioilla on tapana ilmoittaa muutoksista vasta silloin, kun ne on tehty, ja Facebook

tuotiin esille erityisena esimerkkina. Kysymykseen vastasi 192 vastaajaa.

Kolme seuraavaa kysymystd kisittelevit sosiaalisten medioiden suorittamaa valvontaa. Kysy-
mykset noudattivat aiemmista kysymyksistd poikkeavaa rakennetta siten, ettd neljin vastaus-
vaihtoehdon kohdalla vastaaja sai valita my0s sen, miten voimakkaasti oli vastauksensa kannal-
la. Tassd kaytettiin 1-5 asteikkoa, jossa 1 tarkoitti, ettd oli lievasti samaa mielta, ja 5, ettd oli
vahvasti samaa mieltd. Kaavioissa ndima asteet yhdistettiin kolmeksi ryhmiksi. Kysymysten
tarkoituksena oli saada mahdollisimman laaja kisitys siitd, miten tirkednd vastaajat pitivit val-

vontaa.
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Pitaisiko sosiaalisten medioiden valvoa kayttdjiensa toimintaa?

Kylla (72,1 %) | | n =190

Ei (43,7 %) | | O Lievasti samaa mielta

E @ Samaa mieltéa

Riippuu tilanteesta | | O Vahvasti samaa mielta
(60,0 %)

Ei tietoa/kokemusta | |
(300%) | | | |

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 35: Pitiisiko sosiaalisten medioiden valvoa kiyttdjiensd toimintaar

Ensimmiisessd kysymyksessi tiedusteltiin sitd, pitdisiko sosiaalisten medioiden valvoa kayttiji-
ensa toimintaa. 72,1 % vastaajista vastasi kylla, ja heistd enemmist6 koki asian joko vahvasti tai
keskitasoisesti. Enemmistd vastaajista pitdd siten sosiaalisten medioiden suorittaman valvon-
nan tirkeina. 43,7 % vastaajista vastasi ei, ja eri vastaustasot saivat kaikki noin 30 % kannatuk-
sen. 60,0 % vastaajista sanoi asian riippuvan tilanteesta, ja heistd selvd enemmist6 koki timan

vahvasti. 30,0 % vastaajista ei ollut asiasta tietoa tai kokemusta.

Asenteet sosiaalisten medioiden valvonnasta ryhmittain

100 % n =190
80 % [}
O Kylla
0, -
60% B Ei
40 % - B Riippuu tilanteesta
B Ei tietoa/kokemusta
20 %
0% +

Miehet Naiset 19-24- 25-29- 30-34 35-39- i 40-
wvuotiaat wuotiaat wuotiaat wuotiaat wvuotiaat

Kuvio 36: Asenteet sosiaalisten medioiden valvonnasta ryhmittdin

My6s enemmistot eri ryhmista olivat sitd mieltd, ettd sosiaalisten medioiden pitiisi valvoa kayt-
tdjiensd toimintaa, mutta kaikissa ryhmissi oli my0s monia, jotka kokivat asian riippuvan pal-

velusta. Avoimissa vastauksissa painotettiin sitd, ettd jonkinlainen valvonta on tarpeellista, jotta
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sopimaton tai laiton kaytds voitaisiin pitad kurissa. Toisaalta taas oltiin sitd mieltd, ettd valvonta

ei saisi menni sananvapauden tielle. Kysymykseen vastasi 190 vastaajaa.

Pitaisik6 mahdollisesta valvonnasta ilmoittaa kayttajille
yhteisOpalveluissa?

| | | | n =185

Kylla (94,1 %) | |

Ei (34,1 %) L O Lievéisti samaa mielta

B @ Samaa mieltéa

Riippuu tilanteesta | | O Vahvasti samaa mielta
(41,6 %)

Ei tietoa/kokemusta | |
(254 %) | | | |

0 % 20 % 40 % 60 % 80 % 100 %

Kuvio 37: Pitiisiké mahdollisesta valvonnasta ilmoittaa kayttajille yhteisopalveluissa?

Seuraavaksi kysyttiin, pitdisik6 mahdollisesta valvonnasta ilmoittaa kiyttijille yhteisopalveluis-
sa. 94,1 % vastasi kylld, ja ylivoimainen enemmisto oli vahvasti tatd mieltd. 34,1 % taas vastasi
ei, mutta suurin osa oli titd mieltd vain lievasti. 41,6 % vastaajista koki asian riippuvan tilan-

teesta, ja heistd pieni enemmisto koki timén vahvasti. 25,4 %o:lla ei ollut asiasta tietoa ja koke-

musta.
Asenteet valvonnasta tiedottamisesta ryhmittain
100 %
T2 - — - N n =185
80 % ]
O Kylla
o 4+
60% BE;
20 % U B Riippuu tilanteesta
B Ei tietoa/kokemusta
20 % H
0% +
Miehet Naiset 19-24- 25-29- 30-34 35-39- i 40-
wvuotiaat wuotiaat wuotiaat wvuotiaat wvuotiaat

Kuvio 38: Asenteet valvonnasta tiedottamisesta ryhmittdin
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Myo0s yksittdiset ryhmit pitivit valvonnasta tiedottamista tirkednd, mitd painotettiin myos

avoimissa vastauksissa. Kysymykseen vastasi 185 vastaajaa.

Turvaavatko sosiaaliset mediat riittavasti kayttajien
yksityisyyden?

Kylla (69,0 %) | | n =184

Ei (39,7 %) | | O Lievasti samaa mielta
E B Samaa mielté
Riippuu tilanteesta | |

(44,0 %)

O Vahvasti samaa mieltéa

Ei tietoa/kokemusta | |
(33.2%) | | | |

0 % 20 % 40 % 60 % 80 % 100 %

Kuvio 39: Turvaavatko sosiaaliset mediat riittavasti kayttajien yksityisyyden?

Kolmannessa kysymyksessa kysyttiin, ettd turvaavatko sosiaaliset mediat riittdvasti kiyttdjien
yksityisyyden. 69,0 % vastasi kylld, ja enemmist6 koki timin joko vahvasti tai keskitasoisesti.
39,7 % ei ollut sitd mieltd, ettd sosiaaliset mediat turvasivat kéyttdjiensa yksityisyyden riittdviasti,
eikd vastaustasoissa ilmennyt selkeitd eroja. 44,0 % koki asian riippuvan tilanteesta, ja tima

koettiin my0s selkeidsti joko vahvasti tai keskitasoisesti. 33,2 %o:lla ei ollut asiasta kokemusta tai

tietoa.
Asenteet kayttgjien yksityisyyden turvaamisesta sosiaalisissa
medioissa ryhmittain
100 % n=184
80 %
_ OKylla
60% 1 BEi
40 9% M B Riippuu tilanteesta
B Ei tietoa/kokemusta
20 %
0% +
Miehet Naiset 19-24- 25-29- 30-34 35-39- i 40-
wvuotiaat wuotiaat wuotiaat wuotiaat wuotiaat

Kuvio 40: Asenteet kiyttéjien yksityisyyden turvaamisesta sosiaalisissa medioissa ryhmittdin
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Ryhmien kesken ilmeni eroja siten, ettd michilld oli hiukan naisia suuremmat epdilykset sosiaa-
listen medioiden kyvysti turvata kayttdjiensa turvallisuus, minka lisiksi 25—29-vuotiaat epailivit
toisia ikdryhmid enemmin. Vihiten kokemusta tai tietoa asiasta oli taas yli 40-vuotiaiden ryh-
malld. Avoimissa vastauksissa tuotiin esille, ettd kayttdjan omilla toimilla on oma roolinsa yksi-
tyisyyden turvaamisessa, ja siten esimerkiksi yliméariisia tietoja ei kannattaisi lahted antamaan.

Kysymykseen vastasi 184 vastaajaa.

Nimai kolme kysymystd osoittavat sen, ettd vaikka valvonta yleisesti koetaankin tirkednid, niin
vield tirkedampind pidetddn sitd, ettd sosiaaliset mediat my0Os ilmoittavat mahdollisesta valvon-

nasta kayttijilleen. Asiaan liittyvit mielipiteet koetaan my6s vahvasti.

Mita keinoja kaytat yksityisyyden suojasi

tehostamiseen? n =191

Palomuuri ja torjuntaohjelmat 96,9 %

Yksitysselaus nettiselaimissa 19,9 %

IP-osoitteen piilottaminen ja muu anonyymiys 9,9 %
Salausohjelmat 14,1 %

En mitaan [1]3,7 %

0% 20% 40% 60% 80% 100 %

Kuvio 41: Yksityisyyden suojan tehostamisen keinot

Kyselyn kaksi viimeistd kysymysta kasittelivat sitd, miten yksityisyys huomioidaan sosiaalisten
medioiden ulkopuolella. Toiseksi viimeisessd kysymyksessi tiedusteltiin, millaisin keinoin kayt-
tajat tehostavat omaa yksityisyyttidn. Palomuurit ja torjuntaohjelmat olivat yksityisyyden te-
hostamisen keinoista suosituimmat, ja niitd kaytti 96,9 % vastaajista. 19,9 % tehosti yksityisyyt-
td entisestdan kayttamalld yksityisselausta Internet-selaimissa, 9,9 % piilotti IP-osoitteensa tai
toimi muuten anonyymisti ja 14,1 % kaytti erillisid salausohjelmia. Vain 3,7 % ei kayttinyt mi-

tadn keinoa oman yksityisyytensa tehostamiseen.
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Yksityisyyden suojan tehostamisen keinojen kayttd ryhmittéin
n=191
100 % 4= — — — —
80 % O Palomuuri ja
torjuntaohjelmat
60 % O Yksityisselaus
nettiselaimissa
. O IP-osoitteen piilottaminen
40 % 1 ja muu anonyymiys
O Salausohjelmat
20 %
B En mitdan
oo JITL [Mbma  [Mha [l [ [
Miehet  Naiset 19-24-  25-29- 30-34- 35-39- yli 40
vuotiaat vuotiaat vuotiaat vuotiaat vuotiaat

Kuvio 42: Yksityisyyden tehostamisen keinot ryhmittiin

Sukupuolten kesken erot ilmenivit siten, ettd michet hy6dynsivdt muita yksityisyyden tehos-
tamisen keinoja naisia ahkerammin, minka lisdksi keinoja kéytettiin muita ryhmid laajemmin
my06s 30—39-vuotiaiden keskuudessa. Avoimissa vastauksissa mainittiin useaan otteeseen, ettd
oma harkinta muodostaa oman keinonsa yksityisyyden tehostamisessa. Kysymykseen vastasi

191 vastaajaa.

Mita tiedat yksityisyyden suojan lainsaadannésta?
Tiedan mita on |
0 —
saadetty 13,0 % n =192
Minulla on aavistus

siitd mita on 66,2 %

saadetty
En tl.(.a.c‘ja mita on 20,8 %

saannetty

0 % 20 % 40 % 60 % 80 % 100 %

Kuvio 43: Miti tiedit yksityisyyden suojan lainsdaddnnosti?

Viimeisessa kysymyksessa tiedusteltiin sitd, mitd kayttdjat tietavit yksityisyydensuojan lainsaa-

didnnosti. 66,2 %o:n enemmistolld oli aavistus siitd, mitd laissa oli sdadetty, kun taas 20,8 % ei
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tiennyt mitd oli sdddetty. Vain 13,0 % tiesi varmasti siitd, mitd yksityisyyden suojasta on siddet-

ty.

Yksityisyyden lainsaadanndn ymmartaminen ryhmittain

n=192

Miehet

Naiset

- O Tied&n hyin mité on
saannetty

19-24-wuotiaat

25-29-wotiaat

30-34-wuotiaat

35-39-wuotiaat

B Minulla on aavistus siita
mité on saannetty

O En tieda mita on sdannetty

yii 40 wuotiaat

0% 20 % 40 % 60 % 80 % 100 %

Kuvio 44: Yksityisyyden suojan lainsdddinnon ymmarrys ryhmittdin

Sukupuolten kesken ei ilmennyt merkittivid eroja lainsdddinnén ymmartimisessd, mutta ikéd-
ryhmien kesken kaksi nuorinta ikiryhmai tiesi muita ikdryhmid vihemman siitd, mitd on sia-
detty. Avoimissa vastauksissa lainsiddinnostd tietdneet vastaajat mainitsivat, ettd olemassa

olevat lait ovat monimutkaisia tulkita. Kysymykseen vastasi 192 vastaajaa.
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5 ‘Tulosten arviointi

Kerityistd perustiedoista ilmeni se, ettd sosiaalisiin medioihin liittyva kysely kiinnosti ensisijai-
sesti naisia ja 19-24-vuotiaita. Lihes kaikki vastaajat kdyttivit Internetid piivittdin ja kaikki
vastaajat kayttivit sosiaalisia medioita. Vaikka sosiaalisten medioiden kaytto ei ollut vield yhta
tthedi kuin Internetin kaytto yleensa, niin vastaukset osoittavat, ettd sosiaalisista medioista on

tullut merkittiva osa Internet-kokemusta.

Sosiaalisista medioista suosituimmaksi osoittautuivat sosiaaliset verkostot, wikit sekd multime-
diapalvelut. Ryhmien keskeiset erot ilmenivit tdssa siind, ettd sosiaalisten verkostojen kiytto oli
selvasti yleisempaa naisten keskuudessa, kun taas miehet kiyttivit wikeja ja multimediapalve-
luita enemmain. Kumpikin sukupuoli kéytti ndiiden medioiden jilkeen eniten chattid ja pikavies-
timid, ja ndmai nelja mediaa olivat selvisti suosituimpia myos eri ikdryhmien kesken. Sekd sosi-
aaliset verkostot ettd chat ja pikaviestimet ovat kiyttajien keskindiseen kanssakdymiseen pai-
nottavia palveluita, kun taas wikien ja multimediapalvelujen kiytté perustuu enemmin tiedon
jakamiseen. Kaikissa neljassi mediassa heijastuvat viestintd ja tiedon jakaminen, jotka ovat
molemmat Internetin perinteisimpid kdyttGtapoja. Tama viittaa sithen, ettd valineiden kehitty-

misestd huolimatta Internetin varhaiset kayttotavat ovat yha vahvasti ldsna Internetin kaytossa.

Varsinainen kyselyosuus alkoi identiteetteihin liittyvista kysymyksistd, joista ensimmdiset kasit-
telivat kayttdjdn suosimaa nimed. Suurin osa kyselyyn vastanneista kaytti sosiaalisissa medioissa
sekd omaa nimedan ettd nimimerkkid, minké jilkeen seuraavaksi suurin vastaajakunta kaytti
sosiaalisissa medioissa pelkdstiin omaa nimed. Vastaajat selittivit titd avoimissa vastauksissaan
siten, ettd Facebook vaatii kéyttdjiltddn ndiden oikeaa nimed, jolloin sellainen on my6s annetta-
va. Sosiaalisten verkostojen suosion huomioon ottaen on selvia, ettd tima kdytinto heijastuisi

my6s vastauksissa. Vastaavasti naiset kédyttiviat omaa nimedan selvisti miehid enemman.

Sukupuolierot ilmenivit myOs seuraavassa kysymyksessa, joka kisitteli useiden eri nimien kéyt-
tod eri yhteyksissd. Suurin osa vastaajista ei kdyttinyt, mutta sukupuolivertailussa ilmeni, ettd
michet kéyttivit eri nimid selvdsti useammin kuin naiset, minka lisdksi eri nimien kdyttiminen
oli tthedimpdd myOs nuorempien vastaajien keskuudessa, vaikka kiytterot ikiryhmien kesken
olivat lievempid kuin sukupuolten kesken. Lisiksi miehilld oli myOs naisia suurempi tarve pitad
oma nimensa erillidn nimimerkistd. Tami viittaa sithen, ettd nimen kayttd sosiaalisissa medio-
issa riippuu paljon kiytetystd vilineestd, minka lisdksi my0s kaytettyjen medioiden maira voi

olla oma tekijinsd. Tdtd tukee se, ettd miesten todettiin kayttivdn eri sosiaalisia medioita hie-
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man naisia laajemmin, jolloin miehilld voi my6s olla suurempi tarve useille eri nimille sekd nai-
den nimien erillidn pitimiselle. Avoimissa vastauksissa vield tismennettiin, ettd asia riippuu

usein siitd, missd palvelussa tai yhteydessd nimei kaytetddn.

Vaikka nimen kaytossd ilmenikin eroja eri ryhmien kesken, niin suurin osa kaikista ryhmista oli
sitd mieltd, ettd nimimerkkien kdyton ja anonyymiyden kuuluisi olla aina mahdollista sosiaali-
sissa medioissa. Tastd huolimatta avoimissa vastauksissa painotettiin useita kertoja, ettid ano-
nyymiyttd on helppo hyviksikdyttdd, kun taas nimimerkki nahtiin hyviksyttivind vaithtona
oman nimen kiytolle. Lisiksi vastaajat kokivat, ettd sosiaalisten medioiden kayttidjien pitdisi
vahintain noudattaa saintGja, eli esimerkiksi Facebookissa kiyttaja on velvollinen kédyttimain
omaa nimedin, koska palvelu sitd vaatii. Tdmi viittaa sithen, ettd sosiaalisten medioiden yhtei-

sollinen puoli ja sithen liittyva vastuu hahmotetaan hyvin kayttajien keskuudessa.

Vastuun merkitys painottui omien tietojen jakamista kisitelleissa kysymyksissd. Yli puolet vas-
taajista oli tarkka siitd, minne luovutti tietojaan, mutta monille asia riippui kiytetystd palvelusta.
Kuitenkin vain pieni osa vastaajista ei juuri miettinyt tietojen luovuttamista, minkd johdosta

voidaan olettaa, ettd enemmistd vastaajista kdyttdd jonkinlaista harkintaa tietojensa jakamisessa.

Suurin osa vastaajista ei ollut myoskddn joutunut minkddnlaisen identiteettiin kohdistuneen
hyokkiyksen kohteeksi tai joutunut muuten minkadnlaisiin ongelmiin tekemiensa tai sanomi-
ensa asioiden takia. Vastaajat painottivat varovaisuuden tirkeyttd my6s avoimissa vastauksissa,
mikd viittaa sithen, ettd yksityisyysasioista ollaan tietoisia sosiaalisten kayttdjien keskuudessa.
Harkinta niakyi my6s siind, ettd monet vastaajat vaihtelivat sosiaalisissa medioissa kayttimidan
nimié tarpeen mukaan, tosin lihes yhtd moni vastaaja ei katsonut nimien vaihtelua tarpeellisek-

si. Sosiaalisissa medioissa kiytetyt nimet pyritddn siis pitimain samana.

Harkinnan kiytto jatkui my6s verkostojen luomisessa sosiaalisissa medioissa. Suurin osa vas-
taajista pysytteli sosiaalisissa medioissa joko vain tosielimin tuttavien parissa tai sekid tosield-
min ettd Internetin tuttavien parissa. My6s suurin osa niistd, jotka olivat valmiita lisidamadn
uusia henkil6itd verkostoihinsa, halusivat tutustua kyseisiin henkil6ihin ennen heidén liittimis-
tidn verkostoon. Lisiksi enemmistd vastaajista sddti omien tietojensa nakyvyyttd siten, ettd
vain verkoston jisenet saivat nahdi vastaajan tiedot. Sosiaalisia medioita ei siis olla valmiita

kayttiméaan miten tahansa, eiki sielld kommunikoida kenen tahansa kanssa.

Harkinnan painottamisesta huolimatta ilmeni, ettd vastaajat kiinnittivit vihemmin huomiota

kiyttimiensd sosiaalisten medioiden kidytint6ithin kuin omiin toimiinsa. Vaikka enemmisto
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vastaajista olikin lukenut kdyttiminsd sosiaalisen median sddnnot ennen kéyttdjaksi tulemista,
niin lihes yhtd suuri maara ei ollut koskaan lukenut sadnt6ja, ja harvat seurasivat sitd, miten
sosiaalisten medioiden sddnt6jd pdivitetddn tai muutetaan. Avoimissa vastauksissa vastaajat
kuitenkin toivat esille sen, ettd joillakin sosiaalisilla medioilla on tapana piivittaa siantojdan
ilmoittamatta siitd etukiteen. Seuraavassa kysymyksessi kisiteltiinkin sitd, ettd pidetdanko sosi-
aalisten medioiden ja niiden kayttdjien vilistd viestintad riittdivani. Enemmisto oli sitd mielt,
ettd asia riippui palvelusta, ja vain osa vastaajista pystyl sanomaan varmasti, ettd viestintd joko
oli tai ei ollut riittdvad. Sosiaalisten medioiden kdytint6ihin siten kiinnitetddn ainakin jonkin

verran huomiota vaikka sddnt6jd ei sen tarkemmin seurattaisikaan.

Valvonta Internetissd on aina herittinyt voimakkaita tuntemuksia, ja sama osoittautui todeksi
my0s sosiaalisten medioiden kohdalta. Vaikka enemmisté vastaajista olikin sitd mieltd, ettd
sosiaalisten medioiden pitiisi jollakin tavalla valvoa kayttijiain, niin vield suurempi enemmisto
oli sitd mieltd, ettd palvelujen kuuluisi ilmoittaa valvonnasta kayttdjilleen. Enemmisté oli my6s
sitd mieltd, ettd sosiaaliset mediat turvaavat kayttdjiensa yksityisyyden riittavisti, vaikka kyse el
ollutkaan niin selkedstd enemmistostd kuin valvontaa kasittelevien kysymysten tapauksessa.
Valvonta siis nihddin enimmikseen tarpeellisena, mutta tarpeellisena pidetddn my6s asiasta

tiedottamista. Monet my0s pitavit kdyttamidan sosiaalisia medioita turvallisina.

Kyselyn kaksi viimeistd kysymysta eivit liittyneet suoraan sosiaalisiin medioihin, mutta olivat
kuitenkin atheen kannalta tirkeitd. Ensimmaisessd tiedusteltiin sitd, millaisia keinoja vastaajat
kayttavat yksityisyytensa tehostamiseen, ja palomuuri ja torjuntaohjelmat osoittautuivat ylivoi-
maisesti yleisimmiksi keinoiksi. Muita vastausvaihtoehtoja, joihin kuuluivat esimerkiksi ano-
nyymi Internet-selaus, IP-osoitteen piilottaminen ja muu anonyymiys sekd salausohjelmat,
kaytettiin huomattavasti vihemmain perussuojaukseen verrattuna, ja pieni osa vastaajista ei
kayttinyt minkddnlaista keinoa yksityisyytensid tehostamiseen. Avoimissa vastauksissa tuotiin
taas jalleen esille oman harkinnan merkitys. Tamai ja omien tekojen merkityksen painottaminen
aiemmissa kysymyksissd viittaa sithen, ettd yksityisyyden varmistamisen nihddin riippuvan

ensisijaisesti kayttdjasta itsestadn, vaikka kaytetyilld vilineilld on my6s oma merkityksensa.

Lopuksi kyselyssa tiedusteltiin sitd, mitd vastaajat yleensa tietavat yksityisyydensuojaan liittyvis-
td lainsdaddnnostd. Vain pieni osa vastaajista tiesi tarkasti, mité laissa on sdddetty, kun taas suu-
rimmalla osalla oli vain aavistus siitd, mitd oli sidddetty ja osa ei tiennyt ollenkaan. Tdmain ja
muiden vastausten voidaan katsoa viittaavan sithen, ettd yksityisyyttd tarkastellaan enemmin

kayttdjan nikokulmasta kuin yhteisollisestd tai palvelun nakokulmasta.
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6 DPohdinta ja suositukset

Tutkimuksen paitteeksi voidaan sanoa, ettd identiteetti ja yksityisyys ovat kayttajalle tirkeita
asioita sosiaalisissa medioissa. Kyselyn vastaukset osoittivat, ettd nimid kdytetddn harkitusti
sosiaalisissa medioissa ja ettd tunnistettavalla henkil6llisyydelld oli suurempi painoarvo sosiaali-
sissa medioissa kuin tdydelliselld nimettomyydelld. Yksityisyyden merkitys sosiaalisissa medio-
issa tiedostettiin erittdin voimakkaasti, minki johdosta kayttéjit kiinnittivit runsaasti huomiota
sithen, mitd tietoa he jakavat itsestiin ja miten he verkostoituvat toisten kayttdjien kanssa.
Vaikka kyselyyn vastanneitten kesken ilmenikin jonkin verran eroja, niin oli selvia, ettd kaytta-

jat panostavat identiteettiin ja yksityisyyteen sosiaalisissa medioissa.

Identiteettid kisitteleviin kysymyksiin saadut vastaukset osoittivat, ettd sosiaalisissa medioissa
kiytetddn paljon sekd omaa nimei ettd nimimerkkejd, ja kdytetyt nimet pyritddn pitimadn sa-
moina. TAmin osoittaa se, ettd vaikka suurin osa vastaajista kaytti sosiaalisissa medioissa sekd
omaa nimedédn ja nimimerkkid, enemmist6 vastaajista ei vathdellut nimia eri yhteyksien valilla,
minka lisiksi kdytettyjd nimia ei vaihdeltu joko ollenkaan tai vain tarpeen mukaan. Lisdksi ano-
nyymiys oli selvasti harvinaisempaa oman nimen ja nimimerkkien kdytt66n verrattuna, ja vas-
taajat vield erikseen ilmaisivat epdilyksia anonyymiyttd kohtaan. Tama viittaa sithen, ettd vaikka
sosiaaliset mediat sijaitsevatkin Internet-ymparistossa niin identiteettid pidetain joka tapauk-
sessa merkittdvind. Nimen valinta osoittautui kuitenkin my6s kaytetystd mediasta riippuvaisek-

si, ja oma nimi ja nimimerkki pyrittiin yleensd pitimaan erilladn.

Yksityisyyden rooli sosiaalisissa medioissa osoittautui merkittiviksi. Sekd omien tietojen jaka-
miseen ja niidden nakyvyyteen kiinnitettiin huomiota vastaajien keskuudessa, minka lisaksi kdyt-
tdjien ylldpitimit verkostot pyrittiin muodostamaan jo ennestddn tutuista ihmisistd. Tamin
osoitti se, ettd vain pieni osa vastaajista oli valmis hyvaksymaéan tdysin tuttuja henkil6ja verkos-
toonsa, minka lisdksi omien tietojen niakyvyys pyrittiin rajoittamaan oman verkon jiseniin. Se,
ettd omien tietojen jakamiseen ei kiinnitetty juuri mitdan huomiota, osoittautui erittdin harvi-
naiseksi tavaksi tietojen jakamista kisitelleen kysymyksen vastauksissa. Sosiaalisten medioiden
yhteisollisesta luonteesta huolimatta niissd luodut verkostot ovat siis vield pitkalti kytkoksissa
kayttdjan tosielimin verkostoihin. Tdman lisdksi kdyttajat eivit olleet valmiita jakamaan mitd
tahansa tietoa itsestddn kenelle tahansa. Identiteetin ja yksityisyyden hallinta on siten tirkedd

kayttdjille ja nithin myds panostetaan.
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Tidstd huolimatta vastaajat olivat my0s sitd mieltd, ettd sosiaalisissa medioissa pitiisi olla jonkin
tasoista valvontaa, ja tirkednd pidettiin myOs sitd, ettd valvonnasta pitiisi tiedottaa etukiteen
kayttdjille. Tdmin osoitti se, ettd enemmistd vastaajista paitsi oli sitd mieltd, ettd valvontaa pi-
tdisi olla, my6s koki timan vahvasti, ja se, ettd valvonnasta pitiisi tiedottaa kayttijille, koettiin
vield vahvemmin. Sosiaalisten medioiden tarjoamaa yksityisyytta pidettiin enimmakseen tyydyt-
tivind, vaikka osa oli my0s sitd mieltd, ettd asia riippui palvelusta. Samoin my0s sosiaalisten
medioiden ja niiden kéyttdjien vilisen viestinndn katsottiin riippuvan kadytetysta palvelusta,
mutta toisaalta taas sosiaalisten medioiden omiin kiytint6ihin ei kiinnitetty aktiivisesti huo-
miota. Tdma ilmeni siini, ettd suurin osa vastaajista oli lukenut kdyttimiensd medioiden sddn-
no6t ainoastaan kerran eikd kiinnittinyt niihin sen jilkeen huomiota, ja monet eivit olleet luke-
neet sdantdjd ollenkaan. Tdma vol tarkoittaa sitd, ettd yksityisyys hahmotetaan kayttajastd riip-
puvaiseksi asiaksi, jolloin palvelun ominaisuuksilla on vihemman painoarvoa kuin kayttijan
omilla toimilla. T4td ajatusta tukee se, ettd vastaajat katsoivat tarpeelliseksi painottaa vield erik-
seen oman harkinnan merkitystd. Toisaalta taas kiyttdjit odottavat my6s sitd, ettd sosiaaliset
mediat huolehtivat siitd, ettd sen kayttijait myOs noudattavat sen asettamia siantojd. Tahdn
viittaa valvonnalle asetettu painoarvo. Kiyttijin suhde yksityisyyden lainsddddnt66n puoles-
taan osoittautui suhteellisen heikoksi, silld suurin osa vastaajista tiesi vain aavistuksen verran

saddetysti laista, minki lisiksi olemassa oleva lainsdadanto koettiin vaikeaselkoiseksi.

Tutkimuksen tulokset vastasivat siten kokonaisuudessaan mairiteltyihin tutkimusongelmiin,
mutta tdssd tapauksessa on huomioitava, ettd vastauksien maara oli kokonaisuudessaan melko
pieni. Vaikka tietyt seikat nousivatkin erittdin voimakkaasti esiin vastauksissa, niin tutkimuksen
tuloksia voidaan pitdid enemman suuntaa antavina kuin tiysind faktoina. Opinnaytety6 taytti
siten oman paamaarinsd, mutta aiheen tulevassa kisittelyssa asiaa kannattaisi tutkia suurem-
man otosryhmin kesken, jolloin kaikki mahdolliset eroavaisuudet eri ryhmien kesken voidaan
ottaa huomioon. Laajemmassa tutkimuksessa vastaajista voisi my6s keritd laajemmat taustatie-
dot siten, ettd mahdollisimman moni vastauksiin vaikuttava tekija voitaisiin ottaa huomioon,
minki lisaksi jatkotutkimuksessa olisi my6s huomioitava sosiaalisissa medioissa ja kayttdjien

tavoissa tapahtuvat muutokset ja kehitys.
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7 Yhteenveto

Yhteenvetona voidaan esittda se, ettd identiteetilld ja yksityisyydelld on kéyttijin kannalta suuri
merkitys sosiaalisissa medioissa. Identiteettejd luodaan ja yllipidetddn harkitusti sosiaalisissa
medioissa, minka lisaksi kayttdjat kiinnittdvit myos runsaasti huomiota yksityisyyteen liittyviin
seikkoihin. Tutkimukselle saatu otanta oli kuitenkin pieni, joten kysymys on lihinnid suuntaa

antavista tuloksista.

OpinniytetyOssi asetettuihin tutkimusongelmiin saatiin tutkimuksen atkana vastaukset ja kes-
keisestd ajatuksesta eli siitd, miten tirkeitd identiteetti ja yksityisyys ovat sosiaalisten medioiden
kayttédjille, saatiin kattava kuva. Tutkimuksen tulokset my6s tukivat ja tidydensivdt olemassa
olevaa teoriaa ja toivat esille uutta tietoa, jota voidaan hyodyntda asian tulevassa tutkimuksessa.

Opinnaytetyo saavutti tavoitteensa.
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Liite 1: Opinniytetyon kysely
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3. Kuinka aktiivisesti kiytit nettid?

e Yli 5 kertaa péivassa



3-5 kertaa piivassa

Kerran tai pari paivissa

Useita kertoja viikossa

Kerran tai muutamia kertoja viikossa
e Harvoin

4. Mitd seuraavista sosiaalisista medioista kaytat?

O  Blogit ja mikroblogit (Wordpress, Twitter)
Sosiaaliset verkostot (Facebook, LinkedIn)
Chat ja pikaviestimet (IRC, MSN Messenger)
Wikit (Wikipedia, PBWiki)
Multimediapalvelut (Flickr, YouTube, Last.fm)
Virtuaalimaailmat (World of Warcraft, Habbo)

O0O000a0a4d

Lukijat ja syotteet (RSS-sy6tteet, Google Reader)
O  Jakamispalvelut (Delicious, Digg)
5. Kuinka aktiivisesti kdytit sosiaalisia medioitar (1 - harvoin, 2 - 1-5 kertaa viikossa, 3 -
yli 5 kertaa viikossa, 4 - 1-5 kertaa paivissa, 5 - yli 5 kertaa paivissi)

O Blogit ja mikroblogit

1 2 3 4 5
O Sosiaaliset verkostot
1 2 3 4 5

O Chat ja pikaviestimet

1 2 3 4 5
O Wikit

1 2 3 4 5
|

1 2 3 4 5

O  Multimediapalvelut

1 2 3 4 5
O Virtuaalimaailmat
1 2 3 4 5

O  Lukijat ja syotteet

1 2 3 4 5
O  Jakamispalvelut

1 2 3 4 5

6. Kiytitko sosiaalisissa medioissa
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® omaa nimea

e nimimerkkia

e molempia

e En kiyti sosiaalisissa medioissa minkadnlaista nimed

7. Muita ajatuksia
8. Kiytitko useita eri nimii eri yhteyksissa?
o Kylld
e Ei
e Fi kokemusta/tietoa
9. Muita ajatuksia
10. Pyritk6 pitdiméddn nimimerkkisi ja oman nimesi erillddn?
o Kylld
e Li
e Fi kokemusta/tietoa
11. Muita ajatuksia
12. Pitdisik6 anonyymiyden ja nimimerkkien kdyton olla aina mahdollista sosiaalisissa me-
dioissa?
o Kylld
e Li
e FEi kokemusta/tietoa
13.  Muita ajatuksia
14. Miten tarkasti huolehdit henkil6kohtaisista tiedoistasi?
e Olen tarkka siitd, minne annan tietojani
e Riippuu siitd, minne olen antamassa tietojani
e En juuri mieti sitd
e Vilttelen tietojen antamista niin paljon kuin mahdollista
15. Muita ajatuksia
16. Onko anonymiteettidsi koskaan murrettu tai kyseenalaistettu? (Esim. oma nimesi on
paljastunut tahtomattasi)
o Kylld
e Li
e Fi kokemusta/tietoa

17.  Muita ajatuksia
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18. Onko identiteettisi muuten vaarantunut? (Esim. onko sinua yritetty jaljittdd netin kaut-
ta)
o Kylld
e Li
e Fi kokemusta/tietoa
19. Muita ajatuksia
20. Kuinka usein niin on kiynyt?
e Ei koskaan
o Kerran
e 1-5 kertaa
o Useammin kuin 5 kertaa
21. Missa yhteyksissa ndin on kaynyt?
22. Oletko koskaan joutunut ongelmiin jonkin takia, mitd olet tehnyt tai sanonut netissi?
(Esim. haukkunut tyonantajaa)
o Kylld
e Ei
e Ei kokemusta/tietoa
23. Muita ajatuksia
24. Vaihdatko usein nimimerkkeja?
e Sidnnollisin viliajoin
e Muutamia kertoja vuodessa
e Tarpeen mukaan
e En koskaan vaihda nimimerkkidni
25. Muita ajatuksia
26. Miten aktiivisesti verkostoidut sosiaalisissa medioissa?
e Ystivystyn helposti uusien ihmisten kanssa
e Haluan tutustua uusiin thmisiin, ennen kuin hyviksyn heidit verkkooni
e Pysyttelen ihmisten parissa, jotka tunnen jo ennestiin joko netissi tai tosiela-
massa
e Pysyttelen ihmisten parissa, jotka tunnen tosielimassa
e Vilttelen uusia tuttavuuksia
27. Muita ajatuksia

28. Miten siddtelet yhteystietojesi nakyvyyttd sosiaalisissa medioissa?

e Kaikki pystyvit nikeméin tietoni
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e Kaikki, jotka ovat palvelun jasenid, pystyvat nakemain tietoni
e Vain oman verkkoni jasenet pystyvit nikemain tietoni

e Vain mini nien tietoni
29. Muita ajatuksia

30. Miten hyvin tiedit kiyttimiesi sosiaalisten medioiden saannot?

Olen lukenut sidnnét huolellisesti ja seuraan miten niitd paivitetdan

Tarkastan saannot silloin talloin

Luin sdannot vain silloin, kun tulin kayttajaksi

En ole koskaan lukenut sdint6jd

31. Muita ajatuksia
32. Onko sosiaalisten medioiden ja niiden kiyttijien vilinen viestinté riittavaa? (Esim. il-

moitetaanko palveluun tehtivistd muutoksista hyvissa ajoin)

Kylla
e Li

Riippuu palvelusta

Fi kokemusta/tietoa
33. Muita ajatuksia
34. Pitiisiko sosiaalisten medioiden seurata kayttijiensa toimintaa? (1 - lievasti samaa miel-

td > 5 - vahvasti samaa mielta)

o Kylli

e Li

1 2 3 4 5
e Riippuu palvelusta

1 2 3 4 5

e Fi kokemusta/tietoa

1 2 3 4 5

35. Muita ajatuksia
36. Pitiisiké mahdollisesta valvonnasta tiedottaa kayttijille yhteisOpalveluissa? (1 - lievisti

samaa mieltd > 5 - vahvasti samaa mieltd)

o Kylli
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e Li
1 2 3 4 5
e Riippuu tilanteesta
1 2 3 4 5
e Fi kokemusta/tietoa
1 2 3 4 5
37. Muita ajatuksia
38. Turvaavatko kéyttimasi sosiaaliset mediat riittavasti yksityisyytesi? (1 - lievasti samaa
mieltd > 5 - vahvasti samaa mielta)

o Kylld

e i
1 2 3 4 5
e Riippuu palvelusta
1 2 3 4 5
e Ei kokemusta/tietoa
1 2 3 4 5
39. Muita ajatuksia

40. Miti seuraavista keinoista kiytit yksityisyyden suojasi tehostamiseen?

00  Palomuuti ja torjuntaohjelmat

O Yksityisselaus nettiselaimissa

4 IP-osoitteen piilottaminen ja muu anonyymiys
O Salausohjelmat

O En mitidin

41. Muita keinoja

42. Miten paljon ymmirrit yksityisyyden suojan lainsdadiant6a?
e Tiedidn hyvin siitd, mitd on sdadetty
e Minulla on aavistus siitd, mitd on sdadetty
e En tiedd, mitd on sdddetty

43. Muita ajatuksia
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