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Taman opinnaytetyon tarkoitus oli selvittaa alykelloihin vaikuttavia terveydenhuollon laittei-
den lakisdateisia vaatimuksia EU:n ja Suomen alueella seka tutkia Android Wear -kellon
tarjoamia sovellusrajapintoja ja toteuttaa yksikertainen Android Wear -sovellus. Tydssa
perehdyttiin terveydenhuollon alan lakisadéteisiin maarayksiin, EU:n laatimiin terveyden-
huollon sovelluksia koskeviin direktiiveihin ja standardeihin seké terveydenhuollon sovel-

lusten tuoteluokitteluun.

Android Wear -alykellolle voi toteuttaa direktiivien ja standardien mukaisen turvallisen so-
velluksen kayttden Googlen tarjoamia sovellusrajapintoja. Rajapinnat tarjosivat monia eri
tapoja, jolla kayttajan pystyi luotettavasti tunnistamaan, seka tavan siirtda ja vastaanottaa

tietoa muista laitteista.

Tybssd opin tuntemaan terveydenhuollon sovellusvaatimukset seka opin soveltamaan
vaatimuksia Android Wear -sovelluksen suunnittelussa ja tekemisessa. Tyon aikana ter-
veydenhuollon vaatimusten laajuus ja vaikeus sovelluskehityksessa yllattivat, mutta tiedon
soveltaminen sovellussuunnittelussa auttoi paremmin ymmartamaan oleelliset vaatimukset

ja sen miksi ne ovat tarkeita.

Avainsanat Terveydenhuollon laite, Alykello, Android Wear
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The purpose of this thesis was to clarify the medical device regulations affecting the smart
watches in the EU and Finland and investigate application interfaces for Android Wear
devices. The thesis explored the statutory provisions of the healthcare sector, the EU di-
rectives and standards on medical devices, and the product classification of medical de-

vices and software's.

Implementing safe application, in compliance with directives and standards, for Android
Wear smart watches can be done by using application interfaces provided by Google. In-
terfaces provide many ways for the app to indentify/authorize the user, and transfer or re-

ceive information from other devices.

During the work, | learned about the medical device requirements for software's, and
learned to apply requirement during designing the Android Wear application. The scope
and difficulty of the medical device requirements surprised me, but when designing the
application | learned to understand the essential requirements and why the regulations are

important.

Keywords Medical device, smartwatch, Android Wear
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Lyhenteet ja kasitteet

API Application Programming interface eli ohjelmointirajapinta on méaaritel-

ma, jonka mukaan ohjelmat voivat kommunikoida.

HTTP HypertextTransfer Protocol. Verkkoselaimien ja WWW-palvelimien kéayt-
tama tiedonsiirtoprotokolla.

UDP User Datagram Protocol. Verkkoselaimien ja WWW-palvelimien kaytta-
ma tiedonsiirtoprotokolla.

TCP Transmission Control Protocol. Verkkoselaimien ja WWW-palvelimien

kayttama tiedonsiirtoprotokolla.

uuIiD Universally unique identifier. 128-bittinen numero, jota kaytetaan tunnis-

tamaan tietoja tietokonejarjestelmissa.

ISO International Organization for Standardization. Kansainvalinen standar-

disoimisjarjesto.

Kayttotarkoitus Tarkoittaa kayttéa, johon terveydenhuollon laite valmistajan merkin-
ndissa, kayttdohjeessa tai myynninedistamista koskevassa aineistossa

annettavien tietojen mukaan on tarkoitettu.

Markkinoille saattaminen Terveydenhuollon laitteen ensimmaista kayttéon saatta-
mista maksua vastaan tai korvauksetta laitteen jakelemiseksi tai kayt-
tamiseksi Euroopan unionin alueella riippumatta siita, onko laite uu-

si, taysin kunnostettu tai uudelleenkasitelty.

Kliininen arviointi Valmistajan kliinisten tietojen perusteella tekema arviointi, jolla
vahvistetaan, ettd laitteen ominaisuudet ja suorituskyky ovat vaatimus-

ten mukaisia laitteen tavanomaisissa kayttdolosuhteissa.
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Kayttbonotto Kayttoonotolla tarkoitetaan vaihetta, jolloin terveydenhuollon laite on
loppukayttajan saatavilla ja valmis kaytettavaksi ensimmaisté kertaa
kayttotarkoituksensa mukaisesti Euroopan unionin alueella.

[Imoitettu laitos Euroopan unionin jasenvaltion nimeamaa ja Euroopan komissiolle il-

moitettua laitosta, jolla on oikeus tehda vaatimustenmukaisia arviointeja.

Turvallisuustiedote Valmistajan tai sen edustajan asiakkaille ja ammattimaiselle kaytta-
jélle lahettama korjaavia toimenpiteita koskeva tiedonanto.
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1 Johdanto

Terveydenhuoltoon tarkoitettujen mobiilisovellusten maéara on viime vuosina ollut rajus-
sa kasvussa. Zion marketin julkaisemassa raportissa arvioitiin, ettd vuonna 2018 ter-
veydenhuoltoon tarkoitettujen mobiilisovellusten markkina-arvo oli noin 8,0 miljardia
dollaria. Samassa raportissa todettiin, ettd markkina-arvon ennustetaan kasvavan

111,1 miljardiin dollariin vuoteen 2025 mennessa [1].

2017 [ 2018

5.5m 5.3m
3.1m 3.2m
2.2m
=

’ . . .
[ ¢ # fitbit.  sAmsUNG  GARMIN. Others

@1%&?:5 Source: Strategy Analytics Statista 5

22.5m

17.7m

8.5m

5.8m

Kuva 1. Alykellojen markkinaosuus vuosina 2017 ja 2018. [2]

Terveydenhuollon sovellusten markkina-arvon kova kasvu ja alykellojen erinomainen
sopivuus terveydenhuollon laitteiksi on kasvattanut alykellojen kysyntaa joka vuosi.
Apple ja Fitbit ovat viime vuosina laajentaneet alykellomarkkinoita suuresti (katso kuva
1), seka Google on vihdoin panostamassa lisdd Android Wear -kelloihin. Googlen And-
roid Wear -kellojen kehitys on parin viime vuoden aikana junnannut paikoillaan, koska
Googlen yhteystydkumppani Qualcom ei ole julkaissut uutta jarjestelmapiiria kelloille,
edellinen versio oli liian vanhanaikainen. T&mé& on vihdoin muuttumassa, silla Qualcom

julkaisi Android Wear -kelloihin tarkoitetun uuden piirin syksylla 2018 [3].

Tyon tarkoituksena on selvittdé ja tutustua terveydenhuollon sovellusten lakisaateisiin
vaatimuksiin EU:n ja Suomen alueella seka selvittdd, miten Android Wear -kelloon voi
tehdd terveydenhuollon kannalta turvallisen sovelluksen ja toteuttaa yksinkertainen

Android Wear -sovellus.
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2 Terveydenhuollon laitteita koskevat vaatimukset

Suomen terveydenhuollon laite- ja tarvikelaissa (629/2010) on maaritellyt terveyden-

huollon laite seuraavasti:

Terveydenhuollon laitteella ja tarvikkeella tarkoitetaan instrumenttia, laitteistoa,
valinettd, ohjelmistoa, materiaalia tai muuta yksindan tai yhdistelméné kaytetta-
vaa laitetta tai tarviketta, jonka sen valmistaja on tarkoittanut kaytettavaksi ihmi-
sen

a) sairauden diagnosointiin, ehkaisyyn, tarkkailuun, hoitoon tai lievitykseen

b) vamman tai vajavuuden diagnosointiin, tarkkailuun, hoitoon, lievitykseen
tai kompensointiin,

c) anatomian tai fysiologisen toiminnon tutkimiseen, korvaamiseen tai
muunteluun; taikka

d) hedelmditymisen saatelyyn. [6.]

Tama tarkoittaa, etta kaikki laitteet ja sovellukset, jotka on tarkoitettu laakinnalliseen
hoitoon, ehkaisyyn tai sairauden diagnosointiin, maaritelladn terveydenhuollon laitteik-

Si.

EU-direktiiveissa kaytetddn englanniksi termia "medical device" terveydenhuollon lait-
teista. Suora kaanndos tasta olisi ladkinnallinen laite, mutta Valviran ja Suomen laissa
kaytetaan termia terveydenhuollon laite. Taméan takia kaikissa tulevissa luvuissa kayte-

t&én termia terveydenhuollon laite. [5.]

Ohjelmistotuotannossa rajatapauksia saattaa tulla helposti vastaan, minka takia on
hyva tuntea terveydenhuollon laitedirektiivit ja lainsaadannot. Tarkeimmat direktiivit,
jotka laitteen pitad huomioida, ovat MD-, IVD- ja AIMD-direktiivit. Mutta laitteen kaytto-
tarkoituksen ja maarittelyn mukaan siihen voi liittyd myds useita muita direktiiveja ja
lainsdadantoja. Terveydenhuollon laitedirektiivit siséltavat luettelon kaikista olennaisista
vaatimuksista, joiden avulla laitteen valmistaja voi osoittaa, etta kaikki direktiivissa mai-
nitut vaatimukset on kayty lapi ja arvioitu. Jos laite tayttda terveydenhuollon laitteen
kriteerit, tuotteen taytyy seurata direktiiveja ja asetuksia ja sen tulee olla CE-merkitty.
Jos taas tuote ei taytd terveydenhuollon laitekriteerejd, tuote ei saa olla CE-merkitty

terveydenhuollon laitteeksi. [5.]
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Laitteen valmistaja tai edustaja ei voi saattaa laitetta markkinoille ennen kuin tervey-
denhuollon laite tayttéd& kaikki sille asetetut vaatimukset: laitteen kayttotarkoitus on
maaritelty sille asetettujen direktiivien mukaisesti, ja kaikki laitteeseen vaikuttavat s&a-
dokset ja direktiivit on huomioitu. Terveydenhuollon laitteen tuoteluokitus on tehty di-
rektiivien mukaisesti, myos kaikki asiakirjat vaatimustenmukaisuuden osoittamiseksi on
olemassa ja saatavilla. Laitteen vaatiessa on myds olemassa asianmukainen laadun-
hallintajarjestelma ja ilmoitetun laitoksen hyvaksynta. Lopuksi laitteen vaatimustenmu-
kaisuustodistus on allekirjoitettu, tuotteeseen on kiinnitetty CE-merkki ja ilmoitus tuote-
rekisteriin on tehty. [5.]

Ennen terveydenhuollon laiteen kayttdonottoa, joka voidaan tehdd vasta tuotteen
markkinoille saattamisen jalkeen, tulee valmistajan tai edustajan suunnitella, valmistaa,
pakata ja merkita laite siten, ettd se soveltuu valmistajan tarkoittamaan kayttotarkoituk-
seen. Laitteet tulee myds kayttdtarkoituksen mukaisesti kaytettynd saavuttaa sille
suunniteltu toimivuus ja suorituskyky. Laitteen asianmukainen kayttd ei saa mydskaan
vaarantaa potilaan, kayttajan tai muun henkildn terveytta tai turvallisuutta eika ymparis-
téa. [5.]

2.1 MD-, IVD- ja AIMD-direktiivit

EU on asettanut kolme direktiivid, jonka avulla se saatelee terveydenhuollon laitteita.
Direktiiveissa maaritelldan tavoitteet, jotka jokaisen jasenvaltion on toteutettava kansal-
lisesti omilla lakisdadoksilla. Suomessa EU:n direktiivin vaatimukset on otettu huomi-
oon terveydenhuollon laite- ja tarvikelaissa (laki 629/2010). Tama takaa, ettd noudat-
tamalla Suomen terveydenhuollon laite- ja tarvikelakia, tulee EU:n asettamat vaatimuk-

set noudatettua. [5.]

Suomen terveydenhuollon laki kattaa EU-vaatimukset hyvin, mutta on silti hyva tuntea
alkuperéaiset direktiivitekstit. EU:n asettamat kolme direktiivia ovat MD-, IVD- ja AIMD-

direktiivit, jotka on maaritelty dokumenteissa:

« Laakinnallisista laitteista annettu neuvoston direktiivi 93/42/ETY (MD)

« In vitro -diagnostiikkaan tarkoitetuista lagkinnallisista laitteista annettu
Euroopan parlamentin ja neuvoston direktiivi 98/79/EY (IVD)

e Aktiivisia implantoitavia laakinnallisia laitteita koskeva jasenvaltioiden
lainsdadannon lahentamisesta annettu neuvoston direktiivi 90/385/ETY
(AIMD). [6.]
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Seuraavissa luvuissa maaritellyt vaatimukset ovat Suomen lain ja EU-direktiivien maa-
rittdmia ja toteuttamalla tuote niiden pohjalta voi tuotteen tulkita vaatimusten tayttavaksi
terveydenhuollon laitteeksi.

2.2 Potilastietoihin liittyvat lait

Sovellukset voidaan myds tulkita terveydenhuollon laitteiksi, kun sovellusta kaytetaan
yksin tai yhdessd muiden terveydenhuollon laitteiden kanssa hankimaan tietoja poti-
laan terveydentilan tai sairauden havaitsemiseksi, diagnosoimiseksi, valvomiseksi tai
hoitamiseksi. Tama sisaltaa myds mobiililaitteisiin suunnitellut sovellukset, potilastieto-

jarjestelmat ja potilastietojarjestelmien osat. [7.]

Suomessa sosiaali- ja terveydenhuollon asiakastietojen sahkoisen kéasittelyn laki
(159/2007) maarittelee yleiset vaatimukset tietojarjestelmille ja niiden valmistajille. Laki
siséltda saannokset sosiaali- ja terveydenhuollon asiakastietojen sahkdisen kasittelyn
yleisista vaatimuksista. Vaatimusten tarkoituksena on turvata potilastietojen kaytetta-

vyys, eheys ja sailyminen seka asiakkaan yksityisyyden suoja. [8.]

Asiakastietojen sahkoisen kasittelyn laki vaatii, ettd asiakaan potilastiedot tulee olla
aina saatavilla, kun asiakas tarvitsee niitd. Asiakastietojen tulee myos sailya muuttu-
mattomina eikéa kukaan ulkopuolinen saa paasta kasiksi niihin. Asiakastietojen yllapita-
jan taytyy pitda rekisteria omien asiakastietojarjestelmiensé ja asiakasrekisteriensa
kayttgjista sekd naiden kayttooikeuksista seka tunnistaa luotettavasti asiakas, sosiaali-
huollon ja terveydenhuollon palvelujen antaja tai muu asiakastietojen kasittelyn osa-

puoli. [8.]

2.3 EU:n yhdenmukaistetut standardit

Terveydenhuollon laitteisiin liittyy valtava maara standardeja, useat naista voivat olla
laitteen valmistajalle hyodyllisia taloudellisesti sekd auttaa paasemaan nopeammin ja
varmemmin markkinoille. Osa kyseisista standardeista on saanut erikoisaseman, koska
niitd seuraamalla varmistetaan vaatimustenmukaisuuden toteutuminen hyvin yksityis-
kohtaisesti. Euroopan unionin hyvaksymia standardeja kutsutaan yhdenmukaistetuiksi
standardeiksi. Nama voi tunnistaa etuliitteestd "EN". Suomessa hyvaksytyt standardit

voi taas tunnistaa "SFS"-etuliitteesta. Jos standardilla on molemmat etuliitteet, se on
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hyvaksytty seka EU:ssa ettd Suomessa. Suomessa Suomen standardisoimisliitto SFS

ry laatii ja hyvaksyy standardit. [5; 9.]

EU:n sdadokset ja naihin nojaavat kansalliset sdadokset sisdltavat ainoastaan tuotteita
koskevat olennaiset vaatimukset ja vaatimustenmukaisuuden osoittamiseksi tarvittavat
asiat. EU-direktiiveissa ei viitata yksiloityihin standardeihin, vaan kehotetaan kaytta-
maéan yhdenmukaistettuja standardeja. Taméan takia terveydenhuollon laitedirektiiveis-
sé ei vaadita kayttamaan tiettyja standardeja. Laitteen valmistajan pitaa jollakin tapaa
osoittaa, etta direktiivien vaatimukset tayttyvat. Olemassa oleviin standardeihin viittaa-
malla valmistaja voi helposti osoittaa, ettd kaikki olennaiset vaatimukset on taytetty.
Kaytdnnossa tama tarkoittaa sit4, ettd vain laitteet, jotka tayttavat standardien vaati-

mukset, hyvaksytaan terveydenhuollon laitteiksi kansainvalisille markkinoille. [5.]

2.4 Kayttdtarkoitus

Kayttotarkoitus on maaritelty Suomen terveydenhuollon laite- ja tarvikelaissa. Lain mu-
kaan kayttotarkoitus tarkoittaa kayttdd, johon terveydenhuollon laite valmistajan mer-
kinnodissa, kayttoohjeessa tai myynninedistamisté koskevassa aineistossa annettavien
tietojen mukaan on tarkoitettu. Terveydenhuollon laitteen valmistaja kertoo kayttétarkoi-
tuksella, mihin laitetta voi kayttaa ja mihin ei. Talla laitteen valmistaja voi siirtda vastuun

kayttajalle, mikali han kayttaa laitetta kayttdtarkoituksen vastaisesti. [5.]

Laitteen kayttotarkoitus maarittaa laitteen vaatimusten laajuuden ja tiukkuuden. Mita
laajempi kayttotarkoitus laitteella on maaritelty, sitéd isompi taakka valmistajalla on
osoittaa, etta kaikki alueet on otettu huomioon kayttdtarkoituksessa. Laitteen tuoteluok-
ka maaraytyy kayttotarkoituksen perusteella, tuoteluokka vaikuttaa vaatimusten tiuk-
kuuteen. Mita korkeampi laiteluokka on, sita tiukemmat ja kattavammat riskienhallinnan

ja kliinisten tutkimusten pitda olla. [5.]

2.5 Tuoteluokittelu

2.5.1 Terveydenhuollon laitteet (MD)

Terveydenhuollon laitteiden tuoteluokka maaraytyy MD-direktiivin liitteen yhdeksén
asetettujen luokittelusdéntdjen mukaan. Direktiivin 9 artiklassa terveydenhuollon lait-
teet jaetaan neljaan eri tuoteluokkaan, jotka ovat luokka I, luokka lla, luokka Ilb ja luok-

ka Ill. Luokan I laitteista pitda ilmoittaa, jos laite sisaltdd mittaustoiminnon(im) tai laite
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on steriili (Is). Laitteet luokitellaan sen mukaan, miten suuri riski niiden kayttétarkoi-
tuksen mukaisen kaytosta aiheutuu kayttajalle. Luokan Ill laitteilla on suurin riski ja

luokan | pienin. [5.]

MD-direktiivin liite yhdeksan sisaltdd 18 eri luokitussdantdva. Naiden avulla pyritééan
arvioimaan laitteen riskien vakavuutta. Riskiarviointiin vaikuttaa nelja eri tekijaa: kuinka
kauan laite on kosketuksissa kayttdjaan ja mihin osaan kehoa se on kosketuksissa,

laitteen invasiivisuuden aste ja onko laite aktiivinen. [5.]

Laite luokitellaan riskialttimmaksi, mitd pidemman ajan se on yhtéjaksoisesti kosketuk-
sissa potilaaseen. Kosketusaika tulkitaan tilapaiseksi, kun laite on kosketuksessa va-
hemman kuin 60 minuuttia, lyhytaikaiseksi, jos vahemman kuin 30 paivaa ja pitkaaikai-
seksi, jos enemman kuin 30 paivaa. Yhtajaksoisella kaytdlla tarkoitetaan laitteen todel-
lista keskeytyksetonta kayttva kayttotarkoituksessaan. Jos laite korvataan identtisella
laitteella tai jos samaa laitetta kaytetddn heti uudelleen samaan kayttoétarkoitukseen,

katsotaan, etta kayttd on yhtajaksoista. [5.]

Laitteen invasiivisuusaste vaikuttaa luokitukseen. Laite tulkitaan invasiiviseksi, jos se
vieddan kokonaan tai osittain kehon sisdan luonnollisen aukon kautta tai kirurgisella
toimenpiteelld. Myds laite, joka on implantoiduttu osittain ihmiskehoon kirurgisen toi-
menpiteen avulla ja jatetty paikoilleen toimenpiteen jalkeen vahintaan 30 paivaksi lue-

taan invasiivisiksi laitteiksi. [5.]

Terveydenhuollon laitteen luokitukseen vaikuttaa myds, onko se aktiivinen laite vai ei.
Terveydenhuollon laite on aktiivinen laite, kun se kayttaa jotain ulkoista energialdhdet-
ta. Itsendiset ohjelmistot luetaan aktiivisiksi laitteiksi, koska ne kayttavat jotakin ulkoista

energialahdetta, esim. puhelimen akkua. [5.]

Laitteen sijainti ihmiskehossa vaikuttaa laitteen riskiluokitukseen. Jos laite on koske-
tuksissa ihmiskehon toiminnan kannalta kriittisella alueelle, riskiluokitus on aina korke-
ampi. Esimerkiksi laite, joka on kosketuksissa keskushermoston tai verenkiertoelimis-

to6on, aiheuttaa huomattavasti isomman riskin potilaalle. [5.]

Valviran asettamat vaatimukset terveydenhuollon laitteille on esitetty liitteen luvussa

yksi.
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2.5.2 Invitro diagnostiset -laitteet (IVDMD)

In vitro -diagnostiikka tarkoittaa potilaasta tai terveesta henkilésta otetun laaketieteelli-
sen naytteen laboratoriotutkimusta. In vitro -diagnostiikka laitteet ovat siis laitteita, jotka

on tarkoitettu suorittamaan in vitro -tutkimuksia. [5.]

IVD-direktiivin liite kaksi jakaa in vitro -diagnostiikkalaitteet kolmeen ryhmaan. Laite on
joko luettelo A tai B:n laite tai naiden luetteloiden ulkopuolella jaava laite. Lisaksi IVD-
laitteet jaetaan kayttotarkoituksensa mukaisesti itse suoritettavan testauksen laitteisiin,
suorituskyvyn arvioinnin laitteisiin ja muihin laitteisiin. 1VD-direktiivin liitteen kaksi luette-
lon A kuuluvilla laitteilla on ankarammat vaatimukset, kuin luettelon B laitteilla. [5; 16.]

Valviran asettamat vaatimukset In vitro -diagnostiikkalaitteille on esitetty emsimmaisen

litteen luvussa kaksi.

2.6 Laadunhallintajarjestelma (QMS)

Direktiivien tayttamalla laadunhallintajarjestelmalla laitteenvalmistaja pystyy todista-
maan, etta tuote tayttad kaikki siihen kohdistuvat vaatimukset laitteen elinkaaren aika-
na seka normaali- ettd ongelmatilanteissa. Sertifioitua laadunhallintajarjestelméé ei
vaadita kaikilta terveydenhuollon laitevalmistajilta. Laadunhallinnanjarjestelméan pakolli-
suus maaraytyy tuotteen tuotelukituksen mukaan, mutta useasti suositellaan etta kaikil-

le terveydenhuollon laitteille toteutettaisi laadunhallintajarjestelma. [5.]

Laadunhallintajarjestelma on pakollinen terveydenhuollon laitteiden tuoteluokan lib-,
lla- ja lll-laitteissa seka In vitro -diagnostiikka A- ja B-listan laitteissa. Ainoastaan luo-
kan | terveydenhuollon laitteilta ei vaadita laadunhallintajarjestelméé, mutta tulevaisuu-
dessa direktiivit voivat vaatia myds luokan | laitteilta sitd. Laadunhallintajérjestelmén
olemassaolo helpottaa myds CE-merkin hakuprosessia. Taman takia suositellaan, etta

kaikki terveydenhuollon laiteiden valmistaja tekisivat laadunhallintajarjestelman. [5.]

Laadunhallintajarjestelma tulee tayttdd kaikki vaatimukset, jotka laitedirektiiveissa on
maaritelty. Vaatimusten maarittelyyn on luotu eurooppalainen standardi, SFS-EN 1SO
13845. Kayttamalla standardia laadunhallintajarjestelmén laadinnassa, laitteenvalmis-
taja voi helposti osoittaa ja ilmoitettu laitos pystyy arvioimaan, etté laite tayttdd kaikki

lakisédateiset vaatimukset. [10.]
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ISO-13845-standardin pohjalta laadittu laadunhallintajarjestelmd on prosessimainen
toimintamalli, ja taman takia linjassa 1SO-9001-standardin kanssa. Erona ISO-9001- ja
ISO-13845-standardien valilla on se, ettd 1ISO-13845 ottaa huomioon terveydenhuollon
laitteiden vaatimat lakisdateiset vaatimukset. Taman takia joitakin osia on voitu poistaa
tai lisatd 1S0O-13845-standardista verrattuna 1SO-9001-standardiin. 1SO-13845-
standardin paamaara on vaatimustenmukaisuuden varmistaminen, kun taas 1SO-9001-

standardi korostaa jatkuvaa parantamista. [5; 10.]

Sertifioidun laadunhallintajarjestelméan saamiseksi tulee laitteen valmistajan suorittaa
auditointi. llmoitettu laitos auditoi laadunhallintajarjestelman ja myontéaa hyvéaksytyn
auditoinnin jalkeen laadunhallintajarjestelman EY-todistuksen, joka on voimassa vain
maaratyn ajan. limoitettu laitos suorittaa myds vuosittaisia seuranta-auditointeja todis-
tuksen saamisen jalkeen. EY-todistus mybnnetadn valmistajakohtaisesti ja muille val-
mistajan tuotteille ei vaadita uutta auditointia, ellei tuotteen vaatimustenmukaisuuden
arviointi noudata eri menettelya. Uudet tuotteet on kuitenkin lisattava todistukseen,

ennen kuin sita voidaan soveltaa. [5.]

2.7 Kiliininen arviointi

Laitteen soveltuvuus kayttotarkoitukseensa on varmistettava kliinisella arvioinnilla. Kilii-
nisen arvioinnin tulee sisaltda arvio sivuvaikutusten ja haitta-hydtysuhteen hyvaksytta-
vyydesta. Arvioinnilla vahvistetaan, etta laitteen ominaisuudet ja suorituskyky ovat vaa-

timustenmukaisia laitteelle tarkoitetuissa kayttdolosuhteissa. [5; 11.]

Direktiivin 93/42/ETY Liite 10 maarittelee, mista tarvittavien tietojen tulee olla kliiniseen
arviointiin. Tiedot voivat olla peraisin jostakin muusta terveydenhuollon laitteen tai tar-
vikkeen kliinisesta laitetutkimuksesta. Tiedot voivat myds olla muusta virallisesta kliini-
sesta tutkimuksesta tai muusta tutkimuksesta, joka on raportoitu tieteellisessa kirjalli-
suudessa. Tiedot voivat olla my6s kliinisia kokemuksia kuvaavista julkaisuista tai julkai-
semattomista raporteista. Naissd tapauksissa laitevalmistajan pitdéa osoittaa, ettd lait-

teet tai tarvikkeet ovat samankaltaisia raportin tai julkaisun laitteen kanssa. [11.]

Jokaisesta markkinoille saatetusta terveydenhuollon laitteesta on tehtava kliininen arvi-
ointi. Jos kyse on implantoitavasta tai Ill tuoteluokan laitteesta, on tuotteelle tehtava
kliininen laitetutkimus. Laitevalmistajan ei tarvitse tehda kliinista laitetutkimusmusta, jos
tuotteen valmistaja pystyy vakuuttavasti perustella, miksi kliinisen arvioinnin voi tehda

aikaisempiin Kliinisiin tietoihin nojautuen. [5; 11.]
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Kliinisista laitetutkimuksista on tehtava ilmoitus Valviralle ja sen maan viranomaisille,
jossa tutkimus suoritetaan ennen tutkimuksen aloittamista. lImoitusta ei tarvitse tehda
CE-merkinnalla varustetusta terveydenhuollon laitteesta, jos tutkimuksessa ei poiketa
valmistajan maadrittelemasta kayttotarkoituksesta ja kayttoohjeista. Aktiivisella implan-
toitavalla laitteella tehtavasta tutkimuksesta tulee tehda ilmoitus aina. [5; 11.]

Tuoteluokan lla ja llb pitkdaikaisen invasiivisen, tuoteluokan Ill ja implantoitavan lait-
teen Kliinisesta laitetutkimuksesta on tehtava ilmoitus Valviraan 60 péaivaa ennen tut-
kimuksen kaynnistamista. Tutkimuksen voi aloittaa, jollei Valvira ole tata ennen pyyta-
nyt lisdselvitysta tai ilmoittanut kieltdvansa tutkimukset ihmisen terveydelle tai turvalli-
suudelle aiheutuvan vaaran vuoksi. Muille laitteilla riittaa, ettd ilmoitus on jatetty Valvi-

ralle ennen tutkimusten kaynnistamista. [11.]

Tutkimuksen aikana todetuista vaaratilanteista on valittémasti ilmoitettava Valviralle ja
muun maan viranomaisille, jos tutkimus tehdaan Suomen ulkopuolella. Sateilya synnyt-
tavien laitteiden kayttdon liittyvista poikkeavista tapahtumista ja vaaratilanteista on li-
saksi ilmoitettava Sateilyturvakeskukselle. Jos tutkimuksen aikana epaillaan laitteen
aiheuttaneen haittaa potilaalle, on asianmukaiset yksityiskohdat merkittava tehtavatut-

kimuspoytékirjaan ja potilaan sairaskertomukseen. [5.] [11.]

Toimeksiantajan on annettava selvitys tutkimuksen tuloksista Valviralle mahdollisim-
man pian ja viimeistaan yhden vuoden kuluttua tutkimuksen paattymisesta. Kaikkien

tutkimukseen osallistuneiden tutkijoiden on allekirjoitettava kyseinen loppuraportti. [11.]

Valmistaja tai valtuutettu edustaja on velvoitettu sailyttamaan kliinisia tutkimuksia kos-
kevat asiakirjat, joiden perusteella vaatimustenmukaisuuden arviointi on mahdollista.
Asiakirjoja on sdilytettava vahintdan 5 vuoden ajan tutkimuksen paattymisesta ja im-

plantoitavien laitteiden osalta 15 vuoden ajan. [11.]

2.8 CE merkinta

Valviran 2/2011 maarayksessa on sdadelty CE-merkinnan kaytostd. CE-merkinnalla
valmistaja osoittaa, etta terveydenhuollon laite tayttaa kaikki sitd koskevat vaatimukset
ja on valmis markkinoille saattamiseen. Vaatimukset sisaltavat terveydenhuollon laitet-
ta koskevat direktiivit ja mahdolliset muut direktiivit ja lainsdadannot jotka koskevat
laitetta. Tama tarkoittaa, ettd pelkastaan AIMD-, MD- ja IVD-direktiivien vaatimusten

noudattaminen ei riitA CE-merkinndn saamiseksi. Tuotteen valmistajan on tunnistettava
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mahdolliset muut direktiivit ja lainsdaadannoét, jotka saattavat vaikuttaa tuotteeseen ja

toteutettava laite kayttaen niita. [5; 13.]

CE—merkinta on kiinnitettava nakyvalla, helposti luettavalla ja pysyvalla tavalla laittee-
seen tai sen steriiliin tuotepakkaukseen seka laitteen kayttbohjeeseen. Mikali merkinta
laitteeseen tai tuotepakkaukseen ei onnistu, CE-merkinnan on oltava laitteen kaytttoh-
jeessa. In vitro -diagnostiikka laitteessa CE-merkinnén on oltava myds myyntipakkauk-
sessa. Ohjelmistossa CE-merkin tulee olla joko ohjelman kéynnistyssivulla tai kohdas-
sa jossa valmistaja antaa yleista tietoa tuotteesta ja sen versionnumerosta. [5; 13.]

40

Kuva 2. Virallinen CE-merkki. CE-merkin kuvasuhde pitdad pysya samana, jos merkin kokoa
muuttaa. [12]

CE-merkin koolle, mallille ja tavalle, jolla CE-merkki kirjoitetaan, on maaritelty minimi-
vaatimukset direktiiveissa (katso kuva 2). CE-merkin kokoa saa muuttaa, kunhan se on
suurempi kuin 5 mm korkeudeltaan, mutta kuvasuhteen pitaa pysya aina samana. Jos
vaatimustenmukaisuuden osoittamiseen on kaytetty ilmoitettua laitosta, on liitettava
laitoksen nelinumeroinen tunnusnumero CE-merkin kanssa. Jos laitosta ei ole kaytetty,

ei tarvitse numeroa liittdd CE-merkkiin. [5; 13.]

Tuotteeseen ei saa Kiinnittd& sellaisia merkintdjd, jotka muistuttavat CE-merkintaa tai
heikentavat CE-merkin nakyvyytta tai luettavuutta. CE-merkinnélla ei saa varustaa yk-
silblliseen kayttoon valmistettua laitetta, kliinisiin tutkimuksiin tarkoitettua laitetta, toi-
menpidepakkausta, jarjestelmad, suorituskyvyn arviointiin tarkoitettua laitetta eika ter-
veydenhuollon toimintayksikbn omana laitevalmistuksena valmistettua laitetta. Steri-
lointipalvelun tuottaja ei myoskaan saa kiinnittdd steriloimaansa laitteeseen CE-

merkintaa. [13.]
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Mikali CE-merkintd on tehty vaarin perustein tai jos se puuttuu, Valvira voi kieltaa lait-
teen valmistuksen, myynnin, maastaviennin tai muun jakelun riippumatta siitéa, onko
jakelu maksullista vai ilmaista, tai velvoittaa valmistajan ryhtymaan tarpeellisiin toimen-
piteisiin laitteen saattamiseksi sddnndsten ja maaraysten mukaiseksi méaraajassa tai

asettaa laitteen saatavuudelle ja kaytolle ehtoja. [13.]

2.9 Laiterekisterdinti

Laitteen taytettya CE-merkin vaatimukset valmistajan on viela ilmoitettava laite laitere-
kisteriin. llmoituksen tekeminen on osa direktiivien vaatimuksia, se on tehtava ennen
kuin laite voidaan saattaa markkinoille. Suomessa toimiva yritys tekee ilmoituksen Val-

viraan ja tarvittaessa my0s muiden EU-jasenvaltioiden toimintavaltaisille viranomaisille.

[5.]

[Imoitus on toimitettava hyvissd ajoin valvonnan tarkoituksenmukaisen hoitamisen
mahdollistamiseksi. Laitteen rekisterdinti-ilmoitus on toimitettava Valviralle ennen
markkinoille saattamista, palvelun tuottamista tai maahantuonnin aloittamista. Oma-
valmistuksena valmistetusta laitteesta riittda ilmoitus ennen laitteen kayttdéonottoa. [5;
14.]

liImoituksen tekijan on oltava oikeutettu edustamaan yritysta tai elinkeinonharjoittajaa
seka oltava vastuussa ilmoitukseen annettavista tiedoista. llmoituksen tiedot on oltava
ajan tasalla ja tiedon muuttuessa siitd on tehtava muutosilmoitus. Muutosilmoitus on
tehtava ennen kuin muutoksen tiedot astuvat voimaan. Rekisterdinnintekijan on myos
tehtava poistoilmoitus, kun laitteen valmistus loppuu tai valmistus siirtyy toiselle yrityk-
selle. [5; 14.]

liImoitukseen vaadittavat tiedot riippuvat toimijasta ja toimitetavasta laitteesta. lImoituk-
seen vaaditaan rekisterdintitiedot, valmistajan, valtuutetun edustajan tai maahantuojan
yhteystiedot, laitetiedot ja ilmoitetun laitoksen todistuksen tiedot, jos ilmoitettua laitosta
on kaytetty. [5; 14.]

2.10 Vaaratilanneilmoitukset
Markkinoille saattamisen jalkeen laitteen valmistajalla on viela useita velvoitteita, mutta

terveydenhuollon laitedirektiivien kannalta térkein on potilasturvallisuus. Potilasturvan

keskeisempana osana ovat vaaratilanneilmoitukset, jotka ovat pakollisia kaikille tervey-

metropolia.fi WM etropolia



12

denhuollon laitevalmistajille. Vaaratilanneilmoituksilla pyritdan estdmaan potilas- ja

kayttajavahingot seka minimoimaan vahinkojen laajuus ongelmatilanteissa. [5.]

Terveydenhuollon laite- ja tarvikelaki 629/2010 pykala 15 maarittelee vaaratilanteen
tapahtumaksi, joka johtaa tai olisi voinut johtaa potilaan, kayttajan tai muun henkilon
terveyden vaarantumiseen ja joka johtui terveydenhuollon laitteen ominaisuuksista,
suorituskyvyn poikkeamasta tai hairiosta, riittamattomasta merkinnasta tai riittamatto-
masta tai virheellisesta kayttbohjeesta. [6.]

Valmistajat ja valtuutetut edustajat, joiden markkinoille saattama terveydenhuollon laite
on aiheuttanut vaaratilanteen Suomessa, ovat velvollisia tekem&an vaaratilanneilmoi-
tukset Valviraan. Liséksi sateilya synnyttavien laitteiden kayttdon liittyvista poikkeavista
tapahtumista ja vaaratilanteista on ilmoitettava Sateilyturvakeskukseen. Suomalaisen
valmistajan on myds ilmoitettava Valviralle, jos vaaratilanne tapahtuu Euroopan unionin
ulkopuolella. Vaaratilanteen tapahtuessa muussa Euroopan unionin valtiossa, vaarati-
lanneilmoitus tehdaan kyseisen valtion toimivaltaiselle viranomaiselle. My6s tervey-

denhuollon laitteen ilmoitetulle laitokselle on suositeltavaa tehda ilmoitus. [5.]

Toiminnanharjoittajalla on velvollisuus ilmoittaa laitteen valmistajalle tai valtuutetulle
edustajalle tietoonsa tulleesta vaaratilanteesta, jonka on todettu tai epailty johtuneen
terveydenhuollon laitteessa olevasta viasta tai puutteellisuudesta. Toiminnanharjoitta-
jan on ilmoituksen jalkeen avustettava viranomaisia vaaratilanteen selvittamisessa ra-

portoimalle tarvittavat tiedot ja toimimaan saatujen ohjeiden mukaisesti. [5.]

Jos tekniset tai lAdketieteelliset syyt johtavat valmistajan jarjestelmallisesti poistamaan
samaa tyyppiad olevat laitteet markkinoilta tai tekemaéan jarjestelmallisia korjaavia toi-
menpiteita, valmistajan tai valtuutetun edustajan on ilmoitettava syyt seka korjaavat
toimenpiteet viranomaiselle. Toimenpiteista tulee myds ilmoittaa asiakkaille ja ammat-

timaisille kayttajille turvallisuustiedotteella. [5.]

Kun valmistaja tai valtuutettu edustaja saa tiedon vaaratilanteesta, on ilmoitus tehtéava
mahdollisimman nopeasti. Vaaratilanteita varten on oltava valmiina selke& toimintaoh-
je, jolla varmistetaan nopea tiedonhankinta asiakkailta ja yhteistybkumppaneilta seka
tiedon nopea eskalointi oikealle henkil6lle. llmoitusta on mahdollista taydentaa jalkika-

teen, jos selvitystydn valmistumisen jalkeen selvida uuttaa tietoa. [5.]

metropolia.fi WM etropolia



13

lImoittamisen méaéaraajat ovat Euroopan unionissa kolmitasoiset ja Valvira on maaritellyt
ne Suomessa. Vaaratilanteen vakavuus maaraa aikaikkunan pituuden. Valvira on aset-
tanut vakavalle kansanterveyden uhalle kahden paivan ilmoitusikkunan. limoitus pitéa
tehda kahden paivan sisalla siita, kun laitevalmistaja on saanut tiedon uhasta. Jos lait-
teen kayttdé on johtanut kuolemaan tai vakavaan terveydentilan heikentymiseen, pitéda
siitd tehda ilmoitus 10 vuorokauden kuluttua, kun laitevalmistaja saa tiedon. Muissa
tapauksissa on ilmoitettava valittbmasti, kun valmistaja pystyy todistamaan, etté laite oli
yhteydessa johonkin tapahtumaan. [15.]

Valviran vaaratilanneilmoitusméaarayksessa 1/2010 mainitaan kaikki tiedot jotka valmis-
tajan tai valtuutetun edustajan tulee kirjata ylds ilmoituksessa. limoituksessa annetaan
valmistajan yhteystiedot ja tilanteessa, jossa valmistaja on EU:n ulkopuolelta, annetaan
valtuutetun edustajan yhteystiedot. Yhteyshenkilon tiedot tulee myds antaa, jos muu
henkil6 tekee ilmoituksen valmistajan puolesta. Vaaratilanteen aiheuttaneesta laitteesta
annetaan laiteryhmaa kuvaavan nimikkeen koodi, laitteen tuoteluokka ja laitteen yksi-
[6intiin ja tunnistamiseen tarvittavat tiedot. limoitetun laitoksen tunnusnumero tulee
my0s antaa, jos laitteenvaatimustenmukaisuuden arviointiin kaytettiin ilmoitettua laitos-
ta. Vaaratilannetapahtumasta kerrotaan aika, paikka ja annetaan tapahtumakuvaus
seka tiedot tapahtuman seurauksista potilaalle, kayttajalle tai muulle henkildlle. Tilanne,
jossa potilaan sukupuoli, iké tai paino ovat voineet vaikuttaa vaaratilanteeseen, tulee

myds kertoa. [5; 15.]

Markkinoilta poistamisen tai korjaavien toimenpiteiden kohteena olevan laitteen osalta
ilmoitetaan samat tiedot kuin vaaratilanneilmoituksessakin. Liséksi ilmoitetaan toimen-
piteisiin johtaneet syyt ja mahdolliset vaikutukset seka markkinoilta poistamisen tai kor-
jaavien toimenpiteiden toteuttamisaikataulu. Jos toimenpiteistd ilmoitetaan kayttajille,
tulee turvallisuustiedote sisallyttédé ilmoitukseen ja antaa viranomaisille kaikki mahdol-
liset muut tarvittavat tiedot ja asiakirjat, jotka saattavat auttaa viranomaista jaljittamaan
ilmoitusta koskevan laitteen markkinoilta poistamista tai korjaavien toimenpiteiden te-

kemista. [5.]
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3 Terveydenhuollon ohjelmiston luokittelu

3.1 Terveydenhuollon ohjelmiston maarittelykriteerit

Ohjelmisto voi olla terveydenhuollon laite, jos se on itsenéinen. ltsenaiselld ohjelmistol-
la tarkoitetaan ohjelmistoa, joka ei kuulu terveydenhuollon laitteeseen, kun se tuodaan
markkinoille. Itsenéisella ohjelmistolla on oltava laakinnéllinen tarkoitus, jotta se voi-
daan luokitella terveydenhuollon laitteeksi. Ainoastaan valmistajan kuvailema kaytto-
tarkoitus vaikuttaa méaarittelyyn ja luokitteluun eika laitteelle annettu nimi. Itsendinen
ohjelmisto, joka ei tayta terveydenhuollon laitteen maaritelmaa mutta jonka valmistaja
on tarkoittanut terveydenhuollon laitteen lisalaitteeksi, kuuluu MD-direktiivin sovelta-
misalaan. Vaikka laite ei tayta terveydenhuollon laitteen maaritelmaa tai se ei kuulu
direktiivien soveltamisalaan, siihen saatetaan silti soveltaa muita yhteisén saantdja

jaltai kansallisia lainsaadantoja. [17.]

Kuvan 3 kaavio opastaa vaiheista, joilla voi selvittaa, onko itsendisen ohjelmisto ter-

veydenhuollon laite ja kuuluuko se MD-direktiivin soveltamisalaan.
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Kuva 3. Kaavio, joka auttaa maarittelemaan ohjelmiston terveydenhuollon laitteeksi. [17]

Ensimmainen vaihe on selvittdd, onko ohjelmisto tietokoneohjelma. Jos ohjelmisto ei

ole tietokoneohjelma, se ei ole terveydenhuollon laite vaan digitaalinen dokumentti.

Taman jalkeen kannattaa selvittdd, onko tietokoneohjelma itsenainen ohjelmisto vai ei.

Vain itsendinen ohjelmisto voi olla terveydenhuollon laite. Vaikka ohjelmisto ei ole itse-

nainen, se voi silti olla osa jotain muuta terveydenhuollon laitetta. [17.]

Itsendinen ohjelmisto, joka vain varastoi, arkistoi ja viestii tietoja tai toteuttaa yksinker-

taisen tiedon haun, ei ole terveydenhuollon laite. Muissa tapauksissa ohjelmisto mah-

dollisesti tulkitaan terveydenhuollon laitteeksi mukaan lukien tapaukset, joissa ohjel-

misto muuttaa tietoa esittamistarkoitusta varten ja sitd kaytetaan ladkinnallisessa kay-

tossa. [17.]
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Ohjelmisto on terveydenhuollon laite, jos valmistaja on maaritellyt kayttdtarkoituksen
MD-direktiivin yksi ja kaksi artikloissa olevien kayttotarkoitusten mukaan. Muulloin oh-
jelmisto ei ole terveydenhuollon laite tai se on terveydenhuollon laitteen lisdosa. [17.]

3.2 Itsendisen ohjelmiston luokittelu

Direktiivien mukaan itsendinen ohjelmisto on aktiivinen terveydenhuollon laite. Itsenai-
nen ohjelmisto vaatii aina ulkoisen virtalahteen. Esimerkkina on puhelinsovellus, joka
kayttaa puhelimen akkua ohjelmiston toimimiseen. Aktiivisiin terveydenhuollon laittei-
siin sovelletaan MD-direktiivin liitteen yhdeksén saantdja 9-12. Liitteen yhdeksén sovel-
tamissaantdjen kohdan 2.3 mukaan laitetta ohjaava tai sen toimintaan vaikuttava oh-

jelmisto kuuluu valittémasti samaan luokkaan. [17.]

Saannon 9 mukaan aktiiviset terapeuttiset laitteet, jotka on tarkoitettu tuottamaan tai
vaihtamaan energiaa, kuuluvat luokkaan lla. Jos aktiivinen laite tuottaa energiaa ihmis-
kehoon tai suorittaa energiansiirtoa mahdollisesti vaarallisella tavalla, laite kuuluu luok-
kaan Ilb. [17.]

Saannon 10 mukaan diagnosointiin tarkoitettu aktiivinen laite kuuluu luokkaan lla, jos
se on tarkoitettu tekemaan nakyvaksi radiofarmaseuttisten tuotteiden jakaantumisen
elavien organismien tutkimuksissa tai mahdollistamaan elintarkeiden fysiologisten toi-
mintojen maarittamisen tai suoran tarkastuksen. Tilanteessa, jossa tarkasteltujen fysio-
logisten parametrien vaihtelu saattaa aiheuttaa potilaalle valitontd hengenvaaraa, laite
kuuluu luokkaa llb. [17.]

Saannon 11 mukaan aktiivinen laite, joka on tarkoitettu annostelemaan kehossa laak-
keita, biologisia nesteité tai muita aineita tai poistamaan niitd kehosta, kuuluvat luokaan

lla. Mikali tAsté voi aiheutua potilaalle vaaraa, se kuuluu luokkaan Ilb. [17.]

Saannon 12 mukaan kaikki muut aktiiviset laitteet kuuluvat luokkaan I. Luokkaan | kuu-

luvassa itsendisessa ohjelmistossa voi olla myds mittaustoimintoja. [17.]

3.3  Moduulit

Itsendiset ohjelmistot voivat koostua useammasta moduulista ja jokaisella moduulilla ei
valttdmatta ole ladketieteellistd tarkoitusta. Tasséa tapauksessa on kyseenalaista, voiko

koko laite olla kokonaisuudessaan CE-merkitty. Moduulien, jotka kuuluvat terveyden-
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huollon laitteiden direktiivien soveltamisalaan, on taytettava kaikki terveydenhuollon

laitteen direktiivin vaatimukset ja niissé on oltava CE-merkki. [17.]

Valmistajan on identifioitava terveydenhuollon laitteita koskevien direktiivien sovelta-
misalaan kuuluvien moduulien rajat ja rajapinnat kayttotarkoituksen perusteella. [17.]

Jos terveydenhuollon laitteita koskevan direktiivin soveltamisalaan kuuluvia moduuleja
on tarkoitettu kaytettavaksi yhdesséa koko ohjelmistorakenteen muiden moduulien tai
muiden laitteiden kanssa, yhdistelman tulee kokonaisuudessaan toimia turvallisesti,
eiké se saa haitata terveydenhuollon laitteita koskevan direktiivin soveltamisalaan kuu-

luvien moduulien toimintaa. [17.]

4 Alykello terveydenhuollon laitteena

Alykello on ranteessa pidettava puettava tietokone/laite, englanniksi wearable compu-
ter tai lyhyesti wearable. Puettavalla tietokoneella tarkoitetaan elektronista laitetta tai
tietokonetta, joka on sisallytetty vaatteisiin tai tarvikkeisiin ja sitd voi mukavasti kayttaa
keholla. Puettavat laitteet voivat suorittaa monia samoja tehtavia kuin alypuhelimet tai
kannettavat tietokoneet, mutta ne ovat koko ajan kayttajan saatavilla ja kayttovalmiina.
Taméan takia puettavat laitteet tarjoavat mahdollisuuden hyddyntaa monia erityyppisia
sensoreita fysiologisen tilan valvontaan, mikéa ei ole mahdollista kannettavilla laitteilla.
[18.]

Puettaville tietokoneille/laitteille ei ole tarkkaa lakisaateista maaritysta, mutta EU:n ko-
mission on julkaisut artikkelin "Smart Wearables Reflection and Orientation Paper",
jossa lakimiehet ja asiantuntijat ovat antaneet virallisen ehdotuksen puettavan laitteen
maaritykselle. Virallisesti tulkitaan, ettd puettava laite on yll&pidettava laskennallinen
laite tai sensori, joka voi havaita henkilon ja/tai hanen ymparistonsa. Puettava laite voi
kommunikoida muiden laitteiden kanssa joko suoraan kayttamalla puettavan laitteen
omaa tuettua verkkoa tai jonkin muun laitteen kautta. Kaikki kayttajasta keratty tieto tai
hanen ymparistosta kasitellaan joko lokaalisti tai ulkoisella palvelimella, ja tulokset esi-

tetédan lopulta kayttajalle. [19.]

Kysymykseen "onko alykello terveydenhuollon laite" vastaaminen MD-direktiivin pohjal-
ta on helppoa, mutta todellisuudessa tama saattaa olla hankalampaa. MD-direktiivi

tulkitsee kaikki laitteet terveydenhuollon laitteeksi, jos ne on tarkoitettu ladkinnalliseen

metropolia.fi WM etropolia



18

kayttéon. Ongelmana tassa on, ettd MD-direktiivi ei selkedsti maarittele, mita laakinnal-
linen kaytto tarkoittaa. [20.]

MD-direktiivin vaatimukset auttavat selvittamé&&n, onko laite tarkoitettu la&kinnalliseen
kayttoon. Tahan vaikuttaa kaksi tekijaa: laitteen kayttotarkoitus ja onko se tarkoitettu
kaytettavaksi yhdessa muun laitteen kanssa vai kokonaan erikseen. Laitteen kaytto-
tarkoitus maaraytyy laitteen valmistajan ilmoittamien laitemerkintdjen, kayttdohjeen
ja/tai markkinointiaineiston antamien tietojen perusteella, eli se miten valmistaja kuvai-

lee ja markkinoi laitetta, vaikuttaa, onko laite terveydenhuollon laite vai ei. [20.]

Toinen osa vaatimusta, onko laite tarkoitettu kaytettavaksi yksin vai yhdessa muun
laitteen kanssa, on my0s tarked. Tama maarittelee, onko laite terveydenhuollon laite
vai lisalaite. Alykello voidaan tulkita lisalaitteeksi, silla se saattaa tarvita toisen laitteen
toimiakseen tai laajentaa sen toimintaa. Alykellossa oleva ohjelmisto maarittaa, onko
laite lisdlaite vai kokonaan oma terveydenhuollon laite. Lisélaitteet eivat ole terveyden-
huollon laitteita, mutta kuuluvat MD-direktiivin soveltamisalaan. Lisalaitteen etuna on,

ettd se voidaan tuoteluokitella erikseen terveydenhuollon laitteesta. [20.]

5 Vaatimustenmukainen Android Wear -sovellus

Android Wear on puettaville tietokoneille ja alykelloille Googlen tekem& Android-
kayttojarjestelma. Kayttojarjestelma julkaistiin 18. maaliskuuta 2014 ja se vaatii kaytta-
jaa parittamaan kellon puhelimen kanssa. Kello toimii Android- ja iOS-puhelemien
kanssa, Android-puhelimissa pitda olla versio 4.3 tai uudempi ja iOS-puhelimissa ver-

sio 8.2 tai uudempi.

Android Wear -sovelluksia voi kayttaa kokonaan itsenaisesti, tai ne voivat olla riippu-
vaisia puhelimesta. Android Wear tukee kolmea eri tapausta, sovellus on kokonaan
itsendinen, osittain itsenainen ja kokonaan riippuvainen. Jos sovellus on kokonaan tai

osittain riippuvainen, kutsutaan sovellusta "standalone"-sovellukseksi. [21.]

TyoOssa toteutettiin Android Wear -sovellus, joka koostuu minisovelluksesta, kellotaulus-
ta ja komplikaatioista. Sovelluksen tarkoitus on auttaa potilasta seuraamaan héanen
diabetesta. Sovelluksella kayttaja pystyy syottdmadn verensokerin, hiilihydraattin ja
insuliiniarvon, ndkem&an viimeisimmaét arvot ja vaihtamaan sovelluksen asetuksia. Mi-

nisovellus suunniteltin "standalone"-sovellukseksi, silla vain itsendinen sovellus voi-
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daan tulkita terveydenhuollon laitteeksi. Jos taas sovellus vaatisi kumppanisovelluksen,

se tulkitaan terveydenhuollon laitteen lisalaiteeksi.
5.1 Kellotaulu

Kayttajan yksityissuojan kannalta on tarkedd huomioida, ettéa kello on paljon intiimimpi
ja helpommin esilla kuin puhelin, koska kello on yleensa kayttgjalla ranteessa kiinni.
Yksityisyyden suojaamiseksi kannattaa piilottaa henkilokohtaiset tiedot, kun kello ei ole
kaytdssa. Tahan Android Wear tarjoaa "Always on" -tilaa. Kello menee "Always on" -
tilaa, kun se ei ole pariin sekuntiin kaytossa ja taman jalkeen se muuttaa kaikki varit
mustavalkoiseksi. Kellotaulu havaitsee, kun kello menee "always on" -tilaan, ja talléin

se voi estaa henkilokohtaisten tietojen piirtdmisen kellotauluun.

Kellotaulu - Aktiivinen  Kellotaulu - Always On

22:32

mmol/l

Kuva 4. Yksinkertainen digitaalinen kellotaulu, jossa on kaksi komplikaatioita.

5.2 Komplikaatio

Tiedon esittamiseen Android Wear -kellossa Google tarjoaa kehittajille mahdollisuuden
luoda omia kellotauluja ja komplikaatioita. Komplikaatio on jokin muu ominaisuus ajan
lisaksi, joka on lisattyna kellotauluun, esimerkkina kellon akkuindikaattori tai sdhkdpos-

tien maaran nayttaminen.

Jos kehittgja haluaa lisatd lisatoiminnallisuuksia kellotauluun, naitd Google kutsuu
komplikaatioiksi. Komplikaatiot ovat kellotauluriippumattomia, ja kayttaja voi lisata min-
k& tahansa komplikaatioin mihin tahansa kellotauluun, jos kellotauluun on maaritelty

kenttd komplikaatiolle ja sen tyyppi on tuettu.
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Koodiesimerkissa 1 luodaan kellotauluun 2 komplikaatiokenttaa kellon yla- ja alareu-

naan.

private void initializeComplications() {
wActiveComplicationDataSparseArray = new Sparselrray<>(COMPLICATION IDS.length):

ComplicationDrawable topComplicationDrawable =
new ComplicationDrawable (getlipplicationContext()):

ComplicationDrawable bottomComplicationDrawable =
new ComplicationDrawable (getipplicationContext());

nConplicationDrawableSparseArray = new SparasArray<>(COMPLICATION IDS.length):

nComplicationDrawableSparseArray .put (TOF COMPLICATION ID, topComplicationDrawable);
nComplicationDrawableSparseArray.put (BOTTOM COMPLICATION ID, bottomComplicationDrawable):

setfomplicationsfctivelndimbientColors (mWatchHandHighlightColor) »
sethctiveComplications (COMPLICATION IDS):

Koodiesimerkki 1. Komplikaatioiden luominen.

Komplikaatiot piirretaan kellontauluun onDraw()-metodin sisélla. Sovellus kutsuu koo-
diesimerkissa 2 esitettya metodia onDraw()-metodin. Koodiesimerkin metodi piirtda

komplikaatiot kellotauluun.

private wvoid drawComplications (Canvas canvas, long currentTimeMillis) |
int complicationId;
ComplicationDrawable complicationDrawable;

for(int complicationIdl : COMPLICATION IDS) |
complicationId = complicationIdl;

complicationDrawable = mComplicationDrawableSparselrray.get{complicationId);
complicationDrawable.draw (canvas, currentTimeMillis):

Koodiesimerkki 2.  Komplikaatioiden piirtdminen kellotauluun.

Kun komplikaatio havaitsee, ettd sen tiedot ovat muuttuneet, se kutsuu koodiesimerk-

kissa 3 olevaa metodia. Tdman avulla kellotaulu voi paivittaa itsensa.

wActiveComplicationDataSparseArray.put (complicationld, complicaticnData):
ComplicationDrawable complicationDrawable = mComplicationDrawableSparseArray.get{complicationId);
complicationDrawabkle.setComplicationData (complicationData) ;

invalidate();

Koodiesimerkki 3.  Kellotaulun komplikaation paivittdminen.
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Kayttdjan yksityisyyssuojan parantamiseksi ja Google-ohjeistusten noudattamiseksi

komplikaatiot paivitetadn "always on" -tilaan, kun kello siirtyy inaktiiviseen tilaan. "Al-

ways on" -tilassa kellotaulu kayttéé vain varind mustaa ja valkoista. Yli 90 % naytosta

pitaa olla mustana. Jos komplikaation tietoja ei halua nayttaa "Always on" -tilassa, hel-

poin tapa on se tehd& muuttamalla komplikaation arvo tekstien vari samaksi kuin taus-

ta. Koodiesimerkissa 4 paivitetadn komplikaatiot "always on "-tilaan.

i0verride

public woid onimbientModeChanged (boolean infwbientMode) |

super.cnhmbientModeChanged {inkmbientMode) ;

Log.d{TAG, msg "onimbientModeChanged: " + inAmbientMode);
mAnbient = infmbientMode;

updateWatchPaintStyles () ;

ComplicationDrawable complicationDrawable;
for {int complicaticonId : COMPFLICATION IDS) {

corplicationDrawable = mComplicationDrawableSparseArray.get{complicationId);

complicationDrawable . setInfmbientMode (mAnbient) ;
}

updateTimer();

Koodiesimerkki 4. Komplikaatioiden asettaminen "Always on" -tilaan.

Komplikaatioiden luomiseen Google on luonut oman API:n, Complication API. API

maarittelee, miten komplikaatioin voi luoda ja miten siihen voi sitoa datan. Taulukossa

1 on listattu kaikki eri komplikaatiotyylit ja tietokentéat, jotka niihin voi lisata.

Taulukko 1. Lista Android Wear:n komplikaatiotyypesta. [27]

Tyyppi Vaaditut kentat | Lisa kentat Esimerkki kuva
SHORT_TEXT Lyhyt teksti Ikoni
"Burn in" -suojausikoni
Lyhyt teksti @ @
25
ICON ikoni "Burn in" -suojausikoni
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RANGED_VALUE | Arvo Ikoni

Min arvo "Burn in" -suojausikoni

Max Arvo Lyhyt teksti @ stg @m
steps []
Lyhyt otsikko p

LONG_TEXT Pitka teksti Pitka otsikko

I Breaking: Complications
|k0n| launched at Google /0

Burn in" -suojausikoni B 1200 2011

P|en| kUVa ’:\ Looking forward to it.
7 Seeyouatl/0

SMALL_IMAGE Pieni kuva

00

LARGE_IMAGE Iso kuva

5.3 Minisovellus

5.3.1 Kayttolittyma

Googlen "Material Guideline" -dokumentissa on maéaritelty, miltd Googlen siséankirjau-
tumisen tulee nayttdd. Kuvassa 5 on esitetty sisaankirjautumissivu. Sivu on linjassa
Googlen antamien suositusten kanssa. Koodiesimerkkissa 5 on esitetty, miten sisdan-

kirjautumissivu on toteutettu XML-tiedostossa.
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Sisaankirjautuminen

Sign in

See the latest values
and store data
entries.

Sign in with
Google

Kuva 5. Minisovelluksen sisdénkirjautumissivu.

<androidx

xmlns

.wear.widget.BoxInsetLayout
xmlns:android="http://schemas.android. con/apk/res/android”

xmlns:

app="http://schemas.android.com/apk/res-auto"

:tools="http://schemas.android.com/tools"

andrelid:layout height="match parent"
android:layout width="match parent">

<Framelayout
android:layout width="match parent”
android:layout height="match parent"
android:padding=""5dp"
app tboxedBEdges="al1"
tools:ignore="MissingPrefix">

<androldx.constraintlayout.widget.ConstraintLayout

android:layout width="match parent”
android:layout height="match parent">

<TextView
android:id="@+id/textView"
android:layout width="wrap content"
android:layout height="wrap content"
android:text="@gstring/wear signin title"
app:layout constraintEnd toEnddf="parent"
app:layout constraintStart_ toStartOf="parent"
app:layout constraintTop toTopOf="parent" />

<TextView
android:id="g+id/textView2"
android:layout width="match parent"
android:layout height="0dp"
android:layout marginTop="8dp"
android:text="Estring/wear signin description"

app:layout constraintBottom toTopOf="#+id/sign in button"

app:layout constraintEnd teEndDf="parent"

app:layout constraintStart toStartOf="parent"

app:layout constraintTop toBottomDi="g+id/textView"
<com.aleksi anttila.myhealth.ui.WearGoogleSignInButton

android:id="g+id/sign_in button"

android:layout width="wrap content"

android:layout height="wrap content"

app:layout constraintBottom toBottowOf="parent"

app:layout constraintEnd toEnddf="parent"

app:layout constraintsStart toStartOf="parent" />

</androidx.constraintlayout.widget.ConstraintLayout>
</FrameLayout>

</androidx.wear.widget.BoxInsetLayoutl>

Koodiesimerkki 5.  Sisdankirjautumissivun XML-tiedosto.

Sisaankirjautumislogiikka sovellustasolla on selitetty luvussa 5.3.3.

S
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Kuva 6. Navigointi eri sivujen valilla minisovelluksessa.

Navigointi  eri  sivujen  valillda  sovelluksen

Navigation Drawer
Navigointi sivujen valilla

,ﬁ

Data input

2

Settings

24

sisélla  toteutettiin  kayttden

NavigationDraweria. Kuvassa 6 on esitetty, miltd navigaatio nayttaa. Kayttaja voi avata

navigaatiopalkin pyyhkaisemalla ylospain naytoélla ja valita eri sivun likkumalla oikealle

tai vasemmalle. Koodiesimerkissa 6 on on toteutettu navigaatiopalkki XML-tiedostossa.

<?xml wversion="1.0" encoding="utf-5"72>
<androidx.wear.widget .drawer.WearableDrawerLayout

xmlng:android="http://schemas.android. com/apk/res/android"
mmlns:app="http://schemas.android. com/apk/res-auto"
¥mlns:tools="http://schemas.android.com/tools"
android:id="@+id/drawer layout"

android:layout width="match parent"

android:layout height="match parent"
android:background="Ecoclor/black"

tools:context=" .MainActivity">

<androidx.core.widget.NestedScrollView
android:id="g+id/content"
android:layout width="match parent"
android:lay out_height="match_pamnt‘1
android: fillViewport="true">

<Framelayout
android:id="g+id/content frame"
android:layout width="match parent"
android:layout height="match parent" />
</androidx. core.widget . NestedScrollViews

<androidx.wear.widget .drawer .WearableNavigationDrawervView
android:id=" E:+id,.-’top_naviqation_drawer“
android:layout width="match parent”
android:layout height="match parent"
android:background="gcoclor/grey"
app:navigationStyle="multiPage" />

</androidx.wear.widget.drawer.WearableDrawerLayout>

Koodiesimerkki 6.  Navigaatio Drawerin XML-tiedosto.

Koodiesimerkissa 7 selitetddn, miten java-koodissa luodaan navigaatiopalkki ja miten

sivun vaihto tehdaan. Sovelluksen sivujen luontiin kaytettiin fragmentteja ja fragment

manager vaihtaa paalimmaisen fragmentin uuteen, kun kayttaja vaihtaa sivua.
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Kun kayttaja vaihtaa sivua, jarjestelma kutsuu sovelluksen onltemSelected()-metodia,

joka vaihtaa sivun tekemalla transaktion kayttamalla FragmentManager-luokkaa.

BInject

FragmentManager fragmentManager;

WearableNavigationDrawerView wearableNavigationDrawer;

(i) Jiew(B.id.top mavigation drawer)

private Navigationldapter adapter:

g0verride

protected void onCreate (Bundle savedInstanceState) |
super.onCreate (3avedInstanceState) ;
setContentView (R.layout.activity main);
LrbientModeSupport.attach( acivity: this);

{{MainRpplication) getipplication()).getipplicationComponent ()
.plus (new ActivityModule (this))
.inject( acivity: this);

adapter = creteRdapter():
wearableNavigationDrawer.sethdapter {adapter) ;
wearablelavigationDrawer.getController () .peekDrawer () ;
wearableNavigationDrawer.addOnltemSelectedlistener (this) ;

onltemSelected( position: 0);

g0verride

public void onltemSelected (int position) |
NavigationItem item = adapter.getItem(position):
fragmentManager.beginTransaction() .replace (R.id.content frame, item.getFragment()).commit();

Koodiesimerkki 7.  Navigaatiopalkin luonti ja sivun vaihto kooditasolla.

Graph - Aktiivinen Graph - Always On

Blood Glucose

5 . 8mmn|.-'| 5 . 8 mmal/l

12 min ago

Bolus Insulin

’2-0IU 7—-(jILI

Carbohydrate

395 395

1h 35 min ago

Kuva 7. Minisovelluksen "graph"-sivu, aktiivinen ja "always on" versio.
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"Graph"-sivu toteutettiin kayttden vertikaalista WearableRecyclerView'td (ks. koodi-
esimerkki 8). Lista sisaltaa X maaran viimeisimpia arvoa, joka maaraytyy eri datatyyp-
pien mukaan. Yksi listaelementti naytté& datatyypin nimen, datatyypin yksikon, viimei-
simman kayttajan syottdman arvon ja kuinka kauan viimeisimmasta arvon syotosta.
Kuvassa 7 on esitetty lista viimeisimmista arvoista, kun kayttaja on syottanyt verenso-
keri-, hiilihydraatti- ja insuliiniarvot.

<2ml version="1.0" encoding="utf-8"2>»
<android. support.wear.widget.WearableRecyclerView
xmlns:android="http: //schemas.android. com/apk /res/android"
android:id="E+id/graph root"
andreid:layout width="match parent"
android:layout height="watch parent"
Y android:scrollbars="vertical" />

Koodiesimerkki 8. "Graph"-sivun XML-tiedosto.

Tiedon syotto - Aktiivinen

Tiedon syotto - Always-On

Kuva 8. Minisovelluksen tiedonsyottosivu, aktiivinen ja "always on" versio.

Datan syo0ttosivu toteutettiin kayttden Viewpagerid, ViewPager nayttdad data input -
sivun jokaiselle datatyypille ja lopussa on arvojen tallennussivu. Yhden datan syotto-

elementin ulkon&ko ja tallennussivu on esitetty kuvassa 8.
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<7iml version="1.0" encoding="utf-8" 2>
<androidx.viewpager.widget . ViewPager
xmlns:android="http: //schemnas.android. com/apk/res/android"
android:id="E+id/data input root"
android:layout width="match parent"
android:layount height="match parent" />

Koodiesimerkki 9. Data syottd -sivun XML-tiedosto

Asetukset - Aktiivinen

Asetukset - Always On

Kuva 9. Minisovelluksen asetussivu, aktiivinen ja "always on" versio.

Settings-sivu ja sen alasivut toteutettin myos kayttdmalla WearableRecyclerView'ta.
Kun kayttgja valitsee alasivun, sovellus lisd&d uuden fragmentin pinoon ja nayttaa seu-
raavan sivun. Takaisin navigoidessa pinosta poistetaan paallimmainen, ja edellinen
sivu nadytetddn. Kuvassa 9 on esitetty settings- ja about-sivu sek& navigointijarjestys

settings-alasivuilla.
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5.3.2 Tietokanta

Jotta kayttajan syottdmat verensokeri-, hiilihydraatti- ja insuliiniarvot, seka asetukset
pysyvat tallessa ja ovat kaytettavissa jokaisella kayttokerralla, tiedot tallennetaan tieto-
kantaan. Tietokannasta voidaan lukea kaikki syotetyt arvot ja asetukset, kun sovellus
tarvitsee niitd. Paikallinen tietokanta mahdollistaa offline-kayton, laitteen ei tarvitse
hakea tietoja palvelimelta, koska tarvittavat tiedot ovat tallessa tietokannassa. Syotetyt
arvot ovat tallessa tietokannassa ja ne voidaan lahetetaan palvelimelle, kun sovellus

havaitsee, etta laite on yhteydessé verkkoon.

Tietokannan luomiseen ja hallintaan kaytettiin Googlen uutta Room-kirjastoa, joka on
osa uusia arkkitehtuurikomponentteja. Kirjasto hoitaa olio- ja relaatiomallin kommuni-
kaation SQLite-tietokannan ja sovelluksen valilla. Kirjaston avulla voi luoda vakaam-
man ja tehokkaamman SQL-tietokannan sovellukseen. Koodiesimerkki 10 on luotu
Room-kirjastolla DataEntry-luokka. Kirjasto osaa luokan annotaatioiden perusteella
luoda tietokantataulun, joka vastaa kuvan 10 "Data Entry" -taulua. "Columninfo"-
annotaatio maarittelee taulun kolumnin ja "Entiry"-annotaatio sisdlla méaaritelty "tab-
leName"-kentté taulun nimen. Taulun automaattisesti kasvavan indeksikentan voi mééa-

rittaa kayttamalla "PrimaryKey"-annotaatiota, ja asettamalla "autoGenerate"-arvon to-

deksi.
Data Type Settings
PK | _id: Integer PK | _id: Integer
datatype_id : UUID name : String
default_unit: String value : String
units : String
settings : String

User Data Entry Table
PK | _id: Integer PK | _id: Integer PK | _id :Integer
username : String document_id : UUID X’é entry_id : Integer
email : String data_type : String key : String
auth_token : String timestamp : String value : String
unit; String

Kuva 10. Sovelluksen tietokantamalli.
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EEntity (tableName = TABLE NAME,

indices = [@Index(
wvalue = {DataEntry.Column.DOCUMENT ID},
unigue = true)})

public class DataEntry |

Koodiesimerkki 10. Room-kirjastolla "Data Entry" -tietokantataulun luonti.

static final String TABLE NAME = "data entry";

static class Column |
static final String DOCU}EI-FF_ID = "dcctur_ent_id";
static final String ENTRY TYFE = "entry type";
static final String TIMESTAMP = "timestamp";

v {autoGenerate = true)
private int id;

@ColurnInfo (name = Column. DOCUMENT ID)

private String documentId = UUID.randomUUID().toString():

EColumnInfo(name = Column.ENTRY TYFPE)
private String entryType;

@ColumnInfo (name = Column.TTMESTAMP)

private OffsetDateTime timestamp;

public DataEntry() {}

public DataEntry({DataEntry datzEntry) [...}

public int getId{) { return id; |}

public veid setId{int id) { this.id = id; }

public String getDocumentId() { return documentId; |

public void setDocumentld(String documentId) { this.documentId = documentId; }

public String getEntryIype() [ return entryType: |

public vold setEntryIype (String entrylype) | this.entryType = entryIype; |}
public OffsetDateTlime getTimestamp() [ return timestamp;

public void setTimestamp (0ffsetDateTime timestamp) { this.timestamp = timestamp; }

29

Jokaiselle kuvassa 10 maaritellylle taululle luotiin luokka kayttamalla Room-kirjaston

annotaatioita. DataEntry taulun one-to-many-vierasavainyhteys DataEntryAttributeen

luodaan Room-kirjastolla paketoimalla kummatkin luokat uuden POJO-luokan sisélle
(ks. koodiesimerkki 11).
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puklic class DataEntryWithAttributes |

iErbedded

public DataEntry entry:

fRelation(parentColumn = "id", entityColumn = ENTRY ID)
public List<DataEntryAttribute> attributes;

public DataEntryAttribute getAttribute (String attribute) |
return Iterables.find({attributes,
input -»> input !'= null s& TextUtils.egquals{input.getAttribute(), attrikbute),
defaultValue: null

Koodiesimerkki 11. One-to-many-vierasavainyhteyden luominen Room-kirjastolla.

public interface DataEntryDRD |

iInsert

void insert{DataEntry dataEntry);

m

d
void update (DatzEntry dataEntry):

iQuery ("SELECT * FROM data entry WHERE document_id = :documentId LIMIT 1")
DataEntry queryForId({String documentId);

Koodiesimerkki 12. SQL-tietokantakyselyjen tekeminen Room-kirjastolla

Luokka, joka hakee tai paivittaa tietokantaa, suorittaa operaatiot kayttamalla rajapinnan
maarittamia metodeja. Koodiesimerkissa 12 on maaritelty arvon lisaaminen, paivittami-

nen ja yksinkertainen tietokantakysely.
5.3.3 Kayttajan tunnistaminen

Asiakastietojen sahkdisen kasittelyn laki vaatii terveydenhuollon laitteilta, ettd kayttaja
on tunnistettu luotettavasti. Kayttdjan tunnistamisen voi tehdd monella tapaa Android

Wear -sovelluksessa. Tuetut tavat helpoimmasta vaikeimpaan toteuttaa ovat:

1. kirjautuminen kayttden Google-tilia
2. autentikaatiotunnisteiden siirtdminen kayttden "Data layer" APl:a
3. 0Auth 2.0 -autentikaation suorittaminen puhelimessa

4. autentikaatio kolmannesosapuolen palvelussa ja sieltd saadun koodin syotta-

minen kelloon.
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Sovelluksessa sisdankirjautuminen toteutettiin kayttdmalla vaihtoehtoa yksi.

Kello sovellus Tietokanta Palvelin Sign In API
Kayttaja
!

Painaa Gg ogIe—siséénkirjauturtlﬂsnappia
Léhettéé Google—tilipwnnﬁh N
T T Lal
< Pyytad kayttaiss valitsemaan tilin 1
: Valitsee tilin N
i Hakee tilin tiedot
IPaIauttaa tilin tiedot i
S e b L
| |
Lahettss tilin tiedot o
! T > |
' ; |
| i Luo tiilin tai hakee olemassa olevan
' | ;
! | |
5 | |
5 | |
5 | |
! i .- i
| Palauttag tilin !
l (ST : . :
|
: N l l
! Tallentaa tilin -~ i
|
! |
' |
| NEyttas etusivun U |
f |
! |
! :
H i
! g

Kuva 11. Sekvenssikaavio sisaankirjautumisesta.

Kuvassa 11 nakee Google-sisdankirjautumisvaiheet. Kirjautuminen alkaa, kun kayttaja

painaa Google-nappia. Koodissa kutsutaan koodiesimerkissa 13 maaritelty metodia.

BonClick(R.id.sign in button)
private wvoid =zignin() {
if {googleApiClient == null || 'googleApiClient.isConnected()) |
return;
1

Intent signInlntent = RAuth.GoogleSignIndpi.getiignlnintent (googleApiClient)
startictivityForResult (signinIntent, REQUEST CODE SIGN IN):

Koodiesimerkki 13. Google-tilin valitsemisen aloittaminen koodissa.
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Taman jalkeen kayttdjarjestelma antaa kayttajan valita haluamansa tilin, joka palaute-
taan sovellukseen kutsumalla onActivityResult()-metodia. Koodiesimerkissa 14 kasitel-
l&&an saadun tilin tiedot ja aloitetaan tilin tietojen siirto palvelimeen. Tilinsiirto on hidas
prosessi, joten tilinsiirtoa ei voi tehda paasaikeessd. Taman takia tilinsiirto tehdaan
taustaprosessissa, koodiesimerkki 15 JobService-luokka suorittaa tiedonsiirron taus-
tasaikeessa.

Boverride

public void onActivityResult (int reguestlode, int resultlode, Intent data) |
super.onfctivityResult (requestCode, resultCode, data):
if (requestCode == REQUEST CODE SIGN IN) {
GoogleSignInResult 3ignInResult = Auth.GoogleSignindpi.getiigninResultFromIntent (data)
if {zignInResult.isSuccess()) [
GoogleSignInfccount account = signInBesult.getSignInfAccount();
if (account != null) {
PeraistableBundle extras = new PerzistableBundle():
extras.put3tring (ACCOUNT EMATL, account.getEmail());
extras.putString (ACCOUNT AUTH CODE, account.getServerfuthCode(}):

JobInfo jobInfo = new JobInfo.Builder(JUOB ID, new ComponentName( pkg: this, SignInJob.class))
.setRequiredietworkType (JobInfo. NETWORE TYFE UNMETERED)
.3etExtras (extras)

build():

jobScheduler. schedule {jobInfo) ;

Koodiesimerkki 14. Google-tilin kasittely ja tiedonsiirron aloitus.
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public class SignIndok extends JobService |
public static final int JOB ID = &00&;

public static final String ACCOUNT EMATL = "ENTRA EMATL";
public static final 5tring ACCOUNT AUTH CODE = "EXTRA AUTH TOKEN";

BInject

LecountSyncStep syncStep:
private SignInTask task;

@O0verride
public woid onCreate() {
super.onCreate () ;
{ (Mainkpplication) gethApplication()).getdpplicationComponent().inject( semvice: this):

erride

public boolean cnStartdob (JobParameters JjobParameters) |
PeraistableBundle bundle = jobParameters.getExtras():
if(task '= mull) {
task.cancel{ maylnterruptfRunning: true);

1

task = new SignInTask(syncStep);
task.execute (bundle.get5tring (ACCOUNT EMATL), bundle.getString(ACCOUNT AUTH CODE)):

return false;
1
@0verride
public boolean cnStopJdob (JobParameters jobParameters) |
return false;

1
private static class SignInTask extends RsyncTask<String, Void, Void» |

private final AccountSyncStep syncStep;
private SignInTask({Account3yncStep syncitep) {...}

i0verride

protected Void doInBackground(final String... params) {
String email = params[0]:
String authToken = param3[l]:
syncStep.signin({email, authTcken);

return null;

Koodiesimerkki 15. JobService, joka hallitsee sisédéankirjautumisen taustasdikeessa.

Palvelimen kanssa kommunikointi tapahtuu kayttaen https-protokollaa. Retrofit-kirjasto
mahdollistaa http-kutsujen helpon tekemisen. Koodiesimerkissa 16 suoritetaan sisdan-
kirjautuminen palvelimen kanssa kayttden REST-rajapintoja, jotka on maaritelty koodi-
esimerkissa 17. Palvelimelle lahetetddn sahképosti ja autentikointitietue ja palvelin pa-
lauttaa onnistuneesta kirjautumisesta tiedon sovellukseen, joka taman jalkeen luo tie-

tokantaan kayttajan profiilin.
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public class AccountSyncStep {
private static final String TAG = "AccountSyncStep’;

ServiceGenerator serviceGenerator;

private String clientId;
private String clientSecret;

private String scope;

ject

public void 0o

clientId = config.getString( psth

"clientId");
h "clientSecret’);
1:

clientSecret = config.getStringl(

scope = config.getString( pet cop:
repository.createAndroidiceount (] ;

t

public void signIn{final String username, final String authToken) {
CRuthService cAuthServiece = serviceCenerator.createService (QRuthService.class, =uthProvider null);
cRuthService getAccessTokeniclientId, clientSecret, scope, username, authToken!
_enqueue (new Callback<AccessToken> () {
B de
public void onResponse(Call<AccessToken> call, Response<icocessToken> response) {
if (response.isSuccessful(}) {
BccessToken accessToken = response.body();
repository. setUsername (username) ;
reposaitory . setBecountId(accessToken getAocountId());

repository.cresteAndroidAccount () 7

} else {
ErrorResponse error = serviceGenerator. errorResponsels(ErrorResponse.class, response);
if (error != null) {
Log.¥(TAZ, m:g "getAuthToken ORuth request failed: " + error.getErrorDescriptioni));

public woid onFailure(Call<AccessToken> call, Throwsble t) |
Log.e{TAG, m:g "getAuthToken OButh request failed”, t);
1
Hi

Koodiesimerkki 16. Sisaankirjautumisen suorittaminen palvelimen kanssa.

public interface CRuth3ervice [

T{"vl/ocauth2/access_token")
rlEncoded

Call<kccesaTloken> gethccessloken

d("client_id") String clientld,
("client secret") S5tring clientSecret,

d{"scope") String scope,
d{"username") String username,
@ d{"password") String pasaword):

"vl/oauth2/access token")

rlEncoded

ld({"client id") S5String clientld,
d("client secret") String clientSecret,
ld{"scope") String scope,

[ ld{"refresh token") String refreshloken):

Koodiesimerkki 17. Palvelimen maarittdmat REST-rajapinnat
5.3.4 Tiedonsiirto
Asiakastietojen sahkoisen kasittelyn laki (luku 2.2) vaatii, etta kayttajalla on aina paasy

tarvittaviin tietoihin ja tiedon pitaa olla eheaa. Kayttajan tiedot pitéa siis aina olla saata-

villa ja ajan tasalla jokaisessa laitteessa. Android Wear tukee kahta eri tapaa tiedonsiir-
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toon. Ensimmainen, suositeltu tapa, on siirtda dataa kayttden kellon tai puhelimen Wi-
Fi:a/verkkoa, ja toinen tapa on kayttdd "Data layer"-APl:a. Tassa tydssa toteutetaan
tiedonsiirto kayttaen WiFi/verkkoyhteyttd. Sisdankirjautumisluvussa (luku 5.3.3) kaytet-
tiin tata tapaa tilin lahettamiseen palvelimelle.

Kello yrittdd mahdollisimman paljon kayttaa puhelimen WiFi:& tai dataverkkoa, kun se
suorittaa verkko-operaatioita saastddkseen virtaa. Talldin kello siirtdéd kaiken tiedon
Bluetoothin valityksella kellosta puhelimeen ja sen jalkeen suorittaa verkko-operaation
kayttden puhelimen verkkoa. Kun kello kayttd& Bluetooth-yhteyttd, on hyva muistaa,
ettd Bluetooth-verkon tiedonsiirtonopeus on vain 4 kB/s [29]. Tama& rajoittaa verkon
kayton vain perustiedonsiirtoon. Isojen kuvien ja tiedostojen siirtiminen palvelemista

kelloon on taméan takia hidasta.
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Kuva 12. Sekvenssikaavio tiedonsiirrosta.

Tiedonsiirron prosessi on kuvattuna kuvassa 12. Kun sovellus havaitsee, etta tietokan-
nassa on muuttunut jotain, se kaynnistaa tiedonsiirron, joka tapahtuu taustalla. Taman
jalkeen sovellus hakee uudet tiedot ja lahettdd ne REST-rajapinnan yli palvelimelle,
joka tallentaa ne omaan tietokantaan ja tekee niihin tarvittavat muutokset. Kun palvelin

on valmis, se lahettaa vastauksen sovellukseen.

Tiedonsiirtoon kaytettiin Retrofit-kirjastoa. Kirjaston avulla voi tehda palvelinkutsuja
kayttaen http-protokollaa. Kayttamalla OkHttp3-kirjastoa Retrofitin kanssa sovelluksella

pystyy tekemaan HTTPS-pyyntdja palvelimelle. OkHttp3-kirjastolla voi lukea tiedostos-
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ta SSL-sertifikaatin ja ottaa se kayttoon. Koodiesimerkissa 18 on luettu SSL-sertifikaatti

tiedostosta.

private void loadCerts({InputStream keystore3tream, 3tring keystorePassword)
try {
KeyStore keyStore = KeyStore.getInstance("BES");
keyStore.load (keystoreStream, keystorePassword.toCharfrray());

TrustManagerFactory tmf = TrustManagerFactory.getInstance(TrustManagerFactory.getDefaultdlgorithm{));
tmf.init({keyStore);

TrustManager[] trustManagers = tmf.getTrustManagers();
55LContext sslContext = 55LContext.getInstance("TLS");
33zlContext.init{ km: null, tmf.getTrustManagers({), random: null):

trustManager = (X509TrustManager) trustManagers[0];
ssl5ocketFactory = 3slContext.getSocketFactory():

} catch (HeyStoreException | CertificateException | NoSuchAlgorithmException | IOException | HeyManagementException e) {
Log.e(TAG, msg: "Failed to load Eeystore", e);
throw new RuntimeException("Failed to load keystore", e):

Koodiesimerkki 18. SSL-sertifikaatin lukeminen tiedostosta.

Kun SSL-sertifikaatti on luotu, Retrofit client voi kayttda aina sita tekemaan pyyntoja
palvelimelle. Koodiesimerkissa 19 Iluodaan RetroFit-client kayttamalla SSL-
sertifikaattia. Koodiesimerkin alussa OkHttpClientiin lisataan tuki kayttajan tunnistami-
seksi kayttamalla kayttboikeustietuetta. Taman jalkeen OkHttpClientiin lisdtddn SSL-
sertifikaatti ja tiedonsiirron ajankatkaisut, ajankatkaisujen suuruudet on luettu asetus-
tiedostosta. Lopuksi OkHttpClient lisdtddn RetroFit-luokkaan ja luokalle méaaritellaén
json-luokkakonvertterit. Kun tama on tehty, voi RetroFit-luokkaa kayttdmalla tehda

REST-rajapintapyynttja palvelimeen.
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public <3> 3 createService (ENonNull Clags<S» serviceClass,
@Nullzkle final AuthorizaticnProvider authProvider,
@NonMull Interceptor... extralnterceptors) |
OkHttpClient.Builder clientBuilder = new QkHttpClient.Builder()
.addInterceptor{chain -> |
String authHeader = null;
if {authProvider != mull) {
authHeader = authProvider.getRccessToken():

Request.Builder requestBuilder = chain.request().newBuilder()
.header({ name: "Accept", value: "application/json")
.header{ name: "Aunthorization", authHeader == null ? "" : authHeader):
return chain.proceed(requestBuilder.build({)):
i
.authenticator((route, response) -> |
Log.d(TAG, m:g: "authenticate()"):

if{authPFrovider == null || cloudAuthenticator == nmull) {
return null;

String newhccessToken:
try |
newhccessToken = reuseConcurrentRefreshResult.execute(
{) -> cloudAuthenticator.refreshToken{authProvider.getRefreshToken())
i
} catch (ICExcepticn e) {

throw e;
} catch (Exception e) {
Log.v(TAG, m:Q "Unexpected exception thrown while executing refreshToken", e);

throw new RuntimeException ("Unexpected exception thrown while executing refreshToken", e);

if (newhceoessToken == null) |
return null;

return response.request().newBuilder()
.header({ name: "Authorization", newhccessToken)
Lbuild():
b

for (Interceptor interceptor : extralnterceptora) |

clientBuilder.addInterceptor (interceptor);

if{sslSocketFactory != null) |
clientBuilder.aslSocketFactory (sslSocketFactory, trustManager);

if {apiConfig == null) [
throw new RuntimeException("Configuration not defined before instantiating a service");

long connectTimeout = apiConfig.getDuration( path: "timeout.connect", TimeUnit.MILLISECONDS);
clientBuilder.connectTimecut {connectTimecut, TimeUnit.MILLISECONDS):

long readTimeout = apiConfig.getDuration({ path: "timeout.read", TimeUnit.MILLISECONDS):
clientBuilder.readTimecut (readTimecut, TimeUnit.MILLISECONDS);

long writeTimout = apiConfig.getDuration{ path: "time sout I:rite" , TimeUnit.MILLISECONDS) ;
clientBuilder.writeTimeout (writeTimout, TimeUnit.MII ;7o 7ONDS);

OkHttpClient client = clientBuilder.build():

tJsonDeserializatio

Converter.Factory objectConverterFactory = serviceCl, isknnotationPresent {Str n.class)
strictConverterFactory() : looseConverterFactory();
Retrofit.Builder builder = new Retrofit.Builder()
.baszelrl (formatipiBaselrl (apiConfig.getString{ path: "url")})
.addConverterFactory(ScalarsConverterFactory. create())

.addConverterFactory (objectConverterFactory) ;

if{callbackExecutor !'= null) |
builder.callbackExecutor {callbackExecutor) ;

Retrofit retrofit = builder.client(client).build(});

return retrofit.create (gerviceClasas);

Koodiesimerkki 19. Retrofit client:in luonti kayttden SSL-sertifikaattia.
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6 Yhteenveto

Tyon tavoitteena oli tutkia terveydenhuollon laitevaatimuksia sovelluskehityksessa ja
toteuttaa yksinkertainen Android Wear -sovellus, jossa yritettiin huomioida terveyden-
huollon vaatimukset. Opin ty6n aikana paljon terveydenhuollon laitevaatimuksista ja nyt

ymmarran perusvaatimukset terveydenhuollon sovelluskehitykselle.

Tyon alussa pystyin vain olettamaan, etta terveydenhuollon sovelluskehitys on moni-
mutkainen asia, mutta nyt tutustuttuani asiaan tiedan tarkasti, miten hankaia ja laajoja
terveydenhuollon vaatimukset ovat. Jos en olisi rajannut projektia hyvin yleiselle tasol-
le, pelkastaan terveydenhuollon laatujarjestelmasté voisi kirjoittaa kokonaisen opinnay-

tetyon.

Koska rajasin projektissa sovelluksen kehityksen pelkastddn Android Wear -
sovellukseen, en luonut kokonaisuuteen omaa palvelinpaan sovellusta. Jatkokehitysta
varten sovelluksella voisi luoda palvelintuen ja mahdollisesti kumppanipuhelinsovelluk-

sen.
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Liite 1: Valviran tuoteluokkamaaritykset

1 Terveydenhuollon laitteet (MD)

1.1 Luokan Il laitteet

Valmistajan on CE-merkinnan kiinnittdmiseksi noudatettava:
a) MD-direktiivin liitteessa |l tarkoitettua EY-vaatimustenmukaisuusvakuutusta
(taydellinen laadunvarmistusjarjestelma) koskevaa menettelya tai
b) MD-direktiivin liitteessa 1l tarkoitettua EY-tyyppitarkastusta koskevaa menette-
lya yhdessa:
i.  MD-direktiivin liitteessa IV tarkoitetun EY-tarkastusta koskevan menettelyn
kanssa tai
ii.  MD-direktiivin litteessa V tarkoitetun EY-vaatimustenmukaisuusvakuutusta
(tuotannon laadunvarmistus) koskevan menettelyn kanssa.

1.2 Luokan lla laitteet

Valmistajan on CE-merkinnén kiinnittdmiseksi noudatettava MD-direktiivin liitteessa VI
esitetyn EY-vaatimustenmukaisuusvakuutusta koskevan menettelyn kanssa:
a) MD-direktiivin liitteessa IV tarkoitettua EY-tarkastusta koskevaa menettelya,
b) MD-direktiivin liitteessa V tarkoitettua EY-vaatimustenmukaisuusvakuutusta
(tuotannon laadunvarmistus) koskevaa menettelya tai
c) MD-direktiivin liitteessa VI tarkoitettua EY-vaatimustenmukaisuusvakuutusta
(tuotteiden laadunvarmistus) koskevaa menettelyd. Naiden menettelyjen sovel-
tamisen sijasta valmistaja voi myos noudattaa kohdan alakohdassa a esitettya
menettelya.

1.3 Luokan Il b laitteet

Valmistajan on CE-merkinnan kiinnittamiseksi noudatettava:

a) MD-direktiivin liitteessa Il esitettya EY-aatimustenmukaisuusvakuutusta (taydel-
linen laadunvarmistusjarjestelma) koskevaa menettelya, talléin ei sovelleta MD-
direktiivin liitteessa Il olevaa 4 kohtaa, tai

b) MD-direktiivin liitteessa 1l tarkoitettua EY-tyyppitarkastusta koskevaa menette-

lya yhdessa:
. MD-direktiivin liitteessa IV tarkoitetun EY-tarkastusta koskevan menette-
lyn kanssa,
Il MD-direktiivin litteessa V tarkoitetun EY-

vaatimustenmukaisuusvakuutusta (tuotannon laadunvarmistus) koske-
van menettelyn kanssa tai iii) MD-direktiivin liitteessa VI tarkoitetun EY-
vaatimustenmukaisuusvakuutusta (tuotteiden laadunvarmistus) koske-
van menettelyn kanssa.

2 Invitro diagnostiset —laitteet (IVDMD)

2.1 IvD-direktiivin liitteen Il A-luettelon laitteet
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Valmistajan on CE-merkinnan kiinnittdmiseksi noudatettava:
a) VD-direktiivin liitteessa IV esitettya EY-vaatimustenmukaisuusvakuutukseen liit-
tyvaa menettelya (taydellinen laadunvarmistus) tai
b) 1VD-direktiivin liitteessé V esitettya EY-tyyppitarkastukseen liittyvaa menettelya
yhdessa IVD-direktiivin liitteessa Vi esitettyyn EY-
vaatimustenmukaisuusvakuutukseen liittyvdn menettelyn kanssa (tuotannon
laadunvarmistus).

2.2 |IVD-direktiivin liitteen Il B-luettelon laitteet

Valmistajan on CE-merkinnan kiinnittdmiseksi noudatettava:
a) IVD-direktiivin liitteessa IV esitettyd EY-vaatimustenmukaisuusvakuutukseen
(taydellinen laadunvarmistusjarjestelma) liittyvda menettelya tai
b) IVD-direktiivin liitteessad V esitettyyn tyyppitarkastukseen liittyvdd menettelya

yhdessa:
i.  IVD-direktiivin liitteessa VI esitettyyn EY-tarkastukseen liittyv&n menettelyn
kanssa tai
ii. IVD-direktiivin litteessa Vi esitettyyn EY-

vaatimustenmukaisuusvakuutukseen (tuotannon laadunvarmistus) liittyvan
menettelyn kanssa.
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