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Videoneuvottelujarjestelmien kysynnan kasvaessa on ajankohtaista suunnitella myds kat-
tavampaa yhdistetyn viestinnan (unified communications) ratkaisua. Videoneuvottelujar-
jestelmia on saatavilla useilta laitevalmistajilta, jotka perustuvat eri standardeihin. Taman
insinddrityon tarkoituksena on luoda Microsoft Office Communications Server R2 -
ymparistd, jossa testataan myds yhteensopivuutta Tandbergin videoneuvottelujarjestel-
man kanssa.

Insin6orityd tehtiin TimeMill Oy:lle tarkoituksena kehittdd toimiva ratkaisu yhdistettyyn
viestintdan. Tydssa on tutkittu Office Communications Server -ohjelmistoa ja yhdistettya
viestintdd myos testiymparistoa laajemmassa kokonaisuudessa.

Insin6oritydn teoriaosuus tehtiin kirjallisuustutkimuksena. Teoriaosuudessa selvitetdaén
keskeisten protokollien toimintaa ja Office Communications Serverin ominaisuuksia seké
toiminnallisuutta. Teoriaosuuden lopussa kerrotaan testiympariston kayttddnotosta, asen-
nusvaiheista seka tuloksista.
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As demand for videoconferencing systems grows, it is useful to design a comprehensive
unified communications solution. Videoconferencing systems are available from several
device manufacturers, based on different standards. The purpose of this study is to create
a Microsoft Office Communications Server R2 environment. This environment is also
tested for compatibility with Tandberg videoconferencing system.

This study was carried out for TimeMill Oy. The main objective was to create functional
solution for unified communications. | studied Office Communications Server and unified
communications also in a wider perspective.

The theoretical part of the thesis is based on key protocols of Office Communications
Server. This part explains SIP and TLS protocols, Office Communications Server features
and functionality. The theoretical part also covers deployment of the test environment,
Office Communications Server installation steps, and the test results.

Keywords: Unified Communications, OCS, SIP, TLS, Tandberg




SISALLYS

ALKULAUSE

TIIVISTELMA

ABSTRACT

1 JOHDANTO
2  YHDISTETTY VIESTINTA
3  OFFICE COMMUNICATIONS SERVER

3.1  Ominaisuudet
3.1.1 Enterprise Voice
3.1.2  Group Chat
3.1.3 Kuvanlaatu ja koodekit
3.1.4 Tarvittava kaistanleveys

3.2 Toiminta

3.21 SIP
3.22 TLS
3.3 Kilpailijat

4  TESTIYMPARISTO

4.1  Palvelimien kayttojarjestelma asennus
4.1.1 Ohjauspalvelimen asennus
4.1.2  PKiI julkisen avaimen infrastruktuuri
4.1.3 OCS-palvelimen asennus

4.2 OCS-asennus ja kayttoonotto
4.2.1  Active Directoryn valmistelu
4.2.2 DNS-tietueet
4.2.3  Server 2008:n valmistaminen asennukseen
4.2.4  Office Communications Server 2007 R2 Standard Edition -asennus
4.2.5 Kayttdjien luonti ja aktivointi

4.3  Microsoft Office Communicator R2

4.4  Tandbergin yhteentoimivuus OCS-ymparistossa
5 YHTEENVETO

LAHTEET

[EEN
(o2}

40

Roo~N ORARMBRW W

[ =
'S

[EnY
a1

17
18
20

21
21
24
27
28
36

37

42



LYHENTEET JA MAARITELMAT

C20
FQDN

HD

IM
MXP

OCS

SIP

STUN

TLS

TURN

uc

VCS

Tandbergin koodekki.
Fully Qualified Domain Name - Taysi domainnimi.

High Definition. Tytssa viitataan HD-lyhenteell& videoresoluu-
tioon 1270 x 720 eli 720p.

Instant Messaging. Tekstipohjaiset pikaviestit.
Eraan Tandbergin videoneuvottelujarjestelman mallinimi.

Office Communications Server. Microsoftin yhdistetyn viestin-
nan kulmakivi.

Session Initiation Protocol. Signalointi protokolla, jolla luodaan
IP-pohjaisia istuntoja.

Session Traversal Utilities for NAT. STUN-protokolla mahdol-
listaa erilaisten sovellusten toiminnan NAT-osoitteen muun-
noksen lapi. STUN havaitsee verko NAT-asetukset. STUN
tarvitsee toimiakseen erillisen STUN-palvelimen.

Transport Layer Security Protocol. IP-verkoissa kulkevien
sovellusten salaukseen tarkoitettu protokolla.

Traversal Using Relay NAT. TURN-protokolla mahdollistaa
TCP ja UDP liikenteen palomuurin ja NAT-osoitteen muun-
noksen lapi.

Unified Communications. Yhdistetty viestinta

Tandbergin Video Communication Server. VCS on gate-
keeper-laite, joka mahdollistaa vanhalla h.323-standardilla
toimivien laitteiden yhteentoimivuuden SIP-ympariston kans-
sa.
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JOHDANTO

Useat yritykset ovat ottaneet kayttoonsa erilaisia videoneuvottelujarjestel-
mi&. Videoneuvottelujarjestelmét ovat osa yhdistetyn viestinnan kokonai-
suutta. Yritykset, jotka ovat kokeneet videoneuvottelujarjestelmien tuomat
hyddyt, ovat alkaneet kiinnostua laajemmin yhdistetysté viestinnasta. Yksin-
kertaistaen yhdistetylla viestinnalla tarkoitetaan usean viestintatekniikan |&-
hentymista yksittéiseksi ratkaisuksi. Viestintatekniikoita ovat muun muassa
sahkoposti, pikaviestit, 4ani- ja videopuhelut, kalenterit ja tekstiviestit. Yhdis-
tetyn viestinnan ratkaisuilla pyritddn mm. saastamaan kustannuksia, resurs-

seja seka tehostamaan liiketoimintaa.

Yhdistetyn viestinnan kokonaisratkaisuja tarjoavia suuria yrityksia ovat Gart-
nerin mukaan mm. Microsoft, Cisco ja IBM. Nama yritykset pyrkivat tuomaan
omat sovelluksensa mahdollisimman monelle eri alustalle, ja yhteensopi-
vuutta pidetaan tarkeand. Yhdistetyn viestinnén tarjoajat ovat eri mielta ai-
nakin siita, mika alusta on yhdistetylle viestinnalle tarkein. Esimerkiksi Noki-
alla panostetaan enemman matkapuhelin sovelluksiin kuin tietokonepohjai-

siin sovelluksiin.

Tassa insindoritydssa on tarkoitus luoda Microsoftin Office Communications
Server 2007 R2 -ymparisto ja testata sen eri ominaisuuksia ja yhteensopi-
vuutta Tandbergin videoneuvottelujarjestelman kanssa. Microsoftin Office
Communications Server (OCS) on oleellinen osa Microsoftin yhdistetyn vies-
tinnan ratkaisua. OCS:n toiminnallisuuteen kuuluu mm. videokonferenssi, jo-
ka mahdollistaa videoneuvottelun usean tietokoneen valilla. Tamén toimin-
nallisuuden yhteensovittaminen Tandbergin videoneuvottelujarjestelméaéan on

osa tutkimustani.

Teoriaosuudessa kaydaan lapi yhdistettya viestintaa, Office Communica-
tions Serverin toiminnallisuutta ja SIP- ja TLS-protokollien toimintaperiaat-
teet. SIP- ja TLS-protokollat ovat oleellinen osa OCS:n toimintaa. Tarkoituk-
sena on myds selvittdd OCS:n tietoturvaominaisuudet. Insin6éritydn loppu-
osa sisaltda testiympadriston luomisen eri vaiheet, testatut ominaisuudet ja

testaustulokset.



TimeMill Oy

TimeMill Oy on vuonna 2008 perustettu helsinkil&inen videoviestintaan eri-
koistunut yritys, joka toteuttaa asiakkailleen kaikenkattavia videoneuvottelu-
palveluita. TimeTraveller on kokonaispalvelu, johon siséltyvat kaikki vi-
deoneuvotteluun tarvittavat komponentit. Tandberg toimittaa videoneuvotte-
lussa kaytettdvat paatelaitteet, kuten kamerat ja koodekit. TimeTraveller -
asiantuntijapalveluita ovat mm. suunnittelu, tilaratkaisut, asennuspalvelut,

koulutuspalvelut ja konsultointi.
Tandberg

Tandberg on vuonna 1933 perustettu norjalainen tietoliikenneyritys, joka on
nykyaan erikoistunut videoneuvottelujarjestelmiin. Tandberg tarjoaa vi-
deoneuvottelu- seka telepresence-jarjestelmien lisaksi mm. henkilékohtaista

viestintada ja lisalaitteita.
InsinGoritydn tavoitteet

Taman tyon tavoitteena on rakentaa toimiva Office Communications Server
2007 R2 Standard -ympaéristd kehitysmahdollisuudet huomioiden. OCS-
ymparistén yhteensopivuutta Tandbergin videoneuvottelulaitteiden kanssa
on tarkoitus testata Tandberg MXP 1700, VCS ja C20-laitteilla.

2 YHDISTETTY VIESTINTA

Yhdistetty viestinta tarkoittaa paapiirteissaan erillisten jarjestelmien ja palve-
luiden yhdistamisté yksittaiseksi ja monipuoliseksi viestintdkokonaisuudeksi.
Talla kokonaisuudella viestitddn tehokkaasti teksti-, &ani- ja videoviestein.
Viestinnan tulee olla myds mahdollista erilaisten laitteiden valill&, kuten tieto-

koneiden, matkapuhelinten ja videoneuvottelujarjestelmien.

Yhdistetyn viestinnan (Unified Communications, UC) ratkaisuilla on mahdol-
lista saavuttaa huomattavia saastoja kustannuksissa ja resursseissa liike-
toiminnasta riippuen. Yhdistetyssa viestinndssa viestinnan vaiheita tehoste-
taan ja taydennetddn ohjelmallisesti seka erilaisilla teknisilla ratkaisuilla.
UniComm Consulting mukaan UC:n saastomahdollisuudet voidaan jakaa

kolmeen luokkaan:

 vadlittbmien kustannusten pienentaminen



* viestintainfrastruktuurin yhdistdminen

* inhimillisen padoman hyddyntaminen.

Valittomilla kustannuksilla tarkoitetaan erilaisia viestintdpalveluita esimerkiksi
puhelinlaskuja, iséannoityja aani- ja videoneuvotteluita seka niihin liittyvia
matka- ja toimistokuluja. Viestintainfrastruktuurin yhdistdamisessa saasttpo-
tentiaali on pienin naistad kolmesta luokasta. Saastdja perustellaan toiminta-
kustannusten pienentémisella uusien viestinta ratkaisujen integroiduilla toi-
minnoilla. Inhimillisen pddoman hyoddyntamisen saasttt perustuvat tuotta-
vuuden parantamiseen ja viestinndn turvallisuuteen. Matkakulut ovat yksi
suurimmista saastdd tuovista yksittaisistd tekijoista. Tandbergin mukaan
useat organisaatiot ovat onnistuneet vahentamaan matkustamista 30 pro-
senttia tai enemman kunnollisen videoneuvottelujarjestelman avulla. [9, s. 1
-3]

3 OFFICE COMMUNICATIONS SERVER

Office Communications Server (OCS) on osa Microsoftin yhdistetyn viestin-
nan ratkaisua. Tahan kokonaisuuteen kuuluu talla hetkella myos seuraavat

ohjelmistot ja palvelut:

* Microsoft Exchange Server 2010

* Microsoft Office Communicator 2007 R2

» Microsoft Exchange Server Online

* Microsoft Office Communications Server Online
» Microsoft Office Live Meeting

» Microsoft Exchange Hosted Services.

3.1 Ominaisuudet

OCS on Microsoftin yhdistetyn viestinnan kulmakivi, joka mahdollistaa las-
naolopalvelut, pikaviestinnan, konferenssit ja VolP-palvelut. Lasnaolotiedot
perustuvat kalenterimerkintdihin, kirjautumis- ja aktiivisuus-statukseen seka
kayttajan asetuksiin. Konferensseilla luodaan virtuaalinen tydtila, joka mah-
dollistaa reaaliaikaisen tiedon, videon, danen ja tekstin jaon usean osallistu-

jan valilla. Tarkastellaan kahta OCS:n ominaisuuksista tarkemmin. [3.]



3.1.1 Enterprise Voice

OCS:n VolP on nimetty Enterprise Voice -palveluksi. VolP-puheluita voidaan
muodostaa Office Communicatorin lisdksi myds muista Office-sovelluksista,
kuten Outlookista. Tavanomaisten puheluominaisuuksien lisdksi OCS
VolP:lla voidaan puhua usean osanottajan valilla sek& liittya videokonfe-
renssiin ilman kuvaa. Puheluasetuksilla voidaan vélittda soittajalle useita ta-
voitettavuustietoja esimerkiksi useamman puhelinnumeron tai henkilon tie-
dot. OCS VoIP on tuettu myds matkapuhelimissa sovelluksilla Office Com-

municator Mobile R2 ja Office Communicator Mobile for Java.

Ryhmapuhelu (Team Calling) on ominaisuus, jossa kaikkien ryhman jasen-
ten puhelimet soivat, kun joku jAsenistd saa puhelun. Puhelimen soidessa
kaikki jAsenet ndkevat soittavan osapuolen tiedot ja keté tavoitellaan. Puhe-
luita voidaan my6s valtuuttaa-avustajille. Valtuuttaja ndkee myds, kuka on

vastannut hanelle tuleviin puheluihin ja milloin.

Vastausryhma (Response Groups) -palvelulla voidaan luoda useita vastaus-
ryhmid. Vastausryhmépalvelu osaa reitittdd puhelut perustuen lasnaolotie-
toihin tai perinteisiin puhelinreititysalgoritmeihin. Muita vastausryhman palve-

luita ovat jonotus, musiikki ja puheentunnistus.

3.1.2 Group Chat

Ryhmaviestintd on usean henkilon valista viestintaa, jota sailytetdéan ja jatke-
taan pidemman aikaa. Ryhmaviestintd mahdollistaa osallistujien yhteistyon,
vaikka he tytskentelevat eri aikoihin. Ryhmaviestinnassa kaytetaan hyvaksi
Office Communicatorin lasnéolotietoa ja kayttajat voivat myts asetuksilla
vaikuttaa, miten herkasti Group Chat -viesteista ilmoitetaan. Tiedostonjako
on mahdollista. Federaatio mahdollistaa myds muiden valmistajien chat-

huoneiden liittymisen OCS Group Chatiin.

3.1.3 Kuvanlaatu ja koodekit

Office Communications Server 2007 R2 rajoittaa oletuksena Communicato-
rien valisien videopuheluiden kuvan VGA-tasolle resoluutiolla 640 x 480.
Korkein Office Communicatorin tukema kuvan laatu on High-Definition (HD)
-tasoa resoluutiolla 1270 x 720. Kuvan laatuun vaikuttavat asetukset saade-
taan OCS-palvelimesta. Asetuksilla voidaan myds rajata osallistujia videoku-

van laadun perusteella. Office Communicator kayttaa Microsoftin omaa RT



Video -koodekkia. Jotta HD-tason neuvottelu onnistuu, molempien osapuol-
ten on tuettava RT-Videota. Testiymparistdssa ei ollut tarpeeksi HD-tason
videokameroita, joten pystyimme testaaman vain VGA-resoluutiolla.

Office Communicatorin videopuhelut ovat laadukkaita. Videopuhelu muodos-
tetaan oletuksena CIF-videoformaatilla resoluutiolla 352 x 288. Videon reso-
luutiota muutetaan Communicatorista vaihtamalla kuvan kokoa. Vaihtoehdot
ovat small (CIF), large (VGA) ja full screen (HD).

testi - Conversation

Kuva 1. Puhelu cif-formaatissa

ClIF-formaatilla videokuvan koko on tarpeeksi suuri, jotta henkil6t tunnistavat
toisensa. Videon merkitystd lisdd mahdollisuus kuvan suurentamiseen.
VGA-tasolla kuva parani selvasti ja pysyi korkealaatuisena. Videon tai 4anen
patkimista ei esiintynyt testiympériston sisaverkossa. Molempien asiakasko-
neiden ollessa ulkoverkossa kuvaan tuli ajoittain hiukan pidempi viive, mutta
katkon jalkeen videopuhelu jatkui normaalisti. Videon tayttédessa koko kuva-
ruudun resoluution tulisi olla HD-tasoista. HD-tason saavuttamiseksi tyo-

asemassa on oltava HD-tason videokamera ja tydaseman on taytettava riit-



tavat jarjestelmavaatimukset. Mikéli tybasemalla ei ole mahdollista saavuttaa
HD-tason videokuvaa kokoruututila toistetaan VGA-tasolla, jolloin kuva pik-
seloityy selvasti. Pikseldityminen ei kuitenkaan esta videopuhelua ja kaytta-

jien kokema haitta on suhteellista.

Point-to-point -yhteyksissa OCS kayttaa RT-Audio/RT-Video -koodekkeja.
Lyhenne RT tulee sanoista Real-Time eli reaaliaikainen. Koodekit mukautu-
vat saatavilla olevan verkkokaistan mukaan. RT-Audio pystyy koodaamaan
yksikanavaisia aanisignaaleja 16 bitin aaninaytteilla. Koodekki toimii joko
kapealla taajuusalueella tai levedlla taajuusalueella. Kapea taajuusalue
koostuu 8 kHz:n naytteenottotaajuudesta ja levea 16 kHz:n naytteenottotaa-
juudesta. RT-Audiossa on myds Forward Error Correction eli FEC virheen-
korjausta varten. RT Video -koodekki perustuu SMPTE VC-1 -koodekkiin,
joka maaritetédn SMPTE 421M -standardissa. VC-1 perustuu diskreettiin
kosinimuunnokseen ja Microsoftin mukaan VC-1-koodin purku on huomatta-

vasti tehokkaampaa, kuin H.264-koodekin.

Audiokonferensseissa OCS-kayttaa Siren-koodekkia. Koodekin on kehittéanyt
PictureTel Corporation. Siren-koodekkeja on kolmea erilaista Siren 7, Siren,
14 ja Siren 22. OCS-kayttaa Siren 7 -koodekkia, jonka naytteenottotaajuus
on 16 kHz. Koodekin tukemat nopeudet ovat 16, 24 ja 32 kbps. Siren 7 -

koodekki on melkein identtinen G.722.1-koodekin kanssa.

Kolmen tai useamman henkildn kommunikoidessa on kyse konferenssista.
Microsoftin OCS-ymparistossa tarvitaan konferensseihin multipoint control
unit (MCU) -laitteisto. Videokonferenssia varten tarvitaan audio/video MCU
(AV MCU) ja pikaviesteja varten tarvitaan IM (Instant Messaging) MCU. Tuo-
taessa MCU-laite OCS-ymparistéon kulkevat signalointiviestit kuten ennen-
kin, mutta kaikki media kulkee osanottajille MCU-laitteen kautta. AVMCU tu-
kee vain RT VIDEO -koodekkia resoluutiolla 352 x 288 kuvataajuuden olles-
sa 15 fps (frames per second). Office Communicatorilla voidaan kuitenkin
littya toisen valmistajan videokonferenssiin HD-tasoisella kuvalla. Kolman-
nen osapuolen laitteet, jotka rekisterdityvat OCS-palvelimelle, ndkyvéat OCS-

ymparistdssa vain yksittaisina kayttajina. [11, s. 7; 52 - 53.]

3.1.4 Tarvittava kaistanleveys

Yksi Office Communicator -kayttaja varaa videopuhelun aikana verkkokapa-

siteettia maksimissaan noin 407 kilotavua sekunnissa. RT Audio —koodekin



viedessa 57 kilotavua sekunnissa ja RT Video —koodekin viedessa 350 kilo-
tavua sekunnissa. Tama laskelma perustuu Microsoftin testeissa saamiin tu-
loksiin tyypillisestd kaistantarpeesta. Mediavirrassa on huomioitu pakettien
kehykset, salaus, IP-reititystiedot ja itse siirrettdva media. Laskelmassa kay-
tetty videoformaatti on CIF (Common Intermediate Format) resoluutiolla 352
x 288. Microsoft ilmoittaa VGA-tasoisen kuvan kaistantarpeeksi keskimaarin

600 kilotavua sekunnissa ja HD-tasoisen kuvan 1500 kilotavua sekunnissa.

3.2 Toiminta

OCS:n tarkein protokolla on Session Initation Protocol (SIP), joka on sovel-
lustason merkinantoprotokolla. Viestintaistuntoa hallitaan SIP-protokollalla
IP-verkossa. SIP aloittaa, hallitsee ja lopettaa viestintaistunnon. SIP-
protokolla on méaritelty IETF:n dokumentissa RFC 3261. [4, s. 8.]

OCS kayttaa SlIP-protokollaa pikaviestintééan, konferensseihin, lasnéolotie-
toihin, videoon ja VolP-puheluihin. PSTN-verkosta tulevat puhelut signaloi-
daan SlIP-protokollalla PSTN-gatewaylla. SIP-istunnoissa voidaan siirtaa
monenlaista tietoa, mutta SIP-protokollaa kaytetaan vain signalointiin ja, itse

tieto siirretdén jollakin muulla protokollalla.

Toinen tarkea protokolla OCS:n toiminnassa on Transport Layer Security
(TLS). Oletuksena OCS kayttdd TLS-protokollaa kayttdjan ja palvelimen va-

lilla seké& mutual TLS (MTLS) -protokollaa palvelimien valilla.

Office Communications Server 2007 R2 -ympariston muut oleelliset protokol-

lat ovat:

» Hypertext Transfer Protocol (HTTP)

* Centralized Conference Control Protocol (C3P)
» Persistent Shared Object Model (PSOM)

» Secure Real-Time Transport Protocol (SRTP)
e Secure Real-Time Control Protocol (SRTCP)

* Internet Connectivity Establishment (ICE)

» Traversal Using Relay NAT (TURN)

» Session Traversal Utilities for NAT (STUN).



3.21 SIP

SIP-protokollalla voidaan muodostaa sovellustason istuntoja kahden tai use-
amman osanottajan kesken. SIP:lla voidaan kutsua osanottajia valmiiseen
istuntoon. Myds mediaa voidaan tuoda tai poistaa olemassa olevasta istun-
nosta. SIP-protokollaa kaytetaan vain signalointiin, ja se tarvitsee muita pro-

tokollia median siirtoon osanottajien kesken kuten RTP-protokollaa. [5.]

Kuvassa 2 on esimerkki SIP-istunnon muodostamisesta ja purkamisesta.
SIP-viestit on numeroitu jarjestyksen mukaan 1 - 13 ja molemmat kayttajat
kommunikoivat valityspalvelimen kautta. Kayttdja A ottaa yhteyden kaytta-
jdén B, jonka SIP uri on sip:b@testi.com. Ensimmainen viesti yhteyden
muodostamisessa on INVITE, joka sisaltda tiedon muodostettavan istunnon
tyypista. Onnistuneen yhteyden muodostaminen tapahtuu kolmivaiheisena
kattelyn&, johon kuuluu viestit INVITE/200/ACK. Viestit 100 Trying ja 180
Ringing ovat véliaikaviesteja, jotka ilmoittavat soittajalle yhteyden muodos-
tuksen etenevan. 200 OK -viesti vahvistaa soittavalle osapuolelle, etta vas-
tapuoli on valmis vastaanottamaan dataa tietyssa IP-osoitteessa, portissa ja
tietylla kodekilla. Soittaja vahvistaa olevansa myoés valmis ACK-viestilla, jon-
ka jalkeen yhteys on muodostettu. Yhteys puretaan kun, jompikumpi osallis-

tujista lahettdd BYE-viestin, johon vastataan 200 OK -viestilla.



A Valtyspalvelin B

1 INVITE
2INVITE
3100 Trying
4180 Ringin
5180 Ringing i )
6 200 OK
T 200-0K
B ACK
9 ACK
Medial Segsion
d '
10 BYE
11-BYE
12 200 OK
13 200 OK

Kuva 2. SIP-yhteyden muodostaminen

SIP-viestit;

* INVITE-kutsu istuntoon

* ACK-vastaus kutsuun

* BYE-istunnon lopettaminen

» CANCEL-istunnon muodostamisen lopettaminen
* REGISTER-kayttajan URI:n rekisterbiminen
* OPTIONS-valintojen kysely

* INFO

* PRACK

» UPDATE-istunnon tietojen pdivittdminen

* REFER

* SUBSCRIBE

* NOTIFY

» MESSAGE

» PUBLISH-lasnéolotietojen paivittdminen palvelimelle.
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SIP-vastausviestit ovat numeerisia:

» 1xx valiaikaisia ja informatiivisia vastauksia

* 2xXX pyynto suoritettu onnistuneesti

» 3xx uudelleenohjaus, pyynt6 tulisi suorittaa toisaalle
* 4xx kayttaja virhe

» 5xx palvelin virhe

» 6xx globaali virhe.

Esimerkki SIP INVITE -viestista:

INVITEsSip:b@testi.com5IP,/2.0
Vvia:sIr,/2.0/UDF192.168.0.5:5060
s branch=z9%he4bk7&5d
To:UserB=sip:b@testi. com=
From:UserA<sip:aftesti. com=
stag=34kdoz2kfs
Call-ID:4r5989908g10c3413
Max-Forwards:70

CSeq:1INVITE
Contact:s5ip:a@l92.168.0.5
Content-Length:126

Ensimmaisella rivilla on viestin nimi INVITE, jonka jalkeen on kutsun kohde
URI b@testi.com ja SIP-versionumero. Toisella rivilla on header via, joka
kertoo kuljetusprotokollan, lahettajan IP-osoitteen ja portin numeron. Call-ID
on istunnon ainutkertainen tunniste. Max-Forwards rivi kertoo véalityspalveli-
mien maksimimaaran, jonka kautta viesti voi kulkea. Content-Length kertoo

viestin koon. Jos pituus on nolla, viestia ei ole. [6, s. 102 - 103; 116 - 117.]

Palomuurit ja osoitemuunnokset (NAT) aiheuttavat paljon ongelmia SIP-
yhteyden muodostamisessa. Ongelmiin voidaan vaikuttaa eri tavoin esimer-
kiksi:

» tehddan SIP-valityspalvelimesta sovellustason gateway (ALG)

e muuttamalla palomuuri ja NAT SIP tietoisiksi

» kayttamalla P2P-tekniikoita ICE, STUN ja TURN.

SIP-viestit sisaltavat osallistujien IP-osoitteet, jos esimerkiksi INVITE-viesti
lahetetdan sisdverkosta palomuurin ja NAT:n lapi tallin vastaanottaja saa
vain lahettgjan sisdverkon IP-osoitteen. Vastaanottaja ei pysty tavoittamaan
kutsun lahettdjaa, koska yksityisen sisaverkon osoitetta ei voida reitittaa in-
ternetin yli. Myos INVITE-viestin sisdltaméat portit 5060 ja 49170 saattavat

vaihtua osoitteenmuutoksen yhteydessa. [6, s. 174 - 176.]



3.22 TLS

11

A NAT B

1. INVITE
Via; 192, 168.0.5
Contact: A@192.168.0.5
SDF 1582.168.0.5 "

-

% 2. 180 Ringing
Via: 192.768.005;

LY received=.194.100.200,5
% Contact: B@10,10.0,5

A 3. 200 OK
i Wia: 182168.0.5;
" received=-194.100.200.5
%, Contact: B@10.10.0.5 SIP yhteys onnistiu
v SDPF 10M10.0.5¢ - MAT:m lapi
muta RTF &i

e ] &
= Privaatii osoile

4. ACK =,

&; ATP paketft-=10.10.0.6

6. ETP pakeatit ->
192.168.0.577

7.BYE A 192 168.0.5

Kuva 3. SIP-yhteyden muodostus NAT:n lapi

Microsoft Office Communications Serverissa kaytetadan STUN- ja TURN-
protokollia ratkaisemaan NAT-ongelmat datan siirrossa. STUN- ja TURN-
protokollia kaytetaan A/V Edge -palvelimissa, jotka sijaitsevat DMZ-alueella.

Transport Layer Security -protokollan tarkoitus on taata yksityisyys ja tiedon
eheys kommunikoivien osapuolien vdlille 1P-verkossa. Protokolla on maéri-
tetty IETF:n RFC 5246 standardissa. TLS on kuljetuskerroksen protokolla ja
korvaa SSL (Secure Sockets Layer) -protokollan. SSL-protokolla oli suunni-
teltu HTTP-yhteyksien suojaamiseen, mutta SSL- ja TLS -protokollilla voi-
daan suojata mita tahansa TCP-yhteyksia. TLS on riippumaton sovelluksis-

ta.

TLS-protokollan toiminta perustuu kahteen ominaisuuteen yksityisyyteen ja
luotettavuuteen. Yhteys salataan esimerkiksi symmetrisella AES-

lohkosalausmenetelmalla. Salaukseen tarvittavat avaimet luodaan jokaiselle
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yhteydelle erikseen ja avaimet perustuvat erilliseen kattelyprotokollaan esi-
merkiksi TLS Handshakeen. Viestien luotettavuus tarkistetaan SHA-1-
tiivistefunktiolla. TLS-protokolla neuvottelee ja suojaa yhteyden salausalgo-
ritmilla ennen kuin sovellus on ehtinyt lahettamaan tai vastaanottamaan en-

simmaista tavuaan. [7.]

TLS-yhteyden muodostuksessa toinen osapuoli on asiakaskone (client) ja
toinen on palvelin. Asiakaskone pyytaa suojattua yhteytta ja palvelin vastaa
asiakkaan pyyntoon. Asiakaskone ehdottaa TLS-asetuksia, joista palvelin
paattda mita yhteyden muodostamiseen kaytetdan. TLS-kommunikoinnissa

kaytettavat viestit:

» Alert varoittaa toista osapuolta mahdollisesta tietoturvariskista.

» ApplicationData viesteissa kuljetetaan salattu tieto, joka halutaan valittaa.

» Certificate sisaltda lahettgjan julkisen avaimen sertifikaatin.

» CertificateRequest palvelin pyytaa talla viestilla asiakkaalta julkisen avai-
men sertifikaattia.

» CertificateVerify asiakaskone varmistaa silld olevan hallussa julkista
avainta vastaava yksityinen avain.

» ChangeCipherSPec viesti lahetetdaan, kun on sovittu kaytettavasta sala-
uksesta.

» ClientHello asiakaskone kertoo viestilla mita turvapalveluita se haluaa ja
pystyy kayttamaan.

» ClientKeyExchange asiakaskoneen viesti, joka sisaltédd salausavaimet.

» Finished kertoo salauksen olevan sovittu ja suojatun yhteyden muodostu-
neen.

» HelloRequest palvelin pyytaa talla viestilla asiakaskonetta aloittamaan tai
uudelleen aloittamaan TLS-yhteyden muodostamisen.

» ServerHello palvelin kertoo, mita salausta kaytetadn kommunikoinnissa.

» ServerHelloDone kertoo palvelimen suorittaneen kaikki asiakaskonetta
koskevat pyynnot.

» ServerKeyExchange palvelinkoneen viesti, joka sisaltda salausavaimet.

Luetelman tarkoitus on selkeyttdd TLS-viestien sisaltbéa seuraavaa yhteyden

muodostamis esimerkkia varten.
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Client Server

1. ClientHello

ServarHallo 2.
SarvarkeyExchange 3

ServarHelloDone 4

5. ClieniKeyExchange
6. ChangeCipherSpeac

7. Finished

ChangeCipherSpec B
Finished 9.

Kuva 4. TLS-yhteyden muodostuminen

Salatun TLS-yhteyden muodostamiseen tarvitaan yhdeksan viestia. Ensim-
mainen viesti ClientHello koostuu viidesta kentadsta. Ne ovat Version, Ran-
domNumber, SessionID, CipherSuites ja CompressionMethods. Random-
Number-kenttd koostuu satunnaisluvusta, jota kaytetaan salauksessa. Tama
kentté luo jokaisesta istunnosta uniikin. M&aritelman mukaan satunnaisluku-
kentan 32 tavusta nelja muodostuu ajasta ja paivamaarasta. Talla varmiste-
taan, etta asiakaskone ei kaytd samaa satunnaislukua useammin kuin ker-
ran. Kun tiedetaan, ettd asiakaskone ei voi kayttdd samaa satunnaislukua
uudestaan, niin voidaan estad hyokkaykset, joissa kopioidaan vanhat TLS-
viestit yhteyden muodostamista varten. CipherSuites-kentélla asiakaskone
kertoo, mita salausta voi kayttaa. Palvelin valitsee kaytettavan salauksen
tasta kentastd. CompressionMethods-kentédssa asiakaskone kertoo mahdol-

liset kaytossa olevat pakkaustekniikat.

Toinen viesti ServerHello on vastaus palvelimelta ClientHello-viestiin. Ser-
verHello-viesti koostuu samoista kentista, kuin ClientHello. Version-kentassa
asiakaskone ehdottaa kaikki tukemansa TLS-versiot, ja palvelin valitsee
naista vaihtoehdoista. Jos palvelin ei valitse uusinta versiota, niin asiakas-
kone voi katkaista yhteyden. Muut kentat toimivat ServerHello-viestissa sa-

malla tavalla ja koostuvat saman tyyppisista arvoista, kuin ClientHello. Asia-
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kaskone ehdottaa nailla kentilla kaytettavia palveluita ja palvelin paattaa, mi-

ta kaytetaan.

Kolmannessa ServerKeyExchange-viestissa palvelin lahettdd ServerHello-
viestin CipherSuite-kentdn komplementtiarvon asiakaskoneelle. Server-
KeyExchange-viesti sisaltdd salauksessa kaytettavan julkisen avaimen.

Asiakaskone kayttaa palvelimen julkista avainta istuntoavaimen salaukseen.

ServerHelloDone on neljas viesti, jolla palvelin kertoo alustavan yhteyden
muodostuksen olevan valmis. Viesti ei sisélla muuta tietoa. Asiakaskone voi
siirtyd taman viestin saatuaan yhteyden muodostuksen seuraavaan vaihee-

seen.

Viides viesti ClientKeyExchange on asiakaskoneen vastaus ServerHelloDo-
ne-viestiin. ClientKeyExchange sisaltdd tiedon avaimesta, jota molemmat
osapuolet kayttavat istunnossa. Tama viesti on salattu palvelimen julkisella
avaimella. Salauksella asiakaskone varmistaa palvelimen pitavan hallussaan
julkiseen avaimeen sopivan yksityisen avaimen. Operaatio suojaa hyokkaa-
jiltd, jotka onnistuvat sieppaamaan viesteja ja valittamaan niitd eteenpéin
asiakaskoneelle. Viestien sieppaamisesta ei ole hyétya, jos ei tieda palveli-

men yksityista avainta.

Kuudennella ja kahdeksannella ChangeCipherSpec-viestilla asiakaskone ja
palvelin vaihtavat yksityiskohtaiset tiedot kaytettavistd salauspalveluista.
Viestin lahtiessd jarjestelméd aktivoituu kirjoitustilaan ja vastaanotettaessa
jarjestelm& aktivoituu lukutilaan. ChangeCipherSpec-viestien jalkeen mo-
lemmat jarjestelmét l&hettdvéat Finished-viestin, jolla vahvistetaan yhteyden
muodostuksen onnistuneen. Mikali osapuolet eivat pysty tulkitsemaan Fi-
nished-viestia, talloin yhteyden muodostus on epdaonnistunut. Finished-
viestilla vahvistetaan tiedot avaimista, kaikki kattelyyn liittyvat viestit jarjes-
telmien valilla ja kumpi jarjestelmista on asiakas ja kumpi palvelin. [8, s. 37 -
51]

3.3 Kilpailijat

Office Communications Serverin suurimmat kaupalliset kilpailijat ovat I1BM
Lotus Sametime ja Cisco. Naiden yritysten yhdistetyn viestinnan ratkaisuissa
on eroavaisuuksia ja valinta tulisi tehda kayttttarkoituksen perusteella. Lotus

Sametime asiakasohjelma Connect voidaan asentaa useille eri alustoille, ku-
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ten Windowsille, Linuxille ja Macille. Connect tukee myos useita mobiilialus-
toja. Lotus Sametime kayttaa Virtual Places nimista protokollaa, mutta tukee
my0s standardoituja protokollia, kuten SIP, G.722.1, H.264 ja H.323. Ciscon

ratkaisu koostuu useasta eri tuotteesta:

» Cisco Unified Communications Manager
» Cisco Unified Contact Center Express

» Cisco Unified Presence

e Cisco Unity

» Cisco Unity Connection.

Naiden lisaksi Ciscon UC-tuotteisiin kuuluu erilaisia asiakassovelluksia, IP-
puhelimia ja hallintasovelluksia. Ciscon ja IBM:n UC-ratkaisuista on vaike-
ampaa saada kokonaiskuvaa verrattuna Microsoftin OCS-ratkaisuun. Mic-
rosoft on panostanut paljon tuotteensa dokumentointiin. OCS:n toiminallisuu-
teen seka teknisiin ominaisuuksiin on helppo tutustua. Mielesté&ni Microsoftin
Unified Communications —ratkaisu on kokonaisvaltaisempi ja valmiimpi tuote

verrattuna Ciscon ja IBM:n vastaaviin ratkaisuihin.

4 TESTIYMPARISTO

Testiympadristd koostuu toimialueesta, jossa on kaksi palvelinta ja muutama
kannettava tydasema. Toinen palvelimista toimii toimialueen ohjauspalveli-
mena (domain controller) ja toinen Office Communications Serverina. Office
Communications Serveria ei voi asentaa ohjauspalvelimeen. Ohjauspalveli-
mena toimii Dell PowerEdge 2650, jossa on kayttojarjestelmana 32-bittinen
Microsoft Windows Server 2003 Enterprise. Office Communications Server
asennettiin Lenovo TS200 -palvelimeen, jonka kayttdjarjestelmaksi valittiin

64-bittinen Microsoft Windows Server 2008 Enterprise.
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Kuva 5. Toimialueen perusrakenne

4.1 Palvelimien kayttojarjestelma asennus

&

Palvelimen asennus aloitettiin Server 2003 -palvelimesta, johon lisattiin kaksi

roolia: Domain Controller (Active Directory) ja DNS server. Toimialue nimet-

tiin testi.com ja palvelimen nimeksi annettiin ocs, joten ohjauspalvelimen

FQDN (Fully qualified domain name) on ocs.testi.com. Taman jalkeen palve-

limeen paivitettiin Microsoft Update -sivuston kautta uusimmat paivitykset.
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OCS 2007 R2 vaatii toimiakseen 64-bittisen palvelimen, jossa on 64-bittinen
kayttojarjestelma.  OCS-palvelimeen  asennettin  Server 2008 -
kayttojarjestelma ja uusimmat paivitykset. Rooleja ei palvelimeen lisatty. Ta-
ta kirjoittaessa OCS ei toimi Server 2008 R2 -kayttojarjestelmassa. Server
2008 R2 -tuki OCS:lle on kuitenkin ainakin osittain tulossa. Myodsk&aan do-

main controller -palvelimessa ei saa olla Server 2008 R2 -kayttojarjestelmaa.

4.1.1 Ohjauspalvelimen asennus

Ohjauspalvelimena kaytettiin Metropolia Ammattikorkeakoulussa muutaman
vuoden palvellutta Dell PowerEdge 2650 -palvelinta. Palvelimen firmware- ja
BIOS -paivitykset olivat ajantasalla, joten ainoa huomiota vaativa seikka en-
nen kayttojarjestelman asennusta olivat kiintolevyt. Kiintolevyiksi valittiin
kaksi 72 gigatavun kiintolevya, joista muodostettiin palvelimen levyohjaimella
RAID1-levyosio. RAID1-tekniikka peilaa tiedon molemille levyille, tallGin toi-

sen levyn hajotessa mitaan tietoa ei meneteta.

Ohjauspalvelimeen asennettiin Windows Server 2003 R2 Enterprise Edition
-kayttojarjestelma. Ennen ohjauspalvelimeksi korottamista on oleellista aset-
taa palvelimelle kiinted IP-osoite ja yhdistaa verkkokaapelit. Ohjauspalveli-
meksi muuttaminen sekéa DNS-palvelun kayttéonotto tapahtuu Administrative
Tools -valikon kohdasta Manage Your Server. Seuraavaksi valitaan Add or
remove a role, jolloin kdynnistyy Configure Your Server Wizard. Tassa koh-
dassa valitaan rooliksi Domain Controller (Active Directory) ja painetaan
Next kaksi kertaa. Nain kaynnistyy Active Directory Installation Wizard, jolla

luodaan ohjauspalvelin uuteen toimialueeseen ja toimialue uuteen metsaan.

Wizard ajaa DNS rekisterdinti diagnostiikan, joka paatyy virheeseen, koska
DNS-palvelinta ei ole toimialueeseen méaaritelty. Luodaan tassé vaiheessa
ohjauspalvelimelle my6s DNS-palvelu. Lopuksi tarkistetaan yhteenvedosta
tietojen oikeellisuus ja aloitetaan asennus. Palvelin vaatii uudelleenkaynnis-

tyksen ja tdman jalkeen uusi toimialue on valmis.

Windows toimialueiden Active Directoryssa on useita toimintatasoja taakse-
pain yhteensopivuuden takia. Pddasiassa toimintatasot maarittelevat muiden
ohjauspalvelimien kaytt6jarjestelma vaihtoehdot. Windows Server 2003 -

toimialueen toimintatasot ovat:

»  Windows 2000 -sekatila (mixed mode)

*  Windows 2000 -natiivitila (native mode)



18

* Windows Server 2003 -vélitila (interim mode)
* Windows Server 2003 -tila (Windows Server 2003 mode).

OCS-palvelinta ei voida asentaa toimialueeseen, joka on sekatilassa. Toimi-
alueen on oltava vahintddn Windows 2000 -natiivitilassa tai korkeammalla.
OCS-palvelimessa kaytettavan Windows Server 2008 -kayttojarjestelman
takia toimialueen toimintataso nostettiin korkeimpaan Windows Server 2003
-tilaan. Toimintatason nosto tapahtuu Active Directory Users and Computers
-konsolin kautta valitsemalla toimialue ja Action-valikosta kohdasta Raise
Domain Functional Level. Myts metsan toimintatasoa on nostettava. OCS-
palvelin vaatii metsan toimintatason oltava vahintaan Windows Server 2003
-tilassa. Metsan toimintatason nosto tapahtuu Active Directory Domains and
Trusts -konsolin kautta. Konsolista valitaan ensin toimialueen ylapuolelta Ac-
tive Directory Domains and Trusts, jonka jalkeen Action valikosta Raise Fo-

rest Functional level.

4.1.2 PKiIl julkisen avaimen infrastruktuuri

OCS vaatii sertifikaatin asentamista kaikkien palveluiden toimivuuden takia.
Taman vuoksi ohjainkoneesta tehtiin juurivarmentaja (Standalone Root Cer-
tificate Authority). Ennen Certification Authorityn asentamista on palvelimella
asennettava lIS-palvelu. Asennus tapahtuu Add or Remove Programsin
kautta, josta valitsemalla Add/Remove Windows Components paastaan va-

litsemaan halutut komponentit.
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Kuva 6. lIS-asennus

Windows Components Wizard -ikkunassa valitaan Application Server ja pai-
netaan Details-painiketta. Application Server -ikkunassa valitaan Internet In-
formation Services (II1S) ja painetaan OK-painiketta, jolloin asennus kaynnis-
tyy. IS asennuksen jalkeen voidaan asentaa Certificate Services. Certificate
Services asennetaan myos Windows Components Wizard -ikkunasta. Certi-
ficate Services asennuksen alussa tulee varoitus toimialueen jasenyydestéa
ja tietokoneen uudelleen nimeamiseen liittyvista rajoituksista. CA tyyppia ky-
syttdessa valitaan Enterprise root CA ja painetaan Next painiketta. CA Iden-

tifying sivulle kirjoitetaan palvelimen yleinen nimi. [10, s. 668 - 670.]
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Kuva 7. CA yleinen nimi

Lopuksi asennus ilmoittaa 11S:n pysayttamisesta, josta edetadan klikkaamalla
Yes. Seuraavassa kohdassa asennus kysyy ASP:n kaynnistamisesta, joka
kaynnistetaan klikkaamalla Yes. Nain on asennettu ohjainkoneelle Certifica-

te Services ja palvelimesta tehty toimialueen juurivarmentaja.

4.1.3 OCS-palvelimen asennus

OCS-palvelimena toimi Lenovo TS200 kahdella 500 gigatavun kiintolevyll&.
Palvelimessa on Intelin 2,4 Ghz:n neliydinsuoritin ja keskusmuistia 8 gigata-
vua, tama kokoonpano vastaa OCS-palvelimelle asetettuja minimi vaatimuk-
sia. Asennus aloitettiin palvelimen mukana tulevalla asennuslevylld, joka
mahdollisti RAID-levyosion luonnin. OCS-palvelimessa kaytettin RAID1-
levyosiota, joka peilasi molemmat 500 gigatavun kiintolevyt yhdeksi loogi-
seksi levyasemaksi. Seuraavaksi asennuslevy kysyi asennettavaa kayttojar-
jestelmaa. Asennuslevyn valikosta valittiin 64 bittisen Windows Server 2008
Enterprise -version, jonka jalkeen vaihdettiin Windows-asennuslevy palveli-
meen. Asennuksen jalkeen Windows oli kayttévalmis Lenovon ajurit olivat

asentuneet asennuslevyn kautta. Lopuksi asennettiin Server 2008 uusimmat
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paivitykset ja tarkistettiin palomuurin asetukset. Palomuurin ollessa paalla

OCS asennus osaa tehda palomuuriin tarvittavat poikkeukset.

4.2 OCS-asennus ja kayttéonotto

Office Communications Server -palvelimen asennus aloitetaan domain con-
trollerista. Domain controllerin Active Directory taytyy valmistella OCS-
asennusta varten. Valmistelu tarkoittaa Active Directoryn skeeman eli mallin

muuttamista.

4.2.1 Active Directoryn valmistelu

Active Directoryn valmisteluun kuuluu kolme kohtaa: skeeman valmistelu,
metsan valmistelu ja toimialueen valmistelu. Skeeman valmistelu lisda Acti-
ve Directoryyn tarvittavat luokat ja atribuutit Office Communications Serveril-
le ja siihen liittyville kayttajille. Metsén valmistelu luo globaalit asetukset ja
universaalit rynmat, joita OCS kayttaa. Toimialueen valmistelu lisaéa oikeudet
objekteille, joita universaalien ryhmien jasenet kayttavat. Active Directoryn
valmisteluun riittdd toimialueen Administrator-kéayttajatili, joka oletuksena

kuuluu Schema Admins- ja EnterpriseAdmins-ryhmiin.

Active Directoryn valmistelu suoritetaan Active Directory Preparation Tools -
ohjelmilla. Ohjelmat ovat graafinen SetupSE.exe tai komentorivityOkalu
LcsCmd.exe. Molemmat ohjelmat 16ytyvat Office Communications Server -
asennuslevylta. Asennuslewylla on myds SetupEE.exe Office Communica-
tions Server Enterprise Editionia varten. Graafiset ohjelmat SetupSE.exe ja
SetupEE.exe ovat kayttokelposia yksinkertaisissa yhden metsan ja yhden
toimialueen topologioissa. LcsCmd.exe ohjelmalla voi suorittaa Active Direc-
toryn valmistelun my6s monipuolisemmassa ymparistdssa. Testiymparistos-
sa jouduin kayttamaan LcsCmd.exe-ohjelmaa Active Directoryn valmisteluun
32-bittisen ohjainkoneen vuoksi. SetupSE.exe- ja SetupEE.exe-ohjelmia on
mahdollista kayttdd vain 64-bittisissd ohjainkoneissa. 32-bittisiin ohjainko-
neisiin taytyy liséksi tuoda schema.ldf-tiedosto OCS-asennusmedialta.
Schema.ldf-tiedosto tuodaan ldifde.exe-ohjelmalla, joka on osa Microsoftin

Active Directoryn skeema -tyokaluja. Ldifde-ohjelma ajetaan komentorivilta.

Idifde —i —v —k —s ocs -f schema.ldf —c DC=X “DC=te sti,DC=com”
-b Administrator testi.com <salasana>



22

Tama toimenpide tulee suorittaa myds 64-bittisissa ohjainkoneissa, jotka ei-

vat ole schema mastereita.
OCScore-asennus

Ohjainkoneelle voidaan asentaa OCS-ydinkomponentit ocscore.msi-
asennuspaketista, joka loytyy OCS-asennusmedialta. Ocscoren mukana
asentuu myds AD:n valmisteluun tarvittava LcsCmd.exe-ohjelma.
LcsCmd.exe-ohjelma voidaan vaihtoehtoisesti ajaa suoraan asennusmedial-
ta. 32-bittinen versio OCScoresta asennetaan OCS-asennusmedialta hake-
mistosta \support\i386\ocscore.msi. OCScoren asennus edellyttdaa palveli-
mesta loytyvan Microsoft SQL Server Native Clientin, VC++ 2008 Redistribu-
tablen ja Microsoft .NET Framework 3.5 SP1. Nama kolme ohjelmaa |6ytyvat

samasta hakemistosta kuin ocscore.msi.
Skeeman valmistaminen

Skeeman valmistaminen tehdaan jokaisessa AD-metsdssa, johon OCS-
palvelin on tarkoitus asentaa. Skeema valmistetaan LcsCmd.exe-ohjelmalla,
joka ajetaan schema master -ohjainkoneessa. Skeema laajennetaan OCS-

asennusmedialta I6ytyvan schema.ldf-tiedoston mukaan.

LcsCmd.exe /forest /action:SchemaPrep /Idf: d:\setu p\amd64

Komennon lopussa tulisi lukea “Action completed successfully” ja lokitie-
dosto léytyy kansiosta c:\documents and settings\administrator\local set-

tings\temp. Skeeman valmistamisen voi varmistaa seuraavalla komenolla.

LcsCmd.exe /forest /action:CheckSchemaPrepState

Komento luo yllamainittuun hakemistoon laajemman raportin tehdyista toi-

menpiteista.
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[,"‘ Dffice Communications Server 2007 R2 Deployment Log - Windows Internet Explorer 1] =]

@\ y |g fl\e:N,iC:fDocuments%ZEIand%ZEISattlngsfAdmln\stratorfLocal%ZEISBtt|ngszempﬂForest_checkforestprepstata[zj X I Bing L=

File Edit wiew Favortes Tooks  Help

<7 Favories |5 € sugoected siee [ Free Hotmall | wieh Slice Gaflery =

/& Office Communications Server 2007 B2 Deployment Log

] v B - o= - Page - Safety v Toos~ G

Server 2007 iz
Office Communications Server 2007 R2 Deployment Log
Time Logged: 22. huhtikuuts 2010 19:31:10 Collapse All
Action Action Information Execution Result
B Execute Action Argument: fforest Success
Argument: [action:checkforestprepstate
Forest Settings: Ready
' Initialize Forest Object FQDRM: testi2.com Buccess
Local Forest: True
Initialize Active Directory Connections Domain: testi2. com Success
Domain Functional Levelk Windows 2003 mode or greater
Global Container DN: CN=5ystem,DC=testi2, DC=com
Global Container Domain DC: dc2.testi2.com
Domain DC: dc2. testi2.com
Forest GC: dc2.testi2.com
“-[] Chedk Forest Prep State Forest Settings: Ready Success
Bl Check Global Setting Active Directory Objects Success
B check Global Service Connection Point Success
Check Active Directory Object CN=Microsoft ~ Relative Distinguished Name: CN=Microsoft Success
Filter: CN=Microsoft
Search base:LDAP: /{dc2, testi2, com/CM=5ystem,DC =testi2,DC=com
Domain Controller: dc2.testi2 com
Verify Attribute Values: 7=-=
Object LDAP: LDAP: //dc2. testi2, com/CM=Microsoft, CN=System, DC=testi2 DC=com
Domain Controller: dc2.testi2 com
Action Info: Attribute “objectClass” State 0x3 (ATTR_EXIST | ATTR_TYPE_READY) (hr = 0x0)
Action Info: Object whenCreated "UTC 22,4,2010 16:30:43" ;I
| [T T T T T [l Py compiter chor [ Mo -

Kuva 8. Skeeman valmisteluraportti

Skeeman valmistaminen kestda kauemmin monimutkaisemmissa ymparis-
toiss&, joissa on useita ohjainkoneita. Viive johtuu skeeman replikoinnista
ohjainkoneiden valilla. Mikali skeema ei ole replikoitunut kaikkien ohjainko-
neiden valilla, valmisteluraporttiin tulee virheilmoitus. Replikoinnin tulee olla

valmis ennen metsan valmisteluun siirtymista.

Metsan valmistelu

Metsan valmistelu suoritetaan jokaisessa metsdssa, johon OCS-palvelin on
tarkoitus asentaa. Metsan valmistelussa luodaan objektit, jotka sisaltavat
tiedot OCS-asennuksesta ja globaalit asetukset. Globaalit asetukset tallen-
netaan, joko konfiguraatiosailiéén tai jarjestelmasailioon. Yksinkertaisessa
testiymparistossa ei ole merkitysta kumpaan sailiodn globaalit asetukset tal-
lennetaan. Jarjestelméasailio sijaitsee juuri toimialueessa, jota ei replikoida.
Konfiguraatioséilio replikoidaan toimialueiden valilla, joka vaikuttaa suoritus-
kykyyn. Replikointi on oleellisin ero naiden kahden sailion valilla. Metsan
valmistelu suoritetaan komennolla.

LcsCmd.exe /forest /action:ForestPrep /global:syste m
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/global maarittaé globaalien asetusten tallennus-sailion testiymparistossa
kaytettiin jarjestelméasailiotd. Kasky voidaan suorittaa eri toimialueeseen li-
saamalla parametri /groupdomain ja antamalla sille haluttu toimialueen koko
nimi. Metsan valmisteluun liittyva loki luodaan komennolla hakemistoon

c:\documents and settings\administrator\local settings\temp.
LcsCmd.exe /forest /action:CheckForestPrepState
Toimialueen valmistelu

Active Directoryn valmistelun kolmas ja viimeinen kohta on toimialueen val-
mistaminen. Toimialueen valmistelu tehdaéan jokaisessa toimialueessa, jo-
hon OCS-palvelin asennetaan. Testiympéristd valmistettiin toimialueen ko-

mennolla.
LcsCmd.exe /domain:testi.com /action:DomainPrep

Paikallinen toimialue voidaan valmistaa myds jattamalla /domain parametri

komennosta pois.

LcsCmd.exe /action:DomainPrep

Paikallisen toimialueen valmisteluun liittyva loki luodaan komenolla hakemis-

toon c:\documents and settings\administrator\local settings\temp.

LcsCmd.exe /action:CheckDomainPrepState. [1, s. 5 - 14; 26 -
29]

4.2.2 DNS-tietueet

Toimialueen jokaisen OCS-palvelimen taysi toimialuenimi tulee rekisterdida
toimialueen nimipalvelujarjestelmaén, jotta kayttajat voivat yhdistya palveli-
meen. OCS-palvelinta varten tehtiin DNS SRV- ja DNS A-tietueet ohjainko-
neen nimipalveluun. DNS SRV -tietue luodaan dnsmgmt-konsolista laajen-
tamalla Forward Lookup Zones ja valitsemalla toimialue, johon OCS-palvelin
asennetaan. Toimialue valitaan hiiren oikealla painikkeella ja listasta valitaan

Other New Records.
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Kuva 9. DNS SRV -tietueen luonti

Seuraavaksi aukeaa Resource Record Type -ikkuna, jonka listasta valitaan
haluttu tietueen tyyppi eli Service Location (SRV). New Resource Record -
ikkunaan valitaan Service kohtaan kirjoitetaan _sipinternaltls, protokollaksi
valitaan _tcp ja portin numeroksi 5061. Viimeiseen kenttddn Host offering
this service Kkirjoitetaan OCS-palvelimen taysi toimialuenimi el
0cs2007r2.testi.com.




_sipinternaltls Properties

Semvice Location [SRW) I Securit_l,ll

K B

Cvomain;
Semnvice; |_sl|:u|'|tz=:n'-altls
Protocal: |_t-:-|:-

Pricrity: |':'
Wieight; ||:|
Faort numbir: |5|:"31

Huost offerng thiz zervice:

L L

oce2007r2 hesh com.

o1

Cancel

Epply

Kuva 10. DNS SRV -tietue

26

Seuraavaksi luotin DNS A-tietue. Tamé tapahtuu laajentamalla Forward

Lookup Zones ja valitsemalla hiiren oikealla painikkeella toimialue ja listasta

New Host (A). Name kohtaan kirjoitettiin OCS-palvelimen nimi ocs2007r2. IP
Address-kenttaan kirjoitettiin OCS-palvelimen ip-osoite 194.100.248.217. [2,

s.6-7]
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ocs2007rZ2 Properties E
Host [A] I Security I

Huoszt [uzez parent domain it left blank]:
|DcsEDD?r2

Fully qualified domain name [FODOM]:
ID::S2DD?r2.testi.cnm

IE address:
|194 100 248 217

[ Update azzociated pointer (TR record

] I Cancel Spply

Kuva 11. DNS A -tietue

4.2.3 Server 2008:n valmistaminen asennukseen

OCS-palvelimena toimiva Windows Server 2008 -kayttojarjestelma paivitet-
tiin Windows Updaten kautta uusimmat paivitykset. Muutaman paivityksen
tiedettiin mahdollisesti hairitsevan OCS-asennusta, mutta ongelmalliset péai-
vitykset suunniteltiin poistettavan niiden ilmaannuttua. Office Communica-
tions Server 2007 R2 vaatii ainakin seuraavat paivitykset ennen asennusta
kb953582 ja kb953990. Windowsin palomuuri on suositeltavaa pitaa paalla
asennuksen aikana, jotta OCS:n tarvitsemat poikkeukset tulevat voimaan.
Mikali palomuuri ei ole toiminnassa OCS-asennus ei puutu palomuurin ase-
tuksiin ja poikkeukset on luotava manuaalisesti tai aktivointi suoritettava uu-

destaan palomuurin ollessa paalla.
I1S - Internet Information Services

[IS on Windowsin mukana tuleva web-palvelinohjelmisto, joka tarjoaa FTP-,
SMTP-, NNTP-, HTTP- ja HTTPS-palvelut. IS on otettava kayttdon palveli-
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mella ennen OCS-asennusta. Server 2008 kayttojarjestelman mukana tulee
IS 7.0, joka tulee asettaa toimimaan IIS 6.0 yhteensopivassa tilassa. IS
asennus tehdaan Server 2008 Administrative Tools Server Managerin kaut-
ta, josta valitaan Add Roles. Add Roles velhosta valitaan Web Server (IIS).

Seuraavaksi valitaan tarvittavat IIS palvelut.

* ASP.NET

* Windows Authentication

* |IS 6 Management Compatibility
* 1IS 6 Metabase Compatibility

» IS 6 Scripting Tools

* IS 6 Management Console.

Server 2008 huomauttaa, jos ylimaaraisia palveluita tulee kaynnistaa, naissa
huomautuksissa olevat palvelut tulee my6s asentaa. [2, s. 9.]
4.2.4 Office Communications Server 2007 R2 Standard Edition -asennus

OCS Standard Edition asennuksessa kaikki palvelinkomponentit asennetaan

yhdelle fyysiselle tietokoneelle. Asennettavat komponentit ovat seuraavat:

Microsoft SQL Server 2005 Express Edition SP2
* Front End Server

* Web Conferencing Server

» A/V Conferencing Server

* Web Components Server

» Application Sharing Conferencing Server

» Four unified communications applications.

Ennen OCS-asennusta palvelimessa taytyy olla asennettuna Microsoft Visu-
al C++ Redistributable Package, Microsoft .NET Framework 3.5 ja Windows
Media Format Runtime. OCS-asennus huomauttaa naiden ohjelmien puut-

tuessa ja halutessa suorittaa my6ds asennuksen OCS-asennusmedialta.

Palvelimelle ocs2007r2 kirjauduttiin toimialueen administrator tunnuksella ja
tarkistettin  tunnuksen kuuluvan RTCUniversalServerAdmins ryhmaan.
Asennus kaynnistettiin Office Communications Server 2007 R2 CD -levylta
ja valitsemalla Standard Edition, tdmé& kaynnistdd Office Communications

Server 2007 R2 asennusvelhon.
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£:5 Microsoft Office Communications Server 2007 R2 Deployment Wizard LI

‘ , Dffice Communications Server 2007 R2, Standard Edition
—

== Welcome to Office Communications Server, Standard Edition deployment,

Standard Edition 3
Prepare Active Directory Enabile/Disable Silent Error Reporting
Prepares the Active Directory schema, forest, and domain for Office Click to enable/disable automatic uploading of error
Communications Server, reports,
Help » Documentation

Click to wiew the latest Office Communications Server
documentation online for deployment, planning, and
operations,

Deploy Standard Edition Server
Installs all Standard Edition components and configures certificates.

Administrative Tools

Installs the administrative snap-ins for Office
Communications Server and Communicator Web
Deploy Other Server Roles Access, along with the deployment command line tool
Deploys Office Communications Server Archiving Server, Monitoring Server, Edge  LcsCrd.

Server, Mediation Server, or Communicator Web Access,

Help »

Tools and Resources
Help » Click to access tools and other resources online to
help manage your Office Communications Server
deployment.

Check for Updates Online
Check Microsoft Update for product updates.

Help »

Kuva 12. OCS-asennusvelho

Asennusvelhosta valitaan Deploy Standard Edition Server, joka sisaltaa

seitsdman kohtaa.

» Deploy Server

» Configure Server

» Configure Certificate

» Configure Web Components Server Certificate
» Verify Replication

» Start Services

» Validate Server Functionality.
Nama asennusvaiheet kdydaan jarjestyksessa lapi.
Deploy Server

Application Configuration kohdassa voidaan valita halutut sovellukset edella
mainitusta Four unified communications -sovelluksesta. Testiymparistoon

valittiin kaikki sovellukset aktivoitaviksi.
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Deploy Server Wizard

Application Configuration *’1\_
Specify the applications that you want to configure on this server, gﬂ'

¥ Conferendng Attendant

|7 Conferendng Announcement Service

v Response Group Service

v Outside Yoice Contral

= Back I Mext = I Canicel

Kuva 13. Application Configuration

Main Service Account for Standard Edition Server -kohdassa asennus kysyy
kayttajatunnusta, joka ajaa OCS-palvelua talla palvelimella. Uuden kayttaja-
tunnuksen luonti talla sivulla tuotti virheilmoituksen, joten kaytettiin valmista
administrator kayttajatunnusta. Component Service Account for this Stan-
dard Edition Server sivulla asennus kysyy milla kayttajatunnuksella halutaan
ajaa Audio/Video konferenssi- ja Web-konferenssipalveluita. Tassakin koh-
dassa kaytettiin testiymparistéssa administrator kayttajatunnusta, joka ei ole

suotavaa tuotantoymparistossa.

Web Farm FQDN -sivulla asennus kysyy siséisen ja ulkoisen OCS-
palvelimen taytta toimialuenimeda. Testiympariston asennuksessa Kkirjoitettiin
sisdiseksi FQDN:ksi 0cs2007r2.testi.com ja valinnaisen ulkoisen palvelimen

nimi jatettiin tayttamatta.

Location for Database Files -sivulla maaritetaan OCS:n hakemistot kayttaji-

en tietokannalle ja tapahtuma lokeille.
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Deploy Server Wizard ) i
4

Location for Database Files T
Select the location where files will be installed, %

Each database and transaction log should be placed on & separate physical disk to improve
performance. Do not use the system disk or page file.

~Database File Location
Database: [ =:\RTC Data) Browse... |

~ Transaction Log Location
‘Shared logs: I C:\RTC Shared Logh, Browse. ., |

The following two log file locations should not share the same physical location,
Please choose different drives for each.

RTCOYM log: I C:\RTC Dynamic Log), Browse. .. |

RTC log: |C:'IRTC Log) Browse. .. |

= Back I Mext = I Cancel |

Kuva 14. Location for Database Files

Asennus maarittdd parhaan sijainnin tietokannalle ja lokeille automaattisesti.
Jarkevinta suorituskyvyn kannalta on sijoittaa jokainen kansio erilliselle fyy-

siselle levylle. Jarjestelméalevylle ei tulisi sijoittaa yhtédkaan kansiota.

Ready to Deploy Server -sivulta voi kayda viela yhteenvedon asetuksista ja
Next-painikkeella asennus suoritetaan. Ensimmaisella kerralla testiymparis-

tossa asennus ilmoitti virhekoodin Oxc3ec796c.
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(? Office Communications Server 2007 R2 Deployment Log - Windows Intetnet ¢ 3 x|

—

| o= / = lé, Ci\Users\administrator, TESTI\AppDataiLocal {Temp\Deploy Server'lj ‘1‘_? X | I | Birg P |~
e - = -

1.7 Favarites | G 48 Sugaested Sitesow @ | Web Slice Gallery. *

=1 Qéﬂ v Page~ Safety~ Tools~ q’_@v

88' x | (& Microsoft Office Communiicat... {2 Office Communications 5... X

fice Communications
rver 2007 iz

e Communications Server 2007 R2 Deployment Log

gged: 20. huhtikuuta 2010 12:01:38 Expand
al
Action Information Execution Result
jcute Action Failure

[0%C3ECTO6C] One or
more errors occurred
during execution of
the wizard; the
wizard was unable to
complete
successfully. Please
check the log file for
more information.

B i

[bone [ [ [ [ [¥ iM% cComputer | Protected Mode: Off ia v | B0% v

Kuva 15. Ensimmainen asennusvirhe

Windowsin tapahtumalokissa oli virhe tapahtuma ID 30502, joka viittaa pal-
velimen kellon asetuksiin. Kellon asetukset olivat kuitenkin kunnossa ja
synkronoitu palvelimien kesken. Myéhemmin selvisi virheilmoituksen johtu-
van Microsoftin turvallisuuspaivityksesta kb974571. Vaihtoehtoina oli poistaa
turvallisuuspdivitys tai asentaa Microsoftin ocsasnfix.exe korjaus palvelimel-
le. Ocsasnfix.exe ohjelmakorjaus asennettiin ja ajoin Deploy Serverin uudes-
taan OCS-asennuslevyltd. Talla kertaa asennus onnistui, mutta sain varoi-
tusilmoituksen koodilla 0x03ec78e4. Varoitusilmoitus johtui kahdesta DNS-
tietueesta, jotka 0cs2007r2-palvelimella oli luotu. Poistin toisen DNS-

tietueen, mutta en katsonut tarpeelliseksi ajaa Deploy Serveria uudestaan.
Configure Server

Kohdassa kaksi konfiguroidaan palvelin. Konfigurointivelho pyytaa aluksi va-
litsemaan konfiguroitavan palvelimen listasta, jonka jalkeen valitaan SIP toi-
mialue. SIP toimialue tulisi olla listassa valmiina valittavana, jos ei ole toimi-
alue tulee lisata siihen add-painikkeen kautta. Seuraavaksi valitaan asiakas-
koneiden kirjautumisasetukset. Asiakaskoneiden haluttiin voivan kirjautua
automaattisesti, joten valitsin kohdat Some or all clients will use DNS SRV

records for automatic logon ja Use this server or pool to authenticate and re-
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direct automatic client logon requests. Tuotantoymparistossa ollessa useita
OCS-palvelimia vain yksi palvelin hoitaa automaattisen kirjautumisen. SIP
Domains for Automatic Logon -sivulla valitaan toimialueet, jotka halutaan au-
tomaattisen kirjautumisen piiriin. Yhteenvetosivun jalkeen velho suorittaa

konfiguroinnin.
Configure Certificate

OCS-palvelimen ja ohjainkoneen valille on muodostettava luottosuhde serti-
fikaatilla, jotta kaikki OCS-palvelut toimivat oikein. Talla sertifikaattivelholla
on mahdollista luoda uusi sertifikaatti, kasitella offline sertifikaatti pyynto tai
ottaa kayttoon valmis sertifikaatti. Web Components -palvelu sertifioidaan 11S
hallintakonsolin kautta sertifikaatin on oltava sama kuin Configure Certificate
Wizardilla tehty. Testiymparistossa sertifiointi toteutettiin tekemélla ohjainko-

neesta juurivarmentaja, joka myontaa tarvittavat sertifikaatit.

{8 Certification Authority

[Eile fction  Miew  Help

o | EaE FRR @@ .

E Certification Authority {Local) Mare
= £ B s i
0 All Tasks Shark Service
o Stop Service
:u_-i Wi A «
= Submit new request. .,
| Refresh tes — 1.
LB || ExporEList Back up CA4, .,
. Restare CA,.,
Properties
Renew CA Cerkificate. ..
Help

Kuva 16. Sertifikaatin pyyntd

Avattiin ohjainkoneen Certification Authority, josta pyydettiin uusi sertifikaatti.
Tama sertifikaatti tallennetaan tiedostoksi, joka siirrettiin 0cs2007r2 palveli-

melle.

Configure Certificate on kohta kolme Deploy Standard Edition Wizardissa.
Sertifikaatit konfiguroidaan klikkaamalla viereista run painiketta. Available
certificates tasks sivulta valittiin Assign an existing certificate ja taman jal-

keen valittiin sertifikaattti, joka oli juuri tallennettu ohjainkoneesta.

Configure Web Components Server Certificate
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Kohdassa nelja tuodaan sertifikaatti 11S-palvelulle ja taméa tehdd&n manuaa-
lisesti, kuten aikaisemmin mainitsin. I1S-hallintakonsoli avataan Administrati-

ve Toolssin kautta.

?E‘l'nte'rnet Information Services (I15) Manager

@ 0 | @ » ocseoorrz b Stes b Default WebSite b ] &
File  W¥iew Help
— ) Default Web Site Home
@ - | |’._ |w‘ BT B3 ©pen Feature
Gtark Page L 1 E);p\nre
(OCS2007RE {OCS2007REAdministrator) = T T I @ ol
L2 Application Poals i httie lost Mame 8;’ ! ress ini 4] Edit Permissions. ..
s Edit., d 3.
=1L Default Web Site Attps g i e
= . x Bindings...
T — Remoyve =
[#-|_| aspret_client [[=] BEESEHings. .
(-2 futalpdate | _’J Browse View Applications
% | Conf
L e ki d I Wiew Yirtual Directoties
DeviceUpdateFiles_Ext Close
DeviceUpdateFiles_Int Manage Web Site
Etc ~Y
aroupExpansion « Restart
&]? PhoneConferencing W y q b Start
[l ¥ RequestHandier |;g\ £ ey B stop
(%% RequestHandlerExt L] = e el = =
m EY Ras Default Directory Error Pages Handler Browse Web Site
= Documment Browsing Mappings [8] Browse *80 thttp)
= = ll i [@] Brovise *:443 (https)
= J-»jn" o ii»e& = —
- 4 Advanced Sethings. ..
Logging MIME Types Modules Cutput S
Caching Configure

Kuva 17. I1S-hallintakonsoli

[1S-hallintakonsolista valitaan ensimmaiseksi ocs2007r2-palvelimen alta De-
fault Web Site. Toiseksi Authentication, kolmanneksi Bindings ja Site Bin-
dingsin alta Add. Tyypiksi valitaan https ja SSL-sertifikaatiksi valitaan sama
sertifikaatti, kuin aikaisemmin. IP-osoitteena All Unassigned ja porttina 443.

Verify Replication

Kohta viisi tehdaan myds manuaalisesti, jossa todennetaan aktiivihakemis-

ton replikoinnin tila. Todennus tehdaan komentoriviltd komennolla.

LcsCmd /server /action:CheckLCServerState Irole:se
/PDCRequired:FALSE

Komento luo lokin replikoinnin tilasta, jossa tulisi kaikissa kohdissa olla mai-
ninta Success. Loki [Bytyy hakemistosta
C:\Users\administrator. TESTNAppData\Local\Temp.

Start Services

Kohdassa kuusi kaynnistetdan asennetut palvelut. Tassa vaiheessa on
oleellista pitdad Windowsin palomuuri paalla, jotta OCS-asennus osaa avata

tarvittavat portit palomuuriin. Start Services -velho ilmoittaa yhteenvetona,
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mitka palvelut k&ynnistetdédn ja klikkaamalla Next-painiketta palvelut kayn-

nistetaan. Testiymparistossa kaynnistettavét palvelut.

Front-End

Telephony Conferencing

IM Conferencing

Web Conferencing
Audio/Video Conferencing
Application Sharing
Monitoring Agent
Conferencing Attendant
Conferencing Announcement
Response Group

Outside Voice Control.

Ensimmaisella kaynnistyskerralla saatiin virheilmoitus Oxc3ec79e6. Virheil-

moitus johtuu siitd, etta palvelimella ei ole Message Queuing -ominaisuus

paalla. Tata ominaisuutta tarvitsee ainakin Monitoring Agent. Message

Queuing asennetaan Server 2008 -kayttojarjestelmassa Server Managerin

kautta. Managerista valitaan Features ja Add Features. Add Features vel-

hosta valitaan Message Queuing ja klikataan Next. Asennuksen jalkeen

kaikki palvelut kaynnistyivat ongelmitta.

Validate Server Functionality

Deploy Standard Edtion seitsdmas ja viimeinen askel koostuu useasta koh-

dasta, joissa OCS velho tarkistaa asetusten toiminnan. Validate Server

Functionality kohdat ovat.

Validate Front End Server Configuration

Validate Web Components Server Configuration
Validate Web Conferencing Server Configuration
Validate A/V Conferencing Server Configuration
Validate Application Sharing Server Configuration

Validate Application Functionality.

Validate Front End Server Configuration vahvistaa Front End palvelimen to-

iminnan. Tam& kohta tuotti virheilmoituksen Failure [0xc3fc200d] One or

more errors were detected.
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/= office Communications Server 2007 R2 Deployment Log - Windows Internet Explorer ] =13l =]

@_‘{v [ fie:ffc:fusers/administrator. TESTI /AppData/Local Temp Vaiidation %20Wizard %200 fice%20Communications%: = | | 4| % [=]5ng Ll

. Faverites | s €8 Suggestsd Sitesme @ | Web Blies Gallery =

53] '] (& Microsoft Office Communicat. . ! (& Office Communications S... X ’ l Ko~ -~ e - page~ Gefety - Tools - @-
or

ST s LSO E AN Ao e sy =S8 Lo~ O Sy &l
‘QoEReportLoggingAcceptedDir (String): [NULL]

QoEReportLoggingEnabled (Boolean): 7= ==

QoEReportloggingMinFreeDisk (UInt32): 5

‘QoEReportLoggingRejectedDir (String): [NULL]

‘QueuePath (String): [MULL]

Check Front End QoE Agent Setting QoE monitoring enabled: F-1:= Success

Check Pool Hosted User Setting AD search filter: (&{msRTCSIP-PrimaryHomeServer =CN=LC Failure
Services, CN=Microsoft, CN=0CS2007R 2, CN=Poals, CN=RTC [0xC3FC200D] One or
Service, CN=Microsoft,CN =System,DC=testi, DC=com){!{msRTCSIP- mMore errors were
OptionFlags: 1, 2,840, 113556, 1. 4.803: =256))) detected

All users enabled for enhanced presence: ~=:=

AD search filter: {&{msRTCSIP-PrimaryHomeServer =Ch=LC
Services, CN=Microsoft, CN=0CS52007R 2, CN=Poals, CN=RTC
Service, CN=Microsoft, CN =5ystem,DC =testi, DC=com){msRTCSIP-
OptionFlags: 1. 2,840, 113556, 1.4.803: =128))

Any user enabled for voice routing: True

AD search filter: {(&{msRTCSIP-Primar yHomeServer=CN=LC
Services,CN=Microsoft, CN=0C52007R 2, CN=Pools,CN=RTC
Service,CN=Microsoft, CN =System,DC =testi,DC =com){msRTCSIP-FederationEnabled =TRUE))

Any user enabled for federation: 7= <=

AD search filter: {&{msRTCSIP-Primar yHomeServer=CN=LC

Services, CN=Microsoft, CN=0CS2007R 2, CH=Poals, CN=RTC

Service,CN=Microsoft,CN=System,DC=testi, DC=com){msRTCSIP-InternetAccessEnabled =TRUE})

Any user enabled for remote access: == 50 -J
AD search filter: {(&(msRTCSIP-Primar yHomeServer=ChN=LC

Services,CN=Microsoft, C=0CS2007R 2, CN=Poals, CN=RTC
Service, CM=Microsaft, CN=System, DC=testi,DC=com)(msRTCSIP-
OptionFlags: 1.2.840. 113556. 1.4.803:=1))

Any user enabled for public TM connectivity: =~ -

Error: One or more pool hosted users are enabled for telephony, but default location profite hasn't been
specified for the poal.
\-B Check Pocl Front Ends Listening Address WHMI Repository Path: \\OC52007R 2. testi. comirooticimy2 Success

[ [T [ [ [ [ computer | Protected Mode: OFF [Fa = [Rmew -

Kuva 18. Front End Server Validation

Virheilmoitus syyksi ilmoitetaan, etta yhdelle tai useammalle kayttajalle on
aktivoitu palveluita, jotka tarvitsevat edge palvelimen ja default location profi-
len. Default location profilen maarittaminen ei kuitenkaan poistanut ilmoitus-
ta. Kayttajia ei myoskaan ollut tassé vaiheessa luotu. Kaytiin lapi aktiiviha-
kemiston kaikki kayttajat ja varmistettiin, ettd yhtakaan kayttajaa ei ollut akti-
voitu Office Communicationssia varten. Kaikki muut asetusten vahvistukset
onnistuivat ilman virheilmoituksia, joten paatin sivuuttaa Front End palveli-
men tuottaman virheilmoituksen. Validate Application Sharing Server Confi-
guration antoi varoituksen koodilla 0x43fc200c. Varoitus liittyy Communica-
tor Web Accessin sisdiseen URL:iin, jota ei oltu viela maaritelty. [2, s. 10 -
32]

4.2.5 Kayttgjien luonti ja aktivointi

Kayttajat luodaan OCS:n samalla tavalla kuin normaaliin toimialueeseen ak-
tivihakemiston kautta. Aktiivihakemistossa olevat kayttajat aktivoidaan
OCS:aa varten. Tama tapahtuu tuplaklikkaamalla haluttua kayttajaa aktiivi-

hakemistosta ja valitsemalla Communications-valilehti.
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Jari Properties E

hember OF I Chal-in I Environmert I Seszziong I
eneral I Address I Aocount i Frifile I Telephones | Organization I
Femate contral I Terminal 5 ervices Profile I COM+  Communications

v Enable user for Office Communications Server:

Signi=in name:

! sipijari @ | keski.com :j

Server of pool;

|0C52007R2. kesti.com =]

Meeting setkings: Configure. .. |

Telephony settings: Configure. .. |

Dther setkings: Configure. .. |

| k. i Cancel Soply Help

Kuva 19. AD-kayttaja

Valilehdelta ruksitaan Enable user for Office Communications Server, Kirjoi-

tetaan haluttu kirjautumisnimi, valitaan palvelin ja toimialue. [2, s. 38 - 40.]

4.3 Microsoft Office Communicator R2

Microsoft Office Communicator R2 (MOC) on asiakaskoneisiin asennettava
pikaviestinsovellus, joka mahdollistaa viestinnan Office Communications
Serverin kautta. Testiymparistoon asennettiin MOC viiteen kannettavaan tie-
tokoneeseen paikallisesti Communicator.msi-asennuspaketista. Paikallinen
asennus on hyvin yksinkertainen ja asetukset maaritellaan vasta asennuk-
sen jalkeen kaynnistaméalla Communicator ja valitsemalla ylavalikosta Tools

ja Options.
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Office Communicator

Connect

Wiew Received Files

Set Lip Audio and Video...

Password: Options...

Sign in as: € available

Kuva 20. Communicator

Options-valikosta voidaan valita henkilokohtaiset asetukset ja yleiset asetuk-
set.
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Perzonal My account
General Sign-n address:  jari@testi.com Al

[] Automatically start Communicater when I log on to Windows

[7] Automatically open the contact list when Communicatar starts

P

e
Advanced Connection Settings Lﬂ 5
Select the method you want to use to configure your connection settings. 15
() Automatic configuration
@ Manual corfiguration 5
Intemal server name or |P address: 0cs2007r2 testi.com 3

Bd Company access

Extemal server name or IP address:

Connect using: - (7) TCP @ TLS

[ ok | | Cancdl | [ Hep |

ET

Save my call logs in the Ouﬂocm Conversation History Foﬂr:f

Kuva 21. Options & Advanced

Oleelliset asetukset ovat Sign-in address ja Advancedin alla Internal server
name. Advanced Connection asetuksista kirjoitettiin sisdiseksi palvelimen
nimeksi ocs2007r2.testicom ja yhteydeksi TLS. Aktiivihakemistoon olin
luonnut  kayttgjan  Jari, joten  kaytin  sisaankirjautumisosoitteena
jari@testi.com. Oletuksena MOC asettaa Personal information manageriksi
Microsoft Office Outlookin. Taméa kuitenkin antaa virheilmoituksen testiympa-
ristdssa, koska Exchange ei ole kaytossa. Sisaankirjautuminen Communica-
torilla onnistui ongelmitta asiakaskoneen ollessa toimialueeseen kirjautu-
neena. Office Communicatorin kayttd onnistuu myos toimialueen ulkopuoli-
selta tietokoneelta, jos tietokoneeseen on tuotu sertifikaatti toimialueen juuri-

varmentajasta.
Turva-asetukset

Communicatorin turva-asetuksia on tarkoitus hallita palvelimelta kayttamalla
Group Policy Object Editoria (GPO). Testiymparistdssa muutettiin turva-
asetukset paikallisesti asiakaskoneelta kasin. Tahén tarvitaan Communica-
tor.adm tiedostoa, joka on Administrative Template eli asetusmalli. Com-
municator.adm tiedosto on ladattavissa Microsoftin verkkosivuilta. Asiakas-
kayttojarjestelmassa Group Policy Object Editor avataan Microsoft Mana-
gement Consolen (MMC) kautta. GPO lisatddn MMC:hen tiedostovalikon
kautta. GPO:sta valitaan Computer Configuration ja klikataan Administrative

Templates kohtaa oikealla hiiren ndppaimella. Avautuvasta valikosta valitaan
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Add Template ja sitten valitaan aikaisemmin tallennettu Communicator.adm
tiedosto. Taman jalkeen Administrative Templates hakemistosta 16ytyy Mic-
rosoft Office Communicator Policy Settings -kansio, josta voidaan muunmu-
assa turva-asetuksia muuttaa. Turva-asetuksista jouduin laittamaan kuvassa
22 nakyvan turva-asetuksen péalle soitettaessa videopuhelua MXP:n ja Offi-

ce Communicatorin valilla.

Setting State
|i=] Prevent users from saving instant messages Mot configured
|i=] Time out to close IM session due to inactivity Mot configured

|| Block conversation from federated contacts
5] Specify encryption for computer-to-computer audio and video calls

|:=| Enables Full Screen Video and video preview disabled for all OC video calls

Mot configured

ot configured
|:z] Enables or disables application sharing encryption in peer to peer (2 user) c.. Mot configured
\iz| Disables sharing control with users in an application sharing session. Mot configured
{:=| Enakle the state Appear Offline Mot configured

Kuva 22. Communicator turva-asetus

4.4 Tandbergin yhteentoimivuus OCS-ymparistossa

Testasimme Tandbergin MXP 1700 -videoneuvottelulaitteen toimivuutta Of-
fice Communications Serverin kanssa. Tandberg on vuosia kehittéanyt yh-
teensopivuutta Microsoftin tuotteiden kanssa. MXP 1700 -paatelaitteen re-
kisterdinti Office Communications Server -palvelimeen onnistui helposti. Eni-
ten testausta vaikeutti D-link kytkimessa ollut palomuuri ja sen vaikutus
MXP:n ja OCS-ympariston valilla. MXP 1700 rekisteroityy Office Com-
munications Serveriin suoraan SlP-viesteilla. SIP-rekisterdinti on edellytys
suoraan yhteentoimivuuteen ilman erillista gatekeeper-laitetta. Tandberg Vi-
deo Communication Server (VCS) mahdollistaa my6s esimerkiksi aikaisem-
paan H.323 standardiin perustuvien laitteiden yhteentoimivuuden OCS-
ymparistéssd. VCS-laitteisto kommunikoi OCS-palvelimen kanssa SIP-
protokollalla ja kaikki laitteet, jotka rekisterdityvat VCS:aan ovat yhteentoimi-
via OCS-ympaéristbssa. Emme onnistuneet testaamaan VCS toimivuutta
OCS-palvelimen kanssa koska VCS laitteessamme ei ollut tarpeeksi uutta
ohjelmistoversiota. VCS laitteemme versio oli x1.2 ja OCS yhteentoimivuu-

teen tarvittava toiminnallisuus on vasta versioissa x3 eteenpain.

MXP
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MXP-videoneuvottelulaitteen rekisterdiminen aloitetaan samalla tavalla, kuin
Microsoft Communicator -kayttdjien rekisteréinti. Luodaan aktiivihakemistoon

MXP-laitteelle kayttajatili. Kayttajatilin nimeksi luotiin timetraveller, jonka sip

uri on siis sip:timetraveller@testi.com. MXP:n asetukset syotetdan web-
selaimen kautta. Oleelliset asetukset OCS:n ja MXP:n valilla liittyvat SIP-

asetuksiin, jotka tulee asettaa seuraavalla tavalla:

» SIP-moodi péaalle ja tyypiksi Microsoft

e SIP uri timetraveller@testi.com

e Server Discovery manuaalinen

e Server Address kohtaan tulee OCS-palvelimen ip-osoite

e Transport TLS

* Verify TLS pois paalta

» SIP-tunnistukseen syottetdén kayttdjanimeksi ja salasanaksi samat arvot,

kuin aktiivihakemistoon.

Kuvassa 23 on kuvattu MXP:n sijainti testiymparistén verkossa, ja SIP-
rekisteréinti OCS-palvelimelle. MXP-laite rekisterdityi suoraan OCS-
palvelimen kanssa ja lasnédolotiedot paivittyivat oikein, mutta videopuhelui-
den muodostaminen ei taysin onnistunut. Ensimmaisilla yrityksilla kannetta-
vien tietokoneiden Communicator-ohjelmisto antoi virheilmoituksen: Incom-
patible security setting. The call could not be completed because security
levels do not match. Virheilmoitus postui asettamalla Communicatoriin ku-
vassa 22 nakyva turva-asetus paalle. Taman jalkeen videopuhelu yhteys
onnistui toiseen suuntaan. MXP-laite vastaanotti kuvaa ja &&ntéd normaalisti,
mutta Communicator oli puhelunmuodostamistilassa eikéa pystynyt vastaan-
ottamaan kuvaa eika aanta. Testiympariston D-Linkissé olevat palomuuri ja
NAT-osoitteenmuunnos vaikuttivat videopuhelunmuodostukseen. Tama sel-
visi sijoittamalla kannettava tietokone myds Cisco 800 -reitittimeen MXP:n
kanssa. Molempien osapuolten kommunikoidessa suoraan ilman D-Linkin
valiintuloa videopuhelu toimi normaalisti. Kahdella kannettavalla ja MXP-
laitteella onnistuimme monipisteneuvottelussa, kun kaikki laitteet olivat Cisco
800 -reitittimessé kytkettyina.
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Domain Controller palvelin

SIP rekistankin

Palomuur & NAT

Cisco 800

Kuva 23. Testiympéariston SIP ja media -virrat

YHTEENVETO

InsinGoritydssa otettiin kayttoon Microsoft Office Communications Server
2007 R2 Standard Edition. OCS-ymparistdssa on tarkeda ottaa huomioon
SIP-protokollan toiminnallisuus ja sen tuomat vaatimukset yritysverkolle.
SIP-viestien valittdminen NAT:n ja palomuurin [&pi ei ole yksiselitteistd. My6s
Tandbergin toiminnallisuutta testattin OCS-ymparistossa. Tandbergin ja
Microsoftin yhteentoimivuus on selvasti hyvin pitkalle vietya. Tandberg on li-
sannyt ohjelmistopaivityksilla laitteisiinsa yhteentoimivuuden kannalta tarkei-
t& ominaisuuksia. Testatut MXP- ja VCS-laitteistot ovat helppokayttdisia toi-

mivan web-selainpohjaisen hallinnan ansiosta.

Testausvaiheessa Communicator-sovellusten véliset videopuhelut, pikavies-
tit ja tiedostojen jako toimivat ilman ongelmia. Communicatorien valiseen
viestintaan ei vaikuttanut mydskaan D-Linkin kytkin millaan tavalla. Testauk-

sessa havaittiin ongelmia MXP:n ja Office Communicatorin vélisen videopu-
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helun muodostamisessa. Ongelmat poistuivat ottamalla D-Linkin kytkin valis-
td pois. MXP:n ongelmat liittyvat todennékdisesti, jollain tavalla NAT osoit-

teenmuutokseen.

Testiymparistoon ei kuulunut Edge-palvelinta, joka vaaditaan sisaverkon ul-
kopuoliseen viestintdan. llman Edge-palvelinta ja kunnollista palomuuria
OCS-ymparisto ei ole tarpeeksi tietoturvallinen kaytettavaksi ulkoisen verkon
yli kommunikoimiseen. Tandbergin VCS-laitteistolla on kuitenkin mahdollista
yhdistaa turvallisesti julkisen verkon yli Tandbergin laitteistoa Microsoftin si-
sdiseen OCS-ymparistéon. Tassa tydssa oleva testiymparistd on varsin yk-
sinkertainen ja laajennettavissa huomattavasti. Seuraavat toimenpiteet tes-
tiympariston kehittamisessa liittyvat Edge-palvelimen ja VCS-laitteiston kéayt-

toonottoon seka testaukseen.
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