& SAVONIA

OPINNAYTETYO - AMMATTIKORKEAKOULUTUTKINTO
TEKNIIKAN JA LIIKENTEEN ALA

ALYKAS TIEDONKERUUJAR-
JESTELMA VESITEOLLISUU-
TEEN

TEKIJA/T: Riku Karttunen



2 (38)

SAVONIA-AMMATTIKORKEAKOULU OPINNAYTETYO
Tiivistelma

Koulutusala
Tekniikan ja liikenteen ala

Koulutusohjelma/Tutkinto-ohjelma
Tietotekniikan koulutusohjelma

Tyon tekija(t)
Riku Karttunen

Tydn nimi
Alykés tiedonkeruujérjestelma vesiteollisuuteen

Paivays 10.5.2019 Sivumaara/Liitteet 38/0

Ohjaaja(t)
Pasi Liimatainen, Hannu Korhonen

Toimeksiantaja/Yhteistydkumppani(t)
Preventos Informatics Oy

Tiivistelma

Opinnadytetytssa léhdettiin toteuttamaan pohjaa vesihuollon, kiinteistéjen ja teollisuuden vesijarjestelmien seu-
rantaan keskittyvélle data-analytiikkajarjestelmélle alan ajankohtaisien tutkimuksien pohjalta. Tarkastelussa on
my6s "Industry 4.0"-ilmi6 sekd data-analytiikan merkitys nykypaivan kasvuhaluisten yrityksen kehityksessa. Tyon
toimeksiantajana toiminut Preventos Informatics tunnisti teollisuudessa ilmenneen tarpeen kehittda uudenlainen
tiedonkeruujarjestelma, jonka suurimpana vahvuutena olisi skaalautuvuus seka joustavuus teollisuuden kaytto-
kohteiden tarpeiden mukaan.

Toteutettu ratkaisu rajoittui opinndytetydn rajauksien myo6ta jarjestelman rakenteen fyysisesta suunnittelusta
taustajarjestelman rajapintaan asti. Tydssa tutkittiin hajautetun &lyn konseptia hyvin skaalautuvan IoT-jarjestel-
man kontekstissa. Kaytdnndssa ohjelmistokehitysta tehtiin seka korkealla ettd matalalla tasolla ohjelmistokerrok-
sien nakokulmasta. Korkealla tasolla suunniteltiin hajautetun jarjestelman laajempaa arkkitehtuuria, kun taas ma-
talla tasolla keskityttiin yksittdisten piirien kanssa kommunikointiin. Tydssa kaytettiin tekniikoita Linux-maailman
hyvin madritellyista ja testatuista tydkaluista aina Microsoftin uusimpiin kehityksiin IoT-tekniikoiden saralla.

Opinndytety6prosessin loppuun mennessa saatiin toteutettua demovalmis jarjestelmd, jota kohtaan on osoitettu
kiinnostusta teollisuuden toimijoiden puolelta. Jarjestelman kehitys on kuitenkin vasta alkuvaiheessa, joten opin-
ndytetydn aikana kehitetyn jarjestelman pohjalta ryhdytdan tulevan kesan mittaan rakentamaan laajempaa jar-
jestelmakokonaisuutta.

Avainsanat
IoT, IIoT, Linux, Microsoft, Industry 4.0, Raspberry Pi, tiedonkeruujarjestelma, teollisuus, teollisuustietokoneet,
teollinen tiedonkeruu, data-analytiikka, dlykkaat jarjestelmat, esineiden internet




3(38)

SAVONIA UNIVERSITY OF APPLIED SCIENCES THESIS
Abstract

Field of Study
Technology, Communication and Transport

Degree Programme
Degree Programme in Information Technology

Author(s)
Riku Karttunen

Title of Thesis
Smart Data Gathering System for Water Industry

Date 10t May 2019 Pages/Appendices 38/0

Supervisor(s)
Mr. Pasi Liimatainen, Senior Lecturer and Mr. Hannu Korhonen, Senior Laboratory Technician

Client Organisation /Partners
Preventos Informatics Oy

Abstract

The goal of this thesis was to lay a foundation for a data gathering system that focuses on the aspects of indus-
trial processes concerning water systems and water distribution networks. Emphasis was put on using the current
advancements in technology and research concerning IoT and the industrial phenomenon called “Industry 4.0".
The system was developed for a young start-up company called Preventos Informatics that had discovered a
clear need for a scalable and flexible data gathering system that could be adjusted to the needs of clients operat-
ing in the industrial sector.

The scope of the developed system extends from the design of the physical system to the interface of the
backend service dealing with the actual analysis of the gathered data. One of the main points of the thesis was to
explore the concept of distributed processing of data, and the so-called smart grid, in the context of a scalable
IoT system. Development touched on the higher-level design of the software architecture as well as the lower-
level operations concerning communications with individual hardware chips. The technologies used spanned all
the way from well-defined and well-tested Linux tools to newest advancements in IoT technologies from Mi-
crosoft.

As a result of this thesis, a demo-ready system was successfully developed, and several well-established industry
operators have shown interest towards trying out the system in a demo setting. Although the specified part of
the system was developed and completed, the life cycle of the whole system is still at its infancy. The develop-
ment will continue during the following summer, where more features will be developed along with general test-
ing and polishing.

Keywords
IoT, IIoT, Linux, Microsoft, Industry 4.0, Raspberry Pi, data gathering system, industry, industrial computers, in-
dustrial data gathering, data-analytics, smart systems, internet of things




ESIPUHE

4 (38)
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opinnadytetydprosessiin liittyvien yksityiskohtien kanssa. Sain heilta erittdin kiinnostavan opinnadyte-

tybaiheen seka motivoivan tydymparistén kehittad omia taitojani.

Kiitokset myds Savonian opinto-ohjaukselle, jonka sahkopostiviestien valitykselld sain tiedon tasta
mahtavasta mahdollisuudesta. Lisdksi kiitokset myds opinndytetydn ohjaajille Savonian puolelta, joi-

den kanssa tyoskentely sujui sulavasti.

Kuopiossa 10.5.2019
Riku Karttunen
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TERMIT JA LYHENTEET

Iot, IXoT ((Industrial) Internet of Things) Termi, joka kuvaa tavanomaisten laitteiden muunnosta

alykkaiksi ja verkotetuiksi laitteiksi.

SaaS (Software as a Service) Ohjelmiston jakelumalli, jossa palvelu tarjotaan padasiassa web-kayt-

toliittymien kautta tilauspohjaisesti.

SCADA, PLC, RTU (Supervisory Control and Data Acquisition, Programmable Logic Controller, Re-
mote Terminal unit) Teollisuudessa kaytettyja jarjestelmia prosessien hallintaan, yllapitoon seka val-

vontaan.

RTC (Real Time Clock) Muusta jarjestelmasta erillinen piiri, joka tarjoaa jarjestelmalle mahdollisuu-

den seurata aikaa myos virtakatkoksien aikana.
ADC (Analog-Digital-Converter) Piiri, joka muuntaa analogisen signaalin digitaaliseksi.
ARM, x64 Yleisimmat mikroprosessoriarkkitehtuurit moderneissa tietokoneissa.

I2C (Inter Integrated Circuit) Sarjavayla prosessorien ja mikrokontrollerien véliseen kommunikaati-
oon.

Kernel Ensimmaisend laitteiston kaynnistyksen yhteydessa suoritettava ohjelma, joka hallitsee kom-

munikaatiota komponenttien, ohjelmien ja oheislaitteiden valilla.
cron Ohjelmallisien tehtévien ajastukseen kdytettéva ohjelma Linux-kayttdjarjestelmissa.

PT100 Lampétilasensori, joka perustuu platinaelementtiin, jonka vastus maaraytyy lampdtilan mu-

kaan.

Sqlite Pienikokoinen relaatiotietokantaochjelmisto, jota kdytetdan tiedon varastointiin erityisesti su-

lautetuissa jarjestelmissa.
REST (Representational State Transfer) Web-palvelujen luomiseen kaytetty rajapinta-arkkitehtuuri.

PPP (Point-to-Point Protocol) Kommunikaatioprotokolla kahden verkotetun laitteen valiseen kommu-

nikaatioon.

JSON (JavaScript Object Notation) Avain-arvo-pareista ja objektikokoelmista koostuva tekstifor-

maatti datan serialisointiin.

WM-Bus (Wireless Meter-Bus) Kulutusmittareiden etdluentaan kehitetty kommunikaatiostandardi.

Heartbeat Jarjestelman tilan kommunikoimiseksi kaytettdva ohjelmisto tai laite, joka lahettda syk-

keenomaisen signaalin tasaisin valiajoin.
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JOHDANTO

Teollisuudessa ja sen prosesseissa on tapahtumassa eras suurimmista murroksista teollisen infor-
maatioteknologian kehityksessa. Alykkyys, analytiikka ja IoT ovat keskeisid termeja tutkittaessa teol-
lisuuden toimijoiden tulevaisuuden ndkymid. Kisa on kaynnissa siitd, kuka pystyy valjastamaan infor-
maation rajahdysmaisen kasvun pitkin teollisuuden prosesseja. Yrityksiltd vaaditaan kehitysta kaikilla
tasoilla tiedon kerdamisesta sen analyysin kautta saavutettavan kilpailuedun hyddyntédmiseen asti.
Tassa opinndytetydssa lahdettiin kehittamaan pohjaa tulevaisuuden data-analytiikkajarjestelmalle

vesi-intensiivisen teollisuuden kontekstissa.

Asuin- ja teollisuuskiinteistdjen vesijarjestelmét ovat erinomainen kdyttékohde modernille tiedonke-
ruujarjestelmalle niiden ollessa kriittisia yhteiskunnan ja yrityksien toiminnan kannalta. Veden jakelu-
verkostoissa tapahtuvien vikatilanteiden analysoimiseksi tarvitaan hyvin suorituskykyinen seka pai-
koin jopa "alykkaaksi” luokiteltava mittausjarjestelma. Kentalla sijaitsevilla laitteistoilla on tarkoitus
mitata kiinnostavia suureita kiinteistdjen vesijarjestelmista ja prosessoida mitattu tieto analyysival-

miiksi ennen taustajdrjestelmalle lahetysta.

Vesihuollon ja kiinteistdjen seurantaan on olemassa jo useita erilaisia automaatiojarjestelmia, mutta
hajautetut ja "alykkdat” jarjestelmat ovat toistaiseksi viela harvinaisuus. Taman opinnaytetytn ta-
voitteena oli luoda hyvin skaalautuva jarjestelma, johon kuuluivat kentalla olevat teollisuustietoko-
neet, niihin kytkettdvat mittalaitteet seka taustajarjestelma tiedon analysoimiseksi. Tavoitteena oli
myds toteuttaa joustava ja monipuolinen jarjestelmd, jonka luonnetta voidaan muokata kuhunkin

kayttdkohteeseen sopivaksi.

Tyon tilaajana toimi Preventos Informatics, joka on nuori ja kasvava vesihuollon, kiinteistdjen ja te-
ollisuuden vesijarjestelmien seurantaan keskittyva informaatiopalveluja tarjoava yritys Kuopiosta.
Toimeksiantajana Preventoksella pystyi tarjoamaan asiantuntijuutta ymparist6- ja vesitekniikan
aloilta aina tietojarjestelmien ohjelmalliseen toteutukseen saakka. Opinnaytetydssa hyddynnettiin
tatd voimavaraa seka teoriapohjaisissa kysymyksissa etté kokemusperaisen palautteen muodossa.
Opinnaytetytn toteutuksen myoéta vastataan teollisuudessa ilmenneeseen kehittyneiden tiedonke-

ruujarjestelmien tarpeeseen.

Opinndytetydssa tutkittiin skaalautuvan tiedonkeruujarjestelmén arkkitehtuurin suunnittelua, toteu-
tusta sekd kohdattuja haasteita ja valintoja. Tarkastelussa oli modernien tiedonkeruujarjestelmien
rakenne seka niiden suhde teollisuuden prosesseissa kaytettaviin laitteistoihin. Esille tuotiin myos
jarjestelman rakennetta matalalla tasolla ohjelmallisen toteutuksen merkeissa. Opinndytetydn rapor-
tin lopuksi pohditaan toteutuksen merkitysta aihealueen tutkimuksen ja jatkokehityksen kannalta,

seka otetaan kantaa itse kehitysprosessiin suunnittelusta lopulliseen tuotteeseen saakka.
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2 TIEDONKERUU JA ANALYTIIKKA TEOLLISUUDESSA

Teollisuuden prosesseihin kohdistuva tiedonkeruu ja siihen perustuvat data-analytiikan sovellukset
tuottavat yrityksille hy6tyja niiden koko prosessiketjun laajuudelta. Kuva 1 havainnollistaa kyselyn
tuloksia, jossa yrityksilta kysyttiin tulevaisuuden nakymia data-analytiikan hyddyntémiselle teollisuu-
dessa. Kuva 1 voidaan paatelld, ettd kayttokohteet jakautuvat padasiassa fyysisten prosessien opti-
mointiin, erilaisten analytiikkapalveluiden tarjoamiseen seka paatdksenteon muuttumiseen datapai-

notteisemmaksi.

Question: How important are the fallowing Industrial Data Analytics applications for
your company in the next 1-3 years?
Predictive/Prescriptive Maintenance of machines
Customer/Marketing -related analytics

Analysis of product usade in the field

Visual analytics

Analytics supporting remote service/product updates
R&D -related analytics

Data -driven quality control of manufactured products
Analysis of connected stationary equipment/assets
Decision -support systems

Analytics that support process automation
Cybersecurity analytics

Smart grid

Analysis of connected moving equipment / assets

M extremely important B8 Very important Moderately important Slightly important Il Not at all important

Kuva 1 Teollisuuden data-analytiikan hyédyntaminen tulevaisuudessa (Lueth, Patsioura, Williams, &
Kermani, 2016, p. 19)

Fyysisten prosessien optimointi perustuu IIoT-tyyppisten ratkaisujen tuottamaan tietoon yksittdisista
osista fyysista prosessiketjua. Tama mahdollistaa ennustavan huoltomenettelyn, reaaliaikaisen paa-
toksenteon kentdlld seka yksittdisten laitteiden optimoinnin osana suurempaa tuotantokokonai-
suutta. Asiakkaalle nakyvat hyddyt esittéytyvat uusien ja raataldityjen analytiikkapalveluiden muo-
dossa esimerkiksi erilaisten SaaS-palveluiden kehittymisend. Monelle futuristisimpana kayttokoh-
teena voidaan pitda ihmisen poistumista prosessien kaikista vaiheista. Paatéksenteon perustuessa
dataan, tulevaisuuden kehitys nayttda mahdollistavan niin sanotut “alykkaat tehtaat”, joissa paatok-
senteko on taysin automatisoitu. (Lueth, Patsioura, Williams, & Kermani, 2016, pp. 15-20) Taman
opinnaytetydn idea voidaan sijoittaa "Smart grid”-lokeroon, joka esittaa alykkaita jarjestelmia erilais-

ten jakeluverkkojen muodossa.

2.1  Industry 4.0

“Neljas teollinen vallankumous” kuvaa teollisuuden ajanjaksoa, jossa hyddynnetadn niin sanottuja
alykkaita jarjestelmia ja IloT-laitteistoja data-analytiikasta saatavan kilpailuedun tuottamiseen. Edel-

liset "teollisuuden vallankumoukset” kasittelivat padasiassa tuotannon tehostumista mekaanisien ja
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elektronisien laitteistojen yleistymisen myéta. (Lueth, Patsioura, Williams, & Kermani, 2016, pp. 11,
12) IIoT kasitteena tarkoittaa datan kerdamista operationaalisista prosesseista eli teollisuuden lait-
teista itsestdan. Matalalla tasolla kerdtty data muunnetaan suurien datamdarien kautta analysoita-
vaksi dataksi, jolla voidaan vuorostaan tehda prosesseista tehokkaampia. Lisdantynyt tuotto syntyy-
kin epasuorasti tehokkuuden parantumisen ja laiterikkojen ehkdisemisen valityksella. (Gilchrist,
2016, p. 3)

IIoT-ratkaisujen ja niitd hyédyntavien analytiikan implementointi on toistaiseksi vield lapsenkengissa
johtuen potentiaalisten kayttajdyrityksien epdavarmuudesta uusien toimintatapojen implementoin-
nissa. Suurimpana kysymyksena tuntuu olevan se, miten nykyiset jarjestelmat voitaisiin sovittaa
osaksi tulevaisuuden infrastruktuuria. Suurella osalla teollisuuden yrityksista kuitenkin 16ytyy jo suuri
osa IloT-ratkaisujen kehittdmiseen vaadittavista resursseista, joihin kuuluu mm. tehtaissa kaytetyt
automaatiojdrjestelmat, jotka keskustelevat keskenadn kayttden samoja dataprotokollia, joihin IIoT-

infrastruktuuri tyypillisesti perustuu. (Gilchrist, 2016, p. 3)

"Analytics is to data what refining is to oil: The process that turns the resource into a valuable prod-
uct.” on hieno vertauskuva datan luonteesta ja siita, miten se sen arvo nousee pinnalle prosessoin-
nin myota. Dataa “rikastamalla”, joka on termi 6ljyn johdannaisien tuottamiselle, saadaan tiedosta
paljon enemman irti kuin paallepdin on mahdollista ndhda. Soveltamalla statistiikkaa seka hienostu-
neita koneoppimisen algoritmeja, on raa’asta datasta mahdollista nostaa esille tietoa, joka ei house
pinnalle pienempien datamaarien analyysissa. (Lueth, Patsioura, Williams, & Kermani, 2016, pp. 15,
16) On varmaa, etta tdman suuren potentiaalin valjastaminen riippuu suuresti tulevaisuuden IoT-
osaamisen kehittymisen nopeudesta. Monissa korkea-asteen koulutuksissa on jo aloitettu tulevaisuu-

den kysyntdan vastaaminen.

Rise of
Industrial Analytics

)~ S

The Fourth Industrial
Revolution (Industry 4.0)

Data Analytics

Industrial Internet (Big data & Machine learning)

of Things (lloT)

Kuva 2 Teollisen analytiikan suurimmat vaikuttajat (Lueth, Patsioura, Williams, & Kermani, 2016, p.
11)
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Kuva 2 esitetty kasvavan teollisuusanalytiikan rakenne havainnollistaa hyvin kolmea eri osatekijaa
kokonaisuuden rakennuspalikoina. Tama projekti keskittyykin niistd keskimmaiseen, joskin kdytan-
nossa matalimmalla tasolla sijaitsevaan, teollisuuden esineiden internetiin (engl. Industrial Internet
of Things). Internetin kayttétarkoitus on laajentunut pelkkien tietokoneiden valisestd kommunikaati-
osta puhelimien ja tablettien kautta kaiken tyyppisiin “esineisiin”. IIoT yhdistda teollisuuden proses-
sien “esineet” toisiinsa ja internetiin kayttdamalla kehittyvan teknologian mahdollistamia yha pienem-
pid sulautettuja jarjestelmia. IIoT toimii perustuksina tulevaisuuden teollisten prosessien dataan pe-
rustuvalle analytiikalle ja paatoksenteolle. (Lueth, Patsioura, Williams, & Kermani, 2016, pp. 12, 13)

3 TIEDONKERUUJARJESTELMAN RAKENNE

Automatisoidulla tiedonkeruujarjestelmalld tarkoitetaan jarjestelmaa, joka voidaan ohjelmoida keraa-
maan, prosessoimaan, analysoimaan ja lahettdmaan haluttua dataa erilaisista mittauskohteista.
Yleensa ratkaisut keskittyvat tiettyyn osa-alueeseen, mutta automaattisia tiedonkeruujarjestelmia
voidaan kayttdd minka tahansa datan kera@miseen lampétiloista ja veden virtauksista aina videoon
ja puheeseen saakka. Tassa projektissa automatisoitua tiedonkeruuta kadytetdan erilaisten vesijarjes-

telmien tilan seuraamiseen ja saadun tiedon analysointiin.

Automatisoidun ja tihedn tiedonkeruun avulla voidaan kayttaa erilaisia statistiikkaan pohjautuvia me-
todeja, joilla voidaan muodostaa tarkkoja trendeja seka analyyseja mittauskohteista. Kayttamalla
tuoreita tietojenkasittelyn tekniikoita kuten koneoppimista, voidaan vesijarjestelmien vikatilanteita
jopa ehkaista erilaisten mallien tuottamien tietojen perusteella. Viime vuosina on tehty suuria harp-
pauksia korkealla lukutaajuudella operoivien mittausjarjestelmien kehityksessa. Kehittyneita ja te-
hokkaita jarjestelmia voidaan hyddyntaa vesijarjestelmien kontekstissa erityisesti korkean mittaus-

taajuuden vaativien ilmididen havainnointiin. (Sela;Rasekh;Shafiee;& Preis, 2018)

3.1 Hajautetut jarjestelmat

Hajautettujen ja ns. "alykkdiden” jarjestelmien kehitys kasvaa kovaa vauhtia teollisuuden alalla. Ta-
han paradigmaan sopivia ratkaisuja on jo olemassa, mutta ne eivat ole kovin yleisia varsinkaan vesi-
intensiivisessa teollisuudessa. Hajautetulla “alylla” tarkoitetaan tassa tilanteessa ratkaisua, jossa tie-
don prosessointia on siirretty kentalla oleviin laitteistoihin. Tyypillisesti sensoreista tuleva data lahe-
tetdan jotakin kanavaa pitkin eteenpain ja tdma tieto prosessoidaan keskitetysti toisessa jarjestel-
massa. Hajautetussa jarjestelmdssa sensoreilta mitattu tieto voidaan ensin muuntaa selvakieliseksi,
esimerkiksi lampétilaksi, jonka jalkeen tietoa voidaan prosessoida esimerkiksi suodattamalla virheelli-

set arvot tai keskiarvoistamalla mittaukset ennen lahetysta.

Tallaiselle IoT-maailman kasvusta syntyneelle jarjestelmatyypille on ehdotettu useita hyvin kuvaavia
nimityksid. Erds laajasti kaytetty termi on “edge computing”, joka nykypaivan pilvipalveluihin siirty-
misen lomassa pyrkii siirtdmaan prosessointia takaisin toiseen aaripaghan. Medioissa puhutaankin

siitd, miksi kaiken pilveen siirtymisen tuottaman tyon jalkeen halutaan palata takaisin sinne mista
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alun pitden haluttiin pois (Rokka, 2018). Edge computing pyrkii ratkaisemaan IoT-jdrjestelmien tuo-
man massiivisen datamaaran kasvun siirtamalla tiedon prosessointia pois pilvesta ja lahemmaksi tie-
toa tuottavia laitteita. Pilviratkaisut ndyttavat usein vahvuutensa laskentatehon ja skaalautuvuuden
merkeissa, mutta nailldkin ominaisuuksilla on rajansa, kun lahdetddn puhumaan IoT-ratkaisujen ja
Cisco Global Cloud Indexin ennustamasta 500 tsettatavun datamaérasta vuodelle 2019. Erds konk-
reettinen esimerkki edge computing tarpeesta on nykyisten verkkoyhteyksien riittdmattémyys suu-
rien datamaarien valittamiseen. Ideana on ldhettda jo jossain maarin prosessoitu ja siten arvoa ke-
rannyt data raakadatan sijaan pilveen. (Shi, Cao, Zhang, Li, & Xu, 2016, pp. 637-639)

Hajautettujen jarjestelmien etu nakyy hyvin myos jarjestelman prosessointitehon skaalautuvuu-
dessa. Jarjestelman prosessointikapasiteettia voidaan helposti nostaa vaihtamalla kentalla olevia lait-
teistoja tehokkaampiin tai pilkkomalla tehtavia useamman laitteen kesken. Tiedonkeruuoperaation
kasvaessa taustajarjestelman ei tarvitse olla tehokkaampi suuren osan prosessointia tapahtuessa jo
kentalla. Toisaalta hajautettu jarjestelma on monimutkaisempi toteuttaa seké karsii hyvin tyypilli-
sesta ongelmasta: mita enemman liikkuvia osia, sitd todennakdisemmin jokin naista osista rikkou-
tuu. Lisdksi tiedon ollessa jo yksil6llisessa mitatun suureen muodossa, pitdé laitteistojen ja taustajar-
jestelman vdlinen kommunikaatioprotokolla suunnitella hyvin joustavaksi, jotta voidaan tukea suurta

maaraa erilaisia mittaustuloksia. (Milliman, 2015, pp. 20, 21)

3.2 Jarjestelman kayttékohde

Keradamalla tietoa asutus- ja teollisuusrakennuksien vesijarjestelmista voidaan analysoida veden
kayttda ja mahdollisia vikatilanteita. Suureen osaan naista vikatilanteista voidaan liittaa erilaiset pai-
neen vaihtelut jakeluverkoissa ja kiinteistéjen putkistoissa. Nama vaihtelut aiheutuvat paaasiassa
kulutuksen nopeasta vaihtelusta seka vesijarjestelmien ongelmatilanteista, esimerkking erilaisten
venttiilien liilan nopea avaaminen tai sulkeminen. Veden virtauksen nopea pysayttéminen aiheuttaa
putkirikkoja ja vuototilanteita liikkuvan veden energian muuttuessa putkistoihin, laitteisiin ja liitos-
kohtiin kohdistuvaksi paineeksi. (Dudlik, Schdnfeld, Schliiter, Fahlenkamp, & Prasser, 2002, p. 888)

1 - Valve closed

2 - Valve open Water movement

3 - Valve closes = WATER HAMMER
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Kuva 3 Vesijarjestelmassa tapahtunut poikkeustilanne (The Plumbing Blog, 2018)
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Eras tutkittavista ilmi6istd on putkistoissa usein tapahtuva niin kutsuttu paineisku (engl. Water ham-
mer). Kuva 3 esittda yhta tyypillisimmista paineiskun aiheuttajista; liilan nopea venttiilin sulkeminen.
Tasta aiheutuu nopea paineisku, jonka havaitseminen on tarkeaa erilaisten laiterikkojen havaitse-
miseksi sekd ennakoimiseksi. Australian yliopistojen yhteistutkimuksessa (Sela;Rasekh;Shafiee;&
Preis, 2018, s. 1) havaittiin, ettd paineiskujen nopeus tietyn tyyppisissa putkistoissa on noin 1000
m/s. Tyypillisien matalan naytteenottotaajuuden datankerdysjarjestelmien todettiin olevan riittdmat-
tomia nopeiden paineiskujen havaitsemiseen. Opinndytetydn toimeksiantajalla on paljon kokemusta
tiedonkeruujarjestelmien toteuttamisesta erilaisiin olosuhteisiin. Aiempia jarjestelmia on yritetty so-
veltaa tdhan kayttotarkoitukseen, mutta ilmididen luonteen seurauksena tarvittiin tehokkaampi kor-

kean mittaustaajuuden jarjestelma.

Vesijarjestelmista voidaan mitata monia muitakin suureita paineen vaihteluiden lisaksi kuten veden
kulutusta, lampétilaa ja laatua. Opinndytetydn projekti paatettiin rajata paineiskujen havaitsemiseen
ja niiden tarkkaan mallintamiseen. Jarjestelman kehittyessa voidaan alkaa implementoimaan laajem-
paa seka geneerisempaa jarjestelmas, jotta voidaan tutkia erilaisten mittausten suhteita toisiinsa.
Erityisesti vesijarjestelmissa on tyypillistd, etta esimerkiksi vedenjakeluverkon kayttdjien vuorokausi-

rytmeilld on suora yhteys erilaisten ilmididen tapahtumahetkeen.

3.3 Kaytetyt laitteistot

Tiedonkeruujarjestelmat koostuvat yleensa jonkin tyyppisista sensoreista, mikrofoneista tai kame-
roista, jotka valittavat haluttua dataa eteenpdin jonkin hyvin maaritellyn protokollan mukaisesti.
N&itd niin sanottuja paatelaitteita kaytetdan yleensa jonkin kontrollerin valitykselld, josta voidaan
kayttda peitetermia "teollisuustietokone”. Teollisuustietokoneella ei téssa tapauksessa tarkoiteta pe-
rinteisia automaatioon kaytettyja laitteistoja, vaan enemmankin PC-tyyppisia Linuxiin pohjautuvia
jarjestelmid. Kontrollerin saadessa tietoa paatelaitteilta, voidaan tehda monia erilaisia operaatioita
muokkaamisesta ja tallentamisesta aina eteenpain lahettémiseen. Tayden Linux-kayttdjarjestelman
paalla tydskennellessa mahdollisuudet ovat miltei rajattomat. Modernit teollisuustietokoneet ovat
hyvinkin suorituskykyisia ja niilld voidaan suorittaa monen tyyppista paikoin raskastakin laskentaa.
Tilanteet, joissa hyddyllisen tiedon saavuttamiseksi tarvitaan paljon dataa seka suuret maarat pro-
sessointitehoa, ovat erinomaisia kandidaatteja teollisuustietokoneisiin pohjautuvalle tiedonkeruujar-

jestelmalle.

Nykypaivan teollisuuden prosessit ovat suurelta osin automatisoituja, joten niihinkin on pakko liittya
tiedon valitysta ja analyysia ainakin jollain tasolla. Opinndytetytssa kehitettava jarjestelma jakaakin
ominaisuuksia ndiden jarjestelmien kanssa, keskittyen kuitenkin enemman IoT-paradigman mukai-
seen arkkitehtuuriin. SCADA-jarjestelmia kaytetdan padasiassa prosessien automaatioon ja tarkkai-
luun teollisuudessa. Jarjestelmat koostuvat mm. PLC- ja RTU-tyyppisista laitteistoista seka muista
fyysisista komponenteista pitkin prosessiketjua. Vaikka tdman tyyppinen jarjestelma vaikuttaakin
kattavan my0s opinndytetydssa toteutettavan jarjestelman ominaisuudet, ei niitd tyypillisesti ole

suunniteltu modernien data-analytiikkaratkaisujen pohjaksi. (Daneels & Salter, 1999)
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Eroavaisuudet alkavat esittdytya tutkittaessa jarjestelman soveltuvuutta hyvin erilaisten jarjestel-
mien datan kerdamiseen. Prosessiteollisuuden laitteita ei usein suunnitella toimimaan muiden val-
mistajien ja versioiden kanssa. Tyypillisesti valitaan jonkin tyyppinen arkkitehtuuri, eika siita juuri-
kaan haarauduta. Jarjestelmien niin sanottuun “jaykkyyteen” vaikuttaa myos erilaisten lisensointi-
kaytantdjen yleisyys. Suurien kokoluokkien prosessijarjestelmia on taten vaikeaa ryhtya muokkaa-
maan suunnitteluvaiheessa tehtyjen valintojen jalkeen. IoT:maiseen teknologiaan perustuvat jarjes-
telmat ovat jo maaritelmansa takia parempia tiedonkeruuratkaisuihin. Arkkitehtuurin modulaari-
suutta voidaan pitaa kaikkien IoT-ratkaisujen ytimena. Yhteensopivuus on eras tdssa projektissa ke-
hitetyn jarjestelman suurimmista vahvuuksista. Kumpikaan jarjestelma ei kuitenkaan pyri korvaa-
maan toista, vaan niiden tulisi toimia yhtendisena, joskin modulaarisena, pakettina osana teollisuu-
den prosesseja. (Savjani, 2018)

3.3.1 Teollisuustietokoneet

Teollisuuden sovelluksiin tarkoitetut tietokoneet ovat osittain hyvin erilaisia verrattuna tavallisiin tie-
tokoneisiin, vaikka yhtalaisyyksidkin 16ytyy paljon. Teollisuustietokoneista 16ytyy paljon samoja kom-
ponentteja kuten kuluttajamarkkinoilla olevia prosessoreita, Ethernet/USB/HDMI portteja, MMC-
muistia ja monia muita laajalti kaytettyja ominaisuuksia. Eroavaisuuden alkavat nakya, kun tutki-
taan, miten jarjestelma on fyysisesti kasattu. Teollisuustietokoneilla on yleensa vaativiin olosuhteisiin
suunniteltu kotelointi sekd hyvin modulaarisesti toteutettu jarjestelma. Esimerkiksi tietokoneen pro-
sessori, keskusmuisti ja Flash-muisti on yleensa sijoitettu muusta jarjestelmasta erilliselle “tytarpiiri-

levylle”.
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Kuva 4 Projektissa kaytetty teollisuustietokone (Techbase Group Sp.z 0.0.)
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Mittauslaitteiksi suunnitellut teollisuustietokoneet toimivat usein akkukayttdisesti tai ne on muuten
suunniteltu viemaan minimivirtaa jakeluverkosta. Jos tietoa halutaan mitata tapahtuvien poikkeusti-
lanteiden mukaan, on usein implementoitu jonkinlainen matalan virrankayton tila, kunnes poikkeus-
tilanne tapahtuu. (Harrison, 2015, p. 59) Tilanteissa, joissa mittauslaitteisto on sijoitettu sahk&ver-
kon ulottumattomiin, kayttdvirta taytyy hankkia hyédyntamalla saatavilla olevia resursseja kuten au-
rinko- tai tuulivoimaa. Nama kayttovirran tuottomekanismit ovat ilmaisia, mutta usein my®os riitta-

mattomia kaytannon ratkaisuihin. (Suzdalenko, 2011, p. 1426)

Raspberry Pi Compute Module 3 on erityisesti teollisuuden kayttéon suunniteltu yhden piirilevyn tie-
tokone, joka sisaltda Raspberry Pi 3 -tietokoneen ominaisuudet pienemmassa mittaluokassa. Kysei-
nen moduuli mahdollistaa raataldityjen piirilevyjen suunnittelun erilaisten projektien tarpeiden mu-
kaan. Moduulin rajapintana muuhun jarjestelmaan toimii 200-pinninen DDR2 SODIMM -liiténta.
(Raspberry Pi Foundation) Projektissa kaytetyn teollisuustietokoneen valmistaja on suunnitellut
oman piirilevynsa, jossa on erilaisia projektissa hyddynnettyjé moduuleja kuten RTC, ADC, 3G-mo-

deemi seka useita sisadn- ja ulostuloja erilaisille paatelaitteille.
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Kuva 5 Raspberry Pi Compute Module 3 (Raspberry Pi Foundation)

3.3.2 IImididen mittaaminen

Tutkittavien ilmididen fyysista mittaamista voidaan pitaa jarjestelmien matalimpana tasona. Tyypilli-
sia signaalimuotoja sensoreilta luettaessa ovat mm. analogiset signaalit, pulssiluenta tai sarjavaylaa
pitkin valitetty informaatio. Usein datan mukana valitetdan tietoa laitteesta itsestadn; tdma on niin
kutsuttua metatietoa. Metatietoa tarvitaan mm. kontekstin antamiseen mittaustiedolle. (Harrison,
2015, p. 61) Opinnaytetydn kehityksen aikana kaytetty mittalaitteisto perustuu padasiassa analogi-
siin signaaleihin, joten muiden signaalityyppien toimintaperiaatetta ei avata laajemmin. Jatkokehitys-

osiossa viitataan jarjestelmén mahdollisiin tulevaisuuden kehityksiin laajemman sensorituen tiimoilta.
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Analogisen mittaustiedon prosessointi vaatii ensin muunnoksen digitaaliseen muotoon. Analogista
signaalia ei voida koskaan esittaa taydellisesti digitaalisessa formaatissa johtuen siita, ettd siihen
vaadittaisiin daretén maara mittauspisteita. Analogisien signaalien mittauksessa taytyy ottaa huomi-
oon halutun ilmién nopeus ja sen havaitsemiseen vaadittu ndytteenottotaajuus. Jos ndytteenottotaa-
juus on lilan matala, jarjestelma ei kykene havaitsemaan ilmi6itd, jotka tapahtuvat lilan nopeasti
saavutettuun mittaustaajuuteen nahden. (Harrison, 2015, p. 64)

Kuva 6 havainnollistaa mittaustaajuuden merkitystd mitattavan signaalin todellisen luonteen esitta-
misessa. Sen lisaksi etta mitattava ilmid nayttaytyy vaaristyneend, voidaan huomata, etta sita ei
valttamatta huomata lainkaan riippuen esimerkissa siniaallon vaiheesta. Vaikka kuvassa kasitellaan-
kin siniaallon mukaista signaalia, patee sen havainnollistama naytteenottotaajuuden merkitys myoés
projektissa mitattaviin ilmidihin korkeammalla tasolla. Esimerkking aiemmin mainittu vesijarjestel-
man paineisku. Projektin aikana tehtyjen testien mukaan paineiskun korkeimman paineen, ja taten

korkean jénnitearvon, ajallinen kesto voi olla vain 50-70ms putkiston koon mukaan.
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Kuva 6 Mittaustaajuuden vaikutus ilmidén havainnointiin (Harrison, 2015, p. 65)
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3.3.3 Tiedon vélittdminen eteenpadin

Tiedon mittauksen, muunnoksien ja prosessoinnin jalkeen data taytyy saada taustajarjestelmaan
data-analytiikan kasiteltdvaksi. Vaihtoehtoina on datan varastointi lokaalisti my6hempaa noutamista
varten tai sen lahettdminen suoraan taustajarjestelmalle (Harrison, 2015, pp. 70, 71). Tiedon valitta-
minen eteenpain joko muille laitteille tai taustajarjestelmalle yhdistettyna laitteessa tapahtuvaan tie-
don prosessointiin tekee tasta jarjestelmasta niin sanotusti “dlykkaan” ja IoT-paradigmaan sopivan
(Civerchia, et al., 2017, p. 6). Tieto halutaan lahettaa pienella viiveella reaaliaikaisten monitoroin-
tisovelluksien ja/tai prosessinhallinnan mahdollistamiseksi. Vaikka jarjestelma kehitetdankin paaasi-
assa data-analytiikan pohjaksi, voidaan sita kayttaa laitteistojen ja prosessien reaaliaikaiseen ja re-

aktiiviseen tarkkailuun.

Jarjestelman potentiaaliset kayttokohteet asettavat usein rajoja laitteiston liittdmiselle verkkoon.
Fyysinen yhteys kaytettavaan verkkoon esimerkiksi Ethernetin valitykselld on usein luotettavin tapa
valittaa tietoa. Tallainen verkkoyhteys on kuitenkin luksusta ja sita kaytetadnkin vain tilanteissa,
joissa jarjestelman kayttokohde on myds fyysisesti kytketty verkkoon tai jarjestelmaltd vaaditaan
maksimaalista luotettavuutta. Eras yleisesti kdytetty ratkaisu on kayttaa langattomia matkapuhelin-
verkkoja tiedon valitykseen. Langattomien verkkojen kayttdé mahdollistaa laitteen sijoittamisen lahes
mihin tahansa, mutta nostaa pinnalle uusia ongelmia luotettavuuden, nopeuden seka kuuluvuuden

muodossa. (Harrison, 2015, pp. 70, 71)

3.4 Vastaavat jarjestelmat

3.5

4ZeroPlatform on eraan italialaisen teollisuuden analytiikkapalveluja tuottavan yrityksen jarjestelma,
johon kuuluu mittauslaitteisto ja web-pohjaisia mikropalveluja datan analysointiin. TOI (Things On
Internet) yrityksend keskittyy IIoT-pohjaisten palvelujen hyddyntémiseen teollisuuden prosessien
optimoinnissa. 4ZeroPlatform pyrkii tuotteistamaan teollisuuden kasvavan informaatiovirran tuotta-
man kilpailuedun, jota on nykyisin mahdollista saada monesta eri paikasta prosessien varrella. (TOI
Srl, 2018)

Taman projektin idealla on hyvin paljon paallekkaisyytta 4ZeroPlatform -ekosysteemin kanssa. Mo-
lemmissa tapauksissa pyritadn hyddyntamaan potentiaaliset tietoldhteet moderneja tietoarkkitehtuu-
reja hyddyntden. Suurin ero ndiden projektien valilla nakyy teollisuuden alan kohderyhmissa. TOI:n
nettisivujen perusteella 4ZeroPlatformin asiakaskunta koostuu paaasiassa teollisuudesta tuotannon
kontekstissa. Opinndytetydprojektissa kehitetyn jarjestelman kohderyhma, vesipalveluiden ja -jarjes-
telmien tuottajat, on siihen verraten hyvin kohdistettu ala infrastruktuurin valvontaan liittyvassa in-

formaatioteknologiassa.

Kaytetyt ohjelmistotason teknologiat

3.5.1 Kayttojarjestelma
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Projektissa kaytetyn laitteen kayttojarjestelmana toimii Raspbian Linux, joka on suunniteltu kaytetta-
vaksi erityisesti Raspberry Pi -pohjaisissa ARM-arkkitehtuuriin perustuvissa jarjestelmissa. Raspbian
on epavirallinen version Debian distribuutiosta, joka on kadnnetty optimoiden erityisesti ARM-proses-
soreita varten. Helppokayttdisyyden ndakékulmasta Raspbian eroaa puhtaasta Debianista siten, ettd
siihen on keratty valmiiksi yleisimpia elektroniikkaprojekteihin tarvittavia ohjelmistopaketteja. Linuxin
kehitysmallia mukaillen Raspbian on avoimen lahteen ohjelmistoprojekti, jonka kehitys rahoitetaan

lahjoituksilla. (Raspbian.org)

Sensorien lukemiseksi taytyy niihin kytkettyjen piirien kanssa keskustella kayttojarjestelman tarjo-
amien vaylien kautta. Eras ndista piireistd on Microchip MCP3424, joka on ADC-piiri sensorien janni-
tesignaalin muuntamiseksi digitaaliseen muotoon. MCP3424 kytkeytyy i2c-vaylaan, jonka valityksella
siihen voi kirjoittaa ja lukea dataa tavumuotoisena. (Microchip Technology Inc., p. 1) Kuva 7 on pii-
rin manuaalista otettu ehdotettu kytkentd, joka on hyvin samankaltainen taman projektin kayttokoh-
teen kanssa. Kuvassa esitetyt lampétilasensorit voivat olla mitd tahansa mitattavan jannitteen tuot-

tavia sensoreita.
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Kuva 7 MCP3424 -piirin ehdotettu kytkenta komponenttitasolla (Microchip Technology Inc., p. 34)

Jarjestelmaan kuuluvat palvelut seka itse ohjelmisto téytyy saada kdynnistymaan laitteiston kaynnis-
tymisen yhteydessa. Myds ohjelmistolta tulevien viestien lokitus seka uudelleenkdynnistaminen vika-
tilanteissa kuuluu kayttdjarjestelméan vastuualueisiin. Nédma tehtavat voi hoitaa systemd init-jarjestel-
malld, joka on osa Linux-kayttdjarjestelmaa suurimmassa osassa nykypaivan jakeluja. Systemd on
kokoelma jarjestelmanhallintaan liittyvia tyokaluja, joka kdynnistetddn ensimmaisena jarjestelman
kaynnistyksen yhteydessa. Se hoitaa jarjestelman laajuisia ylldpitotoimia mukaan lukien prosessien

hallinta seka lokituspalvelut. (freedesktop.org, 2018)
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3.5.2 Ohjelmistokehys

Suuressa osassa niin sanottuja IoT-projekteja, joissa ollaan tekemisissa yksittaisten piirien kanssa,
kdytetaan C-ohjelmointikielta. C on melko matalan tason kieli ja se sopiikin hyvin laitteistoldaheisten
projektien toteutukseen. Siita huolimatta korkeamman tason kielilla voidaan usein saavuttaa korke-
ampi tuottavuus seka turvallisuus ohjelmallisten ominaisuuksien kontekstissa. Fyysisien resurssien
ollessa melko suuret (BCM2837 prosessori sekd 1GB keskusmuistia) verrattuna tyypillisiin pienen
kokoluokan jarjestelmiin, jarjestelman ohjelmisto pystyttiin toteuttamaan miltei milld tahansa kielella

ja/tai ohjelmistokehyksella.

Toteutuskieleksi ja ohjelmistokehykseksi paatettiin valita C# ja .NET Core 2. Valintaan vaikutti Pre-
ventoksen asiantuntijoiden kokemus .NET -ekosysteemista seka .NET Coren uusimmat kehitykset
IoT-projektien saralla (Microsoft, n.d.). Muita kandidaatteja jarjestelman ohjelmiston toteutuskieleksi
oli mm. Java ja Python. Python on hyvin suosittu kieli harrastelijapiireissa seka Raspberry Pi -ekosys-
teemiin liittyvissa projekteissa. Siihen on tehty paljon kirjastoja sekd oppaita aloitteleville rakenteli-
joille. Laitteiston valmistajan oma ohjelmisto oli toteutettu kdyttden Java-ohjelmointikielta seka sii-

hen liittyvia kirjastoja.

.NET Core on Microsoftin kehittdma ohjelmistokehys, jonka paapiirteisiin kuuluu avoin lahdekoodi ja
tuki monelle eri arkkitehtuurille, joihin kuuluu mm. ARM ja x64. Ohjelmistokehys tukee seka Win-
dows- etta Linux-pohjaisia kayttdjarjestelmia. .NET Corella kehitetddn padsaantoisesti kayttden C# -
ohjelmointikieltd, vaikkakin tukea I6ytyy myds F#:ille ja Visual Basic:ille. .Net Core on rakennettu
hyvin modulaarisesti, silld noin 90 prosenttia sen koko lahdekoodista on alustasta riippumatonta.

Loput on tietyille alustoille tehtya yhteensopivuuskoodia. (Microsoft, 2018)

3.6  Kdytettavyyden varmistus

Jarjestelmien kaytettdvyyden ja luotettavuuden varmistaminen on yksi suurimmista haasteista IoT-
tyyppisissa projekteissa. Laitteistot ohjelmistoineen kayddan yleensa asentamassa kohteeseen,
jonka jalkeen ideaalitilanteessa ne toimivat siihen asti, kunnes niihin halutaan tehdé muutoksia.
Tama ei tietenkdan toimi kaytannon tilanteissa, vaan mahdolliset fyysiset seka ohjelmalliset vikati-

lanteet taytyy ottaa huomioon jo jarjestelman suunnitteluvaiheessa.

Jarjestelman luotettavuudella tarkoitetaan yleensa jarjestelman kykya toimia luotettavasti ilman vir-
hetilanteita. Luotettavuus voi my6s tarkoittaa laitteistolta saatavan informaation luotettavuutta. Kay-
tettavyys kuvaa jarjestelman kykya pitda halutut palvelut kayttdjan saatavilla. Molemmat naisté ka-
sitteista ovat hyvin vahvasti esilld IoT-projektien koostuessa suuresta maarasta verkotettuja laitteita

sijoitettuna haastaviin ja virhealttiisiin ymparistdihin. (Sarkar, 2016, pp. 201, 206)

3.6.1 Fyysiset vikatilanteet
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Fyysisella tasolla jarjestelmassa on useita mahdollisuuksia vikatilanteiden ilmenemiselle. Spontaa-
neita komponenttitason rikkoutumisia ei ole mahdollista korjata jalkikdteen asennuskohteeseen me-
nemattd. Ainoa ehkaiseva toimenpide on varmistaa jarjestelman fyysisen ymparistdon paras mahdolli-
nen soveltuvuus suunnitellulle toiminnalle. Tahdn kuuluu itse teollisuustietokoneen ja muiden jarjes-
telmaan kuuluvien laitteiden suojeleminen esimerkiksi erilaisilta nesteilta, kaasuilta tai polylta tahan

tarkoitukseen suunniteltujen koteloiden avulla. Laitteen fyysistd kokoonpanoa suunnitellessa taytyy

Jarjestelma on fyysisten komponenttien odotetun toiminnan lisaksi riippuvainen asianmukaisen verk-
kovirran toimittamisesta laitteille. Verkkovirran katkos on hyvin tyypillinen vikatilanne, jos laitteen
asennuskohde ei tarjoa varotoimia sen suhteen. Jos jarjestelmalla mitattava ilmi6 ei ole kriittinen
tuntien tai jopa paivien virtakatkoksien suhteen, ei ongelmaan ole valttamatonta keksia ratkaisua.
Jos jarjestelmaa kaytetdan esimerkiksi pitkan aikavalin keskiarvon mittaamiseen, voidaan hetkittai-
nen aukko mittauksissa ottaa huomioon analyysivaiheessa. Poikkeustilanteisiin perustuvassa mit-
taustoiminnassa on taas tarkeaa, ettei jarjestelman toimintaan tule aukkoja, joissa tapahtuvia poik-
keustilanteita ei havaittaisi lainkaan. Tama ongelma voidaan ratkaista keskeytymattéman virran-

syoton (engl. Uninterruptible Power Supply) avulla.

EEEEEER)
DR-UPS40
24V PsU

Battery 24VI40A max. Load
BAT DC
+ - - +
TP

- - M i + - + -

Kuva 8 Esimerkkikytkenta akkuvarmennetusta jarjestelmasta (MEAN WELL Enterprises Co., Ltd.,
2018)

Keskeytymattémalla virransyotolla tai virtaldhteelld tarkoitetaan laitetta, joka yhdistaa verkkovirran
paaldhteen johonkin toissijaiseen virtaldhteeseen. Padsaantoisesti kaytetdan verkkovirtaa, mutta vir-
takatkoksien aikana laitteisto vaihtaa kayttamaan toissijaista virtaldhdetta, joka voi olla mika lait-
teisto tahansa akuista generaattoreihin. (US Patent No. US6184593B1, 1999) Keskeytymatonta vir-
talahdetta kayttava laitteisto ei valita siitd, mista lahteesta kayttdvirta saadaan. Tassé projektissa on

ideana tarjota jarjestelmaa keskeytymattomalla virtaldhteella tai ilman, riippuen kdyttékohteesta.

3.6.2 Ohjelmistotason vikatilanteet
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Ohjelmistotasolla vikatilanteita on mahdollista kohdata missa tahansa matkan varrella sensorilta mi-
tattavasta tiedosta aina taustajarjestelman analytiikkaan asti. Taustajarjestelman virhetilanteita ei
voida helposti korjata kentallad olevien laitteiden toimesta, joten laitteiden vastuun tiedon valityk-
sesta voidaan sanoa loppuvan tiedon onnistuneeseen ldhettamiseen. Siihen asti jarjestelman tulisi
joko valttaa erilaisia ohjelmallisia virhetilanteita tai sopeutua niihin minimoiden mahdollinen datan

menetys.

Niin sanottu vahtikoira-ajastin (engl. watchdog timer) on usein fyysisena komponenttina implemen-
toitu itsendinen osa jarjestelmaa, joka huolehtii jarjestelman ja/tai ohjelman uudelleenkaynnistami-
sesta tilanteissa, joissa jumiutumiseen johtava virhetilanne on tapahtunut. Toimintaperiaatteena on
nollata tai asettaa ajastin johonkin maariteltyyn aikaan tietyn ajanjakson valein. Jos ajastin saavut-
taa virhetilanteeseen oikeuttavan aikamaareen, jarjestelma tai ohjelma kaynnistetdan uudelleen. Jos
jarjestelma sietaa uudelleenkdynnistyksid, on tdma hyva tapa parantaa jarjestelman “sitkeytta” vika-
tilanteissa. Toinen samankaltainen tekniikka on niin sanottu laitteen syke (engl. heartbeat), joka la-
hettad jonkin tietopaketin laitteen tilasta taustajarjestelmalle tietyn ajan valein. Laite voi ndin kertoa
toimivansa maariteltyjen parametrien mukaisesti tai sykkeen puuttuessa tapahtuneesta vikatilan-
teesta. Toisaalta jos laitteen tarkoitus on lahettda dataa tasaisin valiajoin, datapaketit itsessaan toi-
mivat laitteen sykkeena. (Sarkar, 2016, pp. 211, 212)

Poikkeuksellisia tilanteita tapahtuu myds jarjestelman ohjelmakoodissa, naita kutsutaankin kuvaa-
vasti poikkeuksiksi. Tilanteita, joissa on mahdollista, ettd ohjelman toiminnalle térkeé resurssi ei
kayttdydykaan odotetulla tavalla, tarvitaan poikkeuksien hallintaa. C# -kielessa on téahan tarkoituk-
seen tehty try-catch lause. Poikkeuksien hallintaa ei tulisi kuitenkaan kayttda osana ohjelman nor-
maalia kulkua vaan sen tulisi toimia tapana toipua mahdollisista ohjelman kaatumiseen oikeuttavista
tilanteista (Hunt & Thomas, 2000, pp. 126, 127). Potentiaalisia poikkeuksia voidaan kohdata erityi-
sesti ulkoisien resurssien kanssa kommunikoidessa, joihin tdssa projektissa kuuluu mm. taustajarjes-

telma seka fyysiset tietokoneen piirit ja niihin kytketyt sensorit.

4 OHJELMISTON TOTEUTUS

Projektin alkuvaiheessa suuressa roolissa oli teollisuustietokoneen valmistajan ohjelmistojen seka
dokumentaation tutkiminen. Tavoitteena oli selvittda, mitd valmiita ohjelmistokomponentteja voitai-
siin kayttaa taman projektin toteutukseen. Erittdin suureksi ongelmaksi muodostui valmistajan te-
kema dokumentaatio. Dokumentaatio oli erittdin puutteellista, eika siitd ollut hyvin maariteltya tuo-
retta versiota saatavilla. Valmistajaan oltiin yhteydessa kyseisistd asioista, mutta tyhjentavaa vas-
tausta siitd, miten jo saatavilla ohjelmistoa voitaisiin kayttéa hyddyksi, ei saatu. Noin kolmen viikon
tutkimustyo6n ja testauksen tuloksena paadyttiin rakentamaan kokonaan oma ohjelmisto laitteiston
fyysisien komponenttien rajapinnoista lahtien. Tama tuotti tietenkin lisda ty6td, mutta toisaalta voi-
daan olla varmoja, ettd koko prosessi mittauksesta analyysiin on taysin opinndytetyon tilaavan yri-
tyksen kontrollissa. Erds mahdollisista syistd huonolle dokumentaatiolle on, ettd suurin osa téman

tyyppisia laitteistoja tuottavista yrityksista haluaa laitteen liséksi myyda laitteen ohjelmistoon liittyvia
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palveluja. Voi olla, etta laitteen valmistajalla on jokin sisdinen dokumentaatio, joka maarittelee suu-

ren osan tiedoista, joita tédssa projektissa olisi tarvittu valmistajan ohjelmiston hyédyntamiseksi.

Teollisuustietokoneiden valmistajien ohjelmistojen kayttdmisessa on se hyva puoli, etta kaikki mata-
lan tason ohjelmistolliset yksityiskohdat on abstraktoitu pois, jotta kayttajan ei tarvitsisi tietda mi-
tdan muuta kuin oman kayttékohteen vaatimukset ja haluttu tieto. Kdytdnnossa tarvitsisi maarittaa
vain konfiguraatio, jossa kerrotaan mitd tietoa halutaan lukea, jonka jdlkeen tieto saadaan jotakin
kautta ulos. Kayttéonotto on nopeaa eikd kokemusta ohjelmallisesta toteutuksesta tarvita. Toisaalta
kayttaja ei pysty muokkaamaan tiedon lukemisen prosessia konfiguraation tarjoamien mahdollisuuk-
sien ulkopuolella. Ainut keino saada jokin liséominaisuus ohjelmistoon on ottaa yhteytta laitteen val-

mistajaan ja neuvotella ominaisuuden implementoinnista.

Alusta asti toteutetussa ohjelmistossa on omat hyvat ja huonot puolensa. Suurin ja ilmeisin huono
puoli on toteutukseen vaaditun ajan maara. Toteutuksessa pitaa rakentaa kaikki bittitasolta datan
lahetykseen asti itse. Toisaalta se avaa myds mahdollisuuden ohjelmiston taydelliselle muokattavuu-
delle. Riippuvaisuus laitteen valmistajaan on melko mitétén, koska toteutuksesta kaytetty dokumen-
taatio haettiin komponenttien valmistajilta kuten Microchip:iltd. Nédma valmistajat ovat suuria toimi-
joita piirien valmistuksessa, joten niiden dokumentaatiot on usein toteutettu todella laadukkaasti ja
yksityiskohtaisesti. Jos jarjestelma on osattu toteuttaa kayttden vain komponenttien valmistajien
dokumentaatiota, voidaan esimerkiksi Raspberry Pi Compute Module 3 -pohjalle rakentaa oma piiri-
levy komponentteineen. Tama on kuitenkin melko kaukainen idea, koska kdytannossa tullaan kayt-

tamaan valmiiksi rakennettuja teollisuustietokoneita.

Niin sanotun tyhjdn kankaan ollessa edessa toteutuksen nakékulmasta, voitiin aloittaa jarjestelmén
arkkitehtuurin toteutuksen tunnustelu. Erds suurimmista ajan kuluttajista jarjestelman esivaatimuk-
sien opiskelun ohella oli jérjestelman ytimen eli mittauksien prosessoinnin logiikan suunnittelu. Ta-
voitteena oli suunnitella riittdvan geneerinen sekda modulaarinen ohjelmisto, jotta sitd voitaisiin kayt-
tda mahdollisimman moneen kayttdékohteeseen, sen ollessa my6s helposti muokattavissa. Ideaaliti-
lanteessa jarjestelma tukisi kaiken tyyppisia sensoreita seka muita oheislaitteita, joille 16ytyisi fyysi-
nen liitdnta teollisuustietokoneesta. Siten ohjelmisto kayttaisi ns. kaikki saatavilla olevat resurssit.
Tassa vaiheessa kuvaan astui opinndytetyon rajauksen tulkinta. Toteutuksen edetessa paatettiin
viikkopalaverien valitykselld rajata opinndytetyd konkreettisesti analogisten sensorien lukemiseen,
niiltd saadun tiedon prosessointiin ja prosessoidun tiedon lahetykseen. Jatkokehitys-osiossa kaydaan

tarkemmin lapi ominaisuuksia, jotka jaivat rajauksen ulkopuolelle.

Siirryttdessa pois laitteistojen valmistajan ohjelmistoista haluttiin, ettd ne eivat mydskaan vaikuta
millaan tavoin uuteen jarjestelmaan. Valmistajan ohjelmisto kayttda samoja laitteiston resursseja,
joten konflikteja voi syntya varsinkin komponenttitasolla kommunikoidessa. Esimerkkind ADC-piirin
lukeminen; laitteiston valmistaja oli toteuttanut kyseisen ominaisuuden kayttamalla Linuxin kerne-
lista l16ytyvaa moduulia, joka kirjoitti piirin rekistereihin samaan aikaan toteutetun ohjelmiston

kanssa, jonka seurauksena luettiin sensoriarvoja vaaristd kohteista. Toinen valmistajan toteuttamista
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ominaisuuksista oli mobiilidatayhteyden muodostus seka siihen liittyvien yllapitotoimien suorittami-
nen.

Toteutus- ja testausvaiheessa tutkittiin, voidaanko naita valmiita ohjelmiston osia kayttda uuden te-
kemisen sijasta. Valitettavasti kuten aikaisemmin mainittiin, valmistajan dokumentaatio ndiden omi-
naisuuksien suhteen oli erittdin vajavaista. Ratkaisussa paadyttiin hylkddmaan valmistajan mittaus-
ohjelmiston lisaksi muutkin “apuohjelmat”, jotka hallitsivat mm. internetyhteyden muodostamista ja
yleisia yllapitotoimia. Kdytanndssa tama tarkoitti cron:illa toteutettujen ajastettujen tehtavien puh-

distusta ja tiettyjen systemd:lla yllapidettyjen prosessien kaytosta poistamista.

4.1 Sensorien lukeminen matalalla tasolla

Mittaustiedon matalimpana tasona voidaan pitaa jonkin sensorin muodostamaa jannitetta jonkin
tarkkailtavan suureen muutoksen seurauksena. Jannite vaihtelee ideaalitilanteessa lineaarisesti suh-
teessa mitattavaan suureeseen. Johonkin vaiheeseen mittausprosessia taytyy maarittda lineaarisen
muuntofunktion kerroin ja vakio. Jarjestelman kehitysvaiheessa testaukseen kaytettiin yksinkertaista
paristo-potentiometri kytkentaa (Kuva 9), jolla pystyttiin simuloimaan jannitteen vaihtelua todelli-
sessa mittaustilanteessa. Kaytdssa oli myds PT100-Iampdétilasensori, jonka ulostulona oli 4-20mA
virtasignaali. Kaytetty teollisuustietokone ei tue virtasignaalin mittausta, joten 4-20mA signaali taytyi
muuntaa 2-10V signaaliksi kayttamalla 500 Ohmin vastusta (Kuva 10).

Mittalaite
_+®—_

—
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|I

Kuva 9 Yksinkertainen kytkentd jannitesignaalin testaamiseen
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Sensori (4-20mA)

Kuva 10 Jarjestelman testaus 4-20mA sensorin avulla

4.1.1 Rajapinnat sensorien lukemiseksi

Projektin alkuvaiheessa sensoridatan lukemisen menetelmaksi ei oltu viela keksitty yhta ja oikeaa
ratkaisua. Jarjestelmdn komponenteilta tulevaa tietoa voidaan lukea monella eri tavalla joko kayt-
taen valmiiksi kehitettyja ratkaisuja, joissa matalan tason kommunikointi on abstraktoitu pois, eika
kayttdjan tarvitse tietdad mitaan kaytettdvasta laitteesta komponenttitasolla. Erds tutkituista menetel-
mista oli kdyttaa Linuxin pseudotiedostojarjestelmaad nimeltd sysfs. Sysfs paljastaa rajapinnan kayt-
tojarjestelman tunnistamiin laitteisiin tiedostojarjestelman muodossa. Esimerkiksi kaytetty ADC-piiri
nayttaytyi hakemistona i2c-vdyldan kytkettyja laitteita esittédvassa hakemistossa. ADC-piirin fyysiset
portit ovat yksittaisia “character device” -tiedostoja, joita voidaan kasitella kdyttden normaaleja tie-
dostorajapinnan tydkaluja. Esimerkiksi tiedostosta nimeltéd “in_voltage0_raw” voidaan lukea ensim-
maiseen fyysiseen porttiin kytketyn sensorin jannite. Kirjoittamalla tiedostoon nimeltad “in_vol-

tage_sampling_frequency”, voidaan maarittaa piirin kdyttama lukutaajuus.

Ohjelmiston ensimmaisissa versioissa ideana oli hallita piirid kasitellen naita tiedostoja, jolloin mata-
lan tason logiikka pysyisi melko yksinkertaisena. Ongelmaksi nousi testauksen myéta todella hidas
kirjoitus- ja lukunopeus. Ongelmaa tutkittaessa kavi ilmi, ettd hitaiden nopeuksien syyna oli sysfs-
tiedostojarjestelman luonne pseudotiedostojarjestelmana. Kyseisen tiedostojarjestelman fyysisia
komponentteja kuvaavat hakemistot ja tiedostot eivat ole todellisia tiedostoja laitteen kovalevylla,
vaan kayttdjarjestelman luomia rajapintoja laitteisiin tiedostojen muodossa. Todellisia tiedostoja tes-
tauksen merkeissa luettaessa paastiin hyvaksyttaviin nopeuksiin taman projektin kontekstissa. On-

gelman seurauksena paadyttiin tutkimaan ns. “oikeaa” tapaa suorittaa datan lukeminen matalalla
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tasolla, joka on suorittaa lukeminen i2c-vayldn kautta kayttden piirin valmistajan maarittelemaa raja-

pintaa.

4.1.2 Sensorien lukeminen ADC-piirilta

Sensorilta tuleva jannite mitataan teollisuustietokoneessa sijaitsevan Microchip MCP3424 ADC-piirin
toimesta. Piiri tarjoaa mahdollisuuden muuttaa sen lukutaajuutta, resoluutiota seka ennen A/D
muunnosta lisattavan vahvistuksen suuruutta. Signaalia tdytyy vahvistaa ennen muunnosta tilan-
teissa, joissa signaali on erittdin heikko. Esimerkkina tilanne, jossa lampdtilan lukemiseen kaytetadn
termopari -tyyppista lampétilasensoria. Piirin resoluutio on sidottu lukutaajuuteen, joten korkeam-
milla lukutaajuuksilla on kaytettdvissa vdahemman bitteja luetun jannitteen esittémiseen. Matalin lu-
kutaajuus on 3,75 mittausta sekunnissa, jolloin resoluutioksi saadaan suurin arvo eli 18 bittid. Suurin
lukutaajuus on 240 mittausta sekunnissa, jolloin resoluutioksi saadaan 12 bittid. Piiri voi mitata jan-
nitteita 2,048 voltista -2,048 volttiin. (Microchip Technology Inc., p. 1) Teollisuustietokoneen valmis-
taja on muuttanut taman jannitealueen omilla kytkennéilladn noin 10 voltista noin -10 volttiin. Val-
mistajan dokumentaatiossa ei ole selvitetty miten kyseinen jannitealueen muutos on tehty kompo-

nenttitasolla. Jannitteen muutos piti taten kokeilla kdytanndssa sensoria testaamalla.

Jarjestelman ohjelmallinen toteutus alkaa raa’an bittidatan lukemisesta ADC-piirilta ja sen muuttami-
sesta asianmukaiseen esitysmuotoon. Ohjelmiston matalimman tason konfiguraatiossa on madaritetty
ADC-piirin osoite i2c-vaylassa, siihen kytkettyjen sensorien muuntokaavat, fyysiset portit seka mah-
dolliset ennen muunnosta lisattdvat vahvistuskertoimet. Tiedon luku aloitetaan kirjoittamalla ADC-
piirin rekistereihin konfiguraatiotavu, joka maédrittelee mahdolliset asetusarvot sekd mista portista

jannitetta halutaan lukea (Kuva 11).
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bit 7 RDY: Ready Bit
This bit is the data ready flag. In read mode, this bit indicates if the output register has been updated
with a latest conversion result. In One-Shot Conversion mode, writing this bit to “1° initiates a new
COnversion.

1 = Output register has not been updated.
0 = Output register has been updated with the latest conversion result.

Writing RDY bit with the write command:

Continuous Conversion mode: No effect

One-Shot Conversion mode:
1 = Initiate a new conversion.
0= No effect.

bit 6-5 C1-C0: Channel Selection Bits

00 Select Channel 1 (Default)

01 Select Channel 2

10 Select Channel 3 (MCP3424 only, treated as “00” by the MCP3422/MCP3423)
11 Select Channel 4 (MCP3424 only, treated as “01” by the MCP3422/MCP3423)

bit 4 0IC: Conversion Mode Bit

1 = Continuous Conversion Mode (Default). The device performs data conversions continuously.
0 = One-Shot Conversion Mode. The device performs a single conversion and enters a low power
standby mode until it receives another write or read command.

bit 3-2 §1-50: Sample Rate Selection Bit

00 = 240 5PS (12 bits) (Default)
01 = 60 SPS (14 bits)
10 = 15 5PS (16 bits)
11 = 3.755P5 (13 bits)
hit 1-0 G1-G0: PGA Gain Selection Bits
00 = x1 (Default)
01 = x2
10 = x4
"M = xB

Kuva 11 ADC-piirin konfiguraatiotavu

Konfiguraation kirjoittamisen jélkeen luetaan muunnettu jannite bitteina seka muunnetaan se maari-
teltyjen asetuksien mukaiseksi desimaaliluvuksi, joka esittdd mitattavaa suuretta kuten lampdétilaa.
Tassa vaiheessa lukuoperaatiota on luettu yksi fyysinen sensori. Nama vaiheet toistetaan n-kertaa
riippuen konfiguraatioon maariteltyjen sensorien maarasta. Lukuoperaatioiden nopeuden rajoituk-
sena on piirin tarjoama lukutaajuus. Ohjelmisto on suunniteltu toimimaan siten, etté yksi mittaus
koostuu kaikkien maariteltyjen sensorien hetkittdisesta arvosta seka aikaleimasta, jolloin mittaus on
otettu. Joten jos piirin lukutaajuus on 240 lukua sekunnissa ja kytkettyja sensoreita on 4 kappaletta,
on ohjelmiston mittaustaajuus 60 mittausta sekunnissa. Yksittdiset sensorilukemat luetaan siis pe-

rakkain, joista muunnoksien jdlkeen koostetaan yksi mittaus.

4.2 Tiedon &dlykas esiprosessointi

Seuraavalla "tasolla” jarjestelmassa on otettujen mittauksien esiprosessointi, jossa mittauksia kes-
kiarvoistetaan sekd tarkastetaan poikkeustilaan oikeuttavien lukemien varalta. Yksittdisen laitteen
tehtdvana on keskiarvoistaa “normaaleja” mittauksia seka havaita ja tallentaa tihennettyad mittausda-
taa poikkeustilanteista, jotka téssa projektissa ovat esimerkiksi paineiskuja vesijohtoverkostossa,
vesijarjestelmassa tai vedenjakelujarjestelmassa. Konfiguraatioon on maaritelty keskiarvoistamisvali

seka sensorikohtaiset poikkeustilaan oikeuttavat arvot. Tyypillisesti datankerdysjarjestelmat eivat
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juuri prosessoi tietoa mahdollisen datatyyppimuunnoksen jdlkeen, vaan ne toimivat puhtaasti mit-
tausjarjestelming, jotka jattavat tiedon prosessoinnin taustajarjestelmalle. Tiedon prosessointia jo

kentalla voidaan varauksin sanoa jarjestelman “alykkyydeksi”.

Poikkeustilan tunnistamisen logiikan voi paapiirteittdin jakaa seuraaviin osiin:
e poikkeustilan havainnointi
e poikkeustilaan oikeuttavan sensorilukeman tunnistus

e poikkeustilanteeseen liittyvan tihean mittausdatan lokaali tallennus.

Tiedon myéhemman analyysin kontekstissa kiinnostavaan dataan kuuluu myds mittaukset hieman
ennen ja jalkeen tapahtuneen poikkeustilanteen. Tallaisesta niin sanotusta poikkeustilanteen histo-
riatiedosta voi selvitd tapahtuiko jossain mitattavista suureista muutoksia, jotka aiheuttivat havaitun
poikkeustilanteen. Poikkeustilanteesta eteenpain sijoittuvasta mittausdatasta voidaan tutkia, aiheut-

tiko itse poikkeustilanne lisad kiinnostavia muutoksia sensorien mittaamissa arvoissa.

"Device™: {
"AveragingInterval™: "00:00:10"™,
"EnomalyHistoryLength™: "00:00:01"™,
"EnomalyForwardLength™: "00:00:01™,
"Modules™: [
{
"Type™: "MCP3424™,
"Bu=s": 0,
"Bushddress"™: 108,
"SampleRate™: 240,
"Inputs™: [
{
"Id": 1,
"Channel™: 1,

"Gain™: 1,
"EnomalyUpperLimitc™: 1000.0,

"AnomalyLowerLimit™: -1.0,
"ConversionMultiplier™: 1.0,
"ConversionCffset™: 0.0

Kuva 12 Esimerkki ohjelmiston mahdollisesta konfiguraatiosta

Kuva 12 havainnollistaa mahdollista, joskin yksinkertaistettua, konfiguraatiota jarjestelman ohjelmis-
tolle. Konfiguraatiossa on maaritelty edelld mainittuja parametreja keskiarvoistukselle ja poikkeusti-
lojen havainnoinnille. Esimerkkind voidaan ottaa 10 minuutin ajanjakso, jossa tapahtui yksi poik-
keustilanne, joka prosessoitiin kuvassa nakyvien parametrien mukaisesti. Keskiarvomittauksia otet-
tiin yhteensa 60 kappaletta; joka kymmenes sekunti. Sen liséksi havaittiin yksi poikkeustilanne,
jonka tallennuksen laajuudeksi oli maaritelty yhteensa 2 sekuntia. Taman poikkeustilanteen, joka

voisi olla esimerkiksi paineisku putkistossa, ajan otettiin 240 mittausta sekunnissa. Poikkeustilanne
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on taten tallennettu 480 mittaukseen, jotka otettiin noin 4 millisekunnin vélein. Kuten esimerkista
voidaan huomata; lyhyetkin poikkeustilanteet vaativat todella suuren maaran yksittaisia mittauksia.
Kuten aiemmin mainittiin; paineiskut tapahtuvat erittdin suurilla nopeuksilla, joten suuri maara mit-

tauksia on valttamaton ominaisuus riittdvan resoluution saavuttamiseksi.

Eras jarjestelman testausvaiheessa ilmenneistd ongelmista koski tilannetta, jossa havaittava poik-
keuksellinen tilanne jatkuu pitkdaan. Jarjestelman ollessa suunniteltu ottamaan mittauksia erittdin
suurella taajuudella poikkeustilanteissa, dataa voi kertya massiiviset maarat lokaaliin tietokantaan.
Ongelmaksi muodostuu rajoitettu tallennustila seka suhteellisen hidas internetyhteys. Esimerkiksi
tilanteissa, joissa verkko on jostain syystd alhaalla useita tunteja, dataa voi teoriassa kertyd useiden
megatavujen verran. Vaikka kyseinen tilanne on melko epatodennakdinen, otettiin se huomioon li-
saamalla "alykkyytta” poikkeustilanteiden tunnistamiseen. Poikkeustilojen kannalta kiinnostavaksi
maariteltiin jarjestelmda suunnitellessa vain hetki, jolloin mitattava suure ylitti maaritellyn rajan. Jar-
jestelman konfiguraatioon voidaan maaritelld arvoja, jotka estavat jatkuvien poikkeustilojen tallen-

nuksen seka tarjoavat hystereesin madarittelyn mahdollisuuden.

4.3 Tiedon lahetys taustajarjestelmalle

Mittausdatan prosessointivaiheen jalkeen yksittdisen laitteen tehtdvdksi jaa valittaa analyysivalmis
data eteenpain taustajarjestelmadlle. Dataa ei ldhetetad suoraan prosessoinnin jdalkeen, vaan sita pus-
kuroidaan ensin lokaalisti Sqlite-tietokantaan. Erds jarjestelman vaatimuksista on, etté lahetyksen
epaonnistuessa, verkon ollessa alhaalla tai virtakatkoksen tapahtuessa kerdttya dataa ei meneteta.
Ohjelmiston konfiguraatioon maaritelldan mittauksien lahetysvali, jolloin jarjestelma lukee tietoa,
prosessoi sen, tallentaa sen tietokantaan ja yrittaa lahettdad sen taustajarjestelmalle maaritellyn lahe-

tysvalin mukaan.
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Kuva 13 Kuvaus mittauksien luku- ja lahetysprosesseista

Kuva 13 havainnollistaa ohjelmistossa suoritettavien prosessien tyon kulkua korkealta tasolta katsot-
tuna. Molemmat naista operaatioista sijaitsevat silmukoissa, joita ajetaan koko sovelluksen kayn-
nissa olon ajan. Kuvasta voidaan huomata etta luku- ja lIdhetysprosessit toimivat toisistaan itsenai-
sesti kayttden rajapintana lokaalia Sqlite-tietokantaa. Kéytdnndssa nama prosessit on toteutettu sai-
keiden avulla. Mittauksia lahettdva sdie tyhjentda tietokantaa sitd mukaa kun se tayttyy mittauksia
lukevan sdikeen tallentaessa keskiarvoja ja poikkeustilanteita. Mittauksien l&dhetyksen yhteydessa
taytyy lahettdd myds metatietoa siitd, mistd mittaukset tulevat, mita ne sisaltavat seka mité mittauk-
sien sisdltdmat sensorilukemat tarkoittavat. Lahettamiseen liittyy my0s laitteen autentikoinnin tarve,
koska taustajarjestelmadn rajapintana kdytetdan REST-tyyppista rajapintaa. Kuva 14 esittaa lahetet-
tdvaa mittausta, joka koostuu jarjestelman yleisestd metatiedosta seké yksittdisistd sensoriluke-

mista.
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"Eey": "TczYBESMSoWFOCBQDlAEG&g==",
"Area™: "EKuopio™,
"Location™: "Location x",
"Timestamp™: "20159-02-28T21:06:02.424537e+01:00",
"Data™: [
{
"Type™: "Air humidity™,
"Value™: 80.464

"Type™: "Water pressure”,
"Value™: 3.971

"Type™: "Air pressure™,
"Value™: 0.984

"Type™: "Water temperature”,
"Value™: 15.456

Kuva 14 Esimerkki lahetettavasta mittauksesta

4.3.1 Rajallisen verkkoyhteyden tuomat haasteet

Jarjestelman internetyhteyden muodostamiseen kaytetty tekniikka muodosti yhden suurimmista tek-
nisista haasteista projektin aikana. Jarjestelma hyédyntda PPP-protokollaa kayttdakseen edullista
DNA LaiteNetti -littymaa mobiilidatan valitykseen. Liittymatyyppi on suunniteltu kaytettavaksi erilais-
ten pienien laitteiden etékdytdn mahdollistamiseksi. Kdytanndssa tama tarkoittaa erittéin pienia da-
tamadria vaativien komentojen valittdmista etakdytettaville jarjestelmille. Liittyman nopeus on luok-
kaa 16 kilotavua sekunnissa lataukseen ja ldhetykseen. Saavutettavista nopeuksista voidaan helposti
paatelld, ettei liittymaa ole tarkoitettu suurien datamaarien lahettamiseen tiedonkeruulaitteistolta.
Jarjestelman keratessa ja lahettdessa dataa potentiaalisesti jopa 240 Hz taajuudella, on valittu liit-

tyma riittdmaton, ellei Idhetettavaa dataa optimoida seka formaatin ettd lIdhetysprotokollan tasolla.

Taman opinndytetydn asettamissa rajoissa paatettiin ongelmaa léhted ratkaisemaan léhetettavan
datan formaatin puolelta. Opinndytetydssa keskityttiin kentalla olevan laitteiston ja sen ohjelmiston
toteuttamiseen, eika taustajarjestelmaan ollut ideaalista tehda muutoksia opinndytety6n rajauksen
puitteissa. Taustajdrjestelma tarjoaa http-rajapinnan mittausdatan kirjoittamiseen ja lukemiseen.
Tehokkaimmaksi optimointitavaksi jai http-pakettien sisallén optimointi. Yksittdinen datapaketti
koostuu n-maarasta mittauksia, joissa on n-maara yksittaisia sensorilukemia, riippuen yksittdiseen
laitteeseen kytketyista sensoreista. Projektin alkuvaiheessa datapaketit muodostuivat luontaisesti
Kuva 14 mukaisiksi, sisdltden suhteellisen paljon metatietoa seka JSON-formaatin tuomia turhia

merkkeja.
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Optimointivaiheessa ryhdyttiin miettimaan mika on minimaalinen maara lahetettdvaa dataa, etta
saadaan kommunikoitua kaikki tarpeellinen mutta ei mitdan turhaa. Jarjestelmalta tulleita esimerkki-
datapaketteja tutkiessa huomattiin, etta muuttumattomaan, ja taten turhaan dataan, kuuluu mm.
jokaisessa datapaketissa lahetetty metatieto laitteesta ja siihen kytketyista sensoreista. Ratkaisu ta-
han ongelmaan oli melko yksinkertainen: siirretdan laitteistoon liittyvé metatieto taustajdrjestel-
maan, jotta sita ei tarvitse lahettda jokaisen mittauksen yhteydessa. Optimoitu datapaketti muodos-
tui Kuva 15 mukaiseksi, josta voidaan huomata, etta ldhetettdvaan dataan kuuluu vain minimaalinen
tarvittava tieto seka itse sensorien lukemat. Kenttien arvojen formaatti on myos erds mahdollisista
optimointikohteista. Esimerkkina aikaleima, joka voidaan tdssa tapauksessa esittda Unix-formaatissa
millisekunteina ajankohdasta 00.00 1.1.1970.

"Timestamp™: 1553675424617,
"Data™: |
{
"Jalu=": 5.123

"Value™: 40.734

"Value™: 40.734

"Value™: 40.734

Kuva 15 Mittauksen optimoitu |ahetysformaatti

Itse lahetettdvén tiedon optimoinnin lisaksi optimointia vaati myds kyseisen tiedon enkoodausfor-
maatti. JSON on hyva formaatti sen helppokdyttdisyyden ja luettavuuden kannalta. JSON-datasta
voidaan saada irti hyodyllista tietoa sen raakaversiossa ja jopa ilman tietoa sita kayttavan jarjestel-
man luonteesta. Kyseisen formaatin hyvét puolet tuovat esille myds sen huonot puolet. Tiedon luet-
tavuus ja helppokayttdisyys perustuu jokaisen kentdn “avain->arvo” tyyppiseen rakenteeseen seka

selvakieliseen tekstiformaattiin.

Optimointivaiheessa paddyttiin tutkimaan bindariformaatteja, kuten kaytettdvéksi valittu Protobuf.
Googlen kehittama Protobuf on binadriformaatti, joka koostuu ennalta maaritellyn skeeman mukai-
sista bindariformaatissa olevista datapaketeista. Mittaukset ovat noin 50% pienempia Protobuf-for-
maattiin enkoodattuna JSON:iin verrattuna. Protobuf:in huono puoli on, etta datan tulkkaamiseen
vaaditaan kirjoittamiseen kadytetty skeema. Ilman skeemaa tieto on vain merkityksetdnta bindarida-
taa. Kuva 15 esittad lahetettavan mittauksen optimoitua formaattia ilman Protobuf-enkoodausta.
Kaytannossa Protobuf:ina enkoodattuna mittaukset ovat vain kenttien arvoja perdkkain binddrimuo-

dossa.
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Kuva 16 Simuloitu poikkeustilanne

Kuva 16 esittda osaa testaustilanteessa tuotetusta poikkeustilanteesta, joka kuvaa kasiventtiilia sul-
kemalla simuloitua paineiskua vesiputkessa. X-akseli kuvaa yksittdisten mittausten aikaleimoja ja y-
akseli mitatun arvon suuruutta. Sininen katkoviiva esittda konfiguraatioon madariteltya raja-arvoa,
jonka perusteella poikkeustilanne havaittiin. Datan lahetyksen optimoinnin nakékulmasta voidaan
huomata, etta tassa poikkeustilanteessa on myos paljon tasaista dataa. Tama tavanomainen data,
jota muutenkin keskiarvoistetaan poikkeustilanteiden tunnistamisen rinnalla, on turhaa rajoitettuja
resursseja kuluttavaa informaatiota. Ideaalitilanteessa téllaisen noin 100-200 mittauksesta koostu-
van poikkeustilanteen jalanjalked voitaisiin pienentéda keskiarvoistamalla myds poikkeustilanteen ta-
saiset arvot. Poikkeustilanteen mittauksiin kuuluisi taten tihea data kiinnostavasta suureen vaihte-
lusta seka esimerkiksi 200ms valein keskiarvoistettu data ennen ja jélkeen poikkeustilanteen. Tama
idea on yleinen tekniikka audiomaailmassa tiedostokokojen pienentdamiseksi; vaativissa kohdissa au-
dion kannalta kaytetdadn suurempaa bitratea ja muualla matalampaa. Tekniikasta kdytetdén nimea
VBR eli variable bitrate.

Kaytettavyyden varmistaminen

Eras projektin IoT-luonteen ansiosta ilmenneista haasteista on kaytettdvyyden varmistus. Kaytetta-
vyydella tarkoitetaan tdssa yhteydessa laitteen etdkdyton varmistaminen internetin ylitse. On toden-
nakoista, ettd jarjestelman kayttokohteet sijaitsevat hankalissa paikoissa logistiikan kannalta, joten
on tarkeaa varmistaa, ettd lahes kaikki jarjestelmén ohjelmalliseen hallintaan liittyvat toimenpiteet
voidaan suorittaa ssh-yhteyden valitykselld. Laite yhdistetdan internetiin PPP-protokollan valitykselld,
jonka luonteeseen kuuluu laitteen IP-osoitteen suuri vaihtelevuus. Jokaisella yhdistyskerralla laite

saa uuden IP-osoitteen, joka taytyy kommunikoida jollain tavoin taustajarjestelmalle.
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Uuden IP-osoitteen kommunikointi voidaan suorittaa monella eri tavalla, joista tdssa projektissa tut-
kittiin seuraavia: dynaaminen DNS-palvelu, jonkin tyyppinen heartbeat-palvelu ja IP-osoitteen tallen-
taminen lahetetyista datapaketeista. Valitusta metodista huolimatta, jarjestelmalld taytyy olla julki-
nen IP-osoite, jotta siihen voidaan ottaa yhteys palveluntarjoajan verkon ulkopuolelta. Projektin in-
ternetyhteyteen kaytetty liittyma on tarkoitettu mm. riistakameroiden ja muiden etahallintaa vaati-
vien laitteiden kayttdéon. Kayttdkohteen luonteen takia, palveluntarjoaja tarjoaa kaksi mahdollisuutta
PPP-protokollan yhteyspisteeksi, joista toinen sallii julkisen IP-osoitteen kayton. Uuden IP-osoitteen
kommunikoinnin menettelyksi valittiin kunkin laitteen viimeisimman IP-osoitteen tallentaminen taus-
tajarjestelmaan laitteen lahettamista datapaketeista. Ratkaisu vaikutti yksinkertaisimmalta tutkituista
vaihtoehdoista, eika erillisella ratkaisulla tuntunut olevan mitaan lisdarvoa. Kaytédnnéssa jokaiselle
kentalla olevalle laitteelle kuuluu taustajarjestelmaan tallennettu kentta, joka kertoo viimeisimman
IP-osoitteen kullekin laitteelle. Tama ratkaisu kuitenkin nojaa siihen, etta itse mittauksia lahettava
ohjelmisto pysyy toimintakykyisena riippumatta siind tapahtuneista ongelmatilanteista. Mittaus- ja

verkkoyhteyssovelluksien vikasietoisuus on systemd:n varassa.

4.5 Jatkokehitys

Vialittdmin kehityskohde, jota on jo aloitettu opinndytetydn rajauksen ulkopuolisena tydna, liittyy
muiden sensoriprotokollien tukemiseen. Ideana on toteuttaa jarjestelma, johon pystytdan liittamaan
mitd tahansa yleisimmista sensoreista muokkaamatta sovellusta millaén tavoin. Kayttajan tarvitsisi
vain muokata konfiguraatiota kytkettyjen laitteiden mukaan. Eras toimeksiantajayrityksen yleisim-
mista kayttokohteista jarjestelmalle on erilaisten vesimittarien luenta langattomasti. Nama vesimitta-
rit toimivat kdyttéden langatonta WM-Bus -protokollaa, joka on kehitetty erityisesti mittarien etdluen-
taan. Projektissa kaytettyyn laitteeseen pyydettiin valmistajalta WM-Bus kommunikaation mahdollis-
tava piiri, jolle on maaritelty samankaltainen rajapinta projektissa kaytetyn ADC-piirin kanssa. Erilais-
ten sensorien tuen implementointi vaatii kunkin protokollan méaaritelmaan seka sen implementoivan
piirin manuaaliin tutustumista. Opinnaytetytn puitteissa toteutettu jérjestelma on kehitetty modulaa-

riseksi juuri téman kehitysidean seurauksena.

Vaikka taustajarjestelman puolella tehty datan prosessointi jadkin opinnaytetydn rajauksen ulkopuo-
lelle, on jarjestelman jatkokehityksen merkeissa tiedon analysointiin keksitty paljon mielenkiintoisia
ideoita. Kuten teollisen tiedonkeruun madritelmassa mainittiin, keratty tieto alkaa kerata arvoa vasta
analysointivaiheessa. Trendikkaat termit kuten tekoadly ja big data ovat hyvin ldhella sita, mitd tama
projekti yrittda loppujen lopuksi tuottaa. Usein naita termeja heitelldaén ikaan kuin tarroina tuotteen
kylkeen, jotta saadaan annettua kuva siitd miten innovatiivisia tai uraauurtavia ne ovat. Tata projek-
tia on kuitenkin suunniteltu ja toteutettu jo alusta asti naitd mahdollisuuksia silmalla pitéen. Jarjes-
telman arkkitehtuurin ollessa paapiirteittdin toteutettu, voidaan alkaa soveltamaan naitd ideoita kay-

tannon ratkaisuiksi.

Opinnaytety6prosessin lahestyessa loppuaan, aloitetaan toteutetun jarjestelman laajempi testaus

seka sen tuomien mahdollisuuksien kartoittaminen tuotteistamisen kontekstissa. Tydskentely jatkuu
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opinndytetydprojektin jalkeen taustajarjestelman kehityksen ja kdytdannon testien merkeissa. Jarjes-
telmda demotaan potentiaalisille kayttdjayrityksille samalla hankkien tietoa siitd, mihin yritykset
kayttaisivat jarjestelmaa todellisissa tilanteissa. Jarjestelman kehitys laajenee matalan tason arkki-

tehtuurin toteutuksesta aina kayttdjan rajapintaan asti.

5 JOHTOPAATOKSET JA POHDINTA

Opinndytetyon tavoitteena oli kehittda automatisoitu tiedonkeruujarjestelméa vesihuollon, kiinteist6-
jen ja teollisuuden vesijarjestelmien seurantaan, jolla pystytdan mittaamaan erilaisia jakeluverkoissa
tapahtuvia ilmi6ita. Tyo6ta lahdettiin kehittdmaan aikomuksella luoda vankka pohja IloT-paradig-
maan sopivalle data-analytiikkajarjestelmalle. Opinnaytetyd saatiin toteutettua suunnitteluvaiheessa
maariteltyjen vaatimuksien mukaisesti aikataulussa. Lopputuotteena valmistui demovalmis jarjes-
telmd, joka saatiin maériteltyjen vaatimuksien ohella toteutettua Idhes mihin tahansa teollisuuden

kayttokohteeseen soveltuvaksi.

Kehitysprosessissa laitettiin kdytantéon mm. DAAG:in (Lueth, Patsioura, Williams, & Kermani, 2016)
teettdman tutkimuksen ennustamia toimintatapoja IloT-projektien kehityksessa. Eras tutkimuksessa
havaituista ilmi6ista liittyi yrityksien kasvavaan haluun lahtea ndihin projekteihin kokeilumielessa tar-
kasti madaritellyn mission sijaan. Opinndytetydprosessi nayttikin enemman mahdollisuuksien tutkiske-
lulta kuin hyvin maaritellyn polun seuraamiselta. Jarjestelmén jatkokehityksessa aiotaan ottaa aihe-

alueiden tuoreita tutkimuksia lahempaan tarkasteluun.

Opinnaytetytssa kehitetyn jarjestelman toimivuutta on testattu onnistuneesti Savonian ymparisto-
tekniikan tutkimuslaboratoriossa. Testauksen tuloksena saatiin konkreettista varmuutta siita, etta
projektin tuotos vastaa suunniteltuja ominaisuuksia. Jarjestelmaa kohtaan on osoitettu kiinnostusta
teollisuuden toimijoiden puolelta, ja kdytannén testit on maaré aloittaa kesélld 2019. Jarjestelmén

kehitys jatkuu opinnaytetydprosessin jalkeen projektin aikana keraantyneen tietotaidon siivittdmana.

5.1 Oppiminen opinnaytetydprosessin aikana

Opinnaytety6té suunnitellessa ja tehdessa henkilokohtaisia haasteita 16ytyi varsinkin alkuvaiheessa
kokemuksen ja tietdmyksen puutteesta. Toteutus vaati ymmarrysta mm. projektin motiivina toimi-
neiden teollisuuden ilmididen luonteesta. Toteutusta ei voitu aloittaa suoraan jarjestelmaan liittyvilla
toimilla, vaan ensin piti tutkia vesijarjestelmien kayttaytymistd seka niissa tapahtuvia tiedonkeruun
kannalta kiinnostavia ilmi6ita. Kokemuksen puute nakyi myds melko hitaana aloituksena projektin
toteutusvaiheessa. Ohjelmiston kehittdminen vaati laajaa opiskelua yksittdisten komponenttien ma-

nuaaleista aina ohjelmiston arkkitehtuuriin korkeammalla tasolla.

Projektin aihealue pysyi suurelta osin ohjelmistokehityksen piirissd, mutta ajoittain vaadittiin perus-
tason sd@hkdtekniikan tietdmysta. Matalammalle tasolle mentdessa sahkdteknisen tietdmyksen vaati-

mukset lisaantyvat ohjelmallisen abstraktion vahentyessa. Edellinen kokemukseni ohjelmistokehityk-
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sesta sijoittuu web-kehitykseen, joka on ldhes toisessa aaripadssa ohjelmistojen “tasoja” katsotta-
essa. Web-kehityksessa hyddynnetaan lukemattomia abstraktiotasoja, jotta pystytadn tuottamaan
helposti kdytettéva ja ominaisuusrikas ohjelmisto erittdin nopeasti. Vaikka olenkin siind vaiheessa
oppimistani, etta lahes kaikki ohjelmointiin liittyva kiinnostaa, paatin etta haluan hankkia kokemusta
matalamman tason ohjelmoinnista. Opinndytetydn tekemisen my6ta olen saanut ensimmaisen kos-
ketuksen tédman tyyppiseen ohjelmistokehitykseen, enka ole pettynyt valintaani. Matalalla tasolla
tydskentely on kiinnostavaa, joskin se on nayttanyt suuriakin aukkoja perusasioiden tietamyksessani.
Opinnaytety6n innoittamana olen aloittanut kertaamaan sahkétekniikan teoreettisia perustuksia jar-

jestelman jatkokehityksen mahdollistamiseksi.

Eras projektin ohjelmalliseen toteutukseen kuuluneista haasteista liittyy aihealueen luonteeseen
melko uutena kehitysalueena. Monet ohjelmistoalan toimijat ovat vasta aloittelemassa IoT-jarjestel-
mien kysyntaan vastaamisen. Taman seurauksena suuri osa kaytettavissa olevista ohjelmistotytka-
luista on jonkinlaisessa taytta julkaisua edeltavassa julkisessa testausvaiheessa. Tallaiset tydkalut
ja/tai kirjastot tukevat yleensa vain rajallista mdaraa arkkitehtuureja tai laitevalmistajia. Ohjelmalli-
set ominaisuudet on usein toteutettu vain “proof-of-concept” -tasolla. Tavallaan ohjelmistotydkalu-
jen rajoitettu saatavuus on myds hyddyllistd. Tilanne pakotti minut katsomaan tuttujen ja turvallisien
ratkaisujen ulkopuolelle epavirallisien harrastelijaprojektien ja muuten vaikeasti saavutettavien re-

surssien merkeissa. Uuden kehittdminen on jannittavaa, vaikkakin aina tydladmpaa.

Teknisen ammattiosaamisen kasvun ohella opin paljon ohjelmistoprojektien kdytanndn toteutukseen
vaikuttavista asioista. Mielessani on usein naiivi uskomus siita, ettd vain projektia tekevan tahon asi-
antuntijuus ja taito ratkaisevat miten projekti etenee. Alkuvaiheen ongelmien seurauksena ymmar-
sin, etta tietotaidolla ei ole juuri merkitysta, jos projektin alkuvaiheessa on tehty valintoja, jotka sul-
kevat pois tiettyja mahdollisuuksia. Aina ei ole mahdollista paastd mukaan kaikkiin valintoihin, jotka
vaikuttavat projektin kehitysprosessiin. Erds hyodyllisimmista oppimistani asioista onkin joustavuus

ja kompromissien tekeminen.

5.2 Opinndytetyon kehittdmisprosessi

Opinnaytetytn alkuvaiheessa tutkittiin mihin kehitystyén "luokkaan” toteutettava projekti voisi kuu-
lua. Tyésuunnitelman tekoon liittyvdssa taustatutkimuksessa selvisi, ettd projektin luonnetta voitai-
siin kuvailla termeilld "kdytannén kehittdmisty6” ja “toiminnallinen tyd”. Toiminnallisen tasta opin-
naytetyostd tekee tarkoitus kehittad konkreettinen tilaajayrityksen arvoa nostava tuote opinnayte-
tyoprosessin aikana (Salonen, 2013, p. 13). Toiminnallisen tydn tavoitteena on kaytanndén ongelman
ratkaisun lisaksi tuottaa uutta tietoa aiheeseen liittyen (Ojasalo, Moilanen, & Ritalahti, 2009, p. 58).
Vaikka ty6suunnitelmassa viitattiinkin projektiin "tutkimuksellisena kehittémistyéna”, muodostui se
opinnaytetydn edetessa muistuttamaan enemmankin perinteista projektity6ta. Opinndytetydssa kui-

tenkin lainattiin ominaisuuksia seké tutkimuksellisesta kehittdmisestd ettd kaytanndn projektityosta.
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Yksittdiset kaytannon projektity6t keskittyvat pddasiassa projektin tuotoksen saavuttamiseen ilman
mittavaa alan kirjallisuuteen perustuvaa pohjaty6ta (Salonen, 2013, p. 11). Pdapainona on toimeksi-
antajan ongelman ratkaisu kdytdnnéssa. Toiminnallisesta luonteesta huolimatta projektin aikana teh-
tiin tutkimusta siita, toteutetaanko jotain, mitd on ennustettu tapahtuvan projektiin liittyvien tekno-
logioiden kehityksessa korkeammalla tasolla. “Industry 4.0”, IIoT ja koneoppimisen sovellukset ovat
erditd paljon tutkittuja mutta vahaisesti toteutettuja alueita projektiin aihealueen kehityksessa. Eras
tutkimustyon keskeisimmista ominaisuuksista on aihealueen tiedollisen aukon tayttamiseen pyrkimi-
nen (Salonen, 2013, p. 10). Projektin voidaan sanoa tuottaneen uutta edellisiin tutkimuksiin perustu-

nutta tietoa erityisesti IIoT-jarjestelmien kontekstissa.

Prosessin luonnetta korkealta tasolta tarkastellessa voidaan saada hyva kuva sen avainarvoista ja
rakenteesta yleiselld tasolla. Matalammalla tasolla itse prosessi voidaan jakaa ty6n vaiheisiin, joista
koostuu jonkin tyyppinen ideaalimalli (Salonen, 2013, pp. 15, 20). Malleja voidaan jakaa esimerkiksi
niin sanottuihin lineaarisiin malleihin, joissa vaiheet seuraavat jéykasti toisiaan, tai iteratiivisiin,
joissa ei ole tarkasti maariteltyjé vaiheita, vaan projektia kehitetadn joustavasti ohjaten oikeaan

suuntaan. Iteratiivisista kehitysmalleista kdytetdan my6s nimitysta “spiraalimalli” (Kuva 17).

Suunnittelu \
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Kuva 17 Spiraalimainen kehitysmalli (Toikko & Rantanen, 2009, p. 67)

Ohjelmistokehityksen kontekstissa spiraalimainen tai iteratiivinen kehitysmalli on valttamaton vaati-

muksien mukaiseen lopputulokseen pyrittdessa. Perinteisestd lineaarisesta tai niin sanotusta “vesipu-
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tousmallista” ryhdyttiin luopumaan jo 70-luvulla sen tuomien rajoituksien takia. Syyna tdhan on oh-
jelmistoprojektien luonne erittdin dynaamisina ja vaikeasti arvioitavina prosesseina. Vaatimusmaarit-
telyjen muuttuminen ja niihin sopeutuminen on erds suurimmista tekijoista projektin onnistuneen
lapiviennin kannalta. Prosessin aikana tapahtuvan oppimisen hyddyntdminen ohjaamalla projektia
oikeaan suuntaan on valttamatontd, jos kehitetaan jotain, joka ratkaisee jonkin uuden ja uniikin on-
gelman. (Larman & Basili, 2003, pp. 47, 50)

Kuva 18 on ty6suunnitelmassa havainnollistettu kuvaus projektin vaiheista. Tietamysta erilaisista
kehitysmalleista ei tassa vaiheessa juuri ollut, joten tdma kuva esittad mallia, joka tuli esille luontai-
sesti projektia suunnitellessa. Kuvasta voidaan huomata, ettd malli on jonkin tyyppinen hybridi line-
aari- ja spiraalimalleista. Projektille on selkedsti maaritelty alku- ja loppuvaiheet, mutta itse kehitys-
vaihe perustuu jatkuvaan arviointiin ja testaukseen. Kuvassa esitetty “testausvaihe” tarkoittaa teh-
dyn tydn arviointia ja testausta toimeksiantajan kanssa. Arviointia suoritettiin viikoittain, joten pa-
lautetta ja jatkokehitysehdotuksia saatiin hyvin tihedlla tahdilla. Projektin jatkuva ohjaus oikeaan
suuntaan on yksi spiraalimaisien kehitysmallien suurimmista tunnusmerkeista (Salonen, 2013, pp.
15, 16).

Projektin vaiheet

Toteutus

Kaytannon testit

0% 25% 50% 75% 100%

Kuva 18 Suunnitteluvaiheen idea projektin kulusta

Jalkikateen mietittynd projektisuunnitelmassa kuvattu kehitysprosessi osui kohdalleen yllattavalla
tarkkuudella. Alussa tehtiin paaasiassa tutkimusta ja suunnittelua, jonka seurauksena pystyttiin kar-
toittamaan tehtdva tyd korkealta tasolta. Toteutus- ja testausvaiheen spiraalimainen rakenne toimi
erittdin hyvin viikoittaisien palaverien muodossa. Vaikka viikko saattaakin tuntua erittdin lyhyelta
ajalta keratad kasaan jotain palaverin pitémisen arvoista, pystyttiin jokaisella kerralla pohtimaan sen
hetkisia ideoita ja ongelmatilanteita ainakin jossain maarin. Pienet ohjausliikkeet koko projektin ajan
kerdantyivat loppua kohden esittdytyen alkuperaistd ideaa vastaavana tuotoksena. Idea siita, ettd
projekti olisi toteutettu lineaarisesti vaihe vaiheelta seuraten tarkasti maariteltya suunnitelmaa, tun-

tuu mahdottomalta ajatukselta verrattuna kaytettyyn kehitysprosessiin.
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