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Kaytetyt termit ja lyhenteet

Atribuutti

Federaatio

Haka-infrastruktuuri

Ominaisuus, esim. henkildon liittyva tieto

Luottamusverkosto, organisaatioiden muodostama yhtei-
sO, joka paattaa tehdad yhteistyota kayttgjien tunnistami-
seksi yli organisaatiorajojen

Suomen korkeakoulujen yhteinen kayttajatunnistusjarjes-
telma

Haka-luottamusverkosto

IdP

Kayttajahallinto

Moodle

Psykonet

Psykoppi

SAML

Shibboleth

Suomessa opetusministerion hallinnonalaan kuuluvien
yliopistojen ja ammattikorkeakoulujen perustama luotta-
musverkosto

(engl. Identity Provider) Luottamusverkostoon kuuluvan
kotiorganisaation yllapitama tunnistuslahde, fyysinen pal-
velu, joka tuottaa palveluntarjoajille SAML- yhteyskaytan-
non mukaisia tunnistusselosteita

Toimenpiteet ja mekanismit, joiden avulla organisaatio
pitaé kirjaa kayttajistaan ja heidan kayttéoikeuksistaan

Avoimen |&hdekoodin oppimisalusta

Psykologian koulutusalalla toimiva yliopistoverkosto

Yliopistoverkosto Psykonetin moodle — oppimisalusta

(engl. Security Assertion Markup Language) OASIS-
konsortion maarittelema XML-pohjainen kehikko identitee-
tin-hallintaan liittyvan tiedon vaihtamiseen organisaatioi-
den valilla.

Internet2:ssa maaritelty ja toteutettu valiohjelmisto (mid-
dleware), joka toteuttaa SAML-tunnistusl&hteen ja SAML-
palvelun.



SP

Sahkoinen identiteetti

Todentaminen

Tunnistaminen

(engl. ServiceProvider) Luottamusverkostossa oleva sah-
koinen palvelu, joka  sisdltééa  SAML-SP -
toiminnallisuuden.

Luonnolliseen tai oikeushenkiloon teknisesti ja oikeudelli-
sesti luotettavalla tavalla liittyva informaatio, jonka perus-
teella henkild6 on tunnistettavissa séhkoisessa toimin-
taymparistdssa

tiedonsiirrossa kaytettdva menettely, jolla varmistetaan
kayttajan tai laitteen tunnistus tai se, ettd sanoma ei ole
muuttunut ldhettamisen jalkeen

menettely, jolla yksilbidaan tietojarjestelman kayttaja

Yhteinen kayttgjatunnistus

Toiminto, jossa kayttaja voi tunnistautua samalla tunnis-
tusmenetelmalla toisistaan rippumattomiin tietojarjestel-
miin, jotka voivat olla saman organisaation eri jarjestelmia
tai kuulua eri organisaatioille

(Virkamiehen tunnistaminen...2007, 38 - 41.)
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1 JOHDANTO

Psykologian koulutusala tarvitsee tehokkaasti toimiakseen kaikki mahdolliset alan
voimavarat. Halu verkostoitumiseen alan asiantuntijoiden ja muiden toimijoiden
kesken on mahdollistanut ndiden olemassa olevien resurssien hyddyntamisen.
Yhteistyon organisoidumpana muotona 1987 syntyi Suomen Opetusministerion
tukema psykologian yliopistoverkosto Psykonet — "Suomen psykologian laitos”.
Verkoston toiminnan painopiste on erikoispsykogikoulutuksen jarjestamisessa ja
kehittamisessa. Toiminta ulottuu myds koko tieteenalalla suunnitelluista ja virtuaa-
liopetuksen keinoin toteutetuista perusopinnoista aina psykologian tutkijakouluun
saakka. (Ahonen 2008, 5.)

Kehittynyttd verkostotoimintaa tukevat tietohallintojarjestelmat. Tieto- ja viestinta-
tekniikan hyédyntaminen on ollut osana Psykonetin toimintaa perustamisesta |ah-
tien. Verkko-opetuksen tukipalveluiden jarjestaminen ja toteuttaminen on edellyt-
tanyt, ettéd Psykonet on verkostoitunut myds yliopistojen tietotekniikka-, oppimis- ja
opetusteknologiakeskusten, sek& muiden yliopistojen ICT-alan toimijoiden kanssa.
Verkostoitumiskehitys on jatkunut voimakkaana eri osapuolten kesken, eikd vahi-
ten verkko-opetuksen lisaantymisen takia. Myds Opetusministerion hallinnonalan
tietohallintostrategia on vaikuttanut verkoston toimintaprosessien uudelleentarkas-

teluun.

Tama opinnaytetyo kasittelee Psykologian tieteenalaverkosto Psykonetin verkko-
oppimisympariston péésynvalvonta- ja oppimisympariston kayttbonotto-pilottia
vuosina 2006 - 2007. Opinnaytetytssa kuvataan verkoston uuden oppimisympa-
ristbn kayttoonoton vaikutuksia yllapitjien ja kayttdjien toimintaprosesseihin.
Opinnaytetyohon sisaltyvassa kehityspilotissa on paasynvalvonnan toteutuksen
lisdksi keskitytty organisaation toiminnan kehittdmiseen toimintatutkimuksen kei-
noin soveltaen reengineering (suom. toiminnan uudelleenrakentaminen) ideologi-

aa.
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1.1 Kehittamistehtavan tausta

Taman tyon tekijd on tydskennellyt Psykonetissa vuodesta 2002. Tehtavana on
ollut yllapitaa ja kehittda verkoston tieto- ja viestintatekniikkavalitteisia opetus- ja
tietohallintojarjestelmid, joita verkostona toteutettava erikoispsykologikoulutus
edellyttéda. Liséksi tehtavdnd on ollut kouluttaa Psykonetin henkildstéryhmia ja
opiskelijoita verkko-oppimisymparistdjen hyddyntamisessa ja videoviestintateknii-
kan kaytossa. Tyotehtavien myotad, opinnaytetyon tekija on padssyt tutustumaan ja

seuraamaan verkko-opetuspalvelujen kehittymista.

Verkostomaisen toimintamallin yleistyminen on asettanut haasteita verkkopalvelu-
jen yllapidolle, muun muassa kayttgjatietojen hallinnassa ja kayttajatunnistukses-
sa. Verkkopalvelujen ylléapitaja paasee kaytdnnossa kohtaamaan verkostomaisen
toimintamallin kayttajahallinnolle tuomat haasteet. Tietotekniikka on vain yksi osa
tdssd monimuotoisessa toimintaymparistossa. Ihmisten muutosten omaksuminen
ja muutoksiin tottuminen on oma prosessinsa, usein se vaativampi prosessi kuin
teknisen muutoksen toteuttaminen. Laiteet ja ohjelmistot vanhenevat, mutta yli-
opistoverkostot sailyvat, kirjoitti Vaasan yliopiston rehtori, Matti Jakobsson verkko-

artikkelissaan joulukuussa 2009 (Jakobsson, 2009).

Tassa kehitystehtavassa analysoidaan yliopistoverkosto Psykonetin kayttajahallin-
toa osana uuden verkko-oppimisympariston kayttdonottoprosessia. Prosessissa
suunniteltiin uudelleen verkoston oppimisympaériston kayttajahallinto, seka ympa-
riston yllapito. Kehittamistehtava perustuu vuonna 2005 tehtyyn esitutkimusrapor-

tin tuloksiin Psykonetin tietohallintojarjestelmien silloisesta nykytilasta.
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1.2 Opinnaytetydn tutkimusongelma ja tavoitteet

Tutkimusongelmana on selvittaa federoidun kayttajahallintomallin soveltuvuus ver-
koston uuden oppimisympariston kayttajahallinnossa. Opinnaytetyodlla pyritdéan
osoittamaan, mita etuja organisaatiorajat ylittava kayttajatunnistus tuo myoés mui-
hin jarjestelman hallinnointi- ja yllapitoprosesseihin. Tydssé kuvataan, kuinka fede-
rointi vaikuttaa verkoston oppimisympariston yllapitajan tehtaviin, seka kuinka se
hyodyntaa palvelun muita kayttgjia. Opinnaytetyd kehittdd tyon tekijan projek-

tiosaamista tieto- ja viestintatekniikkahankkeissa.

Opinnaytetydn myota tekijd voi syventaa teoreettisen tiedon hankintataitojaan ja
kehittdd hankitun ja opitun tiedon kriittistd omaksumista tietojarjestelmahankkeis-
sa. Oppimisen lahtbkohtana esitetdan ongelma tai kysymys, jonka opiskelija halu-
aa ratkaista (Boud 1985, 13).

1.3 Opinnaytetyon rajaus

Opinnaytetytn tarkastelundkoékulma perustuu uuden toimintamallin kayttoon-
oton aiheuttamiin muutoksiin verkko-oppimisympariston kayttajahallinnossa,
yllapito- ja hallintoprosesseissa, sekad niiden tuomien mahdollisuuksien tunnis-
tamiseen verkosto-organisaatiossa. Tydssa kuvataan joiltakin osin yliopisto-
verkosto Psykonetin organisaatiota ja sen toimintoja osana Opetusministeritn

tietohallintostrategiaa vuosille 2007- 2015.

Opinndytetyd on osa laajempaa suomalaisissa korkeakoulujen tietohallinnossa
tehtavdd, wvuonna 2005 aloitettua, kayttgjahallinnon kehitystyota Haka-
kayttajatunnistusjarjestelman ymparilla. Opinnaytetydhodn sisaltyva pilottiprojekii
toteutettiin 2006 - 2007 yhteistydssa Tieteen tietotekniikan keskuksen, CSC:n ja

Joensuun yliopiston atk-keskuksen kanssa.
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Pilottiprojektin paavaiheet olivat:

e Suunnitella ja toteuttaa federoitu paasynhallinta Psykonetin Moodle-verkko-
oppimisymparistéon. Toteutuksen tulee tayttdd Haka-luottamusverkoston
asettamat vaateet verkkopalvelun kayttajahallinnolle.

o Verkko-oppimisympaériston kayttoonoton ja yllapidon suunnittelu uutta kayt-
tajahallintomallia hyddyntéaen

Pilottiprojekti tukee osaltaan Opetusministerion hallinnonalalle vuonna 2006 ase-

tettuja tietohallintostrategialinjauksia.

1.4 Opinnaytetydn rakenne

Opinnaytetyon rakenne noudattaa kolmea eri p&&teema: tekninen viitekehys,
verkko-opetuksen tukipalveluiden viitekehys ja naité yhdistava strateginen proses-
sikehys (Psykonet—pilotti). Naitd teemoja tarkastellaan toimintatutkimuksen kei-

noin.
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Kuvio 1. Opinnaytetydn rakenne

Teoriaosuus koostuu kolmesta osa-alueesta: tekninen nakokulma kayttajahallin-

nossa, verkko-oppimisympaéristo ja verkko-opetus, sekéd muutosprosessin hallinta.

Teknisessd osuudessa paneudutaan kayttdjahallintoon, paasynvalvontaan, tieto-
turvaan ja federointitekniikkaan luottamusverkostossa. Esimerkkind kuvataan paa-

syvalvonnan toteuttaminen verkkopalveluun osana muutosprosessia.

Verkko-oppimisymparistdd ja sen hallinnointia koskevissa kappaleissa esitellaéan
verkko-oppimisympariston vaateet organisaatiolle, verkko-opetuksen suunnittelun
periaatteet ja verkko-opetuksen tukipalveluiden suunnittelu osana muutosproses-

sia.

Opinnaytetyon loppuosassa perehdytaan Psykonet-pilotissa toteutettuun verkko-
oppimisympariston hallinnointimalliin ja sen kayttéénottoon. Yhteenvedossa tuo-

daan esille prosessikeskeisen palvelusuunnittelun vaikutukset organisaatioon.
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2 KOHDEORGANISAATIO

Opinnaytetyd on tehty psykologian alan yliopistoverkosto Psykonetin toimeksian-
nosta. Tyon tuloksista hyotyvat psykologian alan perus- ja jatko—opiskelijat, tutkija-
koulutettavat, Psykonetin opetus- ja hallintohenkildkunta, seka valillisesti myos

korkeakoulujen tietojarjestelmien yllapidosta vastaavat henkilot.

2.1 Psykonet

Psykonet on psykologian alan yliopistoverkosto, joka koostuu Helsingin, Joensuun
(Itd&-Suomen yliopisto 1.1.2010 alkaen), Jyvaskylan, Tampereen ja Turun yliopisto-
jen seka Abo Akademin psykologian laitoksista ja oppiaineryhmista. Verkosto on
ollut koulutusalan katto-organisaationa vuodesta 1989. (Psykonet lyhyesti [viitattu
1.9.2009].)

Psykonet koordinoi alan koulutusta valtakunnallisena yhteisty6né ja osallistuu ak-
tiivisesti alan kehitystybhon seka kansallisella, ettd kansainvalisella tasolla. Koulu-
tusyhteistyd kattaa yliopistokoulutuksen tasot perustutkinnosta jatkokoulutukseen
(erikoistumiskoulutus ja tohtoriopinnot). Verkoston toiminta painottuu erikoispsyko-
logikoulutuksen jarjestamiseen ja kehittamiseen. Verkoston koordinaatioyliopisto-

na toimii Turun yliopisto. (Psykonet lyhyesti [viitattu 1.9.2009].)
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psy k; net organisaatio

Koordinaatio-

PSYKONET — yliopisto
Yleiskokous (Turku)
Hallinto
:ﬂrﬂoaﬁﬁl: 1 ; koordinaattor|
(Turku) Johtokunta apintokoordinaatton
Psykonetin johtaja, psykologian erikalsalasintesrnt
Ulkomaaopintojen | laitosten johtajat ja tydryhmien ofastosihteer
tybryhm puheenjohtajat
I | Erikolspsykologikoulutuksen
johtoryhmi
Perustutkintobydryhmi erikolsalaryhmien
sparustutiinto-opatus puheenjohtajat, laitosten ja
sklinikkaopetus SPL:n edustajat
Tietoverkko ja tekninen tulki Erikoisalaryhmit
sjarjesteimiasiantuntija ja verkkosihteeri sKehitys-ja kasvatuspsykologia
stietchallintojirjestelmat eHeuropsykalogia
sopetusmenetelmikehittely sPsykoterapla

*Terveyspsykologla
+ Tyd-ja organisaatiopsykologla

Kuvio 2. Psykonetin organisaatiorakenne 2009

Verkoston toimintaan osallistuvat alan yleiseksi kehittdmiseksi myds muut psyko-
logian alalle kuuluvat tai sitd sivuavat yliopistolliset yksikot ja seuraavat yhteisot:
Suomen Psykologiliitto, Suomen Psykologian Opiskelijoiden liitto (SPOL) ja Suo-
men Psykologinen Seura. (Psykonet lyhyesti [viitattu 1.9.2009].)

Yhteistoiminta perustuu psykologian tutkinnoista annettuun tutkintoasetukseen (as
318/96, 1 8), jossa edellytetaan, etta tutkintoihin kuuluva koulutus suunnitellaan ja
jarjestetdan 1 8:n 1 momentissa mainittujen yliopistojen yhteistyoné. (Psykonet
lyhyesti [viitattu 1.9.2009].)

Psykonettiin kuuluvat yliopistot kehittdvat psykologian alan yliopistokohtaista profi-
loitumista, osaamista ja tarkoituksenmukaista tyonjakoa. Jasenyliopistot tukevat ja
kehittavat verkostoyhteistydhdn soveltuvia, joustavia hallinnollisia menettelytapoja
ja ottavat huomioon verkostotoiminnan tarpeet omassa hallinnollisessa toiminnas-
saan. (Psykonet lyhyesti [viitattu 1.9.2009].)
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Verkoston jarjestama& opetusta ja opiskelijoita koskevat tutkintohallinnolliset asiat
kasitellaan yliopistojen tiedekunnissa ja niita vastaavissa elimissé kunkin yliopiston
saadosten mukaisesti. Tutkintotavoitteista sovitaan yliopistokohtaisesti. (Psykonet
lyhyesti [viitattu 1.9.2009].)

Verkoston toiminta liittyy tiiviisti psykologian maisterin tutkintoon téhtdavaan pe-
ruskoulutukseen, psykologian lisensiaatin tutkintona toteutettavaan erikoistumis-
koulutukseen ja tohtorin tutkintoon tahtaavaan tutkijakoulutukseen. Koulutussisal-
I6n ja toiminnan kehittdmiseen osallistuu verkoston sisainen vastuu- ja valmistelu-

organisaatio. (Psykonet lyhyesti [viitattu 1.9.2009].)

2.2 Laatuyksikko

Psykonettiin kuuluvat yliopistot kehittavat psykologian alan yliopistokohtaista profi-
loitumista, osaamista ja tarkoituksenmukaista tyonjakoa. Jasenyliopistot tukevat ja
kehittavat verkostoyhteistydhdn soveltuvia, joustavia hallinnollisia menettelytapoja
ja ottavat huomioon verkostotoiminnan tarpeet omassa hallinnollisessa toiminnas-
saan (Psykonet lyhyesti, [viitattu 1.9.2009]).

Opetusministeri¢ palkitsi Psykonet—verkoston toiminnastaan tulossopimuskautena
2004 — 2006, myontamalla sille korkealaatuisen perus- ja jatkokoulutuksen yksik-

kostatuksen verkostojen ryhméassa. (Psykonet lyhyesti [viitattu 1.9.2009].)

"Yliopistokoulutuksen laatuyksikoiden arviointiperusteina olivat koulutuksen
tehtava, tavoitteet, siséllot, toteutus ja arviointi. Aikuiskoulutuksen laatua
arvioitaessa tarkasteltiin puolestaan aikuiskoulutuksen kokonaisuutta osana
yliopiston toimintaa, eli miten aikuiskoulutuksen sisallot kytkeytyvat emoyli-
opiston osaamiseen ja mika on yliopiston vastuu tarjoamastaan aikuiskoulu-
tuksesta.

Laatuyksikdiden yhteisena piirteena on, etta niilla on nayttéa innovatiivises-
ta toiminnasta - uusista oppimista edistavista opetusmenetelmista, opetus-

menetelmien ja opetettavien aineiden kytkeytymisesta, opiskelijoiden otta-
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misesta mukaan koulutuksen suunnitteluun ja toteutukseen, tutkimuksen

heijastumisesta koulutukseen ja ty6elamatarpeiden huomioonottamisesta.

Aikuiskoulutuksen laatuyliopistoja yhdistaa aikuiskoulutusstrategian selkea
yhteys yliopiston tutkimuksellisiin ja koulutuksellisiin vahvuusalueisiin ja
opetus- ja ohjauskaytanttjen ja oppimisymparistdjen kehittdminen erityisesti
elinikdisen oppimisen periaatteet huomioon ottaen. Lisaksi yhdistavana te-
kijana on aikuiskoulutuksen vahva asema alueellisena ja/tai valtakunnalli-

sena vaikuttajana.” (Opetusministerio 2003.)

Sosiaalinen median myota verkkoviestintdmahdollisuudet ovat kasvaneet. Talldin
jokainen verkoston jasen, myds opiskelija, voi olla aktiivinen viestija ja sisallon
tuottaja. Psykonet on hyddyntanyt joitakin sosiaalisen median tydkaluja, mutta jat-
kossa sosiaalisen median mahdollisuuksia tulee hyddyntaa laajemmin. Kyse on
myo6s toimintakulttuurisesta muutoksesta verkostossa. Toisaalta, todellinen tieto-
tekniikan hyddyntaminen korkeakouluopetuksessa alkaa silloin, kun opettajat 10y-
tavat teknologian tarjoamat mahdollisuudet (Ripatti 1994, 8-17). Tata loytoretkea

on tuettava mahdollisimman monin keinoin.

2.3 Psykonet ja Opetusministerion tietohallintostrategia

Suomessa on meneillddn useita korkeakoulujen rakenteellisen kehittdmisen
hankkeita jotka liittyvat myds Opetusministerion tietohallintostrategiaan. Taméa
nakyy tietotekniikka, henkildsto- ja taloushallinnossa palvelukeskushankkeina,
joilla haetaan kustannussaastoja. Yliopistojen tulostavoitteita on kiristetty ja

samalla taloudellisia voimavaroja on vahennetty.

Opetusministerion hallinnonalan tietohallintostrategia laadittiin ensimmaista kertaa
vuonna 2006. Tietohallintostrategia pohjautuu valtiovarainministerion kaynnista-
maan valtionhallinnon tietohallinnon uudistamisprosessiin ja sen pohjalta annet-
tuun valtioneuvoston periaatepdatokseen valtionhallinnon informaatioteknologia-
toiminnan kehittdmisesta. Periaatep&étds on osa valtionhallinnon tuottavuusohjel-

maa. Periaatepaatoksen yleisten puitteiden perusteella, Opetusministeriolla on
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vastuu oman hallinnonalansa IT-toiminnasta. Tietohallintostrategiassa on huomioi-
tu Opetusministerion hallinnonalan erityispiirteet, joita ovat opetuksen, tutkimuk-
sen, kulttuurin, hallintotoiminnan ja niita tukevat IT-palvelut. (Opetusministerio
2006, 26.)

Asetetun tietohallintostrategian kolme paaasiaa ovat:

1. opetuksen, tutkimuksen ja kulttuurin yhteisen tietopohjan vahvistaminen
ja sahkoiset palvelut

2. sahkoinen hallinto, jossa siirrytdan hallinnonalan siséisissa ja virastojen
ja laitosten valisessa toiminnassa pelkastaan séhkoiseen asiointiin ja
sahkoiseen hallintoon ja

3. johtaminen, organisointi ja verkostomainen tietohallinto. (Opetusministe-
rio, 2006, 26 -37.)

Opetusministerid rahoittaa Psykonetin toimintaa. Na&in ollen Psykonet-
organisaatio on pyrkinyt huomioimaan edell& mainittuja tietohallintostrategian
linjauksia toimintansa jatkosuunnittelussa. Psykonetin strategiassa on huomioitu
koko verkoston toiminnan ajan tieto- ja viestintatekniikkavalitteisten opetus- ja tie-
tohallintojarjestelmien hallinnointi, tuki ja sen organisointi. Kun toimintaympariston
vaateet ovat muuttumassa, niin myos Psykonetin on mukauduttava. Toimintoja
on taytynyt selkeyttéa ja rationalisoida muun muassa hakemalla saastéja hallinnon
ja opetuksen uudelleen organisoinnilla. Nain ollen mm. verkko-opetuksen jarjes-
tamisen organisointiin liittyvat asiat tulevat yha tarkeammiksi, kun vaaditaan laa-

dukasta ja kustannustehokasta toimintatapaa.

Opetusministerido nostaa seitseman (7) eri hankekokonaisuutta, joilla pyritadn

toteuttamaan sille asetettua strategiaa.
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Kehittamishankkeet ovat seuraavat:

Korkeakouluopetuksen ja opiskelun tietojen hallinta
Sahkadinen asianhallinta

Sahkoinen asiointi opiskelijoille ja opettajille
Hallinnonalan tietovaraston kehittaminen
Sahkoisten aineistojen pitkaaikaissailytys

Kayttdjien tunnistus ja sahkoinen allekirjoitus

o 00k~ wDdPE

Osaamisen kehittdminen
(Opetusministerid, 2006, 41 -42.)

Psykonetin osalta ministerion asettamat kehityshankkeet (kohdat 1, 3 ja 6)
korkeakouluopetuksen hallinnasta, sahkdisesta asioinnista ja kayttajien sah-

koisesta tunnistamisesta olivat mielenkiintoa herattavia.

Naiden kehittamishankkeiden taustalla oli korkeakoulujen yhteistyonéa kehitetyn
Haka-luottamusverkoston toiminnallisuuden ja kayton lisdaminen. Ministeridn
asettama tavoite on, ettd Haka-infrastruktuuri otetaan koko ko. hallinnonalan
yhteiseksi kayttaja- ja kayttdoikeushallinnan perusvaatimukseksi kaikissa so-
vellushankkeissa (Opetusministerid, 2006, 41 -42.). Edella esitettyjen strategis-
ten linjausten ja kehittdmishanketavoitteiden myo6ta tilannetta tarkasteltiin myos

Psykonetissa.
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3 TUTKIMUSMENETELMAN VALINTA

Opinnaytetydssa sovelletaan suunnittelutieteellisen tutkimuksen ohjeita ja viiteke-
hysta. Tydssa hyodynnetddn toimintatutkimuksen menetelmia ja kaytetaan mm.

reengineering-l&hestymistapaa.

3.1 Tietojarjestelmatutkimus

Tutkimusty6ta voidaan yleisesti ilmaista siten, etté tutkimuksella on p&adytty jo-
honkin, joka on saanut tutkijan tarkastelemaan aikaisempia kasityksidan (Jarvinen
& Jarvinen 2004, 9). Toisaalta tutkijat, Wynekoop ja Conger (1991, 301 - 325),
ovat CASE-jarjestelmia tutkiessaan huomanneet, etta tutkimuksen tarkoitus voi
konstruoinnin lisaksi olla systeemin ymmartdminen, uudelleensovitus tai arviointi.
Suunnittelutieteen tarkoituksena on tuottaa ammattilaisille kaytettavaksi sellaista
uutta tietdmysta, jota voidaan hyddyntaa suunnittelu- ja konstruointiongelmien rat-
kaisemisessa (Aken 2004, 219 - 246).

Hevnerin, Marchin, Parkin ja Ramin (2004, 75 - 105) mukaan suunnittelutieteelli-
sessa tutkimuksessa voidaan noudattaa mm seuraavia ohjeita:

— Tutkimuksen suunnittelu ratkaisujen etsinnan kautta. Kayta saatavilla ole-
via keinoja ja resursseja haluttujen tavoitteiden saavuttamisessa.

— Integroi tutkimus toiminnassa viela ratkaisemattomiin tai huonosti ratkais-
tuihin haasteisiin. Kohdehyddyntajaryhméana on joukko, joka kayttaa, hal-
linnoi ja kehittda jarjestelméan toteutuksen mahdollistavia ratkaisuja.

— Artefaktan toteutus, joka on organisaatiolle merkittdva ja tarkoituksellinen
todellisen ongelman ratkaisu. Tavoitteena on hyodyllisyys.

— Tuloksien arvioiminen ja esittdminen.

Edella luetellut ohjeet soveltuvat taman tyon kehityshaasteisiin.



23

3.2 Tutkimuksen viitekehys

Kuviossa 3 esitetddn Hevner ym. (2004, 80) mukaista infomaatiosysteemin viite-
kehysta. Ymparist6 maarittelee ongelma-alueen (ihmiset, organisaatio ja teknolo-
gia), johon tutkimuskohde sijoittuu. Tavoitteet, tehtavat, ongelmat ja mahdollisuu-
det johdetaan ymparistosta. Roolit, kyvykkyydet ja piirteet muodostavat ihmisten
kasityksia liiketoiminnan tarpeista. N&ita arvioidaan suhteessa strategioihin, orga-
nisaation rakenteeseen, kulttuuriin ja nykyisiin prosesseihin. Tarpeita sijoitetaan
nykyiseen teknologiseen infrastruktuuriin, sovelluksiin, kommunikointiarkkitehtuu-
riin ja kehittdmismahdollisuuksiin. Nama edella mainitut tekijat maarittavat yhdessa

ne tarpeet, joihin tutkija pyrkii vastaamaan. Tarveméaarittelyn jalkeen suoritetaan

tietojarjestelmatutkimus.

Shehittamisl -
wnl byeclat

)
-

Ymparisto Relevanssi Tietojarjestelma Tasmallisyys Tietamyskanta
tutkimus
Thmiset Luo/ Rakenna Perusteet
-roelit -tzoricita -t2oriat
lyuyh et -Artefal teja wiitelehyhset
plirtast ] Ainstrum 2ntit
Orgnisaatie slal asittent
-strategiat arvici paranna -mallit
-ralenne Lult ametodit

BELEEECIAY S Stotzutubset
Testaa/arvio Metodologiat

Teknologia tapaustutlimus —analyysit

-inFra —ontrles -tzbnii- at

~sovallul szt —anttatutlimus Formalismit

Slenvmunil aiti —zsimulainti - Anittant

arllveltuuri - Asianalyys alidemntilritearnit

Kuvio 3. Informaatiosysteemien tutkimuksen viitekehys (Havner ym. 2004, 80)

Tutkimuksen luotettavuus tulee tarkasta ympariston analysoinnista ja perusteelli-

suus aiemman tietdmyspohjan kartoituksesta (Neijonen-V&ha 2008, 8).
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3.3 Toimintatutkimus

Toimintatutkimus on l&hinn& tutkimusstrateginen lahestymistapa, joka kayttaa va-
lineindan erilaisia tutkimusmenetelmia. Siind teoriaa ja kaytantda ei nahda toisis-
taan erillisind, vaan saman asian eri puolina. Toimintatutkimuksen ensisijaisena
tarkoituksena on tutkia ja kehittdd ihmisten yhteistoimintaa. (Heikkinen, 2001,
170.)

Uudenlaisen toiminnan ymmartaminen ja sen kautta toiminnan kehittaminen on
toimintatutkimuksen l&htokohtia. Reflektiivisen ajattelun kautta vakiintuneet toimin-
tamallit otetaan tietoiseen tarkasteluun ja mietitdéan millaisia padmaaria ne palve-
levat.( Lewin 1948, 205.)

Carrin ja Kemmisin (1986, 186) mukaan reflektion keskeisyys ilmenee siten, etta
toimintatutkimusta hahmotellaan itsereflektiivisend keh&nd, jossa toiminta, sen
havainnointi, reflektointi ja uudelleensuunnittelu seuraavat toisiaan. Tutkimuksen
aihe nousee (like)toiminnasta, tutkimus etenee suunnittelun, toiminnan, tarkkailun
ja pohdinnan kautta. Projektissa tulee olla mukana vastuullisia henkil6ita, jotka
kontrolloivat kdytanndn toimintaa ja osallistumista. (Carr & Kemmis, 1986,185 —
186.)

relonstruociva Lonstruciva

Cshursz
aoanattien

reflektointi suunnittelu

aiminnta —_—
ss1mzhisz s5m havainnointi

ante bsticoa ( ’

Leshen

toiminta

A 4

Kuvio 4. Toimintatutkimuksen vaiheet (Carr & Kemmis, 1986,186)

— -

Toimintatutkimus on tulevaisuuteen suuntautuvaa, yhteistyota tutkijan ja projekti-
jasenten kanssa.
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Toimintatutkimuksen kautta jarjestelma kehittyy ja se luo tiiviin yhteyden teorian ja
kaytannon valille. Toimintatutkimuksessa pyritddn ratkaisemaan kaytannén on-

gelma yhdessa esim. kohdeorganisaation kanssa.

Toimintatutkimuksen syklinen kehitysprosessi siséltda seuraavat viisi vaihetta
(Susman & Everred 1978, 582 - 603):
— diagnosointivaihe, jossa ongelma tunnistetaan ja maaritetaan
— suunnitteluvaihe, jossa tehdaan vaihtoehtojen tarkistelu ongelman ratkai-
semiseksi
— toteutusvaihe, eli yhden tai useamman vaihtoehdon valinta ja toimeenpa-
no yhdessa toimijoiden kanssa
— arviointivaihe valittujen toimenpiteiden seurausten tutkimisen kautta, ref-
lektointi

— oppiminen.

Aspvikin (2006, 109) mukaan Holter ja Schwartz-Barcott (1993, 298 - 304) jaotte-
levat toimintatutkimuksen filosofisista lahtokohdista teknisend, ymmartavana tai
osallistuvana yhteisty6tapana. Talle toimintatutkimukselle filosofisena lahtokohta-
na ja tavoitteena on tekninen yhteistydmalli (technical collaborative). Maaritelty
ongelma tuodaan selkedsti esille ja sille etsitdan niin tekninen kuin myds hallinnol-

linen ratkaisumalli.

3.4 Reengineering

Reengineering tarkoittaa prosessien perusteellista uudelleenajattelua ja uudel-
leensuunnittelua. N&in yritetdan saada aikaan ratkaisevia parannuksia merkittavis-
sa suoritusmittareissa, kuten kustannuksissa, laadussa, palveluissa ja nhopeudes-
sa (Hammer & Champy 1993). Davenportin 1993 esittdma termi "prosessi-

innovaatio” voidaan rinnastaa BPR:4an (Business Process Engineering).
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Vuonna 1991 James Harrington esitti, ettd prosesseja kehitetdan jatkuvan, asteit-
taisen parannuksen kautta, jolloin toiminta kohdistetaan pienempien yksityiskohti-
en hiontaan. Tassa muutos léhtee liikkeelle alhaalta ylospéin, painvastoin kuin

yleensa BPR-ideologiassa. (Laitinen 2006, 163.)

Teknologian antamia mahdollisuuksia analysoidaan systemaattisesti ja niitd hyo-

dynnetaan mahdollisuuksien mukaan (Hannus 1994, 99).

Hannus (1994, 109) ryhmittelee tietotekniikan tarjoamat roolit seuraavasti:
— toteuttava rooli, jolloin tietojarjestelmia kaytetd&n vanhojen toimintojen te-
hostamisessa.
— mahdollistava rooli, jolloin tietojarjestelmat parantavat radikaalisti toimin-
taa
— k&anteentekeva rooli, jolloin teknologian myo6ta koko toiminnan luonne ja

rakenne voi muuttua.

Reengineering ei ole sama kuin automaatio, jonka avulla voidaan tehda asioita
samalla tavalla vaarin kuin muussakin toiminnassa. Tietotekniikkaa on syyta kayt-
taa luovasti, jolloin vanhat toimintamallit voidaan murtaa (Hammer & Champy,
1993, 34 - 53).

Soveltuva, mahdollistavan tietotekniikkaroolin valine Psykonetille, voisi 16ytya uu-
desta verkko-oppimisymparistosta federoidun kayttajahallinnointimallin  kautta.
Onnistuakseen Psykonetin johdon ja muun henkilékunnan tulee tukea hanketta,
turvata resurssit ja mahdollistaa tyontekijoiden vastuunotto osana uusia toiminta-
tapoja. Toimijoiden tulee olla yhtendisia ja luontevia yksikoita, jotka pystyvat koko-

naisuuksien — prosessien suorittamiseen (Hammer & Champy 1993, 34 - 53).
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4 PROSESSIEN UUDELLEENSUUNNITTELU

Hammerin ja Champyn mukaan (1993, 34 - 53) p&allekkaisista toiminnoista on
syyta paasta eroon ja tyovaiheet tulee suorittaa luontevassa jarjestyksessa. Yksin-
kertaisten prosessien avulla on mahdollista tayttada ajanmukaiset, laatua, palvelua,

joustavuutta ja pienia kustannuksia koskevat vaatimukset verkkopalveluille.

James Harringtonin (1991, 26) esittamaa liiketoimintaprosessien uudelleensuun-
nittelumallia, sovellettiin tietyiltd osin myds Psykonetin kehittdmishankkeessa,
Psykoppi-pilotissa. Muutostarpeet lahtivat Psykonetin tyontekijoiden jokapaivaisis-
ta tyotehtavistd, joita oli syytd tarkastella syvallisemmin. Pilotin aikana 2006 —
2007, ilmestyi myds Opetusministerion hallinnonalan tietohallintostrategia, Tuossa
strategiassa esitettiin kehityshankkeita, joiden kautta pyritaan ko. hallinnonalan
prosessien perusteelliseen uudelleensuunnitteluun. Psykonet-pilotti sopi hyvin

Opetusministerion strategiseen viitekehykseen.

Psykonetin johtokunta tuki pilottia mahdollistamalla sille riittdvat resurssit ja luo-

malla toiminnalle suotuisan ympariston.

4.1 Tarpeen tunnistaminen

Psykoppi-pilotti on rinnastettavissa liiketoimintaprosessin uudelleensuunnittelu-

projektiin. Pilottia voidaan tarkastella kuviossa 5 esitetyn toimintamallin mukaisesti.
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ohyaa miahdollistaa

BPR- BPR-prosessi BFPR-metoditja

periaatteet - « tydkalut

Mebilisointi- Strateginen Prosessien Muutoksen Toimeenpano
suunnitelma suunnittelu uudelleen- suunnittelu ja
suunnitellu integrointi

Kuvio 5. Toimintamalli liiketoimintaprosessien uudelleensuunnittelulle (Hyde 1995)

Kehittamistehtavan tausta perustuu vuonna 2005 tehtyyn nykytilananalyysin tulok-
siin Psykonetin tietohallintojarjestelmista. Analyysin pohjalta laaditttin raportti, joka
antoi toimenpide-ehdotuksen tietoverkkoryhmén toimintastrategian (2005) tavoit-
teiden saavuttamiseksi. Selvitys oli kaksiosainen. Ensimmaisessa osassa keskityt-
tiin Psykonetin silloisen tietojarjestelman esitutkimusraportissa ilmenneisiin kysy-
myksiin/ongelmiin. Toisessa osassa keskityttin mahdollisen uuden jarjestelman
kehittAmistavoitteiden maarityksiin ja eri toimintavaihtoehtojen kuvauksiin peruste-
luineen. Selvityksessa viitattiin myds verkko-oppimisymparistoihin ja niiden mah-

dollisuuksiin.

Selvityksen perusteella Psykonetin johtokunta katsoi tietoverkkoryhman ja selvi-
tyksen laatijan perustelut pilotille riittaviksi ja totesi, etta henkiléresurssit ovat kun-
nossa pilotin aloittamiseksi. Samalla keskusteltiin organisaation toiminnan muu-
tosprosessista, jonka myota Psykonetin tulee keskittya toiminnan tehostamiseen,
prosessien tarkasteluun ja niiden kehittdmiseen, sekd huomioida myds mahdolliset

jarjestelmatason uudistukset. (Naumanen 2005.)
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4.2 Strateginen suunnittelu

"Vaikka tietotekniikkaa ei nahtéaisikdan muutoksia kaynnistavana voimana, strate-
gisella tasolla on syytd pohtia, miten ja missa maarin tieto- ja viestintatekniikka

muuttaa opetusta” (Conole, 2001, 4).

Psykonetin toimintastrategia noudatti Psykonetin "omistajan”, Opetusministerion
tietohallintostrategian sisaltéa. Siina otettiin kantaa opetuksen ja tutkimuksen sah-
koisten palvelujen, sadhkoisen asioinnin seka verkostomaisen tietohallinnon linja-
uksiin. Davenportin (1993, 199) mukaan prosessien muutoksella on todellista mer-
kitystd, jos se kehittda toimintaa tavalla, joka on yhdenmukainen strategian kans-
sa. Strategian ja prosessien valinen yhteys tulee olla mitattavissa. Talléin voidaan
kayttaa apuna prosessivisiota, joka luodaan yhdessa asiakkaiden kanssa. Psy-
konetin tapauksessa verkoston sidosryhmien kanssa, esim. yliopistojen tietohallin-
to, opiskelijat, henkilokunta jne. Prosessivision avulla hankkeelle voidaan asettaa

realistiset tavoitteet.

Psykonetin omasta toimintastrategiasta nostettiin esille verkoston jarjestelmien
kayttajahallinnoinnin selkeyttaminen ja verkko-oppimisympariston hyddyntaminen.
Tassa vaiheessa pyrittiin vertaamaan omaa toimintaa alan parhaisiin kaytanteisiin,
benchmarkingin tapaan. Samalla tarkasteltiin kuinka omaa toimintaa voitaisiin
muuttaa opitun perusteella, palvelun kayttajan parhaaksi. (EImuti, Kathawala, Llo-
yed 1997, 40 -50).

Strategiassa asetetuilla tavoitteilla ja niiden saavuttamisella olisi mydnteinen vai-
kutuksensa opetukseen ja tiedottamiseen, ja sita kautta oppimiseen. Prosessien
tarkastelussa mietittiin, miten ja kuinka nopeasti uudet toimintaprosessit voitaisiin

ottaa kayttoon.
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4.3 Nykytila-analyysi ja ongelmakohtien havaitseminen

PSYKONET PORTAALI
(html, php+mysql)

KOULUTUS PALVELUT ("asiakas osa) PALVELUT ("yllapito)
Perusopetus (Intranet) (Intranet, Notes client)

- virtuaaliopetus Yhteyshenkilit ]
Klinikkacpetus Linkit

Erikoispsykologiko;llé.l:'u& - Spiﬁo-oppaaf_. o R

' NEURO: T Kﬁ:ssﬁ"glgﬁ't';'jﬁymPar'STOT Ajankohtaista tietojen yllapito
Kurssikalenterin tiedot

Kurssi-iimoittautuminen tiedot
Kurssipalaute
{Oheismateriaalt)

TRY Y| Kurssi-imoittautuminen
YO Virtuaalikurssien ocheismateriaalit

;- TERA ™| Kurssipalaute
Tutkijakoulutus Etsi (Google)

i
WebCT (Helsingin WebCT-palvellin), Notes Domino (Helsingin Notes palvelin, Elias)

Seminaari ja kurssikohtainen tiedottaminen
erikoisaloittain

Psykonet hallinnon dokumenttienhallinta
Hallinnon keskustelu
Webjulkaisu (osittain kiyidssa)

(KEHK.A) Teran kotiluokka -01
NEURO Laitosten omia kantoja (Turku, Tampere,
TERA OTUK)
YO
o kalenteri
o keskustelu
o tehtavat
o (chat)
o (ilmoittautuminen ja palaute)

I

I |
I I
| |
I |
| |
1 I
| |
1 I
1 I
1 |
1 I
I I
I I
I I
I |
I |
TRV ! - (Opintojenseuranta “rekistari” ) !
1 |
1 I
1 |
1 I
1 |
I |
1 I
I |
I I
] |
I |
| |
1 I
| |
1 I
1 I
1 I

Kuvio 6. Psykonetin tietojarjestelma 1.1.2005 (Naumanen, 2005)

Kuviosta 6 nakyy ettd, Psykonetin tietojarjestelma koostui kolmesta eri jarjestel-
mastd. Www-sivusto oli rakennettu omaksi kokonaisuudekseen, joka sisélsi niin
julkisisen kuin my6s sisaisen viestinndn osia. Verkko-oppimismparisto oli toteutet-
tu omana WebCT-palvelunaan. Kolmantena jarjestelméosana oli Notes -
tietokannat. Jarjestelmien valilla ei ollut mainittavia integraatioita. Taman tyyppinen
ratkaisu ei ollut hyva organisaation, kayttgjien, eika alustojen yllapidosta vastaavi-

en kannalta katsottuna.
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Oli havaittu, etta Psykonetin kayttamat tietojarjestelmat vaativat jatkuvasti yha
enemman kayttajatunnusten yllapitotyota. Kayttajat eivat voineet hyddyntaa jarjes-
telmé&a siind laajuudessa kuin olisi voitu odottaa. Ongelmaa lahdettiin purkamaan
aiemmin Psykonetin tietojarjestelmista tehdysté esitutkimusraportin tuloksista.
Samalla tarkisteltiin toimintojen pullonkauloja, kuten tehtavien paéllekkaisyyksia ja

turhia tyovaiheita.

Tyo6tehtavista ja niiden luonteesta saatiin paras kuvaus haastattelemalla suoraan
tehtavissa tydskentelevid, esimerkiksi laitos- ja erikoisalasihteereja ja teknisia tuki-
henkil6ita. Tulosten perusteella pystyttin muodostamaan kuva tai malli, jonka mu-

kaan toimintaa tulisi kehittaa.

Verkko-oppimisymparistba ei hyodynnetty riittavasti esimerkiksi opetuksen tukena
ja tiedottamisessa. Yhtend syyné olivat kayttgjatietohallinnoinnin epaselvyys ja
verkko-oppimisymparistdjen epamaarainen lisenssipolitikka. Yllapito- ja lisenssi-
kustannukset olivat vaikeasti ennakoitavissa. Lisaksi jarjestelman eri osille oli oma
kayttajatunnuspolitiikka, sen mukaan minka yliopiston infrastruktuuriin ne kuului-
vat. Dokumenttienhallintaan tarvittin muutoksia. Psykonetin intranet oli irrallinen
saareke, sindnsa tarpeellinen, mutta opiskelijoilta suljettu. Intranet sisalsi asiakirjo-
ja, jotka asiakirjoja koskevan julkisuusperiaatteen mukaan on syyta julkaista myos

opiskelijoille.

Psykonet-strategian toteuttamiseksi toimintaprosesseihin suunniteltin  muutosta
Psykoppi-pilotin avulla (18.10.2006 — 31.3.2007). Pilotti projektoitiin (Liite 1) ja ra-
hoitus haettiin (Liite 2) yhdessé Joensuun yliopiston ATK-keskuksen kanssa.



32

5 VERKKO-OPPIMISYMPARISTO

Tassa opinnaytetyossa verkko-oppimisymparistolla tarkoitetaan lahinn& yhteison,
eli Psykonetin verkkotilaa ja sen toimintakaytanteitd. Ymparistd on tietokantojen,
verkkoteknologioiden ja Internetin kokonaisuus. Verkkokurssit ovat tietyn teeman
ymparille rakennettuja kokonaisuuksia, joissa tapahtuu valitun ryhman ohjaamista
tai muuta yhteisollista toimintaa. (Manninen 2000, 37 -39.) Opinnaytetyd keskittyy
tietohallinnon ja yllapitajan nakdkulmaan oppimisympariston tarkastelussa ja valin-

taprosessissa.

5.1 Verkko-oppimisympaériston valinta

Psykonet on verkostomainen koulutusorganisaatio, jossa pedagogisesti ja tekni-
sesti toimivan virtuaaliopetusjarjestelman yllapitdminen ja kehittdminen edellyttaa,
ettd opetuksen siséllollisid, pedagogisia ja teknisid ratkaisuja suunnitellaan ja to-
teutetaan yhteistyond. Tama edellyttaa tiivistd yhteistyota opetusteknologiasta
huolehtivien henkildiden ja opetuksen sisélldista vastaavien tahojen kanssa. Tiimi-
en tehtava on turvata laadukkaiden ja monimuotoisten oppimismahdollisuuksien

kehittdminen ja niiden kayton tehostaminen palveluymparistossa.

Verkko-oppimisymparisttja voidaan tarkastella viiden eri nakokulman kautta, jotka
ohjaavat my6s organisaation toimintaa.
— pedagogiset ominaisuudet ja toiminnallisuus
— tietohallinto
— opetustoimen johtaminen ja laadunvarmistus
— kustannukset
— kansalliset ja kansainvaliset strategiat ja linjaukset. (Verkko-
oppimisymparistéjen strategisia linjauksia Helsingin yliopistossa. Alusta-
tydryhman raportti. 2006.)
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Verkko-oppimisympariston hallinnointi, tukipalvelut ja ympariston kayttd ovat kes-
keisid osia verkostomaisesti toimivan organisaation toiminnassa. Psykonet kaytti
aiemmin verkko-oppimisymparistondan Helsingin yliopiston yllapitamaa WebCT-
jarjestelmaa (tilanne 1.1.2005). Yllapito (rauta ja ohjelmistot) ja laskutukset toteu-
tettiin Helsingin yliopiston tietotekniikkaosaston vaatimusten mukaisesti. Jarjestel-
maan jouduttiin tekemaan mm. erilliset jarjestelmékohtaiset kayttajatunnukset.
Kayttajalisenssit laskutettiin kerran vuodessa laskutushetken mukaisen kayttaja-
maaran mukaan. Toimintapa lisasi tietotekniikkaosaston kayttajahallinnoinnista
vastaavien ja verkoston yllapitovastaavien tyota. Kayttajatunnusten myontamis-

kaytanteet olivat loppukayttgjillekin hankalia ja monimutkaisia.

Verkoston toimintaa kehitettdessa huomio kiinnitettin - Psykonetin  verkko-
opetukseen ja tietohallintoon, etenkin kayttajahallintoon. Vaatimusten tulee tayttaa
niin itse organisaation, kuin my6s organisaation jasenyliopistojen vaateet, unoh-
tamatta Opetusministerion tietohallintostrategian asettamia tavoitteita. Tietojarjes-
telman tulee tayttdd suurimmalta osin verkko-oppimisympaéristoille yleisesti asete-
tut reunaehdot. Tarkeimpana pidettiin tarkoituksenmukaista ymparistoa peruskayt-
tajille (opiskelijat, henkilokunta, opettajat) ja hallittua siirtymaprosessia siihen. Tal-
I6in on syyta tarkastella myds oppimisymparistén pedagogista nékdkulmaa ja sen

ymparistén ominaisuuksia.

Verkko-oppimisymparistdja on markkinoilla useita, jopa sadoittain. Yksittaista
standardia ymparistéille ei ole olemassa. Nain ollen, ennen hankintapaatosta tulisi
tehda tarveanalyysi. Talloin selvitetddn mitk& ovat todelliset tarpeet hankinnalle,
vai selvitddnkd ilman alustaa. Organisaatiossa kaydaan lapi pedagogiset tarpeet,
verkko-opetuksen rooli organisaatiossa, oppimateriaalin tuotanto, yllapito, jakelu,
sekd mahdolliset hallinnolliset tarpeet ja valineet esim. oppilashallinnon suhteen,

seka selvitetaan yllapidolliset kysymykset.
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Valintaan vaikuttavat myos tekniset valintakriteerit:

sovellusvuokraus vai oma palvelin
alustan standardituki, tietokantavaateet
datan siiirettavyys

mit& formaatteja alusta tukee
raataloitavyys

tietoturvavaatimukset ym.

Lisdksi on huomioitava kustannustekijat kuten teknologiahankintojen hinta, ohjel-

miston hankintahinta, lisenssikustannukset, yllapito- ja tukipalveluiden hinta (Mar-
tikainen, 2005).

5.2 Verkko-opetuksen suunnittelu

Verkko-oppimisympariston rakenne ja kaytettavat resurssit mahdollistavat uusia

ratkaisuja opetukseen. Teknologian kaytettavyys, seka ajallisten ja muiden resurs-

sien rajoitukset on huomioitava verkko-opetuksen suunnittelussa.

Kuvio 7 esittda opetuksen linjakasta suunnittelumallia. Sen mukaan opetuksessa

huomioidaan, tieto- ja viestintatekniikan mahdollisuuksien hyddyntaminen opetuk-

sessa, opiskelussa ja oppimisessa. On hyva selvittaa, kuinka nuo mahdollisuudet

tukevat parhaiten asetettuja oppimistavoitteita.
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Kuvio 7. Linjakkaan opetuksen suunnittelumalli (L6fstrém, Kanerva, Tuuttila, Leh-
tinen & Nevgi 2006, 35)

Laadukkaan verkko-opetuksen toteuttaminen vaatii kaikilta osapuolilta, niin opiske-
lijoita kuin opettajilta riittavia taitoja kayttaa tieto- ja viestintatekniikkaa. T&han on
syyta kiinnittdd huomiota resursseja analysoidessa. On hyva tarkastella, riittavatko
organisaation resurssit itsessddn verkko-opetuksen tukipalveluiden jarjestami-
seen, niin opetuksen suunnittelussa kuin myo6s toteutuksessa. Vaihtoehtoisesti
kannattaa miettia verkostoitumisen suomia mahdollisuuksia, esimerkiksi muiden

tieteenalaverkostojen kanssa. (Lofstrom ym. 2006, 45.)

Verkko-opetuksen laatua voidaan tarkastella yliopistoille laaditun laatuk&sikirjan
avulla. Kasikirjaa voidaan kayttaa tydkaluna organisaation verkko-opetuksen laa-
dun kehittAmisessa ja suunnittelun tukena. Vopla-hankeryhman (verkko-opetuksen
laatu yliopisto-opetuksessa) raportissa esitelladn muutamia korkeakoulujen toteu-
tusmalleja siitd, kuinka tukipalvelut voidaan organisoida ja kuinka verkko-
opetuksen koulutus voidaan jarjestad, sekd kuinka verkkokurssien suunnittelu ja

sisélléntuotannon tuki hoidetaan. (Sariola, Evéla, 2005.)
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Verkko-opetuksen laatukasikirja koostuu neljasta oppaasta, joissa verkko-opetusta

tarkastellaan eri toimijoiden néakokulmasta:

1.
2.
3.
4,

verkkokurssin laatuopas
verkko-oppimateriaalin laatuopas
tukipalvelujen laatuopas ja

koulutusorganisaationlaatuopas.

(Verkko-opetuksen laatukasikirja 2006.)

Psykonet-pilotissa hyddynnettiin Vopla-kasikirjaa, mm verkko-opetuksen nykytila-

analyysin laadinnassa. Siind arvioitiin paapiirteittdin johtamiseen, osaamiseen,

resursseihin, prosesseihin ja arviointiin liittyvid kysymyksia:

Mik&a asema verkko-opetuksella on Psykonetissa sen strategiasuunnitel-
miin verrattaessa

Verkko-opetuksen ja—opiskelun osaaminen Psykonetissa

Millaisia resursseja Psykonetilla on kaytdssa

Miten verkko-opetus toteutetaan

Miten verkko-oppimateriaali tuotetaan

Miten tukipalvelut toteutetaan

Kuinka verkko-opetusta arvioidaan.

(Nurkka & Tevonen, 2006.)

5.3 Verkko-opetuksen tukipalvelut

Nevgin ja Heikkilan (2005, 31) mukaan verkko-opetuksen tukipalveluihin kuuluu

tietotekniikan teknisen, pedagogisen ja digitaalisen sisélloén tuotannon, oppimateri-

aalin julkaisun tai materiaalien jakelun, kopioinnin tai tulostuksen tuen tai tekijanoi-

keuksiin liittyvid palveluita. Verkko-opetuksen tukipalvelut erotetaan opetuksen

sahkoisista hallinnollisista tukipalveluista. Hallinnollisella palvelulla tarkoitetaan

mm. kurssille ilmoittautumista, opintojen rekisteréintia tai opetuksesta tiedottamis-

ta. Tukipalveluiden kohderyhméana ovat yliopiston opettajat ja opiskelijat.
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Tassa opinnaytetydssa termid "verkko-opetuksen tukipalvelut” kasitelldan laajem-
massa kontekstissa, koska verkosto yllapitdd verkko-oppimisymparist6d hyodyn-
téen joitakin edellda mainituista hallinnollisista palveluista. Voitaisiin kayttaa termia
verkosto-opetuksen tukipalvelut. T&han kuuluu muun muassa verkkopalvelun kayt-
tajahallinto, joka suorittaa ja yllapitéda niité toimenpiteitd ja mekanismeja, joilla or-
ganisaatio pitaa kirjaa tietojarjestelmiensa kayttajista ja heidan kayttéoikeuksistaan

(mm. kayttajatunnus, salasanat, roolit ja kayttooikeudet).

Tukipalvelujen kartoitusvaiheessa tutustuttiin IT-Pedan toimintaan. IT-Peda on
suomalaisten yliopistojen 1999 perustama verkosto, joka tukee ja edistaa tieto- ja
viestintatekniikan opetuskayton ja siihen liittyvien tukipalvelujen kehittamista. 1T-
peda -verkosto ja Suomen Virtuaaliammattikorkeakoulu toteuttivat valtakunnallisen
oppimisalustakyselyn. Kyselyssa kartoitettiin oppimisalustojen tilannetta ja tukipal-
veluja korkeakouluissa. Kyselyssa visioitiin korkeakoulujen yhteisen oppimisympa-
ristbalustan tarjoamista palveluna. (IT-Peda, Alustaselvitys 2006.) Psykonetissa oli
aiemmin tehty periaatepaatés Moodle-oppimisymparistoon siirtymisesta. Ympaéris-
ton yllapitotavasta, oma vai palveluna ostettava, ei vield tehty lopullista péaéatosta.
Psykonet oli kiinnostunut mahdollisen korkeakouluille suunnatun yhteispalvelun
kaytosta. IT-Pedan kyselytuloksista saatiin suunnittelun perustaksi mielenkiintoista
tietoa mm. yllapito-ja lisenssikustannuksista. Kysely osoitti, ettd Moodle oli vakiin-
nuttamassa paikkansa suomalaisessa korkeakouluymparistossd, mutta korkea-
koulujen yhteispalveluna verkkoymparistdd ei tultaisi tarjpamaan. Nain ollen ver-
koston alustaratkaisuvalinta noudatteli yleistd, korkeakouluissa hyvéksi todettua
linjaa. Samalla kyselyn tulokset vahvistivat, etta Psykonetin kannattaa hoitaa ym-

pariston yllapito itsendisesti yhteistydssa yliopistojen kanssa.
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6 KAYTTAJAHALLINTO

Uudet tietojarjestelmat tukevat yhd monimutkaisempia ja uusia toiminnan proses-
seja. Kayttajat kirjautuvat yha useampiin jarjestelmiin ja joutuvat syottamaan ku-
hunkin omat kayttajatunnukset ja kayttajatietonsa. Kayttajien ja jarjestelmanvalvo-
jilen tydmaara on lisdéntynyt jarjestelmien monimutkaistumisen myota. Jarjestel-
manvalvojat joutuvat yllapitamaan rinnakkaisten jarjestelmien kayttajatietoja yhte-
naisyyden ja turvallisuuden varmistamiseksi (The Open Group, Introduction to
Single Sign-On |viitattu 13.4.2010]). Kaiken tamé&n hoitamisessa tarvitaan kaytta-

jahallintoa.

6.1 Jarjestelmakohtainen kayttgjahallinto

Perinteisen mallin mukaan kayttéoikeuksia luovutetaan yksitellen ja implisiittisesti
antamalla kayttajélle tunnus tiettyyn jarjestelméaan. Kayttdoikeuden ja tunnuksen
kasitteellinen erottaminen tarkoittaa sitd, etta kayttdja omistaa kayttajatunnuksen,
jota han voi kayttéaa vain niissa tietojarjestelmissa, joihin hanella on kayttdoikeus.
Kayttdjahallinto on ollut toisistaan riippumatonta. Niissad kayttajatunnustiedot el
sahkoinen identiteetti, luodaan ja yllapidetdén toisistaan rippumattomasti. Identi-
teettiin liittyvia ominaisuuksia ovat mm. kayttdjatunnus, tunnistusvalineet (esim.
salasana), seka muita kayttajan roolitietoja ja muita tietoja. Jarjestelmékohtaisessa
kayttajahallinnoinnissa loppukayttdja joutuu muistamaan useita eri kayttajatun-

nus/salasana-pareja. (Linden 2009, 24.)
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6.2 Keskitetty kayttajahallinto

Keskitetyssa kayttdjahallinnossa, identiteetinhallinnassa (engl. centralised 1dM)
kayttajatunnukset luodaan ja yllapidetaan kayttajahallintojarjestelmassa keskitetys-

ti kayttajarekisterista saatava heratteen perusteella (Linden 2009, 26.)

Usein keskitetty kayttajahallinto toteutetaan metahakemistotuotteen varaan (Mic-
rosoft, HP, IBM jne.) tai erillisilla skripteillda ja hakemistoratkaisuilla. Kun saman
organisaation sisalla, eri alustojen ja sovellusten kayttajien kirjautumis-
kayttajatilien hallinnan toimintoja integroidaan, niin voidaan puhua kertakirjautu-
misjarjestelmastd, SSO:sta (eng. Single Sign-On). SSO:n avulla parannetaan jar-
jestelman kaytettavyytta ja turvallisuutta. Talloin kayttajalla on oman organisaation
tietojarjestelmiin yksi identiteetti (The Open Group, Introduction to Single Sign-On
[viitattu 13.4.2010]).

hlékuntatiedot opiskelijatiedot peru srekisterit E

i i
Esim.Microsoft Identity Integration Server metahakemisto :

‘. IIIIIIII :; IIIIIIII LRI R R R RN RARTRTRER] FENERT TR R RR RN AR RN m
. — liitetyt &
Windows AD Buillding acccees .

A 4 Vv _verkkopalvelut :

Intra web Mail .

Kuvio 8. Kayttajatietojen hallinta yliopistossa (Linden 2009, 26)

Tosin sisaisesti keskitetylla kayttajahallinnolla ei viela ratkaista sitd ongelmaa, jos

halutaan kayttaa organisaation ulkopuolisia sahkoisia palveluja.
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6.3 Korkeakoulurajat ylittava kayttajahallinto

Korkeakouluympéristossa sahkoéinen tunnistaminen ja identiteetin hallintamalli
ovat kehittymassa yksittaisista verkkopalveluista ja yhden korkeakoulun sisdisen
toiminnan toteutuksista kohti verkottunutta sahkoista asioinnin toimintaympéristoa,

kohti federoitua identiteetinhallintaa (engl. federaded IdM).

Yliopistojen sisaiset asiat Yliopistojen (Psykonetin)
keskinaista yhteentoimivuutta
edellyttavat asiat

Kéyttdjgtunnukset

Hako-infrastuktuun

Psykonet-opinto-0pos

forklal i recis il s eidm fm dmba ydbo e s T e
VErRKORKUISSIEN YNapiio ja toteuiiamien verKkosiossa

Kuvio 9. Sahkoisen asioinnin infrastruktuuri

Barcon & Nayyarin (2008) suosituksen mukaan kayttdoikeuksien myoéntaminen
pohjautuisi kayttajarooleihin, ja niiden hallinta automatisoitaisiin henkiléstéhallin-
non tehtavaksi. Korkeakoulurajat ylittdvassa kayttajahallinnossa kayttajan henkilol-
lisyyden todentaminen on jatetty kotiorganisaation tehtavaksi. Sitd voidaan pitda

yhtena strategisena ratkaisuna jarjestelmien yllapidossa.

6.4 Federaatio

Tassa opinnaytetydssa federaatio, eli luottamusverkosto, tarkoittaa organisaatioi-
den muodostamaa yhteiséa (palveluntarjoajat ja kotiorganisaatiot). Se tekee yh-
teistyota kayttajien sahkoisesti tunnistamiseksi yli organisaatiorajojen kayttaen
siihen soveltuvaa tekniikka. Luottamusverkosto on organisatorinen, ei tekninen
olio (Linden 2009).
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Yleistermina federaatio (eng. Circle of Trust, federation) tarkoittaa yhteenliittymaa,
jossa esimerkiksi muutamat valtiot ovat liittyneet yhden yhteisen hallinnon alle
(Lauhia, Tielinen, 2009.)

Kayttdjahallinnon nakokulmasta termit, federoitu identiteetti, sahkoinen verk-
koidentiteetti tai kayttajatunnusten liitos, tarkoittavat kayttajahallinnon osittaista

ulkoistamista (Linden, 2009).

Haka-infrastruktuuri on Suomen korkeakoulujen ja tutkimuslaitosten yhteinen, ns.
federoidua identiteettia hyodyntava kayttajatunnistusjarjestelma. Se on ollut kay-
tossé elokuusta 2005 lahtien. Hakan avulla jasenorganisaatioiden opiskelijat ja
henkilostd voivat kayttdd kotiorganisaationsa kayttajatunnuksia kirjautuakseen
myOs muiden organisaatioiden palveluihin. Kayttdjatunnusten liséksi voidaan kayt-
tajien henkilttietoja siirtdéd kirjautumisen yhteydessa palveluihin. (Haka luottamus-
verkosto [viitattu 10.4.2010].)

Luottamusverkoston = —
operaattori CSC — Tieteen tietotekniikan

keskusQy

‘ Hakan keskitetyt osat ‘

H
=ANES N
s L2 - 7
c |
s g i f ] |
= | < |
=3 |
=& IdP
SP
Loottamusverkoston

Luottamusverkoston jasenet kumppanit

Kuvio 10. Haka- luottamusverkoston organisoituminen (Linden, 2009)

Luottamusverkosto Hakan myo6ta korkeakoulujen organisaatiorajat ylittava kaytta-
jatunnistaminen on vakiintumassa. Luottamusverkoston toimijat ovat liittyneet ver-
kostoon teknisten maaritysten ja juridisten sopimusten perusteella (Lauhia, Tieli-
nen, 2009). Hakassa liittymisen edellytyksen& on toiminnan yhteensopivuus Haka-
luottamusverkoston tarkoituksen kanssa sek& Haka-palvelusopimuksessa maaéri-

teltyjen muiden vaatimusten tayttyminen.
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Luottamusverkostossa verkkopalveluja voi tuottaa myo6s joku muu korkeakoulu
kuin se, jossa henkild on opiskelijana tai tyontekijana. Luottamusverkoston kaytta-
jahallintoa (eng.user management, identity and access management) tarkastel-
laankin laajemmassa toimintaymparistossd, kuin perinteisessa tietojarjestelmakoh-

taisessa kayttajahallintomallissa. (Haka luottamusverkosto [viitattu 10.4.2010].)

Palvelun yllapitdja

Pal\éelu

Psykoppi
kay
dvttaja vllapito
Paiasynhallinta : Identiteetin hallinta
Access Identity
manangement management
Eavtt ajalle nak¢.at asiat: : Taustajarjestelnussatapahtu-at asiat:
-Henkilolhsyvden todentanmunen - ldentiteettien perustaminen,
-Faytto-altuuksien yllapito i vllapito
- Lokit synkrenomti ja sulkemmen

Kuvio 11. Identiteetin hallinta vs. pdasynhallinta (Linden 2009)

Tassa opinnaytetydssa tarkastellaan federoitua kayttajahallinnointimallia verkko-

palvelun yllapitajan nakdkulmasta.

6.5 Kayttajahallinnon kuvaus

Haka-federaation jasenet tekevat kotiorganisaationsa kayttajahallintokuvauksen.
Kuvauksessa esitetdan kayttajatietokannan ja sen ajantasaisuuden toteutuksen
yleisid periaatteita kotiorganisaatiossa. Kayttajatietokannan toteutus voi olla
LDAP-hakemisto, relaatiotietokanta tai niiden yhdistelmd, joihin Shibboleth-idp-

palvelin tukeutuu.
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Kayttdjahallintokuvauksessa esitetdan seuraavat asiat:

Kayttajatietokannan ja perusrekistereiden kytkentd, jossa selvennetaan, opis-
kelija- ja henkilokuntarekisterin hallinnointiin liittyvat periaatteet. Tassé osiossa
kuvataan tarkemmin, miten kayttajatietokanta on kytketty opiskelija ja henkilo-
kuntarekisteriin. Miten uuden henkilon tiedot paivittyvéat tai muuttuneet tiedot
paivittyvat opiskelija- ja henkilokuntarekisterista kayttajatietokantaan. Kuvauk-
sesta tulee ndkyd, myods se, koska organisaatio katsoo, ettd henkild lakkaa
olemasta opiskelija tai tyontekija. Kuvauksessa tulee tulla ilmi, mille muille kayt-
tajille organisaatio antaa kayttajatunnuksia. Miten heidan kayttajatietojen ajan-
tasaisuus, paivittyminen ja sulkeminen on hoidettu. Jos kayttaja ei ole luonnol-
linen henkild (esim. ainejarjestot), niin se ei ole myoskaan Haka-infrastruktuurin
tarkoittamana loppukayttgja, joten naiden Haka-kirjautumista ei tule sallia.
Henkildllisyyden toteaminen kayttgjatunnuksen antamisen yhteydessa ja kun
kayttaja kirjautuu kayttgjatunnuksen avulla. Kayttajatunnuksen osalta voidaan
kuvata salasanatodennukseen liittyvat laatuvaatimukset tai muut vahvemman
todennuksen autentikointimenetelmat.

Kayttgjatietokannassa saatavilla olevat tiedot, attribuuttitiedot kuvataan esi-
merkiksi taulukossa muodossa;

attribuutti — saatavuus (x= saatavana)- miten ajantasaisuus turvataan- muuta
(esim. tulkintaohje).

Muut asiat, esim. kardinaliteetit: yksi henkildllisyys/kayttaja tai yksi henkil6lli-
syys/rooli. Kierratetddnkd eduPersonPrincipalName —arvoja ja voiko se vaih-

tua.

Taulukko 1. Esimerkkitaulukko kayttajatietokannasta saatavilla olevista tiedoista
(Hassinen & Hatakka, 2007).

Attribuutti Saatavuus Miten ajantasaisuus turvataan Muuta (esim. tulkintaohje)
cn / commonName X Péivitys Kutsumaetunimi Sukunimi
description

displayName X kerran Kutsumaetunimi

employeeNumber

facsimileTelephoneNumber
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7 FEDEROINTITEKNIIKKA

Organisaatiorajat ylittava kayttajatunnistus on mahdollista toteuttaa monella taval-
la. Organisaatioiden kayttajatietokantoja voidaan synkronoida palvelujen kanssa.
Talldin kotiorganisaatiossa joudutaan tekemaan erikseen liittyméa kuhunkin palve-
luun. Tama on tosin tydlasta. Keskitetyssa mallissa kayttajien tiedot kootaan yh-
teen yhteiseen keskitettyyn kayttajahakemistoon, johon palveluille voidaan avata
paasy mm. LDAP-protokollan avulla. Kevyemmassé toteutuksessa kullakin orga-
nisaatiolla on oma kayttajahakemisto. Nama hakemistot yhdistetdan yhdeksi loo-
giseksi hakemistoksi keskitetyn virtuaalipalvelimen avulla. Haka-federaation palve-
lujen tekninen toteutusmalli perustuu SAML-méaarittelyihin ja Shibboleth-

ohjelmiston hyédyntamiseen.

7.1 Tekninen periaate

Suomen korkeakoulujen kotiorganisaatioiden federoitu kayttajahallintomalli perus-
tuu SAML-maarittelyyn. Hakassa on kaytetty p&aasiallisesti avoimen lahdekoodin
Shibboleth-ohjelmistoa. Shibboleth toimii useimpien www-palvelinohjelmistojen
kanssa eri ymparistdissd. Haka-luottamusverkon operaattori, CSC, ohjeistaa ja
jakaa lisatietoja Shibboleth-tekniikan kaytdsta luottamusverkon yllapitdjille (Haka-
luottamusverkosto [viitattu 1.4.2010]).

7.1.1 SAML

SAML on xml-metakieleen perustuva ohjelmistokehys kayttajatietojen, oikeuksien
ja ominaisuuksien siirtoa varten. Viimeisin versio standardista on SAML V2.0 OA-
SIS-standardi. Tunnetuimmat sovelluspalvelin- ja tietoturvatuotteet tukevat SAM-
Lia. (Kyronlahti 2006, 7.)
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Turvallisuustiedot ilmaistaan siirrettavilla SAML:n vakuutuksilla (engl. assertion),
joihin sovellukset voivat luottaa toimiessaan turvallisuusalueen (engl. security do-
main) rajojen yli. Standardi maadrittelee tarkat sd&nnot vakuutusten pyynnoille,

luonnille, valitykselle ja kaytélle (Kyronlahti 2006, 8

The OASIS Security Services Technical Committee (SSTC) on julkaissut useita
SAML V2.0:an kayttoa koskevia virallisia dokumentteja, seka useita laajennoksia
koskevia dokumentteja, jotka mahdollistavat SAML:n kéyton erityisissa ymparis-
toissa tai integroinnin muiden teknologioiden kanssa — naméa yhdessad muodosta-
vat SAML V2.0 OASIS -standardin. Ajantasaiset SAML- maaritykset 10ytyvat OA-
SISiksen kotisivuilta. (Kyronlahti 2006, 8.)

SAMLin kaytolla saadaan seuraavia hyotyja:

— SAML erottaa turvarakenteet alustan arkkitehtuurista ja kaytettavista so-
velluksista — neutraalius.

— Eivaadi kayttgjatietojen yllapitoa ja synkronoimista hakemistojen valilla

— Mahdollistaa kertakirjautumisen, koska SAML sallii kayttajien tunnistami-
sen ensin henkildllisyyden tuottajapalvelussa ja sitten kayttdd muita pal-
veluita ilman uutta tunnistamista.

— Pienentaa palveluntarjoajan hallinnointi- ja kayttgjatilien yllapitokustan-
nuksia, kun tarvitaan yksittaisia tunnistamistapahtumia useiden palvelui-
den valilla.

— Voidaa siirtda riskit henkilollisyyksien hallinnan vastuusta kotiorganisaati-
oille, joka on useammin yhteensopiva SAML:n toimintamallin, kuin palve-

luntarjoajan toimintamallin kanssa. (Kyronlahti, 2006, 8.)

7.1.2 Shibboleth

Shibboleth on SAML-standardeihin perustuva avoimen l&hdekoodin projekti, jota
kehittdaa Internet2-yhteistd (Shibboleth About.. [viitattu 1.4.2010]). Shibboleht-
tekniikkaan perustuvassa jarjestelmassa on kaksi ohjemistokomponenttia: Identi-

teetintarjoaja (Identity Provider, IdP) ja palveluntarjoaja (Service Provider, SP).
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Ne ovat erillisida komponentteja, mutta ne mahdollistavat yhdessa toimien turvalli-

sen verkkopalveluresurssin kayton. (Federated Security 2004, [viitattu 15.4.2010].)

Hakaan rekisterdidyt palvelut avataan kotiorganisaatioiden kayttajille, ottamalla

kayttoon ldentity Provider —palvelin. Palvelin hakee kayttgjatietoja organisaation

kayttajatietokannoista. Shibboleht IdP on Java-pohjainen sovellus, joka toimii mm.
Apache Tomacin avulla. (Federated Security 2004, [viitattu 15.4.2010].)

IdP. Kotiorganisaation IdP yllapitaa kayttajien valtuuksia ja atribuutteja. Pyydetta-

essa ldentiteetintarjoaja vakuuttaa autentikointeja tai atribuutteja luotettaville osa-

puolille, etenkin palveluntarjoajille, kuten Psykoppi. Shibboleth IdP:n autentikointi-

palvelu koostuu seuraavista osista- ja palveluista:

integroitu Autentication Authority, joka jakaa autentikointilausuntoja muille
komponenteille.

I[dP:n ensimmainen kontaktipiste on Single Sign-On Service. Tuo palvelu
kadynnistaa autentikointiprosessin ja ohjaa kayttajan valisivupalveluun
(siirtopalvelua suositellaan yhdistettavaksi).

SP lahettaa arrtifaktin sen ratkaisupalvelulle (Artifact Resolution Service)
IdP l&hettééd vastauksena vaaditun autentikointivakuutuksen SP:lle
Inter-Site Transfer-Service myontaa http-vastauksia Browser/POST-ja
Browser/Artifact-profiilien mukaan. IdP lahettaa SP:lle artifaktin (artefact)
varsinaisen vakuutuksen sijaan, eli artifakti on viittaus autentikointivakuu-
tukseen

Atribute Authority vahvistaa ja valtuuttaa saamansa pyynnot. (Kyronlahti,
2006, 14.)
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Kuvio 12. Shibboleth Identity Provider (Kyronlahti, 2006, 14)
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Psykoppia koskevat IdP metadata-tiedot liitteessa (Liite 4) tai ne ldytyvat osoit-

teesta http://haka.funet.fi/fed/haka-metadata.xml.

Palveluntarjoajan tehtavéksi jAd asentaa Service Provider -palvelin, jolla voi-

daan suorittaa paasynvalvontaa www-sovelluspalveluun kotiorganisaation kayt-

tajatunnuksen perusteella, seka tarjota siirretyt kayttajatiedot sovellukselle.

Shibboleth SP on C-kieleen pohjautuva sovellus, jota voidaan ajaa mm Microsoftin

[IS-ohejimistojen ja Apachen kanssa (Kyronlahti, 2006, 7).

SP. Palveluntarjoajan SP hallitsee suojattuja resursseja. SP vastaanottaa va-

kuuksia identiteetintarjoajalta (IdP). Kayttajan paasy naihin resursseihin perus-

tuu naihin vakuuksiin. Kuviossa 15 on Shibboleth Service Providerin rakenne:

kontekstin SP:ssé ja ohjaa asiakkaan haluamalleen kohderesurssille.

naan, ohittaen selaimen. (Kyrdnlahti, 2006, 15.)

Assertion Consumer, vakuutusten kuluttajapalvelu, on SP:n paatepiste
SSO:ssa. Se késittelee autentikointivakuutukset, jotka SSO-palvelu pa-

lauttaa, kaynnistda valinnaisen attribuuttipyynnon, seké& perustaa turva-

Attribute Requester, attribuutin pyytajd, voivat kaynnistéa SP:ssa ja Attri-
bute Authority IdP:ss&a paluukanavan vaihdon, kun turvakonteksti on pe-

rustettu palveluntarjoajalla. Eli SP ja Idp kommunikoivat suoraan keske-
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Kuvio 13. Shibboleth Service Provider (Kyrénlahti, 2006, 15)

Psykoppia koskevat SP:n metadata-tiedot liitessa (Liite 4), tai ne l0ytyvat osoit-

teesta http://haka.funet.fi/fed/haka-metadata.xml.

WAYF. Vaihtoehtoinen WAYF (Where Are You From) Service toimii erillaén
SP:sta ja IdP:sta. SP voi kayttaa WAYF-palvelua maarittddkseen kayttajan en-
sisijaisen IdP:n, joko itsendisesti tai kayttajan kanssa yhteistyossa. Haka-
infrastruktuurissa kaytetaa CSC:n yllapitamaa WAYF-palvelua palveluihin kir-

jauduttaessa.

Tjenester Institutioner

.
- SAML2
O SAML2 ___ a~
WAYF [« ¢
—
O Shib 1.3
"

-
CAS+LDAP
“m|
LDAP LOGIN

it

LOGIM

Kuvio 14. WAYF-palvelin palvelujen tarjoajille (How WAYF works.. [viitattu
14.4.2010])
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7.2 Operaattori luottamusverkostossa

Tieteen tietotekniikan keskus Oy, CSC on Haka-luottamusverkoston operaattori.
CSC dokumentoi ja julkaisee Hakaan liittyneet organisaatiot, palvelut, sekéa infor-
moi Hakaa varten tehdyista ohjelmistoista ja sovelluksista. CSC:n kautta hoide-
taan myos Hakaan liitettyjen palvelujen rekisterginti ja niiden tietosuojaselosteet.
CSC yllapitaa WAYF-palvelinta, josta palvelun kayttaja valitsee kotiorganisaation-

sa. (Haka-luottamusverkosto [viitattu 1.4.2010].)

Hakan kayttajaatribuuttien maarityksissd noudatetaan funetEduPerson -skeeman
maarityksia. Osa ndista atribuuteista on pakollisia. Ne tulevat olla saatavilla kaikilla
kotiorganisaatioilla Hakan palveluille. Muiden atribuuttien tarjpamisen osalta orga-

nisaatiot paattavat itsenaisesti. (Haka-luottamusverkosto [viitattu 1.4.2010].)

IdP-ohjelmisto hakee kotiorganisaation kayttajatietokannasta tietoja, jotka se valit-
taa skeeman mukaisesti SP-palvelimen ohjelmistolle. Nain véalitettyja atribuutteja
palvelut voivat kayttaa paasynhallintaan tai palvelun personointiin kayttajakohtai-
seksi. Haka-federaation tekninen ryhma vastaa luottamusverkoston kotiorganisaa-
tioiden ja palveluiden metatietojen paivityksesta. (Haka-luottamusverkosto [viitattu
1.4.2010].)

Luottamusverkosto vaatii seka serveri-, ettd client-kaytt6én soveltuvan varmen-
teen, CA:n (engl. Certifiaction Authority). Varmenteen on myontanyt joko Sonera
Class2 CA tai TERENA SSL CA. (Haka-luottamusverkosto [viitattu 1.4.2010].)
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8 TIETOTURVA JA PAASYNVALVONTA

Kayttooikeuksien tarkistamista kutsutaan paasynvalvonnaksi, kun kayttaja on Kkir-

jautumassa jarjestelmaan ja hanen henkildllisyytensa on todettu.

8.1 Tietoturvallisuus jatietosuoja

Luottamusverkostoon liitetyt palvelut, kuten Psykoppi, tukeutuu Kkotiyliopistojen

kayttajahallinnon tietoturvatasoon. Kotiyliopistot méaaérittelevét tietoturvallisuuden

tavoitteet, vastuut ja toteutuskeinot ja toiminnot.

henkilatieto muutieto

TIETOSUOJA !

[=— ——d

| TIETOTURVALLISUUS |

L.

luottamuksellisuus

yksityisyys | | eheys | ‘ kaytattivyys

Kuvio 15. Tietoturvallisuus ja tietosuoja (Valtionvarainministerio 2003,13)

Tietoturvallisuustoiminnalla kasitetaan tietojen ja palvelujen, jarjestelmien ja tieto-
likenteen suojaamista ja sekd varmistamista niihin kohdistuvien riskien hillitsemi-
seksi. Tietoturvallisuuden tavoitteena on tietojen luottamuksellisuuden, eheyden ja
kaytettavyyden turvaaminen laitteisto- ja ohjelmistovikojen, luonnontapahtumien
seka tahallisten, tuottamuksellisten tai tapaturmaisten tekojen aiheuttamilta uhilta
ja vahingoilta. Organisaation tulee noudattaa kaikessa tietojenkasittelyssa, myos
organisaatioiden vélisessa, hyvaa tiedonhallintatapaa. Tietoturvaan liittyvassa toi-
minnassa noudatetaan perustuslain yksityiselaman suojaa sek& sananvapautta.

(Tietoturvallisuus Joensuun yliopistossa, 2005.)
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Samoin noudatetaan julkisuutta koskevia sdadoksia, henkilGtietolakia, sahkoisen
viestinnantietosuojalakia, lakia viranomaisen toiminnan julkisuudesta, lakia yksityi-
syydensuojasta televiestinnassa ja teletoiminnan tietoturvasta, lakia yksityisyyden
suojasta tyoelamassd, lakia yhteistoiminnasta valtion virastoissa ja laitoksissa,
rikoslakia ja pakkokeinolakia seka niiden perusteella annettuja asetuksia ja muita

saadoksia ja maarayksia. (Tietoturvallisuus Joensuun yliopistossa, 2005.)

8.2 Henkilttietolaki

Henkilttietolaissa henkildtiedolla tarkoitetaan kaikenlaisia luonnollista henkilo&
taikka hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintdj&, joiden
avulla voidaan tunnistaa hanta tai hanen perhettaan tai hanen kanssaan yhteises-
sa taloudessa elavia koskeviksi (Henkilotietolaki 22.4.1999/523). Korkeakoulu-
opiskelijoiden ja henkilokunnan kayttgjatiedot muodostavat henkildrekisterin, jota

yllapitdéd kotiorganisaation rekisterinpitaja.

Federoidussa kayttajahallintomallissa tunnistuslahde, kotiorganisaation rekisteri, ja
palvelu vaihtavat tietoja opiskelijoiden tai henkilokunnan ominaisuuksista tunnis-
tuspyyntdjen ja -selosteiden valityksella. TA&mé& tunnistussanoma kasittelee tunnis-
tuslahteen henkilttietoja todentaessaan kayttajan henkildllisyyden palveluun kir-
jauduttaessa. Nain ollen myds palveluntarjoaja on henkilorekisterinpitja, jos sen
keraamat tiedot kayttajasta tayttavat henkildtiedon maaritelman. Rekisterinpitajan
tulee huomioida henkilétietolain asettamat velvoitteet. Opinnaytetydn lopussa on

lite Psykoppi Moodlen tietosuojaselosteesta (Liite 3).
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8.3 Kayttooikeus

Tietojarjestelman kayttdoikeus tarkoittaa kasittelyvaltuutta tietojen saantiin. Toisin
sanoen oikeutta kayttaa ko. jarjestelman tiedostoja ja ohjelmia tietyin tavoin, esi-

merkiksi lukemalla, paivittdmalla tai poistamalla tietoja. (Valtionvarainministerio,

2003.)
Kiyttooikeus
sLupahyddyntas tistojarjestelmas tai sen tistoja
k3yttdjatunnus salasana
skayttdoikeuden valvonnassa kaytettava =vain kayttdoike uden haltijan tiztoon tarkoitettu
merkkijono, jonka avulla tistojarjestelma yksilgi merkkijono, jolla kayttaja voi osoittaa cikeutensa
kayttajan tietyn tietojarjestelman tai tiesdon kayttocn
.
Y
todentaminen kirjautuminen
*Tiedensiirrossa kdytettava menettely, jolla Tietojarje steIman tai sen tietojen katén
varmistetaan kayttajan tai laitteen tunnistus tai aloittaminen kayttajatunnukszn ja salasanan tai
se, ettd sanoma i ole muuttunut |3hettamisen muun kattastunnistuksen avulla
jalkeen

kertakirjautuminen
*Kirjautuminen, jonka
ansiosta kayttaja paasae
kerranyhteen
tietojarjestelmasn
kirjauduttuaan
kayttamaan saman
istunnon aikana
kayttioike uksiensa
mukaiszsti kaikkia
palveluja, sovelluksia,
tietokoneitatai verkkoja
joihin on suora yhteys
siita tietojarje stelmasta
johonhan on kirjautunut

Kuvio 16. Kasitejarjestelmékaavio kayttooikeudesta (Sanastokeskus TSK, 2008)

8.4 Tunnistaminen ja todentaminen

Tunnistaminen (engl. identification) on menettely, jossa tietojarjestelman kayttaja,
yleensa henkild tunnistetaan. Kayttaja voi olla myds toinen laite tai organisaatio.
Tunnistamisen tarkoitus on erottaa tunnistettavat toisistaan kayttaen jotain tunnis-

tetta (engl. identifier). Tunniste voi olla kayttajatunnus. (Linden 2003, 6.)
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Tunnistamisprosessiin liittyvid kasitteitd maaritelladn myos ns. AAA-menetelman
kautta. Termi koostuu sanoista Authentication (todentaminen), Authorization (val-
tuus) ja Accounting (tilastointi). Menetelmén avulla yksildidaan toinen osapuoli tie-
toverkossa. Todentamisessa tunnistetaan kayttaja kayttdoikeuden omaavaksi, val-
tuutuksessa kayttajien saamia palveluja profiloidaan, eli lyhyesti sanottuna valtuu-
tetaan tai kielletddn kayttamasta palveluja. Tilastoinnissa kerataan kayttajien tilas-
totietoja.(Howard, LeBlanc 2006, 535.)

Swansonin & Guttmanin (1996, 43 - 44) mukaan tunnistamisperusteita on kolme:
se, mita tiedat (esim. salasana), jotain, mitd omistat (esim. toimikortti) ja jotain,
mita olet (esim. sormenjalki). Naiden tunnistautumikeinojen avulla luodaan pohja

tietoturvallisuudellle.

Valtionvarainministerion julkaiseman (2003) tietoturvakasitteiston mukaan kyse on
vahvasta tunnistuksesta ja valtuutuksesta, kun ne kayttavat kahta seuraavista
kolmesta menetelmasta:
— kayttaja ilmoittaa jonkin pelkdstaan hénen tiedossaan olevan asian, esi-
merkiksi salasanan
— kayttajalla on tunnistukseen kaytettava esine tai laite, kuten henkilokortti
— kayttaja tunnistetaan h&dnen ominaisuutensa perusteella, esimerkiksi sor-

menjaljen perusteella.

8.5 Paasynvalvonta Hakassa

Haka—luottamusverkoston jasenorganisaatiot yllapitavat itse kayttgjatietojaan.
Opiskelijan tai tyontekijan henkildllisyys todennetaan kotiorganisaatiossa, kun héan
ottaa vastaan opinto-oikeuden/tydpaikan. Hanen henkil6llisyydestaan varmennu-
taan sovitulla tasolla (VAHTI 2006, 23). Ensimmaisella kerralla todentaminen ta-
pahtuu useimmiten henkilokohtaisen tapaamisen yhteydessa, esim. virallista hen-

kilokorttia esittamalla.
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Kun henkil6 on saanut kotiorganisaatioonsa kayttajatunnuksen, niin h&nen henki-
I6llisyytensa voidaan todeta palveluun kirjaantumishetkelld, joko kevyelld salasa-
naan perustuvalla tunnistautumismenetelmalléd tai vahvaan todentamiseen perus-
tuvalla menetelmalla, esim. TUPAS-tunnistamisella. Tupas-palvelu on finanssialan
keskusliiton maarittelema tapa tunnistaa kayttaja pankkien verkkopalvelutunnuk-

sella (e-commerce finland..|[viitattu.6.5.2010]). Paasynvalvonta sisaltaa aidoksi

Todentaminen Valatuuttaminen:

Anna Psykoppi opiskelijan kayttas
sovellusta
Poyopiska/L 2xy24Ab sovellus \
Kayttajapsyopise

Foboppa opishelys
........................................... >
Tunnistaminen:
Sovellus tunnistaa Psylkoppi Opiskelijan
Psyopiske =tunnuksen avulla

todentamisen, valtuutuksen ja tarkastuksen.

Pwd:12xy34Ab

Kuvio 17. Salasanalla tapahtuva valtuuttaminen, tunnistaminen ja todentaminen
(Linden 2009, 353)

Federoidun verkkopalvelun henkildllisyyden todentamisen vahvuus riippuu siiné
kasiteltavien tietojen luottamuksellisuustasosta ja palvelun luonteesta. Psykoppi-
verkkopalvelussa paadyttiin salasanalla tapahtuvaan henkil6llisyyden toteamiseen.
Yleisesti ottaen voidaan todeta, ettda mitd useamman palvelun kayttajan identiteetti
kattaa, niin sitd suurempi paine kohdistuu henkil6tietojen vahvan todentamisen

kayttoonotolle.
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todz ntarunen todzntarmimzn

Kuvio 18. Henkildllisyyden kattavuus ja henkildllisyyden todentamisen luottetta-
vuus (Linden 2009, 59)

Madsenin ym. (2005) mukaan federoitudun identiteetin my6td myds salasanojen
laatu- ja turvataso nousee, jos kayttgjalla on vdhemman tunnuksia ja salasanoja
muistettavanaan. Tosin todentamistekniikoita tulee tarkastella varsinaisessa kay-
ton kontekstissa ja osana yrityksen identiteetin hallintaprosessia ja jarjestelmia, ei
erillaan siitd. (Neijonen-vVaha 2008, 18.)

Jarjestelmakohtaiset kayttajaroolit maarittdd yleensa palvelun omistaja. Psykoppi-
pilotissa hyddynnettiin kirjautumisvaiheessa kayttajaroolitietojen valittamista koti-
organisaatiosta verkkopalveluun. Varsinaisesti kohdepalvelun sisaiseen roolihallin-
tamalliin todentamisvaiheessa ei otettu kantaa, vaan siind hyddynnettiin Moodlen

sisdistd omaa roolitietojenhallinta-osaa.
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9 PAASYNVALVONTA PSYKOPISSA

Pilotin tekninen tavoite oli suunnitella ja toteuttaa federoitu paasynhallinta Psy-
konetin Moodle-verkko-oppimisymparistoon. Toteutuksen tuli tayttda Haka-
luottamusverkoston asettamat vaateet verkkopalvelun kayttajahallinnolle. Tekni-
nen toteutus koostui seuraavista vaiheista:

1. Palvelimen hankinta, asennus ja sertifikaatin hankinta

2. Shibboleth SP-asennus ja HAKA-federaatioon kytkeytyminen
3. Moodle-asennus
4

. Paasynvalvonnan toteuttaminen

Tassa osassa perehdytaan tarkemmin pilotin paasynvalvonnan toteuttamisosioon.

9.1 Verkkopalvelun autentikointi ja auktorisointi

Pilotin tekninen haaste kohdistui pelkastdan palvelun auktorisoinnin toteuttami-
seen, koska verkkopalvelun alustaksi valittu Moodle 1.8 tukee suoraan Shibbolet-
hia. Auktorisoinnin toteuttaminen haluttiin tehd& apachessa. Nain valtettin Mood-

len lahdekoodin muuttaminen.

Pilotissa toteutettiin autentikoinnin liséksi kayttdjan auktorisointi siten, ettd vain
rajattu kayttajajoukko Haka-federaation kayttgjista paastetdan kayttdmaan Psy-
koppi-palvelua. Ymparistoon paasy rajataan yliopistojen véalittamien attribuuttien
avulla vain psykologian tieteenalan opiskelijoihin ja tyontekijoihin. Shibboleth-
kirjaantumista ja auktorisointia ei tehty 100 % kattavaksi, koska Psykonet-
verkostoon kuuluu ylipistojen lisaksi myos ulkopuolisia tahoja, joiden oletettiin tar-

vitsevan verkkopalvelua.
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Psykopin- yllapidossa varauduttiin paikallisten tunnusten kayttamiseen Haka-
tunnusten rinnalla. Auktorisoinnin osalta p&adyttiin siihen, ettd se perustuu mah-
dollisimman pitkalle kayttajastd saataviin attribuutteihin, mutta tarvittaessa kaytta-

jan paasy sallitaan erillisella kasin yllapidettavalla paasylistalla.

Toteutusta tarkennettiin pilotin aikana siten, ettd opiskelijat pyritddn tunnistama-
naan kotiyliopistosta saadun paaaineattribuutin kautta ja ettd verkoston tyontekijat

luetellaan erikseen yksitellen paasylistaan.

Yhteinen nimittdja Haka-infrastruktuurissa siirrettaville attribuuteille on funetEdu-
Person-skeema. Kayttdjan yksildivdnd tunnisteena kaytetddn eduPersonPrinci-
palName-atribuuttia, EPPN (muotoa xxxxxx@domain, esim. psyopisk@joy.fi).
(Haka-luottamusverkosto [viitattu 1.4.2010]). CSC:n avustuksella saatiin mukana
olevilta yliopistoilta opiskelijakayttajan pd&aineesta tiedon FunetEduPersonSpecia-

lisation-attribuutin kautta.

9.2 AccessControl-maarittely

Psykopin paasynvalvonta toteutettin apachessa lisddmalla shibboleth.xml -
tiedoston RequestMap-maarittelyyn AccessControl-maaritely (lisétietoja:
https://spaces.internet2.edu/display/SHIB/XMLAccessControl). Tassa tapauksessa
paasymaarittelyt haluttiin tiedoston shibboleth.xml sijasta sijoittaa erilliseen tiedos-

toon, jolloin m&arittely sai muodon:

<RequestMapProvider
type="edu.internet2.middleware.shibboleth.sp.provider.XMLRequestMapProvider">

<Host name="psykoppi.psykonet.fi">

<Path name="moodle" authType="shibboleth" requireSession="true"

exportAssertion="true">

<AccessControlProvider uri="/etc/shibboleth/acl.xml"

type="edu.internet2.middleware.shibboleth.sp.provider.XMLAccessControl"/>
</Path>
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9.3 Péaasylista

Késin yllapidettava paasylista paatettiin toteuttaa siten, ettd Moodlen sisélle sijoi-
tettiin tiedosto, johon jarjestelman yllapitgjat voivat luetella sallittujen kayttdjien
EPPN:t (eduPersonPrincipalName). Tama menettely todettiin helpoksi toteuttaa ja

toisaalta Psykoppi-ymparistdn yllapitdjien kannalta riittavan yksikertaiseksi kayttaa.

Tama kasin yllapidettava osio seka staattisena pysyva opiskelijoiden paaainemaa-
rittelyja tarkasteleva osio yhdistetddn (aina muutoksen jalkeen) cronosta, eli linuxin
ajastuspalvelusta, ajettavalla skriptilla yhdeksi paasylistaksi. Paasylista acl.xml on

muotoa:

<?xml version="1.0" encoding="UTF-8"?>
<AccessControl xmIns="urn:mace:shibboleth:target:config:1.0">
<OR>
<Rule require="EPPN">tunnus1@joensuu.fi</Rule>

<Rule require="EPPN">tunnus2@joensuu.fi</Rule>

<AND>
<Rule require="schacHomeOrganization">joensuu.fi</Rule>

<Rule require="FEPSpecialisation">urn:mace:funet.fi:attribute-
def:funetEduPersonSpecialisation:university:0017</Rule>

</AND>

</OR>
</AccessControl>
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Esimerkissa sallitaan kahden erikseen luetellun Joensuun yliopiston kayttajan
paasy jarjestelmaan seké kaikkien niiden Joensuun yliopiston kayttgjien paasy,
joille paaaineeksi on merkitty psykologiaa tarkoittava Tilastokeskuksen mukainen
koodi p&daineesta. Esimerkin EPPN rivit tulevat Moodlen siséisesta tiedostosta

sopivasti skirptilla muokaten, loput pysyvat staattisina.

@ 7 ~ | €] http://psykoppi.psykonet fifm || 4| X L~

Fle Edt View Favorites Tools  Help

W & ool @a. x (@ | Bov B v [rpams - (FTook -
Olat kirjsutunut nimelld Yildpits Admin. (Kijaudu ulos) ™

Thoodle

‘ Psykoppi » Admin101 » Tiedostot » Access_control

Nimi Koko Muokattu Tapaht
Ylakansio

| access txt 691 tawua 251oka 2007, 03:48 Muokkaa
O ohje txt 148 tawa 27 helmi 2007, 04:18 Muokkaa

< b
& Internet F100% -

Kuva 1. Kasin yllapidettava lista moodlessa

Ennen EPPN-tietojen viemista listaan, varmistetaan kayttajan roolistatus palve-
luun. Se tapahtuu séhkopostitse esitettavalla kysymyksella siitd, onko Psykoppiin
pyrkivad henkilékuntaa, erikoispsykologikoulutettava, perusopiskelija vai tutkijakou-
lutettava ja miksi han hakee kayttdoikeutta. Nain myods saadaan tarkempi tieto sii-
ta, onko kayttaja oikeutettu palveluun. Paasynvalvontaa olisi helppo laajentaa
esim. henkilobkunnan osalta perustumaan kotiyliopiston tarjoamaan organisaatio-
yksikkotietoon, mutta tama tietysti edellyttaisi ettd tallainen tieto olisi saatavana

yliopistojen IdP-palvelimilta.

9.4 Kayttotapaus: Psykoppiin kirjautuminen

Perusajatuksen mukaisesti oppimisalusta tukeutuu Haka-kirjautumiseen. Opiskeli-

jat ja henkilokunta kayttaa oman yliopistonsa kayttajatunnusta ja salasanaa kirjau-

tuessaan Joensuun yliopistoon sijoitettuun palvelimeen.
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Haka-kirjautumisen yhteydessa noudetaan tiedot opiskelijan opintosuunnasta hé-

nen kotiyliopistonsa opiskelijarekisterista. Psykoppi avautuu vain kyseisen tieteen-

alan opiskelijoille. Oletusarvoisesti opiskelijat tulevat moodleen opiskelijaoikeuksin

ja kirjautuvat kursseille, hyédyntamalla moodlen avainkirjautumista tai kurssialu-

een yllapitaja, sihteeri, kirjaa heidat kurssialueelle.

Seuraavassa kuvataan Shibbolethin kirjautumistapahtuman kulkua paapiirteittain.

Kirjautumisosapuolia on kayttaja, psykologian alan opiskelija, joka haluaa kayttaa

suojattua verkkopalvelua seka resurssin tarjoava palvelin ja kayttajan kotiyliopisto,

joissa molemmissa on Shibboleth IdP-ohjelmisto.

1.

Psykologian opiskelija haluaa Psykoppiin sisdan. Han ottaa yhteyden se-
laimella verkkoresurssiin. Jarjestelma on suojattu ja se haluaa tietda onko
opiskelijalla lupa oppimisalustan kaytt6én

Shibbolent SP  -ohjelmisto  ohjaa  opiskelijan  navigointisivulle
(engl. WAYF,"where are you from”), johon on listattu kaikki organisaatiot,
jotka kuuluvat Hakaan.

Opiskelija valitsee listasta kotiorganisaationsa ja hanen selain ohjataan
edelleen sivulle, joka kayttdd Shibboleth IdP -ohjelmistoa. Tama sivu kayt-
tdd kotiyliopiston valitsemaa kirjautumismenetelmééd. Opiskelija syottaa
kayttajatunnuksen, salasanan ja painaa kirjautumispainiketta

Shibboleth IdP -ohjelmisto ohjaa selaimen takaisin Psykoppiin ja liittaa vies-
tiin vakuutuksen, jolla ilmaistaan, ettd opiskelija on kirjautuneena. Shibbo-
leht SP -ohjelmisto vahvistaa saamansa vakuutuksen verkkoresurssin pal-
velimella ja pyytaa sitten lisatietoja (attribuutteja: "nimi”, "tunnus@yliopisto”
ja "séhkopostiosoite”) kayttdjastd hanen kotiyliopistonsa Shibboleth IdP-
palvelusta.

Palveluntarjoaja vastaanottaa kayttajan atribuuttitiedot kotiyliopiston identi-
teetintarjoajalta ja valittaa resurssintarjoajan Psykoppi-verkkopalvelulle. So-
vellus paattda attribuuttien ja laadittujen sdéantdjen perusteella salliiko kéayt-

tdjan yhteyden. Jos yhteys sallitaan, kayttdjan pyytama sivu naytetaan.

Edella kuvattu kayttétapaus kaavioilla esitettyna.
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Psykoppi (moodle) - haka(SAML/Shibboleth)
1.
Psyk 2 JoY | HY | JY | TaY | TY | AA
oppi e
4,
-
5.
- >
SP IdP IdP IdP IdP IdP IdP

Kuvio 19. Toiminnallinen kuvaus, Psykoppi-kirjautuminen, perustapaus

Opiskelija

YLIOPISTO (IdP

HakA

I
Mene Paykopin kifautumissivulle:

PSYKOPPI (SP)

A

I
siirry haka kifautumissivulie:

e

valitse oma kotiyliopisto
]

kayttdjitunnus ja salasana

il

i)
Ei |
[}
Anna kayttdjatunnus ja salasana: :
|
|
WANTENnE:

| - i
I

L Fyvksy.
|

I
n patvelun hyvéksymispwljtﬁ:

hyvaksy tietojen siirto, siiry palv'aluun:
L]

|
|
weblogi
|
|

Kuvio 20. Sekvenssikaavio, Psykoppi-kirjautuminen, perustapaus

s, k___'UL_________ .
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Kuvio 21. Luokkakaavio: henkildn autentikointi moodleen Shibboleth Idp-
toteutuksena (Joensuu)
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Kuvio 22. Komponenttikaavio

9.5 Poikkeustapaukset

Kohdassa 9.4 on esitetty kayttaytymisen kuvaus psykologian opiskelijan kirjautu-
misesta Psykoppi-palveluun, jossa kirjautumisehdot tayttyvat. Kuviossa 23 on esi-
tetty poikkeustapaus, jossa kirjautujan paasy on evatty, koska kirjautuja on joko
henkilokuntaa tai kotiyliopiston tiedoissa ei ole tietoa siitd, etta kirjautuja on psyko-
logian p&&aineopiskelija. Sekvenssi- ja tilakaaviossa esitetaan tunnuksen pyynto
ja lisays.
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HARA ESYKOPPI (SP) unnuspyyntd

Mene Psykopin kifaulumissivulle:
1 1

vliipite

siirry haka kifautumissivalle:

I
valitze oma kotiyliopisio
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HTTF_REMOTE_USER =

HTTF_SHIE_AFPLICATION_ID = dafault

HTTP_SHIEG_ALUTHENTICATION METHOD = um:oasis: names: S AML . Diam:unspacified
HTTF_SHIE_DISFLAYNAME = Testokayiisa

HTTP_SHIE_EF_AFFILIATION =

HTTP_SHIE_EF_ENTITLEMENT =

HTTF_SHIE_EF_FRINCIPALNAME = coknedijoarauu i
HTTP_SHIE_EP_UNSCOPEDAFFILIATION =

HTTF_SHIE_FEP_SPECIALISATION = urnimasca:furat i atiribute-cet funalEduParsonSpactalisation: university, 0102
HTTP_SHIE_IDENTITY_PROVIDER = hitps:ifidp joensuu fishibholeth

HTTP_SHIE LOGOUT URL = hitpe. g joensuu. iishib-legoue

HTTP_SHIB_MAIL = cokoeac joensuu, i

HTTP_SHIG_NAMEIDENTIFIER_FORMAT =

HTTF_SHIE_ORIGIN_SITE = hifps:/%dp joansiu ishibbleth

HTTP_SHIE_SCHAC HOMECRGANMZATICN = jeansuu fi

HTTP_SHIE_SMN = Cehose

HTTP_SHIB_TARGETEDID =

Kuvio 23. Sekvenssikaavio poikkeustapauksesta

Yll&apitaja lisdd saamansa tunnustiedon paasylistalle, jonka jalkeen

henkilon kaytettavissa valittomasti, vert. perustilanne.

palvelu on
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tarkista

twunnuksen leonti

laheta tunnuspyynic

Ei vikeutta

Kuvio 24. Tilakaavio

Jos kayttajan paasy tulee evatyksi, kayttajalle tulostuu suomenkielinen huomautus
asiasta ja linkki (Kuva 2), jota seuraamalla kayttaja voi valittdd paasynavauspyyn-

non jarjestelman yllapitajille.

g{; Shibboleth.

Paasy kielletty / Authorization Failed

Yritit paésta palveluun "https://psykoppi.psykonet.fi/moodle/auth/shibboleth/index.php"

Paasy ko. palveluun on evétty. Jos haluat ettd sinulle avataan péasy, valitse pyyntdlinkki ja odota péiva tai pari etta
ympariston yllapitajat ehtivat lisatd sinut kayttajaksi.

Tama johtuu joko siitéd etté olet henkildkuntaa tai siitd ettd kotiyliopistostasi saaduissa tiedoissa ei ole tietoa ettd olisit

psykologian padaineopiskelija.

Kuva 2. Authorization Failed
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Pyynto valitetddn pyyntolinkin avulla yllapitajalle ja sen mukana seuraa automaat-

tisesti kayttajan EPPN. Kuvassa 3 naytetaan yllapitajalle lahetetyt tiedot.

TietosiPalveluun saatiin sinusta seuraavat tiedot

HTTP_REMOTE_USER

HTTP_SHIB_APPLICATION_ID

HTTP_SHIB_ATTRIBUTES

HTTP_SHIB_AUTHENTICATION_METHOD

HTTP_SHIB_DISPLAYNAME

HTTP_SHIB_EP_AFFILIATION

HTTP_SHIB_EP_ENTITLEMENT

HTTP_SHIB_EP_PRINCIPALNAME

HTTP_SHIB_EP_UNSCOPEDAFFILIATION

HTTP_SHIB_FEP_SPECIALISATION

HTTP_SHIB_IDENTITY_PROVIDER

HTTP_SHIB_LOGOUT _URL

HTTP_SHIB_MAIL

HTTP_SHIB_NAMEIDENTIFIER_FORMAT

HTTP_SHIB_ORIGIN_SITE

default

XXXXXXXXXXXXX

urn:oasis:names:tc:SAML:1.0:am:unspecified

Testikayttaja

testinaukkis@joensuu.fi

urn:mace:funet.fi:attribute-

def:funetEduPersonSpecialisation:university:0102

https://idp.joensuu.fi/shibboleth

https://idp.joensuu.fi/shib-logout/

https://idp.joensuu.fi/shibboleth
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HTTP_SHIB_SCHAC_HOMEORGANIZATION joensuu.fi

HTTP_SHIB_SN

HTTP_SHIB_TARGETEDID

Testinaukkis

Ne on valitetty psykoppi palvelun yllapitgjille. He joko avaavat sinulle palvelun tai pyytavét sinulta

lisatietoja

Kuva 3. limoitus kayttajélle EPPN tietojen vélityksesta yllapitajalle

[ psykoppi - Microsoft Qutlook TS
3 Tiedosto Muokkaa Naytda Siirry  Tyokalut  Toiminnot Ohje Kitjoita kysymys -
PdUusi v | (3 X | CaVastaa f vastaa kaikile (g vaits | B5 W £40 7 Lahetd javastaanota - [& | [l Etsi osoiteistoista - @
Séhkdposti “|| A psy-- psykoppi.joensuu.fi pyyntd
Suosikkikansiot £ : = . a
o i & |lltesti | x|~[¥ root@psykoppijoensuu.fi
Lajitteluja. .. Viestista poistettiin ylimaaraiset rivinvaihdat,
Postikansiot « | e to 25.10.2007 15:50
kam‘sar 2 s et T P 5 Markku Maumanen
= E6¢ Mailbox - Markku Naumanen = i i )
3 02.07 Seuraava henkilt pyytaa paasya ymparist&on
(&) Deleted Items (165) Etsi uudestaan
(7| Drafts kel HTTP_REMOTE_USER =
@ [ Inbox hkopostiviesteis HTTP_SHIB_APPLICATION_ID = default
L@l Junk E-mail HTTP_SHIB_AUTHENTICATION_METHOD =
3 out urn:oasis:names:tc:SAML:1.8:am:unspecified
[5) Outbox HTTP_SHIE_DISPLAYNAME = Testikayttaja
[ psykappi = HTTP_SHIE_EP_AFFILIATION =
L ) HTTP_SHIB_EP_ENTITLEMENT =
|| Sahkdposti HTTP_SHIB_EP_PRINCIPALNAME = cckoe@joensuu.fi
ﬁ ) HTTP_SHIB_EP_UNSCOPEDAFFILIATION = HTTP_SHIB_FEP_SPECIALISATION = R |
B urn:mace:funet.fi:attribute-
[G=] Vhteystiedot deF:FunetEduPer‘sonSpec:.allsatlon:un1vet:‘51t}::9192 1 .
2 HTTP_SHIB_IDENTITY_PROVIDER = https://idp.joensuu.fi/shibboleth
E Tehtawt HTTP_SHIB_LOGOUT_URL = https://idp.joensuu.fi/shib-logout/
HTTP_SHIB MAIL =
| Muistitaput HTTP_SHIB_NAMEIDENTIFIER_FORMAT =
- HTTP_SHIB_ORIGIN_SITE = https://idp.joensuu.fi/shibboleth
| Kansioluettelo HTTP_SHIB_SCHAC_HDMEORGANIZATION = joensuu.fi HTTP_SHIB SN = Cckoe
HTTP_SHIE_TARGETEDID =
[#] pikakuvakkeet
& -
1 kohde Kaikki kansiot ovat ajan tasalla. £ Yhteydessad kohteeseen Microsoft Exchange ™

Kuva 4. Yllapitajalle tulevat EPPN-tiedot

Edelld on kuvattu, kuinka organisaatiorajat ylittava kayttajatunnistaminen on toteu-

tettu Psykonet-verkoston oppimisymparistéssé. Opinnaytetyon loppuosassa kési-

telladn Psykoppi-verkko-oppimisympariston kayttbonoton prosesseja ja hallinnoin-

timallia.
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10 PSYKOPIN KAYTTOONOTTO

Pilotin toinen tavoite oli uuden oppimisympariston kayttdonotto ja sen hallinnointi-
prosessien kehittaminen kayttgjia ja verkostoa palvelevaksi kokonaisuudeksi. Pilo-
tin tekninen osio, palveluun kirjautuminen ja paasynvalvonnan suunnittelu, on esi-
telty luvussa 9. Pilotin yhteydessa toteutettiin kysely, jossa tiedusteltiin verkko-
opetuskokemuksia ja toiveita Psykonetissa. Psykopin kayttoonottovaiheessa jar-
jestettiin koulutusta. Siin& huomioitiin niin verkko- oppimisymparistbn perus- kuin

yllapitokayttajat.

10.1 Projektin asettaminen

Tieteen tietotekniikan keskus, CSC, haki Haka-pilottiaiheita vuodelle 2006. Psyko-
net paatti hakea Haka-pilottirahoitusta CSC:lté, Shibbolethin hyédyntaminen ope-
tusteknologiassa -kategoriasta. Psykonetin pilotti toteutettiin projektiluontoisena
vuosien 2006 - 2007 valisena aikana. Syyna tahan oli vastuualueiden rajat ylittava
luonne (Makela P, 2002, 11). Projektista laadittin osapuolten kesken erillinen tut-
kimussuunnitelma (Liite 5) ja projektisuunnitelma tehtiin CSC:n laatiman ohjeistuk-

sen mukaan. Pilotin projektisuunnitelma (Liite 1) koostui seuraavista osista:

Johdanto-osa. Johdannossa on lyhyt kuvaus kohdeorganisaatiosta, Psy-

konetista ja sen toiminnasta.

Tavoiteosa. Tavoite-osassa on lyhyt kuvaus toimintaymparistdsta ja siind
iimenneista ongelmista, parannusvaihtoehdoista ja toimintaympariston
haasteista. Tassa kuvataan lyhyesti mita pilotissa tullaan tekemaan ja mika
tai mitka kayttajaryhmat hyotyvat pilotin tuloksista. llmoitetaan pilotin tekni-

sen toteutuksen tavoitteet ja lahtokohdat seka pilotin sisalléllinen tavoite:
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— tassa pilotissa tekninen tavoite oli shibbolethilla toteutettu kayttajakir-
jautuminen, siten, etté vain psykologian alan opiskelijat ja laitoshenki-
|[6kunta paasee ymparistoon.

— Sisdalléllinen tavoite liittyy uuden ympariston kayttdéonottoon ja sen hal-

linnointimalliin

Projektin organisaatio ja tehtavat-osa. Tama pilotti oli tekniselta toteu-
tukseltaan suoraviivainen projekti, joten tassa projektissa ei tarvittu ohjaus-
ja johtoryhmié. Haka-federaation ohjeistus ja CSC.n Haka-piloteista vastaa-
vat henkilot toimivat ohjausryhman kaltaisena tiimin&. Projektiorganisaation
tehtavat jaettiin paaasiallisesti kolmen henkilon kesken, joista yksi toimi pro-

jektipaallikkona.

Projektisuunnitelmassa esitettiin pilotin tehtavat, tydémaaraarviot, toteuttaja
ja tavoiteaikataulu. Projektihallinnollisista asioista vastasi projektipaallikko.
Tassa projektissa jako oli tehty tekniseen osaan ja sisallolliseen osaan:

— Tekninen osa

Palvelimen hankinta ja asennus, sertifikaatin hankinta

Shibboleth SP -asennus ja ja kytkeminen HAKA-federaatioon

Moodle—asennus

Paasynvalvonnan toteuttaminen

— Sisallollinen osa

Palvelun siséllon periaatteiden suunnittelu

Palvelun hallinnoinnin suunnittelu

Esimerkkikurssien siirtaminen

Kayttbonoton suunnittelu

Kayttgjatutkimus

Raportointi
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Rahoitusosa. Projektiin saatiin osarahoitus CSC:lta, 50 % kokonaisku-
luista, jotka jakaantuivat henkilotyOkuluihin, pilotin ohjelmisto- ja laite-
hankintoihin, sek& matkakuluihin.Myds koulutukseen ja kurssitukseen ol
varattu rahaa. Toinen 50 % kokonaiskuluista korvattiin ns. Psykonetin

omalla tyopanoksella.

10.2 Kayttajatutkimus

Taman tyon tekijalla oli selked kuva siita, kuinka paasynhallintamallin ja oppi-
misympariston vaihto keventaisi kayttajatietojen yllapitotyota ja samalla edesaut-
taisi verkko-oppimisympariston hyddyntamisté opiskelijoiden ja opettajien keskuu-
dessa. Nain ollen pilotissa toteutettiin kayttajakysely taman olettamuksen vahvis-
tukseksi. Kyselyssa selvitettiin myds verkko-oppimisalustan kayttoon ja sen tukeen
liittyvia asiota. Seuraavassa joitakin taustatietoja ja tuloksia vuonna 2007 tehdysta

kyselysta.

Taustatiedot. Kayttajakyselyssa (Liite 6) selvitettiin aiemmin verkos-
ton kaytossa olleen oppimisalustan (WebCT) kayttdjatunnusten toimi-
vuutta ja hallintaa kayttajanakokulmasta katsoen. Lisaksi kyselylla kar-
toitettiin  kayttajien kokemuksia, nékemyksia ja tarpeita verkko-
oppimisalustan kayttoon ja sen tukeen liittyen. Kysely toteutettiin e-
lomakkeella 16.4. — 6.5.2007 valisena aikana. Samalla tiedotettiin op-
pimisalustan vaihdoksesta Psykoppi—-moodleen, seka palveluun liitty-

vasta haka-kayttajakirjautumisesta (Liite 7).

Kysely lahetettiin sahkopostilla 330 opiskelijalle, opettajalle ja hallinto-
henkilokuntaan kuuluvalle. Naista 80 oli tutkijakoulutettavia. Kyselyyn
vastasi 79 henkil6a joista 2 tutkijakoulutettavaa. Vastausprosentti jai
24 %:n, ilman tutkijakoulutettavia 31 %:n. Kyselyyn osallistumispyyntt
toistettiin 2.5.2007 sahkopostilla.
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Kyselyyn vastanneet olivat Psykonet-laitoksista, 6 kpl. Huomioitavaa
oli Helsingin yliopistossa kirjoilla olevien vastaajien osuus (30), ja se

ettei Abo Akademista saatu yhtaan vastausta.

Tutkijakoulun vastaajamaarasta oli kaksi (2) henkilda, joten tutkijakou-
lun kokemuksista ei voida erikseen vetéaé johtopaatoksia. Henkilokun-
nan vastaajien osuus (5) kyselyssa oli myds pieni. Suurin osa (59)
opiskelijavastaajista oli aloittanut opintonsa vuonna 2002 tai sen jal-
keen. Vastaajista yli puolella on ollut tunnus kaksi vuotta tai pidem-

paan,

Tosin 13 vastaajaa ilmoitti, ettei omista tunnusta tai ei muista onko
hanella tunnus. Tunnustyypit (kysymys 5) jakaantuivat tasaisesti

myontamisvuoden mukaan.

Tunnuksen yllapito. Kysymyksessa 6 tiedusteltiin kayttajien koke-
muksia tunnuksen toimimattomuuteen liittyvistd ongelmista. Vastaajis-
ta reilusti yli puolen (55) ei ollut tarvinnut ottaa yhteytta yllapitoon tun-
nustietojen "havidmisen” vuoksi. Tunnusten toimimattomuuden takia
34 vastaajaa ilmoitti ottaneensa yhteytta yllapitoon 1 - 2 kertaa ja kol-
me (3) vastaajaa ilmoitti ottaneensa yhteyttd useammin. Vastaajista

kuusi (6) oli pyytanyt lisdoikeuksia tunnukselleen.

Kysymyksessa 7 tiedusteltiin, kuinka tarkeédna vastaajat pitavat mah-
dollisuutta  kirjautua  oppimisalustaan omalla  kotiyliopistotun-
nus/salasana-parilla. Yli puolet (40) piti mahdollisuutta erittéin tarkea-

na tai tarkeénd. Toisaalta 14 vastaajaa ei osannut sanoa kantaansa.

Verkko-opetuskokemukset ja toiveet. Psykonetin kayttajakokemuk-
set oppimisalustoista ovat paaséantoisesti WebCT-alustasta (63 vas-
taajaa). Yhdeksan (9) vastaajaa ilmoitti kayttaneensd myds Moodlea.

Vastaajien opiskelijaroolikokemuksia verkkoalustan kayttdjind (2-5
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kertaa) oli ollut 21 vastaajalla, 11 vastaajaa ilmoitti olleensa yli 5 ker-

taa opiskelijaroolikayttdgjana (TERA, NEU).

Vastaajien ensimmaiset verkkokurssikokemukset painottuivat vuosille
2003 — 2006, joista vuosi 2005 oli vilkkain (12). Verkkokurssin yllapito-
toiminnoista (suunnittelu, tuottaminen) oli ollut kokemuksia neljalla (4)
opetus/henkilokuntaan kuuluvalla vastaajalla. Vastaajista kolme (3)
ilmoitti olleensa verkkokurssin ohjaajana véahintdan kaksi kertaa.
Verkko-opetukseen oli osallistuttu paaosin erikoispsykologikoulutuk-

sen jarjestamilla opintojaksoilla (53).

"Erittdin tarpeellisena” (53) oppimisalustan ominaisuutena pidettiin
oppimateriaalin jakamista verkon kautta. Kommunikaatio, testit ja teh-
tavat -tyovalineiden kayttod opetuksen/oppimisen tukena pidettiin (58)
vahintdan “tarpeellisena”. Verkkotenttien suorittamismahdollisuus—
ominaisuus oli myds 56 vastaajasta vahintdan “tarpeellinen”. Oppi-
mispaivakirja- ja portfoliotyokalut ovat “tarpeellisia” 32 vastaajasta,
mutta Wiki-ja blogi-tyOkaluista "ei osattu sanoa” (26), tai vastaus jatet-
tiin antamatta (47). Nahtavasti edella mainitut tyokalut eivét ole viela
tunnettuja vastaajien keskuudessa. Lisaksi oppimisalusta ominaisuuk-

siksi kaivattiin mm. tuettua videoldhetysten katsomismahdollisuutta.

Tuki. Kayttdjakoulutuksen ja ohjauksen merkitys ennen verkkokurssi-
en alkua oli vastaajien mielesta tarkea. "Erittain tarpeelliseksi” sen ko-
ki 32 vastaajaa ja "tarpeelliseksi” 32 vastaajaa. Myds puhelimen kaut-
ta ja sdhkopostitse annettava tuki oli jopa 46 vastaajan mielesta tar-
peellinen. Verkko-opetuksen www-tukisivustoa pidettiin vahintaan
"tarpeellisena” 60 vastaajan mielestd. Muita tukitoimina esitettiin mm.
FAQ-listan kayttoa.



73

Verkko-oppimisympariston kayttd opetuksessa oli edistanyt vastaajien
opintoja/opetusta vahintaan "vahan” 58 vastaajan mielestd, 8 vastaa-
jan mielesta "ei lainkaan”. Perusteluina opintojen/opetuksen edistami-
selle kaytettiin matkustamisen vahenemista, aineiston saatavuutta ja

opintojen suorittamisen joustavuutta.

Toisaalta vastaajat kritisoivat WebCT-kayttoliittyman ominaisuuksia ja
sen hallittavuutta. Joidenkin vastaajien mielestd oppimisalustaa ei

hyddynnetty riittavasti tai olenkaan opinnoissa.

Kehitysideat. Kysymyksessa 14 vastaajilta pyydettiin kehitysideoita.
Tunnushallinnointiin, www-sivujen ja oppimisalustan selkeyteen, tie-
dottamiseen, kouluttamiseen ja oppimisalustan kayton tehostamiseen

(esim. keskusteluryhmat) toivottiin parannuksia.

Myos video-opetuksen kaytanteista (perusopetus) tuli palautetta, la-

hinna luentopaivien sijoittelun suhteen.

Kyselytulosten mukaan WebCT-oppimisalustan moniosainen kayttaja-
tunnushallinnointi oli toiminut vahintaan tyydyttavasti. Tosin hallinnoin-
ti oli aiheuttanut runsaasti lisatyota yllapitgjille. Satunnaistunnukset
olivat lisdnneet myo6s kuluja. WebCT:n tydkaluja ei oltu pidetty kovin

vaikeina oppia, mutta ympariston kayttoliittyma sai moitteita.

Tulokset osoittivat, ettd Psykonet-verkoston oppimisalustan kayton te-
hostamiselle opetuksessa ja tiedottamisessa oli tarvetta (opiskeli-
janékdkulma). Psykonetin tulisi hyédyntaa uutta verkkoymparistéa yha
enenevissd maarin. Kehitystydssa tulee huomioida vastauksista il-
menneet tarpeet ja kehitysideat. Etenkin oppimisalustan kayttéénotto-
vaiheessa annettavasta kayttajakoulutuksesta ja tiedottamisesta tulee
huolehtia. Kyselytuloksista saadut kehitysehdotukset toteutettiin paa-

osiltaan Psykoppi-pilotissa 2006 - 2007.
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10.3 Tukipalvelut

Tukipalvelujen ja oppimisympariston hallinnointimallin suunnittelussa hyddynnettiin
verkko-opetuksen laatukasikirjaa. Tavoitteena oli parantaa ja kehittdd toimintaa

seka organisaation etta yksittaisen toimijan tasolla.

3
Ylldpito ja
kehittdminen

2.
Rakentaminen

1.
Nykytilan
kuvaus

Verkkokurssi
ek VETKKO-0ppimatariaali
Verkko-opetuksen tukipalvelut
Koulutusorganisaatio

Kuvio 25. Verkko-opetuksen laadunhallinnan malli ja laadun kehittamisen sykli
(Verkko-opetuksen laatukasikirja 2006)

Psykonetin verkko-oppimisympariston ja seka verkko-opetuksen tukipalveluista
vastaa psykonetin jarjestelmasuunnittelija ja osittain Psykonetin sihteeristd. Toi-
mintojen resurssit on huomioitu Psykonetin talousarviossa henkiloresursseilla ja
jarjestelman vyllapidon budjetoinnilla. Jarjestelmdn kayttajahallinnointi tapahtuu
Psykonetin jarjestelmasuunnittelijan toimesta, niiltd osin kun héanelld on oikeuksia

yliopistokohtaisiin kayttajahallinnointijarjestelmiin.

Ennen Psykoppi-pilottia tukipalvelut toimivat kohtalaisesti. Palvelujen eriytyvyys,

etenkin kayttajatietohallinnoinnissa, on kayttajien kanalta hankalasti toteutettu.
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Kayttajat eivat voineet hyddyntaéd jarjestelmaa siina laajuudessa kuin olisi voitu
odottaa. Ongelmaa lahdettiin purkamaan aiemmin Psykonetin tietojarjestelmista
tehdysta esitutkimusraportin tuloksista. Psykonetin opetuksen laaja-alaisuus tuli
esille nykytila-kartoituksessa. Erikoisalojen omat verkko-opetuksen kulttuurit ja
toimintamallit tuli huomioida uuden alustan kaytossa.

Kehittdmiskohteeksi otettiin verkko-opetusta tukevat toimintaprosessit. Federoidun
paasynvalvonnan mahdollisuuksia tuli hyddyntd& oppimisympariston kayttajatun-

nusten hallinnoinnissa ja kayttajakirjautumisissa mahdollisimman laajasti.

10.4 Kayttajatunnistuksen ja roolien hallinta

Muiden kayttajaryhmien, esim. psykologiliiton henkilot, osalta kaytetddn moodlen
kayttajatunnistuksen kautta tehtyja kasinluotuja tunnuksia. Nain tehtyjen tunnusten

kayttajarooleja voidaan yllapitda samoin kuin Haka-kirjautuneiden kayttajien.

 Kayttajat
= Kayttajantunnistus
B ayttajantunnistulkzen
hallinta
" Kasinluonti

= g login Nimi Ota Ylgs/Alas Asetukset
® Shibboleth EVEETT
B kayttaist Kasinluonti Asetukset
=
o CIBEUdEt No login Asetukset
Kurssit
Shibbaleth b5 Azstukset

O Arvicinnit
| BT

Kuva 5. Moodlen kayttajantunnistuksen hallinta

Tarkempitasoinen roolien muokkaus ja uusien roolien luominen onnistuu moodles-
sa. Moodlen (ver 1.8) roolihallinnassa ja ryhma -tydkalussa on tosin ilmennyt joita-
kin bugeja, joiden takia roolitus ja Moodlen sisaiset kayttajaoikeuskaytéanteet pidet-
tiin pilottivaiheessa oletusasetuksilla. Ohjelmistokorjausten mydéta rooliominai-
suuksia tarkastellaan uudelleen.
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Psykopin kayttajaryhmien oikeudet voidaan jakaa moodlen rooliasetusten mukaan
seuraavasti:

— Jarjestelmanyllapitaja (admin)

— Sihteerit, koordinaattorit, muu tukihenkildsto (course creator, teacher)

— Opettajat (teacher, non-editing teacher)

— Opiskelijat (student)

— Vierallija (jarjestelmaan ei voi kirjautua vierailijatunnuskella, guest)

Roolit Kuvaus Kayttajat
ADmMINIStrator agministrators can 1 Yllapito Admin
usually do anything on
the site, in all
courses.

Course creator cqyrse creators can 4 Tiina Anttila
create new courses Sanna Heikkinen
and teach in them. Markku Naumanen

Mari Saarinen
Virva Vatjus

Teacher Tgachers can do

anything within a
course, including
changing the
activities and grading
students.
Non-editing teacher yon-editing teachers
can teach in courses
and grade students,
but may not alter
activities.
Student geydents generally
have less privileges
within a course,

Guest 1

Guests have minimal
privileges and usually
can not enter text
anywhere,

Vierailijatunnus

Kuva 6. Moodlen roolit

Oppimisympariston hallinnointioikeuksia delegoitiin Psykopin sisélla. Kunkin eri-
koisalan sihteerille tai koordinaattorille asetettin omaan kategoriaan Course crea-
tor-rooli. Erikoisalasihteerit voivat perustaa ja hallinnoida kursseja, seka jakaa
opettajaoikeuksia tarvittavilta osin oman erikoisalakategorian alla sijaitseville kurs-
seille. Erikoisalasihteerit ja opettajat huolehtivat yhdessa oman katergoriansa alla
sijaitsevien kurssialueiden yllapidosta ja kayttboikeuksien jaosta, joko lisaamalla

itse opiskelijat kurssille tai antamalla heille kurssiavain tiedon.
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Admin—tason yllapitaja huolehtii alustan yllapidosta, mm. koko jarjestelman var-
muuskopioinnista yhdessa Joensuun atk-keskuksen kanssa. Kurssitietojen arkis-
tointimallin suunnitelmaa ei siséllytetty pilotin tavoitteisiin. Alkuvaiheessa kurssin
vastuuhenkilot tai sihteeri hoitaa kurssien arkistoinnin Moodlen omalla varmuus-

kopiointityokalulla.

Kayttdjatunnistusuudistuksen ja uuden oppimisympariston hallinnointimallin myota
verkko-opetuksen tukipalveluiden taso ja palvelunopeus parani. Eri toimijoiden
vastuualueet selventyivat ja tyoprosessit tulivat suoraviimaisemmiksi, esimerkiksi
uuden kurssialueen perustamisprosessissa, kurssialueen yllapidossa ja kayttaja-

hallinnoinnissa.

10.5Psykopin rakenne ja kayttoonotto

Oppimisalustan sisélléllinen rakenne on Psykonetin organisaatiorakenteen Kkaltai-
nen (suluissa mainittu paaasialliset kayttajaryhmat):

Fadvalikko Kurssikategoriat

@Psykcnet

_‘#_ Sivuston uutiset 11 Kalenteri =

Erikois Kol ikoul - huhtikuu 2010 [
psykologikoulutus

{23 Opinto-oppaat Yhteiset menetelmiopinnot 12 —mE B “l P ': -

Kurssikategoriat = Kehitys- ja kasvatuspsykologian erikoisala 11 5 8 9 B 8 i i

Neuropsykologian erikoisala 17 B om 9 e SE D 9
+ Erikoispsykologikoulutus Psykoterapian erikoisala 9 19 20 21 22 23 24 25
i ikoi 26 27 28 29 30
e Traumaattisten kriisien Te[ve_yspsykc.lloglaln erlkmsal:‘:l . iy
koulutusehjelma Tyd- ja organisaatiopsykologian erikoisala 13

P D e G ey Traumaattisten kriisien koulutusohjelma
# Nordic-Baltic Doctoral Network

o Peyehalogy Graduate School of Psychology

4
2 Tulevat tapahtumat B
s Paykonet hallinto Nordic-Baltic Doctoral Network in Psychology 1 Ei tulevia tapahtumia
5
4

Psykonet hallinto N
Siirry kalenteriin...

e Perustutkintokoulutus Uusi tapahtuma...

+ Edulink Perustutkintokoulutus
o Perusopintokokonaisuus 1
Kaikcki kurssit ... Muut kurssit
YllEpit - Tervetuloa Yliopistoverkosto

apite Edulink 9 Psykonetin Moodle -
_'\f Kayttajatiedot jarjestelmaan - Psykoppiin.

Jarjestelmaa hallinnoi Psykonet
Psykonet -laitokset B ; T Mene yhdessa Joensuun yliopiston Atk-
Etsi kursse]a. keskuksen kanssa. v

Kuva 7. Psykopin siséaltokategoriat

— Yllapidonalue, jossa esim. p&aasynvalvontalistan muokkaus tapahtuu
(paakayttaja, tekniset tukihenkilot)

— Erikoispsykologikoulutus
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— Yhteiset menetelmaopinnot (sihteeristd, opettajat, eripsy-opiskelijat)
— Kehitys- ja kasvatuspsykologian erikoisala (erikoisalasihteeri, opetta-
jat, kehkan opiskelijat)
— Neuropsylogian erikoisala (erikoisalasihteeri, opettajat, neuron opiske-
lijat)
— Psykoterapian erikoisala (erikoisalasihteeri, opettajat, psykoterapian
opiskelijat)
— Terveyspsykologian erikoisala (erikoisalasihteeri, opettajat, terveyden
opiskelijat)
— Ty0-ja organisaatiopsykologian erikoisala (erikoisalasihteeri, opettajat,
tyo&org- opiskelijat)
— Tutkijakoulu (tutkijakoulun koordinaattori, opettajat, tutkijakoulun opiskeli-
jat)
— Nordic-Baltic (Koordinaattori, opettajat, opiskelijat)
— Perustutkintokoulutus
(sihteerit, opettajat, eripsy-opiskelijat, psykologian perusopiskelijat)
— Perusopintokokonaisuus
— Muut kurssit

— Edulink (Projetkihenkildstd, opettajat)

Verkkoymparistoon tehtiin esimerkkikursseja. Kaikille viidelle erikoisalalle perustet-
tiin omiin kategorioihin ko. erikoisalan tiedotus ja keskustelufoorumialue. Palstalle
kootaan ko. erikoisalan erikoispsykologikoulutuksen ajankohtaisasiat, ku-
ten kalenteritiedotteet, yhteystiedot, opinto-oppaat, ammatillisten tydnohjausten
jarjestamisaikataulut ja muut tiedot, seka olennaiset opiskeluun liittyvéat tiedotteet
ja yleiset ohjeistukset. Nain kayttajia pyrittiin motivoimaan palvelun ominaisuuksiin
tutustumisessa ja ennen kuin varsinaiset opintojaksojen verkko-osuudet siirretaan
Psykoppiin.



Neuropsykologian tiedotus ja keskustelu

Psykoppi® NEURO

Kurssikategoriat =

Erikoispsykologikoulutus

Traumaattisten kriisien
koulutusohjelma
Graduate School of
ychology
Nordic-Baltic Doctoral
Network in Psychology
ykonet hallinto

Perustutkintokoulutus

Edulink

Kaikki kurssit ...
Henkil6t 2
_:ﬂ Osallistujat

¥ Keskustelualueet

Hae keskusteluista E

Tarkennettu haku (3)
Ylldpito E

B Arvioinnit

0 wsuttsistiednt

Aiheen kuvaus

NEUROPSYKOLOGIAN
ERIKOISPSYKOLOGIKOULUTUKSEN
TIEDOTUS- JA KESKUSTELUPALSTA

Palstalle kootaan neuropsykologian
erikoispsykologikoulutuksen ajankohtaisasiat.
kuten kalenteri  tiedottest  yhteystiedot  (ilmoitathan
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Kuva 8. Neuropsykologian tiedostus- ja keskustelualue Psykopissa

79

Pilotissa tarkasteltiin Psykopin soveltuvuutta Psykonetin hallinnon dokumenttien

siséllénhallintajarjestelméksi, intraksi. Psykoppi-ja Haka-infrastruktuuri voisi sopia

verkostomaisen organisaation tarpeisiin, myos asianhallinnan osalta.



80

7 Karial: Piphare] - dalrane] - Windows fnler el [aplaser

[+ = TN st prncps. pryhores Fmondeyooris e shy Seid = 4 K B
e [ Pew Fpobs Jok beo

WO Thm Rayhanet - iy O = - e iee o gk e

Payvhonet - inbranet

Ut bl tin it

Kesmuv clyalueen gudet
wienht

Kuva 9. Intranet Psykopissa

Intraan suunniteltiin yhtendisia toimintatapoja mm. dokumenttienhallinnan osa-
alueilla: dokumenttien luomisessa, nimeamisessa, tallennustavoissa ja kayttdoike-

uksien hallinnassa, seka tiedottamisessa.

Keskustelujen perusteella Psykoppiin perustettiin hallinnon intra-alue testikayttoon.
Testauksessa tarkasteltiin seuraavia asioita:
— Tiedostorakenteen suunnittelu, yhteisten toimintatapojen méaarittely, do-
kumenttien nimeé&minen ja tallennus
— Nime&missaannot
— oletuksena dokumentit tallennettaisiin omiin erikoisalakohtaisiin kansi-
oihin, kansiot jarjestyvéat pvm:n mukaisesti
/* eli onko tuo nimessa oleva pv aiheellinen? On sill& ilmoitetaan ko-
kouspvm */
— kehka: p_keh01122007.doc (poytékirja)
— johtokunta: p_joh0112007.doc (poytékirja)
— muistio: m_01122007.doc

— Asiakirjojen vieminen intraan
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— Asiakirjojen kierratys ja versiointi

— Dokumenttien haku ja hyddyntaminen

— Kalenteritoiminnot

— Muu tiedottaminen

— Moodlen keskustelupalsta Uutiset/ajankohtaista (tyyppi: uutiset)

— Varmuuskopiointi.

Psykonet-intran siirtAmisestd Moodle-alustalle luovuttiin testauskokemusten perus-
teella. Testauksen aikana todettiin, ettd Psykonetin intranet toteutetaan erillisena
projektina paremmin asianhallintaan soveltuvalle jarjestelm&alustalle. Psykoppi-
ympéaristd paadyttiin pitimaan verkko-opetuksen tukemiseen painottuvana palve-

luna.

Tiedottamisen merkitysta pilotissa ei voi vaheksyd. Tahan vaateeseen vastattiin
jarjestamalla erikoisala- ja/tai laitoskohtaisia koulutustilaisuuksia. Myds edella lapi-
kayty kayttajakysely oli valmistautumista ympariston kayttoonottoon. Psykonetin
opetus- ja hallintohenkilékunnalle jarjestettiin koulutus- ja tiedotustapahtumia, jois-
sa tarkennettiin palvelun sisalléllisia ja hallinnollisia tarpeita. Koulutuksessa annet-
tiin opettajan ja opiskelijan Moodle-ohjeet. Samalla tiedotettiin eri yliopistojen atk-
ja opetusteknologiakeskusten tarjoamista Moodle -koulutuksista. Pilottia ja Haka-
kayttajatunnistuksen tuomia etuja verkosto-organisaatiolle esiteltin ITK'07- ja
VVOP’07-tapahtumissa. Oppimisympariston kayttdonotto tapahtui paaasiallisesti

syksyn 2007 aikana.

10.6 Raportointi ja seuranta

Psykonet-Haka—pilotin raportoinnissa noudattettin CSC:n pilottiohjeistusta. Rapor-
tointiin kuului pilottihakemuksen ja projektisuunnitelman liséksi budjetointiin ja
ajankayttoon liittyvaa seurantaa. Pilotista tehtiin loppuraportti julkiseen kayttoon,
seka erillinen hallinnollinen loppuraportti CSC:n kayttoon. Raportteja tarkennettiin

kommentointikierrosten aikana.
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Psykoppi-pilotin loppuraportti [6ytyy osoitteesta
http://www.joensuu.fi/atkkeskus/haka/psykoppi-pilotin-tulokset.html.

Kokonaisuudessaan pilotti (2006 — 2007) antoi arvokasta tietoa korkeakoulurajat
ylittavan kayttajatunnistuksen hyddyntamisesta verkosto-organisaatiossa. Aukto-
risoinnin toteuttaminen onnistui varsin helposti. Tosin nainkin yksinkertaiseen asi-
aan kaytettiin paljon aikaa. Kaytannon esimerkkeja ei tuolloin [0ytynyt. Pilotin alku-
vaiheessa (syksy 2006), Shibboleth-projektin dokumentaatio ei ollut viela nykyisel-
|& tasolla. Auktorisoinnissa kaytetty menettely on hyvin alkeellinen, mutta Psykonet
verkoston tarpeisiin tdsséa vaiheessa riittava ja palvelun yllapitotyota merkittavasti
helpottava, seka yllapitdjien tydmaaraa vahentava. Psykopin paasynvalvontaa voi-
si laajentaa esim. henkilokunnan osalta perustumaan kotiyliopiston tarjpamaan
organisaatioyksikkotietoon, mutta tama edellyttaisi etté tallainen tieto olisi saata-

vana yliopistojen IdP-palvelimilta.

Uuden oppimisympariston kayttbonottovaihe sitoi odotettua enemman resursseja.
Etenkin tiedottaminen ja kouluttaminen veivét arvioitua enemman aikaa, joten kou-
lutusta jatkettiin pilotin jalkeenkin. Haka-kayttajatunnistautuminen oli alussa opis-
kelijoille ja henkilékunnalle vield uutta. Vanhat WebCt-tunnukset kummittelivat
kayttajien kirjautumisyrityksissa. Yliopistojen kayttajahallinnointimallit ja tunnustus-
ten myontamistavat vaihtelivat (2006). Kayttajille ei aina ollut selvaa, mika kaytta-
jan kotiyliopistotunnuksista on se, jota Haka-kirjautumisessa kaytetdan. Tallaisissa
ongelmissa kayttajan opastaminen oli varsin hankalaa. Harkinnan arvoinen idea
on, ettéd Haka-federaation jasenten tulisi ilmoittaa www-osoite, johon kayttaja voi-

taisiin opastaa etsimaan oman yliopistonsa Haka-kaytanteita ja tunnuskaytanteita.

Uudelleenjarjestelyt toimintaprosesseissa, seka uudistettu kayttdjahallinnointimalli

paransivat ja tehostivat oleellisesti verkkopalvelun kayttoa ja kaytettavyytta.
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Taman opinnadytetyon tavoitteena oli muodostaa kokonaisnakemys Psykonetin

verkko-oppimisymparistén federoidusta paasynhallinnasta ja uuden verkko-

oppimisymparistén kayttéonottoprosessista vuosina 2006 - 2007. Tavoite oli ana-

lysoida ja kehittaa oppimisympariston hallinnointi- ja yllapitoprosesseja. Kehitystyd

eteni asetetun viitekehyksen mukaisesti. Vakiintuneita toimintatapoja tarkasteltiin

reflektiivisen ajattelun kautta. Pilotissa edettiin suunnittelun, toiminnan, tarkkailun

ja pohdinnan kautta uudenlaiseen toimintakulttuuriin, tavoitteena kehittdd Psy-

konetissa toimivien ihmisten yhteistoimintaa. Esimerkkitapauksena on kéaytetty

Psykoppi-verkkopalvelua.

Tulokset

Varkkopahvelun
= hydty asiakkaalle
= hydty arganisaaticlle

Tolminta "verkon takana"

* Y hieentolmival tetojérjestaim il
+ ¥higisel kasiemallii j& rajapinnat
+ Yhiendisel prosessit

&

-~
T

Tolminta "verkossa™
* Helppokdyttdlset kayHalittymat
+ Helposdi l3ytyvat palvalul

Kuvio 26. Verkossa ja verkon takana (Opetusministerid, 2006, 12)

Kuvio 26 esittaa tiivistetysti toimivan verkkopalvelun taustaprosessien merkitysta,

kun sahkoisesta palvelusta halutaan saada hyoty niin palvelun tuottajille kuin myés

loppukayttajille.
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Psykonet-Haka-pilotissa oli kyseesséa samantyyppinen asetelma. Tarkoituksena on
kehittdd toimintaa "verkon takana”, toimia "verkossa” vaivattomasti ja hyddyntaa
tuloksia (Opetusministerit, 2006, 12). Psykonet-pilotissa asetetut tavoitteet saavu-

tettiin hyvin.

Pilotin aikana pyrittiin noudattamaan perinteisen jarjestelmékeskeisen hankesuun-
nittelun sijaan prosessikeskeista palvelusuunnittelua. Pilotin alkuvaiheessa maarit-
telyssé, suunnittelussa ja toteutuksessa olivat mukana myos Psykonetin hallinto ja
opetushenkilosto, riippumatta siitd mihin yliopistoon he kuuluivat. Pilotissa pyrittiin
puhumaan hallinnon ja teknisten osaajien kanssa yhteisesti ymmarrettavilla ter-
meilld. Kuitenkin oli hyva huomioida seikat, jotka olivat pelkastddn korkeakoulu-
kohtaisia ja mitka yhteisia.
— Toiminta ”verkon takana”

— Tavoite: Paallekkaisyyksien ja monimutkaisten tydvaiheiden karsimi-
nen. Yhtendiset toimintaprosessit oppimisympariston siséllonhallin-
nassa ja kayttajahallinnassa, Kustannusten vahentdminen

— Toiminta "verkossa”

— Tavoite: Luoda helppokayttdinen verkko-oppimisymparist6, joka hyo-

dyntaa korkeakoulujen sdhkoisen asioinnin infrastruktuuria
— Tulokset
— Hyddyt organisaatiolle

— kustannussaastot (mm. henkildsto, lisenssit)

— tybprosessien selkeytyminen niin organisaation sisalla kuin eri organi-
saatioiden valilla

— uusien opetusmenetelmien kayttoonottomahdollisuus

— tiedottamisen tehostuminen

— tietoturvan paraneminen

mahdollistaa toiminnan laajenemisen

— Hyddyt yllapitajille
— moniportaisesta kayttajahallinnoinnista luopuminen
— tyoprosessien selkeytyminen kayttajahallinnoinnissa

— tybprosessien selkeytyminen oppimisympéariston hallinnassa
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— ty6 ajan kohdentaminen opiskelua tukeviin toimiin ja muihin yllapito
tehtaviin
— tietoturvan paraneminen
— Hyddyt opiskelijoille
— yhden kayttajatunnuksen kayttoperiaatteen toteutuminen
— tietoturvan paraneminen
— laadukkaamman ja monipuolisemman opetuksen saaminen
— verkko-opintojen suoritusmahdollisuus

— nopeampi valmistuminen

Opinnaytetydssa kasiteltya pilottihanketta valmisteltiin kayttdjien ja asiantuntijaldh-
tdisen yhteistydn kautta (Opetusministerio, 2006, 21). Pienena innovaationa voi-
daan pitaa autentikoinnin ja kayttajan auktorisoinnin toteuttamista siten, etta vain
rajattu kayttajajoukko Haka-federaation jasenista paasee kayttamaan palvelua.
Verkko-oppimisympariston ja federoidun kayttgjahallinnointimallin myota verkko-

opetus sai vahvemman aseman Psykonetin toiminnassa.

Nykyisin Psykoppi on tarkea tyokalu psykologian alan koulutuksessa. Palveluun
on kirjautunut yli 500 kayttajaa, joista yli 60 % on kayttanyt palvelua viimeisen
vuoden aikana (tilanne 4/2010). Palvelun lokitiedoista nahdaan, etta Haka-
kirjautumisia on tehty esim viimeisen kolmen kuukauden aikana seuraavasti: 994
(3/2010), 869 (2/2010), 539 (1/2010).
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12 LOPPUSANAT

Opinnaytetydsséa kuvattu pilotti oli selkeédsti kaksiosoinen: uuden tietoteknisen to-
teutusmallin kayttéonottoprojekti ja mallin hyédyntdminen organisaation toimin-
nassa -osaprojekti. Opinnaytetyon kirjallinen osuus on ollut myds kaksiosainen.
Osa materiaalista on syntynyt pilotin raportoinnin my6té vuosien 2006 - 2007 aika-
na. Kirjallisen tydn toteutus on tapahtunut p&dasiassa kevaalla 2010. Taméan tyon
tekijand on ollut ilo huomata, ettd pilotissa toteutetut ratkaisut ovat noudatelleet
mm. Opetusministerion laatimaa strategiaa. On huomioitava, ettd vuonna 2006

Haka-infrastruktuuri oli melko uusi asia korkeakouluissa.

Viimeisen kahden vuoden aikana yhteinen kayttajatunnistusmalli on yleistynyt kor-
keakouluissa osaksi korkeakoulujen normaalia kayttajahallinnointimallia. Haka-
federaation myo6ta korkeakoulut ovat avanneet omia verkkopalvelujaan myds mui-
den korkeakouluopiskelijoiden kayttoon yha enenevassad méaarin. Hakan sopimus-
kattavuus vuoden 2009 lopussa oli 98,8 %, eli Haka ulottuu miltei kaikkiin suoma-
laisiin korkeakouluihin. Luottamusverkoston yhteistyé on laajentunut mm. muihin
Pohjoismaiden vastaaviin luottamusverkostoihin. Federoitu p&&synhallintamalli
yleistyy myds valtionhallinnon sahkoisissé palveluissa. Virkamiehen tunnistuksen
luottamusverkosto, Virtu-palvelu, on Valtion IT-keskuksen tarjoama yhteinen pal-

velu, jota kaytetdan palveluiden kayttajatunnistuksessa yli organisaatiorajojen.

Verkko-oppimisympariston hyddyntaminen organisaatiossa, on jatkuva oppimis-
prosessi. Palvelun varsinainen lisdarvo kayttajille syntyy vasta, kun palvelua uskal-
letaan ja osataan hyddyntaa toiminnassa. Se vaatii kayttgjilta yhéd vahvempaa si-
toutumista toimintaan, tarvittavien resurssien myontamista ja joskus jopa organi-
saatiokulttuurin muutoksiin. Organisaatiokulttuuri vaikuttaa organisaation toimin-
taan enemman kuin mekaaniset, tietotekniikan avulla rutinoidut, toimintamallit
(Hofsteden, 1993, 180).
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Taman tyon tekijdn kokemusten myota, voidaan allekirjoittaa Hofsteden (1993)
ajatukset siitd, ettd organisaatiokulttuurin muuttaminen on hitaampaa kuin
usein uskotaankaan. Johtamisessa oleellisinta on organisaation kyky omaksua
muutokset ja tulkita niiden aiheuttamat vaikutukset organisaation sisalla kuin
myo6s ulkopuolella. Tiedonhankinta, tiedonhankintataidot ja sen my6ta viestin-
tavalmius korostuvat organisaatiossa. Organisaation muutosvalmius paranee
ja oppiminen helpottuu. Tama helpottaa tyontekijoiden osallistumista paatok-
sentekoon, antaa vastuuta ja helpottaa oman toiminnan osuuden hahmottamis-

ta koko organisaation toiminnassa.

Tieto- ja viestintatekniset ratkaisut tukevat johtamisessa tehtyja valintoja. Né&in
organisaation ydinosaamisen, core competencen, merkitys kasvaa. (Prahalad,
Hamel, 1990, 4.)

Suomen virtuaaliyliopisto-konsortion johtokunnan puheenjohtaja Matti Jakobsson
totesi virtuaaliyliopistoa ja verkostoja kasittelevassa verkkoartikkelissaan (2009),
ettd laiteet ja ohjelmistot vanhenevat, mutta yliopistoverkostot sailyvat. Nainkin
voidaan todeta, mutta korkeakoulujen muutosmyllerrysten aikana voisi yllapitéjan

nakokulmasta todeta: Vain jarjestelmat pysyvat — kayttajat ja yllapitajat vaihtuvat.
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PROJEKTISUUNNITELMA

SHIBBOLOITU PSYKONET-OPPIMISYMPARISTO
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Johdanto

Psykonet on psykologian koulutusalalla toimiva, vuonna 1997 perustettu, Turun yliopiston koor-
dinoima tieteenalaverkosto. Psykonet kehittda ja jarjestad alan koulutusta valtakunnallisena yhteis-
tydnd. Toiminta-ajatuksena on rationaalinen ja tuloksekas yhteistoiminta, tarkoituksenmukainen

tydnjako seké alan yliopistokohtainen profiloituminen.

Psykonet kattaa kaikki alan tutkintokoulutusta antavat yliopistot (Helsingin, Joensuun, Jyvéaskylan,
Tampereen ja Turun yliopistot ja Abo Akademi) ja koulutuksen tasot. Peruskoulutukseen tuotetaan
kaikille yhteisia koulutuselementteja keskindisen tydnjaon mukaan. Psykologian lisensiaatin tutkin-
toon sidottu erikoispsykologin koulutus on Psykonet-verkostolle maaratty valtakunnallinen tehtava.
Verkoston toimintaan osallistuvat my6s seuraavat yhteisot: Suomen Psykologiliitto, Suomen Psyko-

logian Opiskelijoiden liitto (SPOL) ja Suomen Psykologinen Seura.

Psykonet-verkosto on toiminnassaan soveltanut tietoverkkojen suomia mahdollisuuksia mm. verk-

kokurssien ja videoneuvotteluna toteutettujen luentojen kautta.

Tavoitteet

Psykonet on aiemmin kayttanyt verkkokurssien alustana Helsingin yliopiston WebCT-jarjestelmaa.
Jarjestelmdan on jouduttu tekemaan erilliset kayttdjatunnukset valtaosalle verkoston kayttajista.

Tama lisada verkostossa tehtavaa hallinnointity6ta ja on kayttgjien kannalta hankalaa.

Pilotissa toteutetaan Shibboleth-kirjaantumista hyddyntadva Moodle —oppimisymparistd. Palvelun
loppukayttajaryhmat ovat erikoispsykologikoulutettavat (kehitys- ja kasvatuspsykologia, neuropsy-
kologia, psykoterapia, terveyspsykologia, tyd-ja organisaatiopsykologia) seka verkoston psykologi-

an laitosten henkilokunta.

Tavoitteena on rajata ymparistoon paasy yliopistojen valittamien attribuuttien avulla vain ko. tie-
teenalan opiskelijoihin ja tydntekijoihin. Koska Moodle on Shibboloitu, hankkeen suurin tekninen
sisaltd on yliopistojen IdP-palvelinten valittdamien attribuuttien hyddyntaminen paésynvalvonnassa.
Koska yliopistojen valmius attribuuttien antamiseen vaihtelee, pilotissa selvitetdan mahdollisuuksia
saada tarvittavat attribuutit kaikilta verkoston tahoilta. Todennakdisesti kuitenkin joudutaan teke-

maén yliopistokohtaisia poikkeamia ja kompromisseja.
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Sisélléllinen tavoite on rakentaa verkostolle uusi oppimisymparistd, johon kayttajat paasevat kir-
jaantumaan yliopistojen myontamilla tunnuksilla. Tama sisaltdd oppimisympariston rakenteen
suunnittelun, paasynvalvonnan suunnittelun tarpeita palvelevaksi ja jarjestelmén hallinnointitavan
suunnittelun. Liséksi siirretddnmuutamia esimerkkikursseja uuteen ymparistoon seka suunnitellaan

uuden ympariston kayttoonotto, joka siséltaa ohjeistuksen ja mahdollisesti myos koulutusta.

Projektin loppupuolella tehdaén kayttajatutkimus, jossa selvitetddn mm. loppukayttgjien kokemuk-

sia oppimisalustan federoidusta kirjautumisesta.

Projektin organisaatio ja tehtavat

Projektin toteuttavat suunnittelija Markku Naumanen (Psykonet), paasuunnittelija Timo Hatakka
(ATK-keskus) ja erikoissuunnittelija Katja Halmetoja (ATK-keskus). Markku Naumanen vastaa si-
séllollisesta tyosta, Timo Hatakka teknisestd osuudesta ja Katja Halmetoja kayttajatutkimuksesta.
Erillisia ohjausryhmia tms. ei tarvita, koska kyseessa on varsin suoraviivainen olemassa olevan

jarjestelman siirtiminen uuteen ymparistdon.
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Tehtava

Arvioitu tydmaara

Toteuttaja ja tavoiteaikataulu

Palvelimen hankinta ja asennus, 2 htvrk Timo Hatakka
sertifikaatin hankinta 11/2006
Shibboleth SP-asennus 3 htvrk Timo Hatakka
11/2006
ja kytkeminen HAKA-federaatioon
Moodle -asennus 1 htvrk Timo Hatakka
11/2006
Paasynvalvonnan toteuttaminen 5 htvrk Timo Hatakka
12/2006
Teknisen toteutuksen viimeistely ja 2 htvrk Timo Hatakka
raportointi 12/2006 - 1/2007
Palvelun sisallén periaatteiden 2 htvrk Markku Naumanen 12/2006
suunnittelu
Hallinnoinnin suunnittelu 2 hvrk Markku Naumanen 12/2006
Esimerkkikurssien siirtdminen 5 htvrk Markku Naumanen
12/2006 — 1/2007
Kéayttdonoton suunnittelu 4 htvrk Markku Naumanen
1/2007
Kayttajatutkimus 10 htvrk Markku Naumanen ja Katja Halmeto-
ja
2/2007
Raportointi 4 htvrk Markku Naumanen ja Timo Hatakka

2/2007




Liite 2. Pilottihakemus

Pilottihakemus

Joensuun yliopiston ATK-keskus hakee yhdessii Psyvkonet-verkoston kanssa HAKA-pilottia
vuosille 2006-2007, Hankkeessa rakennetaan Psykonetille

Shibboloituun Moodle-ympéristiin perustuva oppimisympiristt, johon

hankkeessa siirretdiin muutamia esimerkkikursseja.

ATK-keskus vastaa palvelun teknisestd toteutuksesta ja Psykonet-verkosto
vastaa palvelun ympiristdn sistllén ja kiytiidnoton suunnittelusia.

Palvelun loppukayitdjid oval verkoston yliopistojen psvkologian lanosten
henkilékunta ja psykologian opiskelijat.

Palvelu toteutetaan pilotissa hankittavaan palvelimeen (RHEL + Moodle).
Filotin kustannusarvio 12 500 euros jakaantuen seuraavasti:
Palvelinkulut 4000 curoa

Palkkakulut 8000 euroa
Matkakulut 500 euroa

Projektin toteuttavat suunnittelija Markku Naumanen ja pifisuunnittelijz
Timo Hatakka, KiyttajSikimuksen toteuttaz Katja Halmetoja.
Projektin vaatima tydpanos on arvicit olevan 8 henkilitydviikkoa,

Projektin omarahoitusosuns katetaan Psykonet-verkoston kautta.

Filotin tekninen toteutus ja sisilwdn littyvi suunnittelu tehdin vuoden 2006

loppuun mennessd. Esimerkkikurssien siifdminen ja kiyttidnoton valmisieln tullee
venymiin vuoden 2007 alkuun. Koko pilottiprojektin suunnitellaan p&éttyvin 1.3,2007
mennessa. Konfiguraatio ja kyvttdjkokemukset julkaistaan loppuraportin liitteend

tai vaihtoehtoisesti loppurapottissa annetaan viite www-sivualle.

Hakemuksesta vastaa ja sitd farvittaessa @ydentdi Markko Naumanen,

Markku Naumanen{@joensuu. fi puh. 050 4650604,
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Psykoppi Moodlen tietosuojaseloste / Privacy Policy of Psykoppi

Palvelun nimi Psykoppi - Moodle oppimisalusta

Name of the service

Henkilorekisterin Joensuun yliopisto, Atk-keskus

rekisterinpitéja Paasuunnittelija Timo Hatakka, etumi-
ja yhteyshenkild ni.sukunimi@joensuu.fi
Controller of the

personal data file

and a contact person

HenkilGtietojen Kerattavia henkildtietoja kaytetaén

kayttotarkoitus

The purpose of the e  Moodlen kayttdoikeuksien hallintaan,

Moodlen edellyttdmien yhteydenottojen
mahdollistamiseen

e  oppimisen ohjauk-
seen/opintosuoritusten arvosteluun
Moodlessa.

processing of per-

sonal data

Palvelun kaytdsta lokiin kertyvia henkilétietoja

kaytetdan

e  palvelimen ja tietoliikenteen kapasitee-
tin seurantaan

e teknisten ongelmien ja vaarinkaytosten
selvittamiseen

Késiteltavat henkilo- | Seuraavat tiedot noudetaan kotiorganisaatiostasi

tiedot suostumuksellasi aina, kun kirjaudut palveluun:
Personal data pro-

cessed e Nimi, séhképostiosoite,

e  kotiyliopisto (ei tallenneta)

e  opiskelijan tapauksessa opintosuunta
(ei tallenneta)

Seuraavat tiedot keratéan sinulta itseltasi:

e  palveluun asettamasi palveluprofiili

Psykoppi - Moodle course management system

University of Joensuu, Computing Centre
Chief System Analyst, Timo Hatakka, first

name.last name@joensuu.fi

Personal data is used for

e  user authorization in Moodle

®  making it possible to contact users of
Moodle

e  management of learning and grading of
students in Moodle

Personal data in the log files of the server is used

for

e  monitoring the load and capacity of the
server and the network

e working out technical problems and in-
vestigating abuse of the service

Following information is fetched from your home
organisation on your consent every time you log

in to the service:

® npame, mail address
e  homeOrganization (not saved)

®  For students: Specialisation option (not
saved)

Following information given to the service by

yourself is also collected:



Henkildtietojen
sailytysaika
Storage period of

personal data

Henkildtietojen
suojaamisen
periaatteet
Principles of protec-

ting personal data

HenkilGtietojen
saannonmukainen
luovuttaminen
Regular transfer of

Henkildtietoja sailytetdan palvelussa kunnes 18

kuukautta kuluu viimeisesta kirjautumisestasi.

Tietoverkossa siirrettdessa henkilétiedot on
suojattu SSL-tekniikalla.

Henkil6tiedoista palvelimelle syntyva henkilore-
kisteri on suojattu yllapitdjien henkilokohtaisilla

kayttdoikeuksilla.

Kayttajan nimitiedot nékyvéat muille oppimisalus-
tan kayttajille. Kayttaja voi halutessaan nayttaa
séhkdpostiosoitteensa muille henkildille seka
tayttaa profiiliinsa itsedén koskevia lisatietoja,

personal data to third |jotka nakyvéat muille oppimisalustan kayttajille.

parties

Rekisterdidyn tarkis-
tusoikeus

Right of accesss
personal data on
him/her

Virheellisten tietojen
oikaisu

Rectification

Muuten henkil6tietoja ei luovuteta kolmansille

osapuolille.

Tarkistaaksesi, mita henkilttietoja sinusta on
keratty palvelimeen, ota yhteys em. yhteyshenki-

166n.

Ota yhteys kotiorganisaatioosi, jos kotiorganisaa-
tiostasi noudettavissa henkilétiedoissa on virhei-
ta.

Palvelun sinulta itseltasi keraamét henkilétiedot

oikaistaan ottamalla yhteys em. yhteyshenkil6on.

e Julkaistu: 27.3.2007

e Muokattu/Edited: -
(Lisatietoa tietosuojaselosteesta Tietosuojavaltuutetun sivuilta/See the Offi-
ce of Data Protection Ombudsman for more information)

e your profile in the service

Personal data is stored untill you have not used

the service for 18 months.

In the network SSL technology is used to protect
personal data. In the service the personal data
file is protected by personal user accounts and

authorisation of administrators.

Moodle users name will be shown to other
Moodle users. Moodle user can select if his/her
email address will be shown to other Moodle
users. Moodle user can add personal information
to his/her profile that can be shown to other

Moodle users.

Otherwise personal information won't be trans-

ferred to third parties.

To check what personal data is stored about you
contact the contact person above.

Contact your home organisation to correct the
personal data that is fetched from there.
Contact the contact person above to correct other

personal data.
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Haka-sites.xml (psykopin osalta)

(https://haka.funet.fi/fed/haka-sites.xml)

<?xml version="1.0" encoding="IS0O-8859-1" ?>

<SiteGroup xmlns="urn:mace:shibboleth:1.0" Name="urn:mace:funet.fi:haka">

<l--

HAKA sites.xml for Shibboleth 1.2

Generated by HAKA Resource Registry

Helpdesk: haka @ csc.fi -->

<!-- Origin Definitions -->

</OriginSite>

<OriginSite Name="https://idp.joensuu.fi/shibboleth">

<Alias>Joensuun yliopisto</Alias>

<Alias>University of Joensuu</Alias>

<Alias>Joensuu universitet</Alias>

<Contact Email="haka-admin@joensuu.fi* Name="Timo Hatakka" Type="technical" />

<HandleService Location="https://idp.joensuu.fi/shibboleth-idp/SSO" Name="idp.joensuu.fi" />

<AttributeAuthority Location="https://idp.joensuu.fi:8443/shibboleth-idp/AA" Name="idp.joensuu.fi" />

<Domain>joensuu.fi</Domain>
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</OriginSite>

<!-- Target Definitions -->

<DestinationSite Name="https://psykoppi.psykonet.fi/moodle">
<Alias>Psykoppi</Alias>
<Contact Email="haka-admin@joensuu.fi* Name="Timo Hatakka" Type="technical" />
<AssertionConsumerServiceURL Location="https://psykoppi.psykonet.fi/Shibboleth.sso/SAML/POST" />
<AttributeRequester Name="psykoppi.psykonet.fi" />

</DestinationSite>
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trust.xml (lyhennetty avaimen arvon osalta)

(_https://haka.funet.fi/fed/trust.xml )

<Trust xmIns="urn:mace:shibboleth:trust:1.0" xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">

<KeyAuthority>

<ds:KeyName>urn:mace:funet.fi:haka</ds:KeyName>

<ds:KeylInfo>

<ds:X509Data>

<ds:X509Certificate>...xxxxx...</ds:X509Certificate>

</ds:X509Data>

</ds:KeylInfo>

</KeyAuthority>

</Trust>
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Arp.site.xml (psykopin osalta)

( https://haka.funet.fi/fed/arp.site.xml )

<?xml version="1.0" encoding="IS0O-8859-1" ?>

<AttributeReleasePolicy xmiIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmIns="urn:mace:shibboleth:arp:1.0" xsi:schemalLocation="urn:mace:shibboleth:arp:1.0 shibboleth-arp-
1.0.xsd">

<l--

HAKA arp.site.xml

Generated by HAKA Resource Registry

Helpdesk: haka @ csc.fi

>

<Description>HAKA default ARP</Description>

<l-- Target: Psykoppi -->

<Rule>

<Target>

<Requester>https://psykoppi.psykonet.fi/moodle</Requester>

</Target>

<Attribute name="urn:mace:dir:attribute-def:displayName">

<AnyValue release="permit" />
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</Attribute>
<Attribute name="urn:mace:dir:attribute-def:eduPersonPrincipalName">
<AnyValue release="permit" />
</Attribute>
<Attribute name="urn:mace:dir:attribute-def:mail">
<AnyValue release="permit" />
</Attribute>

<Attribute
name="urn:mace:dir:attribute-def:sn">

<AnyValue release="permit" />
</Attribute>

<Attribute name="urn:mace:funet.fi:attribute-def:funetEduPersonSpecialisation">
<AnyValue release="permit" />
</Attribute>

<Attribute name="urn:mace:terena.org:schac:attribute-def:schacHomeOrganization">
<AnyValue release="permit" />
</Attribute>

</Rule>

<Rule>

<Target>
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<AnyTarget />
</Target>
<Attribute name="urn:mace:funet.fi:haka:logout-url">
<AnyValue release="permit" />
</Attribute>
</Rule>

</AttributeReleasePolicy>
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Haka-metadata.xml (psykopin osalta)

(_https://haka.funet.fi/fed/haka-metadata.xml )

<?xml version="1.0" encoding="IS0O-8859-1" ?>

<l--  HAKA sites.xml

Generated by HAKA Resource Registry

Helpdesk: haka @ csc.fi -->

<EntitiesDescriptor xmiIns:shibmeta="urn:mace:shibboleth:metadata:1.0"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns="urn:oasis:names:tc:SAML:2.0:metadata" xmlIns:shibmd="urn:mace:shibboleth:metadata:1.0"
Name="urn:mace:funet.fi:haka" xsi:schemalocation="urn:oasis:names:tc:SAML:2.0:metadata sstc-saml-
schema-metadata-2.0.xsd urn:mace:shibboleth:metadata:1.0 shibboleth-metadata-1.0.xsd
http://lwww.w3.0rg/2000/09/xmldsig# xmldsig-core-schema.xsd">

<Extensions>

<shibmd:KeyAuthority VerifyDepth="1">

<l-- Accepted CA certificates -->

<ds:Keylnfo>

<ds:X509Data>

<l-- Sonera CA -->

<ds:X509Certificate>...xxxx... </ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</shibmd:KeyAuthority>

</Extensions>
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<!l— Identity Providers -->
<!-- Joensuun yliopisto -->
<EntityDescriptor entitylD="https://idp.joensuu.fi/shibboleth">

<IDPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:1.1:protocol
urn:mace:shibboleth:1.0">

<Extensions>
<shibmeta:Scope>joensuu.fi</shibmeta:Scope>
</Extensions>

<KeyDescriptor use="signing">

<ds:KeyInfo>
<ds:KeyName>idp.joensuu.fi</ds:KeyName>
</ds:KeylInfo>
</KeyDescriptor>

<SingleSignOnService Binding="urn:mace:shibboleth:1.0:profiles:AuthnRequest" Loca-
tion="https://idp.joensuu.fi/shibboleth-idp/SSO" />

</IDPSSODescriptor>
<AttributeAuthorityDescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:1.1:protocol">
<Extensions>

<shibmeta:Scope>joensuu.fi</shibmeta:Scope>

</Extensions>

<AttributeService Binding="urn:oasis:names:tc:SAML:1.0:bindings:SOAP-binding" Loca-
tion="https://idp.joensuu.fi:8443/shibboleth-idp/AA" />
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</AttributeAuthorityDescriptor>

<Organization>
<OrganizationName xml:lang="fi">Joensuun yliopisto</OrganizationName>
<OrganizationName xml:lang="en">University of Joensuu</OrganizationName>

<OrganizationName xml:lang="sv">Joensuu universitet</OrganizationName>

<OrganizationDisplayName xml:lang="fi">Joensuun yliopisto</OrganizationDisplayName>
<OrganizationDisplayName xml:lang="en">University of Joensuu</OrganizationDisplayName>
<OrganizationDisplayName xml:lang="sv">Joensuu universitet</OrganizationDisplayName>
<OrganizationURL xml:lang="fi" />
<OrganizationURL xml:lang="en" />
<OrganizationURL xml:lang="sv" />
</Organization>

<ContactPerson contactType="technical">
<GivenName>Timo Hatakka</GivenName>
<EmailAddress>haka-admin@joensuu.fi</EmailAddress>
</ContactPerson>

</EntityDescriptor>
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<!I-- Service Providers -->
<I-- Psykoppi -->

<EntityDescriptor entitylD="https://psykoppi.psykonet.fi/moodle">
<SPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML.:1.1:protocol">
<KeyDescriptor use="signing">
<ds:KeylInfo>
<ds:KeyName>psykoppi.psykonet.fi</ds:KeyName>
</ds:KeyInfo>
</KeyDescriptor>

<AssertionConsumerService index="0" Binding="urn:oasis:names:tc:SAML.:1.0:profiles:browser-
post" Location="https://psykoppi.psykonet.fi/Shibboleth.sso/SAML/POST" />

</SPSSODescriptor>
<Organization>
<OrganizationName xml:lang="fi">Psykoppi</OrganizationName>
<OrganizationDisplayName xml:lang="fi">Psykoppi</OrganizationDisplayName>
<OrganizationURL xml:lang="fi" />
</Organization>
<ContactPerson contactType="technical">
<GivenName>Timo Hatakka</GivenName>

<EmailAddress>haka-admin@joensuu.fi</EmailAddress>
</ContactPerson>
</EntityDescriptor>



Liite 5. Tutkimussopimus

TUTKIMUSSOPIMLUS Projektin nimi: :
Laadittu 25.00.2006 Shibboloitn Psykonet-oppimisympiristi
Kiyttijitunnistuksen pilottiprojekti

CSC ja tybn sugrittaja ovat sopineet tutkimuksen suorittamisesta seuraavaa:

Sopim puolet |Tyii ittajan nimi ja osoite | Tilaajan nimi ja esoite
Toensuun yliopisto ] | CSC-Tietecllinen Laskenta Oy
ATE-keskus “ | PL 405,02101 Espoo
PL 111 Kotipaikka Ezpon
S0101 JOENSUU Y-tunnus 092063240

Tutkimuksen aihe [Tutkinuksen aiheena on kiyudjimnnisteksen pilotin jSrjestiminen.
Jja tavoitteet Projektin aihe ja tavoiticet on midritelty liitteend olevassa projektin toimeksiannossa
lia projektisuunnitelmassa, jotka CSC on hyviksynyt.

Tutkimusaika  [18.10.2006-31.3,2007

sutkimuksen Projektinjohtaja: Markku Maumanen

tekijide Projektibenkilistii: Markku Maumanen, Timo Hatakka
Tutkimuksen Tilaajan nimeimd valvoja:  Mikael Linden, CSC - Tieteellinen Laskenta Oy
valvonta Raportoinlijaksot: Williraportti viimeistiin 31,12.2006

Loppuraportti viimeisisn 31,3.2007
Wili- ja loppuraponilla tarkkaillaan projektin etenemists.
CSC hyvaksyy tehdyt raposti,

Tyiin piidtyttyd tutkimuksen tekijit antavat tilaajalle raportin tyon tuloksista,

Tutkimuksen hinta|CSC osallismuu tutkimuksen kuluihin maksamalla puslet toteutuneista

kuluista, kuitenkin ENINTAAN 6250 curoa. Loppuosa rahoilnksesta jid pilotin
ljarjestiviin korkeakoulun vastuulle,

CEC:n wrjoamana mhoimsosuntta laskeuaessa hyvisksyiivar ja ei-hyviksytiva

kulut on entelty littcend olevassa tanlukossa, josta voidaan poiketa tilaajan ninveimén
valvojan lyvalla,

Cures
Tutkimuksen arvo ilman arvonlisiveroa (ALV) ENINTAAN £ 250,00
[#] Listisin ALY 22 % muille kuin valtion asiakkaille 1 375,00
Tutkimuksen ALV-verollinen arve ENINTAAN 7 625,00
[ ] Matkakulut laskutetaan erlkseen | % | 'Tilnaja ei maksa erikseen muuta vastikeiia
Laskutusticdot LCaskutuzosolle Ja ville Laskufus crissa: curon
2% Projektiswunnitelman hyviksymisen jilkeen. 1 525,00
tope  Kun CSC on hyvEksynyt loppuraportin & 100,00

Pt sopimuesehdot  Sopimukseen sovelletann muita yleisi sopimuasehioja olled toisin ole sovit.
Sopdmius fulee volmaan Kun sopijapuslet ovad sen allekirjoitnaneet.

Organisaatio Tilaaja { %E-‘E i

Laitoksen johtaja
Kimme Koski-toimjtusjohtaja

Frojektin johtaja e,

Edellii olevaa sopimusta on tehity samasanaiset kappaleet asiakkaalle ja laitokselle
Jakezlu: Tilaaja, tyfnsvoritaja, wlowstedmisio
Lutest pmjeklm toumcksaanto, erittaly hyviksyitivistsd kuluista
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Varkho-opetus Psykonatisss
Talla lormakkesells kerdizan ietoa kaytdjion kokemuksesta, nakemyksla ja ja tarpeisia verkko-oppimisyrmpdrisban
kaytiddn ja san tukeen litlyen.

Vastauseikas on 8.5 2007 saakka. Lisatietoga kyselysiad saa Markku Naumasalia, amad. markku raumanen[afljioensuy i
p. 013 251 4254

Tausatatiedot
1. Ylopslo, j0ssa algl kirjoila
; =Vallse tasth-- -

Jog vastagit muu, niin miki?

2. Erikoisala/uthijakouluhankilokunba
--Waltse tEsth-- -

3. Erikgiglumisapintajeniutkijakoulun aloilusvuesi

Tunnustiedot

4. Peykonel on kiyltart verkko-opsuksessa WebDT-opprnisalesiaa
Kunka kayan Sinulla on oyl teanus WebCT: a7

-\ alse lsid-- -

5, Tunnuksaen alkas markedls

=\alse 1dsia-- -
E. Olen tarkistanut tai kysallyt lunnustietojanl WebCTun yllBpédolta (sihtearlt, [irjestelmie uunnitielija,
opettaja)

L] 1-2
lainkaan kersa kenag “HEAMMN

unchlamisen Ll unnusben "haviamisen” vioksi
tunnuksen oimimatiomuuden vooksi (kiraubuminen e onristunul}
Esdoiauksien saamisen vucksi (esim. el okeutta imokelbeon opintogaksoon)

tunnuksen saamisen vuoksi
7. Kuinka tarkedksi arvicit cppimisalustaan kifauduttaessa, etti volsit kiytida

aritiain

ai an
tarkea Drked kovin tarpocton  osan

tarkea Aanaa
omaa koliiiopisto kdytiaatunnusisalasana -piria

(e lunnus ja salasana, jonka olel saanul kun ok kidaufunel ke yiopisioon

opiskebjaksi)
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Verkko-opetuskokemukset ja tolveat

B, Mitd oppimisalustaa obat k3yttinyt
(mybs muussa kuin Peykoneln jgheslamasss koultuksesss)

Cppimigalusta
WiELDT

Moodls
Thule

First Clags
FLE
Crplima
muu, mika

Tarkenna, jos vastasil muu, mikd (max. 700 merkkig)

&, Millainen kokemustausta slnulla on verkko-opetuksceta Psykonetissa?

Yis 25 yhdan &l Ensimmaisen karran
kertaa kedza kerran kokemusts vuonna:

Qlen ollul opskelija Peykonet-verkkokurssila

Olen ellul luutesmenlorohinaja Peykonel-
verkkekurssila

Qlan csallisiunut varkkakurssin suunnilziuun ]

Qlen osalishunul varkxokurssn uollamissen

10. Missii yhteydessi olel osallistunul verkko-opetuksesn Psykonelissd?
{ Wit valts useamman wathtozhdon cirl-nappdimen avulla)
b E!Iibu'spsj-kn'lugilmﬁl.nh.lh:;:n Dpinkapso
Tulkjakewwn jarjestEmd koubtus
¥hasitdinen seminamn
Waltamennalingn perusopinicepionalk uus
EE unut verdo-opetik=zen = 8 L]
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11. Mitd ominaleuuksia spplmisalustalla tulis) mizlestds] olla oppimizen weksi? Andel ominaisuuden tErkeyttd.

eritiain . &i kiin &n o5aa
tarpaefinen “PEE Lyrpsatinen PN ganga
Orppirmgariaaln jakaminen
[verkkoluennol, kigallingn eppimatetaall, wanelinkil ims.)
Kammunikaatiolybwllineet
[keskustely, chal, sahkipost]
Taslil ja tevaval
Werkkohemlil
Cipprnispaivakina- ja porfobobyokalut
Wk, Blegl
Muu, mika
Tarkgana vastausias, atenkin jos vastasit muw, mikd; (max S00 maerkkii)
12. Kuinka tirkeiiksi arvioit jatkossa seuraaval verkko-opetul ftekniget fukipalvelul
antlain " ai konin B O5a
tarpaallinen tampesilingn tarpealinen tarpaeion SN0

saytidjakoulutuksatiohjaukset ennen verkko kurssin
alkua

pubsintuki, sahkoposiise aroedta ki
vertko-opeiukssn waw-1Lkisusio
muu, mika

Tarkenna vastausias, elenkn jos vastasil mo, mika: (max S00 merkkid)

13. Arvioi kuinka paljon verkko-oppimisympiristsd hy sdynitiva
manimucto-opetus on edistinyt opintojasifopetustasi?

eritiain paljon paljon vahan e lainkaan en osas sanda
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Parugiele halnessasi; (max GO0 markkid)

14, Lopuksi voit kifjoiltaa kehilysideoita, seki antaa ﬁ!au::.ﬂ,a werkko-opetuksgen ja -opiskeluun littyen: (max
500 merkkis)

Tieto]en Khetys
Tyhjerna |

Kiilgs vaslaamisesta, Kyselyn tickset julkaistasn Paylonetin sheaila



Liite 7: Saate

Saate — teksti:

Psykonet on kayttanyt verkko-opetuksessa WebCT -oppimisalustaa.
Nykyiset WebCT:n kayttajatunnukset ovat voimassa 30.6.2007 saakka,
jonka jalkeen WebCT:n kaytdstéa luovutaan.

Siirrymme kayttamaan kevaan ja syksyn 2007 aikana Moodle — oppi-
misalustaa.

Palvelu on nimetty Psykopiksi. WebCT:lla oleva kurssiaineisto siirretaan
moodleen.

Jos sinulla on henkilékohtaisia aineistoja WebCT:ssa niin siirrad ja tallenna
ne omalle koneellesi.

Moodle- alustalle kirjaudutaan kayttajan omalla kotiyliopisto kayttajatun-
nus/salasana — parilla (silla tunnuksella ja salasanalla, jonka olet saanut
kun olet kirjautunut ko. yliopistoon opiskelijaksi (psykologia) tai henkilokun-
taan kuuluvaksi). Erillista Psykonet — tunnusta ei jatkossa enaa tarvita. Jos
et muista omaa yliopistokayttgjatunnusta, niin ota yhteys yliopistosi kaytta-
jatunnusyllapitoon.

Moodlen kayttéonottovaihe (henkilokuntakoulutus, kayttajatunnustautumi-
sen viimeistely) on meneillaan ja siita tiedotetaan liséa kevaan 2007 aikana
Psykonetin www-sivuilla, sek& emailina.

Ennen kuin siirymme kayttdmaan Moodle-alustaa, pyydén Sinua vastaa-
maan kyselyyn (e-lomake), jossa kartoitetaan verkko-opetuskokemuksia ja
verkko-opetukseen liittyvia toiveita Psykonetin piirissd. Vastaamalla voit olla
mukana kehittAmassé palveluamme yha kayttajaystavallisemmaksi.
Kyselyyn vastaamiseen kuluu aikaa noin kaksi minuuttia.

Siirry kyselyyn:

https://intra.joensuu.fi/elomake/lomakkeet/1398/lomake.html

Vastausaikaa on 6.5.2007 saakka. Lisatietoja kyselysta saa Markku Nau-
maselta; email. markku.naumanen[at]joensuu.fi, p. 013 251 4254



