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GDPR (General Data Protection Regulation) on EU:n uusi yleinen tietosuoja-asetus 2016/679.
Opinnaytetyon tarkoituksena oli kartoittaa tietosuoja-asetuksen tuomia keskeisid muutoksia
henkilttietoja ja henkilorekisteria kasiteltdessa seka selvittdd asetuksen tuomia velvoitteita
rekisterinpitgjalle. Opinnaytetydssa tutustuttiin myds Yhdysvaltojen henkilttietojen kasittelya ja
yksityisyytta koskevan lainsaadannon rakenteeseen ja verrattiin keskeisten lakien paékohtia EU:n
tietosuoja-asetukseen. Tietolahteena tyossa kaytettiin paaosin internetista l0ytyvia materiaaleja.
Taman lisaksi toteutettiin asiantuntijahaastattelu, josta saatiin kaytonnonnakodkulmaa tietosuoja-
asetuksen vaatimiin teknisiin edellytyksiin. Erilaisten verkkolahteiden lisaksi suuri osa tiedoista
keréttiin viranomaissivustoilta ja Euroopan unionin virallisesta lehdestd, tavoitteena saada
mahdollisimman tarkkaa tietoa.

Opinnaytetyon rakenne muodoistui EU:n ja Yhdysvaltojen tietosuojaa koskevan lainsaadannon
lapikaynneista yleisella tasolla. Uuden tietosuoja-asetuksen tuomiin muutoksiin tutustuttiin
syvemmin rekisterinpitdjan, henkilétiedon kasittelijan ja rekisterdidyn nakékulmasta. Neljannessa
kappaleessa kaytiin lapi organisatorisia ja teknisia toimenpiteita, joiden avulla toteuttaa tietosuoja-
asetuksen vaatimat velvoitteet henkilotietojen kasittelyssa.

Opinnaytetydn tavoitteessa kartoittaa EU:n yleisen tietosuoja-asetuksen ja Yhdysvaltojen

vastaavan lainsaadannon keskeiset kohdat onnistuttiin ja lopputuloksena on sivistava ja suuntaa
antava tyo tietosuojan merkityksesta henkilotietoja kasittelevissa yrityksissa.
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GDPR AND HOW IT DIFFERS FROM U.S.A. DATA
PROTECTION REGULATIONS

The EU General Data Protection Regulation 2016/679 (GDPR) did take effect on 25 May 2018.
In this thesis, the objective was to study what effects the GDPR has on personal data controller
and point out the legislative changes in EU. This thesis also clarifies the key privacy laws of U.S.
legislation and compares the privacy legislation between EU and U.S.A. The sources used in this
thesis were GDPR-related online publications and one interview with a GDPR consultant. The
main source was the Official Journal of the European Union to obtain as accurate information as
possible.

This thesis contains the essential parts of GDPR and U.S. Privacy laws. The effects of GDPR on
data controller, data processor and data subject were thoroughly examined. This thesis also lists
useful organizational and technical measures to disclose the ways the requirements of GDPR on
processing personal data can be managed in organizations.

This thesis’ outlined what the compliance of the GDPR means for the data controller and how
privacy legislation between U.S. and EU differs. In conclusion, this thesis provides an educative
and directive summary about significance of the privacy protection in the organizations which
process personal data in both EU and U.S.
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SANASTO

Anonymisointi

Pseudomisointi

Transatlanttinen

Henkilétiedon tunnistettavuuden poistaminen siten, etta
yhdistaminen rekisteroityyn ei enaa ole mahdollista
(Ohjelmistoyrittajat ry 2018).

Henkilotietojen kasittelemista niin, etta tietoja ei voida enaa
suoraan yhdistaa tiettyyn rekisteroityyn kayttamatta
lisatietoja  (Ohjelmistoyrittajat ry 2018).

Atlantin yli tapahtuva; Yhdysvaltain ja Euroopan valinen
(Wikisanakirja 2018).



1 JOHDANTO

Taman opinnaytetyén aiheena on Euroopan Unionin yleinen tietosuoja-asetus GDPR
(General data protection regulation) ja sen tuomat velvoitteet rekisterinpitgjan
henkil6tietojen kasittelyssa. Tarkastelua tehdaan sellaisen organisaation nakdkulmasta,
joka toimii myds Yhdysvalloissa. EU:n tietosuoja-asetusta verrataan Yhdysvaltojen
henkil6tietojen kasittelya koskeviin lakeihin ja saadoksiin. Tyéssa tuodaan esille naiden

kahden eroavaisuuksia.

Yleinen tietosuoja-asetus 2016/679 (EU) astui voimaan 24.5.2016. Asetuksella on
kahden vuoden siirtymaaika ja sita tullaan soveltamaan 24.5.2018 kaisissa EU:n
jasenvaltioissa. Tietosuoja-asetus GDPR koskee kaikkia organisaatioita, yrityksia ja
jarjestdja jotka kasittelevat EU:n alueella sijaitsevien luonnollisten henkildiden
henkil6tietoja. Asetuksen tarkoituksena on: "tukea vapauden, turvallisuuden ja oikeuden
alueen ja talousunionin kehittdmista, taloudellista ja sosiaalista edistystd, talouksien
lujittamista ja lahentamista sisdmarkkinoilla seka luonnollisten henkildiden hyvinvointia”.
Periaatteena on henkilén perusoikeus henkildtietojen suojaan kansalaisuudesta ja
asuinpaikasta riippumatta. Asetus tulee kumoamaan EU:n henkil6tietodirektiivin
95/46/EY. (Yleinen tietosuoja-asetus 2016/679, Perus 2).

Yhdysvalloissa ei ole voimassa samanlaista kattavaa yksityisyytta suojaavaa
henkildtietolakia kuten Euroopassa. Yhdysvalloissa henkilGtietoja saadellaéan etupaassa
sektorikohtaisilla liittovaltion laeilla ja valtion laeilla. Henkil6tietoja koskevat lait ja niiden
saéntely perustuu toimialakohtaiseen (eng. sector-specific) l&hestymistapaan.
Esimerkiksi terveys- ja potilastietoja sdéntelee The Health Insurance Portability and
Accountability Act (HIPAA) ja taloudellisten tietojen keraysta, kayttoa ja julkistamista The
Financial Services Modernization Act (Gramm-Leach-Bliley Act(GLB)). (Eaton 2017.)



2 TIETOSUOJA-ASETUKSEN TAUSTAA

Tassa luvussa kaydaan lapi EU:n yleisen tietosuoja-asetuksen taustaa ja tavoitteita.

2.1 Lahtokohta

Yleinen tietosuoja-asetus otettin voimaan 24.5.2016 Euroopan parlamentin ja
neuvoston toimesta ja sen soveltaminen alkaa 25.5.2018 kaikissa EU:n jasenvaltioissa.
Toukokuussa 2018 henkildtietojen kasittelyn tulee olla tietosuoja-asetuksen mukaista.
Sita sovelletaan niin yksityisella kuin julkisella sektorilla henkil6tietojen kasittelyssa
luonteesta, laajuudesta ja kaytetysta teknologiasta riippumatta. Asetus koskee kaikkia
soveltamisalaan kuuluvia henkilttietoja kasittelevia organisaatioita, rekisterinpitdjia ja
muita henkilotietojen kasittelijoitd. (Oikeusmininsterié Tietosuojavaltuutetun toimisto
2017.)

EU:n henkilotietodirektiivi  95/46/EY kumotaan talla asetuksella. Suomessa
Henkildtietolaki (523/1999) on henkilttietojen kasittelyn peruslaki, joka on saadetty
turvaamaan yksityiselaman suojaa sekd kasiteltdessd henkildtietoja muissa
yksityisyyden suojaa turvaavissa perusoikeuksissa. Laki pyrkii edistamaan
tietojenkasittelytavan kehittamistd ja noudattamista. Laki ei kuitenkaan koske
henkilotietojen kasittelya, jonka luonnollinen henkilé suorittaa tavanomaisiin yksityisiin
tai yksinomaan henkilokohtaisiin tarkoituksiinsa. (Henkilttietolaki 523/1999, 2. §8.)
Hallituksen esitys (HE 9/2018) EU:n vyleistd tietosuoja-asetusta taydentavaksi
lainsdadannoksi annettiin  eduskunnalle 1.3.2018. Tietosuoja-asetuksen mukaiset
muutokset esitetdan toteutettavan saatamalla uusi tietosuojalaki, joka toimisi GDPR:4a
taydentavdnd ja tadsmentdvana henkildtietojen kasittelyd koskevana yleislakina.
(Eduskunta 2018.)

Vaikka henkilttietodirektiivin  95/46/EY tavoitteet ja periaatteet patevat edelleen,
poikkeavat jasenvaltioiden lainsdddannét luonnollisten henkildiden henkilGtietojen
kasittelyssa liikaa toisistaan. Direktiivin avulla ei ole pystytty estamaan tietosuojan
hajanaisuutta, oikeudellista epévarmuutta ja laajalle levinnyttd olettamusta, jonka
mukaan verkkoymparistosséa toimiminen ei ole turvallista ja siihen siséltyy huomattavia

riskeja. (Yleinen tietosuoja-asetus 679/2016, Perus 9)



2.2 Tavoitteet uudistukselle

Tietosuoja-asetuksen tarkoituksena on vastata teknologian kehitykseen ja globalisaation
liittyviin henkilttietojen suojaa koskeviin haasteisiin sekd ajantasaistaa tietosuojaa
koskevaa saantelya. Henkilodirektiivin 95/46/EY tavoite sallia jasenvaltioiden valilla
henkilotietojen vapaa liikuteltavuus seka tavoite yksilon tietosuojan perusoikeuksien
suojaamisesta ei ole enaa riittdvan yksityiskohtaista digitalisaation ja yleisen teknisen
kehityksen alla. Tietosuojan hajainaisuus EU:n alueella on luonut epavarmuutta
kansalaisten, yritysten ja viranomaisten kesken. Luottamus verkkotoimintaan on
laskenut oikeudellisten seikkojen eroavaisuuksien, riskien ja epavarmuustekijéiden

johdosta. (Tietosuojavaltuutetun toimisto 4/2017, 9.)

Tietosuoja-asetus pyrkii rakentamaan luottamusta yhdenmukaistamalla jasenvaltioiden
tietosuojaa  koskevat sddnnbkset ja tukemalla digitaalitalouden kehitysta
sisamarkkinoilla. Luottamusta lisatddn vahvistamalla rekisterdityjen oikeuksia valvoa
henkilotietojensa kasittelyd ja lisatd henkildtietojen kasittelyn avoimuutta ja
l[Apindkyvyytta. (Tietosuojavaltuutetun toimisto 4/2017, 9.)

2.3 EU:n yhtenaisyys, digitalisaatio ja yleinen tekninen kehitys

Kumottu henkildtietodirektiivi on lainsdadantéohje, joka asettaa tavoitteet jasenvaltioille.
Jasenvaltiot ovat soveltaneet henkilttietojen kasittelyd koskevaa henkiltietodirektiivia
omiin lainsdadantdihinsd mika on luonut eroavaisuuksia jasenvaltioiden
tietosuojalainsdddannoissa. EU:n jasenvaltioissa toimiva rekisterinpitdjd on joutunut
erikseen asioimaan kunkin maan tietosuojaviranomaisen kanssa seka tutustumaan
jokaisen maan tietosuojalainsdadantoon. Uusi tietosuoja-asetus tulee yhtenadistdmaan
tietosuojasdantelyn sekd EU:ssa etta sen ulkopuolella toimiville rekisterinpitajille.
(Pietikainen 2016.)

Teknologian kehittyminen ja digitalisoituminen ovat johtaneet yha globaalimpaan
liketoimintaan. Henkildtietoja, sosiaalista mediaa, sijaintietoja ja pilvipalveluita
hyddyntavat palvelut ovat lisdantyneet ja kasvattaneet henkilotietojen kasittelyd seka
muuttaneet tietosuojatarpeiden luonnetta. Eurooppalaisen tietosuojasdantelyn
uudistaminen on ollut valttamatonta uusien teknologioiden ja tiedonkeruumenetelmien

kehittyessa seka liiketoiminnan kansainvalistyessd huomattavasti. Saatellylla ei pyrita
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rajoittamaan digitaalista liiketoimintaa vaan yhtenaistamaan kayténteita ja turvaamaan

rekisteroityjen oikeuksia. (Pietikainen 2016.)

Asetuksen sisalto ja tavoite

EU:lle
ELER

enemmaén : viranomais- yhtendinen,
uusia

: : valtuudet Katiava
oikeuksia velvoitteita tietosuoja-

kehys

Kansalaisille Reldsterin- Laajemmat
pitdjille

Kuva 1. Asetuksen sisalto ja tavoite (Opitietosuojaa.fi 2016).

Digitaalisten
sisamarkki-
noiden
kehitty-

minen
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3 TIETOSUOJA-ASETUS KAYTANNOSSA

Tassa luvussa kaydaan lapi tietosuoja-asetuksen tuomia velvoitteita rekisterinpitajalle

seka henkildtietojen kasittelijalle.

3.1 Rekisterinpitdjan ja henkiltietojen kasittelijan velvollisuudet

Monille organisaatioille syntyy ongelma siita, etta henkilotietoja kéasiteltdessad useassa
tietojarjestelméssa ja pilvipalvelussa, jotka ovat organisaation suoran valvonnan,
tietoturvakaytantdjen ja  lakisaateisten  velvoitteiden ulkopuolella. Nama
strukturoimattomat henkilétiedot, joista organisaatio on vastuussa ja joita on
lakisdéateinen velvollisuus suojata, aiheuttaa organisaatioille haasteita. HenkilGtietojen
kasittelijd saattaa sekd luoda etta kasitelld henkilGtietoja omalla laitteellaan ja
tietamattdaan tallentaa tietoja organisaation tietojarjestelmien ja henkil6tietojen
hallintaketjun ulkopuolelle. Henkiléston riittdvd kouluttaminen ja perehdytys
organisaation tietoturvakaytantdihin on avain asemassa, jotta valtytaan ylimaaraisilta
tietovuodoilta, ongelmatilanteilta ja mahdollisilta sanktioilta. Organisaatioiden kannattaa
valita luotettava pilvipalveluiden tarjoaja ja tehdd henkilotietojen kasittelijdn kanssa
sopimus ehdoista, jotka ovat organisaation ja tietosuoja-asetuksen vaatimuksen
mukaisia. (Netskope 2018.)

3.1.1 Osoitusvelvollisuus

Osoitusvelvollisuus on yksi keskeisimpia muutoksia sovellettaessa tietoturva-asetusta.
Henkildtietodirektiivin aikana on riittanyt, ettd saannodksia noudatetaan, mutta nyt
organisaatiolla tulee olla kyky myf6s osoittaa toteuttavansa tietosuojaperiaatteita seka
noudattavansa asetusta henkilttietojen kasittelyssa. Osoitusvelvollisuus edellyttaa
tietosuojaperiaatteiden kaytadnnon toteuttamisen ja kdsittelyyn liittyvien prosessien
dokumentointia. Rekisterinpitdjan on toteutettava organisatoriset ja tekniset
toimenpiteet, jotta voidaan varmistaa ja osoittaa, ettd asetusta noudatetaan.

(Tietosuojavaltuutetun toimisto 4/2017, 14.)
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3.1.2 Sopimusvaatimukset

Yleinen tietosuoja-asetus edellyttdd, ettd henkildtietojen kasittelijan ja rekisterinpitajan
ollessa eri tahoja, on naiden valille asetuksen mukaan laadittava kirjallinen sopimus.
Sopimuksella vahvistetaan kasittelyn tarkoitus, kohde, kesto, luonne, henkildtietojen
tyyppi ja rekisterinpitdjan seka kasittelijan oikeudet ja velvollisuudet. (Yleinen tietosuoja-
asetus 2016/679, artikla 28.)

Henkildtietojen kasittelijan rooli on maaritelty asetuksessa entistd selkeammin ja
lainsdaadannosta johtuvia velvoitteita henkilotietojen kéasittelyyn on tarkennettu
henkil6tietolakiin ndhden. Henkildtietojen kasittelija ei saa tehda omia alihankintoja
ilman erityista tai yleista kirjallista ennakkolupaa rekisterinpitajaltd. Henkilotietojen
kasittelijan on myos tiedotettava henkildtietojen kasittelyyn liittyvistd muutoksista,
tietojen kasittelijoiden lisayksista ja vaihdoksista, jotta rekisterinpitdjalla on mahdollisuus

vastustaa naitd muutoksia. (Yleinen tietosuoja-asetus 2016/679, artikla 28.)

Rekisterinpitdjan tulee varmistaa, etta henkilbtietojen kasittelijat toteuttavat riittéavat
tekniset ja organisatoriset toimet, jotta tietosuoja-asetuksen vaatimukset tayttyvat.
Rekisterinpitdjan on  madriteltava myds kaytanndn  vaatimukset omaan
henkilotietotoimintaan ja otettava nama ehdot sisallytettaviksi sopimuksiin. Vanhat
henkil6tietojen kasittelyyn liittyvat sopimukset tulisi uudelleenarvioida yleisen tietosuoja-
asetuksen nakokulmasta. Tallaisia ovat esimerkiksi henkilotietoja kasittelevaan
tietojarjestelmaan liittyvat sopimukset, henkildtietoihin liittyvat ulkoistamissopimukset ja
henkildihin liittyvien palvelujen ostosopimukset. (Netskope 2018.)

3.1.3 Tietosuojavastaava

Tietosuojavastaava on alan kaytantdja ja tietosuojalainsaadantda tunteva henkild, jonka
tarkoituksena on valvoa tietosuoja-asetuksen noudattamista organisaatiossa
henkil6tietojen kasittelyn osalta. Rekisterinpitajan tulee nimittaa tietosuojavastaava kun
ydintehtavat vaativat jarjestelmallistd ja saannollistd rekisterdityjen seurantaa,
henkilttietojen kasittely on laajamittaista, kasittely kohdistuu erityisiin henkilétietoryhmiin
tai rikoksia koskeviin tietoihin. Tietosuojavastaava on nimettdvd myos silloin, kun
rekisterinpitdja  on  julkishallinnon  toimija  pois lukien  tuomioistuimet.

(Tietosuojavaltuutetun toimisto 2017.)
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Tietosuojavastaavan on kyettdva hoitamaan tehtavansa ja velvollisuutensa
riippumattomasti. Rekisterinpitdjan tulee mahdollistaa tietosuojavastaavalle riittavat
resurssit ja tarvittaessa mahdollisuus kouluttautua. Tietosuoja-asetuksen noudattamatta
jattaminen ei ole tietosuojavastaavan vaan rekisterinpitajan ja henkilotietojen kasittelijan
vastuulla. Tietoturvavastaava toimii organisaatiossa henkilotietojen kasittelijoiden ja
rekisterinpitajan tukena. Tietosuojavastaavan tehtavan voi myos ulkoistaa ulkopuoliselle

palveluntarjoajalle. (Tietosuojavaltuutetun toimisto 2017.)

3.1.4 Henkilotietojen kasittelyn lainmukaisuus

Tietosuoja-asetuksen artikla 6:n mukaan henkilttietojen kasittely on laillista ainoastaan
silloin kun yksi seuraavista edellytyksista tayttyy (Yleinen tietosuoja-asetus 679/2016,
artikla 6):

Rekisterdidyn suostumus

Rekisterdity antaa suostumuksensa henkildtietojensa kasittelyyn yhta tai useampaa
erityista tarkoitusta varten. Rekisterinpitdjan tulee kyetd osoittamaan annettu suostumus
henkilotietojen Kkasittelyyn. Rekisterdidylle tulee myos ilmoittaa oikeudesta perua
suostumus milloin tahansa ja sen tulee olla yhté helppoa kuin sen antaminen. Tietosuoja-
asetus pyrkii erityisesti vaikuttamaan lasten henkilotietojen kéasittelyn suojaamiseen seka
riskien vahentéamiseen. Lasten yleinen tietdmys omista oikeuksistaan, asianomaisista
suojatoimista ja seurauksista on usein puuttellista. Tietoyhteiskunnan palvelujen
tarjominen lapselle on lainmukaista vain kun lapsi on vahintdén 16-vuotias tai lapsen
huoltaja on antanut siihen suostumuksen tai valtuutuksen. (Yleinen tietosuoja-asetus
679/2016, artikla 7-8.)

Sopimus

Kasittely on tarpeen sellaisen sopimuksen taytantdon panemiseksi, jossa rekisteroity
on osapuolena tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi

rekisterdidyn pyynnésta.
Lakisaateinen velvoite

Kasittely on tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi.
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Elintarkeé tai yleinen etu

Kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen

suojaamiseksi.
Julkinen tehtava

Kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai

rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi
Oikeutettu etu

Kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi, paitsi milloin henkil6tietojen suojaa edellyttavat rekisterdidyn edut tai
perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisterdity on
lapsi. Tata kohtaa ei sovelleta tietojenkasittelyyn, jota viranomaiset suorittavat

tehtaviensa yhteydessa.

3.1.5 Sisdanrakennettu ja oletusarvoinen tietosuoja

Sisdanrakennetulla tietosuojalla tarkoitetaan yrityksen tai organisaation teknisia ja
organisatorisia kaytantoja ja ratkaisuja henkilttietojen kasittelyn ja keruun eri vaiheissa.
Sisdanrakennetun tietosuojan tavoitteena on tietosuoja- ja yksityisyysperiaateiden
huomiointi  tietojenk&sittelyprosessin  alusta asti. Oletusarvoinen tietosuojalla
varmistetaan, etta henkilotietoja kasitelladn varmistaen korkea yksityisyydensuoja ja
estetdan rajoittamattomien henkildiden paasy tietoihin oletusarvoisesti. (Euroopan
komissio, 2018.) Tuotteiden, sovellusten ja palvelujen tuottajia kannustetaan ottamaan
kuluttajan oikeus tietosuojaan huomioon jo kehitys- ja suunnitteluvaiheessa, jotta
rekisterinpitdjat ja henkilttietojenkasittelijat pystyvat tayttdmaan uuden tietosuoja-

asetuksen velvoitteensa. (Yleinen tietosuoja-asetus 2016/679, perus 78.)

Rekisterinpitdjan tulee maarittaa toimenpiteet ja kasittelytavat oletusarvoisesti niin, etta
kasitellaan vain kunkin tarkoituksen kannalta tarpeellisia tietoja. Tulee huomioida
henkilotietojen kasittelyn laajuutta, maaria, lapindkyvyyttd, saatavilla oloa ja
sdilytysaikaa. Tietosuojaperiaatteiden ja rekisterdityjen oikeuksien suojaamiseksi
voidaan suorittaa tietojen minimointia, anonymisointia tai pseudonymisointia. (Yleinen

tietosuoja-asetus 2016/679, artikla 25.)
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3.1.6 Suoramarkkinointi

Suoramarkkinointi on jatkossakin sallittua, mutta rekisterdidylle tulee jakaa tieto
mahdollisuudesta kieltdytya suoramarkkinoinnista ja oikeus vastustaa kéasittelya ilman
kuluja. Suomessa ei tarvitse erikseen pyytaa suostumusta perinteisilla menetelmilla
suoritettuun suoramarkkinointiin, kuten postitse tai puhelimitse, ellei vastaanottaja sita
erikseen kiella. Rekisteroidylle tulee ilmoittaa oikeudesta kieltdd suoramarkkinointi.
Rekisteroidylle tulisi kertoa asiakassuhteen aloitushetkella kasittelytoimien selosteessa
tai sopimuspaperissa, etta rekisterdidyn tietoja tallennetaan suoramarkkinointirekisteriin.
(Holopainen 2018.)

Ulkoistetussa  suoramarkkinoinnissa  markkinoijan  eli  rekisterinpitdjan  ja
palveluntarjoajan tulee maarittaa sopimuslausekkeita vastaamaan tietosuoja-asetuksen
velvoitteita yhteistyd- ja toimeksiantosopimuksessa. Nain rekisterinpitdja voi varmistaa
ulkoistetun tahon kasittelevan henkildtietoja asianmukaisin keinoin ja varmistaa riittavan

tietosuojan. (Holopainen 2018.)

Sahkoiseen suoramarkkinointiin tulee saada suostumus ennalta. Tassa poikkeuksena
on B2B-liiketoiminnassa tapahtuva suoramarkkinointi, joka ei tarvita suostumusta, silla
sen yleensa katsotaan perustuvan oikeutettuun etuun. Suostumusta sahkdposti-, teksti-
, aani-, puhe-, ja kuvaviestien avulla tapahtuvaan suoramarkkinointiin tulisi pyytaa
palvelun tai tuotteen myynti-, osto- tai rekisterditymishetkelld. Rekisteroidylle tulee
ilmaista selkeéasti mahdollisuudesta kieltaytya suoramarkkinoinnista ja markkinoijan on
tiedotettava kieltomahdollisuudesta jokaisen sahkoisen suoramarkkinointiviestin

yhteydessa. (Holopainen 2018.)

3.1.7 Siirrot kolmansiin maihin

Henkilotietojen siirrot EU:n alueen ulkopuolelle vaativat Euroopan komission paatoksen,
jossa todetaan kolmannen maan, kolmannen maan alueen tai tietyn kansainvélisen
jarjeston riittava tietosuojan taso. Komission paatdksen jalkeen ei tallaisiin kolmanteen
maahan kohdistuviin henkildtietojen siirtoihin tarvita erityisté lupaa. Euroopan Unionin
virallisessa lehdessa ja verkkosivuilla julkaistaan lista kolmansista maista, kolmannen
maan alueista ja tietyistd sektoreista, joiden tietosuojan taso on todettu riittvaksi tai

riittAmattomaksi. (Yleinen tietosuoja-asetus 2016/679, luku 5.)
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3.1.8 Sakot ja sanktiot

Sakkojen ja sanktioiden uhka on noussut vahvasti esille tietoturva-asetuksen
uutisoinnissa ja siitd kuulee usein puhuttavan GDPR:aan viitattaessa. Sanktioista on
tullut pelote yrityksille ottaa uuden tietoturva-asetuksen muutokset vakavasti.
Rekisterinpitdjan laiminlyddessa tietosuoja-asetusta voidaan yritykselle langettaa
hallinnollisia sakkoja 20 miljoonaa euroa tai 4% yrityksen edellisen vuoden
likevaihdosta, riippuen kumpi naista on suurempi. (Yleinen tietosuoja-asetus 2016/679,
artikla 83.)

3.2 Rekisterdidyn oikeudet

Nykyisen henkilttietolain mukaiset rekisterdidyn oikeudet vastaavat suurilta osin uuden
tietosuoja-asetuksen oikeuksia. Uusi asetus muokkaa oikeuksien toteutumiseen
liittyvasta sééntelysta yksityiskohtaisempaa, sdatdd uusia rekisterdidyn oikeuksia seka
muuttaa oikeuksien toteutumiseen liittyvia prosesseja. Asetus korostaa henkildtietolakia
avoimempaa ja yksityiskohtaisempaa rekisterinpitajan informointivelvollisuutta seka
vastuuta oikeuksien toteutumisesta. Organisaatioiden on otettava huomioon nédmaéa
rekisterdidyn oikeudet suunniteltaessa tietojarjestelmid ja henkilttietojen kasittelyyn
liittyvia prosesseja sekd varmistettava nykyisten jarjestelmien kyky taipua tietosuoja-

asetuksen tuomiin muutoksiin. (Tietosuojavaltuutetun toimisto 4/2017, 23.)

3.2.1 Lapinakyvyys ja rekisterdidyn oikeus paasta tietoihin

Rekisteroidylla on oikeus saada henkildtietojaan koskevan Kkasittelyn tiedot
lapinékyvassa, helposti ymmarrettavassa ja tiiviisti esitetyssd muodossa. Asetus asettaa
rekisterbidyn pyynndén perusteella toteutettavien toimenpiteille maaraaikoja.
Rekisterdidyn pyynnosta ryhdytyistd toimenpiteista tulee antaa tieto ilman aiheetonta
viivytysta ja viimeistadn kuukauden kuluessa. Rekisterinpitgjalla on myos kuukauden
maaréaaika ilmoittaa rekisteroidylle syy, miksi ei aio toteuttaa pyydettyja toimenpiteita.
Kieltdytyessdan rekisterinpitdgjan on selvitettava rekisterdidylle talla olevista
oikeussuojakeinoista, kuten mahdollisuudesta tehda valitus valvontaviranomaisille.
Asetuksessa on sdadetty hieman yksityiskohtaisempi tietojen tarkastusoikeus

henkilttietolakiin - n&hden. Rekisterdidylla on oikeus saada hantd koskevista
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henkilotiedoista jaljennds. Rekisterinpitajalla on kuitenkin oikeus pyytaa lisatietoja
pyynnon tehneeltd luonnolliselta henkillta jos talla on perusteltu syy epdilla taman
henkilollisyytta. (Tietosuojavaltuutetun toimisto 4/2017, 23-24.)

Rekisterinpitajan tulee kyeta toimittamaan rekisterdidyn oikeutta koskeva pyynto
sellaisessa yleisessa sahkoisessa muodossa, ettd se on helposti kaytettavissa, ellei
rekisteroity toisin pyyda. Lahtokostaisesti ndma pyynnoét ovat maksuttomia, mutta
tietyissa tapauksissa rekisterinpitgjalla on oikeus peria pyydetysta toimenpiteesta
aiheutuneet hallinnolliset kustannukset tai kieltdytya toimesta jos pyyntd on perusteeton
tai kohtuuton. Tassa tapauksessa rekisterinpitdjan tulee pystya osoittamaan pyynnén
perusteettomuus. Tietosuoja-asetuksen tuoma reagointiaikaraja rekisterdidyn pyyntéon
on yksi kuukausi, mutta maaraaikaa on mahdollista jatkaa kahdella kuukaudella ottaen
huomioon pyyntdjen haastavuus ja maara. Mahdollisesta maaraajan jatkamisesta tulee
rekisterinpitdjan informoida rekisteroityd sekd selvitettava viivastymisen syyt.
(Tietosuojavaltuutetun toimisto 4/2017, 24-25.)

3.2.2 Oikeus tietojen muuttamiseen ja kasittelyn rajoittamiseen

Tietosuoja-asetus takaa rekisterdidylle oikeuden tulla unohdetuksi, eli oikeuden omien
henkilGtietojensa poistamiseen tai niiden oikaisemiseen. Rekisterinpitgjalla on myds
velvollisuus ilmoittaa rekisterdidyn pyyntd poistaa taman henkildtiedot, jaljennodkset ja
kopiot muille henkilotietoja kasitteleville rekisterinpitdjille, joille rekisterinpitdja on
luovuttanut henkilttietoja tai joilta on vastaanottanut tietoja. (Yleinen tietosuoja-asetus
679/2016, artikla 18.)

Rekisterdidylla on asetuksen nojalla nelja eri tilannetta, jossa voi vaatia tietojensa

kasittelyn rajoittamista (Yleinen tietosuoja-asetus 679/2016, artikla 18):

1. Rekisterdity kiistdd henkilttietojensa paikkansapitéavyyden, jolloin kasittelya
rajoitetaan ajaksi, jonka kuluessa rekisterinpitdja voi varmistaa niiden
paikkansapitavyyden.

2. Kasittely on lainvastaista ja rekisteroity vastustaa henkilttietojen poistamista ja
vaatii sen sijaan niiden kayton rajoittamista.

3. Rekisterinpitaja ei enda tarvitse kyseisia henkildtietoja kasittelyn tarkoituksiin,
mutta rekisteroity tarvitsee niitd oikeudellisen vaateen laatimiseksi,
esittdmiseksi tai puolustamiseksi.

4. Rekisteroity on vastustanut henkil6tietojen kasittelya artikla 21 1 kohdan nojalla
odotettaessa sen todentamista, syrjayttavatko rekisterinpitajan oikeutetut
perusteet rekisterdidyn perusteet.
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3.2.3 Oikeus siirtaa tiedot jarjestelmasta toiseen

Asetus antaa rekisterdidylle oikeuden siirtdd hanta koskevat henkildtiedot
rekisterinpitajalta toiselle silloin, kun kasittely perustuu sopimukseen tai suostumukseen
ja jos kasittely suoritetaan automaattisesti. Tiedot tulee siirtda yleisesti kaytetyssa,
jasennellyssa ja koneellisesti luettavassa muodossa, mikéli se on teknisesti mahdollista.
Oikeutta ei sovelleta, jos kasittely on tarpeen yleistd etua koskevan tehtavan
suorittamiseksi, rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi tai jos oikeus
vaikuttaa haitallisesti muiden vapauksiin ja oikeuksiin. (Yleinen tietosuoja-asetus
2016/679, artikla 20.)

3.2.4 Vastustamisoikeus ja automaattisesti tehtavat yksittaispaatokset

Vastustamisoikeus antaa rekisterdidylle oikeuden vastustaa henkilotietojensa kasittelya
erityisen henkilokohtaisen tilanteeseensa liittyvdn perusteen nojalla, mutta liittyy vain
osaan kasittelyperusteista (Yleinen tietosuoja-asetus 2016/679, artikla 21).

Poikkeustilanteita lukuunottamatta tietosuoja-asetus turvaa henkildlain tapaan
rekisteroidylle oikeuden olla joutumatta sellaisen paatdksen kohteeksi, joka perustuu
pelkastddn automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hantd koskevia
oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla merkittavasti.
Poikkeustilanteissa rekisterinpitdjan tulee toteuttaa henkildtietoja kasittelevat
toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen

suojaamiseksi. (Yleinen tietosuoja-asetus 2016/679, artikla 22.)
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4 YHDYSVALTOJEN TIETOSUOJALAIT

Yhdysvalloissa ei ole yksittaista, kattavaa kansallista lakia, joka sdatelee henkilttietojen
keraamista ja kayttéa. Sen sijaan Yhdysvalloissa on liittovaltion ja valtion lakien ja
asetusten "viidakko”, jossa ilmenee ajoittain paallekkaisyyksia, ja jossa lait ja asetukset
voivat olla ristiriidassa keskenaan. Lisaksi valtion virastot ja teollisuusryhmat ovat
kehittdneet suuntaviivoja, jotka ovat osa niinsanottua itsesaantelykehysta. Kehysta
pidetddn yleisesti hyvaksyttyina parhaina kaytanteina, eika ole lainvoimaa. (Leuan
2017.)

Yhdysvalloissa on yksityisyyttd koskevia yksittaisia lakeja, jotka saantelevat
henkil6tietojen kerdamista ja kayttéa. Osa laeista koskee tiettyja tietokategorioita kuten
terveytta, rahoitusta tai sahkoista viestintdd ja toiset toimintaa jossa kaytetdan
henkil6tietoja, kuten telemarkkinointi ja sahkdpostimainonta. Lisaksi Yhdysvalloissa on
my0s laaja kuluttajansuojalaki mika ei itsessaan ole yksityisyytta suojaava laki, mutta
sita kaytetaan estamaan epaoikeudenmukaisuuksia ja harhaanjohtavia kaytantoja, jotka

koskevat henkilotietojen kasittelya ja niihin liittyvia kaytantdja. (Leuan 2017.)

Yksityisyyden merkitys ja tarkeys nousee esille vertailtaessa EU:n ja Yhdysvaltojen
lainsaadantoja. GDPR alleviivaa yksityisyyden tarkeyttd ja yksilon oikeuksia, kun
Yhdysvaltojen lainsaadantt keskittyy tietoturvan, yksityisten tiedostojen, asiakirjojen ja
yleisesti datan suojeluun. Yksityisyys ja yksilon oikeudet jaa monesti kokonaan
ulkopuolelle. Ongelmana Yhdysvalloissa on lakien maaréa ja niiden eroavaisuudet
valtioiden valilla. Osa valtioista saattaa yltdéa GDPR-standardeihin ja toiset taas eivat.
Esimerkiksi osalla valtioista on tietoturvamurron ilmoitusvelvollisuuteen kohdistuva laki,
kuten Kalifornian California Data Breach Notification Law, mutta toisilla valtioista tallaista
ei ole. (Coos 2017.)

Monissa yhteyksissd mainitaan, ettd Yhdysvalloissa on tapana luoda tietosuojalakeja
kun tarve niille ilmenee, perustavanlaatuisen yleisen yksityisyyden saéantelyn sijaan.
Yhdysvalloissa henkilotietojen sdéntely perustuu alakohtaiseen (eng. sector-spesific)
lahestymistapaan. Yhdysvaltojen kansalaisen henkilGtietojen sdantely perustuu siihen,
mihin kategoriaan tieto kuuluu. Esimerkkina terveystietoja sdantelee The Health Insur-
ance Portability and Accountability Act (HIPAA), taloustietoja The Financial Services
Modernization Act (Gramm-Leach-Bliley Act(GLB)) ja The Fair Credit Reporting Act
(FCRA) sekd markkinointia Telephone Consumer Protection Act (TCPA) ja
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Telemarketing Sale Rule. Yleisesti alakohtainen lahetymistapa auttaa yrityksia
tiedostamaan mita saantelya naiden tulee noudattaa. EU:n tietosuojamalli suojaa kaikkia
henkil6tietoluokkia. Sellaisia Yhdysvaltalaisia yrityksid, jotka haluavat suorittaa EU:n
alueella asuvien henkildiden henkilttietoja sisaltavaa liikentoimintaa, ja jotka eivét ole
toimineet tiukkojen saantelyjen alla tai jotka eivat toimi vahvasti saadellyilla aloilla,

odottaa uuden tietosuojapolitikan omaksuminen. (Eaton 2017.)

Henkildtietojen siirto EU:n ja Yhdysvaltojen valilla tapahtuu kayttden Privacy Shield -

jarjestelya (Euroopan komissio 2018).

4.1 Tunnetuimpia liittovaltion tietosuojalakeja

The Federal Trade Commission Act (FTC Act)

Federal Trade Commission Act (FTC Act) on liittovaltion kuluttajansuojalaki, joka kieltaa
epdoikeudenmukaisia tai harhaanjohtavia kaytanttja. Lakia on myds sovellettu
tietosuoja- ja tietoturvapolitikkaan. Laki on mahdollistanut taytantddnpanotoimet
sellaisia yrityksia vastaan, jotka eivat ole onnistuneet tayttamaan tietosuojakaytantdja tai
kayttaneet luvattomasti henkilttietoja. Federal Trade Comission (jatkossa FTC) on

Yhdysvaltain kuluttajansuojaa valvova elin. (Leuan 2017.)
Children’s Online Privacy Protection Act (COPPA)

COPPA on lasten verkossa toimimisen yksityisyyttd suojaava laki, joka pyrKii
rajoittamaan lasten verkkokayttaytymisestd kerétyn tiedon kayttéa ja mainontaa.
Yhdysvaltain kuluttajansuojaviranomaisella FTC:lla on valta hallita lain sééntelya ja

valvoa sen toteutumista. (Leuan 2017).
The Health Insurance Portability and Accountability Act (HIPAA)

HIPAA saatelee potilas- ja terveystietoja. Sita voidaan soveltaa laajasti terveydenhuollon
tarjoajiin, tietojenkasittelyyn ja jarjestdihin, jotka kasittelevat potilas- ja terveystietoja.
HIPAA voidaan jakaa osiin. HIPAA Privacy Rule koskee yksilbllisesti tunnistettavien
terveystietojen yksityisyyden suojaa, kerddmista sekd kayttéa ja se maarittaa naita
koskevat standardit. HIPAA Security Rule tarjoaa turvallisuusstandardeja sahkdisten
tietojen suojaamiseksi ja HIPAA Transactions Rule standardeja terveystietojen
sahkoisten  siirtojen  suojaamiseksi. HIPAA  Omnibus Rule tarkentaa

tietoturvaloukkausten ilmoitusvelvollisuutta suojattujen terveystietoihin kohdistuneen
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vuodon sattuessa. (Leuan 2017.) HIPAA asettaa vaatimuksia terveydenhuollon toimi-
joille ja niiden kayttamille jarjestelmille. Potilas- ja terveystiedot tulee suojata koko niiden
elinkaaren ajan ja potilastietojen dokumentointia tulee hallinnoida keskitetysti. (Health

Insurance Portability and Accountability Act 2018.)

The Financial Services Modernization Act (Gramm-Leach-Bliley Act(GLB))

GLB saantelee taloudellisten tietojen keraamista, kayttéa ja julkistamista. Sita
sovelletaan laajasti rahoituslaitoksiin  kuten  pankkeihin, arvopaperiyhtitihin,
vakuutusyhtidihin ja muihin rahoituspalveluja ja tuotteita tarjoaviin yrityksiin. (Leuan
2017.)

The Fair Credit Reporting Act (FCRA)

FCRA rajoittaa rekisterdidyn luotto- ja taloustietojen kayttda ja jakamista luotto-, tydsu-
hde- tai vakuutuskelpoisuuden arviointiin. Laki velvoittaa my6s rahoituslaitoksia ja luot-
toa tarjoavien tahoja laatimaan ohjelmia, joilla tunnistaa ja vastata identiteettivarkauksiin.
(ICLG 2018.)

The Controlling the Assault of Non-Solicited Pornography and Marketing Act
(CAN-SPAM Act) jathe Telephone Consumer Protection Act (TCPA)

Saantelee sahkoposti- ja puhelintietojen keraysta ja kayttéa (Leuan 2017).

4.2 EU:n ja Yhdysvaltojen tietosuojalainsdadannot vertailussa

Kappaleessa verrataan EU:n yleisen tietosuoja-asetuksen paakohtia Yhdysvaltojen

lainsaadantoon.
Yleista

Yhdysvallat on 50 valtion liittotasavalta, jossa on yksi yhteinen kieli, englanti.
Yhdysvalloissa ei ole yksittaista kattavaa tietosuojalakia vaan se muodostuu liittovaltion
ja valtiokohtaisista tietosuojalaeista. Henkilotietojen kasittelyyn kohdistuvat lait ovat
alakohtaisia. (Lee 2018.)

Euroopan unioni on 28 jasenvaltion muodostama taloudellinen ja poliittinen liitto, jossa

on 24 virallista kieltd. EU:n vyleista tietosuoja-asetusta sovelletaan kaikissa
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jasenvaltioissa. Tietosuoaja-asetuksen lisaksi lainsdadantéon kuuluu lukuisia
direktiiveja, joita jasenvaltiot taytantddnpanevat omissa lainsaadannodissaan. Maiden ja
kielten moninaisuus on aiheuttanut kulttuurieroja tietoturvalainsdadannoissa. (Lee
2018.)

Lapinakyvyys

Yhdysvaltojen tietosuojasaadokset kohdistuvat suurelta osin datan turvallisuuteen. EU:n
tietosuojaperiaatteet, kuten tietojen minimointi, laillinen [&htokohta, peruste kasittelylle
sekd tietojen sdilytysaika, eivat sisdlly Yhdysvaltain s&adoksiin ainakaan
nimenomaisesti. Osassa laeista on kuitenki poikkeuksia tietyn tiedon sailyttamisen
osalta. Esimerkiksi tyontekijan tietoja tulee sailyttdd ennalta maaratyn ajan, mutta tdman

ajan jalkeen on yrityksen paatantavallan alla, mita tiedoille tehdaan. (ICLG 2018.)

Lapindkyvyys on yksi EU:n ja GDPR:n tarkeimmista periaatteista. Rekisterinpitdjan on
avoimesti ja selvasti tiedotettava rekisterdidyille mihin, miten ja kuinka kauan heita

koskevia henkildtietoja tullaan kasittelemaan. (Tietosuojavaltuutetun toimisto 4/2017.)

Tietojen minimointi

Yhdysvalloilla ei ole tietojen minimointiin kohdistuvaa lakia. Federal Trade Comission
kuitenkin suosittelee organisaatioita noudattamaan periaatetta, jossa kerataan vain
tarvittava tieto. (ICLG 2018.)

EU:n tietosuoja-asetus velvoittaa organisaatioita kerddméén vain tarvittavat tiedot ja

kerétylle tiedolle tulee olla peruste.
Tiedonsiirto jarjestelmésta toiseen

Yhdysvalloissa ei ole yleista lakia tietojen siirtoon jarjestelmasta toiseen, mutta potilas-
ja terveystietoja saateleva HIPAA antaa rekisteroidylle oikeuden pyytaa terveystietojen

siirtoa terveyspalvelun tarjoajalta toiselle. (ICLG 2018.)

EU:n tietosuoja-asetus velvoittaa rekisterinpitdjaa toimittamaan rekisterdidyn pyynnosta
tatd koskevat henkilttiedot toiselle rekisterinpitajélle silloin, kun kasittely perustuu
suostumukseen tai sopimukseen ja kasittely suoritetaan automaattisesti. (Yleinen
tietosuoja-asetus 2016/679, artikla 20.)
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Henkilotietojen siirrot kolmansiin maihin
Yhdysvalloissa ei ole henkil6tietojen siirtoa rajoittavaa lakia. (ICLG 2018.)

Henkilotietojen siirrot EU:n alueen ulkopuolelle vaativat Euroopan komission paatoksen,
jossa todetaan kolmannen maan, kolmannen maan alueen tai tietyn kansainvélisen
jarjeston riittdva tietosuojan taso. Komission pdaatoksen jalkeen ei téllaisiin
henkilGtietojen siirtoihin tarvita erityista lupaa. (Yleinen tietosuoja-asetus 2016/679, luku
5.)

Rekisterbidyn oikeus saada, oikaista tai poistaa tietoja

Yhdysvaltojen lait eivat yleisesti oikeuta rekisterditya saamaan hanestad kerattyja
henkil6tietoja tai vaatimaan naiden tietojen oikaisua tai poistoa. Poikkeuksia l6ytyy,
kuten terveys- ja potilastietoja sdénteleva HIPAA, joka oikeuttaa paasyn tietoihin seka
Fair Credit Reporting Act (FCRA), joka saataa oikeudesta kiistaa epatarkka tieto ja vaatia

kyseessa olevan tahon korjaamaan tieto. (ICLG 2018.)

EU:n yleinen tietosuoja-asetus antaa rekisterdidylle oikeuden saada padsy héanesta
kerattyihin henkil6tietoihin vaivattomasti ja kohtuullisin véliajoin, jotta rekisterdity voi
varmistaa kasittelyn lainmukaisuuden ja tietojen oikeudellisuuden. Rekisterdidylla on
my0Os oikeus korjata hanta koskevat virheelliset tiedot sekd oikeus tulla unohdetuksi.

(Tietosuojavaltuutetun toimisto 4/2017.)
Tietosuojavastaava

Yhdysvalloissa ei ole tietosuojavaltuutetun nimeamista koskevaa lakia. Kattavaa potilas-
ja terveystietoja sisaltdvdd toimintaa harjoittavien tahojen tulee Kkuitenkin nimeta

tietosuojakysymyksista vastuussa oleva henkild (ICLG 2018).

EU:n tietosuoja-asetus velvoittaa tietosuojavastaavan nimeamista silloin, kun
organisaation toiminta kasittda saannollista ja jarjestelmallistd henkilttietojen kasittelya.
Tietosuojavastaava nimetaan myos silloin, kun kasittely on laajamittaista ja kohdistuu
erityisiin henkildtietoryhmiin ja arkaluontoisiin tietoihin. (Tietosuojavaltuutetun toimisto
2017)

Valitus viranomaiselle

Yhdysvalloissa kuluttaja voi tehda ilmoituksen tietosuojalain rikkomisesta valtiolliselle

saantelyviranomaiselle edelld lueteltujen erityisten sektorikohtaisten lakien puitteissa.
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Tallaisia viranomaisia ovat Federal Trade Commission (FTC) ja oikeusministeri6. (ICLG
2018.)

Jokaisen EU:n jasenvaltion tulee nimetda vahintaan yksi valvontaviranomainen.
Suomessa valvontaviranomainen on Tietosuojavaltuutetun toimisto. Jokaisella
rekisteroidylla on oikeus tehda valitus, jos hdnen asetukseen perustuvia oikeuksiaan on
loukattu (Yleinen tietosuoja-asetus 2016/679, artikla 33).

4.3 Privacy Shield

Euroopan komissio hyvaksyi 12.7.2016 EU:n ja Yhdysvaltojen vélisen Privacy Shield -
jarjestelyn. Jarjestely turvaa EU-kansalaisen perusoikeuksia, kun taman henkil6tietoja
siirretaan Yhdysvaltoihin ja luo selkeat periaatteet yrityksille, jotka siirtavat henkil6tietoja
EU:n ja Yhdysvaltojen vdlilla. EU:n lainsaadantd edellyttad Yhdysvaltoihin siirretyille
henkil6tiedoille korkeatasoista suojaa. Taméan paivan globaalissa digitaalitaloudessa
taloudelliset siteet Euroopan unionin ja yhdysvaltojen valilla ovat vahvat. Transatlanttiset
henkilttietojen siirrot ovat merkittava ja valttaméaton osa alueiden valisia taloudellisia
siteitd. Privacy Shield -jarjestelyssd sallitaan henkilGtietojen siirto EU:sta
yhdysvaltalaiselle yritykselle, jos tdma yritys sailyttaa, kayttda ja siirtdéd edelleen
henkil6tietoja niin, ettd se noudattaa maariteltyja tietosuojasaannoksid ja soveltaa

lukuisia suojatoimia. (Euroopan komissio 2017.)

Yhdysvaltalaisten yritysten on ilmoittauduttava Yhdysvaltojen kauppaministeridssa (U.S.
Deparment of Commerce) tullakseen Privacy Shield -yrityksiksi. Yhdysvaltain
kauppaministerio hallinnoi Privacy Shield -jarjestelyd ja varmistaa yritysten tayttavan
velvoitteensa yksityisyyden suojaa koskevissa periaatteissa. Yhdysvaltalaisten
organisaatioiden ja yritysten tulee vuosittain uudistaa jasenyytensa, jotta ne voivat
hyodyntda Privacy Shield -jarjestelyd henkilotietojen siirrossa, todentamalla niiden
tietosuojaperiaatteiden ja velvoitteiden tayttyminen. Verkkosivustolta

https://www.privacyshield.gov/welcome voi tarkastaa kuuluuko yhdysvaltalainen yritys

Privacy Shield -jarjestelyyn. (Euroopan komissio 2017.)


https://www.privacyshield.gov/welcome
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Euroopan komissio yllapitaa maarittelya Privacy Shield -yrityksen henkildtietojen

kayttoon liittyvistd velvoitteista, ja luonnollisten henkildiden oikeuksista tietoihin

(Euroopan komissio 2017):

wN e

© N g A

Oikeus saada tietoja.

Rajoitukset, jotka koskevat henkilttietojen kayttoa eri tarkoituksiin.

Tietojen minimointi ja velvollisuus sailyttaa tiedot vain niin kauan kuin se on
tarpeellista.

Velvollisuus varmistaa tietojen turvallinen sailytys.

Velvollisuus suojata henkilttietoja, jotka siirretdén toiselle yritykselle.
Oikeus tutustua tietoihin ja oikaista niita.

Oikeus tehda valitus ja saada puutteet korjatuiksi.

Oikeussuojakeinoista tapauksissa, joissa on kyse tietojen luovuttamisesta
Yhdysvaltojen viranomaisille.
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5 MITEN LAHESTYA TIETOTURVA-ASETUKSEN
VELVOITTEITA

EU:n tietosuoja-asetuksen tavoitteena on luoda yhtendinen ja vahva tietosuojakehys.
Asetus vaatii rekisterinpitgjia tarkastamaan tietosuojakaytantdjensa lainmukaisuus ja
varmistamaan henkilGtietojen kéasittelyn riittdva lapinakyvyys. Organisaatioille on
tietosuoja-asetusten vaatimusten tayttymiseksi olemassa lukuisia tyokaluja, joilla
varmistaa henkildtietojen kasittelyn ja tietosuojakaytanteiden lainmukaisuus. Ty6kalujen,
joita tassa luvussa kuvataan, keskeisena tavoitteena on auttaa rekisterinpitdjaa
hahmottamaan henkilttietojen kasittelyn nykytila, mahdolliset kasittelystd aiheutuvat

riskit ja osoittaa toiminnan mahdolliset puutteet, joihin tulee tehda muutoksia.

Uusi tietosuoja-asetus ei tietoturvan nakokulmasta tuo suurta muutosta entiseen.
Organisaatioiden tulee edelleen huolehtia virustorjunnan, paivitysten, tietoliikenteen,
palomuurien ja erillaisten salausten tasosta ja ajantaisaisuudesta. Asetuksen
osoitusvelvollisuuden toteutumiseksi on kuitenki hyva kuvata ja dokumentoida

henkildtietojen tietoturvan toteutus.

5.1 Riskiarvio, vaikutustenarviointi ja tietotilinp&aéatos

Riskiarvio

"Riskilla tarkoitetaan skenaariota, jolla kuvataan tapahtumaa ja sen seurauksia ja
arvioidaan niiden vakavuutta ja todennakoisyytta. Riskinhallinta voidaan puolestaan
maatritella koordinoiduksi toiminnaksi, jolla ohjataan ja valvotaan organisaatiota riskien

osalta.” (Tietosuojatyéryhma 2017.)

Privacy Impact Assessment (PIA) on tietosuoja-asetuksen riskipohjainen
lahestymistapa, jonka mukaan riskit henkildtietojen kasittelyyn arvioidaan etukéteen,

eika arvioinnin ansiosta toimintaan kohdisteta ylimitoitettuja toimenpidevaatimuksia.

Rekisterinpitdjan kasitellessa henkilttietoja, tulee tdmén aina arvioida kasittelyyn liittyvia
riskejd. Riskiarvio tehdaan rekisterdidyn ndkodkulmasta ja sen tarkoituksena on selvittaa
henkilotietojen  k&sittelystd aiheutuvan vahingon mahdollisuus. HenkilGtietojen

k&sittelystd aiheutuva vahinko voi rekisterdidylle olla fyysista, aineellista tai aineetonta.
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Vahingosta saattaa seurata rekisterdidylle sosiaalista- tai taloudellista vahinkoa,
pseudonymisoinnin  kumoutuminen tai rekisterdity voi joutoa petoksen kohteeksi.
Rekisterinpitjalla tulee olla selkea kasitys organisaation henkilotietojen kasittelyn
luonteesta, laajuudesta, asiayhteydestda ja tarkoituksesta. Rekisterinpitaja arvioi
kasittelystd aiheutuvan haitan todennakoisyytta ja vakavuutta rekisterdidyn oikeuksille ja
vapauksille. Tietosuojavaltuutetun toimiston julkaisema kuva 2, avaa riskiarvion
keskeisia aiheita rekisterdidyn vapauksiin ja oikeuksiin kodistuvien riskien tunnistamisen

avuksi. (Tietosuojavaltuutetun toimisto 2018.)

Luonne Laajuus
- Erityiset henkilotietoryhmat - Rekisterdityjen lukumaara

- - Rekisteréidyn vaikeus kayttaa oikeuksiaan: - Tiedon maara

ennakoimattomuus, lapinakyvyyden puute ja _Qai ; P 5
periaatteiden toteutumisen epavarmuus SEL R A UL T ELEL TR

- Uusi teknologia ja innovaatiot
- Rekisterdidyn heikko asema

- Maantieteellinen soveltamisala (paikallinen/
alueellinen/kansallinen/kansainvalinen/ globaali)

Rekisteréidyn vapauksiin
ja oikeuksiin kohdistuva
riski

Tarkoitukset Asiayhteys
- Rekisteroityjen tarkkailu, seuranta ja valvonta - Luottamuksellisuus (erityiset tai muuten erityisen

- Henkildiden arviointi tai plsteytys henkilékohtaiset henkilétiedot)

- Automaattinen paatoksenteko, jolla on oikeusvaikutuksia - Yksityisyyden turvaaminen (kotirauha)
rekisteroityyn - Eri yhteyksista kerattyjen henkilétietojen yhdistely

Kuva 2. Riskien arviointi

Riskien tunnistaminen ja arviointi on tarkea osa organisaation teknisia ja organisatorisia
toimenpiteitd, joilla varmistetaan tietosuoja-asetuksen mukaisen tietosuojan
toteutuminen henkilttietojen kasittelyssa. Tietosuojaa koskeva vaikutustenarviointi on
yksi riskien arvioinnin tyokalu. Vaikutustenarviointi on tietosuoja-asetuksen mukaan
pakollinen silloin, kun henkilttietojen kasittely voi aiheuttaa korkean riskin rekisterdidyn
oikeuksille ja vapauksille, mutta vaikutustenarviointia voi hyodyntaa myds organisaation

henkil6tietojen kasittelytoimien suunnittelussa. (Tietosuojavaltuutetun toimisto 2018.)
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Vaikutustenarviointi

Vaikutustenarvioinnin tarkoituksena on osoittaa henkildtietojen kasittelyn tarpeellisuutta
ja kuvata itse kasittelya. Vaikutustenarviointi arvioi luonnollisiin henkildihin kohdistuvan
henkiltietojen ka&sittelystéd aiheutuvia riskeja. Siind pyritadn my6s maarittelemééan
toimenpiteet, joilla havaittuihin riskeihin voidaan puuttua, jotta tietosuoja-asetuksen
maarittamat  luonnollisten  henkildiden vapaudet ja oikeudet toteutuisivat.
Vaikutustenarviointi auttaa rekisterinpitajad osoittamaan, etta tietosuoja-asetuksen
vaatimuksia kasitellddn asianmukaisin toimenpitein ja on nain tarkea tyokalu
osoitusvelvollisuuden nakokulmasta. (Tietosuojatydryhma 2017.) Tietosuojaa koskeva
vaikutustenarviointi on toisin sanoen menettely, jolla parannetaan vaatimusten

noudattamista ja osoitetaan niiden noudattaminen (Yleinen tietosuoja-asetus, artikla 24).
Tietotilinpaatos

Tietotilinpdétds on tietosuojavaltuuten suosittelema tyokalu tietosuoja-asetuksen
velvoitteiden noudattamisen osoittamiseksi, mutta ei ole lékisdateinen velvoite.
Tietosuojavaltuutetun mukaan tietotilinpddtds on raportti, joka syntyy organisaation
sisdisen tarkastelun tuloksena ja tarjoaa kokonaiskuvan tietojenkasittelyn nykytilasta
seka kuvaa myos henkilttietolain mukaisen hyvan tietojenkasittelytavan noudattamista.
(Tietosuojavaltuutetun toimisto 2014.)

5.2 Nykytila-analyysi

Nykytila-analyysi tarkoittaa tietosuojakyvykkyyksien ja henkilttietojen kasittelyn nykytilan
arviointia organisaatiossa. Analyysissa arvioidaan organisaation tietosuojan nykytilaa
suhteessa EU:n yleisen tietosuoja-asetuksen vaatimuksiin. Tietosuojavastaavan
kannattaa yleisen tietoturva-asetuksen siirtymaaikana panostaa nykytila-arvion ja -
analyysin suorittamiseen, jotta organisaation tietosuojakyvykkyys olisi mahdollisimman
lahella EU:n tietoturva-asetuksen vaatimaa tasoa. Mikali organisaatiolla ei ole nimettya
tietosuojavastaavaa, kannattaa tehtava antaa henkilélle, jolla on riittava tieto- ja taitotaso
koskien tietoturva- ja henkildrekisterikaytanteitd seka riittdvat valtuudet organisaation
sisélla suorittaa nykytila-analyysi. Analyysin paakohteet vaihtelevat, mutta yleisimpia
ovat asiakastiedot, tietoturva, henkilostohallinnon tiedot, tietojen siirrot ulkomaille,

sopimukset seka ulkoistukset. (Andreasson & Ylipartanen 2016.)
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Ari Andreasson ja Arto Ylipartanen (2016) listaavat tietosuojavastaaville nykytila-arvion

ja -analyysin tekemisen tueksi seuraavia asioita:

Selvita tilivelvollisen johdon kasitys organisaation tietosuojasta
Kartoita olemassa oleva tietoturvan- ja tietosuojan johtamismalli
Tunnista organisaation tietovarannot ja niiden hallintajarjestelma
Tunnista myds organisaation henkil6tietojen tietovirrat

Lapikay rekisterihallintoon liittyvat linjaukset

Kartoita ja analysoi tietosuojariskit

Varmista toimeksiantosopimuksien sisaltd

Mieti miten tietojohtaminen onnistuu

Varmista kaytdnvalvonnan organisointi

10 Selvita rekisteroityken oikeuksien toteuttaminen ja toteutuminen

CoeoNoO~WNE

5.3 Pilvipalvelut

Rekisterinpitjan tulee valita tarpeisiinsa sopiva pilvi. Yritys ja organisaation kayttdma
luotettava pilvipalvelu lisda yrityksen tietoturvaa, luottamusta ja sita voi kayttaa
esimerkiksi yhtend vahvuutena myynnin tukena. Organisaation tulee maaritella
palveluntarjoajan kanssa vastuut, varmistaa palvelun riittdvat varmennukset ja, etta se

on suojattu asianmukaisen menetelmin. (Terhi Merildainen, 2017.)

Pilvipalveita kaytettaessa tieto on useasti tallennettuna useaan paikkaan
samanaikaisesti. Pilvipalveluiden luotettava toiminta varmistetaan tietojen
varmuuskopioinnilla tai pilvipalvelun kahdennuksella. Pilvipalvelun kahdennus
tarkoittaa palvelun replikointia toiseen paikkaan, tarkoituksena varmistaa palvelun
kaytettavyys tilanteessa, jossa ensisijainen palveluun kohdistuu tietoinen tai tahaton
palvelukatko. Pilvipalvelut, varmuuskopiot ja kahdennukset voivat sijaita missa tahansa
maapallolla. Rekisterin pitdjan tulee huomioida mink& maan lainsdadantoa pilvipalvelun
tarjoajan toimintaan sovelletaan ja varmistaa EU:n komission hyvaksyméat maat, jotka

toteuttavat tietosuoja-asetuksen vaatiman tietosuojan. (Kyberturvallisuuskeskus 2014.)

Tyypillisesti pilvipalveluiden tarjoaja toteuttaa omat tietosuojatoimenpiteensa, eika
palvelun ostavalla organisaatiolla ole mahdollista valvoa tietoturvan toteutumista.
Pilvipalvelun kaytettyjen teknologioiden, toimintamallien ja periaatteiden toimintaa voi
olla mahdotonta vaikuttaa. Pilvipalvelua valitessa saatavilla olevat tekniset tiedot,
palvelun mahdolliset sertifioinnit ja kolmansien osapuolten tekemat auditoinnit

palvelusta auttavat vaatimusten ja luotettavuuden osalta. Palveluntarjoajan
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toimintakulttuurin, maineen ja muiden tuotteiden perusteella voi my6s luoda
johtopééksia. (Kyberturvallisuuskeskus 2014.)

Henkildtietoja tallennettaessa pilvipalveluun on rekisterinpitaja vastuussa koko tietojen
k&sittelyprosessin ajan, ettéd henkilttietoja kasitelladn asetuksen mukaisesti.
Yleissaantona on, ettd vastuuta henkildtiedoista ei voi ulkoistaa. Tietosuoja-asetus
asettaa rekisterinpitgjalle velvoitteen varmistaa, etta henkilotietoja kasitellaan

tietosuoja-asetuksen mukaisesti.

Internetisséa tarjottavat pilvipalvelut voidaan karkeasti jakaa karkeasti kolmeen
paaluokkaan (NIST 2011):

- SaaS (Software as Service)
- PaaS (Platform as a Service)

- laaS (Infrastructure as a Service)

Palvelut joissa vuokrataan tallennustilaa asiakkaan tarpeisiin (tietovarasto
pilvipalvelussa, Big Data) pohjautuvat laaS-malliin ja palveluntarjoajia on satoja pienista
yrityksista maailmanlaajuisiin. Isocimmat ja laajimmat pilvipalvelut tarjoavat Google ja
Microsoft. Tiedostojen ja tietojen siirtyessa pilveen, on tietoturvan nakodkulmasta

huomioitava myo6s liikenne pilvipalveluun. (Kyberturvallisuuskeskus 2014.)

5.4 Organisatoriset ja tekniset toimenpiteet

Organisaatioiden kannattaa kiinnittdd huomiota my6s seuraaviin teknisiin ja

organisatorisiin toimenpiteisiin.
Henkilostoturvallisuus ja -koulutukset

Henkildstoturvallisuudella tarkoitetaan henkildstoon liittyvia uhkia, kuten inhimillisia
virheitd, vaarinkaytoksia ja varkauksia. Organisaation henkilostd tulee perehdyttda
tietoturvakaytanteihin ja -politikkaan, silla juuri ihmisen toiminta on suurin tietoturvaa
uhkaava tekija. Tietosuoja-asetus velvoittaa jarjestamaan henkilotietoja kasitteleville
henkilGille tietosuojakoulutuksia (Yleinen tietosuoja-asetus, artikla 47). HenkilGtietojen
kasittelijdn ja rekisterinpitdjan tulee myds laatia tarvittavat salassapito- ja

vastuusopimukset.
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Sertifioinnit

Yleisen tietosuoja-asetuksen ja lapindkyvyyden noudattamisen tehostamiseksi olisi
sertifiointimekanismien ja tietosuojamerkkien kayttoonottoa edistettava. Rekisterdidyn
tulisi nopeasti pystya arvioimaan asianomaisten tuotteiden ja palvelujen tietosuojan
tasoa, ja etta rekisterinpitaja ja henkilttietojen kdsittelijd noudattavat asetuksen mukaisia
kasittelytoimia. Sertifiointielin tai toimivaltainen valvontaviranomainen myontaé ja uusii
sertifioinnit. Sertifiointi myonnetdén enintdén kolmeksi vuodeksi kerrallaan ja sitten sen
on uusittava. Valvontaviranomaisella on my6s mahdollisuus peruutta sertifiointi, jos
sertifiointia ja tietosuoja-asetusta koskevat vaatimukset eivat enaa tayty.
Tietosuojaneuvosto kerdad sertifiointimekanismit, tietosuojamerkit ja -sinetit julkisesti

saataville. (Yleinen tietosuoja-asetus, artikla 42.)
Asiantuntijahaastattelu

Fiarone Oy:n tietosuojakonsultti Tila Summe painotti seuraavien tietoturvaa koskevien
teknisten ratkaisujen tarkeyttd, joista henkiltietoja kasittelevan organisaation tulisi
huolehtia, mutta joihin ei tdssad opinnaytetydssa pystytd syvemmin perehtymaan
(Summe 2018):

- Tietoliikenteen salaukset

- Palvelinten ja kayttajien paatelaitteiden suojaus
- Lokitietojen hallinta

- Palvelinten kovennukset

- Tietosuojatestaukset

- Tietojen sijainti

- Paasyn hallinnan toteutus

- Verkkojen eriyttdminen
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6 POHDINTA

6.1 Tietosuoja-asetuksen vaikutus

Tietosuoja ja tietoturva koskettaa taman pdaivan digitaalisessa maailmassa kaikkia
kansalaisia. Aihealue ei kuitenkaan ole kovinkaan monelle tuttu ja sen on koettu
kuuluvan asiantuntijoille. Uuden tietosuoja-asetuksen nakyvyys ja sen keskeiset
muutokset, rekisterinpitdjan vastuun ja rekisterdidyn oikeuksien kasvaminen, lisaavat
mahdollisesti EU:n kansalaisten luottamusta verkkotoimintaan ja tukevat nain asetuksen

yhta tavoitetta.

Opinnaytetydn perusteella voidaan todeta asetuksen osoitusvelvollisuuden tuovan
rekisterinpitdjille velvoitteita tarkistaa tai uudistaa organisaation siséiset henkil6tietojen
kasittelyn kaytanteet. Organisaatioiden tulee selvittdd omassa toiminnassaan
vaadittavat dokumentoitavat asiat ja panostaa aikaa organisaation sisdlla sen
tietoturvakaytanteihin, jotta se olisi mahdollisimman ketteraa ja sen yllapito tehokasta.
Kattava dokumentaatio, tarkat sopimukset vastuunjaosta seka tietoturvan teknisen
puolen ajantasaisuus varmistaa osoitusvelvollisuuden tayttymisen ongelmatilanteissa ja

pienent&a riskia sanktioista.

6.2 Yhdysvaltojen lait vs GDPR

Opinnaytety6sta valittyy kuva Yhdysvaltojen henkil6tietoihin kohdistuvan lainsdadannon
hajanaisuudesta, ja ettd EU:n henkilotietosuoja on kattavuudessaan ja
kokonaisvaltaisuudessaan Yhdysvaltoja edella. Osa EU:n tietosuoja-asetuksen
keskeisista kohdista I6ytyy kuitenkin myé6s Yhdysvaltojen alakohtaisista laeista.
Ongelmana Yhdysvalloissa on lakien ristiriidat, madonreijat ja valtiokohtaiset
eroavaisuudet. Yksityisyys kasitteend saa Yhdysvaltojen lainsdddanndssa paljon
pienemman arvon kuin EU:ssa. Aiheen laajuus vaatii opinnaytetyttd kattavampaa

selvitystyota.
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6.3 Tyon tavoitteen toteutuminen

Opinnaytetydssa onnistuttiin luoda tiivis ja selkea kuvaus henkildtietojen ja
henkilorekisterin yllapitamisen velvoitteista uuden tietosuoja-asetuksen nakdkulmasta,
vertaamaan Yhdysvaltojen henkil6tietojen lainsaadanndn paakohtia GDPR:dan seka
luomaan kaytannonlaheinen toimintaehdotus, kuinka GDPR:n vaatimuksia voisi
lahestya. Aiheen laajuus ja tiukka aikataulu rajoittivat tydn melko suuntaa antavaksi, eika
sita kyetty suoraan raataldida toimeksiantoyrityksen tuotekehitysprojektia varten. Tydsta
kuitenkin  valittyy tietosuoja-asetuksen keskeiset vaatimukset yrityksille ja
organisaatioille.

Opinnaytety®n aihe oli kiinnostava, koulutustani ajatellen ajankohtainen ja uskon tyosta
olevan minulle hyo6tya tulevaisuudessa. Tietosuojan merkityksen ymmartaminen, IT-alan
ratkaisujen tekemisen tukena, saattaa olla ratkaiseva tekija onnistumisen ja

epaonnistumisen valilla.
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