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Opinnaytetydssa tarkasteltiin yritys X:n arkistointia ja henkilotietojen kasittelya seka sita, kuinka
niitd voidaan parantaa. Kaytetty teoria-aineisto pohjautui paaasiallisesti tietosuoja-asetukseen ja
arkistointikirjallisuuteen. Tyon teoriaosuudessa esiteltiin tietosuojan ja tietoturvan peruskasitteita,
suurimmat EU:n tietosuoja-asetuksen henkilttietojen kasittelyyn tuomat muutokset ja arkistointi-
suunnitelman osa-alueet. Opinnaytetyo oli kehittamistyd, jonka tarkoituksena oli tuottaa yritykselle
arkistointisuunnitelma, nykytila-analyysi henkilétietojen kasittelysta seka dokumentaatio, joka toi-
mii todisteena EU-tietosuoja-asetuksen mukaisesta henkildtietojen kasittelysta. Nykytila-analyy-
sissa kartoitettiin yrityksen tietosuojariskeja ja laadittiin raportti tarvittavista muutoksista henkilttie-
tojen kasittelyyn. Arkistointisuunnitelman tarkoituksena oli antaa yrityksen tydntekijoille ohjeistus
arkistointitoimenpiteisté ja paperisten asiakirjojen sailytysajoista.

Nykytila-analyysin pohjalta yritykselle laadittin Word-muotoinen dokumentaatio EU:n tietosuoja-
asetuksen mukaisesta henkilttietojen kasittelysta. Dokumentaation laadinnan yhteydessa taytet-
tiin myaos erilliset lomakemuotoiset tietosuojaselosteet yrityksessa olevista rekistereista. Dokumen-
taatiosta ilmenee, mité rekistereita yrityksella on kaytdssaan ja mité henkilétietoja niihin on keratty.
Lisaksi siiné kerrotaan, miksi yritys keréa henkilttietoja ja mihin se niita kayttda. Dokumentaatiolla
yritys voi todistaa viranomaisille, etté se kasittelee henkilotietoja EU:n tietosuoja-asetuksen aset-
tamien vaatimusten mukaisesti.
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The thesis investigated archiving and processing of personal data at company X as well as meth-
ods to improve them. The theoretical part of the thesis is based mainly on the EU Data Protection
Regulation and archiving literature. It introduces the basic concepts of data protection and security,
the biggest changes brought in personal data processing by the EU Privacy Policy as well as com-
ponents of an archiving plan. The thesis was development work and its purpose was to create an
archiving plan, a current-state analysis of personal data processing and a documentation that
would serve as evidence of personal data processing being done in accordance with the EU Data
Protection Regulation. The current-state analysis surveyed the company’s data protection risks
and prepared a report on the changes necessary in processing of personal data. The objective of
the archiving plan was to provide the employees of the company with instructions on archiving
measures and preservation of paper documents.

Based on the results of the current-state analysis, a Word document was prepared for the company
for processing personal data in accordance with the EU Data Protection Regulation. When the
documentation was compiled, separate privacy policy forms were also filled in of the company
registers. The documentation shows the records the company has and the personal information it
has collected. It also explains why the company collects personal data and where it uses the col-
lected personal data. With the documentation, the company can prove to the authorities that it
processes personal data in accordance with the requirements of the EU Privacy Policy.
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1 Johdanto

Euroopan unionin tietosuojalainsdadantt uudistui vuonna 2016 voimaan tulleen yleisen
tietosuoja-asetuksen myota. Jokaisen EU-alueen yrityksen taytyy muuttaa henkil6tietojen
kasittely tietosuoja-asetuksen mukaiseksi 25.5.2018 menness4, jolloin kahden vuoden
siirtymaaika umpeutuu. Asetus tuo yrityksille uusia velvoitteita henkiltietojen kasittelyn
suhteen seka uusia oikeuksia luonnollisille henkildille. Koska asetuksen myo6ta yritykset
ovat velvollisia tarvittaessa osoittamaan viranomaiselle noudattavansa tietosuoja-ase-
tusta, on yritysten tarke&é paivittaa henkilotietojen kasittelynsé ennen siirtyméaajan um-
peutumista. Osassa yrityksissa tietosuoja-asetuksen huolehtimisesta vastaa jo tietosuo-
javastaava, jonka yritys onkin asetuksessa mainittujen ehtojen tayttyessa velvollinen ni-
me&amaan. Toimeksiantajayritys X ei ole velvollinen hankkimaan tietosuojavastaavaa, jo-
ten he paattivat hyddyntaa opiskelijoita tietosuoja-asetuksen mukaisen toiminnan saavut-
tamisessa. Opinnaytetydn aihe saatiin taten koulun kautta.

Opinnaytety6 on toiminnallinen opinndytetyo, jossa tarkastellaan sek& henkilttietojen ka-
sittelya etta arkistointia. Tavoitteena on toimeksiantajayrityksen EU:n tietosuoja-asetuk-
sen mukainen henkilttietojen kasittely ja tarkoituksena tehda nykytila-analyysi toimeksi-
antajan henkil6tietojen kasittelysta, tietosuoja-asetuksen vaatima dokumentaatio seka ar-
kistointisuunnitelma. Nykytila-analyysissa kartoitetaan mahdolliset tietosuojariskit toimek-
siantajan toiminnassa ja laaditaan raportti henkildtietojen kasittelyyn tehtavista muutok-
sista. Toiminnallisessa osuudessa tehdaan myods dokumentaatio, jolla yritys voi todistaa
tarvittaessa viranomaisille noudattavansa tietosuoja-asetuksen vaatimuksia. Dokumen-
taation liitteeksi taytetadan lomakemuotoiset tietosuojaselosteet yrityksen rekistereista.
Henkilbtietojen kasittely on voimakkaasti yhteydessa arkistointiin ja taten yritykselle teh-
daan myods arkistointisuunnitelma, jossa otetaan huomioon uudistunut lainsaadanto.
Opinnaytetytn toiminnallisessa osuudessa kuvataan, kuinka edella mainitut tuotokset on

laadittu ja millaiset niista tuli.

Opinnaytetydn toimeksiantaja on 1950-luvulla perustettu suomalainen puualan yritys. Yri-
tys aloitti sahatoiminnan harjoittamisen vuonna 1959 ja sen asiakkaita ovat yritykset seka
satunnaiset luonnolliset henkil6t. Yritys valmistaa melkein kaikkia sahateollisuuden tuot-
teita, jotka ovat tarpeen vaatiessa mahdollista raataldida asiakkaan tarpeiden mukaisiksi.

Yrityksen sahatavaran tuotantokapasiteetti on 400 000 m3 vuodessa.

Sahatavaratuotannon yhteydessa syntyy myds sivutuotteita, joita ovat muun muassa sa-

hanpuru, kuituhake, kuivamurske ja kuori. Sahatoiminnan lisaksi yrityksen toimenkuvaan



kuuluu keskeisesti sahatavarakaupan kayminen kansainvalisesti; yritys toimittaa sahata-
varaa 30 vientimaahan. Yrityksen suurin vientimaa on Egypti. Viime vuosina myds vienti
Kaukoitdan on kasvanut, mutta suurimmat markkinat ovat kuitenkin edelleen kotimaassa.
Yritys hoitaa itse henkildsto- ja palkkahallinnon tehtéavat, joten yrityksessa toimii henkilo-
kuntaa myds palkkahallinnossa, kirjanpidossa seka reskontrassa. Taten henkil6tietojen
kasittely on osalle yrityksen henkildststa jokapdaivaista toimintaa, joten EU:n tietosuoja-

asetuksen noudattaminen on tarkeaa.



2 Tietosuoja

Tietosuojalla (data protection) tarkoitetaan vakiintunutta ilmaisua, jota kaytetdén puhutta-
essa henkildtietojen suojan oikeudellisesta saatelysta. limaisua kaytetdaan kansainvali-
sesti ja se on laajalti kaytéssa myds Suomessa. Tietosuoja ei suojaa vain tietoja, vaan se
turvaa itse tiedon kohteen (data subject). Se turvaa myoés luonnollisen henkilon oikeuksia,
etuja ja yksityisyytta. Tietosuoja-termi ei erikseen ota huomioon yksiléa, vaan silla tarkoi-
tetaan vain keinoa, jonka avulla suojataan henkilotietoja. Tietosuojalainsaddannén paa-
tarkoituksena on laaja yksityisyyden suojaaminen. Tietosuoja-késite on ollut kaytdssa jo
kauan ja sen suuresta merkityksesta kertovat useat saadokset ja erityislait, jotka ovat as-
tuneet voimaan vuoden 1988 jalkeen, jolloin hyvaksyttiin henkilorekisterilaki. (Alapuranen,
Heino, Koskinen & Lehtonen 2012, 40.)

Tietosuojaperiaatteisiin kuuluu, ettd yksilosta voidaan kerata tietoja vain, jos han on anta-
nut suostumuksensa. Tietojen ker&&misen tulee olla my0s rekisterinpitdjan toiminnan
kannalta tarpeellista ja tietojen taytyy olla virheettdmia. Yksilolla on oikeus vaatia virheel-
listen tietojen korjaamista. Keréttyja tietoja ei saa kayttdd muuhun tarkoitukseen, kuin mi-
hin ne on tarkoitettu. Tietosuojaperiaatteiden mukaan ihmisten tietoja ei mydskaan saa
luovuttaa ulkopuolisille ilman suostumusta. (Tietosuojavaltuutetun toimisto 2013.) Kuiten-
kaan pelkat henkildtiedot, kuten henkildn osoite ja nimi, eivat aina ole salaisia, mutta tie-
tosuojalait suojaavat ihmisia heidan henkildtietojensa aiheettomalta kerdamiselta. Tar-
peeton henkildtietojen rekisterdinti ja keraaminen seka naiden tietojen yhdistely eri lah-

teista saattavat aiheuttaa vahinkoa. (Jarvinen 2002, 30.)

2.1 Tietoturva

Tietosuoja ja tietoturva liittyvat laheisesti toisiinsa. Tietoturva-termilla tarkoitetaan sita pe-
rustaa, jolle luottamuksellisten tietojen kasittely rakentuu. Yrityksille tarkein tietoina voi-
daan pitdd muun muassa palkkoihin, henkiléstoon seké myyntilukuihin liittyvia tietoja. Laa-
jasti ajateltuna tietoturvaan voidaan katsoa kuuluvaksi kaikki sellaiset asiat, mitka liittyvat
tietojen oikeellisuuteen ja saatavuuteen. Tietoturva pyrkii kattamaan myds tietojen luotta-
muksellisuuden sailymisen sailytyksen, kasittelyn seka tiedonsiirron aikana. (Jarvinen
2002, 21.) Tietoturva pyrkii suojaamaan tietojarjestelmia ja niiden sisaltdmia tietoja sekéa

takaamaan jarjestelmien toiminnan olosuhteista riippumatta (Jarvinen 2012, 12).



Tietoturvan tavoitteina ovat tietojen eheys, luottamuksellisuus, kiistamattémyys, vastuul-
lisuus, todennus seké saatavuus. Eheydella (integrity) tarkoitetaan tietojen luotettavuuden
ja virheettémyyden turvaamista. Sen avulla varmistetaan, etta tiedot eivat ole paasseet
muuttumaan tai tuhoutumaan ihmisen toiminnan tai muiden ulkoisten tapahtumien ai-
kaansaannoksena. Luottamuksellisuuden (confidentiality) tavoitteena on pitaa tiedot kai-
kissa kasittelyn vaiheissa salaisina niin, ettd ne ovat vain oikeutettujen henkildiden kay-
tettavissa. Kiistamattomyyden (non-repudiation) tavoitteena on, etta kaikki tietoihin liitty-
vat tapahtumat on mahdollista jalkeenpain todistaa luotettavasti. Tama myos estéaa sen,
ettei osapuolilla ole jalkikateen mahdollisuutta kiistaé osuuttaan tietojenkasittelyyn. Vas-
tuullisuudella (accountability) tarkoitetaan, etté tietojen muuttamisesta ja kayttamisesta
jaéa jaljet, joiden avulla voidaan jalkikateen selvittda ketk& ovat kasitelleet tietoja. Toden-
nuksen (authenticity) tavoitteena on varmistaa kayttdjien ja osapuolten luotettava tunnis-
taminen. Saatavuudella (availability) tarkoitetaan, etta tiedot ovat kaikkien niiden kayttoon
oikeutettujen henkildiden kaytettavissa. (Pitkanen, Tiilikka & Warma 2013, 215-216.)

Teknisia jarjestelmia seka koneita ei ole vaikea hallita ja ne on helppo saada toimimaan
halutulla tavalla. Asiat muuttuvat vaikeasti hallittaviksi silloin, kun jarjestelmien kayttgjina
on ihmisia. Ihmiset eivat aina noudata ohjeita, tekevat virheité ja voivat tahallaan aiheuttaa
vahinkoa. Tietosuojan seké tietoturvan ongelmissa olisi kannattavampaa kohdistaa rat-
kaisut henkilostéon teknisten laitteiden sijasta. (Jarvinen 2002, 47.) Tietoturvan tulee olla
yhtena osana organisaation toiminnan suunnittelua ja johtamista. Taman saavuttamiseen
tarvitaan johdon tukea. Organisaation taytyy varata tietoturvan toteuttamista varten tar-
peeksi suuret resurssit seka ohjausmekanismit. Tietoturvan tavoitteet voidaan saavuttaa
ottamalla tarvittavat toimenpiteet mukaan organisaation riskienhallintaan. (Pitkénen ym.
2013, 220.)



2.2 Uhat ja riskit

Tietoturvaan kohdistuu jatkuvasti erilaisia uhkia, joilta yrityksen tulee pyrkia suojautu-
maan. Uhat voivat olla yrityksen sisdisia tai tulla sen ulkopuolelta. Suurin tietoturvauhka
on yrityksen henkilostd. Jokainen tyontekija tekee joskus inhimillisia virheita, joiden seu-
rauksena saattaa pahimmassa tapauksessa olla tietovuoto. (Jyvaskylan yliopisto 2010.)
Niin uudet kuin vanhatkin tyontekijat voivat valittaa salassa pidettavia tietoja yrityksen ul-
kopuolelle, tarkoituksenmukaisesti tai huolimattomuuttaan. Taltd uhalta voidaan suojau-
tua parhaiten kouluttamalla ja opastamalla henkildkuntaa asiaan liittyen, jotta heilld on
ajantasaista tietoa oikeaoppisista toimintatavoista. (Viestintavirasto 2017.)

Henkiloston lisaksi yleisimpid yritysten uhkia ovat pdivitysten laiminlydnti, tietomurrot ja
varkaudet, huijaukset, roskapostit seka tietoturva-aukot. Jos yritys ei paivita tasaisin va-
ligjoin kayttamiaan ohjelmia ja jarjestelmia, on erilaisten haittaohjelmien seka virusten hel-
pompi paasta kasiksi sen tietojarjestelmaan. Haittaohjelmat ja virukset tulevat useimmiten
tietokoneelle erilaisten tiedostojen, Internetin tai sahkopostin valitykselld. Tietomurtojen ja
varkauksien estémiseksi tietoturvan suojatoimenpiteiden tulee olla hyvassa kunnossa,
silla koko ajan kehittyva teknologia on lisannyt hakkereiden mahdollisuuksia paasta salai-
siin tietoihin. Jos henkil® murtautuu suojaamattomalle tai suojatulle tietokoneelle ja kayt-
tda sita seka sen sisaltamia tietoja luvatta, on kyseessa tietomurto. Yrityksen sahkdpos-
tien kautta voidaan pyrkia paasemaan kasiksi yrityksen tietoihin erilaisten huijaus- ja ros-
kapostien avulla. Asiantuntijoiden kayttaminen yrityksen tietoturvan luomisessa seka ylla-
pitamisessa on tarkeaa, erityisesti tietoturva-aukoilta valttymisen kannalta. Tietoturva-
aukko syntyy, jos tietojarjestelman osassa tai sen suojauksessa on heikkous, joka mah-

dollistaa murtautumisen jarjestelméaén. (Jyvaskylan yliopisto 2010.)

Tietojen suojaamiseen ja turvaamiseen liittyy aina riski. Tapahtuessaan riski voi haitata
tai estaa tietojen kayton. Pahimmillaan ne saattavat myos uhata tietojen olemassaoloa.
Riskit voivat johtaa esimerkiksi tietojen vaarentamiseen, katoamiseen tai tuhoutumiseen.
Lisaksi ne voivat johtaa tietojen vaaranlaiseen tulkintaan seka inhimillisiin virheisiin. Tie-
tojen turvaamisen paatavoitteena on riskien tunnistaminen ja niihin varautuminen. Kaik-
kiin riskeihin ei ole mahdollista varautua eikd epatodennékadisiin riskeihin varautuminen

ole kustannukset huomioon ottaen kannattavaa. (Tammisalo 2005, 10.)



Sahkadisten arkistojen ja rekisterien kayttdonotto on tuonut mukanaan uusia mahdollisuuk-
sia, mutta se on myds lisdnnyt riskeja. Valtakunnalliset arkistot ja rekisterit ovat tehneet
tiedon varastoimisen helpommaksi. Esimerkiksi potilastietojen sahkoéinen kasittely on hel-
pottanut tietojen siirtdamista sinne, missa potilas saa hoitoa. (Andreasson, Koivisto & Yli-
partanen 2014, 51.)

Rekisterinpito ja tietojen kasittely on hajaannutettu. Rekisterinpitdja voi antaa tyontekijdil-
leen kayttboikeudet arkistoihin ja rekistereihin. Tyontekija kuitenkin itse tekee paattksen
siitd, kuinka han kayttaa rekisterinpitajalta saamiaan kayttdoikeuksia. Kayttboikeuksien
vaarinkaytto on tietosuojariski. Kayttboikeuksien vaarinkayton tapahtuessa on valvonnan
tehtavana etsid, kuka on tietojen urkinnan takana ja saada henkild vastaamaan teoistaan.
Tietosuojaloukkauksen tehneen henkilon kiinnijdamisriski on kuitenkin valitettavan pieni.
(Andreasson ym. 2014, 51.)

2.3 Suojausmenetelmat

Riskien aikaansaamat vaikutukset voivat olla samat, vaikka sen aiheuttajat ovat erilaiset.
Taman seurauksena riskeiltd suojautumisessa kaytetddn useita erilaisia menetelmia.
Uhat ja riskit on tarkeda tuntea mahdollisimman hyvin ja yksityiskohtaisesti. Ta&méa helpot-
taa niiden seurauksien selvittamista ja mahdollistaa varatoimenpiteiden suunnittelun. Tal-
I6in suojaustoimenpiteet kohdistuvat suoraan riskiin. Tietyt suojaustoimenpiteet suojaavat

eri tietoja useilta riskeilta. (Tammisalo 2005, 10.)

Rekisterinpitdjalla on velvollisuus pitda huolta henkildtietojen suojaamisesta. Tama sama
velvollisuus koskee sellaisia elinkeinonharijoittajia, jotka toimivat rekisterinpitajan lukuun.
Velvollisuus koskee myds sita henkil64, jolle rekisterinpitdja mahdollisesti luovuttaa tietoja
teknisen kayttoyhteyden kautta. Rekisterinpitajan tulee seka suunnitella etta toteuttaa tar-
vittavat organisatoriset eli hallinnolliset ja tekniset toimenpiteet henkilttietojen suojele-
miseksi. Toimenpiteet suojelevat henkildtietoja vahingossa tai tahallisesti tapahtuvalta tu-
hoamiselta, muuttamiselta, havidmiselta ja luvattomalta luovuttamiselta. (Pitkdnen ym.
2013, 220.)

Organisaation suojauksen vaatimustasossa tulee ottaa huomioon suojaukseen kaytetta-
vissa olevat tekniset keinot, seka niihin liittyvat kustannukset. Naita verrataan tietojenka-
sittelyn aiheuttamiin riskeihin ja suojeltavaan tietoon. (Pitkdnen ym. 2013, 222.) Organi-

satoriset ja tekniset toimenpiteet taytyy myods muistaa paivittdd saanndllisesti (Vanto



2011, 139). Tarvittavaan suojauksen tasoon vaikuttaa se, millaisia henkil6tietoja kasitel-
l&aén. Esimerkiksi arkaluonteisia tietoja sisaltavan rekisterin suojaamiseen tulee kiinnittaa
huomiota. Téallaisten tietojen joutuminen ulkopuolisten kasiin saattaa aiheuttaa suuren va-
hingon. Arkaluontoisten tietojen suojaamiseksi edellytetdan normaalia suurempia toimen-
piteita. (Pitkdnen ym. 2013, 222.)

Tietoturvan suojausmenetelmat voidaan jakaa kolmeen eri ryhméaan; tekniset, fyysiset
seka hallinnolliset menetelmat. Tekniset menetelmat pohjautuvat ohjelmistojen ja laitteis-
tojen tietoturvaratkaisuihin. Niiden avulla pyritd&n poistamaan mahdolliset tietoturvapuut-
teet laitteistoista ja ohjelmistoista. Teknisia suojautumismenetelmia ovat esimerkiksi pa-
lomuurit, automaattiset virustarkistukset, erilaiset tunnistamismenetelmét seka salatut tie-
donsiirtoyhteydet. Fyysisilla menetelmilla pyritaan, nimen mukaisesti, estamaan tunkeili-
jan paasy fyysisesti kaytettaville tietokoneille tai l&hiverkkoon. Naita keinoja ovat muun
muassa kulunvalvonta, tilojen lukitseminen, tarvittavien tietojen ja ohjelmistojen varmuus-
kopiointi sekéa kaapeleiden sijoittaminen turvalliseen ja eristettyyn tilaan. Kolmas ryhma,
hallinnolliset menetelmat, tarkoittaa kayttdjien toimitapoja seka heille mydnnettyja oikeuk-
sia. Siihen sisaltyy myds tietojarjestelmia hallinnoivien henkildiden tietoturvaratkaisujen
oikeanlainen, huolellinen ja suunniteltu toteuttaminen. Hallinnollisia suojauskeinoja ovat
esimerkiksi kayttajien tietoturvaosaamisen lisaaminen, salasanojen ja kayttajatunnusten
asianmukainen sailytys seka sovittujen tietoturvaratkaisujen noudattaminen. (Jyvaskylan
yliopisto 2010.)

Suojaamistoimenpiteita ja niiden tarvetta arvioidessa taytyy ottaa huomioon tiedon laadun
lisdksi myds tietojen ikd. Liséksi tulee kiinnittdd huomiota kasiteltavien tietojen maaraan.
Jos tietoja on paljon, tarvitaan tavallista kallimpia toimenpiteita niiden suojaamiseksi. Ka-
siteltavien tietojen pieni maaré ei ole kuitenkaan pateva syy huolellisuus- tai suojaamis-

velvollisuuden lieventamiseksi. (Pitkdnen ym. 2013, 220.)

Rekisterinpitdjan tehtavana on maaritella tietojen kayttooikeudet seka kasittelyyn liittyvat
tavat, kuten haku, tuhoaminen ja tallennus. Tietojarjestelmat voivat antaa mahdollisuuden
siihen, etta eri henkildille luovutetaan erilaiset oikeudet tietojen kasittelyyn. Tydntekijan
tunnistamiseen voidaan kayttaa salasanoja, kayttajatunnuksia sekd muita turvajarjeste-
lyitd. Tama takaa sen, etté tietoihin ei paase kasiksi kukaan ulkopuolinen henkild. Jarjes-
telmassa voidaan myds rajoittaa annettuja oikeuksia. Kayttajalla voi olla oikeus katsoa
tietoja, mutta ei muuttaa niita. Organisaatiossa tulee huolehtia, etta jarjestelman kayttajan
oikeudet vastaavat hanen vastuitaan ja asemaansa. Lisaksi tulee varmistaa, etta kayttaja
paasee kasiksi vain sellaisiin tietoihin, joiden kasittely on tarpeellista hanen tydtehtavienséa

suorittamisen kannalta. Suojauksen parantamiseksi voidaan ottaa kaytt6on myos sellaisia



toimenpiteita, joiden avulla voidaan seurata kuka on kasitellyt tietoja seka millaisia toi-

menpiteita han on suorittanut. (Pitkanen ym. 2013, 220- 221.)

Tietosuojavastaava toimii organisaation erityisasiantuntijana, jonka toimenkuvaan kuuluu
auttaa rekisterinpitdjaa saavuttamaan mahdollisimman hyva henkil6tietojen kasittelytapa
seka korkea tietosuojan taso. Niiden avulla pystytaan sailyttamaan luottamus rekisterin-
pitdjan ja rekistertidyn valilla. Tietosuojavastaavan paatehtavana on neuvoa etenkin or-
ganisaation johtoa ja henkilosttéd. Vastuu henkildtietojen kasittelysta rekisterinpitajana
kuuluu johdolle eiké tietosuojavaltuutetun nimeaminen téaten poista rekisterinpitajan vas-

tuita. (Tietosuojavaltuutetun toimisto 2010, 2.)

Organisaation tietojarjestelma tulee suojata niin, etté laittomat yritykset paasta sellaiseen
laitteistoon, jossa kasitellaan henkildtietoja saavat aikaan halytyksen rekisterinpitgjélle.
Suojaus pitéa toteuttaa kayttden toimenpiteitd, jotka mahdollisesti antavat tarpeellisia tie-
toja laittoman yrityksen alkuperéasta. Organisaation tulee myos kayttda toimenpiteita tie-
tojen siirron varmistamiseksi. Ta&ma estdd muutoksien tapahtumisen tietojen siséllosta

seka estéaé niiden haviamisen. (Pitkdnen ym. 2013, 223.)

Suojautumisessa voi kayttaa apuna myds erilaisia saanndllisia tarkastuksia seka auditoin-
teja. Naiden toimeenpanojen avulla on tarkoitus varmistaa, etta rekisterinpitajan tyonteki-
jat noudattavat henkil6tietojen kasittelya koskevia lakeja ja tietosuojaa. Lisaksi tyonteki-
joiden taytyy tyoskennelld rekisterinpitajan tietoturvaa koskevien toimintaperiaatteiden
mukaisesti. (Vanto 2011, 139.) Auditoinnin avulla voidaan myds tunnistaa organisaation
sisdiseen ohjeistukseen liittyvia puutteita sekd ehkaistéa vahingonkorvauksien ja sanktioi-
den mahdollisuutta (Vanto 2011, 191).



3 Euroopan unionin tietosuoja-asetus

Euroopan parlamentti ja neuvosto antoivat 27.4.2016 uuden tietosuoja-asetuksen, joka
tuli voimaan 24.5.2016. Tietosuoja-asetusta koettiin tarpeelliseksi uudistaa jatkuvan tek-
nologian kehittymisen seka globalisaation vuoksi. Asetuksella halutaan varmistaa henki-
I6tietojen vapaa liikkuvuus jasenmaasta toiseen. Pyrkimyksend on myds yhdenmukaistaa
luonnollisten henkildiden henkildtietojen kasittelya koskevien perusoikeuksien ja -vapauk-
sien suojelua. Kahden vuoden siirtymaaika paattyy 25.5.2018, johon mennessa yritysten
on taytynyt tehda tarvittavat muutokset toimintatapoihinsa. Asetus koskee kaikkea henki-
I6tietojen kasittelyd, joka tapahtuu unioniin sijoittautuneen rekisterinpitajan tai henkilttie-
tojen kasittelijan toiminnan yhteydessa. Asetusta on noudatettava, vaikka itse henkilttie-
tojen kasittely tapahtuisikin unionin ulkopuolella. (EU:n tietosuoja-asetus 2016/679, mo-
mentit 1-3 ja 22.)

Henkilttietosuoja kuuluu jokaisen ihmisen perusoikeuksiin. Jatkuva teknologian kehitys
seka yritysten kansainvalistyminen ovat tehneet tietosuojan sailyttdmisesta entista vaike-
ampaa. Esimerkiksi kaupankaynnin yhteydessa henkilotietoja siirretddn usein EU:n sisai-
sesti valtiolta toiselle sek& kolmansiin maihin ja kansainvalisille jarjestdille. HenkilGtietojen
kasittelyn laajentuessa ja lisaantyessa on tarkeaa, etta EU:n alueen kaikkien valtioiden
kohdalla tayttyy henkilotietojen korkeatasoinen suoja. Eroavaisuudet henkil6tietojen ka-
sittelyssa jasenvaltioiden valilla voivat estdd henkildtietojen vapaan liikkuvuuden Euroo-
pan unionin alueella. Vapaan liikkuvuuden estyminen voi hankaloittaa unionin taloudel-
lista toimintaa seka viranomaisten velvollisuuksien suorittamista. Lisaksi riskina on kilpai-
lun vaaristyminen, joka vaikuttaa negatiivisesti taloudelliseen tilanteeseen. Henkilttietoja
siirrettaessa yli rajojen luonnollisten henkiléiden mahdollisuus kayttaa oikeuttaan tietosuo-
jaan voi vaikeutua ja taten henkil6tietojen suojaaminen laittomalta kaytolta tai luovuttami-
selta jaa olemattomaksi tai puutteelliseksi. (EU:n tietosuoja-asetus 2016/679, momentit 5-
9)

Luonnolliset henkilét saavat laitettua itsekin aiempaa helpommin omia tietojaan julkisesti
muiden n&htaville. Erityisesti sosiaalinen media on lisannyt luonnollisten henkildiden ylei-
sesti nahtavilla olevien henkildtietojen maaréd. Omien henkilttietojen laittamista erilaisiin
sovelluksiin sekd muualle verkkoon pidetdédn normaalina arkipéivaisena asiana eika tie-
tosuojaan kiinniteta valttamatta lainkaan huomiota. Talldin riski henkilbtietojen varastami-
seen tai vaarinkayttamiseen on suuri. Jotta tiedot eivat paady kolmansille osapuolille il-
man rekisterdidyn tietdmista, rekisterinpitdjien oikeutta kayttaa henkilttietoja suoramark-

kinointiin tai profilointiin on rajattu uuden asetuksen avulla. Suurimpia EU:n tietosuoja-
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asetuksen tuomia muutoksia ovat todentamisvelvoite, tietosuojavastaavan nimeaminen,
rekisterdidyn oikeudet seka rikkomuksista aiheutuvat sanktiot. Naitd muutoksia kasitel-
l&aan jaljempana. (EU:n tietosuoja-asetus 2016/679, momentti 70—71; Oikeusministeri®
2017.)

3.1 Keskeiset kasitteet

Rekisteroity: henkild, jota henkilotiedot koskevat (Tietosuojavaltuutetun toimisto 2013).

Rekisterinpitdja: yksi tai useampi henkild, laitos, saatio tai yhdistys. Rekisteri peruste-
taan rekisterinpitajaé varten. Rekisterinpitdja maaraa henkildrekisterin kaytosta seka toi-
mii sen yllapitajana. (Tietosuojavaltuutetun toimisto 2013.)

HenkilGtietojen kasittelija: Henkild, joka kasittelee henkiltietoja rekisterinpitajan lukuun
(Yrittajat n.d.).

Sertifiointi: tietosuojaan liittyvat sinetit, mekanismit sek& merkit, joiden avulla pyritdan
osoittamaan, etta rekisterinpitajat seka henkilttietojen kasittelijat noudattavat tietosuoja-
asetusta (EU:n tietosuoja-asetus 2016/679, artikla 42).

Tietosuojavastaava: henkild, joka toimii organisaation erityisasiantuntijana. Tietosuoja-
vastaava auttaa rekisterinpitdjaa korkean tietosuojan tason sek& hyvan henkilétietojen

kasittelytavan saavuttamisessa. (Tietosuojavaltuutetun toimisto 2010.)

Valvontaviranomainen: jasenvaltion perustama riippumaton viranomainen, jonka tehta-
vana on valvoa luonnollisten henkildiden perusvapauksia seka -oikeuksia henkil6tietojen
kasittelyssa. (EU:n tietosuoja-asetus 2016/679, artikla 51.)

Euroopan komissio: Euroopan unionin toimielin, joka ei edusta poliittisia puolueita tai
kansallista hallitusta. Sen tehtavana on valvoa EU:n etua, ehdottaa uusia toimintapoliiti-

koita seké lakeja ja valvoa niiden taytantdonpanoa. (Euroopan komissio n.d.)

Kolmannet maat: Euroopan unionin ulkopuoliset maat. (Finto 2016)
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3.2 Henkilttietojen kasittelyn periaatteet

Tietosuoja-asetuksessa saadetyt periaatteet opastavat henkildtietojen kasittelijoitd seka
rekisterinpitdjia kasittelemaan henkilttietoja rekisterdidyn vapauksia ja oikeuksia kunni-
oittavalla tavalla. Rekisterinpitdjan on pystyttava todistamaan, ettd han noudattaa periaat-
teita. Periaatteet ovat pitkalti samat kuin henkil6tietolaissa, mutta osaa niista on tdsmen-
netty. (Oikeusministerié 2017, 12.)

Ensinnakin henkilttietoja on kasiteltava lainmukaisesti, kohtuullisesti seka rekisterdidyn
kannalta lapinékyvasti. Tietojen lapinékyvyys tarkoittaa, etta kasittelyyn liittyvét tiedot ovat
yksinkertaisesti ja selkeasti esille tuotuina helposti saatavilla ja ymmarrettavissa. Toisen
periaatteen mukaan tiedot taytyy kerata tiettyd, nimenomaista ja laillista tarkoitusta varten,
niitd ei saa kasitella myéhemmin tavalla joka ei ole yhteensopiva edella mainittujen tar-
koitusten kanssa. Tata periaatetta kutsutaan kayttétarkoitussidonnaisuudeksi. Tietojen
minimoinnissa, kolmannessa periaatteessa, on kyse henkilttietojen maaran rajoittami-
sesta vain tarpeelliseen. Kasiteltdvien henkilGtietojen on oltava asianmukaisia seka olen-
naisia suhteessa kasittelyn tarkoituksiin. Neljintena periaatteena voidaan pitaéa henkilo-
tietojen tasmallisyytta. Epatarkat ja virheelliset henkildtiedot on oikaistava tai poistettava

tarvittavilla toimenpiteilld, jotta tiedot ovat tasmallisia ja paivitettyja.

Viidennen periaatteen, sailyttamisen rajoittaminen, mukaan henkil6tietoja on sailytettava
muodossa, josta rekisterdity voidaan tunnistaa vain niin kauan kuin on tarpeellista tieto-
jenkasittelyn tarkoituksen toteutumiseksi. Tietojen eheyden ja luottamuksellisuuden ta-
kaamiseksi henkilotietoja on kasiteltava varmistaen niiden asianmukainen turvallisuus.
Oikeanlaisia teknisia ja organisatorisia toimia kayttden on varmistettava tietojen suojaus
luvattomalta ja lainvastaiselta kasittelyltda seka haviamiselta, tuhoutumiselta tai vahingoit-

tumiselta. (Oikeusministerio 2017, 12.)

3.3 Todentamisvelvoite

Uuden asetuksen myota rekisterinpitdjien taytyy kyetd todistamaan tarvittaessa viran-
omaisille noudattavansa uutta tietosuoja-asetusta. Rekisterinpitgjalla taytyy olla doku-
mentaatio, jossa kuvataan henkilotietojen kasittelyyn liittyvien prosessien ja tietosuojape-
riaatteiden kaytannon toteuttamista. Myos tietosuoja-asetuksen mukaisia tietosuojaa kos-
kevia sertifikaatteja seka kaytannesaantdja voidaan kayttda asetuksen noudattamisen

osoittamiskeinona. Sertifikaattien avulla rekisterdidyt voivat helposti ja nopeasti arvioida
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palveluiden ja tuotteiden tietosuojan laatua. Alakohtaisten kaytannesaantdjen avulla voi-
daan helpottaa asetuksen noudattamista ottamalla huomioon alalla suoritettavan kasitte-

lyn erityispiirteet. (Oikeusministerié 2017, 14.)

Rekisterinpitdjia kannustetaan ottamaan kayttéonsa sertifiointimenetelmia seka tietosuo-
jasinetteja ja -merkkeja tietosuojaa koskien. Sertifiointi ei kuitenkaan vahenna rekisterin-
pitdjan vastuuta tietosuoja-asetuksen noudattamisesta, eika se saa rajoittaa toimivaltais-
ten valvontaviranomaisten tehtavia ja valtuuksia. Sertifioinnin tulee aina olla vapaaeh-
toista sekéa helposti saatavilla Iapinakyvalla menettelylla. Sertifioinnin mydntaéa toimivaltai-
nen valvontaviranomainen ja/tai nimetty akkreditointielin. Rekisterinpitjan on luovutet-
tava sertifiointielimelle tai valvontaviranomaiselle kaikki tarvittavat tiedot sek&a paasy ka-
sittelytoimintaan, joita tarvitaan sertifiointimenettelyssa. Sertifiointi voidaan myontaa re-
kisterinpitgjalle tai henkilotietojen kasittelijalle enintaan kolmeksi vuodeksi. Se voidaan
kuitenkin uusia, jos vaatimukset tayttyvét edelleen. Jos vaatimukset eivat tayty, sertifiointi
voidaan peruuttaa. Sertifioinnin helpottamiseksi kaikki sertifiointimekanismit ja tietosuoja-
sinetit seka -merkit 16ytyvat rekisteristd, jonka tietosuojaneuvosto laatii ja asettaa julkisesti
saataville. (EU:n tietosuoja-asetus 2016/679, 42 artikla.)

3.4 Tietosuojavastaava

Jos jokin seuraavista kolmesta ehdosta tayttyy yrityksen kohdalla, tulee sen nimeta itsel-

leen tietosuojavastaava:
-Tietojenkasittelijana on jokin muu julkisen sektorin toimija kuin tuomioistuin.

- Ydintehtavat muodostuvat kasittelytoimista, jotka vaativat laajamittaista saannéllista ja

jarjestelmallista rekisterdityjen seuraamista.

-Ydintehtdvat muodostuvat laajamittaisesta kasittelystéd, joka kohdistuu rikostuomioita tai

rikkomuksia koskeviin tietoihin tai erityisiin henkilGtietoryhmiin.

Tietosuojavastaavia voidaan nimittaa vain yksi, jos kaikista toimipaikoista voidaan ottaa
haneen helposti yhteyttd. Tietosuojavastaava voi hoitaa tehtavidan palvelusopimuksen
perusteella tai han voi olla rekisterinpitdjan tai tietojenkasittelijan henkildstén jasen. Tie-
tosuojavastaavan valinnassa kiinnitetddn huomiota tietosuojalainsdaddannén ammattipa-

tevyyteen, ja alankaytanteiden asiantuntemukseen seka tietosuojavastaavan tehtavien



13

hoitamisvalmiuteen. Kun tietosuojavastaava on nimetty tehtdvaansa, tulee hanen yhteys-
tietonsa julkistaa seka ilmoittaa viranomaisille rekisterinpitdjan tai henkildtietojen kasitte-
lijan toimesta. Tietosuojavastaava neuvoo rekisterinpitajaa seka henkilttietojen kasitteli-
jaé tietosuoja-asetuksen noudattamisessa seka samalla valvoo sen toteutumista. Tieto-
suojavastaava toimii myds rekisterdityjen ja valvontaviranomaisen yhteyspisteenéa henki-
I6tietojen kasittelyyn liittyvisséd ongelmissa. Han ei ole kuitenkaan vastuussa henkilétieto-
jen kasittelyn lainmukaisuudesta vaan vastuu kuuluu rekisterinpitgjalle tai henkil6tietojen
kasittelijalle. (Oikeusministerio 2017, 34-35; EU:n tietosuoja-asetus 2016/679, 37-39 ar-
tikla.) Suomessa valvontaviranomaisena toimii uusimman hallituksen esityksen mukaan

tietosuojavaltuutetun toimisto (HE 9/2018 vp).

3.5 Rekisterdidyn oikeudet

Uuden tietosuoja-asetuksen my6té rekisterdityjen oikeudet vaikuttaa heidéan omien tieto-
jensa kasittelyyn kasvavat. Rekisterinpitdjan on toimitettava rekisterdidylle kaikki hanen
henkilttietojen kasittelyd koskevat tiedot. Tiedot voi ilmoittaa tapauksesta riippuen sah-
kbisend, paaasiallisesti kirjallisesti tai muulla tavoin. Rekisterdidyn toiveesta tiedot voi-
daan antaa suullisesti, mutta talléin rekisteréidyn henkilollisyys tulee vahvistaa. Rekiste-
rinpitdjan on toimitettava tiedot rekisterodidylle viipymatta ja perusteltava syy, jos han ei
noudata pyyntda. Tietojen saaminen on ilmaista rekisterdidylle. Kuitenkin pyyntéjen ol-
lessa kohtuuttomia tai perusteettomia, rekisterinpitdja voi perid tietojen ilmoittamisesta

kohtuullisen maksun tai kieltdytya suorittamasta pyydettya toimea lainkaan.

Kaikille rekisterdidyille on heilta itseltaan henkilttietoja kerattdessa ilmoitettava rekisterin-
pitdjan yhteystiedot ja identiteetti, mahdollisen tietosuojavastaavan yhteystiedot, kasitte-
lyn tarkoitus seka oikeusperusteet, rekisterinpitgjan tai kolmannen osapuolen oikeutetut
edut, henkildtietojen vastaanottaja tai -ryhmaét sekéa tieto mahdollisesta henkil6tietojen siir-
rosta kolmanteen maahan. Naiden lisaksi rekisterinpitajan on ilmoitettava rekisterdidylle
henkildtietojen sailytysaika, rekisterdidyn oikeudesta paasta hanta koskeviin tietoihin, oi-
keudesta pyytaa tietojen oikaisemista tai poistamista ja oikeudesta rajata tai estaa henki-
Iotietojen kasittelya seka siirtaa tiedot jarjestelmasta toiseen. Rekisterdidyn tietoon on
saatettava myos, etta hanella on oikeus peruuttaa suostumuksensa henkilotietojen kasit-
telyyn milloin tahansa. Lisatiedoissa on kerrottava myos rekisterdidyn oikeudesta tehda
valitus viranomaisille, automaattisen paatoksenteon olemassaolo seka mihin henkil6tie-
tojen antaminen perustuu. Edell& mainitut tiedot on ilmoitettava rekisterdidylla ainoastaan

kerran. Kun tietoja kerataan muualta kuin rekisterdidylta itseltdan, on edelld mainittujen
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tietojen lisdksi kerrottava mista henkilétiedot on saatu. (EU:n tietosuoja-asetus 2016/679,
12-14 artikla.)

Oikeus omien henkilétietojen oikaisemiseen tai niiden poistamiseen on maaratty myos
henkil6tietolaissa, mutta tietosuoja-asetuksesta siita kaytetaan nimea Oikeus tulla unoh-
detuksi. Rekisteroity voi siis vaatia rekisterinpitajaa korjaamaan virheelliset tai epatarkat
henkil6tiedot ja hanen taytyy myds saada taydentaa puutteelliset tiedot. Rekisterinpitajan
velvollisuus poistaa henkil6tiedot rekisterdidyn pyynndstéa on kuitenkin osittain tapauskoh-
taista. Henkil6tiedot voidaan poistaa, jos ne ovat merkityksettomid alkuperdisen kerays-
tarkoituksen kannalta. Tiedot tulee poistaa my@s, jos rekisterdity peruuttaa suostumuksen
niiden kasittelyyn eika kasittelylle ole muuta laillista perustetta tai rekistergity vastustaa
niiden kasittelya perustellusti. Rekisterinpitdjan poistaessa tietoja, tulee hanen ilmoittaa
poistopyynnostd muillekin kyseisia henkilttietoja kasitteleville rekisterinpitgjille, jotta he
toimisivat samoin. (EU:n tietosuoja-asetus 2016/679, 16—17 artiklat.) Henkil6tiedot voi-
daan myds pseudonymisoida. Talléin henkilttietoja kasitellaan niin, etta tietoja ei ole enaa
mahdollista yhdistaa rekisterdityyn ilman lisétietoja. (Tietosuojavaltuutetun toimisto 2016.)

Asetuksessa on saadetty neljasté eri tapauksesta, jolloin rekisterdity voi rajoittaa henkilo-
tietojensa kasittelya. Jos rekisterdity kiistaa, ettd hantd koskevat henkildtiedot eivat ole
totuudenmukaisia, voidaan kasittelya rajoittaa kunnes rekisterinpitdja on varmistanut tie-
tojen paikkansapitavyyden. Rekisterdidyn kieltdessa tietojensa poiston kun kasittely on
lainvastaista, voidaan niiden kayttda rajoittaa. Kun tiedot eivat ole enaa tarpeellisia niiden
alkuperaista tarkoitusta varten, niita voidaan kuitenkin tarvittaessa kayttaa rajoitetusti oi-
keudellisen vaateeseen liittyen. Kun rekisteroity on vastustanut henkilttietojensa kasitte-
lya, hanen tietojensa kéasittelya voidaan rajoittaa siksi aikaa, kunnes paatos tehdaan. Jos
kasittelya on rajoitettu, saa tietoja sailyttamisen lisaksi kayttaa paadasiallisesti vain rekis-
terdidyn suostumuksesta. Kuten henkilétietojen poistosta, niin myés niiden oikaisusta tai
rajoituksista rekisterinpitgjan tulee ilmoittaa jokaiselle, jolle henkildtiedot on luovutettu.
Rekisteroity voi halutessaan siirtda henkildtietonsa toiselle rekisterinpitdjalle, jos kasittely
perustuu sopimukseen ja se suoritetaan automaattisesti. (EU:n tietosuoja-asetus
2016/679, 18-20 artikla.)

Henkilotietojen ollessa kasiteltdvind suoramarkkinointia varten, rekisterdidylla on oikeus
vastustaa kyseista kasittelya milloin tahansa. Rekisterdity voi vastustaa tietojensa kasit-
telya myds muulloin, jos h&nella on sitd varten henkilokohtaiseen erityiseen tilanteeseen

perustuva selitys. Rekisterdidyn tulee voida valttaa joutumasta paatoksen kohteeksi, joka
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perustuu pelkastaan automaattiseen kasittelyyn. Asetus kieltda automatisoitujen paatos-
ten tekemisen, joilla on rekisterditya koskevia oikeusvaikutuksia tai jotka vaikuttavat ha-

neen muulla tapaa merkittavasta. (EU:n tietosuoja-asetus 2016/679, 21-22 artikla.)

3.6 Asetuksen rikkominen

Rekisteroity voi tarvittaessa tehda viranomaisille valituksen, jos han kokee, etta hanen
henkil6tietojensa kasittelyssa ei noudateta EU:n tietosuoja-asetusta. Valituksen vastaan-
ottanut viranomainen on velvollinen ilmoittamaan valituksen tekijlle valituksen etenemi-
sestda ja ratkaisusta. Jos kyseinen valvontaviranomainen ei ole kolmen kuukauden sisalla
kasitellyt valitusta tai ilmoittanut siitd rekisteréidylle, rekisterdidylla on oikeus nostaa
kanne valvontaviranomaista vastaan. Rekistergity voi nostaa kanteen myos rekisterinpi-
tdjaa tai tietojen kasittelijaa vastaan, jos hanen tietosuoja-asetukseen perustuvia oikeuk-
siaan on loukattu asetuksen vastaisella henkilGtietojen kasittelylla. Rekisteroity voi val-
tuuttaa voittoa tavoittelemattoman elimen tekeméaéan valituksen puolestaan. (EU:n tieto-
suoja-asetus 2016/679, 77-80 artikla.)

Rekisteroidylla on oikeus saada korvaus aiheutuneesta vahingosta, jos rekisterinpitaja tai
henkilGtietojen kasittelijd aiheuttaa aineellista tai aineetonta vahinkoa rekisterdidylle rik-
komalla tietosuoja-asetusta. Henkildtietojen kasittelija on vastuussa vahingosta ainoas-
taan, jos han ei ole noudattanut asetuksen velvoitteita tai rekisterinpitajan lainmukaista
ohjeistusta. Rekisterinpitdja on sen sijaan aina vastuussa tapahtuneesta vahingosta, jos
han on osallistunut tietojenkasittelyyn. Hanet voidaan kuitenkin vapauttaa vastuusta, jos
han pystyy osoittamaan osallistumattomuutensa vahingon aiheutumiseen. Useamman re-
kisterinpitajan tai henkilttietojen kasittelijan ollessa osallisena samassa tietojenkasitte-
lyssa, jokainen heista on vastuussa koko vahingosta. Rekisterinpitajalla tai henkilttietojen
kasittelijalla on kuitenkin oikeus, maksettuaan tdyden korvauksen vahingosta, perid muilta
samaan kasittelyyn osallistuneilta korvaus, joka vastaa heidan osallisuuttaan aiheutu-

neesta vahingosta. (EU:n tietosuoja-asetus 2016/679, 82 artikla.)

Kun asetuksen rikkomisesta maaratdan hallinnollisia sakkoja, valvontaviranomaisen on
varmistettava tapauskohtaisesti maarddmisen tehokkuus, oikeasuhteisuus ja varoitta-
vuus. Sakkojen suuruutta maaritettdessa otetaan huomioon kaikki tapausta koskevat sei-
kat. Rikkomisen luonne, vakavuus, kesto ja tahallisuus vaikuttavat rangaistukseen. Re-
kisterinpitgja tai henkilotietojen kasittelija voi mahdollisesti lieventdd saamaansa rangais-

tusta, tekemalla tarvittavat toimenpiteet yksin seké yhdessa valvontaviranomaisen kanssa
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rekisterdidyn vahinkojen minimoimiseksi seka ilmoittamalla rikkomisesta valvontaviran-
omaiselle itse ja kertomalla tapahtuneesta totuudenmukaisesti. Lisaksi vaikuttavia teki-
joita ovat mahdolliset aiemmat rikkomiset, kaytannesaantojen ja sertifiointimekanismien
noudattaminen seka vahingon kohteeksi joutunut henkiloryhma. Sakkojen enimmais-
maara seuraavista tapauksista on 10 000 000 euroa tai kaksi prosenttia yrityksen edelta-
van tilikauden vuotuisesta kokonaisliikevaihdosta, jos se on suurempi: asetuksessa mai-
nittuihin rekisterinpitajan, henkiltietojen kasittelijan, sertifiointielimen tai valvontaelimen
velvollisuuksiin kohdistuva rikkominen. Enint&d&n 20 000 000 euron sakot tai nelja prosent-
tia yrityksen edeltavan tilikauden vuotuisesta liikevaihdosta voidaan maarata, kun ky-
seessé on henkildtietojen kasittelyn periaatteiden tai rekisterdidyn oikeuksien rikkominen,
asetuksen vastainen tietojen siirto kolmanteen maahan tai valvontaviranomaisen méaa-

rayksen noudattamatta jattdminen. (EU:n tietosuoja-asetus 2016/679, 83 artikla.)

3.7 Riskien kartoitus

Tietosuoja-asetukseen kuuluu riskiperusteinen lahestymistapa. Se tarkoittaa, etta tieto-
suoja-asetuksen velvoitteet sekd suojatoimet tulee méaaritella henkilttietojen kasittelysta
rekisteréidyn vapauksille ja oikeuksille aiheutuvien riskien perusteella. N&in voidaan eh-
kaistd matalariskisen toiminnan ylisaantelya seka méaaritelld tarvittavat suojaustoimenpi-
teet henkildtietojen kasittelyn aiheuttamien riskien perusteella. (Oikeusministerion 2017,
16.)

Rekisterinpitdjan tulee arvioida huolellisesti henkilétietojen kasittelyyn liittyvat riskit eli
tehda riskikartoitus. Sen avulla rekisterinpitaja voi toteuttaa oletuksellista ja sisdénraken-
nettua tietosuojaa sekd muita asetuksessa mahdollisesti sdadettyja velvollisuuksia. Ris-
keilla tarkoitetaan henkildtietojen kasittelyssa rekisteréidylle mahdollisesti aiheutuvia ai-
neellisia, aineettomia tai fyysisia vahinkoja. Naitd ovat muun muassa petokset, identiteet-
tivarkaudet, syrjinté seka sosiaaliset vahingot. Muita mahdollisia riskeja ovat taloudelliset

menetykset ja pseudonymisoinnin kumoutuminen. (Oikeusministerio 2017, 16.)

Rekisteroityjen vapauksiin ja oikeuksiin mahdollisesti kohdistuvien riskien vakavuus seka
todennéakdisyys tulee arvioida tietojenkasittelyn laajuuden, asiayhteyden, tarkoitusten ja
luonteen perusteella. Riskien arvioinnissa tulee hyddyntdd myds objektiivista arviointia,
jonka avulla voidaan todeta, kuuluuko tietojenkasittelytoimiin riski vai korkea riski. (EU:n

tietosuoja-asetus 2016/679, 24 artikla.) Riski saattaa olla suurempi silloin, kun kasitellaan
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heikossa asemassa olevien tietoja, suuria maaria henkilttietoja, erityisiin henkilétietoryh-
miin kuuluvien tietoja tai kun kasittely koskee suurta maaraa rekisteroityja. Myds henkil6-
kohtaisia ominaisuuksia arvioitaessa riski on normaalia suurempi. (Oikeusministerion jul-
kaisu 2017, 16.)

Rekisterinpitdjan tulee tehda tietosuojaa koskeva vaikutustenarviointi, etenkin silloin kun
kayttdon otetaan uutta teknologiaa tai kasitellaan henkildtietoryhmaan kuuluvia tietoja. Se
tulee tehda myds kasiteltaessa rikkomuksia ja rikostuomioita seka silloin kun on kyse au-
tomatisoituun paatdksentekoon liittyvasté arvioinnista. Vaikutustenarviointia voidaan hyo-
dyntdd myos tilanteessa, jossa valvotaan yleisélle avointa aluetta. Vaikutustenarviointia
kaytetaan, jos kasitelladn paljon henkilotietoja tai kasittelytoimet vaikuttavat suureen maa-
raan rekisteroityja. Arviointia on mahdollista hyddyntdd samankaltaisten kasittelytoimien
aiheuttamiin riskeihin. Tietosuojavastaavan tehtdvand on neuvoa rekisterinpitajaa vaiku-

tustenarvioinnin teossa. (Oikeusministerio 2017, 17.)

Vaikutustenarvioinnissa tarkastellaan erilaisia suojaustoimia, mekanismeja ja toimenpi-
teitd, joiden avulla pyritdan takaamaan henkildtietojen suoja, pienentdmaan riskeja ja var-
mistamaan, ettéd asetuksen vaatimukset toteutuvat rekisterinpitdjan toiminnassa. Rekiste-
rinpitajan tulee varmistaa, etta henkilétietojen kasittely tehdaan vaikutustenarvioinnin mu-
kaisesti. (EU:n tietosuoja-asetus 2016/679, 35 artikla.)

Jos rekisterinpitdja ei ole tehnyt tarvittavia toimenpiteita riskin tason ollessa korkea, rekis-
terinpitajan tulee kuulla valvontaviranomaista ennen kuin hén voi aloittaa kasittelyn. Tal-
I6in rekisterinpitdja toimittaa valvontaviranomaiselle ennen kuulemista vaikutuksenarvi-
oinnin tietosuojasta sekad perustiedot rekisterinpitdjastd, suojaustoimista ja kasittelysta.
(EU:n tietosuoja-asetus 2016/679, 35 artikla.)

3.8 Henkilétietojen siirto kolmansiin maihin ja kansainvalisiin jarjestéihin

Tietosuoja-asetusta tulee noudattaa kaikenlaisessa henkiltietojen kasittelyssa, jos se
suoritetaan unioniin sijoittautuneen henkilotietojen kasittelijan tai rekisterinpitajan toimin-
nassa. Silla ei ole vaikutusta asiaan, tapahtuuko kasittely unionin alueella vai ei. Asetusta
sovelletaan unionissa olevien rekistergityjen henkilttietojen kasittelyyn, vaikka henkilotie-
tojen kasittelija tai rekisterinpitgja ei olisi sijoittautunut unioniin, jos kasittely liittyy palve-
luiden seka tavaroiden tarjoamiseen rekisterdidyille tai heidan kayttaytymisensa seuraa-

miseen unionin alueella. (EU:n tietosuoja-asetus 2016/679, 3 artikla.)
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Henkilbtietojen siirtdminen Euroopan unionin ulkopuolisiin maihin, erilaisille kansainvéli-
sille jarjestobille ja niista takaisin unioniin ovat tarpeellisia. Tama mahdollistaa kansainvali-
sen yhteistyon ja kaupan kehittamisen. Lisdantyneet henkildtietojen siirrot ovat tuoneet
ilmi uusia henkilotietojen suojaamiseen liittyvia huolenaiheita seka haasteita. Henkilotie-
tojen siirtdminen Euroopan unionista kansainvalisissa jarjestdissa ja kolmansissa maissa
toimiville henkilttietojen kasittelijdille, rekisterinpitajille ja muille mahdollisille vastaanotta-
jille ei saa aiheuttaa vaaraa luonnollisten henkildiden henkilétietojen suojalle. Suoja ei saa
vaarantua silloinkaan, jos joltain kansainvaliselta jarjestolta tai kolmannesta maasta saa-
tuja henkilotietoja lahetetddn eteenpdin samassa tai jossain muussa kolmannessa
maassa tai toisessa kansainvéalisessa jarjestossa olevalle henkilGtietojen kasittelijélle ja
rekisterinpitdjalle. Henkilttietoja voi siirtda kansainvalisille jarjestoille seka kolmansiin
maihin vain, jos henkildtietojen kasittelijat sekad rekisterinpitgjat noudattavat tietosuoja-
asetusta. (EU:n tietosuoja-asetus 2016/679, 44 artikla.)

Tietosuoja-asetus ei vaikuta kolmansien maiden ja unionin valille luotuihin kansainvalisiin
henkilttietojen siirtoa koskeviin sopimuksiin. Jasenvaltioiden on siis mahdollista solmia
kansainvalisia sopimuksia, jotka sisaltavat henkilotietojen siirtamista kansainvalisille jar-
jestdille ja kolmansiin maihin, mikali nailla sopimuksilla ei ole vaikutusta unionin lainsaa-
dantéon. Sopimuksiin tulee liséksi sisaltya rekisteroityjen perusoikeuksien mukainen suo-
jataso. (EU:n tietosuoja-asetus 2016/679, 44 artikla.)

Henkilbtietojen siirtamisen kansainvalisille jarjestdille ja kolmanteen maahan mahdollistaa
komissio. Komission tulee kuitenkin ennen siirron tekemista varmistaa, etta kolmas maa
tai kansainvélinen jarjestd pystyy takaamaan tarpeeksi hyvan tietosuojan. Kolmannen
maan tulee kyeta tarjoamaan takeet, joiden avulla se varmistaa tarpeeksi korkean tieto-
suojan tason. Tietosuojan tason tulee vastata Euroopan unionin vaatimuksia. Kolmannen
maan tulee huolehtia myds tietosuojavalvonnasta ja sen on pystyttava takaamaan rekis-
terdidyn oikeudet seké oikeudelliset ja hallinnolliset muutoksenhakukeinot. Komissio tutkii
myds, miten kolmannessa maassa toteutetaan oikeussuojaa, valtioperiaatetta, kansain-
valisia ihmisoikeuksia, normeja seka lainsdadantta. Jos edella mainitut vaatimukset tayt-
tyvat, niin taman jalkeen henkildtietoja saa siirtaa tiettyyn maahan ilman lupaa. (EU:n tie-
tosuoja-asetus 2016/679, 45 artikla.)

Komissiolla on myds mahdollisuus kumota tekeménsa paatds. Se voi todeta, etta kolmas
maa tai kansainvélinen jarjestd ei pysty enaa takaamaan vaadittua tietosuojan tasoa.
Tassa tilanteessa henkilttietojen siirto tulee kieltaa, elleivat siirtoa koskevat sdanndét ja

erityistilanteiden poikkeukset toteudu. Tassa tilanteessa voidaan hyédyntad komission ja
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kansainvdlisen jarjeston tai kolmannen maan valista kuulemismenettelya. Komission tu-
lee kumminkin ilmoittaa paatdksestaan seka toimittaa perustelut kyseiselle kansainvali-
selle jarjestdlle tai kolmannelle maalle. Taméan jalkeen aloitetaan neuvottelut, jotta tilanne

saadaan korjattua. (EU:n tietosuoja-asetus 2016/679, 45 artikla.)

Jos ei ole tehty paatdsta tietosuojan riittavyydesta, henkildtietojen kasittelijan tai rekiste-
rinpitajan tulee toteuttaa sellaisia toimenpiteitd, joiden avulla on mahdollista varmistaa re-
kisterdidylle tarvittavat suojaustoimet kompensoidakseen kolmannen maan puutteellista
tietosuojaa. Suojaustoimina voi olla esimerkiksi valvontaviranomaisten tai komission hy-
vaksymat tietosuojaa koskevat vakiolausekkeet seké erilaiset saannot yritykselle. Lisaksi
voidaan hyddyntaa valvontaviranomaisen hyvaksymia sopimuslausekkeita. Toimenpitei-
den avulla varmistetaan rekisterdityjen oikeuksien kunnioittaminen seka tietosuojavaati-

musten noudattaminen. (EU:n tietosuoja-asetus 2016/679, 46 artikla.)

Kolmannen maan hallintoviranomainen tai tuomioistuin voi tehdé paatoksen, jossa henki-
I6tietojen kasittelijalta tai rekisterinpitdjaltd mahdollisesti vaaditaan henkildtietojen luovut-
tamista tai siirtamista. Tallainen paatds on taytantdonpanokelpoinen, jos se perustuu
unionin, jAsenvaltion tai pyynnén tehneen kolmannen maan valilla olevaan kansainvali-
seen sopimuksen. Tasta esimerkkind on keskindinen oikeusapusopimus. Taméa ei saa
kuitenkaan rajoittaa muita siirtoa koskevia perusteita tai niiden soveltamista. (EU:n tieto-
suoja-asetus 2016/679, 48 artikla.)

Valvontaviranomaiset ja komissio pyrkivat kehittamaan kansainvalisten jarjestdjen ja kol-
mansien maiden kanssa kansainvilisia yhteistydkeinoja, joiden avulla on mahdollista
edistda henkildtietojen suojaamista. Komissio ja valvontaviranomaiset tarjoavat apua
henkil6tietojen suojaan liittyvan lainsdadannon toteuttamisessa, esimerkiksi antamalla
tutkinta-apua, vaihtamalla tietoja, l&hettamalla valituksia kasiteltdvaksi seka ilmoitusten
avulla. He haluavat edistdd henkil6tietojen suojaan liittyvien kaytanteiden ja lainsaadan-
non dokumentointia seka vaihtamista, ja pyrkivat lisddmaan myds sidosryhmien valista

toimintaa ja keskustelua. (EU:n tietosuoja-asetus 2016/679, 50 artikla.)
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3.9 Mahdolliset poikkeukset ja erityistilanteet

Tietojen siirtoa, kolmansiin maihin seka kansainvélisille jarjestoille, koskien saatetaan
tehda muutamia lisdsaannoksia vield lahitulevaisuudessa. Tiedonsiirtoja tulisi pystya te-
kemaéaan silloin, kun rekisterdidyltd on saatu suostumus, siirto on tarpeellinen oikeudellisen
vaateen tai sopimuksen kannalta tai siirto tapahtuu satunnaisesti. Tietoja tulee voida siir-
tda jasenvaltion lainsaadantddn seka unionin oikeuteen perustuen, jos yleisen edun syyt
sita vaativat tai siirto tehdaan lailla perustetusta rekisterista, jota kaikki voivat kayttaa.
Tiedonsiirto rekisterista ei kuitenkaan saa kasittaa rekisterin siséltdmaa kokonaista tieto-
ryhma&a tai henkilttietoja kokonaisuudessaan. Siirto tulee tehd& ainoastaan téllaisten hen-
kildiden pyynnosta tai heidan ollessaan henkilGtietojen vastaanottajia, joiden oikeutettu
etu edellyttaa sitd. Lisaksi tulee ottaa huomioon myds rekisterdidyn perusoikeudet ja edut.
(EU:n tietosuoja-asetus 2016/679, 49 artikla.)

Sellaiset tiedonsiirrot tulisi sallia, jotka koskevat vain pientd maaraé rekisterodityneita ei-
vatka ole toistuvia. Tallainen siirto voitaisiin sallia esimerkiksi, jotta rekisterinpitajan pa-
kottavat edut toteutuisivat eivatko rekisterdidyn oikeudet, vapaudet tai edut syrjayta ky-
seisia etuja. Rekisterinpitajan tulisi ottaa huomioon tiedonsiirtojen olosuhteet, henkilttie-
tojen luonne, kasittelytoimien kesto ja tarkoitus. Lisaksi hanen tulee perehtya tilanteeseen
tietojen kolmannessa maassa, alkuperamaassa seka kohdemaassa. Suojatoimista tulee
my6s huolehtia. Taman tyyppisia tiedonsiirtoja tulisi olla kaytdssa vain marginaalisissa
tapauksissa, joissa ei voida soveltaa muuta siirtamisperustetta. Rekisterinpitajan taytyisi
ilmoittaa tiedonsiirrosta rekisteroidyille seka valvontaviranomaisille. (EU:n tietosuoja-ase-
tus 2016/679, 49 artikla.)

Erityistapauksiin lukeutuu my®és tilanne, jossa komissio ei ole antanut myoénteista paatdsta
kolmannen maan tietosuojan riittdvyydesta. Talléin henkilttietojen kasittelijan tai rekiste-
rinpitgjan pitaisi tehda ratkaisuja, joiden avulla rekisterdidylle annetaan tehokkaat seké
taytantdonpanokelpoiset oikeudet, jotka liittyvat heidan tietojensa kasittelyyn unionissa
naiden tietojen siirtamisen jalkeen. Nain pyritdan takaamaan rekisterdityjen suojatoimet

ja perusoikeudet. (EU:n tietosuoja-asetus 2016/679, 49 artikla.)

Joissain kolmansissa maissa saatetaan hyvaksya asetuksia, saadoksia seka lakeja, joi-
den avulla sdénnellaan jasenvaltioiden lainkayttévallan alaisuuteen kuuluvien oikeushen-
kildiden tai luonnollisten henkildiden kasittelytoimia. Niitd voivat olla muun muassa kol-
mannen maan hallintoviranomaisten seka tuomioistuinten tekeméat paatokset. Paatok-
sissé saatetaan vaatia henkilttietojen kasittelijaa tai rekisterinpitgjaé luovuttamaan tai siir-

tadmaan henkildtietoja. HenkilGtietojen siirtAminen tai luovuttaminen ei valttAmatta perustu
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pyynnon tehneen unionin, sen jdsenmaan tai kolmannen maan valilla olevaan kansainva-
liseen sopimukseen. Taman tyyppisten asetusten, sdaddsten tai lakien kayttaminen kol-
mansien maiden alueiden ulkopuolella saattaa estda tietosuoja-asetukseen kuuluvan
luonnollisten henkildiden suojan. Tiedonsiirtoja tulisi saada tehda tallaisessa tilanteessa
vain silloin, jos tietyt edellytykset tietojen siirtamiseksi kolmansiin maihin pystytaan takaa-
maan. (EU:n tietosuoja-asetus 2016/679, 49 artikla.)
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4 Arkistointi

Yritys tarvitsee paatoksentekonsa tueksi kattavat ja ajan tasalla olevat tiedot. Taméan
vuoksi yrityksen toiminnasta syntyva ja toiminnassa tarvittava tieto talletetaan asiakirjoina
arkistoon eli arkistoidaan. Arkistojen asiakirjat voivat olla vield vuosienkin jalkeen tarkeita,
kun tarvitsee selvittdd vanhoja asioita tai etsia tietoja. (Itéla, Latva-Koivisto, Roos & Toi-
vonen 2000, 5.) Asiakirjat ovat kirjallisia tai kuvallisia esityksia taikka séhkdisesti tai muulla
vastaavalla tavalla aikaan saatuja esityksid, jotka ovat luettavissa, kuunneltavissa tai
muutoin ymmarrettavissa teknisin apuvélinein (Arkistolaki 831/1994, 68). Asiakirja-aineis-
tot voidaan jakaa kolmeen luokkaan niiden sijainnin ja kdyton kannalta; kasiarkisto, |&-
hiarkisto seka paatearkisto. Kasiarkistoon kuuluu tyétilojen yhteydessa sailytettavat asia-
kirjat, joita kasitellaan paivittain. Lahiarkistoon kuuluvat asiakirjat ovat myos tyétilojen I&-
heisyydessa, mutta niiden sailytysturvallisuudelle asetetaan suuremmat vaatimukset. Py-
syvasti sailytettavat asiakirjat kuuluvat paatearkistoon. Paatearkistossa olevia asiakirjoja
kaytetaan ja tdydennetéén suhteellisen harvoin. (Arkistolaitos 2013, 4.)

4.1 Asiakirjojen kasittely

Arkistoa jarjestaessa tulee muistaa huomioida asiakirjojen kasittely. Asiakirjoja tulee aina
kasitella varoen mahdollisimman hyva sailymisen varmistamiseksi. Asiakirjoihin ei saa
kayttaa teippia eika niita tule yhdistaa toisiinsa niiteilla tai klemmareilla. Reikien tekeminen
asiakirjoihin ja kortistojen niputtaminen kumilenkeilla kuuluvat myds huonoihin tapoihin
kasitella asiakirjoja. Ajan kuluessa kuminauhat katkeilevat, ylimaaraiset reiat paperissa
voivat saada aikaan repeamia, klemmarit ruostuvat seka teipit voivat jattaa asiakirjoihin
ikavia jalkia. Asiakirjoihin saa tehda merkintéja vain tarpeen vaatiessa, silloinkin olisi hyva
kayttaa lyijykynaa. (Pohjola, Hakala & Harvilahti 2010, 33-34.)

Asiakirjojen ollessa kasiarkistossa yrityksen toimistotiloissa ja usein kasiteltavina, saily-
tysvalineiden tulee olla mahdollisimman helppokayttdisid. Tama parantaa asiakirjojen loy-
dettavyyttd seka pysymista oikeassa jarjestyksessa. Asiakirjojen sailytykseen kasiarkis-
tossa voidaan kayttdd muun muassa rengaskansioita, mappeja seka kortistolaatikostoja.
Asiakirjojen kdyton mé&aran pienentyessé ne siirretaan toimistotiloista yrityksen paatear-
kistoon. Tallgin asiakirjat sailétaan vahan tilaa vieviin arkistokoteloihin, jotka suojaavat

asiakirjoja polylta, kulumiselta seka valolta.
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Arkistokoteloiden tulee olla helppokayttoisia seka sopivan kokoisia ja ne tulee muistaa
pakata tayteen. Liian valjissa arkistokoteloissa on vaarana, etta asiakirjojen reunat taipu-
vat ja vaurioituvat. Liian suuressa kotelossa taas asiakirjat eivat pysy paikoillaan. (Rastas
1994, 119.) Arkistokoteloihin ei saa jattda muovitaskuja tai muitakaan pieniad esineita, silla
ne vahentavat tilaa kotelosta ja voivat tarttua kiinni papereihin ja vahingoittaa niitéa (Poh-
jolaym. 2010, 34).

Kansioita pakattaessa on hyva tarkistaa, etta asiakirjojen selkien paksut kohdat eivét ole
kaikki arkistointikotelon samalla puolella. Tamé tulee ottaa huomioon myos pakatessa nii-
tattuja asiakirjoja. Asiakirjapino on hyva kaantaa puolesta valistd kerran kansion sisalla.
Arkistointikotelon paallimmaisen ja alimmaisen asiakirjanipun suojaksi tulee kayttaa suo-
jalehted, joka estaa asiakirjojen vaurioitumista ja hankautumista. Arkistointikotelot tulee
asettaa arkistointihyllylle pystyasentoon joko pitkan tai lyhyen sivunsa varaan. (Rastas
1994, 120-121.)

Asiakirjahallinnossa maaritellaan organisaation kaikki asiakirjat tehtavaalueittain, ohjeis-
tetaan niiden sailyttamista seké kayttoa. Talldin asiakirjojen oikeanlainen nimeadminen on
erittdin tarkedd. Puutteellinen nimeaminen vaikeuttaa huomattavasti asiakirjojen |0yty-
mista. Asiakirjojen seka niiden kopioiden ja rinnakkaiskappaleiden maardaikainen havit-
taminen ja kasittely jarjestelmallisesti tulevat vaikeutumaan, ellei nimeamiseen ole panos-
tettu. Jarjestelmalliseen nimedmiseen kuuluu, etta tiettyja nimikkeita kaytetadn asiakirjo-
jen kaikissa kasittelyvaiheissa. Naihin vaiheisiin kuuluvat esimerkiksi asiakirjojen laatimi-
nen, kayttaminen, tallettaminen, havittaminen seka siirtaminen. Asiakirjojen nimikkeet ra-
kentuvat kahdesta osasta. Ensimmainen osa kertoo asiakirjan luonteen, tyypin seka tar-
koituksen. Toinen osa kertoo yrityksen paatoiminnan tai siihen sisaltyvan tehtavan, jota
varten asiakirja on luotu. Samalla se voi myos kertoa asiakirjan sisallosta. (Itala ym. 2000,
8-9.)

4.2 Arkistointitilat

Yritys ei voi arkistoida asiakirjojaan mihin vain haluaa, vaan paikan valinnassa tulee ottaa
huomioon asiakirjojen sailyvyyteen vaikuttavat tekijat. Asiakirjojen tulee olla turvassa tu-
houtumiselta, vahingoittumiselta seka asiattoman kasittelyn ulottumattomissa. Arkistotilat
tulee valita niin, ettd ne suojaavat aineistoa mm. vedelta ja kosteudelta, tulelta ja pako-
kaasuilta, liialliselta valolta ja lampenemiselta seka vahingonteolta ja luvattomalta kay-
tolta. (Arkistolaitos 2013, 3.)
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Arkistointitilojen sijoitusta paatettaessa tulee ottaa huomioon mahdolliset ulkopuoliset
haittatekijat. Rautateiden, paalikennevaylien tai teollisuuslaitoksien l&aheinen sijainti ei ole
suositeltavaa arkistointitiloja suunniteltaessa. Rakennuksessa arkistointitilojen pitaa si-
jaita paikassa, jossa ei ole lahelld palo- tai rajahdysvaarallisia tiloja eika ylapuolella kos-
teita tiloja. Vesivahinkoriskin valttamiseksi tilan kautta ei saa kulkea muita kiinteiston vesi-
ja viemariputkia kuin vesipatterien putket. Arkistotilojen ollessa kellaritilassa, sen lattiat
eivat saa olla pohjavesipinnan alapuolella. Kellarikerroksessa olevilla arkistointitiloilla on
yleistd suurempi vesivahinkoriski, joten tallaisissa tapauksissa on tarkeaa kartoittaa ja ot-
taa huomioon vesivahingon riskitekijat. Myds liikuntasaumat ja pihatasot lisaavat vesiva-
hingon riskid. Paras sijoituspaikka arkistoille olisikin rakennuksen ensimmainen kerros tai
ylimmat kellarikerrokset. Suosituksena on myds, etta arkistotilat eivat rajoitu rakennuksen
ulkoseiniin tilojen sisailman tasapainottamiseksi. Toimitiloista on oltava hyva yhteys paa-
tearkistoon, taten aineiston siirtdmisen helpottamiseksi hissien sijainti lahella arkistotiloja
on suositeltavaa. Vaestdnsuojan kayttaminen arkistotilana on kielletty&, koska kriisitilan-
teessa se on kyettava tyhjentdmaan ja kunnostamaan vaestonsuojaksi 72 tunnissa. Maa-
raajan sailytettavaa arkistointiaineistoa voi kuitenkin véhaisessa maarin sailyttda vaeston-
suojassa, kunhan tyhjennystilannetta varten on tehty suunnitelma ja varattu asiakirjoille

turvallinen sijoituspaikka. (Arkistolaitos 2013, 4-5.)

Kun suunnitellaan arkistotilojen mitoitusta, tulee ottaa huomioon asiakirja-aineiston kar-
tunta sekd maardajan kuluttua havitettavan aineiston osuus. Mitoitukseen vaikuttavat
my0s aineiston sailytysajat, koko seka laatu. Sailytystavalla on iso merkitys tilojen tarpee-
seen, silla siirtohyllykoita kayttamalla saadaan 80 % enemman hyllytilaa asiakirjoille kuin
kiinteiden hyllykdiden avulla. Arkistotiloissa ei saa kayttaa palavia kalusteita tai sisusteita,
esimerkiksi puuhyllyt ovat kielletty. Arkistotilat olisi suositeltavaa mitoittaa 20 vuoden tar-
vetta varten. Arkistotilojen yhteydessa tulee olla aputiloja aineistojen kasittelya, puhdista-
mista ja vastaanottamista varten. Muista poiketen, pienet arkistonmuodostajat voivat sai-
lytta& asiakirjojaan kokonaan lahiarkistossa arkistokaapissa tai -holvissa, joka on palotur-
vallinen. (Arkistolaitos 2013, 5-6.)

Toimiva ilmanvaihto arkistointitiloissa on tarke&a asiakirjojen alkuperaisen kunnon yllapi-
tdmisen kannalta. Tilan ilman pitéisi vaihtua vahintaan kahden tunnin vélein, joten ilman-
vaihtolaitteiston huollosta ja kanavien puhtaana pidosta on huolehdittava saanndéllisesti.
Paatearkistoissa tulee kayttda koneellista ilmanvaihtojarjestelmaa, jolla saadaan suoda-
tettua seka ulkoa tuleva korvausilma etta sisékierrossa ennaltaan oleva ilma. Tasaisen ja

sopivan lampdtilan yllapitdmiseksi, arkistointitiloihin voi hankkia lammityslaitteita. Lammi-
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tysta voi hoitaa patteri- tai ilmalammityksella seka lattialammityksella, kunhan lampdkaa-
pelit eivat ole arkistohyllyjen kohdalla. Sahkélammityslaitteita saa kayttaa arkistotiloissa
vain valvotusti ja virka-aikana, silla niita kaytettaessa tulipaloriski kasvaa. Arkistotiloissa
olevat sahkolaitteet tulee kyetda muuttamaan jannitteettomiksi tilan ulkopuolelta, lahelle
sisdantulotietd asetetusta kytkimesta tai muusta vastaavasta. Tarvittaessa arkistotiloihin
voidaan asentaa pistorasioita, mutta niiden tulee olla maadoitettuja ja roiskevedenpitavia.
Yleisin arkistotiloissa kaytettava valonlahde on mahdollisimman vahén UV-séateilya sisal-
tavat loistelamput. Turvallisuus syisté valaisimien tulee olla roiskevedenpitéavia seké sijoi-
tettuna vahintaan 35 cm paahan sailytettavasta materiaalista. Kaikkein kaytannéllisin va-
laistus olisi liiketunnistimin ohjautuva, silla talloin kasittelyn ulkopuoliset asiakirjat eivat
altistuisi valolle. (Arkistolaitos 2013, 9-11.)

Tiloissa, joihin arkistoidaan pysyvasti sailytettavia asiakirjoja, tulee kiinnittaa erityis-huo-
miota huoneen lampdtilaan seka ilman kosteuteen ja puhtauteen. Ilhanne lampétila asia-
kirjojen sdailytykseen on +16 ja +20 asteen valilla, silla asiakirjat séilyvat parhaiten mata-
lassa lampétilassa. Tilojen lampdtilan ja kosteuden &killiset vaihtelut huonontavat asiakir-
jojen kuntoa, joten ilman lampdtilaa ja kosteutta olisi hyva mitata sdanndllisin valiajoin
sopivien olosuhteiden varmistamiseksi. Suurimmat vahingot asiakirjoille aiheutuu pitkaai-
kaisesta altistumisesta kostealle ilmalle. Tama altistaa ne kosteusvaurioille, joista voi seu-
rata homeitididen muodostumista aineistoon. Arkistotiloissa tai kiinteistdsséa mahdollisesti
olevat kosteus- tai homevauriot eivat levia asiakirjoihin, jos niita sailytetdan asianmukai-
sesti. (Arkistolaitos 2013, 13—-14 ja 16.)

Palo- ja kosteusvaurioiden riskin pienentamiseksi on tarkeaa, etta arkistotiloissa kaytetta-
vat materiaalit ovat metallisia. Tiloissa ei saa sailyttda kalustoa, joka on tehty helposti
palavasta tai asiakirjoille haitallisesta materiaalista, kuten esimerkiksi vinyylista tai vane-
rista. llmankierron vuoksi hyllyjen ja seinén seka lattian vélille on jatettava vahintaan 10
cm valia. Katon ja hyllyjen vélissé tulee olla eroa enemman, 20 cm. Hyllyjen kantavuus
saa olla enintaan 80 kg, tama on otettava huomioon hyllyjen méaraa mietittdessa. Huo-
neessa tulee olla ainakin yksi poyta tai laskutaso asiakirjojen selaamista ja kasittelya var-
ten. Asiakirjat pitaa sailoa arkistokelpoisiin ja umpinaisiin koteloihin tai laatikoihin. Niiden
materiaalin tulee suojata aineistoa olosuhteiden vaihtelulta ja mahdollisuuksien mukaan

myds joissain maarin vesivahingoilta. (Arkistolaitos 2013, 14-15.)
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Arkistoaineistojen sailytykseen liittyy aina riskeja, joten on tarkeaa tehda hyvissa ajoin
riskienkartoitus seké pelastussuunnitelma mahdollista vahinkoa varten. Arkistotilojen la-
hettyvilla olisi hyva olla pelastusvalineind muun muassa suojamuoveja, vesi-imureita, kul-
jetuspusseja sekéd pakkausmateriaaleja. Vesivahingon sattuessa kastuneet asiakirjat on
kuivattava mahdollisimman pian, sillda homeen muodostuminen markaan paperiin kestaa
ainoastaan 1-2 paivaa. Tulipalon varalta arkistotilaan tai sen lahettyville on hyva sijoittaa
kasisammutin. (Arkistolaitos 2013, 15-16 ja 12.)

4.3 Asiakirjojen sailytysajat

Asiakirjojen maaran kasvun hillitsemiseksi, yrityksen on hyva asettaa asiakirjoilleen saily-
tysajat. Sailytysaikaohjeet varmistavat, etta kaikki tarpeelliset tiedot seké asiakirjat saily-
tetddn riittavan kauan ja tarpeettomat havitetdan oikealla tavalla mahdollisimman nope-
asti. Turhien asiakirjojen poistaminen helpottaa tarvittavan tiedon loytamista, jolloin yrityk-
sen toiminnasta tulee tehokkaampaa. Poistamalla turhat aineistot saastetaan kalusto- ja
tarvikekuluissa sekéa henkilost6- ja tilakustannuksissa. (Valtonen, Roos, Palonen, Toivo-
nen & Jarn 2009, 58.) Arkistointiin on tarpeellista laittaa asiakirjasta ainoastaan sen alku-
perdinen versio, kopiot voidaan tuhota liiallisen paperin valttamiseksi. Taytyy kuitenkin
ottaa huomioon, ettd oikaisu-, oikeudenkaynti- tai reklamaatiotapauksiin tarvittavia tai al-

kuperdista tehtavaansa tayttamattomia asiakirjoja ei saa havittaa. (Rastas 1994, 141.)

Asiakirjojen sailytysaikoja maariteltaessa tulee ottaa useita eri tekijéita huomioon. Yrityk-
sen tulee ensinndkin miettid, kuinka kauan aineistoa tullaan tarvitsemaan yrityksen
omassa toiminnassa. Yrityksella tulee olla arkistoituna asiakirjat, joilla he voivat todistaa
omistus-, hallinta- ja kayttéoikeutensa seké asiakirjat, joita tarvitaan perusteeksi korvaus-
, syyte- ja kanneoikeuksiin. Yrityksen taloushallintoon liittyvissa asiakirjoissa on paljon tie-
toa, joka taytyy arkistoida, silla tietoja voidaan tarvita mydhemmin asioiden selvittdmista
tai todentamista varten. Yksilon oikeusturvan tai muun edun kannalta téarkeitd papereita
on pidettava arkistossa niin kauan kuin niilla on oikeudellista merkitysta. Naita asiakirjoja
ovat muun muassa sosiaalisiin etuihin, omistukseen seka sairaanhoitoon liittyvat tiedot.
Joissain maissa saattaa olla erikseen sdannds, jossa kielletdan havittdmasta tiettya ajan-
kohtaa vanhemmat asiakirjat. Suomessa on tehty maarays, etta vuotta 1920 vanhemmat
julkisten viranomaisten asiakirjat on sailytettava pysyvasti muutamaa poikkeusta lukuun
ottamatta. (Itala ym. 2000, 9-11.)
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Jotta asiakirjat osataan havittda oikeaan aikaan, tulee yrityksen tietaa, mista lahtien sai-
lytysajan katsotaan alkaneen. Yleisesti ottaen asiakirjojen sailytysaika lasketaan asiakir-
jasta ilmi kayvan paivamaaran mukaan. Jos paivaysta ei ole, katsotaan sailytysaika alka-
neeksi seuraavan vuoden alusta. Paatokseen johtavien asiakirjojen sdilytysaika alkaa
paatoksenteko paivasta. Taten useamman vuoden kasittelyssa olleiden asioiden sailytys-
aika alkaa lopullisen paatoksen jalkeen. Poikkeuksena ovat kirjanpitoasiakirjat, joiden sai-
lytysajan katsotaan alkavan tileja koskevan tilikauden lopusta. Kun asiakirjan sailytysaika
paattyy, se tulee havittda silppuamalla tai muulla luotettavalla tavalla. Asiakirjat eivat saa
joutua misséén vaiheessa ulkopuolisten saataville, joten erityisesti salaisten ja henkilGtie-
toja sisaltavien asiakirjojen havittamisessé on oltava tarkkana. (Rastas 1994, 148.)

4.4 Arkistonmuodostussuunnitelma

Organisaation arkistonmuodostussuunnitelmalle ei ole vakiintunutta nimitysté. Erilaisia
yleisesti kaytettyja nimityksid ovat muun muassa arkistointisddnnot, asiakirjahallinnon
suunnitelma ja tiedonohjausjéarjestelméa. Arkistonmuodostussuunnitelma ja asiakirjahallin-
nan toimintaohje ovat nimityksisté yleisimmin kaytetyt. (Valtonen ym. 2009, 31.) Arkiston-
muodostussuunnitelman paatavoitteena on toteuttaa ja tuottaa yhtend organisaation
osana tiedonhallintaa, laadunvarmistamista ja tietojarjestelmaarkkitehtuuria. Asiakirjajar-
jestelman tulee dokumentoida ja kuvata virheettémasti seka huolellisesti kaikki asiakirjoi-
hin tehtavat toimenpiteet. Lisaksi arkistointisuunnitelmassa kuvataan suunnitelmat ja oh-
jeistukset fyysisista sailytysvalineista. Asiakirjajarjestelman tulee myds pystya ohjeista-

maan oikeanlainen toiminta riskitilanteissa. (Valtonen ym. 2009, 22.)

Arkistonmuodostussuunnitelman tarkoituksena on kertoa yksiselitteistd ja yksityiskoh-
taista tietoa organisaation liiketoimintoihin liittyvien asiakirjojen hallinnasta, sailyttami-
sesta ja tuottamisesta. Sen avulla myds varmistetaan, ettd organisaatiossa kaytossa ole-
vat asiakirjahallinnan menetelmat, toimintatavat seka tietojarjestelmat tukevat liilketoimin-
nan tehtavid, ohjaavat tietojen talteen ottamista ja varmistavat normien seka saadosten
noudattamista. Arkistonmuodostussuunnitelman olisi hyva pystya kattamaan asiakirjatie-
don koko elinkaaren aikainen hallinnan seka kasittelyn ohjeistus eikéa vain luetella eri asia-
kirjaryhmien séilytysaikoja. Hyvin tehty arkistonmuodostussuunnitelma avustaa myos laa-

dun- ja riskienhallintaa seké toiminnan auditointia ja arviointia. (Valtonen ym. 2009, 30.)

Arkistonmuodostussuunnitelmassa kuvataan, ohjeistetaan ja maaritetdan asiakirjahallin-

non keskeisia asioita. Keskeisiin asioihin kuuluvat muun muassa organisaation asiakirja-
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ja tietohallinnan tavoitteet seka tarkoitus. Suunnitelmassa pitaa pystya kuvaamaan orga-
nisaation asiakirjajarjestelma ja séhkdpostien kasittely. Organisaation tulee suunnitelmas-
saan maaritella metatiedot ja asiakirjat seka perehtyd metatietojen tallentamiseen ja asia-
kirjojen laatimiseen. Lisaksi arkistonmuodostussuunnitelmassa ohjeistetaan asiakirjahal-
linnon vastuista, periaatteista ja tietojarjestelmista. Suunnitelmassa pitaa tuoda ilmi, miten
asiakirjat rekisteroidaan ja talteen otetaan. Tarkead on maaritella myds asiakirjojen kayt-
tooikeudet, havittdminen seka luokittelujarjestelma. Arkistonmuodostussuunnitelman tu-
lee siséltaa tiedot asiakirjojen sailyttamistavoista, -ajoista ja valineista. Lisaksi tulee pe-
rehtyd organisaation mahdollisiin tietosuoja- ja tietoturvakysymyksiin. (Valtonen ym.
2009, 31.)

Arkistonmuodostussuunnitelman on oltava oikeellinen, kaytéannéllinen, vastuullinen seka
hyvin tunnettu. Sen tulee olla helposti saatavilla ja muutoksista pitdé tiedottaa hyvissa
ajoin. Organisaation henkilostdlta voidaan myds odottaa arkistonmuodostussuunnitelman
kayttoon perehtymista ja noudattamista. Arkistonmuodostussuunnitelman on tarke&a kat-
taa kaikki asiakirjahallinnon osa-alueet. Organisaation kannalta asiakirjahallinnon koko-
naisuuden ymmartaminen on valttamatonta. (Valtonen ym. 2009, 30.)

Joissain tilanteissa organisaatiolaajuiset periaateohjeet voivat jaada liian yleisiksi tiettyjen
tehtavakohtaisten asiakirjojen hallintaohjeina. Samalla tavalla myds koulutus voi antaa
vain yleista tietoa, joka ei valttamatta vastaa asiakirjahallinnon paivittaistarpeita. Henki-
|0std tarvitsee tarkat tiedot siita, millaisia asiakirjahallintavelvoitteita kullekin tydntekijalle
kuuluu. Jokaiselle tydntekijdlle erikseen tehdyssa yksinkertaisessa ohjeessa voidaan
muun muassa maadritella ne asiakirjatyypit, jotka kukin tyontekija tallentaa. Liséksi oh-
jeessa voidaan ilmoittaa, mitka aineistot tulee tallentaa ja mité ei. Periaateohjeisiin sisaltyy
my0Os yksinkertaiset tehtava- ja tyontekijakohtaiset ohjeet, joiden avulla pyritdédn poista-
maan epavarmuutta havittdmis-, tallentamis- sekd hakukaytanndissa. (Valtonen ym.
2009, 31.)
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5 Nykytila-analyysi

Ensimmainen vaihe opinnaytetydn toiminnallisessa osiossa oli tehda nykytila-analyysi yri-
tyksen kaytanndista henkilttietojen kasittelyssa. Analyysi tarvittiin, jotta saatiin selville,
onko yrityksen tehtdvd muutoksia toimintatapoihinsa vai kasittelevatkd he henkilétietoja
EU:n tietosuoja-asetuksen mukaisesti. Analyysiin siséllytettiin my6s raportti suositelta-

vista muutoksista, joita yrityksen olisi hyva tehda henkilttietojen kasittelyyn.

5.1 Toteuttaminen

Nykytilanteen selvittdmiseksi ensimmaisena oli hankittava tieto siité, mita rekistereita yri-
tyksella on. Lisdksi oli otettava selvaa, ketka kaikki yrityksessa kasittelevat henkildtietoja,
mité tietoja he kasittelevat ja miten he niitd kasittelevat. Jotta edella mainittuihin asioihin
saatiin vastaukset, laadittiin haastattelulomake (lite nro 4), jota kaytettiin haastateltaessa
yrityksen henkilékuntaa. Haastattelukysymykset laadittiin opittua teoriaa soveltaen, miet-
tien mit& kaikkea henkiltietojen kasittelyyn kuuluu sekéa mité tarvitsee tietdd hahmottaak-
seen kokonaiskuvan yrityksen henkilotietojen kasittelysta. Toimeksiantoyrityksen yhteys-
henkil6 oli valinnut jo valmiiksi henkil6t, joita haastateltiin. Han tiedotti haastattelusta etu-
kateen henkilékunnalle ja pyysi heitd valmistautumaan haastatteluun. Yrityksessa vierail-
tiin kaksi kertaa, ensimmainen vierailu oli 14.12.2017 ja toinen vierailu 8.1.2018. Ensim-
maisella kerralla haastateltiin hallinnon seka hankinnan tydntekijdita ja toisella kertaa
myyntipuolen tydntekijoita, tuotantopaallikkba seka tyoturvallisuuspaallikkba. Haastatte-
lulomakkeen kysymysten lisaksi tiedusteltiin tilanteessa ilmi tulleita asioita ja tyontekijat
kertoivat myos itse oleellisina pitamiaan tietoja. Suurin osa tydntekijoista ei ollut valmis-
tautunut haastatteluun, poikkeuksena oli toimialalle erikoistunut kirjanpitaja. Han oli laati-

nut tiivistelma oman osastonsa toiminnasta henkilétietojen kasittelyssa.

Haastattelemisen lisaksi kierrettiin myds yrityksen toimitilat. Ensimmainen ja toinen haas-
tattelu tapahtuivat eri toimipisteilld, joten molempiin tiloihin tutustuttiin paremman ja laa-
jemman kuvan saamiseksi yrityksen toiminnasta. Kierrettdessa tiloja havainnoitiin mah-
dollisia tilojen aiheuttamia tietosuojariskeja. Nain saatiin selville asioita, joita ei haastatte-
lun yhteydessa tullut esille tai ei kerrottu. Yhteyshenkil6 laittoi myds ajankohtaista tietoa
alaan ja henkilttietojen kasittelyyn liittyen, jos jotain tuli ilmi haastattelujen valissa tai jal-

keen.
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5.2 Haastattelun tulokset

Yrityksen asiakkaina on paaosin toisia yrityksia, joten harvojen luonnollisten henkildiden
asiakkuuksien vuoksi yrityksen ulkopuolisten henkil6tietoja kasitelladn vahan. Yrityksella
on melko paljon omia tydntekijoitd, joten luonnollisten henkildtietojen kasittelya ilmenee
talonsisaisesti. Jokainen tydntekija yrityksen toimistohenkiltstdsta kasittelee henkilttie-
toja jossain vaiheessa, mutta talléin kyseessa on yleisimmin pelkastaan henkilétunnus.
Yrityksella on kolme rekisteria, jotka siséaltavat henkilotietoja: palkkaohjelma Sonet, Sav-
cor Mekawood -puunhankintajarjestelmé seka Samet-toiminnanohjausjarjestelma. Henki-
Iotietoja kasitellaan ohjelmien lisaksi arkistoinnissa ja niitd liikkuu myods sisaisessa pos-
tissa. Sisédisen postin kuljettaa yrityksen ATK-vastaava. Sisdisessa postissa kulkee ty6-
sopimuksia, verokortteja sekd sairauslomalappuja ja ne on suojattu asiaankuuluvalla ta-

valla.

5.3 Palkkaohjelma

Palkkaohjelma Sonet toimii yhtena yrityksen rekistereista. Toimistohenkildstd pyytaa tar-
vittaessa palkkaohjelmassa olevaa tietoa palkanlaskijalta. Palkkaohjelmaan on paasy ai-
noastaan palkanlaskijalla ja tiettyind aikoina hanté sijaistavalla kirjanpitajalla. Palkanlas-
kija vaihtaa salasanansa aina jonkun toimittua hanen sijaisenaan tai kesatyontekijan lah-
dettyd, turvatakseen henkilttietojen tietoturvan. Rekisterin yllapito on palkanlaskijan vas-

tuulla, joten han poistaa, lisdé ja muokkaa rekisterin tietoja tarvittaessa.

Rekisteri sisaltda yrityksen tydntekijdista ainakin seuraavat tiedot: nimi, puhelinnumero,
osoite, verotiedot, pankkitili, henkilotiedot sekd palvelussuhdetiedot kuten ammatti. Pal-
kanlaskija valittaa rekisterista henkildtietoja niin yrityksen sisaisesti kuin ulkopuolellekin.
Palkanlaskennassa ei voi valttda henkilttietojen siirtoa ulkopuolisille. Palkanlaskija lahet-
téda henkildtietoja verottajalle, elakevakuutusyhtidlle, vakuutusyhtidlle, ay-liitoille, EK:lle,
Tyo6ttémyysvakuutusrahastoon, Kelalle ja Tilastokeskukselle. Ainoastaan tiedot verotta-
jalle, elakevakuutusyhtiolle, ay-liitoille, EK:lle, Kelalle ja Tilastokeskukselle lahetetdan
tyontekijakohtaisesti. Vakuutusyhtioille tilastot l&hetetaan ammattinimikkeittéin ja Tyo6tto-
myysvakuutusrahastoille lahetetaan vuoden palkkasumma, joten ne eivat sisalla henkilo-
tietoja. Yrityksen ulkopuolelle henkilGtiedot lahtevat sdhkoisesti tietosuojaturvallisella ta-

valla ja niiden lahettaminen perustuu lakisaateisyyteen.
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Yrityksen sisalla palkkaohjelmasta saatavia henkildtietoja kaytetdaan yritysraportteihin ja
tyotodistuksiin. Palkanlaskija valittaa paperillisena kirjanpitgjalle aineistoa, joka sisaltaa
henkiltunnuksen. He ovat kuitenkin jo sopineet peittdvansa jatkossa henkilétunnuksen,
silla se ei ole kirjanpitdjan toimien kannalta valttaméatonta tietoa. Tyodntekijat saattavat
tuoda palkanlaskijalle sairauslomalappuja, verokortteja ja tydsopimuksia paperillisina, ne

sisaltavat luonnollisesti henkildtietoja.

5.4 Savcor Mekawood

Toisena rekisteriné yrityksessa toimii Savcor Mekawood -puunhankintajarjestelméa. Ohjel-
maan kirjataan tietoja puiden myyijistd. Suurin osa myyjista on elinkeinonharjoittajia tai
yrityksia. Y-tunnus ei ole henkilttieto, joten ainoastaan luonnollisten ihmisten henkilGtie-
dot siséltyvat tietosuojan piiriin eika niité ole montaa. Uusia rekisteroitavia tietoja syntyy
puukaupoissa seka tarjouksissa. Rekisterin yllapitovastuu on metsakirjanpidon vastaa-
valla, metsépaallikolla seka alue-esimiehilla. Ohjelmaan paasya on rajattu salasanoilla,
joten ainoastaan edelld mainituilla henkil6illa on oikeus muokata rekisterin tietoja. Rekis-
terista 16ytyvat seuraavat henkildtiedot: nimi, puhelinnumero, osoite, henkildtunnus, séh-
kopostiosoite, kotikunta, maksunsaaja, tilatiedot, omistusmuoto sek& mahdollinen edus-
taja tai edunvalvoja. Rekisterin tietoja valitetaan eteenpain moto- ja autourakoitsijoille. Va-

litettavia tietoja ovat nimi, puhelinnumero ja osoite.

5,5 Samet

Samet on yrityksen toiminnanohjausjarjestelma. Jarjestelmaan on paasy kaikilla toimisto-
henkilokunnasta, silla se toimii yhdella yhteisella salasanalla. Koska yrityksella ei ole pal-
joa luonnollisia henkilditd asiakkaana, Sametin siséltamat henkilétiedot ovat vahaisia.
Laskutusta varten jarjestelmaan kerataan yritykselta puuta ostavan luonnollisen henkilon

nimi, osoite seka tarvittaessa puhelinnumero.

Vientisihteerit kirjaavat laskun tiedot jarjestelmaén ja reskontra hakee ne sielta varsinaista
laskutusta varten. Laskutuksen lisdksi reskontra kasittelee henkilttietoja palkkapalautuk-
sien kuten kelakorvauksien, verottajalle tekemien vuosi-ilmoitusten, osingonsaajien seka
pankista tulleiden tiliotteiden yhteydessa. Reskontra luovuttaa tietoja eteenpéin ainoas-
taan verottajalle. Toiminnanohjausjarjestelmaa kaytetaan laskutuksen lisaksi tuotannon,

l&hetysten ja varastojen hoitamiseen.
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5.6 Henkil6tietojen kasittely urakoitsijoiden toiminnassa

Yritys tekee yhteistydtd moto- ja aliurakoitsijoiden kanssa puutavaran hankinnan yhtey-
dessa. Tuodessaan puutavaraa puutavaranvastaanottoon sahalle, urakoitsija kayttaa ti-
loissa sijaitsevan koneen avulla yrityksen Puuha-ohjelmaa, josta hdan nakee myyjan nimen
avulla kaupan kohteen. Ohjelmasta héan nakee siis vain metsanmyyjan nimen ja kaupan
numeron, silla henkildtietoja ja mahdollisesti arkaluonteista tietoa sisaltavaan kauppakir-
jaan paasy on estetty. Vastaanottotodistukseen urakoitsija kirjoittaa yleensa edella mai-
nittujen lisaksi lisatietoja, jotka h&n on saanut yritykselta tai myyjalta. Jotta urakoitsijat
kasittelevat henkilGtietoja turvallisella tavalla, metsdosasto on laatinut yhtion auto- ja kor-
juuyrittgjille yrittajasopimukseen henkildtietojen kasittelya koskevan liitteen. Liitteessa on
ohjeet EU:n tietosuoja-asetuksen mukaiseen henkildtietojen kasittelyyn ja siind kerrotaan
koneyrittdjad koskevat velvoitteet. Urakoitsijan on sitouduttava noudattamaan liitteen si-
saltoa ja allekirjoitettava se vakuudeksi.

5.7 Suositeltavat muutokset tietosuojan takaamiseksi

Tehdessdmme nykytila-analyysia huomasimme, etta yrityksessa oli muutamia tietosuoja-
riskin aiheuttavia tekijoitd. Laadimme raportin, jossa kerroimme havainnoistamme ja suo-
sittelimme muutamien muutoksien tekemista toimintatapoihin henkildtietojen tietosuojan

turvaamiseksi.

Yrityksella ei ole arkistointisuunnitelmaa. Tyontekijoilla ei ole virallista ohjeistusta siita,
kuinka kauan aineistoa tulee sailyttaa tai miten ne tulee nimeta ja sailéa. Arkistossa on
paljon henkildtietoja, silla kaikki palkka-aineisto sailétaan sinne. Palkka-aineistoa ei ole
kertaakaan havitetty yrityksen toiminnan aikana, joten arkistossa on paljon tarpeettomia
henkil6tietoja. Henkilbtietojen minimoinnin toteutumiseksi turha ja havittamiskelpoinen ai-
neisto tulisi tuhota. My®s aineiston nimeaminen on jokaisen tydntekijan omalla vastuulla
eika siitd ole annettu erillisia ohjeita. Nimikkeessa lukee yleensa aineiston tyyppi seka
ajanjakso, jolta se on keratty. Jos nimike on merkitty virheellisesti tai sita ei ole ollenkaan,
henkil6tiedot voivat joutua vaaraan paikkaan ja niiden tietosuoja vaarantuu. Laadimme
yritykselle arkistointisuunnitelman, jonka pohjalta he voivat toimia jatkossa. Ennen sen
kayttoonottoa olisi kuitenkin suositeltavaa paivittaa arkistot ajan tasalle ja tuhota kaikki

havityskelpoiset aineistot.
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Yrityksen tyontekijoilla on tybasemiltaan yhteys palvelimella oleviin omiin henkilokohtai-
siin kotihakemistoihin, joihin paasee vain omilla toimialueen kayttajatunnuksilla. Kotiha-
kemiston kansioihin he keraavat tarpeellisia tietoja, jotka saattavat sisaltdaa esimerkiksi
palkkaohjelmasta saatuja henkil6tietoja. Kansiot olisi hyva kayda lapi ja poistaa tarpeet-

tomat henkilttiedot, jotta niita ei ole tallennettu muualle kuin rekistereihin.

Myds lukituksen kanssa on ongelmia, niin paatteiden kuin tilojenkin. Yrityksen toimistoti-
loissa vain muutamassa huoneessa on lukollinen ovi. Talle asialle ei voida mitaan, mutta
huoneet joissa on lukot tulisi lukita aina paikalta pitemmaéksi aikaa poistuttaessa. Jokainen
tybhuone sisaltaa kuitenkin asianmukaiset lukolliset kaapit, joihin henkilttietoja sisaltavat
tai muuten salassa pidettavat asiakirjat voidaan laittaa. Tydntekijoiden tulisi taten pitaa
huolta, etta kaikki henkildtietoja siséltavat aineistot laitetaan kyseisiin kaappeihin. Kaap-
pien kanssa on kuitenkin sama ongelma kuin ovienkin kanssa: tyontekijat eivat lukitse
niita tyopaikalta [ahtiessdén. TAma antaa vapaapaasyn ulkopuolisille tydntekijoiden huo-
neisiin tydaikaan, jos he eivat ole paikalla, silla toimiston alaovi on auki paivisin. Asian-
osattomilla on padsy myds toimistorakennuksessa olevaan l&hiarkistoon, koska sen ovea
ei pideté lukossa, vaikka olisi mahdollista. Suurin osa henkildtiedoista, jotka ovat paperi-
sessa aineistossa, sijaitsee arkistossa. Taten arkiston lukitsematta jattdminen aiheuttaa
huomattavan tietosuojariskin. Toimistotydssa tydnteko painottuu paatetydskentelyyn ja
suurin osa tiedoista on tietokoneella. Taten olisi tarkeaa vaihtaa sopivin vdliajoin salasa-
nat ohjelmiin ja tietokoneelle. Salasanojen saanndllista vaihtamista ehdotettaessa kavi
ilmi, etta yritys oli kokeillut sita jo aikaisemmin, mutta he olivat kokeneet sen epakaytan-
nolliseksi. Tasta huolimatta olisi tietosuojan turvaamisen kannalta tarkeaa, etta salasa-
noja vaihdettaisiin. Paatteet tulee lukita aina paikalta poistuttaessa, muuten asianosatto-
mat paasevat helposti kasiksi koneen tietoihin. Paatteen ollessa auki myds ulkopuoliset
voivat helposti lukea esimerkiksi auki jadneen sahkopostin, joka voi sisdltda arkaluon-

toista tietoa kuten henkilttietoja.
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6 Dokumentaatio

Euroopan parlamentin ja neuvoston antama tietosuoja-asetus, joka tuli voimaan
24.5.2016, vaatii yrityksia laatimaan itselleen dokumentaation henkilotietojen kasittelysta
yrityksessa. Kyseisen dokumentaation avulla yrityksen tulee kyeté tarvittaessa todista-
maan viranomaisille noudattavansa tietosuoja-asetusta luonnollisten henkildiden henkil®-
tietojen kasittelyssd. Asetuksen kahden vuoden mittainen siirtymisaika umpeutuu
25.5.2018. Yritysten on tehtava tarvittavat muutokset toimintatapoihinsa ennen kyseistéa
paivamaarada, toimiakseen asetuksen mukaisesti. (EU:n tietosuoja-asetus 2016/679, mo-
mentit 1-3) Kyseisen dokumentaation laatiminen oli opinnaytetydn toiminnallisen osuuden

toinen vaihe.

Tietosuoja-asetuksessa ei ole annettu tarkkoja ohjeita sille, millainen dokumentaation tu-
lisi ulkoisesti taikka sisalléllisesti olla. Toimeksiantajan kanssa sovittiin, etta dokumentaa-
tiota lahdetaan tekemaan aikaisemmin tehdyn nykytila-analyysin (lite nro 1) pohjalta. Do-
kumentaatiosta tulee kayda ilmi muun muassa, mita henkiltietoja yritys kerdd, minne
henkildtietoja kerataan, miksi kyseisia henkilotietoja kerataan seka miten kerattyja henki-
I6tietoja kaytetdan. Kyseiset tiedot olivat koottuna jo nykytila-analyysiin. Virallisen doku-
mentaation tulee sisaltaa lisdksi myos toimintaohje tietoturvaloukkaustapauksia varten
seké selostus siitd, kuinka rekisteroityjen oikeuksien toteutuminen varmistetaan. Tietotur-
valoukkaus osuuden dokumentaatioon teki yrityksen ATK-vastaava, silla toimeksiannon
alkuvaiheessa sovittiin, ettd han hoitaa syvempaa tietoteknistd osaamista vaativat osuu-
det. Rekisteroityjen oikeuksien toteuttamisen kuvaaminen kuului tyén tekijoille, joten he
lisasivat nykytila-analyysipohjaan rekisterdityjen oikeuksia kasittelevan osuuden. Word-
muotoisen dokumentaation liitteeksi taytettiin Tietosuojavaltuutetun toimiston tietosuo-
jaselostelomakkeet (liite nro 3) jokaisesta yrityksen kolmesta rekisterista seka lisaksi yksi
tyoturvallisuuteen kerattaviin henkildtietoihin  liittyen. Valmis dokumentaatio tietosuo-

jaselosteineen on opinnaytetyon liitteena (liite nro 3).
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7  Arkistointisuunnitelma

Toimivan asiakirjojen kasittelyn kannalta, jokaiselle yritykselle on tarkeda omistaa omaan
toimintaansa sopiva arkistointisuunnitelma. Arkistointisuunnitelman avulla tyéntekijat tie-
tavat kuinka toimia heidan kaytéssaan olevan aineiston kanssa. Arkistointisuunnitelma

siséltaa ohjeistuksen asiakirjojen sailytysajasta, -tavasta seka -paikasta.

7.1 Lahtotilanne

Yrityksella ei ollut entuudestaan arkistointisuunnitelmaa, joten kehitystehtavaa lahdettiin
toteuttamaan puhtaalta pdydalta. Asiakirjojen arkistointi oli jokaisen tydntekijan omalla
vastuulla, koska yrityksella ei ollut arkistointivastaavaa. Tyontekijat nimesivat arkistointi-
mapit itse paattamallaan tavalla, silla tahan ei ollut annettu ohjeistusta. Palkanlaskennasta
tullut aineisto merkittiin esimerkiksi Palkanlaskenta, palkkakortit, 2016. Mappien nimiin
merkittiin aineiston tyyppi seka ajanjakso, jolta se oli keratty ja mahdollisesti muuta yksi-
[0ivaa tietoa. Mapit, joihin aineisto arkistoitiin, olivat asianmukaisia arkistointimappeja.

Arkistointisuunnitelman puuttumisen vuoksi yrityksella ei ollut systemaattista aineiston ha-
vittdmisjarjestelmaa. Aineistoa siirrettiin arkistosta toiseen, kun tila edellisessé loppui. Uu-
sinta aineistoa tyontekijat sailyttivat omissa tybhuoneissaan kasiarkistossa. Kun kasiar-
kiston tilat kavivat vahaisiksi, aineistot siirrettiin toimistorakennuksen kellarikerroksessa
sijaitsevaan lahiarkistoon. Vastaavasti lahiarkiston taytyttya asiakirjat siirrettiin yrityksen
toisen toimipaikan pommisuojassa sijaitsevaan paatearkistoon. Kun paatearkiston tilat
tayttyivat, tilattiin ulkopuolinen asiakirjoja havittava yritys hakemaan liiallinen tuhoamiskel-
poinen aineisto. Asiakirjoja havitettiin noin kahden vuoden valein tai tarvittaessa useam-
min. Poikkeustapauksena oli palkanlaskennasta tulleet asiakirjat, joita ei siirretty lahiarkis-
tosta eteenpain. Palkkahallinnon asiakirjoja ei mytdsk&an havitetty missdan vaiheessa
vaan kaikki yrityksen alusta asti kertynyt palkanlaskentaan liittyva aineisto on sdilytetty.
Poytakirjat, yrityksen perustamisasiakirjat ja kauppakirjat sailytetdan arkistointitilojen si-

jasta paremman suojan takaamiseksi kassakaapissa tai pankkiholvissa.
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7.2 Toteutus

Ensimmainen vaihe oli perehtya teoriapohjaan, jotta tiedettiin mitk& ovat arkistointiin liitty-
vat suositukset niin arkistointitilojen kuin aineistojenkin suhteen. Selvitettiin, millaisissa ti-
loissa arkiston tulee sijaita, kuinka asiakirjoja tulee kasitella, miten ja milloin niiden havit-
taminen tulee hoitaa, miten asiakirjat arkistoidaan ja tutustuttiin myos alustavasti eri asia-
kirjalajien arkistointiaikoihin. Hankitun teorian pohjalta kehitettiin haastattelulomake (liite
nro 4), jonka avulla selvitettiin arkistoinnin nykytilanne. Myds arkistointiin liittyvat kysymyk-
set laadittiin nykytila-analyysin kysymysten tavoin luetun teorian pohjalta. Haastattelu hoi-
dettiin nykytila-analyysihaastattelun ohella, joten henkilokunta oli tietoinen haastattelusta.
Haastattelun avulla saatiin tietdd mita kaikkia arkistoitavia asiakirjoja yrityksen toimin-
nassa liikkui seké jokaisen tyontekijan yksilolliset arkistointitavat. Tilannetta havainnoitiin
myos yrityksen toimitiloja kiertdessa. Yritysvierailuiden yhteydessa kaytiin tietysti sekéa
l&hi- ettd paatearkistossa ja esitettiin naisté kysymyksié yhteyshenkildlle. Yritysvierailui-
den jalkeen koottiin ja analysoitiin keratty tieto, jotta saatiin kokonaiskuvan yrityksen ta-
man hetkisestéa arkistointijarjestelmasta.

Yritys ei ole kooltaan suuri eik& toimistohenkilostoa taikka arkistoitavaa aineistoa ole ko-
vinkaan paljon, joten ei lahdetty tekemaan kokonaisvaltaista arkistointisuunnitelmaa, jo-
hon olisi merkitty esimerkiksi tarkka ohjeistus arkistointimappien nimeamisesta numero-
koodien avulla. Yritys toivoi, etta arkistointisuunnitelmasta tehtaisiin kuitenkin hieman yk-
siloity eikéa siihen vain koottaisi asiakirjojen suositeltavia sailytysaikoja. Arkistointisuunni-
telmaa lahdettiin tekemdaan silta pohjalta, ettad se toimisi uudelle tydntekijalle yksinkertai-
sena opastuksena yrityksen arkistoinnista. Alkuun kirjoitettiin tiivistelma yrityksen arkis-
tointitavoista. Ensimmaisesté luvusta kay ilmi, miten yrityksen arkistointi kaytdnndssa toi-
mii ja kuinka tydntekijoiden tulee sité toteuttaa. Yleiskatsauksen jalkeen koottiin suositellut
asiakirjojen sdilytysajat. Sisallysluetteloon lajiteltiin padotsikoittain asiakirjalajit ja alaotsi-
koiden avulla asiakirjaryhmat. Taten tyontekijalla ei kulu niin paljon aikaa yksittdisen asia-
kirjan sailytysajan etsimiseen. Esimerkkin&: ensimmaisend asiakirjalajina on Yleishallinto,
joka siséaltdaa yhteisdasiakirjat, viranomaisasiakirjat, sopimustiedostot, yrityssuunnittelu-
asiakirjat ja hallintopalveluun liittyvét asiakirjat. Arkistointisuunnitelma tehtiin Word-tiedos-

tona ja se loytyy opinnaytetydn liitteista (liite nro 2).
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8 Pohdinta

Opinnaytetyon tarkoituksena oli toimeksiantajalle tehtavien tuotosten liséksi hankkia asi-
antuntemusta EU:n tietosuoja-asetuksesta seka henkilotietojen kasittelysta. Aivan ensim-
maisena vaiheena opinnaytetydssamme perehdyimme laajasti tyon teoriapohjaan, silla
teoriataustan hyva tunteminen oli toiminnallisen osuuden kannalta valttamatonta. EU:n
tietosuoja-asetus oli opinnaytetydn tekovaiheessa todella ajankohtainen asia, joten siihen
liittyen I6ytyi paljon materiaalia myds itse asetuksen lisdksi. Muihin osa-alueisiin, tietosuo-
jaan ja arkistointiin, perehdyimme p&aasiassa kirjallisuuden kautta, mutta hyédynsimme
myds sahkoisia lahteita sek& muuta aiheisiin liittyvaéd materiaalia. Saimme hankittua kat-
tavan teoriapohjan heti alussa, mik&a nékyi tydn toiminnallisessa vaiheessa.

Toimeksiantomme muokkautui ja tarkentui opinnaytetyota tehdessa. Vieraillessamme yri-
tyksessa kavi ilmi, ettd emme laadi koko dokumentaatiota yksin. Osa-alueen haastavuu-
den ja erityisasiantuntemuksen tarpeen vuoksi yrityksen ATK-vastaava hoiti dokumentaa-
tion tietotekniikkaan pohjautuvan osuuden. Kun aloimme tehdé& nykytila-analyysia ja sen
jalkeen dokumentaatiota, huomasimme etta ne olivatkin laajempia kuin olimme ajatelleet.
Emme saaneet selkeda ohjeistusta mink&an tuotoksen sisalldllisiin tai ulkoasullisiin vaa-
timuksiin, joten lahdimme tekemaan niitd oman nakemyksen pohjalta. Palautettuamme
ensimmaiset versiot toimeksiantajalle saimme kuitenkin palautetta tuotokseen liittyen ja
samalla kasityksemme yrityksen toiveista parani. Yhteistydmme yrityksen kanssa sujui

hyvin ja saimme tarvittaessa apua sekd neuvontaa opinnaytety6hon liittyen.

Koska kyseessa oli toimeksiantajalle tehtava toiminnallinen opinnaytetyd, tydn tuotokset
menevat suoraan yrityksen hyddynnettavaksi. Tuotokset olivat Word-muotoiset nykytila-
analyysi, dokumentaatio tietosuojaseloste liitteineen seka arkistointisuunnitelma. Yrityk-
sen oli viisasta ulkoistaa osittain henkil6tietojen kasittelyn paivittaminen EU:n tietosuoja-
asetuksen mukaiseksi opiskelijoille, silla he séastivat siina omia henkilostéresurssejaan.
Suuremmissa yrityksissa muutokset hoitaa tietosuojavastaava, mutta yrityksella ei ole ni-
metty virallista tietosuojavastaavaa sen pienen koon vuoksi. Nykytila-analyysia voitaisiin
jatkossa hyddyntaad tekemalla sen pohjalta vuosittainen analyysi henkildtietojen kasitte-
lysta yrityksessa. Nain pidettaisiin nykytila-analyysi ajantasaisena ja voitaisiin varmistaa,
etta toiminta henkil6tietojen kanssa on edelleen sddnndsten mukaista. Vuosittaisen ana-
lyysin avulla havainnoitaisiin myds mahdolliset virheet toiminnassa ja niihin voitaisiin puut-
tua hyvissa ajoin. Arkistointisuunnitelmaa voitaisiin jatkokehittaa laajentamalla sen sisal-

toa. Laatimamme arkistointisuunnitelma sisaltaa vain asiakirjojen sailytysajat seka lyhyen
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opastuksen siita, kuinka arkistointi yrityksessa hoidetaan. Siihen voisi lisata tarkemmat

saannokset arkistointikansioiden nimeamista varten seké arkistointitapoihin liittyen.

Itse olemme tyytyvaisia tydn toteutumiseen. Pysyimme laatimassamme aikataulussa,
jossa auttoi Excel-taulukkoon tehty tarkka suunnitelma. Teoriaosuutta saimme laadittua
enemman kuin olimme ensi alkuun ajatelleet. Toiminnallisen osuuden lopputulokset on-
nistuivat mielestamme hyvin, vaikka aloittaessa ei aina ollut selkeaa kasitysta mita loppu-
tulokselta vaaditaan. Tyonjako onnistui suhteellisen tasaisesti, loppuvaiheessa tydmaa-
raéd saatiin tasattua tyon tekijoiden valilla. Yhteisty0 ohjaavan opettajan, toimeksiantajan
seka itse tyon tekijoiden valilla onnistui hyvin. Nykytila-analyysin yritysvierailu vaiheessa
kaytimme haastatteluiden tukena laatimaamme haastattelulomaketta, jonka unohdimme
hyvaksyttaa ohjaavalla opettajalla ennen sen kayttoa.

Opinnaytetyon aiheesta meilla ei ollut mitd&n tuntemusta ennalta, joten aloitimme tiedon
keruun aivan perusteista. Ohjaavalta opettajalta olisimme voineet saada enemman opas-
tusta, jos aiheet olisivat olleet oppitunneilla kaytyja, mutta mydskaan hanella ei ollut sy-
vempéaa tietamysta tietosuojasta taikka arkistoinnista. Yhteyshenkilomme toimeksianto-
yrityksessa oli kuitenkin perehtynyt myds itse EU:n tietosuoja-asetukseen, joten hanelta
saimme tarkeaa apua tyon teossa. Oli kuitenkin mielenkiintoista lahtea tekemaan tyota,
jossa kaikki eteen tuleva oli uutta. Erityisesti EU:n tietosuoja-asetus kiinnosti meita, joten
teoriapohjan keraaminen oli kiinnostavaa. Aihe oli melko haastava, silla se pohjautuu pit-
kalti lakiin. Perehtymiseen kului aikaa ja tiedon ymmartaminen vaati asioiden pohtimista
kaytanndn kannalta. Haastavuuden ansiosta opinnaytety6 oli kuitenkin kiinnostava ja sen

loppuun tekeminen palkitsevaa.
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