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1 INLEDNING

1.1 MaAlsattning och syfte

Detta examensarbete behandlar ett programutvecklingsprojekt bestéllt av Rundradion
Ab - Svenska YLE (harefter Rundradion). Syftet med programutvecklingsprojektet var
att utveckla en prototyp for spelet Pidro som gar att spela over natet. Prototypen

motsvarar kravspecifikationen i Bilaga 1.

Den fardiga prototypen kan av Rundradion vidareutvecklas och publiceras pa Internet
(se kapitel 1.4). Eftersom spelet kommer att spelas 6ver Internet kommer stora krav att

stallas pa datasakerhetsaspekter.

Rapporten bestar av tva delar. Den forsta delen presenterar utvecklingsverktygen och
utvecklingsmiljén. Den andra delen visar klassdiagram, hur spelmotorn ar utvecklad,

vilka problem som léstes under utvecklingen och hur datasdkerheten i spelmotorn &r
uppbyggd.

Det sista kapitlet kommer att svara pa foljande forskningsfragor.

Ar Adobe Flash en bra plattform for spelutveckling?
Vilken design skall véljas for spelmotorn?

Var skall spellogiken placeras?

Vilka utvecklingsverktyg skall anvandas?

Vilken design motverkar fusk?

Paverkar den prestandan?

Hur kan fusk forhindras?

Hur paverkar plattformen datasakerheten?

Hur forsakrar man sig om att bara autentiserade anvandare far spela?



1.2 Utfoérande

Arbetet utfordes som ett gemensamt projekt med tva andra studeranden fran Arcada.

Detta examensarbete behandlar utvecklingen av spelmotorn.

Spelet utvecklades i Adobe Flash (se kapitel 2.1). I utvecklingen av spelmotorn for
Pidro-spelet anvandes FlashDevelop for programmeringen, Mantis for buggsparandet

(eng. bugtracking) och Subversion for versionshanteringen av koden (se kapitel 2.4).

1.3 Begransningar

Det antas att ldsaren dr bekant med begreppet “streaming media” och kortspelet Pidro.
Referenser till litteratur och bilagor som behandlar dessa &mnen finns dock angivna i

texten.

Det blev 6verenskommet med uppdragsgivaren att de skdter om testningen men spelet
har “ad-hoc”-testats under utvecklingen sa att den motsvarar en alfaversion av den

fardiga produkten.

1.4 Uppdragsgivaren

Rundradion &r ett aktiebolag som &gs till 99,9% av den finska staten. (Rundradion
2009a) Rundradions uppgift som ett kommunikationsbolag med allménnyttig
verksamhet &r att erbjuda TV- och radioprogram for alla finlandare pa lika villkor.
(Rundradion 2009b)

Radio X3M é&r en finlandssvensk radiokanal under Rundradion som spelar modern
musik och foljer aktivt med betydande aktuella handelser. Radio Vega &r en radiokanal
med “dldre vuxna” som malgrupp, diar samhallsfragor, livsstil, kultur och underhallning

hor till det primara innehallet (Rundradion 2009c)

Enligt Rundradion kommer Pidro-spelet till en borjan att kunna spelas pa bade X3M-
communityn som dr Radio X3M:s hemsida och pa Radio Vegas hemsidor.
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1.5 Definitioner

Spelmotor

Spelmotorn skoter om spelets gang, lagring av speldata, kommunikationen mellan

klinterna och servern och Al.

Al

Datorspelare med artificiell intelligens.

Flash

Flash ar Adobes plattform for multimedia. Den anvands framst till att lagga till
animationer och interaktivitet till webbsidor. Flash kan ocksa anvéandas for att stromma
ljud och video Gver webben. Flash innehaller ett scriptsprak som kallas for ActionScript.
Pidro

Ett kortspel likt bridge med speciellt stor popularitet i svenska Osterbotten.

Subversion

En versionshanteringsprogramvara.

Plattform

Med plattform menas den programvara som mojliggér en funktion inom

informationsteknik.
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Alfatestning

Med alfatestning menas att mjukvaran har testats av utvecklarna under utvecklingen

men inte av en storre publik sa som i 6ppen betatestning.

2 UTVECKLINGSVERKTYG

2.1 Adobe Flash

Uppdragsgivaren ville att spelet skulle utvecklas pa Adobe Flash (harefter Flash). |
Flash installeras varddatorerna med Flash Media Server-programvaran (harefter FMS).

Utvecklingen av spelmotorn gjordes med Server-Side ActionScript (héarefter SSAS).

Det finns tre versioner av FMS, Flash Media Streaming Server (héarefter FMSS), Flash
Media Interactive Server (FMIS) och Flash Media Development Server (hérefter
FMDS). FMS kommer harefter att anvandas da det menas alla tre versioner. FMDS ar
utvecklingsversionen av FMIS. Den behdéver ingen licens. FMDS har en begransning pa
maximalt 10 anslutningar. (Adobe 2009a) FMDS har anvénts i detta examensarbete som

grund for spelmotorn.

Eftersom Adobe inte har publicerat k&llkoden fér FMS &r det den enda programvaran
for tillfallet som man kan utveckla SSAS for. Licensen for FMS forbjuder férandringar

och alla forsok att fa reda pa kéllkoden for programvaran. (Adobe 2010b)

Spelet utvecklades pa FMDS p.g.a. att den var den enda tillgangliga programvaran for
att utveckla serverapplikationer fér Flash.

FMSS fungerar som en plattform for “streaming media”. Denna version av FMS
erbjuder tva olika sorters tjanster. Direktsandning av video 6ver natet och en s.k. vod
(video on demand) tjanst dar klienten kan koppla upp till servern och be om att fa se en

videosnutt som &r sparad pa servern. (Adobe 2009a)
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For en mer ingdende forklarning pd “streaming media” se Michael Topics bok

Streaming Media Demystified. (Topic 2002:10)

FMIS och FMDS innehéller samma funktioner som FMSS och utokar funktionaliteten
med SSAS och Client-Side ActionScript (harefter CSAS). SSAS och CSAS kan
anvandas t.ex. for att utveckla mer avancerade videoapplikationer eller spel. FMIS och
FMDS kan utdkas med kopplingar till C++. (Adobe 2009a)

FMS stoder Microsoft Windows Server 2003 med Service Pack 2, Microsoft Windows
Server 2008, RedHat 4 och 5.2. | utvecklingen av spelet installerades FMDS pa
Microsoft Windows Vista Home Basic. FMS kan daven installeras pa 64-bit
operativsystem men kors da i 32-bit lage. Adobe erbjuder FMS endast pa engelska.
(Adobe 2010a)

For administration av FMS anvands Flash Media Administration Console (harefter
FMAC). FMAC behandlas i kapitel 2.3.

P& Windows maskiner installeras FMS som en “’service” och i Linux miljo kan man

starta FMS med ”initscripts”.

P& FMS kan man starta upp flera instanser av samma serverapplikation. Instanserna

kors i var sin virtuella omgivning sa att de &r helt isolerade fran varandra.

Klientapplikationerna for Flash kan koras pa Adobe Flash Player, Adobe AIR och
Adobe Flash Lite. (Adobe 2009a)

Nar man utvecklar Flash-komponenter, som skall koras pa nagon klientapplikation for
Flash, sparas filerna med ”.fla” @ndelsen. Nér applikationen ér fardig att overforas till
webben komprimeras ”.fla”-filerna till ”.swf’-filer. For att kunna spela ”.swf’-filer

maste en Flash-spelare vara installerad pa datorn. (Prayaga, Suri, 2007:11)

Kommunikationen mellan klient och server i Flash sker via RTMP-protokollet (Real-
Time Messaging Protocol). (Adobe 2009a)
12



2.2 Server-Side ActionScript

SSAS ar Adobes namn for JavaScript 1.5 eller ActionScript 1. SSAS baserar sig pa
ECMAScript Language Specification Edition 3 och kérs pa Mozillas SpiderMonkey-
motor. SpiderMonkey ar inbaddad pa FMIS och FMDS. SpiderMonkey kompilerar och
exekverar SSAS-script. (Adobe 2009a:8) (Wikipedia 2010a)

SSAS har féardiga klasser for bl.a. applikationen, klienterna, delade objekt och
natforbindelser. Klasserna skoter funktioner som inloggning, natverkskommunikation,
atkomstkontroll och informationslagring. Dessa klasser har anvénts i olika l6sningar i
examensarbetet. Forutom de klasser som é&r specifika for Flash Media Server kan man

ocksa anvanda JavaScripts egna klasser. (Adobe 2009b)

Fastin SSAS stoder klassiska arv &dr “prototype chaining” eller “prototype based
inheritance” den metod som ursprungligen var menad for att skapa arv i ECMAScript.
(Zakas 2005:109)

For att skapa en klass i SSAS gor man pa foljande sétt:

function Game () {

}
Metoder och variabler deklareras enligt foljande:
function Game (host) {

// privat metod

function initPlayersSo() ({

};

// privilegierad metod

this.initGameDataSo = function() {
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};

Privilegierade metoder har tillgang till privata variabler och metoder och ér tillgangliga

fran publika metoder och andra stallen.

// medlemsvariabel

var m_host = host.loginName;

}s

Publika metoder deklareras med “’prototype™:

function Game () {

}i

Game.prototype.initPlayerIds = function() {

};

ECMAScript skiljer sig fran traditionella programmeringssprak pa sa vis att klasser
byggs upp med “prototype”-funktionen och spraket har ingen separat “class”-

instruktion.

De SSAS klasser som anvants i utvecklingen av spelmotorn gas igenom i kapitel 3.2.

2.3 Flash Media Administration Console

FMAC é&r administrationsgranssnittet for FMS. Med FMAC kan man administrera

anvandare, anvandarrattigheter och applikationer pa FMS.

For att komma in pa FMAC maste man ga via inloggningsgranssnittet. Granssnittet

bestar av en inloggningslucka och har lankar till dokumentationen. FMAC é&r en
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applikation i Flash som anvands via webblasaren. Med FMAC kan man logga in pa en

lokal FMS eller pa en annan FMS via ett natverk.

Verktyget anvands for felsokning och for att komma at att se loggen for de applikationer
som kors, och deras delade objekt. Man kan ocksa se grafer pa resursanvandning och pa
antalet anslutningar till applikationerna.

I ”Live Log” (hérefter applikationsloggen) i FMAC kan man valja for vilken applikation
man vill se loggen och sedan félja med loggen i realtid. Forutom applikationsloggen
skapar FMS en loggfil for varje applikation under sin installationskatalog.

Applikationsloggen var under utvecklingen ett av de viktigaste verktygen tillsammans
med panelen for delade objekt. Genom att anvanda dessa tva verktyg fick man all
felsokningsinformation som behdvdes for utvecklingen.

| Figur 1 visas applikationsloggen for en nyuppstartad instans av spelmotorn. Figuren
visar en del av applikationsloggen da en anvandare har anslutit sig till servern och
startat ett spel med tre datorspelare. Namnet framfor >”-tecknet ar namnet pa den
metod som har skrivit i loggen. Programmet heter “alpha” och instansen heter
” definst 7. Beteckningen ” definst ” dr grundinstéllningen for applikationsnamn i

FMS.
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<Fl» ADOBE’ FLASH® MEDIA ADMINISTRATION CONSOLE Refresh Rate: [FWONNIN | oo . | oo

[&l Clients | Shared Objects | Streams | Perfnrmance]

alpha/_definst_ - Live Log

onAppStart> alpha/_definst_ is starting at Mon Feb 22 2010 10:27:24 GMT+0200 (FLE Standard Time)
onConnect> client.loginlame: Jukka

onConnect> client.ip: 127.0.0.1

onConnect> client.agent: WIN 10,0,22,87
onConnect> client.referrer:

onConnect> client.protocol: rtmp

hostGame> creating game for Jukka

addPlayer> adding Jukka to gamel

hostGame> removing Jukka from lobby
removePlayerFrombLebby> removing Jukka from lobby list
updateSeat> updating seat for Jukka in gamel to 0
FakeClient> new FakeClient created for Computerl
fillGameWithAls> adding Computeri to team O
FakeClient> new FakeClient created for Computerz
fillGameWithAls> adding Computer2 to team 1
FakeClient> new FakeClient created for Computer3
fillGameWithAls> adding Computer? to team 1
addPlayer> adding Computerl to gamel
addPlayer> clientObj.team: 0

addPlayer> adding Computer2 to gamel
addPlayer> clientObj.team: 1

addPlayer> adding Computers to gamel
addPlayer> clientObj.team: 1

startGame> started gamel

onConnect> client.loeginName: Computerl

onConnect> client.ip: 127.0.0.1

onConnect> client.agent: FlashCom/3.5.1 WIN/6.0.6002

Figur 1 FMAC — Applikationsloggen for spelmotorn

Applikationsloggen for spelmotorn finns endast pa engelska och det &r endast

serveradministratéren som kommer at den via FMAC.

Applikationsloggen uppdateras sa gott som alttid da spelmotorn gor nagonting.

Foérutom loggen finns det en separat panel for delade objekt. | den kan man vélja vilket
delat objekt man vill titta pa. Nar man valt ett delat objekt visas alla objekt och variabler

som finns i det.

| Figur 2 visas ett delat objekt med namnet gamel” och en del av det data som finns

lagrat i det.
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«Fl» ADOBE® FLASH® MEDIA ADMINISTRATION CONSOLE Refrach Rate: [PUURMA | o | | oo.x

| View Applications W Manage Users Manage Servers - ®

Server: Server 1 |- [ Live Log | Clients m Streams | Performance @ dﬂs'e'DEb“g

Name Clients |«
alpha/_definst_ - Shared Objects

alpha 5]
_definst_

MName | Typel = i ||A Properties
users Temp 2 [l s8a Object : gameData

games Temp 2 soe Object (Array): trickStarter
gameZ2 Temp 1 [# g8 Object (Array): scores

gamet | A String + (dealerld, "0")

123 Number : (currentTrick, 0)
I 123 Number : (currentRound, 1)
Al String : (activeSuit, "")

123 Numnber : (activePlayer, 0)

[ sBa Object (Array): players
[l g8 Object : 3
123 Number : (thrownTrashCardsCount, 0)
525 Object (Array): thrownPlayableCards
123 Number : (team, 1)

aoe Object (Array): playedCards

& String : (loginName, "Computer3")
== Boolean ¢ (isAl, true)

s8s Object (Array): cards

123 Number : (bid, 0) -

F -_H [ 58z Object © 2
, [~]

Figur 2 FMAC — Delade objekt

Delade objekten uppdateras ocksa i realtid precis som applikationsloggen.

2.4 Programmeringsverktyg

For programmeringen av spelmotorn anvandes FlashDevelop. FlashDevelop ér ett

programmeringsverktyg med 6ppen kéllkod som &r licenserat med MIT-licensen.

FlashDevelop valdes som programmeringsverktyg for spemotorn for att den erbjuder
bl.a. syntaxfarglaggning for JavaScript. Den har ocksd andra egenskaper som
underlattar programmeringen. FlashDevelop anvéndes som programmeringsverktyg
aven i klientdelen av projektet. Nyttan med att anvanda samma verktyg for bade klient-
och server-delen var att testklienter latt kunde koras pa bada utvecklingsmaskinerna. Da
detta ytterligare kombinerades med Subversion for versionshantering kunde koden latt
uppdateras for hela projektet bara genom att anvinda ”svn commit” och “’svn update”

kommandona.

| Figur 3 visas programmeringsgranssnittet i FlashDevelop med syntaxfarglaggning pa

koden. Koden &r en del av Application-klassen i spelmotorn.
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[i] main.asc - FlashDevelop E@Iﬁ
Eile  Edit View Search Insert Project Tools Syntax  Help
DEEB&IDe T AT D
Card.asc VDedq.asc ]/ FakeClient.asc ]fGarne.asc /Vmain.asc] - X [g
1 I].nad{"&arr.e .a3c™); -0
20 /o m
3 * @Bclass application o
4 * [@author Krister Backman T
5 * The application class for the server. =
& * %
7 [/ allow debugging conscole to access debug data (for development purposes i
] applicaticon.allowDebug = true; 3
WA =
|
ili] * @Bfunction application.onfppStart() _n"
11 * ITnitializes Shared0bjects and shows a startup message. E
12 = */ |
13 [ application.onfppStart = function() { (=
14 f/ create the array of Game cbjects E
15 application.games = []: w
16 // initialize gameid to O N
17 application.gameid = 0;
15 S/ 3et application name 3o that we can connect the FakeClients to the
19 application.programilame = "alpha"; i
4| o | 3
[,_91. Logs ”E Layouts ”Ijl Output H"“Gj Results H & Tasks I
Line: 1 | Column: 1 | ECL: (CR-HF) | Enceding: 8 Bits | C:\Program Files\Adobe\Flash Media Server 3, S\appli...\main.asc .:

Figur 3 FlashDevelop — Programmeringsgranssnittet
For felsparande anvéandes programvaran Mantis. Mantis ar ett verktyg dar man kan
skapa felrapporter. Ifall det ar fragan om en riktig bugg som gar att aterskapa korrigerar

utvecklarna felet och stdnger drendet i Mantis.

| Figur 4 visas Mantis webbgranssnitt. | granssnittet kan man skapa en lista pa alla
arenden som finns i systemet, skapa nya arenden och redigera gamla arenden.
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& Min vy - Mantis - Mozilla Firefox = | B |-

File Edit Wiew History Bookmarks Tools Help

m

gIS

Inloggad som: backmank .
(Krister Backman - 2010-01-12 11:42 EET  Projekt: Pidro -

administratdr)

Huvudsida | Min vy | Visa drenden | Rapportera drende |
Versionshistorik | Roadmap | Sammanfattning | Dokument | Frende #
Hantera | Redigera nyheter | Anvandarkonto | Logga ut

Tilldelade till mig (ej I6sta) [~] (1- 3 | | Ej tilldelade [~] (1 - 3 / 3)

/3) 0000003 Anwvandning av spoofad cookie far att
)

0000022 Raknar inte sista stickets podng &7, =pela ytterom communityn
& - 2009-10-08 20:40 - 2009-08-11 16:25

0000020 Om wvarden lamnar spelet visas inte
"starta spelet” knappen for den nya
wvarden

- 2009-08-11 16:24

0000007 Spelmotorns utvecklingsstatus ﬁa
- 2009-08-11 16:17 0

0000004 werifikation av flashen
_p?v - 2009-06-22 13:52 0000017 Klarifiering av regler
S - 2009-08-11 16:19

Figur 4 Mantis — Webbgrénssnittet

Mantis valdes som verktyg for att det var enkelt att ta i bruk och for att det underlattade

arbetet for utvecklarna.

For  versionshantering anvandes TortoiseSVN.  TortoiseSVN  bygger pa

versionshanteringssystemet Subversion.
| Figur 5 visas TortoiseSVNs anvéndargranssnitt. Granssnittet ar integrerat i Windows

Explorer och ar latt att anvanda da man hittar alla Subversion-funktioner under

hogerklickmenyn.
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Paste L= Showlog
Paste Shortcut &, | Repo-browser
Undo Copy Cirl+Z B3  Check for medifications
f“?@ - i SVN Update B, Revision graph 1
=( 1/ » pidro .
ll\../i A SVN Commit... 8 Resolved..
R | TortokeSUN ’ i Update to revision... i
Favorite Links New b | 9 Revert..
[E Documents Properties Y Cleanup
. o wwae| [ Get lock...
E Pictures . .
_ O Klient 29620091011 | 7 Release lock
B Music 2 Server 29,6.2009 10:11
More » T Branchitag...
Folders v =g Switch..
B Desktop - Y Merge..
E HEVIX Bl Export...
.. Public 3 1 Relocate...
‘M
M Computer
&, Local Disk (C:) R
2.5 DVD RW Drive (C 9% | Create patch...
1] .
& HD DVD-ROM D % Apply patch..
L Metwork _ .
[ P, - |4 ] k= Properties 'p_
' 4 items #  Settings
?  Help
. é About | |

Figur 5 TortoiseSVN

| Figur 6 visas TortoiseSVNs loggfunktion. N&r man kor en ”commit” pa koden lagger
man till ett meddelande. Ifall man senare blir tvungen att ga tillbaka till en tidigare

version av koden kan man latt hitta ratt version via meddelandet.
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44" Log Messages - C\Users\ixevix\Desktop\pedro = | S | S

From: 6. 5.2009 w To 8.10.2008 - &~ backmank %]
Revision Actions Author Date Message il
a6 + backmank 21:21:54, 30, kes&kuuta 2009  Tweenern hade fallit bort, lade den till.
61 4 backmank  14:13:56, 24, kesdkuuta 2009 Servern fardigt kommenterad. Vantar pd kien:
60 & backmank  17:11:34, 22, kes&kuuta 2009 Dagens uppdateringar. Podngrakningen klar. | =
55 @ backmank  15:25:07, 22, kesdkuuta 2003  Fixade bugg med visning av podngen.
58 & backmank 17:01:20, 18. kesdkuuta 2003  Almost beta ready. Missing score feature. Cor
55 @ backmank 17:16:54, 17, kesdkuuta 2009 Small bug fixes, Beginnings of counting scores|
52 @ backmank  17:02:49, 16. kesdkuuta 2003  Server code beginning to stabilize. Waiting for
49 backmank  17:15:44, 15, kesdkuuta 2003 Bug fixes. Started working on game algorithms
43 O backmank  14:45:20, 12, kesdkuuta 2009  Bug fixes i spelmotarn.
45 O backmank  16:33:28, 11. kesdkuuta 2003  Kommentering, Al fixes. Bug fixes.
44 backmank  16:55:02, 10. kes&kuuta 2009 Massvis med kammenteringar. Fixade en buag
42 backmank 17:16:04, 9. kesdkuuta 2009 Spelmotorn testfardig fér att sI3 kort, Kormmer
41 backmank  16:26:59, 8. kesdkuuta 2009
40 + backmank 15:32:31, 8. kes&kuuta 2009 Lade till kravspec och bilder.
33 Ol backmank 16:55:22, 4. kesdkuuta 2009 My FakeClient klass. Dagens uppdateringar. B
s backmank  10:56:28, 2. kesdkuuta 2009 DEMOKOD. alpha 0.01
34 .51 h=lrazml 15:00: 64 1 LacSlod= WiNa Mizmame nimmdztarimazsr Trtcararada ATm Ack £ ~
1 | 1 | 3
Servern fardigt kommenterad. VEntar pd klienten £&r att kunna testa ifzall wi &r beta-
redo.
Action Path Copy from path  Revision
Modified  [Server/alpha/Game.asc

Showing 40 revision(s), from revision 1 to revision 66 - 1 revision(s) selected.
Hide unrelated changed paths Statistics
Stop on copyfrename

Indud d revisi
[ Indude merged revisions Help

[ Show Al *| | mextwoo || Refresh oK

Figur 6 TortoiseSVN - SVN log

| Pidro-projektet anvandes Subversion for att spara koden pa ett sakert stalle och for att
vid behov kunna ga tillbaka till en tidigare version. Om man t.ex. utvecklade nagon ny
funktion som krévde andringar pa flera stallen var det latt att ga tillbaka till foregaende

version av koden m.h.a. Subversion.
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3 SPELMOTORNS FORVERKLIGANDE

3.1 Spelets uppbyggnad

Pidro-spelet ar uppbyggt sa att det finns en server och flera klienter. Spelmotorn och
datorspelarna kors pa servern som en serverapplikation for FMS. Klienterna kan vara
manniskospelare eller datorspelare. Nar en autentiserad manniskospelare kommer in pa
servern placeras den forst i lobbyn. I lobbyn kan spelaren vélja att starta ett nytt spel, ga
med i ett spel som inte &nnu har startat eller stdnga av forbindelsen till servern. I lobbyn

visas namnen pa alla spelare som finns i lobbyn och de spel som inte &nnu har startat.

Da man startar ett spel visas man inte langre i lobbyn och da man har spelat fardigt och
kommer tillbaka till lobbyn visas man dér igen.

Spelarantalet i ett spel ar fyra och man kan inte starta ett spel med fler eller farre an fyra
spelare. Man kan inte starta ett spel utan minst en manniskospelare. Det finns alltsa fyra
olika kombinationer pa antalet mannisko- och datorspelare i ett spel. Tabell 1 visar

dessa kombinationer.

Tabell 1 Antal spelare i ett spel

Manniskospelare Datorspelare
1 3
2 2
3 1
4 0

Spelmotorn ar uppbyggd sa att den kan hantera flera samtidiga spel med olika

uppséttningar av spelare.

En manniskospelare kan vélja att starta ett spel nar som helst da han befinner sig i

lobbyn.

Det gar att starta ett spel pa tva olika satt. Man kan starta ett spel med sig sjalv och tre
datorspelare eller sa startar man ett spel med att véanta pa att andra spelare skall ansluta
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sig. Om man véljer att spela enbart mot datorspelare séatter spelet igdng genast, annars

vantar man pa andra spelare.

Da man valjer att starta ett spel blir man utsedd till vard for spelet. Vardens namn sparas
och andra spelare kan ansluta sig via vardens namn fran lobbyn. Ifall varden lamnar
spelet blir nagon annan manniskospelare vard. Ifall det inte finns ménniskospelare i

spelet sa stangs spelet.

Under tiden man vantar pa andra spelare kan man valja sitt lag. | spelet finns alltid tva
lag, det roda och det blaa. Alla spelare kan vélja lag och man kan ocksa valja att vanta i
ett lage dar man inte hor till nagot lag. Ett spel kan inte starta forran alla

manniskospelare har valt ett lag.

Nar alla spelare har valt sitt lag kan vérden starta spelet. Nar vérden startar spelet satts
spelet igdng och vérden borjar med att dela ut korten. Nér varden har delat ut korten
borjar den som sitter till vanster om véarden med att ge bud. Sedan ger alla bud i tur och

ordning.

Det finns sammanlagt fyra handlingar som en spelare behdver géra under en spelrunda:
bjuda, valja sort, kasta kort och spela kort. For dessa handlingar finns metoder i

spelmotorn. Spelmotorn meddelar klienten nar den behdver gora en handling genom att
anropa en metod pa klienten. Klienten svarar genom att gora ett anrop tillbaka. Anropet

motsvarar den handling som klienten vill gora.

Varje spel har en egen logg som visas for klienterna. Loggen uppdateras av spelmotorn.
Nar det sker en handelse i ett spel skickar spelmotorn ut ett meddelande at alla klienter i
spelet.

En spelrunda &r slut da ingen spelare har kort kvar pa handen. Néar spelrundan ar slut
borjar en ny spelrunda. Nar nagot lag har 62 poang eller mera slutar spelet. Nar spelet &r
slut fragas spelarna ifall de vill spela ett nytt spel med samma uppsattning av spelare.
Ifall en spelare véljer att inte fortsatta skickas han tillbaka till lobbyn. For de resterande
spelarna borjas ett nytt spel.
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Man kan lamna spelet da spelet pagar. Om man lamnar spelet ersatts man av en

datorspelare. Ifall alla ménniskospelare lamnar ett spel stdngs spelet.

Om serverapplikationen kraschar eller stdngs av forsvinner all data om spelarna och

spelen eftersom delade objekten inte &r skapade bestandiga.

3.2 Klasstrukturen

Spelmotorn anvénder sig av och utvidgar SSAS-klasserna: Application, SharedObject,
Client, NetConnection och implementerar de egna klasserna: Game, Deck, Card och
FakeClient. Spelmotorn anvéander sig ocksd av GameAl-klassen, som &r ett granssnitt

till Al-delen av projektet.

3.2.1 Klassdiagram

Figur 7 visar klassdiagrammet for spelmotorn. Klassdiagrammet visar hur de olika

klasserna ar relaterade till varandra genom att visa associationer och multiplicitet.
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Application

U"a'
D"k
SharedObject 1 Game 1 0.* Client
=1‘~ K>
1
1
1
1
1 0.r
Deck GameAl 1 FakeClient
]
1 1 1
0.7 0.7 1
Card PlayerAl NetConnection

Figur 7 Klassdiagram

Né&r spelmotorn startas skapar FMS en instans av Application-objektet. Application-
objektet skapar instanser av SharedObject-, Game- och Client-klasserna. Game-klassen
skapar instanser av Deck, SharedObject-, GameAl och FakeClients-klasserna. Game-
klassen sparar Client- och FakeClient-objekt i en tabell for att komma at spelarna i
spelet. Deck-klassen skapar instanser av Card-klassen och sparar dem i en tabell.
GameAl-klassen skapar instanser av PlayerAl-klassen. FakeClient-klassen skapar en
instans av NetConnection-klassen. FakeClient-klassen kéanner till GameAl-klassen for

att nar den skapas far den med en referens till ett GameAl-objekt i konstruktorn.

3.2.2 Application-klassen

Application-klassen skdter om initialisering av variabler och delade objekt, forbindelser
fran klienter, initialisering av nya spel, uppdatering av informationen i lobbyn och

informationsutbyte mellan klienter och Game-objekt.

Application-klassen &r en inbyggd klass i SSAS som det bara finns en instans av sa

lange som ett program kors. Om flera instanser av ett program kors samtidigt pa FMS
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kan flera Application-objekt existera samtidigt. |1 klassen kan man programmera
atkomstkontroll och bestdamma vad som skall géras med anslutningarna fran klienterna.

Nar man startar vilket som helst program pa FMS skapas en instans av Application-
klassen och dens konstruktor “onAppStart” kors. Konstruktorn i spelmotorn initialiserar
delade objekten "users” och “games”, som innehéller informationen som visas i lobbyn.
I “users”-objektet sparas de inloggade anvindarnas anvdndarnamn och 1 “games”-

objektet sparas information om spelsessioner som annu vantar pa mera spelare.

3.2.3 SharedObject-klassen

Delade objekt ar ett satt att spara data i SSAS. Delade objekt ar speciella objekt som kan

anvandas av flera klienter och servrar samtidigt.

Spelmotorn anvander SharedObject-klassen for att spara inloggade anvéndare och
speldata. Nar variablerna pa ett delat objekt andras, uppdateras vardena for alla klienter

som ar uppkopplade till det.

Man kan ocksd anvinda “send”-metoden for att skicka data till klienter som lyssnar pa
det delade objektet. Metoden tar in ett metodnamn som den anropar med de 6vriga
parametrarna. Denna metod anvands i spelmotorn for att forverkliga loggen som syns
for klienterna.

| Flash kan delade objekt skapas av bade klienter och servrar.

De delade objekt som anvénds i spelmotorn ar: “users”, ”games” och ett delat objekt for

varje spel som skapas (gamel ... gamen). | Figur 8 ser vi hur objekten ar uppbyggda.
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users

lobbyPlayers : UserObject]]

games

games : GameQObject[]

game1...n

activeSuit : string
currentRound : int
currentTrick : int
dealerld : int

players : PlayerObject[]
scores : int[2][rounds]
trickStarter : string([]

Figur 8 Delade objekt — uppbyggnad

users”-objektet innehaller en tabell med anvandare. Anvéandarna har ett namn och ett

UserObject

loginMame : string
visibility : boolean

GameObject

freeSpots : int
gameid : string
hostMame : string

PlayerObject

bid : int

cards : Card][]

isAl : boolean
loginName : string
playedCards : Card[]
team : int

thrownPlayableCards : Card[]

thrownTrashCardsCount : int

attribut som anger om de skall visas lobbyn.

”games”-objektet har en tabell med spel. Spelen har attribut for hur manga lediga platser

det finns, spelets id och vad vérden for spelet heter.

Ett ”gamel...n”-objekt sparar speldata och spelarobjekt. Speldata bestar av vilken sort

som skall spelas, vilken spelrunda som spelas, vilket varv i spelrundan som spelas, vem

Card

suit : string
number : int

som delar ut korten, vilka spelare som finns i spelet och vem som bdrjade varvet.

Spelarobjektet visar spelarens bud, kort, om spelaren ar en datorspelare, spelarens
namn, vilka kort spelaren har spelat i den aktuella rundan, vilket lag spelaren hor till,

vilka spelbara kort spelaren har slangt och antalet ospelbara kort som spelaren har

slangt.

Delade objekt kan skapas som bestandiga eller icke-bestandiga.

Bestandiga delade objekt, sparas i underkatalogen

”sharedobjects/<applikationinstansens namn>" i serverapplikationens egen katalog
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(t.ex. ”C:\Program Files\Adobe\Flash Media Server
3.5\applications\Test\sharedobjects\ definst ™).

Icke-bestandiga delade objekt i Flash forsvinner da serverapplikationen stangs av eller
kraschar. Bestandiga delade objekt halls kvar eftersom de kan lasas in pa nytt fran filen.
3.2.4 Client-klassen

Client-objekt innehaller information om klienten och dess anslutning till servern. Fran

Client-objektet kan man fa fram bl.a. klientens version, operativsystem, och IP-adress.

For varje anslutning till en FMS skapas det ett Client-objekt.

3.2.5 NetConnection-klassen

NetConnection-klassen anvands av FakeClient-klassen for att skapa uppkopplingar till

spelmotorn.

NetConnection-klassen i SSAS kan anvandas for att ansluta till bade klienter och andra
servrar. Man kan aven valja om trafiken skall krypteras. Klassen har en call”-metod
som kan anropas for att kéra RPC-metoder. En klient kan kalla pa metoden for att
anropa en RPC-metod pa en FMS. En FMS kan ocksa programmeras for att anropa en
RPC-metod pa en klient. Metoden anvands i spelmotorn for att forverkliga logiken

mellan klienterna och servern.

3.2.6 Game-klassen

Game-klassen &r den storsta klassen i spelet. Den skdter om lagring av speldata,

poangrakningen, spelets gang och initialiseringen av Al:n.

For varje Game-objekt som skapas, skapas ett delat objekt med namnet “game” +

”gameid”. “gameid” &r ett positivt heltal som dkas varje gang ett nytt spel skapas.
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Annan information som sparas i Game-klassen &r vardens namn, spelets id-nummer, ett
GameAl-objekt, en kortlek (Deck-objekt), diverse interna varden och Client-objekten
for spelarna i spelet. Alla dessa vérden initialiseras nar det skapas en ny instans av

Game-klassen.

3.2.7 Deck-klassen

Deck-klassen ar en enkel klass for att skapa en kortlek med 52 kort, spara korten och
dela ut korten. For att dela ut ett kort anropas “’deal”’-metoden som returnerar dversta

kortet i packen.

Korten i Deck-klassen sparas i en array av Card-objekt.

3.2.8 Card-klassen

Card-klassen ar ocksa en enkel klass vars enda uppgift ar att halla vardena valor (eng.

suit) och véarde (eng. number) for ett kort.

3.2.9 FakeClient-klassen

FakeClient-klassen &r en s.k. “wrapper”-klass. Dess uppgift &r att gora det enklare att
programmera spelmotorn. Med hjalp av FakeClient klassen behdver programmet inte
bry sig om den uppkopplade spelaren & en ménnisko- eller en datorspelare. Det har
forverkligas genom att varje gang en datorspelare skapas, skapas det ocksa en instans av
FakeClient-klassen. Instansen haller reda pa vilket spel och vilken datorspelare som den
hor thop med. Instanserna sparas i det tillhérande Game-objektet tillsammans med

Client-objekt som tillhdr méanniskospelare.

Instansen av FakeClient-klassen skapar en ny instans av NetConnection klassen och
anvander den for att skapa en ny forbindelse till servern (i detta fall till sig sjalv).
Forbindelsen upptas av spelmotorn och ett Client-objekt skapas for datorspelaren precis

som om den vore en manniskospelare.
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Figur 9 visar informationsflodet mellan de olika delarna av projektet. Den streckade

linjen visar gransen mellan klient och server.

Spelaren gor
beslut

GameAl gor
beslut

Pidro-klient Pidro-server FakeClient

NetConnection NetConnection NetConnection

Figur 9 Informationsfléde mellan klient och server

For att bade FakeClient- och Client-objekten sparas i samma tabell kan man bara iterera
genom tabellen och anropa call”’-metoden for alla objekt i tabellen. For Client-objekt
anropas Client-klassens “call”-metod och for FakeClient-objekt anropas FakeClient-

klassens “call”’-metod.

Né&r spelmotorn anropar Client- eller FakeClient-objektets “call”-metod med olika
parametrar behdver den inte veta om objektet ar ett Client- eller FakeClient-objekt

eftersom béada klasserna har en egen “call”’-metod.

Metoden i FakeClient-klassen kontrollerar vilket kommando som spelmotorn vill kéra,
fragar Al:n via GameAl-objektet vad den vill géra och skickar Al:ns svar vidare till

spelmotorn via NetConnection-objektet.

3.2.10 GameAl-klassen

GameAl-klassen fungerar som ett granssnitt mellan Al:n och spelmotorn. GameAl-
klassen har fyra publika metoder som motsvarar de val (bjuda, vélja sort, slanga kort
och spela kort) som en spelare maste gora i ett spel. FakeClient-klassen har ocksa

motsvarande metodnamn och de anropar GameAl-klassens motsvarande metoder.

30



GameAl-klassen laser speldata fran delade objekt och skickar det vidare at de PlayerAl-

objekt som den skapar.

3.3 Kommunikationsmodellen

Ett av problemen som l6stes under utvecklingen var placeringen av Al-spelaren. Skall
den placeras pa servern eller klienterna? Ett krav som stalldes fran Rundradion var att
ifall nagon klient lamnar spelet da en spelsession &r igang skall den ersattas med en Al-

spelare.

Det var ett kritiskt designval ur projektets synvinkel att placera datorspelaren pa
servern. FMS programmeras i SSAS och klienter i Flash programmeras i CSAS
(ActionScript 3). Valet maste goras sa snabbt som mojligt sa att utvecklarna visste
vilket programmeringssprak de skulle anvanda for utvecklingen av datorspelaren. Nar
placeringen av datorspelaren blev klar kunde utvecklarna koncentrera sig pa sina egna

delar av projektet.

3.3.1 Alternativ 1: Al-spelaren placeras pa klienten

Om vi placerar Al-spelaren pa klienten uppstar problem ifall spelaren hoppar ut ur
spelet eller blir bortkopplad fran servern mitt i en spelsession. Om forbindelsen bryts far
spelmotorn inte det data som Al-spelaren har sparat lokalt pa klienten. Om spelmotorn
anda skulle spara en kopia av det data som Al-spelaren har pa klienten uppstar
redundans och onddig natverkstrafik da data uppdateras i varje steg av spelet. Det borde
ocksa finnas en mekanism for att starta en ny Al-spelare pa en annan klient och en
mekanism for att Overfora data till klienten som startar den nya Al-spelaren mitt i spelet.
Fastan informationen skulle sparas i spelmotorn uppstar anda problemet med att starta

Al-spelaren pa nagon annan klient ifall natverksforbindelsen avbryts.
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Figur 10 visar kommunikationsmodellen da datorspelaren placeras pa klienten. Den
streckade linjen markerar gransen mellan server och klient. ”Pn” star for spelare

nummer n.

Pidro-server

NetConnection

NetConnection | NetConnection | NetConnection

P1 P3 P4

Figur 10 Alternativ 1 - datorspelaren placeras pa klienten

3.3.2 Alternativ 2: Al-spelaren placeras pa servern

Da Al-spelaren placeras pa servern kan vi spara informationen den behéver dar. Om en
klient hoppar ut ur spelet paverkar det inte Al-spelaren. Detta var den I6sningsmodell
som har forvekligats. Fordelen &r att vi inte behdver starta en ny Al-spelare om klienten
med Al-spelaren blir bortkopplad fran servern. Nar det behdvs en Al-spelare for ett spel
skapas det en instans av FakeClient-klassen. FakeClient-klassen 6Oppnar en ny
NetConnection till servern och anvénder den for att anropa RPC-metoder. FakeClient-
klassen implementerar samma metoder (bid, chooseSuit, throwCards och playCard) som
klienten. Da behdver spelmotorn inte bry sig om vilken sorts spelare som den ber att ge
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bud (bid) eller att slanga kort (throwCards) utan den bara kallar pa RPC-metoder som

finns implementerade i Client- och FakeClient-klasserna.
Figur 11 visar kommunikationsmodellen da datorspelaren placeras pa servern. Den

streckade linjen markerar gransen mellan server och klient. ”Pn” star for spelare

nummer n.

Al (P2) Pidro-server

NetConnection NetConnection

NetConnection | NetConnection | NetConnection

P1 P3 P4

Figur 11 Alternativ 2 - datorspelaren placeras pa servern

3.4 Natverkskommunikation

Nér en klient tar kontakt med spelmotorn koérs Application-klassens “onConnect”-
metod. ”OnConnect”-metoden ar inbyggd i SSAS och kors alltid nar en klient forsoker
ansluta sig till FMS. D& metoden kors skapar SSAS ett Client-objekt som innehaller
information om klientens uppkoppling. Genom att implementera metoden “onConnect”
i Application-klassen kan vi bestdmma hur anslutningen skall hanteras. Klienten
behdver endast skicka sitt anvandarnamn at spelmotorn. Anvandarnamnet sparas i
Client-objektet.

Om klientens anvdndarnamn dr “Computerl”, “Computer2”, “Computer3” eller

”Computer4” kontrollerar spelmotorn om anslutningen kommer fran den lokala datorn.
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Om inte, stanger spelmotorn av anslutningen eftersom det da inte &r fragan om en

datorspelare.

Om klienten inte ar en datorspelare kontrollerar spelmotorn om spelaren har ett giltigt
anvandarnamn och ifall spelaren redan finns inloggad. D& spelarens anslutning har
godkants skickas spelaren till lobbyn d&r han kan gora sina forsta val.

Till skillnad fran klienterna kommer Al-spelarnas anslutning alltid fran den lokala
datorn for att Al-spelarnas anslutning skapas av FakeClient-klassen i spelmotorn. Detta
ger en mojlighet for vidareutveckling da datorspelarna kan koras helt och hallet pa en
annan server. Da kan man kolla ifall anslutningen kommer fran den andra serverns IP-
adress. Genom att kora datorspelarna pa en annan server kan man frigora resurser pa
servern som spelmotorn kors pa. Detta kan goras ifall det kommer fram i Rundradions
testning att spelmotorn inte klarar av att skdta natverkskommunikationen med klienterna

och kora flera datorspelare pad samma gang.

3.5 Datasadkerhetsaspekter

3.5.1 Krypterade natverksprotokoll

FMS erbjuder stod for tva olika krypterade natverksprotokoll, RTMPE (Encrypted
RTMP) och RTMPS (SSL).

RTMPE har 128-bits kryptering men stoder inte certifikat. RTMPE &r uppbyggt for

prestanda och for tjanster som kan anvénda andra metoder for autentisering.

Néar man anvander RTMPE maste klientapplikationen vara Adobe AIR eller nyare an

version ”’9 update 3” av Flash Player.
RTMPS erbjuder battre krypteringsalgoritmer men krdaver mera prestanda an RTMPE.
RTMPS later programmeraren vélja vilken krypteringsmetod han vill anvanda. RPTMS

har stod for SSL certifikat.
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Grundinstéllningen i FMS ar att RTMPE tillats men for att ta i bruk RTMPS maste man
konfigurera servern for SSL. Nar man vill gora en anslutning med RTPME eller
RTPMS maste man specificera “rtmpe://<adress>" eller “rtmps://<adress>" som
parameter nar man gor anslutningar via ett NetConnection-objekt. (Adobe 2009a)
(Adobe 2010c)

Ingendera av de ovannamnda protokollen &r i bruk i den prototyp som utvecklades for

Rundradion.

3.5.2 Verifiering och autentisering av klienter

FMS stoder olika sorters verifiering av klienter, verifiering av Flash-filer, atkomst for
klienter fran specifika doméaner och kontroll av den ursprungliga lanken.

Man kan konfigurera en FMS att endast acceptera anslutningar fran Flash-filer som man
sjdlv har skapat. Detta forhindrar tredje parter att ansluta sig till servern med en
modifierad Flash-fil.

Verifieringen av Flash-filer kan tas i bruk i spelmotorn for att férhindra fusk.
Med den andra typen av verifiering kan man tillata eller blockera klienter som kommer
fran specifika doméan. (Adobe 2009a)

For att kontrollera den ursprungliga lanken som klienten har anvént for att ansluta sig

till en FMS anvénds Client-objektets “referer”-attribut.

Exempel:

referrerlList = {};
referrerList["http://www.example.com"] = true;
referrerList["http://www.abc.com"] = true;

if (!referrerlList[client.referrer]) {

application.rejectConnection(client, {"Access Denied"} );
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Exemplet kunde anvéandas for att endast tillata anslutningar som kommit via

“http://www.yle.fi”.

3.5.3 Atkomstkontroll for delade objekt

Atkomstkontroll fér klienter som ansluter sig till en FMS implementeras genom attribut
pa Client-objektet. Client-objektet har “readAccess” och “writeAccess” attribut som
kontrollerar vilka kataloger klienten har 1&s- och skrivréattigheter till. Grundinstallningen
4r ”/” och den tillater lds- och skrivrattigheter till alla resurser som finns pa servern.
Attributen &r av typen strang och kan innehalla flera sokvagar om man separerar dem

med ett semikolon.

Andra resurser som kan finnas pa FMS ar t.ex. video- eller datafiler.

For att kunna separat specificera till vilka delade objekt klienten har rattigheter till
maste man skapa skilda kataloger for de delade objekten eftersom man inte kan dndra

rattigheterna for enskilda filer utan bara for hela kataloger. (Adobe 2009b)

Atkomstkontroll for delade objekt ar inte implementerat i spelmotorns prototyp men
kunde implementeras for 6kat skydd mot fusk.

3.5.4 Séarbarheter i Flash Media Server

Den 30 april 2009 just under den mest intensiva utvecklingsperioden publicerade Adobe
en sarbarhet i FMS 3.5.1 och tidigare versioner. Sarbarheten tillater fjarrangripare att
kora RPC-metoder pa servern utan att autentisera sig. Adobe lappade RPC-sarbarheten i
FMS 3.5.2 och rekommenderade alla att uppgradera FMS till 3.5.2. (Adobe 2009c)
(NVD 2009a)

Den 21 december 2009 publicerade Adobe tva kritiska sarbarheter i FMS 3.5.2 och

tidigare versioner och slappte ut FMS 3.5.3 som atgardade sarbarheterna. (Adobe
2009d) (CERT-FI 2009)
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Den forsta sarbarheten tillat att en DoS-attack kunde utféras pa FMS genom att anvénda
upp alla serverns resurser. (NVD 2009b)

Den andra sarbarheten lat angripare ladda godtyckliga DLL-filer via ospecificerade
vektorer. (NVD 2009c)

4 DISKUSSION

Det har examensarbetet visar att Flash lampar sig for spelutveckling. Flash erbjuder en
god bas for spelmotorn da det gar att anvanda SSAS-klasserna for att implementera
natverkskommunikationen och lagringen av data i delade objekt. Det kvarstar dock att

jamfdra Flash med andra utvecklingsmiljéer och hur de lampar sig for spelutveckling.

Spelmotorns design ar enkel, effektiv och anvander sig av Idsningar som underlattar
programmeringen och vidareutvecklingen den. Spelmotorn skéter om spellogiken och
att klienterna far den information de behdver visa. Spelmotorn tar emot klienternas val

och ser till att spelet fortsatter. Spelmotorn kors pa FMS.

Spelmotorn planerades och skrevs om fran bérjan tva ganger under utvecklingen. Forsta
gangen den skrevs om var for att vi inte kande till att man kan spara objekt i delade
objekt. Nar vi upptackte detta skrevs spelmotorn om sa att den sparade objekt i delade
objekten. Tidigare sparades data i tabeller. For att vi nu kunde anvénda objekt blev
utvecklingen snabbare. Vi behdvde inte langre indexera en tabell utan kunde direkt
komma at medlemsvariablerna via deras namn. Detta visade sig vara en bra sak

eftersom utvecklingen blev enklare och snabbare efter upptéckten.

Valet att ta i bruk FakeClient-klassen gjordes for att undvika onédiga kontroller om
spelaren & en mannisko- eller datorspelare. FakeClient-klassen kom med sent i
utvecklingen da spellogiken programmerades. FakeClient-klassen var orsaken for att
spelmotorn maste skrivas om for andra gangen. Detta berodde pa att Client-objekt inte

tidigare sparades i Game-objektet.
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Examensarbetet behandlar utvecklingsverktygen och ger orsaker varfor verktygen har
anvants. Man far en bild av vilka verktyg som lampar sig for denna sorts projekt. En
jamfdrelse mellan kommersiella produkter och gratis verktyg kunde géras for att se hur

de skiljer sig.

Examensarbetet ger forslag for vilka metoder som kan anvéndas i vidareutvecklingen

spelmotorn.

For att motverka fusk i spelet kunde man satta pa verifieringen av Flash-filer. Det skulle
forhindra att nagon tar kontakt till servern med en modifierad klient och forsoker fa en
fordel i spelsituationer. Kryptering kunde appliceras pa natverkskommunikationen for
att forhindra nagon att avlyssna trafiken och saledes fa fram t.ex. vilka kort som en
spelare har pa handen. Krypteringen kan daremot paverka prestandan negativt. Eftersom
spelet skall spelas pa Internet och framst av finlandssvenskar kan det vara en bra idé att
endast tillata anslutningar fran inhemska IP-adresser eller anslutningar som kommer via
Rundradions egna sidor. Genom att endast tillata inhemska IP-adresser forsvaras en
DDoS-attack. For att gora spelinformationen riktigt saker kan programmera
atkomstkontroll for delade objekten.

Som vi lart oss har dven FMS haft sédkerhetsproblem men vilken mjukvara har inte?
Fastan FMS har haft flera kritiska sarbarheter under de senaste aren tror jag att bara
Adobe fortsatter att atgarda dem kommer FMS att vara lika sékert som andra
motsvarande produkter. For att halla Pidro-spelet sékert kraver det dock av
serveradministratoren att halla programvaran aktuell och uppdatera den nar nya

sarbarheter hittas.
For att autentisera anvandare kan Rundradion tillata endast anvandare som &r inloggade

pa X3M eller Vega att komma at spelet. Anvandarnamnet kan tas fran en

sessionsvariabel och skickas till spelmotorn da anvandaren éppnar Flashen.
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BILAGA 1: KRAVSPECIFIKATION

Pidro projekt for YLE (06.02.2009)

Regler och begrepp

4 spelare (2 mot 2)
Spelvard (host) den spelare/anvandare som startar ett nytt spel
Datorspelare (Aln) heter DatorN (N=1,2,3)

Farg eller sort ar benamningen pa den sort man spelar i, t.ex. hjarter, spader
0SV.

Pidro ar bada femmorna i den farg som spelas (Hjarter och ruter fem,
alternativt spader och klgver 5).

Poangkort ar Asset = 1p, Knekten = 1p, Tian = 1p, Tvaan = 1p, 2 st Pidro = 5p
vardera i vald sort. Totalt alltsa 14p.

Max 14 poang per omgang
Spelbara kort = 14 kort (vald sort 13 st + samma fargs Pidro 1 st)
Icke-spelbara kort = Alla forutom spelbara kort

Varv eller stick ar en del av en omgang nar varje spelare satter ett kort vardera i
samma farg (om man inte ar utan kort i fargen som spelas).

Vinnare av hela spelet blir det lag som forst erhallit eller Gverskridit 62 poang.
Om bada lagen gar 6ver 62 poang under samma omgang vinner det lag som
bjod
budgivning:
om tre forsta buden ar pass, bjuder kortgivaren minst 6
om nagon bjuder 14, vinner den budgivningen
med 9 kort pa hand:
kastas 3 - 9 kort
man far inte kasta spelbara kort, forutom om man har fatt mera &n 6 st av
dem
man far aldrig kasta poangkort
man far behalla icke-spelbara kort
sista spelaren (den som é&r tredje i turen) blir utan kort, ifall korten inte racker
till
bortkastade och spelade ”spelbara” kort skall synas for alla spelare



Allmant

e Utvecklingsomgivning: FlashDevelop, Flash Media Development Server

e Utvecklingsomgivningen erbjuder maximalt 10 anslutningar till
utvecklingsservern. Detta betyder maximalt pa 2 simultana spel under
utvecklingsskedet

e “load balance” testning kan inte goras i utvecklingsskedet

e Man maste vara inloggad pa X3M's community for att kunna spela

e Man kan endast spela i ett pagaende spel per loginnamn

e Anvandarnamn fas fran cookie (exempel fas fran YLE)

e Man kan inte hoppa in i ett spel som redan har borjat

e Man kan inte folja med andras spel (spectator)

e Om man blir disconnected under ett spel ersétts man av en datorspelare
e Spelaren meddelas med ljud da spelet kraver uppmarksamhet

e Resolutionen pa flashen far vara max 780x440 ( 439 ) (relation 16:9 )
e Inga hardkodade texter

e Alla drag som sker efter att spelet har satt igang ar tidsbegransade

Kravspecifikation for spelmotorn (Krister Backman)
Lobbyn

player connects to the game
new player object is created
present GUI ( draw GUI )

GUI consists of buttons for new game with 3 Als, new game, list of games that have not
started, help, and status ( how many games are currently active, how many games have
been played )

press button to start game with 3 Als — start new game — jump to “spelets gang”
press new game — you start a new game and are shown the “new game screen”
press a game in the list — you are taken to the “new game screen” of that game

press help — show the game rules

Help screen

Show the rules and a back button ( if the rules don't fit on one page include buttons
for viewing multiple pages)

press the back button — you are taken back to the lobby



“New game screen”

In the new game screen there are four buttons corresponding to the seats in the table and
a leave button. The host also has a start game button. The game gets the name of the
host, the host name is also visible in the lobby

as long as there are seats free the game shows up in the lobby new game list
when you enter the “New game screen” you are automatically placed in a seat
the host can start the game with any ratio of human / Al players

press an empty seat button — you switch seats

press the leave button — you are taken back to the lobby

host presses the start button — jump to “spelets gang”

if there are free seats when the host presses start the seats are filled by Al players

Spelets gang

Initialization

set up game log ( draw log )

set up players (Al /human ) ( draw player icons)

create deck ( draw deck )

shuffle deck

deal from deck 9 cards per player, direction: left of dealer ( draws cards )
dealer rotates left after every round ( draw dealer mark )

the host is the first dealer

Betting
player left of dealer starts

everyone takes turns rotating around the table ( needs Al decision ) ( draw gui for
selecting bet and draw everyone's bet )

the cycle ends at the dealer

minimum bet is 6

max bet is 14

you have to bet higher or pass

if everyone else passes dealer bets minimum 6

the one with the highest bet chooses sort to play ( draw selected sort)

players can now select which cards to throw away or keep ( needs Al decision ) ( draw



cards and make selection possible )

players can have max 6 cards in their hand

players then get cards from the deck until they have 6

if the cards run out they play with less than 6 cards

dealer gets to choose from all the leftover cards

if you have more than 6 playable cards you have to “kill” overflow cards
overflow cards are shown on the table

you cannot throw playable cards other than when you have more than 6 of them
you cannot throw point cards

Playing the game
Round 1

the highest bidder selects a card to play ( needs Al decision ) ( draw cards for human
players)

players take turns selecting cards to play ( needs Al decision ) ( draw cards for human
players)

if a player runs out of cards to play he throws them on the table ( draw cards )

points are shown all the time ( draw points )

the highest card wins the round 2,3,4,...J,Q,K,A

when round is over bet is checked against points and points are given to the winning
player pair ( draw scoreboard )

players play consecutive rounds until 62 points
at 62 points the game ends

players are asked if they want to play again and if they all say yes a new game is created
for them

Game over

clients are disconnected and directed back to the lobby ( player object is reset )
Als are freed from memory (Al destructor cleans up )

results are saved for statistics

Pidro pa X3M commnunityn
e Skall finnas en APl som mojliggor att man kan hdmta information om status
e Lyfter info om hur manga som finns i lobbyn
e Visar hur manga spel som ar igang



Pidro Datorspelare (Al) — Kravspecifikation (Peter

Saloviin)

Féljande utfors av datorspelaren:

e gerbud

o vdljer sort, ifall hogsta bud

e  sldnger kort

e under varv/stick: satter ut kort
Den far inte veta de andra spelarnas kort, &ven om dess par ar ocksa Al. Al:n diskuterar
inte sinsemellan for att forenkla deras spelande. Al:n tar inte i beaktan vem den spelar

emot (anvandarnamn eller Al). Al:n vantar inte med sina beslut.

Det gors intervjuer med erfarna Pidro-spelare for att anvénda deras kunskap om spelet
vid utveckling av spelstrategin. Litteratur om spelteori for Pidro, eller kortspel med

liknande spelproblem, undersoks ocksa.

Pidro Spelplan (Ron Holmstréom)

Klient delen

Grafiken levereras fran Yle inom tva veckor (20.2.09)

Hurudan layout skall det vara?

- Uppifran, som normala hearts spelet?

—> Hurdana animationer skall det finnas?

—> Var skall podngrackningen finnas?

- Kan man anvénda spelbordet som bakgrund for lobbyn, med en genomskinlig
svart layer ovanpa?

Lobby,

med rubrik, rummen start, join, help och exit knappar



x3m pidro

Rum

Knappar med skapa rum, gi med | ett rum, sting spelet etc.

] ]

”Vantrum”,

med ready knappar alla fér sin egen “ruta”

Tomas Lisa

Jdenni Cille

Spel vy

L Bl e O B M |

du, som spelare

w o




e Skall man lyfta korten eller bara klicka?
e Ljud/musik for kort utdelning, varnings ljud for din tur att ge kort, bakgrunds
musik? Levereras fran YLE 20.2.2009

Vidareutveckling

e Individuell statistik

e Ldsenord till spel

e OlikaAln

e Spara spelet

e Spela utan inloggning
e Chatt

e “Load balance”-testning



