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Vaihtoehtoiset sovellukset niin palvelin- kuin tydasemakéytossd valtaavat alaa hitaasti
mutta varmasti. Vaihtoehtoisten sovellusten kdyttoonottoa hidastavat ja vaikeuttavat

ennakkoluulot ja tiedonpuute.

Tavoitteena tyossi oli tutustua ja tuoda esiin Linux-ympéristdssi tarjottaviin vaihtoeh-
toihin palvelinohjelmistoissa, jotka soveltuvat pk-yritysten kdyttoon. Toisena tavoit-
teena oli tutkia mahdollisuutta synnyttdéd kaupallisesti tarjottava palvelinkonsepti toi-
meksiantajayrityksen kidyttoon. Pddpaino tydssd oli toimialuepalvelimen kehittimises-

sd sekd sahkoposti- ja kalenteripalvelimen kayttoonotossa.

Tutkimusmetodina kéytettiin toiminnallista ja kokeilevaa tutkimusta. Metodit valittiin
niilld perustein, ettd parasta tietoa ohjelmistojen kiytettivyydestd ja toiminnasta saa-
daan, kun luodaan esimerkkiymparistd. Naitd metodeja kdyttdmalld saatiin hyddynnet-

tyd parhaiten kirjoittajan oma tietamys ja tutkimuksen edetessé esiin tulleet asiat.

Tyon tuloksina voidaan todeta ettd monille kaupallisille palvelinsovelluksille 16ytyy
hyvid ilmaisia vastineita. Useimmat palvelut on otettavissa kidyttoon suunnilleen sa-
malla tydoméaralld kuin vastaavat kaupalliset sovellukset. Palvelinkonseptin osalta tyo
toi esille sen, ettd valmista konseptia on hyvin vaikea tarjota, vaan kyseessi tulee aina

olemaan raitdloity tuote.



ABSTRACT

KYMENLAAKSON AMMATTIKORKEAKOULU

University of Applied Sciences

Software Engineering

SUHONEN, MATTI A Linux Server in Small and Medium -Sized Business
Bachelor’s Thesis 59 pages + 19 pages of appendices

Supervisor Teemu Saarelainen, Programme Head

Commissioned by IT-Tam

March 2010

Keywords Linux, Samba, server, DHCP, Zimbra

Open Source software has a growing share in software business whether the software
is meant for servers or workstations. Main obstacles to implementing open source
software in small and medium sized business are lack of information and prejudice

against the software.

The aim of this study was to create an environment which uses such open source ser-
vices and software that can be used in small and medium sized business environments.
Another goal was to explore the possibilities for creating a concept that could be a sel-
lable product for the commissioning company. The main focus was on creating a do-

main network and implementing e-mail and calendar services.

The methods used in the thesis work were both functional and exploratory. These me-
thods made it possible to use both the expertise of the writer and the knowledge that
was gathered during the work. The domain network was used on a daily basis to gath-

er information on the problems that might occur.

The results are that servers implemented with open source programs can be very func-
tional in small and medium-sized businesses and server does not require a huge
amount of work to setup. The thesis work gave a lot of information for the commis-
sioning company about the possibilities for creating sellable products, but also showed

that it is always important to design the environment carefully.
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1 JOHDANTO

Téamin tyon tarkoituksena on tutkia Linux-palvelimen sopivuutta pienten ja keskisuur-
ten yritysten palvelimena, antaa esimerkkikokoonpanon kautta tietoa siitd, minkélaisia
palveluita voidaan toteuttaa ilmaisilla ohjelmistoilla ja miten palvelut asetetaan toi-
mintaan. Toimiessani sivutoimisena yrittdjand olen huomannut yritysten kiyttdvan yk-
sinkertaistenkin palveluiden toteuttamiseen kaupallisia sovelluksia, jotka voitaisiin

korvata varsin pienelld vaivalla my6s ilmaisilla tuotteilla.

Yhtend tyon tavoitteena on luoda konsepti, jota voin yrittdjdna tarjota pienille ja kes-
kisuurille yrityksille. Suurena syyni kaupallisten sovelluksien kédyttamiseen ei ole
niinkdin niiden toimivuus, vaan enemmaénkin tiedon ja tarjonnan puute sekd tiedon
puutteesta aiheutuvat ennakkoluulot. Ilmaisten sovellusten maine on koko ajan para-

nemaan piin, mutta aina on tehtidvaa niiden etuisuuksien julkituomiseksi.

Suunnittelun ldhtokohtana on tdyttdd yleisimmait vaatimukset PK-yritysten palvelin-
tarpeissa ja keskittyi ratkaisuissa laitteistosta riippumattomiin sovelluksiin. Hyvin to-
teutettu palvelin parantaa yrityksen tiedonhallintaa seki kdytettdvyyttd. Tédssd tydssd ei
yritetd syrjdyttdd millddn tapaa kaupallisia sovelluksia, jotka monissa tapauksissa ovat

vilttamattomid, vaan 10ytdad perustarpeet tiayttava vaihtoehtoinen ilmainen ratkaisu.

Tyossi keskitytddn luomaan toimialueverkko, joka tarjoaa kiyttdjanhallinnan, DHCP-
palvelut, tiedostopalvelut ja tulostuspalvelut. Paikallisten palvelujen lisédksi luodaan
sahkoposti- ja kalenteripalvelin, luodaan oman domainin kanssa toimiva palvelin
normaaliin Internet-liittyméaan. Esille tuotujen palvelujen lisdksi pohditaan erilaisia
vaihtoehtoja sekd mahdollisuuksia, joita ei kuitenkaan tdmén tyon puitteissa voida ké-

sitelld tarkemmin.

Tamidn dokumentin yhteni tarkoituksena on myos tarjota lisétietoa ilmaisista ohjel-
mistoista ja toimia rohkaisevana oppaana Linux-palvelimen suunnittelussa ja kayt-

toonotossa niille, jotka tdminkaltaista ratkaisua ovat suunnittelemassa.



2 KAYTETTAVAT RATKAISUT

2.1 Linux

2.2 Samba

Linux on monen kiyttdjin moniajokdyttdjirjestelmd, joka on kirjoitettu tdysin alusta
lahtien kayttamatta lisensioitua materiaalia muista UNIX-versioista. Ohjelmarajapinta
noudattaa useita UNIX-versioille kehitettyjd standardeja. Muihin UNIX-versioihin

verrattuna Linux on tdysin vertailukelpoinen.( Koski & Tervo 1998, 2.)

Linuxin kehitystyo tehddédn ilman mitéién virallista tai kiintedd organisaatiota. Internet
mahdollistaa innokkaiden testaajien nopean palautteen ja ndin ohjelmistokehittijit
saavat nopeasti tietoa ohjelmien ongelmista.( Koski & Tervo 1998, 6.) Linux on tidysin
komentorivipohjainen. Tédssé tydssi ajettavat ohjelmat voidaan konfiguroida seké ko-
mentoriviltd ettd X Windows -ikkunointijdrjestelmiiin tehdyilld kédyttoliittymilld sekd

tyOssi esiin tuodulla www-pohjaisella Webmin-hallintapaneelilla.

Samba on vapaan ldhdekoodin palvelinohjelma, jonka avulla saadaan Linux-
palvelimen tarjoamat resurssit muiden asiakasohjelmien kiytt6on.(Koski & Tervo
1998, 275) Samba on saanut alkunsa Andrew Tridgellin projektista vuonna 1991. (TS,
Eckstein & Collier-Brown 2003, 2.) Samba kéyttda palvelimella olevaa TCP/IP-
protokollaa, joka oikein konfiguroituna mahdollistaa samanlaiset tiedostojen ja tulos-

timien jakopalvelut kuin Microsoftin ympéristdisséd toimivat palvelimet.

Samba tarjoaa seuraavanlaisia palveluja:

e Hakemistojen jako
¢ Tiedostojirjestelmien jako
e Tulostimien jako Windows-asiakkaille

e Helppo asiakaskoneiden verkon selailu

Toimialueverkkoon kirjautumisen tunnistus ja hallinta

Windowsin nimipalvelun tuottaminen (WINS)

Samba ohjelmakokonaisuus tuo Unix / Linux-kiyttdjille mahdollisuudet toimia Win-

dows-verkoissa. Samba koostuu kahdesta pddohjelmasta seké erilaisista lisdosista.



2.3 DHCP

Péddosat ovat smbd ja nmbd. Smbd on ohjelma, joka kisittelee tiedostojen ja tulosti-
mien jaon ja tuottaa asiakaskoneille kirjautumispalvelut. Nmdb on taas ohjelmisto, jo-
ka tukee NetBIOS-nimipalvelua ja WINS-nimipalvelua, joka on Microsoftin toteutus

NetBIOS-nimipalvelimesta.( T'S, Eckstein & Collier-Brown 2003, 3.)

Téassd tyossd Sambaa kéytetddn toimialueen tunnistukseen ja kdyttdjien hallintaan seka
tarjoamaan verkon selausta. Tdmén tyon tarkoituksena on luoda toimialueverkko, jos-
sa kiyttdjien pddsyd jaettuihin tiedostoihin hallitaan keskitetysti eikd néin ollen jokai-
sella jaetulla resurssilla ole omaa tunnusta ja salasanaa, kuten tyoryhméverkoissa.
Toimialueverkko tulee IT-Tam-nimisen pienyrityksen kidyttoon ja se tulee olemaan

kuvan 1 mukainen.

Maya - palvelin w ( Tesla - asiakas W ( TeslalT - asiakas W ( Horvi - asiakas

He 2_5;85‘2;2"535 o Windows XP T Linux 2.6 26-2-686 on
i INAOWS 'y
Samba version 3.25 Windows 7 686

Toimialue: [T-TAM

Kuva 1: IT-Tam-pienyrityksen toimialueverkko

Osoitteenjakopalvelu (DHCP, Dynamic Host Configuration Protocol) on BOOTP
(Boot Protocol) perustuksille kehittynyt palvelu. Merkittidvin kehitys edelliseen proto-
kollaan ndhden on osoitteiden jakaminen dynaamisesti asiakkaille ja niiden keskitetty
hallinta, kun edeltineessé kehitysvaiheessa osoitteet jaettiin asiakaslaitteen laitteisto-

osoitteen mukaan tauluista.(Kozierok 2007, 997)

Nykyinen DHCP-jirjestelméd mahdollistaa laitteiden helpon siirrettivyyden verkosta
toiseen, joka kannettavien laitteiden myo6td on muuttunut entistéd tarkeimmaksi asiaksi
tietoverkoissa. Nykypdivdand DHCP on standardi TCP/IP verkkojen konfiguroinnis-
sa.(Kozierok 2007, 998) Osoitteenjakopalvelu on monessa tapauksessa valttamiatonti
mutkattomaan toimintaan tietoverkoissa. DHCP-palvelin mahdollistaa osoitteiden

keskitetyn hallinnan.



2.4 Zimbra
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Tyossd kisitellddn DHCP-palvelimen perusasetusten lisdksi myos kiinteiden IP-
osoitteiden jakamista, joka perustuu laitteen fyysiseen osoitteeseen. Se on tirkedd
esimerkiksi tulostimien ja muiden kiinteiden laitteiden kohdalla. Téssi ty0ssi ei ollut
kaytettdavissd verkkoon liitettdavid tulostinta. Siksi tuon esimerkin kiintedn osoitteen

konfiguroinnista laitteisto-osoitteeseen perustuvan asiakastietokoneen avulla.

DHCP-palvelin on harvoin oma erillinen palvelin paitsi todella suurissa tietoverkoissa,
vaan palvelu hoidetaan muiden palvelintehtdvien ohessa, ja oikeastaan miki tahansa
laite jossa voidaan ajaa DHCP-jakosovellusta voi toimia myos DHCP-palvelimena.
(Kozierok 2007,1054) Nykypdivdnd monissa reitittimissd on valmiina olemassa
DHCP-palvelimeen verrattavat ominaisuudet, joten ei ole enid itsestdédn selvii ettd

palvelun tarjoamiseen tarvittaisiin ollenkaan tietokonetta.

Toteutuksen alla olevassa tietoverkossakin oli jo entuudestaan olemassa DHCP-
palvelimena toimiva reititin, mutta laajemman hallittavuuden saavuttamiseksi seka
laitteistosta riippumattomuuteen piistidkseni paiddyin vaihtamaan sen Linux-

palvelimen yhteydessd toimivaan palveluun.

Nykypdivinid voidaan pitdd sahkoistd viestintdad yhtend padasiallisena yhteydenpitovi-
lineeni yritysmaailmassa. TyOssidni otetaan kidyttoon Zimbra-sdhkdpostipalvelin jonka
avulla tarjotaan sdhkoposti- ja kalenteripalvelut. Zimbran ilmaisversio siséltdd sahko-
postipalvelimen seké kalenteripalvelimen, ClamAYV virussuojauksen, SpamAssassin ja
DSPAM roskapostisuotimet. Ndiden ominaisuuksien liséksi tulee paljon muita hyo-
dyllisid ominaisuuksia, joista 10ytyy tdydellinen luettelo Zimbran kotisivuilta.(Zimbra

Colloboration Feature List)

IImaisessa versiossa ei ole mahdollista kédyttda esimerkiksi kalenteria muissa postiso-
velluksissa kuin Zimbra Desktop -postiohjelmassa, joka on ilmainen asiakasohjelma.
Tama voi joistakin tuntua puutteelta tdssd Microsoft-orientoituneessa maailmassa,
mutta ajan myotd kdyttdjat tottuvat erilaisiin kayttoliittymiin. Tatd ei koeta tdssd tyOs-
sd ongelmana, vaan enemmainkin mahdollisuutena tutustuttaa kayttdjia erilaisiin oh-

jelmiin ja poistaa ennakkoluuloja ilmaisia ohjelmia kohtaan.
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Zimbra sopii hyvin konseptiin tarjota ilmaisilla ohjelmilla toimiva yrityspalvelin ja
etuina Zimbraa kdytettdessd on myos sen tarjoamat maksulliset lisiominaisuudet, jot-
ka voidaan helposti ottaa kdyttoon, jos asiakasyritys niin haluaa. Namaé lisiominaisuu-
det tarjoavat yhteensopivuuden muun muassa Microsoftin tuotteiden kanssa seké pa-

remmat mobiilipalvelut.

Zimbran sdhkoposti- ja kalenteripalvelimeen pdddyin sen yleisyyden takia, miki takaa
hyvin tukiverkoston mahdollisissa ongelmatilanteissa sekd tietysti hyvin ominaisuus-
tarjonnan vuoksi. Ilmaisissa ohjelmistoissa tukiverkon olemassaolo on kuitenkin erit-
tdin tdarkedd ja aktiivinen tukiverkosto voi omien kokemuksieni perusteella usein rat-

kaista eteen tulevia ongelmia nopeammin kuin maksulliset tukipalvelut.

Monessa pienessi ja keskisuuressa yrityksessi luotetaan postipalveluissa ulkoisen
palveluntarjoajan tuottamiin palveluihin, joista yleensd puuttuvat kalenterit sekd mo-
biilipalvelut. Jos ominaisuudet ovat saatavilla, niin ainakin ne maksavat ylimaardisti
kuukausittain. Etuina omassa palvelimessa on luonnollisesti rajoitteiden puuttuminen,
jos jotain ominaisuutta ei ole, se voidaan jollain tapaa liséitd ilman, ettd kuukausimak-
su kasvaa vastaavasti. Lisdni voidaan mainita roskapostisuotimet ja virustorjunta, jot-

ka eivit aiheuta lisdkustannuksia yritykselle, koska ne hoidetaan omalla palvelimella.

2.5 Varmuuskopiot

Varmuuskopiot ovat tirkein piivittdinen toimenpide, miki yrityksessi tulee suorittaa.
Varsin usein olen havainnut varmuuskopioinnin olevan pienissi yrityksissda huonosti
hoidettua, milloin mistékin syystd. Varmuuskopiointi tyond on hyvin ylenkatsottua ja
tdstd johtuen onkin hyvin vaikeaa 16ytii yrityksistd henkildd, jolle tdimé tyo olisi 0soi-
tettu. Yleensd se on tyonid ylimédédrdinen velvollisuus, joka siirtyy henkildlté toiselle,
eikd kukaan halua sitd vastuulleen varsinkaan, jos se on huonosti suunniteltu ja jirjes-

tetty. (Preston 2007, 17)

Téssid tydssd tuon esiin muutaman tavan ldhestyid varmuuskopiointia. Ei ole varsinai-
sesti mitddn yksioikoisesti parasta tapaa suorittaa varmuuskopiointi. Pidasiallinen tar-
koitus on kuitenkin se, ettd tietohdvion kohdatessa yritykselle on varmuuskopioilta pa-

lautettavissa yrityksen kannalta elintidrkeét tiedot.



11

Hyvé ldhestymistapa varmuuskopioihin yrityksessd on se, kuinka paljon tietohédvio tu-
lee maksamaan. Raha saa yleensd myos yrityksen ylemmién johdon kiinnostumaan ai-
heesta, jonka tdrkeytti ei voi liitkaa korostaa. Menetetyt asiakastiedot, tilaukset, tur-
haan tehty tyo ja yrityksen maine ovat asioita, jotka menevit hukkaan, jos varmuus-

kopiointi ei ole kunnossa tietohdvion sattuessa.

Huonosti jirjestetty varmuuskopiointi my0ds osaltaan nostaa varmuuskopiointiin kay-
tettyd rahaméérad, koska ihmiset ostavat omia varmuuskopiointivilineiti ja kayttaviit
aikaa varmuuskopiointeihin. Jos jokainen kéyttdjd ottaa huolekseen varmuuskopioin-
nin, rahaa tuhlaantuu niin tyotunteihin kuin laitteistohankintoihinkin. Piittaamatta siitad
milld osa-alueella ihmiset tyoskenteleviit, jos tyotd tehddén tietokoneella, tietohdvid

aiheuttaa aina ajallisia ja rahallisia menetyksid.(Preston 2007, 10.)

Varmuuskopioinnin suunnitteluun kannattaa uhrata aikaa niin paljon, ettd sen tuottama
lopputulos on katastrofaalisessa tietohdvidssa oikeasti hyodyksi. Suunnittelun 1dhto-
kohtana kannattaa kdyttdd kuutta kysymystd: miksi, mitd, milloin, missi, kuka ja
kuinka. Siis tiivistettynd, miksi varmuuskopioidaan, mitd varmennetaan, milloin on
hyvi aika varmuuskopiointiin, kuka on vastuussa varmuuskopioinnista ja kuinka var-

muuskopiointi toteutetaan.(Preston 2007, 18)

Varmistuksia suunniteltaessa suurin huolenaihe tulee olemaan varmistuskapasiteetin
riittdvyys ja se miten itse varmuuskopio pidetdin turvassa. [Iman kalliita jirjestelmid
varmuuskopioinnin heikoin lenkki siis on ihminen, jonka pitiisi siirtdd esimerkiksi ul-
koinen kiintolevy talteen, vaihtaa tallennusnauha tai huolehtia jostain muista varmis-
tukseen liittyvistd asioista. Hyva ratkaisu voisi pienille ja keskisuurille yrityksille olla
varmistustilan osto ulkopuoliselta palvelun tarjoajalta, jolloin varmuuskopiot voidaan
siirtdd verkon yli fyysisesti toisessa paikassa sijaitsevalle palvelimelle. Tdssi ratkai-
sussa tulee tietysti taas ongelmaksi ulospiin ldhtevén yhteyden hitaus, jolloin usein
paddytddnkin nykyiselldidn halpojen ulkoisten kiintolevyjen kiyttoon. Joka tapaukses-

sa varmistukset ovat tdrkeitd ja ne tulee suunnitella huolella tapauskohtaisesti.

Liahestyn tdssé tyossd varmuuskopiointia enemman kiyttdjien kannalta kuin ylldpita-
jan. Siis prioriteetilla 1 kulkevat kéyttdjien tiedostot ja sahkopostit. Kéyttdjien tiedos-
toista tdysi varmistus otetaan joka kuukauden ensimmadisend sunnuntaina, muina kuu-
kauden sunnuntaipdivini otetaan differentiaalinen varmuuskopio ja pdivittdin kiyte-

tdadn inkrementaalista varmistusta.
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Differentiaalinen varmuuskopio sisiltdad kaikki edellisen tdyden varmuuskopion jil-
keen muuttuneet tiedostot. Differentiaalisen varmuuskopion etuna on lyhyempi tiedos-
tojen palautusaika. Inkrementaalinen metodi kopioi aina vain edellisen varmuuskopi-
on jalkeen muuttuneet tiedostot. Inkrementaalisen varmuuskopioinnin etuna on vihéi-
sempi tilankédytto kuin differentiaalisella varmuuskopionnilla, kun taas tiedostojen pa-

lautus on hitaampaa.

Itse jarjestelmistd ei oikeastaan tarvitse varmistaa kuin kaikki konfiguraatiotiedostot,
koska kaiken muun saa asennettua samassa ajassa kuin mitd varmistuksen palauttami-
nen veisi. Tietoturvan kannaltakaan ei ole hyvi, jos suoritettavia ohjelmia varmenne-
taan, koska mahdolliset haittakoodit, joita voidaan soluttaa ohjelmistoihin, padtyvét
myds varmuuskopioihin ja jirjestelmén rikkoutuessa haittaohjelmat palaavat var-
muuskopioiden kautta. Koska kyseessé ei ole kovinkaan suuria muutoksia ldapikdyva
palvelin, pdadyin tdyteen varmistukseen joka kuukauden ensimmadisend sunnuntaina ja

kuukauden seuraavina sunnuntaipdivind otetaan differentiaalinen varmuuskopio.

Téssd palvelimessa kiyttdjintietoja varmistettaessa siis pitdd varmistaa /home/-
hakemiston alla olevat tiedot seki postipalvelimen tiedot. Jotta varmistus ja varsinkin
palauttaminen hieman yksinkertaistuisivat, paddyin ratkaisuun, jossa varmistetaan
/opt/zimbra-hakemisto alihakemistoineen. Kaupallisessa versiossa Zimbrasta on ole-
massa online-backup, joka ei vaadi palvelun keskeyttamistid. Koska keskityin ilmai-
seen versioon, jouduin valitettavasti keskeyttdmiidn palvelun varmistuksen ajaksi. Tés-
td syystd on siksi entistd tirkeampdd miettid myOs varmistuksen ajankohta. Zimbran
kotisivuilta 16ytyy monia erilaisia skriptejd joilla varmistuksen voi suorittaa. Pdddyin
kdyttamain yhtd niistd, johon oli valmiiksi implementoitu tédysi ja differentiaalinen
varmistus. Kuten edelld jo mainittiin, palvelu joudutaan pysdyttiméin varmistuksen
ollessa kdynnissd, joten suunnitellaan varmistuksen ajankohdaksi esimerkiksi kello

02:00 yoll4.

Varmistuslaitteena tédssi tyossi kiytettiin resurssipulan vuoksi ulkoista kiintolevya.
Ulkoisen kiintolevyn etuina on selkeésti sen halpa hankintahinta, helppo kiytettivyys
ja helppo siirrettavyys. Negatiivisia puolia on tietysti ndissikin, esimerkiksi vikaan-

tumisherkkyys, varastettavuus ja arkuus kolhuille.

Kaéyttdjatietojen ja asetustietojen varmistusta varten asennettiin vield yksi ohjelma,

Bacula, helpottamaan kiyttoad. Se valikoitui kdyttoon kaikkien varmuuskopiointia tar-
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joavien ohjelmien joukosta hyvien ominaisuuksien ja Webmin-kayttoliittymétuen an-
siosta. Tdémin ohjelman myotd joudutaan myos asentamaan tietokantapalvelin, joko

Postgresql tai Mysql. Tdmad itsessdédn toi my0s lisdd varmistettavia kohteita.

3 KAYTTOONOTTO

Jotta asiaa olisi helpompaa késitelld, esittelen aihetta oikeassa verkkoympéristossa,
jonka toteutin IT-Tam-yritykselleni ja joka voisi toimia hyvin jonkin muunkin pienen
tai keskisuuren yrityksen verkkoympéristoni. Esimerkkind toimiva verkko koostuu
Linux-palvelimesta, Cisco-kytkimestd ja Linksys ADSL -reitittimestd. Ty0asemissa
kayttojarjestelmind on Linux, Windows XP ja Windows 7. Verkkotulostimen puuttu-
essa normaali tulostin on kytketty palvelimeen ja jaettu palvelimelta kaikkien kayttdji-

en kdyttoon.

o

ADSL-reititin

Tulastin

/

(&

Linux-palvelin

DHCP
Samba-levypalvelin
Tulostinpalvelin
Kirjautumispalvelin
WINS-nimipalvelu
Sahkdpostipalvelin Tybasema 1 Tybasema 2 Kannettava 1 Kannettava 2
Kalenteripalvelin
Varmuuskopionti

Kuva 2: Tyossé kiytetty tietoverkko
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Téassd tyossd kdytetty Linux-levitysversio on Debian. Valinta oli minulle luonteva,
koska olen kyseistd levitysversiota kdyttinyt vuosikausia ja se on kdytdnnossi osoitta-
nut toimivuutensa ja vakautensa. Levitysversioiden suuren midrdn vuoksi en kiy lapi
itse tarvittavien ohjelmapakettien asennusta muilta kuin pieniltd osin Debian-
levitysversion kohdalla, silld ohjelmapakettien asennustapa vaihtelee levitysversioit-
tain. Lihes jokaiselle levitysversiolle on saatavissa asennuspaketit. Jos asennuspaket-
tia ei 10ydy, ohjelmat voidaan kiédntdd toimimaan lihdekoodia kédyttaen. En mydskédidn
kdy ldpi Linux-alustan asentamista, koska aiheesta 10ytyy jo paljon seké kirjallisuutta

ettd ohjeistusta Internetista.

Konfigurointi kannattaa aloittaa peruspakettien asentamisesta, eli halutut palvelut
asennetaan ja timén jdlkeen asennetaan Webmin-hallintatyokalu. Néin toimien pysty-
tddn valttamidn turha konfigurointitiedostojen manuaalinen muokkaaminen. Tdssi ta-
pauksessa, kun paiasialliseksi tyokaluksi muutoksien tekemiseen eri palveluille on

suunniteltu Webmin-kéyttoliittyméd, on sen kdyttdéd hyvid suosia jo alusta ldhtien.

Samban konfigurointi tapahtuu tiedostossa smb.conf, joka esimerkkini toimivassa
Debian-Linuxissa sijaitsee hakemistossa /etc/samba/. Konfiguraatiotiedosto smb.conf
on jaettu lohkoihin. Ensimméisend on [global]-lohko, ja jo nimestd voi paitelld, ettd
lohkossa médritellyt parametrit vaikuttavat koko palvelimeen. Osa Samban paramet-
reista voidaan midritelld vain tidssd lohkossa. Muita erityislohkoja tiedostossa on
[printers]- ja [homes]-lohkot, joissa madritelldédn jaettavat tulostimet sekd kdyttdjien
kotihakemistot. Yksinkertaisimmillaan toimiva konfiguraatiotiedosto koostuu ainoas-

taan [global]- ja [homes]-lohkoista.(Hokkanen 2000, 45)

Smb.conf tiedostoa muokattaessa on hyvid muistaa muutamia perusasioita, esimerkiksi
puolipiste (”’;”) on kommenttirivi, joten sitéd ei oteta huomioon ajettaessa tiedostoa.
Kenoviiva ("\”)rivin perdssi jatkaa rivid seuraavalla riviltd. Tehtdessd muutoksia
smb.conf tiedostoon on muutosten jidlkeen kannattavaa suorittaa komento testparm.
Tamai ohjelma varmistaa, ettd konfiguroinnin yhteydesséi ei ole tehty mitdén perusta-
vaa laatua olevaa virhettd, kiymalld smb.conf-tiedoston parametrit ldpi. Jotta tehdyt
muutokset tulisivat kdyttoon vilittomisti, on Samban demonit smbd ja nmbd kédynnis-

tettdvd uudelleen, Debian-jéirjestelmissi timi tapahtuu komentorivin kautta syotté-

malla komento:
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# /etc/init.d/samba restart.

Suositeltavaa on tehdi tiedosto smb.conf.master, johon tehddin muutokset ja josta

tehdidin varsinainen konfiguraatiotiedosto ajamalla komento:

# testparm —s smb.conf.master > smb.conf

Néin saadaan smb.conf-tiedostosta puhdas tiedosto ilman kommentteja.

3.1.1 Toimialue

Aloitin konfiguroinnin tekemailld palvelimesta verkon toimialuepalvelimen, jolle kir-
jaudutaan ja sitd kautta hallitaan oikeuksia jaettuihin resursseihin. Samba konfiguroi-
daan toimimaan toimialueen valvojaksi (Domain Controller) [global] —lohkossa. Mdi-
rittelemilld parametrit logon drive ja logon path joksikin oikeiksi arvoiksi sallitaan
kayttdjaprofiilien tallennus palvelimelle. Kokeilin niin sanottujen litkkuvien profiilien
toimintaa, mutta tulin tulokseen, ettei pienessd verkkoympiristossi, jossa kayttédjilla
on aina kdytossdidn sama tietokone, ole jarkevad kayttia liitkkuvia profiileita. Palvelin-

profiilit saadaan pois kdytostd kokonaan konfiguroimalla Sambaan arvot

logon home =

ja

logon path =

Yhtildisyysmerkit parametrien perédssi ovat tarkeitd, jotta tyhjd arvo vilittyy Sambal-
le. Toinen vaihtoehto on muokata Windows-profiileita kdyttimiin paikallista tai pal-
velinprofiilia. Tdlloin mahdollistetaan my0s palvelinprofiilien kéytto tarpeen mukaan.
Tamai on kuitenkin aina otettava huomioon suunniteltaessa verkkoa ja konfiguroitava

tapauskohtaisesti.

Liikkuvia profiileja kédytettdessd on otettava huomioon, etti profiilien koot kasvavat
usein suuriksi ja saattavat sitd kautta hidastaa tietokoneen kayttod. Y mpéristoissa,
joissa kayttdjilld ei ole omia tietokoneita, vaan tietokoneita kédytetddan enemmaén toimi-

paikan mukaan, on syyti harkita ja tutkia liikkkuvien profiilien tarjoamia mahdolli-
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suuksia. Liikkuvien profiilien konfiguroinnissa on huomioitava ainakin synkronoitavi-

en hakemistojen mééréd ja koko.

Seuraavassa esimerkkiympériston [global]-lohkon konfiguraatio.

[global]

workgroup = IT-TAM

server string = %h server

obey pam restrictions = Yes

passdb backend = tdbsam

passwd program = /usr/bin/passwd You

passwd chat = *Enter\snew\s \spassword:* %n\n *Retype\snew\s *\spassword:*
Yon\n *password\supdated\ssuccessfully* .

unix password sync = Yes

syslog = 0

log file = /var/log/samba/log. Yom

max log size = 1000

printcap name = cups

add machine script = /usr/sbin/useradd -s /bin/false -d /home/nobody You

logon path =

logon drive = K:

logon home =

domain logons = Yes

domain master = Yes

dns proxy = No

wins support = Yes

panic action = /usr/share/samba/panic-action %d

Selitykset edellisille konfiguroinnin kohteille ovat:

e workgroup: méadritellddn tietoverkon toimialueen nimi

e server string: midritelladn verkossa nikyvi palvelimen nimi tidssid tapauksessa
%h tuo palvelimen isdntdnimen.

e obey pam restrictions: noudatetaan pam-sidint6ja (pluggable authentication

modules)
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e passdb backend: kiytetddn tdbsam (trivial database), koska kyseessd on pienen
tai keskisuuren yrityksen palvelin, kdytetddn titd salasanatietokantaa.

e passwd program: madritellddn, miten salasana vaihdetaan %u merkitsee kayt-
tdjanimed.

e passwd chat: mééritellddn dialogi salasanan vaihdossa.

e Unix password sync: kaikilla kdyttdjilli on myds Linux-tunnus, mééritellddn,
ettd salasanan vaihto esimerkiksi Windowsissa péivittdd salasanan myos Linu-
xiin.

e gsyslog: médritellddn, ettd ei kdytetd syslogia.

® Jog file: miiritellddn polku logitiedostoille, %m on asiakaskoneen nimi.

® max log size: maksimi logitiedoston koko, jonka jdlkeen luodaan uusi.

¢ add machine script: timén scriptin avulla luodaan laitteistolle automaattisesti
kayttadjatili.

® Jogon path: Miiritellddn kiyttdjin profiilin sijainti. Tdssé tapauksessa otettiin
palvelinprofiilit pois kdytostd ja annettiin tyhja arvo.

® logon drive: médritellddn kayttdjien kotihakemiston kirjain.

® Jogon home: Miiritellddn kdyttdjdn kirjautumisen kotihakemisto. Asetettiin
tyhjiksi, jotta palvelinprofiilit poistuisivat kdytosta.

® domain logons: sallitaan toimialueelle kirjautuminen.

¢ domain master: médritetddn palvelin toimimaan toimialueen valvojana.

® dns proxy: médritellddn, ettd paikallisia osoitteita ei koeteta etsid dns:n kautta.

® wins support: midritellddn Samba toimimaan kuten WINS-palvelin.

® panic action: mééritellddn, mitd palvelin tekee virhetilanteissa.

3.1.2 Kotihakemistot

Yleisen toimialueverkon konfiguroinnin liséksi kotihakemistojen konfigurointi [ho-
mes]-lohkosta késin on tdrked ja toiminnan kannalta pakollinen toiminto Samban toi-

minnan kannalta.
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[homes]

comment = Kotihakemistot
valid users = %S

read only = No

create mask = 0775
directory mask = 0775

browseable = No

Téssd homes-lohkon konfiguroinnissa mééritellddn uusille tiedostoille ja hakemistoille
annettavat oikeudet, jotka ovat tdssd tapauksessa 775, miké tarkoittaa, ettd omistajalla
jaryhmilld on kaikki oikeudet ja kaikilla on luku- ja suoritusoikeudet. Médritelldin
myd0s, jotta hakemistot eivét ole kaikkien kdyttdjien selailtavissa, eikd vain lukumuo-
dossa. Sallitut kdyttdjat on miadritelty %S- merkilld, joka tarkoittaa kidyttdjatunnusta.
Huomioitava seikka on, tuleeko jokaiselle kidyttdjidlle oma ryhmaé vai luodaanko kayt-
tdjat kdyttdmadn yhteistd users-ryhméi. Oikeuksia pitdd muokata sen mukaisesti. Jos
kayttdjille ei luoda omaa ryhméé, on luonnollista laittaa molemmat maskit esimerkiksi

muotoon 0755, jolloin users-ryhmélld on oikeudet vain lukea ja suorittaa tiedostoja.

3.1.3 Hakemistojaot

Toimialueelle voidaan tehdéd hakemistojakoja, joille voidaan antaa oikeuksia esimer-
kiksi ryhmien perusteella. Hakemistojaot ja kiyttdjaryhmit niille on hyvé suunnitella
jarkevasti alusta alkaen, jotta viltytdan myohemmaéssd vaiheessa hakemistorakentei-
den suurilta muutoksilta. Yleisesti ottaen tiedostojakoja tehtdessd kannattaa ottaa
huomioon my0s tiedon varmistuksen toteuttaminen. Siksi on kannattavaa luoda tar-
peeksi laajoja pddhakemistoja, joihin muodostetaan tarkemmin aiheita kuvaavia aliha-
kemistoja. Seuraavassa loin hakemistojaon “yleinen”, jonne kaikilla toimialueen kiyt-
tdjilld on luku- ja kirjoitusoikeudet. Toinen hakemistojako, jonka loin on “myynti”,
jonne vain ryhméin “myynti” kuuluvilla henkil6illd on luku- ja kirjoitusoikeudet,
muilla ei ole mitdédn oikeuksia. Molemmat hakemistot loin tdssd ympiristossa fyysi-
sesti /home-hakemiston alle. Esimerkiksi myynti-hakemisto voi tdmén jidlkeen jakau-
tua vaikkapa asiakkaiden mukaisesti. Kannattaa muistaa, ettd alihakemistoihinkin viit-

taavia verkkoasemia voidaan tehdi asiakaskoneilla, jos tarve vaatii.

Yleistd jakoa suunniteltaessa on hyvi ottaa huomioon, ettd ilman erillisid toimenpitei-

td jokaisella kayttdjalld on oikeus poistaa toistensa tiedostoja. Toisten tiedostoja muo-
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katessa tiedoston omistajuus siirtyy myos aina viimeiselle muokkaajalle. Tdmin on-

gelman voi poistaa antamalla komennon

# chmod a+t <jaettava hakemisto>

Aloitin luomalla hakemiston /home/yleinen ja vaihdoin hakemiston ryhmén komen-

nolla

# chgrp users /home/yleinen

ja lisdsin smb.conf.master-tiedostoon seuraavat rivit.

[yleinen]

comment = Yleinen jako, avoinna kaikille kéyttdjille
path = /home/yleinen

writeable = yes

create mask = 0664

Jonkun tietyn ryhmén omaa jakoa luotaessa kannattaa ottaa huomioon jo aikaisemmin
mainitut ongelmat omistajuuksien pysymisessi ja tiedostojen poistamisessa. Joten
aloitin “myynti” — jaon tekemisen luomalla uuden kiyttdjairyhmin “myynti” ja lisdd-

millé siithen kéyttdjdn. Ryhmén luominen tapahtuu komennolla

# addgroup myynti

ja kayttdjédn lisidminen ryhméin myynti tapahtuu komennolla

# usermod -a -G myynti <kayttaja>

Néiden alkuvalmistelujen jdlkeen ajoin vield komennot

# mkdir /home/myynti
# chgrp myynti /home/myynti
# chmod a+t /home/myynti

Tamin jilkeen hakemisto oli valmiina jaettavaksi myynti-ryhmalle.
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Néiden toimenpiteiden jilkeen lisdsin vield riveja smb.conf.master-tiedostoon.

[myynti]

comment = Myynnin tiedostot
path = /home/myynti

valid users = @myynti

read only = no

create mode = 0660

directory mode = 0770

Edellisistd poiketen tdssd madrittelin sallitut kdyttdjat @myynti merkilld, joka viittaa

myynti-nimiseen kdyttdjaryhméén. Rivien lisdysten jidlkeen ajetaan taas komento

# testparm —s smb.conf.master > smb.conf

ja kdynnistetddn Samba-palvelin uudelleen komennolla

# /etc/init.d/samba restart

Téssd tehdyt hakemistojaot ovat vain yksi esimerkki jakojen tekemisestid. Sambassa
on 108 parametrid, joista osa on toistensa synonyymeja, joilla miiritelldédn jaettujen
resurssien ominaisuuksia, joten esimerkit ovat vain yksi tapa toteuttaa jaot.(Hokkanen

2000, 65)

3.1.4 Tulostimet

Tulostamiseen kdytin CUPSia (The Common UNIX Print System). CUPS on tullut
Linux-ympdéristoissa suosituksi ja timan myotd kaikki levitysversioiden tekijat valit-
sevat sen oletusarvoiseksi tulostusohjelmistoksi. Ennen kuin voidaan jakaa mitdén tu-
lostinta, pitdd tietysti tulostimen toimia itse palvelimessa. Tulostimien asentamiseen
on olemassa hyvid graafisia tyokaluja, mutta kdyn lépi perinteisen tekstipohjaisen
asennuksen. Esimerkkitapauksena kytkin palvelimeen USB-portin kautta liitettdvian

tulostimen malliltaan HP Laserjet M1120.
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Tulostimen lisdédminen CUPSin kéayttoon on yksinkertaista: Liitetddn tulostin palveli-
meen. Tulostimen toiminta testataan komentoriviltd seuraavalla tavalla. Annetaan

komento

# Ipstat —p —d

Niin nidhddan kaytettdvissa olevat tulostimet. Komento antaa seuraavan kaltaisen tu-

loksen.

tulostin HP_LaserJet_M1120_MFP on toimettomana. kdytossd alkaen to 25. helmi-
kuuta 2010 13:41:46

ei jarjestelmdn oletuskohdetta

Koska tissi jirjestelméssé oli kdytossi vain yksi tulostin, se asetetaan oletustulosti-

meksi komennolla

# Ipoptions —-d HP_LaserJet_M1120_MFP

Tamin jilkeen voidaan testata tulostinta esimerkiksi syottdmaélld komentosarja

# echo ’testitulostus” | Ip

joka suorittaa tulostuksen “testitulostus” ldhettimisen oletustulostimelle. Komennon

Ipoptions kautta voidaan madritelld tarvittavat tulostusmadritykset esimerkiksi

# Ipoptions —p HP_LaserJet_M1120_MFP -0 media=A4

muuttaa paperikoon oletusarvon A4 kokoon.

Yksinkertainen tulostinpalvelun sain aikaiseksi lisddmalld smb.conf-tiedoston [glo-

bal]-osioon rivit
load printers = yes
printing = cups

printcap name = cups

ja erilliseen [printers]-lohkoon rivit
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comment = Kaikki tulostimet
path = /var/spool/samba
browseable = no

guest ok = yes

writeable = no

printable = yes

Jos asiakaskoneina toimivat kéyttavit Microsoftin kayttdjdrjestelmid, niille on asen-
nettava omat tulostinajurit. Timéa voidaan tehdd manuaalisesti jokaiselle koneelle tai
sitten asentaa tarvittavat ajurit Samba-palvelimelle, josta ne voidaan hakea puoli-
automaattisesti ensimmadiselld kerralla, kun tulostimeen ollaan yhteydessa. Tédssé koh-
dassa on tietysti hyvd miettid, onko tarvetta palvelinpuolen konfiguraatioon. Jos asia-
kaskoneita on vihin, ei ehki ole perusteltua tehdd valmiuksia palvelinpuolen aju-
riasennuksiin, vaan on yksinkertaisempaa asentaa ajurit aina paikallisesti. Mutta koska

tdssd tyOssd haluttiin tuoda esiin mahdollisuuksia, konfiguroin ajurit palvelimelle.

Tulostinajurien lisddminen palvelimelle vaatii myds smb.conf tiedostoon yhden loh-

kon lisdystd. Lisésin tiedostoon piilotetun jaetun resurssin nimeltd print$

[print$]

comment = Printer Drivers
path = /var/lib/samba/printers
write list = root, matti

read only = No

guest ok = Yes
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Edellisessid lohkossa méadrittelin polun tulostinajureille ja kdyttijit, joilla on oikeudet
tulostimien lisdykseen. Helpoin tapa liséti ajurit kaikkien kdyttoon on asentaa ajurit
asiakaspuolelta, tidssi tapauksessa Windows XP:std. Tami tapahtuu etsimillé tulostin

toimialueen verkosta ja asentamalla sille ajurit laitetoimittajan tarjoamalta asennus-
medialta.

@ Printers and Faxes on Maya i

=10l x|
File Edit Wiew Favortes Tools  Help | o
@Back - J - lm‘ |/._j Search [t_‘ Folders |'
iddress IC;;] Prirkers and Faxes on Maya = &
Folders X
Esﬁzpmcuments \_—\-L"

i Iy Computer
= ‘.-3 My Mebwork Places
= ﬂ Entire: Nebwork, .
Y Wicrosaft Terminal Servil !

Bl €3 Microsoft Windows Neb
=] 9'1 Tt-tam Connect..,
= ﬂ mtaya server (M Pause Prinking
o matti e,
L myynki Sharing. ..
5
"‘{. netlogen Create Shorkcut
M &
= V\;WWI’DDt Delete
M &
E'{ yt.awnen Rename
"5 Printers and

9 Tesla
Y wieb Client Metwark
L matti on maya server (Mays
4{" vleinen on maya server (Ma
2| Recyde Bin
() Adobe 9 Reader Installer

Kuva 3: Tulostimen asennus verkkoympiristoon

Kéyttdjan on oltava tulostimia hallinnoivassa kdyttdjaryhmaissa tai médariteltyna erik-

seen hallinnoivaksi kéyttdjiksi, jotta ajurit saadaan asennettua kaikkien kiyttoon il-
man suuria ongelmia.
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& HP LaserJet M1120 MFP on Maya Properties ] 2l x|
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& Alwaps available
" Available from I 0:00 j‘ Ta I g} jl
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* Spool print documents so program finishes printing faster

£ Start printing after last page is spocled
% Start printing immediately

" Prirt directly to the printer
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™ Print spooled documents first
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[ Enable advanced printing features

Frinting Defaults... Frint Processor... Separator Page. ..

ak. Cancel Appli Hels

Kuva 4: Verkkoajurien asennus

3.1.5 Kiyttdjien hallinta

Kiyttdjien hallintaan suosittelen Webmin-kéyttoliittyméad, koska sen avulla saadaan
suoritettua toimenpiteitd yhdelld kerralla, joihin joudutaan komentorivilli kdyttdmaan
useita komentoja. Tistd toimii esimerkkind Samba-kéyttdjdn luonti. Ensin joudutaan

luomaan Linux-kéyttdjda komennolla

# adduser <kayttijinimi>

tdmaén jilkeen joudutaan tekem@ddn Samba-kdyttdjda komennolla

# smbpasswd —a <kéyttijanimi>

Téssd tapauksessa joudutaan vield syottaméédn salasana kahteen kertaan. Muutenkin
kéyttdjien hallinta konsolin kautta ilman aikaisempaa kokemusta on vaativaa puuhaa,
joten pitdydytddn myohemmin esiteltavissda Webmin-kéyttoliittyméassi kayttdjien ja

ryhmien hallinnan osalta.
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Verkkolevyasemat ovat yksi toimialueverkossa tyoskentelemisen iloista. Nditd asemia

jokainen kiyttdjd voi luoda omiin tarpeisiinsa ja kohdistaa asemat haluamiinsa jaettui-

hin hakemistoihin. Sen lisidksi verkkoasemia voidaan luoda yleisesti tai kiyttdjakoh-

taisesti kaytettaviksi. Windows-kiyttdjd voi luoda verkkoaseman itselleen aivan sa-

malla tavalla kuin Windows-verkossa toimiessaan. Ensin etsitidén verkosta haluttu ja-

ettu resurssi, painetaan hiiren oikeaa nappia ja valitaan "Map Network Drive.. ” tai

suomeksi ”Yhdistd verkkoasemaan...”
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Falders 4 Mame = | Comments
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{3 My Documents L matti Katihakernistot
_j My Computer ,ag:mwnti Myyninin tiedostok
g "J My Netwark Places = netlogon Metwork Logon Service
: _g wiawrook WA Server

= “ Entire Network
3 Microsoft Terminal Servi
= €Y Microsoft Windows et
= % Tt-tam
= j maya server (i
L matti
_.g' mryynki
L/ metlogon
o wwwroot
L& vleinen
2 Prirkers and
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2] Recycle Bin
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Search..,
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Make Available Offline

B add to archive. .,
B add to "vlsinen rar"

B Compress and email.
B Compress to "yleinen.rar" and email

&) WinZip
Q) Tarkista vleinen

Map Network

Zut
Copy

Create Shorbeout

Froperties

Kuva 5:Verkkoasemaan yhdistiminen

Téamin jidlkeen miiritellddn haluttu kirjain asemalle ja valitaan kohta ”Reconnect at

Logon” tai "Muodosta yhteys uudelleen kirjauduttaessa”
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Map Metwork Drive X|
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——
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Folder: I".".Mﬁ':-“ﬁ'\‘ﬂﬂiﬂﬂﬂ j Browse, ., |

Example; Y\serverishare

¥ Reconnect at logon
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Sign up For online storage or conneck ko a
nekwark, server,

< Back Finish Cancel

Kuva 6: Verkkoaseman kirjaimen valitseminen

Palvelimen puolelta verkkoasemien médrittiminen tapahtuu DOS-tyylisilld skripteilla.
Jos halutaan esimerkiksi, ettd kaikki kdyttdjit saavat kiyttoonsd aikaisemmin maééritel-
lyn jaetun resurssin nimeltd “’yleinen”, pitdi tehdd esimerkiksi tiedosto nimelté ylei-

nen.bat, joka sisdltdd rivin

NET USE Y: \\maya\yleinen

Tamai tiedosto sijoitetaan smb.conf tiedostossa netlogon kohdassa méériteltyyn hake-
mistoon, annetaan logon script arvoksi yleinen.bat ja nédin kaikki kdyttdjit saavat Y-
aseman kayttoonsi kirjautuessaan toimialueelle. Huomioitavaa on, ettd kirjautuvalla
kayttajalld pitdd olla suoritusoikeudet kyseiseen skriptiin. smb.conf-tiedostossa olevan
logon script-kohdan voi miiritelld myos olemaan %U.bat, jolloin jokaiselle kayttidjil-
le voidaan tehdd oma tiedosto nimeltd <kdyttdjatunnus>.bat, josta hinen tarvitsemansa

asemat aina ajetaan kdyttoon kirjautumisen yhteydessa.
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3.2.1 Yleista
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Osoitteenjakopalvelun konfigurointi kannattaa aloittaa miettimilld, kuinka paljon
osoitteita mahdollisesti tarvitaan, mille laitteille halutaan muuttumaton IP-osoite ja
mité kaikkia tietoja halutaan viedd asiakaskoneille. Yleisimmin tarvitaan arvot seuraa-

ville tiedoille:

reitittimen osoite

® nimipalvelimien osoitteet

e aikapalvelimen osoite

¢ Kkiintedt osoitteet saavien laitteiden rauta-osoitteet
e verkon osoite

e aliverkon peite

e yleisldhetyksen osoite.

Néiden tietojen liséksi on hyvé pohtia etukiteen osoitteiden voimassaoloajat. Useissa
DHCP-palvelimissa oletusarvoinen osoitteen voimassaoloaika on 3 pdivii, joka on
hyvi keskitie pitkdn ja lyhyen voimassaolon vélilld. Voimassaoloajaksi tdssd tyossa
valittiin kuitenkin 6 pdivid, joka mahdollistaa asiakkaan verkon toimivuuden viikon-
lopun yli, jos palvelin on jostain syystd viikonlopun toimimattomana ja korjaus tapah-

tuu vasta maanantaina.(Novell Doc: OES1 — Planning a DHCP Strategy)

Jos verkossa on ADSL-modeemina reitittdva kytkin, on siithenkin tehtdvd muutoksia.
Jotta DHCP-kyselyt ohjautuvat oikein, reitittimessi on kytkettavdi DHCP-relay piille
ja annettava parametriarvoksi DHCP-palvelimen osoite. Ndin DHCP-kyselyt ohjautu-

vat oikealle palvelimelle.

3.2.2 Osoiteavaruuden mairittiminen

Toimialueen osoiteavaruuden médrittaminen tapahtuu dhcpd.conf-tiedostossa, joka
tissd tyossd sijaitsee hakemistossa /etc/dhcp3/. dhepd.conf on vapaamuotoinen teksti-
tiedosto jossa médritellddn kaikki tarvittavat parametrit DHCP-palvelimen toimintaan.

Téassd tyossd en kdyttdnyt monia eri aliverkkoja, joten suurimman osan parametreista
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pystyin antamaan osuudessa, joka vaikuttaa koko palvelimeen. Alla koko IT-TAM

toimialueen DHCP-konfiguraatio.

# IT-TAM DHCPD config 25.2.2010 - Matti Suhonen
ddns-update-style none;

# option definitions common to all supported networks...

option domain-name "it-tam.com”;

option domain-name-servers 193.229.0.40, 193.229.0.42, 192.168.1.3;
option ntp-servers 195.197.54.198; #aikapalvelin, ntp.saunalahti.fi
option netbios-name-servers 192.168.1.3;

option netbios-node-type 8; # nimenselvitysmetodi

default-lease-time 518400; # 6 pdivdd

max-lease-time 1036800; # 12 pdiviid

authoritative;

log-facility local7;

# Aliverkon konfigurointi

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.130;
option domain-name-servers 193.229.0.40, 193.229.0.42;
option routers 192.168.1.1;
option broadcast-address 192.168.1.255;

/

# Main workstation

host tesla {
hardware ethernet 00:24:8c:2a:5c:a2;
fixed-address 192.168.1.5;

}

Huomioitavia asioita yleisessid konfiguraatiossa on lease-time, joka on médritelty kuu-
deksi péiviksi. Arvot annetaan sekunteina. Authorative-parametri on annettava, jos
halutaan etti DHCP-palvelin toimii verkon piiasiallisena osoitteenjakopalvelimena.

Téssd konfiguraatiossa on myOs miiritelty aikapalvelin antamalla ntp-servers arvo,
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tdméan arvon saa omalta palveluntarjoajalta ja titd hyodyntiden saadaan koko verkon
tietokoneet pysyméin samassa ajassa. Aliverkon konfiguroinnissa on aluksi médritel-
ty aliverkko, sen jédlkeen range-parametrilla miiritelldén osoiteavaruudesta se alue, jo-
ta DHCP-palvelin jakaa asiakkaille. Routers-parametrilla mééritellddn verkossa toimi-
va reititin ja domain-name-servers-parametrilla nimipalvelimet. Broadcast-address
madrittdd verkossa tapahtuvan yleisldhetyksen osoitteen. Kiintedn osoitteen mééritti-
minen on helppoa. Yksinkertaisimmillaan se vaatii vain kaksi parametriarvoa, kuten

tassd esimerkin toteutuksessa.

3.3 Zimbran konfigurointi

3.3.1 Alustus

Konfigurointi aloitetaan lataamalla oikealle Linux-levitysversiolle tehty asennuspaket-
ti tai vaihtoehtoisesti kddnnettiva lahdekoodipaketti. Tdssd tapauksessa kyseessd on
Debian 5 -jérjestelmd, jolle 16ytyi osoitteesta http://www.zimbra.com sopiva asennus-
paketti. Asennus tapahtui purkamalla ladattu tiedosto ja ajamalla komentosarja in-
stall.sh. Ohjelma kiy lépi jarjestelméin ja ilmoittaa mahdollisista puuttuvista paketeis-

ta, joita tarvitaan onnistuneeseen asennukseen.

Sahkoposti- ja kalenteripalvelut asettavat palvelimelle suhteellisen suuria vaatimuksia.
Jos kyseessd on uusi palvelin, jota 1ihdetddn suunnittelemaan, ja tarkoitus on kayttda
siind Zimbraa, on syytd hieman panostaa palvelimen tehoon. Suositeltavaa on 4 Gt:n
keskusmuisti, 10 Gt:n kiintolevytila asennukselle ja logi-tiedostoille sekéd haluttu méa-
rd kiintolevytilaa sdhkopostille. Suotavaa on my6s varmistaa, esimerkiksi vaikka kiin-

tolevyjen peilauksella, mahdollisimman varmatoiminen ratkaisu.

Tarkemman dokumentoinnin laitteistovaatimuksista ja ohjelmistovaatimuksista 10ytda
vaatimusdokumentaatiosta joka on Zimbran kotisivuilla. (System Requirements for

Zimbra Collobration Suite 6.0, 2010).
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Asennus vaatii, ettd kdytettdvissd on tidysi domain-nimi (FQDN, Fully Qualified Do-
main Name). Nykyisin suurin osa Internet-palveluntarjoajista estid liikenteen ulko-
puolisilta palvelimilta porttiin 25 estdidkseen roskapostittajia kdyttdmasti yksityishen-
kioiden tietokoneita roskapostin ldhetykseen. Tassékin tapauksessa jouduin palveli-
men kanssa ongelmiin, koska sdhkopostipalvelin tarvitsee toimiakseen liikennetta
porttiin 25. Ratkaisin ongelman ostamalla domain-nimen ja siihen liittyvit nimipalve-
lut sekd niin sanotun Mail Relay -palvelun, joka mahdollistaa domainiin ldhetetyn
sahkopostin ohjaamisen johonkin toiseen porttiin, joka taas voidaan reitittimen port-

tiohjauksella ohjata palvelimen portille 25.

T

Postia porttiin 25— == Porttiochjaus 25 -> 2525

W

Lahteva sahkoposti s Rl = peatesio

Reititin

Porttiohjaus 2525 -> 25

Yrityksen sahkop

Kuva 7: Sdahk&postin porttiohjaus

Tamai on tietysti ongelmana vain, jos halutaan kayttdad kuluttajille suunnattuja Internet-
yhteyksid eiké osteta yrityksille suunnattuja palveluja. Koska ympéristoni oli IT-Tam
pienyrityksen verkko, jonka tarve yrityspalvelujen tarjoamista palveluista on hyvin

pieni, pdddyttiin timéinkaltaiseen ratkaisuun.

3.3.2 Zimbran asennus

Alustusten jilkeen asennus tapahtui ajamalla puretun asennuspaketin luomasta hake-

mistosta asennus-skripti komennolla

# sh install.sh
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Oletusasetuksina asennetaan Zimbra-LDAP, Zimbra-MTA virustorjunnalla ja roska-
postisuotimilla, Zimbra mailbox server, vaihtoehtoisesti voidaan asentaa myés SNMP
valvontatyokalut, Zimbra-spell ja logger tydkalu. Valittuani haluamani paketit, jotka

asennetaan, tilanne nayttia tiltd

Checking required space for zimbra-core

checking space for zimbra-store

Installing:
zimbra-core
zimbra-ldap
zimbra-logger
zimbra-mta
zimbra-snmp
zimbra-store
zimbra-apache

zimbra-spell

The system will be modified. Continue? [N] Y

Tamin jilkeen asennusohjelma asentaa valitut palvelut ja esittdd kysymykset posti-
palvelimen isidntinimesti, joka tdssd tapauksessa oli mail.it-tam.com ja luotavan pos-
tialueen nimesté, joka on it-tam.com. Namé kaksi arvoa on tidrkedi erottaa toisistaan,
jotta saadaan toimiva kokoonpano. Komponenttien asennuksen jédlkeen tulee ruutuun
asetusten muokkausvalikko, josta ainakin tdhdelld merkityt kohdat on vilttimétonta

muokata.
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Main menu

1) Common Configuration:

2) zimbra-ldap: Enabled

3) zimbra-store: Enabled
+Create Admin User: yes
+Admin user to create: admin @ it-tam.com

wEEREERE L Admin Password UNSET

+Enable automated spam training:  yes
+Spam training user: spam.igsdtfih @it-tam.com
+Non-spam(Ham) training user: ham.pquyaqbr@it-tam.com
+Global Documents Account: wiki @it-tam.com
+SMTP host: mail.it-tam.com
+Web server HTTP port: 80
+Web server HTTPS port: 443
+Web server mode: http
+IMAP server port: 143
+IMAP server SSL port: 993
+POP server port: 110
+POP server SSL port: 995
+Use spell check server: yes
+Spell server URL: http://mail.it-tam.com:7780/aspell.php

+Configure for use with mail proxy: FALSE
+Configure for use with web proxy: FALSE
+Enable version update checks: TRUE
+Enable version update notifications: TRUE

+Version update notification email: admin@ it-tam.com

+Version update source email: admin @it-tam.com
4) zimbra-mta: Enabled
5) zimbra-snmp: Enabled
6) zimbra-logger: Enabled
7) zimbra-spell: Enabled

8) Default Class of Service Configuration:
r) Start servers after configuration yes

s) Save config to file
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x) Expand menu

q) Quit
Address unconfigured (**) items (? - help)

Kun asetukset oli saatu oikeiksi, asennusta jatkettiin. Asennusohjelma muokkaa asen-
nettuja komponentteja nyt annettujen asetusten mukaiseksi. Jos jollekin asetukselle jéi

vididrd parametriarvo, niin se voidaan myohemmin korjata.

Asennuksen suoritettua prosessinsa loppuun asennuksen toimivuus voidaan tarkistaa
osoittamalla www-selain annetun isdntdnimen mukaiseen osoitteeseen. Tdmai tuottaa

onnistuneessa asennuksessa seuraavanlaisen tuloksen.

Zimbra

Collaboration Suite

sername: |
Password: |
[T Remember me on this computer Log In |
Which wersion would you like bo use? | Cefault ;I What's This?

Zirbra :: the leader in open source meszaging and collabaration :: Zimbra Blog Zinbra Wiki

Copyright & 2005-2010 Zimbra, Inc, 'Zimbra' and the Zimbra logos are trademarks of Zimbra, Inc.

Kuva 8: Sdhkdpostin kirjautumisruutu

Konsolilta voidaan tarkistaa kaikkien palvelujen olevan todellakin kdynnissd antamal-

la seuraavat komennot

# su — zimbra

# zmcontrol status
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Tamai palauttaa seuraavanlaisen tulosteen jos kaikki on palvelujen osalta kunnossa.

zimbra@maya:~$ zmcontrol status

Host mail.it-tam.com

antispam Running
antivirus Running
ldap Running
logger Running
mailbox Running
mta Running
snmp Running
spell Running
stats Running

zimbra@maya:~$

3.3.3 Zimbran asetukset

Asennuksessa annettujen asetusméireiden jdlkeen postipalvelin on kiytinnossi tiysin
toimiva, mutta asennusympdristosti johtuen jouduin tekeméédn pienid muutoksia pal-
velimen asetuksiin. Asetusten muokkaamista voi tehdé postipalvelimen osalta sekd

www-kayttoliittymén ettd konsolin kautta.

Konsolin kautta tehtivit muutokset vaativat kiyttokokemusta enemmén kuin www-

kayttoliittymin kdyttiminen. Ja pelkistdaan postipalvelimelle on olemassa 84 konsoli-
komentoa ja kaikille on vield omat parametrinsa ja kidyttotapansa. (Zimbra CLI Com-
mands, 2010) Niiden kiyttiminen tulee ajan myotd tutuksi ja kaikkien ldpikdymiseen

el ole tissid tydssd mitidin mahdollisuuksia.
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Zimbran hallintaan oikeuttavan www-kayttoliittymén osoite on

https://<isdntdnimi>:7071 jonka takaa aukeaa kirjautumisruutu hallintapaneeliin.

Zimbra

Administration Console

|lsername: |

Password: |

| Log Im

Copytight € 2005-2010 Zimbra, Inc, 'Zimbra' and the Zimbra logos are tradernarks of Zimbra, Inc,

Kuva 9: Hallintapaneeliin kirjautuminen

Jos halutaan kéyttid ulkoisen postin ldhettimiseen palveluntarjoajan SMTP-palvelinta,
kuten tissd tapauksessa haluttiin tehdd, asetetaan Relay MTA for external delivery ar-

vo palvelimen MTA-asetusten alla ja poistetaan valinta Enable DNS lookups kéytosta.
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Zimbra & |
Manage Servers | = Manage Servers =a) default (_-}l el mail.it-tam, cam Q‘
T Budpentes [l 5ave [0 FlushCache [ % Download ) Close

e ACCoUnts
Service host name: mail,it-tam.com

A Bliases —| mail.it-tam.com I0: G2defedz-2res-41c0-boeaF41080b7451e
&8 Distribution Lists L Created: Mar 6, 2010 7:59:45 AM

{tFResources General Information || Services || MTa || e || pop || volumes

¥ Configuration Authentication

¥ [l Class of Service
[V Enable authentication

g
i default
o ¥ TLS authentication only

+ {@0omains
¥ [ Servers Network
|| mail,ib-tam, com

2 Zimlets | mail.it-tam, com Remove | Reset to Glabal value

“Web mail MTA Hostnames:
¢l Admin Extensions Add

€3 Global Settings Weh mail MTA Part: 25

¥ Monitoring [ posti.saunalhtifi HES Remove | Reset to Global value

Lﬁl e Relay MTA for external delivery: . |
- P;/Server Statistics The MT& that all non-local mails will be sent to. It should have access to the Internet or another relay MTA. |
20 mall MTA Bmeoat (5): [ o0

¥ Tools = MTA Trusted Networks: | 127.0.0.0/8 192.168.1.1
» (SMail Queues I~ Enable DS lookups Reset to Global value

@@ﬁftwars Updates
b o Certificates

¥ Searches
L& Inactive Accounts (90 days)
L Locked Out dccounts
L& Mon-Active Accounts
L& Inactive Accounts (30 days)
L& Admin Accounts
& Closed Accounts

L& Maintenance Accounts

Kuva 10: Ulkoisen ldhtevin postin palvelimen lisddminen

Hallintapaneelin kautta voidaan muokata oikeastaan kaikkia kdyttdjien kannalta tar-
peellisia asioita. Class of Service -valikon alta 10ytyy kaikkiin kéyttdjiin vaikuttavia
asetuksia, Global Settings -asetukset vaikuttavat kaikkiin palvelimiin ja kaikkiin toi-
mialueisiin. Tédrkein kohta on kdyttdjien kannalta tietysti Accounts, jonka alta nihdédédn
kaikki kdyttdjatunnukset ja voidaan hallita niitid. Yleiseen postipalvelimen hallintaan,
kdyttdjien, asetusten sekid virustarkistuksen ja roskapostisuodattimien osalta 16ytyy
Zimbran kotisivuilta ja yhteisoistd hyvin tietoa, joten en kdy tidssid tyossd enempii hal-

lintaa ldpi.

3.3.4 Zimbran sdhkoposti

Zimbran sdhkopostia ja kalenteria voi ilmaisen version kanssa kéyttdd joko www-
kayttoliittymalla tai sitten erikseen asiakaskoneelle asennettavalla asiakasohjelmistol-
la. Kdyttoliittymit ovat toiminnaltaan ja ulkoasuiltaan keskendin samanlaisia. Sahko-

postiin ja kalenteriin vaikuttavia asetuksia voidaan tehdi kéyttdjakohtaisesti seki toi-
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mialuekohtaisesti, jolloin asetukset vaikuttavat kaikkiin kéyttédjiin. Mielestédni jokainen
kiyttdjd saa tehdd omat asetukset, joten ei pakoteta kdyttoon mitddn palvelinasetuksia.
Jotta sdhkoposti ja kalenteri olisi helppo ottaa kdyttéon, on suotavaa tehdd kuitenkin
perusasetusten muokkausta. Palvelimen puolelta yleisten asetusten muokkaus tapahtuu
Class Of Service -kohdasta. Mielestini on jarkevidd muokata esimerkiksi kalenterivii-
kon ensimmiinen pdivd suomalaisittain maanantaiksi ja vaihtaa aikavyohyke vastaa-
maan asennusmaata. Jos halutaan madrittdd kayttdjille postilaatikon koon tilarajoitus,

se tapahtuu myos tétd kautta.

Nékyma Zimbra Desktop -asiakasohjelmassa ja www-kayttoliittyméssa on kuvan 11

mukainen.
T _iox
Zimbra [ et = || seach || sove | adenced | @ity setup
[*] MP;I‘Z';T i:!’g:fzg Mal | AL AddressBook | [] Calendar | ] Tasks | £l Documents Briefcase Freferences
E'.Naw Folder [glHew = | @} SendiReceive | ﬁDEhBtE ﬂ' rEfJ | 53 Reply & BT | L@ Junk | [ = | 't| DJ Miew * 4= 1-2 =
¥ Folders |—| b‘ F A | %| From |§| Subject | Falder | Size: ‘ Received  ©
E%‘ Lieng ] Matti Suhanen & HTML-malin sahkiposti 09:50
E? Zenftt O IMatti Suhonen Testataan uuden palvelimen taimivuus 09:30
7 Drafts
Ea Jurk
ﬁ Trash
Local Folders
WIZ Outhox
. - = - . -
Tags | Subject: HTML-mallin sdhkoposti =

* Sent By &"Matti Suhonen” <matti, suhonen@gmallcom> On: & March 2010 09:50

To: mattidit-tam.cam

Lahetetaan html-mallin sahképostt litetyn kuvan kanssa.

Chessa myds korostettua telostisi

LR March 2010 » W
M T W T F 5 5
1z 3 4 5[8]7
8 9 10 11 12 13 14 a
15 16 17 15 19 20 21
22 23 24 25 26 27 6
2930 31 1 z 3 4
5 6 7 8 3 10 11

Kuva 11: Zimbra desktop -sd@hkopostindkymi
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3.3.5 Zimbran kalenteri

Zimbran tarjoamat jaetut kalenterit ovat helppokiyttoisid ja selkeitd ulkoasuiltaan. Ja-
kaminen toimialueen kiyttdjien kanssa on helppoa. Kalenteri tarjoaa samat ominai-
suudet kuin kaupallisetkin kalenterisovellutukset, ajanvaraukset, tilavaraukset, koko-

uskutsut sekd muiden kéyttdjien ajankdyton selailun muutamia ominaisuuksia maini-

takseni.
=
Zim bra | Seardh 1 appaintments ~ ‘ search | Save | Advanced J @Help = setup
(=} M:Eto'f sslzl:hg:l?EB [AMal | AL Address Book | [ Calendar @ Tasks §=,] Documents Briefcase Preferences
[F3 Mew Calendar Fanew v @fRrefresh | [Hpelte =1 ] ~ | F E [ vonth [ schedue ™ Today <= Mar20l0 =
¥ Calendars March 2010
¥ [ Calendar Monday Tuesday \Wednesday Thursday Friday Saturday Sunday
T.
S 1/2 > 3 4 5 g 7
8 9 10 11 12 13 14
+ 12:30 tietokannat| « 11:00 Englanti + 14:00 Konsultoinki
15 16 17 18 19 20 21

« 12:30 tietokannat| « 11:00 Englanti

22 23 24 29 26 27 28
+ 12:30 tietokannat| « 11:00 Englanti

29 30 31 174 2 Z] 4
« 12:30 tietokannat | « 11:00 Englanti

“ o4 March 2010 » »
M T W T F 5 & = 5 7 8 g 10 11
12 3 4 5 T80 7 ||| 50 ketokannat] « 11:00 Englant

8 9 10 11 12 13 14

15 16 17 18 19 20 21
22 23 24 25 26 27 28
2930 31 1 2z 3 4
5 6 7 8 9 10 11

Kuva 12: Kalenterin yleisndkymé
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= zmeracapporement -lojx
Zimbru | Search E Appaointments ¥ | Search ‘ Save Advanced J @HElp 'ﬂ]sﬂup
(=] M:Eto'f ssizlelrlg;?EB @ Mail | L. AddressBock | [ Calendar @ Tasks | § [ Documents =) Briefrase Freferences
[ Hew Calendar [ save 6 Close | ¢ Add Attachment | i) Format ¥
¥ Calendars E Appaintment Details ﬁ Schedule F& Find Attendees E Find Locations lzf Find Resources
v (] calendar
Tags [T allday event Key
Start: | 632010 j @(10 *|:|30 [ Free | T M Tertative
i ’76;’312010 j o e T [T Unknown [ Qut of Office
E6Mar2010=y | 5 3 4 s & 7 & 9 10 11 12 13 14 15 16 17 18 19 20 21 22
All attendees A
& Matti Suhonen | l |
L~ [t gl | X 0 A
&b v | admin ? | l |
4 - [

1 March2010  » w
T W T F 5 5
2 3 4 5[6]7

1112 13 14

16 17 18 19 20 21
23 24 25 26 27 28

2930 31 1 2z 3 4

5 6 7 8 3 10 1|

Mo z
bt
]
=

Kuva 13: Ajanhallinnan ndkymi

Suurelta osin kidyttoliittyma noudattaa kaupallisista sovelluksista tuttuja kaavoja ja

termistod, joten kdyttoonotto ei ole vaikeaa niillekédédn kiyttijille, jotka ovat tottuneet

jonkun toisen valmistajan tuotteisiin.

3.3.6 Zimbran mobiilikdyttod

Zimbra tarjoaa ilmaiseenkin versioon mobiilikdyttod varten muutamia eri sovelluksia.

Zimbra Mobile Web Client tarjoaa kayttoliittymin riippumatta puhelinmallista. Riit-

tdd, kun puhelimessa on www-selain. Mobiilikdyttoliittyméén pidsee kisiksi osoitta-

malla puhelimen www-selaimen osoitteeseen http://<palvelimennimi>/zimbra/m/.

Tamai kayttoliittyma tarjoaa reaaliaikaisen padsyn sdhkopostiin, osoitekirjaan ja kalen-

teriin.
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Javalla toteutettu Zimbra Mobile Edition on taas puhelimeen asennettava asiakasoh-
jelma, jonka avulla saadaan www-kayttoliittymin tarjoamien ominaisuuksien lisédksi
kalenterien hallinta kidyttoon. Tdmé ohjelma toimii siis kaikissa puhelimissa, jotka tu-
kevat Java / J2ME-sovellusympéristod. Lisdksi ohjelmasta on eri puhelinmalleille op-
timoituja versioita ja uusille laitteille optimointia tapahtuu jatkuvasti. Mobile Edition

kdyttoonotto vaatii samat asetettavat arvot kuin Zimbra Desktop.

Tyossini testasin Zimbra Mobile Edition versiota, joka oli optimoitu Nokia ES1 puhe-
limelle. Kéayttokokemuksien perusteella ohjelma vaikutti vield hieman kehityksen alla
olevalta ja jumiutui usein kalenterimerkint6ja tehtdaessd. Sdhkopostin lukemiseen ja

lahettimiseen ohjelma toimi moitteettomasti.

3.4 Varmuuskopiointi

Varmuuskopiointiin kdytettivin Baculan tarkeimmaét konfigurointitiedostot ovat bacu-
la-dir.conf, bacula-fd.conf, bacula-sd.conf ja bconsole.conf, jotka sijaitsevat Debian-
jarjestelmissd hakemistossa /etc/bacula. Bacula on konfiguroitu valmiiksi niin, ettid
periaatteessa muuta ei tarvitse muuttaa konfigurointiin kuin tiedostot, jotka halutaan

varmistaa.

Zimbran sdhkopostin varmistukseen kidytetdin valmiina Zimbran Internet-yhteisosti
16ytyvidd varmuuskopiontiskriptid, jonka avulla luodaan viikoittain 1 tdysi varmuus-

kopio ja 6 differentiaalista varmuuskopiota.

Varmuuskopioiden statuksesta tulee sihkoposti méariteltyyn sihkopostiosoitteeseen.
Siitd huolimatta on vélilld hyvai tarkistaa paivittyviatko tallennusmedialla olevat tieto-

varastot.

3.4.1 Baculan asennus

Aloitin varmuuskopioinnin valmistelun asentamalla kéytettdviksi valitsemani varmis-
tusohjelmisto Baculan. Alustuksena asensin ensin jonkin vaadituista tietokantasovel-
luksista. Téssd tapauksessa aikaisemmat kokemukseni ohjasivat valintani Mysql-

tietokantaan.

# apt-get install mysql-server
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Tamin jilkeen Baculan ydintiedostojen asennus tapahtui konsolissa komennolla

# apt-get install bacula

Tami komento asentaa Baculan ja sen tarvitsemat lisdpaketit. Asensin my0s tuen vali-

tulle tietokannalle komennolla.

# apt-get install bacula-director-mysql

Niin sain asennettua tarvittavat osat ohjelmistosta, jotta sain sen toimimaan myos
Webmin-hallintapaneelin kanssa. Bacula toimii kolmen tédrkedn ohjelman piillid, jotka

ovat Bacula-director, Bacula-SD ja Bacula-FD.

3.4.2 Baculan konfigurointi

Varmennettavat hakemistot konfiguroitiin tiedostoon bacula-dir.conf. Alla esimerkki-
ni kotihakemistojen konfigurointi, jossa ajastukseksi on laitettu myohemmin konfigu-

roimani aikataulu.

Job {
Name = Maya_Home
JobDefs = DefaultJob
Write Bootstrap = "/var/lib/bacula/maya_home.bsr"
FileSet = Maya_Home
Level = Differential
Type = Backup
Client = maya.it-tam.com-fd
Schedule = WeeklyCycle
Storage = File
Pool = Default

Jokaisella tyolle médritellddn siis arvot, joissa on méériteltynéd tyon nimi, oletusarvot,
logitiedoston paikka, varmistettavat tiedostot, varmennustyyppi, tyon tyyppi, asiakas-

kone, aikataulu, tallennuspaikka ja tallennuslaitteiden ryhma.
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Varmuuskopiotavat tiedostot voidaan mééritelld myos omassa tiedostossaan, mutta
Webmin-kiyttoliittymén yhteensopivuuden takaamiseksi médrittelin varmuuskopioin-

nin kohteet tiedostoon bacula-dir.conf.

FileSet {
Name = Maya_Home
Include {
File = /home
Options {
/
}
}

Tiedostojen konfiguroinnissa voidaan kiyttdd myos exclude-parametria, jonka avulla
saadaan poistettua varmuuskopiosta esimerkiksi viliaikaistiedostot ja tietyn tyyppiset

tiedostot.

Ennen kuin méiiritelldédn aikataulut, on hyvd suunnitella tietovarastot, joihin halutaan
varmuuskopioita ottaa. Tédssé tyossd paddyin kolmeen erilliseen tietovarastoon, joissa
kaikissa on erilaiset parametrit tietojen sdilyttamiseen. Seuraavassa kuukausittaisille

varmuuskopioille tarkoitetun tietovaraston madritelmaé, jonka mukaisesti tietoja sdily-

tetddn vuoden ajan.

Pool {
Name = Monthly
Use Volume Once = yes
Pool Type = Backup
AutoPrune = yes
Volume Retention = 365 days

Recycle = yes

Viimeisend etappina bacula-dir.conf-tiedoston konfiguroinnissa on aikataulujen kon-
figurointi. Seuraavassa konfiguroin aikataulun, joka ottaa kuukauden ensimmaéisené
sunnuntaina tdyden varmuuskopion, arkipdivisin inkrementaalisen varmuuskopion ja

kuukauden muina sunnuntaipdivind differentiaalisen varmuuskopion.
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Schedule {
Name = WeeklyCycle
Run = Level=Full Pool=Monthly Ist sun at 23:05
Run = Level=Differential Pool=Weekly 2nd-5th sun at 23:05

Run = Level=Incremental Pool=Daily mon-sat at 23:05

Schedule-lohko on yksinkertainen ja siind médritelldsin minki tasoinen varmuuskopio

otetaan, minkd nimiseen tietovarastoon tallennetaan sekd milloin tallennus tapahtuu.

bacula-sd.conf-tiedostoon lisétdédn tallennusvélineet. Tédssd tapauksessa lisdsin resurs-

sipulan vuoksi vain ulkoisen kiintolevyn tallennusvélineeksi.

Device {
Name = FileStorage
Media Type = File
Archive Device = /mnt/usb_drive
LabelMedia = yes
Random Access = yes
AutomaticMount = no
RemovableMedia = no

AlwaysOpen = yes

Muita asetuksia ei tarvitse erikseen muuttaa, vaan annetaan oletusarvojen olla, jos on-

gelmia ei esiinny.

Muutosten jidlkeen palvelut on kidynnistettdvd uudelleen antamalla seuraavat komen-

not.

# /etc/init.d/bacula-director restart
# /etc/init.d/bacula-sd restart
# /etc/init.d/bacula-fd restart
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3.4.3 Zimbran varmennus

Zimbran varmentamiseen siis kiytetdin valmista skriptid, joka 16ytyy Internet-

osoitteesta http://www.osoffice.de/downloads/viewcategory-7.html (katsottu 3.3.2010)

Skripti kayttdd hyvikseen ohjelmia apt-get, cron, dar, dpkg, mailx, mdSsum, rsync,
ssh, uuencode, wget, zimbra mta, joten on hyva varmistua niiden asennuksista ennen

kuin aletaan muuttaa asetuksia tai suorittaa skriptii.

Muutoksia skriptiin ei tarvitse tehdi kuin hakemistojen osalta, eli valitaan hakemisto,
minne halutaan tehdid varmuuskopiot ja muokataan skriptid sen mukaisesti. Ensimmai-
selld kerralla varmuuskopiota ajettaessa se ajetaan -f valitsimen kanssa, jolloin luo-
daan ensimmdinen tdysi varmuuskopio. Tdmi sama tidysi varmuuskopio ajastetaan

my0s Croniin, jonne laitetaan seuraavanlaiset tiedot.

02 **0 /bin/bash /root/zmbac.sh -f > /var/log/zim_backup.log 2> &1
02 **[-6 /bin/bash /root/zmbac.sh -d >> /var/log/zim_backup.log 2> &1

cron-tiedostossa médritellddn milloin ajetaan tdysi varmuuskopio ja milloin differenti-

aalinen. Croniin lisddminen tapahtuu komennolla

# crontab -e

Komento aukaisee tekstieditorin, jonka avulla ylld olevat tietorivit voidaan syottaa jar-
jestelmiiin. Tallennettaessa ja poistuttaessa editorista ne lisitidin ajastettuihin tehti-
viin. Varmistukseksi voidaan katsoa ajastettujen tehtdvien listauksen antamalla ko-

mennon

# crontab -1

3.5 Webmin

Yhteni palvelimen toimivuuskriteereistéd pienissi ja keskisuurissa yrityksisséd on sen
ylldpito ilman ulkopuolista apua. Tdhin tarkoitukseen olen ottanut esimerkiksi web-
pohjaisen yllapitotyokalun nimeltdin Webmin. Webmin rakentuu yksinkertaisesta
www-palvelimesta ja useista CGI-ohjelmista, jotka pdivittidvit suoraan jirjestelmitie-

dostoja. Koska Webmin koostuu erilaisista moduuleista, kuka tahansa voi tehdd oman
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moduulin ja jakaa sitd haluamansa lisenssin alaisena. (Introduction to Webmin) Koska
eri Linux-jirjestelmét kdyttivit eri sijainteja konfigurointitiedostoilleen, Webmin voi

tukea vain jdrjestelmid, joille se on valmiiksi konfiguroitu.( Supported Systems, 2010)

Graafinen kiyttoliittyma helpottaa monessa tapauksessa varsinkin kokematonta yllépi-
tdjad paasemadn alkuun konfiguroinnissa. Toki olisi hyvi aina tutustua kunkin palve-
lun varsinaiseen konfigurointiin mahdollisten virhetilanteiden varalta, ennen kuin ru-
peaa kiyttdméidn graafista kdyttoliittymid. Jos palveluja on konfiguroitu manuaalisesti
tiedostoja muokkaamalla, on ennen Webminin kidyttoonottoa hyvi ottaa niisté tiedos-

toista varmuuskopiot.

Kiyn ldpi ylldpidollisia tehtdvia Webminin avulla suoritettuna aikaisemmin konfigu-

roiduista palveluista.

3.5.1 Webmin asennus

Webminin asennus on riippuvainen levitysversiosta, ymparistoon sopivan paketin voi
ladata osoitteesta http://www.webmin.com. Téssd tapauksessa kun esimerkkiympéris-
t6 rakentuu Debian-levitysversion ympdrille, asennus tapahtuu seuraavalla komennol-

la.

# dpkg --install webmin_1.500_all.deb

Asennus todennikoisesti valittaa puuttuvista riippuvuussuhteista, mutta puuttuvat pa-

ketit voidaan asentaa ajamalla komento

# apt-get install <puuttuva paketti>

Webmin asennuksen jédlkeen paikallisella www-palvelimella pitdisi ndkya jotakuinkin
seuraavan kuvan kaltainen ndkyma. Hallintapaneeliin pédisee perusasetuksilla mene-

milld www-selaimella osoitteeseen https://<palvelimen osoite>:10000/.

Aloitusndkymaistd ndkee jarjestelmén tarkeimmét tiedot yhdelld silmédykselld. Sama

tieto 16ytyy myos Webmin-valikon kohdasta ”System information”.



Login: root

3 wWebrmin

3 system

O servers

@ Others

3 Metworking

3 Hardware
Cluster

B Un-used Modules
Search:

A view Module's Logs
]
.

=& Refresh Modules
@ Logout

46

& webmin

System hosmame
(perating system
Webmin version

Time on system
Kemel and CPU
Processor infoermation
System uptime
Running processes
CPU load averages
Real memory

Virtual memory
Local disk space

Package updates

maya.it-tam. com

Debian Linux 5.0

1.500

YWed Feb 24 14:58:26 2010

Linux 2.6.26-2-686 on 686

AMD Athlanitrn) 2500+, 1 cores

121 days, 7 hours, 40 minutes

186

0.91 (1 min) 0.74 (5 mins) 0.82 (15 mins)
1.48 GB total, 802,11 MB used

253 GB total, 43.30 ME used

257 70 GO total, 34.54 GB used

119 package updates are available

Kuva 14: Webmin jirjestelmitiedot - aloitusndkyméa
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Webminin konfigurointi sisédltdd paljon mahdollisuuksia tehdé hallintatydkalusta sen

kaltainen kuin itse haluaa. Muutettavissa ovat kiyttédjille ndkyva ulkoasu, kiyttojirjes-

telmén tiedot, Webmin-moduulit ja kdyttoliittymén kieli, jonka pidin englantina ké&én-

nosvirheiden vilttdmiseksi. Kielen pitiminen englantina helpottaa myos tiedonhakua

mahdollisissa virhetilanteissa tai muutenkin, jos tarvitsee lisdapua kadyttoon.

Mahdollisuuksia Webminin muokkaamiseen on ldhestulkoon niin paljon kuin mieli-

kuvitus antaa mydten ja jos itseddn miellyttavid ratkaisua ei 10ydy, sen voi luoda aina

itse.

Login: root

© wWehrmin
Biackup Configuration Files
Change Language and Theme
Webmin Actions Log
Webrmin Servers Index
Wehmin Users

@ system

O servers

@ Others

@ Metwarking

@ Hardware

@ Cluster

@ Ur-uzed Modulss

Search:

A view Module's Logs
& Systern Infarmation
% Refresh Modules
@ Logout

Kuva 15: Webminin hallintapaneeli

tladule Config

(=D

IP Access Control

L]

User Inteface

E]

Index Page Options

=

Edit Categories

®o

Anonyrous Module

I=
L
| o
@
o
]

e

Background Status
Collection

T

Cerificate Autharity

Webmin Configuration
Webrin 1.500

LJ

Ports and Addresses

<

Webmin Modules

2

Upgrade WWebmin

ma
s ]]s] "

odule Titles

File Locking

D

Advanced Options

A

Logging

5

Cperating System and
Enviranment

Authentication

&

Webmin Themes

Mobile Device Dptions

G

Debugging Log File

AN

Froxy Servers and
Downloads

i

Language

&

Reassign Maodules

@

a

Trusted Referrars

.

Blocked Hosts and Users

{

SSL Encryption

Tiarkeimpid hallinnan kohteita ovat kuitenkin tietoturvan kannalta olennaiset asiat. IP

Access Control -moduulissa méadritellddn sallitut [P-osoitteet palvelimen hallintaan.

Téssd tydssd rajoitin padsyn vain sisdisen verkon osoitteisiin, koska tarvetta ulkopuo-
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lelta tapahtuvaan hallintaan on todella harvoin. Kokonaisen aliverkon sallimista pitda
tietysti my0Os miettid, jos on pelko asiattomien kéyttdjien pidsystd omaan ldhiverk-
koon. Tilloin kannattaa luoda DHCP-palvelimelle kiinted osoite hallintatietokonetta
varten ja rajoittaa paisy vain yhteen IP-osoitteeseen. Tdmain kaltainen konfigurointi
on aina hyvin rajoittava toimenpide ja sen kdyttoonottamista pitidisi aina tarkoin harki-

ta.

Riippuen asiakkaan asettamista vaatimuksista, etdhallinta kannattaa jirjestdd yllipiti-
ville yritykselle, joka tidssd tapauksessa olisi IT-Tam. Muut tietoturvaan liittyvit ase-
tukset ovat oletuksina hyvit ja tietoturvan késittely ei ole mahdollista timén tyon ra-

joissa, joten niihin en sen enempii ota kantaa.

Access control options

Allowed IP addresses C Mlow from all addresses @ Only allow fram listed addresses © Deny
fram listed addresses

192.1658.1.0/255.255.255.0

Resolve hostnames on every  vas ™ pp
request?

Save |

Kuva 16: Webminin hallintapaneeliin padsevien osoitteiden méérittely
3.5.3 Kiyttdjien hallinta

Jotta kéyttdjien hallinta onnistuisi jarkevisti samalla kertaa, muutin Unix- ja Samba-

kiyttdjien synkronointiasetuksia. Nami asetukset l1oytyvidt Samba Windows File Sha-
ring valikon alta kohdasta Configure automatic Unix and Samba User syncronisation.
Tehdyt muutokset mahdollistivat kdyttdjdn luomisen yhdelld kertaa sekd normaaliksi

palvelinkdyttédjdksi ettd Samba-kiyttdjaksi.



Madule Index User Synchronisation

Webmin can be configured so that changes to the Unix user list will automatically be applied to the Samba user list.
This will only work when the Users and Groups Webmin module is used to add, delete or change users.

W Add 2 Samba user when a Unix user is added

M Change the Samba userwhen a Unix user is changed
W Delete the Samba user when a Unix user is deleted

I Deleting the roaming profile when a Unix user is deleted

™ Rename the roaming profile when a Unix user is renamed

Group SID or RID for new users @ Default © I
Anply |

Kuva 17: Kéyttdjdtietokannan synkronointiasetukset

Tami tietenkin on jirkevii vain, jos halutaan aina luoda molemmat kéyttéjit. Jos ha-
lutaan suorittaa valikointia Samba-kiyttdjissd, synkronointia kannattaa kdyttad manu-

aalisesti ja valita halutut toimenpiteet.

Néiden asetusten jédlkeen kéyttdjien hallinta tapahtuu kohdasta System -> Users and

Groups.
i e Create User
vserootis |
Username I
User ID € Automatic € Caleulated C [fo0s |
Real name [
Home directory @ Automatic
© Diractory [ B
Shell [oinzsh =l _|
Password € No password required

 MNo login allowed

€ Nowmal password

© Pro-enciypted password |

™ Login temporarily disabled

assword Options

Password changed Never Expiry date (-
Minimum days 1 Maximum days —

Waming days ] Inactive days (——

Force change at next login? C Yes © No

Group Membership

Primary group © New group with same name as user

© New group

© Existing group [users | .. |
Secondaiy goiips All gioips In gioups

root A
i -
bin

sys £

e

adm =l =
Upon Creation..
Create home directory? # Yes € No
Copy template files to home directory? € Yes € No
Create user in other madules? @ Yes € No
Create

4 Retum to users and groups st

Kuva 18: Kéyttdjdn luonti Webmin-hallintapaneelissa
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3.5.4 Hakemiston jakaminen

Yleisesti ottaen hakemistojakoja voidaan tehdd myos tydasemilta ja kdyttdd samoja
ryhmi- ja kédyttdjamaéritelmid kuin palvelimeltakin jaettaessa. Néin kayttdjdt voivat
jakaa omilta tybasemiltaan hakemistojaan ja luoda niille kuitenkin toimialuekohtaiset

kayttooikeudet helposti.

Loin palvelimella esimerkin vuoksi uuden palvelinjaon. Valitsin Webmin-paneelista
Servers -> Samba Windows File Sharing. Valikosta avautui Samban hallintapaneeli,

josta ylimpina on tiedostohakemistojen jaot.

Fo Module{Corfg Samba Windows File Sharing eareh Ducs

Webmin

O system Samba version 3.25

O gervers Select all | Invert selection. | Create a new file share. | Create a new printer share. | Create a new copy. | View all connections
fapacheliichoerver Share Name Path Security
BIND DMS Server : .
DHEP Server I homes Al Home Directories Readhwrite to all known users
MySQL Database Server [ netlogon fhome/sambafmetiogon Read only to everyone
PostgreS0L Database Server ™ printers All Printars Printable to all known users
PrafTPD Server ™ printd Frarlib/sambalprinters Readmurite to everyone
gmcdmj“ M:A‘I I?Iler ™ wewewroot frarhonan Readfwrite to all known users
SE;_' Sesr:;r a ™ yleinen fhome/yleinen Readfwrite to all known users
Sarnba Windows File Sharing T myynti fhormedmyyrti Readfwrite to all known users

@ Others Select all. | Invert selection. | Create a new file share. | Create a new printer share. | Create a new copy. | View all connections

@ Metworking Delete Selected Shares

Kuva 19: Samban tiedostojakojen listaus

Tiedostohakemiston tulee olla olemassa jo aikaisemmin luotuna tai se luodaan kéytta-

jan toimesta haluttuun paikkaan.

Login: root Module Index i
B Webrmin Create File Share
@ system
@ Servers Share Information
Apache Webserver Share name & [Testi © Home Directories Share
BIND DNS Server
DHCP Server Directory to share |fhumef\es|| _I
MySQL Database Server Automatically create directory? & ygg g Create with owner [root 3
PostyreSQL Database Server
ProFTPD Semver Create with permissions |755 Create with group |root a
Pracmail Mail Fifter Available? & yes O g Browseable? & Yes O [p
Read User Mail
S5H Server Share Comment I’\emantasllkans\n—tyh]ennysJnkasunnumﬁ\
Samba Windows File Sharing
O Others
Create
@ Metworking
Bandwidth Manitaring 4= Return to share list

Kuva 20: Tiedostojaon lisddminen

Asetusten médrittelyn jdlkeen suoritin komennon painamalla nappia Create. Halutta-
essa kdynnistetdan Samba-palvelin uudelleen. Smb.conf-tiedostoon tehtidvit muutok-
set tulevat kuitenkin voimaan ilman uudelleenkédynnistdmistéikin noin minuutin kulu-

essa tiedoston tallentamisesta.

Webmin tekee muutokset suoraan tiedostoon smb.conf ja tekee hakemistojakojen

kohdalla lisdykset alkuperdisen tiedoston perdédn. Tatd kayttoliittymaa kiytettdessi ei
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tarvitse erikseen suorittaa komentoja, jotka tarkistaisivat konfigurointitiedoston, koska
Webmin tarkistaa syntaksin oikeellisuuden sitd muutettaessa ja palauttaa siitd virheti-

lanteissa tiedon kiyttdjille.

3.5.5 Tulostimen lisddminen

Tulostimen lisddminen jaettavaksi vaatii aina tulostimen asennuksen palvelimelle lu-

vun 3.1.4 mukaisesti. Tdmén jilkeen tulostin 10ytyy valikosta ja se voidaan jakaa.

Login: roat Madule Index .
© Yebrmin Create Printer Share

&}

B o

Share name © Al Printers Share
Dttt e 7] SPOO! directory |

Default B able? & ‘o)
P Laserlet MIT20_MFP Bk Ves © Mo

Apache Webserver

BIND DNS Server

DHCP Server

MyS0L Database Server
PostgreS0L Database Server
ProFTPD Server

Procmail Mail Filter

Read User Mail Create
SEH Server

Samba Windows File Sharing

Unix Printer

Availahle?

Share Comment

4 Retum to share list
Kuva 21: Tulostimen jakaminen

3.5.6 DHCP-palvelimen hallinta

DHCP-palvelin voidaan konfiguroida toimimaan joko konsolipuolella tai sitten se
voidaan rakentaa suoraan kiyttimallda Webmin-kayttoliittymad. Konfiguroinnin lisdksi

moduulin avulla voidaan seurata aliverkkojen osoitteiden kiyttoasteita.

DHCP-palvelimen perusasetusten konfigurointi, jotka vaikuttavat kaikkiin aliverkkoi-
hin, tapahtui valitsemalla kohta Client Options. Namaé asetukset siis vaikuttavat kaik-

kiin aliverkkoihin ja konfigurointisivu ndyttdd alla olevan kuvan mukaiselta.
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Client Options
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Client Options

For all netwarks, hosts and groups

Option definition

Use name as client hosthame?
Boot filename

Bootfile server

Lease length for BOOTP clients
Dynamic DNS enabled?

Dynamic DNS reverse domain

Option namel

C ves O No @ Default
& MNone ©
® This serer ©

Numberl

© Forever © 5805

C Yes T No @ Default

® Defaull ©

Type

Default lease time

Maximum lease time

Server name

Lease end for BOOTP clients
Dynamic DNS domain name

Dynamic DNS hostname

OO IO I T Bl |

Client hostname ® Default © l— Default routers ® Defaull © l—
Subnet mask ® Default © li Broadcast address ® Default © I—
Domain name © Default W DNS servers © Default = lm
Time servers & Default © l— Log servers @ Default © l—
Swap server @ Default © l— Root disk path @ Default © l—
NIS domain © Default © l— NIS servers © Default © l—
Font servers © Default © l— XDM servers © Default © l—
Static routes ® Default © I

NTP servers © Default & IW NetBIOS name servers © Default & W
NetBIOS scope @ Defaut © l— NetBIOS node type © Default & lﬁ—

Time offset ® Defaull © l— DHCP server identifier ® Defaull © l—
SLP directory agent IPs ® Default © l— T These IPs anly?

SLP service scope @ Defaut © l— I This scope only?

Default = Waecs
Defaull & Wsecs
Default © I—
Mever l—
Default © l—
From client © l—

Dynamic DNS update style © Adhoc © Interim @ None € Default
© Allow © Deny € Ignore @ Default
© Allow © Deny © Ignore @ Default

@ ves O Default (Mo)

Allow unknown clients?
Can clients update their own records?
Server is authoritative for all subnets?

Save

4= Return to network and hast list

Kuva 22: Yleiset DHCP-asetukset

Ennen kuin ruvetaan muokkaamaan arvoja, suosittelen DHCP-terminologiaan pereh-
tymistd. Kyseessi ovat kuitenkin kaikkiin asiakaskoneisiiin vaikuttavat parametrit ja
védrilla arvoilla saadaan helposti kaikkien asiakaskoneiden tietoverkkoyhteydet sekai-

sin ja toimimattomiksi.

Esimerkkind DHCP-hallinnasta loin kiintein IP-osoitteen saavan laitteen. Kaikessa
yksinkertaisuudessaan tapahtumaa voi verrata konfigurointitiedostossa tapahtuvaan
osoitteen luomiseen, joskaan tédssd ei tarvitse kirjoittaa parametrien nimid. Jos lisétti-

vi laite kidyttdd jo DHCP-palvelinta, saadaan sen laitteisto-osoite osoitteenjakolistasta.
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Tamin tiedon saamisen jdlkeen lisdys voidaan tehda alla olevien kuvien mukaisesti.

Login: root
@ webmin
@ system
& Servers
Apache Webserver
BIND DNE Server
DHCP Server
MyS0L Database Server
PostgreS0L Database Server
ProFTPD Server
Procmail Mail Filter
Read User Mail
33H Server
Samba Windows File Sharing
O Others
@ Metworking
O Hardware
O Cluster
8 Un-used Modules
Search

A iew Madule's Logs
i System Information
S Refresh Modules
@ Logout

Module Config

Subnets and Shared Networks

DHCP Server

1SC DHCPd version 3.1.1

Select all. | Invert selection. | Add a new subnet. | Add a new shared network

V4

I 192.168.1.0

Select all. | Invert selection. | Add a new subnet | Add a new shared network.

Delete Selected

Hosts and Host Groups

Mo hosts or groups have been definad

Add a new host|| Add a new host group.

DNS-zones

No DNS zones have been defined yet.

Add a new DNS zone

Edit Client Options
Edit TSIG-keys
Configfile

Edlit Network Interface
List Active Leases
Apply Changes

Stop Senver

Edit configfile in texteditor (caution])

Kuva 23: Valitaan lisdi asiakas — add a new host

Login: root
@ yebmin
@ syetem
O Servers
Apache Wehserver
BIND DNS Server
DHCP Server
MyS0OL Database Server
PostgreS0L Database Server
PraFTPD Server
Pracmail Mail Filter
Read User hail
SEH Server
Samba Windows File Sharing
O Others
O patwarking
@ Hardware
O Clugter
O Ur-used Modules
Search

A igw Module's Logs
& System Information
S Refrosh Modules
@ Logout

Kuva 24: Lisét

a4an asi

hodule Index

Edit DHCP client options that apply to all subinets, shared netwarks, hosts and graups
Edit TSIG-keys (used for authenticating updates to DNS servers)

Set the network interfaces that the DHCP server listens on when started

List leases currently issued by this DHCP server for dynamically assigned |P addresses.

Create Host

Search Docs

Click this button ta apply the current configuration 1o the running DHCP server, by stopping and restarting it

Click this button to stop the running DHCP server on yaur system. When stopped, DHCP clients will not be able to request IP addresses

Host description

Host name

Hardware Address

Fixed IP address

Boot filename

Boot file server

Lease length for BOOTP clients
Dynamic DNS enabled?
Dynamic DNS reverse domain

Allow unknown clients?

Can clients update their own records?

Cresate

4 Return to host list

|Ma|n warkstation
tesla

[ethernet  =][o0:248c 205002

[fezteans

& MNone © ,—
& This server © l—
& Forever © l— secs

Cves © Mo © Defautt

& Defaull ©

C Allow © Deny © Ignore @ Default
C Allow € Deny © Ignore @ Default

akaskoneen tiedot

Host assigned to
Toplessel hd

Default lease time
Maximum lease time

Server name

Lease end for BOOTP clients
Dynamic DNS domain name

Dynamic DNS hestname

1o TC BC T B

Default © l— secs
Default © l— secs
Default © l—
Never © l—
Default © l—
From client ,—

Niiden toimenpiteiden jidlkeen painetaan Create ja uusi asiakaskone kiinteélld IP-

osoitteella on luotu jirjestelméédn. Seuraavan kerran, kun asiakaskone uusii osoitet-

taan, se saa dasken madritellyn kiintedn IP-osoitteen sen sijaan, ettd osoite tulisi DHCP-

palvelimeen maédritellysti osoiteavaruudesta. Tdmién jidlkeen asiakaskone ei tietenkiin

ndy myOskdin DHCP-palvelimen annetuissa osoitteissa vaan kiinteissé asiakastiedois-

sa.
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3.5.7 Varmistusten hallinta

Vaikka varmistusjirjestelmi valittiin pddosin sen mukaan, jotta sitd voidaan kayttdd
Webmin-hallintapaneelin kanssa, suosittelen ldmpimasti konsolipohjaista konfiguroin-
tia. Kéyn kuitenkin muutamia perusasioita 1api web-pohjaisesta hallinnoinnista. Hyvin
suunniteltu varmistus ei tarvitse paljoa muutoksia, joten kun on valittu tarpeeksi laajat
kokonaisuudet varmennettaviksi, uudet alihakemistot tulevat automaattisesti otetuiksi

mukaan varmistukseen.

Help.. Search Docs.
Login: root Madhle Canfi Bacula Backup System l
3 webmin Bacula2.4.4
@ System Contributed by Linmin wocmin“

Breia Bacicin Svsier
Bootup and Shutdown
Change Passwords
Disk and Metwork Filesystems
Filesystern Backup
Initial Systerm Bootup
Log File Rotation
MIME Type Programs
PAM Authentication
Running Processes
Scheduled Commands
Scheduled Cran Jobs
Software Package Updates
Software Packages
Systern Documentation
System Logs
Users and Groups

& Servers
Apache Webserver
BIMND DNS Server
DHCP Server
MyS0L Database Server
PostgreS0L Database Server
FroFTRD Server
Procmail Mail Filter
Read User Mail
S5H Server
Samba Windows File Sharing

@ Others

O Wetworking

O Hardware

O Cluster

O Un-used Madules

Search:

A5 iew Module's Logs
 System Information
S Refrash Modules
@ Logout

Director Configuration

Director Configuration

® 3

Backup Jobs

Backup Clients

Yolume Pools

Storage Daemon Configuration

Storage Devices

Storage Daemon Configuration

File Daemon Configuration

File Daemon Configuration
Backup and Restore Actions

@ =

Run Backup Job Director Status

»

Walumes In Pool

Label Volurne

] [
- Ver.
~ B
File Sets Backup Schedules

Storage Daemons

m
—2 —2

Client Status Storage Daeman Status

& w

tdount or Unrmount Restore Backup

Process statuses: Bacula Director daemon - Up | Storage daemon - Up | File daemon - Up

Kuva 25: Baculan hallintapaneeli

Kaikille konfiguroinnin kohteille on olemassa omat moduulit. Tdrkeimmit yleisen
hallinnoinnin kannalta ovat Backup Jobs, Volume Pools, File Sets ja Backup Schedu-
les. Néilld moduuleilla onnistuu jo valmiiksi konfiguroitujen varmuuskopioiden muut-
taminen sekd uuden varmuuskopion luominen. Loin esimerkiksi uuden varmuuskopi-
on, jolle loin myds oman aikataulun. Aloitin luomalla uuden varmistettavien tiedosto-

jen kokoelman valitsemalla File Sets -moduulista kohdan Add a new backup file set.
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Backup file set details

File set name Ilogit

Files and directories to backup Jwvar/ log
File signature type I Mone vl
Files and directories to skip

Kuva 26: Lisitadan varmistettavat hakemistot

Tamaén jilkeen loin aikataulun moduulin Backup Schedule avulla. Tdssd kohdassa
voidaan valita my0s varmistuksen taso, joka tissd esimerkissi oli inkrementaalinen,
sekd tietovarasto, johon tallennetaan. Tdma ajastus suorittaa varmuuskopioinnin jokai-

sena yoni kello 02:45 inkrementaalisena valittuun tietovarastoon Daily.

Mgz indey Create Backup Schedule
Backup schedule details

Backup schedule name ||Dgitied03t0t

Run levels and times Backup level Volume Run at times

IIncrementaI j IDain j Iat02:45
| x| |<Defaul =] |
I j I(Default) j I

A=

Create |

4 Return to list of schedules

Kuva 27: Ajastuksen luominen

Kun olin valinnut varmistettavat tiedostot ja luonut ajastuksen jirjestelmién, pystyin
luomaan uuden varmuuskopiotyon valitsemalla kohdasta Backup Jobs kohdan Create
Backup Job. Kun asetukset olivat haluamallani tavalla, loin tyén painamalla Create

nappia.
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Module Index

Create Backup Job

Backup job details

Backup job name |Logitiedost0t

Default type ' Default definiton Stand-alone job ' Inherit defaults fromIDefauItJDb 'l

Jobh type IElackup vl Backup level IIncrementaI vl
Client to backup [maya ittam comd =] File set to backup [lagit =l
Backup on schedule | logitiedostat | Destination storage device IFiIe -]
Volume pool i Destination for q IStandard vl
Backup priority & Default © l—

Command hefore job @ Default © |

Command after job @ Default © |

Command before job {on client) @& Default |

Command after job (on client) & Default |

Create |

4 Return to list of jobs

Kuva 28: Varmuuskopion lisddminen

Tamin jilkeen voidaan valita ty6 uudelleen tyolistasta ja painaa nappia Run Now, jol-
loin varmuuskopiointi suoritetaan saman tien. Tillad tavalla on hyvd varmistaa var-

muuskopionnin toimivuus.

Tiedot ajetuista ja ajastetuista varmuuskopioista 10ytyvit moduulin Director Status al-
ta. Sen alta on hyvai tarkistaa, onko varmistuksissa ollut jotain hdirioitd, mitd var-

muuskopioita on otettu ja miten varmuuskopiot on ajastettu.
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4 TYON TULOKSET JA KEHITYSIDEAT

Tyon tarkoituksena oli tutkia Linux-palvelimen mahdollisuuksia toimia PK-

yrityksessd palvelimena. Mielestédni tydssd saatiin hyvin osoitettua, kuinka ilmaisilla-
kin ohjelmistoilla voidaan saada aikaan toimiva palvelin, joka kattaa monta yritykses-
sd eteen tulevaa tarvetta. Esimerkkiympériston palvelin on ollut toiminnassa eiki ylit-

sepididsemittomid ongelmia ole ilmennyt.

Toisaalta tyon edetessé yrityksille tarjottavan konseptin rakentuminen muodostui han-
kalaksi: Voidaan tarjota kylld erindisid palveluita ja niiden kdyttoonottoa, mutta jokai-
sella yritykselld on omat vaatimuksensa palvelimien suhteen. Onkin hyvin vaikeaa
kehittdd valmista konseptia, jonka voisi vain viedd paikanpéille ja ottaa kdyttoon.

Mutta kuitenkin tdmi ty6 antaa hyvén yleiskuvan siitd, mitd voidaan tarjota ja mitd ei.

Tyon tuomia tuloksia apuna kédyttden IT-Tam voi asiakkaan tilatessa palveluja, ryhtya
oikeanlaisiin toimenpiteisiin projektin onnistumiseksi. Ty toi ndkymii niin laitteisto-
hankintojen vaatimuksiin, kuin tarjottaviin sovellusratkaisuihinkin. Ty0n edetessa tar-
jottavat palvelut voidaan jalostaa erillisiksi moduuleiksi, joista asiakas saa valita mie-

leisensa.

Tyo mielestini saavutti toimeksiantajan sille asettamat tavoitteet ja tyo ruokki itse it-
seddn seki poiki my0s paljon jatkokehitysideoita tulevaisuutta ajatellen. Kayttdjdysta-
villisyys on asia, jota pitdd vield paljon kehittdd, jotta asiakkaat voivat olla kayttoko-
kemuksiinsa tyytyvdisid. Kehityksen kohteeksi tulee ainakin graafisen kayttoliittymén
tarjoamat konfiguroinnin tyokalut, joita ajetaan X-ikkunointijirjestelméssad. Yhtend
kehityskohteena tulee olemaan myds palvelujen hajautus monelle erilliselle palveli-
melle, tietoturvakartoitus seki tarkempi ohjeistus palvelujen kéayttoon. Tarkednd kehi-
tyskohtana nikisin myos koulutuksen. Koulutussuunnitelma asiakasyrityksille on teh-
tavi, jotta timénkaltaisia tuotteita voitaisiin markkinoida tehokkaasti ja ndin ollen
edistdd ilmaisten ohjelmistojen levidmistd. Dokumentointi jirjestelmid varten on myos
tiarked seikka, joka pitdd suunnitella huolella ja tehdd mahdollisimman helppolukui-

seksi ja ymmarrettdvaksi.
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Kehityskohteet ovat luonnollisesti riippuvaisia asiakkaiden tarpeista, joten lisdkartoi-
tus yrityksiltd tulee ajankohtaiseksi, kun tyon tarjoamia tuloksia kidydaédn kaupallista-

maan.

Ongelmakohdiksi timén tyon osalta mainitsen konsolikdyton, joka on vaikeasti ym-
mirrettivad suurelle osalle normaalia kdyttdjdakuntaa. Koska toimeksiantajan tarkoi-
tuksena on luoda asiakassuhteita, joissa ylldpito vaikeimpien asioiden kohdalta sdilyy
toimittavalla yritykselld, on konsolipohjaisen ylldpidon sidilyttdminen ja kdyttdminen
perusteltua, sen ollessa monissa tapauksissa tehokkain tapa hallinnoida palvelinta. Tu-
levien asiakkaiden ei ole hyvé joutua kuitenkaan tekemisiin konsolisovellusten kanssa
niiden vaikeaselkoisuuden takia. Yhdeksi ongelmaksi voi muodostua myos Windows-
pohjaisten ohjelmien ajo, taloushallinnan ohjelmistot ja muut erikoisryhmille suunna-
tut ohjelmat, jotka on suunniteltu toimimaan vain Windows-ympdristossi eika niitd

kannatakaan yrittdd vikisin Linux-pohjaiselle jirjestelmiélle saada toimimaan.

Tarkeimpéni piirteend tyossé tuli esiin hyvéin suunnittelun tarve. Mitd pidemmaélle
kaikki palvelut on valmiiksi suunniteltu ja mitd tarkempia suunnitelmat ovat, sen vi-
hemman ongelmia tulee kiyttoonotossa olemaan. Tadssé tyossd suunnittelu oli 1dhinni
tarpeiden midrittelyi, ja niihin etsittiin ratkaisut tyon edetessd. Tyo mahdollistaa toi-
meksiantajalle paremmat mahdollisuudet suunnitella tarjottavia tuotteita, kun tiedossa

on tdssd tydssd esitetyt ratkaisut.
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SAMBA KONFIGUROINTITIEDOSTO smb.conf

[global]

workgroup = IT-TAM

server string = %h server

obey pam restrictions = Yes

passdb backend = tdbsam

passwd program = /usr/bin/passwd %u

passwd chat = *Enter\snew\s*\spassword:* %n\n *Retype\snew\s*\spassword:*
J%n\n *password\supdated\ssuccessfully* .

unix password sync = Yes

syslog =0

log file = /var/log/samba/log.%m

max log size = 1000

printcap name = cups

add machine script = /usr/sbin/useradd -s /bin/false -d /home/nobody %u

logon script = yleinen.bat

logon path =

logon drive = K:

logon home =

domain logons = Yes

domain master = Yes

dns proxy = No

wins support = Yes

panic action = /usr/share/samba/panic-action %d

[homes]
comment = Kotihakemistot
valid users = %S
read only = No
create mask = 0775
directory mask = 0775

browseable = No
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[netlogon]
comment = Network Logon Service
path = /home/samba/netlogon
guest ok = Yes

share modes = No

[printers]
comment = Kaikki tulostimet
path = /var/spool/samba
create mask = 0700
printable = Yes

browseable = No

[print$]
comment = Printer Drivers
path = /var/lib/samba/printers
write list = root, matti
read only = No

guest ok = Yes

[wwwroot]
comment = WWW Server
path = /var/www

read only = No

[yleinen]
comment = Yleinen jako, avoinna kaikille kayttdjille
path = /home/yleinen
read only = No
create mask = 0664

[myynti]
comment = Myynnin tiedostot

path = /home/myynti
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valid users = @myynti
read only = No
create mask = 0660

directory mask = 0770



dhcpd.conf
# IT-TAM DHCPD config 25.2.2010 - Matti Suhonen

ddns-update-style none;

# option definitions common to all supported networks...

option domain-name "it-tam.com";

option domain-name-servers 193.229.0.40, 193.229.0.42, 192.168.1.3;
option ntp-servers 195.197.54.198; #aikapalvelin, ntp.saunalahti.fi
option netbios-name-servers 192.168.1.3;

option netbios-node-type 8; # nimenselvitysmetodi

default-lease-time 518400; # 6 paivaa

max-lease-time 1036800; # 12 pdivid

# If this DHCP server is the official DHCP server for the local
# network, the authoritative directive should be uncommented.

authoritative;

# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).

log-facility local7;

# IT-Tam aliverkko

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.130;
option domain-name-servers 193.229.0.40 , 193.229.0.42;
option routers 192.168.1.1;
option broadcast-address 192.168.1.255;
}

# Main workstation

host tesla {
hardware ethernet 00:24:8c:2a:5c:a2;
fixed-address 192.168.1.5;

}
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Zimbran konfigurointiarvot asennuksen jilkeen
AVDOMAIN=it-tam.com
AVUSER=admin@it-tam.com
CREATEADMIN=admin@it-tam.com
CREATEDOMAIN=it-tam.com
DOCREATEADMIN=yes
DOCREATEDOMAIN=yes
DOTRAINSA=yes
EXPANDMENU=no
HOSTNAME=mail.it-tam.com
HTTPPORT=80
HTTPPROXY=FALSE
HTTPPROXYPORT=8080
HTTPSPORT=443
HTTPSPROXYPORT=8443
IMAPPORT=143
IMAPPROXYPORT=7143
IMAPSSLPORT=993
IMAPSSLPROXYPORT=7993
JAVAHOME=/opt/zimbra/java
LDAPHOST=mail.it-tam.com
LDAPPORT=389
MAILBOXDMEMORYPERCENT=40
MAILPROXY=FALSE

MODE-=http
MTAAUTHHOST=mail.it-tam.com
MYSQLMEMORYPERCENT=30
NOTEBOOKACCOUNT=wiki@it-tam.com
POPPORT=110
POPPROXYPORT=7110
POPSSLPORT=995
POPSSLPROXYPORT=7995
PROXYMODE=http

REMOVE=no
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RUNARCHIVING=no

RUNAV=yes

RUNSA=yes

SMTPDEST=admin@it-tam.com
SMTPHOST=mail.it-tam.com

SMTPNOTIFY=yes
SMTPSOURCE=admin@it-tam.com
SNMPNOTIFY=yes

SNMPTRAPHOS T=mail.it-tam.com
SPELLURL=http://mail.it-tam.com:7780/aspell.php
STARTSERVERS=yes

SYSTEMMEMORY=1.5
TRAINSAHAM=ham.pquyaqbr @it-tam.com
TRAINSASPAM=spam.igsdtfih @it-tam.com
UPGRADE=yes

USESPELL=yes
VERSIONUPDATECHECKS=TRUE
ZIMBRA_REQ_SECURITY=yes
ldap_dit_base_dn_config=cn=zimbra
ldap_nginx_password=0r6jxKQV
mailboxd_directory=/opt/zimbra/mailboxd
mailboxd_keystore=/opt/zimbra/mailboxd/etc/keystore
mailboxd_keystore_password=54v3wL;jv
mailboxd_server=jetty
mailboxd_truststore=/opt/zimbra/java/jre/lib/security/cacerts
mailboxd_truststore_password=changeit
postfix_mail_owner=postfix
postfix_setgid_group=postdrop
zimbraBackupReportEmailRecipients=@mail.it-tam.com
zimbraClusterType=none
zimbraFeatureBriefcasesEnabled=Enabled
zimbraFeatureIMEnabled=Disabled
zimbraFeatureNotebookEnabled=Enabled
zimbraFeatureTasksEnabled=Enabled
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zimbraMailProxy=FALSE
zimbraMtaMyNetworks=127.0.0.0/8 192.168.1.0/24
zimbraPrefTimeZoneld=Europe/Helsinki
zimbraReverseProxyLookupTarget=TRUE
zimbraVersionCheckNotificationEmail=admin @it-tam.com
zimbraVersionCheckNotificationEmailFrom=admin @it-tam.com
zimbraVersionCheckSendNotifications=TRUE
zimbraWebProxy=FALSE
zimbra_ldap_userdn=uid=zimbra,cn=admins,cn=zimbra
zimbra_require_interprocess_security=1
INSTALL_PACKAGES="zimbra-apache zimbra-core zimbra-ldap zimbra-logger

zimbra-mta zimbra-snmp zimbra-spell zimbra-store "
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Bacula-dir.conf

Director { # define myself

Name = maya.it-tam.com-dir

DIRport = 9101 # where we listen for UA connections

QueryFile = "/etc/bacula/scripts/query.sql”

WorkingDirectory = "/var/lib/bacula"

PidDirectory = "/var/run/bacula”

Maximum Concurrent Jobs = 1

Password = "sWaZRqTS1VX2uacyTZNX114Ax90jSMK1ANC62QBta0xi" #
Console password

Messages = Daemon

DirAddress = 192.168.1.3
}

JobDefs {
Name = "DefaultJob"
Type = Backup
Level = Incremental
Client = maya.it-tam.com-fd
FileSet = "Full Set"
Schedule = "WeeklyCycle"
Storage = File
Messages = Standard

Pool = Daily
Priority = 10
}
Job {

Name = Maya_Home
JobDefs = DefaultJob
Write Bootstrap = "/var/lib/bacula/maya_home.bsr"



FileSet = Maya_Home

Level = Differential
Type = Backup
Client = maya.it-tam.com-fd
Schedule = WeeklyCycle
Storage = File
Pool = Daily

}

Job {
Name = Maya_Etc
JobDefs = DefaultJob
Write Bootstrap = "/var/lib/bacula/maya_etc.bsr"
FileSet = Maya_Etc
Level = Differential
Type = Backup
Client = maya.it-tam.com-fd
Schedule = WeeklyCycle
Storage = File
Pool = Daily
Messages = Standard

# Backup the catalog database (after the nightly save)
Job {

Name = "BackupCatalog"

JobDefs = "DefaultJob"

Level = Full

FileSet="Catalog"

Schedule = "WeeklyCycleAfterBackup"

RunBeforeJob = "/etc/bacula/scripts/make_catalog_backup bacula bacula”

RunAfterJob = "/etc/bacula/scripts/delete_catalog_backup"
Write Bootstrap = "/var/lib/bacula/BackupCatalog.bsr"

Priority = 11 # run after main backup
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Job {

Name = "RestoreFiles"

Type = Restore

Client=maya.it-tam.com-fd

FileSet="Full Set"

Storage = File

Pool = Default

Messages = Standard

Where = /nonexistant/path/to/file/archive/dir/bacula-restores

FileSet {
Name = "Full Set"
Include {
Options {
signature = MD5

}
File = /nfs/nocrypt/jgoerzen/work/bacula/debian/tmp-build-sqlite

}

Exclude {
File = /proc
File = /tmp
File = /.journal
File = /.fsck
}
}
Schedule {

Name = WeeklyCycle
Run = Level=Full Pool=Monthly Ist sun at 23:05
Run = Level=Differential Pool=Weekly 2nd-5th sun at 23:05

Run = Level=Incremental Pool=Daily mon-sat at 23:05
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Schedule {
Name = "WeeklyCycleAfterBackup"
Run = Full sun-sat at 23:10

}

FileSet {
Name = "Catalog"
Include {
Options {
signature = MD5
}
File = /var/lib/bacula/bacula.sql
}
}

Client {
Name = maya.it-tam.com-fd
Address = maya.it-tam.com
FDPort = 9102
Catalog = MyCatalog
Password = ARm7qyF31JSBKJONRICU;j+Ry3PRIJ3EZN92EnilHFVb8/
File Retention = 30 days
Job Retention = 3 months

AutoPrune = yes

Storage {
Name = File
Address = maya.it-tam.com
SDPort = 9103
Password = sLOPjc3N11Je8zgVW3u8+0cl+vdIl5XdizCLUOv5dotr

Device = FileStorage
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Media Type = File
}

Catalog {

Name = MyCatalog

dbname = "bacula"; dbuser = "bacula"; dbpassword = "XXXXX"
}

Messages {

Name = Standard

mailcommand = "/ust/lib/bacula/bsmtp -h localhost -f \"\(Bacula\) \<%r\>\" -s
\"Bacula: %t %e of %c %I\" %r"

operatorcommand = "/usr/lib/bacula/bsmtp -h localhost -f \"\(Bacula\) \<%r\>\" -s
\"Bacula: Intervention needed for %j\" %r"

mail = admin@it-tam.com = all, !skipped

operator = root@localhost = mount

console = all, !skipped, !saved

append = "/var/lib/bacula/log" = all, !skipped
}

Messages {

Name = Daemon

mailcommand = "/ust/lib/bacula/bsmtp -h localhost -f \"\(Bacula\) \<%r\>\" -s
\"Bacula daemon message\" %or"

mail = root@localhost = all, !skipped

console = all, !skipped, !saved

append = "/var/lib/bacula/log" = all, !skipped
}

Pool {
Name = Default
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Pool Type = Backup

Recycle = yes # Bacula can automatically recycle Volumes
AutoPrune = yes # Prune expired volumes
Volume Retention = 120 days # one year
}
Pool {
Name = Daily

Pool Type = Backup
AutoPrune = yes
Volume Retention = 10 days # recycle in 10 days
Maximum Volumes = 10
Recycle = yes
}
Pool {
Name = Weekly
Use Volume Once = yes
Pool Type = Backup
AutoPrune = yes
Volume Retention = 30 days # recycle in 30 days (default)
Recycle = yes
}
Pool {
Name = Monthly
Use Volume Once = yes
Pool Type = Backup
AutoPrune = yes
Volume Retention = 365 days # recycle in 1 year

Recycle = yes

# Scratch pool definition
Pool {

Name = Scratch
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Pool Type = Backup

}

Console {
Name = maya.it-tam.com-mon
Password = "qgMwcsiwZKWqmrKqlrykrWz96MtoL3D0G8Dx06f000v2m"
CommandACL = status, .status
}
Storage {
Name = File_home
Password = sLOPjc3NI11Je8zgVW3u8+0cl+vdIl5XdizCLUOvSdotr
Address = maya.it-tam.com
SDPort = 9103
Device = FileStorage_home
Media Type = File
}
FileSet {
Name = Maya_Home
Include {
File = /home
Options {
}
}
}

FileSet {
Name = Maya_Etc
Include {
File = /etc
Options {
}
}
}
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FileSet {
Name = logit
Include {
File = /var/log
Options {
}
}

}
Schedule {

Name = logitiedostot

Run = Level=Incremental Pool=Daily at 02:45
}
Job {

Name = Logitiedostot

Type = Backup

Level = Incremental

Client = maya.it-tam.com-fd

FileSet = logit

Schedule = logitiedostot

Storage = File

Pool = Daily

Messages = Standard
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Bacula-sd.conf

Storage { # definition of myself
Name = maya.it-tam.com-sd
SDPort =9103 # Director's port
WorkingDirectory = "/var/lib/bacula"
Pid Directory = "/var/run/bacula"
Maximum Concurrent Jobs = 20

SDAddress = 192.168.1.3

Director {

Name = maya.it-tam.com-dir

Password = "sLOPjc3NI1Je8zgVW3u8+0cl+vdIll15XdizCLUOvS5dotr"
}

Director {
Name = maya.it-tam.com-mon
Password = "9v4d+PzZv7C5pdB4iR+larCIgMBw6zsAEKPcxKh7ZHdU"

Monitor = yes

}

Device {
Name = FileStorage
Media Type = File
Archive Device = /mnt/usb_drive
LabelMedia = yes
Random Access = yes
AutomaticMount = no
RemovableMedia = no

AlwaysOpen = yes
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Messages {

Name = Standard

director = maya.it-tam.com-dir = all
}
Device {

Name = FileStorage_home

Archive Device = /mnt/usb_drive/home_backup

Media Type = File

LabelMedia = yes

Random Access = yes

AutomaticMount = yes

RemovableMedia = no

AlwaysOpen = no
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Bacula-fd.conf

Director {

Name = maya.it-tam.com-dir

Password = "ARm7qyF31JSBKJONRICUj+Ry3PRJ3EZN92EnilHFVb8/"
}

Director {
Name = maya.it-tam.com-mon
Password = "OWQaB2VMIoOQuB5qrp+kWGzrfJ5SnMfK+GVMvulsnxK7E"
Monitor = yes

}

FileDaemon { # this is me
Name = maya.it-tam.com-fd
FDport =9102 # where we listen for the director
WorkingDirectory = /var/lib/bacula
Pid Directory = /var/run/bacula
Maximum Concurrent Jobs = 20

FDAddress = 192.168.1.3

Messages {
Name = Standard

director = maya.it-tam.com-dir = all, !skipped, !restored

}
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bconsole.conf

Director {
Name = localhost-dir
DIRport =9101
address = 192.168.1.3
Password = sWaZRqTS1VX2uacyTZNXII4Ax90;5MK1ANC62QBta0xi

}



