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Etatyopoytayhteys voi helpottaa yrityksen toimintaa. Jos etéhallinta halutaan toteuttaa
julkisen verkon kautta, siihen vaaditaan tietoturvallinen yhteys, joka voidaan toteuttaa jol-
lakin VPN-tekniikalla (Virtual Private Network). SSL VPN tarjoaa turvallisen yhteyden,
joka ei tarvitse ty6asemaan erillistd ohjelmaa, silld yhteys muodostetaan tunneloimalla
yhteys selainrajapinnassa. Optimiratkaisut Oy halusi saada opinnaytetyén avulla selvityk-
sen SSL VPN:n eri toteutusmahdollisuuksista I0ytdakseen hyvan ratkaisun omaan etahal-
lintatoteutukseensa.

Opinnaytetyon tavoitteena oli rakentaa etatyopoytayhteys kéayttaen eri SSL VPN
—tekniikoita ja tutkia niiden ominaisuuksia. Tavoitteeksi asetettiin kahden erilaisen VPN-
tuella varustetun laitteen kayttoonotto, konfiguroiminen, testaaminen ja testi-tulosten ana-
lysointi. Ensimmaisessé toteutetussa ratkaisussa kéytettiin Ciscon 2811-sarjan reititinta ja
toisessa Ciscon ASA 5505 -palomuurilaitetta.

Rakennetut SSL VPN —yhteydet ovat perusrakenteiltaan samanlaiset, mutta ASA 5505 -
palomuurin ja sen yhteyden monipuolisempi hallinta aikaansaivat sen, etta laboratoriotes-
tien jalkeen paadyttiin suosittamaan ASA 5505 -palomuurilla toteutettua vaihtoehtoa. Pa-
lomuurilla pystytéan ratkaisemaan yksittéisen kayttajan porttiohjauslista. Reititin tarjoaa
mahdollisuuden yhteen listaan, jonka kaikki siséan Kkirjautuneet nakevat. Palomuuri tarjo-
aa kayttajakohtaisen palvelun, jossa porttiohjauslistassa nakyy vain kayttajan omat palve-
lut ja laitteiden IP—osoitteet.

Opinndytety6ssa toteutetut kytkennét ja suoritetut testaukset osoittavat, etta etatyopoy-
tayhteys voidaan toteuttaa eri tavoilla ja verkon rakenteelliset ratkaisut voivat vaikuttaa
valintaan, mutta monipuolisempien ominaisuuksien vuoksi palomuurilaitteen valinta on
jarkevampi ratkaisu.
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A Remote Desktop connection can make a company's activities easier. Implementing re-
mote management via a public network requires a secure connection, which can be rea-
lized using the VPN (virtual private network) technology. SSL VPN offers a secure con-
nection that does not require a workstation to have a dedicated program for the tunnel.
The web browser establishes the tunneled connection. Optimiratkaisut Oy wanted to ob-
tain a report on the possible settings for the Secure Sockets Layer (SSL) virtual private
network (VPN) implementation to find a good solution for their own remote access solu-
tions.

The main aim of this work was to build a remote desktop connection using different SSL
VPN technologies and examine their properties. Two VPN- supported devices were im-
plemented, configured and tested. The test results were analyzed. One completed solu-
tion used a Cisco 2811 series router and the other solution used the Cisco ASA 5505
firewall.

The SSL VPN connections built were similar but built the ASA 5505 firewall connection
was a better solution. The study concluded that the firewall solution was a better choice
due to its more versatile connection management. A firewall can be used to solve an indi-
vidual user's port forwarding list problem. The router offers the possibility of a single port
forwarding list, which that all logged in users will see. The firewall offers a user based
service whose the port forwarding list only shows the user's is displayed and has user's
own services and equipment and their IP addresses.

The connections used in this study and the results of those connections indicated that re-
mote desktop connections can be made in different ways. We feel the firewall solution is
the best choice due to its more versatile features .
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1 JOHDANTO

Etatyopoytayhteyksié kéytetaddn yrityksissé yleensa etéhallintaan, tiedostojensiirtoon ja
verkkoresurssien hallintaan. Jos etéhallinta halutaan toteuttaa julkisen verkon kautta, sii-
hen vaaditaan tietoturvallinen yhteys, joka voidaan toteuttaa jollakin VPN-tekniikalla
(Virtual Private Network).

Optimiratkaisut Oy halusi saada opinnédytetyon avulla selvityksen SSL VPN:n eri toteu-
tusmahdollisuuksista l16ytddkseen hyvan ratkaisun omaan etéhallinta-toteutukseensa, jolla

paasisi turvallisesti kasiksi yhtion tiedostoihin ja verkkoresursseihin.

Tavoitteena tydssé oli rakentaa kahdella eri verkkolaitteella SSL VPN -yhteys. SSL VPN
tarjoaa turvallisen yhteyden, joka ei tarvitse erillista tunnelointi ohjelmaa, silla yhteys
muodostetaan tunneloimalla yhteys selainrajapinnassa. Optimiratkaisut Oy antoi tehta-
vaksi rakentaa ja tutkia SSL VPN -yhteyttd. Rakennetut mallit tehtiin Kymenlaakson

ammattikorkeakoulun tietoliikennelaboratoriossa.

Reititinpohjainen ratkaisumalli rakennettiin kayttamalla Cisco 2811 -sarjan reititinta ja
siihen konfiguroitiin komentorivipohjaisesti SSL VPN -yhteys. Palomuuripohjainen rat-
kaisumalli rakennettiin kayttaméalla Cisco ASA 5505 -palomuuria, johon SSL VPN

-konfiguraatio rakennettiin k&yttamalla graafista kayttoliittymaa.

Tietoturvan tarve on kasvussa jatkuvasti. SSL VPN tarjoaa erittdin helpon ja kevyen ta-
van tunneloida yhteys. Yhteyden tunnelointi hankaloittaa muiden péaésya kasiksi arka-
luonteisiin dokumentteihin. SSL VPN ei tarvitse erillisi ohjelmia muodostaakseen yhte-

yttd, vaan yhteys muodostetaan selainrajapinnassa.

Taméan opinnaytetyon kaytannon osiossa on tarkoitus luoda kaksi toimivaa ratkaisumallia
etatyopoytayhteydestd kayttden SSL VPN -tekniikkaa.



2 SECURE SOCKET LAYER VIRTUAL PRIVATE NETWORK

SSL VPN on etékayttoteknologia, jonka kayttomaarat kasvavat nopeasti. Se tarjoaa tur-
vallisen yhteyden yrityksen siséiseen kayttoon kayttaen selainta tai madritettyd VPN-
client-ohjelmaa. SSL VPN sijoittuu OSI mallissa kuljetuskerroksen ja sovelluskerroksen
valiin. SSL-salausprotokolla kehitettiin Netscape-selaimeen mahdollistamaan sen toi-
minta sivuilla, jotka vaativat datan salauksen ja kayttajan todennuksen. (Frahim &
Huang 2008, 7.)

SSL VPN -yhteyden suurin vahvuus on se, etta kehittynyt protokolla on jo valmiiksi
saatavilla lahes jokaisessa selaimessa. SSL VPN -yhteyden ulkond6n voi muokata yri-
tyksen tarpeisiin sopivaksi. Yhteys siséltda paasyn yrityksen resursseihin, ilman etta tar-
vitsee ladata VPN-ohjelmia. Se tarjoaa myds vahvan datan salassapidon kayttden vahai-
Sié resursseja mutta joustavan tavan siirtad tietoa. Cisco on kehittényt eri tapoja paran-
taakseen VPN-yhteyden toimivuutta. (Frahim & Huang 2008, 7-8.)

Clientless mode tarjoaa turvallisen paasyn yrityksen resursseihin, kuten sisdverkkoon ja
séahkopostipalvelimille, ilman ettd yhteys ruuhkauttaa sovelluksia tai ohjelmia. Thin
client mode tarjoaa paasyn useimpiin TCP-pohjaisiin protokolliin, kuten SMTP, POP,
SSH, terminal- ja telnet-yhteyteen lataamalla Java-sovelluksen tietokoneelle. Full tunnel
mode tarjoaa taydellisen paésyn yrityksen resursseihin, ikaan kuin olisit suoraan yhtey-
dessa yrityksen sisaverkkoon. Tama tapa vaatii lataamaan SSL VPN -ohjelman ennen

kuin paasy on sallittu. (Frahim & Huang 2008, 8.)

SSL VPN —tekniikan etuja on myos kayttojarjestelmaohjaukset. SSL VPN ei ole
riippuvainen tietystd kayttojarjestelmastd, vaan jokaiselle kayttojarjestelmélle on
omat sovellukset. Ladattavat sovellukset ohjataan kayttojarjestelmien mukaan.
(Frahim & Huang 2008, 8.)



10

3 VIRTUAL PRIVATE NETWORK

Virtual Private Network eli VPN tarkoittaa joko laitteisto- tai ohjelmistototeutuksena teh-
tavaa ratkaisua, jolla organisaation sisaverkko voidaan ulottaa turvallisesti turvattoman
julkisen verkon, kuten Internetin, yli. VPN-tekniikkaa kdytetddn yhdistdmaan sisaverkko-
ja keskendan tai yksittéinen tietoliikennelaite, esimerkiksi etatyontekijan tydasema, orga-
nisaation verkkoon. VPN:ssa siirrettavan tiedon suojaamiseen kaytetéan salausta, joka es-
t&4 julkisessa verkossa vélitettavén liikenteen sisallon paljastumisen kolmansille osapuo-
lille. Litkenn6ivét osapuolet myds todennetaan vahvasti ennen yhteyden muodostusta.
Kéytanndsséd VPN-yhteys muodostetaan tunneloimalla kaikki liikenne jonkin liikenteen
salaavan protokollan sisaan. Yleisesti kaytdssa olevia VPN-protokollia ovat IPSec, L2TP
jaPPTP. (Viestintavirasto - VPN 2007.)

3.1 Internet Protocol security

IPsec VPN —yhteyksid muodostetaan tekniikalla, jossa etdtytasemaan tarvitaan erityinen
client-ohjelma. Téallainen perinteinen VPN-yhteysmalli on yleisesti kdyt6ssa yritysver-
koissa. VPN voi kayttdd OSI-mallista kerroksia 2, 3 ja 4. VPN kéayttaa tunnelointiproto-
kollia tarjotakseen lahettdjalle todennuksen ja viestin varmuuden seka luotettavaa suojaa
pakettien nuuskijoita vastaan. Térkein VPN-yhteyden merkitys on turvallisuus, joka to-
teutetaan joko kapseloimalla data tai kdyttaden seké datan kapselointia etta salausta. VPN-
yhteystyypit jaetaan kahteen eri ryhméan: Site-to-Site IPsec VPN ja Remote Access VPN.
(OpenVPN and the SSL VPN Revolution 2004, 8.)

Vuonna 1998 ilmestynyt IETF (Internet Engineering Task Force) tarjosi sarjan RFC-
maarityksid, jotka maarittavat protokollia, joita tarvitaan luotaessa VPN-yhteyttd. RFC
2401-2412 -protokollat ovat muodostuneet pohjaksi teknologialle, joka tunnetaan pa-
remmin nimell& IPsec. IPsec perustuu joukkoon standardoituja protokollia ja sdantoja,
joiden avulla muodostetaan VPN-yhteys. IPsec luo turvallisen tunnelin kéyttaen alussa
kattelyprotokollaa, joka tunnetaan IKE handshake -toimintona. IKE varmentaa tunnelien

paatepisteet, minka jalkeen muodostuu pysyva tunneli. Tdma tunneli kayttdad symmetrista
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salausta, ja tunnelissa kulkeva tieto salataan. (OpenVPN and the SSL VPN Revolution
2004, 8-9.)

IPsec luotiin komiteassa, jonka uskotaan lisanneen tarpeellisia toimintoja VPN-yhteyteen.
Komiteaa kuitenkin arvosteltiin heikosta turvallisuudesta, minké takia kehitettiin uusia sa-
laustapoja. AES salaus julkistettiin turvallisuusstandardiksi kritiikin jalkeen. (OpenVPN
and the SSL VPN Revolution 2004, 10.)

3.2 Virtual Private Network -yhteydenotto

VPN-yhteys syntyy muodostamalla yhteys yli julkisen verkon. IPsec VPN -tunnelia luo-
taessa kaytetddn symmetrisid avaimia. Tunnelin molemmat péaatepisteet jakavat tunnetut

salaus- ja salauksenpurkuavaimet, joita tunneli kéyttaa salatakseen liikennetta.

Symmetrinen salaus on erittdin nopea ja siind on kaytdssa on monta algoritmia. AES- ja
3DES-algoritmit ovat tdimén hetken yleisimmét johtuen paremmasta turvallisuudesta.
Symmetrisessa salauksessa on kaksi ongelmaa. Ndma ongelmat ovat julkisten avainten
jako seka varmistus siitd, ettd vaihdetaan avaimia halutun paatelaitteen kanssa.
(OpenVPN and the SSL VPN Revolution 2004, 10.)

On olemassa useampi vaihtoehto, miten avaimia voidaan vaihtaa. Yksi vaihtoehto avain-
ten vaihtoon on soittaa jarjestelmanvalvojalle ja kysya avainta. Toinen vaihtoehto on |&-
hettd4 avain esimerkiksi sahkdpostissa kayttden PGP-tiedonsalausjérjestelmaéd vaihdon
salaukseen. Kumpikaan aiemmin mainituista tavoista ei ole kuitenkaan tehokas. Ylei-
simmin kaytetty vaihtoehto on kuitenkin pre-shared secret. Pre-shared secret ei ole kui-
tenkaan kovin skaalautuva verkoissa. (OpenVPN and the SSL VPN Revolution 2004, 10.)

Pohja hyville salaustekniikalle saadaan vaihtamalla salausavaimet usein. Salausavaimille
on laskettu teoreettisia arvoja, kuinka kauan kestéé, ettd ne saadaan auki. Avaimet tulisi-

kin uusia aina, ennen kuin niiden teoreettinen murtoaika tayttyy.
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Paastakseen eroon hankalasta avaintenvaihto-tekniikasta VPN kéyttaa sertifikaatteja. Ser-
tifikaatit kayttavat Public Key Cryptography -salaustekniikkaa. Tdma tarkoittaa sitd, etta
kayttaja muodostaa julkisen ja yksityisen avainparin, jotka ovat matemaattisesti sidoksis-
sa toisiinsa. Mika tahansa julkisella avaimella salattu materiaali voidaan avata vain kayt-
téen yksityista avainta ja toisinpéin. (OpenVPN and the SSL VPN Revolution 2004, 11.)

Jokaisella paatelaitteella on sen omat julkiset sek& yksityiset avainparit. Julkinen avain
annetaan laitteen kayttajalle, jotta han voi salata siihen laitteeseen lahetettdvat tiedot. Yk-
sityista avainta pidetdén salassa ja sitd kdytetadn saapuvan viestin salauksen purkamiseen.
Ongelmana on kuitenkin useiden yhteyksien avaimien séilytys. Usean kayttajan VPN-
yhteys vaatii, ettd jokaisen kéyttajan julkinen avain kopioidaan ja se pitaa séilyttaa.
(OpenVPN and the SSL VPN Revolution 2004, 11.)

3.3 Virtual Private Network -tunnelointiprotokollat

CHAP-protokolla perustuu PPP-todennusprotokollaan. CHAP edustaa vanhempaa
avaimenvaihtotekniikkaa. L2F-tunnelointiprotokolla perustuu vanhaan tekniikkaan, joka

hyodyntééa dial-up-tekniikkaa.

PPTP-tunnelointiprotokolla on tapa implementoida virtuaalisia yksityisia verkkoja. PPTP
on vanhentunutta tekniikkaa johtuen L2TP- ja IPsec- tunnelointiprotokollista. PPTP on
Windows-kayttdjarjestelmissa ollut suosittu aina Windows 95 -kayttdjarjestelmésta asti,
mik& johtuu PPTP:n helppokayttoisyydestd. PPTP:n heikkouksia ovat heikko salaus,
todennus sekd omien avainten hallinta. Istuntojen skaalautuvuus aiheuttaa myos
rajoituksia serverissa. Hyodyt ovat laaja tuki Windows-kayttojarjestelmisséa sekd usean
protokollan tuki. Etuina pidetddn myds MPPE-salausta ja MPPC-pakkausta.

(Tietoliikenteen suojaaminen 2003, 26.)

L2TP-tunnelointiprotokolla koostuu L2F-protokollan sek&d PPTP-protokollan
ominaisuuksista. L2TP hyddynt&é L2F- ja PPTP-protokollan parhaita ominaisuuksia,

joista on muodostettu L2TP-tunnelointiprotokolla. L2TP:st& on julkaistu péivitettyja
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versioita, joissa on parannettu yhteyden turvallisuutta ja yhteystyyppien yhteensopivuutta.
L2TP toimii taysin itsendisesti OSI-kerroksella kaksi. L2TP-tunnelointiprotokolla ei
itsessaan sisélld datan minkdanlaista salausta, mutta sen paketteja voidaan suojata
kayttdmalla apuna IPSec:n kuljetustilaa ja salausta. (Tietoliikenteen suojaaminen 2003,
27.)

IPsec-tunnelointi on melkein ideaali VPN-ratkaisu. IPsec tukee vahvaa todennusta ja
salausta seka yhdistavia turvallisuusstandardeja. IPsec kéyttda ESP- ja AH-protokollia
suorittaakseen erindisia toimintoja. IKE ja IKEv2 suorittavat protokollaneuvotteluja,
algoritmeja ja muodostavat salaus- seka todennusavaimia. (Tietoliikenteen suojaaminen
2003, 27.)

3.4 Internet Protocol security -yhteyden toimintatavat ja sen kayttdmat protokollat

IPsec:11a on kaksi tapaa toimia, transport mode ja tunnel mode. Laite voidaan
konfiguroida kayttamaan joko transport- tai tunnel-siirtotapaa. Transport mode salaa tai
todentaa IP-paketin datan. Tunnel mode salaa tai todentaa koko IP-paketin, sen datan
seka IP-otsikon. Paketti kapseloidaan uudeksi IP-paketiksi uudella IP-otsikolla. Ainoa etu
Transport mode -tavan kéytdssé on se, ettd se kuluttaa hieman vdhemman
prosessoritehoa. Suositeltavaa on ottaa aina Tunnel mode k&yttdon. (A Cryptographic
Evaluation of IPsec 1999, 6.)

IPsec kayttda tukenaan kahta protokollaa, AH ja ESP. AH tarjoaa todennuksen ja ESP
tarjoaa todennuksen, salauksen tai molemmat. Protokollista AH todentaa datan ja paketin
otsikon, kun taas ESP todentaa ja salaa datan. Kéytettdessa transport mode -toimintoa AH
tarjoaa vahvemman todennuksen kuin ESP. Tdma johtuu siitg, ettd AH todentaa mydos IP-
otsikon kentat. Kaytettdessd Transport mode -toimintoa olisi jarkevinta kayttaa
kumpaakin AH- ja ESP -protokollaa. Kéytettdessé Tunnel mode -toimintoa ESP tarjoaa
samantasoisen todennuksen kuin AH-protokolla. Alkuperdinen IP-osoite siséltyy

hy6tykuormaan tunnel mode -paketeissa. Koska ESP- ja AH-protokollissa ei ole suurta
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eroa niiden toimiessa tunnel mode -siirtotapana, suositaan ESP-protokollan kayttoa. (A

Cryptographic Evaluation of IPsec 1999, 6-9.)

ESP-protokolla sallii hydtykuorman salauksen ilman todennusta, mutta yleensa silloin on
laitettu AH-protokolla todentamaan tiedon. ESP-protokollan tulisi aina hoitaa todennus,
koska salauksen voi hoitaa vain ESP-protokolla. ESP-protokollan salaus on valittavissa,
halutaanko salaus ottaa kayttoon vai ei. Yleisin virhe on konfiguroida ESP-protokolla
vain salaamaan. ESP-protokollan tulisi aina todentaa seka salata tieto. (A Cryptographic
Evaluation of IPsec 1999, 8.)

IP Packets The original packet
is encapsulated.
Tunnel Mode - AH New AH Original Payload
Header | Header | Header
Authenticated
Tunnel Mode — ESP New ESP Qriginal
Header | Header | Header Edylosd
|— Encrypted
Authenticated

Kuva 1. AH- ja ESP-protokollien erot (Tietoliikenteen suojaaminen 2003, 14)
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4 SECURE SOCKET LAYER VIRTUAL PRIVATE NETWORKIN OMINAISUUKSIA

SSL VPN eroaa normaalista VPN-tekniikasta usealla tavalla. SSL VPN kéayttaa hyodyk-
seen SSL-protokollaa ja on yhdistettavissé selaimella kirjoittamalla https selaimen osoite-
rivin alkuun. Yhteys muodostetaan kayttamalla selainta, miké tarjoaa turvallisen yhteyden
eiké ole riippuvainen fyysisesta sijainnista. SSL VPN —yhteyden voi muodostaa joka puo-
lelta maailmaa, mikali padsya ei ole rajoitettu. SSL VPN tarjoaa etdkayttdmahdollisuuden
ja paasyn sisdisen verkon palveluihin. SSL VPN ei tarvitse erillisid ohjelmia muodostaak-
seen VPN-yhteyttd. SSL VPN on tdman takia saanut lisanimikseen “clientless VPN” ja
”WebVPN.”

SSL VPN tarjoaa paasyn yrityksen kayttdmiin ohjelmiin ja jaettuihin tiedostoihin vain
kayttdmalla tietokoneen selainta. SSL VPN tarjoaa myds monipuolisen, helppokayttdisen
ja turvallisen etakéayttomahdollisuuden. SSL VPN kayttaa porttia 443. T&ma portti on
normaalisti auki jokaisessa yritysverkossa, joten kyseiselle palvelulle ei tarvitse avata uut-
ta porttia litkenteeseen. SSL VPN -salaus perustuu joko SSL-protokollaan tai TLS-
protokollaan. SSL- tai TLS-pohjainen VPN kykenee samanlaiseen yhteyteen kun IPsec
VPN. RSA-kattely toimii samalla tavalla, kuin IPsec kayttaa sen IKE-neuvotteluissa.
SSL-salauskirjastoa kdytetadn taman jalkeen symmetrisen tunnelin luomiseen. IPsec kéyt-
t&a hyvin samankaltaista tekniikkaa suojellakseen tunnelia.

SSL VPN -yhteyksié voidaan rakentaa kahdella tavalla. SSL VPN -portaalirakennelmassa
otetaan yhteys yhteen sivuun, josta voi ottaa yhteyden moneen verkkoon. T&ssé tapauk-
sessa yhteys on kuin ovi: avaat oven, joka tarjoaa mahdollisuuden mennd moneen suun-
taan. Tunnelointi vaatii kuitenkin selaimelta sen, ettd se kykenee kayttdmaan aktiivista si-
séltoa. Tama sallii yhteyden tarjoamien toimintojen kéyton. Esimerkkeja aktiivista sisél-
toa tarjoavista ohjelmista ovat Java, JavaScript, Active X ja Flash-sovellukset. Selain voi
omistaa myos rakennetun lisdosan, joka tarjoaa tuen yhteydelle.
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5 SECURE SOCKET LAYER JA HYPERTEXT TRANSFER PROTOCOL SECURE

SSL on salausprotokolla, joka on ilmestynyt jo 1990-luvun alussa. Se ei ole sidottu vain
selaimeen, vaan se voi salata myds muita protokollia. HTTPS on HTTP -protokollan sa-
laukseen kykenevé versio. HTTPS kéyttaa hyodykseen SSL-salausta. HTTPS-yhteytta
kaytetaan tiedon suojattuun siirtoon tietoliikenneverkossa. SSL-salausta kdytettdessa yh-
teys kysyy varmenteen, joka tulee hyvéksya tai ladata. SSL-yhteys salaa tiedon ennen |&-
hetystd. HTTP-protokolla kayttaa porttia 80 ja HTTPS porttia 443. TLS on uudempi ver-
sio SSL-salauksesta. (OpenVPN and the SSL VPN Revolution 2004, 12)

TLS-protokollan ensisijainen tehtdva on tarjota salausta ja tiedon yhtendisyytta kahden
osapuolen vélilla. Symmetristé salausta k&ytetdén yhteyden muodostuksessa. Symmetriset
avaimet muodostetaan jokaiselle yhteydelle erikseen, joten yhteys on myos luotettava.
TLS-yhteyttd kéytetddn ylempien kerrosten protokollien kapseloinnissa. SSL-versiota 3.0
kaytettiin TLS-protokollan pohjana, kun protokollaa alettiin kehittdé. Erot ovat todella
pienet verrattessa kyseisia protokollia. TLS ja SSL eivét ole kuitenkaan keskenaan yh-
teensopivia, vaan yhteydenmuodostus vaatii joko TLS- tai SSL-salausprotokollan.
(OpenVPN and the SSL VPN Revolution 2004, 12)

6 SYMMETRINEN SALAUS

Symmetrisissa salausalgoritmeissa viesti salataan ja salaus puretaan samalla avaimella.
Symmetriset salausalgoritmit jaetaan jono- ja lohkosalausmenetelmiin.

Symmetristen salausmenetelmien suurin etu on salausmenetelmén nopeus. Symmetrista
salausta varten rakennetut laitetoteutukset padsevat satojen megatavujen nopeuteen se-

kunnissa. (Viestintavirasto - Symmetrinen salaus 2007.)

Symmetrisen salauksen ongelma on avainten hallinta, silla seka viestin l&hettéjalla etta
vastaanottajalla tulee olla tiedossaan sama salausavain. Yleisimmin tdma tunnetaan ni-
mell& pre-shared keys. Avaimen valittdmiseen osapuolten valilla tarvitaan aina jokin tur-

vallinen lisimenetelma. (Viestintavirasto - Symmetrinen salaus 2007.)
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Symmetrisistd salausalgoritmeista tunnetuin on edelleen laajasti kaytetty DES.
DES-algoritmia ei pidetd en&a riittavan turvallisena kaikkiin kayttotarkoituksiin, joten sen
seuraajaksi onkin valittu AES. AES:n salausalgoritmina kaytetdan Rijndaelia, joka on
lohkosalaukseen perustuva symmetrinen salausalgoritmi. AES:n avainpituudet ovat 128,
192 ja 256 bittid. On myds muita kaytdssa olevia symmetrisid algoritmeja, esimerkiksi
3DES,IDEA, RC4 ja CAST. Symmetrisista salauksista kannattaa kayttad AES-algoritmia,
sill4 se on nopea ja turvallisin. (Viestintdvirasto - Symmetrinen salaus 2007.)

Algoritmi Turvataso Tyo6taso
DES, MD5 Todella heikko 240
RC4, SHA-1 Heikko 264
3DES Heikohko 280
AES-128, SHA-

Perusturva 2128
256, Blowfish
AES-192, SHA-

Korkea 2192
384
AES-256, SHA-

Erittain korkea 2256
512

Kuva 2. Avainten turvatasoesimerkkeja
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6.1 Hash-based Message Authentication Code ja Hashing

Kun salausavaimet on vaihdettu ja kdytetddn symmetristd algoritmia tunnelin muodosta-
miseen, voidaan aloittaa datan l&hetys. Tiedon oikeellisuuden varmistukseen kaytetaan
hash-sekoitusta. Siind viestin teksti ajetaan yhden suunnan funktion lapi, joka muodostaa
maaratyn mittaisen jonon. 128-bittisen jonon tekee MD5 ja 160-bittisen SHAL. Taman
jalkeen data lahetetéan salakirjoitetun tekstin ollessa liitettyné viestin perdén. Kun viesti
on vastaanotettu toisessa padssé, vastaanottaja ajaa viestin lapi kdyttden samaa funktiota
ja vertaa tuloksia. Mikali jono on samanlainen kuin lahtiessd, vastaanottaja varmistuu
viestistd. (OpenVPN and the SSL VPN Revolution 2004, 25.) (Kuva 3.)

HMAC-avain liitetddn datan eteen ennen sen ajamista funktion lapi. Tdmén jalkeen avain
menee sekaisin datan kanssa. Mikali tdma avain on datan edessé sen tullessa vastaanotta-
jalle, on data oikein. (OpenVPN and the SSL VPN Revolution 2004, 25.) (Kuva 3.)

Figure 2-1 illustrates how HMAC functions between the sender and recipient of the
message.

Fgure 2-1 HMAC

Message

Il

Message

Insecure Channel

=9

Sender Receiver

==z Secret Key Known Only to Sender and Receiver

Kuva 3. HMAC-toimintoja (Frahim & Huang 2008, 19.)
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6.2 Message Digest

Message Digest on peruuttamaton matemaattinen funktio, joka ottaa viestin riippumatta
sen koosta ja koodaa viestin uudelleen. Jokaisella viestilla on vain yksi avain, joten kah-
delle viestille ei ikind pitdisi luoda samaa avainta. Yhden kirjaimen muutos lahetettavassa
viestissa tarkoittaa sitd, ettd koko viesti koodataan uudelleen ja silla on eri avain. Ennen
viestin l&hetysta se kaytetddn Message Digest -funktion l&pi. Vastaanottajalla tulee olla
sama Message Digest -funktio. Vastaanottaja voi néin tarkastaa, onko viesti muuttunut
ldhetyksen jalkeen. Avaimen lisdys Message Digest -toimintoon on mahdollista, jotta
saavutettaisiin parempi tietosuoja. (OpenVPN and the SSL VPN Revolution 2004, 6.)

6.3 Asymmetrinen salaus

Asymmetrisessa salauksessa kaytetaan avainparia, joista toinen avain on julkinen ja toi-
nen yksityinen. Avaimet ovat vaihtokelpoisia siten, ettd julkisella avaimella salattu viesti
voidaan avata kyseessa olevan avainparin yksityisell& avaimella ja pdinvastoin. (Viestin-

tavirasto - Epasymmetrinen salaus 2007.)

Asymmetrisen salauksen suurin etu symmetriseen salausalgoritmiin verrattuna on avain-
tenhallinnan yksinkertaisuus. Julkisen avaimen algoritmien heikkoutena pidetéan salauk-
sen hitautta seké avaimen pituutta verrattuna yksityisen avaimen algoritmiin. (Viestintavi-

rasto - Epasymmetrinen salaus 2007.)

Asymmetrisen salauksen kehittivat Whitfield Diffie ja Martin Hellman. Suosituin asym-
metrinen salausalgoritmi on RSA. Sen vahvuus perustuu suurten lukujen tekijéiden ja-
kamisen vaikeuteen. Muita asymmetrisia salausalgoritmeja ovat esimerkiksi DIffie-

Hellman ja EIGamal. (Viestintévirasto - Epdsymmetrinen salaus 2007.)
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8 REITITIN VERKKOLAITTEENA

Reitittimen padasiallinen tehtavé tietoverkossa on hoitaa pakettien reititys. Reititin voi-
daan konfiguroida kayttdmaan staattista reititystd, jossa verkon yll&pitaja itse méarittaa
reitittimeen reitit seuraaviin verkkolaitteisiin. Reititin voidaan maarata kayttamaan erilai-
sia reititysprotokollia, joilla saman organisaation reitittimet mainostavat toisilleen tunte-

miaan reitteja eri osiin verkkoa.

Reititin ohjaa paketin sille reitille, jolla on paras metric-arvo yhteydelle. Reititin pitéa ylla
reititystaulua ja lisaa siihen omissa liitdntaporteissaan olevat verkot. Reitittimella voi olla
useita reitteja yhteen reitittimeen ja niistd osa menee monen muun reitittimen kautta. Rei-
titystaulu voi ndyttad vain yhden eli parhaan reitin, ja sitd reititin kayttad, koska paketti
menee perille nopeimmin sité kautta. Staattinen reitti on aina ensisijainen reitti johtuen
linkin cost-arvosta. Cost-arvo voidaan muuttaa, mutta staattisen reitin oletusarvo on niin

pieni, etta se tulee kayttoon.

Reitittimell& on muitakin ominaisuuksia, mutta padasiassa reititinta kaytetaan vain reiti-
tykseen. Reititin toimii yleensa organisaation sisdverkon reunalla, jossa se ohjaa esimer-
kiksi IP VRF -toiminnoilla verkkoa tai hoitaa verkon VLAN-reititystd. Reititin hoitaa
yleensd VLAN-reitityksen, ellei sisdverkosta 16ydy multilayer-kytkinta. Multilayer-

kytkinten kallis hinta aiheuttaa viela sen, etté reititinta kaytetadn VLAN-reitityksesséa.

8 PALOMUURI VERKKOLAITTEENA

Palomuurit ovat joko ohjelmistolla tai laitteistolla toteutettuja jarjestelmia, jotka valvovat
tietoliikennetta verkkojen vélilla. Palomuureja kdytetddn suojelemaan sisdverkkoa ulko-
verkosta tulevilta hyokkayksilta seka rajoittamaan liikennettd eri sisdverkkoavaruuksien
vilill4. Perusedellytykset toiminnalle ovat, ettd kaikki verkkoliikenne kulkee sen lapi ja
ettd palomuuri paastaa lavitseen vain halutunkaltaisen verkkoliikenteen. (Viestintavirasto
- Palomuuri 2007.)
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Palomuuri tarjoaa mahdollisuuden verkkoliikenteen seuraamiseen, koska kaikki verkko-
liikenne kulkee palomuurin 1&pi. Esimerkiksi tapahtumalokeja ja hélytystoimintoja voi-
daan toteuttaa palomuurin yhteyteen. Palomuuri voi mygs toimia verkkopalveluiden alus-
tana. Naitd ovat esimerkiksi NAT, VPN ja IDS. (Viestintavirasto - Palomuuri 2007.)

Palomuurikin on haavoittuva, silla hyokkaaja voi kéayttda hyvékseen palomuurin sallimia
palveluita, esimerkiksi www-palvelimien tietoturva-aukkoja. Palomuuri voidaan myos
ohittaa tai kiertad. Palomuuri ei mydskaan puutu liikenteen sisaltéon eli se ei esta haitta-
ohjelmien siirtymista ulkoverkosta sisaverkkoon tai toisinpain. (Viestintavirasto - Palo-
muuri 2007.)

9 REITITINPOHJAINEN RATKAISU
Saimme aiheen reititinpohjaisen SSL VPN:n suunnitteluun jo erikoistyokurssilla. Silloin
teimme Kymenlaakson ammattikorkeakoulun tietoliikennelaboratoriossa yhden version
SSL VPN -yhteydesté seké sen etakéytosté.
Tama reititinpohjainen tyo tehtiin Ciscon 2811 -sarjan reitittimella ja komentorivipohjai-

sella konfiguraatiolla. Tarkoituksena oli luoda turvallinen etaty6poytayhteys kéyttaen
SSL VPN -yhteytté. (Kuva 4.)

\K;"_ ng—Q{

Kuva 4. Kuvassa nahdaéan yksinkertaistettu malli siitd, miten rakennettiin SSL VPN -

yhteys.

Tietokoneessa tarvitaan Internet-selain ja Java-sovellus. Yhteys perustuu etdkayttdjan ot-
tamaan yhteyteen, jossa otetaan selaimella yhteys reitittimen julkisen verkon porttiin. Yh-
teydenotto alkaa IKE-kattelyll& k&yttdjan ja reitittimen valilla. Kattely tapahtuu vaihta-
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malla sertifikaatteja, jolloin kerrotaan oma public key -avain. Vaihtamalla public key -
avaimia ja varmentamalla oma private key -avain kattelyssd muodostuu varmennettu yh-
teys, minka jalkeen voi kirjautua siséan palveluun. Kirjautumisen jalkeen on mahdollista

avata porttiohjaukset ja niiden kautta etakayttoyhteys.

9.1 Reitittimen konfigurointi

Konfiguraatio aloitettiin IP-osoitteiden valinnalla. Reititin oli eri verkossa kuin testauk-
sessa kadytetyt etakayttokoneet. Jotta SSL VPN -ominaisuus saatiin toimimaan, reititti-

meen oli asennettava uusi, testausvaiheessa oleva kayttojarjestelma eli 10S-image.

I0S-image kaynnistettiin seuraavasti:

Router(config)#boot system flash flash:/imagen nimi.bin

Késky oli tarpeellinen, koska mikaan aiempi versio Cisco 2811 -reitittimisté ei tukenut
SSL VPN -yhteytta. Testiversio oli ensimmainen versio kyseiselle reitittimelle, jossa oli
SSL VPN -tuki,

Seuraavaksi madriteltiin liityntaporttien IP-osoitteet sek& luotiin oletusreitti, joka osoitti
oman verkon gateway-osoitetta. Etakayttokoneisiin laitettiin staattiset osoitteet, minka
jalkeen testattiin, ettd yhteydelld paasee julkiseen verkkoon. Yhteys tuli varmistaa, jotta
saataisiin yhteys julkisesta verkosta varmasti myos etakayttokoneisiin. IP-osoitteiden

maarittdmisen jalkeen madritettiin kayttdjanimi ja salasana.

Seuraavassa vaiheessa siirryttiin luomaan http server -sdént6a, johon madritettiin kayttajat
ja se, ettd palvelu kayttaa local aaa —listaa. Luotiin kayttajatunnukset ja salasanat suoraan
reitittimen kéyttgjalistaan. Kaskyt annettiin seuraavalla tavalla, jotta kayttajalistat tulivat

voimaan. (Liite 1.)

Router(config)#ip http server
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Router(config)#ip http secure-server

Router(config)#ip http authentication local
Router(config)#aaa new-model

Router(config)#aaa authentication login listannimi local

9.2 Reitittimen Secure Socket Layer Virtual Private Network -konfiguraatio

Aloitettiin méarittdmalla nimet ja osoitteet. Madritetty gateway on selaimella muodostet-

tavan yhteyden IP-osoite. (Liite 1.)

Router(config)#webvpn gateway “nimi"
Router(config-webvpn-gateway)#ip address 10.10.10.10
Router(Config)#webvpn context "nimi2”

Router(config-webvpn-context)#port-forward "listan_nimi"
Router(config-webvpn-port-fwd)#local-port 10000 remote-server "etakayttokoneen IP -

osoite™ remote-port 3389 description "Esimerkki porttiohjaus"

Y114 on esimerkki porttiohjauksesta. Portti 3389 on Windowsin etatyopoytayhteyden port-
ti, joka on oletusarvo. Local port kertoo ohjauksesta, mihin IP-osoitteeseen se ohjataan
yhteytta otettaessa. (Liite 1.)

Router(config-webvpn-context)#policy group “nimi3”
Router(config-webvpn-group)#port-forward "listan_nimi" auto-download

Késkyssa kaytettiin aiemmin mééritettya port-forward listaa. Kasky annetaan group poli-
cy -saannon sisalla, jossa kaskylla maaritettiin porttiohjauslista, jota yhteydessé kéytettiin.
Port-forwarding -listoja voi olla useita, mutta ainakaan kaytetyssa testiversiossa ei ollut
tukea useamman port-forwarding -listan k&yttoon. Auto-download -lisaméére ei ole vélt-
tdmaton, mutta k&skylla saatiin automaattisesti ladattua Java-sovellus, joka ohjasi port-
tiohjausta. (Liite 1.)
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Router(Config)#webvpn context "nimi2”
Router(config-webvpn-context)#default-group-policy nimi3
Router(config-webvpn-context)#aaa authentication list listannimi
Router(config-webvpn-context)# gateway “nimi” (webvpn gatewayn nimi, aiemmin

maaritelty)

Ké&skyt olivat sadnndstd SSL VPN -yhteydelle, kokoelma aiemmin kasatuista s&4nndstois-
té, jotka otettiin lopulta k&yttoon. Kohdassa kasattiin aiemmat kaskyt yhdeksi toimivaksi
kokonaisuudeksi. Késkyilla méaritettiin, mita kaytantoa kaytettiin. Kéyttajan todennus
hoidettiin esimerkissd aaa local -todennuksen avulla, eli kéyttdjat kirjautuivat itse maari-
tettyjen kayttajien pohjalta. Tartunta-1P-osoite oli méé&ritetty aiemman gateway-saannon

kautta; kéaskylla otettiin tartuntapisteen méaaritykset voimaan. (Liite 1.)

9.3 Yhteydenotto reitittimen Secure Socket Layer Virtual Private Network -palveluun

Yhteys aloitettiin ottamalla yhteytta reitittimen IP-osoitteeseen, joka madritettiin konfigu-
raatiossa SSL VPN -yhteyden tartuntapisteeksi kayttamalla selaimen osoiterivia. Se-
laimesta riippuen yhteys aloitettiin lataamalla varmenne. Kirjauduttaessa palveluun kysyt-
tiin kayttajatunnus ja salasana. Sertifikaattien hyvaksynnan jalkeen aukesi selainpohjai-
nen yhteys. Mikali Java-sovellusikkuna ei auennut, taytyi painaa thin client -kohdan alla
olevaa start-nappulaa, jotta porttien ohjaus alkoi toimia. llman Java-sovellusikkunaa ei
voitu muodostaa RDP SSL VPN -yhteytté. Yhteydenotto aloitettiin muodostamalla yhteys
Internetin yli reitittimeen, johon SSL VPN -konfiguraatio on rakennettu. (Kuva 5.)
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) SSLVPN Service - Mozilla Firefox

Tiedosto Muokkaa N&ytd Sivuhistoria  Kirjanmerkit Tyokalut Ohje

@ - 2 (I.j‘htms://193,1e7.5s.168/ 77 - [[G- J o)

(8] Useimmin avatut P Aloitussivu 51 | Uutisotsikot

whalie g1 VPN Service
Ccisco

Engish v

Username
|

Password

Welcome to

Cisco Systems

SSLVPN Service Login | Clear

Valmis 193.167.58.168 () & O

Kuva 5. Reitittimen oletuksena oleva kirjautumisikkuna. Kirjautumissivua voidaan muo-

kata yrityksen tarpeiden mukaan.

9.4 Etayhteyden muodostus

Yhteys muodostetaan selaimella osoiterivin kautta, ja heti aluksi tuli hyvéaksya sertifikaat-
ti, joka oli luotu reitittimeen selfsigned-tyyppisena sertifikaattina. Reitittimeen oli méaari-
tetty kayttajatunnukset seka salasanat, joita kaytettiin kirjauduttaessa SSL VPN -
palveluun. Kirjautumisen jalkeen Java-sovellusikkuna esitti port-forwarding -listan mah-
dollisuudet, joita muodostettu yhteys tarjosi. Port-forwarding -konfiguraatio maaritti, mita

ohjelmia kaytettiin ja mill& porteilla ohjelmia voitiin avata.
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©) Application Access - Mozilla Firefox |Z| |E| [Z|
ﬂﬁ I https:/f193. 167.58. 168 /tcp indesx. himl r

Close this window when vou finish nsing Application Access.
Please wait for the table to be displaved before starting applications.

If vou shut down vour computer without closing this window, vou might later have
problems running the applications listed below. Click here for details.

Mame Local Remote Bytes Out| Bytes In | Sockets
¥P_Home 127.0.0.1:8500 |193.167.58.71:3389 0 0 0
Sener2003 127.0.0.1:10000 |[193.167.58.70:3389 0 0 0

Reset Byte Counters
Initialization complete. Applications ready to use. 193.167.58.168 | @ Q

Kuva 6. Porttiohjauslista, josta nahdaén sidotut IP-osoiteparit. Ellei kuvassa oleva sovel-

lus ole auki yhteyden aikana, eivét porttiohjaukset toimi.

Java-sovellusikkunan tuli olla auki, miké&li haluttiin muodostaa RDP SSL VPN -yhteys.
Kuvasta 6 ndhdaan kaytetyt ohjaukset eli mita porttia kaytettiin, ja tassa tapauksessa se oli
Windowsin etékayttdportti 3389. Sovelluksen auettua mentiin Windows-
kayttojarjestelman Kaynnisté-valikkoon. Valikosta valittiin ohjelmat, apuohjelmat, minka
jalkeen listassa nakyy etatyopoytayhteys. Kyseiseen ohjelmaan sy6tetdan osoite ja portti,

mihin halutaan ottaa yhteys.
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43 Etatydpytayhteys

Tietokone: 127.0.0.1:8500 W

Kayttajanimi: & maantetty
Kun muodostat vhteytta, sinulta kysytaan tunnistetietoja.

| Yhdista || Peusts | [ Ohie | [Asetuksst>s

Kuva 7. Yhteydenottoesimerkki, miten otetaan yhteytta serveriin.

Yhteys otetaan aina osoitteella 127.0.0.1, porttinumero on ainoa, joka vaihtuu. Porttinu-
mero méaarad, mihin osoitteeseen otetaan yhteyttd. Kuvasta 7 nakyy esimerkki, miten
portti sidottiin osoitteeseen, minka jalkeen yhteys muodostui 193.167.58.71-o0soitteeseen.

Kéayttajatunnus ja salasana kysyttiin, ennen kuin etatyopoytayhteys saatiin luotua. Kun
yhteys oli muodostettu, tuli koko ndyton kokoinen sovellus etdkoneen tyopoydasta. Va-
semmassa yldkulmasta nahtiin osoite, johon oli otettu yhteys, minka jalkeen tuli sis&én
Kirjautuminen. Sisadn kirjauduttaessa tuli muistaa, etté Kirjauduttavaan koneeseen tuli

laittaa kayttdjanimet ja salasanat, ketka saivat Kirjautua palveluun (Kuva 8).
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#3 127.0.0.1:8500 - Etstyopoyts

Log On to Windows

User name:

Password:

Ok ] [ Cancel ] [Options B3

Kuva 8. Kirjautuminen etatyopoytayhteyskoneelle.

10 PALOMUURIPOHJAINEN RATKAISU

Opinnaytetyon tavoitteena oli testata myos palomuuriin perustuva ratkaisumalli turvalli-

sesta etatyopoytayhteydesta.

Palomuuriin maéritykset tehtiin graafisella kayttoliittymalla eli kayttamalla ASDM-
yhteyttd. Yhteyden muodostaminen vaatii tietokoneelta selaimen ja Java-sovelluksen.

ASDM-yhteys on graafisen kayttoliittymén yhteys, joka on tarkoitettu palomuurin konfi-

gurointiin. Graafinen kéyttéliittymé& on epdvakaa tietyissa tapauksissa: koska yhteys kéyt-
t&a porttia 443, muutokset kyseiseen porttiin katkaisevat ASDM-yhteyden. ASDM-yhteys
on tarkka tehdysta konfiguraatiosta ja korruptoituu helposti. ASDM-yhteys rajaa muutok-
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sien maaran. Komentorivilla voi tehda tarkemman konfiguraation kuin ASDM-
yhteydelld. ASDM-yhteys tarjoaa kuitenkin helpommin hallittavan kokonaisuuden kuin

komentorivipohjainen yhteys.

Kuva 9. Yksinkertaistettu malli palomuuripohjaisesta konfiguraatiosta

10.1 Palomuuripohjainen Secure Socket Layer Virtual Private Network -konfiguraatio

Yhteys muodostettiin julkisen verkon yli koulun laboratoriossa sijainneeseen ASA 5505
-palomuuriin. ASA-palomuurin konfiguraatio tehtiin ASDM-yhteydelld. SSL VPN kéyt-
t&a porttia 443 oletusarvona, eli samaa porttia kuin ASDM-yhteys. Tdmén takia SSL VPN
-yhteyden portti mééritettiin portiksi 2500. (Liite 2.)

Palomuurin konfiguraatio tehtiin julkisen verkon yli, joten alun konfiguraatio tehtiin ko-
mentorivill4. Konfiguraatio aloitettiin kayttdméalla Putty-nimistd ohjelmaa, jolla otettiin
yhteys koulun verkkoon, mink4 jalkeen otettiin yhteys palomuuriin. Komentorivilla teh-

dyt muutokset liittyivat ainoastaan IP-osoitealueisiin, jotka saivat ottaa ASDM-yhteyden.



30

B Cisco ASDM 6.0 for ASA - 193.167.58.167

lm Device Lisk

File View Tools Wizards Window Help Look For: " I " I "
@ Home |2, Configuration [g] Mritaring | | s=ve Q¥ Refresh | o Back () | ? Help | I cisco
| || Remote Access VPN @ 8 x Configuration > Remote Access VPN > Clientless SSL VPN Access > Connection Profiles O

Metwork (Client) Access
tiess S5 VPN Access

files

Group Policies
Dynamic Access Policies
Advanced
Easy VPN Remote
= AAA Setup
ﬂ AAA Server Groups
£ig LDAP Attribute Map
- Local Users
- & Secure Desktop Manager
tl Certificate Management
£l Language Localization
{&' DHCP Server
T
J-- Advanced

Configure Clientless S50 VPN access parameters.

Access Interfaces

Enable interfaces for dientless S5L VPM access, and indicate whether to require a certificate for access.

Interface Allow Access Require Client Certificate
outside L]
inside O ]

Access Port:

Click here to Assign Certificate to Interface.

Connection Profiles

Connection profile {tunnel group) table below contains records that determine connection policies. A record identifies a default group policy for the
connection and contains protocol-spedific connection parameters,

4 Add [ Edit [ Delete

MName Aliases Clientless S5L VPN Protocol Group Policy

DefaultRAGroup Enabled DfitGrpPolicy
L JEnabled SSL_Policy

DefaultWEBVPNGroup Enabled DfitGrpPolicy

& Device Setup
gﬁ Firewall

g,&% Remote Access VPN
Site-to-5ite VPN

@) Device Management

1%

[] Allow user to select connection, idenitified by alias in the table above, at login page

[] Allow user to enter internal password at login page

<admin > 15

&

2]

12,6.2009 1:29:39 UTC

Kuva 10. Osa ASDM-konfiguraatiosta.

Kuvassa 10 on ASA-palomuurin konfiguraatio, jossa oli maéritetty liityntaportti, johon

SSL VPN on otettu kayttoon. SSL VPN -yhteydenottoportti on muutettu arvoon 2500.

Yhteydelle madritettiin oma profiili ja kéaytetty group policy -saantd. (Liite 2.)
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8% Cisco ASDM 6.0 for ASA - 193.167.58.167

File W¥iew Tools Wizards Window

@ Home

C) Configuration

e Look For: alreln

@MomtomgHBSave @R.eﬁesh‘csadao | ?Help| CIsSCO

g 8 x

Network (Client) Access
Clientless S5 VPN Access

- &} Connection Profiles

ortal

m Group Policies

Dynamic Access Policies
= Advanced
i Encoding
@ Proxy Bypass
g Proxies
@ Java Code Signer
{38 Content Cache
-Ji2] Content Rewrite
@ Application Helper

m Device List

o42v Web ACLs

Easy VPN Remote
=@y AAA Setup
ﬂ AAA Server Groups
£ig LDAP Attribute Map
3& Secure Desktop Manager
b-[E Certificate Management
] ’Eﬂ Language Localization

P, Device Setup
g@ Firewall

o
Site-to-Site VPN

m} Device Management

Remote Access VPN

-[{f Single Signon Servers

< | ¥

A

%

Configuration changes saved successfully.

Configuration > Remote Accese VPN > AAA Setup > Local Users O
Create entries in the ASA local user database.

Command autherization must be enabled in erder for the user account privileges to be enforced, To enable command autherization, go to

Authorizations

AAA authentication console commands must be enabled in order for certain access restrictions to be enforced. To enable AAA authentication command

Username Privilege Level {Role) Access Restrictions VPN Group Policy WPM Group Lock Add
— Inherit Group Policy — .
enable_15 15 Full MfA MfA

Optimiratkaisut 2 Full SSL_Palicy -- Inherit Group Policy -

<admin: 15 12.6.2009 2:10:35 UTC

Kuva 11. Kayttdjamaaritykset

Kuvassa 11 on madritetty kayttajat ja niille group policy —sédannot.

Kéayttdjien maarityksissa sidottiin kayttaja kayttamaan yhta porttiohjauslistaa. (Liite 2.)
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#% 127.0.0.1:8500 - Etstyopoyta

B8 Cisco ASDM 6.0 for ASA - 193.167.58.167 [
Fil: View Tools ‘Wizards ‘Window Help Lok For: | I 1 I |

- L] ' L]

@ Home: G%} Configuration @ Monitoring ‘ LB Save Q& Refresh ‘ ° Back O | ? Help | l CISCO

Device List o & o= Configuration > Remote Access VPN > Clientless S5L VPN Access > Portal > Poit Forwarding C

& Add m Delete ,@9 Camoes Configure port forwarding lists that the security appliance uses ko grant users access to TCP-based applications aver a clientless S5L YPN connection,

n@ e B A This parameter is enforced in either a WPN user or group policy configuration.

| 192.168.1.1
o m 87,215,195, 229:81

% add| [ Edit| [ Delete

Lisk Mame Local TCP Part Remote Server Remote TCP Port Description
1list 3000 193,167,568, 168 ssh ssh

1000 193.167.58.70 3389 serverz0ns

Hemole Access VPN & § X 2000 . 3389 zp

B: metwork (Client) Access ~
g N

Bookmarks
Client-Server Plug-ins

Cuskomization

Help Customization
Port Forwarding

Smart Tunnels
‘Web Contents
: m Group Policies

llo Dynamic Access Policies
[T Advanced hd
Y

< | L&

é) Device Setup
% Firgwall

Remote Access VPR -
Site-to-Gite YPH

E;L Device Management

< >

Kuva 12. Porttiohjauslistaryhmat

Kuvassa 12 madritettiin kaksi porttiohjauslistaa, joista toiselle sallittiin myds SSH-yhteys.
Porttiohjauslistat sisaltavat kaksi etdkayttokoneen porttiohjausta. Porttiohjauksia muodos-
tettaessa on huomioitava, ettd Windows-kayttojarjestelmalla on etdkayttoportti maaritetty
ja se portti on 3389. Tama taytyy olla porttiohjauslistan remote TCP port -0siossa, jos ha-

lutaan muodostaa etdyhteys. (Liite 2.)
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~Identity

[=1-VPN Policy
=8 lientless 551 VPN
[#-55L VPN Client

Bookmark List: Inherit

URL Entry: Inherit

File Access Control

File Server Entry: Inherit
File Server Browsing: Inherit

Hidden Share Access: [v] Inherit

Port Fowarding Control
Port Forwarding List: [ Inherit

Applet MName: [] tnherit

Smart Tunnel

Smart Tunnel List: Inherit

ActiveX Relay
ActiveX Relay: Inherit

More Options

| Port_Forwarding_list_1

v| [ Manage... |

[ Auto Applet Download

|Porttiohjaus esimerkki

[ o

][ Cancel H Help

<

Kuva 13. Kayttajatilin editointi

Kéayttajatilia editoitaessa voi esimerkiksi sitoa tietyn porttiohjauksen kéyttajaan. Sidonta

yhteen kéyttdjadn parantaa tietoturvaa ja helpottaa myos kokemattoman kéyttajan toimin-

taa, koska kayttajan listalle ilmestyy vain hanelle sallitut ohjaukset. (Liite 2.)
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10.2 Yhteydenotto Secure Socket Layer Virtual Private Networkiin

#v 127.0.0.1:8500 - Etdtyopoytd
£ S5 YPN Service - Mozilla Firefox
File Edit view History Eookmarks Tools  Help

= c {ur mﬁlhttps:,l’,l’193‘16?.55.167:2500;’+CSCOE+,¥|DgDn.html o v

|2 Most visited # Getting Started 51| Latest Headlines

alrali gsp vpn service
cisco

Please enter your usetname and password

| £

< | >

Kuva 14. Yhteydenotto

Kuvan 14 osoiterivilla nakyy, miten SSL VPN -yhteys voidaan luoda. Aiemmin madrite-
tyn kayttajan tulee kirjautua palveluun sisélle. Sisaan kirjautumisen jalkeen on muodos-
tettu SSL VPN -yhteys, joka on salattu kaytetyn laitteen ja sen laitteen, johon on otettu
yhteytta, vélilla.
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#% 127.0.0.1:8500 - Etiitydpiyti

@ Most: Wisited ’ Getting Started |5 | Latest Headlines
nlialie ssi vpN service
Cisco
==
@ Home
Address | hitpiii H |[ Browse Logout |
Q}) wieb Applications
@ Eoes e | Application Access Application Access Requirements and Recommendations
To access applications remately, you need the following
53 Application Access {Etart Applications prerequisites: ]
* The corresponding links configured on the application
ACcess page.
* Remote servers configured for your use,
©) . . ) . . * The client applications installed locally on your system,
= Application Access - hozilla Firefox * Each dient application properly configured to communicate
. . remotely with the server.
(‘\j‘https.,l’;'193.16?.58.16?.ZSUUJ+webvpn+,l’portforward;’|ndex.html Ty * Sun Microsysterms lava RuRtime Environment version 1.4
{or later) installed on your system.
Close this window when you finish using Application Access.
Please wait for the table to be displayed before starting applications. To Start :
1. Click on the appropriate link on the Application Access
If you shut down your computer without closing this window, you might later have page. If your page does not have this link, your account is
problems running the applications listed below. Click here for details. not configured to use this feature.
2, If a pop-up window appears that directs you to a website
where you can download Sun Microsystems Java Runtime
Mame Local Remote BEytes Oul Bytes In | Sockets Environment, you do not have it installed on your system, If
sch 127.0.0.1:3000  [193.167.55.168:22 0 0 0 you see the pop-up, download Sun Java version 1.4
server2003 127.0.0.1:1000  [193.167.58.70:3389 0 0 i 3. If you are prompted to accept a security certificate,
w 127.0.01:2000  |193.167.68.71:3359 o o 0 determine whether it is from a trusted source. If so, accept
it
4, The window appears, indicating that access is enabled.
The window lists the names of all available client/server
applications.
YWou must keep the window open (either maximized or
minimized) to use the applications,
To Use an Application: Start, then start the application as
usual,
Reset Byte Counters To Quit an Application: Exit the application,
To Close all Application Connections: Close the window.
Applet WebvprPortForward started 193,167.58.167:2500 |} 193,167,568, 167:2500
g £ 4 Ry 3
< ¥

Kuva 15. Porttiohjauslistat SSL VPN -yhteydessa.

Kuvassa 15 on porttiohjauslista, jossa kayttajalle on madritetty porttiohjaukset. Taustalla
néakyy kirjautumisen jalkeen avautuva sivu, jossa on kdynnistetty Java-sovellus painamal-
la Start Applications -nappulaa. Application Access -ikkunassa nakyy Java-sovelluksen
porttiohjaukset. Kyseiselld kayttajalla olisi siis mahdollista muodostaa SSH-yhteys seka

etakayttoyhteys kahteen koneeseen.

11 WINDOWS-ETAKAYTTOKONE

Opinnaytetyon testausvaiheessa otettiin yhteys kahteen etakéyttokoneeseen, joista toises-
sa oli kayttojarjestelménd Windows XP ja toisessa Windows Server2003. Windows XP
-kayttojarjestelmassa ja uudemmissa kayttojarjestelmissa on valmiiksi asennettu etéatyo-
poytayhteysmahdollisuus, mutta jos vanhempaan kayttojarjestelmaan haluttaisiin ottaa
etatyopoytayhteys, tulisi jarjestelméén asentaa etatyopoytayhteyttéd tukeva ohjelma. Ole-

tusarvot ovat Windows-kayttojarjestelmissa siten, ettei jarjestelma hyvaksy etédkayttoa.
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Oletus on muutettava, jotta voidaan ottaa etatyopoytatuki kayttoon. Tukea kayttdoon otet-

taessa on syyta maarittaa kayttajat, jotka voivat kirjautua sisdén koneelle. Oletusarvona

on Windows-kayttojarjestelmissa etdkayttoportti 3389. (Kuva 16.)

Etayhteyden salliminen tapahtuu oman tietokoneen ominaisuuksista. Valitaan etajarjes-

telmavalilehti, jossa hyvaksytaan etatyopoytayhteysmahdollisuus. Kéayttéonottoa varten

on syytd madritelld k&yttajat, jotka saavat ottaa yhteyden etaty0poytaan. Kayttdjien méaari-

tys tapahtuu etakayttéjien valinnoista. Valitaan joko valmis kayttaja ja lisataan kayttéajalle

etakayttomahdollisuus lisda-nappulasta. Mikali kayttajia ei ole, kayttajien luonti onnistuu

kayttajatileistd. Huomioitavaa XP-kéyttojarjestelman kannalta on se, ettd kayttdjaa luota-

essa kéyttdja ei saa salasanaa. Salasana tulee méarittaa itse. Kayttajien luonnin jélkeen

voit palata takaisin etdkayttoyhteyden kayttajalistaan ja lisata tehdyn kayttajan. (Kuva

16.)

General Computer Mame Hardware Advanced
Sustem Restare Automatic Updates Fiemate

== Select the ways that thiz computer can be used from another
lozation,

Femote Assistance

Allove Femote Assistance invitations to be sent from this computer

What i Remate Assistance?

Femate Desktop

Allove uzers to connect remately b this computer
Full computer name:
cistolabxg

‘what iz Remote Desklop?

Select Remote Users...

For users ta connect remately ta this computer, the user account must
have a pazeword.

Windowsz Fireweall will be configured ta allow Remote Dezklop
conhections to thiz computer.

Thtpd32 hs_err_pid3...

Remote Desktop Users

The uszers listed below can connect to this computer, and any members of
the Administrators group can connect even if they are not listed.

S pdmiristrator

Administiator already has access
Add..

To create new user accounts or add users to other grioups, go ta Contral
Panel and open User Accounts.

Kuva 16. Etatyopoytayhteystietokoneeseen tehtévia muutoksia.

FIR)0 B v s
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12 YHTEYKSIEN EROAVAISUUDET

Ty6ssa tehtiin kaksi erilaista ratkaisua, joita kaytettiin koko tyon aikana. Kytkentd muo-
dostui erittdin monimutkaiseksi selittdd, koska yhteyteen tarttuva tietokone voi sijaita

missa vain.

Kotikone

——2

A— &
Koti reititin
Kannettava 1 @ Tyopaikan SSL VPN reititin

>

Etatydasema 1

I\.,:)[

S

l

Julkinen Etatydasema 2

verkko

I\.\\)[

!

-

Etakayttdosaston
langaton reititin

Etatybasema 3

.

¢
|

Etakayttdosaston reitin

Tyopaikan SSL VPN
palomuuri

Osaston
tietokone

Kuva 17. Esimerkkikuva, miten tartuttiin konfiguroituihin palveluihin.

Kuvasta 17 nahdaan, ettd SSL VPN -palvelut voivat toimia myds rinnan eri alustoilla.
Opinnaytetyo tehtiin hyvin samankaltaisella idealla julkisen verkon yli. Sisédverkossa oli
kaksi laitetta, joihin voitiin ottaa SSL VPN -yhteys. Laitteet ohjasivat myds porttiohjauk-
sensa samoihin etdkayttokoneisiin. Yhteyksien vertailu onnistui reaaliaikaisesti, koska

molemmat laitteet olivat yhtd aikaa toiminnassa.

Palveluiden vakaudessa oli eroja. Reitittimen kautta otettu SSL VPN -yhteys oli selkeésti
epévakaampi kuin palomuurin kautta otettu yhteys. Reitittimelle ei ollut kuitenkaan tar-
jolla kuin testivaiheessa ollut 10S-image, joten paatelma saattaa olla kuitenkin hieman
keskenerdinen verrattaessa valmiiseen 10S-imageen. Reititin katkoi yhteyksid melko ylei-
sesti, mika olisi huono asia etakayttajan kannalta. Etdkayttotietokone kuitenkin jaa valmi-

ustilaan, eli mitéén ei hukata satunnaisessa yhteyden katkoksessa. On kirjauduttava uudel-
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leen ja sen jalkeen jatkettava toitd. Tehokkuus karsii, mikéli yhteys on katkonainen, ja
samalla myos etatyontekija voi hermostua. Palomuurilla ei havaittu yhteydenkatkoksia.

Palomuurilla yhteys vaikutti todella hyvalta ja vakaalta.

13 LOPPUPAATELMAT

SSL VPN on térke& osa nyt ja tulevaisuudessa tietoliikenneverkoissa. On syytd olettaa, et-
td SSL VPN yleistyy jatkossakin. SSL VPN -etéyhteys tuo helpottavan vaihtoehdon, kos-
ka toité voidaan silloin tehda missé vain ja aina samat resurssit ovat kaytossa. SSL VPN
tuo yritykselle saastod, kun sité vertaa perinteiseen IPsec-tunnelointiin. IPsec-tunnelointi
on huomattavasti kalliimpi tapa tehd& tunneli, koska se tarvitsee VPN-client-ohjelman,
joka ei ole ilmainen. Yhteyden helppous on todella ratkaisevaa, koska SSL VPN -yhteys
ei vaadi mitéan erillisid ohjelmia, joita pitéisi asentaa koneelle. SSL VPN -yhteyden mo-
nipuolinen kayttd, etenkin ASA-palomuureissa, on helppoa ja hyvin hallittavissa. Tule-
vaisuudessa jo pienetkin yritykset kayttavat SSL VPN -yhteyksid, koska kyseinen etatyo-
poytayhteys helpottaa yrityksen verkkoresursseihin ja materiaaliin kasiksi paasya.

Reititin- tai palomuuripohjaisesta ratkaisusta palomuuripohjainen ratkaisu on jarkevampi.
Palomuurilla oli vakaampi yhteys kuin reitittimella. Kéytannollisyys ja hallittavuus ovat
selvésti parempia palomuurissa kuin reitittimessé. Palomuurille liikenteen suodatus on
ominaista, ja senkin takia valinta on parempi kohdistaa palomuuriin. Palomuurin suurin
etu on SSL VPN -yhteyden monipuolisuus ja muokattavuus. Porttiohjauslistojen hallinta
ja kayttajasidonnaisuus on todella suuri etu verrattuna reitittimen versioon, jossa kyettiin
listaamaan vain yhteen listaan kaikki porttiohjaukset. Tartunta palomuuriin tapahtuu ver-
kon reunalla, mista yhteytta ohjataan jatkossa SSL VPN -yhteyden avulla. Tietoturvan

kannalta tdma on myos jarkevampi ratkaisu kahdesta ratkaisumallista.
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Liite 1/1

Cisco 2811 -sarjan reitittimen loppukonfiguraatio

hostname Router

boot-start-marker

boot system flash flash:/WebVPN/c2801-advipservicesk9-mz.124-22.T.bin
boot-end-marker

logging message-counter syslog

aaa new-model

aaa authentication login auth local

aaa session-id common

dot11 syslog

ip source-route

ip cef

no ip domain lookup

no ipv6 cef

multilink bundle-name authenticated

voice-card 0

crypto pki trustpoint TP-self-signed-490156231
enrollment selfsigned

subject-name cn=10S-Self-Signed-Certificate-490156231
revocation-check none

rsakeypair TP-self-signed-490156231

crypto pki certificate chain TP-self-signed-490156231

certificate self-signed 01

3082023C 308201A5 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
30312E30 2C060355 04031325 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 34393031 35363233 31301E17 0D303930 37313331 32303134
355A170D 32303031 30313030 30303030 5A303031 2E302C06 03550403 1325494F
532D5365 6C662D53 69676E65 642D4365 72746966 69636174 652D3439 30313536
32333130 819F300D 06092A86 4886F70D 01010105 0003818D 00308189 02818100
974EE808 A6995721 7CBIFOB1 ACOB1F58 87072F38 6EA174CD F625CD13 0BD3CAFF
FOBE0690 BCOA2E32 6C7163C8 8AF589C7 CIAA47F33 BE4BIGOF 194065BE DBAGBOFD
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Liite 1/2

06B6F745 34983153 4253592F 83D43BE6 855D6AFD D4313428 A7105476 AEF174DD
8CT77F91E 5855BFOF 08ABICCF 2E52F80E B2387061 1878CC78 DE7D061C 4285670D
02030100 01A36630 64300F06 03551D13 0101FF04 05300301 01FF3011 0603551D
11040A30 08820657 65625650 4E301F06 03551D23 04183016 8014441B 82889CDE
60649B39 8C8DBECD 4C9C15DB 304A301D 0603551D 0E041604 14441B82 889CDE6G0
649B398C 8DSECD4C 9C15DB30 4A300D06 092A8648 86F70D01 01040500 03818100
7658797A 6CE3D514 49FF6FD8 176D5593 12C42ABB 3CBFEF9D 3EAD4DGS 75F34454
C69F8947 09COCA41E F8F599C7 1BBSAFE1L 1A81B8B7 34DFB21B F808B1AD 06DB0O3BF
FD244DAE 6579BC44 23DF6A2C A5C2B2F4 A3F01082 FBAC7D22 5F1B38CB E3427ADE
54FA82F7 6A5D42FB 29CF5C27 BB2BOACE CF3BF42A 494A4521 19F0BB2D 281F061E

quit

username ciscosdm privilege 15 password 0 cisco
username el5 password 0 el5class
archive

log config

hidekeys
interface FastEthernet0/0

ip address 192.168.1.2 255.255.255.0

ip nat inside

ip virtual-reassembly

duplex auto

speed auto
interface FastEthernet0/1

ip address 193.167.58.168 255.255.255.192
ip nat outside

ip virtual-reassembly

duplex auto

speed auto
interface Serial0/1/0

no ip address

shutdown
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no fair-queue
clock rate 2000000
interface Serial0/1/1
no ip address
shutdown
clock rate 2000000
ip default-gateway 193.167.58.129
ip forward-protocol nd
ip route 0.0.0.0 0.0.0.0 193.167.58.129
ip http server
ip http authentication local
ip http secure-server
ip nat inside source list 70 interface FastEthernet0/1 overload
access-list 70 permit 0.0.0.0 255.255.255.0
control-plane
ccm-manager fax protocol cisco
mgcp fax t38 ecm
line con 0
line aux 0
line vty 0 4
transport input ssh
scheduler allocate 20000 1000
webvpn gateway alkupiste
ip address 193.167.58.168 port 443
http-redirect port 80
ssl trustpoint TP-self-signed-490156231
inservice
webvpn context sisalto
secondary-color white
title-color #669999

Liite 1/3
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Liite 1/4
text-color black

ssl authenticate verify all
port-forward "portforward_list_1"
local-port 8500 remote-server "193.167.58.71" remote-port 3389 description "X
P_Home"
local-port 10000 remote-server "193.167.58.70" remote-port 3389 description "
Server2003"
policy group kaytto
port-forward "portforward_list_1" auto-download
timeout idle 180
default-group-policy kaytto
aaa authentication list auth
gateway alkupiste
max-users 200
inservice

end
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Liite 2/1
Ciscon ASA 5505 palomuurin loppukonfiguraatio

hostname ciscoasa

enable password 8Ry2Yjlyt7TRRXU?24 encrypted
names

interface Vlanl

nameif inside

security-level 100

ip address 192.168.1.1 255.255.255.0
interface Vlan2

nameif outside

security-level 0

ip address 193.167.58.167 255.255.255.0
interface Ethernet0/0

switchport access vlan 2

interface Ethernet0/1

interface Ethernet0/2

interface Ethernet0/3

interface Ethernet0/4

interface Ethernet0/5

interface Ethernet0/6

interface Ethernet0/7

passwd 2KFQnbNIdl.2KYOU encrypted
ftp mode passive

pager lines 24

logging asdm informational

mtu inside 1500

mtu outside 1500

icmp unreachable rate-limit 1 burst-size 1

asdm image disk0:/asdm-603.bin
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no asdm history enable
arp timeout 14400
global (outside) 1 interface
nat (inside) 1 0.0.0.0 0.0.0.0
route outside 0.0.0.0 0.0.0.0 193.167.58.129 1
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout uauth 0:05:00 absolute
http server enable
http 192.168.1.0 255.255.255.0 inside
http 0.0.0.0 0.0.0.0 outside
no snmp-server location
no snmp-server contact
snmp-server enable traps snmp authentication linkup linkdown coldstart
telnet timeout 5
ssh timeout 5
console timeout 0
dhcpd auto_config outside
dhcpd address 192.168.1.2-192.168.1.33 inside
dhcpd enable inside
class-map inspection_default

match default-inspection-traffic
policy-map type inspect dns preset_dns_map

parameters

message-length maximum 512
policy-map global_policy

class inspection_default

inspect dns preset_dns_map
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inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect esmtp

inspect sglnet

inspect skinny

inspect sunrpc

inspect xdmcep

inspect sip

inspect netbios

inspect tftp
service-policy global_policy global
webvpn

port 2500

enable outside

port-forward list 10000 193.167.58.70 3389 Server2003
port-forward list 8500 193.167.58.71 33389 XP
group-policy WebVPN internal
username el5class password /r6f5BJVrlLzDdGa encrypted
prompt hostname context
Cryptochecksum:9b6043aff61a001c37ee1688068cd66b

end
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