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Opinnaytetyon tavoitteena on tuottaa ohjeistuksia ja yhteystietoluetteloloita Skanska Oy:n
Service Deskille. Skanska IT Nordic on osa Skanska Oy konsernia. Skanskan jokaisesta pohjois-
maisesta yksikoista loytyvat omat Service Deskit: Suomesta, Ruotsista ja Norjasta. Opinnayt-
teena tehty dokumentointi tullaan jakamaan Skanskan eri Service Deskien kesken.

Tuotoksena kehitystyossa syntyi useita ohjeistuksia, eri toimintoihin liittyen. Yhteystietoluet-
telo sisaltaa kolme osaa. Ensimmainen osa sisaltaa sovellukset ja niiden tiedot, toinen osa si-
saltaa palvelut seka niiden tiedot ja kolmannessa osassa on tiedot niista sovelluksista, joista
on luotu Mircosoft Active Directoryn kautta jaettavat jakelupaketit.

Tuotettu materiaali on kaytossa Suomen tietohallinnon sisdisesti ja siita on myos hyotya ta-
man hetkisille tyontekijoille. Opinnaytetyon kehitysprojektin tavoite julkaista tuotettu mate-
riaali Skanskan Pohjoismaiden eri Service Deskien kesken ei ole toteutunut kevaaseen 2017
mennessa, mutta projekti jatkuu syksyyn 2017 asti. Ohjeistuksien luominen jatkuu kehitys-
tyon jalkeenkin. Organisaation sisalla tapahtuu muutoksia, joten yhteystietoluetteloa taytyy
yllapitaa, jotta tieto pysyy ajan tasalla.
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The aim of this Bachelor’s thesis is to produce guidelines and a contact list to Skanska’s Infor-
mation Technology (IT) unit. This unit is a part of Skanska IT Nordic which belongs to Skanska
AB Group. Sweden, Norway and Finland have their own help desks. The thesis will develop
documentation and will be made to be shared by all these three units in Skanska IT Nordic.

The outcome of this thesis is several instructions for various activities how Finland solve users
problems as well as a contact list. This list holds information of forty of the most important
programs such as who are the line Access Manager, who are Service Responsible and who are
Service Manager. Many programs is used only in Finland so the list also contains information of
these programs, i.e. what they are and what they do.

In this thesis are specified the tools that Skanska’s IT use to do their work. The assumption is

that the Help Desk Agent knows how to use these programs and this thesis will focus on dif-
ferent stages of development the instructions.

Keywords: Service Desk, Microsoft, developing
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1 Johdanto

Opinnaytetyon tavoitteena on maaritella tavanomaisimmat yhteydenotot Service Deskiin,
luoda opastus yhteydenottojen ratkaisemiseksi, rajata mita yhteydenottojen aiheita voi rat-
kaista vain Suomesta kasin ja opastaa muita Pohjoismaita, miten menetella juuri naiden yh-
teydenottojen kanssa. Aihe on rajattu koskemaan ainoastaan kiireellisimpia yhteydenottoja,
jotka vaativat heti toimenpiteita. Ohjeistuksia luodaan ajatellen suomalaisia kayttajia. Nama
kayttajat maaritellaan asiakkaaksi, joille pyritaan takaamaan laadukas asiakaspalvelukoke-

mus.

Toimeksiantaja on Skanska Oy:n ITN-yksikko. ITN tulee sanoista IT Nordic, eli Pohjoismaiden
IT-yksikko. IT tulee sanoista Information Technology, tarkoittaen teknologiaa tai informaatio-
teknologiaa. Skanska Oy toimii rakennusalalla ja sen liikeideana on olla yksi maailman johta-
vimmista rakennusalan yrityksista. Skanskan asiakasryhmia ovat yritykset, kaupungit ja valtio.
Skanska seka rakentaa etta korjaa rakennuksia ja asuintaloja yrityksille seka valtateita valti-

olle.

Skanska Oy on osa Skanska-konsernia. Skanskan Suomessa tarjoamat palvelut ovat rakentamis-
palvelut (Skanska Talonrakennus Oy, Skanska Infra Oy ja Skanska Asfaltti Oy), konevuokraus
(Skanska Rakennuskone Oy), asuntojen projektikehitys (Skanska Kodit), toimitilojen projekti-
kehitys (Skanska CDF Qy), julkisen ja yksityisen sektorin elinkaarihankkeet (Skanska Inf-
rastructure Development). (Salmela 2014, Skanska Oy 2015.)

Skanska Oy:n emoyhtiolla Skanska AB:lla on toimintaa Suomen ulkopuolellakin: Yhdysvalloissa,
Iso-Britanniassa, Keski-Euroopassa ja Pohjoismaissa. Skanska-konserni kuuluu maailman kym-
menen suurimman rakennusyhtion joukkoon ja loytyy Fortune 500-listalta. Listalla oleminen
kertoo, etta Skanska on yksi viidestasadasta isoimmasta yrityksesta maailmassa. (Salmela
2016.)

Syksylla 2016 Skanskalla otettiin kayttoon pilotti, jossa ohjataan jonossa olevat puhelut toisen
maan vapaana olevalle Service Deskin toimihenkilolle. Puhelun yhteydessa soittajalle anne-
taan valinta jaada odottamaan linjoille oman maan toimihenkilolle tai siirtya suoraan vapaana
olevalle toimihenkilolle. Pilottiryhmaan kuuluvat Norja ja Ruotsi (Suomi jai toistaiseksi ulko-
puolelle). Opinnaytetyo on tutkiva ja kehittava, ja se liittyy olennaisesti tahan pilottiin: mi-
ten Ruotsin ja Norjan Service Deskin toimihenkilot osaisivat parhaiten auttaa suomalaisia soit-

tajia ja opastetaan, miten suomalaiset hoitavat oman maansa yhteydenotot.



Service Deskissa on puhelinvaihde ja palvelupiste. Service Deskille tulee monenlaisia yhtey-
denottoja, muun muassa kayttajaoikeuspyyntoja, ongelmatilanteita tietokoneista/ohjel-
mista/mobiililaitteista, infoja ja kyselyita, tilauksia tietoteknisista laitteista tai ohjelmista.
ITN toimii Suomessa Skanska Oy:n paakonttorilla, Helsingin Ruskeasuolla, mutta ITN:n paa-
konttori sijaitsee Ruotsissa, Tukholman keskustassa. Suurin osa toiminnoista suoritetaan Ruot-
sista kasin ITN:n osalta, mutta Suomen tehtavana on palvella suomalaisia kayttajia ensiasteen

tukena ja paikallisten sovellusten kehittajana.

Toimeksiantajan tavoitteena talle kehitystyolle on yllapitaa Service Deskin toiminta Skans-
kalla itsellaan, eika ulkoistaa sita muualle. Moni yritys on ulkoistanut teknisen tuen ulkomaille
asti, mutta Skanska tarjoaa omille tyontekijoilleen mahdollisuuden saada tukea paikallisesti.
Asiakaspalvelun laadun varmistamiseksi Skanska yhdistaa Pohjoismaiden erilliset tukitoimin-
not. Ruotsin ja Norjan osalta se on jo tehty. Muutoksen myota ideana on toimittaa nopeam-
min tukea kiireellisiin yhteydenottoihin. Skanskalla on mahdollisuus tehda yhteistyota eri Poh-

joismaiden muiden tukiyksikoiden kanssa ja talla tavoin pidentaa Service Deskin aukioloaikaa.

2 Tyon lahtokohdat

Skanskan valttina on laaja tietotekninen tuki koko henkiloston tarpeisiin. Asiakas saa Skanskan
Service Deskista palvelua sijaintinsa mukaisella aidinkielella seka englanniksi. 2000-luvulle
tultaessa tekniset valineet ovat siirtyneet konttoreilta tyomaille. Yha useammalla tyomaan
tyontekijalla on tyotehtaviensa hoitamiseen tarkoitettuja teknisia laitteita kuten tietokone
ja/tai jokin mobiililaite. Mobiililaitteiksi luetaan matkapuhelimet ja tabletit. Tekniset laitteet
ovat isossa osassa koko projektia tyomaan suunnittelusta valmiin projektin luovuttamiseen

asti.

Skanska ITN:lla on kolmen asteen tukea. Service Desk on ensimmaisen asteen tukea, jonne
kayttajat ottavat yhteytta ongelman ilmetessa. Service Deskin toimihenkiloilla on perustieta-
mys koneiden ja sovellusten toiminnasta. Toisen asteen tukeen kuuluvat Skanskan omat sovel-
lusasiantuntijat. Toisen asteen tuella ratkaistaan tilanteet, joissa vika ei ole Service Deskin
toimihenkilon ratkaistavissa tai toimihenkilo ei tieda ratkaisua kayttajan ongelmaan. Jos toi-
sen asteen tuen sovellusasiantuntijat diagnosoivat vian olevan itse sovelluksessa tai ohjel-
massa, he siirtavat yhteydenoton kolmannen asteen tukeen. Kolmannen asteen tukeen kuulu-

vat sovelluskehittajat seka ulkoiset yhteistyokumppanit.



Talla opinnaytteen kehitystyolla on kaksi tarkoitusta: ensisijaisesti auttaa pohjoismaisia kolle-
goita palvelemaan suomalaisia kayttajia niin hyvin kuin mahdollista ja toiseksi yllapitaa Suo-
men Service Deskille paivitettyja kontakteja. Palvelulinjoja on useita kymmenia, mutta tyo-
hon rajattiin kymmenen tarkeinta. Palvelulinjan alle on maaritelty, mitka toiminnot kuuluvat
minnekin. Sovellus- ja ohjelmistoluetteloon on listattu lahes kaikki Skanskalla kaytetyt ohjel-

mistot, muutamaa harvinaisempaa lukuun ottamatta.

Lahtokohtana on, etta jokainen Service Deskin toimihenkilo tuntee omat tyontekovalineensa,
seka seuraavat jarjestelmat: Microsoft Active Directory, Microsoft Exchangen hallintakeskus ja
Microsoft System Center Configuration Manager. Nama ovat yhteisia Pohjoismaissa ja suurin

osa palvelupyynnoista pystytaan toteuttamaan naita kolmea jarjestelmaa kayttaen.

Service Deskilla on paperiversiona vanhat yhteystietolistat, mutta ei ole varmaa tietoa kuka
on vastuussa naiden luonnista. Vanhoihin yhteystietoluetteloihin on tullut paljon muutoksia
eivatka ne ole ajan tasalla. Service Deskin vanhoja ohjeistuksia on tallennettu eri paikkoihin,
joten tulee myos paikallistaa olemassa oleva materiaali. Opinnaytetyon tarkoitus on saada

nama tiedot paivitettya ja tallennettua yhteen paikkaan kaikkien saataville.
2.1 Kehittamisidea

Opinnaytteen kehitystyon ajatuksena on tuottaa norjalaisille ja ruotsalaisille Service Deskin
toimihenkiloille ohjeistuksia, joissa kuvataan suomalaisten kayttamat menetelmat kiireelli-
simpien yhteydenottojen ratkaisemiseksi. Taman lisaksi on tarkoitus tuottaa yhteystietolista,
josta ilmenee lisatietoja yhteydenottojen ratkaisemiseen tai palvelupyyntojen eli tikettien
siirtamiseen. Opinnaytteen kehitysprojekti toteutetaan tekemalla tutkimustyota Skanska IT

Nordic Suomen toimipisteessa.

Lisaksi tehdaan selvitys olemassa olevista dokumenttien sailytys- ja jakopaikoista. Jokaisella
kolmella Pohjoismaiden Service Deskien tyontekijoilla on niihin paasymahdollisuus. Taman
selvitystyon pohjalta teen oman ehdotukseni siita, mika on jarkevin dokumenttien jakokanava

talle projektille.

Skanskalla on oma informaatioluokitus: julkinen, sisdainen ja salainen. Service Deskin sisaisissa
ohjeissa on yleensa merkittyna tekija/tekijat, vaikka sita ei ole kaikissa dokumenteissa vaa-
dittu. Taman opinnaytetyon kehitystyosta syntyvasta materiaalista osa luokitellaan julkiseksi

materiaaliksi ja osa sisaiseksi materiaaliksi.



Tyokaluina kehitystyOssa ovat tietokone, sahkoposti, Adobe PDF Reader seka Microsoft Office
2013. Opinnaytetyon kehitystyo taltioidaan Adoben PDF-lukijaa, Microsoft Excel- ja Microsoft
Word -tyokaluja kayttaen. Yhteytta eri tukiryhmien kanssa on pidetty sahkopostitse seka kas-
votusten. Suuri osa karttuneesta tiedosta on kuitenkin hiljaista tietoa. Hiljaisella tiedolla tar-
koitetaan, etta se on karttunut hiljalleen, vuosien myota eri paikoista. Hiljainen tieto ei ole

muodollisesti dokumentoitu, vaan se on usein tietoa tyontekijan omassa paassa.

Kaikki kehitystyossa tuotettu materiaali on kaannetty englanniksi. Jokaisessa kolmessa Poh-
joismaassa on eri aidinkieli ja ei voida olettaa kaikkien osaavan jokaista kielta. Englanti on
yhteinen kieli kaikilla Skanskan Pohjoismaiden Service Deskien toimipisteilla. Sen lisaksi oh-
jeistuksia on helpompi luoda englanniksi kuin suomeksi, silla jarjestelmat toimivat myos eng-

lanniksi.
2.2 Aihealueen rajaus

Toimintaohjeet on rajattu koskemaan kolmea Skanska ITN:n kayttamaa Microsoftin jarjestel-
maa: Active Directorya, Exchange-hallintakeskusta ja Software Center Configuration Manage-
ria. Yhteydenotot tulisi olla toteutettavissa nailla kolmella Microsoftin tyokalulla tai pystya
opastamaan suullisesti kayttajaa eteenpain. Palvelupyyntoja tulee kayttajilta laidasta laitaan,
osa ei edes valttamatta koske IT-tukea. Kaikkia pyritaan kuitenkin auttamaan ongelmissaan

vahintaan opastamalla olemaan yhteydessa oikeaan paikkaan.

Yhteystietolista koskee yleisimpia Suomen Skanskan tyontekijoiden kayttamia sovelluksia seka
kayttamia palveluita. Listaan on maaritelty eri sovellusten ja palveluiden vastuuhenkilot seka
Footprints-jonot tikettijarjestelmassa, johon kyseenomaisen aiheen palvelupyynnon voi siirtaa

eteenpain.

Suurin osa koneisiin liittyvista ongelmista ovat yleisia. Naiden palvelupyyntdjen ratkaiseminen
on lahes identtinen jokaisessa kolmessa Pohjoismaassa. Oletuksena on, etta Service Deskin
toimihenkiloilla on tarvittava tietotaito ja kokemus. Koneisiin liittyvat ongelmat on rajattu

pois tasta opinnaytteen kehitystyosta.

Haastetta opinnaytetyohon tuo toimihenkilon tyonkuvan laajuus. Opinnaytteesta on jatetty
pois erikoisimmat yhteydenotot, Service Deskiin kuulumattomat yhteydenotot ja se on rajattu

koskemaan vain tavanomaisia yhteydenottoja, joita Service Desk voi ratkaista.
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2.3 Alustava aikataulu

Toimeksiantaja maaritteli aikataulun ohjeistuksille ja yhteystietoluettelolle. Tuotetun materi-
aalin tulisi olla valmiina kevaan 2017 aikana. Taman perusteella loin itselleni oman aikatau-

lun.

Toimeksiantajalla oli selkea aihealue mielessa, mutta sen rajaaminen oli kesken. Aikataulutin
tarkan aiheen rajaamisen marraskuun loppuun mennessa 2016. Kavimme toimeksiantajan
kanssa palavereita, jonka perusteella tein tarveanalyysin joulukuun alussa 2016. Tarveanalyy-
sissa selvitettiin kolme kohtaa: mita on jo saatavilla, mista materiaalia on saatavilla ja mita
viela tarvitaan. Tietopohja-aineiston keraaminen aloitettiin joulukuun loppupuolella 2016, sa-
maan aikaan aloitettiin myos rutiinien maarittely. Selkea yhteenveto tulisi olla valmis tammi-
kuussa 2017, jonka jalkeen aloitetaan materiaalin tuottaminen. Suunnitelman mukaan helmi-
kuun 2017 loppuun mennessa materiaali olisi Skanskan Service Deskien kaytossa, jonka jal-
keen opinnaytteen kehitystyon raportin kirjoittaminen voi alkaa. Opinnaytetyo tulisi olla val-

mis kevaan 2017 aikana.

3 Tarkeimmat tietojarjestelmat ja keskeisimmat kasitteet

Tarkeimmat tietojarjestelmat, joita Service Desk kayttaa tyossaan, Skanskalla ovat Microsof-
tin tuoteperhetta. Naita ovat Active Directory ja Exchange-hallintakeskus. Suurin osa Service
Deskiin saapuvista palvelupyynnoista pystytaan toteuttamaan nailla kahdella jarjestelmalla.
Skanskan Service Desk kayttaa myos Microsoftin System Center Configuration Manageria
(SCCM). Taman kautta Service Desk pystyy hallinnoimaan kayttajien koneita etana ja julkaise-
maan kayttajille sovelluksia jakelupaketteina. Muitakin jarjestelmia on kaytossa, mutta tar-
keimmat niista joita Service Deskin toimihenkilon tulee tuntea, ovat Citrixin verkkoymparisto
seka Footprints. Footprints on tikettijarjestelma, joka on tiedonhallinnan ja palvelupyyntojen

seuraamisen tarkein tyonvaline.

Service Deskin tyota ei olisi ilman tietojarjestelmia. Hakala ja Monni tiivistavat Huipulla - Mi-
ten yrityksen menestysyhtalo ratkaistaan? -kokoelmateoksessa tietojarjestelmien kehittyneen
olemaan osana liiketoimintaa. Nykypaivana yritys ei enaa pyorisi ilman tietojarjestelmia.
1990-luvulta alkaen tietojarjestelmaarkkitehtuuri, sisaltaen laitetehokkuuden kasvamisen
seka internetin kehittymisen, on luonut mahdollisuuden soveltaa tietojarjestelmia osana liike-
toiminnan tarpeita. Teknisten laitteiden ottaminen osaksi jokapaivaista tyota on luonut tar-
peen myos niiden tukitoimiin. Jokaisessa yrityksen toiminta-alueessa hyodynnetaan teknolo-

giaa ja tietojarjestelmat ovat osana kaikissa yrityksen toiminnoissa. (Lumijarvi 2007, 171.)
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Hakala ja Monni toteavat samassa Lumijarven kokoelmateoksessa (2007, 171) tietojarjestel-
mien roolien muuttumisesta: "Tietojarjestelmien roolin kehitys on johtanut tilanteeseen,
jossa niiden strateginen merkitys on muuttunut liiketoimintaa tukevasta liiketoimintaa mah-
dollistavaksi ja kilpailuetua tuottavaksi osaksi yritysten toimintaa.” Kokemus kertoo ilman
mittaristojakin, etta erinaisten laitteiden ja sovellusten hallinta saattaa olla joko haastavaa
tai todella hankalaa isollekin osalle tyontekijoista. Teknologia on kehittynyt viimeisten 20
vuoden sisalla rajusti verrattuna aikaa ennen teknologian yleistymista (ennen 1990-lukua).
Ymparistoystavallinen ajattelutapa on yleistynyt samaa vauhtia teknologian kehittymisen
kanssa. Ymparistoystavallisessa ajattelutavassa pyritaan toimimaan mahdollisimman ekologi-
sesti. Skanskalla tyomaakaavioiden sahkoistaminen on esimerkkina ymparistoa saastavasta
ajattelutavasta, jossa hyodynnetaan teknologiaa. Tyomaakaavioita luodaan ja seurataan eri

mallinnusohjelmia kayttaen, paperisten versioiden sijaan.

Opinnaytetyon aiheisiin liittyy paljon kasitteita, avasin niista keskeisimmat auki. Osa kasit-
teista liittyy laajempaan aihekokonaisuuteen ja osa teknisiin toimintoihin. Osa kasitteista lin-
kittyy toiseen kasitteeseen. Ne on kuvattu yhdessa. Kasitteissa kuvataan, mika on Service
Desk ja mika sen rooli on yrityksissa. Teknisesta kokonaisuudesta on kuvattu, esimerkiksi mika
on palvelin. Yksittaisista kasitteista on kuvattu, mita tarkoittaa IAM (Identity and Access Ma-

nagement) ja SSO (Single Sign On).
3.1 ITIL

Skanskalla noudatetaan ITIL:n (Information Technology Infrastructure Libary) antamaa proses-
sikehysta eli ohjeistusta. ITIL on kokoelma erilaisia kaytantoja IT-maailmassa ja antaa yrityk-
sen pyorittamiseen yhteisen kielen. Kohderyhmaan kuuluvat organisaatioiden tyontekijat,
jotka tarvitsevat perustietamyksen ITIL:n ohjekirjasta. OGC (Office of Government Com-
merce) on kehittanyt ITIL:n ohjekirjan 1980-luvulla Englannissa ja on nykyaan perustana yli
1400 yrityksen toiminnassa. ITIL:iin kuuluu viisi ohjekirjaa, joista Palvelutuotanto (Service

Operation) kuuluu olennaisesti tahan opinnaytetyohon. (Olingo 2012.)

ITIL maarittelee seuraavat palvelutuotannon toiminnan osat (Service Operation Functions):

palvelupiste (Service Desk), tekninen hallinta (Technical Management), sovellushallinta (Ap-
plication Management) ja IT-kayttopalvelun hallinta (IT Operation Management). Tassa opin-
naytetyossa keskitytaan ensimmaiseen palvelutuontannon toiminnan osaan eli palvelupistee-

seen eli Service Deskiin.
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3.2 Service Desk

Service Desk on osa tietohallintoa ja IT-tukea. Service Deskia kutsutaan myos Help Deskiksi ja
palvelupisteeksi. Skanskalla Service Deskin toimiminen koostuu kolmesta kanavasta: puhelin-
yhteydenotot, sahkopostiyhteydenotot ja fyysinen palvelupiste. Service Deskin paasaantoista
tyota ovat kayttajan informointi, ongelmien ratkaiseminen ja tarpeen vaatiessa yhteydenoton
tiedon siirto oikeaan paikkaan. Service Deskin toiminta on vuorovaikutusta palvelutuotannon

eli Skanska ITN:n ja asiakkaan eli Skanskan tyontekijoiden valilla (Kuvio 1).

Kayttaja soittaa Kayttaja lahettaa Kayttaja kay
sahkopostia palvelupisteella

> m‘:’:,’m? - > [ Opastetaan kayttajaa J
e Ei
l Kylla Kylla
Luodaan —
tiketti

|

_ [ Siirretaan eteenpain ]
Ei

l Kylia

Ratkaistaan
yhteydenotto

i

[ Suljetaan tiketti ]

Kuvio 1: Service Deskin toiminta

ITIL maarittelee tarkeimmiksi Service Deskin vastuualueiksi hairiohallinnan (Incident Manage-
ment), palvelupyyntojen toteuttamisen (Request Fulfilment) ja paasynhallinnan (Access Ma-
nagement). Service Deskin ty0 pitaa sisallaan ensikontaktin asiakkaan kanssa, yhteydenoton
kirjaamisen, ensikaden tuen antamisen, ratkottavissa olevien yhteydenottojen selvittamisen,
yhteydenpidon asiakkaan kanssa (esimerkiksi prosessin etenemisesta) ja yhteydenottojen sul-
kemisen. ITIL maarittelee Service Deskin arvoiksi asiakastyytyvaisyyden yllapidon, nopean on-

gelmanratkaisun ja negatiivisen palautteen minimoinnin. (OGC 2011, 36-37.)
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Service Deskin tyontekijoista puhutaan toimihenkiloina tassa opinnaytetyossa. Muita nimityk-
sia talle ovat esimerkiksi agentti ja mikrotukihenkilo. Service Deskin toimihenkilot ovat ensisi-

jaisen tuen tyontekijoita, jotka vastaanottavat ensikontaktin kayttajilta.

Service Deskin toimihenkilolle tarkeita ominaisuuksia ovat asiakaspalveluhenkisyys, tekninen
tietoperusta seka kommunikoimisen taito. Kommunikoimisen taitaminen on tarkeaa, silla toi-
mihenkilon tulee olla vuorovaikutuksessa monen eri sidosryhman kanssa: eri palveluiden tuki-
tiimit ja sovellusasiantuntijat seka kayttajat. Service Deskin toimihenkiloiden on hyva samais-
tua kayttajaan ja loytaa oikea tapa kommunikoida, jotta han saa tarkan kuvan kayttajan ku-

vailemasta ongelmasta ja loytaa siihen nopea ratkaisun.

3.3 Asiakaspalvelu ja sen kehittaminen

Jokaisella yrityksella on tarve kasvaa ja kehittya, pysya mukana muuttuvassa maailmassa.
Asiakaspalvelun kehittaminen on tarkeaa kahdesta syysta: asiakastyytyvaisyys ja jatkon takaa-
minen. Monet yritykset ovat ulkoistaneet Servide Deskinsa ulkomaille, jolloin yritys saastaa
rahaa, mutta asiakastyytyvaisyys karsii. Skanskalla on oma Servide Desk, jossa kayttajat saa-
vat palvelua suomeksi. Asiakaspalvelun laadun takaamiseksi Skanska paatti yhdistaa Pohjois-
maiden Service Deskit, jolloin asiakas saa valita, haluaako palvelua paikallisesti vai pohjois-

maalaisella tasolla.

Skanskalla mobiililaitteet (kuten tabletit) on otettu kayttoon tyomailla 2013 alkuvuodesta ja
niiden suosio on koko ajan kasvamassa. Tyomailla sahkoistetaan yha enemman asiakirjoja, ku-
ten tyomaapiirustuksia. Monista rakennuksilla kaytettavista mallintamisohjelmista on kehi-
tetty mobiiliversiot, jotka kulkevat tyontekijoiden mukana tyomaalla. Mobiililaitteista on
myos muita hyotyja: nopeat muutokset tyomaapiirustuksiin, avun saaminen verkosta, merkin-
tojen lisaaminen tiedostoihin ynna muuta vastaavaa. Osa tyontekijoista tarvitsee tukea tekni-
sissa laitteissa pystyakseen hoitamaan omia tyotehtaviaan ja tasta syysta asiakaspalvelun laa-

dun merkitys on tarkeaa Service Desk -tyossa.

3.4 Footprints ja tiketit

Skanskalla palvelupyyntdja seurataan Footprints-nimisella jarjestelmalla, joka on BMC Soft-
ware Oy:n yllapitama jarjestelma. Naita palvelupyyntoja kutsutaan tiketeiksi ja naita tiket-

teja seurataan jokaisen asteen tuessa.
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ITIL maarittelee kahden tyyppisia tikettityyppeja, joita kasitellaan Service Deskissa: hairioi-
den hallinta (Incident Management) ja palvelupyyntojen hallinta (Request Management).
ITIL:n terminologian mukaan hairiot maaritellaan suunnittelemattomiksi vioiksi ja palvelu-

pyynnot ovat tyypillisia toimintoja, kuten ohjelman asentaminen. (OGC 2011, 36-37.)

Tarkeinta Service Deskin toimihenkilon tyossa on seurata tiketteja, luoda niita, tehda muu-
toksia niihin ja sulkea niita. Tiketteja ei voi poistaa jarjestelmasta, vaan kaikki tehdyt toimin-
not taltioituvat tiketille. Tikettien perusrakenne koostuu tiketin tamanhetkisesta tilasta
(avoin, kesken, odottaa, ratkaistu ja suljettu), asiakkaan kayttajatiedoista, tiketin aiheen
maarittelysta ja tiketin sijainnista. Prosessi etenee seuraavanlaisesti: kayttaja ottaa yhteytta
Service Deskiin joko soittamalla, lahettamalla viestin tai kaymalla paikan paalla palvelupis-
teella. Service Deskin toimihenkilo kirjaa yhteydenoton tiedot Footprints -jarjestelmaan,

mista syntyy tiketti (Kuvio 2).

Maarittaé Syntyy
Aihe

Yhfeydenoﬂ‘o / ! ol . \
enkilotiedot

- T

___» Tiketin maarittely ———

~————> Tiketin sijainti —
L T Tiketin tila

Kayttaja Footprints Tiketti

Kuvio 2: Tikettien syntyminen

Taltioiduista tiketeista on hyotya uusille yhteydenotoille, joita saapuu Service Deskiin. Van-
hoista tiketeista pystytaan saamaan tietoa siita, miten samanlainen ongelma on ratkaistu ai-
kaisemmin ja mita menetelmaa kaytetty. Tama nopeuttaa Service Deskin toimihenkilon tyon-

tekoa ja ongelmanratkaisua.

Service Deskin SLA (Service Level Agreement) on sopimus yrityksen ja asiakkaan valilla.
SLA:han on merkitty mitka ovat kohteet ja vastuut. Esimerkkina SLA:sta on vastausajat siita,
kuinka nopeasti tiketteihin tulee reagoida. Yhdella sopimuksella voidaan kattaa monta toimin-

toa. (OGC 2011, 16.)
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3.5 Microsoft Active Directory

Skanskan kayttama Active Directory eli AD pyorii Microsoft Management konsolilla, Windowsin
palvelimella. Palvelin on nimenomaan tehty suuryrityksille, jotka tarvitsevat monimuotoisia
ominaisuuksia suuryrityksen toiminnan tehostamiselle: pilvessa sijaitsevan alustan (suuri tal-
lennuskapasiteetti), kayttokatkoksien karsiminen, yrityksen kulujen vahentaminen ja nopean

alustan eri tyokalujen sujuvan toiminnan yhdessa. (Microsoft 2016.)

Active Directory ei loydy kenenkaan tyontekijan koneelta suoraan asennettuna, vaan tama
toimii Citrixin palvelimelta kasin. Citrix on verkkoymparisto, joka mahdollistaa eri jarjestel-
mien toimimisen yhta verkkoalustaa kayttaen, vapauttaen tilaa koneelta muihin sovelluksiin.
AD on maailmanlaajuisesti yhteinen Skanskalla ja jokaisen maan oma Service Desk paasee ka-
siksi sithen. AD:ssa hallinnoidaan nimenomaan kayttajaoikeuksiin liittyvia asioita: liikkumista
verkkoasemilla ja sisaisilla verkkosivuilla, paasya erilaisiin sovelluksiin ja naiden oikeuksien

laajuuksiin.

Active Directoryn sisalla olevat osiot ja jaottelut ovat jokaisen yrityksen paatettavissa. Skans-
kalla AD jakautuu maihin. Jokaisen maan sisalla ovat omat ryhmansa, joiden sisalla ovat tar-
kennetut osiot. Suomessa AD on jaettu tiedostorakenteiden kayttooikeusryhmiin, sovellusten
kayttooikeusryhmiin, sahkopostiliikenteeseen (jakelulistat ja yhteiskayttosahkopostilaatikot),
kayttajiin (sisaiset ja ulkoiset) seka palvelinoikeuksiin. Alla oleva kuvio havainnollistaa Active

Directoryn rakenteen (Kuvio 3).

Maa 1l
Di‘:;tcig’;ry Maa 2 Ryhma 1
Maa 3 Ryhma 2 Osio 1
Ryhma 3 Osio 2
Osio 3

Kuvio 3: Microsoft Active Directoryn rakennekaavio
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3.6 Exchange-hallintakeskus

Skanskalla on kaytossa Microsoft Exchange-palvelin, jolla on oma hallintakeskus. Hallintakes-
kuksen kautta luodaan uusia sahkopostilaatikkoja, tehdaan muutoksia nykyisiin sahkopostilaa-
tikkoihin tai poistetaan olemassa olevia sahkopostilaatikkoja. Exchangen hallintakeskus on

kaytossa ainoastaan Service Deskin toimihenkilGilla, ei koko IT-organisaatiolla.

Hallintakeskuksesta paasee kayttajien sahkopostilaatikkoihin, asetuksien ja toimintojen puo-
lelle. Service Deskin toimihenkilot eivat paase kasiksi sahkoposteihin, eivatka pysty lahetta-
maan viesteja. Kayttajan yksityisyys on turvattu. Service Deskin toimihenkilot pystyvat suorit-

tamaan kaytannollisia toimintoja, esimerkiksi muuttamaan sahkopostilaatikon oletuskielen.

3.7 System Center Confiquration Manager

SCCM tulee sanoista System Center Confiquration Manager. SCCM on Microsoftin kehittama
tuote, jonka kautta yritys pystyy ratkomaan asiakkaiden yhteydenottoja. SCCM:n kautta pys-
tyy esimerkiksi jakamaan sovelluksia ja SCCM mahdollistaa etahallinnan kayttajan koneelle.
Etahallinnan muodostaminen kayttajan koneelle mahdollistaa Service Deskin toimihenkiloa
havaitsemaan mahdollisen ongelman ja tekemaan erilaisia toimia kayttajan puolesta. SCCM

mahdollistaa IT-tuen henkilostolle kayttajien ja sovellusten hallinnoinnin. (Microsoft 2016.)

SCCM:n mukana tulee sovellus Remote Desktop, joka mahdollistaa etahallinnan muodostami-
sen. Kun etayhteytta muodostetaan kayttajan koneelle, kayttajan tulee hyvaksya etayhteys-
pyynto. Kaikki mita Service Deskin toimihenkilo tekee kayttajan koneella on nakyvilla myos
kayttajalle. SCCM:n kautta pystyy myos muodostamaan etayhteyden kayttajan koneen kansio-
rakenteeseen ja se ei vaadi lupaa kayttajalta. Tata toimintoa tarvitaan esimerkiksi koneen le-

vytilan vapauttamiseen taustaprosessina. (Daalmans, Bennett & Martinez 2016, 46.)

Skanskalla tyontekija ei pysty itse asentamaan mitaan sovellusta koneelle, vaan tahan vaadi-
taan paakayttajan tunnukset. Tama ratkaisu mahdollistaa Service Deskin hallinnoimaan sen,
mita Skanskan tyokoneille saa asentaa. Service Deskin toimihenkildilla on paakayttajatunnuk-
set (Admin-tunnukset). SCCM:aa kaytetaan Skanskalla sovellusten jakamiseen ja sovellusten
paivittamiseen. Service Deskin tehtavaan ei kuulu tehda sovelluksista jakelupaketteja, joita
jaetaan SCCM:n kautta. Tama kuuluu toisen ja kolmannen asteen tukeen. Sovelluksista teh-
daan jakelupaketit, jotka laitetaan kayttajatunnuksille Microsoft AD:ssa. Jakelupaketti il-
maantuu kayttajan koneelle, ja kayttaja voi asentaa sovelluksen ilman paakayttajan tunnuk-
sia SCCM:n kautta. (Daalmans, Bennett & Martinez 2014, 14-15.)
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3.8 Citrix

Citrix on toimintaymparisto, joka tarjoaa ratkaisuja organisaation toimintojen helpotta-
miseksi. Citrixin pilvipalvelun kautta toimivat sovellukset vahentavat kayttajien tietokoneiden
kuormittumista, Citrixin Xendesktopin kautta toimiva virtuaalityopoyta auttaa tyontekijaa te-
kemaan toita missa vaan. Skanskan kayttajien koneille on valmiiksi asennettuna Citrix Re-
ceiver, joka tuo sovellukset kayttajien saataville. Naiden jakelu hoituu Microsoft AD:n kautta.
Citrixin kautta ajettavat sovellukset toimivat verkossa omalta palvelimelta kasin ja ne vaati-
vat kayttajiltaan sisaisen verkon toimiakseen. Sovellukset on tallennettu palvelimelle, joiden

tilaa paasee seuraamaan Citrix AppCenterin kautta.

Citrixin kautta toimivissa sovelluksissa hyvat puolet liittyvat toiminnan sujuvuuteen. Ne eivat
vie tietokoneen kovalevylta tilaa ja hairiotilanteen sattuessa Service Deskin toimihenkilot
paasevat katkaisemaan istunnot palvelimelta kasin. Huonot puolet liittyvat tietoliikenneyh-
teyksista johtuviin ongelmiin. Sovellusten toiminnassa on usein kayttohairioita. Ne johtuvat

yhteyden katkoksista palvelimelle.

3.9 Palvelin

Palvelin on tietokone, joka tarjoaa erilaisia palveluita, joita se on maaritelty tuottamaan.
Palvelin suorittaa kayttajan puolesta toimintoja ja varastoi tietoja. Isoissa yrityksissa palveli-
met kootaan yhteen, paikkaa kutsutaan datakeskukseksi. Erilaisia palvelimia ovat esimerkiksi
sahkopostipalvelin, joka hoitaa sahkopostiliikennetta ja tulostuspalvelin, joka vastaanottaa

esimerkiksi kayttajien tulostukset tulostusjonoon ja siirtaa ne tulostimille.

Alla olevassa kuviossa on havainnollistettu tulostinpalvelimen toimintaa tapauksessa, jossa
kayttaja tulostaa omalta koneelta tiedoston verkkotulostimeen (Kuvio 4). Kun uusi tulostin
saapuu tyomaalle, Service Deskin toimihenkilo kirjautuu tulostinpalvelimelle, luo sinne tulos-
timelle tulostusjonon ja maarittaa tulostimen tiedot. Esimerkkina naista tulostimen tiedoista
ovat tulostimen kayttamat ajurit, tulostimen osoitetiedot seka tulostimen isantanimi, joka on
maaritelty tulostimelle. Kun kayttaja tulostaa omalta koneeltaan, tulostus siirtyy tulostusjo-

noon, joka siirtaa sen oikealle tulostimelle.
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Luo maaritykset Hakee maantykset
T -+ -
Tulostin
Tietohallinto Tulostus-
palvelin [ aittaan
dokumentin
tulostumaan
Kayttdja

Kuvio 4: Tulostuspalvelimen toimiminen

3.10 Identiteetin- ja paasynhallinta

Identiteetin- ja paasynhallinta IAM (Identity and Access Management) on suuressa roolissa niin
isoissa kuin pienemmissakin organisaatioissa. IAM mahdollistaa salassapitovelvollisuuden ylla-
pitamisen, tietovuotoriskien minimoimisen seka jokaisen tyontekijan yksiloimisen. Yhdella

tyontekijalla on yksi identiteetti, mutta hanella saattaa olla monta roolia (Niemi.)

Identiteetin- ja paasynhallinta liittyvat olennaisesti AD:n toimintaan. Henkilon tullessa yrityk-
seen toihin, hanelle maaritellaan henkilonumero. Se on jokaisella tyotekijalla yksilollinen. Jos
tyontekijalle tarvitaan verkkotunnukset, Service Desk luo nama kayttaen AD:ta. Kayttajatun-

nus sidotaan henkilonumeroon joka mahdollistaa identifioinnin eri jarjestelmissa.

Paasynhallintaan kuuluu Single Sign On, eli S50. Skanskalla on kaytossa SSO monessa sovelluk-
sessa. Se lukee kayttajatunnusten takaa annetut luvat. Se tarkoittaa kertakirjautumisella paa-
sya moneen sovellukseen. Nama oikeudet maaritellaan AD:ssa. Kun kayttaja kirjautuu tietoko-
neelle, eri sovellukset lukevat sisaankirjautumisen perusteella, minkalaiset oikeudet kirjautu-
neella henkilolla on naihin sovelluksiin. Kun kayttaja avaa sovelluksen, jonka takana on kay-

tetty SSO:ta, sovellus kirjaa kayttajan sisaan ilman erillista tunnusten pyytamista ja maarittaa

oikeat oikeudet kirjautuneelle henkilolle. Alla oleva kuvio kuvaa tata prosessia (Kuvio 5).
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Maarittaa
Kirjautuu /v Verkkoaseman oikeudet
—_— — Oikeudet sisadiseen verkkoon

| \ Sovellusoikeudet

Kayttaja Tietokone

Kuvio 5: SSO:n toimiminen

4  Tutkimusmenetelmat

Tutkimusmenetelmat voidaan jakaa kvalitatiivisiin tutkimusmenetelmiin tai kvantitatiivisiin
tutkimusmenetelmiin. Taman opinnaytteen kehitystyo on kvalitatiivista, kaiken takana on
kayttajakohtaisen tyytyvaisyyden saavuttaminen. Opinnaytetyo koskee ohjeistusta Pohjois-
maiden Service Deskien toimihenkildille ja sen tarkoitus on pyrkia kasvattamaan asiakaspalve-
lun laatua.

Kvalitatiivinen tutkimus on laadullista tutkimusta. Toisin kuin kvantitatiivisessa tutkimuksessa
(maarallisessa tutkimuksessa), laadullisessa tutkimuksessa ei kerata numeerisia tietoja, joi-
den pohjalta voidaan tehda tarkkoja analyyseja. Moniuloitteisuus ja monitasoisuus ovat omi-
naisuuksia laadulliselle tutkimuksen aineistolle. (Alasuutari 2011, 64.) Kvalitatiiviseen tutki-
mukseen kuuluu termi validiteetti. Validiteetilla tarkoitetaan kykya mitata sita, mita silla on
tarkoitus mitata. Tutkimusmenetelmiin kuuluva kasite reliabiliteetilla viitataan kaytetyn tut-
kimusmenetelman kykyyn antaa toistuvia samankaltaisia tuloksia. Reliabiliteetti kuuluu kvan-

titaaviseen tutkimukseen, ei niinkaan kvalitatiiviseen tutkimukseen.

Kvalitatiivinen tutkimus on luotettavaa tutkimusta, mutta sen tuloksia tarkastellessa tulee pi-
taa mielessa tuloksien monimuotoisuus. Tutkija tekee omat johtopaatokset keratyn aineiston
pohjalta, mutta tuloksilla voi olla monta eri lopputulosta, nakokulmasta riippuen. Jos laadulli-
sessa tutkimuksessa on haastateltu ihmisia, taytyy pitaa mielessa onko haastateltava ollut re-
hellinen ja totuuden mukainen. (Alasuutari 2011, 69.) Tassa opinnaytteessa en kerannyt haas-
tatteluja, vaan tutkimus perustuu olemassa olevan materiaalin karsimiseen ja tarvittavan ai-

neiston kartoittamiseen. Tarvittavan aineiston aiheet on keratty oman kokemuksen perus-
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teella, mielipiteella siita mista Skanskan tyontekijat ottavat yhteytta useimmiten Service Des-
kiin useimmiten. Naista aiheista on karsittu tehdyiksi ohjeistuksiksi ainoastaan ne, joista on

hyotya Skanskan muille Pohjoismaiden Service Deskeille.

Opinnaytetyon tavoitteen mukaisesti tuotettiin ohjeistuksia ja yhteystietolomakkeita. Tieto
on keratty monelta henkilolta ja tuotettu sen tiedon pohjalta. Tehdyt ohjeistukset ovat talla
hetkella todenmukaiset. Jotta tieto pysyisi ajan tasalla, naita dokumentteja tulee paivittaa
jatkuvasti. Yhteystietolista on tarkastettu eri toimialojen asiantuntijoiden toimesta, ja nain
varmistettu tiedon paikkansapitavyys. Lista sisaltaa paljon muuttuvia tekijoita. Naita tekijoita
ovat esimerkiksi asiantuntijoiden tyotehtavien ja jarjestelmien muutokset. Listan tiedot tulisi

tarkastaa saannollisin valiajoin, jotta ne pysyisivat ajan tasalla.

Tassa opinnaytetyon raportissa kaytetty teoria tukee tekemaani kehitystyota. Kehitystyon tu-
loksena syntyneet ohjeistukset ja yhteystietoluettelo pitavat sisallaan teoriaosuudessa selven-
netyt toiminnot ja jarjestelmat. Tuotettua materiaalia pystytaan peilaamaan taman raportin

teoriaosaan.

5 Kehittamissuunnitelma

Osa kayttajista on tottunut soittamaan Service Deskiin nopean ratkaisun saavuttamiseksi,
vaikka asialla ei ole kiire. Service Deskin toimihenkilo maarittelee yhteydenoton kiireellisyy-
den ja toimii taman mukaan. Kun Suomi tulee mukaan pilottihankkeeseen, puhelinvaihteessa
tulee olemaan nelja valintaa kaikkien suomalaisten Service Deskin toimihenkiloiden ollessa
varattuina. Ensimmainen valinta on antaa mahdollisuus yhdistaa toisen maan vapaana olevalle
Service Deskin toimihenkilolle. Talloin kommunikointikieli on englanti. Toinen vaihtoehto on
jaada linjalle jonoon odottamaan saadakseen palvelua suomeksi. Kun asiakas on jonottanut
tietyn aikaa, hanelle annetaan mahdollisuus jattaa soittopyynto tai lahettaa yhteydenotto
sahkopostitse. Ne kayttajat, jotka haluavat valita puhelun siirron toiseen maahan, olettavat

saavansa samantasoista palvelua kuin Suomessa.

Kehitystyo alkoi yhteydenottojen aiheiden maarittelysta. Kayttajat soittavat tai lahettavat
yhteydenottopyynnon Service Deskiin joidenkin ongelmien ilmestyessa. Ongelma saattaa liit-
tya tietokoneisiin, tabletteihin tai matkapuhelimiin. Pystyin kayttamaan omaa kokemusta
pohjana yleisten yhteydenottojen maarittelyssa. Tavanomaisten yhteydenottojen maarittelyn
jalkeen loin ohjeistuksen siita, milla tapaa suomalaiset Service Deskin toimihenkilot ovat hoi-
taneet palvelupyynnon ratkaisun. Maarittelyn yhteydessa kaytiin lapi jo olemassa olevat oh-

jeet ja niiden paikkansapitavyys.
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Naiden jalkeen listattiin Skanskan tyontekijoiden kayttamat sovellukset ja niiden vastuuhenki-
lot seka maariteltiin, miten tiketti tulisi kirjata Footprints-jarjestelmaan. Samaan listaan

maariteltiin myos palveluihin liittyvat yhteydenotot seka naiden vastuujonot Footprintsissa.

Ohjeistuksien ja yhteystietojen listauksien jalkeen selviteltiin kehitystyon mahdollisia julkai-
sualustoja, joita on jo olemassa. Tutkin julkaisualustojen ominaisuuksia ja tein oma julkai-

suehdotuksen perustuen kaytettavyyteen.

6  Kehittamisprosessi

Kehittamisprosessissa siivottiin vanhaa dokumentaatiota, luotiin uutta dokumentaatiota ja
selviteltiin paras mahdollinen tapa jakaa tietoa pohjoismaalaisella tasolla Service Deskien
kesken. Prosessi kesti noin kolme kuukautta ja se on edelleen kesken. Itse dokumentaatio on
valmis, mutta tuotetun materiaalin julkaisemisen ajankohta ei ole viela tiedossa. Pilotin seu-
raavan vaiheen tulisi olla valmis kevaaseen 2017 mennessa, jolloin Suomen olisi kuulunut as-
tua mukaan. Pilottia kuitenkin jatketaan ainoastaan Ruotsin ja Norjan kesken syksyyn asti,
jonka jalkeen Suomen tulisi siirtya mukaan toimintaan. Tasta syysta tuotetun kehitysprosessin
materiaalin jakaminen ei ole ollut ajankohtaista ja opinnaytetyohon liittyvaa kehitysprosessia

jatketaan syksyyn 2017 asti.

Prosessi on toteutettu yhdessa eri tukitoimien kanssa, keraten paivitettya tietoa. Dokumen-
taatio on tehty omasta toimesta. Kaikki materiaali on kirjoitettu englannin kielella, jotta ne

olisivat luettavissa kaikissa Pohjoismaissa.
6.1  Kehittamistyon toteutus

Kehittamisprosessi aloitettiin maarittelemalla tavanomaiset yhteydenotot: mista asioista
kayttajat ottavat yhteytta, jotka vaativat tietohallinnon toimia. Kayttajat ottavat myos yh-
teytta esimerkiksi tiedusteluluontoisissa asioissa tai soittavat virheellisesti vaaraan paikkaan.
Nama rajattiin taman kehittamistyon ulkopuolelle. Alla on esimerkkeja maarittelemistani

yleisimmista yhteydenottoaiheista seka miten yhteydenotto tulisi hoitaa (Taulukko 1).
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Aihe AD Exchange | Etayhteys |Opastus | AC
Tunnukset lukossa X X

Salasana vanhentunut X X
Ohjelmien tilaus X X

Paasy kansioon X X
Tulostimen asentaminen X X
Tiedoston tulostaminen X

Sahkopostiongelmat:

-kuten out of office-viesti X X
Laiteongelmat X X
Sovellusongelma X X X
Puhelinongelma:

-Skanskan ohjelmien ongelmat X X
Tiedosto-ongelmat X X
Kayttojarjestelméongelmat X

Taulukko 1: Yleisimpien yhteydenottojen maarittely

Taulukon 1 lyhenteet tarkoittavat, minka kautta yhteydenotto on ratkaistavissa:
AD: Microsoft Active Directory

Exchange: Microsoft Exchange-hallintakeskus

Etayhteys: otetaan etayhteys kayttajan koneelle

Opastus: luotu erillinen ohjeistus (kontaktilista ja ohjeet)

AC: Citrix AppCenter

Suurimpaan osaan yhteydenotoista loin ohjeistuksen, mutta osaan ongelmista ei ole yhta rat-
kaisua. Osaan yhteydenotoista on monta eri ratkaisua ja osaan vain yksi tapa. Esimerkiksi

kayttojarjestemaongelmat on suurimmaksi osaksi ratkaistavissa etayhteyden kautta kayttajan
koneelle, josta en luonut ohjeistusta tahan kehitysprojektiin. Naiden toimintojen suorittami-
nen kuuluu kuitenkin Service Deskin toimihenkilon perusosaamiseen ja ratkaisutavat ovat yh-

denmukaisia jokaisessa Pohjoismaassa.

Toiminnot, jotka suoritetaan Active Directoryn kautta, tulisi olla jokaisen Service Deskin toi-
mihenkilon tiedossa. Loin tiiviit ohjeet muille Service Deskeille siita, miten suomalaiset teke-
vat nama toiminnot, esimerkiksi lukkiutuneiden kayttajatunnusten avaaminen ja vanhentu-
neen salasanan uusiminen. Tarkein osa ohjeistuksista koostuu niista palvelupyynnoista, joita
suoritetaan vain Suomessa. Esimerkkina tasta on tulostimien asennus ja niihin liittyvat ongel-
mat. Suomen Skanskan tyontekijoiden tulostimia on kolmenlaisia: verkkotulostimet kahdella
eri palvelimella, kahdella eri tavalla asennettavina seka paikallisia pienia poytatulostimia.
Osa tulostimista on kayttajan itse asennettavissa, mutta osan voi asentaa vain Service Deskin

toimesta.
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Puhelinohjeille on paljon tarvetta Skanskan Service Deskilla. Yhteydenottoja puhelimiin liit-
tyen tulee joka paiva. Osa yhteydenotoista liittyy puhelimen ominaisuuksiin (miten sita kayte-
taan) ja osa Skanskan sisaisiin ohjelmiin (kuten miten asentaa tyosahkoposti mobiililaitteelle).
Vanhoja ohjeistuksia oli jonkin verran, mutta niiden tieto oli vanhentunutta. Yksi paivittamis-
tani ohjeista oli mobiililaitteisiin asennettavan MDM:n (Mobile Device Management) asentami-
nen i0S-kayttojarjestelman laitteisiin. i0S kayttojarjestelma on Applen tableteissa ja matka-
puhelimissa. Taman ohjeen jakaminen seka loppukayttajille etta Suomen Service Deskin toi-
mihenkiloille on tarkeaa, silla mobiililaitteiden kayttojarjestelma paivittyi ja tiedot MDM:n
asentamisesta ei ollut enaa ajan tasalla. Mobiililaitteita asennetaan jatkuvasti, joten yhtey-
denottoja naista tulee ohjeiden puuttumisen johdosta. Puhelimiin liittyvia ohjeistuksia ei ole
kaannetty englanniksi, silla niita jaetaan suoraan kayttajille. Tarkoitus olisi kuitenkin suorit-

taa kaannostyo pilottivaiheessa.

Yhteydenottoaiheiden jalkeen rajasin minkalaisia sovelluksia Suomen Skanskan eri liikeyksi-
koiden kayttajilla on kaytossa. Osa sovelluksista on sellaisia, joita ei loydy muista Pohjois-
maista. Naista yleisimmat ovat Aino, livari, Iris ja Oiva. Aino on projektinhallintaohjelma, Ii-
vari on taloushallinnon jarjestelma, Iris on kalustoportaali ja Oiva on laskunkasittelyjarjes-
telma. Yhteydenottolistan luonti lahti vanhojen ohjeistusten pohjalta. Suomen Service Des-
killa on ollut kaytossaan paperiversiona muutamat kontaktilistat, mutta naiden tiedot eivat
olleet ajan tasalla. Vanhan luettelon perusteella loin uuden luettelon. Ensin maarittelin yh-
teydenottolistaan yleisimmat sovellukset, joita Skanskan sisalla kaytetaan. Listaan merkittiin
taman jalkeen sovelluksen oikeuksien hyvaksyjat, vastuuhenkilot, omistajat ja mika jono
Footprins-jarjestelmassa on vastuussa sovelluksesta. Varmistin listan paikkansapitavyyden la-
hettamalla sen sahkopostilla koko Suomen ITN:lle. Saapuneiden vastausten perusteella tein

viimeiset muutokset yhteystietolistaan. Sen jalkeen jaoin sen Suomen Service Deskin kesken.

Alla oleva taulukko kuvaa yhteystietolistan rakennetta (Taulukko 2). Koko lista on luokiteltu
salaiseksi, eli sita ei ole liitetty tahan opinnaytetyohon. Lista on jaettu sovelluksiin, mahdol-
listen oikeuksien hyvaksyjiin, jonoon Footprintsissa, sovelluksen vastuuhenkiloon, sovelluksen
omistajaan ja mahdolliseen lisatietoihin. Lista on tehty englanniksi, joten suomenkieliset so-
vellukset ja ohjelmat eivat valttamatta kerro paljoa ruotsalaisille ja norjalaisille Service Des-
kin tyontekijoille. Tama lisatieto auttaa ymmartamaan, mika on sovellusten tarkoitus tai

kaannos englanniksi.

Sovellus Oikeuksien hyvdksyjd | Jono jarjestelmdssa | Vastuuhenkilé | Omistaja Info
Sovellus 1 n/a Jono 1 Henkil6 1 Henkilé 2 Lisdosa
Sovellus 2 n/a Jono 1 Henkild 1 Henkild 1 |Vain yritys x kdytt66n
Sovellus 3 Henkil6 1 Jono 4 Henkil6 4 Henkil6 3 Tuloskortti
Sovellus 4 n/a Jono 7 Henkilo 3 Henkilé 5 Fusion

Taulukko 2: Perusrakenne sovellusten ja ohjelmien jaottelusta
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Kontaktiluettelon toinen osa koostuu palveluiden maarittelysta ja niiden vastuulinjoista
Skanska ITN:lla. Skanskalla on Footprintsissa useita kymmenia linjoja eri palveluille, mutta
rajasin opastukseen naista kymmenen tarkeinta. Vastuulinjojen alle olen maaritellyt niihin
kuuluvat palvelut. Alla oleva taulukko kuvaa yhteystietoluettelon toista osaa (Taulukko 3).
Jono 1, Jono 2 ja Jono 3 kuvaavat eri Service Deskin kayttamia jonoja Footprints:ssa. Esi-
merkkeja palveluista naiden alla ovat palvelimiin liittyvat ongelmat ja oikeudet, verkkoyhtey-

det, aani- ja video-ongelmat seka tulostuspalvelut.

Jono 1 Jono 2 Jono 3
¢ Palvelu 1 ¢ Palvelu 3 ¢ Palvelu 5
¢ Palvelu 2 ¢ Palvelu 4 ¢ Palvelu 6

Taulukko 3: Yhteydenottolomakkeen palvelujen maarittely

Kolmas osa yhteystietoluettelossa koostuu niista sovelluksista, jotka ovat paketoituja kaytta-
jien itsensa asennettaviksi suoraan koneille. Ruotsin Service Desk hoitaa sovellusten paketoin-
nin, ja paketoidut sovellukset jaetaan kayttajille SCCM:n kautta. Sovelluksen jakelupaketti
laitetaan kayttajan kayttajatunnuksille Active Directoryssa Service Deskin toimihenkilon toi-
mesta ja SCCM tuo sen kayttajan koneelle. Nama paketoidut ohjelmistot eivat vaadi paakayt-
tajatunnuksia asentuakseen koneelle. Se helpottaa Service Deskin tyota. Osaa naista ohjel-
mistoista kaytetaan yhteisesti pohjoismaissa ja osaa paikallisesti vain Suomessa. Tasta syysta
kolmas osa yhteystietolistassa on tarkea, jotta Ruotsin ja Norjan Service Deskit osaavat lait-
taa oikeat jakelupaketit kayttajille. Alla oleva taulukko kuvaa, miten olen nama jakelupaketit
luetteloinut (Taulukko 4). Luettelossa on jakelupaketin nimi, jolla sen loytaa Active Directo-
rysta. Lisatieto eli info kertoo minkalainen sovellus on kyseessa. Osa jakelupaketeista on maa-
ritelty eri yrityksille (johtuen lisensseista) ja osa on lisaosia toisiin sovelluksiin. Asennus koh-
dassa on kerrottu, kuinka sovellus asennetaan. Osa asentuu automaattisesti kayttajan ko-
neelle, ilman etta kayttajan tarvitsee itse tehda mitaan. Osa ilmaantuu kayttajan katalogiin,
joka on maaritelty SCCM:ssa, josta kayttaja voi asentaa itse sovelluksen koneelle. Avainsanoi-

hin on kirjattu sovelluksien kutsumanimia, lisatietoja ja kaannoksia suomesta englanniksi.

Jakelupaketti Info Asennus Avainsanat
Jakelupaketti 1 Vain yritys X-kayttoon Loytyy katalogista n. 2h Revu
Jakelupaketti 2 n/a Loytyy katalogista n. 2h Mittamies
Jakelupaketti 3 Lisdosa Loytyy katalogista n. 2h Taku
Jakelupaketti 4 n/a Asentuu itsekseen Navis

Taulukko 4: Paketoitujen ohjelmien maarittely
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Julkaisualusta rajattiin kahteen erilaiseen: verkkoasemaan ja verkkosivuun (tiimisivusto).
Verkkoasema toimii palvelimen kautta, jolle on maaritelty kayttajatunnuksissa oikeudet. Jo-
kaisella ITN:n tyontekijalla on oikeusryhma, joka mahdollistaa ITN:n yhteiselle verkkoase-

malle paasyn.

Verkkosivu on intranetin sisalla oleva tiimisivusto ”OneSkanska Groups”, joka on toteutettu
Microsoft Sharepoint -alustalla. Se on sahkdinen tyokalu tiimien tyoskentelyyn. Tiimisivustolla
pystyy esimerkiksi jakamaan tiedostoja, keskustelemaan toisten tiimien jasenten kanssa,
suunnittelemaan projekteja ynna muuta sellaista. Sivusto toimii sisaisessa verkossa, One-
Skanskan yhteydessa (Skanskan intranet). One Skanska Groups -sivustolle kirjautuminen ta-
pahtuu SSO:n perusteella (Single Sign On), eli Service Deskin toimihenkilo kirjautuu tietoko-
neelle sisaan ja tiimisivusto hakee kayttajatunnuksen ja salasanan taman perusteella. Sivusto

vaatii seka julkisen etta sisaisen verkkoyhteyden toimiakseen.

6.2 Kehittamistyon tulokset

Kehittamistyosta syntynytta materiaalia ei ole viela julkaistu Skanskan sisdisesti Norjan ja
Ruotsin Service Deskien kesken. Seka ohjeistukset etta yhteystietolistat ovat valmiina, mutta
niiden julkaisu viivastyy nailla nakymin syksyyn 2017 asti. Tama materiaali jaettiin heti sen
valmistuttua Suomen Service Deskin kesken. Yhteystietolista on otettu kayttoon Suomen Ser-
vice Deskissa maaliskuussa 2017 ja kuukauden aikana se on osoittautunut hyodylliseksi. Har-
vempi muistaa ulkoa oikeat yhteyshenkilot, koska Skanskalla kaytettyja sovelluksia on yli nel-
jakymmenta ja paketoituja sovelluksia puolet siita,. Lista tullaan jakamaan kevaalla 2017
Suomen Service Deskin yhteiselle verkkoasemalle ja materiaalille tullaan paattamaan yksi pai-

vittaja. Nain tieto on aina ajan tasalla ja tietohallinnon kaikkien tyontekijoiden luettavissa.

Ehdotan tuottamani materiaalin julkaisukanavaksi verkkoasemaa, joka on yhteinen kaikilla
kolmella Pohjoismaalla. Verkkoaseman toimimiseksi tarvitaan kayttajalle vaadittava kansio-
oikeusryhma seka sisainen verkkoyhteys. Verkkoaseman hyvana puolena on automaattinen
varmuuskopiointi, joka takaa materiaalin sailymisen ja mahdollisen palauttamisen. Verkko-
asema on kayttajaystavallisempi kuin verkkosivu (tiimisivusto). Verkkoasemalta on poistettu
turhat ominaisuudet joita tiimisivusto sisaltaa, kuten keskustelufoorumit. Tiimisivustolle si-
vuston yllapitaja maarittelee kayttooikeudet ja verkkoasemien oikeudet hoidetaan Microsoft
AD:n kautta.
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7  Oman tyon arviointi

Opinnaytetyon kehitysprojektissa oli tavoite tuottaa materiaaleja auttamaan muita Pohjois-
maiden Service Deskeja palvelemaan suomalaisia kayttajia. Mielestani onnistuin tassa kehitys-
projektissa, silla sain tuotettua tarvitut materiaalit. Koska pilottivaihe pitkitty, aikaa jaa ke-
salla tehda lisaa ohjeistuksia. Tekemani tyo toimii hyvana pohjana, johon lisataan uusia opas-

tuksia myohemmin.

Aloin kehittaa ohjeistuksia jo vuosi sitten, kun saavuin toihin Skanskalle. Tama kehitystyo on
auttanut minua hahmottamaan esimerkiksi miten sovellukset toimivat ja keihin ottaa yhteytta
kysymysten ilmaantuessa. Olen kehittynyt ohjeistusten mukana, ja tama on tukenut tyonku-

vaani Skanskan Service Deskissa.

Tehty kehitystyo oli oma-aloitteista ja itsenaista. Harjoittelin toiminnot ja dokumentoin oh-
jeistukset naista. Yleensa varmistan asioita muilta ihmisilta, mutta ohjeistuksia tehdessa tay-
tyi luottaa omaan arvioon. Joissakin tapauksissa oli muutamia eri toimintatapoja, joten minun

taytyi itse paattaa mika on selkein ja valita se ratkaisuksi.

Opinnytetyon aihe ja aikataulu tuli toimeksiantajalta ja pysyin tehdyssa suunnitelmassa. Loin
projektin alussa itselleni tarkennetun aikataulun pohjautuen toimenksiantajan antamaan viit-
teeseen, ja seurasin tekemaani aikataulua. Itse opinnaytetyoraportti ei kerennyt tekemaani
aikatauluun ja valmistumiseni viivastyy usealla kuukaudella. Kuitenkaan minulla ei ole kiire

valmistumisen suhteen.

Koin haasteita aiheiden rajaamisessa, silla yhtydenottoja tulee laidasta laitaan. Itse kehitta-
mistyo sujui jouhevasti. Toinen haaste oli tekemani kehitystyon raportointi. Teoriaosuus oli
selkea, silla olen vuoden ollut aiheen parissa. Tehdyn tyon raportointi alusta loppuun on ollut
haasteellista ja koen, etten vielakaan ole taysin saanut kaikkea kuvatuksi, mita olen todelli-

suudessa tehnyt.

8  Yhteenveto

Skanskalla aloitettiin syksylla 2016 pilottijakso, jossa jonossa olevat puhelut voidaan ohjata
toisen maan vapaana olevalle Service Deskin toimihenkilolle. Suomi ei ole ollut mukana pilot-

tijaksossa, mutta astuu myohemmin kuvioon mukaan. Nailla nakymin syksylla 2017.

Kehitystyo tuli tarpeelliseksi, jotta Suomen tapa toimia saataisiin dokumentoitua ja yhteystie-
dot paivitettya. Syntynyt dokumentaatio on tarkoitus jakaa Skanska eri pohjoismaiden Service
Deskien kesken, jotta suomalaiset kayttajat saisivat samanlaista palvelua, kuin omassa

maassa soittaessaan toiseen maahan. Tarkoituksena on myos yksikoiden valisten yhteistyon
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parantaminen, seka oman toimintatapojen reflektoiminen toisen toimintatapaan. Mietitaan,

hoidetaanko toisessa yksikossa sama toiminto tehokkaammin.

Ohjeistukset on rajattu koskemaan niita toimintoja, joita Service Deskin toimihenkilo voi hoi-
taa Microsoft Active Directorylla, Microsoft Exchangen hallintapaneelilla, Microsoft SCCM:Lla,
suullisesti tai etayhteyden kautta. Yhteystietolomake saatiin taydennettya yhteistyolla koko
IT-osaston voimalla. Melkein kaikki kaytetyimmat sovellukset saatiin listattua ja naille vastuu-

henkilot merkattua.

Mahdolliset tuotetun materiaalien julkaisualustat rajattiin kahteen paikkaan: verkkosivuun ja
verkkoasemaan. Naiden pohjalta tehtiin ehdotus julkaista materiaali verkkoasemalla, muun

muassa varmuuskopioinnin ja kaytettavyyden vuoksi.

Jatkotoimenpiteena on uusien ohjeistuksien luominen, olemassa olevien ohjeistuksien paivit-
taminen, yhteystietolomakkeen yllapitaminen ja tehdyn materiaalin julkaiseminen. Materiaa-
lista on yksi ihminen vastuussa, esimerkiksi esimies ja hanella on ainoastaan muokkausoikeu-
det. Hanen kauttaan tehdaan kaikki paivitykset julkaistaviin materiaaleihin. Jos moni tekisi
muokkauksia dokumentteihin, pahimmassa tapauksessa samaan aikaan, tallennettu versio ei

olisi valttamatta paikkansapitava.

Opinnaytetyon tavoite on saavutettu ja tuotettu materiaali on otettu jo kayttoon. Kehitystyo
on todettu tarpeelliseksi ja sita pystytaan hyodyntamaan niin uusien tyontekijoiden perehdyt-

tamisessa kuin vanhojen tyontekijoiden muistiona.
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Liite 1: Kuinka katkaista Citrix-ohjelmien istunnot

LOG OFF CONNECTED USER FROM CITRIX APP

It user has Citrix program stuck, use Citrix Appcenter 5 Configured or Citrix AppCenter 65 Configured.
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2. Select "Connected Users” and then select "Log off"
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Liite 2: Asenna tulostin Cirrato-palvelimelta
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Liite 3

Sahkopostilaatikko-oikeudet

Liite 3
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Liite 4: Aseta poissaoloviesti kayttajan sahkopostiin

INSERT OUT OF OFFICE MESSAGE

Exchange Control Console

1. Select "Another user” ("Toinen kénﬁ a"
N T I

Exchange-hallintakeskus

e postilaatikot
LA -

2. Find user. 3. Select "out of office message" (Aseta automaattinen vastausviesti’).
3 Valitze pestiaatikks - Intemet Explorer L=l [0 SKANSKAVAhmanToikkarenhd ol KiyTiagan Toikhanen, Marits frociesta, Sujs [khun, 10 i
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R10% -
4. Insert message on both sections (inside organization and out side too).
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ACTIVE LOCKED ACCOUNT

Rule number 1 If account is disabled or expired, activation query can be made by only his/fhers manager

Choose "Unlock account” if there the is following information:
"This account is currently locked out this Active Directory Domain Controller”.

Published Certificates | Member Of | Password Replication | Diakin | Object
Sessions l Remote control
| COM+

General | Address | Account | Profie | Telephones | Organization
User logon name:
[k tokkane] | [@skanskai v

User logon name (pre-Windows 2000):
| SKANSKAN | | ToikicanenM |

| LogonHours.. | | LogOnTo.. |

[] Unlock account

Account options:
[] Password never expires
[ Store password using reversible encryption
(] Account is disabled
] Smart card is required for interactive logon

Account expires
@ Never
() End of: |den & mas 2017




