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1 Tyon lahtokohdat

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimi Cyber Trust -projekti. Tekesin rahoittama
DIMECC:n Cyber Trust -projekti on suunniteltu nelivuotiseksi ohjelmaksi, johon
Jyvaskylan ammattikorkeakoulun IT-instituutti on osallistunut alusta lahtien. Cyber
Trust -projektissa on mukana yhteensa 30 yritysta ja tutkimuslaitosta kuten Elisa,

Nokia, F-Secure, Bittium ja Oulun yliopisto.

Cyber Trust -projektin tavoitteena on vastata Suomen tutkimuksen ja teollisuuden
tietoturvatarpeisiin luomalla pohja siihen. Projekti pyrkii parantamaan digitaalisen
infrastruktuurin yksityisyyden ja luottamuksen, seuraamalla ja analysoimalla liiken-
nettd ja tapahtumia uusissa tekniikoissa. Tama tavoite saavutetaan kehittamalla ja
yllapitamalla kyberturvallisuuspalveluita yhdessa huippuasiantuntijoiden seka yrityk-

sien kanssa. (DIMECC Cyber Trust Program n.d.)

1.2 Tavoitteet

Opinndytetyon tavoitteena oli suunnitella ja toteuttaa SDN-pohjainen langaton
verkko JAMK:n IT-instituutille. Tyon teoriaosuudessa kasitelldan SDN-verkkotekniikan
perusteet, arkkitehtuuria ja protokollat. Teoriaosuudessa kaydaan lapi myos langat-

toman lahiverkon perusteet, standardit ja suunnittelussa huomioon otettavat seikat.

Opinnadytetyon kdytannon osuudessa suunniteltiin SDN-pohjainen langaton verkko ja
toteutettiin se. Langattomassa verkossa kaytettiin seka fyysisia etta virtuaalisia lait-
teita. Verkon WLAN-tukiasemat rakennettiin Raspberry Pi -piirilevytietokoneista ja
niiden konfigurointi hoidettiin avoimen Iahdekoodin kayttojarjestelmalla. SDN-
kontrollerina kaytettiin seka Ryu ettd Puikkari ja SDN-verkon kdyttdjien autentikointi
hoidettiin RADIUS-palvelimella. SDN-verkossa kaytettiin myds roaming-ominaisuutta,

jolla varmistettiin kayttdjien saumattoman siirtymisen yhdesta tukiasemasta toiseen.



2 Software Defined Networking

2.1 Yleista

SDN eli Software Defined Networking on tekniikka, jonka tarkoituksena on yksinker-
taistaa verkon rakennetta. SDN-verkossa kontrollitaso ja valitystaso on erotettu toi-
sistaan ja verkkolaitteiden ohjaus hoidetaan keskitetysti ohjelmiston avulla. SDN-
tekniikan ansiosta verkon joustavuus ja skaalattavuus paranee huomattavasti. SDN-
verkossa verkkolaitteiden hallinta on valmistajasta riippumaton ja tapahtuu keskite-
tysti, joten ei tarvitse konfiguroida jokaista verkkolaitetta erikseen. (What is Software

Defined Networking? n.d.)

SDN-tekniikan kehityksesta vastaa ONF eli Open Networking Foundation, joka on
taysin voittoa tavoittelematon kayttajalahtdinen organisaatio. ONF koostuu yli 100
jasenyrityksesta, kuten Microsoft, Google, Intel, IBM ja Cisco. ONF:n tunnetuin ja
eniten kadytetty protokolla on OpenFlow, joka mahdollistaa verkkolaitteiden ja SDN-

kontrollerin valisen kommunikoinnin. (ONF Overview n.d.)

2.2 Arkkitehtuuri

SDN-arkkitehtuuri koostuu kolmesta tasosta, jotka ovat sovellustaso, kontrollitaso ja
valitystaso. APIs eli Application programming interfaces ovat SDN-verkon ohjelmoin-
tirajapintoja, joiden avulla eri tasot keskustelevat keskenaan. Sovellustason sovellus-
ten ja palveluiden avulla maaritellaan verkon kayttaytymista. Kontrollitasolla
paatetdan, kuinka kasitellaan vastaanotetut paketit, niiden sisdllon perusteella.
Vilitystasolla hoidetaan pakettien valitys kontrollitasolla kerattyjen tietojen avulla.
SDN-verkon arkkitehtuuri on esitetty kuviossa 1. (Understanding the SDN

Architecture n.d.)



SOVELLUSTASO
SOVELLUKSET
API I I I
KONTROLLITASO VERKKOPALVELUT
AP
VALITYSTASO VERKKOLAITTEET

Kuvio 1. SDN-verkon arkkitehtuuri

Perinteisessa verkossa jokaisella verkkolaitteella on seka kontrollitaso etta valitys-
taso. Tasta johtuen useiden eri protokollien liikenne lapadisee yhdesta rajapinnasta,
joka hidastaa liikennetta ja aiheuttaa sen monimutkaisuuden. SDN-verkossa kontrol-
litaso on eritelty valitystasosta ja sen ansiosta verkkolaitteiden hallinta hoidetaan
keskitetysti yhdesta paikasta ohjelmiston avulla. Ohjelmallisesti hallittu SDN-verkossa
muutosten teko on nopea, koska jokaisen laitteen asetuksiin ei tarvitse tehda erik-

seen muutoksia. (Ihanainen 2016, 8-9.)



2.3 SDN-kontrolleri

SDN-kontrolleri on strateginen ohjauspiste SDN-verkossa. Sen avulla hoidetaan tie-
don valitys verkkolaitteiden ja sovellusten valilla. SDN-kontrolleri kommunikoi sovel-
lustason sovelluksilla ja palveluilla Northbound API eli pohjoissuuntaisen ohjelmointi-
rajapinnan kautta. Valitystasolla olevien verkkolaitteiden hallinta tapahtuu South-
bound API eli etelasuuntaisen ohjelmointirajapinnan kautta. SDN-kontrollerin yhteys
muihin tasoihin ohjelmointirajapintojen kautta on esitetty kuviossa 2. (What are SDN

Controllers? n.d.)

POHJOISSUUNTAINEN API

SDN
KONTROLLERI

ETELASUUNTAINEN AP

VERKKOLAITE VERKKOLAITE VERKKOLAITE

Kuvio 2. SDN-kontrollerin ja ohjelmointirajapintojen valinen yhteys

SDN-kontrolleri sisdltdd moduuleita, joiden avulla suorittaa verkon erilaiset tehtavat.
Moduulien perustehtaviin kuuluvat verkon laitteiden kartoitus ja statistiikan kerays.
Verkon toiminnallisuutta voidaan parantaa milloin vain lisdédmalla uusia moduuleita
SDN-kontrollerille. OpenFlow ja OVSDB ovat kaksi tunnetuinta protokollaa, joiden
avulla SDN-kontrolleri kommunikoi verkkolaitteiden kanssa. (What are SDN

Controllers? n.d.)



2.4 OpenFlow

OpenFlow on yleisin SDN-verkossa kaytetty protokolla, joka mahdollistaa kontrollerin
ja valitystasolla olevien verkkolaitteiden kommunikoinnin eteldasuuntaisella ohjel-
mointirajapinnalla. OpenFlow’n ansiosta verkkolaitteiden hallinta ja konfigurointi
onnistuu kontrollerilla. OpenFlow-protokollaa on mahdollista kayttaa taysin SDN-
verkkoa varten suunniteltujen OF-kytkinten lisaksi OpenFlow-tuella varustetuilla kyt-

kimilla, jotka toimivat myds perinteisissa tietoverkoissa. (What is OpenFlow? n.d.)

OpenFlow-kytkin koostuu vuotauluista, ryhmataulusta ja salatusta kanavasta, jonka
avulla kommunikoi turvallisesti kontrollerin kanssa. Kanavien maara vaihtelee kay-
tossa olevien kontrollerien mukaan. Vuotaulussa olevien tietojen perusteella hoide-
taan pakettien valitys valitystasolla. Vuotaulu voi ohjata vuon ryhmataululle, joka
kasittelee vuot toimintalistojen perusteella. Kuviossa 3 on esitetty OpenFlow-

kytkimen rakenne. (OpenFlow Switch Specification 2014, 11.)

SDN
KONTROLLER

OPENFLOW PROTOKOLLA
OPENFLOW-KYTKIN

|
|
|
OPENFLOW | GROUP
CHANNEL | TABLE
|
o ____
FLOW FLOW FLOW
TABLEO [ | TABLE1 [™="®™| TABLEn

Kuvio 3. OpenFlow-kytkimen rakenne
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Flow eli vuo muodostuu paketin kulkemasta reitistd yhdesta verkkolaitteesta toiselle.
Vuotaulussa loytyvat polkutiedot ja pakettien valitykseen liittyvat saannot siihen
tallennettujen vuomerkintdjen ansiosta. OpenFlow’n avulla SDN-kontrolleri pystyy
hallitsemaan vuot manipuloimalla vuotaulussa olevat vuomerkinnat. Taulukossa 1 on

esitetty seitsemasta kentastad koostuva vuomerkinnan rakenne.

Taulukko 1. Vuomerkinnan rakenne

MATCH FIELDS | PRIORITY | COUNTERS | INSTRUCTIONS | TIMEOUTS | COOKIE | FLAGS

Pakettien kasittelyn kannalta Match Fields ja Instructions ovat tarkeimmat kentat
vuotaulussa. Sisaan tulevien pakettien vertailu hoidetaan Match Fields-kentadn
maarittamien parametrien avulla. Parametrit ovat otsikkotietoja, kuten IP-osoite,
MAC-osoite ja sisdantuloportti. Mikali pakettia vastaava parametri 16ytyy vuotau-
lusta, suoritetaan Instructions-kentdn mukaiset toiminnot. Instructions-kentalla
|oytyy tietoa, mita vastaanotetulla paketilla tehddan, kuten uudelleen ohjaus ja
muokkaus. Jos pakettia vastaavaa vuomerkintaa ei I6ydy, kytkimen konfiguraation
perusteella pakettia ohjataan toiselle vuotaululle kasiteltavaksi, pudotetaan tai

lahetetdan kontrollerille takaisin. (OpenFlow Switch Specification 2014, 22.)
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3 Langaton ldhiverkko

3.1 Yleista

WLAN eli Wireless Local Area Network on langaton verkkotekniikka, jonka avulla
voidaan yhdistaa langattomasti verkkolaitteita toisiinsa. Langattoman verkon laitteet
ovat langattomat tukiasemat ja paatelaitteet. Tukiasemien ja paatelaitteiden valinen
kommunikointi tapahtuu radioaallolla. Radioaaltojen kayttamat taajuusalueet ovat

2,4 GHz tai 5 GHz. (Moisio 2015, 9.)

Euroopassa 2,4 GHz:n taajuusalueella kaytdssa olevien kanavien maara on 13 ja 5
GHz:n taajuusalueella on 19 kanavaa. Langattomassa verkossa lahetyksen laatuun
vaikuttavat seikat ovat laitteiden valinen matka, kaytetty standardi ja ymparistélla
olevat esteet. Ymparistolla olevat rakenteet saattavat heikentaa tai vahvistaa signaa-

lin voimakkuuden. (Moisio 2015, 9-10.)

3.2 Modulointitekniikat

Modulointitekniikat mahdollistavat datan lisdaamisen lahetyksiin muokkaamalla
alkuperdisen taajuuden aaltomuotoa. Muokkaus hoidetaan vaihtamalla aaltomuodon
taajuuden, huippuarvon tai signaalin vaiheen. Yleisimmin kdytetyt modulointiteknii-

kat IEEE 802.11 -sarjan standardien kanssa ovat FHSS, DSSS ja OFDM.

FHSS eli Frequency Hopping Spread Spectrum on taajuushyppelytekniikka, jossa
hyodynnetdan kaikki kdytossa olevat vapaat kanavat datan ldhettamiseen ja
vastaanottamiseen. Tekniikassa lahettdja vaihtaa nopeasti kanavia ndenndissatunnai-
sesti tiedonsiirtoon osallistuville jaetun avaimen perusteella. Taajuushyppely
toteutetaan joko hitaalla hyppelylld, jossa yhdella aikavalilla Idhetetdaan useita bitteja
tai nopealla hyppelyll3, jossa lahetetdan yksi bitti usealla aikavalilla. (What is FHSS?
n.d.)

DSSS eli Direct Sequence Spread Spectrum on suorasekventointitekniikka, jossa
pieniin osiin jaettu data lahetetdan koko kanavan taajuusalueella yhtena signaalina.
Jokaisen datasignaalin rinnalla Idhetetadan myds suuremmalla nopeudella kohinaa,

jonka ansiosta samalla kanavalla ldhetetyt eri |ldhetykset eivat hairitsee toisiaan. DSSS



12

on vastustuskykyisempi hairioita vastaan verrattuna FHSS-tekniikkaan. (DSSS - Direct

Sequence Spread Spectrum n.d.)

OFDM eli Orthogonal Frequency Division Multiplexing on monikaistatekniikka, jossa
data jaetaan ensin useiksi signaaleiksi, minka jalkeen lahetetaan yhtaaikaisesti eri
taajuuskanavilla rinnakkain. OFDM:n kanssa kaytetaan yleensa MIMO-tekniikka
tiedonsiirron luotettavuuden parantamiseksi. MIMO eli Multiple-Input and Multiple-
Output -tekniikka mahdollistaa tiedon lahetyksen ja vastaanoton samanaikaisesti

useammalla antennilla. (Introduction to OFDM 2011.)

3.3 Standardit

Langattomassa lahiverkossa kdytetaan IEEE 802.11 -sarjan standardeja, jotka maarit-
tavat verkon ominaisuudet. IEEE 802.11 -sarjan keskeisimmat standardit ja niiden
ominaisuudet on esitetty taulukossa 2. Ensimmainen WLAN-standardi on IEEE
802.11, joka toimii 2,4 GHz:n taajuusalueella ja sen tiedonsiirtonopeus on 1 - 2
Mbit/s. Taman standardin mukaan kaytetyt tiedonsiirtomenetelmat ovat DSSS ja

FHSS. (Salonen 2016, 7.)

Taulukko 2. IEEE 802.11 -sarjan keskeisimmat standardit

STANDARDI | JULKAISU | TAAJUUSALUE MODULAATIO MAX SIIRTONOPEUS
802.11 1997 2,4 GHz DSSS, FHSS 1 -2 Mbit/s
802.11a 1999 5,0 GHz OFDM 54 Mbit/s
802.11b 1999 2,4 GHz DSSS 11 Mbit/s
802.11g 2003 2,4 GHz OFDM 54 Mbit/s
802.11n 2009 2,4ja5,0GHz | MIMO-OFDM 600 Mbit/s
802.11ac 2013 5,0 GHz MIMO-OFDM 866 Mbit/s

Vuonna 1999 IEEE julkaisi uuden 802.11b -standardin, jonka maksimisiirtonopeus on

11 Mbit/s. IEEE 802.11b -standardi toimii 2,4 GHz:n taajuusalueella ja tiedonsiirrossa
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hyodyntaa DSSS-tekniikkaa. IEEE julkaisi samana vuonna myos 802.11a - standardin,
joka toimii 5 GHz:n taajuusalueella ja tarjoaa jopa 54 Mbit/s tiedonsiirtonopeutta.
802.11a-standardi kayttaa OFDM-tekniikkaa tiedonsiirrossa. (The 802.11 family

explained n.d.)

Vuonna 2003 julkaistiin 802.11g-standardi, joka oli kehitetty nostamaan suosittu
802.11b-standardilla toteutetut verkkojen tiedonsiirtonopeudet. IEEE 802.11g-
standardi mahdollistaa 54 Mbit/s tiedonsiirtonopeuden, toimii 2,4 GHz:n taajuusalu-
eella ja hyodyntaa OFDM-tekniikkaa tiedonsiirtoa varten. (The 802.11 family

explained n.d.)

IEEE julkaisi 802.11n-standardin vuonna 2009. Se toimii sekd 2,4 GHz:n etta 5 GHz:n
taajuusalueella ja tukee MIMO-tekniikkaa. 802.11n-standardi tarjoaa teoreettisesti
600 Mbit/s tiedonsiirtonopeutta MIMO-tekniikan ansiosta, mika mahdollistaa use-
amman antennin kayton signaalin |ahetyksessa ja vastaanotossa. 802.11n on myds

yhteensopiva a-, b- ja g-standardien kanssa. (The 802.11 family explained n.d.)

Vuonna 2013 julkaistu 802.11ac-standardi toimii ainoastaan 5 GHz:n taajuusalueella.
802.11ac-standardi tukee 20 MHz:n ja 40 MHz:n kaistanleveyksien liséksi 80 ja 160
MHz:n kaistanleveyksia. 802.11ac-standardi tarjoaa jopa 866 Mbit/s tiedonsiirtono-
peutta 160 MHz:n kaistanleveydelld. 802.11ac tukee Multi-User MIMO-tekniikkaa,
mika mahdollistaa kdyttamadan enemman antenneja verrattuna 802.11n-standardilla

kaytossa olevaan MIMO-tekniikkaan. (Salonen 2016, 10.)

3.4 Topologiat

Langattoman verkon topologian toteutuksessa on kdytossa eri toteutustapoja, joiden
perusteella verkon laitteet kytkeytyvat toisiinsa. Ensimmainen toteutustapa on IBSS
eli Independent Basic Service Set, jossa eri laitteet kommunikoivat suoraan toistensa
kanssa ja muodostavat yhteyden ilman tukiasemaa. IBSS on yksinkertainen tilapais-
verkko, joka kutsutaan yleensa Ad-hoc-verkoksi. Kuviossa 4 on esitetty IBSS-

topologia. (WLAN topologies 2014.)
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Kuvio 4. IBSS-topologia

BSS eli Basic Service Set on perusarkkitehtuuri, jossa verkon laitteet keskustelevat
keskendan tukiaseman kautta. Tukiasema mahdollistaa myos laitteiden liittymisen
Ethernet-verkkoon. BSS-topologia on yleisin toteutustapa pienyritys- ja kotiverkoissa.

Kuviossa 5 on esitetty BSS-verkon rakenne. (WLAN topologies 2014.)

N = =
([ —\ /R

Kuvio 5. BSS-topologia
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Kolmas toteutustapa on ESS eli Extended Service Set, joka on BSS-verkon laajennettu
versio. ESS-verkko koostuu useammasta tukiasemasta, jotka on kytketty samaan
runkoverkkoon. ESS on hyvin suosittu menetelma isoissa rakennuksissa, minka ansi-
osta kayttajat nauttivat langattomasta verkosta koko rakennuksessa huomaamatta

tukiaseman vaihdosta. ESS-topologia on esitetty kuviossa 6. (WLAN topologies 2014.)

Kuvio 6. ESS-topologia

4 Langattoman verkon suunnittelu

4.1 Signaalin eteneminen ja hairiot

Langattoman verkon suunnittelussa kannattaa ottaa huomioon signaalin etenemisen
vaikeuttavat seikat kuten heijastuminen ja vaimeneminen. Amplitudin heikkenemi-
nen eli vaimennus tapahtuu signaalin etenemisen aikana valiaineessa. Signaalin
amplitudin heikkenemiseen vaikuttavat lahetyksen taajuus, etdisyys ja teho. Huone-
kalut ja fyysiset esteet kuten seinat, ovet ja ikkunat ovat myds ongelman aiheuttajia

langattoman verkon kuuluvuuden kannalta. (Kaksonen 2014, 27.)
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Samalla taajuusalueella toimivat laitteet voivat aiheuttaa erilaisia hairioita langatto-
man verkon toiminnalle. Bluetooth-laitteet, mikroaaltouunit ja dlypuhelimet aiheut-
tavat hairioita 2,4 GHz:n taajuusalueella. Kyseiset hairiot vaikuttavat negatiivisesti
tiedonsiirtonopeuteen aiheuttamalla bittivirheitd, jotka joudutaan korjamaan

uudelleenldhetyksilld. (Kaksonen 2014, 30.)

4.2 Kanavasuunnittelu

Keskeisimmat laitteet langattomassa lahiverkossa ovat tukiasemat. Tukiasemien
kanavasuunnittelu kannattaa tehda erittdin tarkasti, jotta saadaan hyvin toimiva lan-
gaton verkko. Huolellisesti tehdylld kanavasuunnittelulla valtetdan kanavien paallek-
kaisyysriskit samalla taajuusalueella toimivien tukiasemien kannalta. Kanavien paal-
lekkaisyys heikentda langattoman verkon suorituskykya aiheuttamalla hairiésignaa-
leja. 2,4 GHz:n taajuusalueella toimivien tukiasemien kaytossa on ainoastaan kolme
ei-paallekkaista kanavaa. 2,4 GHz taajuusalueen ei-paallekkaiset kanavat ovat 1, 6 ja
11, jotka on esitetty kuviossa 7. Kanavien maara 5 GHz:n taajuusalueella on huomat-
tavasti enemman, joten kanavasuunnittelu on suhteellisesti helpompaa kaytéssa
olevien ei-paallekkaisten kanavien runsauden ansiosta. (Channel Planning Best

Practices n.d.)

AMPLITUD

L

KANAVAT

Kuvio 7. 2,4 GHz:n taajuusalueen ei-paallekkaiset kanavat
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5 Kaytannon toteutus

5.1 Suunnitelma

Langattoman SDN-verkon suunnittelussa kaytetdan seka fyysisia etta virtuaalisia
laitteita. Verkon fyysiset laitteet ovat Zodiac OpenFlow-kytkin ja WLAN-tukiasemat,
jotka rakennetaan Raspberry Pi -piirilevytietokoneista. Virtuaalisesti toteutetut

komponentit ovat SDN-kontrolleri, RADIUS-palvelin ja Pfsense. Verkon looginen

o~
.-‘-'.
.-'-'-

WAN LAN
_ -
—_—

W1
PFSENSE OPENFLOW-KYTKIN ‘ ap

topologia on esitetty kuviossa 8.

SDN-KONTROLLERI
RYU / PUIKKARI

.-"’I.

e

1INVHEVYT

Kuvio 8. SDN-verkon looginen topologia

Pfsense on palomuuriohjelmisto, joka hoitaa myds verkon reititykset. Pfsensen LAN-
puolen rajapinta on kaapeloitu OF-kytkimeen ja WAN-rajapinta on kytketty LabraNet-
tiin, jonka kautta yhteyden muodostaminen ulkoverkkoon onnistuu. Pfsenselld on
myo0s sisdanrakennettu Captive portal -ratkaisu, jonka ansiosta voidaan ohjata kayt-
tajat ensin halutulle laskeutumissivulle. Laskeutumissivulla kerrotaan langattoman
SDN-verkon kayttoehdot, ja hyvaksymalla ehdot kayttdjat voivat kirjautua sisaan
palveluun. Kayttdjien autentikointi hoidetaan pfsenselle asennetulla RADIUS-

palvelimella.

Raspberry Pi -tietokoneille asennetaan ensin Raspbian kadyttojarjestelma ja sen

jalkeen virtuaalikytkimet Open vSwitch ja Bridge-utils -ohjelmilla. Open vSwitchilla
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tehdaan virtuaalikytkin nimella Br1 ja siihen liitetdan rajapinta ethO, jonka avulla
voidaan tuoda OpenFlow-protokolla Raspberry Pi:lle. Bridge-utilsin avulla tehdaan
toinen virtuaalikytkin nimella BrO ja siihen liitetdaan rajapinta wlanO siltaavassa tilassa.
EthO ja wlanO ovat Raspin fyysiset rajapinnat. Virtuaalikytkinten valinen yhteys muo-
dostetaan virtuaalisilla rajapinnoilla veth0O ja veth11. Virtuaalikytkinten looginen
topologia on esitetty kuviossa 9. Lopuksi Raspille asennetaan Hostapd-ohjelma, jonka

avulla voidaan toteuttaa tukiasemat.

OpenFlow-hallintalitkenne
Hyotydatalilkenne

Raspi
| / Rasbian
\
Bridge-utils Open vSwitch
BrO Brl
Brl \
> Virtual l 1§ -
= Wian0 vethoo | Ethernet vethis Etho| ®
/ N\ )

Kuvio 9. Virtuaalikytkinten looginen topologia (Ihanainen 2016, 34)

Tyossa kaytetty Zodiac FX on Northbound Networksin kehittdma neliporttinen
OpenFlow-kytkin, joista kolme ensimmaista porttia ovat OpenFlow-portteja ja neljas
on kontrollerille tarkoitettu portti. OF-kytkimen nelosportille kytketylla SDN-
kontrollerilla hoidetaan tukiasemien hallinta OpenFlow-protokollan avulla. Tyossa
kaytetaan SDN-kontrollerina ensin virtuaalisesti toteutettu RYU-kontrolleri, ja kun
kaikki on saatu toimimaan sen kanssa, asennetaan sen tilalle Puikkari. Puikkari on Cy-

ber Trust -projektin kehittama kayttoliittyma SDN-verkon visualisointiin ja hallintaan.
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5.2 Tukiasemien asennus

Tukiaseman asennus aloitettiin kirjoittamalla Internetista ladatun NOOBS-
kayttojarjestelmaasentajan Raspin MicroSD-kortille. NOOBS tarjoaa laajan valikoiman
eri kayttojarjestelmistd, joiden joukosta voidaan valita sopiva. Kayttdjarjestelmien
joukosta valittiin Raspbian-kayttojarjestelma asennettavaksi Raspille, joka on hyvin
suosittu ja eniten kaytetty kayttdjarjestelma Raspberry Pi:lla. Kayttojarjestelman
asennuksen jalkeen aloitettiin asentamaan Raspille ohjelmat suunnitelman mukai-
sesti. Ensimmaisena asennettiin Open vSwitch-ohjelma kayttamalla seuraavia

komentoja:

root@SDN-AP1:/home/pitt apt-get update

root@SDN-AP1:/home/pitt apt-get install -y autoconf libtool openssl
pkg-config make gcc libssl-dev

root@SDN-AP1:/home/pit git clone

git://git.kernel.org/pub/scm/devel/sparse/sparse.git
root@SDN-AP1:/home/pitt cd sparse
root@SDN-AP1:/home/pi/sparsett make
root@SDN-AP1:/home/pi/sparsett make install
root@SDN-AP1:/home/pi/sparse# cd ..

root@SDN-AP1:/home/pitt git clone

https://github.com/openvswitch/ovs.git
root@SDN-AP1:/home/pitt cd ovs
root@SDN-AP1:/home/pi/ovs# apt-get install dh-autoreconf
root@SDN-AP1:/home/pi/ovst ./boot.sh

root@SDN-AP1:/home/pi/ovst ./configure --prefix=/usr --

localstatedir=/var --sysconfdir=/etc
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root@SDN-AP1:/home/pi/ovs# make -j3
root@SDN-AP1:/home/pi/ovs# make install

root@SDN-AP1:/home/pi/ovs# cp debian/openvswitch-switch.init

[etc/init.d/openvswitch-switch

Asennuksen jalkeen Open vSwitch voidaan kaynnistaa seuraavalla komennolla:

root@SDN-AP1:~# /etc/init.d/openvswitch-switch start

Open vSwitchin kaynnistyksen jalkeen ohjelma luo automaattisesti tyhjan tietokan-
nan, johon tallennetaan Open vSwitchin konfiguraatiot. Kuviosta 10 voidaan todeta,

etta Open vSwitch on kaynnistynyt onnistuneesti ja luonut uuden tietokannan.

root@SDN-AP1:"# ~etcrinit.d-openvswitch-switch start
= Inserting openvswitch module

= setcsopenvswitchrsconf .db does not exist

Creating empty database ~etcropenvswitch-sconf .db
Starting ovsdb—server

Conf iguring Open vSwitch system IDs

Starting ovs—vswitchd

= Enabling remote OUSDB managers

root@SDN-AP1:"# ~setcrinit.d-openvswitch-switch status
ovsdb—=server is rumming with pid 1402

ovs—vuswitchd is rumming with pid 1413

B
B
B
B

Kuvio 10. Open vSwitchin kdynnistys

Open vSwitchin asennuksen jalkeen voidaan aloittaa konfiguroimaan ensimmainen
virtuaalikytkin. Konfigurointi aloitettiin luomalla virtuaaliset rajapinnat ja niiden
valinen linkki. Seuraavaksi tehtiin uusi virtuaalikytkin nimellad brl, johon voidaan
lisata rajapinnat ethO ja veth11. Kyseiset toimenpiteet toteutetaan seuraavilla

komennoilla:



root@SDN-AP1:/home/pitt ip link add veth0O0 type veth peer name
veth11

root@SDN-AP1:/home/pitt ovs-vsctl add-br br1
root@SDN-AP1:/home/pitt ovs-vsctl add-port br1 eth0

root@SDN-AP1:/home/pitt ovs-vsctl add-port br1 veth11

Seuraavalla komennolla tukiasema liitetaan SDN-kontrolleriin brl:n avulla:

root@SDN-AP1:/home/pitt ovs-vsctl set-controller br1
tcp:192.168.1.100:6633

Kuviosta 11 voidaan todeta, etta virtuaalikytkin nimella brl on liitetty SDN-

kontrolleriin ja rajapinnat ethO ja veth11 on lisatty siihen.

root@isDN-APL:~# ovs-vsctl show
@98ae@%9e-3589-4de5-96a6-18c8146a8a6e
Bridge “bril™
Controller “tcp:192.168.1.188:6633"
is_connected: true
Port "bri"
Interface “brl™
type: internal
Port "wethll™
Interface “wethll"
Port "etha"
Interface "etha"
ovs_version: "2.7.98"

Kuvio 11. Virtuaalikytkin brl:n tiedot

Seuraavaksi asennetaan Bridge-utils-ohjelma, jonka avulla luodaan toinen virtuaali-
kytkin nimella br0. Toisen virtuaalikytkimen luonnin jalkeen siihen liitetdan rajapin-

nat wlanO ja veth00.

21
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root@SDN-AP1:/home/pitt apt-get install bridge-utils
root@SDN-AP1:/home/pitt brctl addbr br0
root@SDN-AP1:/home/pitt brctl addif brO wlan0

root@SDN-AP1:/home/pitt brctl addif brO veth00

Kuviossa 12 on esitetty Bridge-utils-ohjelmalla tehty toisen virtuaalikytkimen tiedot

ja siihen liitetyt rajapinnat.

roct@SDN-APL:~# brctl show

bridge name bridge id STP enabled interfaces
bra 8008, 2elfbfocbbd4 no vethea
wlan@

Kuvio 12. Toisen virtuaalikytkimen tiedot

Virtuaalikytkinten asennuksen jalkeen Raspille asennetaan Hostapd-ohjelma

seuraavalla komennolla:

root@SDN-AP1:~# apt-get install Hostapd

Hostapd-ohjelman asennuksen jalkeen luodaan hostapd.conf tiedoston, johon

lisataan tukiaseman konfiguroinnit. Tiedoston sisaltoé on esitetty kuviossa 13.

GNU nano 2.2.6 File: /fetc/hosta

interface=wlan@
bridge=bra
driver=nlgezll
55id=SDN-test
hw_mode=g
channel=6
macaddr_acl=08

Kuvio 13. Hostapdin konfigurointi tiedosto
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Taman jalkeen hostapd.conf tiedoston sijainti lisataan Hostapdille. Taman ansiosta
ohjelma pystyy lukemaan tukiaseman konfiguraatiot kaynnistyessaan. Kyseinen

toimenpide on esitetty kuviossa 14.

GNU nano 2.2.6 fetc/default/hostapd

Defaults for hostapd initscript

See fusr/share/doc/hostapd/README.Debian for information about alternative
methods of managing hostapd.

Uncomment and set DAEMON_CONF to the absolute path of a hostapd configuration
file and hostapd will be started during system boot. An example configuration

file can be found at fusr/share/doc/hostapd/examples/hostapd.conf.gz

DAEMON_CONF="/etc/hostapd/hostapd.cont™

Kuvio 14. Hostapd.conf-tiedoston sijainnin maaritys

Seuraavaksi lisattiin interfaces-tiedostolle sillatut portit ja maaritettiin mista jokainen

rajapinta saa IP-osoitteensa. Kuviossa 15 on esitetty interfaces-tiedoston sisalto.

GNU nano 2.2.6 File: /etc/network/interfaces

# Please note that this file is written to be used with dhcpcd
# For static IP, consult /etc/dhcpcd.conf and 'man dhcpcd.conf’
# Include files from /etc/network/interfaces.d:
source-directory /etc/network/interfaces.d

auto lo
iface lo inet loopback

iface eth@ inet manual

allow-hotplug wlan®
iface wlan@ inet manual
wpa-conf /etc/wpa_supplicant/wpa_supplicant.conf

allow-hotplug wlanl
iface wlanl inet manual
wpa-conf /etc/wpa_supplicant/wpa_supplicant.conf

auto bro
iface br@ inet manual
bridge_ports wlan@

auto brl
iface brl inet dhcp

Kuvio 15. Interfaces-tiedoston sisalto
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Tassa vaiheessa voidaan kaynnistad Hostapd-ohjelma ja sen jalkeen tarkistaa

tukiaseman tiedot seuraavilla komennoilla:

root@SDN-AP1:~# /etc/init.d/hostapd start

root@SDN-AP1:~# iw wlanO info

Kuviosta 16 voidaan todeta, ettd nyt rajapinta wlanO:n tyyppi on AP eli Access Point

ja aloittanut mainostamaan maaritetty SSID:n.

root@sDN-APL:~# iw wlan® info
Interface wlan@

ifindex 3

wdev 8xl

addr b8:27:eb:c9:fa:58

szid SDN-test

type AP

wiphy @

Kuvio 16. WlanO-rajapinnan tiedot

Ndiden asennusten ja konfigurointien jalkeen meilld on toimiva tukiasema, johon
kayttajat voivat yhdistya. Ainoa ongelma on se, ettd osa ohjelmista ja palveluista ei-
vat kdaynnistyy automaattisesti laitteen uudelleenkdynnistyksen jalkeen. Seuraavaksi
automatisoidaan ohjelmien ja palvelujen kaynnistys kdyttaen crontab-tydkalua.
Crontabin avulla voidaan suorittaa automaattisesti komennot ja palvelut kdynnistyk-

sen yhteydessa.

Kuviosta 17 voidaan todeta, ettd Open vSwitch ja Hostapd kdynnistetdan heti laitteen
uudelleenkaynnistyksen jalkeen. 30 sekunnin viiveellad lahetetdan DHCP-pyynto
brl:lle. Lopuksi alustetaan hostapd.conf-tiedoston, jonka jalkeen laite siirtyy AP-

tilaan. Viiveilla varmistetaan, etta alustus tapahtuu viimeisena.
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@reboot sudo fetc/init.d/fopenvswitch-switch start

@reboot sudo fetc/init.d/hostapd start

@reboot sudo sleep 38 && sudo dhclient brl

@reboot sudo sleep 48 && sudo fusr/sbin/hostapd /etc/hostapd/hostapd.conf &
@reboot sudo sleep 45 && sudo fusr/sbin/hostapd /etc/hostapd/hostapd.conf &

Kuvio 17. Crontabilla maaritetyt asetukset

Seuraavaksi lisattiin komennot, jotka halutaan suorittaa kaynnistysprosessin
loppuvaiheessa rc.local-tiedostolle. Rc.local ajetaan vasta crontabin ja kaikki muiden

init-prosessien jalkeen. Kuviossa 18 on esitetty rc.local-tiedostolle lisatyt komennot.

GNU nano 2.2.6 File: /etc/rc.local

#!/bin/sh -e

#

# rc.local

ot

# This script is executed at the end of each multiuser runlevel.
# Make sure that the script will “exit 9" on success or any other
# value on error.

-

# By default this script does nothing.

sudo ip link add vethe@ type veth peer name vethll
sudo brctl addif br@ vetheo

exit @

Kuvio 18. Rc.local-tiedostolle lisatyt komennot

Crontab ja rc.local-tiedostolla maaritetyilla asetuksilla varmistettiin, etta kaikki
palvelut toimivat ja rajapinnat nousevat oikeassa jarjestyksessa mahdollisen

uudelleenkaynnistyksen jalkeen.
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5.3 Pfsense

5.3.1 Asennus ja konfigurointi

Aloitettiin Pfsensen asennuksen luomalla uuden virtuaalikoneen VirtualBox-ohjel-
malla. Virtuaalikoneelle asennettiin Pfsensen viimeisin vakaa 64-bittinen versio.
Seuraavaksi maaritettiin rajapinnat ennen virtuaalikoneen kaynnistamista kuvio 19

mukaisesti.

Hetwork

Adapter 1 Adapter 2 Adapter 3 Adapter 4
Enable Metwork Adapter
Attached to: |Bridged Adapter -
Mame: |Broadcom MetXtreme Gigabit Ethernet -
[+ Advanced
Adapter 1 Adapter 2 Adapter 3 Adapter 4

Enable Metwork Adapter
Attached to: |Bridged Adapter -

Mame: | TP-LIMK Gigabit Ethernet USE Adapter b
(> Advanced
Adapter 1 Adapter 2 Adapter 3 Adapter 4

Enable Metwork Adapter
Attached to: |Bridged Adapter -

Mame: | TP-LIMK Gigabit Ethernet USE Adapter #2 b
(> Advanced

Kuvio 19. Pfsensen verkkoadapterit

Kuviosta voidaan todeta, ettd koneen WAN-puolen rajapinta eli Adapter 1 on sillattu
paikallisen koneen rajapintaan, joka on kytketty LabraNettiin. LAN-puolen rajapinnat
eli Adapter 2 ja 3 ovat sillattu USB-porttiin liitetyt verkkoadaptereihin. Seuraavaksi

laitettiin virtuaalikone paalle. Kuviossa 20 on esitetty Pfsensen CLI-nakyma3, josta kay

ilmi maaritetyt rajapinnat ja niiden IP-osoitteet.
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FreeBsD-amdbd (pfSenze.localdomain) (ttywd)

wrs Welcome to pfSensze £2.3.3-RELEASE (amdbd full-install) on pfSense wwas

WaN C(wand -» end - wisDHCP4: 192 .160.51.133-24

LAN (lan) =* eml =» vl 192.168.1.1-/24

OFT1 Coptld —-> EmZ - v 192 .168.2.1-24

@) Logout (55H owly)l 9) pfTop

1) Aszign Interfaces 18 Filter Logs

2) set inmtertfacels) [P address 11) Restart weblConf igurator

3) Reset webConfigurator password 12) PHP shell + pfiSense tools
4) Reset to factory defaults 13) Update from console

2) Reboot system 14) Dizable Secure Shell (sshd)
6) Halt system 15) Restore recent confliguration
) Fing host 16) Restart PHF-FFH

) Shell

Enter an option: JJ

Kuvio 20. Pfsensen komentorivi

Kuvion LAN-rajapinnoista LAN on management-rajapinta, joka on tarkoitettu kontrol-
lerille ja OPT1 on asiakaslaitteiden rajapinta. Pfsense on mahdollistaa konfiguroida
my0s graafisen kadyttoliittyman avulla, mutta siihen kirjautuminen WAN-puolelta on
estetty palomuurilla. Tasta johtuen otettiin palomuuri pois kaytosta valiaikaisesti

seuraavalla komennolla:

[2.3.3-releasellroot@pfSense.localdomain]/root: pfctl -d

Taman jalkeen voidaan kayttaa Pfsensen graafisen kayttoliittyman selaimella myos
WAN-puolelta. Kuviossa 21 on esitetty Pfsensen graafisen kayttoéliittyman etusivu

sisdankirjautumisen jalkeen.
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xSe

COMMURITE EBITHRS

Status / Dashboard

System Information Interfaces o0

Mame ofSenae kacaldomain J;'.T.‘-‘\-; # 1000baaeT «fid huplgas 192.188.51.133

System plSenie dalan A 1000baseT <hllduplens 19216810

Serial: 672270sh- 20001 107-bINE-0000ITTHNG | g A 1000baseT <hullduplexs 16216821

Varslon 2.3, 3-RELEASE (smaid)
Bl o The Feeb 16 0039053 C5T 2007
Free8SD 10 3-RELEASE-p1G

Version 1 is avadlakde. 0%
Platfarm pfSenae
CPU Type AMD Pharom(tm) 11 X3 B7S Procoasor
Uptime 00 Hour 22 Minutes 10 Seconds

Ciarent dates/tmae hlon Ape 24 114253 UTC 2007

DMS server(a] = 127001
= 1921484020
= 1921684032

Last config changs  Mon Apr 24 113535 UTC 2007

Kuvio 21. Pfsensen graafisen kayttoliittyman etusivu

Graafisella kayttoliittymalla lisattiin ensimmaisena uuden palomuurisdannon, jonka
avulla sallitaan HTTPS-yhteyden muodostaminen WAN-puolelta. Taman jalkeen

otettiin palomuuri kdyttéon komentorivilld seuraavalla komennolla:

[2.3.3-releasellroot@pfSense.localdomain]l/root: pfctl -e

Seuraavaksi konfiguroidaan DHCP-palvelimen asetukset ja maaritetdan osoitealue,
josta verkkoon liittyneet asiakaslaitteet saavat IP-osoitteensa. DHCP-palvelimen

asetukset on esitetty kuviossa 22.
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Services / DHCP Server/ OPT1

LAN OPT1

General Options

Enable
BOOTP
Deny unknown clients

Ignore denied clients

Ignore client identifiers

Subnet
Subnet mask

Available range

Range

Enable DHCP server on OPT1 interface
[ ignore BOOTP queries
[ Only the clients defined below will get DHCP leases from this server.

[ Denied clients will be ignored rather than rejected.

This option is not compatible with failover and cannot be enabled
[ if a client includes a unique identifier in its DHCP request,

This option may be useful when a client can dual boot using
server behavior violates the official DHCP specification

192.168.2.0
255.255.255.0

192.168.2.1-192.168.2.254

192.168.2.150 192.168.2.199

From To

Kuvio 22. Asiakaslaitteiden DHCP-osoitealue

Verkkolaitteiden IP-osoitteet maaritettiin staattisesti. Verkkolaitteiden IP-osoitteet

on esitetty tauloukossa 3.

Taulukko 3. Verkkolaitteiden IP-osoitteet

LAITTEEN NIMI IP-OSOITE
Tukiasema 1 192.168.2.11
Tukiasema 2 192.168.2.12
OF-kytkin 192.168.1.11
SDN-Kontrolleri 192.168.1.100
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Seuraavaksi maaritettiin DNS-palvelut, jotta LAN-verkosta olisi mahdollisuus paastaa
Internettiin. DNS-palvelimena kaytettiin LabraNetin DNS-palvelimet. Kuviossa 23 on

esitetty Pfsensen DNS-asetukset.

Hestname pfSens e

Warme of the firewall hast, without domain part

Domain localdomain

Do not use local as a domain name,

DNS Server Settings

DNS Servers 192.168.40.21 WAN_DHCP - wan- 192,168,511 ~
192.168.40.22 WAN_DHCP - wan - 192.168.51.1 =
Address Gateway

Kuvio 23. Pfsensen DNS-asetukset

Taman jalkeen otettiin kayttoon DNS-resolverin, jonka tehtdva on vastata asiakaslait-

teiden nimipalvelukyselyihin. Kuviossa 24 on esitetty DNS-resolverin asetukset.

General DNS Resolver Options

Enable [ Enable DNS resolver

WAN
LAN
OPT1

WAN IPv6 Link-Local 4

Network Interfaces

~
v

Interface IPs used by the DNS Resolver for responding to queries from
other interface IPs not selected below are discarded.

Outgoing Network A
Interfaces WAN
LAN

OPT1 | , ©

DNS Query Forwarding (4 Enable Forwarding Mode

Kuvio 24. DNS-resolverin asetukset
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Lopuksi maaritettiin asiakaslaitteiden rajapinta IP-osoitteella 192.168.2.1 nimipalve-

lukyselyiden rajapinnaksi. Maaritys on esitetty kuviossa 25.

Servers

WINS servers WINS Server 1

DNS servers 192.168.2.1

Kuvio 25. DNS-kyselyiden rajapinnan maaritys

5.3.2 RADIUS-palvelin

RADIUS-palvelimen asennuksen aloitettiin asentamalla FreeRadius2-paketin, Pfsen-
sen graafisella kayttoliittymalla. FreeRadius2-paketti 10ytyy valilehdelta System >
Package Manager > Available Packages. Kuviossa 26 on esitetty, ettd FreeRadius2 ja

sen riippuvuudet on asennettu onnistuneesti.

System / Package Manager/ Installed Packages

Installed Packages Available Packages

Installed Packages

Name Category Version Description

v  freeradius? net 1.7.8 A free implementation of the RADIUS protocal.

Package Dependencies:
W bash-44.12 @ freeradius2-2.2.9

Kuvio 26. FreeRadius2-paketin asennus
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RADIUS-palvelimen asennuksen jdlkeen aloitettiin konfiguroimaan sen Pfsensen vili-
lehdelta Services > FreeRADIUS. Ensimmaiseksi maaritettiin rajapinta, joka palvelin
kuuntelee autentikointia varten. Kuviossa 27 on esitetty Interfaces-valilehdelld maa-

ritetyt asetukset.

FreeRADIUS: Interfaces / Edit/ Interfaces

Users MACs MAS f Clients Interfaces Settings EAP SaL
General Configuration
Interface IP Address 162.168.2.1

Enter the IP address (e.g. 192.168.100.1) of the listening interface

Port 1812
Enter the port number of the listening interface
Interface Type Authentication .

Enter the type of the listening interface. (Default: Authentication)

IP Version IPvd ¥

Enter the IP version of the listening interface. (Default: IPv4)

Kuvio 27. RADIUS-palvelimen Interfaces-valilehdella maaritetyt asetukset

Seuraavaksi Clients-valilehdella lisattiin palvelimelle tukiasemien tiedot. Palvelimelle
lisattiin tukiasemien IP-osoitteet, nimet ja jaettu salasana, jonka avulla tukiasemat
padsevat kommunikoimaan RADIUS-palvelimen kanssa. Clients-valilehdella lisatyt

tiedot on esitetty kuviossa 28.



33

Package / FreeRADIUS: Clients / NAS / Clients

Users MACs NAS / Clients Interfaces Settings

Client IP Address  Client IP Version Client Shortname  Client Protocol
102.168.2.11 ipaddr SDN-AP1 udp

192.168.2.12 ipaddr SDN-AP2 udp

Kuvio 28. RADIUS-palvelimen asiakkaat

Lopuksi RADIUS-palvelimelle lisattiin uusi kayttaja, joka tullaan kayttamaan palveluun

sisdankirjautumisvaiheessa. Users-valilehdelld lisatyt tiedot on esitetty kuviossa 29.

FreeRADIUS: Users / Edit/ Users

Users MACs NAS / Clients Interfaces Settings
[
General Configuration
Username vieras

Enter the username.
Note: May only contain a-z, A-Z, 0-9

Password eeeeee <- vjeras

Enter the password for this username.

Kuvio 29. Uuden kayttajan lisdéaminen RADIUS-palvelimelle

Tassa vaiheessa RADIUS-palvelimen konfigurointi on valmis ja pystyy vastaanotta-

maan tulevat todennuspyynnot.
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5.3.3 Captive Portal

Captive Portalin asennuksen aloitettiin luomalla uusi Zone nimella SDNWLAN. Taman
jalkeen otettiin kayttoon Captive Portal-palvelu kyseiselle Zone:lle ja maaritettiin
asiakaslaitteiden rajapinta eli OPT1 palvelun rajapinnaksi. Kuviossa 30 on esitetty

Captive Portal-palvelun kayttéonotto.

Services / Captive Portal / SDNWLAN / Configuration

Configuration MACs Allowed IP Addresses Allowed Hostnames

Captive Portal Configuration

Enable Enable Captive Portal

Interfaces WAN
LAN

OPT1

Kuvio 30. Captive Portal-palvelun kayttéonotto

Seuraavaksi maaritettiin Captive Portalin asetukset konfiguraatiosivulla. Palvelun
todennusmenetelmaksi valittiin RADIUS-autentikointi ja palvelulle lisattiin RADIUS-

palvelimen tiedot. Todennusmenetelman asetukset on esitetty kuviossa 31.

Authentication

Authentication methoed 2 Mo Authentication O Local User Manager & RADIUS Auvthentication
RADIUS protocol CPap ® CHAP-MD5 MSCHAPYI

Primary Authentication Source

Primary RADIUS server 192.168.2.1 1812 = roo1B6

IP address of the RADIUS serser RADIUS port RADIUS shared secret

Kuvio 31. Captive Portalin todennusmenetelméan asetukset
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Lopuksi konfiguraatiosivulla lisattiin myos palvelun laskeutumissivu php-tiedostona,
joka on esitetty kuviossa 32. Verkkoon liittyneet kayttajat ohjataan ensin laskeutu-
missivulle, jossa kerrotaan langattoman SDN-verkon kayttéehdot, ja hyvaksymalla
ehdot kayttajat voivat kirjautua sisdaan palveluun. Liitteessa 1 on esitetty Brackets-

tekstieditorilla suunniteltu laskeutumissivun ldhdekoodi.

HTML Page Contents

Portal page contents
Browse._ ..

Upload an HTML/PHP file for the portal page here

Kuvio 32. Captive Portalin laskeutumissivun lisddminen

5.4 OpenFlow-kytkimen konfigurointi

Zodiac FX OpenFlow-kytkimen konfigurointi hoidettiin Puttyn avulla. Laitteen IP-
osoite, Netmask, Gateway, OpenFlow-portti ja SDN-kontrolleri maaritettiin suunnitel-

man mukaisesti seuraavilla komennoilla:

Zodiac_FX# config

Zodiac_FX(config)# set ip-address 192.168.1.11
Zodiac_FX(config)# set netmask 255.255.255.0
Zodiac_FX(config)# set gateway 192.168.1.1
Zodiac_FX(config)# set of-controller 192.168.1.100
Zodiac_FX(config)# set of-port 6633

Zodiac_FX(config)# save
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Konfiguroinnin jalkeen laite kdynnistettiin uudelleen, ettad uudet asetukset tulisivat

voimaan. Kuviossa 33 on esitetty OpenFlow-kytkimelle maaritetyt asetukset.

Fodiac FX# config
Fodiac FX{config)# show config

Configuration

Mame: Zodiac_FX

MAC Address: 7@:B3:D5:6C:D6:99
IP Address: 192.168.1.11
Netmask: 255.255.255.8@

Gateway: 192.168.1.1

OpenFlow Controller: 192.168.1.186
OpenFlow Port: 6633

Openflow Status: Enabled
Failstate: Secure

Force OpenFlow wersion: Disabled
Stacking Select: MASTER
Stacking Select: Disabled
EtherType Filtering: Disabled

Kuvio 33. OpenFlow-kytkimen asetukset

5.5 SDN-kontrolleri

5.5.1 Ryu

Ryu-kontrollerin asennuksen aloitettiin luomalla uuden virtuaalikoneen VirtualBo-
xilla. Virtuaalikoneen kayttojarjestelma on 64-bittinen Ubuntu 16.04.2 LTS. Kayttojar-
jestelman asennuksen jalkeen asennettiin Ryu ja sen tarvitsemat paketit ja lisdosat.
Ryun ohjelmointikieli on Python, joten asennettiin ensin Python-paketit ja -kirjastot

seuraavilla komennoilla:

root@ryu:~# apt-get update
root@ryu:~# apt-get install python-setuptools python-pip

root@ryu:~# pip install Ixml paramiko eventlet msgpack-python

netaddr oslo.config routes six webob



37

Python-pakettien asennuksen jdlkeen, asennettiin Ryu seuraavilla komennoilla:

root@ryu:~# apt-get install git-all
root@ryu:~# git clone git://github.com/osrg/ryu.git
root@ryu:~# cd ryu

root@ryu:~/ryu# python ./setup.py install

Kuviosta 34 voidaan todeta, ettd Ryu on asennettu ja sen versio on 4.12.

rootfryu:™# ryu-manager ——version
Registered UCS backend: git
Registered UCS backend: hg
Registered UCS backend: sun
Registered UCS backend: bzr
ryu—manager 4.12

Kuvio 34. Ryu-kontrollerin asennus

Seuraavaksi asennettiin Faucet, joka on Ryulle tarkoitettu layer 2/3 -kytkinkontrolleri
ja parantaa tyossa kaytetyn Zodiac FX OpenFlow-kytkimen toiminnallisuuden. Faucet
tukee virtuaaliset lahiverkot, paasylistat, portin peilaus ja L3-tason reitityksen. Ryu-

faucet asennettiin seuraavalla komennolla:

root@ryu:~# pip install ryu-faucet

Kuviosta 35 voidaan todeta, ettd Ryu-faucet on asennettu onnistuneesti ja sen versio

on 1.4.
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root@ryu:~# pip show ryu-faucet

Hame: ryu-faucet

Verszion: 1.4.0

Summary: FAUCET i= a Ryu application to enable drop-in replacement
for a legacy L2/L3 switch with extra SDH based functionality

Kuvio 35. Ryu-faucet-ohjelman asennus

Ryu-faucetin asennuksen jalkeen aloitettiin konfiguroimaan sen, faucet.yaml-
tiedoston avulla. Faucet.yaml on Ryu-faucetin konfigurointi tiedosto, johon voidaan

lisata OF-kytkimen asetukset. Faucet.yaml-tiedoston sisalto on esitetty kuviossa 36.

version: 2
vlans:
100:
name: "openflow™

dps=:
zodiac-fx-1:
dp id: O=x70B3D56CDES9
interfaces:
1:
native vlan: 100

name: "zfx-portl"™

1]

native wvlan: 100

name: "zfx-portz™

native wvlan: 100

name: "zfx-port3i™

Kuvio 36. Faucet.yaml-tiedoston sisalto

Kuten kuviosta kay ilmi, tiedostolle on lisatty OF-kytkimen OpenFlow-portit ja kytki-
men ID. Kytkimen ID muodostettiin sen MAC-osoitteesta, jonka alkuun on lisatty Ox ja
kaksoispisteet on poistettu. Taman jalkeen lisattiin Ryu-faucet jarjestelmaan sys-
temd-palveluksi, jotta ohjelma kdynnistyy automaattisesti uudelleenkaynnistyksen
jalkeen. Tata varten ensimmaisena luotiin uusi tiedosto nimella start-faucet.sh, johon

lisattiin kuviossa 37 esitetty skripti.
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GNU nano 2.5.3 File: /fetc/ryu/faucet/start-faucet.sh

#1/bin/bash

export FAUCET_COMNFIG=/etc/ryu/faucet/faucet yami

export FAUCET_LOG=/etc/ryu/faucet/faucet.log

export FAUCET_EXCEPTION_LOG=/etc/ryuffaucet/faucet_exception.log
ryu-manager --ofp-listen-host=192 168.1.100 --ofp-tcp-listen-port=6533

--verbose fetc/ryu/faucet/faucet py

Kuvio 37. Start-faucet.sh-tiedosto

Kuviosta voidaan todeta, etta skriptilld asetetaan ymparistomuuttajat konfigurointi ja

lokitiedostoille. Seuraavaksi tehtiin toinen tiedosto nimella faucet.service, johon li-

sattiin kuviossa 38 esitetty tiedot.

GNU nano 2.5.3 File: fetc/systemd/system/faucet.service
[Unit]
Description=FAUCET
[Service]
User=root

TimeoutStartSec=0
ExecStart=/etc/ryu/faucet/start-faucet.sh

[Install]
WantedBy=multi-user.target

Kuvio 38. Faucet.service-tiedosto

Lopuksi otettiin palvelu kdyttoon ja kdynnistettiin sen seuraavilla komennoilla:

root@ryu:~# systemctl enable /etc/systemd/system/faucet.service

root@ryu:~# systemctl start faucet.service
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Naiden asennusten ja konfigurointien jalkeen meilld on toimiva Ryu-faucet-
kontrolleri. Kuviosta 39 voidaan todeta, ettda Ryu-faucet on kdynnistynyt onnistu-

neesti ja on valmis hallitsemaan verkon laitteet.

root@ryu:~# systemctl start faucet.service
root@ryu:~# systemctl status faucet.service
s faucet.service - FAUCET
Loaded: loaded (/etc/systemd/system/faucet.service: enabled;
Active: active (running) since Fri 2@17-04-28 19:43:58 EEST; 8s ago
Main PID: 1644 (start-faucet.sh)
Tasks: 2
Memory: 81.3M
CPU: 1.179s
CGroup: fsystem.slice/faucet.service
1644 fetc/ryu/faucet/start-faucet.sh
1647 fusr/bin/python fusr/local/bin/ryu-manager --verbose

Apr 28 18:43:52 ryu start-faucet.sh[1644]: switch features ev version=ox4

Apr 28 18:43:52 ryu start-faucet.sh[1644]: move onto main mode

Apr 28 18:43:52 ryu start-faucet.sh[1644]: EVENT ofp_event->dpset

Apr 28 18:43:52 ryu start-faucet.sh[1644]: DPSET: register datapath

Apr 28 18:43:52 ryu start-faucet.sh[1644]: EVENT dpset-»Faucet EventDP

Apr 28 18:43:52 ryu start-faucet.sh[1644]: EVENT ofp_event->Faucet EventOFPPacketIn

Kuvio 39. Ryu-faucetin kdynnistys

5.5.2 Puikkari

Puikkari asennettiin importoimalla LabraNetin verkkolevylta ladattu puikkari-vm.ova
templaatin VirtualBoxiin. Asennuksen jdlkeen oli tarkea lisata heti ensimmaisena
laitteen IP-osoite env.sh-tiedostolle. Puikkarin tarkeimmat asetukset |0ytyvat env.sh-

tiedostossa. Seuraavalla komennolla lisattiin laitteen |P-osoite env.sh-tiedostolle:

/opt/puikkari-vm/update_myip.sh

Taman jalkeen kaynnistettiin Puikkari ja sen toiminnan kannalta tarkeat palvelut

seuraavilla komennoilla:

/opt/puikkari-vm/start_puikkari.sh



41
/opt/puikkari-vm/start_redis.sh
[opt/puikkari-vm/start_socket.sh
[opt/puikkari-vm/start_topo.sh

[opt/puikkari-vm/start_ryu.sh

Palveluiden kaynnistyksen jalkeen voidaan kirjautua Puikkarin graafisen kayttoliitty-
maan selaimen kautta. Puikkarin kayttoéliittyman kirjautumisikkuna on esitetty

kuviossa 40.

LOGIN

Kuvio 40. Puikkarin kayttoliittyman kirjautumisikkuna

Lopuksi graafisella kayttoliittymalla lisattiin OpenFlow-kytkimen portit Puikkariin

kuvio 41 mukaisesti.
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00000000-0000-0000-0000-70b3d56cd699

of-switch

Vport
9c8bb435-719¢-4357-a3b4-07¢c6d9
—PORT# Virtual port id
¥ -
Parent Port Id:
¥ -
Parent vPort id:
RS

Virtual Port Name: 9¢c8bb435-719¢-4357-a3b4-07¢6d9763958

Configure Virtual Port:

Port State: INTERNAL

Service Conf null Ve
Priority 1 §

Traff Match: ) Vd
Port Conf {"lldp_listen":true,"lidp_send™ true,"lk
Mirroring: null Va

Kuvio 41. OpenFlow-kytkimen porttien lisidminen Puikkariin

5.6 Roaming-toiminto

Roaming-toiminnolla varmistettiin, ettd kayttajan liikkuessa tai tukiaseman signaalin
heikentyessa siirtyminen yhdesta tukiasemasta toiseen sujuu saumattomasti. Tata
varten kaytettiin 802.11i-esitodennus menetelma3, joka nopeuttaa roaming-
prosessin. 802.11i-esitodennus mahdollistaa autentikoinnin, kun asiakaslaite on
edelleen kytkettyna vanhaan tukiasemaan. Taman ansiosta kayttdjan ei tarvitse tun-

nistautua uudelleen siirtyessdan uuteen tukiasemaan.

802.11i-esitodennus otettiin kdayttoon lisaamalla kuviossa 42 esitetty asetukset
hostapd.conf-tiedostolle. Hostapd.conf on tukiasemille aiemmin asennettu Hostapd-

ohjelman konfigurointitiedosto.
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GNU nana 2.2.6 File: fetcfhostapd/hosta

auth_server_addr=192.168.2.1
auth_server_port=1812
auth_server_shared_secret=roottt
wpa_key mgmt=WPA-EAP

disable pmksa_caching=1
okc=0

eapol key index workaround=1
ieeeBB21x=1
wpa_key_mgmt=WPA-EAP
wpa_group_rekey=20800
auth_algs=1

wpa=2

wpa_pairwise=CCMP
wpa_group_rekey=2060
interface=wlan®

bridge=bra

driver=nl26211

ssid=5DN-test

hw_mode=g

channel=6

macaddr_acl=0

rsn_preauth=1
rsn_preauth_interfaces=bre

Kuvio 42. 802.11i-esitodennuksen asetukset

Asetuksilla tukiasemille maaritettiin RADIUS-palvelimen tiedot, identtiset SSID-
tunnukset ja salaustekniikat. Tukiasemille asetettiin myds toisiaan hairitsemattomat
kanavat. Seuraavaksi varmistettiin esitodennuksen toimivuus kuviossa 43 esitetty

komennolla verkkoon liittynyt asiakaslaitteella.

:~% sudo wpa cli -1 wlpls@ pmksa
Index / AA / PMKID / expiration (in seconds) / opportunistic
1 bB8:27:eb:c9:fa:50 62274618d8daBla71lba37dfc9595ab6cl 43130 0O
2 b8:27:eb:4a:34:bb 3bdcfcall?762e45db7b9baccd4b5d3f01l 43191 O

Kuvio 43. 802.11i-esitodennuksen varmitus

Kuviosta voidaan todeta, ettd verkkoon liittynyt asiakaslaitteella 16ytyy kaytossa
olevien tukiasemien MAC-osoitteet ja PMK-avaimet. PMK eli Pairwise Master Key on
onnistuneen autentikoinnin tulos asiakaslaitteen ja tukiaseman valilla. Kun asiakas-

laite siirtyy yhdesta tukiasemasta toiseen, kohdetukiasema tarkistaa asiakaslaitteen
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PMK-avaimen. Jos asiakaslaitteella 16ytyy kohdetukiaseman PMK-avain, tukiasemien

vaihto tapahtuu asiakkaan huomaamatta.

6 Toiminnan todennus ja analysointi

Langattoman SDN-verkon toiminnan testaus aloitettiin kdaynnistamalla verkon kom-
ponentit. Ensin kaynnistettiin OpenFlow-kytkin ja Pfsense, seuraavaksi Puikkari ja
lopuksi tukiasemat. Testauksessa kaytettiin myds Android-matkapuhelin asiakaslait-
teena. Tukiasemien kaynnistyksen jalkeen asiakaslaitteella tuli nilden mainostama

SSID nimella SDN-test nakyviin, joka on esitetty kuviossa 44.

QS 5ol 40%E 10:48

Wi-Fi Direct MORE

= SDN-test

’ Sign in to the network.
= JAMK

= JAMK-N

. N4S2.4G

“. N4S5G

“5  JYVSECTEC-Guest

Kuvio 44. Tukiasemien mainostama SSID asiakaslaitteella
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Seuraavaksi valittiin SDN-test -verkko asiakaslaitteella. Verkon valinnan jalkeen kayt-
taja ohjattiin Captive Portal -asetuksissa maaritelty laskeutumissivulle. Kuviossa 45

on esitetty SDN-verkon laskeutumissivu.

2 PG B 1l 40% B 10:49

Sign in to Wi-Fi network MORE

JAMK SDN WLAN

Cvber Trust

JAMK University of Applied Sciences

KIRJAUDU SISAAN | LOGIN

LITTYAKSESI TAHAN WLAN-VERKKOON HYVAKSYT SHHEN LITTYVAT KAYTTOEHDOT:

Tama langaton verkko on osa SDN-testiverkkoa (Software Defined Networking).
Yhteyttasi monitoroidaan ja tutkitaan JAMKin CyberTrust projektiryhman toimesta.
Hyvaksymalla nama ehdot, voit kirjautua verkkoon seuraavilla tunnuksilla:

USERNAME: vieras PASSWORD: vieras

Kuvio 45. SDN-verkon laskeutumissivu

Taman jalkeen muodostettiin yhteys verkkoon laskeutumissivulla esitetyt tunnusten
avulla. Kuviosta 46 voidaan todeta, ettd kdyttdja on onnistuneesti sisddankirjautunut

Captive Portalin kautta ja yhdistynyt verkkoon.
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Status / Captive Portal / SDNWLAN

Users Logged In (1)

IP address MAC address Username Session start

192.168.2.155 84:9b:65:cd:d6:e7 vieras May 2 10:49:14

Kuvio 46. SDN-verkon kayttajat

Seuraavaksi testattiin SDN-verkon roaming-toiminto. Testauksessa haluttiin saada
selville kuinka hyvin roaming toimii kayttajan liikkuessa tai tukiaseman signaalin
heikentyessa. Testissa verkkoon liittynyt kayttdja kaveli toisen tukiaseman suuntaan,
joka oli muutaman metrin paasta. Kayttdjan nykyisen tukiaseman nimi on SDN-AP1 ja
kanavanumero 1. Toisen tukiaseman nimi on SDN-AP2 ja kanavanumero 6. SDN-
AP1:n signaalin heikentyessa asiakaslaite siirtyi automaattisesti toiseen tukiasemaan,

jonka signaali oli voimakkaampi. Tukiaseman vaihto on esitetty kuviossa 47.

N ¥ . 67% 8 15:05 NI ¥ 4 67%8 1505

WiFiConnec.. < 11+ i WiFiConnec.. <& I+ i
Wi-Fi Enabled Wi-Fi Enabled
Connected to SDN-test Connected to SDN-test
SDN-test (2) “ SDN-test (2) '
¥ Aerged SSID, click 1o collapse !" Y erged SSID, click to coflapse !‘“
WPA/WPAZ PSK connected  -37dBm WPA/WPA2 PSK comnected - 40dBm
DN-test “ DN-test '
8.27.b.42:34.bb 72 Mb Chi 1 l" 27:ebcofaS0 72 Mb Ch: 6 l'“
WPASWPAZ PSK IEEE 80211 BGN connected -37dBm WPA/WPA2 PSK |IEEE 802.11 BGN connected  -40dBm
Raspberry Pi Foundation Raspberry Pi Foundation
DN-test DN-test
8:27-eb:c9:fa 50 54 Mb Ch: 6 ;l' 27:0b:4a:34 bb 54 Mb Ch: 1 .I'
WPA/WPA2 PSK IEEE 802.11 BG 72dBm WPA/WPAZ PSK |EEE 802.11 BG -68dBm
Raspberry Pl Foundation Raspberny Pi Foundation

? . ?
A mn— |
SDN-AP1 SDN-AP2

Kuvio 47. Tukiaseman vaihto signaalin heikentyessa



47

7 Yhteenveto ja pohdinta

Tyon tavoitteena oli SDN-pohjainen langaton verkon suunnittelu ja toteutus. SDN-
verkon suunnittelussa kaytettiin seka fyysisia etta virtuaalisia laitteita. Verkon toteu-
tus aloitettiin rakentamalla tukiasemat Raspberry Pi -tietokoneista. SDN-kontrollerina
kaytettiin Puikkari ja tukiasemien hallinta mahdollistettiin sen avulla. Tukiasemille
maaritelty roaming-toiminnolla varmistettiin, etta kayttajan siirtyminen yhdesta
tukiasemasta toiseen sujuu saumattomasti. SDN-verkon kayttdjien autentikointi

hoidettiin RADIUS-palvelimella.

Opinndytetyon tavoitteiden toteuttamiseen onnistuttiin hyvin ja projekti valmistui
sovitun aikataulun mukaisesti. Oman oppimisen kannalta projekti tarjosi paljon uutta
opittua asiaa seka SDN-tekniikoista etta langattoman verkon suunnittelusta. Linux-
kayttojarjestelma oli itselleni entuudestaan tuttu, mutta opinndytetydn ansiosta
kayttotaitoani parani huomattavasti. Tyon toteutusvaiheessa ongelmia tuli vastaan

jonkin verran, mutta niista selviydyin tyon ohjaajilta saamani ohjeiden ansiosta.

Jatkokehitysideana olisi LDAP-autentikoinnin kdyttéonotto, Kun myéhemmin kysei-
nen SDN-verkko tullaan toteuttamaan JAMK:ssa. Timan ansiosta JAMKin opiskelijat
padsevat kirjautumaan verkkoon omilla kayttajatunnuksilla. Tydssa kaytetty RADIUS-

palvelimella on mahdollistaa toteuttaa myds LDAP-autentikointia.
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Liitteet

Liite 1. Laskeutumissivun ladekoodi

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0rg/TR/xhtmI1/DTD/xhtml1-transitional.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtml|">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<title>JAMK SDN WLAN</title>
<style type="text/css">
body,td,th {

font-family: "Trebuchet MS", Arial, Helvetica, sans-serif;
}
</style>
</head>

<body>
<table width="680" height="624" border="0" align="center">
<tr>
<td width="667" height="24">&nbsp;</td>
</tr>
<tr bgcolor="#00CCFF">
<td height="26">&nbsp; &nbsp; <font color="white"><strong>JAMK SDN
WLAN</strong></font></td>
</tr>
<tr>
<td height="197"><div align="center"><img src="captiveportal-cybertrust-
logo.jpg" width="484" height="190" alt="CYBER TRUST" /></div></td>
</tr>

<tr>
<td height="6"></td>
</tr>
<tr bgcolor="#333333">
<td height="24"><div align="center"><font color="white"><strong>KIRJAUDU
SISAAN | LOGIN</strong></font></div></td>
</tr>
<tr>
<td height="165"><div align="center"> <form method="post"
action="http://192.168.2.1:8002/index.php?zone=sdnwlan">
<input name="redirurl" type="hidden" value="https://www.jamk.fi">
<input name="zone" type="hidden" value="sdnwlan">

<table>

<tr><td>&nbsp;</td></tr>
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<tr><td class="text-
right">Username:</td><td><input name="auth_user" type="text" style="border: 1px
dashed;"></td></tr>

<tr><td class="text-
right">Password:</td><td><input name="auth_pass" type="password"
style="border: 1px dashed;"></td></tr>

<tr><td>&nbsp;</td></tr>
<tr>

<td
colspan="2"><center><input name="accept" type="submit"
value="Continue"></center></td>

</tr>

</table>
</form></div></td>
</tr>
<tr bgcolor="#FF9900">
<td height="24">&nbsp; <font color="white"><strong>LIITTYAKSESI TAHAN WLAN-
VERKKOON HYVAKSYT SIHEN LITTYVAT KAYTTOEHDOT:</strong></font></td>
</tr>
<tr>
<td height="140"><table width="640" border="0" align="center">
<tr>
<td height="125"><p>Tama langaton verkko on osa SDN-testiverkkoa (Software
Defined Networking).<br />
Yhteyttasi monitoroidaan ja tutkitaan JAMKin CyberTrust projektiryhman
toimesta.<br />
Hyvaksymalla nama ehdot, voit kirjautua verkkoon seuraavilla
tunnuksilla:</p><table width="460" border="0" align="center">
<tr>
<td bgcolor="#E4F3F8"><div align="center">USERNAME:</div></td>
<td><div align="center">vieras</div></td>
<td bgcolor="#E4F3F8"><div align="center">PASSWORD:</div></td>
<td><div align="center">vieras</div></td>
</tr>
</table></p></td>
</tr>
</table></td>
</tr>

</table>
</body>
</html>



