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Insind0ritydssa tutkittiin kaytannon toteutuksien avulla mahdollisuuksia rakentaa moderneja
teknologioita hyddyntava geneerinen web-palvelinalusta. Tassa tydssa kasiteltiin useita pal-
velinohjelmiston kehityksessa hyddynnettyja teknologisia ratkaisuja.

Java-kielella insinddritydssd ohjelmoidun palvelinalustan teknologiakatsauksen lisaksi
tydssa raportoitiin myds ohjelmointitydn teknologioiden toteutuksista palvelinalustalla. Val-
mistuneen tyon tarkoitus oli tuottaa jatkokehitetykseen soveltuva palvelinalusta, jonka paa-
maara oli ensisijaisesti tuottaa ja hyddyntaa rajapintapalveluita nykyaikaisia integraatiotek-
nologioita hyédyntamalla.

TyOn motivaationa toimi jo pitkdan mielenkiintoa herattanyt Java-palvelinsovellusohjelmointi
ja jarjestelmien valinen kommunikaatio. Jarjestelmien valisen kommunikaation rooli tulee
kasvamaan viela valtavasti tulevaisuudessa palveluiden siirtyessa entistd enemman pois
fyysisistd samalla alustalla tai toisiinsa kytkoksissé olevista palveluista kohti pilvipalvelua.

Tyo6ssa tarkasteltiin teknologioita, joita hyddynnettiin valtaosin toisistaan eriytettyna tydssa
valmistuneessa palvelinalustakonseptissa. Rajapintateknologiat toteutettiin JSON-, REST-
ja SOAP-tekniikoiden avulla, ja niitd kaytettiin palvelinalustassa HTTP-protokollan valityk-
sella.

Palvelinalustasovelluksen keskeisend komponenttina oli Spring Framework 4, joka yksin-
kertaistaa useita Java Enterprise Editionin standardinomaisia toteutuksia kehitystydsséa. Val-
mistuneessa sovelluksessa hyddynnettiin yleisimpia olio-ohjelmointia tukevia tyokaluja, ku-
ten Hibernaten tarjoamaa olioiden tallennusta ja tilanhallintaa sek& useita muita apukirjas-
toja, jotka tukivat eri osa-alueilla liiketoiminnallisia tarpeita.

Sovellukseen kehitettiin myds oma nykyaikaisia rajapintateknologioita mukaileva sovellus-
komponentti, joka hytdyntda REST-, JSON- ja HTTP-teknologioita. Sovelluksessa kom-
ponentille annettiin tydnimike ApiToken, joka kuvasi sen roolia rajapinnassa valitettavissa
viesteissa palvelimen ja asiakkaan valilla. Palvelinalustalle tuotettiin myos kokeellinen Pay-
Pal-maksunvalityspalvelun asiakasrajapinta, jonka kautta tuotettiin asiakkaalle maksutapah-
tumia portaalin valityksella.
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The purpose and goal of this final year project was to examine possibilities to build a soft-
ware server platform with modern technologies. The main parts of the server implementation
technologies are covered in this thesis.

In practice, the server software was built with the Java programming language. The technol-
ogy and components of the software and its production phases were covered in the final
year project. The goals of this study were to produce a basic server implementation and a
concept of server software that could be integrated into multiple third party systems with
modern integration technologies.

The motivation for this study was a deep interest in Java server software programming and
communication between multiple distinct systems. The role of the communication between
distinct systems will see a significant growth in the future since physical on-site servers are
transforming into cloud server infrastructures. Transforming physical servers into cloud in-
frastructure services decreases serve maintenance costs and increases infrastructure and
software services reliability.

Technologies implemented in the conceptual server application were examined separately
from another. Integration technologies were produced by using the JSON, REST and SOAP
technologies over the HTTP protocol.

The fundamental part of the server software was the Spring Framework 4 which brings a
simplified way to solve some of the standard problems of the Java Enterprise Edition in
software development. The most common tools of object oriented Java programming devel-
opment were also utilized in this project such as Hibernate persistence management and
various other libraries. Software development related frameworks were used as tools to sup-
port the development from a business aspect of the developed server concept.

The study project included a custom implementation of a software component that utilized
the REST, JSON and HTTP technologies. This component was referred to as an ApiToken
which describe its role between the server and integrated clients. The server was integrated
with a global payment system provided by PayPal.

Keywords Java, JSON, Spring 4, SOAP, REST, Hibernate
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1 Johdanto

Taman insinddritydn tarkoituksena on tutkia Javalla toteutetun web-palvelinsovelluksen
rakennetta hyodyntden moderneja teknologioita. Tydssa sovelletaan useita integraatio-
teknologioita ja niista luodaan yleiskayttdinen palvelinsovellus. Tuotettavan sovelluksen
tarkoitus on soveltua yleisella tasolla moderneja integraatioita tukevaksi web-palvelin-
alustaksi myohempaéa jatkokehitystéa ajatellen.

Kaytettavat teknologiat valitaan siten, etté ohjelmiston olisi mahdollista skaalautua jatko-
kehityksen my6ta hyvin seké aloittavien pienten yritysten ettd keskikokoisten yritysten
tarpeisiin. Palvelinsovelluksen ohjelmointikieleksi valittiin Java, silla se on yksi maailman
suosituimmista ohjelmointikielista ja se koetaan edelleen moderniksi kieleksi ohjelmisto-

kehittgjien keskuudessa [1].

Javan ympairille rakennettu kehityspino mahdollistaa nopean tavan tuottaa palvelinohjel-
misto, joka mahdollistaa nopean kayttdonoton. Keskeisena asiana tytssa on toteuttaa
palvelinalustakonsepti, jota on mahdollista laajentaa tydssa esiteltavien teknologioiden

toteutuksien my6ta useisiin eri kayttotarkoituksiin jatkokehityksen myota.

Jatkokehityksen mahdollisuuksia tarkastellaan tydssa teoreettisesta nakokulmasta,
mutta myds osittain esimerkkien kautta. Tydssa esitellaan valittuja teknologioita ja esi-
tellaan palvelinohjelmiston osaksi kehitettyja teknologioita. Palvelinsovellukseen liittyvia

keskeisia konfiguraatioita esitellaan esimerkein siten, kuin se liittyy kasiteltyihin aiheisiin.

Bisneslogiikkaa toteuttavien luokkien toimintaa kuvataan soveltuvin osin. Tyossa syven-
nytddn erityisesti Spring 4 -ohjelmointikehyksen hyddyntadmiseen palvelinohjelmiston
konfiguroinnissa, ohjelmointitybhtn ja tuloksiin seka jarjestelmien valisin REST- ja

SOAP-integraatioteknologioihin.

Mielenkiintoni on ohjautunut tietotekniikan alalla vahvasti kaupallisen ndkékulman tar-
kasteluun ohjelmointitydssa ja ohjelmistomarkkinoilla. Pyrin yllapitamaan innovatiivista
nakokulmaa tekemissani ohjelmistoprojekteissa ja |0ytdm&én siten uusia tapoja tuottaa
moderneja palveluita. Innovaatioiden rakentaminen ohjelmistoalalla vaatii mielestani oh-

jelmoijan omistautumista innovoinnin kohteeseen ja parhaiden kaytantdjen soveltamista



oman nadkékulman mukaisesti. Insindorityd kasittelee teknisen toteutuksen nakdkul-

masta mahdollisuutta rakentaa palvelinalusta liikketoiminnan tueksi.

2 Tavoitteet

2.1 Motivaatio

Intohimoni on ollut oman yritystoiminnan aloittaminen. Tyon kautta opintojen ohessa
hankittu tietotaito jarjestelmien toimittamisessa on osaltaan auttanut minua ymmarta-
maan sovelluksille yleisesti asetettuja odotuksia ja tunnistamaan nykyaikaiselle palvelin-
alustalle asetettuja odotuksia. Insin6oritydn motivaationa oli tunnistaa tydssa tuotetun

ohjelmiston avulla mahdollisia web-palvelutuotannon markkina-alueita.

Teknologioihin tutustumisen ja kdytannon toteutuksien avulla insindoritydssa kuvatusta
ja kehitetysta palvelinalustasta voidaan saada merkittavaa tietoa liiketoimintamahdolli-
suuksista tulevaisuudessa. Tydssa toteutettu jarjestelma suunniteltiin tukemaan yritys-
toiminnassa usein toistuvien ja tarkkuutta vaativien liketoimintaprosessien automatisoin-

tia ja tukemaan liiketoiminnallisia kehityskohteita.

Olen kaynyt keskusteluita pienyrittdjien ja ammatinharjoittajien kanssa, jotka jakavat sa-
man ongelman. Pienilté yrityksiltd puuttuu usein kustannustehokas IT-infrastruktuuri.
Talla tarkoitetaan esimerkiksi asiakkaille tarkeén palvelun saatavuutta ja toisesta nako-
kulmasta palvelujen nakyvyytta. IT-infrastruktuurin rakenteeseen lukeutuu myos yritys-
ten sisaisten toimintojen hallinta ja liketoiminnalle kriittisten toimintojen automatisoinnin

tarve.

Edella mainitun infrastruktuurin rakentaminen liiketoiminnan tarpeita tyydyttavaksi pal-
velukokonaisuudeksi mielletéaan liikketoiminnan kannalta riskialttiiksi sijoitukseksi, silld inf-
rastruktuurin toimintoihin joudutaan budjetoimaan merkittavia resursseja. Toisekseen
markkinoita ja myyntia on vaikeaa ennustaa, jolloin kehitystyon tilaaminen voi hankaloi-
tua. Usein vakavaraisilla pienilla ja markkina-alueensa vakiinnuttaneilla keskisuurilla yri-
tyksilla on mahdollisuuksia budjetoida tarvittavien ohjelmistojen ja muun IT-infrastruktuu-
rin kehityskustannuksia yrityksen tuottavuuden parantamiseksi. Kustannukset koostuvat

ohjelmiston kehitystydsta mutta myos laitteiston ja ohjelmiston yllapitokustannuksista.



IT-infrastruktuurin ja automaatioihin budijetoineet yritykset ovat kasvattaneet tuottavuut-

taan muita enemman. [11.]

Pienyrittajan kayttotarkoitusta ja budjetointia vastaavaa IT-infrastruktuuria ei ole juuri-
kaan tarjolla nykymarkkinoilla. Tama herattaa myos kysymyksen, miksi pienille yrityksille
ei ole muotoiltu IT-infrastruktuurin palvelukokonaisuutta, jossa tyypilliset yritystoiminnan
vaatimat tavallisimmat automaatiotarpeet olisi mahdollistettu mielekk&aén budjetin ra-
joissa. Perusominaisuuksista asiakas voisi maksaa kiintean hinnan, jolloin kehityskus-
tannuksia saataisiin jaettua useamman samoja perustoiminnallisuuksia hyodyntavan
asiakkaan myo6ta matalemmiksi. Tassa palvelumallissa palvelinalustan hankinta olisi
mahdollista budjetoida nykyisesta poiketen myds pienten ja vasta aloittavien yritysten
kohdalla kohtuullisella riskilla. Palvelumallilla tarkoitetaan IT-infrastruktuurin perustoi-
minnallisuuksien tarjoamista palvelinalustana, jonka avulla yrityksen toimintaa olisi mah-
dollista tehostaa. Edella esitetyn palvelumallin mukaisen palvelinalustan hankinnan
myota yrityksen nakyvyys, toimintojen ja asiakkuuksien hallinta ja ndiden edistéminen
olisi mahdollista kohtuullisella budjetilla. Pienten yritysten IT-infrastruktuurin hankinta
palveluna parantaisi budjetointiin liittyvien riskien hallintaa. Vastaavanlaisia huomioita
hinnoittelusta, kysynnasta ja yritysten prosessien tehostamisesta on myds Matthew Bur-

rows tehnyt artikkelissaan "Operational efficiency — it's not just about cost cutting” [2].

Inspiraatio tdmé&n opinnaytetyon ja konkreettisen palvelinohjelmiston toteuttamiseen
juontaa edella kasitellyistd yritysmaailman ja ohjelmiston tuotteistamisen ongelmista
seka erityiskiinnostuksesta palvelualustan tuottamiseen ja kehittamiseen. Mallinsin
tydssa kehitetyssa palvelinohjelmiston rungolla kokonaisuutta, joka tuki pohjatoteutuk-
sena pienen yrityksen vaatimia IT-infrastruktuurin perustoiminnallisuuksia erityisesti tek-

nologiavalintoja esittelevind esimerkkitoteutuksina jatkokehitysta ajatellen.

Kehityssuuntana alustan kaupallistamisessa saattaisi olla infrastruktuurin lisensointi ja
palvelukohtainen ohjelmiston raatalointi liiketoimintaa automatisoivien modulaaristen

komponenttien avulla.

Palvelinohjelmistojen komponenttien yleiskayttoisyytta ja ohjelmiston rakenteen modu-
laarisuutta tukevaa teknologiaa on jo olemassa. Nain voidaan yksinkertaistaa ja tehostaa
useita monimutkaisia prosesseja palvelinohjelmiston toteutuksessa. Ohjelmistokehityk-
sen nakokulmasta talla osa-alueella merkittdvassa roolissa on myds tyossa kasitelty

Spring 4 -ohjelmistokehys, joka itsessaan tarjoaa vaihtoehtoisen tavan tuottaa JavaEE-



palvelinsovelluksia. Huolellisesti suunniteltuna Spring antaa tyokalut rakentaa kustan-
nustehokas ratkaisu modulaarisena kokonaisuutena, jonka mydta ohjelmistoratkaisuja

ja siten automaatioinfrastruktuuria voidaan tuottaa myds pienempien yritysten saataville.

Tybssa kehitetyn palvelinalustasovelluksen rungon kayttotarkoitus oli tuottaa useita
edella mainittuja ylatasolla maaritettyja automaatioiden teknisia toteutuksia myéhemmin
kehitettavalle palvelinalustakokonaisuudelle. Tarkeimmiksi palvelinsovelluksen palvelu-
konsepteiksi ja tavoitteiksi maariteltiin asiakkuuksien tunnistaminen, maksunvalitys, pal-
veluvaylat muihin jarjestelmiin seka jarjestelman tukemien informaatiokanavien luonti lii-

ketoiminnan ja asiakkuuksien vélille.

Asiakkuuksien tunnistamisella tarkoitetaan yleista asiakasrekisterin yllapitoa. Yrityksen
tunnistettua asiakkuuksiensa laadun se voi tehda paatelmia markkina-alueesta ja tule-
vaisuuden liiketoimintastrategiasta. Informaatiokanavien luonnilla tarkoitan asiakkuuk-
sien ja liiketoiminnan kommunikointia jonkin tai joidenkin IT-infrastruktuuriin liittyvien pal-
veluiden valitykselld. Insin6oritydssa kehitetyssa sovelluksessa nama huomioitiin
HTTP(S)-protokollan kautta tarjotuilla palvelulla seka SMS-viestipalvelulla, jonka keskei-

nen tarkoitus oli tarjota vayla suoraan tiedottamiseen asiakasrajapinnassa.

2.2 Kayttoonottosuunnitelma

Palvelinalustasovellus oli tarkoitus ottaa kayttéon yhdessa tai useammassa tavoitteissa
asetetussa kayttotarkoituksessa. Tassa vaiheessa alustan taytyi tukea teknologiatasolla
aiemmin mainittuja palveluita ja liityntdja muihin palveluihin. Tydssa valmistui palvelin-
alusta, joka oli teknologiatasolla maaritellyn pohjan hahmotelma. Hahmotelmaa voidaan

esitella mahdollisia asiakkuuksia varten.

Kayttoonottoa varten tulisi huomioida asiakkaan olemassa olevat ratkaisut ja laitteistot
ja niiden sovittaminen uuteen ymparistoon. Esimerkki kayttéénoton suunnittelua vaati-
vasta kohteesta olisi asiakas, jolla on ollut kaytdssa jokin aiempi tuote, jolla on tuotettu
sisaltéa verkkosivustolle. Tassa tapauksessa tulee harkita asiakaskohtaisesti seka kayt-
tokohteen ettd asiakkaan tarpeiden mukaisia ratkaisuja. Palvelinalustan kayttdonotto ei
estd asiakkuuksia jatkamasta esimerkiksi siséllontuotantopalveluita, silla palvelinalusta
voidaan maarittdd palvelemaan toisaalla uudelleenohjauksin olemassa olevista sisallon-
tuotantojarjestelmistd. Yksinkertaisimmillaan samalla taustapalvelimelta tuotettaisiin

myds verkkosisaltta. Verkkosivuston tarjoaminen taustapalvelimella on kuitenkin herkka



altistumaan tietoturvahyodkkayksille, jolloin tietoturvauhat tulisi ottaa erityisesti huomioon
palveltaessa verkkosivuja taustapalvelimelta. On suositeltavaa kayttaa erillista edusta-

palvelinta, joka keskustelee taustapalvelimen kanssa.

Tietoturva-analyysia tulee suorittaa suunnitellun modulaarisuuden myéta toimintokohtai-
sesti. Nain voidaan varmistaa tietoturvallisuus tutkimalla yksittdisten komponenttien
mahdollisesti luomat riskitekijat seka turvata taustapalvelimen toiminta. Edustapalveli-
men kayttd on suositeltavaa siltd varalta, ettéd edustapalvelin altistuisi tietoturvahyok-
kayksen kohteeksi. Taustapalvelin ja kriittinen data ei siten suoraan altistuisi hyokkayk-
selle. Esimerkki tietoturvahytkkéyksesta edustapalvelimeen voisi olla DDoS eli "Distri-
buted Denial of Service” -palvelunestohytkkays. Hyokkays aiheuttaa palvelimella suuren
valiaikaisen rasituksen tuhansien samanaikaisesti saapuvien HTTP- tai HTTPS-pyynto-
jen valityksella. Tama aiheuttaa palvelimella ruuhkaa, joka johtaa usein resurssien ehty-
misen. Talldin palvelimen palvelutehokkuus ja muut toiminnot hidastuvat merkittavasti.
Mikali taustapalvelimeen kohdistetaan kyseinen hyokkays, on mahdollista, etta hyok-
kayksen aikana palvelimelle lahetettya dataa haviaisi. Tydssa kehitettdvien ratkaisujen

my6td muun muassa tietoturvallisuutta

Tybssa valmistuneelle palvelinkonseptille ilmeni varhaisessa vaiheessa kayttdkohde,
jonka myota kehitystyota jatkettiin. Palvelinalustasta ja sen jatkokehittdamisesté lahetet-
tiin erillinen tarjous asiakkaalle. Tarjouskilpailu oli yksityinen, joten lahetettya tarjousta ei
julkaista tassa tydssa. Tarjouskilpailussa alusta ei kyennyt vastaamaan kyseisté tarvetta,
jolloin alustan tarjoamaa teknologiaa tuli suunnitella ja osittain myos jatkokehittda ole-
massaolevien komponenttien osalta suuntaan, mika vastaa paremmin ja yleisemmalla

tasolla liketoiminnallisia tarpeita.

2.3 Aikataulutus

Projektityota ja siihen liittyvia teknologiakokonaisuuksia alettiin suunnitella lokakuussa
2016. Projektille asetettiin [&htokohtaisesti tavoitteet siten, ettd tydssé alustavasti hah-
motellun palvelinsovelluksen valmistuttua se olisi modulaarinen, testattu ja dokumentoitu
ohjelmistokokonaisuus, jonka p&alle olisi mahdollista rakentaa tulevaisuudessa useita
erilaisia sovelluksia, jotka jakavat saman toiminnallisen alustan. Aikatauluun liittyvia ris-

keja otettiin huomioon muun muassa opintojen ja tydn osalta. Insindoritydssa valmistu-



neen palvelinohjelmiston tarkoitus ei ole olla tdman opinnaytetydn julkaisun aikana val-
mis kokonaisuus. Toteutetun palvelinsovelluksen avulla tarkasteltiin palvelukonseptiin

liittyvia riskeja seka teknologioiden etta niihin liittyvan ohjelmointitydn myota.

Aikataulullisia riskeja huomioitiin aloituksessa my@s siten, etta teknologiavalintoihin koh-
distuvia ratkaisuja ei haluttu tehda lilan nopeasti. Talla tavalla pystyttiin teknologiaa ko-
rostavien toteutuksien myota arvioida ajan ja haasteellisuuden nakékulmasta palvelin-
sovelluksen mahdollisia liiketoiminnallisia kehityskustannuksia. Taté arviointimenetel-
maa kayttamalla voitiin todeta, etta tydssa valmistuneet komponentit edustavat konsep-
tia, ei niink&dan valmista kokonaisuutta. Palvelinalustan teknologioiden jatkokehitykselle
voitiin nain ollen my6s kokemusperaisesti arvioida tulevia kehityskustannuksia. Usein
vastaavasta toteutuksesta kaytetaan termia PoC, eli Proof of Concept, jolla pyritaan tun-
nistamaan markkina-alueita seka konseptiin liittyvia riskeja eri nakdkulmista. Ohjelmis-
tokehityksen ndkodkulmasta tama antaa mahdollisuuden muotoilla palvelua markkinoiden
kysyntédé parhaalla mahdollisella tavalla vastaavaksi kokonaisuudeksi.

Teknologisiksi tavoitteiksi tydssa valmistuneelle palvelinsovellukselle asetettiin, etta to-
teutuksen tulisi, niin pitkdan kuin mahdollista, olla mahdollisimman yleisella tasolla. Talla
tarkoitetaan, ettei palvelinalustalle toteutettu varsinaista liiketoiminnallista sovelluslogiik-
kaa. Sovelluksen tuli siséltaa valmiudet maksutapahtumien kasittelyyn vahintadén yhden
rajapinnan vdlityksella, tarjota SMS-rajapinnan tuki seka tuottaa nakymalle, tassa ta-
pauksessa JavaScript -ohjelmointikielella toteutetulle ndkymasovellukselle, vahintaan

yksi rajapinta palvelimen kanssa reaaliaikaisen kommunikoinnin saavuttamiseksi.

Ty6ssa suunniteluvaiheessa olennaista oli mygs, etté tietoturva ja tietyt erityisesti raja-
pinnan haavoittuvuudet huomioitaisiin ja niita vahvistettaisiin ratkaisulla, joka takaa pal-
velimen toimintavalmiuden korkean rasituksen tilanteessa. Taté varten hahmotelmaksi
muodostui erdénlainen dynaaminen muisti, jolla voitaisiin tarkistaa aktiivisia rajapinnan
kayttajia tutkimalla rajapintakutsun mukana lahetettyjd 32 merkistd koostuvia merkis-
toyhdistelmia, jotka sallivat rajapintakutsujen lahettdmisen palvelimelle. Ratkaisua esi-

tellaan tassa tydssa neljannessa kappaleessa.

Maksurajapinnaksi valittin PayPal-palvelu, silla se tarjpaa monikansallisen tuen ja on

helposti lahestyttava ja kansainvalisesti luotettu maksunvalityspalvelu.



2.4 Tulokset

Tyon tuloksena valmistui palvelinalustakonsepti, joka voidaan integroida muihin jarjes-
telmiin hyddyntamalla yleisimpia jarjestelmaintegraatioteknologioita. Palvelinalustalle to-
teutettiin vaiheittain integraatioita hyddyntamalla JSON-, REST- ja SOAP-teknologioita.
Spring 4 -kehys tarjoaa tytkalut Java-kehittajalle luoda palvelinalusta kustannustehok-
kaasti, ja se tukee nykyaikaisia integraatioteknologioita hyvin. Tyén aikana tutustuttiin
myo6s PayPal-maksunvalityspalvelun rajapintaan, johon toteutettin maksuvayla sand-

box-ymparistdssa.

Palvelimen ja asiakkaan rajapintapalvelua varten kehitettiin ApiToken- ja ApiTokenSer-
vice-luokissa teknologiaa, jolla voidaan estaa muiden kuin tunnistettujen kayttajien yh-
distdminen insindoritydn palvelinalustalle tuotettuun rajapintapalveluun. Toteutuksessa
sovellettiin PayPal API:n ajattelumallia palveluun hankittavan avaimen muodossa, jolloin
avaimeksi kutsuttu todentamiseen kaytetty merkkijono tallennetaan dynaamiseen muis-
tiin. Talléin palvelinalustalla voidaan dynaamisesti méaaritella sallittuja yhteyksia ja niiden
maaria ja maarittdd asiakastieto, silla avain on kytketty asiakastietoon dynaamisessa

muistissa.

3 Palvelinalusta

3.1 Yleiskuvaus teknologiavalinnoista

Kehitettavan palvelimen teknologiavalinnoissa paadyttiin kayttdmaan selkearakenteista
ja nopeaan kayttoonottoon soveltuvaa Java-ohjelmointikielta. Kielen versioksi valittiin 8,
joka edustaa my0s viimeisinta versiostandardia Java-kehityksessa. HTTP(S)-palvelimen
alustaksi valittiin Jetty-palvelinalustan versio 9. Koko palvelinsovellus rakennettiin Jetty-

palvelimelle.

Syyt Jetty-alustan valintaan olivat sen yksinkertaistettu rakenne ja projektin tavoitteena
ollut nopea tuotantovaiheen kayttoonotto. Jetty-palvelin voidaan kaaria JAR- eli Java Ar-
chive-pakettiin ja suorittaa yhdella komennolla. Jetty-palvelinalusta tukee Servlet 3.1 API

-standardia, mutta Spring 4 tukee ainoastaan versiota 3.0. Jettyn sisaanrakennettuja



ominaisuuksia hydédynnetaan Spring Framework 4 -version kautta. Spring-kehyksen lah-
tokohtainen tarkoitus on yksinkertaistaa JavaEE-standardin mukaisia kehitysvaiheita ja
tietyin osin paketoida valmiiksi ja nopeasti kayttdonotettavia web-palvelinsovelluksia.
Tietokannan hallintaan kaytetddn PostgreSQL-tietokantakehysta. Se on helposti lahes-
tyttava ja tarjoaa paljon helposti kayttbonotettavia ja tuotantoteknisestda nakoékulmasta
hyodyllisia ominaisuuksia. Erddnd ominaisuutena mainittakoon tietokantareplikaatio,
joka tarkoittaa tietokantaan tallennetun datan kopiointia lahestulkoon reaaliajassa toi-

seen sijaintiin.

Ohjelmakoodin entiteettien, eli tallennettavien objektien, hallitsemiseen kaytetaan Hiber-
nate 4 -sovelluskehystg, joka yksinkertaistaa merkittavasti mutkikkaita tietokantaoperaa-
tioita ohjelmistokehityksen nékokulmasta. Kehittdmisen aputytkaluna kaytetddn myos
ohjelmistoprojektin Maven-konfiguraationhallintaa, jolla ohjelmiston rakennetta ja riippu-
vuuksia voidaan hallita keskitetysti. Sovelluskehityksessé apukirjastoina kaytetédén
JSON-datan ja Java-objektien muunnoksien hallintaa helpottavaa Jackson 2 -kirjastoa
ja Googlen Guava-kirjastoa, jonka avulla voidaan tehda muuttujien ja objektien tarkistuk-
sia. Siina myds monet Java-sovelluskehitykselle tyypilliset ongelmat on ratkaistu stan-

dardinomaisesti.

Guavan tarkoitus on tuottaa yksinkertaistettua ja luettavampaa ohjelmakoodia. Ohjelma-
koodin paisuessa satoihin luokkiin selkeat kaytannot auttavat ohjelmistokenhittajia tunnis-
tamaan ongelman ja siihen sovellettavaa ratkaisutapaa. Useat edella mainitut ohjelma-
kirjastot hyddyntavat Apache Foundationin standardikirjastoja jotka kuuluvat myos ta-
man projektin konfiguraatioihin riippuvuuksina, mutta naihin kirjastoihin ei tdssa tydssa
syvennyta tarkemmin. Muita Kirjastoja esitelldaén siten, kuin ne liittyat esiteltdvaan ohjel-
makoodiin. Kaikki projektin edell& mainitut kirjastot on myds maariteltin Maven-konfigu-

raatiotiedostossa pom.xml:ssa.

Palvelinsovelluksen ensisijainen tarkoitus ohjelmistoteknisesta nékokulmasta on tuottaa
dataa ja ohjata ndkyman tuottavaa erillistéa sovellusalustaa. Nakymapalvelimen ja taus-
tapalvelimen hajauttaminen vahentaa tiettyja tietoturvariskeja, joita web-palveluntuotan-
toon liittyy. Tassa tydssa kehitettyjen palvelinohjelmiston ominaisuuksien demonstraatiot
perustuvat palvelimen tuottamaan staattiseen HTML-sivuun ja JavaScript-kielella siihen
kehitettyihin kehyskirjastoihin, joihin tdssé opinnadytetydssa ei perehdyta tarkemmin. Tar-
keimmiksi nakymaéteknologioiksi jatkokehittAmisen kannalta voidaan mainita jQuery-,

Knockout.js- ja moment.js-kirjastot. Naista kehyskirjastoista erityisesti Knockout tarjoaa



JSON-datan mallintamiseen soveltuvan dynaamisesti péaivittyvan tietomallin yhdessa
kayttajalle nakyvien komponenttien kanssa. Merkittdvaa on huomata, ettd Knockout.js:n
avulla tuotetun muuttujan rakenne on itsessaan sen tarkkailtavien kenttien koostama
JSON-objekti. HTML-sivujen tyylittelyyn kaytetaan CSS3-kieltd, joka on yleinen HTM-

komponenttien muotoiluun kaytetty kieli.

Projektin hallinnoinnin osalta ohjelmiston versionhallintaan kaytettiin Git-versiohallintaa.
Git soveltuu erinomaisesti ohjelmakoodin eri kehityshaarojen kehittdmiseen, joka myos
on olennainen osa tyota silmallapitaen taman opinnaytetyon tarkoitusta. Git-repositorya
hallinnoidaan ohjelmistokehityksessé IT-alalla vankan jalansijan saaneen Atlassian tuo-
teperheen ohjelmistojen avulla. Projektin hallintaan kaytetd&n Atlassian Jira-, Con-
fluence- ja Bitbucket-tuotteita.

Bitbucket, aiemmalta nimeltaan Stash, on erityisesti Git-aputydkalu, joka helpottaa huo-
mattavasti laajemman ja graafisen esitysmuodon ansiosta tarkastelemaan ohjelmakoo-
dia ja helpottaa projektin kehityshaarojen hallintaa. Jiran rooli tassa projektissa yleisista
kaytannoista poiketen on seurata projektiin tehtdvia muutoksia yhdessa Bitbucketin
kanssa. Bitbucketiin merkittévien Jira-tehtavien avulla versionhallinta helpottuu, silla ver-

sioihin tehdyt muutokset ja muutostarpeet ovat kuvattuna Jira-tehtavina.

Atlassian Confluencen rooli projektissa oli hallita ja sailyttaa tietoa. Tiedon hallinta tar-
koittaa, etta tekniset ja alustaan liittyvat konfiguraatiot, jotka usein ovat mutkikkaita, oli-
sivat kuvattuna tulevaisuuden varalta. Tallgin valtytdan toistamasta tyttad ja hukkaa-
masta aikaa asioihin, jotka eivat ole paivittaisia ongelmia ja jotka ovat saattaneet kadota

kehittdjan l&ahimuistista.

3.2 Riippuvuuksien hallintatytkalu Maven

Maven on Java-ohjelmakoodin k&&nnostydkalu, jonka avulla voidaan keskitetysti hallita
ohjelmaan lisattavia ulkopuolisia kirjastoja, jotka halutaan ohjelmakoodin saataville
kdannoksen aikana. Naita ulkopuolisia kirjastoja kutsutaan yleisemmin riippuvuuksiksi.
Maven on erityisesti suunniteltu modulaarisiin ohjelmakokonaisuuksiin, joita saattaa oh-

jelmistossa olla kymmenia tai joissain jopa satoja.
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Aiemmin ohjelmistokehityksessa riippuvuudet ladattiin versiohallinnasta, jolloin ei ollut
tarkkaa tietoa, mita riippuvuuksia moduuleissa saattoi olla. Kaikki sovelluksessa hyédyn-
nettavat moduulit ja ulkopuoliset kirjastot ladataan Mavenin riippuvuuksienhallinnasta.
Sama tydkalu myds kadantaa koodin ja luo projektista esimerkiksi komentotulkista kayn-
nistettavan JAR-tiedoston. Projektin  maaritteleminen Mavenin projektitiedostoon
pom.xml:aan on yksinkertaisimillaan suoraviivainen prosessi. Ensin méaaritellaan projek-
tin elementeissa kaytettdva maven nimiavaruus, jonka jalkeen ryhma-, artikkeli- ja ver-
siotunnus seka tiedostomuoto, johon kdannetty ohjelma halutaan kuva 1. Tassa ty6ssa
muodoksi on valittu JAR-paketti, silla projekti haluttiin paketoida taysin kyseisen raken-
teen sisdlle. Tama yksinkertaisti asennusprosessia, joka oli myds méaritelty palvelinalus-
takonseptin tavoiteissa. Projektin nimi- ja muotomaaritysten jalkeen maarittelytiedos-
tossa voitiin maaritelld, mité riippuvuuksia projektiin haluttiin sisallyttaa.

<project| xmlns="http://maven. apache.org/POM/4.0.8" xmlns:xsi="http://www.w3. org/2001/XMLSchema-instance”

2 xsi:schemalocation="http://maven.apache.org/POM/4.8.8 http://maven.apache.org/maven-vd 6 _6.xsd">
3 <modelVersion»4.8.8</modelVersions
5 <groupId:lycom.proxy.server</groupld:
6 <artifactId:lycom-proxy-server</artifactId>
7 ¢version:®.1¢/version:
8 <packagingrjar</packaging>
]
10 <name>Spring MVC Embedded Jetty</name>
12 <properties>
13 <hibernate.version»4.2.15.Final</hibernate.version>
14 <spring.version»4.2.2.RELEASE</spring.version>
15 jetty.version>3.0.6.v28130938</jetty.version>
16 rersion>1.7.5</s1f4j.version>
17 <jackson.version>2.6.3</jackson.version:
18 <paypal.version>LATEST</paypal.version>
19 <project.build.sourceEncoding>UTF-8</project.build. sourceEncoding>
8 <project.reporting.outputEncoding»UTF-8</project. reporting.outputEncoding

</properties>

opa

<dependencies>

¢!-- Jetty embedded -->

<dependency:
<groupIdrorg.eclipse.jetty</groupIld:>
<artifactId:jetty-servlet</artifactId:
<version>${jetty.version}</version>

</dependency>

& WO o~ Ghoun

WU L L LU L L Lu L LRI R BRI R R RD RJ ORI R R

2 ¢!-- Spring --»

3

& <dependency

5 <groupIdrorg.springframework</grouplds

6 <artifactId>spring-core</artifactId:

7 <version:${spring.version}</versions

8 <exclusions>

9 <exclusions
49 <artifactIdscommons-logging</artifactld:
41 <groupId:commons-logging</groupld:
42 </exclusions
43 </exclusions>

A

</dependency>

Kuva 1: Maven-projektin konfiguraatio.
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3.3 Spring-sovelluskehys

Spring-sovelluskehys koostuu noin 20 eri moduulista, jotka ryhmitelldén yleisesti ottaen
kahdeksaan kategoriaan. Tavoitteena valtavassa sovelluskehyksessa on tarjota kehitta-
jalle valmiiksi paketoituja parhaiden kaytantdjen mukaisia ohjelmistokehityksen ratkai-
suja sovelluskomponenttien my6ta. Toteutetussa palvelinalustassa hyddynnettiin Web-,
Core Container- ja Data Access/Integration -ryhmid. Jatkokehityksen nékdkulmasta
myds testaukseen tarkoitettu moduuliryhma oli tarkoitus ottaa kayttéon myéhemmassa

vaiheessa todentamaan lilkketoiminnallisten komponenttien virheetdn toiminta.

Kukin Springin seitsemasta kategoriasta kasittda viela useita yksittaisia moduuleita.
Spring kehyksen valinnasta mielenkiintoisen tekee se, etté jopa yksittaistd moduulia tai
kategoriaa voidaan kayttaa lahes minké tahansa sovelluksen kehityksessa, eika kaikkia
Spring kehyksen ominaisuuksia ole valttamatonta kayttaa, silla moduulit ovat toisistaan
riippumattomia. Kehittdja voi valita esimerkiksi moduulin jostain kategoriasta ja hyddyn-

téda naita yksittdisen moduulin tarjoamia ominaisuuksi sovelluksen kehittdmisessa.

Tasséa tydssa tarkastellaan sovelluskehittdamisen nakokulmasta Core Container -ryhman
spring-core-, spring-webmvc-moduuleja ja Spring Security -ryhman spring-security-
crypto-moduulia. Springin tuoma merkittavin rooli tydssa kehitettavalle sovellukselle on
tarjota valmiiksi hytdynnettavia JavaEE-kehittdmisen tydkaluja kehittdjan kayttéon ja
tuoda seka sovellus- ja bisneslogiikan eriyttavia tydkaluja ja annotaatioita, jotka helpot-

tavat sovelluksen luettavuutta mythempaa kehitystyota ajatellen. [10.]

Tyo6ssa kehitettava palvelinalustasovellus perustuu Spring 4 -versioon, joka tukee Java
8:n uusimpia ominaisuuksia ja mullistaa aikaisemman palvelinsovelluksen konfiguraatio-
mallin, jossa annotaatiokonfiguraation myota palvelinsovelluksen vaatimat konfiguraatiot
voidaan toteuttaa ohjelmakoodissa Javan annotaatio-ominaisuuksien avulla. Javan an-

notaatioteknologiaa ei kasitella tassa tydssa tarkemmin.

3.4 HTTP- ja HTTPS-pyynttjen kasittely
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Sovelluspalvelimen alustateknologiaksi opinnaytetytssa valittiin Jetty 9 -palvelin. Jetty
tukee web-kehityksessa erityisesti HTTP(S)-taustapalvelimelle olennaisia ominaisuuk-
sia. Jettyn valinta projektiin oli tuloksena tavoitteisiin asetettujen méaaritelmien mukaisesti

olla mahdollisimman helposti jaeltava kokonaisuus.

Jettylla on erittain pitk& historia palvelinalustana, ja se on kehittynyt pitkan kehitystytn
tuloksena tehokkaaksi alustaksi, joka kykenee kilpailemaan suorituskyvyssa sovellus-
palvelinten huipulla. Palvelin voitiin konfiguroida k&ynnistettavaksi yhdella komennolla,
kun muut tavanomaiset sovelluksen toiminnalle tarpeelliset taustapalvelut ovat kaynnis-
tettynéa.

Web-lahtdisessa ohjelmistokehityksessa on perinteisesti kaytetty Tomcat-, JBoss-, tai
GlassFish-sovelluspalvelinta, joka kasittelee JAR- sek& WAR-paketteja ja pitd& huolta
sovellusten kaynnistyskonfiguraatioista. Naihin sovelluspalvelimiin on mahdollista asen-
taa useampi tuotettu palvelu tietyin konfiguraatioin. Tama on kuitenkin hieman mutki-

kasta eikd mydskaan usein kovin kaytannollista.

3.5 Hibernate-sovelluskehys ja annotaatiot

Javan standardinmukainen oliotallennus on maaritelty toteutettavan eréén standardin
mukaisesti JPA- eli "Java Persistence Api” -kayttoliittyman toteuttavien luokkien avulla.
Kuten muilla tiedon tai olioiden tallennuskehyksilla Javassa myos Hibernatella on JPA:n
mukainen implementaatio, jota tydssa hyddynnetaan. Annotaatiot ovat itsessaan JPA:n
standardikirjaston annotaatioita, mutta Hibernate on maarittdnyt taman spesifikaation

mukaiset toiminnallisuudet kehyksessaan.

JPA-spesifikaation mukaisilla annotaatioilla ohjeistetaan Hibernate-kehykselle, kuinka
olio ja mahdolliset oloiden riippuvuudet muihin olioihin tulisi tallentaa tietokantaan. Naméa
tietokantaan tallennettavat POJO-objektit eli "Plain Old Java Object”, tutummin entiteetit,
ovat rakenteellisesti yksinkertaisia Java-luokkia, joissa attribuutit on merkitty JPA-spesi-
fikaation mukaisin annotaatioin. Annotaatioilla voidaan ohjeistaa Hibernatea kasittele-
maan objektien valisia suhteita relaatiomallin mukaisesti. Merkittavimpia tyosséa kaytet-
tyjd JPA-annotaatioita ovat @Entity, @Table, @Ild, @OneToOne, @OneToMany ja
@ManyToOne. Erikoistapauksena entiteetille voidan myds maarittaéa @ManyToMany -

relaatio.
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Entiteetteja eli tallennettavia POJO-olioita tulee JPA-spesifikaation mukaisesti maarittaa
@Entity-annotaatioilla. Tama maaritys tulee olla maaritettyna luokan otsikossa, jotta Hi-
bernate hyvéaksyy olion tallennettavaksi tietokantaan. Tyypillisesti Hibernaten konfigu-
raatioissa on maaritelty pakettirakenne eli polku, josta tallennettavaksi tarkoitetut enti-
teetit Hibernate tunnistaa annotaation avulla. Tydssa kehitettavassa palvelinalustassa
Hibernate konfiguroidaan osittain sovelluksessa, minka vuoksi entiteetit taytyy maaritella
myds ohjelmallisesti Hibernaten tunnistettavaksi. Tama on mahdollista Javan reflektion,
eli ohjelman suorituksen aikaisen luokkien tarkastelun avulla, jota tydssa kehitettdvassa
sovelluksessa hyddynnettiin.

Entiteettien ohjelmallista lukua varten on luotu luokka, joka tarjoaa parametrina saadun
pakettirakenteen tuloksena kaikki Java-luokat Hibernaten kyseisten luokkien annotaati-
oiden tutkimiseen (kuva 2). Olio voidaan myds osoittaa muuhun kuin nimeamiskaytanto-
jen mukaiseen tietokannan tauluun. Tata voidaan ohjata asettamalla entiteetille @ Table-

annotaatio, jolle parametrina annetaan haluttu tietokannan taulun nimi.

package lycom.proxy.server.entity;

# import javax.persistence.Entity;[]

EEntity
@Table{name = “sms_message")
public class SmsMessageEntity implements SmsMessage{

=
=l O ALl R

=
(Ui s ]

[cx)

[@Enumerated(EnumType. STRING)
private Source source;

[@Enumerated(EnumType. STRING)
private State state;

private String message;

=] O Wl Ra

private DateTime sent;

(Ll o]

(=]

private Integer customerRelation;

@Id
[@aeneratedvalue(strategy = GenerationType.IDENTITY)
private Integer id;

d k3 =

private DateTime created;

=] O

private String numberFrom;

Boold Ld Ld g ld ld Ll d il R R R R RS Ra R R Ra R
Wood

&

private String numberTo;

Kuva 2: Hibernaten avulla tallennettava entiteetti.
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Jalkimmaiset listatut annotaatiot maarittavat erityisesti tietokannan relaatiomallin oliore-
laatioita. Id maarittaa tietokannan ja olion yksil6llisen tunnisteen, eli taulun padavaimen.
Muut maarittavat relaatiomallin mukaiset 1-1-, 1-n-, n-1- ja m-n-relaatiosuhteet. Annotaa-
tioiden nimeamiskaytantd kuvaa hyvin tietokantarelaatioiden maaritelmia. Esimerkiksi
@ManyToOne viittaa n-1:n mukaiseen tietokantarelaatioon. Tassa tyossa ei kasitella

tarkemmin olioiden valisten relaatioiden mallintamista.

3.5.1 Relaatiomalli

Tyossa toteutettavassa sovelluksessa hyddynnetdan relaatiotietokantamallinnusta. Mal-
linnuksen avulla voidaan véhentaa ohjelmasuunnittelussa, ohjelmoinnissa ja kayton ai-
kana tapahtuvia sovelluksen virhetilojen esiintymisia. Kun paa- ja mahdolliset vierasavai-
met on maaritelty oliolle oikein relaatiomallin mukaisesti PostgreSQL-tietokantamootto-
rille, ohjelmakoodin loogiset virheet kannan kyselyissa aiheuttavat Hibernatessa virheen-
kasittelyn ja raportoinnin JVM-, eli Java Virtual Machine-virheenkasittelijalle. Ty6ssa poi-
ketaan parhaan kaytanndén mukaisesti hieman relaatiomallista siten, etta useimmissa ta-
pauksissa kullakin entiteetilla on oma erityinen id-kenttd, joka on tietokannan juokseva
numero ja erottaa objektin muista taulun objekteista. Tama tapa on tarkoituksenmukai-
nen, kun objektilla halutaan olevan jokin yhteinen yleinen avaimen muodon maaritelma.
Yleisesti numerointi helpottaa myds tietokannan oliorakenteiden hahmottamista, kun ky-

seessa ovat monimutkaiset relaatiot olioiden valilla.

3.5.2 Konfigurointi

Hibernaten riippuvuudet on kuvattu Maven-rakenteessa. Tarkeimmaét kirjastot ovat hiber-
nate-core ja hibernate-entitymanager. Hibernate konfiguroidaan erityisella konfiguraatio-
tiedostolla, joka nimedmiskaytanndén mukaisesti on "hibernate.cfg.xml”. Taman tiedoston
kautta maaritellaén sovelluksessa useita tietokantayhteyksiin liittyvid asetuksia. Huomi-
oitavaa on, etta tydssa kaytettyjen tavanomaisten konfiguraatioiden lisdksi mukana on
myds C3PO-yhteysaltaan maarittelyt, seka adapterikirjasto huomattavasti monipuoli-

semman joda-kirjaston tarjoamien aikamuuttujien tallennukseen.

Tyypillinen ORM-standardien mukainen konfiguraatiotiedosto "queries.hbm.xml” sisaltaa
valmiiksi nimettyja hakuja tietokantaan. Valmiiksi nimetyt SQL-lauseet parantavat ohjel-
makoodin luettavuutta ja mahdollistavat my6s keskitetyn muutoin ohjelmakoodista irral-

laan olevan SQL-lauseiden hallinnan.
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4 Integraatiot

4.1 Toteutuksen yleiskuvaus

Palvelinintegraatioiden tiedonsiirto toteutettiin insindoritydssa paaasiassa JSON-tiedon-
siirtona. Tata varten on olemassa hyvia JavaScript-laajennuksia, joilla JSON-objektien
mallinnus datasta on mielekasta. Esimerkkikirjastona voidaan mainita Knockout.js-Kir-
jasto, joka muuttaa tyypillisen JavaScript-ohjelmakoodin rakenteen hallitummaksi.
Knockoutin rooli on kuvata data helposti lahestyttavan mallin my6ta, jossa Knockout-
kehys pitdd huolen ndkyman ja mallin valisistd muutoksista. Jotkin rajapinta-palvelut
vaativat perinteisemman tavan, jossa palvelimen tulee lahettaa HTTP-protokollan GET
tai POST -pyynto0 ja tarjota jokin tietty kanava takaisin rajapintaan saapuville vastauksille.
Eraana esimerkkina perinteistd mallia noudattava tiedonsiirrosta olisi esimerkiksi Luot-
tokunnan verkkomaksurajapinta, jossa rajapintakutsuja voidaan lahettaa http-protokol-

lan POST-pyynndn parametreissa.

Tassa opinnaytetydssa toteutettiin PayPal API Sandbox -integraatio, joka on toteutuk-
seltaan mutkikkaampi kuin Luottokunnan verkkomaksuintegraatio [4]. Sandbox-integ-
raatio tarkoittaa testausymparistfd, joka vastaa tuotantoymparistéa mutta jossa tehdyt
transaktiot ainoastaan mukailevat teknisesti aitoa maksuliikennetta palvelussa. PayPal-
integraation valitsemiseen vaikutti sen kansainvalisyys ja edullinen hinnoittelu, jossa
transaktiosta peritaan tariffi eli maksunvélityksesta peritty verrattain pienehko korvaus.
PayPal on muutoin perusominaisuksiltaan ilmainen seka tavalliselle kuluttajalle etta yri-

tystoimintaa varten. [13.]

Sovelluksessa keskeisessa roolissa olevaa JSON-muotoista tiedonsiirtoa voidaan hyo-
dyntaa esimerkiksi Quiriirin tai Zoner fi:n tarjoaman tekstiviestinvalityksen API-kuvauksen
mukaisen rajapinnan toteuttavalla JSON-muotoisella mallinnuksella Knockout.js-data-
objektin avulla. Nain seké palveluun saapuvat etta lahtevat viestit voitaisiin mallintaa re-
aaliaikaisena. Knockout hoitaa taustalla sille linkitetyn HTML-elementin paivityksen data-
objektin tilanmuutosten mukaisesti. Nakymassa siis voidaan talldin nayttaa kayttajalle
l[&hetetyt viestit [ahestulkoon reaaliajasssa. Ty0ta varten jatettiin tarjouspyynto palvelun-
tarjoajille, mutta testiviestit alittivat merkittavasti testaukseen tarvittavat viestimaarat,
jotka oli arvioitu noin 50 kappaleen suuruisiksi. Quriiri tarjoaa sekd HTTP- ettd JSON-

rajapinnat, mutta Zoner.fi APl kuvaus on julkaistu vain HTTP-pyynnoille. Palvelinalustalle
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toteutettiin kuitenkin entiteetti, jota kaytetaan viestien tallentamiseen tietokantaan kehi-

tettdessa SMS-rajapinnan implementaatio.

4.2 Rajapinnat

Rajapinnoilla ohjelmistotekniikassa tarkoitetaan sita ohjelman tai palvelun osaa, joka on
luotu avoimeksi sovitun maaritelmén mukaisesti. Rajapintoja voidaan tarjota teknologia-
kohtaisesti, jolloin esimerkiksi ohjelmointikieleen on sisdanrakennettu tuki siirtéé ja vas-
taanottaa dataa toisen erillaén olevan palvelimen kanssa. Ohjelmointikieleen sidottu ra-
japintateknologia on jo pitkdan seurannut sivusta sovelluksen tai yleisesti ottaen objektin
tilaa tekstimuodossa esittdvien teknologioiden avulla.

Tyypillisia objektin tilaa esittéavia teknologioita ovat JSON ja SOAP. Vaikka ndma kaksi
ovat toteutukseltaan hyvin erilaisia, ne esittavat kumpikin yksinkertaisella tavalla selko-
kielisesti sovelluksen tai objektin tilan. Nama kaksi teknologiaa ovat yleistyneet ylitse
muiden yksinkertaisesta syysta: molemmille on ominaista kayttdd HTTP-protokollaa tie-

donsiirtovaylana.

Toteutukseltaan JSON:n ja SOAP:n vdlilla on kuitenkin hyvin paljon eroavaisuuksia.
SOAP:lla tehty toteutus on monimutkaisempi toteuttaa, mutta talla tavalla lahetetyn da-
tan rakenne hallitumpaa kuin REST-teknologian integraatioiden. JSON:ssa objektin ra-
kenteelle ei aseteta varsinaista tarkistusta eika rajapintakutsussa ole erikseen maari-

tetty, minkalaisen kutsun yhteytté ottava osapuoli voi suorittaa

JSON-rajapintaan voidaan tuottaa dataa, jota ei osata kasitella oikealla tavalla. Tasta
syysta JSON-rajapintaa voidaan pitdd heikomman tietoturvan piirteet omaavana, kun
taas SOAP:ssa nama yhteyspyynnét on tarkasti méaariteltyna. Lisaa varmuutta ja turval-
lisuutta takaa mytds SOAP:ssa méaadriteltavan WSDL:n mukaisen maaritelman toteutumi-
nen asiakaspuolella. Asiakkaan lahettama SOAP-pyynt0 tarkistetaan vastaanottavalla
palvelimella, ja mikali se ei vastaa WSDL:n mukaisia rakenteellisia vaatimuksia, pyynto
hylatdan. Nain ollen SOAP-teknologialla voidaan varmistaa palveluun saapuvat ja siita

l&htevat rajapintakutsut. [6.]

4.2.1 REST-teknologia
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REST eli "Representational State Transfer” tarkoittaa vapaasti suomennettuna ohjelman
tai objektin tilan kuvausta. REST ei ole ohjelmointikieli eik& standarditoteutus jollain tie-
tylla ohjelmointikielella. Sen kehitti muun muassa WWW-standardin kehittdjatiimissa
tydskennellyt Roy Fielding [7]. Huomattavaa on, ettd REST on konsepti, jonka ohjeis-
tusta tulisi seurata niin hyvin kuin mahdollista. Tasoja on teoriatasolla kolme, ja ne esit-

tavat konseptin toteutumista seuraavin lyhyin maaritelmin:

Taso O:
Ei REST-pohjautuva ollenkaan

Taso 1:
Web-kutsut URL:n resurssikutsuina

Taso 2.

Resurssikutsujen maarittdmia resursseja kutsutaan HTTP-standardin mukaisin verbein.
Muita HTTP-protokollan verbeja ovat muun muassa PUT ja DELETE. Talléin myés ole-
tetaan, etta edella mainitut HTTP-pyynnét palauttavat pyynndn tilakoodin vastaukses-

Ssaan.

Taso 3:

Englanninkielinen termi HATEOAS eli "Hypermedia Text As the Engine Of Application
State” kuvaa tatd REST-konseptin kolmatta tasoa. Silla tarkoitetaan, ettd kahden aiem-
man tason toteuttava REST-rajapinta tulisi kuvata myo6s kaikki kyseiseen resurssiin liit-
tyvat muut resurssikutsut. Tama kasittaa itsessaan REST-konseptin kolmatta tasoa nou-
dattavan palvelun itsensa dokumentaation suoraan resurssipyynnén vastauksen yhtey-
dessa. Kolmannen tason palvelu informoi resurssikutsun pyynnon perusteella vastaus-

rungossaan, miten pyyntoon linkittyvia resursseja on mahdollista kayttaa. [6.]

Sovelluksessa REST-konseptia pyrittiin noudattamaan mahdollisimman hyvin. Sovellus
asettuu REST-tasoissa ensimmaisen ja toisen tason vdlille. Varsinaisesti muita kuin
GET- ja POST-pyyntoja ei palvelimelta toistaiseksi tydssa toteutettavassa palvelimesta
l&heteta. Spring-kehys tarjoaa mielekkaan tuen REST-konseptin maaritelman toiselle ta-
solle. Vastaukset voidaan paketoida tietyiksi "TResponseEntity”-luokkien olioiksi, jotka pa-
lauttavat tyyppimaaritelmé&n mukaisen tyypin HTTP-vastauksessa, joka sisaltdé kyseisen

HTTP-pyynnon tilan ja tasta riippuen myos vastauksen rungon. Tydssa kehitettavassa


file:///C:/Users/TakTo/Local/Dokumentit/Koulu/n
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palvelinalustassa kaytetaan tata Spring-kehyksen ominaisuutta. Sen avulla tydn palve-
linsovellus tavoittaa REST-konseptin toisen tason. Tyon sovelluksessa hyddynnetaan
REST-konseptia jossa onnistuneessa resurssikutsussa sovellus tarjoaa nakymasovel-

lukselle tietoa JSON-muodossa. Kukin resurssikutsu on maaritelty omaksi polukseen

(kuva 5).

159 iRequestMapping(value = "/smsmessage”, produces = "application/json”)

B public ResponseEntity<String> smsMessage(@RequestParam(required = true) String data) {

// Get beans by config

ApplicationContext context = new AnnotationConfigApplicationContext(BeanConfig.class);

System.out.println("/smsmessage -endpoint call");

ObjectMapper objMapper = new ObjectMapper();
try {
/1 Return view with Views-filter
SmsMessage smsMessage = (SmsMessage) objMapper.readerFor(SmsMessage.class);

171 String smsJSON = objMapper.writeValueAsString(smsMessage);

172 return ResponseEntity.ok(smsISO0N);
173 } catch (JsonProcessingException el1) {
174 /1 No Catch

}

return ResponseEntity.ok(null);

}

Kuva 3: REST-pyynnén kasitteleva metodi sovelluksessa.

4.2.2 JSON-teknologia

Maaritelmansad mukaan JavaScript Object Notation on JavaScript-ohjelmointikielessa
objektin ominaisuuksien viittausmenetelmé. Lyhyeltd nimitykseltddn JSON on standar-
doitu menetelma esittaa objektin sisdltdma data kentt&-arvoparien avulla. JSON kuvaa
selkokielisesti JavaScript-objektin tilaa. Se on yleisesti suosittu menetelma web-kehityk-
sessé siirtda dataa palvelimen ja asiakasohjelman vélilla. Kuvantamismallia verrataan
usein pitkdan web-palveluiden rajapintateknologioita hallinneen ja teknologialtaan use-
aan eri palveluun hyvin skaalautuneen kilpailijateknologia XML (Extensive Markup Lan-
guage) -pohjaiseen datan valitykseen, joka tunnetaan kenties paremmin rajapintapalve-

luissa SOAP-toteutuksina.

Jon Bock ja David Aktary vastasivat artikkelissa JSON:n ja XML:n eroavaisuuksista, tyy-
pillisistéa sovelluskohteista ja tulevaisuuden nakymistd kummankin teknologian osalta.
Artikkeli kasitteli asiantuntijoiden nakemysta teknologioiden eroavaisuuksista ja sovel-

luskohteista. Bockin mukaan SOAP-integraatiot ovat yleisesti ottaen vaativampia ja si-
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saltdvat enemman rakenteellisia haasteita kuin REST-integraatioiden toteutukset ylei-
sesti ottaen. Eroavaisuudella tarkoitetaan SOAP- ja REST-teknologioiden hyddyntami-
sesta erilaisissa projekteissa, joista REST-integraation toteuttaminen on huomattavasti
nopeampaa kuin vastaavan rakenteellisesti monimutkaisemman SOAP-integraation. Ak-
taryn mukaan XML mahdollistaa rakenteellisemman ja eheamman kehyksen monimut-
kaiseksi datan esitysmuodoksi. Han lisaa, etta projektimuodolla on merkitysta teknolo-
giavalintaan, josta esimerkkind mainitsee vesiputous- ja agile-projektinhallintamenetel-
mat. Kun toisessa olennainen osa on tuottaa ohjelmakoodia tuotantoon jatkuvasti, |a-
hestulkoon paivittain, on talléin JISON luontainen ratkaisu datakehyksen mallinnukseen
joustavuudessaan.Toisaalta kun halutaan varmistaa sovelluksen toiminta seka rajapin-
taan saapuvien viestien tyypit ja datan muoto, ovat talléin XML-teknologiaan perustuvat
rajapintateknologiat hyva ratkaisu.

JSON-objektin mallintaminen juontaa juurensa JavaScript-kielen tapaan esittdé objektin
siséltamaa tietoa. JSON-data on kuin mitd tahansa muuta tekstipohjaista dataa, mutta
silla on rakenne, joka on standardoitu JavaScript-kielessa. Useat alustat tukevat JSON-
tiedon esitysmuotoa, josta hyvana esimerkkind HTTP-standardi, joka maarittelee
JSON:n eraaksi tavaksi lahettaa ja vastaanottaa dataa. HTTP-standardissa tdma tieto

maaritellan pyynnon ja vastauksen otsikkotietona.

JSON:n suosion syy on Tim Perryn mukaan [6] selked, silla datan kuvantamismalli on
helppo ymmartaa ja toteuttaa. Artikkelissa myos otetaan huomioon JavaScriptin asema
ja suosio nykyisessa ohjelmistokehityksessa, jossa JavaScript on erityisesti web-kehi-
tyksessa nakymateknologian peruskomponentti ja JSON taas laheinen osa kyseista tek-

nologiaa. [6.]

Tassa tyossa tarkastellaan toteutusprojektia, joka hyddyntdd JSON-mallinnusteknolo-
giaa osana web-palveluita. Teknologiaa on sovellettu tutussa kontekstissa nédkymatek-
nologiana, mutta myos integraatiorajapinnan datan valityksessa. Nakymateknologian ja
palvelimen valilla JSON yksinkertaistaa tydvaiheita, joissa kohtuullisen yksinkertaista da-
taa kasitelladn molemmin puolin sekd asiakasohjelmassa etta palvelimella. Tassa vai-
heessa my6s voidaan huomata JSON:n heikkous. Saapuvan datan mallia ei varsinai-
sesti tarkisteta tai tiedetd etukateen, silla JSON ei ota kantaa missdan vaiheessa datan
muotoon tai datan tyypitykseen. Tata varten dataan, sen tyyppiin ja sisaltoon tulee kiin-
nittdd palvelukehityksessa huomiota, erityisesti jos palvelu on tarkoitettu julkisesti saata-

ville.



20

Tyo6ssa kehitetyssa sovelluksessa kaytettiin JSON-mallinnusta osana RESTful-konsep-
tin toteuttavaa kolmannen osapuolen web-rajapintapalvelua. Rajapinta toteutettiin Pay-
Palin ja tyossa kehitetyn palvelimen vdlille. Tama integraatio toteutettiin siten, ettd tydssa
kehitettava palvelinohjelmisto toimi REST-palvelutuotannon nékodkulmasta asiakkaan

roolissa ja PayPal palvelun tuottajana.

JSON-dataa siirretddn ensimmaisen palveluun kirjautumisen jalkeen tulevissa kutsuissa
palveluntuottajan maarittamiin palveluosoitteisiin. N&ité& palveluosoitteita kutsutaan
URL:ksi, eli "Uniform Resource Locator”:ksi, joilla tyypillisesti tarkoitetaan web-palve-
luissa tapaa osoittaa jokin tietty resurssipolku, joka vastaa esimerkiksi asiakasohjelman
HTTP- ja HTTPS-pyytdihin. PayPal-integraatiota kasitelladn erikseen tydssa luvussa
4.4,

4.2.3 RESTful-konsepti

RESTful-konsepti kuvaa REST-palveluteknologian takana olevia toteutusohjeistuksia.
REST ei ole ohjelmointikieli, vaan se voidaan mieltaa tietynlaisena tasojarjestelmana,
jolla kuvataan kuinka hyvin REST-rajapintapalvelu toteuttaa konseptin maarittelemat
vaatimukset. RESTful-konseptia kehittdmassa on ollut muun muassa WWW-standardin
aikoinaan valmistellut Martin Fowler [7]. RESTful palvelun maaritelman kaikki tasot to-
teuttava palvelu noudattaa siten tietynlaista rajapintalupausta. Tasoja on yhteensa
kolme, ja ne on lueteltuna REST:a kasittelevassa luvussa 4.2.1. Naihin aiemmin luetel-
tuihin tasoihin viitataan tassa luvussa. Eraan maaritelman mukaan voidaan sanoa, etta
mikali palvelu toteuttaa kaikki luetellut tasot, sitd voidaan kutsua RESTful-rajapintapal-

veluksi.

Jotta palvelu voisi olla konseptin mukaisesti RESTful-palvelu, sen tulee toteuttaa tasot
1-3. Ensimmaisessa tasossa merkittavaa on rajapintapalvelun kutsujen mahdollistami-
nen paateosoitteissa, jossa palvelun tuottaja tuottaa tietyn polun osoittamaan resurssin
perusteella tietyn muuttumattoman vastauksen. Tama tarkoittaa esimerkiksi, ettéa palvelu
noudattaa HTTP-standardin k&sitysta tilattomuudesta ja ettd WWW-standardin tehok-

kuuden mahdollistava tiedon véaliaikaistallennus olisi mahdollista.

Toisen tason REST-palvelun tulee toteuttaa HTTP-standardin mukaiset metodit GET,
POST, HEAD, PUT, DELETE, OPTIONS ja CONNECT. Metodien tulee my6s vastata
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palvelimelta saapuvilla standardin mukaisilla paluuviestin kuittauksilla pyyntékohtaisesti.
Lyhyesti naita ovat 200-sarjan paluuviestit, jotka kuvaavat onnistunutta pyyntoa ja pal-
velimen onnistunutta suoritusta. Virheita kuvaa 400-sarja, jolla palvelin ilmoittaa, etta
pyynt6 oli virheellinen tai etta palvelimen prosessoinnissa oli ongelma. Liséksi olennai-
nen osa vastauksen kuittauskoodauksesta on 500-satrja, jolla iimoitetaan palvelimen on-

gelmista prosessoida pyynto.

Kolmannen tason REST-palvelu on usein toteutuessaan implisiittisesti toteuttanut aiem-
min mainitut tasot. Talla tasolla kaytetaan usein termia HATEOAS rajapintapalvelutoteu-
tuksen yhteydessa. HATEOAS-ohjeistus tarkoittaa, ettéd rajapinnan tulee tarjota navi-
gointimahdollisuus rajapintapalvelussa. Navigointimahdollisuudella tarkoitetaan niita ra-
japinnan resursseja, jotka liittyvat aiempaan rajapintakutsuun. Tama toteutetaan esimer-
kiksi asettamalla parametri "ref” ja arvo, johon liitetdan URL, jolla itsessdén viitataan pal-

velun kuluttajan saatavilla oleviin linkityksiin suoritetun pyynnon jalkeen. [5.]

4.2.4 SOAP-teknologia

SOAP on XML-viesteihin perustuva integraatioteknologia. SOAP-teknologialla voidaan
valittaa dataa alustariippumattomasti kahden palvelimen valilla. Aiemmin SOAP maari-
teltiin lyhenteena "Simple Object Access Protocol” sanoista. SOAP:n standardointiehdo-
tuksen 1.2-versiosta lahtien SOAP-teknologian nimi on maadritetty nykyisessa muodos-
saan. SOAP hyodyntaa HTTP-protokollaa tiedonsiirrossa, mutta myds muita protokollia
voidaan kayttaa tiedonsiirtokerroksena. HTTP-protokollan hyddyntdminen on ollut mer-
kittava etu kahden fyysisesti erillddn sijaitsevan palvelimen vélisena integraatioissa.
Usein palomuurit sallivat oletuksena 80-portin, joka on HTTP:n standardi tiedonsiirto-
vayla. SOAP-implementaatioiden kautta erillaan olevat palvelimet voivat kutsua rajapin-

taan maaritettyja metodeita.

SOAP perustuu XML-viesteihin, joilla maaritetddn kutsuttava metodi ja sille mahdolliset
parametrit. XML-viesteille luodaan tietty viestin muodon maéritelmé WSDL eli Web Ser-
vice Description Language, jonka maaritelmét molemmat integraation osapuolet tulee
toteuttaa omissa toteutuksissaan. Naiden viestien lahetykseen liittyvaan tekniseen to-
teutukseen ei tdssa tyossé perehdyta tarkemmin muilta osin kuin tydssa kehitettavan

palvelinalustan integraation osalta.
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Spring-kehys tukee SOAP-integraatioita standarditoteutuksin. Tietyt toistuvat integraa-
tion toteutusvaiheet voidaan jattaa standarditoteutuksen tehtavaksi. Tydssa on hyodyn-
netty Spring:n tukemaa SOAP:n standarditoteutuksen implementaatiota Contract first-
implementaationa. Toinen tapa tuottaa SOAP-rajapinta on luoda WSDL kehitetysta oh-
jelmakoodista, mutta tdmé on ongelmallista XML:n ja tiettyjen Javan kokoelmien valilla.
Tasté syysta tydssa on implementoitu ensin mainittu tapa toteuttaa SOAP-rajapintapal-
velu. [5.]

Nykyiselladn SOAP-integraatiot ovat viheneméssa niiden toteutusten monimutkaisuu-
den vuoksi. Tama ei tarkoita sit&, etta teknologia olisi tdysin vanhentunut. Taman tekno-
logian kayttokohteita I0ytyy vield useilta eri aloilta, joissa halutaan tarkkaan maariteltya
rajapintakuvausta niin rajapinnan kuin saapuvan ja lahtevan datan osalta. SOAP lisaa
tietoturvallisuutta hyddyntamalla useita XML:n ominaisuuksia, joilla voidaan varmistaa

ettd ldhtevan ja saapuvan tiedon muoto on oletetun maaritelman mukaista.

4.3 SOAP-implementaatio

Spring on ollut osa SOAP-integraatioiden tuottamisessa jo ennen, kuin se paketoitiin
omaksi ohjelmointikehyksekseen. Nain ollen Spring tukee hyvin integraation toteutusta.
Haastavin osuus integraation toteutuksessa on konfiguroida MessageDispatcherServlet-
standardiluokka, jonka avulla voidaan tulkita XML-muotoisia pyyntdja. Tama luokka on
laajennos standardiin MVC-konfiguraation DispatcherServletiiin, ja se sisaltdd nimen-
omaisesti SOAP- ja XML-kohtaisia lisaominaisuuksia. Tydsséd SOAP-rajapintapalvelun
tuottajan poluksi konfiguroitiin  /ws/*, johon SOAP-integraatiot tulee ohjata. Tahdella
merkitty loppuosa on tuttu wildcard-merkinta *, jolla tarkoitetaan kaikkia mahdollisia pol-

kuja alkuosan jalkeen.

SOAP-palvelun tuottamiseksi Spring-kehyksessa vaaditaan lisdksi Spring servlet-konfi-
guraatio SOAP-viestien tukemiseksi palvelinalustalla ja wsdl4j-kirjasto. Rajapintasopi-
muksen toteuttavat luokat voidaan luoda automaattisesti kehitystyokalujen avulla. Tassa
tydssa on kaytetty rajapintaluokkien luomiseksi rajapintasopimukseen perustuvaa Java-
luokkien kdannostd Maven-projektiin maariteltyna lisdosana. Lisdosa suorittaa rajapin-
taluokkien luonnin automaattisesti ohjelmakoodin kdantadmisen yhteydessa. Tydssa on
esimerkkitoteutus rajapinnan toteutuksesta, josta osoituksena palvelimen tarjoama

WSDL-rajapinnan toteututuskuvaus.
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SOAP-palveluntuottaja usein julkaisee rajapintakuvauksen WSDL:n eli "Web Service
Definition Language”-standardin mukaisen rajapintakuvauksen. Usein rajapintapalvelu
tarjoaa sen liityntapisteessaan. Tyypiliisesti lisaamalla "?WSDL” liityntapisteen URL:hin
saadaan vastaukseksi WSDL-rajapintakuvaus. Rajapintaan liittyvat asiakkaat voivat ta-
man kuvauksen avulla automaattisesti esimerkiksi palvelupisteen tavoin luoda rajapin-
nan toteuttavat asiakasluokat ohjelmakoodin kdanntksen yhteydessa. Tydssa on to-

teuttu rajapintatilaus kolmannen osapuolen palvelupisteeseen (kuva 6).

&« C | @ localhost:8080/ws/countries.wsdl

This XML file does not appear to have any style information associated with 1t. The document tree is shown below.

/" xmlns:sch="http://spring.io/guides/gs-producing-neb

rvice” xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
vice" targetilamespace="http://spring.io/guides/gs-producing- "

-service

s:element name="getCountryResponse">

x5 :complexType>
<x >

lement name="n
lement name="poj
lement nam

e name="getCountryResponse™>
element="tns:getCountryResponse” name="getCountryResponse”></usdl:part>

"getCountryRequest”>
tns:getCountryRequest” name="getCountryRequest™></wsdl:part>

name="CountriesPort”>

etCountry™>

getCountryRequest” name="getCountryRequest”></wsdl:input>
:getCountryResponse” name="getCountryResponse”s</wsdl:outputs

Kuva 6. SOAP-rajapinnan tuottama WSDL-kuvaus.

TyoOssa integraatio toteutettiin sopimuspohjaisella menetelmélld, jossa maaritelldan en-
sin XSD eli ”XML Schema Language” -méaarittely, jonka avulla voidaan luoda sopimuk-
sen mukaiset rajapinnan toteuttavat ohjelmaluokat. Toinen tapa luoda SOAP-rajapinta-
toteutus on koodin kirjoittaminen ensin ja rajapintatoteutuksen generointi toteutuksen
pohjalta. Ohjelmakoodiin perustuvan rajapinnan generointi on toisinaan mutkikasta, silla

tietyt objektirakenteet on vaikea maaritella yksiselitteisesti XML:n ja Java-objektin valilla.

[5.]
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4.4 PayPal-maksuintegraatio

Tassa tyossa toteutettin maksuintegraatio kansainvdlisesti tunnettuun maksunvalitta-
jaan ja pitkdan alalla toimineeseen PayPaliin. Palvelun maksurajapinta on toteutettu
RESTful-konseptin kaikki tasot tayttaen, sisaltaen kompleksisen HATEOAS-linkityksen.
Rajapinnan kanssa keskustellaan HTTPS:n kautta. Palveluntuottajan rajapintaan voi-
daan kohdistaa kutsuja sisallyttamalla erikseen pyydettava API tunniste. Tunniste hae-
taan POST-pyynndssa, jonka otsikkotietoihin on lisatty tunnisteen hakemiseen liittyvia
kenttia. API-tunniste tulee lisata kaikkiin rajapinnan kutsuihin sen hakemisen jalkeen.
Tunnistetta haettassa viestin runkoon tulee olla liitetty grant type, jonka arvona
client_credentials. Muissa rajapinnan kutsuissa viestin runko saattaa olla tyhja tai sisal-

taa erityisia parametreja, joilla esimerkiksi voidaan vahvistaa maksutapahtuma.

PayPal-maksutapahtuman flow aloitetaan vaihtamalla PayPal-rajapinnan kanssa tun-
niste, joka asetetaan mydhempien rajapintakutsujen otsikkotietueeseen HTTPS-pyyn-
ndssa. Taméan jalkeen luodaan Payment-objekti, joka maaritelladan JSON-muodossa.
Payment objekti kuvaa laskua joka luodaan asiakkaan vahvistettavaksi PayPal-palve-
lussa. Objektin luonnin jalkeen se lahetetddn PayPal-rajapintaan, joka tarkistaa lahete-
tyn JSON-muotoisen objektin siséllon eheyden ja asettaa maksun luoduksi.

Luotu lasku palautetaan palvelimelle PayPalissa asetetusta konfiguraatiosta riippuen
HTTP- tai HTTPS-pyyntona JSON-muodossa. Tama objekti sisaltdd URL:n, johon asia-
kas voidaan ohjata suorittamaan maksu PayPal-palvelun kautta. PayPalin hyvaksytyn
maksun jalkeen asiakas ohjataan takaisin maksutapahtuman lahteené olleeseen palve-

luun siséltaen URL-parametreissa maksutapahtuman seka maksajan tunnisteen.

Maksutapahtuma hyvaksytaan, kun palvelin lahettdd PayPalin palauttaman objektin viit-
taaman payer_id-parametrin osana pyynnon runkoa maksutapahtuman vahvistuksessa.
Mikali asiakas ei palaudu maksutapahtuman lahteena olleeseen palveluun, ei asiakasta
voida veloittaa silla payer_id-parametria ei ole méaaritetty ennen kuin maksutapahtuma

on suoritettu PayPalin puolesta.

Palatessa lahdepalveluun vastaanotetaan myds tarvittavat tiedot lopullista vahvistusta
varten. Nain voidaan myos osoittaa asiakkaalle onnistunut maksutapahtuma, mutta
my0s tallentaa tarkeitd maksutapahtuman yksil6ivia tietoja turvallisesti maksutapahtu-

man luoneen lahdepalvelun tietokantaan. [5.]
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Kuvassa 7 on esitetty PayPal-maksutapahtuman vuokaavio, jonka tarkoituksena on esit-

taa yksinkertaistettu malli integraation toteutuksesta palvelinalustalla.

Authorization
Server Token request Token
request POST request
Token
response
Customer
Checkout JSON
Server 2 . Payment
Create Payment request
POST
-t JSON
Payment
- details

response

Approved
Payment

Redirect
Customer

PayPal
Web Service

]

details

Payment
execute
request

POST

Payment
confirmation
view

Successful
payment
transcation

Payment
details
payer_id

Kuva 7. PayPal-integraation toteutuksen vuokaavio palvelinalustaintegraatiossa [4].

4.5 ApiToken-luokka

ApiToken edustaa insindoritydssa kehitettyd JSON-, REST- ja HTTP-teknologioita so-

veltavaa luokkaa. Palvelinalustalle toteutettu rajapintapalvelun turvaprotokolla toimii tun-

nisteena kolmannen osapuolen rajapinta-asiakkuuden ja tydssa kehitettdvan palvelimen

valilla. ApiToken on kehitetty erityisesti REST-rajapinnan tietoturvan vuoksi OWASP:n



26

REST-palvelun tietoturvamaaritelman mukaisesti. [12.] Rajapintapalvelua voidaan hal-
linnoida edell& mainitun luokan ominaisuuksien avulla, silla ApiToken-tunniste kytketaan

rajapintapalvelun asiakkuustietoon rajapintapalveluun liityttdessa.

Tunnisteet lisdtdan dynaamiseen muistiin, ja ne toimivat HTTP-standardista tuttujen ses-
sioiden tapaan. Rajapintapalvelun kayttélupa lunastetaan pyytamalla tunnistetta kaytta-
jélle annettua tunnisteen lunastuskoodia vastaan. Tama on toteutettu kirjautumisessa,
minka jalkeen kayttaja voi tarkastella lunastuskoodia ja sen tilaa. Merkittavaa on huo-
mata, etta seka lunastuskoodilla ettd myds tunnisteella on vanhenemisaika. Tunnisteen
vanheneminen on tietoturvallisuuden kannalta tarkeaa, jolloin tunniste uusitaan voimas-

saolevaa tunnistekoodia vastaan.

Tunnistekoodi toimii kuin palvelun tilauksena, jolloin tata tietoa vastaan on mahdollista
maarittaa tunnisteavaimen luovutus rajapintapalveluiden kayttdjille. Nain asiakastieto on
kytketty rajapintapalvelussa tunnisteen lunastuskoodin vélitykselld ja on siten yksil6ita-
vissa. Nain tietyt vaarinkaytokset ja rajapinnan tapahtumat voidaan jaljittaa niiden lahtei-

siin.

5 Tietokanta

5.1 Hibernate-objektitallennus

Hibernaten EntityManager-rajapintatoteutus pitdd huolen olioiden tallennuksesta ja olioi-
dentilan eheydesta. ORM eli Object Relation Mapping-toteutus maarittaa, miten objektin
kentét ja tietokannan taulut linkittyvét toisiinsa. EntityManageria ohjeistetaan paaosin
Entityjen kautta, jotka sisaltavat vihjeitda, tdssa tydssa annotaatioita, joiden mukaan ob-
jektit linkittyvat esimerkiksi toisiinsa. Nailla ikaan kuin vihjeisiin perustuvilla konfiguraati-
oilla voidaan muun muassa myos alustaa tietokantaan mallinnettavia ja sieltd noudetta-

via objekteja tarpeen mukaan.

Tassa tydssa Hibernate valittiin aiemmista projekteista hankitun osaamisen, korkean ta-
son olioiden tallennuksen ja liilketoimintaa kokonaisuudessaan kuvaavien objektien tal-
lennustarpeen mukaisena. Tasta liiketoimintaa kuvaavasta mallista esimerkiksi voidaan

ottaa asiakas-objekti eli Customer-luokasta luotu olio.
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Asiakkaan tallennukseen on maaritetty tiettyja oletuksia asiakkaaseen liittyen, kuten etta
tavallisella asiakkaalla on tiettyja ominaisuuksia, joita ei voi olla ilmoittamatta ennen olion

tallentamista tietokantaan.

5.2 Yhteysallas C3P0

Palvelinalusta kayttaa C3PO0-kirjaston luokkia ottaessaan yhteytta tietokantaan. C3P0O
valittiin yhteysaltaan hallintaan sen nopean kayttoonoton ja yleisyyden vuoksi. Hibernate
sisaltaa kehitykseen ja testaukseen soveltuvan yhteysaltaita hyodyntéavan vakiokirjaston,
mutta on yleisesti suositeltavampaa kayttaa kolmannen osapuolen kirjastoja, eivatka ne
vaadi monimutkaisia konfiguraatioita. Tydssa kaytetyn testiymparistoon sovitetun yh-
teysaltaan konfiguraatio on esitetty kuvassa 8.

<?xml version="1.8" encoding="UTF-8"%>

2 <!DOCTYPE hibernate-configuration PUBLIC

3 "-//Hibernate/Hibernate Configuration DTD 3.8//EN"

= "http://www.hibernate.org/dtd/hibernate-configuration-3.0.dtd" >

5

6= <hibernate-configuration>

76 <session-factory>

8

9 <!-- Connection settings --»
18 <property name="hibernate.connection.driver_class"rorg.postgresql.Driver</property>
11 <property name="hibernate.connection.url”>jdbc:postgresql://localhost:5555/testikanta</property>
12 <property name="hibernate.connection. username">postgres</propertys
13 <property name="hibernate.connection.password”>postgress</property>
15 <!-- Configure hibernate connection pool (C3PO) -->
16 <property name="hibernate.connection.provider_class"rorg.hibernate.service. jdbc.connections.internal.C3P@ConnectionProvider</property>
18 <l-- SQL dialect -->»

9 <property name="hibernate.dialect”rorg.hibernate.dialect.PostgresQLDialect</property>

?

<l-- Print executed SQL to stdout --»
<property name="show sql">true</property>

R

<!-- Drop and re-create all database on startup -->
<property name="hibernate.hbm2ddl.auto"»validate</property>

<!-- Hibernate connection pooling, requires Maven dep. -->
<property name="hibernate.c3p@.min_size">5</propertys

<property name="hibernate.c3p8.max_size">28</property>

<property name="hibernate.c3p8.timeout”>388</propertys

<property name="hibernate.c3p@.max_statements">58</property>
<property name="hibernate.c3pd.1dle_test period”>3008</property>

® W o~ oo

W ora

<property name="jadira.usertype.autoRegisterUserTypes " >true</propertys

WLl LWL L L L) L L R R R ORI ORI BRI R R R R

5

6 <property name="jadira.usertype.javaZone”>UTC</property>

7 <property name="jadira.usertype.databaseZone " >UTC</property>

3 <!-- Annotated entity classes --»

9
48 <!-- Wont work since not using JTA-conventions <mapping rescurce="queries.hbm.xml"/> -->

i
[
A
w
hi
%
u
N
5]
3
2
o
n
ot
=]

]
=

43 </hibernate-configuration:

Kuva 8: Hibernaten C3P0-yhteysaltaan konfiguraatio.
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Yhteysaltaan kaytdn tuomat resurssien ja laskenta-ajan saastot ovat huomattavat. Kay-
tanndssa ja lyhyesti esiteltyna yhteysaltaan toteutus avaa sopivan maaran yhteyksia tie-
tokantaan ohjelmasta, ryhmittaa tietokannan hakulauseet nopeasti suoritettaviin koko-

naisuuksiin, luo esimaaritellyt SQL-lauseet ja ajaa ne usean yhteysinstanssin kautta.

Tietokantaan yhdistavien instanssien maaraa saadellaan tarpeen mukaan ja vapautu-
neita yhteyksia kierratetaan uusien SQL-operaatioiden kayttoon. Talloin aikaa saastyy
uuden instanssin luomiselta seké instanssin kytkemisesta tietokantaan jokaisen yksittai-
sen haun yhteydessa.

Kuvassa 9 on esitetty mittaustuloksia, jossa verrataan yhteysallasta kayttavaa ja ilman
yhteysallasta toteutettua ohjelmaa, jotka suorittavat useita tietokantahakuja. Kuvassa on
taulukoitu erddn sovelluksen suoritusaikoja kantaoperaatioiden lukumé&aran perusteella.

Ylempi luku kuvaa ohjelmaa, joka on kytketty kayttamaan yhteysallasta. [8.]

100 lterations 100 Iterations 1000 lterations 3000 Iterations
Pooling 547 ms <10 ms 47 ms 31 ms
Nen-Pooling 4839 ms 4453 ms 43625 ms 134375 ms

Kuva 9. Yhteysaltaan suorituskykymittaus.

Ajat ovat millisekunti-yksikkén&, joten taulukosta on selkeasti huomattavissa yhteysal-
lasta kayttavan ohjelman suorituskykyero. Ensimmaisessa sarakkeessa on huomatta-
vissa poikkeavan korkea suoritusajan mittaustulos yhteysallasta kayttavassa ohjel-
massa. Tama selittyy fyysisen yhteyden luomisella tietokantaan, seka yhteysaltaan hal-
lintaolioiden alustamisella. Yhteys sijoitettiin viela yhteysaltaaseen, josta se nostettiin oh-
jelman kayttéon. Mydhemmat mittaukset yhteysallasta kayttavan sovelluksen tapauk-
sessa hyodyntavat aiemmin tehtyja alustuksia. Poikkeus taulukon yhteysallasta kaytta-
van sovelluksen mittaustuloksissa 1 000 ja 3 000 suorituskierroksen valilla selittyy Javan
suorituksen optimoinnista, joka pyrkii minimoimaan itsenéisesti sovelluksen kayttamia

resursseja.
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Yhteysallasta kayttavan ohjelman suoritusajan mittaustulokset perustuvat merkittavasti
dynaamisesti luotujen yhteyksien maaraan. Kun kaikki yhteydet ovat kaytéssa, yhteys-
altaan hallinnoija lisda yhteyksien maaraéd. Yhteysaltaan hallinnoija on ohjelmoitu opti-
moimaan suorituskykyd, mutta sille voidaan antaa alustavat ja raja-arvot, joita hallinnoi-

jan tulee noudattaa yhteysallasta optimoidessaan.

Useammalla yhteydella myds samanaikaisesti suoritettavien operaatioiden maara kas-
vaa. llman yhteysallasta toimivan ohjelman suoritukseen kuluttama aika kasvaa kanta-

operaatioiden lukumaaran suhteen lineaarisesti. [9.]

6 Jatkokehitys

Tybssa valmistunut palvelinalusta tekee mahdolliseksi integroida muiden osapuolten
palveluita useiden jarjestelmien valilla hyddyntden suosituimpia integraatioteknologioita.
Palvelimen pohjatoteutus tukee palvelimen hyddyntamista useissa eri sovellutuskoh-
teissa tarjoilemaan web-sisalt6a tai toimimaan linkkina jarjestelmien valisissa integraati-
oissa. Kehitettaessa tydssa valmistuneen pohjatoteutuksen paalle voidaan tuleva kehi-
tysty®d ohjata suoraan liiketoimintakriittisiin komponentteihin sovelluksessa. Integraatio-
teknologioiden avulla palvelinalusta mahdollistaa myos pilvipalvelutuotannon, jolloin fyy-
sistd IT-infrastruktuuria ei ole valttamatonta hankkia. Nain voidaan tuottaa vain liiketoi-

minnalle valttamaton laitteisto, jolloin laitteiston ylldpitokustannukset minimoituvat.

TyoOssa toteutettuja rajapintoja voidaan hyddyntéa useissa eri kayttokohteissa. SOAP-
teknologia pitdé edelleen pintansa merkittavana rajapintateknologiana. Esimerkiksi Suo-
messa Kela tukee SOAP-rajapintaa. Ruotsissa Kelan vastine on Forsakringskassan API,
joka tukee myos SOAP-rajapintaa asiakkaiden korvaustietojen siirtdmisessa asiakasjar-
jestelmien valilla. My6s useat pankit luottavat SOAP-teknologiaan ja esimerkiksi Nordea

ja Osuuspankki tarjoavat rajapintakuvauksen SOAP-teknologialle.

Toisaalta modernit REST-rajapinnat yleistyvat myds nopeasti ja useista palveluista on
saatavilla julkistaa dataa palvelun toiminnasta. Esimerkiksi tydssa tarkasteltu PayPal API
tukee JSON-muotoista viestinvalitysta, joten kyseista teknologiaa kaytetddn myds mo-

derneissa web-rajapintapalveluissa.
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7 Yhteenveto

Insindorityodlle asetettiin teknologiatavoitteiksi |I0ytaa ne potentiaaliset palvelinalustan in-
tegraatioteknologiat, joita voitaisiin jatkokehityksen myota hyddyntaé jarjestelmien vali-
sien palveluiden tuottamisessa. TiVi-lehden julkaisussa [11] nostettiin esille useasti
REST-teknologian tuomat edut ja tydssa esiteltyjen REST- ja SOAP-integraatioteknolo-
gioiden tarkeys palvelininfrastruktuurien suuntautuessa yha enemman fyysisesta laitteis-
tosta kohti pilvipalveluita. Artikkelissa mainittiin myés SOAP-palveluiden pitavan sijaa

erityisesti julkisen sektorin palveluissa.

Tybssa havaittiin, ettd poikkeuksellinen tapa konfiguroida palvelinsovellus hyoédynta-
malla Spring Framework 4:n ominaisuuksia oli huomattavasti oletettua hankalampaa ja
vaati osittain myds perusteellista selvittamista tiettyjen komponenttien osalta. Tulee
myo6s huomioida, ettd palvelinalustan paalle tulevaisuudessa rakennettavat liiketoimin-
takeskeiset komponentit hyodyntavat kaikki yhteisesti palvelinalustalle tydssa toteutet-
tuja komponentteja. Tehty ty6 voi korvata itsensd mydhemmassa vaiheessa moninker-
taisesti, silla esimerkiksi integraatioteknologiatukea mahdollisissa tulevissa jarjestelma-
toimituksissa ei tarvitse ohjelmoida enaa alusta lahtien.

Tyon tarkein tavoite oli perehtya vaihtoehtoisiin toteutustapoihin ja moderneihin teknolo-
gioihin tuottaa palvelinsovellus. Tydssa onnistuin luomaan modernia sovelluskehysta
kayttaen palvelinsovelluksen, jota on alustavasti mahdollista kayttda muiden sovellus-
konseptien testauksessa sek& liiketoiminnallisessa tarkoituksessa jatkokehityksen

myota.
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