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hemmille oli hyva antaa mahdollisuus tutustua aiheeseen.

Tyo6n tutkimuksellisessa osuudessa lahetettiin kyselya noin kahdellekymmenelle pienen ala-
koululaisen vanhemmalle ja selvitettiin, mitk& asiat ovat heidan mielestdan hankalia lapsen
alylaitteen kaytdssa. Muutaman vanhemman kesken jarjestettiin keskustelutilaisuus, jossa
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1 Johdanto

Opinnaytetyon tarkoituksena on laatia pienten alakoululaisten vanhemmille napakka tieto-
paketti lasten alylaitteiden kaytosta seka niiden mahdollisista haitoista. Opetussuunnitel-
makin tuo alylaitteet entistda enemman myos pienten alakoululaisten koulumaailmaan,
joten vanhemmille on hyva antaa mahdollisuus tutustua aiheeseen seké saada ohjeita
siihen, kuinka turvata lapsensa alylaitteen kayttoa.

Opinnaytetyon tutkimuskysymykset:
¢ Mita vanhempien pitaisi tietda 7-9-vuotiaiden alakoululaisen alylaitteiden kaytosta?
e Mita tiedetdén talla hetkelld alakoululaisten alylaitteiden kaytosta?

e Mita tiedetdén talla hetkelld alylaitteiden haittavaikutuksista?

Opinnaytetydn tarkoituksena on laatia tiivis tietopaketti pienten alakoululaisten vanhem-
mille lasten alylaitteiden kaytosta, tutustuttaa yleisimpiin lasten kayttamiin sosiaalisen me-

dian sovelluksiin seka laitteiden tuomiin mahdollisiin haittavaikutuksiin.

Opinnaytetyo sai alkunsa, kun useat vanhemmat tuntuivat pyytavan neuvoja lastensa pu-
helimien, tablettien seka tietokoneiden kaytosta henkilokohtaisesti tai sosiaalisessa medi-
assa. Silloin ymmarsin, etta yhteista tiivistd opasta ei ole olemassa, mutta tarve sellaiselle

olisi.

Tyo6n tutkimuksellisessa osuudessa on tarkoituksena lahettaa kysely noin kahdellekym-
menelle pienen alakoululaisen vanhemmalle ja selvittda, mitk& asiat ovat heidan mieles-
taan hankalia lapsen dlylaitteen kaytossa. Tarkoituksena on myds jarjestaa vahintaan yksi
keskustelutilaisuus muutaman vanhemman kesken, jossa voimme yhdessa pohtia aihetta

ja mita kysymyksia vanhemmilla on seka mita aiheita oppaan tulisi sisaltaa.

Tyo6n teoriaosuudessa on tarkoituksena kasitella aihealueita, joita tutkimuksellisen osuu-

den kyselyssa seka keskustelutilaisuuksissa nostetaan esille.

Tarkoituksena on ottaa yhteytta eraaseen kaakkois-helsinkilaisen peruskoulun henkil6-
kuntaan ja ehdottaa, ettd opas jaettaisiin pienten alakoululaisten vanhemmille heidén

kauttaan. Tarkoituksena on my6s hyddyntaa oppaan jakamista sosiaalisessa mediassa.



2 Tietoperusta

Tassa kappaleessa esitellaan kuinka alylaitteet ovat koululaisten paivittdisessa kaytossa.
Aihe aloitetaan siitd mit& tarkoittaa kasite diginatiivi. Myohemmin tassa kappaleessa kési-
telld&n alylaitteiden hyddyntamista koulussa seka perehdytdan uuteen opetussuunnitel-
maan 2016. Tietoperusta pitda sisélladn myos lasten pelaamista vapaa-ajalla seka suosi-
tuksia alylaitteiden peliaikaan. Lopuksi kappaleessa kasitellaan alylaitteen sateilya, LED-
valoa seka lapsen yksityisyyden suojaa.

2.1 Alylaite kouluikaisten paivittdisessa kaytossa

2.1.1 Diginatiivit

Marc Prenskyn (2001) on kuvannut jo 16 vuotta sitten diginaativista sukupolvea tarkasti.
Hanen mukaansa nykyinen koulussa oleva sukupolvi on jo ihan eri luokkaa kuin aiemmat,
nyt teknologiaa kayttavat sukupolvet. Prenskyn mukaan tama diginatiivi sukupolvi on erit-
tain riippuvainen niin vapaa-ajalla kuin koulussakin teknologisista laitteista. Hanen mu-

kaansa talle sukupolvelle sopii tima teknologialaitteiden avulla opiskelu. (Prensky 2001)

Tutkimushankkeessa "Kuilu oppimiskaytantdjen ja diginatiivien mielen kehityksen valilla",
jota johtaa kasvatuspsykologian professori Kirsti Lonka, kiteyttaa, etta koulujen tietokay-
tannot perustuvat edelleen paikallaan istumiseen seké kuunteluun, mutta myds paperin ja
kynan kayttéon. Diginatiivit joutuvat tdssad ajassa taaksepdain, koska ovat tottuneet inten-
siiviseen teknologian kayttéon. Heidan opettajansa eivat valttamatta edes ymmarra, mista

nama diginatiivit puhuvat. (Suomen Akatemia, 2015)

Helsingin yliopistolehden Mika ihmeen diginatiivi?-artikkelin mukaan taas virheellinen kasi-
tys diginatiivista on syntynyt vain aikuisten kuvitelmissa. Koulumaailmassa vaarin ymmar-
retty diginatiivin kasite saattaa jopa aiheuttaa vahinkoa. Opettajat saattavat luulla, etta
lapset ja nuoret hallitsevat jo ohjelmat ja sovellukset, eikd opettajien tarvitse enaa kehittaa
omia taitojaan. Lapset ja nuoret eivat pida itseddn kaikkivoipina tietotekniikan edessa,
vaan kertovat avoimesti, jos eivat osaa. (Helsingin yliopisto, 2017) Marc Prenskyn mu-
kaan kuitenkin digitaalinen media ja siihen liittyva alylaitteiden kayttd kasvattaa parhaim-
millaan osallisuuteen, toimijuuteen seka tekijyyteen. Jokainen saa ja voi kayttaa aantaan
sosiaalisessa mediassa seké luoda helposti omaa materiaalia jaettavaksi. (Prensky, 2001)
Tutkija Andrew Keen on puolestaan kommentoinut, etté usein esimerkiksi Facebookin
selaileminen seka netissa seikkaileminen on lahinnéa passiivista tiedon vastaanottamista

seka kuulumisten vaihtoa. (Keen, 2007)



2.1.2. Alylaitteiden hyodyntaminen koulussa

Tieto- ja viestintateknologian kayttd opetuksessa on lisdéntynyt Suomessa huomattavasti
2000-luvulla. Kasityksemme siita, millaisia tieto- ja viestintétekniikan taitoja kouluissa ja
oppilaitoksissa opetetaan, on viimeisen kahdenkymmenen vuoden aikana muuttunut.
Myds kasityksemme on muuttunut siita, mita tieto- ja viestintatekniikka on opetuskaytdssa.
(Opetushallitus 2014b)

Koululaisten opetus on muuttunut sen jalkeen kun tablettikoneet lanseerattiin. Moni koulu
on vaihtanut oppikirjat tabletteihin. Tabletteja on talla hetkella opetuskaytdsséa noin 400
koulussa ja paivakodissa Suomessa. (Yle 2014) The Atlantic-lehti puolestaan kertoo, etta
Yhdysvalloissa on alettu siirtymaan pois tableteista opetuskaytdssa ja siirrytty hankkimaan
edullisempia kannettavia tietokoneita. Syyna tédhan on tablettien korkea hinta. (The Atlan-
tic 2014)

Erilaisissa kehittdmishankkeissa saadut tutkimustulokset ovat olleen niin positiivisia, joten
paluuta perinteisiin oppikirjoihin ei ole, vaan sahkoiset oppimateriaalit ja — valineet jatkavat
voittokulkuaan. Naita kehittdmishankkeita ovat muun muassa olleet School 2015 — Di-

giajan koulua rakentamassa seka Future Classroom 2020-hanke. (Opetushallitus 2014a)

Tabletti tarjoaa lukuisia mahdollisuuksia opetuskaytttéon, sen helppokayttdisyys ja moni-
puolisuus houkuttelevat sekéd opettajaa etté oppilasta. Koulukaytdssa tiedonhaku, internet,
sahkdpostit, muistiinpanot seka videopalvelut ovat paivittdisessa kaytdssa. Ohjelmia ope-
tuskayttéon on lukuisia, on karttaohjelmia, PowerPoint, Paint, tiedonkasittely seka taitto-
ohjelmia, jotta voi luoda omia siséltdja. Oppitunnin voi pitdd Adobe Connectin kautta tai
tehdéa opetusvideoita, joista voi sitten helposti koostaa esityksen. (Mediakasvatusseura,
2016)

Valtioneuvoston selonteko "Tuottava ja uudistuva Suomi — Digitaalinen agenda vuosille
2011-2020" marraskuussa 2010 annettiin Eduskunnalle. Tietoyhteiskuntakehityksen ja
digitalisoinnin merkitys ja rooli koko Suomen hyvinvoinnin yllapitamisessa ja tuottavuuden
parantamisessa maariteltiin johdanto-osiossa. Hyddyntamalla tehokkaasti tieto- ja viestin-
tateknologiaa katsottiin olevan vaikutusta yhteiskunnan kaikilla sektoreilla ja sen nahtiin
edesauttavan myds talouden kasvua. Selonteossa ei kuitenkaan nahty tieto- ja viestinta-
teknologiaa itseisarvona, vaan hyvinvoinnin yllapitamisen ja lisdamisen valineena. (Ope-
tushallitus 2014b)



Koulutuksen osalta selonteossa katsottiin, etté kilpailukykymme perusta tietoyhteiskun-
nassa ovat elinikdinen oppiminen, osaaminen ja korkeatasoinen koulutus. Peruskoulutuk-
sessa on oltava opetuksen osana taidot tieto- ja viestintéateknologian hyédyntamiseen.
Henkilokunnalle on taattava riittava koulutus tietoteknologiasta seka taidot ottaa kayttoon
uudet pedagogiset menetelmat seka se, ettd kouluilla on kaytettavissaan ajanmukaiset
tekniset valmiudet. (OPH, 2014,s12) Opetus ja kulttuuriministerion aiemman selvityksen
mukaan Suomessa alueelliset erot ovat isot tieto- ja viestintatekniikassa ja tama nakyy
niin, etta kaupunkiseuduilla taidot paremmat ja heikoimmin ovat parjanneet tekniikkatai-
doillaan itaisen ja pohjoisen alueen valilla. Vaikeiden taloudellisten aikojen takia kunnat
ovat suunnanneet saastot perusopetukseen, viemalla varoja opettajien koulutuksesta se-

k& opetukseen kaytettavasta laitteistoista. (Opetus- ja kulttuuriministerié 2010)

Selonteossa nahdaan tarkeéksi, etta lapsille ja nuorille varmistetaan heidan tulevaisuu-
dessa osaamisensa seka kyky toimia digitaalisissa ymparistdissa. Edellytyksena sille on,
ettd lasten huoltajilla, opettajilla ja muilla kasvattajilla on itsellaéan riittavat taidot tietoteknii-
kassa, digitaalisissa palveluissa sekd mediakasvatustietoisuudessa. (Opetushallitus
2014b, s12)

Kouluissa kaytossa olevat oppimateriaalit ovat edelleen melkein kokonaan painettua ma-
teriaalia eli teksti- ja tyokirjoja, selonteossa kerrotaan. Oppimateriaalin seka aineistojen
sahkdiseen muotoon saattamiseen nahdaan valttamattémana. Hyvin suunnitelluilla digi-
taalisilla oppimateriaaleilla seké palveluilla on nahty olevan oppimismotivaatiota merkitta-

vasti lisdava vaikutus. (Opetushallitus 2014b, s.12)

2.1.3. Opetussuunnitelma 2016

Tieto- ja viestintateknologia on nykypaivana tarkea osa monipuolista oppimisymparistta.
Silla parannetaan yhteisollisen tydskentelyn taitoja, tuetaan oppilaan osallisuutta ja henki-
I6kohtaisia oppimispolkuja. Monimuotoinen mediakulttuuri otetaan huomioon oppimisym-
paristéjen kehittamisessa. Oppimisen edistdmiseksi ja tukemiseksi otetaan kayttéén uusia
tieto- ja viestintateknologisia ratkaisuja. Myos oppilaiden omia laitteita voidaan hyddyntaa
oppimisen tukena, toki huoltajien kanssa asiasta sovitaan etukateen. Tasa-arvoisuuden
nimissa on varmistettava, etta kaikilla oppilailla on mahdollisuus tieto- ja viestintateknolo-
gian kayttéon. Opetussuunnitelman mukaan oppimisymparistojen tulee olla turvallisia se-
ké terveellisid, seka edistaa oppilaan ikdkauden ja edellytysten mukaista tervettd kasvua
ja kehitysta. (Opetushallitus 2014c)



AJATTELU JA OPPIMAAN
OPPIMINEN

TIETOTEKNOLOGIAN

OSAAMINEN

OSALLISTUMINEN
JA VAIKUTTAMINEN

LAHTEET:
Opetushallitus: Perusopetuksen opetussuunnitelman perusteet 2014
Lappeenrannan kaupunki: Uusi opetussuunnitelma 2016. Pureudu perusopetukseen.

Kuva 1. Kuva uudesta opetussuunnitelmasta. Keskeisind osina on tietotekniikan osaami-
nen seka monilukutaito. Kuva: Mikko Airikka | Yle Uutisgrafiikka (YLE)

Ylla olevassa kuvassa kasitelladn opetussuunnitelmaa 2016. Kaikki kohdat kietoutuvat
toisiinsa isoksi kokonaisuudeksi seka kaikkiin kuuluu tietoteknologian osaaminen ja hyo-

dyntaminen oppimisessa.

2.1.4 Pelaaminen vapaa-ajalla

Jyvaskylan yliopiston tutkija Tarja Salokoski on tutkinut vaitdskirjassaan lasten pelaamis-
ta. Tutkimukseen osallistuneista lapsista 87 % pelasi ainakin satunnaisesti ja keskimaa-
rainen peliaika oli nelja tuntia viikossa. Toiset lapset pelasivat jopa 21 tuntia viikossa. Pe-
lien suurkulutus oli Salokosken mukaan yleisempaa pojilla kuin tytdilla ja silla oli selkea
yhteys lapsen heikkoon itsehallintaan, aggressiivisuuteen seké levottomuuteen. (Salokos-
ki 2005) Lastenpsykiatri Jari Sinkkosen mukaan kannattaisi pitda kokonaan pelittomia
paivia tai viikkoja. Hanen mukaansa pelaaminen on hyva renki, mutta huono isénta. Pe-
laaminen on kiinnostavaa, se stimuloi, siina on vauhtia mutta peliaikaa taytyy rajata. Sink-
kosen mukaan kolme kertaa puoli tuntia on sopiva joillekin lapsille ja toisille voi antaa

enemman aikaa. Sinkkosen mielesta lapsen persoonallisuus ja temperamentti ovat ratkai-
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sevassa roolissa, kun peliaikaa sdadetaén. Sinkkonen muistuttaa, etta lapsi tarvitsee
muutakin paivaansa kuin pelaamista, vuorovaikutussuhteet kehittyvat ennemmin ystévien
kanssa leikkimisesta. (Yle 2015)

2.2 Suositukset

Terveyden ja hyvinvoinnin laitos suosittelee korkeintaan kahden tunnin ruutuaikaa kaikille
viihdemedian aaressa. Ruutuajalla tarkoitetaan kaikkia median laitteita eli televisiota, tie-
tokonetta seké pelikonsoleiden ja alylaitteiden daressa vietettya aikaa. (Terveyden ja hy-
vinvoinninlaitos 2015)

2.3 Alylaitteiden sateily langattomassa verkossa

Alylaitteen sisalla on radiolahettimia ja -vastaanottimia. Alylaitteen paalla ollessa, se lahet-
tdéd ja vastaanottaa radiotaajuisia signaaleja antenninsa kautta. (Sateilyturvakeskus
2015a)

Laitteen valmistaja, EU:n alueella laitteita markkinoille tuova on ensisijaisesti vastuussa
maahantuomiensa laitteiden turvallisuudesta. Valmistajalla on velvollisuus varmistaa, etta
alylaite on turvallinen. Radiotaajuista séteilyyn altistumisen mittarina kaytetaan SAR-arvoa
(specific absorption rate) eli ominaisabsorptionopeutta radioaallosta ja vartalon alueen
kudoksiin paikallisesti imeytyvaa tehoa. Yksikkd on W/kg. Sosiaali- ja terveysministerion
vahvistama raja-arvo alylaitteille on SAR 2W/kg. Talla raja-arvolla ei ole todettu olevan
haitallisia vaikutuksia. Valmistajan www-sivuilta tai uuden laitteen kayttoohjeista 10ytyy
tama SAR-arvo. (Sateilyturvakeskus 2015b)

Jotta laitteen suorituskyky olisi hyva ja altistuminen radiotaajuiselle sateilylle olisi mahdol-
lisimman pieni, kannattaa kaantaa laite niin, etta matkapuhelinantenni ylareunassa osoit-

taa poispain. (Sateilyturvakeskus 2015a)

Altistumista voi myds valttaa rajoittamalla kayttdaikaa langattomassa tilassa seka pitamal-
1a dlylaitetta mahdollisimman kaukana itsestaan, koska altistumistaso vahenee merkitta-

vasti etaisyyden lisdantyessa. (Sateilyturvakeskus 2015)a

Internetin kayttd on jo arkipaivaa kouluissa ja tietokoneen kayttd kuuluu valttamattdmiin
kansalaistaitoihin. Koulujen opetuksessa kaytetddn enenevissa maarin langattoman vies-
tinnan menetelmia — internetista haetaan ja sinne tallennetaan tietoa. (Sateilyturvakeskus
2015a)



Koulussa hyédynnetaan langattoman léhiverkkoa langattomassa viestinnassa. WLAN
hyodyntaa tahan radioaaltoja. Kaytossa oleva alylaite muodostaa yhteyden luokkaan tai
kaytavalle sijoitettuun tukiasemaan. Nain alylaite muodostaa yhteyden internettiin tai mui-
hin verkkolaitteisiin, kuten esimerkiksi tulostimeen. (Sateilyturvakeskus 2015a)

Langattoman verkon laitteiden lahetystehot ovat pienia ja radiotaajuisen sateilyn voimak-
kuus heikkenee nopeasti etdisyyden kasvaessa. Nain ollen langattomassa lahiverkossa
altistutaan hyvin vahaisesti radiotaajuiselle sateilylle. Vaikka kaikki luokan oppilaat kayt-
taisivat samanaikaisesti langatonta verkkoa, altistuminen jaa selvasti enimmaisarvoja pie-
nemmaksi. Nykytiedon mukaan heikolla altistumisella, vaikka se olisikin pitkékestoista, ei
ole haitallisia terveysvaikutuksia.(Sateilyturvakeskus 2015a)

Lahiverkon tukiasemien sijoittaminen jarkevasti pienentaa oppilaiden altistumista, jo puo-
len metrin etdisyydella tukiasemasta kohdistaa enimmillaankin altistaa noin sadasosan
enimmaisarvosta. Joten langattoman lahiverkon kaytto ei sateilyturvallisuussyiden takia
tarvitse rajoittaa.(Sateilyturvakeskus 2015a)

2.4 LED-valo

Tutkimus osoittaa, etta alylaitteen rajoittamaton kaytto haittaa selvasti lasten yéunta.
Elektronisissa laitteissa oleva sininen valo hairitsee pimeahormonin eli melatoniinin eritys-
ta. Melatoniinin eritys kdynnistyy hamarassa tai pimeassa ja se aiheuttaa, etta alkaa tun-
temaan vasymysta. Elektronisten laitteiden sininen valo toimii samalla lailla kuin kirkasva-
lolamput, eli piristavat. Esimerkiksi sahkokirjan lukeminen illalla ennen nukkumaan menoa
pitkittdd nukahtamista.(Pediatrics 2015)

Tutkijat Harvardissa myds uskovat, etta haitallisinta silméalle on led-valaistut naytot, koska
katsomme niité kohtisuoraan pitkia aikoja. Led-valoissa on aallonpituudeltaan lyhytta sini-
violettia ja sinivihreda valoa, johon verkkokalvo reagoi entistéd herkemmin. E-kirjan lukemi-

nen illalla hairitsee unta enemman kuin perinteisen kirjan lukeminen. (Harvard 2015)

Spektrit nakyvan valon alueella koostuvat aallonpituuksista: violetillla on aallonpituudet
400-450 nanometria (nm), sinisella 450-490 nm, vihrealla 490-560 nm, keltaisella 560—
590 nm, oranssilla 590-630 nm ja punaisella 630—780 nm. Ihmissilmalla voi havaita vain
nimensa mukaisesti, ainoaa optista sateilya eli ndkyvaa valoa. Vain valon sininen osa on
haitallinen silmalle, ei siis koko spektri. lIhmisen sisaisen vuorokausirytmin kelloa séételee
460-480 nm:n sateily. (Sateilyturvakeskus 2010)



Arvostetussa laaketieteellisessa julkaisussa Pediatricsissa julkaistiin Kalifornian yliopiston
ja Berkeleyn kansanterveyden tiedekunnan tutkimus, jonka mukaan lasten younia hairit-
sevat, jopa enemman kuin televisio, pienen nayttdruudun omaavat laitteet. Tutkimukseen
osallistui 2048 yhdysvaltalaisia neljas- ja seitsemasluokkalaisia lasta vuosina 2012—2013.
Lapsen unentarve on 9-10 tuntia vuorokaudessa. Tytdilla keskushermoston kehittyminen
jatkuu noin 18 ja pojilla noin 20 ikAvuoteen saakka. Vapaasti alylaitteita kayttavat lapset
nukkuvat keskimaarin 21 minuuttia vahemman kuin lapset, jotka eivat saa kayttad vapaas-
ti alylaitteita. Laitteen sijainti makuuhuoneessa myos vaikutti unen maaraan. Televisio

huoneessa vahensi keskimaarin 18 minuuttia unta.(Pediatrics, 2015)

2.5 Lapsen yksityisyyden suoja

Lapsella on samat peruslailliset oikeudet yksityisyyden suojaan kuin aikuisellakin. Suo-
men perustuslain 108 maarittaa, etta kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton ja tama koskee myds sosiaalisessa mediassa lahetettavia

viesteja. Saman pykalan kohdassa hieman mydhemmin todetaan, etta valttdmattomista
rajoituksista salaisuuteen yksilon tai yhteiskunnan turvallisuutta tai kotirauhaa vaaranta-
vien rikosten tutkinnassa, oikeudenkaynnissa ja turvallisuustarkastuksessa seka vapau-

denmenetyksen aikana, voidaan lailla saataa. (L731/1999, 108)

Laki lapsen huollon ja tapaamisoikeuden 18 maarittaa, etta tasapainoinen kehitys ja hy-
vinvointi lapsen yksildllisten tarpeiden ja toivomusten mukaisesti tulee turvata lapsen huol-
lossa. Hyva hoito ja kasvatus seka lapsen ikdéan ja kehitystasoon nahden tarpeellinen val-

vonta seka huolenpito tulee turvata lapselle. (L 361/1983.18)

Lain holhoustoimesta 898 maaritta, ettéd edunvalvojalla on oikeus katsoa vain sellaisia
paamiehelleen saapuneita kirjeita tai sellaiseen rinnastettavia suljettuja viesteja, jotka voi-
daan lahettdjan nimen tai muun erityisen seikan perusteella paatella koskevan asiaa, josta

edunvalvojan tulee huolehtia ilman paamiehenséa suostumusta. (L 442/1999, 898)

Lakikohdat tarkoittavat sitd, ettd lapsella on oikeus omaan kirjesalaisuuteensa, johon
my6s kuuluu sosiaalisen median viestinta. Tarkeimpéna tulee olla lapsen etu ja se, millai-
sesta asiasta on kyse suhteutettuna lapsen ikdan ja kehitystasoon. Lahtokohtaisesti van-
hemmalla ei ole oikeutta lukea lapsen viesteja, mutta jos heraa epailys siita, etté lapsen
turvallisuus ei ole taattu, laki lapsenhuollosta maarittelee vanhemmalle jopa velvollisuuden
selvittaa asia. Luottamus lapseen on kuitenkin oltava ensisijaista, eli keskustelu lapsen

kanssa on tarkeda. Lapselle pitda antaa mahdollisuus kertoa asiasta itse.



Lapsi tarvitsee mediankaytbssaan paljon opastusta ja tukea, mutta ettéd han oppi-

si kayttamaan mediaa vastuullisesti, tietoisesti ja kunnioittavasti. han tarvitsee myds pal-
jon aikuisen lasnéoloa, kuuntelua seka yhdessa tekemista Vanhemmat antavat lapsilleen
esimerkkeja ja kayttaytymismalleja. (MLL 2016a)

Se, miten lapsi mediaa kayttaa, muodostuu paljolti kodin esimerkin perusteella. Tarkeita
ovat myds vanhempien asettamat rajoitukset ja sdannot. Vanhemmat ovat lapsen tar-
keimpia mediakasvattajia. Vanhempien vastuulla on lasten mediank&yton kohtuullisuus.
Jotta lapselle jaisi riittAvasti aikaa paivassa myds ulkoilulle, ystaville, leikille seké unelle.
(MLL 2016a)

2.6 Lapsija alylaite

Lapsen puhelimen ensisijainen kayttotapa on se, etta yhteydenpito vanhempiin on taattu.
Talléin puhelimen hankinnassa on mietittava, riittddko lapselle vanhemman vanha puhelin
vai hankitaanko hanelle uusi oma alypuhelin. Puhelinta valittaessa on otettava huomioon
lapsen turvallisuus seka puhelimen taloudellisuus. Lapsi saattaa kokea puhelimen kuin

uutena leluna, jonka kaytolla on rajattomasti mahdollisuuksia. (MLL 2016)

Lapsen puhelinta voi suojata hyvin, etta lapsi ei helposti paase kasiksi aikuisille tarkoitet-
tuihin materiaaleihin tai onnistu hankkimaan suurta puhelinlaskua. Matkapuhelinoperaatto-
rilta saa suojatuksi saldorajat seké& palvelunumeroestot ja ne saa hoidettua silloin kun lap-
selle avataan oma puhelinliittyma. Sovelluskauppojen ikarajat suodatetaan puhelimen
omista asetuksista oikeiksi. My6s sovellusten sisélla oleva mahdollisuudet ostaa, saa es-
tettya rajoituksella eli PIN-koodilla, mutta nama asetukset taytyy itse laittaa puhelimessa
paalle. (Elisa 2016)

Lapsen kanssa on tarkead, ettd aloittaa yhdessa huolellinen tutustuminen puhelimeen,
sen kayttétapoihin seka ominaisuuksiin. Lapsella voi olla vaikeuksia hahmottaa puhelimen
sovelluksia, ja ymmartaa mita tarkoittaa kayttajan tietojen keraaminen tai ohjelma sisalta-
vat ostot. On myds tarkeaa, ettd vanhempi itse osaa kayttaa puhelinta, joten puhelimeen

kannattaa itse perehtya etukateen. (Elisa 2016)

Lapsen kanssa on my@s yhdessa opeteltava huolehtimaan puhelimesta. On opetettava,
ettd se pysyy mukana ja se laitetaan laturiin, jotta akku ei lopu. Suurimmalle osalle lapsis-
ta puhelin on ennemmin pelivaline kuin mihin kayttédn puhelin on oikeasti luotu. Lapsella
olisi hyva olla repussa laturi, jotta puhelimeen saisi virtaa tarvittaessa. Toinen vaihtoehto
voisi olla varavirtalahde, joka kulkisi repussa ja sen lapsi voisi kytkea puhelimeensa, kun
akku loppuu. (Elisa 2016)



Lapsen kanssa on hyva myo6s kayda lapi, missé tilanteissa puhelin laitetaan danettomalle
ja misséa vaiheessa on tarkeaa, etta puhelimeen palautetaan aanet. Erittain tarke&a on
myds painottaa lapselle, kuinka liikenteessa liikutaan puhelimen kanssa. (Elisa 2016)

Lapsen oman ja yleisen turvallisuuden takaamiseksi on lapselle hyvéa opettaa myos héata-

numeron 112 kaytto, ettd lapsi tarvittaessa muistaa sen. On myds olemassa hatanumero-
sovellus 112, jonka voi ladata lapsen puhelimeen, mutta sen kdytén opettamisessa taytyy
olla todella tarkka, ettei turhia soittoja tule hatakeskukseen. Sovelluksen hyvéané puolena

on se, etta jos sovelluksen kautta soittaa apua, hatédkeskus ndkee heti misséa avuntarvitsi-
ja on. (Hatakeskus 2017)

Lasta olisi hyvéa opettaa olemaan vastaamatta tuntemattomasta numerosta tuleviin puhe-
luihin. Usein tuntemattomasta numerosta soittavat ovat lapselle tuttuja mutta nykypaivana
voi tulla soittoja my6s puhelinmyyjijilta tai ulkomailta, joihin vastatessa tai soittaessa takai-
sin saa kartutettua ison puhelinlaskun. Aikuinen voi tarkistaa numeron myéhemmin.(MLL
2016)

Lapsen kanssa on hyva opetella puhelimen kayttoa ja sitd, ettd ulkona likkkuessa puhelin-
ta ei tarvitse kayttad. Huomio on oltava muussa liikenteessa ja pelaaminen tai musiikin

kuuntelu hairitsee tahan keskittymista. (MLL 2016)

2.6.1 Pelien merkit

Pan European Game Information eli PEGI on yleiseurooppalainen pelitieto. Sita kaytetaan
laajasti kaikilla puolilla eurooppaa eli kaiken kaikkiaan 30 maassa. PEGI helpottaa van-
hempien paatoksentekoa pelin ostohetkella antamalla tietoa peleistd. PEGI otettiin kayt-
t6on vuonna 2003 ja useimmat pelivalmistajat ovat liittyneet tahan yhteiseen jarjestel-
maan. (Pegi 2017)

PEGI:n merkinnat ovat pelin yhteydessa olevat merkit. Yleensa ikdraja on ensimmaisena
ja sen vieressa on muitakin merkkeja, kuten kiroilua, peli saattaa opettaa uhkapelaamista
yms. Pelissa saattaa olla lisatietoja kohdassa myos sanallinen selitys esimerkiksi, etta

miksi on paadytty esimerkiksi 12+-peliin. (Pegi 2017)

2.7 Sosiaalinen media

Nykypaivan lapsille yksi vuorovaikutuspaikka on sosiaalinen media, se ei missaan maérin
ole erillaan lasten muusta sosiaalisesta maailmasta, vaan se on vahvasti osa sitd. Tunne-

tuimpia sosiaalisen median palveluja ovat Facebook, Instagram, Twitter ja WhatsApp.
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Monet sosiaalisen median sovellukset ovat maarittaneet ikarajan kayttajilleen, jotka ovat
korkeammat kuin pienien alakoululaisten ika. (MLL 2016a)

Sosiaalisen median kayttdé mahdollistaa voimassa olevien sosiaalisten suhteiden vahvis-
tamista seka uusien solmimisen. Omat ndkodkulmat laajenevat kun tutustuu toisenlaisiin
nakemyksiin sekd mielipiteisiin. Myos sosiaalisessa mediassa on paljon haittapuolia, joita
olisi hyva ennakoida ja ehkaista keskustelemalla lapsen kanssa yksityisten tietojen levia-
misesta ja kiusaamisesta. Sosiaalinen media voi viedd aikaa younista seka koulutyolta.
lastd voidaan myos huijata seka ikdvimmassa tapauksessa voi alkaa grooming eli seksu-
aalisen hyvaksikayton valmistelu.(MLL 2016a)

2.7.1 Medialukutaito

Lasta kannattaa opastaa sosiaalisen median kayttsséa kunnolla. Kaikkea kaikista sovel-
luksista ei tarvitse tietdd, kunhan opastaa ja on tietoinen mita sovelluksia lapsi kayttaa.
Kaikessa sosiaalisen median kaytdssa on hyva muistaa hyvat kaytdstavat eli toimia vas-

tuullisesti seka kohdella toisia kunnioittavasti. (MLL 2016a)

Medialukutaito on tarkeda, eli lapselle kannattaa alusta asti opettaa, etta internetissa ole-
viin tietoihin kannattaa suhtautua kriittisesti. Uutta tietoa etsiessé ei kannata luottaa en-
simmaiseen [6yt66n, vaan tutustua muutamaan muuhunkin l&hteeseen. Niin kuin oikeassa
elamassékin, myos internetissa on paljon epaluotettavaa tietoa ja eparehellisia henkildita.
(MLL 2016a)

Yksityisyysasetukset on hyva kayda lapsen kanssa lapi ja huomioida, etta lapsi erottaa
mik& on yksityista ja mika on julkista viestintdd. Helpoin tapa on opastaa lasta erottamaan
yksityisen ja julkisen tiedon ero eli, ettd mita lapsi ei kertoisi kadulla vieraalle ihmiselle tai
kuva, jota ei halua koulun seinélle. Salasanojen, koko nimen ja kotiosoitteen salassapi-
dosta on hyva muistuttaa jatkuvasti. On hyva myos huomioida sijaintitiedot, jolloin lapsi on
kaikkien seuraajiensa tavoitettavissa. Seuraajilla tédssa tarkoitetaan lapsen hyvaksymia
ystavid seka sovellukseen asetettujen julkisuusasetusten maaritysten mukaisia mahdolli-

suuksia nahda lapsen tietoja. (MLL 2016a)

2.7.2 Sosiaalisen median sovelluksia

Alla on esittelyt yleisimmista sosiaalisen median sovelluksista.
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Facebook

Facebook on sosiaalinen palvelu, jonka tarkoituksena on yhdistaa ystavia ja toisilleen tun-

temattomia.

Sovelluksessa voi kuulua erinéisiin yhteisdihin, jakaa kuulumisiaan, kuvia, linkkeja seka
tietysti lukea muiden kuulumiset. Facebookissa voi itse valita, kuinka julkisena sallii oman
profiilinsa olevan. Se voi olla kaikkien ndhtavissa (ei suositeltavaa), ystaville ja ystavien
ystaville tai vain valituille ystaville, joka on suositus. (MLL 2016a)

Facebookin ikdraja on 13 vuotta. Tatd nuoremman tai hanen puolestaan luodun tilin k&yt-
taminen on kayttéehtojen vastaista. Facebook suosittelee 13—17-vuotiaita kayttajiaan ja-
kamaan tietojaan vain ystavilleen. Tata suositusikarajaa kannattaa noudattaa, koska esi-
merkiksi Facebookin yksityisyysasetukset ovat sen verran monimutkaiset, etta lapsen

saattaa olla vaikea saada selkoa niistd. (MLL 2016a)

Instagram

Instagramissa kayttajat jakavat kuviaan seka videoitaan muille kayttajille. Sovelluksen
kautta voi oppia moniakin hyddyllisia taitoja kuten mediankaytt6a sisallontuottamiseen,

luovan ilmaisun kehittdmista seka ottamaan kantaa paivanpolttaviin aiheisiin. (MLL 2016a)

Instagramissa on 13 vuoden ikaraja, joka on maaritelty suojaamaan lapsen yksityisyytta
internetissa. Instagram ei kuitenkaan tarkista kayttajansa ikaa erikseen, joten sovelluksel-
la on paljon alle 13-vuotiaita kayttdjid. Ennemmin kannattaa korostaa tapaa kayttaa In-

stagramia oikein, kuin pelkastaan katsoa ikarajaa. (MLL 2016a)

Twitter

Twitter on mikroblogipalvelu. Sovelluksella voidaan viestittaa toisille kayttajille nopeasti

halutusta asiasta. Haluttua aihetta voi seurata aihetunnistimen eli hashtagin (#) kautta.

Twitterin ikaraja on 13 vuotta ja sen kayttdehdot kertovat, etté ikaraja on ehdoton. (MLL
2016a)

WhatsApp

WhatsApp on erittdin suosittu sovellus, jossa voi lahettaa viesteja, kuvia seka vaikka soit-
taa verkon kautta. WhatsApp vaatii kayttajaltaan vahintaan 16 vuoden ikaa. Sovelluksen
kayttdon tarvitaan vain puhelinnumeron aktivointi, joten vaaditun ikarajan noudattamista ei
valvota. (MLL 2016a)
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Snapchat

Snapchat on sovellus, jolla voi jakaa kuvia ja lyhyita videoita tai lahettaa lyhyitd Snapchat-
tarinoita, jotka nakyvat vain vuorokauden ajan sovelluksessa. Sovelluksen oletusasetuksi-
na on, etta julkaisut nakyvat vain ystaville. Ik&raja on 13 vuotta, mutta sovelluksen saa
helposti kdyttdonsa lataamalla sen puhelimeen ja synkronoi omat yhteystiedot sovelluk-
seen. (MLL 2016a)

YouTube

YouTube on videopalvelu. YouTubeen voi lisdtd omia videoita ja kommentoida seka kat-
soa muiden kayttajien videoita. Kayttajan alaikaraja on 13 vuotta ja videoiden katselua on
rajattu niin, etté alle 18-vuotiaille sopimattomia videoita voi katsoa vain yli 18-vuotiaat,
rekisteroityneet kayttajat. Antamalla vaaran ian voivat alaikainenkin kirjautua kayttajaksi.
(MLL 2016a)

Ask.fm

Ask.fm on yhteisdpalvelu, jossa voi esittaa kysymyksia toisille kayttgjille joko anonyymisti
tai omalla nimellaan. Ask.fm:ssa voit tutustua uusiin ihmisiin, jutella toisten kanssa seka
jakaa omia mielipiteita. Kayttajan alaikaraja on 13 vuotta ja Ask.fm on tiukka ikdrajan suh-
teen. Alaikaisella pitaa olla vanhemman suostumus, jotta kayttéehto-kohdasta paasee
eteenpain. Alle 13-vuotiaiden kohdalla ask.fm sulkee tilin ja pyrkii estamaan tilin kayton.
(MLL 2016a)

2.8 Nettikiusaaminen

Internetin ja sosiaalisen median kautta tapahtuva nettikiusaaminen on yleistynyt. Yleensa
kiusaaja on lapsen tuttu joko koulusta tai harrastuksesta. Kiusaaminen voi olla jo karjisty-
nyt siihen, etté lasta on kiusattu koulussa ja nyt héan ei enaa saa olla kotonakaan rauhas-
sa. Kiusaajaa saattaa yllyttaa se, ettd netin kautta tapahtuvaa kiusaamisessa aikuinen on
harvoin lasna seka se, ettd kiusaajaa saa siella suuren yleison. Lapsi ei mytdskaan kasita
sita eroa, etta pienikin pila voi aiheuttaa erittéin laajat mittasuhteet, kun herjaavat videot,

tekstit ja kuvat voivat riistaytya kasista.(MLL 2016b)
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3 Opinnaytetyon lahtokohdat ja tavoitteet

Opinnaytetyon tarkoituksena on luoda opas pienten alakoululaisten vanhemmille, joka
opastaa ja palvelee, kun vanhemmat aloittavat opettamaan lapsiaan kayttamaan alylaittei-
ta. Mita kaikkea kannattaa ottaa huomioon valmisteluissa, ennen kuin oma lapsi aloittaa
itsendisen laitteen kayton.

Tein havainnon, etta tallaiselle oppaalle on tarvetta, koska alylaitteet ovat olleet kayttssa
niin vahan aikaa, joten vanhemmat opettelevat niiden kaytt6éa samaan aikaan kuin heidan

lapsensakin.

Opas antaa tietoa vanhemmille lasten pelirajoituksista, lapselle hankittavan liittyman es-
toista, Sosiaalisen median kayttsta, ladattavien pelien estoista ja ikarajoista. Oppaassa
on myds ohjeita laitteen yosailytykseen ja laitteen kanssa liikkumiseen liikenteessa. Opas
sisdltaa viela selventavia otteita eri laeista kuten tietosuojalaista seka holhoustoimilaista.

Oppaassa myos kerrotaan nettikiusaamisesta ja keinoista sen ehkaisemiseen

3.1 Opinnaytetyon lahtétilanne

Opinnaytetydn lahtétilanteessa aloin kartoittamaan, etté olisiko vastaavaa opasta olemas-
sa. Tulin tulokseen, etta yhta laajaa ja tiiviista tietoa sisaltavaa opasta ei ole tarjolla. Tie-
toa on monessa paikassa ja hakemalla Googlella tietoa I6ytyy useasta eri paikasta. Halu-

sin saada paljon tietoa yhteen paikkaan ja helposti |I6ydettavaksi.

3.2 Opinnaytetydn kayttajaanalyysi

Oppaan ideointivaiheessa mietin tarkkaan kenelle opas on tarkoitettu. Paadyin rajaamaan
aiheen pienten alakoululaisten (7-10-vuotiaiden) lasten vanhemmille, koska tassa tilan-
teessa lapsia opetetaan kayttdmaan laitteita itsenaisesti ja halutaan varmistaa lapselle
turvallinen ensikosketus laitteisiin. Perustelin kaytén opetuksen tarkeytta, silla etta halu-
ammehan opettaa lapselle turvallisia asioita, kuten sen, etta kuinka tie ylitetdan turvalli-

sesti.

3.3 Opinnaytetydn tavoitteet

Tavoitteena on luoda opas pienten alakoululaisten lasten vanhemmille. Tarkoituksena olisi
jakaa tama opas kaakkois-helsinkildisen peruskoulun henkilokunnalle ja sita kautta tama

jaetaan pienten alakoululaisten vanhemmille. Toinen tarkoitus olisi toimittaa tama muuta-
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man toisen koulun vanhempaintoimikuntien kaytt6on. Tarkoituksena on my6s hyédyntaa

sosiaalista mediaa ja jakaa opasta sielld, esimerkiksi alueellisissa &itiryhmissa.

3.4 Laadullinen tutkimusmenetelma

Aineiston keraamiseen kaytetdan teemakyselya. Kyselylla halutaan kerata suuntaa anta-
vaa tietoa. Analysointikeinona kaytetaan teemoitusta, jotta saatua tietoa voidaan kayttaa

tutkimustietona joidenkin sisall6llisten valintojen perusteluna.
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4 Projektina toiminnallinen opinnaytetyo

Ammattikorkeakoulussa toiminnallinen opinnaytety0 on vaihtoehto tutkimukselliselle opin-
naytetydlle. Sen tavoite ammatillisessa kentasséa on jarkeistaa toimintaa, ohjeistusta, tai
jarjestamista seka opastaa kaytannon toimintaan. Se voi olla ammatilliseen kaytantéon
suunnattu, alasta rippumatta, ohjeistus, opastus tai ohje, kuten esimerkiksi perehdy-
tysopas. Toiminnallinen opinnaytetyd voi olla myds jonkun ohjelman tai tapahtuman jarjes-
tdminen, kuten esimerkiksi kansainvalinen kokous. Toteutus voi olla opas, kotisivut tai
tapahtuman jarjestdminen. Tarkein asia toiminnallisessa opinnaytetydssa ammattikorkea-
koulutasolla on se, etté siind yhdistyvat kaytannon toteutus seka raportointi tutkimusvies-
tinn&n keinoin. (Vilkka & Airaksinen 2003: 9)

Projektilla on aina alku ja loppu, se on tavoitteellinen prosessi, joka voi olla isompaa han-
ketta tai paattya tiettyyn rajattuun kertaluontoiseen tulokseen. Suunnittelu, organisointi,
valvominen, toteuttaminen, seuraaminen ja tarkka arviointi ovat projektin tarkeimmat osat,
ettd se voi onnistua. Projektityyppiseen opinnaytetythan kuuluvat suunnitelma, valiraportti
seka loppuraportti. Vaaditut tutkivan kirjallisen viestinnéntaidot tekija osoittaa raportilla.
(Vilkka ym. 2003: 49.)

Projektisuunnitelma on kuin toimintasuunnitelma, joka tdssa opinnaytetyéssa on suunni-
telma, jossa selvitetdan lahtétilanne ja aiheen rajaus. Projektissa on maaritelty kohderyh-
ma. Projektin olisi hyva olla vaihestettuna prosessikuvaukseksi, mitka ovat sen osakoko-

naisuudet ja kuinka vaiheet seuraavat toisiaan. (Vilkka ym. 2003: 49.)

Oppaan muodostuminen eri osista

Kehittamisen menetelmat

: weenwenennn |Utkimuksellinen osuus
Aihealueiden jarjestdminen

Tuotoksen suunnittelu

Teemakyselyt
Sisallon muokkaus ;
o Miellekartta Ensimmainen versio
Dokumentointi Teemoitus raportista

[ T e w Y o |

Kuva 2. Ylldoleva kuva selventad oppaan muodostumista eri osista.
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4.1 Tuotosten muodostaminen

Tassa osiossa kaydaan lapi kuinka opinndytetydn tuotoksen muodostuminen eteni. Ensin
on tutkimusaineiston yhteenvedosta, sitten kehitystytn etenemisesté seka viimeisena

kasitelladn kuinka opas muotoutui.

4.1.1 Tutkimusaineiston yhteenveto

Tutkimuksellisen osuuden eli teemakyselyn jéalkeen lahdin tydstamaan opasta kyselysta
keratyn materiaalin seka tietoperustan pohjalta. Koska kyseessa oli toiminnallinen opin-
naytetyd niin kyselyista riitti, ettd sain niistd suuntaa antava tietoa. Kyselyn tulosten litte-
rointi ei ollut valttamatonta, joten aineiston purkamisessa en kayttanyt litterointia, vaan
kirjoitin kyselyn materiaalin puhtaaksi ja teemoittelin niista keskeiset asiat alla olevan ku-

vion mukaiseen kaavioon.

Toinen tutkimuksellinen osuus oli se, etta jarjestin kaksi erillistd keskustelutilaisuutta, jois-
sa istuin alas kummassakin kolme pienen alakoululaisen vanhemman kanssa ja keskuste-
limme aiheesta lasten alylaitteiden kayttd. Naissa tilaisuuksissa pohdittiin, etta kuinka ky-
ettdisiin opastamaan lapsille turvallista laitteen kayttéa seka itselle kykya opastaa lasta
asioissa. Naissa keskustelutilanteissa kaikille vanhemmille tuntui olevan selvaa se, etta
tekniikkaa ei pysty estdamaan, eika lasta voi estaa oppimasta asioita, vaan vanhemman on

parempi pysya itse mukana kehityksessa ja opastaa lasta kayttamaan oikein laitteita.
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Puhelin Tabletti Sosiaalinen media |Applikaatiot
Videoiden
.. . . Videoiden teko . )
Liittyman valinta . lataaminen Lapsen seuraaminen
tabletilla
Youtubeen
Puhelimen suojaus Sanastoa Pelien ikdrajat
L liikkumi
apsen fiikumisen Tubettajat Mika on Snapchat?
seuranta
Estot Ikarajat Ruutuajan rajoittaminen
Ruutuajan hyddyt ja haitat Sivut joilla lapsi kay

. . . Maksullisten sovellusten
Sivuhistorian seuranta )
lataaminen

Sahkdépostitilin valinta

Luottokortin kdytdn esto

Aikaraja

Nettisisdltdjen estdminen

Kuviol . Aineistojen yhteenveto teemoittain

Erittelin aiheet puhelin ja tabletti omiksi aiheikseen, koska molemmissa oli omia kohtia,
mutta moni oli my6s yhteinen naille kahdelle. Sosiaalinen media tuntui edelleen aiheutta-
van paljon kysymyksia vanhemmille, joten nostin sen myos esille omaksi teemakseen.
Neljanneksi teemaksi nostin applikaatiot eli sovellukset, joiden kaytdssa vanhemmilla on

mietittavaa.

Kyselyn yhteenvedon perusteella nostin oppaaseen niita aihealueita, joista vanhemmat
ovat kokeneet saaneensa liian vahan tietoa ja pyrin kiinnittdmaan huomioni niihin seikkoi-
hin, jotka vanhemmat ovat kokeneet haasteellisiksi. Oppaan asiasisaltéon vaikutti myos
tutkimusosion lisaksi omat havaintoni sekd oma ymmartamykseni oppaaseen tarvittavista

aiheista.

4.2 Kehittamistyd

Kehittamistytnani luodussa oppaassa tuodaan esille tietoa pienten alakoululaisten lasten
vanhemmille lasten alylaitteiden kaytosta. Silla luodaan vanhemmille mahdollisuus ym-
martaa paremmin lasten alylaitteiden kayttéa seka antaa heille avaimet opastaa omaa

jalkikasvuaan turvalliseen alylaitteiden kayttoéon.
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Tallainen opas ei ole aiemmin vastaani tullut, oppaita on monia, mutta sellaista jossa olisi
yhteen paikkaan saatu kerattya kattavasti tietoa, ei ole ollut. Oppaassa oleva tieto on ta-
man péaivan tietoja ja osa on hetken kuluttua vanhaa tietoa. Koska tekniikka menee vauh-

dilla eteenpéin, tata opasta voidaan mydhemmin muokata uusia tarpeita vastaavaksi.

Oppaan tarkoituksena olisi my6s se, ettd opettajat voisivat perehtya aiheeseen ja omalta
osaltaan opastaa pienid alakoululaisiaan aiheesta. Opastaminen helpottuisi niin vanhem-
mille kuin opettajillekin, kun asioiden kertomisessa olisi apuna konkreettinen tyovéaline, eli
tama opas. Oppaan tarkoituksena on ennaltaehkaistéd vanhemmille lasten alylaitteiden

kaytdstd muodostuvia haasteita ja antaa tydvalinen niiden kohtaamiseen.

Oppaan aihealueita on alylaitteiden sinen valo, sateily langattomassa verkossa, sosiaali-
nen media, apua puhelimen asetuksessa, seka esitelty erilaisia sovelluksia, nettikiusaa-

mine seka yleista lainsdaadantod, joka koskee lapsen yksityisyyden suojaa.

4.3 Oppaan muotoutuminen

Kartoitettuani riittavasti teemakyselyaineistoa sek& omaa kasitystani oppaaseen tulevista
aiheista, aloin tekemaén aiheiden rajausta sekd muodostamaan oppaan kayttdtarkoitusta.
Tama oli oleellinen vaihe, etta sain maariteltya aiheet seka tekstisisallot oppaaseen. Jos
opas olisi tullut laajemmin kayttéon, niin olisin painottanut aiheita eri tavalla. Koska op-
paan tarkoituksena oli kuitenkin se, etté se tulee kayttéon suhteellisen pienelle maaralle

vanhempia, rajailin aiheita sen mukaisesti.

Oppaan luomiseen kaytin apuna Kirjallisuutta, mutta myos erittéin paljon hain tietoa netis-
ta, luotettavista lahteista seka tutkimustuloksia. Aluksi kerdsin materiaalia, enka kiinnitta-
nyt paljoa huomiota tekstin selkokielisyyteen, vaan keskityin asiasisaltoon. Kun olin saa-
nut kerattyd materiaalia riittavasti, aloin karsimaan tekstia seka muuttamaan sita selkokie-

lisemmaksi.

Tekstin karsimisessa arvostin tekstisisallot, ettd mitka ovat tarkeita ja mitka ovat epaoleel-
lisempia. Pyrin muuttamaan lauseita selkokielisemmiksi seka helppolukuisemmiksi. Koitin
myos luoda esimerkeilla tekstid helpommaksi ymmartéaa. Koitin saada oppaan ulkoasun
houkuttelevaksi seka helppolukuiseksi. Oppaan nimeksi pohdin useitakin vaihtoehtoja ja
paadyin esittamaan teemakyselyyn osallistuneille viela kerran kysymyksen, jotta saisin

oikein osuvan nimen oppaalle. Oppaan lopulliseksi nimeksi tuli: Lapsi ja alylaite.
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5 Arviointi

Lahdin teemakyselylla kartoittamaan pienten alakoululaisten vanhemmilta, etté jos olisi
olemassa tallainen opas, niin mita he haluaisivat siitd oppaasta lukea ja oppia. Toinen
jatkokysymys oli se, etta jos heilld on vanhempia lapsia, niin mitk& asiat ovat olleet sellai-
sia, ettd ovat joutuneet etsimaén tietoa sen asian selvittdmiseen. Sain paljon vastauksia,

vaikka koitin pitda teemakyselyn suhteellisen pienesséd maarassa osallistujia.

Pidin myds kaksi keskustelutilaisuutta, joihin osallistui yhteensa kuusi pienen alakoululai-
sen vanhempaa ja keskustelimme lasten alylaitteen kaytésta ja mitka asiat vanhemmat

kokevat siind olevan tarkeita.

Kaikki teemakyselyyn vastanneet seka keskustelutilaisuuksiin osallistuneet asuvat p&é-
kaupunkiseudulla ja heilla tuntui olevan ihan aito kiinnostus oppia enemman &lylaitteiden
kaytosta, jotta voivat opastaa omaa lastaan turvalliseen kayttéon. Kaikilta sain palautetta,
ettd tallaiselle oppaalle olisi kayttda. Tilaisuudet olivat mielestani vuorovaikutteiset seka
keskustelevat, jossa ajatuksia vaihtoivat kaikki osallistujat. Sain kiitosta, etté jarjestin tal-

laisen mahdollisuuden keskustella seka miettia yhdessa naita asioita.

Omasta mielestani, siltéd osin kuin sita pystyn itse arvioimaan, sain kuitenkin luotua op-
paasta hyvan kokonaisuuden, joka vastaa itse sille antamiani tavoitteita. Teemakyselyn ja
keskustelutilaisuuksien kaytén hyddyntaminen projektissa auttoi sisaltévalintojen tekemi-
sessd. Oppaan todellinen hyoty ja kaytettavyys voidaan arvioida kuitenkin vasta sitten,

kun se on kaytossa.

5.1 Oman tydskentelyn arviointi

Olen tyostanyt tata projektia pikku hiljaa jo pitkdn aikaa. Koitin mitoittaa prosessin laajuu-
den yhden tekijan mukaisesti, mutta aika ajoin tuntui, etta tahan olisi tarvittu useampi teki-
ja. Aiheen rajaaminen riittavaksi oli erittain vaikeaa ja tuntuikin, etta sita olisi voinut supis-

taa.

Prosessiin laajuus vaati itseltéani tarkkaa tydnjakoa seké aikatauluttamista, jotta tyd valmis-
tuisi. Alkuvaiheessa prosessi eteni sykahdyksittain, valilla tydstin sitd pitkasti eteenpain ja
sitten tuli vaihe, jolloin ty6 ei edennyt yhtdan. Mielestani loppuvaiheessa onnistuin hyvin ja
selvisin ilman suurempia muutoksia aikataulussa. Mielestani oleellista oli oma kiinnostuk-

seni seka sitoutumiseni tdhan aiheeseen.
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Pyrin jakamaan prosessin aikana ty6t eri osiin, jotta voisin kasitelld ne omina kokonai-
suuksinaan. Aloitin kartoituksella seké tietoperustan kirjoittamisella, siirryin teemakyselyyn
seka keskustelutilaisuuksiin samaan aikaan kuin muokkasin varsinaista opasta. Teema-
kyselyssa hyddynsin omaa verkostoani sek& aiheeseen sopivaa sosiaalista mediaa.

Teemakyselyn jalkeen alkoi opas muotoutua ajatuksen tasolla ensin, lukuisten muokkaus-

ten jalkeen, se alkoi nayttaa silta, etté osat alkoivat nayttaa kokonaisuudelta. Lopulta paa-

sin aloittamaan viimeistelya.
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6 Pohdinta

Opinnaytetyoni tarkoituksena oli tuottaa opas pienten alakoululaisten lasten vanhemmille
lasten alylaitteiden kaytosta. Opinnaytetyon aihe on mielesténi erittéin ajankohtainen ja
edistada pienten alakoululaisten vanhempien tarpeita.

Maailma on muuttunut niin paljon, ettd meidan 1970- ja 80-luvulla syntyneiden vanhem-
pien on vaikea kasittda miten natiiveja meidan lapset ovat kayttamaan digitalisaatiota
hyoddykseen lahes jokaisessa asiassa. Heille on luontevaa lahted hakemaan tietoa sieltéa
mista sita 10ytaa, toisin kuin me jotka mietimme pitkdan, ettd missa kirjassa tama tieto
saattaisi olla. Tai aikuiset, jotka tulostavat sahkdpostin, jotta voivat kasitella sen. Mielesta-
ni nykypaivana lapset ovat rohkeampia kokeilemaan erilaisia sovelluksia ja hyddyntamaan

niitd paremmin.

Lapsen kasvattamisessa tarkeinta on olla lasna, tutustua ja opettaa tai opetella yhdessa
lapsen kanssa uusia asioita mitka liittyvat tabletin kayttoon, nettietikettiin seké puhelimen
kayttoon. Mielestani on tarkeinta luoda lapselle my6s turvallinen kasvuymparistd myos

digitaalisessa maailmassa.

Jatkokehitysehdotuksena esittaisin, etta talta pohjalta tata digiopasta voisi kehittéda eteen-
pain seka tarvittaessa myos laajentaa. Digitaalisuus kehittyy nopeasti ja hetken kuluttua
taman hetkinen tieto on jo vanhaa tietoa. Joten suosittelisin tiedon paivittamista aika ajoin,

ajanmukaiseksi.

Opinnaytetydn luotettavuutta tulee aina arvioida kriittisesti. Tyon teoriaosuudessa olen
rajannut aiheet tarkasti, joita kasittelen siind. Olen myds selventanyt, miten ja miksi aiheen
rajaus on suoritettu kuin se on. Olen kayttéanyt opinnaytetydssani vain luotettavia lahteita,
jotka ovat kaikki julkisia sekd maksimissaan noin kymmenen vuotta vanhoja, jotta niiden
kaytettavyydesta tdssa aiheessa olisi edes jotain hyttya. Olen merkinnyt asianmukaisesti

kaikki kayttamani lahteet seké lahdeviitteisiin etta lahdeluetteloon.

Valitsemani aihe on uusi seka niin vahan aikaa ollut esilla, etta siita ei pitkia, kunnon tut-
kimustuloksia ole viela ehditty saamaankaan, varsinkaan haittapuolista. Sen osalta suosit-

telisin paivittdmaan naita ohjeita, varsinkin kun uusia suosituksia tulee.

Kehittamistyoni toteuttamisessa lahtékohtana oli kayttajalahtdisen tuotoksen aikaansaa-

minen. Kaytin toteutuksessa kyselyja ja rynméatoimintaa, koska mielesténi tarpeiden kun-
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nollisen kartoituksen my6ta oppaan kayttoonottokin on todennékdisempéaé. Vaikka olisin
saanutkin saman siséallén ilman tutkimuksellista osuutta, en voisi olla kuitenkaan ihan sa-

malla tavalla vakuuttunut sisaltdvalintojeni oikeista painotuksesta seka tarpeellisuudesta.
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LAPSI JA ALYLAITE

OPAS PIENTEN ALAKOULULAISTEN VANHEMMILLE
LASTEN ALYLAITTEIDEN KAYTOSTA:

Oppaaseen on kerétty tietoa, joka opastaa pienen alakoululaisen van-

hempaa lapsen alylaitteen kaytossa.

Johanna Paasonen

2.5.2017




LAPSI JA ALYLAITE

OPAS PIENTEN ALAKOULULAISTEN VANHEMMILLE LASTEN ALY-

LAITTEIDEN KAYTOSTA:
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"Opetammehan lapsiamme kulke-
maan liikenteessakin turvallisesti,
miksi emme opettaisi turvallista aly-

laitteiden kayttoa?”
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Lapsen median kaytto

Lapsi tarvitsee mediankdyttssaén opastusta ja tukea, mutta myos paljon kuuntelua, lasndoloa ja yhdesséa
tekemistd, jotta han oppii kayttdméa&n mediaa vastuullisesti, tietoisesti ja kunnioittavasti. Vanhemmat antavat
lapsille esimerkkeja ja kayttaytymismalleja !

Se, miten lapsi mediaa kayttdd, muodostuu paljolti kodin esimerkin perusteella. Tarkeitd ovat myds vanhem-
pien asettamat rajoitukset ja séannét. Vanhemmat ovat lapsen tarkeimpid mediakasvattajia. Perheen median-
kayttoa pohtimalla voi oivaltaa, miten oma tai perheenjasenten mediankayttod voi vaikuttaa lapseen- ™t

Vanhempien vastuulla on lasten mediankéytén kohtuullisuus. Jotta lapselle jaisi riittavasti aikaa paivassa
myds ulkoilulle, ystaville, leikille sek& unille. Ole kiinnostunut lapsesi alylaitteiden kaytosta. Kysele ja pyyda
lastasi nayttamaan, mita han osaa silla tehda

Lapsen puhelimen hankinta

Lapsen puhelimen ensisijainen kayttdtapa on se, etta yhteydenpito vanhempiin on taattu. Talléin puhelimen
hankinnassa kannattaa miettia, etta riittdako lapselle vaikka se vanhemman vanha puhelin, joka ei valttamatta
ole alypuhelin, vai hankitaanko lapselle uusi oma alypuhelin. Puhelinta valittaessa on otettava huomioon lap-
sen turvallisuus seka puhelimen taloudellisuus. My6s puhelimen koko kannattaa ottaa huomioon, etté puhelin
ei ole liian iso pieniin kasiin. Lapsi saattaa kokea puhelimen kuin uutena leluna, jonka kaytolla on rajattomasti

mahdollisuuksia ¥
Puhelimen suojaus

Lapsen puhelinta voi suojata hyvin niin, etté lapsi ei helposti paase kasiksi aikuisille tarkoitettuihin materiaalei-
hin tai onnistu hankkimaan suurta puhelinlaskua. Operaattorilta saa suojatuksi saldorajat seka palvelunume-
roestot ja ne saa hoidettua silloin kun lapselle avataan oma puhelinliittyma. Sim-kortin oletuskoodi kannattaa

vaihtaa sellaiseksi numerosarjaksi, joka on lapsen helppo muistaa.?

Sovelluskaupoissa, ainakin Androidilla olevan Google-kaupan sekd Applen AppStoren aikuissisallét suodate-
taan puhelimen omista asetuksista. Myds sovellusten siséiset ostot saa estettya rajoituksella eli PIN-koodilla,
mutta ndma asetukset taytyy itse laittaa puhelimessa péaalle. Nama koodit suojaavat lasta varkauksilta ja ysta-
vien tekemiltd jekuilta, kuten etté@ otetaan toisen puhelin ja julkaistaan sosiaalisessa mediassa jotain sellaista,

mita ei lapsi itse haluaisi.?

Lapsen kanssa kannattaa keskustella sopimattomista sisalldista, mutta puhelimeen on mahdollista asentaa
erillinen turvaselain-ohjelma, joka skannaa puhelinta jatkuvasti viruksien varalta. Tosin tdssakin on se, etté ei

se ihan takuuvarma ole, sen voi ovelalla Google-haulla est&a.??!
Puhelimen kaytto

Lapsen kanssa kannattaa aloittaa yhdessa tutustuminen puhelimeen — sen kayttétapoihin sek& ominaisuuk-
siin. Lapsella voi olla vaikeuksia hahmottaa puhelimen sovelluksia, ja ymmartaa mité tarkoittaa kayttajan tieto-
jen kerdaminen tai ohjelma siséltavat ostot. On myds tarkead, ettd vanhempi itse osaa kayttaa puhelinta, joten

puhelimeen kannattaa itse perehtya etukateen.

Lapsen kanssa on myds yhdessé opeteltava huolehtimaan puhelimesta. On opetettava, etté se pysyy mukana
ja se laitetaan laturiin, jotta akku ei lopu. Suurimmalle osalle lapsista puhelin on ennemmin pelivéline kuin
mihin kayttddn puhelin on oikeasti luotu. Lapsella olisi hyva olla repussa laturi, jotta puhelimeen saisi virtaa
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tarvittaessa. Toinen vaihtoehto voisi olla varavirtalahde, joka kulkisi repussa ja sen lapsi voisi kytkead puheli-

meensa, kun akku loppuu.

Lapsen kanssa on hyvéa myos kayda lapi, missé tilanteissa puhelin laitetaan dénettémalle ja missé vaiheessa
on tarkeaa, ettd puhelimeen palautetaan aanet. Erittain tarkedd on myds painottaa lapselle, kuinka liikentees-

sé liikutaan puhelimen kanssa.?

Lapsen oman ja yleisen turvallisuuden takaamiseksi on lapselle hyva opettaa myds hatdnumeron kaytto, etté
lapsi tarvittaessa muistaa sen. On myds olemassa hatdnumerosovellus, jonka voi ladata lapsen puhelimeen,
mutta sen kéytdn opettamisessa taytyy olla todella tarkka, ettei turhia soittoja tule hatédkeskukseen. Sovelluk-
sen hyvana puolena on se, etta jos sovelluksen kautta soittaa apua, hatdkeskus ndkee heti missa avuntarvitsi-

jaon.B

On syyta my6s neuvoa lasta olemaan vastaamatta tuntemattomasta numerosta tuleviin puheluihin. Usein
tuntemattomasta numerosta soittavat ovat lapselle tuttuja mutta nykypaivana tulla soittoja myos puhelinmyyjil-
ta tai ulkomailta, joihin vastatessa tai soittaessa takaisin saa kartutettua ison puhelinlaskun. Aikuinen voi tar-

kistaa numeron sitten myéhemmin.™!
Paikannussovellukset

Jos tarkempi seuranta kiinnostaa, niin kannattaa tarkistaa omalta operaattorilta, onko heilla tarjota edullisella
kuukausihinnalla palvelua, joka voisi helpottaa lapsen seurantaa. On tarjolla ainakin palvelua, josta ndet, mis-
sa lapsi liikkuu kartalla ja jos akku loppuu, niin viimeinen tiedetty kohta nékyy kartalla. Taman liséksi on mah-
dollista laittaa lapsen aanettémalle unohtunut puhelin &anelliseksi. Tata palvelua tarjotaan Windows seka

Android-puhelimille.

Hyva esimerkki paikannussovellukselle, joka sopii kayttojarjestelmille i0s, Android ja Windows on Life 360,

johon saa liitetty kaikki perheen puhelimet kayttojarjestelmasta riippumatta-dl

Alylaitteen kayttoaika paivassa

Terveyden ja hyvinvoinnin laitos suosittelee kahden tunnin ruutuaikaa péaivassa. Tassa kannattaa ottaa huo-
mioon myds, se etté lapsi saattaa jo koulussa kayttaa ruutuaikaa

Sovelluksiin, joissa voi lapsen ruutuaikaa rajoittaa omasta puhelimesta, on esimerkiksi DinnerTime.-sovellus,
jossa molemmilla on oltava sama kayttojarjestelma. Sopii sekd Androidille etté iOs:lle. Sovelluksella voit tark-
kailla lapsen ruutuaikaa ja asettaa aikarajoja, kuten esimerkiksi kotitehtavien tekoon. Voi myds reaaliaikaisesti
monitoroida sisalt6ja, joita lapsi tutkii ja asettaa netin kaytélle estoja.t®

Applella on erikseen Momentl], jolla voi tarkkailla omaa seké/tai lapsen ruutuaikaa, seka samaa tekeva on
Androidille, on nimeltd&n Screen Time Parental Control-sovellus.8!

Alylaitteen kaytto ja sateily

Laitteen sateily on dlylaitteissa nykytietdmyksen mukaan vahaistd, samoin kuin langattoman verkon aiheutta-
ma radiotaajuinen sateily heikentyy nopeasti mitd kauemmaksi laitteesta mennaan. Taman takia lapsen olisi
hyva pitaa laitetta esimerkiksi poydalla edessaan, eika kiinni itsessaan. !

Alylaitteen yosailytys
On hyva sopia aika, jolloin alylaitteiden kaytto illalla lopetetaan, esimerkiksi kaksi tuntia ennen nukkumaanme-
noa. Alylaitetta ei ole hyva sijoittaa lapsen huoneeseen, vaan johonkin yhteiseen tilaan. Omassa huoneessa



oleva dlylaite saattaa mydhéastyttéaa lapsen nukahtamista seké pitéé lasta koiranunessa, jos joutuu vahtimaan

puhelintaan mahdollisten tulevien viestien varalta.

Alylaitteen sininen valo vaikuttaa lapsen yéuniin vahentamalla pime&hormonin eli melatoniinin tuotantoa, joten
illalla olisi hyva olla kayttamatta alylaitetta ainakin vahintdén tunti ennen nukkumaanmenoa. Laite toimii samal-
la tavalla kuin kirkasvalolamput eli piristavasti. Joissain puhelimissa ja tableteissa on mahdollisuus vaihtaa

kirkkaus "y&vuoroon” eli himmeammalle valolle.*"!

Puhelimen kanssa liikenteessé

Lapsen kanssa on hyvé opetella puhelimen kayttda ja sita, etté ulkona liikkuessa puhelinta ei tarvitse kayttaa.
Huomio on oltava muussa liikenteessé ja pelaaminen tai musiikin kuuntelu héiritsee ympéristdn havainnoin-
tialtt]

Pelien merkit

Pan European Game Information eli PEGI on yleiseurooppalainen pelitieto. Sita kaytetaan laajasti kaikilla
puolilla eurooppaa eli kaiken kaikkiaan 30 maassa. PEGI helpottaa vanhempien paatdksentekoa pelin osto-
hetkelld antamalla tietoa peleista. PEGI otettiin kdyttéén vuonna 2003 ja useimmat pelivalmistajat ovat liitty-

neet tahan yhteiseen jarjestelmaan: 14

Ladatessa peleja alylaitteisiin kannattaa turvallisen lataamisen lisksi huomioida pelin yhteydessa olevat mer-
kit. Yleensa ikéaraja on ensimmaisena ja sen vieressa on muitakin merkkeja, kuten kiroilua, peli saattaa opet-
taa uhkapelaamista yms. Pelissa saattaa olla Lisétietoja-kohdassa my6s sanallinen selitys siitd, miksi on paa-
dytty 12+-peliin. Pyri maarittelem&éan ennalta, mita lapsesi voi pelata, kuinka pitkdan ja milloin. Perustele paa-
toksesi, jos lapsi on eri mielta kanssasi. Tutustu pelin yhteenvetoon tai arvosteluun tai mieluiten pelaa pelia
ensin itse. 14

Pelien ikaluokitukset
Alla olevat PEGI:n merkinnat esiintyvat pelin yhteydessa — ladattaessa tai pelin etu- tai takakannessa. Merkin-
ta antaa luotettavan tiedon siitd, minkaikaiselle lapselle peli soveltuu. Merkinta ei kerro kuinka vaikea peli on

tai siihen tarvittavasta taitotasosta. - 11

Luokitus kolme tarkoittaa, ettd peli soveltuu kaikenikéisille.
Hahmot pelissd ovat kuvitteellisia piirroshahmoja, eiké lapsi
pysty yhdistdm&an niité eldviin henkildihin. Peli ei sisélld
mit&&n kuvia tai 4&nié, jotka saattaisivat heréttdd kauhua tai
pelkoa lapsissa. Vékivaltaa saattaa esiintyé aavistuksen
huumorilla héystettyné, kuten esimerkiksi Tom & Jerryssé.

Luokitus seitsemd&n ké&sittéd kaikki pelit, jotka olisivat luokkaa
kolme, mutta niiss& on kohtauksia tai 4éni&, jotka saattavat
pelottaa nuorempia pelaajia.

www.pegl.info
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Luokitus kaksitoista saattaa sisédltdd vah&n enemmaén
vékivaltaa, joka kohdistuu kuvitteellisiin hahmoihin, ihmisilta
néyttaviin hahmoihin tai tunnistettaviin el&imiin. Peleissé
saattaa olla myds enemmaén alastomuutta, mutta Kiroilun on
oltava hyvin lievaé eiké pelissé saa olla seksuaalista sanastoa.

www.pegl.info

Luokitus kuusitoista siséltéda pelit, joissa vakivaltaa tai
seksuaalista toimintaa on tavalla, joka on samanlaista kuin
tosieldmassékin. Taméan luokituksen saaneissa peleissé voi
olla jo kiroilua, tupakoinnin, huumeidenk&ytén seké
rikollisuuden esittédmistd. N&mé siksi, ettd tdmén ik&ryhman
nuorten oletetaan pystyvén késittelemaan néité asioita.

www.pegi.info

Luokitus kahdeksantoista tarkoittaa, etté pelid saa pelata vain
taysi-ikédinen ja pelissé oleva vékivalta on térkeés tai
tistyntyyppista. Luokituksen perusteena vakivallasta se, etté se
herattda katsojassa vastenmielisyytta.

www.peguin fO

Siséltosymbolit

Sisaltdsymbolit ikaluokituksen vieressa kertovat syyt, joiden takia peli on saanut tietyn ikaluokituksen. 1]

Pelisséd on voimakasta Kielenkéytt6a

Pelissé on syrjintaa tai siihen rohkaisevaa materiaalia

Pelissa on viittauksia huumeisiin tai huumeiden kayttéa
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Pelissé on pelkoa tai kauhua siséltdvaa materiaalia.

Pelissa on vakivaltaa.

Peli opettaa tai opastaa uhkapelin pelaamiseen.

Pelissa on alastomuutta tai seksuaalista materiaalia tai
viittauksia seksiin.

Pelia pelataan/ voi pelata verkossa.

Sosiaalinen media

Nykypéaivan lapsille yksi sosiaalinen media on vuorovaikutuspaikka, joka ei missdan maarin ole erillaan lasten
muusta sosiaalisesta maailmasta, vaan vahvasti osa sitd. Tunnetuimpia sosiaalisen median palveluja ovat
Facebook, Instagram, Twitter ja WhatsApp. Monet sosiaaliset media ovat méaarittdneet ikarajat kayttajilleen,
jotka ovat korkeammat kuin pienten koululaisten ika on.[*2

Sosiaalisen median kaytté mahdollistaa voimassa olevien sosiaalisten suhteiden vahvistamista sekd mahdol-
listaan uusien solmimisen. Omat nakdkulmat laajenevat kun tutustuu toisenlaisiin nédkemyksiin seka mielipitei-
siin. My0s sosiaalisessa mediassa on paljon haittapuolia, joita olisi hyva ennakoida ja ehkaista keskustelemal-
la lapsen kanssa yksityisten tietojen leviamisesta ja kiusaamisesta. Sosiaalinen media voi vieda aikaa younilta
seka koulutyoltd. Iasta voidaan myds huijata seké ikdvimmassa tapauksessa voi alkaa grooming eli seksuaali-
sen hyvaksikayton valmistelu. 12
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Sosiaalisen median lukutaitoa

Lasta kannattaa opastaa sosiaalisen median kdytdssa kunnolla. Kaikkea kaikista sovelluksista ei tarvitse
tietdd, kunhan opastaa ja on tietoinen mit& sovelluksia lapsi kdyttaa. Kaikessa sosiaalisen median kaytdssa on
hyva muistaa hyvat kaytostavat eli toimia vastuullisesti seka kohdella toisia kunnioittavasti. 2

Lapsi kannattaa alusta asti opettaa siihen, etté internetissé oleviin tietoihin kannattaa suhtautua kriittisesti.
Uutta tietoa etsiessa ei kannata luottaa ensimmaiseen |16ytd6n, vaan tutustua muutamaan muuhunkin lahtee-
seen. Niin kuin oikeassa elamasséakin, myds internetisséa on paljon epaluotettavaa tietoa ja epéarehellisia henki-
|Gita. (12

Yksityisyysasetukset on hyva kéayda lapsen kanssa lapi ja huomioida, etté lapsi erottaa miké on yksityista ja
mik& on julkista viestintda. Helpoin tapa on opastaa lasta erottamaan yksityisen ja julkisen tiedon ero eli, etté
mita lapsi ei kertoisi kadulla vieraalle ihmiselle tai kuva, jota ei halua koulun seindlle. Salasanojen, koko nimen
ja kotiosoitteen salassapidosta on hyva muistuttaa jatkuvasti. On hyva myds huomioida sijaintitiedot, jolloin
lapsi on kaikkien seuraajiensa tavoitettavissa. Seuraajilla tassa tarkoitetaan lapsen hyvaksymia ystavia seka
sovellukseen asetettujen julkisuusasetusten maéritysten mukaisia mahdollisuuksia ndhda lapsen tietoja. 12

Sosiaalisen median sovelluksia

Alla on esittelyt yleisimmista sosiaalisen median sovelluksista.

Facebook

Facebook on sosiaalinen palvelu, jonka tarkoituksena on yhdistaa ystavia ja toisilleen tuntemattomia.
Sovelluksessa voi kuulua erinaisiin yhteisdihin, jakaa kuulumisiaan, kuvia, linkkeja seka tietysti lukea muiden
kuulumiset. Facebookissa voit itse valita, kuinka julkisena salli oman profiilinsa olevan. Se voi olla kaikkien
nahtavissa (ei suositeltavaa), ystaville ja ystavien ystéaville tai vain valituille ystaville, joka on suositus. 12
Facebookin ikéaraja on 13 vuotta. Tatd nuoremman tai hanen puolestaan luodun tilin kayttaminen on kayttéeh-
tojen vastaista. Facebook suosittelee 13—17-vuotiaita kayttdjiaan jakamaan tietojaan vain ystavilleen. Tata
suositusikdrajaa kannattaa noudattaa, koska esimerkiksi Facebookin yksityisyysasetukset ovat sen verran
monimutkaiset, etté lapsen saattaa olla vaikea saada selkoa niista. 12

Instagram

Instagramissa kayttajat jakavat kuviaan seka videoitaan muille kayttajille. Sovelluksen kautta voi oppia mo-
niakin hyodyllisia taitoja kuten mediankayttda sisallontuottamiseen, luovan ilmaisun kehittdmisté seka otta-
maan kantaa paivanpolttaviin aiheisiin. 2

Instagramissa on 13 vuoden ikéraja, joka on méaaritelty joka on méadritelty suojaamaan lapsen yksiyisyytta
netissa. Instagram ei kuitenkaan tarkista kayttajansa ikaa erikseen, joten sovelluksella on paljon alle 13-
vuotiaita kayttdjia. Ennemmin kannattaa korostaa tapaa kayttaa Instagramia oikein, kuin pelkastaan katsoa
ikarajaa. 12

Twitter
Twitter on mikrobogipalvelu. Sovelluksella voidaan viestittéa toisille kayttéjille nopeasti halutusta asiasta. Ha-

luttua aihetta voi seurata aihetunnistimen eli hashtagin (#) kautta. Twitterin ikéraja on 13 vuotta ja sen kaytto-
ehdot kertovat, etta ikaraja on ehdoton. (21



WhatsApp

WhatsApp on erittdin suosittu sovellus, jossa voi |ahettdd viesteja, kuvia seka vaikka soittaa verkon kautta.
WhatsApp vaatii kayttajaltadan vahintdan 16 vuoden ikda. Sovelluksen kayttdon tarvitaan vain puhelinnumeron

aktivointi, joten vaaditun ikarajan noudattamista ei valvota. [*2

Snapchat

Snapchat on sovellus, jolla voi jakaa kuvia ja lyhyita videoita tai lahettéaa lyhyitd Snapchat-tarinoita, jotka naky-
vat vain vuorokauden ajan sovelluksessa. Sovelluksen oletusasetuksina on, etté julkaisut nékyvat vain ystéavil-
le. Ikéraja on 13 vuotta, mutta sovelluksen saa helposti kayttoonsa lataamalla sen puhelimeen ja synkronoi
omat yhteystiedot sovellukseen. 12

YouTube

YouTube on videopalvelu. YouTubeen voi lisdtd omia videoita ja kommentoida seké katsoa muiden kayttajien
videoita. Kayttajan alaikéaraja on 13 vuotta ja videoiden katselua on rajattu niin, etté alle 18-vuotiaille sopimat-
tomia videoita voi katsoa vain yli 18-vuotiaat, rekisterdityneet kayttgjat. Antamalla vaéréan ian voivat alaikai-
nenkin kirjautua kayttajaksi. 12

Ask.fm

Ask.fm on yhteistpalvelu, jossa voi kysya kysymyksia toisilta kayttjilta joko nimellaén tai anonyymisti. Ask.fm
mainostaa olevansa paikka, jossa voit tutustua uusiin ihmisiin, jutella toisten kanssa ja jakaa omia mielipiteita.
Kayttajan alaikéraja on 13 vuotta ja Ask.fm on tiukka ikarajan suhteen. Alaikaisella pitéaé olla vanhemman
suostumus, jotta kayttéehto-kohdasta paasee eteenpain. Alle 13-vuotiaiden kohdalla ask.fm sulkee tilin ja
pyrkii estamaan tilin kayton, 12

Nettikiusaaminen

Internetin ja sosiaalisen median kautta tapahtuva nettikiusaaminen on yleistynyt. Yleensa kiusaaja on lapsen
tuttu joko koulusta tai harrastuksesta. Kiusaaminen voi olla jo kérjistynyt siihen, etté lasta on kiusattu koulussa
ja nyt han ei enaé saa olla kotonakaan rauhassa. 191

Kiusaajaa saattaa yllyttaa se, etté netin kautta tapahtuvaa kiusaamisessa aikuinen on harvoin lasna seka se,
ettéd kiusaajaa saa siella suuren yleison. Lapsi ei myoskaan kasita sité eroa, etté pienikin pila voi aiheuttaa
erittain laajat mittasuhteet, kun herjaavat videot, tekstit ja kuvat voivat riistaytya kasista. 3!

Lapselle kannattaa painottaa, etta kerran netissa, aina netissa. Esimerkiksi video tai kuva, jota on levitetty,
kopioituu useisiin palveluihin, arkistopalveluihin, kayttajien tietokoneille, puhelimiin eik& niita valttamatta kos-
kaan saada sielta pois. Nain ollen yhdesta viattomasta pilasta voi tulla monen vuoden piina. 3

Kun keskustelee lapsen kanssa nettikiusaamisesta, kannattaa selventda mita nettikiusaaminen oikein on:
juorujen levittamistd, uhkaavia/kiusaavia viesteja, valokuvia ja videoita. Toisen nimella esiintyminen, ryhman
ulkopuolelle sulkeminen seka salasanojen huijaaminen ovat myos kiusaamistapoja. 3!



Lapsen yksityisyyden suoja

Lapsella on samat peruslailliset oikeudet yksityisyyden suojaan kuin aikuisellakin. Suomen perustuslaki*4
maarittéa, etté kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton ja taméa koskee
my®0s lapsen sosiaalisessa mediassa lahetettyja ja saatuja viestejé. Laki lapsen huollosta ja tapaamisoikeu-
destal*® méaarittad kuitenkin, etta huoltajan tarkoituksena on turvata lapselle tasapainoinen kehitys ja hyvin-
vointi, seka lapsen ikaén ja kehitystasoon néhden tarpeellinen valvonta ja huolenpito. Viela kolmantena on laki
holhoustoimestal'®, jossa maaritetasn, ettd edunvalvojalla on oikeus katsoa vain sellaisia paamiehelleen
saapuneita kirjeita tai sellaiseen rinnastettavia suljettuja viesteja, jotka voidaan lahettajan nimen tai muun
erityisen seikan perusteella paatella koskevan asiaa, josta edunvalvojan tulee huolehtia ilman p&damiehensa

suostumusta..

Lakikohdat tarkoittavat sita, ettd lapsella on oikeus omaan kirjesalaisuuteensa, johon myés kuuluu sosiaalisen
median viestinta. Tarkeimpana tulee olla lapsen etu ja se, millaisesta asiasta on kyse suhteutettuna lapsen
ikaan ja kehitystasoon. Lahttkohtaisesti vanhemmalla ei ole oikeutta lukea lapsen viesteja, mutta jos heréa
epdilys siitd, etté lapsen turvallisuus ei ole taattu, laki lapsenhuollosta méaarittelee vanhemmalle jopa velvolli-
suuden selvittda asia. Luottamus lapseen on kuitenkin oltava se ensisijainen, eli keskustelu lapsen kanssa on
tarkeda. Lapselle pitdd antaa mahdollisuus kertoa asiasta itse.

Viettdkaa antoisia hetkia lasten ja alylaitteiden seurassa!

Lahteet:
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