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InsinGoritydssa tutustuttiin Laravel 5.3 Framework -sovelluskehykseen. Tydn tavoitteena oli
oppia Laravelin kaytto4a, ja sitéa kayttamalla nopeuttaa monimutkaisen ja turvallisen verkko-
sovelluksen luomista ja kehitysta. Laravel on avoimen lahdekoodin PHP-sovelluskehys, joka
perustuu MVC-malliin. Sen tarkoituksena on helpottaa ja nopeuttaa verkkosovelluskehitta-
jan tyota.

Samalla haluttiin luoda kaksi paivakodeille suunnattua verkkosovellusta kyseista sovellus-
kehysta kayttamalla. Halutuista verkkosovelluksista ensimmainen oli tarkoitettu paivakodin
tyontekijoille ja toinen paivakodin lasten huoltajille. Verkkosovellusten tarkoituksena oli hel-
pottaa lasten huoltajien ja paivakodin tyontekijdiden valistd kommunikaatiota,

l&asnaolojen ja ruokailujen merkintad, seké nayttaa huoltajille lastensa paivan kuulumiset.

Tyo6ssa kerrottiin aluksi yleisesti verkko-ohjelmoinnin perustasta, jotka lukijan piti ymmartaa
ja osata ennen kuin syvennyttiin Laravel-sovelluskehykseen. Sitten kaytiin Laravelin asen-
nus lapi askel askeleelta, jonka jalkeen syvennyttiin Laravelin dokumentaatioon.

Laravelin dokumentaatio-osiossa kaytiin lapi kaikki haluttujen verkkosovellusten kannalta
tarpeelliset Laravelin tarjoamat toiminnallisuudet. Omilla koodiesimerkeilld havainnollistettiin
Laravelin tarjoamien toiminnallisuuksien kayttamista, ja samalla kerrottiin niiden merkityk-
sista halutuissa paivakotisovelluksissa. Laravelin toiminallisuudet ja dokumentaatio kaytiin
l&pi myds siina jarjestyksessa kuin niita kaytettiin verkkosovelluskehityksen aikana.

Lopputuloksena syntyi kaksi turvallista ja tavoitteiden mukaista paivékodeille tarkoitettua
verkkosovellusta. Sovellukset on tarkoitus myyda kunnille paivakodin nykyisen jarjestelman
digitalisoinnin tueksi.

Avainsanat Laravel, verkkosovellus, sovelluskehys, paivakoti, digitalisaatio
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This thesis focuses on Laravel 5.3 Framework. The goal of the thesis was to learn to use
Laravel, and with it hasten complex web application development.

Laravel is an open-source PHP-Framework based on MVC-architecture. It was created to
support web developers in their work.

There was also an additional goal to the study, where two complex web applications were
to be created for kindergartens with the help of the Laravel Framework. The first web appli-
cation was meant for the kindergarten employees, and the second for the guardians of the
kindergartens' children. The purpose of the web applications was to help the communication
between the guardians of the kindergarten's children and the kindergarten's employees,
mark presences and meals, and also show the guardians how their childrens' days have
proceeded.

In the beginning of the study the general basics of web application development are ex-
plained. Next, the Laravel Installation is explained step by step, and after that the focus shifts
to Laravel's documentation.

In the Laravel's documentation section all the necessary functionalities for the kindergarten's
web applications are explained. The usage of Laravel's functionalities, and their purpose in
the kindergarten's web applications, are also explained. The order of going through the func-
tionalities also matches the web development flow itself.

The result consists of two secured kindergarten web applications that met the additional
goals of the study. The web applications are meant to be sold to the government to support
the digitalization of the current kindergarten systems.

Keywords Laravel, web application, framework, kindergarten, digitalisa-
tion
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1 Johdanto

Verkkosovelluksista on tullut nykypaivana valttamatdn osa liiketoimintaa, jolloin niille on
olemassa myo6s paljon kysyntaa (1). Niiden avulla voidaan hankkia julkisuutta ja kuulu-
vuutta erilaisille yrityksille, tavoittaa asiakkaita helpommin, seka digitalisoida ja hopeut-
taa palveluita. Runsaan kysynnan takia verkkosovellusten luomisessa ja kehittamisessa

on keskeisinta sovelluskehyksien kayttaminen.

Sovelluskehyksien ideana on nopeuttaa verkkosovelluskehityksen kulkua tarjoamalla
valmiita komponentteja tai toimintoja, joita ohjelmoija voi lisata sovellukseen tai kayttaa
tarvittaessa. Sovelluskehys voi olla avointa tai suljettua lahdekoodia, milla viitataan lah-
dekoodin saatavuuteen. Avoimessa lahdekoodissa kaikki on ilmaista, ja kuka vain paa-
see kayttamaan ja kehittdmaan sitd, toisin kuin suljetussa lahdekoodissa, joka on rajoit-
tunut vain tietyn tiimin kehitettavaksi ja kaytettavaksi. Avoimessa lahdekoodissa jatkoke-
hitys tapahtuu myds paaosin vapaa-ajan harrastuksena, ja koska kehittgja voi siina olla
kuka vain, se ei ole mytskéaan rajattu tiettyyn aikaan tai paikkaan, jolloin sita paivitetaan

nopeammin ja useammin kuin suljettua lahdekoodia.

Insin6oritydn aiheena on tutustua tdméan hetken suosituimpaan palvelinpuolella kaytet-
tavadadn avoimen lahdekoodin PHP-sovelluskehyksen uusimpaan versioon, Laravel
5.3:een (liite 2). Tydn tavoitteena on Laravel-sovelluskehysta kayttamalla kehittéda kaksi
turvallista autentikaatiojarjestelmaa sisaltavaa paivakotisovellusta Suomen paivakotijar-

jestelmén digitalisaation tueksi.

Luvussa 2 selitetddn kaikki verkkosovelluskehityksen kannalta vaadittavat esitiedot ke-
vyena pintaraapaisuna. Luvussa 3 kaydaan askel askeleelta Laravelin asentaminen
seka uuden Laravel-projektin luonti Windows-kayttojarjestelmassa. Luku 4 on hyvin teo-
riapainotteinen, ja siind kaydaan lapi paivakotiverkkosovelluksissa tarvittavat Laravel-
sovelluskehyksen tarjoamat komponentit. Komponenttien l&pikdyminen tapahtuu krono-
logisesti verkkosovelluskehityksen mukaisessa jarjestyksessa, ja niiden kayttamista ha-
vainnollistetaan omien koodiesimerkkien avulla. Samalla selitetdan, mik& on niiden mer-

kitys paivakotiverkkosovelluksissa.
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2 Yleista verkko-ohjelmoinnista

2.1 Front-end

Front-end eli selainpuoli kattaa kaiken kayttajalle nakyvan osuuden verkkosovelluksessa
(2). Siihen kuuluu HTML-, CSS- ja JavaScript-tiedostot, jotka voidaan ajatella sivuston
rakennusohjeina. Kyseiset tiedostot maaraavat sivuston ulkoasun, joka saattaa vaihdella
hieman eri selaintyyppien valilla. Tama johtuu siita, etta jokainen selaintyyppi kasittelee
front-end-tiedostoja omalla tavallaan. Esimerkiksi vanhat Internet Explorer-selaimet eivat
pysty ymmartamaan modernimpia front-end-ominaisuuksia, ja siksi silla avatut sivut
nayttavat tylsemmiltd tai rikkoutuneilta. TAman takia verkkosivua pitaakin testata useam-
malla eri selaintyypilla.

Vanhempien selaimien tukeminen lisda verkko-ohjelmoijan ty6ta, silla siind pitaa usein
keksia toinen tapa jonkin modernin ominaisuuden toimimiseksi, mika voi olla joissakin
tapauksissa mahdotonta. Toisaalta 12. tammikuuta 2016 Microsoft julkaisi tuen péaatty-
misen vanhemmille IE10, IE9, ja IE8-selainversioille joissakin Windows-kayttojarjestel-
missa. Se tarkoittaa sita, ettéd kyseiset selaimet eivat saisi enaa turvallisuuspaivityksia tai
teknista tukea. Lubos Kmetkon mielesta kyseisia selaimia varten ei siis kannata ohjel-

moida, koska niitéd selaimia kayttavat ihmiset olisivat myos turvallisuusriskin kohteena

A).

211 HTML5

HTML eli Hypertext Markup Language on tunnettu erityisesti kieleng, jolla verkkosivut on
kirjoitettu. HTML-tiedoston tunnistaa .html-tiedostopaatteestd, ja se siséltaa rakenteel-
lista tekstid, joka muodostuu sisakkaisistd elementeistd, verkkosivujen rakennuspali-
koista. Elementit kuvataan koodissa avaus- ja sulkutageilla eli tunnisteilla. Niiden tehta-

vané on ohjeistaa selaimia, miten niiden valissa oleva sisalto tulisi jasentaa.
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lex>5ivan otsikko

ivun ot=sikko sivalla</ hl>

ainen kappale<

Kuva 1. HTML-dokumentti

Kuvassa 1 on yksinkertainen esimerkki HTML-koodista, jossa esimerkiksi Sivun otsikko
sivulla -teksti on hl-tagien sisélla. Tama kertoo selaimelle, etta Sivun otsikko sivulla
-teksti tullaan nayttdmaan hl-kuvauksen mukaisesti, ja hl kuvaa isoa otsikkoa. Tall6in

HTML-sivu eli HTML-koodi verkkoselaimella tulisi nayttamaéan talta:
E=OE=aE=N X

[ Sivun otsikko ikkunz X {4

S

|
I C | @ filey//C/xampp, ¢ | @

Sivun otsikko sivulla

Ensimmamen kappale

Kuva 2. HTML-sivu verkkoselaimella.

Tassa projektissa kaytettiin uudempaa HTML5-versiota HTML-sivujen luomiseen.

2.1.2 CSS3

CSS eli Cascading Style Sheets on tyylikieli, joka vastaa HTML-elementtien tyylityk-
sestd, kuten fontista, vareista, sisaltdjen sijainneista ja niin edelleen. Verkkoselain ra-
kentaa CSS-tyyliehdotusten pohjalta sivun graafisen ulkoasun, aantamisen tai tulostuk-

sen.
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CSS-koodia siséltavaa tiedostoa, jonka tunnistaa .css-tiedostopaatteesta, kutsutaan tyy-
liehdotukseksi, joka taas koostuu vahintdan yhdesta tyylisaannosta. Tyylisdanto koostuu

valitsimesta ja ominaisuus-arvo-pareista seuraavalla tavalla:

Kuva 3. CSS-syntaksi

Valitsimia on monenlaisia, mutta yksinkertaisemmilla valitsimilla tarkoitetaan HTML-koo-
din tagien nimid, esimerkiksi kuvan 1 Sivun otsikko sivulla -tekstin valitsin olisi h1l. Jos

h1l-tagille haluttaisiin antaa punainen vari, CSS-koodi nayttaisi tallaiselta:

Kuva 4. CSS-syntaksin mukainen tyylisaanto, jossa hl-tdgien sisaltd varjatdan punaiseksi

Ennen kuin voidaan kayttdd CSS:aa, se pitaa liitthd HTML-sivuun, jonka voi tehda kah-
della eri tavalla. Ensimmainen tapa on upottaa CSS-koodi style-tédgien sisaan talla ta-

valla:

vun otsikko

Sivun ot=ikko sivuall

Ensimmainen kappale</

Kuva 5. HTML-dokumentti, johon on upotettu CSS-koodia
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Paras kaytanto on kuitenkin se, ettd HTML-dokumentti olisi mahdollisimman pieni, ja se
tapahtuu toisella tavalla. Siina viitataan erilliseen css-tiedostoon HTML-dokumentissa
link-tagien avulla, jossa href-attribuutin sisdan tulee polku tyylitiedostoon:

>5ivun otsikko ikkunassa</title>

»5ivun otsikko sivulla</hl>

*Ensimmainen kappale</

Kuva 6. HTML-dokumentti, jossa on viitattu CSS-tiedostoon.

Molemmissa tapauksissa kuvan 2 sivu nayttaisi sen jalkeen téllaiselta:
) I L= |

= L
Srvun otsikko ikkunassa X

, —=

& C | @ localhost/myproject/newhtm!| ¥ | @ &

Sivun otsikko sivulla

Ensimmainen kappale

Kuva 7. HTML-sivu, johon on lisatty CSS-koodia

Tassa insinddrityossa kaytettiin CSS3-versiota, joka on uusin CSS-standardi.

2.1.3 JavaScript

JavaScript on ohjelmointikieli, mink& avulla tehdaéan verkkosivuista interaktiivisia, eika
sitd tule sekoittaa Java-kieleen. JavaScript-tiedoston tunnistaa .js-tiedostopaatteesta.
Sen avulla pystytaan lisédmaan HTML-elementteihin toiminnallisuuksia tai muuttamaan
niiden sisalt6d, kuten elementtien piilottaminen ja nayttaminen tiettya nappia painaessa
ja niin edelleen. Kuten CSS- ja HTML-koodit, JavaScript ajetaan myds selaimessa, ja

jokainen selain ymmartad sen hieman eri tavalla.
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X = document .getElement=sByTagName ("hl1l"™) ;

®X[0] .innerHTMI. = "Ot=ikko muutettu.™;

Kuva 8. JavaScript-syntaksi

Kuvan 8 koodissa asetetaan muuttuja x viitaamaan HTML-dokumentin kaikkiin h1-ta-
geihin. Sen jalkeen innerHTML-funktion avulla muutetaan muuttuja x:n ensimmainen al-
kio eli toisin sanoen dokumentin ensimmaisen hl-tagin sisalté Otsikko muutettu -teks-
tiksi. Yksinkertaisimmillaan JavaScript on tallaista. Kuten CSS:n tapauksessa Ja-
vaScript pitaa liitthd HTML-sivuun, jotta se saadaan toimimaan. Kaytetaan esimerkkina
kuvan 1 HTML-dokumenttia. Liittdmisen voi tehdé kahdella eri tavalla, joista yksi on upot-
taa JavaScript-koodi script-tagien sisaan:

>Sivun otsikko

ivun otsikko sivalla</ hlx>

*Ensimmainen kappale<

Kuva 9. HTML-dokumentti, johon on upotettu JavaScript-koodia

Myds JavaScriptin tapauksessa paras kaytanté on saada HTML-dokumentista mahdol-
lisimman pieni, joka toteutuu toisella tavalla. Siin&d viitataan erilliseen js-tiedostoon
HTML-dokumentissa laittamalla polku js-tiedostoon script-tagin src-attribuuttiin seuraa-

vasti:
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Kuva 10. HTML-dokumentti, jossa on viitattu JavaScript-tiedostoon

Molemmissa tapauksissa kuvan 2 sivu nayttaisi sen jalkeen téllaiselta:

—— E————————

Sivun otsikko ikkunassa X

& C | @ localhost/myproject/newhtml| ¥ | @ &

Otsikko muutettu.

Ensimmainen kappale

Kuva 11. HTML-sivu, jossa otsikko on muutettu JavaScript-koodilla

Parhaan kaytdnnén mukaan kaikki script-tagit kannattaa lisata body-tagin loppuun.
Syyna tahan on se, etta selaimet lukevat HTML-dokumenttia ylhaalta alas. Jos scripti
luetaan ensiksi, saattaa vastaan tulla tilanne, missa JavaScript-koodin muuttuja viittaa
elementtiin, mita ei ole viela ehditty kayda lapi. Siina tapauksessa muuttuja ei viittaa mi-
hink&aan, jolloin siihen liittyva JavaScript-koodi ei mydskaan tee mitaan.

2.1.4 JQuery & Bootstrap

Tassa tyossa kaytettiin front-end-ohjelmoinnin nopeuttamiseksi ja helpottamiseksi avoi-

men l&hdekoodin uusinta jQuery-versiota ja Bootstrap 3 -sovelluskehysta.
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JQuery on JavaScript-kirjasto, joka yksinkertaistaa ja lyhentaa JavaScript-syntaksia, ja
se on suunniteltu myos tukemaan paremmin Cross-browseria. Cross-browser-tuella vii-
tataan siihen, ettd samalla koodilla saataisiin sama visuaalinen ilme ja toiminnallisuus
kaikkiin selaimiin, jonka vuoksi ei tarvitse ohjelmoida omaa koodia jokaista selainta var-
ten. JQuery-tuen voi liséaté lataamalla jgquery.js-nimisen tiedoston jQueryn omilta sivuilta,
ja viitata siihen kuvan 10 mukaisesti, silla se on JavaScript-tiedosto.

Bootstrap on suosituin front-end-sovelluskehys, jonka paapainona on verkkosivujen res-
ponsiivinen suunnittelu. Responsiivisella suunnittelulla tarkoitetaan sité, etta verkkosivun
sisaltd muuttuu selainikkunan koosta riippuen. Sivu on responsiivinen, kun pienimmalla-
kin mobiililaitteella samalle sivulle mentaessa kayttaja ei pysty skrollaamaan sivua sivu-
suunnassa, ja kaikki sivun sisalté mahtuisi selainikkunan vasemman ja oikean ikkunara-
jan valiin. Tdma helpottaa kayttajaa niin, ettd han paasee mobiililaitteilla kdymaan koko
sivun lapi vain skrollaamalla alaspain ja olemaan huolehtimatta siita, jos joitakin verkko-

sivun elementteja olisi piiloutunut mobiiliselainikkunan ulkopuolelle.

Bootstrapin omilta sivuilta voi ladata bootstrap.css- ja bootstrap.js-nimiset tiedostot ja
linkittd& ne kuvien 6 ja 8 mukaisesti HTML-dokumenttiin riippuen siita, onko kyseessa
.Css- vai .js-tiedosto. Bootstrapin toiminnallisuuden edellytyksena on kuitenkin jQuery,
silla bootstrap.js-tiedosto on rakennettu jQuery-syntaksilla. HTML-dokumentissa on sen
takia viitattava jquery.js-tiedostoon ennen bootstrap.js-tiedostoa.

2.2 Back-end

Back-endilla tarkoitetaan kaikkea kayttajalle nakymaéatonta osuutta verkkosovelluksessa,
ja se sisaltaa kaikki verkkosovelluksen takana olevan logiikan (2). Toisin sanoen se kat-
taa kaiken koodin, joka ajetaan sivuston palvelimella, esimerkiksi lomakkeiden kasittelyt,
kirjautuminen, salanojen tarkistaminen, jarjestelmaintegraatiot ja tietokantojen kasittely.
Koska back-end suoritetaan sivuston palvelimella, se on toiminnaltaan taysin selaimesta
riippumaton. Back-end-ohjelmointikieliad on monta, mutta tassa tyossa keskitytdan niista

vain Laravelin kayttdmaan PHP-ohjelmointikieleen.

221 PHP
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PHP, koko nimeltdan PHP: Hypertext Pre-processor, on taméan hetken kaytetyin palve-
linpuolen ohjelmointikieli (lite 1). PHP-tiedoston tunnistaa .php-tiedostopéatteesta. Mika
tekee PHP-kielesta erikoisen, on se, ettéd PHP pystyy sisaltamaan itsensa liséksi kaiken,
mitd HTML-dokumenttiin kuuluu: HTML-, CSS-, ja JavaScript-koodit. PHP-koodiosuuden
voi laittaa mihin kohtaan dokumenttia tahansa, kunhan se erotetaan PHP:n alkumerkilla
<?php ja lopetusmerkilla ?>, jonka valiin tulee PHP-koodiosuus seuraavalla tavalla:

lexSivan otsikko ikkunassa<,/titl

Sivun otsikko sivalla</hl>

<?php

Kuva 12. PHP-tiedosto, joka sisaltdd HTML- ja PHP-koodia p-tagien sisalla

Kuvan 12 koodiesimerkista huomataan, ettd PHP-koodiosuus on haluttu laittaa p-tagien
sisdan, mutta mikaan ei myoskaan esta laittamasta sitd osaksi p-tagia. Laravelin kaikki

logiikkaa sisaltavat tiedostot on kirjoitettu PHP-kielella.

2.2.2 MVC-malli verkko-ohjelmoinnissa

Laravel sovelluskehys perustuu MVC-malliin. MVC tulee sanoista Model, Controller ja
View. Se on verkko-ohjelmoinnissa sovellusarkkitehtuuri, jossa koko sovelluslogiikka on
jaettu kolmeen paakomponenttiin (4). Sovelluslogiikan jakaminen eri komponentteihin
jasentelee ja siistii sovelluskoodia, jota on myohemmin helppo yllapitdd. Sovelluskenhi-
tyksen ndkokulmasta koodia on mygds helppo kayttaa uudelleen, jos uusia ominaisuuksia
halutaan lisata sovellukseen. Yhdessa sovelluksessa voi olla useampaa samaa paakom-

ponenttia.

£
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Selain

Makyma palauttaa Selain 13hettdd

selaimelle HTTP-pyynndn
HTML-sivun
Controller
Kontrolleri pyytdd mallilta tietoja
tai muutoksia tietoihin
Kontrolleri Iahettaa Malli
tietoja ndkymalle palauttaa
tietoja
View

Model

Kuva 13. MVC-mallin vastuunjako

Model eli malli kayttda usein tietokantaa, ja sen ainoana tehtavana on tiedon kasittele-
minen ja abstraktointi. Se toteutetaan keraamalla eri tietokohteisiin liittyvat toiminnot luo-
kiksi ja funktioiksi. Tama taas luo siistin abstraktiotason, joka piilottaa tietokohteen rumat

yksityiskohdat itsensa taakse.

Controller eli kontrolleri vastaanottaa kayttajan selaimelta tulevat HTTP-pyynnot, ja ké-
sittelee sen. Se kayttdd mallia halutun tiedon hakemiseen ja muuttamiseen, ja lopuksi
antaa yleensa suorituksen ndkymalle. Samalla kontrolleri voi my6s valittdd muuttujien

avulla ndkymalle tietoa naytettavaksi.

View eli ndkyma ainoastaan maarittaa kayttajalle nakyvan sivun ulkoasun ja kontrollerilta
saatujen muuttujien avulla tietojen esityksen. Tietokantasovelluksen tapauksessa naky-
mat ovat tiedostoja, joissa méaaritellaan vain sivulle tuleva HTML-koodi, ja sen sekaan

oikeisiin kohtiin sivua tulevat muuttujat, jotka sisaltavat halutut tiedot. Nakymien ei tar-

vitse tietdd, mista muuttujat saadaan, kunhan ne ovat olemassa.

3 Laravelin asennus ja kayttoonotto

3.1 Palvelinpuolen vaatimukset ja XAMPP:n asennus

Metropolia
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Laravel 5.3 vaatii toimiakseen palvelimelta (5, s. 82)
e PHP>=56.4
e OpenSSL PHP-liitdnnaisen
e PDO PHP-liitannaisen
e Mbstring PHP-liitAnnaisen
e Tokenizer PHP-liitannaisen
e XML PHP-liitannaisen.

Laravel tarjoaa tata varten oman Homestead-virtuaalikoneen, mutta sita ei ole pakko
kayttaa. Kyseiset kriteerit pystytddn myds tayttamaan esimerkiksi asentamalla paikalli-
nen palvelinohjelmisto, kuten XAMPP tai WAMPP. Paikallinen palvelinohjelmisto luo
omalle koneelle verkkopalvelimen, jota kehittajat pystyvét kayttamaan muun muassa tie-
tokannan, verkkoapplikaation tai verkkosivujen testaamisessa ja kayttdonotossa.

Tassa insinooritydssé asennettin XAMPP Windows-kayttojarjestelmaan. Kun XAMPP
oli asennettu, piti kAynnistdd Apache ja MySQL, jotta paikallista verkkopalvelinta ja tie-
tokantaa paastaisiin kayttamaan.

i XAMPP Control Panel v3.22 [ Compiled: Nov 12th 2015 ] = B

XAMPP Control Panel v3.2.2
Modules
Service  Module PID{s) Port(s) Actions M
Apache ;é?é a0, 443 [ Stop l [ Admin l [ Config ] [ Logs l

MySaL 9288 3305 [ Stop ] [ Admin ] [ Config ] [ Logs ] Explorer

FileZila admin | [ config |[ Logs | [ % services
Mercury Admin [ Config ] [ Logs l
s (timine] (sstommes)

Kuva 14. XAMPP-ikkuna.

XAMPP vaati myos sen, ettd kaikki paikallista verkkopalvelinta kayttavat projektit asen-
nettiin xampp-asennussijainnin htdocs-kansion alle (oletuksena Windows-kayttojarjes-
telmissé C:\xampp\htdocs). MySQL-rivin Admin-napista paastiin paikalliseen tietokanta-
palvelimeen kasiksi, jossa pystyi luomaan testitietokannan Laravel-projektia varten, jos

Sita tarvittiin.

3.2 Composer

)
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Composer on tyokalu PHP:ssa riippuvuuksien hallintaan (6). Sen avulla pystytaan pro-
jektikohtaisesti asentamaan ja paivittamaan kaikki tarvittavat riippuvuudet, joista projekti

on itse riippuvainen. Laravelin asennus vaati composerin.

Esimerkiksi sovellukseen halutaan autentikaatiojarjestelma, joka on jo valmiiksi keksitty
jossakin sovelluskehyksessa. Sitten halutaan jokin aikataulujarjestelméa, joka on myo6s
keksitty jossakin toisessa sovelluskehyksessa. Halutut jarjestelmét voivat kuitenkin riip-
pua useammasta kuin yhdesta sovelluskehyksesta, jotka myos voisivat riippua toisista
sovelluskehyksista. Siind composer katsoisi kaikki tarvittavat riippuvuudet jokaiselle, ja
asentaisi tai paivittaisi ne omaan projektiin. Tallgin kehittajan ei tarvitsisi pitaa kirjaa siita,
mit& osia projekti ja projektin osat tarvitsevat, silla composer hoitaisi sen itse. Samalla
composer varmistaisi sen, ettei vaaria versioita tarvittavista kirjastoista tulisi vahingossa

projektiin, jolloin projekti menisi rikki.

3.2.1 Composerin asennus

Composerin asennus oli helppoa, silla asennuspaketti oli Windows-kayttojarjestelmia
varten olemassa. Asennuksen jalkeen pystyi varmistamaan, oliko composer asentunut
onnistuneesti, kirjoittamalla komentoriville composer —v. Silloin piti tulla nakyviin com-

poserin versionumero:

CisJocomposer —u

L
Composer version 1.2.1 2816-89-12 11:27:19

Kuva 15. Composer-versionumero komentoikkunassa

3.2.2 Laravel-projektin luonti composerin avulla

Kun composer oli asennettu, paastiin luomaan tyhja Laravel-projektipohja versionume-
rolla 5.3. Ensiksi kannatti navigoida komentorivilla xampp/htdocs-kansion sisaan, silla
XAMPP:in kaytto vaati projektien sijainnin olevan siella. Laravel-projektipohja luotiin sit-
ten komentorivilla komennolla composer create-project --prefer-dist laravel/laravel pro-
jektinnimi "5.3.*" . Huomattiin, etta uuden Laravel-projektipohjan luonti latasi siihen myés

£
e —
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tarvittavat riippuvuudet Composerin avulla ja generoi samalla oman applikaatioavaimen.
lIman applikaatioavainta kayttajien istunnot ja muut salatut tiedot eivét olisi turvassa. Sen
jalkeen projektipohja oli valmis kaytettavaksi. Esimerkissd luodun projektin nimi oli
myproject:

C:sxanppshtdocs >composer create—project —prefer—dist laravelrslaravel myproject
ll5 . 3 . *ll

Kuva 16. Uuden Laravel-projektin luonti komentoikkunassa composerin avulla

3.3 Ohjelmointiymparistd Netbeans IDE

Tyodssé kaytettiin Netbeans IDE:& (8.2 All-versio) ohjelmointiympéristona, jonka pystyi
lataamaan Netbeansin omilta sivuilta. Kyseinen versio vaati myos JDK 8 tai suuremman
version esiasennettuna omalle koneelle. Halutun JDK-version pystyi lataamaan Oraclen

omilta sivuilta.

Kun Netbeans oli asennettu ja kaynnistetty, piti luoda uusi Netbeans PHP -projekti jo
olemassa olevasta Laravel-projektipohjasta:
| [ ] New Proje x|

Choose Project
Q, Fiter:

Categories: Projects:

php  PHP Application

phe PHP Ap jon with Existing Sources
php  PHP Application from Remote Server

HTHMLS/ a
a ME Embe:

L I I ) L L

Description:

Imports existing PHP 5 application into a standard IDE project. Such project can be easity run
and debugged.

Cancel

Kuva 17. Netbeans-projektin luominen Laravel-projektista

y =
e ——
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Sitten valittiin sijainniksi Laravel-pohjainen projekti, joka luotiin alussa xampp/htdocs-

kansioon ja painettiin Finish. Taman jalkeen Laravel-projekti oli valmis muokattavaksi

Netbeansissa, ja projektin rakenne naytti seuraavalta:

L I"_‘iﬂ' myproject
©- [FE Source Files

(= D
== D
(] D
== 2
==
== D

LT

== B
L]
[
[
[
|&5]
|5
|

LE/E

Kuva 18. Laravel-projektin tiedostorakenne

app

bootstrap
config
database
public
resources
routes
storage

tests

vendor

env
ENv.example
-gitattributes
-gitignore
artizan
COMPOSEr. jSon
composer. lock
package. json
phpunit.xml
server.php
webpack.mix js
yarn.lock

3.4 Versionhallinta Git

Versiohallinta on tekniikka, jolla pidetdan kirjaa muutoksista tiedostotasolla. Se ei ole

millaan tavalla pakollinen, mutta isojen sovellusten kehittamisessa se on Stuart Yeatesin

mielesta valttdmaton tydkalu (7). Silla pystytddn muun muassa katsomaan, mitd on mihin

aikaan tehty, mitd muutos koskee ja kuka sen on tehnyt. Versionhallinnasta on myos

hyotya tiimitasolla ohjelmoitaessa, silla muilla kehittgjilla on siihen paasy, ja paallekkais-

ten muutosten mahdollisuus vahenee. Versionhallinnasta on my6s apua, jos halutaan

paasta tiedoston vanhempaan versioon kasiksi esimerkiksi, jos jokin uusi muutos tiedos-

tossa on rikkonut sovelluksen.

y =
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Hyvéan toimintatavan mukaan sovelluksen lahdekoodit pidetdén versionhallinnassa. Suo-
situin versionhallintajarjestelma on talla hetkella Git. Laravel-projektipohja siséltaa Gitia
hyddyntavan .gitignore-tiedoston (kuva 18), joka méaarittelee valmiiksi Gitille, mité tiedos-
toja ei liséta ja mita lisatdan versionhallintaan. Yleissdantona on, ettd vain kaikki tarvit-
tavat riippuvuudet ja salaista tietoa sisaltavat tiedot jatetaan versionhallinnasta pois. La-
ravelin .gitignore on jo valmiiksi maaritelty sellaiseksi. Tarvittavat riippuvuudet voivat olla
hyvin isoja, yli kymmenientuhansien tiedostojen kokoisia, eik& niihin tehda itse ohjelmal-
lisia muutoksia, jolloin niita ei ole jarke& pitda versionhallinnassa. Salaista tietoa esimer-
kiksi salasanoja sisaltavat tiedostot myos jatetddn pois, koska muuten ne nakyisivat kai-
kille, joilla on paasy projektin versionhallintaan. Laravel-projektin tapauksessa se tar-
koittaa applikaation ymparistda kasittelevaa .env-tiedostoa (kuva 18), joka sisaltdd muun

muassa salasanat tietokantaan ja tarvittavaan sahkopostitiliin.

Kun projektipohja on asetettu versionhallintaan, toinen ohjelmoija, jolle on annettu oikeu-
det kyseisen projektin versionhallintaan, voi kopioida kaikki tiedostot sieltd omalle ko-
neelleen. Huomataan kuitenkin, etté toisen ohjelmoijan kopiosta puuttuu kaikki riippuvai-
suustiedostot seka .env-tiedosto, silla ne oli jatetty pois versionhallinnasta. Composerin
omat muistitiedostot: composer.json ja composer.lock (kuva 18) ovat kuitenkin version-
hallinnassa. Ne sisaltavat tietoa tarvittavista riippuvuuksista, joiden avulla avulla com-
poser pystyy palauttamaan/asentamaan kaikki tarvittavat riippuvaisuustiedostot, jotka oli
jatetty pois versionhallinnasta omalle kopioprojektille. Pitaa aluksi menn& komentorivilla
projektin sijaintiin, ja sitten suorittaa komento composer install, jonka jalkeen projektissa
on samat riippuvaisuustiedostot kuin alkuperaisessa projektissa. .env-tiedosto pitdd sen

sijaan antaa kasin toiselle ohjelmoijalle versionhallinnan turvallisuusriskien vuoksi.

3.5 Laravel-projektin alkunakyma

Kun edelliset vaiheet oli tehty, Laravel-projektin nettiselainnakymaan paasi kirjoittamalla
selaimen osoitekenttéan http://localhost/projektinnimi/public. Edellisen esimerkin mukai-
sesti projektin nimi oli myproject, jolloin selaimen osoitekenttaan olisi pitdnyt Kirjoittaa

http://localhost/myproject/public . Silloin ndkyman pitaisi nayttaa talta:

y =
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Laravel X b A

‘ “~ C | ® localhost/myproject/public/ B <% @

|

‘ DOCUMENTATION LARACASTS NEWS FORGE GITHUB

0

|

I

Kuva 19. Laravel-projektipohjan ndkyma nettiselaimella

Osoitekentén localhost viittasi xampp/htdocs-kansioon ja myproject viittasi laravelin pro-
jektikansion nimeen. Public vaadittiin viela siksi, koska se on projektikansion sisalla oleva
kansio, joka sisaltaa index.php-tiedoston. Laravelin dokumentaation mukaan index-php-
tiedosto toimii etupaan kontrollerina kaikkia sovellukseen menevia HTTP-pyyntdja var-

ten. Se siis maarittda kotisivun sijainnin.

4 Verkkosovelluskehitys

4.1 PHP artisan

Artisan on komentorivikayttoliittyma (5, s. 556), joka tulee Laravel-projektin mukana. Se

siséltaa paljon projektin kehitystd nopeuttavia komentoja. Kaikki Artisan-komennot voi

y =
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nahda kirjoittamalla komentoriville php artisan list, kun ollaan projektikansiossa (kts. liite
1).

Esimerkiksi halutaan luoda Controller, joka hoidetaan Artisan komennolla php artisan
make:controller tiedostonnimi. Artisanin avulla Controller luodaan oikeaan paikkaan ha-
kemistorakenteessa ja siihen liitetaén kaikki tarvittavat pohjakoodit, jotka se tarvitsee toi-
miakseen. Talla tavoin valtytaan helpommin inhimillisilté virheilta, kuten vaaralta tiedos-

tosijainnilta. Artisan sallii myds omien komentojen luomisen.

Tassa insintorityossa tullaan pédasiassa kayttdmaan Artisania tiedostojen ja ominai-

suuksien luomiseen.

4.2  Sovelluksen infastruktuuri lyhyesti

4.2.1 App-hakemisto

Conzole

Exceptions

Hitp
Providers

User.php

Kuva 20. App-hakemisto projektipohjassa

App-hakemistossa (5, s. 89) pidetddn suurin osa sovelluslogiikasta. Hakemiston alla
oleva Console-hakemisto siséltaa tietoa omista Artisan-komennoista, jos niitd on luotu.
Exception-hakemistossa méaaritelladn miten kasitelladn mitkakin ajonaikaiset poikkeuk-
set. Http-hakemisto sisaltda kaikki Controller-, Middleware- ja Form Request-tiedostot.
Niiden tehtdvana on kasitella kaikki sovellukseen kohdistuvat HTTP-pyynn6t, ja ne sisal-
tavat suurimman osan sovelluslogiikasta. Providers-hakemisto vastaa tiedostojen rekis-

terdimisesta sovellukseen, jotta sovellus tietaa, mita tiedostoja se tulee kayttamaan.

4.2.2 Bootstrap-hakemisto

Bootstrap-hakemisto (5, s. 90) sisaltda kaikki sovelluskehyksen esilataustiedostot, eika

pidd sekoittaa jo edellamainittuun Bootstrap-sovelluskehykseen. Se sisaltdd myos

A
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cache-hakemiston, jossa pidetdan vaihtoehtoisia sovelluskehyksen generoimia vali-
muistitiedostoja. Niiden tarkoituksena nopeuttaa itse sovellusta. Sovellusta nopeuttavien
tiedostojen generoinnit ja poistamiset hoidetaan Artisanin avulla.

@- [0 bootstrap
@ [ cache

[y app.php
[z autoload.php

Kuva 21. Bootstrap-hakemisto projektipohjassa

4.2.3 Config-hakemisto

Config-hakemisto (5, s. 90) sisaltaa kaikki sovelluksen asetusten kannalta tarpeelliset
tiedot, esimerkiksi lokalisaatio-asetukset, istunnon elinajan ja niin edelleen. Lokalisaatio-
asetuksia muuttamalla voidaan valita ensisijainen ja toissijainen kieli sovellukselle, jonka
oletus on englanti. Istunnon elinaika maarittelee ajan, jolloin kayttaja saa olla sovelluk-
sessa kirjautuneena ja toimettomana, ennen kuin hanet potkitaan ulos. Oletuksena se
on maaritelty kahteen tuntiin.

©- [E3 config

[EE app.php
auth.php
broadcasting.php
cache.php
compile. php
database.php
filesystems.php
mail. php
queue.php

services.php

session.php
view .php

Kuva 22. Config-hakemisto projektipohjassa

4.2.4 Database-hakemisto

Database-hakemisto (5, s. 90) siséltaa tietoa tietokannasta. Siella siséltavien Migration-
sien ansiosta pystytaan pitdmaan tietokannan luonti ikdan kuin versionhallinnassa. Sen
avulla tietokannan testaaminen on helpompaa, silla tietokannan luontitieto kulkee sovel-

luksen sisalla mukana. Talla tavoin toisten ohjelmoijien ei tarvitse erikseen pyytaa ko-
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piota tietokannasta, joka jouduttaisiin lahettamaén ja paivittamaan joka kerta, kun tieto-
kanta muuttuu. Database-hakemisto sisaltdd myods Seeder-tiedostot, joiden tehtavana
on tayttaa luotu tietokanta testidatalla ja Factories-tiedostot, jotka hoitavat saman asian
vaihtoehtoisella tavalla.

- [I3] database
@= [0 factories

&= [F migrations
B [ seeds

Kuva 23. Database-hakemisto projektipohjassa

4.2.5 Public-hakemisto

Public-hakemisto (5, s. 90) on kaikkien HTTP-pyyntdjen sisaantulokohta siiné olevan in-
dex.php-tiedoston vuoksi. Siksi pitda varmistaa, etta public-hakemisto on palvelinsivun
juuressa, kun projekti vieddan tuotantoon oikealle palvelimelle. Public-hakemisto sisal-
taa myds kaikki sovelluksessa tarvittavat kuvat, CSS- ja JavaScript-tiedostot.

@[ public
= T ==

= [T

[ index.php
L] robots.tt
L1 web.config

Kuva 24. Public-hakemisto projektipohjassa

4.2.6 Resources-hakemisto

Resource-hakemisto (5, s. 90) vastaa kaikista nakymista ja niihin liittyvista kielitiedos-
toista. Sen liséksi se voi sisaltdd assets-kansiossa CSS- ja JavaScript-tiedostoja, jos ne
halutaan yhdistaa. Yhdistdmisella tarkoitetaan sitd, ettda useampaa CSS- ja JavaScript-
tiedostoa linkitetddn yhteen yhdeksi yhteiseksi CSS- ja JavaScript-tiedostoksi, joihin on
helppo viitata nédkymissd. Taman kayttd ei ole kuitenkaan pakollista, ja suoritetaan
yleensa vasta tuotantovaiheessa. Lang-hakemisto sisaltdd nimensa mukaisesti kaikki
halutut kdannokset eri kielille. Views-hakemisto sisaltdd sen sijaan vain nakymia eli tie-
dostoja, joissa maaritellddn vain sivulle tuleva HTML-koodi, ja sen sekaan tulevat muut-
tujat, jotka sisaltavat halutut tiedot.
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@ [0 resources
©e [ assets

@= 7 lang
B [ views

Kuva 25. Resource-hakemisto projektipohjassa

4.2.7 Routes-hakemisto

Routes-hakemisto (5, s. 90) siséltaé kaikki sovelluspolkujen maarittelyt. Sovelluspoluilla
tarkoitetaan URL:n jatko-osuutta, esimerkiksi URL:ssé& http://www.hs.fi/uutiset se olisi

/uutiset. Routes-hakemiston tehtéavana on linkitté& sovelluspolut haluttuihin kontrollerin
funktioihin.

@ [0 routes
i api.php

@ console.php

S web.php

Kuva 26. Routes-hakemisto projektipohjassa

4.2.8 Storage-hakemisto

Storage-hakemisto (5, s. 91) siséltaa kaikki sovelluksen ja sovelluskehyksen generoimat
tiedostot lukuunottamatta bootstrap-hakemiston valimuistia nopeuttavia tiedostoja. Se
on jaettu kolmeen kansioon. App-hakemistoon tallennetaan kaikki tiedostot, jotka sovel-
lus luo itse. Framework-hakemistoon tallennetaan sovelluskehyksen generoimat tiedos-
tot. Logs-hakemistoon on tarkoitus tallentaa sovelluksen lokitiedostot. Sovelluskehityk-
sen kannalta storage-hakemistoon ei tarvitse koskea, silla Laravel on automatisoitu pi-

tamaan storage-tiedostoja aina ajan tasalla.

@- [0 storage

€[ app

&= [ framework

&= [ logs

Kuva 27. Storage-hakemisto projektipohjassa

429 Tests-hakemisto
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Test-hakemistoon (5, s. 91) lisdtddn omat automatisoidut yksikkotestaukset. Yksikkotes-
tauksilla tarkoitetaan sovelluskoodiin kuuluvien yksittdisten osien testaamista. Sen tar-
koituksena on pilkkoa sovelluskoodit pieniin testattaviin yksikoihin ja varmistaa samalla

niiden oikeellisuus.

- [ tests

iz ExampleTestphp
g TestCase.php

Kuva 28. Test-hakemisto projektipohjassa

4.2.10 Vendor-hakemisto

Vendor-hakemisto (5, s. 91) sisaltdd kaikki composerin avulla asennetut riippuvuustie-
dostot, ja on kooltaan hyvin suuri. Vendor-kansioon ei mydskaan tehda omia muokkauk-
sia, silla ne haviavat, kun composer paivittaa tai lataa riippuvaisuustiedostot. Syyna ta-
han on se, ettd omat muutokset eivét tallennu alkuperaisiin tiedostoihin, josta ne ovat
perdisin. Naisté syista johtuen vendor-hakemisto on jatetty valmiiksi pois versionhallin-

nasta.

4.3 Autentikaatiojarjestelman luonti

Laravel sisaltda helppokayttétoiminnot turvallisen autentikaatiojarjestelman luomiseen
(5, s. 275). Laravelin autentikaatio koostuu guards ja providers-olioista. Guards-olioiden
maarittaa, milla tavalla kayttdja autentikoidaan. Providersien tehtéavana on sen sijaan
maarittaa, miten haluttu kayttdja saadaan tietokannasta. Naita ei kuitenkaan tarvitse
muokata, silla Laravel on jo valmiiksi konfiguroinut ne toimivaksi kokonaisuudeksi. Lara-
velin omaa guards-oliota kutsutaan session guardiksi, jonka tehtavana on yllapitaa is-
tunnon tilaa storage-hakemiston istuntotiedostojen ja evasteiden avulla. Laravelin Provi-
der on asetettu hakemaan kayttaja tietokannasta Eloquentin ja Database Query Builde-

rin avulla, joista kerrotaan lisdd myohemmin.

Laravelin autentikaatiojarjestelmén luomisella oli kaksi vaatimusta. Ensimmainen niista
oli se, etta tietokanta olisi luotu. Toinen vaatimuksista taas oli sahkopostitilin tiedot. Tie-
tokantaa tarvittiin siihen, etta siihen tallennettaisiin kaikki kayttajatiedot, kuten sahképos-

tiosoitteet ja salatut salasanat. Sen luomiseen kaytettiin XAMPP-ohjelmistoa.
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Sahkdépostitilia tarvittiin "unohdin salasanani” -toimintoon, silla Laravelin autentikaatiojar-
jestelméssa salasananvaihtolinkki lahetettaisiin kayttajan rekister6iméaan sahkoposti-
osoitteeseen, jonka lahettajana oli Laravel-sovelluksessa maaritelty sahkopostiosoite.
Tassa tydssa tehtiin dummy gmail -sahkdpostitili, jota k&ytettiin vain salasananvaihtolin-
kin lahettamiseen.

Kun tietokanta ja sahkopostitili on luotu, ne pitaa laittaa projektin juuressa olevaan .env-
tiedostoon, joka nayttda projektipohjassa talta:

APP ENV=local

APP KEY=base64:fQ0Y¥gmclUedzeCIEGIcGEUITIJnRr FORTvnzanFoFgmQT=
APP DEBUG=true

APP LOG LEVEL=debug

APP URL=http:/,

BEROADCAST DRIVER=log
CACHE DRIVER=file
SESSTION DRIVER=file

QUEUE DRIVER==sync

REDIS HOST=127.0. 0.1
REDIS_PZ
REDIS PORT=637¢

MATIL. DRIVER=zmtp
MATL HOS T—n=1lr13p io

MATL. | TT S ERNAME=null
MATL PASSWCORD=null
MATL. ENCRYPTION=null

HER APP ID~
_KEY
SECRET=

Kuva 29. Projektipohjan juuressa olevan .env-tiedoston sisaltd

Tietokantaa koskevat muuttujat olivat DB-alkuisia. Laravelin .env-tiedoston sisélto oli
konfiguroitu valmiiksi paikallista palvelinohjelmistoa varten, jolloin DB_HOST ja

DB_PORT-arvoja ei tarvinnut muuttaa. Koska tietokanta luotiin tassa tytéssa XAMPP:in

Metropolia



23

oletusarvojen avulla, DB_USERNAME-arvoksi asetettiin root, ja DB_PASSWORD-arvo
jatettiin tyhjaksi. DB_DATABASE-arvoon laitettiin kuitenkin luodun tietokannan nimi.

MAIL-alkuiset muuttujat koskivat sahkopostitilin - arvoja. MAIL_USERNAME ja
MAIL_PASSWORD -arvoiksi asetettiin halutun sahkoépostitilin kayttajatunnus ja sala-
sana. Muut MAIL-muuttujien arvot taytettiin séhkodpostitarjoajan suositusten mukaisesti.

Taman jalkeen kaytettiin Laravelin PHP Artisania autentikaatiojarjestelméan luomiseen
menemalla komentorivilla projektikansioon ja kirjoittamalla sinne php artisan make:auth.
Artisan-komento make:auth luo kaikki tarvittavat kontrollerit, ndkymat ja sovelluspolku-
maarittelyt autentikaatiojarjestelmaa varten oikeisiin paikkoihin sovelluksen hakemisto-
rakenteessa. Sen jalkeen piti viela luoda kayttdjia varten tarkoitetut taulut tietokantaan
tarvittavine attribuutteineen, ja se tapahtui komennolla php artisan migrate. Kun autenti-
kaatiojarjestelma oli lisatty, sovelluksen alkundkymassa nakyi navigaatiopalkin oikealla

puolella kirjautumis- ja rekisterditymismahdollisuudet:

. Laravel
& 2 C | ® localhost/myproject/public/ x| ©

LOGIN REGISTER

_arave

DOCUMENTATION LARACASTS NEWS FORGE GITHUB

Kuva 30. Laravel-projektin alkundkyma selaimella autentikaatiojarjestelman lisédyksen jalkeen

|
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Tietokannan puolella tuli luotua kyseiset taulut:

_| users v —| password_resets ¥
id INT »email VARCHAR(255)

»name YARCHAR{255) # token VARCHAR(255)

> email VARCHAR{255) created_at TIMEST AMP

» password V ARCHAR(255)
remember_token VARCHAR(255)
created_at TIMEST AMP
updated_at TIMESTAMP _| migrations v

> id INT

*migration VARCHAR(255)
#batch INT

Kuva 31. Laravel-autentikaatiojarjestelman luomat taulut tietokannassa

Laravel-autentikaatiojarjestelmassa kayttajan salasana enkryptataan eli salataan ennen
kuin se tallennetaan tietokantaan. Kaytanndssa se tarkoittaisi sita, etta jos hakkeri paa-
sisi jollain tavalla murtautumaan tietokantaan ja hakemaan sieltd salasanatiedot ulos,
oikeaa salasanaa ei saataisi selville, koska salasana oli muutettu salauksen mukaisesti
joksikin toiseksi. Laravelissa enkryptaus tapahtuu OpenSSL-tekniikan avulla, joka pe-
rustuu AES-256- tai AES-128-salaukseen, ja kayttaa .env-tiedostossa olevaa APP_KEY-
kentan arvoa (ks. kuva 29). APP_KEY-kentan arvo generoidaan jokaiselle Laravel-pro-
jektipohjalle erikseen, jolloin enkryptaus ei ole Laravel-sovellusten vélilla koskaan taysin

sama, mika lisaa turvallisuutta.

4.4 Eloquent

Ennen kuin tietokannasta pystyy lukemaan tai muuttamaan tietoa, taytyy jokaista tieto-
kanta-taulua vastaan olla oma Model-luokkansa MVC-arkkitehtuurin mukaisesti (ks.
kuva 13). Laravel kayttaa Eloquent Model-luokkia MVC-arkkitehtuurin Model-osana (5,
s. 487). Eloquent Model eroaa tyypillisesta Model-luokasta niin, etta siiné ei tarvitse maa-
ritellda taulun attribuutteja. Autentikaatiojarjestelman mukana Laravel oli luonut User-ni-
misen Eloquent Model-luokan valmiiksi, mutta omia Eloquent Model-luokkia luotiin Arti-

san komennolla php artisan make:model Mallinnimi.
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4.4.1 Tietokantatauluun viittaaminen

Havainnollistetaan tata kindergartens-taululla, joka on luotu tietokantaan. Parhaan kay-
tanndn mukaisesti kaikki ohjelmointiin liittyvat attribuutit ja muuttujat tulisi nimeta englan-
niksi sen kieliasemansa vuoksi. kindergartens-taululla voisi olla attribuutteina esimerkiksi
id, name ja notes. Luodaan Kindergarten-niminen Eloquent Model-luokka Artisan ko-
mennolla: php artisan make:model Kindergarten. Sen jalkeen huomataan, etta heti app-
hakemiston alle on generoitu Eloquent Model luokkaa vastaava Kindergarten.php, johon
pitaisi lisata viela viittaus tietokantataulun nimeen, joka on tdssa tapauksessa kindergar-

tens, table-muuttujan avulla seuraavasti:

I

L

Kuva 32. Kindergarten Eloquent Model -luokka, jossa on viittaus kindergartens-tauluun

Tamaén jalkeen kaikkiin kindergartens-taulun attribuutteihin paastaan kasiksi Kindergar-
ten Eloquent Model -luokan avulla. Eloquent Model -luokka kuitenkin olettaa, etta viitat-
tavassa tietokantataulussa on attribuutit created_at ja updated_at, joita ei kindergartens-
tietokantataulussa ole. Siiné tapauksessa pitda viela asettaa timestamps-muuttuja epa-

todeksi, joka tapahtuu lisaéamalla seuraava koodi table-muuttujan alle:

Kuva 33. Timestamp-muuttuja, joka asetetaan epatodeksi
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Eloguent Model-luokkaan voi myds maarittaa salaisia attribuutteja, joita ei pitaisi kos-
kaan nayttaa, kun haetaan tietoa Eloquentin avulla. Kyseiset attribuutit ovat yleensa sa-
lasanoja. Salaiset attribuutit pilkuilla erotettuina asetetaan hidden-muuttujan arvoiksi li-

saamalla seuraava koodi Eloquent Model -luokan sisélle:

Kuva 34. Hidden-muuttuja, johon asetetaan piilotettavaksi attribuutiksi taulun salasanat

4.4.2 Tietokantataulujen valinen suhde

Yhdessa tietokannassa voi olla monta taulua, jotka ovat liittyneet toisiinsa jollakin tavalla.
Ne pitdd silloin myds ilmaista Eloquent Model-luokissa funktioiden avulla. Esimerkiksi
edellda mainitun kindergartens-taulun liséksi voisi olla olemassa groups-taulu, jossa olisi
attribuutteina id, name ja max_age. Tietokannan jokaista taulua varten piti tehda Elo-
quent Model-luokka, joten piti luoda uusi Eloquent Model-luokka Group-nimella, ja se
luodaan Artisan komennolla: php artisan make:model Group.

Yhdelld paivakodilla voi olla monta ryhmaa, jolloin kindergartens-taulun suhde groups-

tauluun olisi yhden suhde moneen. Silloin Kindergarten Eloquent Model-luokassa maa-

riteltaisiin omistussuhde moneen groupiin seuraavalla funktiolla:

on groups ()

rn 2this->hasMany ( 'Apph\Group') ;

Kuva 35. Kindergarten Eloquent Model -luokan funktio, jossa ilmaistaan omistussuhdetta mo-
neen groupiin

Huomataan, etta hasMany-funktio ottaa parametriksi App\Groupin, joka viittaa Eloquent
Model -luokan Groupiin. Syy siihen, miksi App-polku pitaa olla Groupin edessa johtuu
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siitd, etta kaikki Eloquent Model -luokat sijaitsevat App-nimiavaruudessa, jolloin niihin

viitataan App-nimiavaruuden kautta.
Group Eloquent Model -luokassa sen sijaan pitaa maarittdd kuuluvuussuhde paivakotiin

eli Kindergarten Eloquent Model -luokkaan. Ryhma voi kuulua vain yhteen paivakotiin eli

pitaa maarittaa kuuluvuussuhde yhteen seuraavalla funktiolla:

on kindergarten /()

rn 5this->belongsTao ('Lpp\Kindergarten

Kuva 36. Group Eloguent Model -luokan funktio, jossa ilmaistaan kuuluvuussuhdetta yhteen kin-
dergarteniin

Kaikki suhdemaarittelyfunktiot, kuten hasMany ja belongsTo vaativat aina Eloquent Mo-

del -luokan, joihin p&d&astaan kasiksi App-nimiavaruuden avulla.

Jos jokaisella paivakodilla saisi olla vain yksi ryhma, niin silloin olisi kyseessa yhden
suhde yhteen. Siina tapauksessa kuvan 35 hasMany-funktio muutettaisiin hasOne-funk-
tioksi. Kuvan 36 funktiota ei tarvitsisi muuttaa, silla ryhma voi edelleen kuulua vain yhteen

paivéakotiin.

Joskus on kuitenkin kyse monen suhde moneen -tapauksesta, jossa esimerkiksi yhdella
paivakodilla voi olla monta ryhma&, mutta samoja ryhmia pitda myos jakaa monen pai-
vakodin kesken. Talldin seka Kindergarten etta Group Eloquent Model -luokkiin pitéda

maaritellda kuuluvuus moneen seuraavasti:

on groups ()

rn 2thi=s->belongsToMany (' Lpph\Group') ;

Kuva 37. Kindergarten Eloquent Model -luokan funktio, jossa ilmaistaan kuuluvuussuhdetta mo-
neen groupiin
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tion kindergartens ()

*belongsToMany (" ApE

Kuva 38. Group Eloquent Model -luokan funktio, jossa ilmaistaan kuuluvuussuhdetta moneen
kindergarteniin

4.4.3 Datan hakeminen tietokannasta

Kun Eloquent Model -luokat ja niiden véliset suhteet on maaritelty tietokannan mukai-
siksi, voidaan alkaa hakemaan dataa tietokannasta niiden avulla. Dataa voidaan hakea
kahdella tavalla, joista yksi perustuu Eloquentiin. Eloguentiin perustuvassa datahaussa
voidaan ajatella Eloquent Model -luokkaa tietokannassa tapahtuvan kyselyn rakenta-
jana.

Edella ma&ariteltiin paivakodin ja rynman suhde yhden suhteena moneen. Seuraavassa
koodissa havainnollistetaan kyseisessa tapauksessa paivakodin ja ryhmien datan hakua
Eloguent Model -luokan tarjoavien metodien avulla:

<?php

use ApphEindergarten:

Kuva 39. Koodiesimerkki datan hakemisesta Eloquentin avulla

-
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Kuvan 39 koodissa kaytettiin App-nimiavaruudessa olevaa Kindergarten Eloquent Model
-luokkaa, jolloin se piti maarittaa kaytettavaksi alussa use-maarittelylla. Sen jalkeen Kin-
dergarten Eloquent Model -luokkaan pystyi viittaamaan koodissa suoraan Kindergarten-
nimella. Eloquent Model -metodeja kutsuessa suoraan Eloquent Model -instanssin
kautta piti kayttaa kahta kaksoispistettéd. Syyné siihen on se, ettd PHP-kielessa kutsu-
taan staattisia metodeja toisesta luokasta kahden kaksoispisteen avulla.

Alussa kindergartens-muuttujaan asetettiin kaikki tietokannan paivakodit Eloquent-luo-
kan all-metodin avulla. Sen jalkeen kindergarten-muuttujaan asetettiin halutulla id-p&a-
avaimella sen omaava paivakoti tietokannassa find-metodilla. Find-metodi vaati para-
metriksi pddavaimen arvon, joka oli tasséa tapauksessa yksi. Eloquent Model -metodeja

on enemmankin, mutta edella mainitut ovat yleisimmin kaytetyt metodit.

Eloguent Model -metodien palauttama data sisaltaa myos kyseisessa Eloquent Model -
luokassa maaritellyt suhteet. Seka kindergartens- etta kindergarten-muuttujat sisaltavat
siis kaikki Kindergarten Eloquent Model -luokassa maaritellyt suhteet muihin Eloquent
Model -luokkiin. Kuvassa 21 Kindergarten Eloquent Model -luokassa maariteltiin suhde
Group Eloquent Model -luokkaan groups-funktiolla, joten kaikki paivakotiin liittyvat ryh-
mat saatiin sitd kutsumalla, kuten huomataan kuvan 39 groups-muuttujan asettami-
sessa. Lopussa kaytiin kaikki ryhmat Iapi iteroimalla groups-muuttuja, ja tulostettiin jo-
kaisen group-muuttujan name-attribuutti eli rynm&n nimi, ja max_age-attribuutti eli mak-

simi-ikaraja, echo-funktion avulla.

Eloguent Model -metodeihin voidaan myo6s lisata lisamaarityksia tai rajoitteita Collection-
luokan avulla, jos kyseiset metodit palauttavat useamman kuin yhden objektin. Esimer-
kiksi kuvan 39 tapauksessa halutaankin rajoittaa groups-muuttujaan vain ne paivakodin
ryhmat, joiden maksimi-ik&raja on seitseman. Siihen kayteta&n Collection-luokan where-

metodia, jolloin kuvan 39 koodi muuttuu seuraavanlaiseksi:
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<?php

use App\Eindergarten;

y=>all{):

Kuva 40. Koodiesimerkki datan hakemisesta Eloquentin avulla, johon on lisatty rajoite

Huomataan, ettd ainoa muutos koodissa on where-metodin kutsumisen lisays groups-
muuttujan méaarittelyssa, jonka jalkeen kutsutaan all-metodia. Where-metodi vaatii en-
simmaiseksi parametriksi attribuutin nimen, mik& oli tdssa tapauksessa max_age eli
maksimi-ikaraja. Toiseksi parametriksi vaadittiin sille haluttu arvo, joka oli tdssé tapauk-
sessa seitseman. All-metodia kutsuttiin viela lopuksi, silla sen avulla kerrottiin lisdmaari-
tysten lopetuskohta. Samalla se palautti kaikki ryhmat, jotka tayttivat sitd ennen maari-
tetyt lisamaaritykset tai rajoitteet. Taman jalkeen groups-muuttuja sisélsi vain ne ryhmat,
joiden maksimi-ikaraja oli seitseman. Collection-luokan metodeja on paljon enemmaén-

kin, mutta ne voi katsoa Laravelin dokumentaatiosta.

4.4.4 Datan luominen, muokkaaminen ja poistaminen

Tassa osiossa kaytetaan havainnollistavana esimerkkina edellisissa osioissa maéariteltya
Kindergarten Eloquent Model -luokkaa ja siihen liittyvaa kindergarten-tietuetta tietokan-

nassa.

Uuden tietueen luominen tietokantaan (vrt. tietokannan INSERT-kysely) tapahtuu luo-
malla uusi Model-instanssi, jonka jalkeen siihen asetetaan halutut attribuutit ja kutsutaan

save-metodia. Seuraavassa koodissa luotiin uusi Kindergarten Eloquent Model -luokan
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instanssi, jonka nimeksi asetettiin Paivakoti Viskurikuja. Sen jalkeen kutsuttiin save-me-
todia, joka tallensi kyseisen Model-luokan instanssin tietokantaan uutena tietueena.

<7?php

use App\Kindergarten:;

Kuva 41. Koodiesimerkki uuden tietueen luomisesta tietokantaan

Tietokannassa olevan tietueen muokkaamisessa (vrt. tietokannan UPDATE-kysely) pi-
taa ensiksi hakea muokattava tietue esimerkiksi Eloquent Model -luokan find-metodilla
(ks. kuva 40). Sen jalkeen muokattavalle attribuutille voidaan asettaa uusi arvo, ja tallen-
taa se samalla tavalla kuin kuvan 40 koodissa. Seuraavassa koodissa haettiin paivakoti
paaavaimen arvolla 1, jonka jalkeen sen nimi muutettiin Paivakoti Jakalaksi. Sen jalkeen
tallennettiin muutokset tietokantaan save-metodilla.
<7?php
App\Kindergarten;

Skinder

Skinder

Skinder

Kuva 42. Koodiesimerkki tietokannan tietueen muokkaamisesta

Tietueen poistaminen (vrt. tietokannan DELETE-kysely) tietokannasta tapahtui hake-
malla poistettava tietue esimerkiksi find-metodilla johonkin muuttujaan, kuten edellisessa
tapauksessa. Sen jalkeen muuttujasta piti kutsua delete-metodia, jolloin haettu tietue
poistettiin myds tietokannasta. Tietueen poiston voi tehda myos lyhyemmin, jos tietaa
sen paaavaimen arvon kutsumalla Eloquent Model -luokan destroy-metodia ja asetta-
malla sille parametriksi padavaimen arvon. Destroy-metodi voi ottaa parametriksi myos
useamman paaavaimen arvon, jolloin se poistaa useampia tietueita samalla kertaa. Seu-

raavassa koodiesimerkissa havainnollistetaan molempia tapoja:
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<?php

App\EKindergarten:

Kindergarten: :des

Kindergarten: : des

Kuva 43. Koodiesimerkki tietokannan tietueen tai tietueiden poistamisesta

4.4.5 DB Query Builder vaihtoehtona Eloquentille

Kun on kyse hyvin monimutkaisista kyselyista, kannattaa kayttda Laravelin DB Query
Builderia. DB Query Builder ei kuitenkaan kuulu Eloguentiin, jolloin sen avulla ei paase
hy6dyntamaan Eloquent Model-luokassa méaaritelyja suhteita. Sen takia kannattaa kayt-
taa Eloquentia niin pitkalle kuin on mahdollista. DB Querylla on kuitenkin joitakin etuja
Eloguentiin verrattuna. Se tarjoaa esimerkiksi enemman vaihtoehtoja kyselyn muokkaa-

miselle ja lisarajoitteille, ja muistuttaa syntaksiltaan enemman SQL:&a.

DB Query Builderin metodeihin paasi kasiksi maarittamalla tiedoston alussa use-maarit-
telylla sen omaavan Facaden. Facade on nimitys Laravelin staattisille rajapinnoille, ja
kaikki Facadet sijaitsevat llluminate\Support\Facades-nimiavaruudessa. DB Query Buil-
derin Facade on nimeltdan DB, jolloin sen use-méaarittely on llluminate\Support\Faca-
des\DB.

DB Query Builderin metodit eroavat Eloquentista hieman, mutta suurin ero DB Query
Builderissa on se, ettd alussa pitdd table-metodin avulla m&arittdd aina halutun taulun
nimi tietokannassa, jonka jalkeen vasta voidaan lisété rajoitteita. Kun haetaan tietoa tie-
tokannasta, pitdd muistaa kutsua get-metodia lopuksi. Seuraavassa esimerkkikoodissa
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havainnollistetaan tiedon hakemista edella mainitusta kindergartens-tietokantataulusta

DB Queryn avulla:

<?php

SupporthFacadesh\DE;

Kuva 44. Koodiesimerkki datan hakemisesta DB Queryn avulla

Kuvan 44 koodissa méaariteltiin aluksi kaytettavaksi DB Queryn DB-Facadea. Sen jal-
keen haettiin kaikki kindergartens-taulun tietueet eli paivakodit ja tallennettiin ne kinder-
gartens-muuttujaan. WantedKindergartens-muuttujaan tallennettiin vain ne paivakodit,

joiden nimi oli Paivékoti Viskurikuja.

Uuden tietueen luomisessa pitdé kutsua insert-metodia, joka ottaa parametrikseen attri-
buutti-arvo pareja, ja sallii myés useamman tietueen luomisen samalla kerralla. Tietueen
muokkaamisessa kaytetddn update-metodia, joka ottaa parametriksi muokattavat attri-
buutit, ja sille asetettavat arvot pareina. Poistamisessa kaytetdaan delete-metodia. Seu-
raavassa koodissa havainnollistetaan uuden tietueen luomista, muokkaamista ja poista-

mista jo edella mainittua groups-tietokantataulua kayttden DB Query:n avulla:
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<?php

SupportYFacades\DB;

') —>where ('id"', }—>update { [ "nams" =>

p=")—>where("id", y—>delete ()

Kuva 45. Koodiesimerkki tietueiden luomisesta, muokkaamisesta ja poistamisesta DB Queryn
avulla

Kuvan 45 koodissa piti kuvan 44 koodin mukaisesti maéaritella DB-Facade kaytettavaksi.
Alussa luatiin kaksi uutta tietuetta eli ryhmaa groups-tietokantatauluun insert-metodin ja
haluttujen nimien sek& maksimi-ian avulla. Sen jalkeen muokattiin id-arvolla yksi vastaa-
van ryhman nimeéa update-metodin avulla. Lopussa poistettiin kyseinen ryhméa delete-

metodilla.

4.4.6 Transaktiot

Kun muokataan useampaa erilaista tietokannan tietuetta samaan aikaan, voi tapahtua
virheitd, jossa jokin tietueista ei tallennu. Esimerkiksi kayttaja haluaa maksaa laskun. On
olemassa kayttgjan tilid vastaava tietue seka laskua vastaava tietue. Kayttaja maksaa
laskun, ja rahat vdhennetdén kayttajan tilia vastaavasta tietueesta, jolloin lasku pitéisi
merkata maksetuksi. Voi kuitenkin olla, ettd ohjelma kaatuu juuri ennen kuin lasku on
merkattu maksetuksi, jolloin lasku on edelleen tietokannan mukaan maksamatta. Kayt-
tajan tililtd on kuitenkin jo vahennetty rahaa, silla ohjelma toimi silloin viela normaalisti.
Taman tyyppisia tilanteita varten on olemassa transaktioita, jotka toimivat kaikki tai ei

mitdén -periaatteella.
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Transaktiot pitavat kirjaa sen sisalla maaritetyistd muutoksista, kun ne vaikuttavat use-
ampaan tietueeseen samaan aikaan, ja muutokset suoritetaan tietokannassa yhtena
SQL-kyselyna. Jos yksikin maaritetyistda muutoksista epaonnistuisi, koko SQL-kyselya ei

tietokannan puolella edes suoritettaisi, jolloin mikaan tietokannan tietueista ei muuttuisi.

Laravelissa ainoastaan DB Queryn DB-Facade tarjoaa transaktiotoiminnallisuuden. Se
maaritellaédn kutsumalla transaction-metodia DB-Facade-luokan instanssista, jonka si-
saén tulee kaikki tietokantaa muuttavat metodit. Seuraavassa esimerkissa havainnollis-
tetaan transaction-metodin kayttdd muuttamalla kahden eri paivakodin nimea samaan
aikaan:

<?php

App\Kindergarten;

Il1luminate’Support\Facades DB;

Kuva 46. Transaktioiden kayttaminen

Kuvan 46 koodissa huomataan, etta se ei poikkea paljoa kuvan 42 koodista. Ainoana
erona on se, ettd muutettavia paivakoteja on kaksi, ja ne on laitettu transaction-metodin
sisdan. Tama tarkoittaisi sita, ettd jos yksikin paivakotien nimista ei muuttuisi, niin ei

myds toinenkaan.

Molemmissa péaivakotisovelluksissa kaikki tietokannan tietueita muuttavat metodit laitet-
tiin transaction-metodin sisélle. Vaikka kyseessa olisikin vain yhté tietuetta muuttava me-
todi, joka ei hyotyisi transaktioista millaan tavalla, se asetettiin transaction-metodin si-
sélle. Syyna siihen on se, ettd transaction-metodi ei ole mydskaan millaan tavalla hai-
taksi, ja jatkokehitysta ajatellen se on hyva olla valmiina, jos metodit muuttuvat useita

tietueita kasitteleviksi tulevaisuudessa.
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4.4.7 SQL-injektioilta suojaaminen

SQL-injektio on yksi yleisimmistd web-hakkerointimenetelmistd, jonka avulla hakkeri
pystyy aiheuttamaan tuhoa tietokantaan tai saamaan kaikki tiedot ulos sieltd. SQL-injek-
tiossa hakkeri injektoi eli lisda sovelluksen kayttamaan SQL-kyselyyn oman jatko-osan,
jolloin tietokannassa tapahtuva SQL-kysely muuttuu hakkerin haluamaksi. Pahimmassa

tapauksessa jatko-osa voi olla kasky tuhota jokin taulu tietokannassa kokonaan.

Laravelin Eloquent ja DB Query Builder kayttavat PDO-parametrisointia, joka suojaa tal-
laisilta hyokkayksilta. Gilmoiren mukaan Laravel muuttaa tietokannan SQL-syntaksin

aina sellaiseksi, ettei SQL-kyselyihin pysty lisdamaan jatko-osia (8).

4.4.8 Eloguent Model -luokkien merkitys paivakotisovelluksessa

Molemmat paivakotisovellukset kayttavat yhteista tietokantaa, jolloin niihin taytyy luoda
samat Eloquent Model -luokat. Halutuissa paivakotisovelluksissa on olemassa kayttdjia,
jotka voidaan ajatella tyontekijéina tai lasten huoltajina. Ty6ntekija voi kuulua vain yhteen
paivéakotiin, jolloin tydntekijan suhde paivakotiin on yhden suhde yhteen. Lasten huolta-
jalla voi olla monta lasta, jolloin huoltajan suhde lapseen on yhden suhde moneen. Pai-
vakodissa on myo6s ryhmia, ja ryhman sisalla lapsia, jolloin molemmissa tapauksissa olisi
kyseessa yhden suhde moneen. Jokaisella ryhmalla ja lapsella on myds méaaritetty omia
paivia, jotka sisaltavat kaiken paivaan liittyvat tiedot. Naiden tietojen perusteella verkko-

sovelluksille luotiin tarvittavat Eloquent Model -luokat.

45 Controller

Laravelin kontrollerin (5, s. 166) tehtédvana oli vastaanottaa kayttajan selaimelta tulevat
HTTP-pyynn6t, ja kasitella ne kayttaen Eloquent Model -luokkaa halutun tiedon hakemi-
seen ja muuttamiseen. Lopuksi kontrolleri saattaa valittda tietoa nakymalle antamalla

sille suoritusajan.

Kun kaikki tietokannan tauluja vastaavat Eloquent Model -luokat on maaritelty, voidaan
luoda Controller-luokat Artisan komennolla php artisan make:controller Kontrollerinnimi.
Komento luo tyhjan Controller-pohjatiedoston app/http/Controllers-kansion alle. Artisan

tarjoaa kuitenkin myds CRUD-operaatioilla varustetun Controller-pohjatiedoston, jonka

y =
e ——

/e
Metropolia



37

voi luoda komennolla php artisan make:controller Kontrollerinnimi --resource. CRUD-
operaatioilla (Create, Read, Update, Delete) tarkoitetaan tietokannan datan luomista,
nakemistd, muokkaamista ja poistamista. Seuraavassa esimerkissa luodaan Kindergar-
tenController-niminen Controller-luokka, joka on varustettu CRUD-operaatioden funkti-
oilla, kayttamalla Artisan komentoa php artisan make:controller KindergartenController -
-resource:

<?php

: Controller {

I
3

edit |

Kuva 47. Kontrolleri, joka on varustettu tyhjilla CRUD-operaatiometodeilla
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Kuvasta 47 huomataan, ettéa luodussa Kontrollerissa on jo valmiiksi nimetty tietyt metodit

tietyilla parametreilla, mutta logiikkaosuus on viela tyhja.

45.1 CRUD: Create

CRUD-operaation Create-osuutta vastaavat metodit ovat create, ja store. create-meto-
din tehtavana on nayttaad kayttgjalle uuden tietueen luomisndkyma, esimerkiksi uuden
paivakodin luomista vastaava lomakenakyma. Kyseisen nakymaan tallennetut tiedot siir-
tyvat request-muuttujan avulla store-metodiin, jossa suoritetaan uuden tietueen luomi-
nen tietokantaan annetuilla tiedoilla. Seuraavassa esimerkissa oletetaan, etta uuden pai-
vakodin luomisnakyma sijaitsee nakymille tarkoitetussa paikassa resource-hakemiston
view-kansion alla (ks. kuva 25) nimella create-kindergarten.blade.php. Nékymista selite-
taan enemman seuraavassa osiossa. Oletetaan myos, ettd ndkyman HTML-dokumen-
tissa on input-tagi eli kenttd, jonka name-attribuutti on kindergartenName. Halutaan
luoda uusi paivakoti tietokantaan, jolloin create- ja store-metodit nayttaisivat kontrolle-
rissa seuraavalta:

<?php

tion store (Request

Kuva 48. Koodiesimerkki tietueen luomiseen liittyvista kontrollerin metodeista
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Kuvan 48 koodissa huomataan, etta create-metodi palauttaa view-metodin avulla kayt-
tajalle paivakodin luomisndkyman. view-metodi ottaa parametriksi ndkyman nimen merk-
kijonona ilman tiedostopaatteitd, eli .blade.php-osuus jatetddn pois. Nakyman pitaa
my06s olla resource/view-kansion alla, jos siihen halutaan viitata suoraan, kuten tassa
kooditapauksessa tehtiin. Syvempaan viittaukseen hakemistorakenteessa kaytetaan
merkkijonossa pistettd, esimerkiksi jos create-kindergarten-nakyma olisikin viel& kinder-
garten-kansion alla, merkkijonoparametri olisi kindergarten.create-kindergarten.

Kun kayttgja on tayttanyt luomisnakymassa input-tagin, jonka name-attribuutti on kinder-
gartenName, ja l&hettdnyt pyynnon tietueen luomiseksi, paastdén store-metodin sisélle.
store-metodi ottaa parametriksi request-olion, jonka sisélla on kayttajan tayttdma data,
joka on jasennelty input-tagin name-attribuutin mukaisesti. Tassa tapauksessa se olisi
kindergartenName, jolloin kayttajan syéttamaan dataan paastaan kasiksi kutsumalla sita
request-oliosta. Muulla tavalla store-metodin sisaltd ei eroa kuvan 41 koodista. Taytyy
kuitenkin muistaa lisata use-maaritys Kindergarten Eloquent -luokkaan, silla sita kayte-

taan, kuten kuvan 41 koodissa tehtiin.

4.5.2 CRUD: Read

CRUD-operaation Read-osuutta vastaavat metodit ovat index ja show. Metodien teht&-
vana on hakea tietokannasta tarvittavat tiedot, ja palauttaa sopiva nakyma kyseisilla tie-
doilla varustettuina, jotta ne voidaan nayttaa kayttajalle. index-metodi hakee perussivuun
tarvittavat tiedot, jotka voisivat olla esimerkiksi kaikki paivakodit. show-metodi ottaa pa-
rametriksi id-p&&avaimen arvon, silla sen avulla haetaan vain yhteen tietueeseen liitty-
vaa tietoa, esimerkiksi vain jokin tietty paivakoti. Seuraavassa koodissa havainnolliste-
taan index- ja show-metodeja. Oletetaan, etta nakyma kindergartens-index.blade.php
vastaa kaikkia paivakoteja sisdltavaa perussivua, ja nakyma certain-kindergar-

ten.blade.php vastaa yhdelle paivéakodille tarkoitettua sivua. Silloin koodi nayttaisi talta:
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index () {

nz = Kind

Kuva 49. Koodiesimerkki tiedon nayttamiseen liittyvista kontrollerin metodeista

Kuvan 49 koodin index-metodissa haettiin kaikki tietokannan paivakodit ja asetettiin ne
kindergarten-muuttujaan. Sen jalkeen palautettiin view-metodin avulla kindergartens-in-
dex-ndkyma, johon oli lisatty toisena parametrina taulukko. Taulukko koostui nakymalle
annetun muuttujan nimesta merkkijonona ja sille asetettavasta arvosta. Toisin sanoen
nakymalle annettiin kindergartens-niminen muuttuja, jonka arvoksi annettiin kontrollerin
kindergartens-muuttuja eli kaikki paivakodit. Show-metodissa sen sijaan rajoituttiin vain
yhteen paivakotiin kayttamalla metodin parametrina olevaa id-muuttujaa, jonka avulla
haettiin haluttu paivakoti. Sen jalkeen palautettiin certain-kindergarten-ndkyma halutun
paivakodin tiedoilla varustettuna. Hakumetodit olivat samanlaisia kuin kuvan 40 koo-

dissa.

4.5.3 CRUD: Update
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CRUD-operaation Update-osuutta vastaavat metodit ovat edit, ja update. Edit-metodi
toimii samalla tavalla kuin edell& mainittu show-metodi, mutta palauttaa kuitenkin tietojen
muokkaamiseen tarkoitetun ndkyman tietojen nayttdmisen sijaan. Siksi edit-metodi si-
sallytetaan tdhan osuuteen. Update-metodi toimii kuten create-metodi ainoana erona
kuitenkin se, ettd uuden Model-instanssin luomisen sijaan haetaan tietokannasta muo-
kattava tietue metodille annetun id-parametrin avulla. Seuraavassa esimerkissé olete-
taan, ettd muokkausndkyma tietylle paivakodille olisi nimeltdan edit-kindergar-
ten.blade.php. Silloin koodi nayttaisi seuraavanlaiselta:

I1luminate\Http\R

Kuva 50. Koodiesimerkki tietueen muokkaamiseen liittyvista kontrollerin metodeista

Kuten huomataan, edit-metodi muistuttaa kuvan 49 show-metodia. Siind maaritellaan
haettava paivakoti metodille annetun id-parametrin avulla, jonka jalkeen palautetaan
haetun paivakodin tiedoilla varustettu muokkausndkymé kayttajalle. Kun kayttaja on
syottanyt uuden nimen paivakodille input-tagiin, jonka name-attribuutti on kindergarten-
Name, paastaan kayttgjan syottamaan nimeen kasiksi request-olion avulla, kuten store-
metodin tapauksessa. Sen jalkeen kutsutaan Eloquent Model -luokan tarjoamaa save-

metodia, kuten kuvassa 42 on tehty.
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45.4 CRUD: Delete

CRUD-operaation Delete-osuutta vastaa destroy-metodi. Ainoa tieto, minka destroy-me-
todi tarvitsee, on poistettavan tietueen id. Sen jalkeen kutsutaan Eloquent Model -luokan
tarjoamaa destroy-metodia tietueen poistamiseen tietokannassa kuvan 43 mukaisesti.
Seuraavassa esimerkissa poistetaan haluttu paivakoti tietokannasta seuraavalla koo-
dilla:

<?php

Kuva 51. Koodiesimerkki tietueen poistamiseen liittyvasta kontrollerin metodista

455 Controller-luokkien merkitys paivakotiverkkosovelluksissa

Molemmille paivakotisovelluksille luotiin omat Controller-luokat, silla ne eivét toimi logii-
kaltaan samalla tavalla. Esimerkiksi tyontekijoille tarkoitetulla sovelluksella oli enemman
oikeuksia kuin vanhemmille tarkoitetulla, koska he pystyivat muun muassa muuttamaan
lapsen poissaolon liséksi ryhmiin tai lasten paiviin liittyvia tietoja. Vanhemmat pystyivét
muuttamaan ainoastaan omiin lapsiinsa liittyvia poissaoloja tietyn verran etukateen.
Controller-luokat luotiin CRUD-operaatioita sisaltavind, ja yleisena periaatteena oli, etta

jokaista Elogquent Model-luokkaa vastasi oma Controller-luokka.

46 View

Laravelin ndkymat eli viewit (5, s. 239) sijaitsevat resources-hakemiston view-kansion
alla (ks. kuva 26). Niiden tehtdvana on maarittda kayttajalle nakyvan sivun ulkoasu ja
kontrollerilta saatujen muuttujien avulla tietojen esitys, eli toisin sanoen presentaatiolo-

giikka. Nakymat sisaltdvat HTML-koodia, ja Laravel tarjoaa niihin helppokayttdisen
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Blade-syntaksin. Nakymien luonti pitaa tehda manuaalisesti resources/views-hakemis-
ton alle, silla Artisan ei tarjoa komentoa siihen tarkoitukseen. Syyna siihen on se, etta
nakymissa ei ole tarvetta pohjakoodille. Kontrollereissa palautettavat ndkymat on oltava
luotu, ennen kuin niita pystytaan kayttamaan.

4.6.1 Blade Templates

Blade-syntaksin (5, s. 245) tarkoituksena on korvata monimutkaiselta nayttava PHP-koo-
diosuus helposti ymmarrettavan syntaksin taakse, jonka Laravel itse kdantaa takaisin
puhtaaksi PHP-koodilla varustetuksi nakymaksi. Blade-syntaksin kaytto ei kuitenkaan
esta PHP-koodin kayttdd. Blade-syntaksin kayttamiseksi nakymatiedoston pitaa olla

.blade.php-tiedostopaatteinen.

Nakymat kannattaa jakaa useampaan pieneen nakyméakomponenttiin, silla Blade tarjoaa
tavan yhdistella niitd haluamalla tavalla. Samalla valtetdaan parhaan toimintatavan mu-

kaisesti duplikaattikoodia, koska komponentteja voi kayttaa uudelleen.

Nakyma voidaan ajatella jakautuvan layout-nakymaéan, section-ndkymaan seka lap-
sinakymiin. Layout-ndkymaan voidaan ajatella kuuluvan kaikki ne HTML-sivun osat,
jotka ovat lasn& melkein jokaisella sivulla, kuten logo tai navigointipalkki. Section-n&-
kyma on se osa, jonka kontrollerit palauttavat. Section-nakyma perii myés ymparilleen
layout-ndkyman. Samalla section-ndkyma voi siséllyttaa itseenséd muita lapsindkymia.
Seuraavassa esimerkissa havainnollistetaan, miten ndkyman voidaan ajatella jakautu-

van:
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Kuva 52. Nakyma tyontekijoille tarkoitetusta paivakotisovelluksesta, joka on jaettu kolmeen kom-
ponenttiin

Tassa tydssa luotiin muun muassa kuvan 52 mukainen nakyma tyontekijoille tarkoitet-
tuun paivakotisovellukseen. Nakyméan punainen osuus vastaa layout-ndkyméan osuutta,
koska sen voidaan ajatella pysyvan aina samana. Layout-ndkyman ulkopuolelle jaava
vihred osuus vastaa section-ndkymaa, joka muuttuu erilaiseksi verkkosovelluksen si-
vusta riippuen. Sininen osuus on vain lapsindkyma section-nakyman sisalla, joka tassa

tapauksessa siséltaa kalenteri-osuuden HTML-koodin.

Koska layout-nédkyma on melkein kaikissa sivuissa lasna, siind on hyva maarittaa kaikki
tarvittavat viittaukset front-end-puolen CSS- ja JavaScript-tiedostoihin, kuten Bootstra-
piin ja JQueryiin, sekd omiin CSS- ja JavaScript-tiedostoihin kuvien 6 ja 8 mukaisesti.
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Silloin kaikki ndkymat, jotka kayttavat kyseista layout-ndkymaa, saavat myos tarvittavat

viittaukset kayttoonsa.

Autentikaatio-jarjestelman lisddmisen jalkeen projektin resources/views-kansion alle oli
luotu layouts-kansio, johon kuului nimensa mukaisesti kaikki layout-nadkymaét. Sen alla oli
my06s valmiiksi generoitu app.blade.php-niminen layout-nédkyma4, joka edusti kuvan 30
ylanavigaatiopalkkia. Yksinkertaisimmillaan layout-ndkyman koodi on seuraavanlainen:

ield('content')

Kuva 53. Esimerkki layout-nédkymé&n koodista

Kuvan 53 koodista huomataan, ettéd layout-ndkyma on padasiassa HTML-dokumenttia,
mutta sisaltaa yield-direktiivin. @-merkilla viitataan Blade-syntaksin direktiiviin, ja yield-
direktiivin tehtavana on merkata section-nakyman paikka, jonka ympatrille layout-nédkyméa
kaariytyy, kun sitd kaytetdan. @yield(’content’) on siis Blade-syntaksiosuutta. Yield-di-
rektiivi ottaa parametrikseen section-nakyman section-direktiivin parametrin nimen, joka

on tassa tapauksessa ja seuraavassa koodissa content:

@=zection('content')

lude { 'calendar') ;

Kuva 54. Esimerkki section-ndkyméan koodista

Layout-nakyméan kayttamista varten section-nakyman on sisallytettava tieto siita, mita
layout-ndkymaé halutaan kayttdd. Se hoidetaan extends-direktiivilld, joka ottaa paramet-
rina layout-nakyman sijainnin samalla tavalla kuin kuvan 49 view-metodi tekee. Section-
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direktiivilla maaritelladn ndkyman section-osuuden nimitys ja alkukohta, ja endsection-
direktiivilla kerrotaan section-osuuden lopetuskohta. Kuvan 54 koodissa section-direktii-
vin parametri vastaa kuvan 53 yield-direktiivin parametria, jolloin ne ovat linkittyneina
toisiinsa. Kuvan 53 layout vaatii section-osuuden, jonka nimi on content, ja jonka kuvan
54 nadkyma tarjoaa. Include-direktiivilla voidaan lisata muita lapsindkymi& osaksi omaa
nakymaa, ja se ottaa parametriksi extends-direktiivin tavoin halutun nakymaéan sijainnin.
Kuvan 54 tapauksessa kalenterin lapsinakyma sijaitsee resources/views/calen-
dar.blade.php-tiedostossa, ja se lisdtddn osaksi section-ndkymaa include-direktiivin

avulla.

4.6.2 Datan tulostaminen Blade-syntaksin avulla

Blade-varustetuissa ndkymissa voi nayttaa dataa kayttamalla kahta sisakkaista aaltosul-
kua, joiden sisdan naytettava data tulee. Kahdet aaltosulut kutsuvat niiden sisdan tule-

valla datalla PHP:n htmlentities-funktiota, joka estaa XSS-hytkkaykset.

XSS eli Cross-Site Scripting on Gilmoiren mukaan tapa, jossa hakkeri kirjoittaa pahaa
JavaScript-koodia johonkin lomakekenttdan ja tallentaa sen tietokantaan (8). Kun tieto-
kannasta haetaan hakkerin tallentama koodi ja tuodaan kontrollerin avulla ndkymaéan
selaimen suoritettavaksi, selain ajaa hakkerin JavaScript-koodin lapi, silld se on upotettu
kuvan 9 mukaisesti osaksi ndkymaa. PHP:n htmlentities-funktio estda XSS-hydkkaykset
muuttamalla datan tulostuksen yhteydessa kaiken datan merkkijonoksi, jolloin selain ei
tulkitsisi tulostettavaa dataa koodina ja suorittaisi sita.

Havainnollistetaan datan tulostamista ottamalla kaytt66n esimerkiksi kuvan 49 show-
metodi, jossa lahetetadn halutun paivakodin tietoja sisaltava kindergarten-muuttuja cer-
tain-kindergarten.blade.php-nimiseen nakymaan. Silloin kyseinen nakyma pystyy nayt-

tamaan esimerkiksi paivakodin nimen seuraavalla koodilla:

Paiviakodin nimi on: {{ $kindergarten->name }}

Kuva 55. Esimerkki nakyman koodista, jossa tulostetaan sille annetun muuttujan avulla tietoa

Joissakin tapauksissa voi olla, ettd ndkymalle annettu muuttuja ei ole olemassa, tai se
on tyhja. Siihen tarkoitukseen Laravel tarjoaa lyhyen or-syntaksin kaksoisaaltosulkeiden
siséén, jonka oikealle puolelle maaritetaan mita tulostetaan, jos kyseiset ehdot tayttyvat.

Silloin kuvan 55 esimerkki nayttaisi seuraavalta:

y =
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"Ei

Pdividkodin nimi on: {{ %kindergarten-»name or

Kuva 56. Esimerkki ndkyman koodista, jossa tulostetaan Ei paivékotia, jos haluttua muuttujaa ei
ole olemassa, tai se on tyhja.

4.6.3 Nakyman rakenteen kontrolloiminen Blade-syntaksin avulla

Muihin PHP-koodia muistuttaviin Blade-direktiiveihin kuuluu muun muassa for-, foreach-
, While- ja if-direktiivit. Niita kaytetaan PHP-syntaksin tavoin ndkyman rakenteen muo-
dostamisessa, mutta samalla ne tarjoavat yksinkertaisen syntaksinsa lisaksi loop-muut-
tujan toistorakenteissa. Loop-muuttuja sisaltaa tietoa toistorakenteesta, esimerkiksi mo-
nes iteraatio on toistorakenteessa meneillaan, onko iteraatio ensimmainen tai vimeinen
ja niin edelleen. Taytyy kuitenkin muistaa lopettaa kyseiset direktiivit end-alkuisella di-
rektiivilla, jotta Blade tietada, missa direktiivin lopetuskohta on. Seuraavassa esimerkki-
koodissa havainnollistetaan nakyman rakenteeseen liittyvien direktiivien kayttoa:

=== 1)
~ecord!
Srecords) > 1)

mltiple records!

records!

nave any

= 0; £i < 10; &i++)
The current value is {{ 5i }}

Bwhile (true)

I'm looping forever and

iz the

Kuva 57. Esimerkki Blade-rakennedirektiivien kaytésta

Kuvassa 57 huomataan, ettd Blade-rakennedirektiivit rakentuvat tulostettavan sisallon

ymparille, ja sisaltd tulostetaan direktiivien ehtojen mukaisesti. Sisélto voi olla HTML-

70

Metropolia



48

koodia, merkkijonoa tai niiden yhdistelmaa. Rakenteeltaan Blade-direktiivit toimivat sa-
malla tavalla kuin PHP-koodi. Viimeisessa p-tagisséa on kuitenkin kaytetty Blade-direktii-
vin tarjoamaa loop-muuttujaa, joka sisaltaa tietoa sen ympaérilla olevasta toistoraken-
teesta. Kaikki loop-muuttujan tiedot voi katsoa Laravelin dokumentaatiosta.

4.6.4 Nakymien merkitys paivakotisovelluksissa

Molempiin paivakotisovelluksiin luotiin omat ndkymat, ja ne pyrittiin pilkkomaan mahdol-
lisimman pieniin komponentteihin, silla joitakin komponentteja esiintyi useammassa si-
Vussa, ja niita voitiin talla tavalla kayttaa uudelleen helposti. Samalla pyrittiin kayttamaan
front-endin eli selainpuolen Bootstrap-sovelluskehysta mahdollisimman paljon ndkymien

luonnin nopeuttamiseksi.

4.7 Routing

Routing (5, s. 145) pitdéd tehda ennen kuin paastdaan kokeilemaan mitdan verkkosovel-
luksen toiminnallisuuksia. Sen tehtdvand on luoda ja yhdistdd URL-osoitteet eli polut
kontrollereissa maaritettyihin metodeihin (ks. kuva 47). Kaikki polut m&éaritetaan routes-
hakemiston alle (ks. kuva 26). Huomataan, ettad siella on jo api.php, console.php, ja
web.php-tiedosto valmiina. Api.php-tiedostoa kaytetdan API-sovellusten tekoon. Con-
sole.php-tiedostoa kaytetd&n konsoli-ikkunan kautta méaaritettyihin polkuihin. Web.php-
tiedostossa maaritellaédn polut verkkosovelluksen kayttoliittymalle. Artisan tarjoaa ko-

mennon php artisan route:list, joka listaa kaikki maaritellyt polut ja niihin liittyvat tiedot.

Tassa insindoritydssa tehtiin itsenaisia verkkosovelluksia, jotka sisalsivat omat kayttoliit-
tymat, jolloin kéaytettiin web.php-tiedostoa polkujen maarittelemiseksi. Kaikki sen sisalla
maaritellyt polut on liitetty web-middlewareen, joka hoitaa istunnon tilat ja CSRF-suo-

jauksen. Middlewaresta kerrotaan lisad myéhemmin.

4.7.1 HTTP-verbit ja niihin liittyvat metodit

Ennen kuin voidaan maarittdd omia polkuja, on ymmarrettdvd HTTP-verbien merkitys.
HTTP-verbit kertovat palvelimelle, mita halutun sivun datalle tai datalla pitéisi tehda.
Niista yleisimmat ovat POST-, GET-, PUT-, PATCH- ja DELETE-verbit, jotka vastaavat
CRUD-operaatiota itsessaan.
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GET-verbia kaytetaan, kun halutaan hakea ja nayttaa dataa, jolloin CRUD-operaatioissa
se vastaisi Read-osuutta eli kontrollerin index- ja show-metodia (ks. kuva 49). Sen liséksi
GET-verbia kaytetaan myos create- ja edit-metodeissa (ks. kuvat 48 ja 50), koska niissa
haetaan myds dataa, vaikka ne eivat kayttotarkoitustensa takia Read-osuuteen kuuluisi-
kaan.

POST-, PUT-, PATCH- ja DELETE-verbit ovat sen sijaan tarkoitettu tietokannan muok-
kaamismetodeihin. POST-verbia kaytetdan, kun halutaan luoda uusi tietue tietokantaan,
ja vastaa CRUD-operaatioissa Create-osuuden store-metodia (ks. kuva 48). PUT- ja
PATCH-verbien avulla muokataan jo olemassa olevaa tietuetta, ja vastaa Update-osuu-
den update-metodia (ks. kuva 50). DELETE-verbi hoitaa tietueen poiston ja vastaa De-

lete-osuuden destroy-metodia (ks. kuva 51).

Laravel tarjoaa jokaista edella mainittua HTTP-verbi& varten oman metodinsa:

<?php

Route: :¢
Route:
Route: :
REoute: :p
Route: : 4

Kuva 58. Route-metodien syntaksi polkujen rekisterdimiseen.

Kuvan 58 koodissa huomataan, ettd metodien nimet ovat samat kuin edella mainitut
HTTP-verbit. Kaikki kyseisen koodin metodit ottavat kuitenkin kaksi parametria vastaan.
Ensimmaisen parametrin eli uri-muuttujan tilalle voidaan maaritella polun nimen merkki-
jonona, jotta tiedetaan, mitd URL-osoitetta pitda kutsua. Toisen parametrin eli callback-
muuttujan tilalle voidaan maaritella, mita pitaisi tapahtua, kun URL-osoitetta kutsutaan,
eli toisin sanoen palvelinpuolella tapahtuva logiikka. Parhaan toimintatavan mukaisesti
routes-hakemiston tiedostot eivat kuitenkaan sisélla logiikkaa itsessaan, vaan kutsuvat

Controller-luokan metodeja, jossa logiikka sijaitsee.

Oletetaan, ettd verkkosovellus sijaitsee kuvan 19 mukaisesti osoitteessa http://local-

host/myproject/public, ja KindergartenController-luokan CRUD-operaatioden index- ja

show-metodit on luotu (ks. kuva 49). Silloin niille voidaan maéarittd&a polut routes-hake-

miston web.php-tiedostoon seuraavasti:
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<?php

Route: :gek |

Route: :get " kin

Kuva 59. Esimerkki GET-verbin metodien polkujen rekisterdimisesta

Kuvan 59 koodissa ensimmaéisen get-metodin ensimmaiseksi parametriksi annettiin ’/’,
joka lisatdan verkkosivun sijainnin loppuun. Tassa tapauksessa osoitteesta tulisi silloin
http://localhost/myproject/public/, joka viittaa edelleen kotisivuun. Toiseksi parametriksi

annettiin merkkijonoviittaus KindergartenController-tiedostoon, ja @-merkilla kutsuttiin
sen sisalla maaritettyd metodia, joka oli tdssa tapauksessa index. Toisin sanoen, kun

kayttaja menee verkkosovelluksen kotisivulle eli http://localhost/myproject/public/-0soit-

teeseen, KindergartenController-luokan index-metodia kutsutaan.

Toisessa get-metodissa kaytetddn KindergartenController-luokan show-metodia (ks.
kuva 49). Tiedetaan kuitenkin, ettd show-metodi vaatii parametriksi id-nimisen muuttu-
jan, jonka avulla se hakee halutun paivakodin tietokannasta. Haluttu parametri show-
metodille saadaan get-metodin ensimmaisesta parametrista, eli polusta {id}-osuuden
avulla. Aaltosulkeet viittaavat siihen, ettd kun polkua kutsutaan, sen kohdalle asetettava
arvo tallennetaan aaltosulkeiden sisaan maaritettyyn muuttujanimeen, joka on tassa ta-
pauksessa id. Muuttujanimi voi olla mik& vain, kunhan se havainnollistaa, minkalainen
parametri on kyseessé. Toisin sanoen kun k&yttdja menee osoitteeseen http://local-
host/myproject/public/kindergarten/1, KindergartenController-luokan show-metodia kut-

sutaan parametrilla yksi, silla se on {id}-osuuden kohdalla.

Muut edellamainitut HTTP-verbit merkataan samalla tavalla kuin kuvan 59 koodissa,
mutta Laravel pystyy kiteyttamaan kaikki Controller-luokan CRUD-operaation metodit
yhdelle riville. Seuraavassa esimerkissa oletetaan, ettd kaikki KindergartenController-
luokan CRUD-operaation metodit on maaritelty ja luotu, jolloin voidaan kiteyttdd meto-

dien polkujen rekisterdiminen seuraavaan lauseeseen:

<?php

Route: : I sf-h 'y
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Kuva 60. CRUD-operaatioihin liittyvien metodien polkujen rekisteréiminen yhdella lauseella

Kuvan 60 koodissa huomataan, etta resource-metodi ottaa ensimmaiseksi parametriksi
kindergartens-merkkijonon, johon pohjautuen kaikki polut luodaan. Toiseksi parametriksi
vaaditaan CRUD-operaatioita sisaltdvan Controller-luokan nimi, joka on tasséa tapauk-
sessa KindergartenController. Resource-metodista kuitenkin huomataan, etta se ei kerro
mitaan kaytettavistd HTTP-verbeista ja niihin liitettdvista Controller-luokan metodeista,
tai polkujen nimityksista, silla ne kaikki on piilotettu yhden rivin resource-metodin taakse.
Tamaéan takia Artisan tarjoaa komennon php artisan route:list, joka listaa kaikki verkko-

sovelluksen polkumaarittelyt resource-metodin taakse piiloutuneet mukaan lukien. Kun

kutsutaan kyseista komentoa kuvan 60 tapauksessa, saadaan seuraava lista:

Kuva 61. Artisanin tulostama lista resource-metodin polkumaarittelyista

Kuten kuvassa 61 huomataan, kaikki KindergartenController-luokan metodit on maari-
telty johonkin polkuun. Metodi-sarakkeessa kerrotaan kaytetyista HTTP-verbista, ja URI-

sarakkeessa mita http://localhost/myproject/public/ -osoitteeseen pitaa lisata, jotta Ac-

tion-sarakkeen metodia kutsutaan.

4.7.2 HTML-formien yhdistaminen

HTML:n form-t&agit hoitavat yleensa kaikki front-endin puolella syotetyn datan lahettami-
sen back-endiin. Form-tagin method-attribuutissa maaritelladn HTTP-verbi, jota halutaan
kayttaa (vrt. kuvan 61 Method-saraketta), ja action-attribuutissa siihen liittyvan metodin
polku (vrt. kuvan 61 URI-saraketta). Edell& mainituista HTTP-verbeista form-tagin met-
hod-attribuutti hyvaksyy arvoksi vain GET- tai POST-verbin, jolloin PUT-, PATCH-, ja
DELETE-verbien maarittelemiseksi on kaytettava toista keinoa, jota kutsutaan spoofaa-

miseksi.

Spoofaamisessa selainta huijataan luulemaan, ettd PUT-, PATCH-, ja DELETE-verbit

ovat hyvéksyttyja form-tagin method-attribuutin arvoja. Se tehdaan lisaéamalla Blade-syn-
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taksin avulla method_field(’haluttu HTTP-verbi’) form-tagien sisdan. Seuraavassa koo-
dissa havainnollistetaan form-tagi&, jossa halutaan paivittaa id-arvoa yksi vastaavan péai-
vakodin tietoa:

od field('PUT') }}

H}

Kuva 62. Esimerkki form-tagista, jonka avulla voi muuttaa tietyn paivakodin tietoa

Tietyn paivakodin tietojen paivittamiseen tarvitaan KindergartenController-luokan up-
date-metodia, jonka polku on kindergartens/{kindergarten} (ks. kuva 61). Aaltosulkujen
sisdan tuleva osuus polussa ilmaisi parametria. Tallin kuvan 62 action-attribuutin ar-
voksi tuleekin /kindergartens/l. Huomataan myds, etta update-metodiin linkitettava
HTTP-verbi on PUT (ks. kuva 61), jolloin selainta on spoofattava Blade-syntaksin aal-
tosulkujen valissa olevan method_field('PUT’) avulla. Method-attribuutin arvoksi asete-
taan POST, koska se on HTML-hyvaksytty arvo, jota spoofaamisessa yritetdan korvata.
Kun formi eli lomake lahetetdén, selain lahettaa siella syotetyt tiedot backendiin PUT-
pyynnon /kindergartens/1 -polkuun, eli KindergartenController-luokan update-metodiin
(ks. kuva 61). Turvallisuuden kannalta on vield huomattava, ettéd Laravel ei hyvaksy
POST-, PUT- ja DELETE-pyyntdja, ellei form-tagin sisélle ole viela méaritelty CSRF-to-
kenia, kuten kuvan 62 koodissa on tehty lisaamalla Blade-syntaksin aaltosulkujen valiin
csrf_field(). CSRF-tokenia kaytetddn CSRF-suojaukseen.

4.7.3 CSRF-suojaus

CSREF:lla eli Cross-Site Request Forgerylla tarkoitetaan Gilmoiren mukaan hyokkaysta,
jossa kaytetaan hyvaksi selaimeen tallennettua istuntoa tai evastetta (8). Kun kayttaja
kirjautuu siséan johonkin verkkosovellukseen, kayttajan selaimelle annetaan yleensa jo-
kin evéaste, joka sisaltdd enkryptatun istuntoon liittyvan ID:n. Kyseista ID:ta kayttdmalla
palvelin yhdistaa kayttajan kaynnissé olevaan istuntoon, jolloin hanen ei tarvitse kirjautua
sisdéan uudelleen joka kerta, kun navigoidaan verkkosovelluksessa sivulta toiselle tai kun
l[Ahetetd&n HTTP-pyyntdja kyseisessa verkkosovelluksessa muun muassa datan tallen-

tamiseen. Ongelmana tassa on kuitenkin se, etta evaste tallennetaan selainkohtaisesti,

y =
e ——

/e
Metropolia



53

jolloin kaikki muut kyseisella selaimella avatut haitalliset sivut voivat kayttaa sita hyvaksi.
Palvelin ei osaa erottaa, mista sivusta HTTP-pyynt6 tehd&an, vaan sille riittaa, etta se-
lainkohtainen evaste on olemassa, jolloin kayttdja lasketaan sisdankirjautuneeksi eli au-
tentikoiduksi. Silloin toinen haitallinen sivu on oikeutettu tekemaan evasteen avulla muu-

toksia verkkosovelluksessa kayttgjan tietamatta.

Esimerkiksi kayttaja kirjautuu sisdan Facebookiin. Oletetaan, ettéd Facebookissa ei ole
CSRF-suojausta. Selaimeen tallennetaan istuntoon liittyva enkryptattu ID, ja palvelimelle
sita vastaava istunto. Uusi haitallinen sivu avataan samalla selaimella, kun kayttaja on
viela sisaankirjautuneena Facebookiin, vaikka viruksen takia. Haitallinen sivu haluaa
vaihtaa salasanaa ja tietda salasananvaihtopolun, jota se kutsuu. Palvelin yhdistaa sa-
lasananvaihdon HTTP-pyynntn yhteydessa palvelimessa olevaan istuntoon selaimen
evasteen avulla, joka viittaa alussa olevaan Facebook-istuntoon. Palvelin huomaa, etta

istunto on olemassa, ja sallii salasanan vaihdon. Kayttgja ei tieda asiasta mitaan.

Laravel tarjoaa CSRF-suojauksen téllaisia tilanteita varten CSRF-tokenilla. CSRF-token
on suurikokoinen sattumanmukaisesti luotu merkkijono, jonka palvelin lahettaa sivulle,
kun kayttaja on kirjautunut sisaan. CSRF-tokenin arvo luodaan aina uudelleen, kun uusi
sivu kutsuu sitd, jolloin se ei pysy koskaan samana eri sivuissa tai selaimen eri ikku-
noissa. TAma tarkoittaa sita, ettd palvelin pystyy CSRF-tokenin avulla erottelemaan,
mista sivusta HTTP-pyynt6 tehddan ja onko sen tehnyt oikea sivusto vai ei. Laravel vaatii
jokaisessa tietokantaa muuttavissa pyynndissa eli POST-, PUT- ja DELETE-pyynndissa
CSRF-tokenin mukaan form-tagin sisdan kuvan 62 mukaisella tavalla, CSRF-suojauk-
sen takia. CSRF-tokenin tarkistamisen hoitaa VerifyCsriToken Middleware-luokka.

4.8 Middleware

Middleware-luokkien (5, s. 155) avulla pystytaan suodattamaan tai muuttamaan HTTP-
pyyntéa ennen kuin saapuvat itse verkkosovellukseen. HTTP-pyynndn pitaa siis lapaista
kaikki sovelluksessa méaaritellyt Middleware-luokat, ennen kuin verkkosovellus ottaa sen
vastaan. Kyseisia Middleware-luokkia kutsutaan Before Middleware -luokiksi, koska ne

kasittelevat HTTP-pyynnon ennen verkkosovellusta.

Middleware-luokkien avulla voi myos kasitella sovelluksen l&hettdm&d HTTP-vastausta

jalkikateen juuri ennen kuin se saapuu kayttajalle, ja niita kutsutaan After Middleware -
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luokiksi. Middleware-luokkia voi télléin ajatella suojamuureina, jotka ympéardivat sovel-
lusta. Laravel hoitaa Middleware-luokkien avulla muun muassa kayttéjan autentikaation
ja CSRF-suojauksen, jota havainnollistetaan seuraavan kuvan avulla:

Sessio-middleware

S ""A:iitentikaa-i_i'c’i-"»\

/~ middleware

HTTP-pyynto | » Verkkosovellus \ HTTP-vastaus >

Kuva 63. Middlewaren merkitys verkkosovelluksessa

Kuvassa 63 lahetetaan HTTP-pyynto verkkosovellukseen, esimerkiksi kayttajakohtaisen
nakyman nayttamiseen. Ensiksi HTTP-pyyntd menee Sessio-middlewareen, joka kat-
s00, onko istuntoa jo olemassa. Jos kyseessa olisi POST-, PUT- tai DELETE-pyynto,
Sessio-middleware tarkistaisi myds CSRF-tokenin oikeellisuuden. Jos istuntoa ei ole ole-
massa tai CSRF-tokeni on vaara, HTTP-pyyntd hylataan, ja kayttgja viedaan takaisin
sisdankirjautumissivulle. Jos istunto on kuitenkin jo olemassa, HTTP-pyyntd saa menna
eteenpdin Autentikaatio-middlewareen, jossa tarkistetaan, onko kayttgja jo kirjautunut
sisdan. Jos kayttaja ei ole sita tehnyt, HTTP-pyynt6 hylataan myos, ja kayttaja viedaan
takaisin sisdankirjautumissivulle. Vasta kun kaikkien Middleware-luokkien ehdot taytty-
vat, paasee HTTP-pyyntd sovelluksen sisdan kasiteltavaksi.

4.8.1 Middleware-luokan luonti

Oman Middleware-luokan voi luoda Artisan-komennolla php artisan make:middleware
Middlewarennimi. Komento luo Middleware-luokan pohjatiedoston app/Http/Middle-
ware-kansion alle. Middleware-luokan pohjatiedostossa on méaritelty vain handle-me-
todi, jossa HTTP-pyyntoa tai HTTP-vastausta kasitellaan riippuen siitd, onko kyseessa
Before vai After Middleware. Seuraavassa esimerkissa luodaan uusi CheckRole-niminen

Middleware-luokka komennolla php artisan make:middleware CheckRole:
y
e
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<?php

ction handle (request, Closure Znext)

Snmext (Sreqguest) ;s

Kuva 64. CheckRole-niminen Middleware-luokan pohjatiedosto

Kuvan 64 Middleware-luokassa huomataan, etta sielld on valmiiksi maéritelty handle-
metodi. Handle-metodin tehtavana on kasitella request-olion mukana tulevaa kayttajan
l[Ahettdm&d HTTP-pyyntd4, ja lahettad se eteenpdin next-muuttujan parametrina kuvan
63 seuraavana ketjussa olevalle. Huomataan kuitenkin, ettd CheckRole-Middlewaressa
ei ole viela maaritetty ehtoa HTTP-pyynnon keskeyttadmiselle. Oletetaan, etta tietokan-
nan users-taulussa on role-niminen attribuutti. Halutaan, etta ainoastaan role-attribuutin
arvolla yksi HTTP-pyyntd hyvaksytaan ja annetaan seuraavalle ketjussa olevalle. Muissa
tapauksissa HTTP-pyyntda ei hyvaksyttaisi, ja kayttdja palautettaisiin takaisin Kirjautu-

missivulle. Silloin kuvan 64 handle-metodi muuttuisi seuraavanlaiseksi:
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ction handle (*request, Closure snext)

—»user () -—r>role !'=—

Kuva 65. Middleware-luokan handle-metodi, johon on lisatty ehto

Kuvan 65 handle-metodissa tarkistetaan, jos HTTP-pyynnon [&hettdneen kayttajan role-
attribuutti ei ole yksi. HTTP-pyyntddn liittyvan kayttdjan saa kutsumalla user()-metodia
request-oliosta, jonka jalkeen role-attribuuttiin paéstaén kasiksi kutsumalla sitéd saadusta
user()-metodista. Jos role-attribuutti ei ole yksi, kayttaja palautetaan takaisin kirjautumis-
sivulle ja Middleware-luokan suoritus keskeytyy. Muussa tapauksessa HTTP-pyynt0 jat-
kaa matkaansa. Tassa tapauksessa CheckRole-Middleware olisi Before Middleware,

koska se kasittelee HTTP-pyyntoja.

HTTP-vastausta kasittelevana eli After Middlewarena CheckRole-Middlewaren handle-

metodi eroaisi hieman kuvan 64 handle-metodista:

public function handle {$request, Closure Snext)

= fnext ($request);

Kuva 66. After Middleware -luokan handle-metodin rakenne
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4.8.2 Middleware-luokan rekisterointi

Ennen kuin Middleware-luokkaa pystytaén kayttamaan, se taytyy rekistergida sovelluk-
seen. Middleware-luokan rekisterdiminen tapahtuu valmiiksi maaritellyssé app/Http/Ker-
nel.php-tiedostossa. Kernel.php-tiedostossa on kolme muuttujaa, joihin voi lisata viit-
tauksen haluttuun Middleware-luokkaan sen mukaan, missa sité haluaa kayttaa.

Muuttujaan middleware maaritetadan kaikki globaalit Middleware-luokat, jotka halutaan
ajettavan jokaisen HTTP-pyynnon yhteydessa pilkuilla erotettuina. Laravel on jo valmiiksi
maatritellyt sinne CheckForMaintenanceMode-Middlewaren, joka katsoo, onko sovellus

alhaalla muun muassa huoltokatkon vuoksi:

ation\Http\Middleware CheckForMaintenanceMode: : o1

Kuva 67. Globaalin Middleware-luokan maarittdminen app/Http/Kernel.php-tiedostossa

Jos halutaan lisatd Middleware-luokka vain tiettyihin polkuihin, se taytyy lis&ta viittauk-
sena routeMiddleware-muuttujaan. Viittaukselle pitdéd myds maaérittdd oma merkkijono-
tunnus. Merkkijonotunnuksen avulla voidaan kutsua haluttua Middleware-luokkaa. Lara-
velin routeMiddleware-muuttujaan on maaritelty valmiiksi yleisimmin kaytetyt Middlewa-

ret:
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Kuva 68. Tiettyihin polkuihin maariteltavat Middleware-luokat app/Http/Kernel.php-tiedostossa

Kun tiettyjen polkujen Middleware-luokat on lisatty routeMiddleware-muuttujaan, halut-
tua Middleware-luokkaa pystyi kayttamaan maarittamalla se halutulle polulle routes-ha-
kemiston alla olevassa polkujenmaarittelytiedostossa (ks. kuva 26) middleware-metodin
avulla. Middleware-metodi ottaa parametriksi merkkijonotunnuksen, joka oli méaaritelty
routeMiddleware-muuttujaan Middleware-luokan viittauksen yhteydessa. Seuraavassa
esimerkissd kuvan 59 polkuihin lisatdan kuvassa 68 viitattu Authenticate-Middleware-
luokka seuraavalla tavalla:

<?php

Kuva 69. Esimerkki Middleware-luokkien kayttamisesta tietyissa poluissa

Kolmantena muuttujana app/Http/Kernel.php-tiedostossa on middlewareGroups-muut-
tuja. Sen avulla voidaan asettaa useampia Middleware-luokkia yhden merkkijonotunnuk-
sen alle, jolloin voidaan liittdd useampi Middleware haluttuihin polkuihin kuvan 69 mukai-

sella tavalla. MiddlewareGroups-muuttuja on maaritelty valmiiksi seuraavasti:
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Kuva 70. Tiettyihin ryhmiin méaariteltavat Middleware-luokat app/Http/Kernel.php-tiedostossa

Laravelissa kaikki routes/web.php-kansion alla méaariteltavat polut ottavat automaatti-
sesti kayttoonsa kaikki web-merkkijonotunnuksen sisalla viitatut Middleware-luokat, jol-

loin sita ei tarvitse kutsua siella erikseen.

4.8.3 Middleware-luokan merkitys paivakotisovelluksissa

Molempiin paivakotisovelluksiin kaytettiin omia versioita edelldmainitusta CheckRole
Middleware -luokasta (ks. kuva 64). Tyontekijoille tarkoitetussa paivakotisovelluksessa
CheckRole tarkisti, onko kayttdja tyontekija vai ei. Huoltajille tarkoitetussa paivakotiso-
velluksessa CheckRole sen sijaan tarkisti, onko kayttaja vanhempi vai ei. Tavoitteena
oli, etté tyontekija ei voinut kirjautua sisdan huoltajille tarkoitettuun sovellukseen tai toi-

sinpain.

Middleware-luokalla hoidettiin myos kayttajan syéttaman datan turhien valilydntien kar-
siminen, ennen kuin se saapuu sovellusten sisdlle kasiteltavaksi. Syyna siihen oli se,
ettd esimerkiksi modernin kdnnykan nappaimistolla kirjoitettaessa, kayttajalle naytetaan
valmiita ehdotuksia useimmin kéaytetyista syotteista. Kun kayttdja valitsee ehdotetun
syotteen, joka voisi tassa tapauksessa olla sahkopostiosoite, nappaimisto lisda ylimaa-
raisen valilyonnin sé&hkdpostiosoitteen loppuun. Ylimaarainen valilyonti on siina siksi,
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ettei kayttajan tarvitse painaa sité erikseen, jos han haluaa jatkaa jonkin lauseen kirjoit-
tamista. Sisdankirjautuessa ylimaarainen valilyonti on kuitenkin ongelma, silla se laske-

taan osaksi sdhkopostiosoitetta, joillei sita karsita pois.

4.9 Autorisaatio

Autorisaatiolla tarkoitetaan oikeuksien tarkistamista, muun muassa onko HTTP-pyyn-
nolla oikeutta hakea tai muuttaa tietokannan tietoa. Autorisaation vai Laravelissa hoitaa
monella eri tavalla, joista kuvan 69 tapa oli Middlewaren avulla. CRUD-operaatiota sisal-

tavassa sovelluksessa suositellaan kuitenkin Laravelin tarjoamaa Policy-luokkaa.

4.9.1 Policy-luokan luonti

Policy-luokka (5, s. 294) ulkoistaa autorisaatiologiikan tietyn Eloquent Model -luokan ym-
parille. Jos esimerkiksi halutaan autorisoida kaikkea tietokannan paivakotiin eli Kinder-
garten Eloquent Model -luokkaan liittyvia CRUD-operaatioita, jotka on maaritelty Kinder-
gartenController-luokassa (ks. kuva 47), voidaan luoda KindergartenPolicy-luokka. Po-
licy-luokka halutulle Eloquent Model -luokalle luodaan Artisan-komennolla php artisan
make:policy Policyluokannimi --model=EloquentModelluokannimi, ja se generoituu
app/Policies-kansion alle. Seuraavassa esimerkissa luodaan KindergartenPolicy-luokka
Kindergarten Eloquent Model -luokan ympérille Artisan komennolla php artisan make:po-
licy KindergartenPolicy —-model=Kindergarten:

A
e ——

e

Metropolia



61

<?php

Findergarten

on opdate (User 51 r, Kindergarten =%

Kindergarten £k

Kuva 71. Policy-luokan pohjatiedoston rakenne

Kuvassa 71 huomataan, ettd Policy-luokalla on nelja metodia, joiden logiikkaa ei ole viela
maaritelty. Metodeissa on yhteista se, ettd niissa pitda palauttaa joko true tai false riip-
puen siitd, onko kayttajalla tarpeeksi oikeuksia. Jos ehto tayttyy ja palautetaan true, oh-
jelma jatkaa suoritustaan normaalisti. Painvastaisessa tapauksessa Policy-luokka lopet-
taa ohjelman suorituksen ja palauttaa kayttajalle HTTP 403-statuskoodin. HTTP 403-
statuskoodi viittaa standardinmukaisesti kiellettyyn toimintoon, ja selain nayttaa sen saa-

dessaan valkoisen sivun, jossa lukee ainoastaan HTTP Error 403 Forbidden.

Policy-luokan view-metodi vastaa CRUD-operaatioissa Read-osuutta, jolloin sen siséalle
ohjelmoidaan kaikki tietojen hakuun liittyvien oikeuksien tarkistaminen eli autorisaatiolo-
giikka. Create-metodi vastaa CRUD-operaatioissa Create-osuutta, jolloin sen sisélle oh-

jelmoidaan uuden tietueen luomiseen liittyva autorisaatiologiikka. Update-metodi vastaa
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CRUD-operaation Update-osuutta ja sisaltaa tietojen paivittdmiseen liittyvan autorisaa-
tiologiikan. Delete-metodi sisltaa tietueen poistoon liittyvan autorisaatiologiikan ja vas-
taa CRUD-operaatioissa Delete-osuutta.

Seuraavassa esimerkissa halutaan, ettd vain kayttdjat, joiden role-attribuutti 3 tai suu-
rempi, saavat poistaa paivakodin. Koska kyseessé on tietueen poistaminen, muokataan
Policy-luokan delete-metodia, joka nayttaisi lopuksi seuraavalta:

(Uzer Suser, Kindergarten &
r
L

Kuva 72. Policy-luokan delete-metodi, jossa vain kayttgjat, joiden role-attribuutti on 3 tai suu-
rempi, lapaisevat autorisaation

4.9.2 Policy-luokan rekisterdinti

Ennen kuin Policy-luokkaa voidaan kayttdd, se taytyy rekisterbida app/Provi-
ders/AuthServiceProvider.php-tiedostoon valmiiksi luotuun policies-muuttujan sisaan.
Policies-muuttuja ottaa vastaan Eloquent Model -luokan ja Policy-luokan pareina seu-

raavalla tavalla:

pphPolicies\KindergartenPolicy: :class,

Kuva 73. KindergartenPolicy-luokan rekisteréiminen app/Providers/AuthServiceProvider.php-
tiedostoon

Kun Policy-luokka on rekistergity, ja kaikki siind olevien metodien autorisaatiologiikka
luotu, sité voidaan kutsua Controller-luokan metodeissa. Policy-luokkaa on kuitenkin kut-

suttava metodien alkup&assa, koska silloin ei ole viel& paasty aloittamaan Controller-
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luokan CRUD-operaatioita. Tama mahdollistaa ohjelman keskeytyksen heti alussa, jos

tarvittavia oikeuksia ei [6ydy.

Taytyy myds muistaa, mitkd Policy-luokan metodit kuuluvat mihinkin Controller-luokan
metodeihin. CRUD-operaatioita tukevassa Controller-luokassa kaikki luomiseen liittyvat
metodit (ks. kuva 48) kutsuvat Policy-luokan create-metodia. Kaikki tiedon hakuun liitty-
vat metodit (ks. kuva 49) kutsuvat Policy-luokan view-metodia. Tietueen muokkaami-
seen tarkoitetut Controller-luokan metodit (ks. kuva 50) kutsuvat Policy-luokan update-
metodia. Poistamiseen tarkoitetuissa metodeissa (ks. kuva 51) kutsutaan Policy-luokan
delete-metodia. Policy-luokkaa kutsutaan Controller-luokassa this-muuttujan authorize-
metodin avulla, joka ottaa parametrikseen halutun Policy-luokan metodin nimen merkki-
jonona, seka CRUD-operaatioon liittyvan tietueen eli Modelin, jos sita tarvitaan. Seuraa-
vassa koodissa havainnollistetaan Controller-luokan update-metodin (ks. kuva 50) auto-

risaatiota Policy-luokan avulla seuraavasti, kun halutaan muokata paivakodin tietoja:

n opdate (Requ

Kinderg:

Kuva 74. Controller-luokan update-metodi, jossa on kutsuttu Policy-luokan update-metodia

Kuvan 74 update-metodissa huomataan, etta ainoana erona kuvan 50 update-metodiin
on Policy-luokan kutsumisen lisaédminen this-muuttujan authorize-metodin avulla. Autho-
rize-metodi kutsuu Policy-luokan update-metodia, silla se on maaritelty ensimmaiseksi
parametriksi. Authorize-metodin toinen parametri ottaa vastaan halutulla id:lla etsityn
paivékodin, jota tullaan paivittamaan. Jos kayttajalla riittaisi oikeudet, ohjelma jatkaisi
suoritustaan ja nayttaisi edit-kindergarten-nakyman. Muussa tapauksessa kayttajalle pa-

lautettaisiin HTTP-403 statuskoodi, ja ohjelman suoritus keskeytyisi.

4.9.3 Policy-luokkien merkitys paivakotisovelluksessa
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Tyontekijalle tarkoitetussa paivakotisovelluksessa on erilaiset toiminnallisuudet, jolloin
niihin liittyvat oikeudet ovat myos erilaisia huoltajille tarkoitettuun paivakotisovellukseen
verrattuna. Siksi myos Policy-luokkien pitaé olla erilaiset. Tyontekijdille tarkoitetun sovel-
luksen Policy-luokilla varmistettiin, ettei tyontekija pdase ndkemaan tai muuttamaan mi-
hinkdan muuhun péaivakotiin liittyvaa dataa. Huoltajien tapauksessa Policy-luokilla var-
mistettiin se, ettd huoltaja n&kee vain omiin lapsiinsa liittyvan datan, eikd kenenk&éan

toisen.

4.10 Validoinnit

Validoinnilla (5, s. 211) tarkoitetaan kayttajan syottamien tietojen tarkistamista ja vastaa
CRUD-operaatioissa vain Create- ja Update-osuutta, koska vain niissa kasitellaan kayt-
tajan syottamaa dataa. Yleisena periaatteena validoinnissa on se, etta kayttajaan ei voi
koskaan luottaa. Validoinnilla voidaan varmistaa, ettei kayttaja syota vaaran tyyppista tai
arvoista dataa, ja varoittaa kayttajaa siita, jos niin tapahtuu. Validointi voidaan hoitaa
seka frontendissa eli selainpuolella, ettd backendissa eli palvelinpuolella. Havainnollis-
tetaan validointia molemmissa tapauksissa kayttden esimerkkina paivakodin tietojen
muokkausndkyman form-tagia (ks. kuva 62), jossa voidaan muuttaa paivakodin nimea.

Nakyman form-tagi ilman validointia nayttaisi silloin talta:

*Tallenna</button>

hod Ffield('FUT') }}
cerf token }}

Kuva 75. Esimerkki form-tagista, jonka avulla voi muuttaa tietyn paivakodin nimea

Kuvan 75 form-tdgisséa on input-tagi, johon kayttdjan kirjoittamat tiedot menevat. Button-
tagi toimii tallennusnappina, joka lahettaa tiedon HTTP-pyynténa palvelinpuolelle. Lo-
pussa on madritelty tietojen paivittAmiseen vaadittava PUT-metodin spoofaaminen, ja

CSRF-suojausta varten tarvittava csrf-tokeni.

4.10.1 Front-end validointi

Front-endin validointi perustuu selaimessa tapahtuvaan validointiin, ja tapahtuu ennen

kuin HTTP-pyynt6 lahetetdan palvelimelle. HTML-koodi tarjoaa validointiin attribuutteja,
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jotka voi lisata muun muassa input-tagiin, mutta ne ovat toiminnaltaan hyvin rajoitettuja.
Kyseiset attribuutit siséltavat validointisaantoja, joita syotettavan datan on noudatettava.
Esimerkiksi halutaan, etta paivakodin nimi-kentté ei saa olla tyhj&, ja se saa olla enintédéan
6 merkkia pitk&. Silloin input-tagiin lisataan required-attribuutti, joka ei salli tyhjan nimen
lahettamista. Enintddn kymmenen merkkia salliva validaatio hoidetaan lisddmalla max-
length-niminen attributti, joka ottaa arvokseen sallitun pituuden, eli tdssé tapauksessa

arvon kymmenen. Silloin kuvan 75 form-tagi muuttuu seuraavaksi:

od field('FUT")
irf token }}

Kuva 76. Esimerkki form-tagista, jossa input-tagiin on lisatty HTML-validaation attribuutteja

Front-endin validaatio ei kuitenkaan riitd, silla se on helposti kierrettavissa esimerkiksi
selaimen kehittgjatydkalun avulla. Sen p&éasiallinen tarkoitus onkin karsia pois vain osa
turhista HTTP-pyynndista ennen kuin ne ldhetetdén, ja on tarkoitettu vain peruskaytta-
jille, joilla ei yleensa ole tietoa front-endin validaation kiertAmisesta.

4.10.2 Back-end-validointi Form Request -luokkien avulla

Back-end-validoinnilla tarkastetaan kaikki palvelimeen asti tuleva kayttdjan lahettama
data. Sita ei voi millaan keinolla kiertaa, silla palvelinpuolen suoritus on kayttajan ulottu-
mattomissa. Sen takia back-end-validointi ajatellaan pakolliseksi validoinniksi, ja front-
end-validointi vain tdydentaa sita. Laravel tarjoaa back-end-validointiin monia eri tapoja,
mutta parhaan kaytanndén mukaisesti se kannattaa ulkoistaa Form Request -luokkiin, jota
on sitten helppo maarittaa kaytettavaksi Controller-luokan metodeissa, jossa kaytetdan
kayttajan syodttamaa dataa. Ajatuksena on, ettd jokaista verkkosovelluksessa esiintyvaa
form-tagid kohtaan on olemassa oma Form Request -luokkansa, joka hoitaa kyseisen
form-tagiin syotetyn datan validoinnin. CRUD-operaatioita tukevassa Controller-luo-
kassa kayttajan syottamaan dataan paasee kasiksi request-olion avulla, jolloin se pitaa

validoida.
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Form Request -luokat luodaan Artisan-komennolla php artisan make:request FormRe-
guestluokannimi. Haluttu Form Request -luokan pohjatiedosto luodaan app/http/Re-
guests-kansion alle. Luodaan kuvan 75 form-tagille UpdateKindergarten-niminen Form
Request -luokka komennolla php artisan make:request UpdateKindergarten:

<?php

I
L

cion rales() {

Kuva 77. Form Request -luokan pohjatiedosto

Kuvassa 77 huomataan, ettd Form Request -luokassa on maaritelty valmiiksi authorize-
ja rules -metodi. Authorize-metodin sisélle voi lisdtd omaa autorisaatiologiikkaa, joka toi-
mii samalla tavalla kuin kuvan 72 tapauksessa. Jos autorisaatio paastaa lapi, palaute-
taan true. Muussa tapauksessa palautetaan false, jolloin kayttajalle annetaan HTTP-
403-statuskoodi, ja ohjelman suoritus paattyy siihen. Koska autorisaatiologiikka oli jo
aiemmin ulkoistettu kokonaan Policy-luokkaan, Form Request-luokan authorize-metodi

voidaan laittaa palauttamaan true, silla sita ei kayteta.

Kun authorize-metodissa on palautettu true, ohjelman suoritus siirtyy rules-metodiin,
jossa voi méaaritelld, mitd validaatiosaantoja kayttajalta saatavan datan halutaan noudat-
tavan. Rules-metodissa pitdd maaritella ndakyman puolella syotetyn dataa sisaltavan ta-
gin name-attribuutin arvo seka siihen viitatut validaatiosdédnnét. Kuvan 75 tapauksessa
input-tagi sisaltda kayttajan syottaman datan, jolloin sen name-attribuutin arvo olisi
name. Seuraavassa esimerkissa halutaan, ettd paivakodin nimi-kentté ei saa olla tyhja

ja on enintddn 6 merkin pituinen, kuten front-end validaation esimerkissa. Sen liséksi
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voidaan maarittaa, ettd kayttgjan syottdma nimi pitdé olla ainutlaatuinen koko tietokan-
nan kindergarten-taulussa, mita front-end-validaatio ei pysty tarjoamaan. Form Request

-luokka nayttaisi silloin seuraavalta:

<?php

¥
L

Kuva 78. Form Request -luokka, johon on lisatty validaatiosaantoja

Kuvan 78 koodissa huomataan, etta rules-metodi palauttaa halutun name-attribuutin ar-
von, johon on viitattu halutuilla validaatiosaanngilla. Validaatiosddnn6t annetaan merk-
kijonoina ja erotetaan |-merkilld. Required-sdantd katsoo, onko kayttajan syéttama data
tyhja vai ei, jonka jalkeen max:10-saanto tarkistaa, jos annettavan data on yli kymmenen
merkkijonon pituinen. Lopuksi unique:kindergarten-sdantd katsoo kindergarten-taulun
tietuieista, ettei kyseistd nimeé ole vield annettu. Laravel tarjoaa ison joukon validointi-

saantoja, jotka loytyvat Laravelin dokumentaatiosta.

Jos yksikin sdant6 ei toteudu, Laravel palauttaa kayttdjan takaisin paivakodin tietojen
muokkausnakymaan virheviesteilld ja hylatylla datalla varustettuna. Validaatioon liittyvét
virheviestit on maaritelty Laravelissa englanninkielell& valmiiksi, mutta niitd voi myos yli-
kirjoittaa lisaéamalla messages-metodi Form Request -luokkaan. Messages-metodissa
viitataan haluttuun saantodn omalla halutulla virheviestilla, joka paatyy ndkymalle nay-
tettévaksi, jos haluttu s&énto ei toteudu. Seuraavassa esimerkissd kuvan 78 tapaukseen

maadritetaan omat virheviestit lisaéamalld seuraava koodi Form Request -luokan sisélle:
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Kuva 79. Form Request -luokan messages-metodi, jossa on asetettu omat validaatioon liittyvat
virheviestit.

Virheviesteilla kayttaja saa lisatietoa siitd, miké syotetyssa datassa on vaarin. Validaat-
torin hylkdamaksi tulleen datan palauttaminen on myos kayttajan kannalta hyvin hyddyl-
linen, silla sen avulla kayttajan ei tarvitse kirjoittaa kaikkea enaa uusiksi, vaan voi muo-
kata tai korjata sy6tetyn datan virheviestien mukaan. Jotta virheviesteja ja hylattya dataa

voidaan nayttaa kuvan 75 nakymassa, ne taytyy tulostaa seuraavasti:

} Serror)

od field('PUT"')

cerf token }}

Kuva 80. Esimerkki form-tagista, johon on lisatty back-end-validaatioon liittyvat virheviestit

Kaikissa Blade-syntaksilla varustetuissa ndkymissd on maéaritelty errors-muuttuja val-
miiksi. Errors-muuttuja on alussa aina tyhj&, mutta tayttyy validointivinreissa niité vastaa-
villa virheteksteilla. Kuvan 80 form-t&gin alussa on Blade-syntaksilla tulostettu virhevies-

tit, kun errors-muuttujan sisélto ei ole tyhja eli lukumaara on suurempi kuin nolla.

Kuvan 80 input-tagin value-attribuuttiin arvoksi asetettiin old-metodi, joka otti parametrik-

seen name-attribuutin arvon. Value-attribuutin tehtdvana on asettaa valmis arvo naky-
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man syttekenttaan. Old-metodin avulla paastaan kasiksi validaattorin hylkdamaksi ase-
tettuun dataan, jolloin kayttajan ei tarvitse validaatiovirheen takia kirjoittaa kaikkea uu-
siksi. Alussa old-metodi tulostaisi aina tyhjaa, silla hylattyd dataa ei ole, jolloin sytte-
kentta olisi tyhja. Kun kayttajan syottama data hylataan validoinnissa palvelinpuolella,
old-metodiin tallentuisi hylatty arvo, joka tulostuisi sy6tekenttdan valmiiksi kayttajan pa-
laessa paivakodin tietojen muokkausnakymaan validaatiovirheen takia.

Ennen kuin Form Request -luokan validaatiomekanismia pystytdan kayttdmaan, se tay-
tyy maaritella Controller-luokassa kaytettavaksi, ja tapahtuu muuttamalla Controller-luo-
kan request-muuttujan tyyppia halutuksi Form Request -luokan tyypiksi. CRUD-operaa-
tioita sisaltavassa Controller-luokassa ainoastaan store- ja update-metodit ottavat para-
metrikseen request-muuttujan, joten vain niihin voidaan liittda Form Request -luokat.
Form Request -luokan liittdminen tiettyyn metodiin tapahtuu kyseisen metodin request-
parametrin tyyppia muuttamalla. Alussa request-parametrin tyyppi on maaritelty Re-
quest-luokaksi, mutta Form Request -luokan liittdmiseksi request-parametrin tyyppi on
korvattava Form Request -luokalla. Seuraavassa esimerkissa yhdistetaan kuvan 77 Up-
dateKindergarten-niminen Form Request -luokka KindergartenController-luokan update-

metodiin (ks. kuva 74), jolloin update-metodi muuttuisi seuraavanlaiseksi:

n update (App\Http'Requestsh\UpdateKindergarten =

Kuva 81. Controller-luokan update-metodi, johon on liitetty Form Request -luokan validointi ja
Policy-luokan autorisaatio

Kuvassa 81 huomataan, etta ainoa ero kuvaan 74 verrattuna on request-parametrin tyy-

pin muuttuminen Request-luokasta UpdateKindergarten Form Request -luokaksi.

4.10.3 Validaation merkitys paivakotisovelluksissa

Molemmissa paivakotisovelluksissa kaytettiin front-end- ja back-end-validointia. Front-
end validaatio tehtiin jokaiselle ndkymien form-tageille erikseen, ja back-endissé luotiin

niitd vastaavat Form Request -luokat. Form Request -luokkiin oli mé&aritelty myds omat
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virheviestit, silla Laravelin tarjoamat englanninkieliset virheviestit eivat sopineet suomen-

kieliseen sovellukseen.

5 Yhteenveto

Insin6oritydssa tutustuttiin verkkosovelluskehitykseen ja sovelluskehysten kaytén hyo-
tyihin. Nykypaivana verkkosovelluksista on tullut valttamatdn osa liiketoimintaa, jolloin
niiden kysynta on suurta. Suuren kysynnan takia verkkosovelluskehityksen on muutut-
tava koko ajan tehokkaammaksi ja nopeammaksi. Taman mahdollistamiseksi on kehi-
tetty lukuisia sovelluskehyksia, jotka komponenteillaan nopeuttavat verkkosovelluskehit-

tajan tyota.

Tassa tydssa oli luontevaa aloittaa selittamalla verkkosovelluskehityksen vaatimista esi-
tiedoista, ennen kuin perehdyttiin sovelluskehyksien ominaisuuksiin. Tydsséa perehdyttiin
erityisesti palvelinpuolella kaytettdvan Laravel-sovelluskehyksen tarjoamiin komponent-
teihin.

Tyon aiheeksi valittiin verkkosovelluskehitys Laravelilla, koska haluttiin tutustua palvelin-
puolen suosituimpaan ja nopeasti kehittyvddn PHP-kielen sovelluskehykseen, ja sen
avulla kehittda kaksi turvallista paivakodeille suunnattua verkkosovellusta. Laravel valit-
tiin myos sen takia, koska se tarjosi valmiin turvallisen autentikaatiojarjestelman, joka oli
helposti lisattavissa sovelluksiin. Laravel-sovelluskehyksen oppiminen vaati paljon ai-

kaa, mutta selkedn dokumentaationsa ansiosta se oli helppo omaksua.

Insin6oritydn tuotoksena luotiin kaksi paivakotisovellusta, joista yksi oli tarkoitettu paiva-
kodin tyontekijoille, ja toinen lasten huoltajille. Verkkosovellusten tarkoituksena oli hel-
pottaa lasten huoltajien ja paivakodin tydntekijoiden valistda kommunikaatiota, lasnaolo-
jen ja ruokailujen merkintaa, seka nayttad huoltajille lastensa paivan kuulumiset. Sovel-
lusten piti my6s siséltaa turvallinen autentikaatiojarjestelma ja olla suojattu yleisimpia
verkkohyokkayksié vastaan. Tydlle asetetut tavoitteet toteutuivat, ja luodut tavoitteiden
mukaiset sovellukset on tarkoitus myyda kunnille paivakodin nykyisen jarjestelman digi-

talisoinnin tueksi.
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Palvelinpuolen kaytetyimmat ohjelmointikielet

PHP B82.6%
ASP.NET
Java
static files
ColdFusion
Ruby

Perl
JavaScript

Python

Erlang
WiTechs. com, E May 2017
Percentages of websites using various server-side programming languages
Mote: a website may use more than one server-side programming language

Kuva 1. W3Techsin tilastot kaytetyista palvelinpuolen ohjelmointikielista, joita on kaytetty kym-
menessa miljoonassa suosituimmassa verkkosivussa
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Google Trends-tilastot suosituimmista PHP-sovelluskehyksista
® laravel ® Symfony Codelgniter ® CakePHP ® Zend
Hakutermi Hakuterm Ohjelmisto Hakutermi Hakutermi
Kuva 1.

Hakumaéarét ajan mittaan @

Kuva 2.

Google Trendsissé kaytetyt hakusanat suosituimmista PHP-sovelluskehyksista. Haku-

termit vastaavat tiettyja sanoja, kun taas aiheet vastaavat saman kasitteen sanoja milla
tahansa kielell.

Google Trendin kuvaaja kuvan 1 hakusanojen hakuméaaérista viimeisten viiden vuoden
aikana. Numerot esittédvat haun suosiota valitulla ajanjaksolla ja alueella suhteutettuna
kaavion suurimpaan arvoon. Asteikon arvo 100 on alue, jolla termi oli suosituin, 50 on

alue, jolla termilla tehtiin hakuja puolet vAhemman kuin 100 pisteen alueella, ja 0 on
alue, jolla hakujen osuus oli alle 1 % suurimmasta osuudesta.
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Kiinnostus alueittain @ P

Kuva 3. Google Trendin raportti kuvan 1 hakusanojen suosituimmasta hakusanasta viimeisten
viiden vuoden ajanjaksolta maakohtaisesti.
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PHP Artisan-komennot

Hu

ailable commands:
clear—compiled
down

env

help

inspire

list

migrate
optimize

serve

tinker

up

app

app:name

auth

C

C

auth:clear-resets
ache

cache :clear
cache:tahle

onfig
config:cache
config:clear

dh
db:seed

e

vent

key:generate

make

make tauth

make :command
make :controller
make tevent
make : joh
make:listener
make :mail

make :middleware
make :migration
make :mode 1

make inotification
make:policy
make :provider
make i request
make :seeder
make :test

migrate

migrate:install
migrate :refresh
migrate:reset
migrate:rollback
migrate:status
otifications

notifications:tahle

queuse

le

gueue sfailed
gueue :failed-tahle

queue :f lush
gueue sforget
gueue:listen
gueue restart
queue retry
gueue tahle
gueue iyork

route

23

23

route cache
route iclear
route:list
chedule
schedule :run
ession
session:table
torage
storage:link

ppspublic"

v

v

Kuva 1.

endor
vendor:publish
ieuw

view:clear

Remove the compiled class file

Put the application into maintenance mode
Display the current framework environment
Displays help for a command

Display an inspiring guote

Lists commands

Run the database migrations

Optimize the framework for better performance
Serve the application on the PHP development server
Interact with your application

Bring the application out of maintenance mode

Set the application namespace
Flush expired password reset tokens

Flush the application cache
Create a migration for the cache database tabhle

Create a cache file for faster configuration loading
Remove the configuration cache file

Seed the datahase with records

Generate the missing events and listeners based on regist

Set the application key

Scaffold
Create
Create
Create
Create
Create
Create
Create
Create
Create
Create
Create
Create
Create
Create
Create

hasic login and registration views and routes
new Artisan command

new controller class

new event class

new jobh class

new event listener class
new email class

new middleware class

new migration file

new Eloguent model class
new notification class

new policy class

new service provider class
new form request class

new seeder class

new test class

AAaA AR AR

Create the migration repository
Reset and ve—run all migrations
Rollback all database migrations
Rollback the last database migration
Show the status of each migration
Create a migration for the notifications tabhle

List all of the failed gueue johs

Create a migration for the failed gueue jobhs databhase tah|

Flush all of the failed gueue jobs

Delete a failed gueue job

Listen to a given gueue

Restart queue worker daemons after their current Jjob
Retry a failed gueue joh

Create a migration for the gueue johs datahase tahle
Start processing Jjobs on the gueue as a daemon

Create a route cache file for faster route registration
Remove the route cache file

List all registered routes

Run the scheduled commands

Create a migration for the session database tahle

Create a symbolic link from "public/storage' to "storage/|

Publish any publizhahle assets from vendor packages

Clear all compiled view files

PHP Artisanin tarjpamat komennot

£

[

Metropolia



Liite 4
1(1)

ﬂMZ;ropolia



