Juho Kouvonen

cPanel/WHM Webhotellijarjestelman

kayttoonotto

cPanel




KAJAANIN

AMMATTIKORKEAKQULU
UNIVERSITY OF APPLIED SCIENCES

TIVISTELMA

Tekija: Kouvonen Juho
Ty6n nimi: cPanel/WHM Webhotellijarjestelméan kéyttdonotto
Tutkintonimike: Tradenomi (AMK), tietojenkasittely

Asiasanat: cPanel, WHM, webhotelli, internetsivut

Taman opinnaytetydn tarkoituksena oli kuvata ja toteuttaa cPanel/WHM-webhotellijarjestelman
kayttoonotto. Opinnaytetyon keskeinen tehtava oli kuvata webhotellijarjestelman kayttéonottopro-
sessi seka siihen liittyvat keskeiset toimenpiteet. Opinnaytety6n tarkoituksena oli luoda toimeksi-
antajalle (Kajaanin ammattikorkeakoulu) toimiva tietojarjestelmd, joka soveltuu jatkossa myos
opetuskayttoon. Kayttdonoton valmistelu aloitettiin kesélla 2016 ja varsinainen kayttéonoton to-
teutus tapahtui kevaalla 2017.

Opinnaytetydn teoreettinen viitekehys muodostuu yleisella tasolla webhotellipalveluista ja niiden
eri prosesseista, tietojarjestelmien kayttdonotosta seka prosessikuvauksista. Kayttéonotto- ja ke-
hitysprosessien kaaviot on kuvattu auki ja kerrottu, mita erilaiset tydvaiheet pitavat sisallaan. Mu-
kaan on koottu webhotellin lyhyt historia seka tehty vertailua webhotellien hinnoissa ja toiminnol-
lisuuksissa muutaman eri palveluntarjoajan valilla. Teoriapohjaa on kaytetty kuvaamaan, kuinka

jarjestelman implementointi on toteutettu.

Nykyaan valtaosaa internetsivustoista yllapidetaan jonkin webhotelli-jarjestelméan avulla. Webho-
tellin avulla voidaan hallita sivuston sdhképosteja, tietokantoja ja tiedostojen hallintaa. Tamankal-
taisten jarjestelmien perustuntemus on hyva olla jokaisella jarjestelmaasiantuntijalla. Kajaanin
ammattikorkeakoulu, opinnaytetyén toimeksiantaja, on hankkinut webhotellihallintajarjestelméan
osaksi opetuskayttoa ja sen varsinainen kayttoonotto suoritettiin kevaalla 2017. Tama opinnayte-

tyd kuvaa, kuinka kayttoonottoprosessi on toteutettu Kajaanin AMK:n case-tapauksessa.
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The purpose of this thesis was to describe the deployment process of cPanel/WHM -webhosting
system and the main steps within. The main aim was to create a webhosting system for the
commissioner (KUAS). The preparations of the process started in summer of 2016. The imple-
mentation was executed in spring of 2017.

The theoretical frame focuses on deployment processes of computer systems and webhosting
systems. The deployment and development processes are described in and told what happens in
which part. The work has studied the differences with other hosting methods. There is also a
brief history of webhosting and comparisons with the prices and features of web hotels between
few different service providers. The theoretical frame was used as reference when actual imple-
mentation was made on.

Today, most of the websites are run by webhosting system. This system can be used to manage
site emails, databases, files, and many other functionality. For every system administrator, it's
good to have basic knowledge of this kind of systems. Kajaani University of applied sciences has
bought WebHostingManagement -system for educational use and its actual implementation was
carried out in the spring of 2017. This thesis presents how the implementation was made on
KUAS case.
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SYMBOLILUETTELO

CentOs = GNU/Linux pohjainen kayttojarjestelma.

DNS (Domain Name System) = Internetin nimipalvelujarjestelma, jonka tehtava

on muuttaa verkkosivujen nimet IP-osoitteiksi.

FQDN (Fully Qualified Domain Name) = Taydellinen toiminimialue, maarittaa

verkkotunnuksen tarkan sijainnn DNS:n hierarkiassa.

FTP (File Transfer Protocol) = Tiedonsiirtoon tarkoitettu protokolla, joka hyddyn-
tdd TCP/IP-yhteytta.

Klusteri = Useasta palvelimesta koostuva resurssikokonaisuus.

Perl (Practical Extraction and Report Language) = Unix ymparistdissa kaytettava
ohjelmointi/skriptauskieli.

SSH (Secure Shell) = Salatun tietoliikenteen kayttamiseen tarkoitettu protokolla.

SSL/TLS (Secure Sockets Layer / Transport Layer Security) = Salausprotokolla,

joka kaytettaan internetsovellusten tietoliikenteen suojaamiseen.

TCP/IP (Transmission Control Protocol / Internet Protocol) = Tietoverkkoproto-
kolla, jota kaytetdadn liikenndintiin internetissé ja muissa IP-pohjaisissa verkoissa.

WHM (WebHostManager) = Webhotellien hallintaan kaytettava jarjestelma.
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1 JOHDANTO

Taman opinnaytetyon aiheena on cPanel/WebHostManager (WHM) -jarjestelman
kayttoonotto. WHM on webhotellien hallintaan suunniteltu jarjestelma. Kayttoon-
otolla tarkoitetaan jarjestelman asentamista, testaamista ja konfigurointia siihen
pisteeseen, ettd jarjestelm&d voidaan hyddyttaa paivittdisessa kaytossa. Tyon

toimeksiantaja on Kajaanin Ammattikorkeakoulu (KAMK).

Internetsivujen maara on vuonna 2014 ylittanyt ensimmaisen kerran yli miljardin.
Maéara tulee kasvamaan myos tulevaisuudessa, kun internetsivujen perushinnat
halpenevat ja sivujen teko helpottuu automaattisten tytkalujen avulla. Tekniikas-
ta taysin ymmartamatonkin voi luoda itselleen internetsivut vain muutamassa mi-

nuutissa.

Kajaanin ammattikorkeakoulussa on laaja tietojenkasittelyn koulutus. Koulutus-
ohjelmissa ei kuitenkaan kayda lapi internetsivujen tekoa tai niiden hallintaan liit-
tyvia toimia. Sivujen hallinta voi kuulua jarjestelmaasiantuntijan paivittaisiin téihin
ja monet opiskelijat ovat jo opintojensa aikana mukana sivustojen kehitysprojek-
teissa. Itseoppimisen tukemiseksi ja helpottamiseksi KAMK on hankkinut cPa-

nel/WHM webhotellien hallintajarjestelman.

Tyobn teoriapohja kuvaa webhotellien perusteet ja tietojarjestelmén kayttéonotto-
vaiheet. Samaista kayttoonottovaiheistusta kaytetdan IT-alalla yleisemminkin ja
esiteltavat mallit ovat alun perin olleet kaytdssa ohjelmistojen kehityksessa. Naita
malleja voidaan soveltaa lahes suoraan myos kayttdonottoprosessiin. Teoriapoh-
ja tukee case-tuotteen kayttdonottoa suoraan valmiina olevan prosessikaavion

avulla.

Tutkimusongelmana oli vastata kysymykseen: kuinka case-tuotteen kayttéonotto
saadaan suoritettua vaivattomasti sek& kuinka tuotteen paivittdinen kaytté hoide-
taan yllapitajien ja asiakkaan ndkdkulmasta. Valmistelut tuotteen kayttoonotolle
aloitettiin kesan 2016 aikana ja varsinainen kayttoonotto toteutettiin kevaalla
2017.



2 WEBHOSTING

Webhosting termilla tarkoitetaan palvelua tai toimintaa, jossa palvelimelta anne-
taan tilaa internetsivuja varten. Suomessa webhostingilla tarkoitetaan yleisesti
webhotelleja, eli palvelua, jonka kautta voi ostaa tilaa ja muita web kayttoon tar-
vittavia palveluita palveluntarjoajalta. Webhotellia tarvitaan yrityksen internetsivu-
ja, verkkokauppaa ja sahkopostia varten. Liséksi webhotelleja kaytetaan myos
monien muiden palveluiden, kuten esimerkiksi muiden www-sovellusten tai tieto-

kantojen suorittamiseen. (Website.com, Solutions Inc, 2016.)

2.1 Webhotellit

Webhotelli on tyypillinen Software as a Service eli SaaS-tyyppinen-pilvipalvelu.
SaaS palvelussa asiakas hankkii itselleen pelkan sovelluksen, jota usein kayte-
tdan selaimen avulla. Palveluntarjoaja vastaa muista sovelluksen tarvitsemista
asioista, kuten tietokannoista ja tietolikenneyhteyksista. Asiakkaalle annetaan
paasy webhotellin hallintaan, jonka kautta asiakas kehittdd ja hallinnoi omia si-

vustojaan. (Heino, 53 - 54.)

Webhotellien historia alkaa 1990-luvun vaihteesta, samoihin aikoihin, kun inter-
net alkoi yleistya. Ensimmadinen internetsivusto julkaistin vuonna 1991
CERN:ssa Sveitsissa, kun Tim Berners Lee esitteli WWW:n yleisélle. 1990-luvun
alkupuolella erillisia webhotellien tarjoajia ei ollut olemassa. Sivuja yllapidettiin
operaattoreiden ja yliopistojen palvelimilla. Mikali asiakas halusi oman sivuston,
hanen tuli hankkia oma palvelin tai maksaa jollekin organisaatiolle sivujen yllapi-
dosta. Vuosien 1994-1995 vélisend aikana perustettiin yritykset GeoCities ja
Angelfire, jotka olivat keskittyneet tilan tarjoamiseen palvelimilta, eli internetsivu-
jen yllapitoratkaisua. Sivujen koko saattoi tuolloin olla korkeintaan 1 MB. Nama
yritykset olivat ensimmaiset kaupalliset webhotellien tarjoajat. (Ribero, 2012.)

Seuraavien vuosien aikana useita muita palveluntarjoajia tuli markkinoille ja

myos teleoperaattorit alkoivat verkkopalveluiden ohella tarjota sivustopalveluita.



Sivustojen yllapitaminen ei kuitenkaan ollut asiakkaille laheskaan aina kannatta-
vaa, silla internetissa oli tuolloin vahan kayttdjia, kustannukset olivat korkeat, ei-
k& tarjolla ollut nykyisen kaltaisia hakukoneita, joilla sivuja olisi voinut etsia. Kas-
vu alalla oli kaikesta huolimatta nopeaa, ja vuoteen 1998 mennessa internetissa
oli jo yli 750 000 kaupallista internetsivustoa. Talla hetkella internetissa on yli mil-

jardi internetsivustoa. (Carpenter 2016; InternetLiveStat.com 2016)

Nykyaan maailmalla on tuhansia eri webhotellien tarjoajia ja Suomessakin naita
yrityksia on useita kymmenia. Kun lukuun lisdtd&dn myds ei-kaupalliset organisaa-
tiot, esimerkiksi koulut ja virastot sekd myos teleoperaattorit, suomalaisia palve-
luntarjoajia on noin sata. Suomessa webhotellibisnes on keskittynyt muutamille
isoille alan toimijoille. Ulkomaalaiset yritykset pyrkivat Suomen markkinoille tar-
joamalla suomenkielistd tukea ja opastusta, vaikka toimintaa pydritetdankin ul-
komailta.

Yritysten tarjoamat webhotellien hinnat vaihtelevat taysin ilmaisista jopa useita
tuhansia maksaviin palveluihin. lImaiset webhotellit pyrkivat saamaan asiakkaita
tarjoamalla heille rajallisin resurssein toimivaa palvelua. Ylimaaraisista ominai-
suuksista, kuten esimerkiksi sadhkodpostilaatikoiden maarasta veloitetaan erik-
seen. llmaisella tuotteella pyritdankin koukuttamaan asiakas palveluntarjoajan

piiriin ja mybhemmassa vaiheessa tekemaan hanesta maksava asiakas.

Webhotellin valinnassa huomio kannattaa suunnata ensisijaisesti hotelliin sisal-
tyviin omaisuuksiin, eika vain hintaan. Muutaman euron lisainvestoinnilla voi
saada huomattavasti kattavamman tuotekokonaisuuden kuin halvemmalla vaih-
toehdolla. Yritykselle voi olla tarkeaa myds se, ettei sivustoa fyysisesti yllapideta
ulkomailla sijaitsevalla palvelimella, vaan omassa maassa. Nain ollen yrityksen
tiedot pysyvéat koko ajan kotimaassa. Taulukossa 1 on kayty lapi kahden ulko-
maalaisen ja kahden suomalaisen webhotelleja tarjoavan yrityksen keskihintoja.
Vertailu on suuntaa antava, silla palveluntarjoajilla on useita erilaisia kokonai-

suuksia, joten taydellinen vertailun on mahdotonta.



Taulukko 1. Webhotellien vertailu

! GoDaddy | Loopia.se | Hostingpalvelu.fi | LouhiNet Oy
Liikenneraja / kk Rajaton | Rajaton 40 Gt 60 Gt
Sahkdpostilaatikot | Rajaton | Rajaton 10 20
Tietokannat 25 50 snt /kpl | 5 3

max, domain Rajaton |1 5 1
Tallennustila Rajaton | 150 GB 4 Gt 5 Gt

Hinta /kk 11,15 17,03 e 7,99 e 59e

Webhotellien p&éaasiallinen kayttdtarkoitus on ollut tarjota tilaa yrityksen internet-
sivuille. 1990 - 2000-lukujen vaihteessa sivustot olivat staattisia, pelkastaan in-
formatiivisia, ilman toiminnollisuuksia. Nykyaan internetsivuilla on huomattavasti
enemman sisaltda, kuten kuvia, videoita, peleja ja muuta interaktiota. Tasta syys-

ta webhotelleilta tarvitaan enemman tehoa sivujen suorittamista varten.

2.2 Oma palvelin

Internetsivuston yllapitoa varten ei ole pakko hankkia ulkopuolista palveluntarjo-
ajaa. Sivuja voi ajaa yrityksen omalta palvelimelta. Palvelin voi olla raataléity pel-
kastaan sivuston suorittamista varten, tai sen kautta voidaan yllapitaa myoés mui-
ta yrityksen tarvitsemia tietoteknisia palveluita. Jos sivustoa yllapidetaan muiden
palveluiden kanssa samalla palvelimella, tulee tietoturvaan Kkiinnittaa erityista

huomiota.

Internetsivu on julkisesti kaikille nakyvissa ympari maailman, ja jos samalla pal-
velimella pidetadn esimerkiksi asiakastietoja, tai sopimuksia, ndma tiedot voivat
paatya hakkereiden ja muiden toimijoiden avulla yrityksen ulkopuolelle. Samalla
palvelimella josta yllapidetaan internetsivustoa, ei ole suotavaa sailyttaa arka-

luontoista materiaalia. (Lindholm 2012; Vahimaa 2015.)

1 Tiedot koostettu 19.11.2016 https://fi.godaddy.com/hosting/web-hosting,
https://www.loopia.se/webbhotell/, https://www.hostingpalvelu.fi/webhotellit/
http://www.louhi.fi/webhotelli/



Oma palvelin sivujen yllapitoon aiheuttaa kustannuksia. Maksettavaksi tulee pal-
velinlaitteisto ja sen kayttoon liittyvat kulut. Toiminnasta riippuen, sivuilla voi olla
verkkokauppa, joka vaatii kasvaessaan enemman kaistatilaa. Omaa palvelinta ei
usein konfiguroida skaalautuvaksi, jolloin muutoksien tekeminen vie aikaa. Yri-
tyksille ja organisaatioille, joilla ei ole omaa teknistad tukihenkil6d tai muutoin
ammattitaitoa yllapitdd palvelimia, on webhotellin ostaminen helppo ratkaisu. Ul-
koistettu ratkaisu mahdollistaa, ettei yrityksella tarvitse olla erityisammattitaitoa
palvelinlaitteistoon. Talldin yritys voi keskittyad bisneksen tekemiseen ja jattaa

tekniset huolet palveluntarjoajan hoidettavaksi. (Vahimaa, 2015.)

2.3 Hallintapaneelit

Hallintapaneelit (eng, control panels) ovat ohjelmistoja, joiden kautta webhotelle-
ja hallitaan. Erilaisia hallintapaneeleja on olemassa kymmenia. Yleisimpia ovat
cPanel, Aegir, Plesk, DirectAdmin, Webmin ja H-Sphere. Osa naisté tuotteista on
maksullisia, osa taas perustuu avoimeen lahdekoodiin, jonka vuoksi ne julkais-

taan ilman vastiketta ilmaiseksi. (Frankel, 2016.)

Paaosin hallintapaneeleiden perusominaisuudet ovat samat tuotteesta riippumat-
ta. Kaikista hallintapaneeleista 16ytyy mahdollisuus tietokantojen hallintaan ja
varmuuskopiointiin, sédhkodpostitilien hallinta, ajastettujen tehtéavien suorittaminen
seka tiedostojen hallinta. Osa hallintapaneeleista kykenee tarjoamaan vain pe-
rustoiminnot, mutta kehittyneemmissad on mukana paljon muita hallintaa helpot-
tavia ominaisuuksia. Suurimmat eroavaisuudet hallintapaneelien valilla [6ytyvat

kayttojarjestelmatuesta, tietokantaominaisuuksista ja kayttoliittymasta.



3 PROSESSIKUVAUS

Tietojarjestelmien kehityksessa ja kayttoonottoprosessissa kaytetaan usein jotain
elinkaarimallia. Elinkaarimallit kuvaavat aikaa sovelluksen kehityksesta tai kayt-
toonottosuunnittelusta sen poistamiseen kaytosta. Tuotteen laadunvarmista-
miseksi on olemassa useita tukitoimia, kuten laadunvarmistus, tuotteen hallinta
ja dokumentointi. Nama tukitoimet takaavat tuotteen laadullisen kehityksen seka
varmistavat aikataulutusta ja resursointia. Tukitoimia voi olla paljon projektin
koosta riippuen, mutta pienemmisséa projekteissa ne saatetaan sisallyttadd tuot-

teen elinkaarimalliin tai projektinhallintaan.

Laadunvarmistukseen ja projektienhallintaan on olemassa useita standardeja,
jotka takaavat tuotteen laadukkaan kehityksen. Ohjelmistotuotannossa on vakiin-
tunut 1ISO 9000 -standardisarja. Sarjaan kuuluvat laadunhallintajarjestelman ylei-
set periaatteet, vaatimukset ja laadunparantamiseen tahtaavat toimenpiteet. IT-
alalla kaytetdan myos ITIL-palvelumallistoa (Information Technology Infrastructu-
re Library), joka kattaa laajan kokoelman erilaisia kaytantoja it-palveluiden hallin-
taan, kehittamiseen ja johtamiseen. ITIL mukailee ISO 20000 -standardia. Malli
itsessaan pitaa sisallaan erilaisia prosesseja, joita on testattu kaytdnndssa seka
niiden toimivuus on kyetty todistamaan. Suurin osa néista prosesseista painottaa

IT-palveluiden johtamiseen (Induction To, 2017.)

Tietojarjestelmien kehittdminen voidaan jakaa karkeasti kolmeen eri elinkaarimal-
lin: Prototyyppimalliin, Vesiputousmalliin ja Spiraalimalliin. Prototyyppimalliksi
kutsutaan elinkaarimallia, joka perustuu tuotteen ominaisuuksien testaamiseen
ennen tuotteen varsinaista kehitysta tai kayttoonottoa. Kuvassa 1 on esitetty,
kuinka prototyyppimallissa tuote saavutetaan ensimmaisessa versiossa tiettyyn
asteeseen ja se julkistetaan. Taman jalkeen versio viedaan jalleen prosessiket-

jun karkeen ja sille tehdaan uudestaan toiminnan maarittely.
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Kuva 1. Prototyyppimalli

Vesiputousmalli toimii ylh&alta alaspéin vaihe kerrallaan kuvan 2 mukaisesti. Kun
edellinen vaihe on saatu suoritettua valmiiksi, siirrytddn mallissa alaspéin seu-
raavalle tasolle. Mallista on tehty useita erilaisia muunnelmia. Yhtenaista kaikille
muunnelmille kuitenkin on, etta niista l16ytyvat maarittely-, suunnittelu- ja toteu-

tusvaiheet Tassa tydssa on kaytetty vesiputousmallia soveltuvilta osin, joten mal-

lia kasitellaan tarkemmin luvussa 3.1.
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Kolmanteen eli spiraalimalliin voidaan yhdistaa kumpi tahansa aiemmista mal-
leista. Spiraalimallin kierto koostuu suunnittelusta, riskien analysoinnista, tuotan-
nosta ja arvioinnista siten, etté vaiheet pyorivat spiraalinomaisesti jatkuvalla syk-
lilla. Spiraalimalli on kuvattu tarkemmin kuvassa 3. Naita tietojarjestelmien kehit-
tamiseen tarkoitettuja malleja voidaan soveltaen kayttdd myos kayttoonottopro-
sessissa. On tehokkaampaa hy6dyttaa jo valmista mallipohjaa kuin ryhtya toteut-

tamaan kayttoonottoprosessia ilman mitddn ennakkoon mietittya vaiheistusta.

/f___,_,_._-—__-_"""‘--u_
Maarittely Suunnittelu
L1

w [ [ (e | NN
N -,

Testaus

Toteutus

Versio 2

Versio 3

Kuva 3. Spiraalimalli

3.1 Vesiputousmalli

Taman opinnaytetydn toteuttamiseen on kaytetty vesiputousmallia. Mallien kayt-
tamat vaihenimikkeet poikkeavat hieman riippuen tekijasta. Vesiputousmallin
ylimmaisella tasolla on esitutkimus tai selvitysvaihe, jonka avulla maaritetdan,
mink& vuoksi projektia ryhdytddn toteuttamaan. Selvityksessa tehd&an projektin
alustavat kustannus- ja vaikutusarviot seka projektisuunnitelma. Jos nahdaan,
ettei tarvetta toteutukselle ole tai arviot toteutuksen kustannuksista eivét ole rea-

listiset, voidaan projekti lopettaa ennen tarkempien suunnitelmien tekoa.



Maarittelyvaiheessa maaritellaan, miten projektin lapivienti tulee toteuttaa. Asiak-
kaalta selvitetddn vaatimukset tuotteelle ja niistd tydstetaan analysoinnin kautta
vaatimusmaarittely. Maaritykset ovat esimerkiksi ohjelmiston toiminnot eli omi-
naisuudet joita ohjelmasta pitdd Iloytya. Samalla méaaritetaan myos ei-
toiminnalliset vaatimukset seka rajoitukset, kuten suoritusteho ja vasteaika. Maa-
rittelya ei kannata rajata lilkkaa, vaan usein toiminnot muuttuvat tuotteen kehityk-
sen tai kayttbonoton aikana. Méaarittelyvaiheen aikana tarkennetaan jo olemassa
olevia suunnitelmia seké laaditaan alustava kayttoohje. (Haikala & Marijarvi, 38 -
39.))

Suunnitteluvaiheessa toteutetaan maarittelyiden vaatimat asiat eli tehdaan konk-
reettiset maarittelyt ja suunnitelmat. Naiden avulla resursoidaan ja aikataulute-
taan projektin eteneminen. Sitd mukaa kun suunnitelmat ovat valmiit, niita voi-
daan ryhtya toteuttamaan. Suunnittelua toteutetaan koko toteutus- ja testausvai-
heiden lapi ja suunnitelmia tarkennetaan vastaamaan todellisuudessa havaittuja
seikkoja. Suunnittelussa otetaan huomioon myés kayttéonottoon ja yllapitoon liit-
tyvat dokumentit, kuten asennusohjeet, yllapito-ohjeet ja huoltosuunnitelma. Hy-
vin dokumentoitujen suunnitelmien avulla saastetdaan aikaresursseja myohem-

missa vaiheissa.

Toteutusvaiheessa jarjestelma otetaan kayttoon ja se saatetaan tilaan, jossa sen
toiminnallisuudet toimivat ilman virheita. Ohjelmistotuotannossa toteutusvaihe vie
aikaa ohjelmoinnin vuoksi, mutta kayttdonottoon sovellettaessa vaihe voi olla hy-
vin lyhyt. Kayttéonotossa toteutus sitoutuu vahvasti testausvaiheeseen, eli onnis-
tuneen asennuksen jalkeen testataan eri toiminnot. Isoissa sovellusymparistois-
sa testaukseen kuluu huomattavasti paljon enemman aika, kuin pelkan jarjestel-

méan asennukseen.

Testauksen tarkoituksena on 16ytaa jarjestelmésta mahdolliset virheet. Kayttoon-
ottoprosessissa tdma voi tarkoittaa, ettd jarjestelma kaydaan kohta kohdalta l&pi
ja sille tehdaan muutoksia, joilla etsitddn paras lopputulos. Valmiiden asetusten
saataminen optimaaliseksi juuri omaan tarkoitukseen on tarkeéa testauksen osa.
(Haikala & Marijarvi, 40, 258.)
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Prosessikaavion viimeisené vaiheena ovat kayttéonotto ja yllapito. Kayttbonotos-
sa tietojarjestelma otetaan jokapdaivaiseen kayttdéon ja se vieddan asiakasrajapin-
taan. Tuote on saatettu valmiiksi siihen pisteeseen, ettei sen kayttéonottoon

enéa tarvita resursseja ja kehitystyot voidaan hoitaa yllapidollisten toimien avulla.

Yllapidolliset toimet voidaan jaotella kolmeen eri ryhm&én: korjaavaan, sopeutu-
vaan ja tdydentavaan. Korjaavassa yllapidossa korjataan virheita, joita jarjestel-
maan on mahdollisesti jddnyt tai jotka ovat syntyneet jarjestelmaan tulleiden pai-
vitysten vuoksi. Sopeutuvalla yllapidolla toteutetaan muutoksia, joita ympariston
muutokset vaativat. Muutoksia voivat olla esimerkiksi uusien protokollien kéayt-
toonotto, vaatimusmaarittelyt, sovellusalustan kehitys yms. Taydentava yllapito
tahtaa jarjestelman kehittamiseen nykyiseista. Tama tarkoittaa jarjestelman ke-
hittdmista lisdamalla sinne toiminnollisuuksia sekd muita uusia ominaisuuksia.
Jarjestelman kehittdminen kuuluu taydentavaan yllapitoon, vaikka joissain pro-

sessimalleissa se on voitu eritella omaksi kokonaisuudekseen.

3.2 Dokumentointi

Jarjestelmien kehityksessa syntyy suuri maara erilaisia dokumentteja. Kuitenkin
laadukkaiden dokumentaatioiden aikaansaaminen on yksi ohjelmistotuotannon
haasteellisimmista osa-alueista. Puutteellinen dokumentointi johtuu usein kiirees-
td. Kun ohjelmistoa kehitetaan tiukan aikataulun puitteissa, tarkkojen dokument-
tien tekeminen jaa vahemmalle. Sama patee myos kayttoonottoprosessia. Jokai-
nen yksittainen muutos tulisi dokumentoida ja olla jaljitettavissa, jotta siihen voi-
daan palata, mikali ongelmia ilmaantuu jatkossa. Mita laadukkaampaa dokumen-
tointi on, sitd helpommin ongelmia voidaan ennaltaehkaista ja ongelman sattues-

sa nopeuttaa korjaustoimenpiteitd. (Haikala & Marijarvi, 70 - 72.)

Dokumentointi on osa laadunvarmistusta. Sen avulla taataan, etta lopullinen jar-
jestelmda vastaa sille asetettuja tavoitteita. Mikali jokin oleellinen kehitykseen liit-
tyva dokumentti puuttuu, esimerkiksi maarittelydokumentaatio, jarjestelman kayt-

toonottovaiheessa lopputuote voi poiketa ominaisuuksiltaan paljokin verrattuna
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aiottuun. Samalla myds testauspoytakirjat helpottavat vian etsintdéa ja ongelman

ratkaisua, kun tiedetaan varmaksi, miten jarjestelma on aiemmin toiminut.

3.3 Kayttoonottoprosessi

Varsinaisessa kayttoonotossa on hyva kayttaa apuna kayttbonottosuunnitelmaa.
Kayttoonottosuunnitelma on ennakkoon laadittu suunnitelma siit&, kuinka projekti
toteutetaan. Hyvin toteutettuna suunnitelma on prossin lapiviennin kannalta tar-
kein tydkalu. Suunnitelman yksi osa-alueista on aikatauluttaa projektin toteutta-
minen. Projekti jaotellaan vaiheiksi jonkin prosessimallin mukaan, misséa toimen-
piteiden kestot arvioidaan. Kun kaikki vaiheet on arvioitu, on saatu aikaan projek-
tiaikataulu. Aikatauluissa on hyva varata hieman ylimaaraista aikaa odottamat-

tomien ongelmien korjaamiseen. (Halonen, 40 - 41.)

Suunnitelmassa otetaan myos esille, kuinka projektista viestitdan ulospain seka
tiedotetaan kayttdjia, case-tapauksessa tietojarjestelmapuolen opiskelijoita ja
opettajia. Isojen jarjestelmien kéayttoonotto voi vieda kuukausista jopa useisiin
vuosiin. On tarkead, etta jarjestelman ymparilla toimivat henkilét pysyvét ajan ta-

salla siita, missa vaiheessa projekti on.

Kayttbonottosuunnitelmassa otetaan kantaa projektin dokumentointiin. Suunni-
telmassa maéaaritellaan, mitka asiat tulee dokumentoida, kuka on dokumentoinnis-
ta vastaava henkild ja miten dokumentaatio laaditaan. Dokumentaatiosta on ker-

rottu tarkemmin aiemmassa luvussa.

Ennen varsinaista kayttoonottoa jarjestelmaa voidaan pilotoida ja testata pie-
nemman testiryhman avulla. Pilotoinnissa jarjestelmaé testataan etukateen tietyl-
la kayttdjaryhmalla. Testauksen yhteydessa kayttgjilta keratddn tietoa ja koke-
muksia siita, millaisia havaintoja he ovat jarjestelmasta tehneet. Taman avulla
toimintoja voidaan viela kehittdd ennen virallista kayttdonottoa. Samalla saadaan
myo6s poistettua mahdollisia virheitd jarjestelmasta jo alkuvaiheessa. Mitd aiem-
min mahdollinen virhe havaintaa, sitd nopeampaa ja halvempaa se on korjata.
Pilotointia voidaan suorittaa joko koskemaan koko jarjestelmé&én, tai jotain sen

tiettyd osaa. (Halonen, 33 - 34.)
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Kayttoonotettaessa uutta jarjestelmaan, sen kayttba varten koulutetaan tietyt
henkil6t. Koulutuksen tarkeimpéna tavoitteena on saada ihmiset omaksumaan
uuden jarjestelman toiminta siten, ettd he voivat sitd kayttaa. Kayttokoulutukses-
ta vastaa henkild, joka tuntee kayttoonotettavan kokonaisuuden. Kaikki organi-
saation jasenet eivat valttaméatta kayta tietojarjestelman kaikkia osa-alueita. Kayt-
tokoulutukseen on nain ollen syyta valita henkil6itd mahdollisimman kattavasti
koko organisaatiosta. Nain valtytaan silta, etta vain tietty osasto tai joukko tietaa,
kuinka uusi kaikkia koskettava kokonaisuus toimii. Samalla varmistutaan siita,
ettd jokaisella osastolla on koulutettu mentori, jonka puoleen muut voivat kdantya
ongelmatilanteissa. Lopullinen jarjestelma tulee kouluttaa kaikille sita kayttaville
henkildille. (Halonen, 44.)
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4 KAYTTOONOTTO: CASE KAMK

Case tapauksessa toteutettiin jarjestelman kayttoénotto Kajaanin ammattikor-
keakoululle. Tyo toteutettiin tuotteen maaraaikaisten lisenssien vuoksi useam-
paan kertaan. Samalla prosessi saatiin vakioitua siten, ettd toimintatapa on jo-
kaisella kerralla sama. Vakioitujen toimintatapojen avulla prosessista saadaan
nopea ja lopputulos on joka kerta samanlainen. Samalla myds virheiden maara
pienenee, kun muutokset on dokumentoitu ja dokumenttia paivitetdan jokaisen

asennusprosessin aikana.

4.1 Yleista

Taman opinnaytetyén kaytannoén osuutena on kuvattu WebHostManager-
jarjestelman kayttoonotto. Ty toteutettiin teoriapohjassa kuvatun vesiputousmal-
lin mukaisesti kaksivaiheisella testilla. Ensimmaisessa testivaiheessa jarjestelma
otettiin kayttoon taysin suljetussa ymparistossa, missa se rakennettiin suoraan
sita yllapitavalle tornipalvelimelle. Samalla jarjestelmén vaatimuksia ja maaritte-
lyitd tarkennettiin sitd mukaa, kun kokonaiskuva toiminnasta alkoi hahmottua.
Kayttéonottoon liittyvat tarkemmat maaritelméat dokumentoitiin havaintojen perus-
teella, ja niitd verrattiin ohjelmiston toimittajan omiin havaintoihin. Jatkuvasti ke-
hittyvan kokonaisuuden dokumentointi ei aina vastaa senhetkista todellista tilan-
netta. (cPanel Inc. 2016)

Toisessa testivaiheessa kokoonpano asennettiin sen tulevaan ymparistéon. Jar-
jestelm& asennettiin VMware virtuaaliymparistossa sijaitsevalle palvelimelle. Toi-
sin kuin ensimmaisessa testivaiheessa, palvelinympéaristona toimi virtualisoitu
kokonaisuus, mika aiheutti omat haasteensa. Tarkemmat kayttdonottoon liittyvat

vaiheet on kuvattu seuraavissa luvuissa.
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4.2 WHM

WebHostManager eli WHM on cPanel Inc.-yrityksen kehittdma tuote, joka on
suunniteltu internetsivustojen hallintaan. WHM-hallintaliittyman avulla uudelle
asiakkaalle tehdaan tunnukset palvelimelle, jonka avulla han kayttada cPanel hal-
lintapaneelia omien internetsivujensa hallinnointiin. Jarjestelmdan on olemassa
kahden erilaisia kayttgjatileja: jalleenmyynti- ja asiakastilit. Jalleenmyynti
(RS/Reseller)-tunnuksille annetaan oikeus péaastd muokkaamaan ja hallinnoi-
maan tunnuksia, jotka kyseimen tili on myynyt. Jalleenmyyntipaketeille annetaan
tietty maara levytilaa ja jalleenmyyntitililla voidaan maarittaa, paljonko tasta levy-
tilasta annetaan millekin asiakastilile. WHM -yllapitdja voi myds myyda luoda

asiakastileja ilman erillisia jalleenmyyntitunnuksia. (cPanel Inc. 2016.)

WHM-hallintaliittyman kautta hallitaan palvelinta kokonaisuudessaan ja myo6s
tarvittaessa jalleenmyynti- ja asiakastunnuksia. WHM-yll&pitotililla on mahdollista
kirjautua asiakkaan cPanel ndkymaan tekemaan tarvittavia muutos- ja korjaustoi-

ta. Yllapitajan oikeuksilla voidaan ohittaa kayttajia koskevat rajoitukset.

4.3 Asennus

WHM-jarjestelma tarvitsee toimiakseen palvelimen ja yhteensopivan kayttojarjes-
telman. WHM itsesdan asennetaan kayttojarjestelman paalle. Palvelimelle on
maadritetty tietyt minimiarvot, jotta jarjestelma toimii. Kayttojarjestelméaksi talle
tyolle valittin CentOs 7.0 ilman graafista kayttoliittymaad. Kyseinen kayttojarjes-
telma toimii hyvin myds virtualisoidussa ympéristossa ja se vastaa tarpeita myos
muilta vaadittavilta osilta. (cPanel Inc, 2016.)

Asennus eli kayttdonottovaihe aloitettiin alustamalla kayttdjarjestelma vastaa-
vaan WHM:n maarityksia. Kayttojarjestelméssa tulee olla asennettuna Perl-
ohjelmointikielen tuki, ennen varsinaista WHM:n asentamista. Kayttojarjestel-
massa on sisdanrakennettuna oma palomuuri. Palomuuriasetuksiin tulee sallia
poikkeus porteille 2083, 2086 ja 2087. Naita portteja kaytetddn WHM:n asennuk-

sessa ja hallinnassa. Muutoin porttiasetukset ei tdssé vaiheessa tarvitse koskea.
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Viimeisimpana esivalmisteluna palvelimelle maaritettiin kunnollinen Fully Quali-
fied Domain Name (FQDN). FQDN voi olla palvelimen virallinen domain tai kek-

sitty, kunhan se tayttaa FQDN:n vaatimukset.

Asennus suoritettiin ajamalla WHM:n asennuskomento, jonka ajankohtainen ver-
sio on saatavilla palveluntarjoajalta. Asennusohjelman paéatyttya serverin hallinta
tapahtuu internetselaimen avulla ottamalla yhteys serverin IP-osoitteeseen. Osoi-
teriville tulee lisata viittaus SSL/TLS-salausprotokollaan lisaéamalla osoitteen al-
kuun https://. Sisalle kirjauduttaessa ensimmaista kertaa WHM pyytdd hyvaksy-
maan lisenssiehdot, jonka jalkeen nakyviin tulee WHM-yleisndkyméa (kuva 4).
Taman jalkeen aloitetaan palvelun konfigurointi. Jarjestelma voi antaa varoituksia
myo6s SSL-sertifikaatin ja nimipalvelimen A-host-tietueen puuttumisesta. Nama

virheet voidaan ohittaa. (cPanel Inc. 2016.)

w’-’m News Change Log Logout (root)

B, Server Configuration
T \ -
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Kuva 4. WHM-jarjestelméan yleisndkyma

4.4 Konfigurointi

Jarjestelman konfigurointi aloitetaan lisenssiehtojen hyvaksymisen jalkeen méaa-
rittdmalla perusasetukset. Perusasetuksia ovat staattisen IP-osoitteen maaritta-
minen palvelimelle, yhteystiedot raportteja ja muita yhteydenottoja varten seka

nimipalvelinasetukset. IP-osoitteen tulee olla palvelimen kayttdma julkinen ja
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staattinen osoite, jotta kayttdé onnistuu myods jatkossa. Dynaamisen IP-osoitteen
vaihtuessa, jarjestelman hallinta menetetaan ja korjaaminen edellyttda uudel-
leenasennusta. WHM tukee useamman eri IP-osoitteen maarittamista jarjestel-
maan. Taman avulla asiakkaalle voidaan myyda oma dedikoitu IP-osoite. Jéarjes-
telma tukee myds uudempaa IPv6 sukupolven osoitteistoa. Osoitteita voi kayttaa

ristiin vanhojen IPv4 osoitteiden kanssa.

Nimipalvelimeksi voidaan maarittaa BIND, MyDNS tai NSD. Vaihtoehtona on
myo0s, ettei nimipalvelinta konfiguroida. Tata asetusta kaytetdan, mikali nimipal-
velinta ajetaan jo osana palvelinymparistod eli klusteria. Tallin uudelle nimipal-
velimelle ei ole tarvetta. Toimiessaan osana valmista klusteria jarjestelmalle tulee
maarittaé valmiiden nimipalvelimien IP-osoitteet ja muut tarvittavat tietueet. Ni-

mipalvelimelle konfiguroidaan A-tietue, jota kaytetaan jarjestelmén isdntanimena.

Naiden muutamien perusasetusten konfiguroinnin jalkeen on suotavaa vaihtaa
jarjestelman hallintatunnuksen eli root-tunnuksen salasana. WHM maarittelee
oletusarvoisesti kellonajaksi senhetkisen CST-ajan (Central Standard Time), jo-
ten kello ja aikavydohyke ovat suositeltavaa vaihtaa vastaamaan sita aikavyohy-

kettd, jossa palvelin toimii.

Perusasetusten lisaksi jarjestelmasta voidaan muokata Apache-asetukset, SQL-
asetukset, varmuuskopioinnit, SSL/TLS-sertifikaatit sekd monia muita tarpeellisia
asetuksia. Turvallisuusasetukset on syyta kayda huolella lapi, silla ne vaikuttavat
jarjestelmaan itsessaan kuin myoés asiakastunnuksiin. Palveluiden konfigurointi
on suositeltavaa suorittaa valikko kerrallaan jarjestyksessa, jotta kaikki asetukset

kaydaan varmasti lapi.

WHM voidaan liittda osaksi palvelinklusteria, jolloin jarjestelméasta saadaan vika-
sietoisempi. Yhden palvelimen rikkoutuessa tai muuten joutuessa toimimatto-
maan tilaan muut klusteriin liitetyt palvelimet jatkavat toimintaa normaalisti, eika
asiakkaalle koidu asiasta haittaa. Klusterointia varten tarvitaan toinen vastaava
palvelin, jossa on my6s asennettuna WHM-jarjestelma. Klusteri voidaan mé&arit-
taa koskemaan myos vain DNS-palvelua. Tassa tydssa klusterointia ei toteutettu

vaan se on otettu esille yhtena jarjestelman kehityskohteena luvussa 6.1.
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Perusasetusten méaarittamisen ja testaamisen jalkeen jarjestelméaan tehdaan jal-
leenmyyjatunnukset (RS). Jokaiselle uudelle jalleenmyyjatunnukselle tulee maa-
rittdd paketti, johon maaritellaan, millaisia ominaisuuksia han voi jarjestelmasta
myyda. Pakettiin voidaan maarittaa esimerkiksi, kuinka monta eri tilausta paketil-
la voidaan tehd&, paljonko pakettiin siséltyy maksimissaan levytilaa tai kaistaa,
sekd monia muita optioita. Tunnuksen haltija voi itse paattad, millaisella jaolla
han myy eteenpain pakettiin sisaltyvia ominaisuuksia. Paketteja voi olla useita

erilaisia ja niita voi muokata myds jalkikateen.

4.5 Yllapito

WHM-jarjestelma ei vaadi paivittaista yllapitoa. Mikali jarjestelmalla yllapidetaan
suurta maaraa asiakasinstansseja, toimivuuden kannalta on hyva suorittaa tietty-
ja yllapidollisia toimia saanndllisesti. Asiakas voi suorittaa myos itse omalle ym-
paristolleen yllapitotoimia, josta kerrotaan tarkemmin luvussa 5.2. Jarjestelman
vastaavan yllapitajan on joka tapauksessa syyta seurata, ettei jarjestelmaa vas-
taan kohdistu mitaan ulkopuolista uhkaa, kuten hakkerointia. Asiakasinstansseja

on syyta seurata paallisin puolin, jotta ne ovat lain mukaisia.

WHM-jarjestelman yllapitdjan on syyta tarkistaa tietyin valiajoin ohjelmaan mah-
dollisesti tulevat paivitykset. Paivityksilla korjataan ohjelmassa havaittuja virheita
ja tuodaan uusia ominaisuuksia. Varsinkin tietoturvapaivitykset on syytéa ladata ja
asentaa valittomasti niiden ilmestyttyad. Isoissa ymparistdissa vakavat haavoittu-
vuuksien mahdollistamat tietomurrot voivat aiheuttaa merkittavat rahalliset mene-

tykset.

Paivitysten liséksi yllapitotydhén kuuluvat myds lokien ja tilaraporttien tarkasta-
miset. Lokeihin kertyy valtava maara tietoa jarjestelman kunnosta ja palvelimella
tapahtuneista asioista. Aktiivisen lokiseurannan avulla yllapitaja voi havaita mah-
dollisia ongelmia ja ennaltaehkaista niitd jo ennen kuin ne koskevat asiakkaita.
Lokien avulla voidaan havaita myos mahdollisia vaarinkaytoksid. Kuvassa 5 on

esimerkkin& Apache palveluiden tilaraportista.



Srv  PID Acc M CPU 55
0-8 12792 0/115/949 _ 0.13 442
1-8 12124 0/119/1031 _ 0.11 141
2-8 12125 0/117/1022 _ 013717
3-8 121260/120/1029 _ 0.18116
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0.0
0.0
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0.45 2.89127.0.0.1
0.42 3.29127.0.0.1
0.50 3.12127.0.0.1
0.43 3.17 127.0.0.1

Kuva 5. Apache palvelin, tilaraportti
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Request
HTTF/1.0
HTTF/1.0
whm-server-status HTTP/1.0
whm-server-status HTTP/1.0

Asiakkaan eli loppukayttdjan on mahdollista toteuttaa itse omalle cPanel-

instanssilleen varmuuskopiointi. Myds jalleenmyyjatunnuksilla voidaan maarittaa

varmuuskopiointi suoraan asiakkaalle. WHM-yllapitaja voi tehda varmuuskopion

kaikkiin sen alaisuudessa oleviin sivustoihin. Nama varmuuskopiot voidaan tal-

lentaa lokaalisti palvelimelle, tai vaihtoehtoisesti johonkin ulkoiseen jarjestel-

maan, esimerkiksi Microsoftin Azure-palveluun.
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5 CPANEL

cPanel on WHM-jarjestelman kayttama hallintapaneeli. WHM:n hallintaan kayte-
tdan sitd varten tehtyd omaa hallintanakymaa. cPanel-ndkymia taas kaytetaan
asiakasrajapintojen hallintaan. Loppuasiakas ei siis koskaan joudu itse kaytta-
maan WHM-hallintaa, vaan sen tason konfiguroinnit toteutetaan toisen portaalin
kautta joko yllapitajan tai jalleenmyyjan toimesta. Yksittaisia cPanel hallintapa-

neeleita ei voi ottaa kayttoon ilman, etté taustalta l16ytyy WHM-jarjestelma.

5.1 Uuden asiakkaan luonti

Uusi cPanel-liittymé otetaan kayttoon lisaamalla WHM-jarjestelmassa uusi kayt-
tdja. WHM:ssa jokaista domainia kohden tulee olla oma kayttaja, ja jokaiselle
kayttajalle tulee nimetd oma domain. Domainin nimen voi myés muuttaa jalkika-
teen. Kun tunnus on luotu, kayttaja voi kirjautua siséan oman cPanelinsa hallin-
taan. Kirjautumisen jalkeen kayttajalla on kaytdssdan ne resurssit, jotka hanelle
on méaaritelty kayttajapaketissa.

Jalleenmyyja tai jarjestelman yllapitdja voi maarittda tarvittavat DNS asetukset
valmiiksi kayttajan sivuston domainia varten. Jollei kayttajalla ole valmiina omaa
domainia, konfiguroidaan jarjestelmaan tilapainen domain. Osoite ei kuitenkaan
ole voimassa, ennen kuin ohjaukset on tehty oikein. Ohjausmaaritykset tulevat
voimaan noin 48 tunnin sisalla maaritysten tekemisesta, joten kayttaja voi joutua

kayttamaan tilapaista osoitettaan siihen asti.

Uuden sivuston luontia varten pakettiin voi kuulua valmiina jokin asennustydkalu
(Installatron, Weebly, yms.) julkaisuohjelmien asentamista varten. Kayttdja voi
halutessaan suorittaa asennuksen myds itse, tai tehda staattiset HTML-sivut li-
saamalla tarvittavat asennustiedostot tai sivustopohjat tiedostonhallinnan kautta
kansioon Public_html. cPanelin kayttéonottoa varten ei tarvita muita toimenpitei-

ta. Hallintaliittyman kayttéa on kuvattu tarkemmin seuraavissa luvuissa.
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5.2 Paivittdinen kaytto

Sivuston kayttotarkoituksesta riippuen cPaneliin ei valttamatta kirjauduta paivit-
tain, tai edes viikoittain. Nykydan internetsivustoa yllapidetddn sitd varten erik-
seen tehdyn julkaisuty6kalun kautta. Taman tytkalun kautta sivustolle voidaan
tehda uutta materiaalia, sivusto voidaan paivittaa ja tehda myds muut peruskayt-
toon liittyvat toimenpiteet. Erilaisia julkaisutytkaluja on useita kymmenia. Tunne-
tuimpien joukkoon kuuluvat Wordpress, Drupal, Joomla, TextPattern, Concrete5
ja ModX. Naiden tydkalujen avulla huolehditaan sivuston ulkoisesta olemuksesta.
(Cawlay, 2012.)

Julkaisutyokaluilla on rajattu paasy webhotelliin. Julkaisuohjelmalle voidaan an-
taa esimerkiksi lupa muokata tietokantaa, mutta tietokannan lisaéaminen tai pois-
taminen on estetty. Naitd toimenpiteitd voidaan tehda hallintapaneelin kautta.
JulkaisutyOkalulle voidaan myontda myods muita oikeuksia, kuten paasy tiedos-
tonhallintaan ja varmuuskopiointien hallintaan. Oikeuksien antaminen vaatii, etta
julkaisutytkalussa on vaaditut ominaisuudet. Muussa tapauksessa toiminnolli-
suuksien hallinta suoritetaan webhotellin hallintapaneelin kautta. Kuvassa 6 on
esitelty yleisndkyméa cPanel-hallintaliittymé&n vanhemmasta veriosta. Uudemmas-
sa versiossa ulkoasua on uudistettu, mutta toiminnollisuudet ovat samat kuin

vanhemmissa verioissa.
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Kuva 6. Yleisndkyma cPanel-hallintaliittymé&sta

5.2.1 Sahkoposti

Internetsivuston omia sahkopostiosoitteita hallitaan cPanel-liittyméan kautta. Pa-
ketista riippuen kaytdssa voi olla rajattu maara osoitteita, tai tilien maksimimaa-
raa voidaan olla rajoitettu. Osoitteet ovat muotoa: 0SO0i-
te@domain.topleveldomain, eli esimerkiksi nimi@minuninternetsivut.com. Sah-
kopostia voidaan kayttaa WHM:n kautta asennetulla web-kayttoliittymalla, tai se
voidaan konfiguroida toimimaan jonkin sahkopostisovelluksen kanssa. Palvelu-
paketista riippuen kaytdssa voi olla myods automaattiset vastaajat, sahkopostilis-
tat, roskapostin suodattimet ja kalenteritoiminnot. Kuvassa 7 on esitelty sahko-

postien kannalta keskeisimmat toiminnot.
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Kuva 7. Yleisnakyma cPanel sédhkdpostien toiminnoista

5.2.2. Tiedostojen hallinta

cPanel ymparistoissa on oletuksena asennettu jokin graafinen tiedostojen hallin-
taan soveltuva tydkalu. Tyokalun avulla palvelimelle voidaan liséata tiedostoja,
tiedostojen oikeuksia voidaan muokata, tai tiedostot voidaan poistaa. Kayttaja voi
itse asentaa webhotellilleen julkaisujarjestelman, jollei automattista asennustyo-
kalua ole kaytettavissa. Tall6in tiedostot tuodaan palvelimelle tytkalun avulla.
Tyokalulla voidaan liséksi saataa tiedostojen ja hakemistojen oikeuksia joko use-
alle tiedostolle kerrallaan tai yksittaisesti. Esimerkiksi voidaan maarittaa, etta jot-
kin tietyt hakemistot ovat suojattu salasanalla, jolloin niihin ei suoraan paase se-
laimen kautta k&siksi. Tiedostojen hallintaan voi kayttdd myos jotain siihen sovel-

tuvaa FTP-ohjelmaa.

5.2.3 Tietokannat

Sopimuspaketista riippuen, kayttajalla on tietty maara tietokantoja kaytdossaan.
cPanel kayttdd oletuksena MySQL-tietokantoja. WHM-jarjestelmayllapitajan on

mahdollista asentaa kayttajalle myos jonkin muun tyyppinen tietokantajarjestel-




23

ma, esim. Oracle, MariaDB tms. Asiakkaan ei ole itse mahdollista muuttaa tieto-
kantajarjestelmééa. Oikeus muutoksiin voidaan asettaa myos jalleenmyyntitun-

nuksille.

Tietokantojen luontiin on olemassa oma asennusohjelmansa, joten tietokannan
tekemiseen ei tarvita aiempaa tuntemusta. Asennusohjelmaan syétetaan uuden
tietokannan nimi, ja tietokannan kayttajan tiedot. Mikali kayttajaa ei ole, se voi-
daan tehda tietokannan luonnin yhteydessa. Tietokantaan voidaan liittd& useita
eri kayttajia ja niille voidaan antaa eri oikeuksia. Maaritysten jalkeen asennusoh-
jelma luo uuden tietokannan ja liittda kayttajat automaattisesti siihen. Taman jal-
keen asiakas voi hallita tietokantaa suoraan jollain etéatydkalulla, tai
phpMyAdmin-tydkalulla. Onnistuneen tietokannan luonnin jalkeen kayttdja voi
asentaa julkaisuohjelmiston sivustoaan varten, ja liittdd sen luomaansa tietokan-

taan.

5.2.4 Varmuuskopiointi

Tiedostojen omatoiminen varmuuskopiointi on mahdollista toteuttaa cPanelin
kautta. Asiakkaan sopimukseen voi kuulua, ettéa palveluntarjoaja ottaa kaikista
tiedoista varmuuskopiot tietyin valiajoin. Omatoimisella varmuuskopioinnilla asia-
kas voi itse hallita, mitka tiedot varmuus kopioidaan ja millaisella aikavalilla kopi-

ointi toteutetaan.

Varmuuskopioiden tekoon on kaksi valmista vaihtoehtoa. Ensimmaisessa mallis-
sa kaytetaan cPanelin omaa Backup Wizard-ohjelmistoa. Ohjelmisto antaa kayt-
tagjan valita mitkd hakemistot ja tietokannat otetaan mukaan varmuuskopioon.
Taman jalkeen kayttaja lataa varmuuskopiot itselleen tai l&hettd&d ne ohjelmiston
avulla johonkin sahkopostiosoitteeseen. Backup Wizardin avulla voidaan my6s
tehda tiedostojen palautus. Toinen vaihtoehto on tehda skripti ja suorittaa se
ajastetusti Cron Jobs-tyokalulla. Skriptiin maaritetdan mitka tiedot varmuuskopi-
oidaan ja miten varmuuskopio toimitetaan eteenpain. Taméan jalkeen skripti ase-
tetaan suoritettavaksi Cron Jobsin avulla tietyin valiajoin. (Sillanméki 2014; Vei-
jonen 2012.)
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6 JARJESTELMAN KEHITTAMINEN

Tassa tyossa on kayty lapi WHM-jarjestelman kayttéonottoon liittyvat toimenpi-
teet, jonka lopputuloksena on toimiva webhotellikokonaisuus. Aiemmissa luvuis-
sa kuvattiin paivittaiseen kayttoon seka yllapitoon liittyvia seikkoja. Mahdollisim-
man kattavan hyodyn saamiseksi, webhotellikokonaisuutta ei ole jarkevaa jattaa
pelkastaan yllapidettavaksi, vaan jarjestelmaa tulee kehittdd. Kehittamista voi-
daan jatkaa palvelun kokonaisvaltaisen tuotteistamisen ja konseptoinnin suun-
taan, kuin myos jarjestelman saatavuuden ja laadunvarmistuksen parantami-

seen.

Kayttéonottoprosessiin liittyvaa pilotointia tai testausta kayttajilla, jota kaytiin lapi
luvussa 3.3., ei toteutettu vaan jarjestelmén testaaminen jai kayttéonottajan
omalle vastuulle. Kayttoonottokoulutus pidettiin pienelle ryhmalle, jotka tulevat
tyoskentelemaan tuotteen varsinaisen kayttéonoton kanssa ja kehityksessa. Laa-
jempi kayttokoulutus on suotavaa pitda suuremmalle joukolle, kunhan jarjestel-

man nykyiset yllapitajat ovat tutustuneet tuotteeseen paremmin.

6.1 Palvelun laadun varmistaminen

WHM-jarjestelman kehittdmisen kannalta on syyta aluksi keskittya palvelun saa-
tavuuden varmistamiseen. Nykyisellaan jarjestelmaa suoritetaan yhdelta varmis-
tamattomalta palvelimelta. Mikali tama palvelin kohtaisi jonkin onnettomuuden,
kaikki sen kautta ajetut sivustot olisivat tavoittamattomissa. Palvelimelle ja itse
ohjelmistolle voidaan tehda erilaisia toimenpiteitd, joilla saatavuutta voidaan pa-

rantaa.

Ensimmainen kehitysvaihe on tietojen varmuuskopiointi. Palvelimen tietoja ei ole
kopioitu minnekdan ja esimerkiksi kovalevyn rikkoutuessa tiedot menetettaisiin.
Tyodssa kerrottiin aiemmin tietojen varmuuskopioinnista, mutta ndma ovat suu-
rimmalta osin manuaalisesti toteutettavia toimenpiteita ja koskevat vain asiakasti-

leja. Koko jarjestelman varmuuskopiointi kannattaa suorittaa automatisoidusti jo-
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honkin toiseen palvelinympéristoon jolloin tiedot sailyvat, jos nykyistd konesalia

kohtaa onnettomuus.

Saatavuuden parantamiseksi kyseinen palvelin voidaan replikoida, eli kahdentaa
toiseen ymparistoon. Kahdennetussa ymparistéssa samanlaista palvelinkokonai-
suutta ajetaan kahdessa eri paikassa yhta aikaa. Nama vaihtavat tietoja keske-
naan siten, ettd molemmat ymparistdt ovat koko ajan identtisia. Kahdennetussa
ymparistdéssa toinen palvelin ottaa vastuun palveluiden pyoérittamisesta, mikali
toinen haviaa linjoilta. Konfiguraatiosta riippuen palvelimelta toiseen siirryttaessa
kayttajalle voi koitua siirtymaajan kestava kayttokatko. Jottei katkoja syntyisi jar-

jestelméan klusterointi kannattaa toteuttaa.

WHM mahdollistaa itsessdan suoraan palvelun klusteroimisen. Klusteroinnilla
tarkoitetaan joukkoa palvelimia, jotka toimivat yhten& kokonaisuutena. Tama ta-
kaa sen, ettd vaikka yksi klusterin palvelimista rikkoutuisi, tai joutuisi muuten
saavuttamattomiin jarjestelma toimii muiden palvelimien avulla. Klusteroinnin
avulla saadaan parannettua vikasietoisuutta ja suoritustehoa. Tassa tyéssa klus-
terointia palvelimelle tai WHM:lle ei ole toteutettu. WHM klusteri on mahdollista
konfiguroida kayttévalmiiksi sen oman tyokalun avulla. Asetukset viedaan ohja-
tun tyokalun avulla toiseen WHM-jarjestelmaa pyorittavaan palvelimeen ja kluste-

ri otetaan kayttéon.

6.2 Opetuskaytt6on integroiminen

Webhotellien hallintajarjestelmat on lahtékohtaisesti suunnattu yrityskayttoon si-
ten, ettd niilla tehdadén rahaa. Hallittu kokonaisuus mahdollistaa myds jarjestel-
man integroimisen opetuskayttoon. Jarjestelman avulla voidaan tehda simulaati-
oita eri tilanteista tietoverkon osalta, kuten IP-osoitteiden reititys ja DNS-
palvelimen toiminta. cPanel hallintapaneelit sisaltdvat perusominaisuuksiltaan
verkkojen testaamisen tarvittavat tyokalut ja myos tietokantapalvelimen. Tieto-
kantapalvelinta voi kayttaa suoraan opiskelukaytt6éon, silla jokaiselle tietokannalla

luodaan omat taulut.
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Oikein toteutettuna jarjestelmén kayttdminen opetuskaytossa vahentdd myos
opettajien tarvitsemia resursseja. Yhden keskitetyn hallinnan kautta, opiskelijoille
voidaan antaa oikeuksia tiettyihin osa-alueisiin ja kokonaisuutta voidaan kontrol-
loida keskitetysti. TAma myds takaa, ettd jokaisella opiskelijalla on samat tytkalut

tehtavien suorittamiseen.

6.3 Tuotteistaminen

Valmis webhotellikokonaisuus tarjoaa mahdollisuuden liiketoiminnan harjoittami-
seen. Tallainen toiminta mahdollistaa varainhankinnan jarjestelman kustannus-
ten kattamiseen ja jopa mahdollisiin voittoihin. Tuotteesta voidaan tehda taysin
kaupallinen kokonaisuus, mutta tama edellyttaa korkeakoululta oman sisapoliitti-
sen ratkaisun. Ensin on saatava vastuu siitda, kuka huolehtii palvelun toimivuu-

desta ja kuinka rahaliikenne hoidetaan.

Valmis myyntialusta antaa helpot evéaat tuotteen viemiseksi kaupalliseksi ratkai-
suksi. Tuotteistettuna palveluntarjoajalla on kuitenkin vastuu huolehtia asiakkaan
webhotellien tietoturvallisuudesta seka palvelun saatavuudesta. Oppilaitos ympa-
ristbssa ei voida olettaa ymparivuorokauden toimivaa asiakaspalvelua, joka aut-
taa asiakkaita tilausten tekemisessa tai muissa vastaantulevissa ongelmissa.
Pitkat vasteajat asiakaspalvelussa, tai palvelun rikkoutuessa eivat anna hyvaa

kuvaa toiminnasta ulospain.

Tuotteistaminen kasitteend on todella laaja. Tuotteistuksen avulla pyritaan teke-
maan tuote, joka on kilpailukykyinen muihin vastaaviin tuotteisiin nahden. Samal-
la pyritaén tyydyttam&an asiakkaan tarpeet. Lisaksi arvioidaan tuotteen laatu ja
hintataso kilpailijoihin nahden. Naiden toimien avulla tuotetta pyritddn edelleen
kehittamaan ja se voidaan tuoda markkinoille. Nyt kayttdonotetun tuotteen tuot-

teistaminen on soveltuva kokonaan omaksi opinnaytetyoksi. (KAMK, 2017.)
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7 POHDINTA

Uuden tietojarjestelman kayttéonotto on monivaiheinen prosessi. Asennettaessa
suurta kokonaisuutta huomioon on otettava kohdeymparistd sekéd asennukseen
vaikuttavat rajoitteet ja muut tekijat. Tyon tarkoituksena oli kuvata cPanel/ WHM-
jarjestelman kayttoonottoprosessi seka paivittdiseen kayttoon liittyvat toimet.

Tyoblle asetettu tavoitteet saavutettiin. Tarkempaa perehtymista aiheeseen olisi
voitu parantaa kattavimmilla selvityksilla eri vaihtoehdoista hallinta-alustaa valit-
taessa. Kokonaisuudessa ty6 antaa kuvan siitd, kuinka kayttoonotto voidaan
suorittaa. Laajemmassa tarkastelussa muokattavia asetuksia on kymmenittain,
joten niiden lapikaynti on jarjestelmasta vastaavan henkilon vastuulla. Jatkuvasti
kehittyvissa ymparistdissa ohjeet ja asetukset voivat muuttua radikaalisti versioi-

den valilla, eika niihin tule luottaa sokeasti.

Tybssé teoriapohjana toimi kayttoonottoprosessien teoria, jolla kuvatiin eri malle-
ja ja kuinka vesiputousmallia voidaan hy6dyntdd tydossd. Nama prosessikaaviot
voivat vaikuttaa yksinkertaisilta, mutta vaiheiden sisélle kuuluu monia pienempia
eri osa-alueita, jotka tulee ottaa huomioon kaytantéa toteutettaessa. Dokumen-

toinnin merkitys korostui koko tydn toteuttamisen aikana.

Opinnaytetyon kayttdonottovaihe viivastyi kevaadseen 2017. Tama johti siihen,
ettei kayttbonottovaiheessa kaikkia yksityiskohtia voitu hioa ja testata monipuoli-
sesti. Mahdollisten ongelmien havaitsemiseksi kayttoonottovaihe pystyttiin kui-
tenkin toistamaan erilaisissa ymparistdissa useita kertoja. Sopivan testiymparis-
ton avulla tyon aiempiin vaiheisiin voitiin palata, vaikka prosessi olisi jo monta
vaihetta pidemmalla. Tehokkaan prosessin avulla tydssa vastaan tulleet erilaiset
haasteet saatiin voitettua. Haasteita ty6lle toivat esimerkiksi virtualisoitu palve-

linymparisto ja puutteellinen dokumentointi.

Opinnaytetyon lopputuloksena oli valmis webhotellien hallintajarjestelma, joka
saatiin stabiiliin tilaan. Hallintajarjestelma on perusominaisuuksiltaan toimiva ja

toimeksiantaja pystyy hyodyntamé&an sitd opetuskaytossa.
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Nykyaikaiset tietojarjestelmat kehittyvat jatkuvasti, kun niita muokataan sopi-
vammaksi eri tilanteisiin ja niita laajennetaan uusilla ominaisuuksilla. Taman ta-
kia onkin hankala sanoa, missa vaiheessa tallainen tydprosessi on valmis. Toi-
meksiantajalle tehty hallintajarjestelmé& on toimiva kokonaisuus, joka on myos
saavuttanut opinndytetyoprosessin alussa sille asetetut vaatimukset ja tavoitteet.

Kajaanin ammattikorkeakoulu tulee hyétymaan tydsta, kunhan jarjestelmaa ryh-
dytaan kunnolla hyédyntdamaan opetuskayttssa. Opetuskayttéon implementointi
toteutuu todennékoisesti syksyn 2018 aikana. Oikealla rahoituspohjalla, myyta-
vien webhotellien avulla jarjestelméan kulut voidaan kattaa suoraan ja tuotteella

voidaan tehda myos voittoa.
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