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1 JOHDANTO

Taméan opinnaytetyon toimeksiantajana oli Suomen Erillisverkot Oy. Opinnaytetydn
tavoitteena oli selvittaa verkkovierailun mahdollisuus naapurivaltioiden kanssa. Ensim-
maiset keskustelut kaytiin Ruotsin TETRA-operaattorin Rakelin kanssa 17.6.2013.
Ruotsin ja Suomen tarve on lahtenyt Haaparanta-Tornio-viranomaisyhteistyosta. Heilla
on ollut kaytossa kaksi analogisesti yhdistettya TETRA puheryhmaa nimelta FIN-SWD1
ja FIN-SWD2. Ensin tyosséa selvitetdan TETRA |ISI standardia/tekniikkaa ja verkkojen
yhdistamista. Mallina kaytetaan Ruotsin ja Norjan ISI-verkkovierailuprojektia. VIRVEnN
organisaatioilta kartoitettiin verkkovierailuominaisuuden tarvemaaraa ja toiminnan tar-

peellisuutta.

Erillisverkkoihin kuuluu Suomen valtion sataprosenttisesti omistama Suomen Erillisver-
kot Oy ja sen kokonaan omistamat tytaryhtiot VIRVE Tuotteet ja Palvelut Oy, Suomen
turvallisuusverkko Oy, Suomen VIRVE-verkko Oy, Leijonaverkot Oy ja Johtotie Oy.
Konsernin kaikki toimipisteet sijaitsevat Suomessa ja paakonttori on Espoossa. Erillis-
verkkojen tehtavana on turvata yhteiskunnan kriittistd johtamista ja tietoyhteiskunnan
palveluja kaikissa olosuhteissa. Toiminnassa korostuvat erityisesti turvallisuus ja jatku-
vuus. Konserni pyrkii saavuttamaan erinomaisen asiakastyytyvaisyyden seka edellaka-

vijyyden toimintavarman tietoliikenteen ja korkealaatuisten palveluiden tarjonnalla.

Konsernin perinteinen toiminta on siséltanyt valtakunnallisen viranomaisverkko VIRVEN
operoinnin ja radiopaatelaite- ja huoltotoiminnan. Nykyisin konserni omistaa ja operoi
my0Os merkittavad osaa Suomen teleliikennetta palvelevista teletuotantotiloista ja tarjo-
aa johtojen sijaintitietoa. Konsernin kehitys jatkuu kohti laajempia vastuita turvallisuus-
alan toimijana. Viime vuosien muutokset ovat lisdnneet tehtavia yhteiskunnan turvalli-

suuden varmistajana. (Yritysvastuuraportti 2012, 5).

Sisaministeri on asettanut VIRVE-yhteistydryhman ja VIRVE-paékayttajaryhman, joissa
on edustus keskeisistd ministeridista ja keskusvirastoista sekd Huoltovarmuuskeskuk-
sesta. Erillisverkot esittelee ryhmille VIRVE-verkon varmistamiseen ja kehittamiseen
liittyvat suunnitelmat. Yhteistydryhma linjaa parannettavien kohteiden tarkeysjarjestyk-
sen. Yhteistydryhma on kutsunut tekniseen valmistelutydhon asiantuntijoita eri toimijoil-
ta, jotka muodostavat VIRVEn paakayttajaryhman. Ryhma kokoontuu noin 10 kertaa

vuodessa. Erillisverkoilla on edustus molemmissa ryhmissa.



Merkittdvana muutoksena vuonna 2012 konserniin perustettiin tytaryhtio Suomen Tur-
vallisuusverkko Oy. Yhtion tavoitteena on kehittdd verkkopalvelu, joka tukee valtion
turvallisuuden kannalta tarkeiden viranomaisten korkeaa varautumisastetta. Perusaja-
tuksena on varmistaa, ettd eri turvallisuusviranomaisten tietoliikenne suojataan ja kay-
tettdvyys varmistetaan. Liséksi turvallisuusviranomaisten kriittinen tietoaineisto varas-
toidaan ja hallinnoidaan Suomessa. Vuonna 2014 tapahtui likkeenluovutus puolustus-
voimilta Suomen Turvallisuusverkko Oy:lle. Ennen liikkeenluovutusta tietoliikennever-
kon kattavuutta ja kapasiteettia seka langattomia jarjestelmia ja tarjottavia tietoliiken-

nepalveluita kehitettiin ja verkon suojausta parannettiin.

Tehdyt ratkaisut turvallisuustoimintojen keskittdmisestd Suomen Erillisverkot -
konserniin mahdollistavat turvallisuusviranomaisten toimintatapojen merkittavan tehos-
tamisen. Konsernin toimet tukevat myds valtion tuottavuusohjelman tavoitteiden saa-
vuttamista. Palveluiden tuottamisessa Suomen Erillisverkot -konserni pyrkii kustannus-
tehokkuuteen hyddyntamalla olemassa olevia resursseja, palveluita ja organisaatioita.
Esimerkiksi laitetilojen yhteiskayttt ja niihin liittyvat energiaratkaisut tehostavat keskeis-
ten turvallisuudesta vastaavien viranomaisten ICT-tilojen kayttéa. Konsernin eri liike-

toiminta-alueiden synergiaetujen etsiminen on keskeinen osa toimintojen kehittamista.

Viranomaisverkko VIRVEN tekniset vaatimukset kasvavat, kun langattoman laajakais-
taisen tiedonsiirron tarve lisaantyy. Jatkossa keskeistd on yhteistyd kaupallisten verk-
ko-operaattoreiden kanssa. Uudenlainen tapa tuo etuja viranomaisviestintaan. (Yritys-

vastuuraportti 2012, 5).
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2 TETRA ISI JA VERKKOJEN YHDISTAMINEN

Suomen ja Ruotsin valista rajat ylittdvaa yhteistoimintaa on tehty Tornio-Haaparanta
valilla vuodesta 2000. Yhteistoiminnassa on kaytetty puheryhmia, jotka on yhdistetty
analogisesti kayttaen tiettyja puheryhmia, mitk& kuuluvat eri maissa. Tarve ISI verkko-
vierailun kaytolle on keskusteluissa ollut jo 2013. Ruotsi ja Norja sopivat verkkovierai-
lun kayttéonotosta seka sen toteutuksesta ensin ja he haluavat verkkojensa verkkovie-
railun toimivan ennekuin neuvottelevat Suomen ja Ruotsin valisesta verkkovierailusta.
Vuoden 2016 lopussa ISI-verkkovierailu on otettu kayttoon Ruotsin ja Norjan valilla,

joten asia on taas ajankohtainen.

Terrestrial Trunked Radio TETRA-standardin ensimméinen osa julkaistiin vuonna
1995. Tarkeimmaét osa-alueet ovat olleet jo jonkin aikaa valmiit, ja standardia kehite-
taan edelleen tarpeiden ja uusien vaatimusten mukaisesti. TETRA on maailmanlaajui-

nen standardi, jota ammattilaiset kayttavat joka puolella maailmaa.

TETRA-standardin turvallisuusominaisuudet ovat huimasti kehittyneemmat verrattuna
perinteiseen analogiseen radioteknologiaan. Jarjestelm& varmentaa automaattisesti
jokaisen kayttajan oikeuden viestid verkossa. Toisin sanoen kayttaja autentikoidaan.
Radioviestinta ilmateilla on salattu, mik& tarkoittaa etta viranomaisia ei voi salakuunnel-
la. (Heikkonen ym. 2005,7).

On mahdollista rakentaa sekéa pienid (yhden tukiaseman) ettd suurempia (maailman-
laajuisia tai suurempiakin) TETRA-standardiin perustuvia verkkoja. TETRA-verkkoja
voidaan myaos liittda yhteen, jolloin eri maiden viranomaiset pystyvat parempaan yhteis-
tyohon rajavyohykkeilld. Esimerkiksi Euroopan Unionin Schengen-sopimus edellyttaa
yhteisty6ta tehostavaa viestintéda. (Heikkonen ym. 2005,8).

TETRA on viranomaiskayttéon suunniteltu digitaalinen verkko, joka on ETSIn méaaritte-
lema standardi (J Penttinen 2006,39). TETRA-standardi on tarkoitettu kansainvaliseksi
standardiksi, jonka pohjalta eri maiden viranomaiset voivat rakentaa keskenaan yh-
teensopivia viranomaisverkkoja ja nain mahdollistaa kansainvalisten toimintatilanteiden

viestinndn normaalisti kayttssa olevilla valineilla.

TETRA-verkko mahdollistaa viranomaisten viestilikenteessé tarvitsemat erityisominai-
suudet, kuten tehokkaat puheryhmapuhelut, puheluiden priorisoinnin ja hatapuhelut .

TETRA-verkko mahdollistaa myds VIRVEN dataviestinnén. Dataviestinté pitaa sisallaén
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statusviestit, lyhytdataviestit seka Internet Protocol paketti datan (Suomen Erillisverkot
Oy 2006).

Kuvasta 1 ndhdaan VIRVERN liittymien jakauma eri kayttajaryhmiin vuoden 2012 alussa.
Suurimmat kayttajaryhmat ovat pelastus, poliisi, puolustusvoimat ja sosiaali- ja terveys-
toimi. Pelastustoimi on suurin kayttajaryhma kolmanneksen osuudella kaikista liittymis-
ta. Neljan suurimman kayttajaryhman yhteenlaskettu osuus kaikista on 82 prosenttia.
Ei-viranomaiskayttajiin kuuluvat mm. turva-alan yritykset ja energialaitokset. Kayttaja-
ryhmissa ei ole tapahtunut merkittavida muutoksia viime vuosina ja kayttajamaaran kas-

vu on ollut maltillista.

VIRVE-verkon liittymamaarat 31.12.2012 (32 951 kpl)

Puolustusvoimat
Sosiaali- ja terveystoimi
Rajavartiolaitos

Muut

Kuva 1. VIRVER liittym&jakauma tammikuu 2012 (Yritysvastuuraportti 2012)

TETRA toimii Euroopassa viranomaisten kaytéssa 380—-400 MHz:n taajuusalueella.
VIRVE-verkko on toteutettu noin 1300 VIRVE tukiasemalla ja silla on saatu melkein
taydellinen maantieteellinen peitto Suomen alueelle. Tunneleissa ja rakennuksissa
pystytdan peittoaluetta parantamaan toistimilla (repeater) ja gateway -toiminteella. Ver-
kon solujen halkaisijat vaihtelevat kaupunkien noin 4 kilometristd maaseudun 40 kilo-

metriin.
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Tiedonsiirrossa TETRA kayttaé aikajakoista TDMA-kanavointia (Time Division Multiple
Access). TETRAssa taajuudet on jaettu 25 kHz:n kokoisiin kanaviin ja jokainen taa-
juuskanava jaetaan neljgan aikavaliin. (Heikkonen ym. 2005,7).

TETRAN normaali toimintaperiaate on trunking-verkkojen mukainen. Kuvassa 2 on esi-

tetty TETRA-verkon periaatteellinen rakenne.

TETRAN radiorajapintaa kutsutaan nimella Al (air interface). Radiorajapintaa voidaan
kayttaa joko matkaviestimien ja verkkojen valilla (1) tai suoriin matkaviestinten valisiin
yhteyksiin (6). (Penttinen 2006,41).

TETRA-tukiasemien ja keskusten valinen rajapinta voidaan toteuttaa GSMsta tutulla 64
kb/s PCM-transmissiolla. Erona on kuitenkin se, etta yksittaiset radiorajapinnan kana-
vat alimultipleksataan 8 kb/s-lohkoihin. Kapasiteettia voidaan siis kayttaa tukiaseman ja
keskuksen vdlilla periaatteessa kaksi kertaa tehokkaammin verrattuna GSMn 16 kb/s

pituisiin alimultipleksattuihin Abis-rajapinnan lohkoihin.

Kun TETRA-yhteys luodaan kayttajan ja verkon valille, kayttajan tunnistus ja radioraja-
pinnan salaus toteutetaan varsin samantyyppisten periaatteiden mukaisesti kuin
GSMssa. Erona GSMaan on tunnistus ja salausalgoritmien eron lisaksi se, ettd TET-
RA-jarjestelma mahdollistaa niin sanotun molemminpuolisen tunnistuksen (mutual aut-
hentication). Taman ansiosta paatelaittetta kayttdva viranomainen voi varmistua siita,
ettd han kayttaa aitoa TETRA-verkkoa. (Penttinen 2006,42).

Kun kaksi TETRA-verkkoa kytketaédn toisiinsa, kaytetaan jarjestelmien valista rajapin-
taa (IS, inter-system interface), joka on merkitty oheiseen kuvaan rajapinnan numerol-
la (3). TETRA tarjoaa siten periaatteessa mahdollisuuden myos eraanlaiseen verkko-

vierailuun (roaming), aivan kuten julkiset GSM-verkotkin.

TETRA-viestimiin voidaan kytked oheislaitteita, kuten tietokoneita ja paatteita, laitera-
japinnan PEI (4) kautta (peripheral equipment interface). Paatteet mahdollistavat muun
muassa laitteiden ja verkon vélisen datasiirron, ja siten esimerkiksi reaaliaikainen hidas

videokuvan lahetys onnettomuuspaikalta on mahdollista.

Yksi TETRA-verkon tarkeistda elementeistd on pelvelukeskus. Se tarkoittaa paikkaa,
jossa esimerkiksi halytysviestit vastaanotetaan. Palvelukeskus on yhteydessa keskus-
jarjestelmdan joko suoraan tai erillisen kauttakulkuverkon (PSTN:n, ISDN:n, PDN:n
jne.) kautta. Palvelukeskuksen rajapintaa kutsutaan nimella LSI (line station interface).

Se on merkitty kuvaan numerolla 2.
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TETRA-jarjestelmaan on maaritelty myods yhteydet ulkopuolisiin verkkoihin, joita voivat
olla esimerkiksi kiinted puhelinverkko (PSTN, public switched telephone network),
ISDN-verkko ja pakettikytkent&inen verkko (PDN, packet data network).

Kuten GSM:ssa myds TETRAssa verkon yllapitoon ja hallintaan tarvitaan erillinen ver-
konhallintaelementti, joka on yhteydessa keskusjarjestelmaan NMI-rajapinnan (network
management interface) kautta. NMI on TETRAnN ainoa mahdollinen rajapinta. Verkon-
hallintaan on mahdollista kytkeyty& esimerkiksi erillisen p&atteen kautta. (Penttinen
2006,43).

TETRA-verkko

Verkon Palvelu-
6/ hallinta keskus

BS 5} 2|
[] |

|E : i Keskus-
4 BS APPSR jérjestelmé
(NSS)
Tukiasema-

jarjestelma s
(BSS) );( sovitus

£

/

/
f 3

Yleinen
puhelinverkko
(PSTN)

Paketti-

Toinen
TETRA-
verkko

dataverkko
(PDT)

Kuva 2. TETRA-verkon rakenne (Penttinen 2006, 42)

ETSIn TETRA-projektissa on uusien TETRA-standardien my6td kiinnitetty eritysta
huomiota tulevien kayttajatarpeiden huomioimiseen. Yksi merkittava tarve on nopea
tiedonsiirto (HSD, HIGH Speed Data), josta kaytetddn TETRAN yhteydessa puhuttaes-

sa nimed TEDS (TETRA Enhanced Data System). Tiedonsiirtohaasteiden ratkaisemi-
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seksi pohditaan myds mahdollisuuksia kaupallisten verkkojen hyddyntamiseksi ja
TETRA-verkojen dynaamista yhteiskayttoa esimerkiksi nykyisten 3G- ja 4G-verkkojen
kanssa. (Junttila & Rantama 2011, 20-27).

Tetra Inter System Interface (ISI) on avoimen rajapinnan standardeja, joilla voidaan
yhdistda kaksi tai useampi TETRA-verkko, saman sekad eri valmistajien TETRA-
jarjestelmia. Ne tarjoavat rajalliset TETRA-palvelut kayttajaryhmille kyseisissa verkois-
sa. Tyypillisia tapauksia ovat rajat ylittavat TETRA-viestintapalvelut muiden riippumat-
tomien TETRA-verkkojen kanssa, jotka toimivat samassa maassa/kaupungissa. Nama
verkot voivat olla esim. séhkolaitos, jolla on oma TETRA-verkko maan/kaupungin sisal-
l&. Kaupallisissa verkoissa kaytetyn roaming-termin sijasta kaytetaan turvallisuusver-
koissa termia migraatio, jolla siis tarkoitetaan paatelaitteen siirtymisté verkosta toiseen

(verkkovierailu).
TETRA-verkkoja on tarvetta kytked yhteen mm. seuraavista syista:

- verkkovierailu: verkon A kayttaja vierailee toisen maan verkossa B ja haluaa
kayttaa radiotaan sielld joko paikalliseen yksilépuheluun tai ryhmé&puheluun (ta-

paus a)

- verkkojen valiset puhelut: verkon A kayttaja soittaa kotiverkostaan toiseen verk-

koon B kayttajalle (tapaus b)

- verkkojen valiset ryhmé&puhelut: A-verkon kayttdja voi vieraillessaan B-verkossa
osallistua myds A-verkon ryhmépuheluihin (tapaus c) tai sitten verkkojen A ja B
paikalliset puheryhmét voidaan kytkea yhteen (tapaus d, kayttajat voivat olla

omissa verkoissaan tai vierailulla toisessa verkossa)

- verkon laajennus: erilliset verkot kytketd&n yhteen ja saadaan laajempi verkko.
(Kuva 3.)
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Kuva 3. Inter-System Interface (Junttila.& Rantama. 2011, 68)

ETSIn TC TETRA on vélisen ISI-
spesifikaatioissaan EN 300 392-3-x, x=1...5 ja TS 100 392-3-y, y=6...8. Naissa maari-

tellaén verkon lisdtoiminnot, joilla voidaan toteuttaa yksilopuhelut, ryhmapuhelut, teksti-

maaritellyt  verkkojen yhteistoiminnan

viestit SDS ja liikkuvuuden hallinta. On huomattava, etta tarkoituksena ei ole, etta yh-
teenkytketyt verkot toimisivat kuin yksi laajempi verkko, vaan etta kayttajat voivat tehda

verkkovierailun ja kayttaa vieraan verkoa sekéd myos omia palveluja.

Liikenteen sujuvuuden ja liikkuvuuden mahdollistamiseksi TETRA-verkko-operaattorit
voivat tarjota tehokkaan yhteistyon jarjestelmid, joissa kayttajat liittyvat eri jarjestelmiin

tarvittaessa.

Turvallisuus on kriittisen tarkeaa useille TETRA-kayttdjille, TETRA-standardi tarjoaa
standardoidun IP-data-yhdyskaytavan liittaa yhteen IP-pakettidatapalvelut joko suoraan

kahden verkon yhteiselle palvelimelle tai verkkojen valilla.

Kolmen maan pilotti suoritettiin vuonna 2003 Belgian, Saksan ja Hollannin vélilla onnis-
tuneesti. Projektissa panostettin TETRA standardiin ja yhteentoimivuustodistukseen
(TCCA IOP). (Junttila & Rantama. 2011,68)
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Ruotsin ja Saksan valilla tehtiin rajat ylittava TETRA-koekayttd 2010. Jarjestelmét olivat
molemmilla mailla samat Airbus ISI phl versio.

Rakel network opws

......

BOS radio network

DWS @i
Berlin

Kuva 4. Ruotsin ja Saksan ISI-testit 2010 (Mobileeurope 2010)

SISF (Integrated System for Border Security) 1SI-testit tehtiin vuonna 2010 Romanias-
sa, jossa jarjestelmat olivat eri valmistajien Airbus-Motorola TETRA ISI phl -versiolla.
Siina oli mukana rajavartiosto ja Phase-projektin kayttajat.

TETRA-yhteensopivuustodistus TCCA ISI IOP -maaritelmat ja testitapaukset 1SI ph3-

versiolla:
o Airbus-Airbus TETRA ISI IOP -sertifikaatit 2008, 2012

o Airbus-Motorola TETRA ISI IOP -sertifikaatit 2008

TETRA ISl-verkkovierailu mahdollistaa seuraavat ominaisuudet: radiokayttajien siirty-
misen (migraatio) seka liikkuvuuden hallinnan, radiokayttdjien valiset (paasta-péaahan)
puhelut, yksittdiset puhelut radiokayttdjien ja julkisten kiinteiden tai matkapuhelinverk-
kojen valilla, viestinnan radiokayttdjien ja komentokeskuksen valilla seka puheryhmien
mahdollisen laajentamisen eri maiden verkkojen vdlilla seka-, lyhyt data- ja tila-

viestinnan.

TETRA ISI-tuote on saatavilla Airbus Defence and Space sekd muiden eri valmistajien
paatelaitteisiin. 1SI-sertifiointitesti on tehty myés muiden TETRA-paatelaitevalmistajien

ja siihen liittyva TETRA-toimivuustodistus on julkaistu.
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Seuraavissa kuvissa on esitetty ISI-verkkovierailun kayttotapauksia.

Kuvassa 5 verkon A:n radioliittymia kayttavat yksikot siirtyvat verkon B alueelle ja pys-
tyvat kommunikoimaan verkon B yksikdiden kanssa radioillaan. Viestilikenteeseen
osallistuu myds molempien verkkojen kayttopaikat (DISPATCH A ja DISPATCH B). On
syytd huomata, ettd oikeutus palveluihin naapurimaassa saadaan omassa maassa

(hyvaksytty verkon kayttaja). Autentikointi naapurimaassa suoritetaan kotimaan tietojen

perusteella.
rEﬁ.‘ﬂl
BORDER w
) TEAM B
DISPATCH A

[+ W TEAM A
o =/ -

TEAM A2 DISPATCH B

«ﬁ» «E»
NETWORK A «H- NETWORK B

Kuva 5. Verkkovierailu kahden maan valilla (Junttila, K.& Rantama, M. 2011)

Kuvassa 6 yhdistetaan verkon A puheryhmé TG1 verkon B puheryhm&an TG2. Haly-

tyskeskus B antaa verkon A kayttgjalle verkon B puheryhmaoikeudet.
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Static Group Linking enables
o *cross-border talk group collaboration

TG1 HomeA
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SWMI A K g | ISI GW ISI GW . =
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Kuva 6. Verkkovierailu ryhmépuhelu ilman migraatiota (Junttila, K.& Rantama, M.
2011)

Kuvassa 7 radio-migraatio tapahtuu verkon vaihdolla ja autentikointi suoritetaan Koti-
verkkoon. Puheryhman vaihto (jos sama ryhmaosoite kaytdssa, paatelaite voi jatkaa

samassa valitussa ryhmassa).

=" - é é =

DISPATCH A USERA USERB DISPATCH B
SwMI A bl 1Sl GW SwMI B

Kuva 7. limarajapinta migraatio (Junttila, K.& Rantama, M. 2011)

Staattinen ryhman yhdistaminen on esitetty kuvassa 8. Siin& puheryhmé& TG1 on ver-

kossa A ja puheryhmé& TG2 on verkossa B. Paatelaite ja hatdkeskukset voivat molem-

missa verkoissa liittyd (jos paéasy myodnnetaan).
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2.1 1Sl ryhmépuhelun migraatio ja paikallinen kayttaja

= ) é l@é = ]

DISPATCH A USERA USERB DISPATCH B
* 4 l x
( { IS it
~ il et e i B s e i

—— e

ISI GW ISI GW
= ———

SwMI A m SwMI B

Kuva 8. Ryhmé&puhelumigraatio (Junttila, K.& Rantama, M. 2011)

2.2 1SI yksilépuhelu migraatio ja paikallinen kayttaja

Kuvassa 9 kayttaja B valitsee kayttagjan A tayden numeron esimerkiksi:
+46455249xxxxxx sisaltden maa-/verkko-koodin. Taysi kaksisuuntainen puhelu on py-

SyVa.

- - é l@é -

DISPATCH A USERA USERB DISPATCH B
A
| t
~ /

SwMI A oW ICW SwMI B
= S — AR -

Kuva 9. Yksilopuhelumigraatio (Junttila, K.& Rantama, M. 2011)

2.3 Vertailumenetelmat TETRA-TETRA yhteentoimivuudesta

Kuvasta 10 voi ndhda mitka ominaisuudet toimivat paatelaitteessa (Terminal GW) val-

vomossa Control Room GW9 ja TETRA ISIssa. Ryhmapuhelu toimii kaikissa versiois-
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sa. Puhelun E2EE p&asta-paahan salaus toimii vain TETRA ISIssé. Ryhmé lyhytsano-
ma SDS toimii valvomo ja ISIss&. Muut loput ominaisuudet kuten TPI/TCI, yksilopuhe-
lu, E2EE p&asta-paahan salattu puhelu, tekstiviesti, migraatio ja autentikointi kotiverk-
koon.

Functionality Terminal Control TETRA
GW Room ISI
GW

Clear Group Calls

E2EE Group Calls
Group addressed SDS

TPI/TCI

Clear Individual Calls
E2EE Individual calls
Individual SDS

Terminal migration

000000 0C
oG et el

Auth from home

Kuva 10. Verkkovierailu I1SI (Junttila, K.& Rantama, M. 2011)

2.4 Norjan-Ruotsin ISI-verkot

Ensimmainen konkreettinen I1SI-hanke Euroopassa oli Norjan ja Ruotsin valilla vuonna
2016 valmistunut verkkovierailu maiden valilla. Norjalla ja Ruotsilla on 1619 km pitui-
nen yhteinen raja. Koska molemmat maat ovat osa Schengenin sopimusta ja kansa-
laisten liikkuminen maiden valilla on avointa, tdma johtaa siihen, ettd viranomaisilla on
tarve hallita mahdollisia suuria yleis6tapahtumia, valtion vierailuja, kansainvalista rikol-
lisuutta, terrorismin ja ymparistokatastrofia raja-alueilla. Norja ja Ruotsin valtion virastot
vastaavat sen kehittdmisesta ja hataviestinnan kayttdonotosta molempien maiden valil-
4. Yhteistyokumppaneita ovat Motorola Systems ja Airbus ja he ovat vastuussa tarvit-
tavan teknologian kehittamisestd. RAKEL-verkko kattaa koko Ruotsin vuodesta 2010
l[&htien ja nykyaan heilla on yli 55 000 kayttajaa. Norjassa Nodnett kehitettiin vaiheittain
ja se on kattanut koko maan vuodesta 2015 l&htien. Heidan verkossa on 40 000 kaytta-

jaa.

Verkkovierailu helpottaa rajat ylittavaa yhteistyota ja se on jo yli kolmen vuoden ajan

keskittynyt komentojen seka yhteistyd-menetelmien yhteiseen koulutukseen. Paatarkoi-
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tuksena on varmistaa tehokas rajat ylittava viestinté-, tarjoamalla hatapalvelut kunkin
maan valilla. Tama vaikuttaa siihen, ettd hatatilanteiden ja onnettomuuksien sattuessa
nain saadaan parasta mahdollista huomiota ja hoitoa. Kun kyse on hengenvaarasta,
kansallisten rajojen merkitys poistuu kuten esimerkiksi yhteisissé suurissa onnetto-
muuksissa, tulipaloissa, poliisien toimenpiteissd ja sairaankuljetuksessa (ambulanssi
matkat). (Junttila, K.& Rantama, M. 2011).

2.5 RAKEL

RAKEL on Ruotsin TETRA-verkko. Jarjestelman kayttajia ovat: poliisi, ambulanssi,
pelastuspalvelut, tulli, merivartiosto, armeija, vankilat, mm. Jarjestelman omistaa ja
hallinnoi Ruotsin MSB. (MSB 2017)

RAKEL kattaa 99,84 % Ruotsin vaestosta ja 95 % maan alasta. RAKEL-jarjestelméa on
suunniteltu kestdmaan ankaria sdasuhteita ja sahkokatkoksia. Tavoitteena on, ettd
tukiasemilla on sahkdnsaannin osalta varavoimaa seitseman paivan ajan. (Rakel 2016)

2.6 NODNETT

Erillinen osasto DNK (Directorate for Emergency Communications) perustettiin ensim-
mainen huhtikuuta 2007 NODNETTIin ja se hallinnoi uuden digitaalisen viestintaverkon
kehittamista. NODNETT-verkko kattaa koko Norjan 2015. (Norwegian Public Safety
Radio 2016)

NODNETT-runkoverkko koostuu useista suojatuissa paikoissa olevista kytkimista
(MSO) ja se perustuu Dimetran IP-alustaan. Ydinverkko on yhdistetty valtakunnallisen
radioverkon 2100 tukiaseman valilla joustavalla siirtoverkon 300 renkaalla ja 600 kyt-
kimella. Radioverkko sisaltaa yli 300 tunnelia ja ilmasta maahan kattavuuden, niin pe-

lastus- ja poliisien helikoptereiden valilla. (Motorolasolution 2017).

Ruotsin ja Norjan projektin tavoite on, ettd hatdpalvelun kautta voidaan kommunikoida
keskendan. Ruotsin RAKEL-paatelaitteita voi kayttdd missd vain Norjassa ja vastaa-
vasti Norjan NODNETT paatelaitteita voi kayttda missa vain Ruotsissa. Lisdksi he voi-

vat kommunikoida heidan omien valvomoidensa kanssa.
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Puheryhmien rakenne Ruotsin ja Norjan valilla on jaettu niin, ettd jokaisen verkkovierai-
lua tarvitsevan tahon valille on luotu omat puheryhmat, joilla he voivat kommunikoida
kesken&an. Lisaksi on luotu yhteistoimintapuheryhmé nimeltd NO-SE CO. Kuvassa 11
on esitetty puheryhmien rakenne maiden valilla.

Talk group structure

NO-SE EM (1-8) - Emergency

NO-SE F (1-8) - Fire and rescue services (police, fire, ambulance)

NO-SE P (1-8) - Police NO-SE-PE (1-4) - Secret services
NO-SE PV (1-4) - vip NO-SE-PS (1-6) - Intelligence

NO-SE CO
(1-4) - Cooperation all

PoLITI . Polisen

dN!( ﬁ @
o

Kuva 11. Puheryhmien rakenne Ruotsin ja Norjan ISI-projektissa (ISITEP 2015)

Taulukossa 1 on esitetty Ruotsin ja Norjan ISI:n yhteisty6-puheryhmat maiden valilla.

Kaytdssa on yhteensa 62 puheryhmaa:

Taulukko 1. Puheryhmien rakenne.

Kayttaja Puheryhma
Yhteistyo kaikille NO-SE CO 1-4
Hata, Poliisi, Palo ja Ambulanssi | NO-SE EM 1-8
Palo ja Pelastus palvelut NO-SE F 1-8
Poliisi NO-SE P 1-8
VIP NO-SE PV 1-4
Turvallisuus palvelut NO-SE-PE 1-4
Tiedustelu NO-SE-PS 1-8
Ambulanssi NO-SE H 1-8

NO-SE CU 1-
Asiakkaat, Tulli ym. 12
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Puheryhmien tarve jaetaan kaytettavissa olevien puheryhmien kanssa. Kuvassa 12
halytyskeskus kohdentaa puheryhmat ja antaa yleiskuvan. Se voidaan tehda sen joko
web-sovelluksella tai SDS-tekstiviestilla ja puhelin on aina varayhteys.

Tilldelning ISI - talgrupper

I Handelse .l Adress ” Tilldela I
[ Trafikolycka || ikszsen €16 | [ Moser2] -

/RAKEL

Kuva 12. Hatdkeskus kohdentaa puheryhmat Web-sovelluksen kautta (ISITEP 2015)

Valvomo pyytaa NO-SE-puheryhmat web-sovelluksesta tai vaihtoehtoisesti valvomo
voi poimia mahdollisen puheryhmaén listalta. Valvomo vastaanottaa mahdollisen puhe-

ryhman web-sovellukseen héalytyskeskuksen viestin kautta.

Puheryhman kohdentaminen SDS-tekstiviestilla esitetdaan kuvassa 13. Valvomo pyytaa
NO-SE- puheryhman SDS-tekstiviestind. Valvomo vastaanottaa tekstiviestin SDS-
halytyskeskuksen mahdollisesta puheryhmasta ja on myés mahdollisuus samanaikai-

sesti paivittaa se web-sovellukseen.

Tilldelning ISI- talgrupplista
Trafilolycha | Riksdsen £16 No-Se-F-2
Ambulans Vejen 2 Trondheim No-Se-H-2
Brand suomstad No-Se-7-5

dNk /RAKEL

Kuva 13. Puheryhmien kohdentaminen tekstiviestilla SDS (ISITEP 2015)

Ruotsin ja Norjan valille on laadittu verkkovierailusopimus joka sisaltda seuraavaa:

osapuolet, tarkoitus ja tausta, madritelmét ja tutkinnat, edellytykset tulevista ISI-
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kayttajista, kuinka ISI-palvelut toimitetaan, kustannuksien jakaminen, maksut seka
maksuehdot, oikeudet ja velvollisuudet seka yhteistyd, tehtavien luottamuksellisuus,
sopimuskauden pituus sekd& mahdollinen peruutus. Liséksi on sovittu myds vikailmoi-

tusten rutiineista.

Norjalla ja Ruotsilla on turvallinen kansallinen TETRA-verkko ja he voivat maaritella
TETRA-verkkonsa kayttajat. Loppukayttdjan rooli on yleinen turvallisuus ja ISI-palvelu.
ISI tarjoaa mahdollisuuden siirtya eriverkkojen valilla. Kuvassa 14 kuvataan eri tyoryh-
mi& mitk& oli perustettu rajat ylittavaan kasikirjan tekemiselle.

Delivery 2 Delivery 3 Delivery 4 Delivery 5 Delivery 6
Talkgroups Cris‘»(«j’-s Technical Technologies Education,

structure Preparciess requirements and ini
system . methodology training and

scenarios

Delivery 7

Legal
Aspects

Security
confidentiality

Delivery 8
Guidlines erminology
and status
for message

Cross border
collaboration

Kuva 14. Kasikirjat rajat ylittavaan yhteistydohon (ISITEP 2015)

Kuvan perusteella voidaan todeta, ettd on perustettu tyoryhmia, jotka kayvat lapi eri-
naisia asioita keskenddn. Nama asiat pitaa ottaa huomioon suunniteltaessa rajat ylitta-

vaan yhteistyota.
Tybéryhmét ovat seuraavat:

Tyéryhma 2. Puheryhmien rakenne: ryhméssa sovitaan puheryhmien rakenteesta, mil-

lainen sen pitéisi olla maiden valisessa yhteistytssa.
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Tyoéryhma 3. Kriisivalmius jarjestelmé: Eri maissa on tehty kriisivalmius-suunnitelmat eri

katastrofien varalle.

Tyoryhma 4. Tekniset vaatimukset: Pitdd ottaa huomioon, etta jarjestelmét ovat tekni-
sesti liitettévissa toisiinsa. Mahdollisten uusien tulevien ohjelmapaivityksien huomioon-

ottaminen pitaa ottaa myds huomioon.

Tyoryhma 5. Tekniikat ja menetelméat: Saman valmistajan TETRA-keskuksia on helppo
yhdistaa ja tyéryhman tarkoitus on suunnitella mita tekniikkaa ja menetelméaéa kayte-

taan, kun verkot yhdistetaan.

Tyoéryhmé 6. Koulutus ja skenaariot: Eri maiden valilla on riittdvan usein jarjestettava
koulutuksia ja skenaarioita siitd, mita sellaista voisi tapahtua, missa viranomaisapua

tarvitaan maiden valilla.

Tyoryhma 7. Oikeudelliset ndktkohdat ja turvallisuus seka luottamuksellisuus: Oikeu-
delliset ja turvallisuudelliset nakdkulmat on syyta selvittaa maiden valilla.

Tyoéryhma 8. Terminologia ja tilaviestit: Tietojen saaminen ja antaminen maiden valilla.

Seuraavassa taulukossa 2 on esitetty Ruotsin ja Norjan ISI-projektin vaiheet joista voi-

daan nahda miten maaranpaahan on paasty vuonna 2015 ja 2017. (ISITEP 2015)

Taulukko 2. Ruotsin ja Norjan I1SI-projekti 2015 ja 2017

Vuosi [Kuukausi Testit

015 Syyskuu - 1SI-testit Motorola&Airbus valilla

- Fleetmap ja provisioinnit

- Loppu testisuunnitelma SwMI-asiakastestit TPMG

Lokakuu - Parannettiin Norjan ja Ruotsin testijarjestelmaa I1S111a tuetulla versiolla
- Siirtoyhteys E1 IP-verkon Oslon ja Tukholman valille

Marraskuu - SwMIn asetukset ja provisioinnit se osajarjestelmat
- ISI-testit, loppuviritys jarjestelmien kanssa ja profiilit MSI, MSB, DNK, Airbus ja
Teracom.

Joulukuu - Arvioida, paketoida ja paivittaa 2016 testit

2016 Tammi/Helmikuu |- Virallinen hyvaksytty SR8.3 ISI DNK MSI

- Siirtoverkon laajentaminen IP VPN ja GoS ISI

Huhti/Toukokuu |- Integraatio ja testit kahdella ISI-GW SwMI (tarpeeton ratkaisu)

- Julkaisu ja valvomo SW-testaus

- Paivittaa SR8.3 valtakunnallisesti ja aktivoida ISI Nordnett ja Rakel verkossa
Kesd/Heindkuu |- Asentaa ISI-GW 3 testiympdristo ja valmistella sertifiointi-1OP

- Tekniset radiopaatelaite testit (MS), Norjan ja Ruotsin valvomoiden valilla

- Testiversio MS ohjelmasta, valvomo-ohjelma ja ISI-testit Norjan ja Ruotsin E2EE

Elo/Lokakuu kayttajien kanssa
- Valmistelut Norja ja Ruotsi ISI-esittelyyn
Marraskuu - ISITEP esittely ISIsta elavassa rajat ylittavassa harjoituksessa.

- Rajat ylittavien palveluiden sertifiointi ja radiopaatelaiteet ISllle. Elava strategia
2017 kayttajaorganisaatiolle aktivoitu.
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2.7 TCCA ISI IOP méaaritteet 1-4 vaiheissa

TETRA Association TF (Technical Forum) on vaiheistanut ISIn toteutuksen useampaan
vaiheeseen ja luonut niita varten TIP (TETRA Interoperability Profile)-spesifikaatiot ja
testisuunnitelmat (IOP Test Plan) jokaista verkon toiminnetta varten.

Ensimmainen ISI IOP-sertifikaatin on saanut EADS (nykyinen Cassidian) vuonna 2007
TETRAN jarjestelmétasolle Release 5. Se sisélsi seuraavat verkkojenvéliset toiminteet:
verkkovierailu, yksildpuhelu, statusviesti ja tekstiviestit SDS. Vuonna 2009 EADS sai
ISI IOP-sertifikaatin yhteistoiminnasta Motorola Dimetra IP:n kanssa. EADSn jarjestel-
mataso oli Rel 5.5 (W5 15.6-0) ja Motorolan R6.1-ISI v2. Testatut toiminteet olivat:
verkkovierailu, yksilépuhelu ja SDS.

Kuvassa 15 on esitetty ISI-IOP-vaiheet eli miten on ratkottu ISI eri ominaisuudet vaihe
kerrallaan. Vaiheissa 1 ja 2 on ratkottu perusominaisuudet kuten autentikointi, yksilo-
puhelu, ryhmépuhelu, jarjestelman ulkopuolinen puhelu ja lyhytviestit. Vaiheessa 3 on
keskitetty salauksiin, ilmatiesalaus, péasta-paahan salaus puhelussa ja hatapuhelu.
Vaihe 4 keskittyy lisgpalveluihin, ilmatien eri salautyyppiin ja pakettidataan.

. Feature  _ kepario |
Authentication
Individual Call « Individual call to a subscriber from the home SwMI (while migrated)

o Individual call to a subscriber from the visited SwMI (while migrated)
« Individual call to a subscriber from another SwMI (while migrated)
¢ Individual call to a foreign subscriber (not migrated)

Phases 1 & 2 Group Call * Group call when located in group home SwMI
* Group call when not located in group home SwMI
Telephone Call * Outgoing Calls

* Incoming Calls
Status
Short Data Service
Mobility Management * Migration authorisation by the home SwMI, through preprovisioning in foreign SwMI
* Group access mgmt by the group’s home SwMI, through pre-provisioning in the foreign SwMI
Air Interface Encryption ¢ DCK Encryption
Emergency Call
Phase 3 End-to-End Encrypti?n i o i
Supplementary Services * Call Line Identification Presentation
¢ Talking Party Identification
* Preemptive Priority Call
e Late Entry
* Air-to-Ground-to-Air Operation
Supplementary Services * Enable/Disable
* Individual DGNA
* Preemptive Priority Call
* Barring of Outgoing Calls
Phase 4 * Barring of Incoming Calls
Air Interface Encryption  * OTAR of GCK
¢ OTAR of SCK
Packet Data

Kuva 15. ISI-IOP vaiheet (Junttila, K.& Rantama, M. 2011)
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Erillisverkot testasi ISI ominaisuutta testikeskuksien valilla 14.1.2016. Itse en paassyt

osallistumaan testeihin, kun olin rauhanturvaajana Libanonissa. Testeilla pyrittiin selvit-

tamaan ISI verkkovierailuominaisuuksia. Testit oli jaettu yhdeksaan eri ryhméan. VIR-

VE-verkossa on samanlaiset maakoodit kuin mobiiliverkossa eli

Suomen VIRVE-

verkon maakoodi MCC on 244 ja MNC verkkonumero riippuu kayttgjista. Se on jaettu

kayttajakohtaisesti. Tassa testissa pelattiin verkkonumeroilla 1003 ja 1004. VIRVE-

verkon tilaajien numero-pituus on 7 numeroa. VIRVE-verkossa on mygs samalla tavalla

suuntanumero kuin mobiiliverkossa ja se on 04552 ja sen jalkeen tulee SSI eli tilaaja-

numero. Tahan testiin oli luotu myds puheryhmia molempiin verkkoihin 4 kpl. Taulu-

kossa 3 on esitetty tilaajat ja puheryhmat.

Taulukko 3. Erillisverkkojen ISI-testit (Kujala 2017, sahkopostiviesti)

Radio Subscribers

Mnemonic MNI Ssl Network A / B
MS A1 244-1003 7980814 Network A TREVI1
MS A2 244-1003 7980917 Network A TREVI1
MS B1 244-1004 7980104 Network B TREVI2
MS B2 244-1004 7980904 Network B TREVI2
Talk groups
1SI-link Linked group
ISI-Group A1 | 244-1003 7984411 Ctrl (ohjaava) Network A TREVI1 ISI-Group B1
I1SI-Group A2 244-1003 7985511 Part. (osallistuva) Network A TREVI1 1SI-Group B2
Group A3 244-1003 - Network A TREVI1 2
Group A4 244-1003 - Network A TREVI1 2
I1SI-Group B1 244-1004 7984444 Part. (osallistuva) Network A TREVI2 ISI-Group Al
I1SI-Group B2 244-1004 7985555 Ctrl (ohjaava) Network A TREVI2 ISI-Group A2
Group A3 244-1004 - Network A TREVI2 =
Group A4 244-1004 - Network A TREVI2 =
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Country Country

Totra Netowrk X Y Tetra Netowrk
by msnutacturer try marsstacturor

Sorey,

Kuva 16. Erillisverkkoven ISI-testiverkko (Argos 2017)

Tetra \ Tetra IS /
Base « >
Stations / E1 \

f
I .

Seuraavat ominaisuudet testeissa verkkojen A ja B valilla tehtiin onnistuneesti:

Verkko-ominaisuudet

ISI yhdyskanava (jarjestelmien valinen yhteys E1)
Rekisterointi naapuriverkkoon

Verkkovierailu tilaaja-profiilissa vierailijan verkossa
Usean tilaajan verkkovierailu-profiili vierailijan verkossa
Automaattinen verkkovierailu

Paatelaite sallittuihin verkkoihin

AIE limarajapinta-salaus

Tilaajan toiminteet

ISI yksilépuhelu

ISI yksilopuhelu — verkkovierailu kayttaja ja kotilahettaja

ISI yksilopuhelu — verkkovierailukayttaja ja kotiverkko kayttaja
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\ @6 ’ 7 '\ @9/|

originating SwMI terminating SwMI

Kuva 17. Yksilopuhelu (Odini 2009)

e Yksilépuhelu — kaksi verkkovierailu kayttajaa

e Yksilopuhelu — verkkovierailu ja paikalliset kayttajat

o ISl yksildpuhelu yleisesta puhelinverkosta PSTN

e Yksilépuhelu yleiseen puhelinverkkoon PSTN

e ISl yksild lyhytsanoma palvelu

e ISl yksilo lyhytsanoma palvelu — verkkovierailu kayttaja & koti lahettgja

o ISl yksilo lyhytsanoma palvelu — verkkovierailu kayttaja ja kotiverkkokayttaja
e Yksild lyhytsanoma palvelu — kaksi verkkovierailu kayttajaa

Ryhmé&puheluominaisuudet

e ISl ryhmapuhelu — kayttdjat kuuluvat yhteen verkkoon

e ISl ryhmapuhelu — kayttajat kuuluvat useisiin verkkoihin

originating and, participating SwM
controliing SwMI

Kuva 18. Ryhmépuhelu (Odini 2009)



Liittya staattisesti liittyviin ryhmiin

Liittya staattisesti liittyviin ryhmiin — verkkovierailu ja paikalliset kayttajat
ISI ryhmapuhelu — verkkovierailu kayttaja

ISI ryhma lyhytsanoma viesti

ISI hataryhma status viesti lahettdjille

ISI hataryhma status viesti

ISI ryhma lyhytsanoma kotiverkkoon

ISI ryhma status viesti kotiverkkoon

Liittya paikalliseen ryhmaan — verkkovierailija kayttaja

Paikallinen ryhmé& — verkkovierailija ja paikalliset kayttajat

Paikallinen ryhma — kayttdoikeudet

Paikallinen ryhmapuhelu — verkkovierailija kayttaja

Paikallinen ryhma lyhytsanoma viesti — verkkovierailija kayttaja

Status viesti kohti paikallista lahettajaryhmia — verkkovierailija kayttaja
Paikallisesti yhdistyvat staattiset littymat yksi tai useampi paikallisryhma
Hatapuhelu ennalta maarattyyn paikalliseen puheryhmaan

Paikkatiedon lahetys kotiverkkoon

Individual cal

............... -
Sroup ool £
Site Site Site
A2 ................................. . B1 83
ﬁ i, L SO
MS A1 L A
Site S/ o Ao,
A1l _
Site 0 =
- B2 B4
MS A3
A SwMI
i B

Kuva 19. Verkkovierailu yksilopuhelu ryhmé&puhelu (Odini 2009)
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Tiettyj& ominaisuuksia ei voitu testata, koska kyseessa oli verkkonumeroon kohdistuva
verkkovierailu. Oikeasti testissa olisi pitéanyt olla eri maan maakoodi ja silloin olisi var-
maan saatu testattua myds alla olevat palvelut. Testit tullaan tekem&é&n uudelleen kun-

kin maan kanssa erikseen, kun verkkovierailu otetaan kayttéon maiden valilla.

e Verkkovierailulupa kotiverkossa

e Verkkovierailulupa naapuriverkossa

e Vierailevien kayttajien massa provisiointi

¢ Manuaalinen verkkovierailu

¢ Tilaajan autentikointi

o ISl yksild status palvelu — verkkovierailu kayttaja & koti lahettaja

o ISl yksild status palvelu — verkkovierailu kayttaja ja kotiverkkokayttaja
e Yksil6llinen status viesti - kaksi verkkovierailija kayttaja

e Yksil6llinen hata status viesti verkkovierailija kayttaja

o Paikallisesti yhdistyvat kaksi tai useampi ryhmaliittymaa

o Paikallisesti yhdistyvat vierailija ryhmakayttajat

o Paikallisesti staattinen vieraileva ryhmaliittyma

e Purkautuva paikallinen vieraileva ryhmakayttaja

e Purkautuva staattinen vieraileva ryhmaliittyma kayttaja

e Hatapuhelu staattisesti liittyviin ryhmiin

e Hatapuhelu paikallisiin riippuvaisiin ryhmaléhettajiin

e Hatapuhelu ennalta maarattyyn paikalliseen puhelin numeroon (PSTN)
e Hatapuhelu ennalta maarattyyn ITSI numeroon

o Paikkatiedon lahetys vierailijan verkkoon

o Paikkatiedon lahetys kotiverkkoon ja vierailijan verkkoon

o Paikkatiedon lahetys kotiverkkoon ja vierailijan verkkoon seka kolmanteen

verkkoon
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4 KOHTI POHJOISMAISTA TETRA-VERKKOA

Jotta Suomen, Norjan, Ruotsin ja Viron valilla voidaan alkaa neuvottelemaan verkko-
vierailun ominaisuuden kayton aloittamisesta, on ensin syyta selvittdd Suomen viran-
omaisten halukkuus. Ruotsi on ilmaissut halukkuuden heti kun he ovat saaneet lop-
puun Norjan ja Ruotsin valisen ISI-projektin eli 2017 voidaan alkaa neuvottelemaan
heidan kanssaan. Suomen VIRVE-verkko on Airbusin valmistama, mik& helpottaa
verkkovierailun toteutusta. Suomi osallistui tarkkailijana Norjan ja Ruotsin véliseen har-
joitukseen, joka jarjestettiin syksylla 2016. Ruotsin ja Norjan valisestd 1SI-projektista

kannattaa ottaa mallia.

4.1 Tutkimuksen toteutus

Tama tutkimus toteutettiin yhdessa Suomen Erillisverkot Oy:n kanssa. Opinnaytetyon
tutkimus toteutettiin kyselytutkimuksena kayttaen Webropol kyselylomaketta. Kysymyk-
set lahetettiin seitsemalle VIRVE-paakayttgjalle. Kyselyn tuottamalla aineistolla pyrittiin

selvittamaan VIRVE-kayttajaorganisaatioiden mielipide verkkovierailuun.

4.2 Kyselylomake ja aineiston hankinta

Kyselylomakkeen rakensin tutkimusongelmieni ymparille. Ensin selvitin tutkimusongel-
mat ja niiden pohjalta aloin rakentamaan kyselylomaketta ja miettimaan tutkimusmene-
telm&é. Kun tutkimusmenetelma selvisi, tein kyselylomakkeen (liite 1). Kyselylomak-
keen perus lahtokohdiksi tuli selkeys, helppo ja hopea vastattavuus, kiinnostavuus se-

k& kayttokelpoisuus juuri tutkittavan aiheen kannalta.

Lahetin kaikille kyselyyn osallistuneille tahoille tutkimuksesta ennakkovaroituksen sah-
kopostitse. Aineistonkeruumenetelmana kaytin  Webropol-tutkimukseen soveltuvaa
kyselya. Kyselylomake rakentui sdhkbdiseen muotoon Webropol-sivuston avulla. Kyse-
lyyn vastaaminen tapahtui internetissd. Kysely sisalsi yhteensa 7 eri kohtaa. N&ista viisi
oli monivalinta kysymyksia. Viimeinen kysymys oli vapaasana-kysymys. Vapaasana
kysymyksella tarkoitetaan kohtaa, mihin vastaaja voi kertoa asioita tai mielipiteita, mita

ei varsinaisessa kyselyssa kysytty. Kyselylomakkeen testasin neljalla henkilolla, joista
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kolme oli Suomen Erillisverkot Oy:n henkil6&a. Kyselyyn viittaava internetlinkki lahetettiin
VIRVE-paakayttajaryhmalle.

4.3 Kohderyhma

Tutkimuksen kohderyhma on VIRVEnN paakayttajat, jotka ovat VIRVEN kayttajien eri-
tyisasiantuntijat ja he vastaavat heidan organisaationsa VIRVE kehityksesta. Selvitet-
tavat asiat VIRVE kayttajilta ovat heidan halukkuus ISI toiminnalle, ISI kayttajaméaaran
haarukointi eri organisaatioista ja mahdollisuuden kustannuksien jakamisesta. Mahdol-
linen kustannuksien jakaminen voidaan toteuttaa esimerkiksi VIRVEnN kayttgjien kuu-
kausimaksun korotuksella tai sitten sita ei oteta huomioon ja kuukausimaksua ei koro-

teta ollenkaan.

4.4 Aineiston analyysi

Tutkimuksen aineiston analysointimenetelmana kaytin Excel-taulukkolaskenta-
ohjelmaa. Aineiston analyysissd kaytin myos hyvakseni Webropol-internet sivuston
ominaisuuksia. Webropol on vuonna 2002 valmistunut suomalainen kysely- ja ana-
lysointisovellus, joka toimii selaimen valityksella. Webropol on yhteensopiva Mikrosoft

Officen kanssa, joten tiedon siirto erinaisten sovellusten valilla on helppoa.

4.5 Tutkimuksen tulokset

Tutkimuksen osallistuivat VIRVE-p&akayttajat eri VIRVEnN kayttjaorganisaatiosta. Hei-
dan ammattitaito ja tietdmys VIRVEnN kehityksesta ja tulevaisuudesta on eriomaista.
Sen takia kyselyssa ei tarvinnut selostaa kohderyhmille ensin, misté on kysymys verk-
kovierailussa. Kysymykset olivat: 1. Mik& on organisaatiosi? 2. Tekeekd organisaatiosi
toiminnallista yhteisty6td Ruotsin, Norjan tai Viron kanssa. 3. Mita mielta olet verkkovie-
railun tarpeellisuudesta? 4. Kuinka monta péaéatelaitetta organisaatiosi tarvitsisi verkko-
vierailuominaisuudella olevan? 5. Olisitko valmis maksamaan verkkovierailusta olevista
kustannuksista? 6. Olisiko syyta tehdd myds Viron kanssa verkkovierailusopimus? 7.

Halutessasi voit kommentoida oman mielipiteen tédhén. (Taulukko 4).
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Kaikki organisaatiot: Rajavartiolaitos, Poliisi, Tulli, Hatdkeskus, Sosiaali/Terveys, Pe-
lastus ja Puolustusvoimat vastasivat kysymyksiin. Tuloksista voidaan lukea, ettd mel-
kein kaikki VIRVEN eri kayttgjat tekevat toiminnallista yhteisty6td Ruotsin, Norjan ja
Viron kanssa. Ainoastaan sosiaali/terveys-puoli ei tee toiminnallista yhteisty6ta Viron
kanssa.

Kaikki nakivat verkkovierailun tarpeelliseksi ja ajankohtaiseksi. Ihan kaikki eivét olleet
valmiita maksamaan verkkovierailusta koituvia kustannuksia. Kustannuksien nostopai-
neet eivat olleet ajankohtaisia pitk&d&n aikaan. Kaikilla kysymykseen osallistuneilla on
VIRVE-viranomaisverkko kaytossa.

Tarve verkkovierailuominaisuuksillla olevien VIRVE paatelaitteiden yhteismaaraksi oli

3260 ja Halytyskeskuksen tarve tulee olemaan myds DWS-kayttopaikoissa seka lisksi

muutamissa VIRVE péaatelaitteessa.

Taulukko 4. Verkkovierailukysymyksien vastaukset taulukossa

Kysymys | Kysymys 2. Kysymys | Kysymys 4. Kysymys | Kysymys 6.
1. Mika Tekeeko or- 3. Mita Kuinka monta 5. Olisit- | Olisiko syyta
on orga- | ganisaatiosi mielta paatelaitetta or- ko valmis | tehda myds
nisaatio- | toiminaista verkkovie- | ganisaatiosi tar- | maksa- Viron kanssa
Si? yhteistyota railun vitsisi verkkovie- | maan verkkovierai-
Ruotsin, Nor- | tarpelli- railuominaisuu- verkko- lusopimus?
jan tai Viron suudes- della olevan? vierailu
kanssa? ta? ominai-
suuksista
olevista
kustan-
nuksista?
Organi- Ru | No | Vi | Tarpeelli- | Kpl (Verkkovie- Valmis Myds viron
saatio otsi | rja | ro | nen railu) maksa- kanssa
maan
RVL X X | X | Kylla 1500 Ei Kylla
Poliisi X [ X | X |Kyla 1000 Kyll& Kyll&
Tulli X [ X | X |Kyla 60 Ei Kyll&
HAKE X X | X | Kylla 1 Kayttopaikkoi- | Kylla Kylla
hin/tieto;.
Sosiaa- X X Kylla 100 Kylla Ei
liiTerveys
Pelastus | X X | X | Kylla <500 Ei Kylla
Puolus- X X | X | Kylla 100 Kylla Kylla
tusvoimat
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Kuten kuvasta 20 ndhdaan, suurimmat kayttajaryhméat VIRVEnN verkkovierailuominai-
suuksilla tulisivat olemaan Rajavartiolaitos, Poliisi ja Pelastus. Nailla toimijoilla on var-

maan suurin tarve verkkovierailulle.

Puolustusvoima

¢ Verkkovierailu
3%

Sosiaali/Terveys
3%

HAKE
1%

Kuva 20. Verkkovierailuominaisuuksilla olevien paatelaitteiden maara

4.6 Paatelaitteet joihin voidaan paivittaa 1SI-palvelu

Taulukossa 5 on luettelo terminaaleista joihin valmistajien on mahdollisuus paivitettava

ISI-palvelut.

Taulukko 5. Paatelaitteet, joihin voidaan paivitta 1SI-toiminto.

Valmistaja | Kasiterminaali Ajoneuvoterminaali
3000, 6000 ja 8000 sar-
Motorola |jat 5000 sarja

SRG 3900 ja SRH
Sepura STP 9000,STP8x sarjat 3900

Thln, TH9, TH9i, THY Ex,
Airbus THR9+ ja THR880i TMR880i
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5 JOHTOPAATOKSET

5.1 Johtopéaatokset kyselysta

Vastaukset sain kaikilta seitsemalta VIRVE viranomaiskayttajalta. Viranomaisista Polii-
silla, Rajavartiolaitoksella, Tullilla ja Puolustusvoimilla oli toiminnallista yhteistyota.
Kaikki pitivat verkkovierailua tarpeellisena. Verkkovierailuominaisuudella olevien VIR-
VE liittymien yhteismaaré oli n. 3300 kayttajaa. Kuukausimaksun kustannuksien mah-
dolliseen nousuun suhtauduttiin asiallisesti. Kustannuksiin oltiin valmiita osallistumaan,
vaikka siihen ei mahdollisesti menna. Verkkovierailu myds Viron kanssa olisi syyta to-
teuttaa, vaikka Viro ei olisi heti valmis lahtemaan siihen. Loppupéaéatelmana voidaan
pitaa sitd, ettd verkkovierailu Ruotsin, Norjan ja mahdollisesti Viron kanssa on kayttaja-
organisaatioiden mielesta hyva ratkaisu ja mahdollistaa yhteistoiminnan heidén kans-

Ssaan.

5.2 Eri tydryhmiin selvitettavat asiat

Projektia varten tulisi perustaa eri tydryhmia, jotka selvittavat erindiset asiat, jotka pitaa
ottaa huomioon. Projekteissa kannattaa ottaa Ruotsin mallin tyéryhmat, jotka ovat: 2
puheryhmien rakenne, 3 kriisivalmius-jarjestelma, 4 tekniset vaatimukset, 5 tekniikat ja
menetelmat, 6 koulutus ja skenaariot, 7 oikeudelliset ndkdkohdat ja turvallisuus seka
luottamuksellisuus ja 8 terminologia ja tilaviestit. Tasta tuloksena saadaan kasikirja

rajat ylittavaan viestintaan.
Projektin tulisi myos selvittaa:

e E1 ISI GW Verkkoyhteys Ruotsin RAKEL keskuksen ja Suomen VIRVE-verkon

vélille. Samoin Norjan NORTELL keskuksen ja suomen VIRVE-verkon vilille.
e Tuleva puheryhmien rakenne, niin Ruotsin kuin Norjan viranomaisten kanssa.
e Tekniset ratkaisut

e Testit ja harjoitukset
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5.3 Esimerkki puheryhmarakenteesta FIN-SWE ISl

Yhteisty6 puheryhmét maiden valilla (yht. 62 puheryhmé&a). Tama tulee olemaan haas-
te nykyiselle paéatelaite-kannalle. THR880i mahtuu vain 2000 puheryhmaé ja naiden
puheryhmien lisdykset nykyisiin puheryhmarakenteeseen tulee miettid uudelleen tietty-
jen VIRVE kayttajien kanssa. Ruotsin ja Norjan kanssa verkkovierailusta tulevien puhe-
ryhmien lukumaaré on noin 124 kpl. Tassa esimerkki millainen se voisi olla Suomen ja

Ruotsin valilla (kuva 21):

FIN-SWE CO 1 — 4 (yhteisty0 kaikille)

FIN-SWE EM 1 - 8 (hata poliisi, palo ja ambulanssi)
FIN-SWE F 1 — 8 (palo ja pelastus palvelut)
FIN-SWE P 1 -8 (poliisi)

FIN-SWE PV 1 — 4 (VIP)

FIN-SWE-PE 1 — 4 (turvallisuus palvelut)
FIN-SWE-PS 1 — 6 (tiedustelu)

FIN-SWE H 1- 8 (ambulanssi)

FIN-SWE CU 1 — 12 (asiakkaat, tulli ym.)

Talk group structure
’ —— FI-SEEM (1-8) - Emargency
“SEF (1-8) - Fire and rescue services (police, fire, ambulance)
@ - 1Ll =)

FI-SEP (1:8) - Police FI.SE-PE (1-4) - Secret services
FISEPV (1-4) -vie FI.SE-PS (1-6) - 1ntelligence

FI-SECO
(1-4) - Cooperation all

[Fl “SE CU (112) - Customs

Kuva 21. Puheryhmét Suomi-Ruotsi verkkovierailussa (ISITEP 2015)
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6 YHTEENVETO

Verkkovierailun ottamiseksi kayttdon niin Norjan kuin Ruotsin kanssa ei ole mitdén es-
tettd kayttjien kannalta. Mallia kannattaa ottaa Ruotsin ja Norjan valisesta 1SI-
verkkovierailu-projektista. Testit osoittavat, etta verkot voidaan yhdistaa. Tulevaisuu-

dessa maanvalisiin harjoituksiin kannattaa panostaa.

Suomi ja Norja ovat solmineet esisopimuksen verkkovierailun ottamisesta kayttdéon 8.2
2017 Tanskan Kdéopenhaminassa. Pitda muistaa ettd Suomen ja Norjan vélinen valti-
onraja on noin 736 km pitkd. Suomi ja Norja aloittavat uuden yhteistyon viranomaisver-
kon kayttssad. Jatkossa maiden yhteistoiminta parantuu, kun viranomaiset kayttavat
rajaseudulla yhteista viestintdkanavaa. Tekninen valmius verkkovierailuun valmistuu
vuoden 2017 aikana ja se tullaan ottamaan kayttdédn vuoden 2018 aikana, kertoo VIR-

VE-verkkoa operoiva Erillisverkot.

Viranomaisyhteisty0 nousee uudelle tasolle, kun Suomi ja Norja aloittavat viranomais-
verkkojensa Inter-System-Interface eli 1SIn-kéyton. Kyseessa on verkkovierailu, jossa
viranomaiset kayttavat yhteista viestintakanavaa ja -ryhmia. VIRVE-palveluiden liike-
toimintajohtaja Jarmo Vinkvistin mukaan verkkovierailu tehostaa kommunikointia ja
yhteistoimintaa. "Viranomaisverkon operaattorina luomme tekniset olosuhteet, joissa
viranomaisilla on mahdollisuus kommunikoida paitsi kotimaassa, myds rajan yli”. Aivan
yksinkertaista viranomaisverkkojen yhteistoiminta ei ole. Suomen VIRVE on Airbusin
toimittama TETRA-pohjainen verkko, kun Norjalaisilla on Motorolan verkko. Niiden tek-
niseen yhteensovittamiseen voidaan ottaa mallia Ruotsin ja Norjan verkkoyhteistydsta,
jossa vastaava on jo tehty. Ruotsi ja Norja ovat ottaneet oman ISIn kayttéén vuoden
2016 lopussa, ja virallisesti maiden viranomaisverkko avataan tdméan vuoden maalis-
kuussa. Pelkka verkkojen yhdistdminen ei riitéd viranomaistoiminnassa, vaan eri maiden
viranomaisten pitaa sopia kaytettavista johtamis- ja viestintdmalleista keskenaan. Se
tulee olemaan haastavaa, koska vastaan tulee lainsdadantéon, toimivaltuuksin ja joh-

tamissuhteisiin liittyvia kysymyksia.

Esimerkiksi voi ottaa tulipalon. Norjassa poliisi on johtovastuussa siitékin, kun Suo-
messa operaatiota johtaa pelastuslaitos. Toimintamallien yhteensovittaminen vaatii
paljon tyota viranomaisten kesken. Onnistuneen yhteistoiminnan taustalla on yleinen

luottamus omiin ja naapurimaan viranomaisiin sek& viranomaisten kokemus yhteisty6s-
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ta yli organisaatiorajojen. Suomessa ja Pohjoismaissa naissé asioissa ollaan Euroopan
edellakavijoita ja se luo hyvan pohjan rajat ylittavalle yhteistydlle. VIRVE-verkossa kul-
kee viikossa 50 miljoonaa lyhytsanomaviestia, jotka siséltavat esimerkiksi paikkatietoja.
Lyhytsanomaviestit ovat turvallisuustoiminnan kannalta olennainen osa, ja maiden vi-
ranomaisverkkojen tietojarjestelmien mahdollinen myodhaisempi yhdistaminen toisi
huomattavia etuja rajaseudun toimimiseen. Kun verkkovierailu on toteutettu Norjan
kanssa on tarkoitus se toteuttaa myos Ruotsin kanssa tdaméan jalkeen. Ruotsalaisten
kanssa on jo tehty valmisteluty6td, mutta paatoksia ei viela ole tehty. (Elektroniikka
Tietoliikenne Nanotekniikka 2017).

Miten kay tulevaisuudessa ISl-verkkovierailun, kun VIRVE-verkko korvataan uusilla
tulevaisuuden ratkaisuilla. Verkon luvataan toimivan aina vuoteen 2025 asti ja varmaan
pidemp&énkin. LTE tulee olemaan tulevaisuuden tuote, jossa VIRVE verkkokin var-
maan tulee olemaan ja ISlI-verkkovierailu on helpompi toteuttaa. Viranomaispaéatelait-
teen tulee varmaan korvaamaan esim. Bittium -viranomaisalypuhelin (-kuva 22), jossa
on Bittium Secure Suite-taustajarjestelma ja se on salattu. Tetra appisovellusta voidaan
kayttdd myos Bittiumin tuotteessa. Esimerkiksi Mission Critical Push-To-Talk (MCPTT)
- jarjestelma muuttaa alypuhelimen (Android) tehokkaaksi radiopuhelimeksi (kuva 23).
Jarjestelma hyddyntdd kaikkia matkapuhelinverkkoja (2G,3G ja 4G), WLAN-verkkoja
seka tarvittaessa myos VHF- ja UHF- radiotaajuuksia. Jarjestelmalla on mahdollista
korvata nykyinen VIRVE-viranomaisverkko. (smartphonesolutions.fi 2017).

Kuva 22. Bittium-virannomaisalypuhelin (BITTIUM 2017)
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Kuva 23. TETRA-sovellus alypuhelimessa (Azetti Networks 2017)
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Liite 1.

Kysymykset VIRVEnN paékayttajaryhmalle.
1. Miké on organisaatiosi:

- Rajavartiolaitos

- Poliisi

- Pelastus

- Sosiaali/terveys
- Tull

- Puolustusvoimat
- joku muu

2. Tekeeko organisaatiosi toiminnallista viranomaisty6ta Ruotsin, Norjan tai Viron
viranomaisten kanssa.

- Ruotsin

- Norjan

- Viron

3. Mitd mieltd olet verkkovierailun tarpeellisuudesta

- tarpeellinen
- eitarpeellinen

4. Kuinka monta paatelaitetta organisaatiosi tarvitsisi verkkovierailuominaisuuksilla
olevan

- lukumaéara sarakkeeseen

5. Olisitko valmis maksamaan verkkovierailusta olevista kustannuksista (kuukau-
simaksu nousisi)

- enole
- olisin

6. Olisiko syyta tehda myo6s Viron kanssa verkkovierailusopimus?

- kylla
- Ej

7. Halutessasi voit kommentoida oman mielipiteen tédhan. Kiitos vastauksista.



Liite 2. Erillisverkkojen ISI-testit.

PRIORITY
1 2
1 ISI channels optimisation
1.1 |ISI channel trunking X
2 Subscriber Migration and security
2.1 |Registration in another network than its home network X
2.2 |Migration permission in the home network X
2.3 |Migration permission in the visited network X
2.4 |Migrating subscriber profile in the visited network X
2.5 |Several Migrating subscriber profiles in the visited network X
2.6 |Mass provisioning of visiting users X
2.7 |Manual Migration X
2.8 |Automatic Migration Performance X
2.9 |Terminal - permitted network X
2.10 |Subscriber authentication X
2.11 |Air Interface Encryption X
3 Individual Call
3.1 [ISlIn idual speech call X
3.2 |ISI Individual speech call — migrated user and home di her X
3.3 |ISI Individual speech call — migrated user and user in home network X
3.4 |Individual speech call —two migrated users X
3.5 |Individual speech call -migrated and local users X
3.6 [ISIIn idual speech call from telephone PSTN %
3.7 |Individual speech call to telephone PSTN X
3.8 |ISl Individual short data service X
3.9 [ISIIn idual short data service — migrated user & home di her X
3.10 [ISI Individual status service — migrated user & home dispatcher X
3.11 |ISl Individual short data service — migrated user and user in home network X
3,12 [ISI Individual status service — migrated user and user in home network u
3.13 |Individual short data service —two migrated users X
3.14 [Individual status service —two migrated users
3.15 |Individual emergency status message — migrated user
4 Group Call using statically linked Groups
4.1 |I1S1 Group speech call —users belonging to one network X
4.2 |I1S1 Group speech call —users belonging to several network X
4.3 |Joining a statically linked group X
4.4 |Joining a statically linked group — migrated and local users X
4.5 |Group addresses used for statically linked groups X
4,6 |I1SI group speech call — migrated user X
4.7 |I1SI group short data message X
4.8 |ISI emergency group status to di. ers X
4.9 |ISI emergency group status L3
4.11 |ISI group short data to home network X
4.10 [ISI group status message to home network X
| 5 5 Local Group Calls
5.1 |Joining alocal group —migrated user X
5.2 |Local group —migrated and local users x
5.3 |Local group — user rights e x
5.4 |Local Group speech Call — migrated user X
5.5 |Local Group short data —migrated user X
5.5 |Local Group Status mr — migrated user X
5.6 |Status message towards a local group of Dispatchers — migrated user X
6/ 6 |Local Combining of Groups
6.1 |Local Combining of a statically-linked group with one or more local groups X
6.2 |Local semi-combining of two or more linked groups X
6.3 |[Local Combining of two or more linked groups X
7 Local DGNA operations
7.1 |Providing a local group to a visiting user X
7.2 |Providing a statically linked group to a visiting user X
7.3 |Removing alocal group from a visiting user X
7.4 |Removing a statically linked group from a visiting user X
8 Emergency Call
8.1 |Emergency call to the statically linked group X
8.2 |Emergency call to local Dispatcher X
8.3 |Emergency call to location-dependent group of Dispatcher X
8.4 |Emergency call to a pre-defined phone number (PSTN) X
8.5 |Emergency call to a pre-defined ITSI X
8.6 |Emergency call to a pre-defined local group X
9 Positioning
9.1 |Positions sending to home network £ x
9.2 |Positions sending to visited network X
9.3 |Positions sending to home network and visited network X
9.4 |Positions sending to home network and visited network and to a third network X
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