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1 Lahtokohdat ja toimeksianto

Tamaéan opinndytetydn toimeksiantajana toimi JYVSECTEC (Jyvaskyla Security Techno-
logy). JYVSECTEC on kyberturvallisuuden tutkimus-, kehitys- ja koulutuskeskus, joka
toimii osana Jyvaskylan ammattikorkeakoulun IT-instituuttia. JYVSECTEC:n palveluita
ovat kyberturvallisuuteen liittyva harjoitustoiminta, konsultointi, testaus, tutkimus ja
koulutus. JYVSECTEC:IId on RGCE-ymparisto kyberturvallisuuden tutkimusta, kehi-
tysta ja koulutusta varten. RGCE on lyhenne sanoista Realistic Global Cyber Environ-
ment. Tama on eristetty ja kontrolloitu ymparist6, joka toimii kuin oikea internet ja

sinne voidaan simuloida todellista verkkoliikennetta. (JYVSECTEC n.d.)

Alun perin toimeksiantona oli tutkia ja vertailla avoimen ldhdekoodin aikajana-tyoka-
luja poikkeamienhallinnan tueksi. Tyokalua oli tarkoitus kayttaa kyberturvallisuushar-
joituksissa tilannetietoisuuden saavuttamiseen. Tyossa piti myos tutustua Incident
Response -toimintaan ja siitd tuleviin vaatimuksiin erilaisille jarjestelmille, joista tut-
kittiin aikajana-tyokaluja. Aikajana-tyokalun lisaksi piti I0ytaa jarjestelma tietoturva-
poikkeamien kirjaamiseen. Tama alkuperdinen suunnitelma kuitenkin muuttui mat-
kan varrella, koska alustavan tutkimuksen perusteella incident responseen sopivia ai-
kajanatydkaluja ei oikein ole saatavilla. Toimeksiantajan kanssa sovittiin, ettd muute-

taan tyon tavoitetta.

Tyon lopullisena tavoitteena oli vertailla kahta jarjestelmaa tietoturvapoikkeamien
kirjaamiseen. Vertailtavat jarjestelmat olivat TheHive ja FIR (Fast Incident Response).
Naista jarjestelmista tutkittiin ominaisuudet seka rajapinnat tiedon tuomiseen (im-
port) jarjestelmaan ja tiedon viemiseen (export) jarjestelmasta. Esimerkiksi miten
monitorointidataa saadaan tuotua jarjestelmaan ja miten saadaan tietoa ulos esimer-
kiksi johonkin visualisointityokaluun. Tyossa perehdyttiin myos incident responsen
toimintaan teoria-osuudessa. Aikajana/visualisointityckalulle on JYVSECTEC:II4 tar-
vetta kyberturvallisuusharjoitustoiminnassa. Tama tyokalu saatetaan ohjelmoida
JYVSECTEC:n toimesta my6hemmin. Tadssa tyossa oli nyt oleellista tutkia, saadaanko

jarjestelmista esimerkiksi niiden tietokannan kautta tietoa ulos jarkevassa muodossa,



joka saataisiin tuotua johonkin muuhun tydkaluun tai ohjelmaan (tdssa tapauksessa

kdytannossa aikajana/visualisointityokalu) jarkevasti.

2 Tutkimusasetelma ja tutkimusmenetelmat

Tutkimusongelmana opinndytety6ssa oli se, etta JYVSECTEC:IIA ei ollut jarjestelmas,

jolla pystyy tarkastelemaan eri tapahtumia aikajanalta. Tallaisesta aikajana-tyoka-

lusta on apua tilannekuvan ja tilannetietoisuuden muodostamisessa poikkeamanhal-

linnassa. Tavoitteena oli |6ytaa vastaus seuraaviin kysymyksiin:

Onko olemassa avoimen lahdekoodin aikajana-tytkaluja, jotka sopivat tahan
kayttotarkoitukseen?

Jos sopivia tyokaluja 10ytyy, mika niistd on paras tahan kayttotarkoitukseen?
Onko olemassa “all-in-one” -tyokalua, jolla voi seka kirjata etta tarkastella ta-
pahtumia aikajanalla?

Miten aikajana-tyokalun saa liitettya kirjaamisjarjestelmaan?

Mita ominaisuuksia on TheHive ja FIR-jarjestelmissa?

Miten TheHive ja FIR jarjestelmiin saa tuotua dataa ja vietya dataa muihin jar-
jestelmiin?

Saako dataa ulos sellaisessa muodossa, etta sen saa vietya johonkin muuhun

jarjestelmaan?

Kun tutkimuskysymykset on asetettu, voidaan maaritella kaytettavat tutkimusmene-

telmat. Yleinen tapa kuvata tutkimusmenetelmia on kayttaa kvantitatiivista ja kvalita-

tiivista tutkimusta.

Usein tutkimuksessa kaytetaan seka kvantitatiivista etta kvalitatiivista tutkimusmene-

telmaa. Kvantitatiivinen ja kvalitatiivinen lahestymistapa on kaytanndssa vaikea erot-

taa selkedsti toisistaan. Niita ei tulisi ndhda kilpailevina menetelmina, vaan menetel-

mind, jotka voivat tdydentaa toisiaan eri tavoilla. Yksi tapa on, etta kvantitatiivinen

vaihe edeltad kvalitatiivista vaihetta. (Hirsjarvi, Remes & Sajavaara 2009, 136-137.)
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Kvantitatiivisen tutkimuksen voi ajatella kasittelevan numeroita ja kvalitatiivisen mer-
kityksid. Numerot ja merkitykset ovat kuitenkin riippuvaisia toisistaan vastavuoroi-
sesti. Mittaaminen sisaltaa aina kvantitatiivisen puolen, jossa mitataan jotain ja kvali-
tatiivisen puolen, jossa mietitddn mittaustulosten merkityksia. (Hirsjarvi ym. 2009,

137.)

Kvantitatiivisessa tutkimuksessa on oleellista tehda johtopaatoksia aiemmista tutki-
muksista, tutkia aiempia teorioita, maaritella kasitteita ja tehda hypoteeseja. Oleel-
lista on myds suunnitella koejarjestely ja aineiston keruu, siten etta havaintoaineisto
soveltuu maaralliseen, numeeriseen mittaamiseen. Tama aineisto tulee sitten esittaa
siten, etta se on tilastollisesti kasiteltdavassa muodossa. Tasta tehdadan sitten paatel-

mia tilastollisen analyysin perusteella. (Hirsjarvi ym. 2009, 140.)

Opinndytetyon kaytannon toteutusosassa voidaan ajatella kaytettavan kvalitatiivista
tutkimusta. Tassa tehdaan tiedon hankintaa todellisissa tilanteissa, seka luotetaan
omiin havaintoihin, eikd mittausvalineilld hankittavaan tietoon. Taman opinnayte-
tyon toteutusosassa todellinen tilanne tarkoittaa kdytanndssa tutkittavien jarjestel-
mien ominaisuuksien testaamista kaytannossa ja havaintojen tekemista niista doku-

mentointia varten. (Hirsjarvi ym. 2009, 164.)

3 Incident Response eli poikkeamanhallinta
3.1 Incident eli poikkeama ja Security Incident eli tietoturvapoikkeama

Jotta voidaan ymmartaa poikkeamanhallinta, tulee ymmartaa ensin mika on poik-
keama. Incident eli poikkeama on tietotekniikassa tapahtuma, joka ei ole osa nor-
maalia toimintaa ja hairitsee yrityksen toimintaprosessia tai keskeyttaa sen. Poik-
keama voi sisaltaa esimerkiksi jonkin palvelun hairion tai epdonnistumisen. Tietotur-
vapoikkeamat ovat tapahtumia, jotka ilmaisevat, etta yrityksen jarjestelmat tai data
saattavat olla vaarantuneet. Poikkeamiin sisdltyvat niin pienet hairiot, kuten kiintole-
vytilan loppuminen, kuin suuret hairiot, kuten tietomurrot joissa arkaluontoinen data

on vaarantunut. (Rouse 2008.)
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3.2 Tapahtuman ja poikkeaman ero

Tapahtuma eli Event on havainnoitava tapahtuma, joka tapahtui jarjestelmassa jo-
honkin aikaan. Tapahtuma voi esimerkiksi olla sahkodposti, puhelu, jarjestelman kaa-

tuminen tai pyynto tehda virusskannaus tiedostolle. (Pham 2001.)

Poikkeama eli Incident on haitallinen tapahtuma jarjestelmassa tai tapahtuma, joka
sisaltaa merkittavan uhan haitalliseen tapahtumaan. Eli kdytanndssa joku yrittaa ai-

heuttaa tai aiheuttaa haittaa yritykselle. (Pham 2001.)

Poikkeamia voivat olla ainakin seuraavat tapahtumat:
1. Yrityksen tietoturvakaytanteiden loukkaus eli niiden vastainen kaytto
2. Yritys saada luvaton paasy jarjestelmaan
3. Resurssit eivat ole saatavilla
4. Luvaton kaytto
5. Muutokset omistajan tietamatta, ilman hanen maaradystaan tai suostumus-

taan

Tapahtuma voi muuttua poikkeamaksi, mutta ei painvastoin. Tassa kannattaa nou-
dattaa yksinkertaista ohjetta: Jos jokin epailyttaa, raportoi siitda. Seuraavana on esi-
tetty joitakin esimerkkeja tapahtuman ja poikkeaman erosta (Pham 2001):
e Hyokkays haitallisella koodilla
o Tapahtuma
= Kayttdja raportoi, ettd on saattanut joutua tietokoneviruksen
kohteeksi
o Mahdollinen Poikkeama
= Kayttajan jarjestelma osoittaa kyseiselle virukselle tyypillista
kiytosts
e Resurssi ei ole saatavilla
o Tapahtuma
= Kayttaja ilmoittaa, ettei pddse palveluun
o Mahdollinen Poikkeama

= Useat kadyttdjat ilmoittavat, etteivat paase palveluun
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e Tunkeutuminen
o Tapahtuma
= Jarjestelmanvalvoja epadilee, etta jarjestelmaan on tunkeuduttu
o Mahdollinen Poikkeama
= Jarjestelmanvalvoja tarjoaa lokin siitd, etta jotain epailyttavaa
tapahtui
e Vadrinkaytto
o Tapahtuma
= Vilityspalvelimen lokin perusteella kayttdja on kaynyt yrityksen
kaytanteissa kielletylla nettisivulla (tietyn tyyppisilla nettisi-
vuilla kdynti on kielletty)
o Mahdollinen Poikkeama
= Useat kayttdjat ovat kayneet kielletyilla nettisivuilla
e Luvaton kaytto
o Tapahtuma
= kayttdja l0ytaa vahingossa dokumentoimattoman pelin kaupal-
lisessa ohjelmistossa
o Mahdollinen Poikkeama
= Kayttaja pelaa dokumentoimatonta peliad ja on olemassa kay-
tanne, joka kieltaa pelin pelaamisen
e Huijaukset
o Tapahtuma
= Kayttaja lahettaa valheellista tietoa sisdltdavan sahkopostin,
joka liittyy massoille tarkoitettuun huijaussahképostiketjuun
o Mahdollinen poikkeama
= Kayttaja pyytaa lisaksi muita tekemaan samoin
e Tiedonkerdys
o Esimerkiksi porttien skannaus
o Voiolla joko tapahtuma, tai poikkeama
o Riippuu, miten tarkeaa tietoturva on

= Miten arkaluontoista tieto on
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Yll3 olevan perusteella poikkeaman tunnistaminen ei ole helppoa. Ero normaalin ta-
pahtuman ja poikkeaman valilla voi olla pieni. Juuri tata varten tarvitaan hyvia tyoka-

luja poikkeamanhallinnan tueksi, joita tassa opinnaytetyossa etsittiin.

3.3 Cyber kill chain eli kyberhyokkayksen vaiheet

Yksi suurin harhakuvitelma perinteisessa tietoturvassa on oletus siita, etta tiedetaan,
mita kautta hyokkaaja tulee verkkoon. Esimerkiksi hyokkaaja harvoin tulee sisaan
etuovesta (tdssa tapauksessa verkon rajalla oleva palomuuri). Yleensa hyokkaykset
noudattavat kuitenkin tietynlaisia kuvioita, joiden kuvaamiseen voidaan kayttaa ”cy-

ber kill chain” -mallia. (Insider’s guide to incident response n.d.)

Cyber kill chain kuvaa vaiheita, jotka hyokkaajan tulee suorittaa paastakseen verk-
koon sisaan ja varastaakseen sieltd dataa. Jokainen vaihe kuvaa tiettya tavoitetta
hyokkaajan polulla. Tata mallia voidaan kayttaa apuna poikkeamanhallinnan suunnit-
telussa, koska se kuvaa sitd, miten oikeat hyokkaykset tapahtuvat. Cyber kill chain

sisaltaa seuraavat vaiheet (Insider’s guide to incident response n.d.):

Tiedustelu (Reconnaissance & Probing)
o Etsitdan kohde/kohteita hyokkaykselle
o Tehddan hyodkkayssuunnitelma sen perusteella, mita tietoturva-auk-

koja tai haavoittuvuuksia voidaan hyvaksikayttaa

Toimitus ja hyokkays (Delivery and Attack)
o Asetetaan toimitusmekanismi kdyttoon
o Social engineering eli kdyttdajan manipulointi

= Esimerkiksi huijataan kayttdja lataamaan haittaohjelma

Hyvaksikaytto ja asennus (exploitation and installation)
o Kaytetadn hyvaksi kohdejarjestelman haavoittuvuuksia, ettd padstaan
sisaan

o Korotetaan kayttooikeuksia ja asennetaan haitallinen koodi

Murtautuminen jarjestelmaan (system compromise)
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o Kaapataan ja tallennetaan arvokasta dataa ja tehddan se mahdollisim-
man nopeasti ja huomaamattomasti

o Kaytetdaan murrettua jarjestelmaa lisakayttéoikeuksien saamiseen, va-
rastetaan resursseja ja hyokataan niiden avulla toista kohdetta vas-

taan

3.4 Incident Response

Incident Response (IR) eli poikkeamanhallinta on kasite, jolla kuvataan prosessia,
jonka avulla yritys kasittelee tietomurtoa tai kyberhyokkaysta. Tassa yritetddn myos
rajoittaa poikkeaman seurauksia. Paaasiallinen tavoite on kasitella poikkeama tehok-
kaasti rajoittaen vahinkoja. Tassa pyritdaan rajoittamaan palautumisaikaa ja kustan-

nuksia seka sailyttdmaan yrityksen maine. (Lord 2015.)

Yrityksella tulisi olla selked poikkeamanhallintasuunnitelma (Incident Response Plan
IRP). Suunnitelmassa pitaisi olla maaritettyna, miten poikkeama maaritetdan yrityk-
sessa. Suunnitelmassa tulisi olla my0s selked ohjeistettu prosessi, miten toimitaan,

kun poikkeama havaitaan. (Lord 2015.)

Yrityksessa olisi hyva olla myods poikkeamanhallintatiimi (computer incident response
team, CIRT). CIRT koostuu yleensa tietoturva- ja IT-henkil0stOsta ja sisdltaa jasenia
myo0s laki-, henkilosto-, ja PR-osastoilta. CIRT on ryhma, jonka vastuulla on reagoida
tietomurtoihin, viruksiin ja muihin poikkeamiin. Teknisten osaajien liséksi CIRTin tu-
lisi sisaltaa asiantuntijoita, jotka voivat opastaa yrityksen johtoa asianmukaisessa

kommunikoinnissa poikkeamatilanteissa. (Lord 2015.)

3.5 Poikkeamanhallintaprosessi ja sen vaiheet

3.5.1 OODA-loop

Poikkeamanhallintaprosessin kuvaamiseen on olemassa useita eri tapoja. Ehka sel-
kein ja yksinkertaisin tapa on kdyttaa niin sanottua OODA-luuppia. Tdma koostuu nel-

jastd vaiheesta: Observe, Orient, Decide, Act, eli suomeksi Havainnoi, Arvioi tilanne,
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P&ata, Toimi. Kuviossa 1 on esitetty OODA-loop (Insider’s guide to incident response

N.d.)
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Kuvio 1 OODA-loop (Insider’s guide to incident response n.d.)

OODA loopin on kehittanyt Yhdysvaltain ilmavoimien eversti John Boyd. Se on alun
perin tarkoitettu sotilaalliseen paatdksentekoon ja strategiaan. Kyberturvallisuus on
kuitenkin hyvin samanlaista, jos sitd verrataan sotaan. Molemmissa sekad hyokkaaja
ettd puolustaja yrittavat saavuttaa tavoitteensa vihollista vastaan yrittdaen minimoida
vahingot itsedan kohtaan. OODA-loop on hyva esimerkki metodologiasta, joka on
alun perin kehitetty sotatoimintaan ja jota nykyaan kaytetaan kyberturvallisuudessa.
OODA-loop keskittyy avaintaktiikoihin, joita kaytetdan reagoitaessa mihin vain krii-
siin. Nama avaintaktiikat ovat havainnointi, tilanteen arviointi, paattaminen ja toi-

minta. (Klinghofer 2014; Malik 2017.)

Havainnointivaiheessa (Observe) kaytetdan tietoturvamonitorointia epanormaalin,
mahdollisesti toimenpiteita vaativan toiminnan tunnistamiseen. Paatokset perustu-
vat havaintoihin muuttuvista tilanteista. Nama havainnot ovat pohjatieto johon paa-
tokset ja toiminta perustuvat. (Insider’s guide to incident response n.d. ; Klinghofer

2014.)
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Hyokkaajat tiedustelevat useita jarjestelmia ja tietoturvatasoja. Taman takia on tar-
keaa, etta jatkuvasti tarkkaillaan toimintaa kaikkien laitteiden laajuisesti. Havainnoin-
tivaiheessa on oleellista tapahtumien priorisointi uhkatietoisuuden (threat intelli-
gence) perusteella sekd monitorointityokalujen jatkuva hienosdato. Etta tiedetdan,
milloin hydkkdys on tapahtumassa, tulee tietdaa mita pitaa tarkkailla. Tassa kaytetaan
apuna tietoisuutta tietoturvauhista (threat intelligence). Kun verkosta havaitsee
enemman kuvioita/kaavoja verkkoliikenteessa, kdyttajien toiminnassa ja palveluiden
saatavuustilastoissa halutaan todennakdisesti hienosaataa monitorointitydkaluja.
Nain varmistetaan, etta kaikki poikkeamien tutkimisessa tarvittava informaatio tal-
lennetaan. Kun uusia uhkia ilmaantuu, halutaan keskittya avainindikaattoreihin. (Ma-

lik 2017.)

Tilanteen arviointivaiheessa (Orient) arvioidaan mita tapahtuu talla hetkella kyber-
turvallisuusuhkien alueella ja yrityksen sisalla. Taman perusteella tehdaan loogisia ja
reaaliaikaisia asiayhteyksia, joiden avulla voidaan keskittya tarkeisiin tapahtumiin.
Tassa vaiheessa erotetaan oleelliset havainnot epdoleellisista. Naita kaytetdadan apuna
padttamisessa ja toiminnassa. (Insider’s guide to incident response N.d. ;Klinghofer

2014.)

Tilanteen arviointivaiheessa on oleellista kaikki informaatio, joka on keratty havain-
nointivaiheessa. Tata tietoa tarvitaan sellaisten tapahtumien tunnistamiseen, jotka
vaativat jatkotutkimusta. Tassa vaiheessa oleellista ei ole pelkdstaan tieto vaan myos
asiayhteydet. Kaikki tieto maailmassa on kayttokelvotonta, jos ei tiedeta asiayhteyk-
sid, jotka tarvitaan tiedon ymmartamiseen. Jos esimerkiksi johonkin jarjestelmaan ei
saada yhteytta se voi johtua esimerkiksi sahkokatkosta tai palvelunestohyokkayk-
sesta (DDoS, Dynamic Denial of Service). Ilman tarpeellisia asiayhteyksia, ei pysty to-

teuttamaan tehokkaita vastatoimia. (Malik 2017.)

Tilanteen arviointivaihe voidaan jakaa vield kolmeen alivaiheeseen. Ensin pitaa paa-
telld ongelman laajuus ja vaikutukset uhkatietoisuuteen perustuen. Uhkatietoisuutta
kdytetaan viimeisimpien hydkkadystyodkalujen ja taktiikoiden monitorointiin ja analy-

sointiin ja tdman tiedon perusteella voidaan maarittdd automatisoituja toimintoja.
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Naitd automatisoituja toiminnot voivat olla esimerkiksi saantoja, halytyksia ja tiket-

teja (tiketdintijarjestelman). (Malik 2017.)

Seuraavaksi tutkitaan tapahtumaa asiayhteydessa verkon tapahtumiin ja luodaan ai-
kajana tapahtumasta. Tama voidaan tehda manuaalisesti tai tydkalun avulla. Tassa
vhdistetdan erilaiset, mutta toisiinsa liittyvat tapahtumat, muodostaen aikajana kai-

kille tapahtumille. (Malik 2017.)

Tilanteen arviointivaiheen kolmannessa vaiheessa tutkitaan hyokkayksen lahdetts,
ettd voidaan nimeta syyllinen, jos se on mahdollista. Vahva nimeaminen voi johtaa
pelotteeseen. Pelotteella tarkoitetaan sita, ettd pelotetaan vastapuolta, tassa ta-
pauksessa hyokkaajaa, tulevien hyokkaysten valttamiseksi. Syyllisen nimeaminen tar-
joaa myo0s tarpeellista asiayhteytta tulevien hydkkaysten tunnistamiseen ja valttami-
seen samasta lahteesta seka muilta hyokkaajilta, joilla on samat tavoitteet, tyokalut

ja taktiikat. (Malik 2017.)

Kun kaikkien toimenpiteiden mahdollisuudet ja seuraukset on selvitetty, Paatdksen-
tekijan tulee valita paras mahdollinen toimenpide. Paattamisvaiheessa (Decide) vali-
taan paras taktiikka vahinkojen ja palautumisajan minimointiin havaintoihin ja asia-

yhteyksiin perustuen. (Insider’s guide to incident response N.d. ;Klinghofer 2014.)

OODA-loopin kaksi ensimmaista vaihetta (Havainnointi, Tilanteen arviointi) hyotyvat
automatisoitujen tyokalujen kaytosta tiedon keradamiseen ja analysointiin. Paatok-
sentekoa tietoon/tietamykseen perustuen ei voida ainakaan viela automatisoida. Eri-

tyisesti tassa vaiheessa tarvitaan osaavia ihmisia. (Malik 2017.)

Myos Paattamisvaihe voidaan jakaa kolmeen alivaiheeseen. Ensin paatetaan valitto-
mat toimenpiteet poikkeamaan reagoinnissa. Yksi suurimmista paatoksista tassa vai-
heessa on miten tasapainoillaan nopean palautumisen ja todisteiden sailyttdmisen
valilla. Pitaa paattaa tilanteesta riippuen, kumpi on tarkeampaa. Tama paatos on
hyva tehda etukdteen ennen kuin poikkeama on jo kdynnissd. Vakiomenettely poik-
keamien kasittelysta tulisi tulla yrityksen johdolta, lakiosaston avustuksella. Paatos

siitd yritetadnko palautua mahdollisimman nopeasti vai sailyttda todisteet, ei ole
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helppo, mutta se tulee paattaa mahdollisimman varhaisessa vaiheessa. Tahan paa-
tokseen vaikuttavat seuraavat asiat: Yrityksen toimiala, lait, millaisesta tiedosta on
kyse ja miten se saavutettiin seka oliko hyokkaaja yrityksen sisdinen vai ulkoinen.
Tata paatosta ei tulisi tehda kevyesti ja ohjeistusta kannattaa pyytaa asiantuntevilta

tahoilta. (Malik 2017.)

Paatosvaiheen toisessa vaiheessa tutkitaan suojattavien kohteiden (asset) omista-
juustietoja seka suojattaviin kohteisiin liittyvia muita tietoja. Mita paremmin ver-
kossa olevat suojattavat kohteet (erityisesti palvelimet) tunnetaan, sitd parempia ol-
laan niihin liittyvien poikkeamien hallinnassa. Ei ole aina selkeda, kuka omistaa suo-
jattavan kohteen, miten se on konfiguroitu ja mitd ohjelmistoa on asennettu. Taman

takia nama asiat tulisi olla hyvin dokumentoitu jo etukateen. (Malik 2017.)

Paatosvaiheen kolmannessa vaiheessa dokumentoidaan suunnitellut taktiikat poik-
keamasta palautumiseen. Kun poikkeaman vaikutukset ja laajuus on selvitetty, tulee
palautua mahdollisimman nopeasti lisdvahinkojen valttamiseksi. Kaikki poikkeamasta
palautumisen vaiheet kannattaa dokumentoida sisaltden tiedot suojattavista koh-
teista, joihin vaikutukset kohdistuivat ja tiedot siita mita tehtiin, kuka sen teki ja mil-
loin. Tallaisesta jaljitysketjusta on hyotya esimerkiksi johdolle raportoinnissa. (Malik

2017.)

Toimimisvaiheessa (Act) sananmukaisesti toimitaan, eli korjataan ongelma ja palau-
dutaan siita. Opitun perusteella tehdaan tarvittavia muutoksia Incident Response -
prosessiin, jotta voidaan tulevaisuudessa vélttaa vastaava ongelma tai toimia parem-
min vastaavassa tilanteessa. (Insider’s guide to incident response N.d. ;Klinghofer

2014.)

Toimisvaihe voidaan myos jakaa kahteen alivaiheeseen. Ensimmaisessa vaiheessa to-
teutetaan tarvittavat toimenpiteet vaikutuksenalaisille suojattaville kohteille palautu-
miseen ja varmistetaan, ettd ongelmasta palautuminen toteutettiin oikein. Tassa vai-
heessa tehtavat toimenpiteet riippuvat uhasta, vaikutuksista, vaikutusten laajuu-
desta ja kohteena olleista suojattavista kohteista. Naihin toimenpiteisiin sisdltyy esi-

merkiksi (Malik 2017):
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e Tietoturvapaivitykset

e Tarpeettomien ja kiellettyjen ohjelmistojen poistaminen
e Uudelleenkonfigurointi

e Palomuurien konfigurointi

e Kayttdoikeuksien poistaminen

e salasanojen resetointi

e Poistetaan kayttamattomat ja tarpeettomat kayttajatilit

Toimimisvaiheen toisessa vaiheessa tarkastetaan ja paivitetaan tietoturvatietoisuu-
den koulutusohjelmat ja tietoturvakaytdanteet asianmukaisesti. Jokainen poikkeama
tarjoaa mahdollisuuden arvioida, kuinka hyvin tietoturvasuunnitelma ja koulutus, toi-
mivat tietoturvatietoisuuden, kdytanteiden ja toimenpiteiden osalta. Mita valppaam-
pia kdyttajat ovat kyberturvallisuudesta, sitd todennakdisemmin poikkeamien riski

laskee niin maaran kuin vaikutustenkin osalta. (Malik 2017.)

OODA loop on jatkuva sykli, jossa pyritdaan jatkuvaan edistykseen. Jotta saavutetaan
nopein ja tehokkain toiminta tulee ottaa huomioon kaikki aktiiviset muuttujat, mah-

dolliset skenaariot ja kaikkien toimenpiteiden seuraukset. (Klinghofer 2014.)

3.5.2 Poikkeamanhallinnan vaiheet

Toinen tapa kuvata on SANSin kayttama kuusivaiheinen prosessi. Sen kuusi vaihetta
ovat seuraavat (Kral 2011):
1. Preparation (Valmistautuminen)
2. Identification (Tunnistaminen)
Containment (Rajaaminen)

3

4. Eradication (Havittaminen)
5. Recovery (Palautuminen)
6

Lessons Learned (Mita opittiin?)
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Myos NIST (National Institute of Standards and Technology) on kuvaillut vastavanlai-
sen prosessin, mutta siind on 4 vaihetta, koska joitakin vaiheita on yhdistetty ja ni-
metty eri nimilla (Cichonski, Millar, Grance, Scarfone 2012):
1. Preparation (valmistautuminen)
2. Detection and Analysis (tunnistaminen ja analysointi)
3. Containment, Eradication and Recovery (rajaaminen, havittdminen, palautu-
minen)

4. Post Incident Activity (Poikkeaman jalkeiset toimenpiteet)

Kuviossa 2 on esitelty poikkeamanhallinnan vaiheet. Ensimmaisena on valmistautu-
misvaihe (preparation), tdman jalkeen menndan tunnistamis- ja analysointivaihee-
seen (detection and analysis). Seuraavana on rajaaminen, havittdminen ja palautumi-
nen (containment, eradication & recovery). Naista vaiheista palataan valilld tunnista-
mis- ja analysointivaiheeseen tarkistamaan, onko poikkeama laajentunut. Sitten taas
palataan rajaamiseen, havittdmiseen ja palautumiseen. Tata toistetaan niin kauan,
ettd poikkeama on saatu korjattua. Kun ongelma on korjattu, voidaan menna poik-
keaman jalkeisiin toimenpiteisiin (post incident activity). Poikkeamanjalkeisiin toi-
menpiteisiin kuuluu kaiken dokumentointi seka sen miettiminen mita opittiin ja mi-
ten voidaan toimia paremmin seuraavalla kerralla tai ehkadista poikkeama kokonaan.
Taman jalkeen palataan prosessin alkuun valmistautumisvaiheeseen ja tehdaan tar-
vittavat korjaukset tietoturvakontrolleihin ja poikkeamanhallintaprosessiin.

(Cichonski ym. 2012.)
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B Containment,
. Detection and Eradication & Post Incident
Preparation . -
analysis Recovery Activity
S

Kuvio 2 Poikkeamanhallinnan vaiheet (Cichonski ym. 2012)

Valmistautumisvaiheessa (Preparation) Koulutetaan kayttajat ja IT-henkilokunta toi-
mimaan oikein Poikkeaman tapahtuessa. Tassa vaiheessa myos perustetaan ja koulu-
tetaan poikkeamanhallintatiimi ja hankitaan tarvittavat tyékalut ja resurssit. Tassa
vaiheessa my0s arvioidaan riskeja seka valitaan ja toteutetaan tietoturvakontrollit

sen perusteella. (Insider’s guide to incident response N.d.; Cichonski ym. 2012.)

Tietoturvakontrollien toteuttamisen jalkeenkin kuitenkin jaa riskeja jaljelle. Taman
takia tarvitaan tietoturvaloukkausten tunnistamista yrityksen varoittamiseen poik-
keamista. Tunnistamis- ja analysointivaiheessa (Identification / Detection and Ana-
lysis) Tunnistetaan poikkeamat IR-suunnitelman maaritysten mukaisesti, analysoi-
daan niitd ja paatetaan, mitka niista pitaa tutkia valittomasti ja mitka eivat ole niin

kiireellisia. (Insider’s guide to incident response N.d.; Cichonski ym. 2012.)

Kolmessa seuraavassa vaiheessa Yritys voi lieventaa poikkeaman vaikutuksia rajaa-
malla sen ja loppujen lopuksi palautumalla siitd. Rajaamisvaiheessa (Containment) ra-
jataan ongelma ja eristetdan saastuneet jarjestelmat lisdvahinkojen estamiseksi. Ha-
vittamisvaiheessa (Eradication) l[6ydetdan ja eliminoidaan ongelman alkuldhde ja
poistetaan saastuneet jarjestelmat tuotantoymparistosta. Palautumisvaiheessa (Re-
covery) palautetaan eristetyt jarjestelmat takaisin tuotantoymparistdon ja tarkkail-

laan huolellisesti, onko enda ongelmia. Naistd vaiheista usein palataan takaisin tun-
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nistamis- ja analysointivaiheeseen, ettd voidaan esimerkiksi tarkistaa, onko saastu-
neita jarjestelmia ilmaantunut lisda. (Insider’s guide to incident response N.d.;

Cichonski ym. 2012.)

Poikkeaman jalkeisissa toimenpiteissa (Post-Incident Activity ja Lessons Learned) kir-
jataan kaikki ylOs ja mietitdan mita opittiin sekd miten tulevaisuudessa voisi toimia
paremmin vastaavassa tilanteessa tai ehkaista vastaavan lainen ongelma kokonaan.
Poikkeaman jalkeen tehdaan yksityiskohtainen raportti poikkeaman syista ja vahin-
goista/kustannuksista seka kirjataan ylos vaiheet, joita seuraamalla voidaan valttaa
tulevia samanlaisia poikkeamia. (Insider’s guide to incident response N.d.; Cichonski

ym. 2012.)

Preparation eli valmistautuminen
Incident Response metodologiat usein painottavat valmistautumisvaiheen tarkeytta.
Tassa vaiheessa varmistetaan, etta ollaan valmiita reagoimaan poikkeamiin, mutta
myo0s pyritdan ehkdisemaan poikkeamia, varmistamalla, etta jarjestelmat, verkot
ovat riittavan tietoturvallisia. Vaikka poikkeamanhallintatiimi ei tyypillisesti ole vas-
tuussa poikkeamien ehkaisystd, on se oleellista poikkeamanhallintaohjelman menes-
tykselle. Poikkeamien valttamisessa ovat oleellisia seuraavat asiat (Cichonski ym.
2012.):

e Riskien arviointi

e Paatelaitteiden tietoturva

e Verkon tietoturva

e Haittaohjelmien valttaminen

e Kayttdjien tietoisuus ja koulutus

Valmistautumisvaihe sisaltaa kaikki toimenpiteet, jotka tehd&an, jotta ollaan valmiina
kasittelemaan poikkeamia, kun ne ilmaantuvat. Tama on kaikkein tarkein vaihe ver-
rattuna muihin, koska tdma vaihe maarittaa kuinka hyvin tiimi voi reagoida kriisitilan-
teessa. On olemassa useita asioita, jotka tehdaan tassa vaiheessa, jotta saadaan va-
hennettyd mahdollisia ongelmia, jotka voivat haitata tyontekijan kykya kasitelld poik-

keamia. (Kral 2011.)
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Seuraavaksi kdydaan lapi joitakin tarkeitd asioita, tyokaluja ja resursseja, jotka ovat

tarkeita valmistautumisvaiheessa.

Policy eli kéyténne

Kaytanne tarjoaa kirjalliset periaatteet, saannot ja kaytannot yrityksessa. Taman on
keskeinen elementti, joka tarjoaa opastusta siitd, onko yrityksessa tapahtunut poik-
keama. Selkeat kaytanteet ovat tarkeita oikeustapausten valttamiseksi, kun esimer-
kiksi tyontekija irtisanotaan sopimattoman toiminnan vuoksi ja sita ei ole ollut viralli-

sesti kielletty yrityksen kaytanteissa. (Kral 2011.)

Incident response plan (IRP) eli poikkeamanhallintasuunnitelma

Seuraavaksi pitdaa luoda suunnitelma ja strategia siita, kuinka poikkeamia kasitellaan.
Poikkeamat tulisi priorisoida sen perusteella minkéalaiset ja miten suuret vaikutukset
silla on yrityksen toimintaan. Kun poikkeamat priorisoidaan talla tavalla se helpottaa
saamaan yrityksen johdon tuen ja osallistumisen poikkeamanhallintaan. llman yrityk-
sen johdon tukea poikkeamanhallintatiimille ei valttamatta anneta tarpeellisia re-

sursseja oikeanlaiseen toimintaan kriisitilanteessa. (Kral 2011.)

Kommunikointi

Kommunikointisuunnitelma on tarkea, koska poikkeaman ilmaantuessa voi olla tar-
keda ottaa yhteytta tiettyyn asiantuntijaan. Jos suunnitelmaa ei ole, on todenna-
koista, ettd aikaa menee hukkaan, kun otetaan yhteyttaa vaariin ihmisiin, ennen kuin
I6ydetdan oikea ihminen johon pitda ottaa yhteytta. Koko IR-tiimin tulisi tietda ke-
neen otetaan yhteyttd sekd milloin ja miksi. Yhteystietoihin voi sisdltya esimerkiksi
poliisin ja muiden poikkeamanhallintatiimien yhteystiedot. Yhteystietoina on hyva
olla puhelin ja sahkoposti ja oleellista on myos olla pdaasiallinen ja varayhteystieto.
Poikkeamien raportointimekanismit joiden kautta kadyttajat voivat raportoida epail-
lyistd poikkeamista ovat oleellisia kommunikoinnissa. Naihin mekanismeihin voi sisal-
tya puhelin, sdhkoposti, verkkolomake ja turvallinen pikaviestijarjestelma. Kommuni-
koinnissa on oleellinen myds jarjestelma poikkeamien kirjaamiseen ja seurantaan.
Jarjestelmasta tulisi nahda esimerkiksi poikkeaman tiedot ja tila. Oleellista on myds
kommunikoinnin turvallisuus ja luottamuksellisuus. Tassa on tarkeaa salaus/kryp-

tausohjelmistot seka todisteiden ja arkaluontoisten materiaalien turvallinen sailytys.
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Poikkeamanhallintatiimilla on myds hyva olla ns. “sotahuone” keskitettyyn kommuni-

kointiin ja ohjaukseen. (Kral 2011; Cichonski ym. 2012.)

Dokumentointi
Poikkeaman dokumentointi on tarkeaa ainakin kahdesta syysta. Kun poikkeamaan
epaillaan liittyvan rikos, voidaan dokumentaatiota kadyttaa todisteena. Toinen syy do-
kumentointiin on se, etta siita voidaan oppia, miten toimitaan tulevaisuudessa pa-
remmin. On tarkeda, ettda dokumentoidaan kaikki mita poikkeamanhallintatiimi te-
kee. Dokumentaation tulisi vastata seuraaviin kysymyksiin: kuka, mita, milloin, missa,
miksi ja miten epaselvyyksien valttamiseksi. Valmistautumisvaiheessa on oleellista
myo6s dokumentoida omaa ymparistod. Tama auttaa myohemmissa vaiheissa. Oman
ympariston dokumentaatioon sisaltyy seuraavat tarkeat asiat (Kral 2011; Cichonski
ym. 2012.):
e Verkkotopologiat ja porttilistat
e Lista tarkeista palvelimista, laitteista ja jarjestelmista
e Baseline tiedot
o verkon, jarjestelmien ja sovellusten kaytté normaalitilanteessa
e Jarjestelmien dokumentaatio
o kayttojarjestelmat, sovellukset, protokollat, tunkeutumisen havaitse-

minen, virustorjunta

Tiimi (CIRT — Computer Incident Response Team)

CIRTin tulisi koostua eri alojen ihmisista, jotka voivat kasitella erilaisia ongelmia, jotka
ilmaantuvat poikkeaman aikana. Tiimin jasenet voivat olla Lakiosastolta, henkilost6-
osastolta, PR-osastolta seka tietenkin IT-osastolta eri asioihin erikoistuneita asiantun-

tijoita. (Kral 2011.)

Pddsynhallinta eli Access Control

On tarkeaa varmistaa, etta CIRTilla on asianmukaiset oikeudet tyonsa tekemiseen.
Jarjestelmanvalvoja voi antaa oikeuksia CIRTin kayttajatileille poikkeaman aikana ja
sallia heidan korjata ongelma ja poistaa kyseiset oikeudet, kun niita ei enaa tarvita.

(Kral 2011.)
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Tyokalut
IIman tyokaluja on vaikea saada mitdan tehtya. Kaikki tarkeat ohjelmistot ja tarvitta-
vat tyokalut tulisi olla helposti otettavissa kayttéon tarvittaessa. Esimerkiksi seuraa-
vat tyokalut voivat olla oleellisia (Kral 2011; Cichonski ym. 2012):
e Jarjestelma poikkeamien kirjaamiseen ja seuraamiseen
e Forensiikka- ja varmuuskopiointitydasemat seka forensiikkaohjelmisto
o levykuvien, lokien ja muun oleellisen incident response datan tallenta-
miseen ja varmuuskopiointiin
e kannettavat tietokoneet analysointiin, pakettien kaappaukseen, raportointiin
e Varatydasemat, varapalvelimet, varaverkkolaitteet
e Siirrettavat tallennusvalineet
o esimerkiksi muistitikut
= tyhjat muistitikut tarkeiden tietojen tallennukseen
= muistitikut, jotka sisaltavat tarkeita ohjelmia
e Tyokalut verkkoliikenteen kaappaamiseen

e Todisteidentallennusvalineet: muistikirja, kamera, nauhuri

Koulutus

Koulutus on oleellista, koska ilman sita tiimi ei ole valmistautunut poikkeamiin ja
tama voi johtaa taydelliseen epaonnistumiseen, hyvasta suunnitelmasta huolimatta.
On suositeltavaa pitda harjoituksia saannollisin valiajoin, etta jokainen CIRTin jasen

tietda ja osaa tehda tehtavansa Poikkeaman aikana. (Kral 2011.)

Identification/Detection and analysis eli tunnistaminen ja analysointi

Tassa vaiheessa tunnistetaan ja paatelldan, onko normaalista toiminnasta poikkeava
tapahtuma poikkeama, ja mikd on poikkeaman laajuus. Tassa vaiheessa keratdan tie-
toa verkon tapahtumista. Tietolahteina ovat lokitiedostot, virheviestit, IDS-
jarjestelmat ja palomuurit, jotka voivat tuottaa todisteita siita, onko jokin tapahtuma
poikkeama. Jos jokin tapahtuma tunnistetaan poikkeamaksi, se tulisi raportoida mah-
dollisimman pian, ett3 siita ehditdan kerddmaan mahdollisimman paljon tietoa seu-
raavia vaiheita varten. Tassa vaiheessa kommunikointi CIRTin, Hallinnon ja jarjestel-

manvalvojien valilla on tarkeaa, varsinkin, jos poikkeamalla on merkittava vaikutus



26

liilketoimintaan. Yhdellad poikkeamalla olisi hyva olla kaksi kasittelijaa; yksi ensisijainen
kasittelija, joka tunnistaa ja arvioi poikkeamaa ja toinen auttamaan todisteiden ke-
raamisessa. Kaikki tdssa vaiheessa tehty tulisi dokumentoida vastaten seuraaviin ky-
symyksiin: kuka, mitd, missa, milloin, miksi. Kun poikkeaman laajuus on maaritetty ja

todisteet dokumentoitu voidaan siirtya seuraaviin vaiheisiin. (Kral 2011.)

Tunnistamis- ja analysointivaiheessa oleellisia asioita ovat hytkkaysvektorit, poik-
keaman tunnusmerkit, poikkeamien analysointi ja priorisointi. Seuraavaksi kasitellaan

naita hieman lisaa. (Cichonski ym. 2012.)

Hyékkdysvektorit
Hyokkaysvektorit ovat erilaisia toteutustapoja, joiden kautta poikkeamat voivat il-
mentya. Periaatteessa yrityksella olisi tarkeda olla vaiheittaiset ohjeet kaikkien mah-
dollisien poikkeamien hallintaan. Kaytanndssa kannattaa kuitenkin keskittya poik-
keamiin jotka kayttavat yleisia hyokkaysvektoreita. Hyokkadysvektoreita ovat esimer-
kiksi seuraavat (Cichonski ym. 2012.):
e Siirrettava tallennusmedia
o voi sisaltaa esimerkiksi haitallista koodia joka levitetaan verkkoon
e Uuvutus
o tahan sisdltyy brute force menetelmat, esimerkiksi DDos (palvelunes-
tohyokkays)
e Web
o Hyokkays toteutetaan verkkosivun tai verkkopohjaisen sovelluksen
kautta
e Sdhkoposti
o Esimerkiksi sahkdpostissa oleva haitallinen liitetiedosto tai linkki hai-
talliselle internet sivulle
e imitointi
o korvataan jotain hyvalaatuista haitallisella
o esimerkiksi man-in-the-middle hyokkays
e sopimaton kdyttd

o valtuutettu kayttaja toimii yrityksen kaytanteiden vastaisesti



27

e [aitteiston varastaminen

o varastetaan esimerkiksi yrityksen kayttdma kannettava tietokone tai

alypuhelin

Poikkeaman tunnusmerkit

Poikkeamanhallinnan vaikein osa poikkeamien tarkka tunnistaminen ja arviointi;
onko poikkeama tapahtunut, minka tyyppinen se on ja miten laajat ovat sen vaiku-
tukset. Kolme tekijaa tekee tasta haastavaa (Cichonski ym. 2012.):

1. Poikkeamia voidaan tunnistaa eri tavoilla ja niista on tietoa vaihteleva maara.
Poikkeamia voidaan tunnistaa automaattisesti tunkeutumisen tunnistamisjar-
jestelmalla, virustorjuntaohjelmalla tai lokianalysaattorilla. Poikkeamia voi-
daan tunnistaa myos manuaalisesti kdyttajan raportilla. Kayttajien raportit
ovat usein virheellisid. My6s tunkeutumisen tunnistamisjarjestelma voi antaa
virheellisia ilmoituksia.

2. Tunnusmerkkeja mahdollisista poikkeamista tulee todella paljon: tuhansia tai
jopa miljoonia paivassa

3. Tekninen tietamys ja kokemus ovat tarkeita tiedon analysoinnissa

Poikkeamanhallinnan tunnusmerkit voidaan jakaa kahteen ryhmaan; Ennakkomerk-
keihin (precursor) ja tunnusmerkkeihin (indicator) jo tapahtuneesta poikkeamasta.
Ennakkomerkki voi olla esimerkiksi web-palvelimen lokimerkinta haavoittuvuusskan-
nerin kaytésta. Tunnusmerkki jo tapahtuneesta poikkeamasta voi olla esimerkiksi vi-
rustorjuntaohjelman ilmoitus siita, etta laite on saastunut haittaohjelmalla. Ennakko-
merkit ovat oleellisia poikkeamien ehkdisemisessa, mutta kaikilla poikkeamilla ei ole
ennakkomerkkeja. Merkit jo tapahtuneista poikkeamista ovat yleisia. (Cichonski ym.

2012.)

Poikkeaman analysointi

Jos poikkeaman tunnusmerkit olisivat varmasti tarkkoja olisi tunnistaminen ja analy-
sointi helppoa, nédin ei kuitenkaan ole. Oikeiden poikkeamien I6ytaminen on pelot-
tava tehtdva. Se vaatii hyvda harkintakykya ja yhteisty6ta muiden asiantuntijoiden

kanssa. Jokainen havainnon todenmukaisuus pitaa arvioida ja niitd on tuhansia tai
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miljoonia paivassa. Kaikilla poikkeamilla ei ole selkeitd tunnusmerkkeja. Kaiken li-
saksi, vaikka havainto olisi todenmukainen se ei valttamatta tarkoita, ettd on tapah-
tunut tietoturvapoikkeama. Esimerkiksi palvelimen kaatuminen voi johtua poik-
keamasta tai inhimillisesta virheesta. Aina kuitenkin kannattaa epailla, etta poik-
keama on tapahtunut. Kaikki tama pitaisi tehda myos mahdollisimman nopeasti.

(Cichonski ym. 2012.)

Aluksi pitaa tehda pika-analyysi, jossa selvitetaan mihin jarjestelmiin poikkeama vai-
kuttaa, miten se ilmenee, mista ldhteesta se tulee ja mita haavoittuvuuksia siind hyo-
dynnetaan. Taman analyysin pitdisi tarjota tarpeeksi tietoa seuraavien toimenpitei-

den priorisointiin. Analysointia helpottaa seuraavat asiat (Cichonski ym. 2012.):

Verkon ja jarjestelmien profilointi, eli normaalin toiminnan mittaaminen
o esimerkiksi: normaalit tapahtumat, kaistan keskimaarainen ja huippu-
kaytto
e Sen ymmartaminen mika on normaalia
o On opiskeltava tamadn saavuttamiseksi verkkoja, jarjestelmia ja sovel-
luksia
e Lokien sailytyskaytanteet
o lokeja on monia: palomuuri, IDS, sovellusten lokit
o paadtettdava kuinka kauan lokeja sailytetaan, koska joskus poikkeamat
huomataan vasta pitkdn ajan paasta
o tieto aikaisemmista vastaavista poikkeamista arvokasta
e Eritietoldhteiden riippuvuussuhteiden ymmartaminen
o pitaa pystya yhdistdmaan tietoa eri tietolahteistd kokonaiskuvan muo-
dostamiseksi
e Laitteiden kellonaikojen synkronointi
o NTP (network time protocol) avulla
o oleellista eri tietoldhteiden riippuvuussuhteiden maarittamisessa
e Pidetaan ylla tietokantaa kaikesta aiemmin opitusta tietdmyksesta
o saadaan sieltad apua uusien poikkeamien tutkimisessa

e Tiedon hakeminen internetista
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e Verkkoliikenteen kaappaus

o saadaan lisatietoa meneillaan olevasta poikkeamasta
e Datan suodattaminen

o pyritdan suodattamaan yleensa ei merkittavat havainnot pois
e Etsitdan apua muualta

o Poikkeamaa ei aina saa selvitettya itse

o Apua voi pyytaa esimerkiksi toisilta poikkeamanhallintatiimeilta

Poikkeaman priorisointi

Poikkeamien kasittelyn priorisointi on ehka kriittisin paatos poikkeamanhallintapro-
sessissa. Priorisointiin vaikuttavat poikkeaman toiminnalliset vaikutukset, eli miten
paljon se haittaa liiketoimintaa, sen vaikutukset arkaluontoiseen dataan eli vaaran-
tuuko luottamuksellisuus, eheys tai saatavuus, ja miten se vaikuttaa liiketoimintaan.
Kolmas asia joka vaikuttaa priorisointiin, on se, kuinka helposti poikkeamasta voidaan
palautua. Joskus poikkeamasta ei voi silla hetkellad palautua ja siihen ei kannata tuh-

lata resursseja. (Cichonski ym. 2012.)

Containment eli rajaaminen

Tassa vaiheessa tarkoituksena on rajoittaa vahinkoja ja ehkaista lisavahinkoja. Ongel-
man rajaaminen on tarkeda, ennen kuin poikkeama ylikuormittaa resurssit ja vahin-
got lisaantyvat. Suurin osa poikkeamista vaatii rajaamista, ja se on tarkea paatos ka-
sittelyn alkuvaiheessa. Rajaaminen tarjoaa aikaa hyvadn toimintasuunnitelman teke-
miseen. Rajaamisessa on oleellista paattaa, sammutetaanko jarjestelma kokonaan,
eristetdanko se verkosta vai laitetaanko vain joitakin ominaisuuksia kdytosta. Poik-
keamanhallinnassa on hyva olla hyvaksyttavien riskien perusteella tehty strategia ja
toimintasuunnitelma rajaamiseen. Tama vaihe voidaan jakaa vield pienempiin vaihei-
siin, jotka kaikki ovat tarkeita, etta poikkeama saadaan taysin hoidettua ja ettei todis-

teita katoa. (Kral 2011; Cichonski ym. 2012.)

Ensimmainen vaihe on lyhytaikainen rajaaminen. Tdssa vaiheessa tavoitteena on ra-
joittaa vahinkoja mahdollisimman pian. Lyhytaikainen rajaaminen voi tarkoittaa esi-
merkiksi verkon segmentin eristamista muusta verkosta tai tuotantopalvelimien otta-

mista pois kaytostd ja ottamalla varapalvelimet kdyttoon. Lyhytaikainen rajaaminen
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ei ole ratkaisu ongelmaan, tavoitteena on vain rajata poikkeamaa ennen kuin se me-

nee pahemmaksi. (Kral 2011.)

Toinen vaihe on varmuuskopiointi, jossa otetaan rikostekninen levykuva (forensic
image) jarjestelmista joihin poikkeama on vaikuttanut. Tahan kdytetaan Forensic Tool
Kit (FTK) -sovelluksia. Tassa tallennetaan tilannekuva jarjestelmasta sellaisena kuin se
oli poikkeaman aikana. Nain sailytetaan todisteet, siltd varalta, etta poikkeamaan liit-
tyy rikos. Todisteita myds hyddynnetaan “mita opittiin” -vaiheessa, kun tutkitaan

miksi ja miten poikkeama tapahtui. (Kral 2011.)

Kolmas vaihe on pitkaaikainen rajaaminen. Tassa vaiheessa voidaan jarjestelmat kor-
jata valiaikaisesti, etta liiketoiminta voi jatkua, kun jarjestelmia puhdistetaan seuraa-
vassa vaiheessa. Pddasiallinen tavoite on poistaa hyokkaajien jattamat takaovet,
asentaa tietoturvapaivitykset seka tehda muita toimenpiteita ehkdaisemaan poik-

keaman laajenemista. (Kral 2011.)

Poikkeamanrajaamisstrategiat vaihtelevat poikkeaman tyypin mukaan, jokaiselle
poikkeamatyypille pitdisi olla oma hyvin dokumentoitu rajaamisstrategia. Strategian
valinta riippuu muutamista asioista (Cichonski ym. 2012.):

e Potentiaaliset vahingot

e Todisteiden sdilyttamisen tarve

e Onko palvelun saatavuus tarkeaa

e Kaytettdvissa oleva aika ja resurssit

e Strategian tehokkuus

o rajataanko ongelma osittain vai taydellisesti
e Ratkaisun kesto

o onko kyseessa pikakorjaus, valiaikainen korjaus vai lopullinen korjaus

Hyva esimerkki rajaamisesta on eristdaa vaikutuksen alaiset jarjestelmat verkosta ir-
rottamalla verkkokaapelit tai sammuttamalla kokonaisen verkkosegmentin kytkimet

ja reitittimet. (Kral 2011.)
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Eradication eli havittaminen

Tassa vaiheessa tehdaan vaikutuksen alaisten jarjestelmien varsinainen poistaminen
ja palauttaminen. Kun poikkeama on saatu rajattua verkosta, havittaminen on tar-
peellista poikkeaman komponenttien eliminointiin. Aiemmissa vaiheissa tehtya doku-
mentaatiota kaikesta mita on tehty, hyodynnetaan poikkeaman kokonaisvaikutusten
arviointiin. Tassa vaiheessa varmistetaan myos, etta oikeat toimenpiteet tehtiin hai-
tallisen sisallon poistamiseksi vaikutuksen alaisista jarjestelmista ja varmistetaan,
ettd jarjestelmat ovat taysin puhtaita. Tama tarkoittaa kdytdanndssa kiintolevyjen tyh-
jentamista ja levykuvan palauttamista. Havittamisella voidaan tarkoittaa myos haitta-
ohjelmien poistamista, murrettujen kayttajatilien poistamista tai haavoittuvuuksien
tunnistamista ja korjaamista. Havittamisen aikana on oleellista tunnistaa kaikki vaiku-
tuksen alaiset laitteet, ettd ne voidaan korjata. Tassa vaiheessa myos puolustusmeka-
nismeja parannetaan, kun opittiin, mika aiheutti poikkeaman ja varmistetaan, etta
tdma ei tapahdu uudestaan. Tama voidaan tehda esimerkiksi asentamalla paivitykset,
jotka korjaavat hyokkaajien hyvaksikdayttamat haavoittuvuudet. (Kral 2011; Cichonski
ym. 2012.)

Recovery eli palautuminen
Tassa vaiheessa palautetaan vaikutuksen alaiset jarjestelmat takaisin tuotantoympa-
ristdon varovasti, varmistaen, ettei tdma johda uuteen poikkeamaan. On tarkeaa tes-
tata, monitoroida ja varmistaa, etta palautettavat jarjestelmat eivat saastu tai vaa-
rannu jollakin muulla tavalla uudestaan. Tdssa vaiheessa tulisi tehda seuraavat tar-
keat paatokset (Kral 2011.):
e Omistajat paattavat palautustoimenpiteiden toteutusajankohdan, CIRTin neu-
vojen perusteella.
e Paatetaan, kuinka testataan ja varmistetaan, ettad palautetut jarjestelmat ovat
puhtaita ja tdysin toimintakunnossa.
e Pa&atetaan, kuinka kauan palautettuja jarjestelmia monitoroidaan tarkemmin
epanormaalin toiminnan varalta.

e Pa&atetdan testaamiseen ja monitorointiin kdytettavat tyokalut.

Palautumiseen sisaltyy esimerkiksi seuraavia asioita (Cichonski ym. 2012):
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e Jdrjestelmien palautus varmuuskopioista

e Jarjestelmien rakentaminen uudelleen tyhjasta

e saastuneiden tiedostojen vaihtaminen puhtaisiin

e tietoturvapaivitysten asennus

e salasanojen vaihto

e verkon rajan tietoturvan parantaminen (eli palomuurisaantdjen parantami-
nen)

e haavoittuvuuksien korjaaminen

Havittamisen ja palautumisen tulisi olla vaiheittainen prosessi, jonka vaiheet tulee
priorisoida. Suurista poikkeamista palautuminen voi kestaa kuukausia. Aikaisten vai-
heiden tarkoitus on parantaa yleista tietoturvaa suhteellisen nopeasti, tulevien poik-
keamien valttamiseksi. Myohemmissa vaiheissa keskitytaan pitkan ajan muutoksiin ja
jatkuvaan tyohon yrityksen pitamiseen mahdollisimman tietoturvallisena. (Cichonski

ym. 2012.)

Poikkeaman jilkeiset toimenpiteet

Lessons learned eli mité opittiin

Tassa vaiheessa suoritetaan loppuun dokumentointi, jos sita ei poikkeaman aikana
saatu vield valmiiksi, ja tehddan lisadokumentaatiota tarvittaessa uusien poik-
keamien varalta. Dokumentointi kirjoitetaan raportin muotoon, joka vastaa kysymyk-
siin kuka, mitd, missa, miksi ja miten. Paaasiallinen tavoite on oppia poikkeamasta,
ettd voidaan parantaa tiimin toimintaa ja tarjota lahdemateriaalia mahdollisessa vas-
taavanlaisessa poikkeamassa. Dokumentaatiota voidaan kdyttda myos uusien tyonte-

kijoiden kouluttamiseen. (Kral 2011.)

Varsinkin suurien poikkeamien jalkeen on hyva pitdd mita opittiin -palaveri. Tama on
hyodyllista tietoturvan ja poikkeamanhallintaprosessin parantamiseen. Mita opittiin -
palaveri on hyva pitda mahdollisimman pian. Siella tehddan yhteenveto poik-

keamasta, ja se tulisi pitda lyhyena, etta yleisén huomio ei harhaudu. Lopussa olisi
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hyva olla aikaa ehdotuksille ja keskusteluille, siitd kuinka tiimin toimintaa voisi paran-

taa tulevaisuudessa. Hyvassa yhteenvedossa kdydaan lapi seuraavat asiat (Kral 2011;

Cichonski ym. 2012):

Mita tapahtui?

Milloin ongelma huomattiin ensin ja kuka teki havainnon?

Poikkeaman laajuus

Kuinka poikkeama rajattiin ja havitettiin?

Palautusvaiheessa tehty tyo

Miten henkilékunta ja johto suoriutuivat poikkeaman kasittelyssa

Noudatettiinko toimintasuunnitelmia ja olivatko ne asianmukaisia

Milla alueilla CIRT-tiimi oli tehokas

Milla alueilla olisi parannettavaa

o

o

Mita tietoa olisi tarvittu aikaisemmin

Tehtiinko jotain, mika haittasi palautumista

Mita tehdaan eri tavalla seuraavalla kerralla

Miten tiedonjakoa muiden organisaatioiden kanssa voisi parantaa
Mita korjaustoimenpiteita tehdaan vastaavien poikkeamien ehkaise-

miseksi tulevaisuudessa

Mita ennakkomerkkeja ja tunnusmerkkeja tulisi seurata tulevaisuudessa vas-

taavan poikkeaman tunnistamiseen

Mita uusia tyokaluja tarvitaan tulevaisuudessa

Kerdtyn datan kdytto

Poikkeamasta keratty data voi osoittautua hyddylliseksi poikkeamanhallinnan kehit-

tamisessa. Poikkeaman kokonaiskeston perusteella voi esimerkiksi saada lisaa rahoi-

tusta, jos poikkeamia ei saada ratkaistua tarpeeksi tehokkaasti. Dataa voidaan kayt-

taa tiimin suorituskyvyn mittaamiseen. Voidaan tarkkailla vaikka, miten kapasiteetin

lisdys vaikuttaa tiimin suorituskykyyn. Poikkeamien tunnusmerkkeja voi tutkia kera-

tysta datasta ja hyodyntaa tata riskien arvioinnissa ja parempien tietoturvakontrol-

lien toteuttamisessa. (Cichonski ym. 2012.)
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Kerattavaan dataan voi sisdltya esimerkiksi seuraavat asiat: Kasiteltyjen poikkeamien
maara, kasittelyyn kaytetty aika, objektiivinen arviointi ja subjektiivinen arviointi. Ka-
sittelyyn kaytetyssa ajassa voidaan seurata kokonaiskestoa ja sita, kuinka kauan kesti,
ettd poikkeamasta tehtiin ensimmainen havainto. Objektiivisessa arvioinnissa tarkas-
tellaan dokumentaatiota, arvioidaan vahinkoja ja mietitdaan miten poikkeaman olisi
voinut ehkaista. Subjektiivisessa arvioinnissa arvioidaan omaa, tiimin muiden jase-
nien ja koko tiimin suoriutumisesta. Siina arvioidaan myds, oliko asiakas tyytyvainen
poikkeaman kasittelyyn. Lisdksi voidaan arvioida menettelytapoja, tyokaluja, resurs-

seja, koulutusta ja dokumentointia. (Cichonski ym. 2012.)

Todisteiden sdilyttéminen

Todisteiden sailyttamisesta tulee paattaa, eli kaytanndssa paatetaan miten ja kuinka
kauan todisteita sailytetdan. Tassa tulee ottaa huomioon mahdolliset oikeudenkayn-
nit, se miten kauan tietyntyyppista dataa, esimerkiksi sahkdposteja sailytetdaan seka

tallennuslaitteiden kustannukset. Mita pidemmalta ajalta sailytetaan dataa, sita kal-

liimpaa se on. (Cichonski ym. 2012.)

3.6 Poikkeamanhallinnan tyokaluja

Incident Responsessa tarvitaan tydkaluja poikkeamien tehokkaaseen tunnistamiseen,
luokitteluun, eristamiseen ja niihin reagointiin. Etta yrityksen verkkoa voidaan puo-

lustaa tehokkaasti, tarvitaan oikeat “ammukset” (ammunition), pyritddan nimedamaan
syyllinen (attribution) ja keskitytdan parantamaan tietoisuutta (awareness). Naiden 3
A:n avulla pyritddan vahentamaan poikkeamia ja pienentamaan niiden vaikutuksia yri-

tyksessa. (Insider’s guide to incident response n.d.)

Ammunition (Ammukset)

Ammukset tarkoittavat kdytanndssa tyokaluja. Tassa vaiheessa hankitaan incident
response tyokaluja ja muokataan niitda omiin kayttotarkoituksiin sopiviksi. Suuri osa
incident response tyontekijoista kdyttda suurimman osan ajasta taman tekemiseen.

(Insider’s guide to incident response n.d.)
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Attribution (Syyllisen nimedminen)

Tassa vaiheessa pyritaan [6ytamaan, mista hyokkays on tulossa. Tama auttaa ymmar-
tamaan hyokkaajan aikeet ja tekniikan, varsinkin, jos kdaytetdaan apuna myos reaaliai-
kaista tietoa tietoturvaubhista.

(Insider’s guide to incident response n.d.)

Awareness (tietoisuus)

Keskeisin tietoturvamekanismi on koulutettu ja tietoinen kayttdja. Jokainen poik-
keama tulisi kasitella siten, etta parannetaan tietoturvaa kokonaisvaltaisesti. Tietoi-
suus on keskeinen osa tata.

(Insider’s guide to incident response n.d.)

Seuraavaksi kdydaan lapi, mita tyokaluja tarvitaan ja kdytetaan incident responsen

eri vaiheissa. Tassa kaytetaan apuna OODA-loopin vaiheita.

Observe (havainnointi)

Tassa vaiheessa kdytetaan tietoturvamonitorointia epdnormaalin tutkimista vaativan
toiminnan tunnistamiseen. Tassa vaiheessa kdytetaan seuraavia tyokaluja: lokien hal-
linta ja analysointi, tunkeutumisen havaitsemisjarjestelmat, verkkoliikenneanalysaat-
torit, haavoittuvuusskannerit, saatavuusmonitorointi ja valityspalvelimet. (Insider’s

guide to incident response n.d.)

Lokien hallinta ja analysointi (log management and analysis)
Lokit ovat paras lahde ymmartaa, mita verkossa tapahtuu. N&ita varten tarvitaan IR-
tyokalu, jonka avulla ymmarretaan paremmin lokitiedostoja. Tdama on kaytannossa

lokien analysoinnin tarkoitus. (Insider’s guide to incident response n.d.)

Tunkeutumisen havaitsemisjdrjestelmdt (Intrusion Detection System, IDS)
Monitoroidaan palvelimia ja verkkoja reaaliajassa kdyttaen apuna merkkeja hyok-
kayksesta ja vertaamalla tata baseline-tietoon ja annetaan halytyksia, kun tunnettuja
hyokkayksia tai epailyttavaa toimintaa havaitaan. (Insider’s guide to incident re-

sponse n.d.)
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Verkkoliikenneanalysaattorit (Netflow analyzers)

Verkkoliikenneanalysaattorit analysoivat aitoa verkkoliikennettd verkon sisalla ja sen
reunalla. Taman avulla saadaan kasitys siita mita protokollia kdytetdaan verkossa ja
mitka suojattavat kohteet kommunikoivat keskendan. Voidaan seurata yleisesti ver-
kossa tapahtuvaa toimintaa trendien muodostamiseksi tai seurata tarkemmin tietyn-

tyyppista lilkennetta. (Insider’s guide to incident response n.d.)

Haavoittuvuusskannerit (vulnerability scanners)

Haavoittuvuusskannerien avulla voi verkosta ja jarjestelmista etsia potentiaalisia ris-
keja. Tama helpottaa arvioimaan yrityksen hydkkayspinta-alaa ja taman tiedon avulla
voidaan paattaa mahdollisista parannustoimenpiteista tietoturvaan. (Insider’s guide

to incident response n.d.)

Saatavuusmonitorointi (Availability monitoring)

Incident Responsen tavoite on valttaa jarjestelmien alhaalla oloaikaa mahdollisim-
man paljon. Taman takia tarvitaan tyokaluja palveluiden tai jarjestelmien saatavuus-
monitorointiin. Jonkin palvelun alhaalla olo voi olla ensimmainen merkki poik-

keamasta. (Insider’s guide to incident response n.d.)

Vilityspalvelimet (Web proxies)

Vilityspalvelimien usein ajatellaan olevan tarkoitettu vain verkkosivujen paasynhal-
lintaan. Niilld voidaan my0s lokittaa, ketka ovat yhteydessa verkkoon ja tama on elin-
tarkeda, koska monet modernit hyokkaykset tapahtuvat HTTP:n kautta. Valityspalve-
limella voidaan lokittaa IP-osoitteiden lisdksi HTTP-yhteyttd tarkemmin ja tdama on
tarkeaa, kun tutkitaan ja paikannetaan ongelmaa. (Insider’s guide to incident re-

sponse n.d.)

Orient (tilanteen arviointi)

Tassa vaiheessa arvioidaan mita tapahtuu kyberuhkien maisemassa ja yrityksen si-
salla. Taman perusteella tehdaan loogisia reaaliaikaisia asiayhteyksia, jotta voidaan
keskittya tarkeisiin tapahtumiin. Tassa kdytettavia tyokaluja ovat suojattavien kohtei-
den listaus seka jarjestelmat tietoisuuden jakamiseen tietoturvauhista ja tietoturva-

tutkimukseen. (Insider’s guide to incident response n.d.)
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Suojattavien kohteiden listaus (Asset inventory)

Etta verkon tapahtumia voidaan priorisoida, pitaa olla lista kriittisista jarjestelmista

verkossa ja siitd mitd ohjelmistoja niihin on asennettu. Oma ymparisto pitaa tuntea,
ettd voidaan arvioida poikkeamien vakavuutta. Suojattavien kohteiden listaamiseen
on hyva olla automatisoitu jarjestelma, jossa voi paivittaa tietoja tarvittaessa.

(Insider’s guide to incident response n.d.)

Tietoisuus uhista ja tietoturvatutkimus (Threat intelligence, Security research)

On olemassa jarjestelmia, jossa jaetaan globaalia tietoa riskeista reaalimaailmassa.
Niissa voidaan jakaa esimerkiksi merkkeja tietomurroista ja pahamaineisia IP-
osoitteita. Niista saatavaa tietoa voi verrata omaan verkkoon ja tehda taman perus-

teella asiayhteyksia. (Insider’s guide to incident response n.d.)

Decide (paatos)

Tassa vaiheessa havaintoihin ja tehtyihin asiayhteyksiin perustuen valitaan paras tak-
tiilkka poikkeaman kasittelyyn, joka minimoi vaikutukset ja palautumisajan. Tassa vai-
heessa kaytettavat tyokalut ovat yrityksen tietoturvakaytanteet ja Fyysinen dokume-

taatio (muistikirja, kyna, kello). (Insider’s guide to incident response n.d.)

ACT (toiminta)

Tassa vaiheessa korjataan ongelma ja palaudutaan siitd. Opitun perusteella paranne-
taan IR-prosessia. Tdssa kaytetadn seuraavia tyokaluja: tiedonkaappaustyodkalut, IR-
tutkimustyokalut, varmuuskopiointi ja palautustyokalut, paivitystenhallinta seka tyo-
kalut ja ohjelmat tietoturvatietoisuuskoulutukseen. (Insider’s guide to incident re-

sponse n.d.)

Tiedonkaappaus- ja IR-tutkimustyokalut (Data capture, IR forensic tools)
Tiedonkaappaustyokaluja kaytetdadn muistin, tietokantojen ja verkon tutkimukseen.
IR-tutkimustyokaluilla tutkitaan digitaalista mediaa ja tavoitteena on faktojen ja mie-
lipiteiden tunnistus, sdilytys, palautus, analysointi, esittaminen ja jaljitysketjun (audit

trail) muodostaminen. (Insider’s guide to incident response n.d.)
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Varmuuskopionti/ palautus, pdivitysten hallinta (backup/recovery, patch manage-
ment)

Varmuuskopiointi- ja palautusjarjestelmat ja paivitystenhallintajarjestelmat ovat eri-
tyisen tarkeitd poikkeamasta palautumisessa. (Insider’s guide to incident response

n.d.)

Tybkalut tietoturvatietoisuuden koulutukseen (security awareness training tools)
Tietoturvatietoisuuden koulutus on oleellista yleisen tietoturvan parantamisessa ja
poikkeamien todennakdisuuden madaltamisessa. (Insider’s guide to incident res-

ponse n.d.)

Tassa opinndytetydssa tutkittavat aikajana-tyokalut ovat kdaytannossa IR-

tutkimustyokaluja (incident response forensic tools).

3.7 Incident response team, poikkeamanhallintatiimi (CIRT, CSIRT)

Poikkeamanhallintatiimi, CSIRT (Computer Security Incident Response Team) tai CIRT
(Computer Incident Response Team) on organisaatio, joka on vastuussa tietoturva-
poikkeamien ja niista tehtyjen raporttien vastaanottamisesta, tutkimisesta ja niihin
reagoinnista. CSIRT yleensa tarjoaa palveluitaan tietylle maaritetylle organisaatiolle,
esimerkiksi yritykselle, hallitukselle, valtiolle tai maksavalle asiakkaalle. (CSIRT Fre-

guently Asked Questions n.d.)

CSIRT on ryhma tietoturvaekspertteja, jonka paaasiallinen tehtdva on reagoida tieto-
turvapoikkeamiin. Se tarjoaa tarvittavat palvelut poikkeamien kasittelyyn ja tukee

asiakkaitaan tietomurroista palautumisessa. (Bronk, Thorbuegge, Hakkaja 2006)

Riskien rajoittamiseksi ja reagointia vaativien poikkeamien minimoimiseksi, useim-
mat CSIRTit tarjoavat myos poikkeamia ehkaisevia palveluita seka koulutuspalveluita

asiakkailleen. CSIRT voi jakaa ohjeita haavoittuvuuksista sekd ohjeistaa kayttajia hait-
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taohjelmista tai viruksista, jotka hyodyntavat kyseisia haavoittuvuuksia. Ndiden ohjei-
den avulla asiakas voi nopeasti paivittaa jarjestelmiaan turvallisemmaksi. (Bronk ym.

2006)

CSIRT voi olla virallinen tiimi, jonka paaasiallinen tehtava on harjoittaa poikkeaman-
hallintaa tai ad-hoc tyyppinen tarvittaessa yhteen kutsuttava ryhma ihmisia. CSIRT
voidaan jakaa ainakin seuraaviin kategorioihin (CSIRT Frequently Asked Questions

n.d.):

e Sisdinen CSIRT, joka tarjoaa poikkeamanhallintapalveluita emoyritykselleen
e Kansallinen CSIRT, joka tarjoaa poikkeamanhallintapalveluita valtiolle
e Koordinaatiokeskukset, jotka koordinoivat ja johtavat useita CSIRTeja
o Esimerkiksi CERT Coordination Center
e Analysointikeskukset, jotka yhdistavat dataa eri l[dhteista |6ytaakseen tren-
deja ja kuvioita poikkeamissa
o Tata tietoa voi hyodyntda ennakoinnissa
e Laite- ja ohjelmistotoimittajien tiimit, jotka kasittelevat raportteja haavoittu-
vuuksista omissa ohjelmisto- ja laitteistotuotteissaan.

e Poikkeamanhallintapalvelujen tarjoajat, tarjoavat palveluita muille yrityksille

Parhainkaan tietoturvainfrastruktuuri ei takaa, etta tietomurtoja tai muita haitallisia
tapahtumia ilmene. Kun tietoturvapoikkeama ilmenee, on kriittista, etta yrityksella
on tehokas tapa reagoida siihen. Tata varten yrityksella tulisi olla CSIRT. (CSIRT Fre-

guently Asked Questions n.d.)

CSIRTista on yritykselle paljon etuja. Se auttaa ehkdisemaan ja lieventamaan suuria
poikkeamia ja auttaa suojaamaan yrityksen arvokkaita suojattavia kohteita. CSIRT
tarjoaa keskitetyn ohjauksen ja yhteyspisteen (point of contact) tietoturvaongelmien
ilmaantuessa. CSIRT tarjoaa myos keskitetyn ja erikoistuneen ryhman poikkeamien
kasittelyyn ja niihin reagointiin. CSIRTillad on lisdksi asiantuntemusta kayttajien tuke-
miseen ja opastamiseen mahdollistaen nopean palautumiseen poikkeamista. CSIR-

Tista hyotya oikeudellisissa kysymyksissa ja todisteiden sdilyttamisessa mahdollisissa
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karajaasioissa. Lisaksi CSIRT seuraa mita tapahtuu tietoturvan alalla ja tekee yhteis-

tyota asiakkaan kanssa tietoturvassa ja rakentaa tietoisuutta siita. (Bronk ym. 2006)

Mita nopeammin yritys pystyy havaitsemaan, analysoimaan ja reagoimaan poikkea-
maan, sitd vdahemman aiheutuu kustannuksia ja sita nopeampaa on palautuminen.
CSIRT voi olla paikalla ja tehda nopean suunnitelman, miten poikkeama rajataan ja

miten palaudutaan siitd. (CSIRT Frequently Asked Questions n.d.)

CSIRT voi my0s tuntea paremmin vaarantuneet jarjestelmat ja taman ansiosta silla on
paremmat valmiudet ohjata palautumista poikkeamasta ja tarjota strategioita vasta-
toimiin. Myds CSIRTin suhteista toisiin CSIRTeihin on hyotya, kun he voivat jakaa kes-

kenaan strategioita ja varoituksia. (CSIRT Frequently Asked Questions n.d.)

CSIRTissa tulisi olla jasenia, joilla on erilaisia teknisia taitoja ja luonteenpiirteita, ku-
ten kommunikointitaitoja. CSIRT henkiloston pitdisi olla omistautunutta, innovatii-
vista, yksityiskohtiin suuntautunutta, joustavaa ja analyyttista. CSIRT tyontekijat ovat
hyvia ratkaisemaan ongelmia, hyvid kommunikoimaan ja pystyvat kasittelemaan
stressaavia tilanteita. CSIRT henkil6stolla voi olla seuraavia rooleja (CSIRT Frequently
Asked Questions n.d.):

e Tiimin johtaja

e apujohtajat, valvojat, ryhman johtajat

e puhelinpalvelu, help desk ja luokittelu

e Poikkeaman kasittelijat

e Haavoittuvuuksien kasittelijat

e Analysoijat

e erialustojen asiantuntijat

e kouluttajat

e teknologian tarkkailijat

Naiden lisaksi CSIRTin kanssa tyoskentelee seuraavissa rooleissa olevia tyontekijoita

(CSIRT Frequently Asked Questions n.d.):
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e tukihenkil6sto

e tekniset kirjoittajat

e verkon ja jarjestelmanvalvojat

e ohjelmoijat ja ohjelmistokehittadjat
o web-kehittdjat ja yllapitajat

e mediasuhteet

e lakiosasto

e tarkastajat ja laadunvalvonta

e markkinointiosasto

3.8 CSIRTin tekninen infrastruktuuri

Ennen kuin aletaan listaamaan teknisen infrastruktuurin elementteja pitaa paattaa
mita palveluja CSIRT tarjoaa. Tarjottavat palvelut maarittavat sen, mita resursseja
tarvitaan onnistuneeseen toimintaan. CSIRTin palvelujen tulisi mahdollistaa ja tukea
asiakasyrityksen tavoitteiden saavuttamista. Palveluiden tulisi olla myos sellaiset,
ettd ne voidaan realistisesti ja rehellisesti tarjota, riippuen tiimin koosta, kokemuk-

sesta ja taidoista. (Penedo 2006.)

Puhelinlaitteistot

Puhelinta tarvitaan kommunikointiin asiakasyritysten seka muiden CSIRTien, laiteval-
mistajien ja ulkoisten kontaktien kanssa. Puhelimen kautta saadaan henkilokohtainen
ote kommunikointiin asiakasyrityksen kanssa. Myos puhelun reaaliaikaisuus on etu.

CSIRTiin tulisi pystya ottamaan yhteyttad 24/7. (Penedo 2006.)

Verkon infrastruktuuri
Domain
CSIRTIilla tulisi olla oma domain-nimi: Helposti muistettava rajapinta sahkopostille ja

CSIRTin web-palveluille. (Penedo 2006.)

Sdhképosti
Sahkoposti on CSIRTin eniten kdytetty kommunikointimuoto. Tasta syysta sahképos-

tijarjestelman tulisi olla hyva ja luotettava. Sahkopostijarjestelmalle oleellista on
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my0s hyvat suodatus ja hakuominaisuudet seka tietoturva/salaus. Automaattisten
incident response tyokalujen integrointimahdollisuus on myos eduksi. (Penedo

2006.)

Verkkosivu
Verkkosivu on tehokas tapa jakaa tietoa asiakkaiden kanssa. My0s tdssa tietoturva
oleellista. Verkkosivun tulisi sisaltdaa hyodyllista tietoa, esimerkiksi:

e Tiimin tehtavat

e havainnot

e halytykset

e vyhteystiedot

e raportointilomake

e parhaat kdytannot (Penedo 2006.)

Tietoturva ja palomuuri
Kun CSIRTin palvelut ovat tarjolla verkossa, se on myos itse kohde hyokkaajille. CSIR-

Tin tulee olla varautunut tahan. (Penedo 2006.)

Kaiken liikenteen tulisi menna palomuurin lapi. Palomuurilla kontrolloidaan ja tark-
kaillaan paasya palveluihin. Siina lokitus on tarkeaa ja lokia tulisi tarkkailla saannélli-

sesti. (Penedo 2006.)

Palvelimet ja tietokoneet

Tarvittavan laitteiston maara riippuu tiimin koosta ja sen tarjoamista palveluista. Lait-
teet valitan siten, etta ne tukevat asiakasyritysta. CSIRTilla voi olla esimerkiksi seuraa-
vat palvelimet: DNS, Sahkoposti, verkkosivut ja CSIRT-tyokalut. Jokaiselle tyonteki-
jalle tulisi olla oma tietokone. Lisdksi on hyva olla muista verkoista erillddn olevat jar-

jestelmat ja verkot testaamiseen ja koulutukseen. (Penedo 2006.)

Kdyttéjérjestelmdt
Linux on useimpien hakkereiden ja tietoturvakonsulttien valinta. Linuxissa on tuki uu-

sille protokollille ja teknologioille ja se on hyvin mukautuva. (Penedo 2006.)
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Windowsista on nykyaan tullut myds mukautuvampi ja joustavampi. Windowsille on

tarjolla yha enemman verkonvalvontatyokaluja seka muita tyokaluja. (Penedo 2006.)

MacOS X on myds hyva vaihtoehto. Siina on unix kayttajille tutut standardit komen-
totulkit. MacOS X tarjoaa myos kaantajan (compiler) ja kirjastoja, helppoon tydkalu-

jen toteutukseen. (Penedo 2006.)

Nykyaan on paljon erilaisia kayttojarjestelmia kaytossa, ja CSIRTilla tulee olla valmiu-
det kasitella kaikkia. Virtuaalikoneiden avulla voi olla monta eri kayttéjarjestelmaa

katevasti samalla laitteella. (Penedo 2006.)

Incident Response-tydkalut

CSIRTin tulee kirjata yl6s kaikki tieto: Poikkeamien historiatiedot, kaikki kommunikaa-
tio, lokitiedostot, todisteet ja tehdyt toimenpiteet. Tahan ei ole taydellista ratkaisua
ja ratkaisu riippuu asiakasyrityksen koosta ja tapahtumien maarasta verkossa. Isossa
yrityksessa tulee olla tietokanta, johon kaikki tieto kirjataan ylos. Tiketdintijarjestel-
maa kaytetdan raporttien seuraamiseen. (Penedo 2006.)

Salaus

CSIRTissa salaus on tarkeaa, koska siella kasitellaan luottamuksellista ja arkaluon-
toista tietoa. Vahvoja salausjarjestelmia edistyneilla algoritmeilla on saatavana ilmai-
sina ja kaupallisina. Salausta on kaytettava, jos tieto on vahankin arkaluontoista. Inci-

dent datan siirtdminen toimipisteiden valilla tulisi tehdd VPN:n avulla. (Penedo 2006.)

Tietoturvatyékalut
Tarvittavat tietoturvatyokalut maarittyvat sen perusteella, mita palveluja CSIRT tar-
joaa asiakkailleen. Tietoturvatyokaluihin sisdltyvat niin pienemmat tyokalut kuin

isommat jarjestelmat. (Penedo 2006.)

Varmuuskopiointi
Varmuuskopiot ovat ainoa toivo palauttaa alkuperaista dataa. Varmuuskopiointi luo-

kitellaan tietoturvamekanismiksi, koska se on viimeinen puolustuskeino. Useita var-
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muuskopioita on pidettava ylla ja sailytettava fyysisesti eri paikoissa. Varmuuskopi-
ointijarjestelmia tulee myos testata eheyden varmistamiseksi ajoittain. (Penedo

2006.)

Forensiikkatyékalut
ForensiikkatyOkaluja tarvitaan, jos CSIRT tekee forensiikkaa. Forensiseen analyysiin
on olemassa jarjestelmia tallennuslaitteilla olevan datan tutkimiseen. Niiden avulla

voidaan palauttaa dataa, kerata todisteita ja tehda raportteja. (Penedo 2006.)

4 Tilannetietoisuus

4.1 Situational awareness eli tilannetietoisuus

Tilannetietoisuuden parantaminen on tarkea tavoite yrityksille, jotka toimivat useilla
sektoreilla ja joilla on useita toimialueita. Tilannetietoisuus tukee paatoksentekijaa
auttamalla ymmartamaan tilanteen. Lisdantynyt tilannetietoisuus ymparistosta mah-

dollistaa paremman paatoksenteon. (Hall, Hansen & Jones 2015.)

Paatoksia tehdaan yha enemman tilanteissa, jotka vaativat yhteistyota yrityksen si-
salla. Keskindiset riippuvuudet yrityksen sisallda monimutkaistavat parhaiden mahdol-
listen tietoisten paatosten tekoa. Paatoksentekijan tilannetietoisuuden parantami-

nen johtaa parempiin paatoksiin ja parempiin toimenpiteisiin. (Hall ym. 2015.)

Tilannetietoisuus tarkoittaa tietdmysta siitd, mita on tapahtumassa ymparistossa riip-
puen sen tamanhetkisesta tilasta. Luonnollisesti tdssd on tarkeaa tietda mika on tar-
keinta millakin hetkelld. Vaikka tilannetietoisuuden elementit vaihtelevat toimialoit-
tain, tilannetietoisuuden luonto ja mekanismit voidaan kuvailla yleisesti. Tilannetie-
tousuus on paljon tutkittu aihe, jota tarvitaan useilla aloilla kuten esimerkiksi ava-

ruustekniikka, asevoimat ja tietenkin kyberturvallisuus. (Hall ym. 2015.)

Tilannetietoisuutta tarvitaan arkaluontoisen datan suojaamiseen seka yritykselle

olennaisten toimenpiteiden ylldpitdmiseen. Tilannetietoisuus tarkoittaa sita, ettd
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tunnetaan oma ymparisto ja potentiaalisiin riskit sekd osataan reagoida niihin. Jarjes-
telmissa ja verkoissa on haavoittuvuuksia, jotka aiheuttavat riskeja yrityksille. Kun
osataan ennakoida mita jarjestelmille saattaa tapahtua, johtajat voivat tehda tehok-
kaita vastatoimia kriittisten liiketoimintaoperaatioiden suojaamiseksi. (Situation

Awareness n.d.)

Kokonaisvaltainen tilannetietoisuus kyberturvallisuudessa sisaltaa kolme osa-aluetta:
tietoisuus omasta verkosta ja jarjestelmista (network awareness), tietoisuus mahdol-
lisista uhista (threat awareness) ja tietoisuus kriittisista tehtavista (mission aware-
ness). Tdman tason tilannetietoisuuden saavuttaminen vaatii investointeja tiedon ke-
raykseen, hallintaan ja analysointiin, ettd saadaan yllapidettya kuvaa siitd, miten tie-
tojarjestelmat, verkot ja kayttdjat toimivat verkossa. Kyberturvallisuus on tuonut uu-
den ulottuvuuden tietoisuuteen, jota tarvitaan liiketoimintaoperaatioissa. Taman tie-
toisuuden avulla negatiiviset tilanteet voidaan tunnistaa ja hallita, kun ne ilmaantu-

vat. (Situation Awareness n.d.)

Network awareness (tietoisuus omasta verkosta)

Tahan osa-alueeseen sisaltyy suojattavien kohteiden ja konfiguraatioiden hallinta. Eli
kdytannossa verkossa olevien laitteiden ja niissa olevien konfiguraatioiden dokumen-
tointi. Tahan sisaltyy myos verkossa olevien haavoittuvuuksien seuranta, tietoturva-
paivitysten hallinta ja niista raportointi. Lisdksi tunnistetaan ja jaetaan tietoisuutta

poikkeamista yrityksessa. (Situation Awareness n.d.)

Threat awareness (tietoisuus uhista)

Tahan sisaltyy tietoisuus seka sisdisista, etta ulkoisista uhista. Tunnistetaan ja seura-
taan sisaisia poikkeamia ja epdilyttavaa toimintaa seka sisallytetaan tahan tieto ulkoi-
sista uhista. Ulkoisista uhista saa tietoa esimerkiksi osallistumalla alanlaajuisiin yhtei-
soihin, joissa jaetaan tietoa mahdollisten uhkien tunnusmerkeista. (Situation Aware-

ness n.d.)

Mission awareness (tietoisuus kriittisista tehtédvistd)



46

Tassa muodostetaan kokonaisvaltainen kuva kriittisista riippuvuuksista, joita tarvi-
taan toimintaan verkossa. Tata hyodynnetdan poikkeaman analysoinnissa poik-
keaman jalkeen, poikkeaman luokittelussa ja reaaliaikaisessa reagoinnissa poik-
keaman aikana, riskien ja valmiuksien arvioinnissa ennen tehtavan suorittamista (en-
nakoidaan ja valtetaan tilanteita) seka puolustussuunnittelussa, jossa valmistaudu-
taan lieventamaan vaikutuksia vastaavanlaisen tilanteen mahdollisesti toistuessa.

(Situation Awareness n.d.)

Edelld mainitut osa-alueet keskittyivat tilannetietoisuuden taktiseen tasoon. Tama on
tarkeda, mutta korkeamman tason tilannetietoisuutta tarvitaan, jotta voidaan ym-
martaa tilanteen vaikutukset yrityksen kykyyn suorittaa tehtavansa. (Situation Awa-

reness n.d.)

Etta voidaan saavuttaa tilannetietoisuus operaatiotasolla, alemman tason yksityis-
kohdat pitda suhteuttaa yrityksen tehtdvaan ja liiketoimintaan. Tassa ei ole kyse vain
kaiken taktisen tason tiedon kokoamisesta yhteen. Sen sijaan tilannetieto pitaa kor-
reloida yrityksen tehtavaan ja lilketoimintaan. Esimerkiksi miten se, ettd puolet pal-

velimista ovat alhaalla vaikuttaa jonkin palvelun kdyttéon. (Situation Awareness n.d.)

Korkein tilannetietoisuuden taso on strateginen taso. Tassa pitaa pystya katsomaan
selvasti korkeammalle kuin yksinkertaiseen tietoon uhkatekijoista, trendeista niiden
toiminnassa, haitallisen toiminnan tunnistamiseen. Taman tason tietoisuus on olen-
naista taistelussa hienostuneita vihollisia vastaan kyberturvallisuudessa ja tehokkai-

den puolustussuunnitelmien muodostamiseen. (Situation Awareness n.d.)

4.2 Tilannetietoisuuden maaritelmia

Tilannetietoisuudelle on olemassa monia maaritelmia; toiset yleisia, toiset tiukasti
tiettyyn kayttotarkoituksen sidottuja (esimerkiksi avaruustekniikka, kyberturvalli-
suus). Endsleyn malli tilannetietoisuudesta on parantanut tietdmysta paatoksia tuke-
vien jarjestelmien suunnittelusta. Endsleyn antama maaritelma tilannetietoisuudesta

on laajasti hyvaksytty. Endsley madrittelee tilannetietoisuuden seuraavasti:
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“the perception of the elements in the environment within a volume of time and
space, the comprehension of their meaning, and the projection of their status in the
near future”

"Tietoisuus elementeistd ymparistossa tietyssa tilassa ja ajassa, ymmarrys niiden
merkityksesta ja ennuste niiden tilasta lahitulevaisuudessa"” (Hall ym. 2015; Endsley

1995)

Seuraavaksi viela 3 muuta maaritelmaa tilannetietoisuudesta:

"SA is an abstraction that exists within our minds, describing

phenomena that we observe in humans performing work in a

rich and usually dynamic environment."

"Tilannetietoisuus on abstraktio ihmisen mielessa, joka kuvailee ilmi6ta, jota tarkkai-
lemme ihmisissa, jotka tekevat t6ita rikkaassa ja dynaamisessa tydymparistossa."

(Hall ym. 2015)

"SA provides the primary basis for subsequent decision making

and performance in the operation of complex, dynamic

systems..."

"Tilannetietoisuus tarjoaa ensisijaisen perustan perakkaisten paatosten tekemiseen

ja toimintaan monimutkaisissa ja dynaamisissa jarjestelmissa." (Hall ym. 2015)

"Situational awareness is probably the pre-requisite state of

knowledge for making adaptive decisions in situations involving

uncertainty. Situational awareness is the knowledge, cognition

and anticipation of events, factors and variables affecting the

safe, expedient and effective conduct of the mission.”

"Tilannetietoisuus on edeltava tila tietdmykselle joustavaan pdatoksentekoon epa-
varmoissa tilanteissa. Tilannetietoisuus on tieto, tajunta ja ennakointi tapahtumista,
tekijoista ja muuttujista, jotka vaikuttavat turvalliseen, sopivaan ja tehokkaaseen teh-

tavan suorittamiseen." (Hall ym. 2015)
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4.3 Tilannetietoisuus: Endsleyn malli

Endsleyn malli maarittaa tilannetietoisuudelle kolme tasoa:

1.Havainto (Perception)
-Ensimmainen vaihe tilannetietoisuuden saavuttamiseen on havaita tarkeiden ele-

menttien tila, piirteet ja dynamiikka ymparistdssa. (Hall ym. 2015)

2. Ymmarrys (Comprehension)

-Ymmarrys tilanteesta perustuu synteesiin irrallisista vaiheen 1 elementeista. Kun en-
simmaisessa vaiheessa on saavutettu tietoisuus elementeistd, tassa vaiheessa pyri-
taan saavuttamaan ymmarrys niiden tarkeydesta suhteessa tavoitteeseen. (Hall ym.

2015)

3. Esittdminen ja ennustaminen (Projection)
Kolmas vaihe tilannetietoisuuden saavuttamisessa on tulevan tilan ennustaminen.
Tama saavutetaan tiedolla elementtien tilasta ja dynamiikasta sekd ymmarrykselld

tilanteesta (Hall ym. 2015)

Tilannetietoisuuden pitda muuttua koko ajan tilanteiden dynaamisesta luonteesta
johtuen. Tilannetietoisuus on padedellytys paatoksentekoon. Voi olla hyva tilannetie-
toisuus ja tehda huono paatoksen tai olla huono tilannetietoisuus ja tehda hyvan
paatoksen (vaikkakin vain tuurilla). Tilannetietoisuus ei ole paatdksentekoa, eika paa-
toksenteko tilannetietoisuutta. Kuitenkin paatokset muodostetaan tilannetietoisuu-

den avulla ja tilannetietoisuus muodostuu paatosten avulla. (Hall ym. 2015.)

Paatokset ovat keskeisia tilannetietoisuuden muodostamisessa. Ihmisten tiedon pro-
sessointia monimutkaisissa jarjestelmissa toiminnassa voi kuvata kahdella tavalla.
Ndama tavat ovat tietoon perustuva prosessointi (alhaalta ylospain) ja tavoitteisiin pe-
rustuva prosessointi (ylhaalta alaspain). Tietoon perustuvassa prosessoinnissa ha-

vaintojen perusteella etsitddan uusia tavoitteita. Tavoitteisiin perustuvassa proses-
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soinnissa tavoitteisiin perustuen tulkitaan olemassa olevaa tietoa. Dynaaminen vaih-
telu ndiden valilla on tarkeda menestyneeseen toimintaan monissa ymparistoissa.

(Hall ym. 2015.)

Endsleyn tilannetietoisuusmalli esitellaan alla (kuvio 3). Kuviossa keskella on tilanne-
tietoisuuden prosessi, jossa ensin on ympariston tila, josta muodostetaan tilannetie-
toisuus, jonka perusteella tehdadan paatoksia, jotka johtavat toimenpiteisiin, joista
annetaan palautetta ja lopulta mennaan taas prosessin alkuun. Kuviossa ylhaalla on
tehtdvan ja jarjestelman tekijoita jotka vaikuttavat tilannetietoisuuteen, paatoksiin ja
toimenpiteiden tehokkuuteen. Naita tekijoita ovat jarjestelman kapasiteetti, kaytto-
liittyman suunnittelu, jarjestelman rasitus, monimutkaisuus ja automaatio. Kuviossa
alhaalla on yksilollisia tekijoita, jotka vaikuttavat tilannetietoisuuden prosessiin. Yksi-
[6llisiin tekijoihin kuuluu tiedonkasittelymenetelmat, pitkdaikainen muisti ja toimin-
nan automaattisuus, joita voi kehittaa kykyjen, kokemuksen ja koulutuksen avulla.
Kaikki edeltavat yksilolliset tekijat vaikuttavat tavoitteisiin ja ennakko-odotuksiin.

(Endsley 1995.)

Jarjestelman kapasiteetti
Kayttoliittyman suunnittelu
Rasitus

Monimutkaisuus
Automaatio

Tehtdvan ja
jarjestelman tekijat

[ N
Palaute

\/

Tilannetietoisuus

\
Ympéristén Hivainio Ymmarrvs Esittdminen ja Toimenpiteiden
tila 'Y Ennustaminen tehokkuus

Taso 1 Taso 2
Taso 3

YksilSlliset tekijat o @edonkésittelymenetelm@
e Maalit ja
tavoitteet T
e Ennakko- [Pltkaal{(a{nenj G\utomaattisuug
odotukset muisti

Kuvio 3 Endsleyn malli tilannetoisuudesta (Endsley 1995)
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4.4 Tilannetietoisuus kyberturvallisuudessa

Tayden tilannetietoisuuden saavuttaminen kyberturvallisuudessa vaatii ainakin seu-
raavien seitseman osa-alueen integroinnin (Hall ym. 2015):
1. Ole tietoinen tdmanhetkisesta tilanteesta (Verkon tietoturva ja laajempi ky-
bervaikutus)
Ole tietoinen hyokkayksen vaikutuksista
Ole tietoinen tilanteiden kehittymisesta
Ole tietoinen vastustajan kayttaytymisesta
Ole tietoinen, miten ja miksi kyseinen tilanne aiheutui

Ole tietoinen tilannetietoisuusinformaation laadusta ja luotettavuudesta

N o v A~ w N

Arvioi tilanteen todennakaisia piirteita

Kyberturvallisuus on osa kokonaisvaltaista tilannetietoisuutta. Sita ei saa eristaa
muusta tilannetietoisuudesta. Vaikka Kyber SA (Situational Awareness) liittyy tietoi-
suuteen kyberturvallisuusongelmista, tama tieto tulee liittda muuhun tietoon tayden
ymmarryksen saavuttamiseen tilanteesta. Kybertapahtumat tarjoavat lisaa kasitysta
kokonaistilanteesta eika erillisesta kybertilanteesta.

(Hall ym. 2015.)

4.5 Yhteistyon tarkeys kyberturvallisuudessa ja tilannetietoisuudessa

Ty6paikat ovat nykyaan yha monimuotoisempia; on erilaisia vaestéryhmia, maantie-
teellisesti hajautuneita tyopaikkoja ja tdma muuttaa myos hierarkkista ketjua. Taman

takia pitda miettia uudelleen, miten tiimeja organisoidaan. (Hall ym. 2015.)

Yhteistyota kyberturvallisuudessa voidaan kuvata kasitteella CFT (Cross Functional
Team). CFT on ryhma ihmisid, joilla on erilaisia taitoja, joiden avulla ryhma tekee
tyota yhteista tavoitetta kohti. CFT:t ovat tehokkaita, kun ne on toteutettu oikein.
CFT mahdollistaa ihmisten erilaisilta osaamisalueilta vaihtaa tietoa, koordinoida kohti
senhetkista tavoitetta ja ratkaista monimutkaisia ongelmia. CFT tiimi voi sijaita sa-

massa paikassa tai olla maantieteellisesti hajaantunut. (Hall ym. 2015.)
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Kyberturvallisuudessa CFT:t ovat kriittisid, koska verkkoinsin6oritaito ei ole ainoa tar-
vittava taito kyberturvallisuudessa. Kyberturvallisuus ei ole rajoittunut vain siihen
mita verkossa tapahtuu vaan siihen sisaltyy myos hyokkayksen mahdolliset seurauk-
set, kdytanteiden muuttaminen uusiin tarpeisiin ja liiketoimintaprosessit, etta voi-
daan paatella hyokkayksien mahdollisia seurauksia. Taman takia kyberturvallisuu-
dessa tarvitaan myos operatiivista, logistista, maantieteellista, kulttuurillista, psyko-

logista ja markkinoinnillista osaamista. (Hall ym. 2015.)

Onnistuneen toiminnan saavuttamiseksi tiimin pitaa saavuttaa synergia. Tama mah-
dollistaa parempien tuloksien saavuttamisen nopeammin. Synergian saavuttamiseksi
pitdad seuraavat kolmea avainasiaa olla kunnossa: kommunikointi, yhteistoiminta ja
koordinointi. Tehokkaat CFT:t sisdltavat jasenia, jotka kommunikoivat hyvin toistensa
kanssa, tekevat hyvin yhteistyota ja ovat hyvin koordinoituneita. Tdma on tarkeaa

kaikilla tiimin tasoilla, alhaalta ylospain hierarkkisessa ketjussa. (Hall ym. 2015.)

4.6 Timeline analysis

Poikkeamanhallinnan tutkimuksessa pyritdaan loytamaan vastaukset seuraaviin kysy-
myksiin: kuka, mitd, missa, milloin, miten, miksi. Yksi valttamaton tadssa tarvittava
tyokalu on aikajana. Se voi olla mita tahansa muistikirjassa olevan luonnoksen ja in-
teraktiivisen tietokoneella tehdyn grafiikan valilta. Aluksi aikajana on lajittelematon
ja jasentamaton kokoelma dataa, mutta jos se hallitaan oikein, siita tulee tyokalu,
joka voi yhtendistaa tutkimusta, auttaa tayttamaan aukkoja tiedossa ja mahdollistaa

selkedn kommunikoinnin johdon kanssa. (Liston 2012.)

Aikajanan ydinelementti on tapahtuma, jota voidaan kuvailla seuraavien maareiden
avulla (Liston 2012):
e Aika
o Tarkka tai epavarma
e Paikka
o Fyysinen sijainti, IP-osoite, tiedostosijainti

o Tekija
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o tunnettu tai tuntematon
e Toiminta
o mitd tapahtui
e kohde
o joku tai jokin johon tapahtuma kohdistui
e Lisdksi merkintaa voidaan rikastaa
o Tageilla
= lisdtdan tageja (merkintdja) tarkeiden tapahtumien tunnistami-
seen ja tutkimuksen myéhemman dokumentoinnin avustami-
seen
o Todisteilla
= Kirjataan todisteita siita, etta jotain tapahtui. Ei vain anneta

vaikeasti tulkittavaa lokimerkintaa, vaan myds tulkinta siita.

Aikajanojen kaytosta on useita etuja (Inglot, Liu & Antonopoulos 2013):
e Nidhdaan mita on tapahtunut ldhiaikoina
e Auttaa sulkemaan teorioita pois
e Loydetdan todisteita, jotka vaativat jatkokasittelya, ja joita ei ehka ilman aika-
janaa huomattaisi

e Aikajanasta on apua myos tapahtumien lajittelussa

Edistynyt aikajana-analyysi
Avain ketterdan analyysiin ja nopeaan reagointiin on analysoitavan datan maaran ra-
joittaminen. Tama voi tarkoittaa kdytanndssa myos datan kerdaamista helpommin hal-
littavaan muotoon tai kitkemalla normaalit, ei haitalliset tapahtumat tutkittavasta
datasta. On olemassa joitakin toimintatapoja, jotka helpottavat aikajana-analyysia
(Inglot ym. 2013):

e Samanlaisten tapahtumien ryhmittely

e Olennaisten tapahtumien korostus

e epaolennaisten tapahtumien piilottaminen

e muistiinpanojen lisdaminen

e tehokkaat suodatus ja hakutoiminnot
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e visualisointi

e raportointi

Tapahtumien ryhmittely

Tapahtumien ryhmittelyssa pyritdan luomaan ylemman tason tapahtuma, jonka alle
tulee alitapahtumia. Esimerkiksi kun kayttaja Seppo kirjautuu sisaan laitteeseen, ta-
pahtuu siind useita asioita. Tassa voidaan luoda ylemman tason tapahtuma ”Kayttaja
Seppo kirjautui sisdan”. Taman merkinnan alle saattaa tulla 20 eri tapahtumaa. Nadin
voidaan rajata tutkittavan tiedon maaraa. Tutkija voi tutkia alitapahtumia kuitenkin
tarkemmin halutessaan. Tapahtumien ryhmittelya voidaan tehda manuaalisesti,
mutta tdma vie aikaa ja perustuu taysin tutkijan tietdmykseen. Automaattinen ryh-

mittely on paljon kadytollisempaa ja tehokkaampaa. (Inglot ym. 2013.)

Kohinanpoisto
Suurin osa verkon tapahtumista on epaoleellisia eli “kohinaa”. Kohinan poistaminen

tarkoittaa epdoleellisten tapahtumien suodattamista. (Inglot ym. 2013.)

Edistynyt esittdminen

Visualisointi on ongelmallista, koska se on tehokasta vain, jos valitaan oikea tapa. Vi-
sualisoinnin tulisi olla myos interaktiivista ja joustavaa. Tahdn mennessa aikajana-
analyysin alalla ei ole paljon onnistunutta tyota. Tasta kay ilmi aukko aikajanadatan ja
sen kadsittelyyn saatavilla olevien ohjelmien valilla. Talla alalla on tarve tehda lisaa
tutkimusta. Hyva ratkaisu olisi alustasta riippumaton runko/viitekehys. (Inglot ym.

2013.)

5 TheHive ja FIR vertailu
5.1 Johdanto

Tassa osioissa vertailtiin kahta poikkeamien kirjaamiseen tarkoitettua jarjestelmaa,
jotka ovat TheHive ja FIR. Naista tutkittiin ja vertailtiin ominaisuudet seka testattiin
rajapinnat tiedon tuontiin jarjestelmaan ja tiedon vientiin jarjestelmasta. Tavoitteena

oli saada selville, kumpi jarjestelma on parempi ja saako naihin jarjestelmiin tuotua
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jarkevasti esimerkiksi monitorointidataa ja saako tietoa vietya jarkevasti esimerkiksi

aikajanatyodkaluun.

5.2 TheHive esittely

TheHive on skaalautuva avoimen ldahdekoodin 3-in-1 poikkeamanhallinta-alusta. Sen
on tarkoitus helpottaa CSIRTien elamaa. TheHiven avulla voi tehda yhteistyota (colla-
borate), kasitella poikkeamia yksityiskohtaisesti (elaborate) ja analysoida havaintoja

(analyze). (CERT-BDF/TheHive n.d.)

Collaborate eli yhteisty6

TheHive on suunniteltu yhteisty6ta varten. Useat poikkeamankasittelijat voivat ty6s-
kennelld jarjestelmassa samanaikaisesti. Twitter-tyylisen “virtauksen” (flow) ansiosta
kuka vain voi seurata mita jarjestelmdassa tapahtuu reaaliajassa. (CERT-BDF/TheHive

n.d.)

Elaborate eli yksityiskohtainen tutkiminen
TheHivessa jokaiselle tutkimuksella luodaan oma tapaus (case). Tapauksia voi luoda
tyhjdsta ja tehtavia voidaan lisata niihin matkan varrella. Tapauksia voi luoda myds

mallipohjien (template) avulla. (CERT-BDF/TheHive n.d.)

Tapaukseen liittyvat tehtavat voidaan maarittaa tietylle kayttajalle tehtavaksi. Kayt-
taja voi myos itse merkita, ettd ottaa tehtavan hoitaakseen, ilman, ettd kenenkaan
tarvitsee maarittaa tehtdavaa hanelle. Jokainen tehtava voi sisaltaa useita tyolokeja,
joihin tyontekijat voivat kuvailla mita ovat tehneet, mika oli lopputulos ja liittda todis-
teita ja muita oleellisia tiedostoja. Lokien kirjoittamiseen on TheHivessa tekstieditori.

(CERT-BDF/TheHive n.d.)

Analyze eli analysointi
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Jokaiseen tapaukseen voi lisata satoja tai tuhansia havaintoja. TheHive osaa auto-
maattisesti tunnistaa havainnot, jotka ovat olleet jo aiemmissa tapauksissa. Havain-
toihin voi myds yhdistaa tageilla tiedot niiden tekijasta. Havaintoja voi rajata helposti

hakutoiminnon avulla. (CERT-BDF/TheHive n.d.)

Tyontekijat voivat analysoida satoja havaintoja muutamalla klikkauksella kayttamalla
apuna Cortexin analysaattoreja. Cortex on havaintojen analysoimisalusta, jonka voi
yhdistdaa TheHiveen. Versio 1.0.1 sisdltdaa 13 analysaattoria, ja niitd voi luoda myos
itse skriptaamalla. Analysaattoreiden avulla voi esimerkiksi tarkistaa domain-nimia ja
IP-osoitteita, tutkia sijaintia (geolocation) ja tarkistaa epailyttavia tiedostoja ja link-

keja viruksien tai muiden haittaohjelmien varalta. (CERT-BDF/TheHive n.d.)

TheHive on kirjoitettu Scalalla ja se kayttda taustalla tallennukseen ElasticSearch ver-
siota 2.x. Kayttoliittyma on toteutettu Bootstrapilla ja AngularlS:lla. TheHiven Rest
API on tilaton ja mahdollistaa horisontaalisen skaalautuvuuden lisdaamalla palvelimia.

(CERT-BDF/TheHive n.d.)

TheHiven suositellut jarjestelmavaatimukset ovat 8-ydin prosessori, 8 gigatavua
muistia ja 60 gigatavun kiintolevy. Ohjeet TheHiven asentamiseen |6ytyy sen github-

sivuilta. (CERT-BDF/TheHive n.d.)

5.3 FIR (Fast Incident Response) esittely

FIR on kyberturvallisuuden poikkeamanhallinta-alusta. Se on suunniteltu ketteryys ja
nopeus mielessa. FIR mahdollistaa helpon poikkeamien luonnin, seuraamisen ja ra-
portoinnin. FIR on tarkoitettu niille, joiden tarvitsee seurata kyberturvallisuus-
poikkeamia, eli kdytannossa CSIRTeille. FIR on CERT Societe Generale nimisen yrityk-
sen suunnittelema ja on alun perin suunniteltu kyseisen yrityksen tarpeisiin ja kayt-
toon. Siita on kuitenkin yritetty tehda mahdollisimman geneerinen, etta muutkin tii-
mit ympari maailman voivat muokata ja kayttaa sitd kuten parhaaksi nakevat.

(certsocietegenerale/FIR n.d.)
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FIR on kirjoitettu Pythonilla kdyttden Django 1.9 Frameworkia. Kayttoliittyman teke-
miseen visuaalisesti miellyttavaksi on kaytetty Bootstrap 3, Ajax ja d3js. Taustalla
kdytetaan tiedon tallentamiseen oletuksena MySQL-tietokantaa. Tassa voidaan kayt-
tda myos muuta tietokantaa, kunhan se on yhteensopiva Djangon kanssa. (certso-

cietegenerale/FIR n.d.)

FIR:n jarjestelmdvaatimuksien luvataan olevan matalat. Sen kerrotaan toimivan hyvin
ubuntu 14.04 virtuaalikoneessa yhdella prosessorin ytimelld, 40 gigatavun kiintole-
vylld ja 1 gigatavun RAM-muistilla. FIR on avoimen lahdekoodin jarjestelma ja ohjeet

sen asentamiseen loytyvat FIR:n github-sivulta. (certsocietegenerale/FIR n.d.)

5.4 Asennus

Vertailua ja testaamista varten molemmat jarjestelmat asennettiin omalle tietoko-
neelle virtualboxiin ubuntu-virtuaalikoneille. Molempiin oli selkedt ohjeet, eika asen-
tamisessa ollut isompia ongelmia, ja asentamiseen molemmissa meni aikaa 1-2 tun-

tia.

5.5 TheHive ominaisuudet

TheHive etusivu

TheHiven etusivulla on lista tapauksista (cases). Listan jarjestyksen voi helposti vaih-
taa vanhimmasta uusimpaan ja uusimmasta vanhimpaan. Listan voi my0ds helposti ra-
jata ndyttamaan avoimet (open) tapaukset, suljetut (closed) tapaukset ja omat ta-
paukset. Lisaksi etusivulla ndkyy reaaliaikainen lista jarjestelman tapahtumista, esi-
merkiksi tapauksen lisdédminen, tehtdvien (task) luonti ja havaintojen (observable) li-
says. Etusivun ylareunassa on hakutoiminto, jolla voi hakea tapauksia, havaintoja ja
tehtavia esimerkiksi tagien, tilan (status) ja kdyttajan perusteella. Alla kuviossa 4 on

esitetty TheHiven etusivu.
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Y Quick Filters ~ il Stats Q Filters 15 v | per page

List of cases (2 of 2)

Title Tasks Observables  Assignee Date
#2 - keissi2 E o ] 26
o oo
1 - kaiss E A 2 20
8 o T o
& Ope d
¥ Hide
+ Added by admin ® 21 hours
"™ admin
lekimerkinta
W #2 - keissi2 = otsikko

Oa:s.-

Kuvio 4 TheHive etusivu

TheHiven etusivulta on myos linkit tilastondkymaan (stats) ja suodatustoimintoon (fil-
ters). Tilastondkymassa nakyy tapauksien maarat tilan mukaan eli avoimet ja suljetut
tapaukset, tapaukset niiden ratkaisun perusteella (esimerkiksi TruePositive, FalsePo-
sitive) seka 5 eniten kdytettya tagia. TheHivessa on myos tarkempi tilastondkyma,
joka esitelladn myéhemmin. Suodatustoiminnolla voi suodattaa tapauksia avainsano-
jen, tilan, tagien, kayttadjan (assignee), otsikon ja paivamaaran (alkaen, paattyen pe-

rusteella). Alla kuviossa 5 on esitetty tilastondakyma ja kuviossa 6 suodatustoiminto.
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Statistics

Cases by Status

Open 2

Kuvio 5 TheHive tilastondkyma (stats)

Filters

Keyword

Status
Tags
Assignee
Title

Date x x

Kuvio 6 TheHive suodatustoiminto (filters)

My tasks ja Waiting tasks nakymat
TheHivessa on my tasks ja waiting tasks nakymat. Waiting tasks nakymassa on lista
tehtavistd, joita ei ole maaritetty kenellekaan tehtavaksi viela. Siella voi take-paini-

ketta painamalla ottaa itselleen tehtdvan hoitaakseen. My tasks nakymassa on kaikki
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omat tehtdvat listattuna. Molemmissa nakymissa on suodatus- ja hakutoiminto teh-
taville. Alla kuviossa 7 on esitetty waiting tasks -ndakyma ja kuviossa 8 my tasks -na-

kyma.

Waiting tasks (1)

x  Q 0 v | perpage
Task Action
tehtava Take
- # 2
@ op
% Hide
Kuvio 7 TheHive waiting tasks nakyma
My tasks (4)
®x Q ] ¥ | per page
Task Date
korjas Thu, Mar 9th, 2017 13:50
W 31 - keizsi2 +02:00
taski3 Thu, Mar 9th, 2017 13:40
W #2 - keissil +02:00
otsikko Thu, Mar 9th, 2017 13:38
W 70 - keissi2 +02:00
taski Thu, Mar 9th, 2017 13:36
= #1 - keiss +02:00
@ Openinne

S Hida

Kuvio 8 TheHive my tasks ndakyma

Tietyn tapauksen (case) tarkempi nakyma
TheHivessa voi avata tietyn tapauksen tarkempaan nakymaan. Taman nakyma on
vield jaettu kolmeen eri vdlilehteen: Summary (yhteenveto), Tasks (tehtavat) ja Ob-

servables (havainnot).

Summary-viélilehdelld nakyy tapauksen tiedot: vakavuus, TLP (traffic light protocol),
otsikko, kayttdja (assignee), paivamaara/aika (luomisaika), tagit ja kuvaus (descrip-
tion), jota voi muokata. Summary-nakyman alareunassa nakyy tapaukseen liittyvat

tapahtumat jarjestelmadssa. Alhaalla ndkyy myds tapaukseen liittyvat muut tapaukset,
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eli tapaukset joiden kanssa on yhteinen havainto (observable). Lisdksi summary-naky-
massa on painikkeet, joilla voi yhdistaa tapauksen (merge case), merkita tapauksen
lipulla (flag case) ja sulkea tapauksen (close case). Alla kuvassa 9 on esitetty tapauk-

sen summary-nakyma.

Case # 2 - keissi2 ’g l- @

A Created by admin #& Thu, Mar 9th, 2017 13:26 +02:00 &' 1 Related case

Basic information

Severity

TLP

Title keizsi2

Assignee admin

Date Thu, Mar 9th, 2017 13:26 +02:00
Tags [ tagi |

Description s

kuvaus

Related cases

Newest (Case # 1 - keissi)

Created ocn 2017-02-16
Shares 1 observable

Tagged 2s 5 B IED

Kuvio 9 TheHive tapauksen yhteenvetondakyma (case summary)

Tapauksen tarkemmassa ndakymadassa voidaan myds menna Tasks-vélilehdelle. Talla
vélilehdelld nakyy lista kaikista tapaukseen liittyvista tehtavista. Siella voi myos lisata
uusia tehtavid. Uuden tehtavan lisdidamiseen on painike, josta aukeaa yhden rivin ko-
koinen tekstikenttd, johon tehtava kirjoitetaan. Tehtavien |6ytdmiseen on haku- ja
suodatustoiminnot. Alla on kuviossa 10 on esitetty Tasks-valilehti ja kuviossa 11 teh-

tavan lisddminen.
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Case # 2 - keissi2 " ]- @

% Crested by admin & Thu, Mar Sth, 2017 13:26 +0200 & 1 Related case

—

W Summar) = Task= @ A Observables (@)

o Add Task x| Q 10 v | per pags

Task Date Assignee
f Thu, Mar 9th, 2017 13:38 X
> otsikke 0200 A admir

Thu, Mar 9th, 2017 13:40

> taski3 0200 A zdmin
b korias T"I‘L-:l War 9th, 2017 13:50 D 2dmin
- +02:00
tehtdva

=+ Added by admin @7 minutes
= tehtiva

W 52 - keissi2 = tehtava

=+ Added by admin ©aday
W admin

Kuvio 10 TheHive Tasks-vélilehti

& Summan, = Tasks @ A Observables ()

= Add Task x | Q 10 v perpags

t5han kirjoitetaan tehtava| v X

Kuvio 11 TheHive tehtdvan lisddminen

Tietyn tehtdvan voi my0s avata tarkempaan nakymaan. Tassa nakymassa nakyy teh-
tavan omistaja, paivamaara ja aika, tehtavan tila ja tehtdvan kuvaus, jota voi muo-
kata. Tehtavaan voi taalla myos lisata paivakirjamerkinnan (task log) tehtavalle. N&illa
merkinnoilld voi lisdta tietoa tehtavan suorittamisesta. Merkintdjen tekemista varten
on tekstieditori, jolla voi lisata kuvan ja linkin seka luoda listoja, taulukoita ja laatikon
johon voi laittaa l6ydettya koodia. Merkintaan voi liittda myos liitetiedoston. Alla on

kuviossa 12 esitetty tehtdavan tarkempi ndkyma.
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) Case #1 - keissi "4 l @
» |~
A Crested by admin & Thu, Feb 16th, 2017 12:00 +02:00 & 1 Related case
W Summary = Tasks o A Observables o = taski ®
taski [~ @
Owner admin
Date Thu, Mar Oth, 2017 13:36 +02:00
Status nProgress
Description Not specified

=+ Add new task log

2> Updated by admin O aday

Kuvio 12 TheHive tehtavan tarkempi nakyma

Tapauksen tarkemman ndakyman kolmas ndakyma on observables-valilehti. Talla vali-
lehdella nakyy listattuna kaikki havainnot, jotka on lisatty tapaukselle. Listassa nakyy
havainnosta seuraavat tiedot: tyyppi, sisalto/nimi, lisatyt tagit ja paivamaara/aika.
Talla valilehdelld voi myds lisata havaintoja. Havainnolle voi antaa seuraavia tietoja:
tyyppi (esimerkiksi IP, toimialue, tiedosto, sahkdposti), data (sisalto), tagi, TLP (traffic
light protocol) seka havainnon kuvaus. Myo6s havainnoille on suodatustoiminto, jossa
havaintoja voi suodattaa tyypin, tagien, datan, paivamaaran (alkaen > paattyen), ku-
vauksen ja sen perusteella onko havainto merkki poikkeamasta (I0C, indicator of
compromise). Lisaksi observables-vililehdelld voi avata tilastoja havainnoista. Tilas-
toista voi katsoa havaintojen maaria tyypin perusteella, IOC-havaintojen maaraa ja

yleisimpia tageja. Alla on kuviossa 13 esitetty observables-vililehti.



[E) Case # 1 - keissi

2 Created by admin @ Thu, Feb 16th, 2017 1200 +02.00 &' 1 Related case

W Summary = Tasks @) A Observables @) = taski ®

Action ~ < Add observable(s) |l Stats Q Filters

List of observables (1 of 1)

Type «~ Data/Filename = Reports Tags
I ® 1821168011018 Run all analyzers mm
£ Updated by admin
= taski
status:
owner

Added by admin
A ipr19z2[esl]1lls @
description: ip osoite
#1 - kelssi # 192.168.1.8

¥

Kuvio 13 TheHive Observables-vélilehti
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Pl )

15 ¥ | per page

Date added »~

03/09/17 13:20

O aoay

® aday

Tietyn havainnon voi avata tarkempaan nakymaan. Tassa nakymassa nakyy seuraavia

tietoja: TLP, havainnon paivamaara ja aika, 10C, tagit ja kuvaus, jota voi muokata. Li-

saksi tassa nakymassa voi katsoa, onko sama havainto linkitetty my6s muihin tapauk-

siin. Alla on kuviossa 14 on esitetty havainnon tarkempi nakyma.
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[E) Case # 1 - keissi ’g l- @

L Created by admin @@ Thu, Feb 16th, 2017 1200 +02:00 & 1 Related case

W Summary = Tasks o A Observables o = taski @ 192[]168L11[]18 ®

[IP]: 192[]168[]1[]8

Observable Information

e
Date added Thu, Mar 9th, 2017 13:20 +02:00
Is l0C w7
Labels [ i | hup |
Description s
ip cscite

Observable Links

Observable seen in 1 other case(s)

TLP Case Date added

L [ig]: 182.168.1

8 Thu, Mar 8th, 2017 13:43 +02:00

Kuvio 14 TheHive havainnon tarkempi nakyma

Statistics-nakyma
TheHivesta loytyy tilastondkyma, josta |6ytyy tapauksiin liittyvid ympyra- ja pylvas-
kaavioita. Tilastonakymaa voi rajoittaa ajanjakson ja tagien perusteella. Kuvaajia voi
myo0s tallentaa kuvatiedostoiksi. Tilastondakymasta |6ytyy seuraavat kuvaajat:

e Tapaukset TLP:n perusteella

e Tapaukset tilan perusteella

e Tapaukset ratkaisun perusteella

e Tapaukset vakavuuden perusteella

e Tapaukset ajanjaksolla

e Tapauksien kasittely ajanjaksolla

e Tapauksien mittaukset (metrics) ajanjaksolla

e havainnot tyypin perusteella

e havainnot IOC perusteella

e havainnot ajanjaksolla
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Alla on esimerkkeina kuviossa 15 esitetty kuvaaja tapauksien tilan perusteella seka

kuviossa 16 kuvaaja tapahtumista ajanjaksolla.

From| 08-02-2017 x To| 10-03-2017 ®

o

+ Cases by TLP

= Cases by status

Save as image

M Open

Kuvio 15 TheHive kuvaaja tapaukset tilan perusteella

i Interval By hoor
— Cases over time y mont}

Save as image

1.14

14
0o+
0.8+
074
0.8
0.5+
044
034
0.24
014

LOZ0-L10T
LOEC-LLDT

M Mumber of open cases B Mumber of resolved cases

Kuvio 16 TheHive kuvaaja tapaukset ajanjaksolla
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TheHive admin-sivu
TheHivesta I6ytyy admin-sivu, jolla voi tehda hallinnollisia toimenpiteita. Talla sivulla
voi hallita ja lisata kayttajia, lisata tapauksen mallipohjia, lisata raporttien mallipohjia,

lisata tapauksien mittareita (metrics) ja lisata havaintojen tyyppeja.

Kayttdjien hallinnassa voidaan luoda kayttajia ja maarittaa kayttajille oikeudet. Kayt-
tajille voi maarittaa luku, kirjoitus ja jarjestelmanvalvojan (admin) oikeudet. Alla on

kuviossa 17 esitetty kayttdjien hallintasivu.

User management

AP |"€"-'

Roles  read, write =

Login Full Name Roles Password / API key Lock

admin admin read, write, admin New password Create API Key a

Kuvio 17 TheHive kayttajien hallinta

Tapauksien mallipohjien luonnissa voi maarittaa mallipohjalle seuraavia asioita: mal-
lipohjan nimi, otsikon etuliite, vakavuus ja TLP, mallipohjan oletustagit, tapauksen
oletuskuvaus, tapauksen tehtavat ja tapauksen mittarit (metrics). Alla on kuviossa 18

esitetty tapauksen mallipohjan luontisivu.
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Case template management
* Newtemplate | cage basic information
Template Title prefix
Current templates name % . e
There are no templates
Severity TLP
Tags Description
*
. 4
Case tasks (0) + Add task Case metrics (0) + Add metric ~
No tasks have been specified No metrics have been added
% Required fie

Kuvio 18 TheHive tapauksen mallipohjan luominen

5.6 FIR ominaisuudet

Uuden tapauksen (new event) lisdys
FIR:ssa voi luoda uusi tapauksia, joille voi antaa seuraavat tiedot: aihe, business line,
kategoria, tila, kuka teki havainnon, vakavuus, paivamaara ja aika, luottamukselli-

suus, onko tapahtuma poikkeama seka tapauksen kuvaus.

Business line tarkoittaa sitd, mita yrityksen osaa tama tapaus koskee. Tapaukselle voi
maarittaa seuraavia kategorioita:

e Phishing, Scam (web), Malware, Dataleak, Cybersquatting

e Stolen data, Scam msg, Unavailability, IS integrity, Fraud

e Social Eng., Consulting, Threatintel, Insider

e Blackmail, Dos, Scam (tel), Scam (social), Security Assess
Tapauksen tilaksi voi maarittaa avoin, suljettu ja estetty (open, closed, blocked). Ta-
pauksen vakavuuden voi maarittaa numeroilla (1,2,3,4). Paivamaaraksi ja ajaksi tulee
oletuksena kellonaika, jolloin havainto merkittiin FIR-jarjestelmaan. Pdivamaaran ja

ajan voi maarittaa myos manuaalisesti. Valitettavasti molempia kellonaikoja ei voi
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olla samaan aikaan, jos haluaisi esimerkiksi maarittdda merkintaajankohdan lisdksi al-
kuperdisen havainnon ajankohdan. Kuvauskenttdan voi lisata taulukoita, listoja, linkin
ja laatikon koodille (jos havaitaan esimerkiksi jotain haitallista koodia). Alla on kuvi-

ossa 19 esitetty uuden tapahtuman lisdamisnakyma.

New event =

Yhteenveto
Subject Business Lines
Category Status Detection Severity
--------- v Open ———— ————
Date | Time Confidentiality
10.03.2017 12.11.42 c1 L I an
incident

Description

H, H = E B - ® @

Kuvio 19 FIR uuden tapauksen lisdédminen

Dashboard-nakyma

FIR:ssa on dashboard-ndakyma, jossa voi nahda listattuna poikkeamia seka niihin liitty-
via tehtéavia. Dashboard nakymadssa on nelja valilehtea: Open (ndytetadn avoimet
poikkeamat, Blocked (ndytetaddn estetyt poikkeamat), Old (ndytetadn vanhat poik-
keamat) seka Tasks, jossa nakyy lista tehtavista. Tehtdvan voi merkita tehdyksi taalla,

kun se on tehty.
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Open, Blocked ja Old vililehdilld nakyy poikkeamista seuraavat tiedot: Pdivamaara,

kategoria, aihe, vakavuustaso, tila, mika taho havaitsi poikkeaman, kuka johtaa poik-

keaman kasittelya, viimeisimman toimenpiteen ajankohta ja kuka teki merkinnan

poikkeamasta alun perin. Alla on kuviossa 20 esitetty dashboardin poikkeamalista ja

kuviossa 21 tehtavalista.

STARRED INCIDENTS

Mo incidents to show.

Open Blocked Qld Tasks

Date v Category Subject Business Lines

2017-03-09 ¥ Scam (web) tapahtuma CERT

2017-02-13 & Vulnerability  incidenti Demo BusinessLine 1

1809-12-13 ¥ Phishing sdfds SubBL 1

(page 10f 1)

Kuvio 20 FIR Dashboard lista poikkeamista

STARRED INCIDENTS

Mo incidents to show.

Open Blocked Old Tasks
Task Incident
O korjaa ongelma incidentti
(page 10f1)

Kuvio 21 FIR lista tehtavista

Events ja Incidents nakymat

Status Detection Leader LastAction

Open External None Opened a day ago

Open CERT CERT Opened a day ago

Open CERT Maone Ei arvoa
Category Business line
Vulnerahility CERT

Plan

Eiarvoa

A

Eiarvoa

Lvi

Cc1

c1

Cc1

IH Edit
admin /'
admin

admin

Poista

]

FIRissa on Events-nakyma, jossa nakyy tapahtumat, joita ei ole merkitty poikkeamaksi

ja Incidents-nakyma tapahtumista, jotka on merkitty poikkeamiksi. Incidents naky-

massa on vastaavanlainen lista poikkeamista kuin dashboard-ndkymassa ja samat tie-

dot. Listan voi laittaa jarjestykseen eri sarakkeiden perusteella. Events-nakymassa on

tapahtumat myos vastaavanlaisessa listassa, mutta siind nakyy vaihemman tietoja.

Alla on kuviossa 22 esitetty events-nakyma ja kuviossa 23 incidents-nakyma.
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Date Category Subject Business Lines Severity Status H Edit
1899-12-13 % Phishing sdfds SubBL 1 (1] Open admin a
(page 10f 1)

Kuvio 22 FIR events-nakyma

Date % Category Subject Business Lines Severity Status Detection Leader LastAction Plan Lvl H Edit
2017-03-09 ¥ Scam(web) tapahiuma CERT o Open  External MNone  Opened a day sgo Eiarvoa C1 admin &
2017-02-13 ¥ Vulnerability incidenti ~ Demo BusinessLine 1 o Open  CERT CERT  Opened a day sgo A C1 admin &
(page 1 0f 1)

Kuvio 23 FIR incidents-nakyma

Hakutoiminto

FIRissa on hakutoiminto poikkeamien hakemiseen. Oletuksena silla voi hakea aiheen,
kommentin ja kuvauksen perusteella. Jos haluaa hakea muiden tietojen perusteella,
tulee kayttaa avainsanoja. Esimerkiksi kategorian perusteella voi hakea seuraavasti
category:hakusana (esimerkiksi category:Phishing ) ja tilan perusteella status:haku-
sana (esimerkiksi suljetut poikkeamat status:C ). Alla on kuviossa 24 esitetty hakutoi-

minto FIR:n kayttoliittyman ylareunassa.

FIR | Mewevent# | Dashboard Incid

Kuvio 24 FIR hakutoiminto

Poikkeaman tarkempi nakyma

FIR:ssa on mahdollista avata tietty poikkeama tarkempaan nakymaan. Tassa naky-
massa voi nahda poikkeamaan liittyvat kommentit ja nahda poikkeamaan tutkimi-
seen liittyvat merkinnat (nugget) listassa (investigation timeline). Talla sivulla voi ala-
reunassa olevilla painikkeilla kayttaa lisdd-toimintoa poikkeamaan liittyvien asioiden

lisadmiseen, lisatd kommentin, muokata alkuperdistd merkintaa, sulkea (close) ja es-
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taa (block) tapauksen, avata incident followup -sivun ja ldhettaa halytyksen sahko-
postirajapinnan avulla. Lisda-toiminnolla voi lisata tiedoston, tehtavan tehtavalistaan
(todo) ja poikkeamaan liittyvan havainnon/tiedon (nugget). Alla kuviossa 25 on esi-

tetty poikkeaman tarkempi nakyma.

Incident Leader CERT Plan A Severity 3 Category Unavailability Status Detection CERT BIL CERT

Incident / Unavailability / Incident

Opened on 30. maaliskuuta 2017 kelio 13.11 by jere

[ pEscriPTION |

Palvelu ei ole saatavilla

TO-DO LIST
Tapahtuma Accountable

O Laita palvelu takaisin toimintaan CERT i

+ Add To-Do ltem

Comments (2) Investigation timeline (1 elements)
= § 3 Comment Tapahtuma
2017-03-30 16:00  jere Ongelma korjattu. Info r x
2017-03-30 1311 jere Incident opened Opened r x

Kuvio 25 Poikkeaman tarkempi nakyma FIR

Poikkeaman tarkemmassa nakymassa on myos “Incident followup” -sivu, jolla nakyy
yhteenvetoa kaikesta poikkeamaan liittyvasta. Siella nakyvia oleellisia tietoja ovat
yhteenveto (tapauksen kuvaus), Incident timeline, To-Do List sekd Technical timeline.
Kohdassa Incident timeline nakyy tapaukseen liittyvat kommentit. Poikkeamaan liit-
tyvat tehtdvat nakyvat To-Do List -kohdassa. Technical timeline kohdassa nakyvat ta-
paukseen liitetyt havainnot (nugget). Alla kuviossa 26 on esitetty Incident followup -

sivu.
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Incident followup [C2] [Unavailability] - Incident

Opened on 30. maslizskuuta 2017 kello 13.11 by jere
Incident Leader CERT Flan A Severity 3 Category Unavailability Status Detection CERT B/iL CERT

Yhteenveto

Palvelu =i ole sastavilla

Incident timeline (2)

Date Author Comment Tapahtuma

20170330 13:11 Jera Inzident opened Cpenad

2017-03-30 16:00 jere Ongelma korjattu. Infa

To-Do List

Tapahtuma Accountable
Laita pafvelu takaisin toimintaan CERT

Investigation timeline

General remarks

Source Remark
Technical timeline

Timestamp Source Interpretation

2017-03-30 13:20 - 2017-03-30 13:25 Othar Pahvelu &i ollut sastavilla

Related files

Mo files for this incident.

Kuvio 26 FIR Incident followup sivu

Poikkeaman tarkemman nakyman lisaa -toiminnon kautta voi lisata poikkeamaan liit-
tyvan havainnon (nugget). Havaintoon voi antaa seuraavia tietoja: Loytymisajankoh-
dan aikaleima, alkuperdinen aikaleima/alkamisajankohdan aikaleima, paattymisajan-
kohdan aikaleima, havainnon selitys ja havainnon raakadata. Havainnonlisaamistoi-

minto on esitetty alla kuviossa 27.
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ADD NUGGET

Date of finding Timestamp End timestamp

2017-03-30 13:25:30

Cancel Add nugget

Kuvio 27 Havainnon lisddminen poikkeamaan FIR

5.7 Ominaisuuksien vertailu

5.7.1 Kayttoliittyma yleisesti

TheHive -kayttoliittyma vaikuttaa viimeistellymmalta ja havainnollisemmalta, koska
siind esimerkiksi kaytetaan vareja havainnollistamiseen, esimerkiksi tapausten vaka-
vuuden ja luottamuksellisuuden maarityksessa. TheHive ylipaataan vaikuttaa selke-
amman ja hienomman nakoiseltd, niin sitd on mukavampi kayttda. TheHive:n kadytto-
liittymassa on hyvaa myos se, etta siina nakyy kaikilla sivuilla sivun alareunassa reaa-
liajassa jarjestelman tapahtumat (esimerkiksi tapauksien, havaintojen ym. lisdami-

nen).

FIR kayttoliittyma ei ole niin viimeistellyn nakdinen, eika niin havainnollinen ja vaikut-
taa vahan ankealta. Lahes kaikki on esitetty jarjestelmassa tekstilld ja numeroilla, eika
kdyteta vareja havainnollistamiseen ainakaan niin paljon kuin TheHive -kayttoliitty-

massa.
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TheHive vaikuttaa kayttoliittyman perusteella viimeistellymmalle jarjestelmalle. Mo-
lemmissa jarjestelmissa on kuitenkin sellaisia hyvid ominaisuuksia joita ei toisessa jar-
jestelmassa ole. Seuraavaksi vertaillaan tarkemmin jarjestelmien tarkeimpia ominai-

suuksia.

5.7.2 Haku ja suodatustoiminnot

FIR-jarjestelmadssa on pelkka hakutoiminto, eika erillista suodatustoimintoa. Haku-
kenttdan voi kuitenkin laittaa avainsanoja, joiden avulla voi suodattaa hakutuloksia.

FIR-hakutoiminto hakee vain poikkeamia/tapahtumia eika havaintoja.

Alla on esimerkki FIR-hakutoiminnon kaytosta:

Esimerkiksi, jos, haluaa hakea poikkeamat, joiden vakavuustaso on 3, tila on avoin ja
kategoria on DoS, se tehdaan kirjoittamalla seuraavaa hakukenttaan:

severity:3 status:O category:DoS

Kuviossa 28 on esitetty haun tulos.

FIR New event § Dashboard Incidents Stats severity:3 status:O catego Currently logged in as jere [ logout ] [ Admin ]

QSEARCH RESULTS FOR: SEVERITY:3 STATUS:O GATEGORY.DOS

Date v Category Subject Business Lines Severity Status H Edit

2017-03-30 W DoS Incident CERT Open jere rd

(page 10f1)

Kuvio 28 FIR-hakutoiminto esimerkki

TheHive-jarjestelmédssa on hakutoiminto, jolla voi hakea tapauksia, havaintoja ja teh-
tavalistan tehtavia. Lisaksi TheHive sisaltaa erillisen suodatustoiminnon. Erillisen suo-
datustoiminnon avulla on selkedmpi suodattaa hakutuloksia. Naiden perusteella

TheHive:n haku ja suodatustoiminnot ovat paremmat ja selkedammat.

Alla esimerkki TheHiven hakutoiminnon kaytosta:
Kun TheHive:n hakukenttaan kirjoittaa hakusanaksi tagin "http”, I160ytaa hakutoiminto

seka tapauksen, ettd havainnon. Haun tulos on esitetty kuviossa 29.
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2 results found for {"_string":"hitp"}

lipl: 192.168.1.8

L sdmin & Thu, Mar 9th, 2017 13:20 +02:00

x‘ LELES ip | hup |
ip osoite
= + 1001681 8
keissi

a 00O

Kuvio 29 TheHive hakutoiminnon esimerkki

Alla on esimerkki TheHive-suodatustoiminnon kaytosta:

Suodatetaan tapauksista avoimet tapaukset, joissa on kaytetty tagia "http” ja jotka
on merkinnyt kayttdja admin ja jotka on merkitty aikavalilld 1.2.2017 —31.3.2017. Ku-
viossa 30 on esitetty TheHive:n suodatustoiminto. Kuviossa 31 on esitetty suodatuk-

sen tulokset.

Y Quick Filters ~ [l Stats 15 ¥ | perpags

Filters

Keyword

Status m ex: Open, Resolved
Tags m ex: misp, malspam, ioc
Assignee m ex: Firstname Lastname

Title

Date 01-02-2017 x 31-03-2017 x

Apply filters

Kuvio 30 TheHive suodatustoiminto esimerkki
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List of cases (1 of 2)

4 filter(s) applied: startDate: From: 02/01/17 00:00, To: 03/31/17 23:59 X  status:Open X  tags:hitp X  owner:admin X

Title

—

Tasks Observables  Assignee Date

A

Kuvio 31 TheHive suodatustoiminto hakutulos

5.7.3 Tapauksien kirjaaminen

Kummassakin jarjestelmassa voi uutta tapausta kirjattaessa merkita:

Otsikko/aihe
aika (oletuksena kirjaamisaika)
tapauksen kuvaus
Vakavuus
o FIR-jarjestelmdssa esitetty numeroilla (1,2,3,4)
o TheHive-jarjestelmassa esitetty kirjaimilla ja vareilla (low: L sininen,
medium: M keltainen, high: H punainen)
Luottamuksellisuus
o FIR:ssa merkitaan (CO, C1, C2, C3)
o TheHive kayttaa TLP (Traffic light protocol) véareilla (valkoinen, vihres,

keltainen, punainen)

FIR-jarjestelmassa tapauksen kirjaaminen sisaltda seuraavat ominaisuudet, joita ei

ole TheHive:ssa:

Business Lines, voi merkitd mitd yrityksen osaa tapaus koskee (admin-sivun
kautta naita voi lisdta ja muokata)

Detection, voi merkitda mikd taho tunnisti poikkeaman (my6s ndita voi lisata
admin-sivun kautta)

Is an incident, tdman avulla voi maarittaa nakyyko tapaus tapahtumissa vai

poikkeamissa jarjestelmassa
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e Kategoria, eli tapauksen tyyppi (esimerkiksi phishing, unavailability, DoS)
(naita voidaan luoda lisad admin sivun kautta)

e Status, voi merkita jo tapauksen kirjaamisvaiheessa onko poikkeama avoin vai

suljettu

Kuviossa 32 on esitetty FIR tapauksen kirjaamissivu.

New event
Yhteenveto
Subject Business Lines
Category Status Detection Severity
--------- v Cpen
Date | Time Confidentiality
05.04.2017 10.39.25 c1 ¥ lsan
incident

Description

H, H = E B - ® @

Kuvio 32 FIR tapauksen kirjaaminen

TheHive-jarjestelmdssa tapauksen kirjaaminen sisaltda seuraavat ominaisuudet, joita

ei ole FIR:ssa:

e Tagit, voi merkita erilaisia avainsanoja, joiden avulla tapauksia on helpompi

hakea jarjestelmasta

e Voidaan lisdta tehtavia (task) jo tapausta luodessa

Kuviossa 33 on esitetty TheHive:n tapauksen kirjaamissivu.
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Create a new case

Case details
Title %

Title
Date %

05-04-2017 1141 m
Severity %
TLP *
Tags

Tags

Description % Case description
“

Case tasks

Task title Add task
Mo tasks have been specified

Cancel % Required field =+ Create case

[y

Kuvio 33 TheHive tapauksen kirjaaminen

TheHive:ssa on hyvaa, etta voi lisata tageja, vakavuus ja luottamuksellisuus merki-
taan vareilla (on havainnollisempaa) seka tehtdvien lisddminen tapausta luodessa.
TheHiven tapauksen kirjaamisessa ei mielestani ole merkittavia puutteita. Joitakin
asioita, joita voi merkita FIR:ssa omaan kenttaansa, voi TheHive:ssa hyvin merkita ta-

geihin.
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FIR-jarjestelmdssa on hyvaa, etta voi merkita mika taho havaitsi poikkeaman, voi
merkita mihin yrityksen osastoon se vaikuttaa, voi merkita tapauksen tilan sita luota-
essa (open, closed) seka ”is incident” -merkinta jonka avulla voi rajata tapaukset
poikkeamiin ja tapahtumiin. FIR:n puutteena on, etta siina ei voi lisata tageja. Tama
olisi aika oleellinen ominaisuus. TheHive on parempi tapauksien kirjaamisessa, koska

siind voi merkita tageja.

5.7.4 Tehtavien lisddminen

Molemmissa jarjestelmissa onnistuu tehtavien lissaminen, kun avaa tietyn poik-
keaman tarkasteltavaksi. Molemmissa on tekstikenttd, johon kirjoitetaan tehtava.
FIR:ssa voi lisdksi merkita mita yrityksen osastoa (business line) tehtava koskee. Kuvi-
ossa 34 on esitetty tehtavan lisddminen FIR:ssa ja kuviossa 35 on esitetty tehtavan li-

saaminen TheHive:ssa.

Incident / Unavailability / Incident

Opened on 30. maaliskuuta 20917 kello 13.11 by jere

[ DESCRIPTION \

Palvelu ei ole saatavilla

TO-DO LIST

Tapahtuma Accountable
O Laita palvelu takaisin toimintaan CERT (1]
Task ] — . 4

+ Add To-Do [tem

Kuvio 34 Tehtavan lisddaminen FIR
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Case # 2 - keissi2 W ]
Xm Q@
Created by admin & Thu, Mar 9th, 2017 13:26 +02:00 &' 1 Related case
W Summary = Tasks o A Observahble o

+ Add Task ®x  Q 0 v per page

Task Date Assignee

Thu, Mar Gth, 2017 13:38
> otsikke ! e A

Kuvio 35 Tehtavan lisdaminen TheHive

Tehtdvan lisadmisominaisuuksissa ei siis ole merkittavia eroja. Molemmat toimivat

ihan hyvin.

5.7.5 Havaintojen lisdaaminen

Molemmissa jarjestelmissa on mahdollisuus lisdhavaintojen merkitsemiseen tapauk-
seen. FIR:ssa niita kutsutaan nimella nugget ja TheHive:ssa nimella observable.

FIR:ssa havaintoon voi merkita:

e Kolme paivamaaraa/aikaa
o havainnon tekemisajankohta
o alkuperaisen tapahtuman ajankohta tai alkamisajankohta
o paattymisajankohta

e Havainnon ldhde

e havainnon selitys

e havainnon sisaltd/raakadata

Alla kuviossa 36 on esitetty havainnon merkitsemissivu FIR:ssa.
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ADD NUGGET
Date of finding Timestamp End timestamp Source
05.04.2017 11.57.22 05.04.2017 11.57.22 Leave blank if atomic event

Cancel Add nugget

Kuvio 36 FIR havainnon merkitseminen

TheHive:ssa voi merkita havaintoon seuraavat asiat:
e Havaintodatan tyyppi (esimerkiksi IP, URL, File)
e Varsinainen havainnon data
e Voidaan merkitd 10C:ksi (indicator of compromise, tunnusmerkki poik-
keamasta)
e Voidaan kayttdaa TLP:td myos tdssa luottamuksellisuuden merkitsemiseen
e Voidaan lisdta tageja myos havaintoihin
e Voidaan lisata havainnon kuvaus

Alla kuviossa 37 on esitetty havainnon merkitseminen TheHive:ssa.
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Create new observable(s)

Data Type %

-

Data %

L1 Bulk

U Mark as 10C

TLP %

Tags %%
Add tags

Description % Observable(s) description

A

#& Fequired field #d&k At least ane required field

Cancel + Create observable(s)

Kuvio 37 Havainnon liséaminen TheHive

Havainnon lisddmisessa FIR:ssa on hyvaa, etta voi merkitd useita paivamaaria/aikoja.
TheHivessa on hyva, etta voi lisata tageja, merkita I0C:ksi ja merkita luottamukselli-
suuden TLP:Ila. Niin useat paivamaaramerkinnat kuin tagit ovat oleellisia ominaisuuk-
sia, joten tdssd on hankala valita kummassa jarjestelmassa havainnon merkitse-
misominaisuudet ovat paremmat. Tassa pitda valita tilanteen ja tarpeiden mukaan

parempi jarjestelma kaytettavaksi.

5.7.6 Listat kaikista tapauksista etusivuilla

Molemmissa jarjestelmissa on tapauslistat etusivulla. Naista FIR nayttaa enemman

tietoa, mutta TheHive ndyttaa selkedammalta. FIR:ssd on vain tekstia sarakkeissa,
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mutta TheHive kayttdd myos véreja ja kuvioita. Tapauslista on parempi ja selkeampi
TheHive:ssa edelld mainittujen asioiden perusteella. Kuviossa 38 on esitetty etusivun

tapauslista FIR:ssa ja kuviossa 39 on esitetty tapauslista TheHive:n etusivulla.

Open Blocked old Tasks
Date Category Subject  Business Lines Severity Status  Detection Leader Last Action Plan Lvl H Edit
2017-03-30 # DoS Incident CERT Open CERT CERT Opened & days ago A c2 jere #
2017-03-30 3 Unavailability Incident CERT Open CERT CERT Info 8 dsys ago A c2 jere &
(page 1 0f 1)

Kuvio 38 FIR lista tapauksista

List of cases (2 of 2)
Title Tasks Observables  Assignee Date
#2 - keigsi2 4 Tasks a g 26
Ta;ls' o
#1 - keiss ask a 2 20
o o T [t

Kuvio 39 TheHive lista tapauksista

5.7.7 Tietyn tapauksen yhteenvetondakyma

Molemmissa jarjestelmissa voi avata tietyn tapauksen tarkempaan nakymaan, jossa
nakyy kyseisen tapauksen tiedoista yhteenveto. FIR:ssd on tata varten kaksi erilaista
ndakymaa: Normaali ndkyma, joka avautuu, kun avaa poikkeaman tiedot poikkea-

malistan kautta ja "incident followup” -sivu johon padasee edellisen sivun kautta.

Normaalissa ndakymadssa nakyy sivun ylareunassa samat tiedot kuin poikkeamalistassa
etusivulla. Alempana sivulla on seuraavia tietoja: tapauksen tyyppi (category), ku-
vaus, tehtavat, kommentit seka investigation timeline, jossa nakyy tapaukseen merki-
tyt havainnot (nugget) aikajarjestyksessa. Alla kuvioissa 40 ja 41 on esitetty poik-

keaman yhteenvetondkyma.
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Incident / Unavailability / Incident

Opened on 30 maaliskuuta 2017 kello 13 11 by jere

[ pEscriFTIoN

Palvelu &i ole sastavilla

TO-DO LIST
Tapahtuma Accountable
=lu takaisin toiminaan CERT o

QL

Comments {2) Investigation fimeline (1 elements)
B 1 Comment Tapahtuma

2017-03-30 16:00  jere Ongelma korjsttu. Info s ®
20170330 121 e Incident opened Opened r x

Kuvio 40 Tapauksen yhteenvetonakyma FIR osa 1

Comments (2) Investigation timeline (1 elements)
Timestamp Source Interpretation
20170330 13:20  2017-05-30 13:25 Other Palvelu & ollut sastavills 4 0

Kuvio 41 Tapauksen yhteenvetondakyma FIR osa 2

Incident followup -sivulla yhteenveto kaikesta tapaukseen liittyvasta tiedosta. Siella
on tapauksen kuvaus, kommentit, tehtavat ja havainnot ja lista liittyvista tiedostoista.
Taman sivun kautta saa kokonaiskuvan tapauksesta. Incident followup-sivu vaikut-
taisi olevan tulostettavassa muodossa. Tasta voi olla apua raportoinnissa. Incident

followup -sivu on esitetty kuviossa 42.
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Incident followup [C2] [Unavailability] - Incident

Opened on 30. masliskuuta 2017 kello 13.11 by jere

Incident Leader CERT Plan A Severity 3 Category Unavsilability Status Detection CERT B/IL CERT
Yhteenveto
Paivelu ei ole sastavila
Incident timeline (2)
Date Author Comment Tapahtuma
2017-03-30 12:11 jere Incident openad Opened
2017-03-30 16:00 jere Ongelma korjattu. Info
To-Do List
Tapahtuma Accountable
Laita pafvelu takaisin toimintaan CERT

Investigation timeline

General remarks

Source Remark

Technical timeline

Timestamp Source Interpretation

2017-03-30 13:20 - 2017-02-30 13:25 Other Pahvelu ei ollut sastavilla

Related files

Mo files for this incident.

Kuvio 42 FIR Incident followup -sivu

TheHive:ssa on tietyn poikkeaman yhteenvetondakymassa kolme eri valilehtea: Sum-
mary, tasks ja observables. Summary-vililehdelld on yhteenveto tapauksen tiedoista:
vakavuus, TLP, otsikko, kuka merkitsi, paivamaara, tagit, kuvaus ja tapaukset joiden

kanssa on jaettuja havaintoja. Kuviossa 43 on esitetty summary-valilehti.



Case # 2 - keissi2

4 Crested by admin & Thu, Mar 9th, 2017 13:26 +02:00 & 1 Related case

N
o
C
3
3
g
mn

Tasks @) A Observables ()

Basic information

Severity

TP

Title keissi2

Assignee admin

Date Thu, Mar 9th, 2017 13:26 +02:00
Tags E

Description ra

kuvaus

Related cases

Newest (Case # 1 - keissi)

Created cn 2017-02-16
Sharesz 1 observable

Tagged 25 [ (B D)

Kuvio 43 Tapauksen yhteenveto: Summary-valilehti TheHive
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Pl )

Tasks-valilehdella on lista tehtavista ja sielld voi lisata tehtdvia. Tehtaville on myos

suodatus/hakutoiminto talla sivulla. Tasks-valilehti on esitetty kuviossa 44.

W Surmary = Tasks @ A Observables @

& Add Task Filter

Task Date
> otsi Thu, Mar 9th, 2017 13:38
otsikko 20200
Thu, Mar 9th, 2017 13:40
> taski3 0200
Thu, Mar 9th, 2017 13:50
> korjas ’
o 0200
» ehtivs Wed, Apr 5th, 2017 12:28

+03:00

Kuvio 44 Tapauksen yhteenveto: Tasks-vililehti TheHive

10 ¥ | per page

admin

admin

admin

admin
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Observables-vililehdelld on lista havainnoista, jossa ndkyy tiedot: havainnon tyyppi,
tagit, sisalto ja paivamaara. Tata kautta voi lisdta tapaukseen havaintoja ja taalta l1oy-
tyy myos haku- ja suodatustoiminnot havainnoille. Kuviossa 45 on esitetty Obser-

vables-valilehti.

& Summary = Tasks @ A Observables @)

Action = < Add observable(s) il Stats Q Filters 5 ¥ | per pags

List of observables (1 of 1)

Type =~ Data/Filename «~ Reports Tags Date added «~

® i 182[]168[11[18 Runallanayzers [ 03/00/17 13:43

Kuvio 45 Tapauksen yhteenveto Observables-valilehti TheHive

TheHivessa tapauksen yhteenvetondakymassa on hyvaa haku- ja suodatustoiminnot ja
tietojen selkeampi ja havainnollisempi esittaminen. FIR:ssa on hyvaa Incident fol-
lowup -sivu, josta saa hyvin kokonaiskuvan tapauksesta ja siitd on hyotya myos rapor-
toinnissa. Edella mainittujen perusteella TheHive:ssa on parempi yhteenvetondakyma

tapauksille.

5.7.8 Ominaisuuksien vertailun yhteenveto

TheHive-jarjestelmassa kayttoliittyma vaikuttaa selkedammalle ja viimeistellymmalle.
My0s haku- ja suodatustoiminnot ovat monipuolisemmat ja helpommat kayttaa. Ta-
pauksien lisdamisessa jarjestelmaan FIR:ssd on oma kenttansa useille tiedoille, kun
taas TheHivessa voi samoja tietoja merkitd tagimerkinnagilla. Tagimerkinnat ovat ka-
tevampia kuin se, ettd kaikille mahdollisille tiedoille olisi oma kenttdnsa. Tagimerkin-
noista nakee yhdella vilkaisulla paljon tietoa. Tehtadvienlisadmistoiminnot ovat mo-

lemmissa jarjestelmissa yhta hyvat.

Havaintojen lisddmisessa FIR:ssd on etuna, ettd voi merkita useita paivamaaria ja ai-

koja (esimerkiksi havainnon tekemisajankohta ja alkuperdisen tapahtuman ajankohta
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oleellisia joissakin tapauksissa). TheHive:n tapauksien lisddmisessa on hyvaa tagimer-
kinnat, joilla voi selkeasti esittda havaintoihin liittyvia tietoja. Tapauksesta riippuen
saattaa olla toinen tai molemmat naistd ominaisuuksista oleellisia. Tapauksesta riip-

puen siis pitaa paattaa kumpi jarjestelma on parempi.

Erilaiset nakymat tapauksille ovat selkedmpia TheHive-jarjestelmdassa. FIR:ssa on hyva
yhteenvetondkyma (incident followup) tapaukselle, joka esittaa yhdella sivulla kai-
kista tapauksen tiedoista yhteenvedon. Tama yhteenveto on kateva, jos haluaa tulos-

taa tietoja tai raportoida tapausta.

Yleisesti ottaen TheHive vaikuttaa paremmalle ja viimeistellymmalle jarjestelmalle.
Kuitenkin myos FIR-jarjestelmdssa on hyddyllisia ominaisuuksia (esimerkiksi incident
followup -sivu ja useiden pdivdamaarien merkitseminen havainnolle), joita ei ole

TheHive:ssa.

5.8 lJarjestelmien rajapinnat tiedon tuontiin ja vientiin

5.8.1 Johdanto

Kummassakaan jarjestelmassa ei ole kayttoliittymdassa tiedon tuontiin ja vientiin sel-
laisia toimintoja, joita tassa haettiin. Eli ei saa jarkevassa muodossa tietoa ulos, etta
sen voi vieda toiseen jarjestelmaan. Tietoa ei myoskadn saa tuotua automatisoidusti
jarjestelmaan. Tiedot syotetdan jarjestelmiin kayttoliittyman kautta manuaalisesti ta-
paus ja havainto kerrallaan. Tassa keskityn tutkimaan jarjestelmien API-rajapintoja

seka jarjestelmien taustalla olevia tietokantoja.

Tassa vaiheessa tutkitaan prosessi sille, miten tieto saadaan tutkittavista jarjestel-
mista toiseen jarjestelmaan, tassa tapauksessa kaytdannossa aikajanatydkaluun. Tassa
opinndytetydssa tutkitaan prosessia siihen asti, kun tieto on saatu luettua jarjestel-
mien taustalla olevista tietokannoista sopivaan muotoon. Se miten tieto viedaan kay-

tannossa aikajanatydkaluun ja miten se esitetdan sielld, menee jatkotutkimukseen.
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Alla kuviossa 46 nakyy tutkittava prosessi. Tassa ensin tutkitaan, miten tieto syote-
taan poikkeamanhallinnan kirjaamistydkaluun ja miten se esitetdan sen kayttoliitty-
massa. Seuraavaksi tutkitaan, miten tama sama tieto esitetdan taustalla olevassa tie-
tokannassa. Sitten tutkitaan, miten tieto saadaan luettua tietokannasta sellaiseen
muotoon, etta sita voi hyddyntaa. Viimeinen vaihe, joka jaa taman opinnaytetyon ul-
kopuolelle, on aikajanatydkalun toteuttaminen ja tiedon vienti tahan tyokaluun. Ai-
kajanatyokalu jaa opinndytetyon ulkopuolelle, koska valmiita aikajanatydkaluja ei ol-

lut saatavilla poikkeamanhallintaan.

Opinnéytetyossa tutkitaan

/ \ Jatkotutkimus

Tiedon vienti
aikajana-
tyokaluun

Tiedon
lukeminen
tietokannasta

Taustalla oleva
tietokanta
tallennukseen

Kayttoliittyma

-Kayttolittyma
-Miten tieto sydtetddn kdyttoliittymadn ja miten se esitetadn sielld
-Taustalla oleva tietokanta tallennukseen
-Miten sama tieto nikyy taustalla olevassa tietokannassa
-Tiedon lukeminen tietokannasta
-Miten tietoa saadaan luettua tietokannasta
-Tiedon vienti aikajanaty&kaluun
-Miten tieto viedaan aikajana tytkaluun ja esitetdan sielld

Kuvio 46 Rajapintojen tutkiminen

5.8.2 Tiedon tuonti

Tiedon tuonti onnistuu kumpaankin jarjestelmadan vain manuaalisesti syottamalla ta-
paus ja havainto kerrallaan. Molemmissa jarjestelmissa taman voi tehda kayttoliitty-
man kautta. TheHive -jarjestelmdssa voi tietoa syottda myos API:n kautta, mutta se ei
tuo mitdan uusia ominaisuuksia tiedon syéttamiseen. Tietoa voi syottaa edelleen
vain tapaus tai havainto kerrallaan. Tiedon tuonti taustalla olevien tietokantojen
kautta manuaalisesti ei ole jarkevaa, koska jarjestelmat luovat automaattisesti id- ja
indeksi-arvoja, kun tapauksia syotetdaan kayttoliittyman kautta. Jos tietoja syottaa tie-

tokantaan taustalle manuaalisesti, jarjestelma ei ymmarra tata tietoa.
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5.8.3 Tiedon vienti

Tiedon vienti onnistuu jarjestelmista API:n tai taustalla olevan tietokannan kautta.
TheHive -jarjestelmasta testasin tiedon vientia kutsumalla jarjestelman APIl:ta curl-
komennolla HTTP:n kautta. FIR -jarjestelmaa varten tehtiin PHP-skripti, joka hakee

tietoa taustalla olevasta MySQL -tietokannasta.

5.8.4 Tiedon viennin testaaminen TheHive

Tiedon viennin testaamiseen TheHive -jarjestelmasta kaytettiin Curl -komentoa. Curl
on Linuxissa oleva tyokalu tiedon hakemiseen jarjestelmista eri protokollien kautta,

joista tassa kaytettiin HTTP -protokollaa. Curl -tyokalun tuloste on JSON -muodossa.

Lisaksi kaytettiin json_reformat -tyokalua JSON-tulosteen muuttamiseen ihmiselle

helpommin luettavaan muotoon.

Tiedon viennissa testattiin seuraavat asiat: kaikkien jarjestelmassa olevien tapauksien
hakeminen, yksittdisen tapauksen hakeminen jarjestelmasta, kun tapauksen ID tiede-

tdan seka kaikkien havaintojen (observable) hakeminen jarjestelmasta.

Kaikkien tapauksien hakeminen TheHive -jarjestelmasta

Kaikkien tapauksien hakeminen onnistuu seuraavan laisella komennolla:

curl -u kdyttajatunnus:salasana http://IP-OSOITE:9000/api/case | json_reformat
Tassa tapauksessa komento oli seuraavan lainen:

curl -u admin:admin http://192.168.1.8:9000/api/case | json_reformat

Komennossa ensin annetaan kayttdjatunnukset ja sen jalkeen kutsutaan TheHive -jar-
jestelman APl:a oikealla osoitteella ja lopuksi muokataan json_reformat komennolla
tuloste helpommin luettavaan muotoon. Alla kuviossa 47 on esitetty komennon tu-

losteesta yksi tapaus, tulosteessa on kaikki tapaukset perakkain.



tip": 3,
"severity': 3,
"createdBy": "admin”,
"tags": [

"http",

"caseld": 1,

"startDate": 1487239740000,
"ouner": "admin",
"createdAt': 1487239828731,
"status'": "Open”,
"description”: “keissi”,
"uger"”: “admin",

"title": “"keissi”,

"flag": false,
"resolutionStatus™: "TruePositive”,
"summary": "1234",
"impactStatus": "NoImpact”,
"updatedBy": "admin",
"updatedAt™: 1489058283758,
"id": "AUpGZtWDc?-Nict_QFfFZ",
"type": “case"

Kuvio 47 Tapauksien tietojen hakeminen TheHive

Alla kuviossa 48 on esitetty, miten sama tapaus nakyy TheHive -kayttoliittymassa.

[E) Case # 1 - keissi “{ l- @

X Created by admin & Thu, Feb 16th, 2017 12:09 +02:00 &' 1 Related case
W Surmmary = Tasks o # Observables o 192[11e8l]11[]e ®

Basic information

Severity u

LP

Title keiss

Assignee admin

Date Thu, Feb 16th, 2017 12:09 +02:00
Tags moa

Description 4

Related cases

Newest (Case # 2 - keissi2)

Created on 2017-03-09
g observable

Kuvio 48 Tapaus TheHive -kdyttoliittymassa
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Tietyn tapauksen hakeminen TheHive -jarjestelmasta

Tapahtuman, jonka ID tiedetdan, voi hakea jarjestelmasta lisdéamalla aiemmin kaytet-
tyyn komentoon ID-arvon /api/case/ kohdan jalkeen. Alla on esitetty kaytetty ko-
mento:

curl -u admin:admin http://192.168.1.8:9000/api/case/AVpGZtWDc7-N1ct_QfFZ |

json_reformat

Alla kuviossa 49 on esitetty komennon tuloste. Tuloste on samassa muodossa kuin

kaikkia tapauksia haettaessa ja esimerkkina tassa kdaytetdaan samaa tapausta.

tip": 3,

"severity': 3,
"createdBy": "admin”,
"tags": [

]J

“caseld": 1,

"startDate™: 1487239740000,
"ouner"”: “admin",
"createdAt™: 1487239828731,
"status": "Open”,
"description”: "keissi”,
"uger'": "admin",

"title": "keissi",

"flag": false,
"resolutionStatus™: “"TruePositive",
"summary': "1234",
"impactStatus”: "NolImpact”,
"updatedBy": “admin",
"updatedat': 1489058283758,
Tid": "AUpGZtUDc?-Nict_QfFZ",
"type": "case"

Kuvio 49 Tietyn tapauksen hakeminen TheHive

Kaikkien havaintojen hakeminen TheHive -jarjestelmasta

Myos kaikkien havaintojen hakemiseen TheHive -jarjestelmasta voidaan kayttaa curl -
komentoa. Nyt komento kuitenkin syotetadn eri muodossa. Kaytetty komento on
seuraavan lainen:

curl --data -u http://kayttdjatunnus:salasana@IP-OSOITE:9000
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/api/case/artifact/ _search | json_reformat
Tassa tapauksessa komentoa kaytettiin seuraavasti:
curl --data -u http://admin:admin@192.168.1.8:9000/api/case/artifact/_search |

json_reformat

Komennon tulosteessa on perakkain kaikkien havaintojen tiedot. Alla kuviossa 50 on

esitetty yksi havainto komennon tulosteesta.

ioc”: false,
"createdAt": 1489058422209,
"createdBy": “admin",
"t].l]": 1J
"startDate": 1489058422251,
"dﬂtﬂTng": .'ip.'J
"message”: "ip osoite",
"uger": "admin",

"reports™: {

¥,
"data': "192.168.1.8",

"status": “Ok",

_id": "B619b9f261c?f526e7162d58c38b0b4b",
"id": "B619b9f261c?f526e7162d58c38b0Ob4bL",
"type": "case_artifact”

Kuvio 50 havaintojen tietojen hakeminen TheHive

Alla kuviossa 51 on esitetty sama havainto TheHive kayttoliittymassa.



94

& Summary = Tasks @ A Observables (@) 192[]168[]1[.]8 @

[IP]: 192[]168[]1[]8

Observable Information

Date added Thu, Mar 9th, 2017 13:20 +02:00
IslOC picd
Labels [in | hup |
Description s
ip csoite

Observable Links

Observable seen in 1 other case(s)

TLP Case Date added

® [ip]: 192.168.1.8 Thu, Mar 9th, 2017 13:43 +02:00

72 - keissiz

Kuvio 51 Havainto TheHive -kayttoliittymassa

5.8.5 Tiedon viennin testaaminen FIR

Tiedon viennin testaamiseen FIR -jarjestelmasta tein PHP-skriptin, joka hakee tietoa
FIR:n taustalla olevasta MySQL -tietokannasta. Skriptin toiminta on seuraavan lainen:

1. Skripti muodostaa yhteyden tietokantaan

2. Skripti valitsee tietokannan taulusta tietoa (poikkeamien tiedot taulussa “inci-

dents_incident”)

3. Skripti muokkaa tulosteen luettavampaan muotoon

Ensin testasin kaikkien poikkeamien tietojen hakemisen tietokannasta. Tahan kay-

tetty skripti on liitteessa 1. Skriptin antama tuloste poikkeamien tiedoista on esitetty

alla kuviossa 52.
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Kuvio 52 FIR PHP -skriptin tuloste poikkeamien tiedoista

Alla kuviossa 53 on esitetty, miten samat poikkeamat nakyvat FIR -kayttoliittymassa.

Date v Category Subject Business Lines Severity Status Detection Leader Last Action Plan Lvi H Edit

2017-03-30 ¥ DeS Incident CERT Open CERT CERT Opened zn hour ago a C. jere

2
2017-03-30 ¥ Unavailability Incident CERT Open CERT CERT Info in & minute A c2  jere

(page 1of 1)

Kuvio 53 FIR poikkeamat kayttoliittymassa

Seuraavaksi testattiin havaintojen hakemista muokkaamalla aiemmin kaytettya skrip-
tid. Skriptissa piti vaihtaa taulu mista haetaan tietoa (havaintojen tiedot taulussa
"fir_nuggets_nugget” ja muokata osioita, joka muotoilee tulosteen helpommin luet-
tavaan muotoon. Tama skripti on liitteessa 2. Alla kuviossa 54 on esitetty skriptin an-

tamasta tulosteesta yhden havainnon tiedot.

Kuvio 54 Havaintojen tietojen hakeminen FIR

Alla kuviossa 55 on esitetty, miten sama havainto nakyy FIR -kayttoliittymassa.
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ADD MUGGET
Date of finding Timestamp End timestamp Source

Interpretation

Raw data

Kuvio 55 Havainto FIR-kdyttoliittymassa

FIR -jarjestelman tietokannassa on myds muita tauluja, mutta tietojen hakemista
niista ei lahdeta tassa esittdmaan, koska ne menevat ihan samalla periaatteella. Esi-
merkiksi taulussa “fir_todos_todoitem” sailytetdaan tehtavalistat ja taulussa "inci-
dents_comments” nakyvat poikkeamaan liitetyt kommentit. Alla kuviossa 56 on esi-

tetty lista FIR -jarjestelman MySQL-tietokannassa olevista tauluista.



Hh Hh Hh Hh Fh o Hh H B B B B B [
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H

Kuvio 56 FIR MySQL -tietokannan taulut
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5.9 Tiedot kayttoliittymassa ja tietokannassa

5.9.1 Johdanto

Osana tutkimusta verrattiin myos kayttoliittymassa nakyvaa tietoa tietokannasta ha-
ettuun tietoon. Tama toteutettiin kaytanndssa siten, etta tehtiin taulukko tietokan-
nasta loytyvista tiedoista ja numeroitiin ne ja merkittiin numeroilla kayttoliittyman
kuvaan mista vastaava tieto l0ytyy kayttoliittymastda. Molemmille jarjestelmille teh-

tiin vastaavanlainen vertailu seka tapauksien etta havaintojen tiedoille.

5.9.2 TheHive tiedot kayttoliittymassa ja tietokannassa

Ensin verrattiin tapauksien tietoja kayttoliittymassa ja taustalla olevassa tietokan-
nassa. Tietokannassa olevista tiedoista tehtiin taulukko. Taulukossa on tiedot nume-
roituna, kerrotaan, nakyyko tieto kayttoliittymassa ja lyhyt selitys tiedoista. Vastaa-
villa numeroilla on merkitty kayttoliittymasta otettuun kuvakaappaukseen mista tieto
loytyy kayttoliittymasta. Tapauksien tiedot tietokannassa on esitetty taulukossa 1 ja

vastaavat tiedot kayttoliittymassa on esitetty kuviossa 57.

Taulukko 1 Tapauksien tiedot tietokannassa TheHive

TheHive tapauksen tie- nakyyko | selitys

dot ul

tlp 1 nakyy Luottamuksellisuus

severity 2 nakyy Vakavuus

createdby 3. | nakyy Kuka loi tapauksen

tags 4 nakyy Tapauksen tagit

caseld 5 nakyy Tapauksen numero kayttoliitty-
massa

startDate 6. | nakyy Itse merkitty kellonaika

owner 7. | nakyy tapauksen omistaja

createdAt 8. | nakyy Tapauksen merkitsemiskellonaika

status 9. | nakyy tapauksen tila (open, closed)

description 10. | nakyy tapauksen kuvaus

user 11. | ndkyy kayttdja

title 12. | ndkyy otsikko

flag 13. | nakyy lippu
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resolutionStatus 14. | ei nay oliko false- vai true-positive
summary 15. | ei nay yhteenveto

impactStatus 16. | ei nay vaikutukset

updatedBy 17. | ei nay kuka on viimeksi paivittanyt
updatedAt 18. | ei nay milloin viimeksi paivitetty

id 19. | ei ndy tapauksen varsinainen ID-arvo
type 20. | ei ndy tiedon tyyppi (tdssa aina "case")

Paaasiassa naista kaikki oleelliset ominaisuudet nakyvat kayttoliittymassa. Hyodyllista
olisi, jos kayttoliittymassa nakyisi ID-arvo (19) seka se etta nakyisi milloin tapausta on

pdivitetty ja kenen toimesta (17 updatedBy ja 18 updatedAt).

mFase #1 - keissi 5.|

| 3. A Created by adm ‘1| @@ Thu, Feb 16th, 2017 12:09 +02:00 \ & 1 Related case 13.

©

& Summary = Tasks o A Observables o 192[11e8[]1[]8 @

Basic information

TLP
Title 12. keiss

Assignee

Date | 6. Thu, Feb 16th, 2017 12:09 +02:00
Description 10. e

Related cases

Created on 2017-03-09
Shares 1 observable

Tagged a5 [EX])

Kuvio 57 Tapauksen tiedot kayttoliittymassa TheHive

Vastaavanlainen vertailu tehtiin myds havaintojen tiedoille tietokannassa. Taulukossa
2 on esitetty havaintojen tiedot tietokannassa ja kuviossa 58 on esitetty vastaavat

tiedot numeroituna kayttoliittyman kuvakaappauksessa.
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Taulukko 2 Havaintojen tiedot tietokannassa TheHive

TheHive havainto- na- selitys
jen tiedot kyyko
ul

ioc 1. nakyy | onko tunnusmerkki poikkeamasta (indicator
of compromise)

createdAt 2. nakyy | merkitsemisaika

createdBy 3. ei ndy | Kuka havainnon merkitsi

tlp 4. nakyy | vakavuus

startDate 5. nakyy | merkitty pdivamaara

dataType 6. ei ndy | datatyyppi (IP, HTTP, File

message 7. nakyy | havainnon kuvaus

user 8. ei ndy | kayttaja

tags 9. nakyy | tagit

reports 10. | eindy | eidokumentoitu eitietoa mita kaytanndssa
tarkoittaa

data 11. | ndkyy | havainnon data

status 12. | eindy | havainnon tila "ok"

_id 13. | eindy | havaintokohtainen ID-arvo

id 14. | eindy | sama ID-arvo toiseen kertaan jostain syysta

type 15. | eindy | tiedon tyyppihavainnon yhteydessa aina
"case_artifact"

Joitakin hyodyllisia tietoja naista ei ndy kayttoliittymassa. Kayttoliittymassa olisi hyva

nakya kuka merkitsi havainnon (createdBy), merkityn datan tyyppi (dataType) seka

havainnon ID-arvo (_id).




192[]168[J1[]8 ®

& Summary = Tasks o A Observables o

[IP]: 192[J168[]1[]8 11.

Observable Information

"

Date added [ 2. Thu Margth, 2017 1320 +02:00 5. |

Description 7. 4

ip csoite

Observable Links

Observable seen in 1 other case(s)

TLP Case Date added

2 - keissiz

Kuvio 58 TheHive havainnon tiedot kayttoliittymassa

5.9.3 FIR tiedot kayttoliittymassa ja tietokannassa

pl 192.168.1.8 Thu, Mar 9th, 2017 13:43 +02:00
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FIR-jarjestelman tiedot tapauksille kayttoliittymassa ja tietokannassa vertailtiin sa-

malla tavalla kuin TheHive-jarjestelmassa. Taulukossa 3 on esitetty numeroituna tie-

tokannan tiedot ja kuviossa 59 on esitetty numeroituna vastaavat tiedot FIR:n kaytto-

liittymasta otetussa kuvakaappauksessa.

Taulukko 3 FIR tapauksen tiedot tietokannassa

dent cidents ndakymassa

tieto nakyyko Ul selitys

id 1. ei nay poikkeaman ID-arvo

date 2. nakyy paivamaara

is starred | 3. nakyy onko merkitty tahdella
subject 4, nakyy aihe

descrip- | 5. ei nay (ndkyy kun avaa tarkempaan | kuvaus

tion ndakymaan)

severity | 6. nakyy vakavuus

is inci- 7. nakee siita, ettd merkinta ndkyy in- | onko poikkeama/ vai nor-

maali tapahtuma

is major | 8. ei nay

onko suuri poikkeama
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status 9. nakyy tila (open/closed

confi- 10. | ei ndy luottamuksellisuus

den-

tiality

actor_id | 11. | nakyy kayttaja

cate- 12. | nakyy poikkeaman luokka (Dos,

gory_id Unavailability)

detec- 13. | ndkyy taho joka tunnisti poik-

tion_id keaman

opened 14. | ei ndy kuka avasi poikkeaman

by id

plan id 15. | ndkyy mika toimintasuunnitelmaa
kaytetdan

Naista tiedoista kayttoliittymassa olisi hyva nakya ID-arvo (id), onko poikkeama suuri

(is major), luottamuksellisuus (confidentiality) seka kuka avasi poikkeaman (opened

by id).

oard 7 Incidents vents Stats Q search

3 . 4. 6. 9.
* ||category Subject Business Lines Severity Status
T

Leader Last Action

13.
Detection

2017-03-30 DeS Incident CERT Open CERT CERT Opened an hour ago A cz jere o

2017-03-30| ¥ | Unavailability Incident CERT Open CERT CERT Infoin 2 minute A c2 jere &

(page 10of 1)

Kuvio 59 FIR tapauksen tiedot kayttoliittymassa

Vastaavanlaisen vertailu tehtiin havainnon tiedoille tietokannassa. Taulukossa 4 on
esitetty numeroituna tietokannan tiedot ja kuviossa 60 on esitetty vastaavat tiedot

numeroituna kayttoliittymassa.

Taulukko 4 FIR havainnon tiedot tietokannassa

tieto nakyyko | selitys
Ul
id 1. | ei ndy havainnon numero
date 2. | nakyy havainnon merkitsemisajankohta
raw_data 3. | nakyy havainnon sisalto
source 4. | nakyy havainnon lahde
start_times- 5. | nakyy alkamisajankohdan aikaleima
tamp
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end_times- 6. | nakyy paattymisajankohdan aikaleima

tamp

interpretation | 7. | nakyy havainnon selitys

found_by id 8. | ei ndy kuka 16ysi

incident_id 9. | ei ndy poikkeaman ID (johon havainto liit-
tyy)

Havainnon tiedoista olisi hyva nakya kayttoliittymassa lisaksi kuka 16ysi poikkeaman

(found_by_id) seka poikkeaman ID-arvo (incident_id).

ADD NMUGGET

Date of finding Timestamp End timestamp Source
Interpretation

o
Raw data

Kuvio 60 FIR havainnon tiedot kayttoliittymassa

6 Tulokset

Tyon tuloksina ovat jarjestelmien esittely ja niiden ominaisuuksien dokumentointi,
Jarjestelmien rajapintojen tutkiminen tiedon tuontiin ja vientiin seka jarjestelmien

oleellisten ominaisuuksien vertailu.

Ominaisuuksien dokumentoinnissa kdydaan lapi jarjestelmien kaikki ominaisuudet,
joista oleellisimpia vertaillaan vertailuosioissa. Oleellisia ominaisuuksia ovat tapauk-
sien, havaintojen ja tehtadvien kirjaaminen seka se, miten ne esitetaan jarjestelmassa.
Ominaisuuksien vertailun perusteella molemmissa jarjestelmissa on sellaisia hyodylli-
sid tai oleellisia ominaisuuksia, joita ei toisessa ole. Jarjestelmista kuitenkin TheHive

vaikuttaa havainnollisemmalta ja selkedmmalta. Saattaa olla, ettd kaytannossa on
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hyva ottaa molemmat jarjestelmat kayttoon ja valita tilanteen mukaan, kumpaa on
parempi kayttdaa. Myos toimeksiantaja mainitsi, etta jarjestelmistd saatetaan ottaa

molemmat kayttoon tarvittaessa.

Rajapintojen tutkimisessa tiedon tuontiin ja vientiin tulokset ovat seuraavat. Jarjes-
telmissa ei ole kayttoliittymdassa toimintoja tiedon tuontiin ja vientiin jarkevassa
muodossa. Taman takia tutkitaan tiedon tuontiin ja vientiin jarjestelmien API-
rajapintoja ja taustalla olevia tietokantoja. Kummassakaan jarjestelmassa tiedon
tuonti jarjestelmaan ei onnistu automatisoidusti vaan manuaalisesti tapaus ja ha-
vainto kerrallaan, joko kayttoliittyman kautta ja TheHive:ssa myds sen API:n kautta
komentorivilta. Taman takia tutkimuksessa keskitytdaan tutkimaan tiedon vientia jar-
jestelmista. Tiedon vienti olikin toimeksiantajan mukaan oleellisempaa, koska tavoit-

teena olisi, etta tietoa saataisiin vietya aikajanatydkaluun.

TheHive-jarjestelmdsta onnistuu tiedon vienti sen API:n kautta. API:in voi ottaa yh-
teyden HTTP:n kautta. Testaamisessa kaytetaan Curl-tyokalua. Curl on tydkalu, jolla
voi hakea tietoa jarjestelmista eri protokollien avulla. Tassa tapauksessa kdytetdan
HTTP-protokollaa. Curl-komentoon laitetaan oikea linkki APl:in ja kayttajatunnukset
ja talla tavalla saadaan tietoa JSON-muodossa ulos. JSON-tulosteen muokkaamiseen
luettavampaan muotoon kaytetdan json_reformat -tydkalua. Tietoa ei tarvitse muo-
kata ihmiselle luettavampaan muotoon, kun tietoa viedaan aikajanatydkaluun. Tassa
tapauksessa kaytetaan json_reformat-tyokalua, ettd tulosteen saisi esitettya selke-

ammin opinnaytetyossa.

FIR-jarjestelmassa kaytetdan taustalla MySQL-tietokantaa, eika jarjestelmassa ole
vield APl:a tiedon vientiin. FIR:std vietiin siis tietoa MySQL-tietokannan kautta. Tie-
don vientia varten tehtiin PHP-skripti, joka yhdistdada MySQL-tietokantaan, valitsee
sieltd oikeasta taulusta tiedot ja muokkaa skriptin tulosteen helpommin luettavaan
muotoon. Skriptista tehtiin kaksi eri versioita: toinen hakee tapauksien tiedot jarjes-

telmasta ja toinen hakee havaintojen tiedot jarjestelmasta.
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Yleisesti ottaen TheHive vaikuttaa paremmalle ja viimeistellymmalle jarjestelmalle.
Kayttoliittyma ja erilaiset nakymat vaikuttavat selkeammilta. TheHive:n hyodyllisim-
pida ominaisuuksia on tagimerkinnat, joiden avulla on helppo saada kasitys tapauk-
sesta ja merkita oleellisia tietoja. Niistda on hydtya myos kaytettdessa hakutoimintoa.
FIR ei vaikuta niin viimeistellylta jarjestelmalta eika kayttoliittyma ole niin selkea.
FIR:ssa on kuitenkin hyddyllisind ominaisuuksia useiden paivamaarien ja aikojen mer-
kitseminen havainnoille (usein on oleellista tietda havainnon tekemisajankohdan li-
saksi alkuperaisen tapahtuman ajankohta) seka kateva yhteenvetosivu (incident fol-
lowup), josta on hyotya esimerkiksi tapauksen raportoinnissa. Loppujen lopuksi kay-
tettdva jarjestelma kannattaa valita tapauksen mukaan. Joskus saattaa olla hyodyl-

lista, ettd kaytetddan molempia jarjestelmia rinnakkain.

7 Yhteenveto ja pohdinta

Alun perin opinndytetydssa oli tavoitteena |6ytaa aikajanatydkaluja poikkeamanhal-
lintaan. Tarkoituksena tallaisissa tyokaluissa on tilannetietoisuuden muodostaminen.
Alustavan tutkimuksen perusteella kuitenkaan sopivia aikajanatydkaluja ei ollut saa-
tavilla poikkeamanhallintaan, jonkin verran 16ytyi forensiikkaan tarkoitettuja tydka-
luja, mutta sellaisia tassa ei haettu. Oli hieman yllattavaa, vaikka kyberturvallisuus ja
poikkeamanhallinta on nykyaan paljon kasitelty asia, ei sitd varten l10ytynyt aikajana-
tyokaluja. Kyberturvallisuusala kuitenkin kehittyy koko ajan ja myéhemmin tallaisia

tyokaluja saattaa olla saatavilla.

Ty6ssa vertailtiin kahta tyokalua poikkeamien kirjaamiseen: TheHive ja FIR. Tyon paa-
tuloksina olivat tyOkalujen oleellisten ominaisuuksien vertailu ja tiedon tuonnin ja
viennin testaaminen. Ominaisuuksien vertailussa oli tuloksena, ettd kummassakin jar-
jestelmdassa on hyodyllisia ominaisuuksia, joita ei toisessa ole ja kdytannossa kannat-
taa valita kaytettava jarjestelma tilanteen mukaan. Tiedon tuonnin ja viennin testaa-
misessa oli tuloksena, ettd tiedon tuonti ei onnistu kummassakaan jarjestelmassa
kuin manuaalisesti yksi merkinta kerrallaan. Tiedon vienti onnistui TheHive-jarjestel-
masta ottamalla TheHiven API:n yhteyden HTTP:n kautta ja tietoa saatiin ulos JSON-

muodossa. Tiedon vienti FIR-jarjestelmadsta onnistui tekemalla PHP-skripti, joka ottaa
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yhteyden MySQL-tietokantaan ja hakee tietokannan taulusta haluttua tietoa ja

muokkaa tulosteen luettavaan muotoon.

Ominaisuuksien vertailussa ja tiedon viennin testaamisessa kvalitatiivinen tutkimus
toimi kaytannossa hyvin. Tassa tehtiin omia laadullisia havaintoja, joihin tutkimus pe-
rustui. Tutkimus oli myos kaytannossa kokeellista, varsinkin tietojen viennin testaa-
misessa. Siina kokeiltiin jotain ja jos se ei toiminut kokeiltiin jotain muuta, kunnes

saatiin tiedon vienti toimimaan.

Jatkotutkimuksena on mahdollisesti aikajanatydkalun toteuttaminen, koska
JYVSECTEC:II3 on tarvetta sellaiselle ja sellaisia ei |6ytynyt. Tassa tyossa oli tavoit-
teena tutkia saako tietoa vietya ulos jarjestelmistd, etta se saataisiin vietya aikajana-
tyokaluun. Aikajanatydkalun toteuttaminen jai tdman opinndytetyon ulkopuolelle.
Jatkotutkimusta voi tehda myds seuraamalla julkaistaanko poikkeamanhallintaan uu-

sia tyOkaluja ja tutkimalla niita.

Poikkeamanhallinta ei ollut minulle tuttu aihe, mutta teoriaosuutta kirjoittaessa sain
peruskasityksen siita, mita poikkeamanhallinta on ja miten sen prosessi toimii. Poik-
keamanhallinta ja kyberturvallisuus ovat hyvin ajankohtaisia ja mielenkiintoisia ai-
heita. Poikkeamanhallinta ja kyberturvallisuus ovat tarkeitd nykymaailmassa ja var-

sinkin tulevaisuudessa.

Oli yllattavaa, etta aikajanatyodkaluja tilannetietoisuutta varten poikkeamanhallintaan
ei oikein ollut saatavilla ja miten vahan 16ytyy tutkimusta tilannetietoisuudesta poik-
keamanhallinnassa. Tilannetietoisuutta on paljon tutkittu, mutta ei niin paljon poik-
keamanhallintaa varten. Tutkimusta on tehty lIdhinna sen verran, etta on tiedossa,

etta sita pitdisi tutkia lisaa.

Opinnaytetyossa olisi voinut teoriaosassa yrittaa tutkia asioita useammasta ldh-
teesta. Kaikkeen tdhan opinndytetyohon liittyvaan vain ei tuntunut [6ytyvan sopivia
lahteitd. Opinndytetydssa olisi voinut etsia vaihtoehtoisia jarjestelmia TheHive:lle ja
FIR:lle, jos olisi ollut aikaa. Se ei kuitenkaan ollut opinndytetyén toimeksiannossa vaa-

timuksena.
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Opinnaytetyossa sain teoriaosuudessa kasiteltya poikkeamanhallintaan liittyvat oleel-
liset asiat aika hyvin, mutta joitakin olisi voinut tutkia tarkemmin. Vertailuosuudessa

sain vertailtua jarjestelmien oleelliset ominaisuudet. Toteutusosuudessa sain ihan hy-
vin testattua tiedon viennin jarjestelmista. PHP-skriptinkin sain tehtya, vaikka ei ollut
sellaisesta oikeastaan yhtaan kokemusta. Loppujen lopuksi sain hyvin kasiteltya poik-
keamanhallintaprosessin, dokumentoitua ja vertailtua ominaisuudet ja testattua tie-

don viennin jarjestelmista, joka oli tassa opinndytetyodssa oleellisin asia, koska tavoit-

teena on saada tietoa vietya aikajanatydkaluun.

Opinndytetyota tehdessa opin jonkin verran poikkeamanhallinnasta ja siina tarvitta-
vasta tilannetietoisuudesta. Opin my0ds poikkeamanhallinnassa tarvittavista tyoka-
luista. Opinndytetyon toteutuksessa opin tietoturvapoikkeamien kirjaamiseen tarkoi-
tetuissa tydkaluissa tarvittavista ominaisuuksista. Opin lisaksi jonkin verran MySQL-

tietokannan kayttoa, PHP-skriptin tekoa ja ongelmanratkaisua.

Sain opinndytetytssa mielestani kasiteltya hyvin poikkeamanhallinnan oleellisia asi-
oita. Joitakin asioita olisi ehka voinut kasitelld tarkemmin useammasta lahteesta. Jar-
jestelmien ominaisuuksien dokumentoinnissa sain esiteltya jarjestelmien oleelliset
ominaisuudet ja vertailuosiossa sain vertailtua oleelliset ominaisuudet. Tiedon vien-
nin testaamisessa onnistuin mielestani melko hyvin. PHP-skriptinkin sain tehtya sita
varten, vaikka ei skriptaamisesta ollut kokemusta aiemmin. Siihen 16ytyi hyvin ohjeita

internetista.

Ylipaataan opinnadytetyd onnistui mielestani hyvin siihen nahden, etta ei ollut ai-
heesta aikaisempaa kokemusta tai tietoa itselld. Taytin mielestani opinnaytetyon toi-

meksiannossa annetut tavoitteet hyvin.
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Liitteet

Liite 1.  PHP-skripti tapauksien tietojen vientiin FIR:n MySQL-tietokannasta

<?php

Sservername = "192.168.1.9";
Susername = "fir";
Spassword = "1234";
Sdbname = "fir";

error_reporting(0);

// Create connection
Sconn = new mysqli(Sservername, Susername, Spassword, Sdbname);
// Check connection
if (Sconn->connect_error) {
die("Connection failed: " . Sconn->connect_error);

}

Ssql = "SELECT * FROM incidents_incident";
Sresult = Sconn->query(Ssql);

if (Sresult->num_rows > 0) {
// output data of each row
while(Srow = Sresult->fetch_assoc()) {

echo "id: " . Srow["id"]. " date: " . Srow["date"]. " is_starred: " .

Srow["is_starred"].
"subject: " . ["subject"]. " description: " . Srow["description"]. " severity: " .
Srow["severity
"]1."is_incident: " . Srow["is_incident"]. " is_major: " . Srow["is_major"]. " status: " .
Srow["
status"]. " confidentiality: " . Srow["confidentiality"]. " actor_id: " . Srow["actor_id"].
" cate
gory_id " . Srow["category_id"]. " detection_id ". Srow["detection_id"]. "
opened_by id" . Srow["
opened_by id"]. " plan_id: " . Srow["plan_id"]. "\r\n" . "\r\n";

}
}else {

echo "0 results";
}
Sconn->close();
>
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Liite 2.  PHP-skripti havaintojen tietojen vientiin FIR:n MySQL-tietokannasta

<?php

Sservername = "192.168.1.9";
Susername = "fir";
$password = "1234";

Sdbname = "fir";

error_reporting(0);

// Create connection

Sconn = new mysqli(Sservername, Susername, Spassword, Sdbname);
// Check connection

if (Sconn->connect_error) {

die("Connection failed: " . Sconn->connect_error);

Ssql = "SELECT * FROM fir_nuggets_nugget";

Sresult = Sconn->query(Ssql);

if (Sresult->num_rows > 0) {
// output data of each row

while(Srow = Sresult->fetch_assoc()) {

echo "id:" . Srow["id"]. " date: " . Srow["date"]. " raw_data: " .
Srow["raw_data"]. " source: " . Srow["source"]. " start_timestamp: " .
Srow["start_timestamp"]. " end_timestamp: " . Srow["end_timestamp"]. " interpre-
tation: " . Srow["interpretation"]. " found_by_id: " . Srow["found_by _id"]. " inci-

dent_id: " . Srow["incident_id"]. "\r\n"."\r\n";



112

}
}else {

echo "0 results";
}
Sconn->close();

>



