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Kehittamistehtavan tavoitteena oli kehittdd kohdeorganisaation riskienhallintaprosessia
toimitusketjun hallinnassa siten, ettd riskienarvioinnit toteutetaan jarjestelmallisesti ja
sdanndllisesti. Toimeksiantaja on kansainvalinen urheiluinstrumenttien valmistaja.
Toimintaan liittyvien merkittavien riskien arviointi saannoéllisesti ja systemaattisesti on erittain
tarkead: taloudellisen menestyksen, tuotteiden ja palvelujen Kkysynndan seka
asiakastyytyvaisyyden kannalta.

Kehittamistehtavassa riskienhallintaa kehitetéaén erityisesti laatujohtamisen nakoékulmasta.
Laadunhallintastandardi EN ISO 9001 paivitettiin 2015 ja yksi merkittdvimmista uusista
vaatimuksista on riskien ja mahdollisuuksien huomioon ottaminen organisaation
toiminnassa. Yhden maailman kaytetyimman standardin uusien vaatimusten tayttdminen on
maailmanlaajuisestikin ajankohtainen ja kiinnostava aihe.

Kehittamistehtdva tehtiin toimintatutkimuksena kayttden seka laadullisia ettd maarallisia
tutkimusmenetelmid. Arviointi toteutettiin vertaamalla dokumentoituja riskienarviointeja ja
niiden vaikuttavuutta ennen ja jalkeen implementoinnin. Tutkimuksen teoreettinen viitekehys
perustuu riskienhallinnan, laatujohtamisen, prosessin kehittdmisen, muutosjohtamisen seka
Lean-toiminnan teorioihin ja toimintamalleihin. Riskienarviointien jarjestelmallisen
toteuttamisen kannalta keskeistd on [0ytdd soveltuvat riskienanalysointitekniikat
riskienhallinnan eri vaiheisiin. Kehittdmissuunnitelma toteutettiin Lean-johtamisen jatkuvan
parantamisen periaatteiden mukaisesti: tekemalla paljon pienia parannuksia, joiden tulokset
olivat nopeasti nahtavissa.

Merkittdvin johtopaatds oli, etta jarjestelmallinen ja sdanndllinen riskienarviointimenettely
vaati  ensin selkedt vastuiden maarittelyt sekd korjaavien toimenpiteiden
seurantasuunnitelman ja sen toteuttamisen. Kattavasta riskienhallinnasta huolimatta osa
vakavista riskeista voi silti toteutua ja aiheuttaa jopa yrityksen toiminnan keskeytymisen, sita
varten voidaan varautua toipumissuunnitelman avulla. Osa esitetyista toimintamalleista on
mahdollisesti sovellettavissa muissakin organisaatioissa, jotka ovat kehittaméassa riskien ja
mahdollisuuksien huomioimista laadunhallintajarjestelmassa.

Avainsanat Riskienhallintaprosessi, riskienarviointi,
laadunhallintajarjestelma, Lean-johtaminen, prosessin
kehittdminen, toipumissuunnitelma

£
e —

L
Metropolia



Abstract

Author(s) Jukka Suuronen

Title Developing Risk Management Process in Supply Chain
Management

Number of Pages 83 pages + 8 appendices

Date 24 Apr 2017

Degree Master of Engineering

Degree Programme Master’s Degree Programme in Supply Chain Management

Specialization option

Instructor(s) Pauli Jarvensivu, Senior Lector

The target of the present development project was to ensure that all risk assessments of
Supply Chain Management will be arranged systematically and regularly in the case
company. The case company is an international sports instrument manufacturer. A
systematic and regular risk assessment procedure has an influence on the company’s
economic success, sales of products and services, and also on how well the products meet
the needs and expectations of the customers.

In this development project the Risk Management Process is developed- especially from
Quality Management System point of view. The Quality Management System standard EN
ISO 9001 was updated in 2015 and the most remarkable new requirement is connected to
risk management. The organization must define context of the organization, interested
parties and risk and opportunities connected to these. The Quality Management System
standard 9001:2015 is one of the best-known standards in the world — so meeting the new
requirements of this standard is an actual and interesting subject worldwide.

The results of the action research were measured by qualitative and quantitative metrics.
The risk assessment meetings and their effectively were measured before the
implementation of the development plan and after the implementation. The theoretical
framework was based on theories and models connected to risk management, Quality
Management System and process development. The main point was to find the suitable
analyzing tools for each step of the risk management process. The development plan was
implemented according to the continuous improvement principles in Lean Management:
several small improvements were proceeded so that the results of the development plan
were seen almost immediately.

The main conclusion was that a regular and systematic risk assessment procedure needs
clear definition of responsibilities and a follow-up plan for corrective actions. Even if the risk
assessment procedure was carried out properly, some serious risks might still actualize and
even cause an interruption to the company’s actions. Companies can prepare for this by a
recovery plan. Some of the procedures presented in this thesis might be possible to use also
in other organizations, when they are updating their Quality Management System to meet
the new requirements connected to risk management.
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1 Johdanto

1.1 Aiheen valinnan perustelu ja kehittamistehtavan tausta

Olen valinnut opinnaytetyoni aiheeksi teollisuusyrityksen riskienhallintaprosessin
kehittamisen. Toimeksiantaja on kansainvélinen urheiluinstrumenttien valmistaja.
Kaikkien toimintaan liittyvien merkittdvien riskien arviointi saannollisesti ja
systemaattisesti on erittain tarke&a: taloudellisen menestyksen, yrityksen tuotteiden ja
palvelujen kysynnan sekad asiakastyytyvaisyyden kannalta. Riskienhallintaprosessi
tukee yrityksen kaikkia prosesseja strategian toteuttamisessa. Kohdeorganisaatiossa on
pitkaan tunnistettu tarve kehittaa riskienhallintamenettelyitd. Opinnaytetyon aiheeksi
riskienhallintaprosessin kehittdminen valikoitui, kun laadunhallintajarjestelméa- ja
ympaéristojarjestelmastandardeja EN 1SO 9001 ja 14001 vuoden 2015 Ilopussa
paivitettiin. Standardien yksi merkittavimmistd uusista vaatimuksista on riskien ja
mahdollisuuksien huomioon ottaminen organisaation toiminnassa.
Laadunhallintastandardi 9001 on yksi maailman kaytetyimmisté standardeista, joten sen
vaatimusten tayttdminen on maailmanlaajuisestikin hyvin ajankohtainen ja kiinnostava

syy riskienhallintaprosessin kehittamiselle.

Kohdeorganisaation toimintaan liittyy hyvin erilaisia riskeja ja mahdollisuuksia.
Kokonaisvaltaisessa riskienhallinnassa maaritellddn ja otetaan huomioon Kkaikki
yrityksen toiminnan kannalta merkittavat riskit. Jatkuvasti muuttuva toimintaympéristd on
yritykselle seka riski ettd mahdollisuus. Mikali yritys seuraa saannoéllisesti ja kattavasti
erilaisia toimintaympariston muutoksia mm. Kkilpailutilanteessa, teknologisessa
kehityksessa, kuluttajatottumuksissa sek& viranomaisvaatimuksissa ja kykenee
ketterasti huomioimaan ne toiminnassaan, niin tdma on yritykselle selkea kilpailuetu.
Riskienhallinnan kehittdminen on osa toimeksiantajan laadunhallintaa sekd prosessien
kehittmistd ja se toteutettin opinndytetyon aikataulun puitteissa projektitydna.
Riskienhallintaprosessi vaatii kuitenkin jatkuvaa kehittamista, jota jatketaan viela

kehittdmistehtavan valmistumisen jalkeenkin.

1.2 Kehittamishankkeen tavoitteet
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Taméan  opinnaytetyon tavoitteena on  kehittda toimintamalli, jolla

riskienhallintaprosessia toteutetaan saanndllisesti ja jarjestelmallisesti.

Kohdeorganisaatiossa riskienhallintaprosessin tulee lisdksi vastata ulkoisiin ja
toimeksiantaja yrityksen sisalté tulleisiin vaatimuksiin ja odotuksiin. Ulkoisia vaatimuksia
ovat mm. laadunhallintajarjestelmén 9001:2015 ja ymparistojarjestelmaan 14001:2015
johtamisjarjestelmastandardien vaatimukset. Toimeksiantajan sisdisena vaatimuksena
on mm. se, ettd riskienhallintaprosessissa otetaan huomioon myds menettelyt riskien

toteutuessa.

1.3 Opinnaytety6n rajaus

Riskienhallintaprosessin ~ kehittdminen  osoittautui  jo  aiheanalyysivaiheessa
haasteelliseksi tehtavaksi, siihen liittyi laajan lahdemateriaalin tutkimusta, analysointia,
suunnittelua ja kehittamistoimien toteuttamista sek& muutoksen arviointia.
Riskienhallintaprosessia toteutetaan kohdeorganisaation kaikissa prosesseissa, mutta
opinnaytetyon aikataulun kannalta oli perusteltua rajata opinndytetyd koskemaan vain
toimitusketjun hallintaa (Supply Chain Management, SCM). Lisdksi SCM-alue liittyy
l&heisesti omaan vastuualueeseeni ja riskienhallintaprosessin kehittAmistoimien
implementointi on tasté syysta talla alueella helpompaa ja nopeammin toteutettavissa.
Kohdeorganisaation toimitusketjun hallinnan tiimit ovat strateginen hankinta (Strategic
Sourcing), valmistuksen suunnittelu ja kehitys (SC Engineering), tuotanto
(Manufacturing), myynnin asiakaspalvelu ja lahettdmd (Customer Fullfillment),
tuotantotarpeen suunnittelu (Demand Supply Planning), laatu ja toiminnan kyvykkyys
(Quality & Operational Excellence), asiakaspalvelu (Customer Service) seka

huoltopalvelu (Customer Care). (Intranet, Organisaatiokaavio, 2016.)

Vaikka tassa opinnaytetytssa kehitetdan riskienhallintaprosessia SCM-alueella, niin
tehtavana ei kuitenkaan ole tunnistaa, kasitella ja ratkaista kaikkia SCM-alueen
yksittdisia  riskejd, vaan  kehittdd riskienhallintaprosessin  toimintamallia.
Riskienhallintaprosessin toimintamallien ja kaytettavien tekniikoiden tulisi toteutuessaan
olla yleispatevia: eri prosesseihin, jopa eri toimialan yrityksiin sopivia. Riskeja liittyy
esimerkiksi toimittajien valintaan, hankitun materiaalin tasalaatuisuuteen, oikea-
aikaisten toimitusten varmistamiseen sekd johtamiseen osana kohdeorganisaation

strategian toteuttamisen varmistamista ja asiakastyytyvaisyyden takaamista. Lisaksi
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toimeksiantajan toimintaan liittyy erilaisia ulkoisia vaatimuksia kuten komponenttien ja
kokoonpanon vaatimustenmukaisuus. Tassa opinnaytetydssa kehitetaan
riskienhallintaprosessia toimitusketjun hallintaan liittyvissé toiminnoissa, mutta sen tulee
ottaa huomioon myds yrityksen ulkopuolisia toimintoja: kuten materiaalien,
komponenttien sekd palvelujen hankintaan ja ulkopuoliseen valmistukseen liittyvia
riskeja. Koska riskienhallintaprosessia tullaan toteuttamaan jatkossa
kohdeorganisaation kaikissa paaprosesseissa, niin valittujen toimintamallien ja
kaytettavien tekniikoiden sek&d ohjeistuksen tulisi olla sellaista, ettéd sitd voidaan
hyddyntaa myds SCM-alueen ulkopuolella.

Kehittamistehtavassa keskitytaan riskeihin, jotka ovat erityisen kriittisia SCM-alueella ja
joiden késittelyyn alueen tiimeilla on aidosti mahdollisuus vaikuttaa. Liiketoiminnan
strategiset riskit ja uuden tuotteen suunnitteluun liittyvat riskit tunnistettiin
riskienarvioinneissa merkittaviksi — ne kuuluvat kuitenkin Management (Johtaminen) ja
Creation  (Tuotekehitys) prosessien hallintaan eikda niita siksi kasitella
kehittamistehtdavassa. Vakuuttaminen taas on yksi erittdin  tarkeimmista
riskienhallintakeinoista, mutta se on kohdeyrityksen taloushallinnon vastuulla eika sita

siksi yksityiskohtaisemmin kasitella opinnaytetyssa.

Toimeksiantajan riskienhallintaprosessia kehitettdessa on mahdollista hakea mallia
erilaisista  yleisistd  riskienhallintaa  kehittavistda ~ malleista. Yksi laaja
riskienhallintajarjestelmaa kuvaava malli on kuvattu "Risk Management” standardissa
31000 (EN ISO 2011). Standardissa on esitelty laaja maara vaatimuksia, joiden kaikkien
soveltaminen kohdeorganisaatiossa ei mielestani ainakaan téassd vaiheessa ole
mahdollista tai jarkevaa. Kehittdmiskohteen riskienhallintamenettelyiden tulee kuitenkin
tayttaa kaikki laatu- ja ymparistéstandardien EN ISO 9001 ja 14001:2015 vaatimukset.
Edella mainitut standardit eivat tosin esitéa mitaan tarkkoja muodollisia vaatimuksia siita,
kuinka organisaation tulisi riskienhallintaansa toteuttaa — soveltamisen saa organisaatio
paattaa itse. Riskienhallinnassa tulee ottaa huomioon: organisaation sisdinen ja ulkoinen
toimintaymparistd seka olennaiset sidosryhmét ja ndiden odotukset ja vaatimukset.
Kehittamistehtavassa ei kasitella ymparistojarjestelmaan liittyvaa riskienhallintaa, mutta
kohdeorganisaatiossa molemmilla johtamisjarjestelmilla on kuitenkin mm. yhteisia
dokumentteja (esim. organisaation toimintaympariston maéaarittely) ja toimintamalleja

(esim. sisainen auditointi).
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1.4 Lahtotilanteen kuvaus

Kohdeorganisaation SCM-alueella on toteutettu vuosien mittaan eri tyyppisia
riskienhallintaan liittyvia toimenpiteitd, mutta riskienarviointitoiminta ei ole ollut
saanndllistd ja systemaattista. Toisaalta kehittamiskohteen toimintaa ovat hairinneet
toteutuneet riskit, jotka ovat aiheuttaneet erilaisia negatiivisia taloudellisia ja muita
vaikutuksia. Kehittdmistehtavan lahtdolettamuksena on, ettd suurimpaan osaan
toteutuneista riskeista olisi ollut mahdollista vaikuttaa kattavalla ja tehokkaalla
riskienhallintamenettelylla. Kohdeorganisaation toiminnassa on esiintynyt esim.
seuraavan tyyppisid ongelmia tai haasteita:

1) Tuotteen kaytdssa ilmenee odottamattomia hairioita.

2) Tuote tai palvelu ei vastaa asiakkaan odotuksia.

3) Kaikkia vaatimuksia ei ole tunnistettu oikea-aikaisesti.

4) Toimittajilla on ollut toimitusvaikeuksia, joko maarallisia, laadullisia tai oikea-

aikaisuuteen liittyvia.
2 Tutkimusmenetelmat

2.1 Toimintatutkimuksen suorittaminen

Toimintatutkimuksessa on kyse tieteellisen tutkimuksen ja kaytdnnon elaman suhteesta-
teorian ja kdytannon yhteydesta (Kuusela 2005, 9). Toimintatutkimuksen lahtdkohtana
on usein jokin kaytannon tydeldman tilanne, johon haetaan parannusta. Tarkoituksena
on kehittaa uusia toimintatapoja tai ratkaista ongelmia, jotka ovat lahtdisin arkielamastéa.
Toimintatutkimusta voidaan ajatella yhteisend oppimistapahtumana, jossa kehittaminen
tapahtuu vahitellen usean vaiheen kautta — hytdyntaen aiempia kehittdmiskokemuksia.
Kehitettava toiminta etenee kehassa: suunnittelu, toiminta, havainnointi ja reflektointi.
Reflektoinnilla tarkoitetaan sitd, ettd ihminen tarkastelee omaa itseddn ulkopuolisena
uudesta ndkokulmasta — tulee tietoiseksi omasta tietoisuudesta. Tutkijan rooli
toimintatutkimuksessa on erilainen kuin muissa perinteisissé tutkimusmenetelmissa.
Toimintatutkimuksessa tutkija on yksi ryhman jasen, joka osallistuu ongelmanratkaisuun.
(Heikkinen ym. 1999, 36, 63-67, 102.)
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Tutkijan tehtava on valittda tietoa ryhman jasenille keskusteluista. Han myos toimii ik&&n
kuin konsulttina ja ratkaisee ongelmia. Tutkijan rooli on siis kahdenlainen: han toisaalta
tutkii ja toisaalta kayttaa saatuja tietoja hankkeen hyvaksi. Osa Kkirjoittajista asettaa
kyseenalaiseksi sen onko toimintatutkimuksella perinteisessa mielessa ajateltuna
tutkijaa ollenkaan vai onko tutkija vain raportoija kehitysprojektissa? (Linturi 2003.) Kuula
kuvaa tutkijan erilaisia rooleja toimintatutkimuksessa eri aikakausina sen mukaan kuinka
aktiivinen rooli tutkijalla muutosprosessissa on. Osallistuvassa toimintatutkimuksessa
tutkija organisoi ryhman jasenia pohtimaan ratkaisuja ongelmiinsa hyddyntéaen erilaisten
kehittamismenetelmien hallintaa. Toisaalta toimintatutkijan rooliin kuuluu konsultoiva
ote, mutta toisaalta han ei saisi tarjota muualta organisaatiosta saatuja valmiita
toimintamalleja, joita kehittamisryhmé sitten ryhtyy noudattamaan. (Elden 1979 &
Sorensen 1992 teoksessa Kuula 1999, 116-141.) Toimintatutkimus rinnastetaankin
usein konsultointiin, vaikka sita se ei ole, silla toimintatutkimukseen kuuluu

tutkimusosuus, jota konsultoinnista puuttuu (Kananen 2014, 29).

Toimintatutkimuksia on monenlaisia, mikd osaltaan vaikeuttaa kasitteen tarkkaa
maarittelyd. Kuten sana toimintatutkimus antaa ymmartaa, niin siihen liittyy seka
toimintaa ettda tutkimusta. Myds painopiste on erilainen kuin muissa
tutkimusmenetelmissd: toimintatutkimuksessa ei niinkdan pyritd hankkimaan
yleispatevaa tietoa vaan nimenomaan juuri tdhén kehityshankkeeseen liittyvaa tietoa —
tarkoituksena johtaa ongelmanratkaisuun liittyviin toimenpiteisiin.
Toimintatutkimuksessa ei siis riitd, etta tiedetddn miten asiat ovat, vaan halutaan tietaa
miten asioiden pitéisi olla. Toimintatutkimuksessa tiedonkeruuta voidaan tehda monella
tavalla: kyselyilla, haastatteluilla, havainnoimalla tai kerdamalla tietoa asiakirjoista ja
kirjallisuudesta. Keskeinen menetelma tiedonkeruulle on kuitenkin keskustelu. (Linturi
2003.)

Toimintatutkimuksessa kehittdmisprosessi etenee spiraalin kaltaisena kehana, jossa
vaiheina toistuvat uudelleen suunnittelu, havainnointi ja arviointi. Prosessi alkaa
ongelman maarittelylla ja tavoitteiden asettamisella. Aineistoon tutustumisvaiheessa
selvitetadn myos se, onko aihetta tai samanlaisia aiheita tutkittu jo aiemmin.
Kehittamistehtdvad ja tavoitteita saattaa olla tarve vielda tasmentdd ennen
projektisuunnitelman vahvistamista. Tyo alkaa tutkien ja kokeillen kéytanndssa erilaisia
mahdollisuuksia  tavoitteiden  saavuttamiseksi.  Toimintatutkimuksen  syklissa

analysoidaan kokeiluista saatua aineistoa, arvioidaan kuinka kaytdnnon kokeilut
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onnistuivat ja tehdaén sitten tulosten perusteella parannuksia suunnitelmiin, joita taas

sitten taas toteutetaan ja arvioidaan. (Ojasalo & Moilanen & Ritalahti 2009, 60-61.)

Taman opinnaytetyon tutkimusmenetelmana on toimintatutkimus, se sopii hyvin tdmén
kehittAmistehtavan toteuttamiseen, koska olen itse osallisena kehittamisessé — en vain
erillisen tutkijan roolissa. Lisaksi opinnaytetydhon kuluu tutkimuksen ja suunnittelun
lisdksi toiminnallinen osa, jossa kehittAmissuunnitelma toteutetaan kaytanndssa ja

toteutumisen onnistumista arvioidaan.

2.2 Kuvalitatiivinen ja kvantitatiivinen tutkimus

Kvalitatiivinen tutkimus sopii hyvin esim. kehittdmiseen, jossa tutkitaan eri
toimintavaihtoehtoja.  Kvantitatiivinen tutkimus soveltuu parhaiten kuvaileviin
tutkimuksiin, joissa analysoidaan tilastollisesti esim. laajalla kyselylla saatua aineistoa.
Tutkimustavan valinta riippuu siitd, mita tutkimuksella halutaan selvittaa. Erityisesti
laajoissa tutkimuksissa tarvitaan useita erilaisia tutkimustapoja. (Koivula ym.1999, 19—
20.)

Toimintatutkimuksessa kaytetaan yleensa laadullisia tutkimusmenetelmi&, mutta myos
maarallisida menetelmia voidaan hyddyntaa. Tutkimusmenetelman valinnassa tulee ottaa
huomioon se, ettd tavoitteena on hankkia tutkimukseen osallistuvilta my6s hiljaista
kokemukseen ja ammattitaitoon perustuvaa tietoa. Aineistoa ei siis keratd pelkastaan
virallisista lahteistd vaan tiedonkeruussa kaytetddn apuna kyselyitd, keskusteluita,
haastatteluita ja havainnointia. (Ojasalo ym. 2009, 61-62)

Toimintatutkimuksena tehtavassa opinnaytetydssa tutkimuskaytantdjen kayttd selvitysta
tehtaessa on valjempaa kuin tutkimuksellisissa tdissa, vaikka kaytetddnkin samanlaisia
tiedon keraamisen keinoja. Toimintatutkimuksessa pyritdan kayttamaan valmiita
tutkimuskaytantdja perustasolla. Aineiston analysoinnissa perustaso tarkoittaa
esimerkiksi prosenttien kayttéa tunnuslukuina ja tulosten esittdmista taulukoilla ja
kuvioilla. (Vilkka & Airaksinen 2003, 57.) Toimintatutkimuksessa kysely soveltuu

parhaiten kehittamisprosessin alkukartoitukseen (Kananen 2014, 102-103).

Tassa opinnaytetydssa selvitin kvalitatiivisella kyselytutkimuksella riskienhallinnan
l[ahtotilannetta seka kerasin parannusehdotuksia. Kyselyssd hyddynnettin myo6s

vahaisessd maarin kvantitatiivista tutkimusta. Havainnoilla, haastatteluilla ja omalla
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aktiivisella tiedonkeruulla kohdeorganisaation dokumenttienhallintajarjestelmasta
kerésin  riskienarvioiteihin  liittyva tietoja. Selvitin  my6s sitd, mika oli
riskienarviointipalaverien ja kasiteltyjen riskien maarééa sek& ennen kehittdmistoimien
aloittamista ettd kehittamissuunnitelman implementoinnin  jalkeen. Vastaavin
menetelmin selvitin  my0ds toteutettujen korjaavien toimien maardd ja niiden

euromaaraista hyotya.

2.3 Tutkimusongelma ja tutkimuskysymykset

Tutkimusongelma: kuinka saamme kohdeorganisaatiossa
riskienhallintamenettelyt toteutettua sdanndllisesti ja jarjestelmallisesti?

Tutkimuskysymykset:
1. Miten varmistamme, etta riskienarvioinnit suoritetaan saannoéllisesti?

2. Miten varmistamme, etta riskienarvioinnit suoritetaan jarjestelmallisesti?

Riskienhallinnan nykytilaa ja kehittdmistarpeita selvitettin SCM-alueella toteutetulla
kyselytutkimuksella, jossa olivat mukana kaikki SCM-alueen toimihenkilot seka
laaduntarkastajat. Kyselylomake on kuvattu liitteissa 2. Vastaukset analysoitiin ja niita
hyddynnettiin kehittdmistoimenpiteiden suunnittelussa. Riskienarviointipalaverin jalkeen
niiden hyodyllisyyttd selvitettiin haastattelemalla ydinhenkilot kaikista SCM-alueen
tiimeistd. Toteutettuja riskienhallintamenettelyitd verrattiin kehitystarvekartoituksessa
esille tulleisiin muutostarpeisiin. Arvioinnin perusteella saadaan kuva siitd, kuinka

parannetut menettelyt vastaavat asetettuja tavoitteita.

Kehittamistarvetta selvittavat laadulliset lisdkysymykset:

1. Mitkd ovat merkittavimmat riskit ja mahdollisuudet, joita prosessin alueelta
tunnistetaan?

2. Minkalaisia ovat toteutuneet riskit ja olisiko toteutunut riski voitu estdd paremmalla
riskienarvioinnilla?

3. Minkdlainen on prosessin nykyinen riskienhallintamenettely ja mitd parannettavaa
riskienhallintamenettelyssa on?

4. Mita esteita tai haasteita tunnistat riskienhallinnan kehittamisessa?

y =
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Maarallisia kysymyksia kaytetaan haastattelussa, kun selvitetdén riskienarviointien ja
riskien maaréaé seka euromdaaraisia vaikutuksia ennen ja jlkeen implementoinnin (liite
2).

Riskienarviointeja mittaavat kvantitatiiviset kysymykset:

1. Kuinka monta riskienarviointia on toteutettu ennen vuotta 20167?

2. Kuinka monta riskia tunnistettiin?

4. Kuinka monta korjaavaa toimenpidetta toteutettiin?

5. Mika oli riskien euromaarainen vaikutus (jos euromaaraistéa arviointia on kaytetty)?

2.4 Tutkimusaineiston hankinta ja analysointi

Opinnaytetydssa kaytin erilaisia tutkimusaineiston hankintatapoja:

o Kerasin tietoa riskienhallinnan nykykaytanndista ja kehittdmistarpeista
lahettamalla kyselyn valikoiduille henkiléille SCM:n alueella.

e Kavin lapi aiemmat riskienarvioinnit, joissa SCM-alueen managerit olivat
listanneet vastuualueensa riskit, ottaen myds huomioon sisdisen ja ulkoisen
toimintaympaériston seka olennaiset sidosryhmat.

¢ Omaa havainnointia: itsearvioinnin ja sisdisten auditointien tulokset, workshop,
keskustelut ja haastattelut

o Kerésin riskienhallintaan liittyvd& aineistoa mm. koulutusaineistoja ja ohjeita
kohdeorganisaation dokumenttienhallintajarjestelmasta (Sharepoint) seka
Bureau Veritaksen riskienhallintakoulutusaineistosta

e Tein benchmarkkausta vertailuyrityksiin ja hyviin kaytantéihin toimeksiantajan
prosesseissa: kaytetyt toimintamallit ja hyvat kaytannot, joista voidaan ottaa
mallia riskienhallintaprosessissa

o Kerasin tutkimuksista, Kkirjallisuudesta ja muusta lahdeaineistosta teorioita,
tekniikoita ja toimintamalleja (mm. riskienhallintastandardissa 31000 esitetty
riskienhallintaprosessi).

e Toteutin SCM-tiimien kanssa riskienarviointitydpajoja (workshop), joissa kerasin
ideoita prosessin kehittamiseen. Kehittamistehtavan erilaiset
tiedonhankintamenetelmat on esitetty kuviossa 1 alla.

y =
e ———

i

Metropolia



9 (94)

Oma tiedonkeruu:
dokumentit,
havainnointi,

kehittdmispalaverit,
tyOpajat, auditoinnit,
benchmarking

Toimintatutkimus:
kysely, haastattelu,
tulosten ja prosessin
analysointi, ideointi,

innovointi

Taustatiedot
yrityksesta: strategia,
johtamisfilosofia,
arvot, toimiala,
toimintaympaéristo,
henkildston asenteet

Tietoperusta:
tutkimukset, kirjat,
lehdet, muut julkaisut,
yritysten ja tutkijoiden
ONT riskienhallintamallit
Riskienhallinta
-prosessin

kehittaminen

Kuvio 1. Tiedonhankintamenetelmat (Ojasalo & Moilanen & Ritalahti 2009, 29-33, muokattu
Suuronen 2016.)

Haastatteluista, havainnoinnista, kyselystd, tyopajoista sekéd laajasta lAhdeaineistosta

saatu tieto kootaan yhteen ja analysoidaan. Tietojen pohjalta teen

riskienhallintaprosessin kehittdmissuunnitelman, jonka toimivuus sitten testataan
kaytanndssa. Toimenpiteiden vaikutukset arvioidaan: onko selvda parannusta
toimintatavoissa havaittavissa, kuinka se on todennettavissa. Kehittamistoimien
vaikuttavuutta arvioin avoimilla haastatteluilla seurantapalavereissa kaikkien SCM-
alueen tiimien kanssa.

Opinnaytetyon vaiheet on lyhyesti kuvattu kaaviossa 2 alla.

Tiedonkeruu:
tietoperusta,
havainnointi,

Riskienhallintaan

littyvat yrityksen Kuvattu, ohjeistettu,

tarpeet ja kysely, haastattelut,

analysointi,
suunnittelu,
toteutus, arviointi

ulkoiset
vaatimukset

Kuvio 2. Opinnaytetydn vaiheet

kehittamistarpeita ja
tavoitteita vastaava,
riskienhallintaprosessi
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2.5 Tutkimuksen validiteetti ja reliabiliteetti

Reliabiliteetti ja validiteetti ovat kasitteita, joilla mitataan tutkimuksen luotettavuutta ja
laatua Validiteetilla tarkoitetaan sitd, onko tutkimukseen valittu mittari mitannut juuri sita,
mita tutkimusongelman perusteella olikin tarkoitus mitata sek& ovatko ké&sitteen
teoreettinen ja toiminnallinen maaritelma yhtépitavia. Opinnaytetdissa on varmempaa
kayttaa jo aiemmin luotettaviksi todettuja mittareita kuin kehittaa itse uusia. Tutkimuksen
luotettavuutta ilmaisee reliabiliteetti. Luotettavuuden varmistamisen kannalta on
olennaista, ettd tutkimusasetelma on laadittu oikein. Toimintatutkimuksen
luotettavuuteen vaikuttavat otannan edustavuus, otantatavan systemaattisuus ja se, etta
tutkimusmenetelmia ja valittuja mittareita on kaytetty oikein. (Koivula ym. 1999, 26-27;
Kananen 2014, 125-126.)

Kanasen mukaan validiteetti ja reliabiliteetti eivat luotettavuusmittareina sellaisenaan
sovi kovin hyvin laadullisen ja toimintatutkimuksen arviointiin, sen sijaan kvantitatiivisen
tutkimuksen luotettavuuden arviointiin kasitteet ovat hyvin sovellettavissa. (Kananen
2014, 125-126). Toimintatutkimuksen luotettavuuden arvioinnissa tarkeda on se, etta
tulokset, menetelméat ja tiedonkeruu on riittdvan tarkasti dokumentoitu — ndin
ulkopuolisen arvioitsijankin on mahdollista p&éatella kuinka luotettava tutkimus on
kyseessa. Toimintatutkimuksessa tulosten katsotaan olevan patevia vain tapaukseen,
joka oli tutkimuksen kohteena. Tutkimustulosten siirrettavyys laajemmin muihin
kohteisiin ei edes ole laadullisen tutkimuksen varsinainen tarkoitus. Mikali tutkimuksen
l[Ahtotilanne kuvataan tarkasti, niin joissain tapauksissa tulokset voidaan siirtaa
tapauksiin, jotka vastaavat riittdvan tarkasti tutkittua tapausta. Tutkimuksen
luotettavuutta voidaan lisata siten, etta kaytetaan useampaa tiedonkeruumenetelméaa —

ns. aineistotriangulaatiota. (Kananen 2014, 134-135.)

Kehitin riskienhallintaprosessin kehittdmistoimien vaikuttavuuden arviointiin useamman
mittausmenettelyn. Riskienhallintaprosessin vaikuttavuuden mittaamiseen liittyy joitakin
haasteita: miten arvioidaan erilaisten riskien vaikutus euroina, jos ne toteutuvat? Mika
on esim. negatiivisten vaikutusten eurom&ardinen arvo, kun kohdeyrityksen brandi
kéarsii? On mahdollista mitata reklamaatioiden, korjausten tai kysynnan maaran
muutosta. Mittausten epavarmuustekijat liittyvat siihen, mikd oli paremman

riskienhallinnan vaikutus edella mainittuihin? Toisaalta jo toteutuneista riskeista on
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helpompi tehdd euromaéaraisia arvioita, kun lasketaan yhteen huonosta laadusta
aiheutuneet kustannukset.

Riskienhallintaprosessin vaikuttavuuden arviointi euromaaréaisesti olisi ollut kaikkein
paras vaihtoehto, silla olisi ollut mahdollista korostaa kohdeorganisaation johdollekin
ennaltaehkaisevasta riskienhallinnasta saatavia hyotyja. Mittaamisen luotettavuuden
kannalta riskien euromaarainen tarkastelu osoittautui haasteelliseksi. Tiimien k&ytannon
toiminta riskienarviointityOpajoissa o0soitti, ettéd asiantuntijoiden oli vaikeaa arvioida
tarkasti ja luotettavasti riskien suoraa euromaardista vaikutusta, niinpd mitataan
epasuoraa vaikutusta toteutettujen korjaavien toimenpiteiden kautta. Liséksi paadyin
valitsemaan mittarin, jolla selvitdn kvantitatiivisesti toteutettujen riskienarviointien ja
niissa kasiteltyjen riskien maaraa. Vastaavien aiemmin raportoitujen SCM-alueen
riskiarviointien ja kasiteltyjen riskien maaran sain selvitettyda toimeksiantajan
dokumenttienhallintajarjestelmésta (Sharepoint). Validiteetin kannalta mittari sopii
kehittamistehtavan maardallisten tavoitteiden toteutumisen arviointiin ja seurantaan.
Tietojen luotettavuuden varmistamiseksi paéatin liséksi tehdad haastattelun SCM:n
kaikissa tiimeissa ja selvittda riskienhallintaprosessiin liittyvid asioita. Haastatteluilla

voitiin mitata myds toteutuneita laadullisia muutoksia riskienhallintaprosessissa.

3 Opinnaytetyon teoreettinen viitekehys

Tassa opinnaytetyon teoreettisessa osassa kuvataan riskienhallintaa ja siihen liittyvia
toimintamalleja yleisella tasolla. Riskienhallintaprosessin kehittamistehtavassa kerasin
tietoja laajasta lahdeaineistosta. Merkittavimpana tietoperustana olivat riskien
maarittelyyn liittyvat teoriat, riskien luokitteluun, arviointiin ja juurisyyn analysointiin
kaytettavat tekniikat seka riskienhallintajarjestelmien rakentamisen toimintamallit. Tutkin
kirjallisuudesta, artikkeleista, koulutusaineistoista ja tutkimuksista saatavaa tietoa
riskienhallinnasta. Laadunhallintaan liittyvia tekniikoita esittelen vain siltd osin kuin niita
kaytetaan riskienarviointimenettelyissa. Kehittdmistyén yhtenad haasteena oli pysyvan
muutoksen aikaansaaminen ja siksi olen kasitellyt opinnaytetydssa myos
muutosjohtamista. Tietoperustan kasitekartalla kuvaan sita, kuinka hyédynnén erilaisia
teorioita, malleja ja tekniikoita riskienhallintaprosessin kehittdmisen eri vaiheissa (kuvio
3 alla).
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S'S?m,en, toiminta- SwaorT -
auditointi ympéristd analyysi
Riskit ja PESTEL- FMEA, aivoriihi,
mahdolli- analyysi sYy-
suudet seurausanalyysi
Laadun-
hallinta- analysointi- ongelman-

jarjestelma ratkaisu

virheenesto
Poka Yoke

menetelmat

Toteutumiseen
varautumminen

Riskien-
hallinta-
jarjestelma

Riskien-
hallinta- ——
prosessi

Kehittamis-
tehtava

Riskien-
arviointi

Prosessin
tunnista-

Kontrol-
Ydinprosessi lointi Vaikutusten

I

) minen vdhentdminen
P:(oshe_ssi_en Kehittamis-
ehitta- menetelmit lahtBtilanteen Riskin
minen kartoitus . )
p— jakaminen
Tuki- . Mallintaminen, RISI-(IEn
prosessit suorituskyvyn hallinta-
—— i i keinot Mahdollisuuksien
Kaizen - jatkuva hyGdyntéminen
parantaminen
Aihe- p
.  SEEE— arvoketju, hukan itaminen
analyysi omalla

vahentdminen

vastuulla
Lean

PDCA-ympyra
Muutoksen = SlEme
johtaminen ema,
— DMAIC

Projektin
hallinta

Tutkimus- Tutkimusongelma
ja kysymykset

Vakuutta-

minen

menetelmit

Léhtatilanteen| | Haastattelut, kysely,
kartoitus havainnointi

Kuvio 3. Opinnaytetydn tietoperusta — kasitekartta, Suuronen 2016

Tietoperustan hankintaan liittyi olennaisena osana selvittdd myos se, kuinka aihetta on
kasitelty aiemmin tehdyissa opinnaytetdissa. Jo opinnaytetydn aihetta valitessani pyrin
varmistamaan sen, ettd I0ytdisin omaan tyohoni aiemmin tehdyistd opinnaytetoista
poikkeavan nékokulman. Erilaisen lahestymistavan tarkoituksena oli tuottaa aiheesta

uudenlaista tietoa, jota ei viela aiemmin olisi kasitelty opinnaytetoissa.

Riskien kasittelyyn tavalla tai toisella liittyvid erilaisia opinnaytetdita oli helppo I6ytaa
tuhansia.  Riskienhallinnan  kehittdmiseen  liittyvia  vé&hintdan  Master-tason
opinnaytetditakin |0ytyi useita. Laatu- ja ymparistostandardien pdivittdamisen jalkeen

(2015 vuoden lopussa) ei kuitenkaan ole viela paljon selvitetty: millaisia muutoksia
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uusilla, riskeihin ja mahdollisuuksiin liittyvilla vaatimuksilla, on ollut teollisuusyritysten

kaytannon toimintaan.

Prosessin kehittamista kasitelladn opinnaytetdissa varsin usein, mutta vain harvoin
prosesseja kehitetdan Lean-johtamisen periaatteiden mukaisesti. Tiina LOytyn Lahden
ammattikorkeakoulussa tekeman selvityksen mukaan vain todellisuudessa vain 0.5 %
ammattikorkeakoulujen opinnaytetoistd perustuu Lean-ajattelulle (Loytty 2016).
Kehitystehtavassani otetaan prosessin kehittdmiseen opinnaytetdissa harvemmin
kasitelty Lean- johtamisen nakokulma. Tein opinndytetyon l&htbkartoitusvaiheessa
laajoja hakuja Theseus-tietokannasta (2016) erilaisilla hakusanoilla ja tutustuin
kymmeniin opinnaytet6ihin, joista kymmenkunta osoittautui lopulta lahemmassa
tarkastelussa erityisen hyodyllisiksi. Selvitykseni perusteella riskienhallintaprosessin
kehittamistd EN 10SO 9001:2015 standardin mukaisessa laadunhallintajarjestelmassa,
Lean-johtamisen nakokulmasta, ei ole aiemmin kasitelty opinnaytetbissa. (Theseus
2016.) Kehittamistehtavassani kasitellaan lisaksi riskeja, jotka toteutuessaan voivat
aiheuttaa toiminnan keskeytymisen. Toiminnan jatkuvuutta varten voidaan laatia

toipumissuunnitelma.

3.1 Laadunhallinta

Laatuun liittyvaa johtamista kutsutaan laadunhallinnaksi (EN 1SO 9000 2015, 19 ).
Organisaation johdon on mahdollista kayttaa toiminnan kehittdmisessa seitsemaa
laadunhallinnan periaatetta:

1. Asiakaskeskeisyys
Johtajuus
Ihmisten tasapainoinen osallistuminen
Prosessimainen toimintamalli

Parantaminen

S T o

Nayttdon perustuva paatoksenteko
7. Suhteiden hallinta
(SFS 2016 Seitseméan laadunhallinnan periaatetta; EN 1SO 9000 2015, 8-14 ).
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3.1.1 Laatutekniikka ja laadunhallintajarjestelma

Laatutekniikalla tarkoitetaan laadun kehittamiseen liittyvia tekniikoita ja tyokaluja.
Laatutekniikat voidaan jakaa neljddn ryhmé&én. Ensimmaéainen ryhman laatutekniikat
liittyvat tuotantokeskeisen laadun parantamiseen. Tuotannon laaduntuottokykya voidaan
kehittaa eliminoimalla virheiden juurisyita seka rakentamalla sellaisia prosesseja joissa
virheitd ei synny. Toisessa ryhmassa tekniikat liittyvat tuotelaatuun kuten: kestavyyden,
luotettavuuden ja kayttbvarmuuden kehittdmiseen ja tuotesuunnitteluun liittyvia
menetelmia. Kolmas tyyppi laatutekniikoita liittyy asiakastarpeen mahdollisimman
tarkkaan maarittelyyn, mittaukseen ja naiden muuntamista tuoteominaisuuksiksi. Neljas
ryhma tekniikoita auttaa tuotteiden ymparistovaikutusten ja tahattomien haittojen
analysoinnissa ja ymmartamisessa. (Lillrank 1999, 125.)

Erilaisia laatutekniikoita on jopa satoja erilaisia ja tassa raportissa kuvaan vain muutamia
niista — sellaisia, jotka ovat kehittamistehtdavan kannalta olennaisia. Tassa
kehittdmistehtavassa keskeinen kasite on laadunhallintajarjestelma, joka on yksi
yrityksen johtamisjarjestelmistéd ja siihen kuuluu tarkedna osana myds toiminnan
parantaminen. Olennaista laadunhallintajarjestelmdssa on myds se, ettd sen
vaatimukset on dokumentoitu ja ne myds ohjaavat yrityksen toimintaa. (Pesonen 2007,
50-51; SFS 9000 2015, 22.) Laadunhallintajarjestelman avulla voidaan mm. helpottaa
yrityksen toiminnan johtamista, suunnitelmien toteutusta ja hallita laatukustannuksia
(Lecklin 2010, 33). Laatujarjestelméén kuuluu erilaisia henkildstéon, tuotteisiin ja
prosesseihin liittyvia asioita, mutta niiden kaikkien yhteisena tavoitteena on se, etta
asiakkaan toiveet ja odotukset tulee taytettya (Kolarik 1995, 58.) Organisaatio saa
laadunhallintajarjestelmalleen sertifikaatin, kun se kykenee ulkoisessa auditoinnissa
osoittamaan, ettd se tayttda standardin 9001 vaatimukset. Sertifikaatteja
laadunhallintajarjestelmille myéntavat sertifiointielimet eli akkreditoidut tutkimuslaitokset.
(Lecklin 2010, 313; Pesonen 2007, 221-228.)

Kohdeorganisaatiossa paatettiin kehittaa riskienhallintaprosessia l&ahinn& siksi, etta
laadunhallintastandardiin = 9001:2015 tuli paivityksen yhteydessa riskien ja
mahdollisuuksien huomioon ottamiseen liittyvid uusia vaatimuksia. Organisaatiot, jotka
ovat saaneet laadunhallintajarjestelmalleen sertifioinnin 9001:2008 mukaan, on kolme
vuotta aikaa pdivittad se 9001:2015 vaatimusten mukaiseksi. Kohdeorganisaatiossa

laadunhallintajarjestelman paivitys ja sertifiointi paatettiin toteuttaa jo vuonna 2016.
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Riskienhallintaan liittyva vaatimus lisattiin 9001 mukaiseen laadunhallintajarjestelmaan
vuonna 2015 ja silla korvattin samalla aiemmassa standardin versiossa ollut kohta
ennalta ehkaisevat toimet.(SFS 9001:2015, 14.) Laadunhallintajarjestelman
kehittdmista on jo aiemmin pidetty osana yrityksen riskienhallintaa (Suominen 2003,
156).

Muita merkittavida muutoksia péaivityksessd oli se, ettd organisaation tulee
laadunhallintajarjestelméaa toteuttaessaan ymmartdd organisaation strategian ja
tavoitteiden toteuttamiseen vaikuttavat sisdiset ja ulkoiset asiat. Organisaation tulee
ottaa huomioon seka toimintaymparistéon liittyvat muutokset ettd olennaisten
sidosryhmien vaatimukset ja odotukset. Lisdksi standardin rakenne muuttui ja siihen tuli
myods kokonaan uusia termejd. Organisaation tulee tunnistaa se, mita tietoja ja
tietamysta tarvitaan, jotta kyetaan toteuttamaan asiakasvaatimukset tayttavia tuotteita ja
palveluita. Vaadittavaa tietamysta on yllapidettava ja se on oltava saatavilla.
Organisaation tietoisuus vaatimus liittyy siihen, ettd henkiléstbn on tunnettava
organisaation laatupolitikka ja laatutavoitteet sekd ymmarrettavd oman toimintansa
vaikutukset siihen, kuinka laadunhallintajarjestelméé organisaatiossa toteutuu. Liséksi
standardin uudistuksessa korostettiin johtamiseen liittyvia vaatimuksia kuten sitd, etta
laatupolitikan ja laatutavoitteiden tulee olla samansuuntaisia organisaation strategian
kanssa. (SFS 9001:2015, 12-18; ISO ORG 9001:2015.)

Laadunhallintajarjestelmaa kohtaan esitetdan usein myos kritiikkia siitd, ettd se on
tehoton, byrokraattinen ja lisdéa  vain  turhien ohjeiden  tekemista.
Laadunhallintajarjestelmastandardin - EN  1SO  9001:2015 paivityksen jalkeen
organisaatioilta ei edellytetd pakollista dokumentaatiota ja esimerkiksi laatukasikirjaa ei
standardissa endé vaadita. Organisaatiot saavat itse paattaa: mita dokumentoitua tietoa
tarvitaan laatutavoitteiden saavuttamiseen ja laadunhallintajarjestelman tehokkuuden
varmistamiseksi. (SFS 9001: 2015, 18-19; Tuominen & Moisio 2015, 68.) Standardiin
tuli kuitenkin paivityksen mukana myds useita kokonaan uusia vaatimuksia ja niinpa
monissa yrityksissa dokumentaation maara ei valttamatta laske, vaan se voi jopa

lisdantya.

Paul Lillrankin mukaan laatujarjestelmi& on kuitenkin kritisoitu paljon asiattomin
perustein. Laatujarjestelm& on laadun kehittdmisen tyokalu, jota eri organisaatioissa

voidaan hyddyntaa joko hyvin tai huonosti. Liséksi laatujarjestelman tuloksellisuuden
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arviointi yleisella tasolla on haasteellista. Laatujarjestelmien tarkoituksena on varmistaa
organisaatiossa laadun perustaso kuvaamalla ja selventamalla toimintaprosesseja.
Laatujarjestelman kehittaminen ja dokumentaation yllapito saatetaan kokea tydlaaksi,
mutta usein asiakas saattaa vaatia nayttoa yrityksen laadunhallinnan tasosta sertifikaatin
muodossa vaikkapa tarjouspyynnon liitteend, jotta tilaava yrityksen ei tarvitsisi kayda itse
arvioimassa kaikkia toimittajia. (Lillrank 1998, 133.)

Edella kerroin laadunhallintastandardin 9001:2015 mukaisesta
laadunhallintajarjestelmasta. Taman kehitystehtdvan kannalta oli olennaista ensiksi
ymmartaa, mitd uusia vaatimuksia standardiin  9001:2015 on tullut.
Kohdeorganisaatiossa tehtiin sen jalkeen kartoitus, jossa arvioitiin sitd, mita uusista
vaatimuksista on jo sovellettu toiminnassa ja mita ei. Lopuksi tehtiin suunnitelma uusien
vaatimusten toteuttamiselle. Kehittamistehtavaa ohjaa lisdksi joukko muitakin
standardeja. Kohdeorganisaation riskienhallintaprosessin tulee tayttaa myos
ymparistdjohtamisjarjestelmastandardeissa 14001 (2015) esitetyt vaatimukset.
Riskienhallinta standardissa SFS ISO 31000 (2011) on kuvattu kokonaisvaltainen
riskienhallintajarjestelma ja riskienhallintaprosessin toimintamalli. Standardi SFS EN
31010 (2013) taas kuvaa erilaisia riskien arviointimenetelmia ja analysointitekniikoita.
Laadunhallinnan periaatteet on kuvattu standardissa EN ISO 9000:2015 ja
laadunhallintajarjestelmén kehittdmistékin varten on olemassa oma standardi SFS 9004
(2009), jonka paivitys oli tata raporttia kirjoitettaessa viela kesken.

3.1.2 Auditointi

SFS Standardi 19011 (2011) sisaltaa johtamisjarjestelmien auditointiohjeita. Standardi
maarittelee auditoinnin jarjestelmalliseksi, riippumattomaksi, ja dokumentoiduksi
prosessiksi, joka auttaa hankkimaan nayttéa. Auditoinnissa saatua nayttéa arvioidaan
puolueettomasti ja sen jalkeen kyetddn madrittamaan ovatko auditointikriteerit
tayttyneet. Auditoinnit voidaan jakaa kolmeen ryhmééan sen mukaan, kuka niita suorittaa.
Organisaation itsensé suorittamat auditoinnit ovat sisaisia - ensimmaisen osapuolen
toteuttamia auditointeja. Sisaisten auditointien tuloksia kaytetddn organisaation sisaisiin
tarkoituksiin - mm.  johtamisjarjestelmé&n  toimivuuden varmistamisessa sek&
kehittamisessd apuna. Toisen ja kolmannen osapuolen toteuttamat auditoinnit ovat
ulkoisia auditointeja. Esim. asiakkaat suorittavat toisen osapuolen auditointeja.
Auditointiorganisaatiot ja viranomaiset tai sertifioivat tahot taas suorittavat kolmannen

osapuolen auditointeja. (SFS 19011 2011, 10, 14-15.)
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Organisaatiot kayttavat sisaistd auditointia usein varmistaakseen, ettd 1SO 9001-
standardin mukainen laadunhallintajarjestelmé& vastaa yrityksen omia ja standardin
vaatimuksia. Liséksi arvioidaan kuinka laadunhallintajarjestelma toimii. Yritys laatii
vuosittain auditointiohjelman, jonka johto hyvaksyy. Ohjelmassa otetaan huomioon
yrityksen laatutavoitteet, prosessien tarkeys, kohteeseen sisaltyvat riskit seké edellisissa
auditoinneissa tehdyt havainnot. Ohjelmassa méaaritelladn myoés auditoinnin laajuus ja
kaytettavat kriteerit. Auditoijien tulee olla tehtavaansa riittavasti koulutettuja. Lis&ksi
auditoijien valinnoilla varmistetaan se, etta auditointi tulee tehtyé puolueettomasti —
omaa tyota ei voi auditoida. Yrityksella tulee olla riittavan kattava ohjeistus auditointien
suorittamiseen. Ohjeistuksessa maaritelladan mm. auditoijien osaamisen varmistaminen,
auditointien suunnittelu, toteutus ja raportointi sekd havaintojen ja poikkeamien
kasittelyyn seka seurantaan liittyvat toimintamallit. Yrityksen johdon tulee aktiivisesti

seurata auditointien tuloksia katselmuksissaan. (Tuominen & Moisio 2015, 128-129.)

Auditoinneilla ei kuitenkaan aina yrityksissd saavuteta sille asetettuja tavoitteita. Jo
auditointiohjelman suunnitteluvaiheessa tulisi ottaa huomioon ne riskit, jotka liittyvat
puutteelliseen tavoitteiden tai laajuuden maarittelyyn. Riskind saattaa olla, etta resurssit
ovat lilan vahaiset ohjelman kehittamiseen tai auditointien suorittamiseen. Riskit voivat
littya myos puutteelliseen osaamiseen, tiedottamiseen, raportointiin, dokumenttien
hallintaan tai puutteelliseen vaikuttavuuden seurantaan. (SFS Standardi 19011 2011.)
Auditointitoimintaan liittyvistd haasteista ja riskeistd huolimatta, sisdistd auditointia
voidaan pitda tarkeimpana varmistusmenetelméana silloin, kun yrityksessa arvioidaan:

onko esim. uusi parannettu prosessi otettu todella kayttéén. (Laamanen 2009, 272.)

3.1.3 lItsearviointi

Itsearviointi on kaytanndllinen tapa selvittdd organisaation osaamisen taso seka
mahdollisuudet ja tarpeet kehittyd. Itsearvioinnila on mahdollista selvittaa
kehittamistarpeet ja kehittamisvalmiudet nopeasti ja jarjestelmallisesti. Kehittamistydn
k&ynnistyminen edellyttdd organisaation sitoutumista — itsearviointi auttaa henkiléston
osallistamisessa ja innostamisessa. Itsearviointia voidaan pitaa laht6tason
selvittamistutkimuksena, jossa selvitetddn: mita tulee kehittdd, minkalaisia ovat
henkiloéston mielipiteet ja mihin ollaan sitoutuneita. Tulosten perusteella paastaan

suunnittelemaan varsinaista kehitysprojektia. Itsearviointi sopii hyvin mm. prosessien
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kehittamisen ensimmaiseksi vaiheeksi. Lisaksi itsearvioinnilla voidaan arvioida
kehitysprojektin edistymistd, mitata tuloksia ja selvittdd, kuinka pysyvia muutoksia
saavutettiin. Itsearvioinnin hy6ty perustuu siihen, etta saadaan selville henkildston
mielipiteita: kehittdmistarpeista, asioiden tarkeysjarjestyksesta, osaamisen tasosta,
mielipide-eroavaisuuksista ja sitoutumisen tasosta. Itsearviointi on prosessi, joka
vahvistaa henkiloston kasityksia siitd, etta jokaisen mielipidetté arvostetaan. Prosessia
voidaan my0s kayttaa uudenlaisen ajattelun, oppimisen ja muutoksen kaynnistamiseen.
Kokonaisvaltaisessa kehittdmisessa tarvitaan riittdvda ymmarrysta asioiden tilasta,
rohkeutta asettaa tavoitteet jatkuvasti korkeammalle sek& sitoutumista asetettujen
tavoitteiden saavuttamiseksi. (Tuominen & Moisio 2015, 9-14.) Itsearviointi on tytkalu,
jota kaytetaan riskienhallintaprosessia kehitettaessa. Itsearviointi saatetaan liittdd myos
laatupalkintokriteerien mukaiseen toiminnan arviointiin (Laamanen & Tinnila 2009, 89).
Tassa kehittamistehtavassa itsearviointia kuitenkin toteutetaan sanan yleisemmassa

merkityksessa.

3.1.4 Laadunhallinnan kehittamisprojekti

Tata kehittamistehtavaa voidaan pitdd laadunhallintaan liittyvana kehittamisprojektina.
Riskienhallinta kuuluu laadunhallinnan piiriin, silla pyritAdn mm. varmistamaan, etta
asiakas saa oikea-aikaisesti sen, mité toimittaja on luvannut toimittaa. Laatua on myos

se, ettd toiminta ja johtaminen ovat tuloksia tuottavia. (Laamanen & Tinnila 2009, 25.)

Projekti sanaa kaytetdan varsin vapaasti erilaisesta tehtavasta tyosta, joten aluksi on
paikallaan maaritella: mik&d on projekti? Projektiryhmassa joukko ihmisid ja muita
resursseja on tilapaisesti koottu tekemaan maéaariteltya tehtavaa. Lisaksi projektilla on
kiinted budjetti. Projektilla on myds oma aikataulunsa ja kun tavoitteet on saavutettu, niin
projekti lakkaa olemasta — se on siis ainutkertainen. (Ruuska 1999, 19; Lecklin 2006,
133; Pesonen 2007, 159.) Projektitoiminta siis eroaa aikataulunsa takia
prosessimaisesta toiminnasta joka on jatkuvaa. Projekti koostuu yleensa suunnittelusta,
resurssien varaamisesta ja lopulta toteutuksesta seka onnistumisen arvioinnista ja
mahdollisista korjaavista toimenpiteista. Projektin hallintaan voidaan toteuttaa esim.
TOTR-mallia, siina projektille maaritella&n: tavoite, osatavoite, toimenpiteet ja resurssit.
(Lecklin 2006, 124 ja 304-306.) Toinen yksinkertainen malli projektin hallintaan on
viiteen elementtiin perustuva Henri Foyolin projektin johtamismalli, joka on esitelty

kuviossa 4 alla (teoksessa Forsberg & Mooz & Cottermann, 2004, 19, 22).
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2 )
1. 2. : 4, 5,
SUUNNIT- ORGA- KOOR- HALLINTA VALVONTA
TELU NISOINTI DINOINTI

Kuvio 4. Foyolin projektin johtamismalli, muokattu Suuronen 2016 (teoksessa Forsberg & Mooz
& Cottermann, 2004, 19, 22.).

Projektin hallinnan keskeisin haaste liittyy ihmisten johtamiseen. Projektin johtajan
tarkein ominaisuus onkin tiedon valittamisen taito. Projektin johtamiseen liittyy myos
haasteita, jotka tulisi osata ottaa jo ennalta huomioon. Puutteelliset resurssit,
epéarealistiset aikataulut, epaselvat tavoitteet, projektihenkildstdn sitouttamattomuus,
puutteellinen suunnittelu tai tiedonkulku, tavoitteiden ja resurssien muuttuminen ja
organisaation ristiriitatilanteet ovat kaikki haasteita, jotka tulisi kyetd ennakoimaan.
Hyvaan projektijohtamiseen kuuluu sekin, etta osataan asettaa tavoitteet uusiksi, mikali
ne ovat osoittautuneet projektin aikana eparealistisiksi. Myds projektin johtamiseen liittyy
riskeja, joita voidaan ennakolta estdaa tehokkaalla riskienhallinnalla. Usein projektitiimi
saattaa kokea riskienhallinnan negatiivisesti ylimaaraisena tydna, mutta keskeinen hyoty
on se, ettd riskien ennaltaehkaisy on aina edullisempaa kuin toteutuneiden riskien
vaikutusten korjaaminen. (Ruuska 1999, 18; Virtanen 2000, 53-54; Young 2006, 80—
82))

3.1.5 Benchmarking

Paremmilta oppiminen (benchmarking) on usein vertailua myds aivan toisen toimialana
yrityksiin. Toimintoja kehitettaessda merkittavimmat kehitysaskeleet tulevat usein
kokonaan toiselta toimialalta, kun organisaatio oppii aivan erilaisia tapoja tehda asioita.
(Tuominen & Moisio 2015, 14.) Riskienhallintaprosessin kehittamistehtdvassa otetaan
mallia paitsi muilta yrityksiltd myds omista parhaista kaytanndistd, joita voidaan kayttaa
hyvaksi. Kehittamistehtdvan tiedonkeruuvaiheessa vierailin useiden yritysten
internetsivuilla etsien tietoja maailmanluokan yritysten riskienhallintaan liittyvista
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tavoitteista ja toimintatavoista seka siita, kuinka yritykset tiedottavat riskienhallinnasta —
osana ulkoista yritysviestintaa. Isoista yrityksista ainakin Coca-Cola ja Kesko kuvaavat
riskienhallintaperiaatteitaan www-sivuillaan (Coca-Cola 2016; Kesko 2016). Taman
opinnaytetybn kannalta kayttokelpoista lahdeaineistoa l6ytyi lopulta kuitenkin vain
Vaisalan toteuttamasta riskikartasta. Jokainen yritys paattaa itse, kuinka haluaa
riskienhallintaan liittyvaé julkista viestintdd hyodyntéaé. Puutteellinen viestinta ei tue
yrityksen brandia luotettavana kumppanina. Toisaalta vaarin muotoiltu viestinta voi antaa
yrityksen toiminnasta aivan painvastaisen kuvan kuin oli viestinndn alkuperéisena

tavoitteena.

Joidenkin yritysten viestinnassa korostetaan kokonaisvaltaista COSO ERM
riskienhallintaa, joka liittyy erityisesti sisdiseen valvontaa ja liiketoiminnan taloudellisten
riskien huomioimiseen sana yritysstrategian toteuttamista (Hutchins 2017; Juvonen ym.
2014, 16-17). COSO ERM mallin mukaisen riskienhallinnan olen kuitenkin rajannut
taman opinnaytetyon ulkopuolelle, koska muutoin kehittdmistehtava olisi ylittanyt sille
maaritellyn laajuuden. CO0sO ERM mukaisessa kokonaisvaltaisessa
riskienhallintamallissa esitettyjen asioiden huomioiminen on kohdeorganisaatiossa
Management (Johtaminen) prosessin vastuulla. Toimeksiantajan riskienhallintaan
liittyva ulkoinen viestinta ei mydskaan kuulu opinnaytetyon piiriin. Kohdeorganisaatiossa
sisdisella viestinndlla on sen sijaan merkittava rooli riskienhallintaan liittyvien
menettelyiden kehittAmisessa ja muutoksen toteuttamisessa. Maailmanluokan yritysten
tavasta tiedottaa riskienhallintamenettelyistddn voidaan ottaa oppia toimeksiantajan

sisdista riskienhallintaan liittyvaé koulutusaineistoa kehitettdessa.

3.1.6 Laaduntuottokyvyn mittarit

Kohdeyritys kayttaa strategisen johtamisen tavoitteiden mittaamisessa laajaa Scorecard
-mittaristoa. Balanced scorecard eli tasapainotettu tuloskortti- ajattelu on Kaplan &
Nortonin 1990 — luvulla kehittama mittaristo, jonka hyétyina voidaan pitaa sita, etta
johtamisjarjestelmiin on tullut muitakin kuin taloudellisia mittareita, yrityksen keskeiset
tavoitteet tunnetaan laajemmin organisaatiossa ja tavoitejohtaminen saa aikaan
kehitysprosesseja. (Kaplan & Norton 2007, 9-10; Kamensky 2014, 217).
Optimaalisessa  tilanteessa  kehittdmistehtavassa  toteutettu  riskienhallinnan
parantuminen tulisi nakya parantuneena tuloksena toimeksiantajan eri mittareissa. Yksi

laatumittareista NPS (Net Promoter Score) kuvaa asiakastyytyvaisyytta siten, etta
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selvitetdan asiakkaan halukkuus suositella kehittamiskohteena olevan yrityksen tuotetta
tai palvelua. Kehittdamistehtavan onnistumisen arvioinnissa olisi voitu vertailla uuden
tuotteen toteuttamisen onnistumista vertaamalla NPS-arvoa ennen
riskienhallintaprosessin kehittamisté ja sen jalkeen. Kohdeyrityksessé on varsin kattava
mittaristo, joten vastaavasti olisi voitu seurata muutosta korjaustakuiden maarassa tai
hylattavien komponenttien maarassad. Ongelmana ei ole mittariston tai raportointi
tyokalujen puuttuminen tai sen luotettavuus. Haasteena on Kiistatta osoittaa: miké
muutosvaikutus riskienhallinnalla on ollut tulokseen? Lisaksi laajamittaisen
asiakaspalautteen kerd&miseen olisi pitéanyt varata pitempi ajanjakso kuin oli mahdollista

taman kehittamistehtavan aikataulun puitteissa mahdollista.

Riskienhallinnan asiantuntijat kuten llmonen ja Juvonen toteavat, etta paras tapa
luokitella riskeja suhteessa toisiinsa on arvioida niita euroissa (llmonen ym. 2010, 93—
97; Juvonen ym. 2005, 32). Kaytannén  kokemukset  toteutetuista
riskienarviointitydpajoista kuitenkin osoittivat, etta tarkkojen euromaaraisten lukujen
sijoittaminen riskienarviointitaulukkoon oli hyvin vaikeaa ja tama kohta jai useimmiten
tayttamatta. Toisaalta kyselytutkimuksen yksi vastaajissa korosti sitd, ettd
riskienarvioinnit tulisi perustaa dataan. Osa riskeistd on sellaisia, etta niiden
euromaaraisen vaikutuksen arviointi ei onnistu lyhyelld aikavalilla vaan seurantajakson
tulisi olla pitk& esim. puoli vuotta tai jopa yli vuoden pituinen. Riskien euromaaraisen
vaikutuksen arviointi perustuu riskienarviointipalaverissa kaytetyn FMEA-taulukon
tietoihin, jotka on kuvattu tarkemmin raportin kohdassa 5.6. Jatkossa olisi mahdollista,
etta tyypillisimmille riskeille maaritellaan kohdeorganisaatiossa jokin laskennallinen arvo,
jota voidaan kayttéaa riskien vakavuuden arvioinnissa apuna. Tasséa raportin osassa
kuvattiin riskienhallintaa laatujohtamisen nakdkulmasta. Laatu ja sen johtaminen on
aiheena laaja, mutta olen téssa rajoitetusti kuvannut vain sellaisia laadunsuunnitteluun
littyvia termejd, analysointimenetelmia ja laatutekniikoita, joita kaytetdan

riskienhallinnassa hyvaksi.
3.2 Riskienhallinta

3.2.1 Riskien ja mahdollisuuksien maarittely
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Riski voidaan teoreettisesti maaritella seuraavasti: tulokseltaan erilaisten, onnistuneiden
ja epaonnistuneiden tapahtumien vaihtelu. Riskin matemaattisessa maarittelyssa riski
on tulo, joka saadaan kertomalla riskin todennékdisyys sen laajuudella tai vakavuudella.
(Suominen 2003, 9-10.) Riskin maarittelyssa korostetaan sita, etta riskiin liittyy aina
epavarmuutta, jos tapahtuman seuraus tiedetaan jo ennalta, niin silloin ei ole kyseessa
riski. (Juvonen & Korhonen & Ojala & Salonen & Vuori 2005, 93.)

Riskin toteutumisen vaikutukset eivét valttamatta ole pelkdstdan negatiivisia vaan osaan
riskeista liittyy myods mahdollisuus. Kun riskilla on vain tappion mahdollisuus, niin sita
nimitetaan puhtaaksi riskiksi. Mikali riski liittyy voiton tavoitteluun, mutta siind on myos
tappion mahdollisuus, niin kyseessa on spekulatiivinen riski. Riski voi toteutuessaan
merkitd sita, ettd tuotto-odotukset toteutuvat. Tamén tyyppisiset riskit liittyvat
yritystoimintaan ja niité kutsutaan liiketoimintariskeiksi. Mikali riskin vaikutukset taas ovat
pelkastaan vahingollisia, niin sitd kutsutaan vahinkoriskiksi. (Juvonen ym. 2005, 16;
Suominen 2003, 12-19.)

Riskin teoreettinen maarittely on hyddyllinen lahtbkohta riskienhallintaprosessin
kehittamisessa, silla se auttaa riskien arvioinnissa vakavuuden ja vaikuttavuuden
mukaan. On tarkedd ymmartdd myos, etta riskiin siséltyy aina epavarmuutta — tama
nakokulma korostuu erityisesti yrityksen toiminnan keskeytymisriskeja hallittaessa.
Liséksi kattava riskienhallinta ottaa huomioon myads riskeihin liittyvien mahdollisuuksien
hyddyntamisen. Riskeihin liittyvat mahdollisuudet yhdistetédén liiketoiminnan tuotto-
odotuksiin, kun vahinkoriskeissa mahdollisuuksia ei taas ole. (Juvonen ym. 2005, 16;
Suominen 2003, 12-19; Tuominen & Moisio 2015, 40-41.) Kohdeorganisaatiossa
tunnistettiin, ettd mahdollisuuksien arviointia ei ole aiemmin toteutettu riittavasti, joten se
lisattiin osaksi riskienhallintaprosessin kuvausta ja riskienarviointitaulukkoon omaksi

sarakkeeksi.

3.2.2 Riskienhallintaprosessi

Riskienhallintaprosessilla pyritd&n eliminoimaan organisaatioon kohdistuvia uhkia seka
pienentdm&an niiden negatiivisia vaikutuksia (Suominen 2003, 27). Riskienhallintaa
voidaan kuvata toimintaprosessina, jonka vaiheita ovat:

e Tunnistetaan merkittavat riskit

¢ Arvioidaan todennékdisyys ja vakavuus
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e Kehitetdan riskienhallintamenetelmia ja valitaan sopivimmat

e Tehd&aéan riskienhallintapaatokset

e Arvioidaan tehtyja ratkaisuja (Harrington & Niehaus 1999 teoksessa Suominen
2003, 30-31; Juvonen ym. 2005, 7-11, 38.)

Kokonaisvaltainen riskienhallinta on systemaattinen prosessi, jossa tunnistetaan
yrityksen tavoitteita, prosesseja ja kilpailuetuja uhkaavat merkittavimmat riskit. Riskit
kerataan, niitd arvioidaan ja hallitaan. Riskeistd raportoidaan ja koko prosessia
seurataan seka kehitetaan. Riskienarvioinnissa tunnistetaan riskit ja analysoidaan niiden
todennéakdisyys ja vakavuus. Paras tapa luokitella riskeja suhteessa toisiinsa on arvioida
niita euroissa, vaikka arvio ei usein olekaan todellinen absoluuttinen totuus, niin se on
kuitenkin asiantuntijoiden paras arvaus ja hyva pohja jatkotoimenpiteille. (IlImonen ym.
2010, 93-97; Juvonen ym. 2005, 32.)

SFS standardissa Riskienhallinta 31000 (2011) esitellddn yksi mahdollinen
riskienhallinnan toimintamalli — vaikka standardissa ei annetakaan yksityiskohtaisia
ohjeita sen soveltamiseen. Tassd mallissa riskienhallintaprosessin vaiheita ovat,
toimintaympariston maarittely, riskin arviointi, riskien tunnistaminen, riskianalyysi, riskin
merkityksen arviointi, riskin kasittely, riskien seuranta ja katselmointi sek& koko
prosessin ajan viestintd ja tiedonvaihto. Standardin mukainen prosessi on esitetty
kuviossa 5 alla. (SFS 31000 2011, 34.)
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\ 4
Toimintaymparistén
madaritteleminen (5.3)

Riskin arviointi (5.4)

Riskien tunnistaminen (5.4.2

Viestinta Seuranta
ja ; ja
tiedonvaihto Riskianalyysi (5.4.3) katselmointi
(5.2) (5.6)

Riskin merkityksen arviointi (5.4.4

Riskin kasittely (5.5)

Kuvio 5. Riskienhallintaprosessi (SFS 31000 2011, 34).

Kehitin kohdeorganisaatiossa riskienhallintaprosessia riskienhallintastandardin SFS
31000 2011 mallin mukaisesti. Arvioin kuitenkin kriittisesti hyoty-panossuhdetta, jotta
varmistetaan, etta riskienhallintajarjestelmasté ei kehiteta liian raskasta, vaan se on
aidosti kaytdnnossa toimiva. Esimerkiksi erillisen riskienhallintapolitikan maarittely
arvioitiin varsin tyolaaksi tehtavaksi. Riskienhallintapolitikan sisaltaméat asiat yrityksen
pitdéd kuitenkin tavalla tai toisella jossain méaaritella ja toteuttaa. Riskeja analysoitaessa
on kyettava arvioimaan myds siihen liittyvat mahdollisuudet tai mikali riski otetaan, niin
mika on jddnndsriskin arvo. (SFS 31000 2011, 14, 22.)

3.2.3 Riskilajit

Riskit voidaan siis seurausvaikutustensa mukaan jakaa erilaisiin ryhmiin. Jako voidaan
tehdd myos sen mukaan voidaanko riski siirtda yrityksen ulkopuolelle vakuuttamalla.
Vahinkoriskit ovat vakuuttamiskelpoisia. Muita riskiryhmid ovat liiketaloudelliset,
henkildbomaisuus, esine, vastuu, keskeytys, verkosto- ja riippuvuus, teknologia ja laatu,

kuljetus, tieto, yhteiskunnalliset ja turvallisuuteen liittyvat riskit. (Suominen 2003, 12-19.)
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Riskien luokittelutapoja on lukuisia erilaisia. Riskit voidaan luokitella sen perusteella,
onko riski tapahtuma itse aiheutettu vai esim. luonnonvoimien aiheuttama.
Luokitteluperusteena on mahdollista kayttéa myos riskin esiintymistiheytta ja vakavuutta.
Riskit voidaan jakaa neljaan luokkaan laajuuden mukaan: vahainen, kohtalainen, suuri
ja katastrofaalinen riski. Vastaava luokittelu on tehtdvissd myo0s todennakoisyyden
mukaan: erittain harvinainen, melko harvinainen, suuri todenndkodisyys ja yleinen.
(Suominen 2003, 20-21.)

Suomen riskienhallintayhdistys kayttaa riskien luokittelun perusteena riskien tarkastelua
riskilahteen ja riskityypin mukaan. Riskit on jaettu neljddn luokkaan: strategiset,
operatiiviset, taloudelliset ja vahinkoriskit. Strategisia riskeja ovat liikketoiminnan
kehittamiseen ja toimintamalliin liittyvat riskit. Lisaksi strategisiin riskeihin luetaan
liketoimintaympariston, organisaatiorakenteeseen, liketoiminnan uudelleen jarjestelyyn
sekd yhteistybkumppaneihin liittyvat riskit. Operatiivisia riskejd ovat operatiiviseen
johtamiseen, teknologiaan, liiketoimintatiedon hallintaan, prosesseihin, henkildstéon ja
osaamiseen, projekteihin, sopimuksiin ja vastuihin seka rikoksiin liittyvat riskit.
Taloudelliset riskeja arvioitaessa otetaan huomioon: maksuvalmius, korkotuotot ja -
menot, valuuttoihin liittyvat riskit, luotonhallinta, veroriskit, taloudellinen raportointi,
paaomien hallinta, sekd hyotdykkeet ja resurssit. Vahinkoriskit liittyvat henkiléstoon,
toimintoihin, koneisiin, laitteisiin, kulkuneuvoihin, tuotteisiin, palveluihin ja muuhun
toimintaan sekd ymparistoon. On tarkedd, ettd organisaatio pyrkii tunnistamaan kaikki
sen toiminnan kannalta olennaiset riskit, siksi riskien luokittelu luo riskienhallinnalle

perustan. (Suomen riskienhallintayhdistys 2016.)

Riskilajien  maarittelyissd on eri  lahteistd I0ydettdvissd  selvid  eroja.
Riskienhallintayhdistys on sijoittanut liiketoimintariskit osaksi strategiasia riskeja, kuten
aiemmin kerroin. Toisaalta teoksessa yrityksen riskienhallinta on kuvattu yritystoiminnan
riskiympyra ja siina riskilajeina ovat henkiloriskit, omaisuusriskit, toiminnan riskit,
tietoriskit ja liiketoiminnanriskit. Kun Riskienhallintayhdistys jakoi strategiset ja
operatiiviset riskit omiksi riskilajeiksi, niin Marko Juvonen ja muut kirjan tekijat ovat
sijoittaneet liiketoimintariskien alle seka strategiset etté operatiiviset riskit. (Juvonen &
Korhonen & Ojala & Salonen & Vuori 2005, 44-46.)

Tarkeampaa kuin mik& on paras riskilajien jaottelu, niin on se, ettd kaikki riskityypit tulee

huomioitua. Riskienryhmittelyn pitdd olla selkea ja kaikille ymmarrettava seké liséksi
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yrityksen tarpeisiin soveltuva. Tassa kehitystehtavassa kaytin riskienhallintaprosessin
l[Ahtotilanteen  kartoituskyselyssd  Suomen  Riskienhallintayhdistyksen  (2016)
riskilajittelua. Vastauksista huomasin, ettd riskilajit olisi pitdnyt jakaa selke&mpiin
ryhmiin. Lisaksi tietoriskeille ehdotettiin omaa ryhmé&a, mutta toisaalta IT-toiminnoista
vastaavat henkilot olivat sitd mieltd, ettd IT-riskeja esiintyy kaikissa toiminnoissa.
Juvosen ym. kayttama riskien lajittelumalli sopisi kohdeorganisaation k&ytt6on paremmin
kuin riskienhallintayhdistyksen kayttama lajittelu. Olen kuitenkin paatynyt siihen, etta
oma kohdeyrityksen tarpeisiin kehitetty riskijaottelu on edelleen kéayttokelpoisin
(Sharepoint 2016, riskienarviointitaulukko.)  Sertifiointiyritykselta = saamaamme
palautteeseen liittyen, riskienarviointitaulukkoon lisattiin prosessia varten oma sarake
(Bureau Veritas 2016).

3.2.4 Keskeytysriskit ja jatkuvuussuunnitelma

Kohdeorganisaatiossa tekeméni lahtotilanteen kartoituskyselyn (2016) vastauksissa
korostettiin, ettd hyvallakdan riskienhallinnalla ei koskaan kyetd estamaan kaikkien
riskien toteutumista, vaan tulisi olla kyky reagoida nopeasti jo toteutuneeseen riskiin ja
korjata hyvalla ongelman ratkaisumenettelylld tilanne.

Riskin maarittelyssa korostetaan sita, ettd riskiin littyy aina epavarmuutta, jos
tapahtuman seuraus tiedetaan jo ennalta, niin silloin ei ole kyseessa riski. Vaikka
yrityksen riskienhallintamenettelyt olisivat erittdin hyvalla tasolla, niin siitd huolimatta
jokin riskeistad saattaa silti toteutua. Yksi kaikkein merkittavimmista yrityksen toimintaan
kohdistuvista uhista on toiminnan keskeytyminen. Toiminnan keskeytymisen aiheuttajia
on monia. Yleisimmin kuitenkin keskeytyminen aiheutuu siita, etta yrityksen ydinhenkilo
ei ole syysta tai toisesta kaytettavissa eika varahenkild kykene korvaamaan valittdmasti
ydinhenkilén tydpanosta. Toinen yleinen keskeytyksen syy on omaisuuteen kohdistunut
vahinko, kuten tulipalo tai vesivahinko yrityksen tai sen tdrkeimmaén toimittajan tiloissa.
(Juvonen ym. 2005, 93.)

Keskeytyksesta aiheutuvan vahingon taloudellinen ja muu merkittévyys vaihtelee paljon
toimialoittain. Vahingon suuruuden mittarina on usein katemenetys. Keskeytyksesta
aiheutuu yritykselle kuitenkin paljon muutakin kuin taloudellisia menetyksia.
Keskeytyksen aikana asiakkaat voivat hankkia tuotteet toiselta toimittajalta tai yritykset

komponentit toiselta toimittajalta. Keskeytyksen jalkeen uusien asiakkaiden hankinta
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vaatii yritykselté selvéasti suurempia ponnistuksia kuin vanhojen asiakkaiden pitaminen.
(Juvonen & Koskensyrja & Kuhanen & Ojala & Pentti & Porvari & Talala 2014, 102-105.)

Keskeytysriskeja on erilaisia. Riippuvuuskeskeytysriski liittyy yrityksen riippuvuuteen
esim. yhdesta tarkeasta tavarantoimittajasta tai asiakkaasta. Tarkean laitteen tai koneen
rikkoutumiseen liittyy riskeja. Myodhastymiskeskeytysriski liittyy siihen, ettd yrityksen
investointihanke myohéastyy omaisuusvahingon takia. Yrityksen tulee miettia keinoja,
kuinka se voi torjua keskeytysriskeja. Toipuminen keskeytyksesta tapahtuu nopeammin,
mikali yritys on jo ennakolta tehnyt suunnitelman siitd, missa yrityksen toimintaa voidaan
jatkaa, jos nykyiset tilat eivat enaa ole kaytettavissa. Muita keinoja keskeytysriskeihin
varautumisesta on korvaavien toimittajien ja koneiden hankinta. Asiakkaiden ja
yhteistydkumppaneiden informoiminen on myds tarkeaa, silla voidaan vahentada

keskeytyksesta mahdollisesti aiheutuvia asiakasmenetyksia. (Juvonen ym. 2014, 104.)

Omaisuuskeskeytysriskejd voidaan hallta mm. laatimalla toipumissuunnitelma,
huoltamalla koneet ja laitteet, varmistamalla varaosien saatavuus, materiaalien
puskurivarastoista huolehtimalla, hajauttamalla toimintaa seka varmuuskopioimalla
tiedostot ja ohjelmistot. Riippuvuuskeskeytysriskeja voidaan lisdksi torjua mm.
seuraamalla tarkeimpien yhteistybkumppaneiden taloudellista tilannetta, etsimalla
korvaavia toimittajia tai asiakkaita sek& laatimalla yhteistydsopimukset huolellisesti.
(Juvonen ym. 2014, 104-105.)

Liiketoiminnan jatkuvuuden hallintaan voidaan laatia jatkuvuussuunnitelma. Kukin yritys
tarvitsee juuri omaan toimintaa hyvin sopivan suunnitelman, mutta valmiista malleista voi
kuitenkin olla apua, kun pyritdan varmistamaan se, ettd kaikki tarvittavat asiat on
suunnitelmassa otettu huomioon. Jatkuvuussuunnittelu on uusi nakokulma
yritystoiminnan hallintaan ongelmatilanteissa. Kun riskienhallinnan tavoitteena on estaa
riskejad toteutumasta, niin jatkuvuussuunnitelma on tehty sita varten, etta toimintoja
voidaan jatkaa riskin jo toteuduttua. Jatkuvuussuunnittelu voidaan jakaa pienempiin
osiin, kuten esim. erillisiin  toipumissuunnitelmiin liiketoimintaa, varahenkil6ita,
varatoimipaikkasuunnitelmaan seka sidosryhmasuunnitteluun. (Heijaste & Korkiaméki &
Laukkala & Mustonen & Peltonen & Vesterinen, 2008, 62—65.)

Edella on kéasitelty keskeytysriskeja, jotka johtuvat omaisuusvahingoista tai liittyvat

puutteisiin varahenkildiden kouluttamisessa. Modernissa tietoyhteiskunnassa yrityksen
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merkittavin riskit saattavat kuitenkin liittyd tietoturvallisuuteen. Liiketoiminnan
jatkuvuuden varmistaminen erilaisissa héirigtilanteissa vaatii ennakolta tehtavaa
suunnittelutyota, varajarjestelyja, toimintaohjeita — tdmé& kaikki on osa tietoriskien
hallintaty6ta. Joissain yrityksissa arvokkain omaisuus voi olla informaatiota, joka saanti
tulee turvata ja siksi tiedot tulipalon, vesivahingon tai varkauden varalta tulee sailyttaa
paloturva — tai kassakaapeissa. Tietojen saatavuus tulee varmistaa saanndllisin
vdliajoin. Varmuuskopioiden saatavuus voidaan varmistaa siten, etta riskia hajautetaan
sijoittamalla kopiot fyysisesti eri rakennuksiin. Varmistusmenettelyt tulee ohjeistaa seké
niihin liittyvat vastuut selkeésti mé&aritella. Varmistuksia suunnitellessa on tarkeaa
varmistaa, ettd kaikki olennainen tieto tulee varmistettua. Tehtdva on haasteellinen
koska osa ohjelmistoista on koko yrityksen kaytdssa, mutta osa on ehka vain yhden
toimintayksikon vastuulla. Varmistus- ja palautusmenettelyiden testaus maaravalein on
tarkeda, koska tietovalineetkin kuluvat, niissa voi ilmeta virheitd tai toiminnan
vajavaisuutta. Koko varmistusjarjestelman toimintaymparistokin voi muuttua tai siita
vastaavat henkilot voivat vaihtua. (Kyréla 2001, 15, 191-195.)

Pilvipalvelujen merkitys digitaalisen tiedon tallennusmenetelmana ja varmuuskopioiden
sdilytyspaikkana on kasvanut ja yrityksille on tarjolla paljon erilaisia valmiita palveluita.
Pilvipalveluiden kaytdn etuina perinteisiin tallennusvalineisiin verrattuna pidetaan
helppokayttoisyytta ja tallennuskapasiteetin joustavuutta yrityksen tarpeen mukaan
ilman merkittéavid lisainvestointeja. Toisaalta pilvipalveluiden kayttoon liittyy myos
tietoturvariskeja kuten se, ettd tiedot joutuvat vaariin kasiin, eivat ole kaytettavissa tai
katoavat kokonaan. Yrityksen tulisikin tehda riskiarviointi jo ennen pilvipalvelun
kayttéonottoa. Riskeja voidaan pienentda esim. tallentamalla pilveen vain osa tiedoista.
(Neumann 2014, 25; Morsy & Grundy & Muller 2016; Viestintavirasto 2014, 11.)

Kavin keskeytysriskiin liittyvid asioita lapi yrityksessa haastattelemalla ja tydpajoissa.
Selvitykseni mukaan esim. tulipalotilannetta varten on yrityksesséa jo olemassa riittavan
kattava pelastussuunnitelma ja tilanteen hallintaakin on harjoiteltu. Sen sijaan
toipumissuunnitelmaa lahdin rakentamaan ns. tyhjalta poydalta. Etsin kirjallisuudesta ja
sahkaoisista lahteistd sopivia malleja toipumissuunnitelman pohjaksi. Lahdeteosten
malleista ja tarkastuslistoista oli toki hyotya yrityksen omaa toipumissuunnitelmamallia

rakennettaessa.
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Jokaisen yrityksen on kuitenkin kyettava itse arvioimaan: mitka ovat esim. keskeisimmét
jatkuvuussuunnittelun osatekijat (Heijaste ym. 64—65). Keskeytysriskien torjumiseksi on
my0s olemassa erilaisia valmiita toimintamalleja tai listoja mahdollista toimenpiteist,
joita voidaan kayttdd apuna (Juvonen ym. 2014, 104-105). Keskeytysriskien
ennaltaehkaiseminen on tarkeaa. Toipumissuunnitelma tehdaan kuitenkin siksi, etté jo
toteutuneesta  riskistd  toipuminen  tapahtuisi  suunnitellun  mukaisesti ja
toiminnankeskeytyminen  olisi  mahdollisimman  Iyhyt. Kohdeorganisaation
toipumissuunnitelmassa kuvataan mm. vastuut, tarkastettavat asiat, jotta keskeytyksen
jalkeen toiminta voitaisiin aloittaa uudestaan mahdollisimman nopeasti ja se on

pelastussuunnitelmaa taydentava osa.

3.2.5 Hankintaan liittyvat riskit

Hankinnan johtamisella on yha tarkeampi strateginen merkitys yrityksen menestykselle.
Yritykset hakevat kasvua etsimalla aktiivisesti ratkaisuja, joilla voidaan tuottaa lisdarvoa
asiakkaille, parantaa kustannustehokkuutta ja hallita myds hankintaan liittyvia riskeja.
Yksi syy toimitusketjun hallintaan liittyvien riskien lisd&ntymiseen on se, etta
toimittajakentta on muuttunut globaaliksi. (Nieminen 2016, 12, 27-28; lloranta &
Pajunen-Muhonen 2008, 85; van Veele 2010, 55.)

Yksi keskeinen kysymys hankintojen johtamisessa on — tulisiko aina olla kaksi toimittajaa
vai voidaanko jossain tapauksissa luottaa vain yhteen toimittajaan? Kysymykseen ei ole
kaikkia tapauksia kattavaa oikeata vastausta vaan se riippuu tilanteesta. Joskus on
jarkevaa pyrkia sitoutumaan vain yhteen toimittajaan pitkajanteisella tiiviilla yhteistyolla.
Erityisesti silloin kun hankittava tuote vaatii pitkdaikaista ja kallista panostusta seka

asiakkaalta etta toimittajalta. (Nieminen 2016, 33.)

Liian laheinen sitoutuminen vain yhteen toimittajaan voi tulla yritykselle kalliiksi, jos
kilpailutushyoty jaa saamatta. Toimittajasuhteiden kaikkia kuluja on haasteellista laskea
— helpoimpia selvittdd ovat suorasta ostamisesta aiheutuvat kulut, jotka ovat kuitenkin
vain osa kuluista. Toimittajasuhteiden hallinnointi on monimutkainen asia eika yhta
oikeaa kaikille yrityksille sopivaa parasta mallia ole olemassa. Hankintojen maara
vaikuttaa yhteisty6hon, niinpé isoin toimittaja ei ole pienen yrityksen kannalta useinkaan
se paras vaihtoehto. Mikali hankintojen volyymi on pieni, niin vaikutusmahdollisuudet
isoon yritykseen ovat usein vahdaiset. Toisaalta pienikin yritys voi olla jonkun pienemman

toimittajan suurin asiakas, jolloin vaikutusmahdollisuudet toimittajan suuntaan ovat
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tyystin erilaiset. Toimittajasuhteiden eteen tulee tehd& aktiivisesti t0ita, silla siitd saatavat
edut eivat toteudu automaattisesti. Myds véahainen sitoutuminen toimittajaan voi olla
joskus hyva vaihtoehto — yritykselle paras vaihtoehto on usein sopiva variaatio
eriasteisesta sitoutumisista eri toimittajiin. (Gadde & Snehota, 2000 306-316.)

Kriittisten osien osalta toimeksiantaja on tunnistanut riskit, jotka liittyvat liialliseen
riippuvuuteen vain yhdesta toimittajasta. Kohdeorganisaatio hankkii edelleen paljon
tarkeitd osia ja komponentteja vain yhdeltd toimittajalta. Esim. asiakasraatéloityjen
ruiskuvalutuotteiden osalta toimittajien kahdentamien vaatii suuria kertainvestointeja
seka riittavaa volyymia, koska kalliit muotit ovat kaytanndssa vain yhden toimittajan
kaytettavissd kerrallaan. Myo6s varikosketusnayttbjen osalta toisen toimittajan
hakeminen vaatisi suuria panostuksia, joten se ei ole kannattavaa. Naytbn osien
toimittajia voi kuitenkin olla useita ja nain toimitusepavarmuuteen liittyvia riskeja voidaan
osaltaan pienentdaa. Niiden osien osalta, joita on helppo hankkia markkinoilta, myos
toimittajien kahdentaminen onnistuu kohtuullisen hyvin. Merkittavaa oli tunnistaa se, etta
toimeksiantajalla eri toimittajien kesken keskeytysriskien todennakdisyys ja vakavuus
vaihtelevat suuresti riippuen siitd, onko kyseessd vaikeasti korvattavissa oleva

strateginen tuote vai ei. (Sharepoint 2017, Sourcing Recovery Plan.)

Hankinnan riskejd analysoitaessa voidaan hyoddyntda Kraljic:n esittelemaa
portfolioanalyysia, jossa tuotteet ja palvelut jaotellaan neljaan paaryhmaan: rutiini-,
volyymi-, pullonkaula- ja strategiset tuotteet. Analyysin tekemisen jalkeen jokaiselle
ryhmalle voidaan suositella sopivaa strategiaa, joka ohjaa hankintoja haluttuun
jarkevaan suuntaan. Portfolioanalyysin vaaka-akselilla kuvataan toimittaja-markkinoiden
hallittavuutta (helppo—vaikea), kun pystyakselilla kuvataan hankinnan tarkeytta (pieni—
suuri) tulosvaikutuksen kannalta. Ennen analyysin tekemistd hankinnat pitda ensin
jaotella sopivan kokoisiin ryhmiin, silla analyysissa ei kasitella yksittaisia tuotteita vaan
nimikeryhmia. Maarittelyn jalkeen kukin nimikeryhma asetetaan omalle paikalleen
portfolioanalyysissa sen mukaan, kuinka tarked hankinta on ja millaista on
toimittajamarkkinan hallinta. (Nieminen 2016, 85-91; Kraljic 1983 teoksessa van Veele
194-198; Leenders ym. 2002, 245.)

Toinen hankintaan liittyva tarked strateginen valinta liittyy siihen, ettd hankkiiko yritys
materiaalit sekd komponentit ja valmistaa tuotteet itse vai ostetaanko ne valmiina

toimittajalta. Mikali yrityksen ihmisid, omaisuutta, osaamista siirtyy toisen yrityksen
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haltuun, niin silloin on kyse ulkoistamisesta. (Nevi 2000 teoksessa van Veele 2010, 162;
). Ulkoistamisen onnistumisen kannalta tarkeimpia menestystekij6ita ovat pdadmaarien ja
tavoitteiden ymmartaminen, strateginen visio ja suunnitelma (hyotyjen ja riskien
kartoitus), onnistunut toimittajan valinta, selke&d ja huolellinen sopimuksen méaarittely,
avoin kommunikointi, yhteistyon hallinta, johdon tuki ja henkilostoon liittyvien asioiden
hallinta (lloranta & Pajunen-Muhonen 2008, 247-248). Arjan van Veele (2010, 174-175)
taas on jakanut ulkoistamiseen liittyvat riskit neljaén eri tyyppiin: tekniset riskit,
liiketaloudelliset riskit, sopimusriskit ja toimittajan suorituskykyyn liittyvat riskit.

Vaikka yrityksen riskienhallintamenettelyt olisivat erittéin hyvalla tasolla, niin siitd huoli-
matta jokin riskeistd saattaa silti toteutua. Yksi kaikkein merkittavimmista yrityksen
toimintaan kohdistuvista uhista on toiminnan keskeytyminen. Toiminnan keskeytymisen
aiheuttajia on monia. (Juvonen ym. 2005, 93.) Keskeytymisen aiheuttavien riskien
toteutumiseen varaudutaan erityisen toipumissuunnittelun avulla. Toimitusketjun
hallinnan kannalta toipumissuunnittelun keskeinen vaatimus on varmistaa, etta
materiaalivirtaus ei paase keskeytymaan mistaan vahingosta kuten tulipalosta johtuen.
(Waters 2007, 215-232).

Kerasin tietoja toimitusketjun hallintaan liittyvista riskeista kirjallisuudesta ja huomasin,
ettd yrityksen liiallinen riippuvuus yhdesta toimittajasta oli yksi useimmin kasitellyista
aiheista. Kun toimittajaa kohtaa jokin vakava onnettomuus kuten laaja tulipalo tai
luonnonmullistus, niin toimitukset keskeytyvat yleensa pitkiksi ajoiksi. Donald Waters
kuvaa juuri elektroniikkatoimialan hankintoihin liittyvid riskienhallintamenettelyita
esimerkkitapauksella, jossa Philipsin mikropiirit tuhoutuivat tehtaan tulipalossa. Philips
toimitti mikropiireja mm. kahdelle isolle puhelinvalmistajalle Ericsonille ja Nokialle. Philips
viivytteli tiedottamisessaan eika Ericsonilla ollut aluksi todellista kasitysta toimituskatkon
kestosta, niinpa se reagoi siihen liian hitaasti. Todellisuudessa Philips sulki
mikrosirutehtaansa kokonaan kolmeksi viikoksi ja tuotannon palauttaminen normaaliksi
kesti lopulta peréti kuusi kuukautta. Koska Ericsonilla ei ollut vaihtoehtoista toimittajaa,
niin se ilmoitti karsineensa 400 miljoonan dollarin tappiot toimitusten keskeytymisesta ja
lisaksi yrityksen osakekurssi laski merkittavat 14 %:a. Yhteensa tulipalosta aiheutuvat
kulut olivat Ericsonille vuonna 2001 jopa 1700 miljoonaa dollaria. Riskin toteutuminen
johti moniin hankintoihin liittyviin muutoksiin yrityksessa kuten siihen, etta yhden
toimittajan strategiasta luovuttiin. Myos Nokian matkapuhelintehdas oli merkittava

Philipsin mikrosirujen kayttaja, mutta toisin kuin Ericsson, niin Nokia reagoi tulipaloon
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nopeasti ja ohjasi hankinnat muille toimittajille, joten yritys karsi tuskin lainkaan
toimittajan tulipalosta. (Waters 2007, 2—4.)

Riippuvuuskeskeytysriski liittyy yrityksen riippuvuuteen esim. yhdesta tarkeasta
tavarantoimittajasta.  Yrityksen tulee miettia keinoja, kuinka se voi torjua
keskeytysriskeja. Liséksi toipuminen keskeytyksesta tapahtuu nopeammin, mikali yritys
on jo ennakolta tehnyt toipumissuunnitelman siitd, miten toimintaa voidaan
mahdollisimman pikaisesti jatkaa. Yksi keino keskeytysriskeihin varautumisesta on juuri
korvaavien toimittajien hankinta. Asiakkaiden ja yhteistydkumppaneiden informoiminen
on myos tarkeaa, silla voidaan vahentaa keskeytyksestd mahdollisesti aiheutuvia
asiakasmenetyksia. (Juvonen & Koskensyrja & Kuhanen & Ojala & Pentti & Porvari &
Talala 2014, 104.)

Keskeytyksesta aiheutuvan vahingon taloudellinen ja muu merkittévyys vaihtelee paljon
toimialoittain. Vahingon suuruuden mittarina on usein katemenetys. Keskeytyksesta
aiheutuu yritykselle kuitenkin paljon muutakin kuin taloudellisia menetyksia.
Keskeytyksen aikana asiakkaat voivat hankkia tuotteet toiselta toimittajalta tai yritykset
komponentit toiselta toimittajalta. Keskeytyksen jalkeen uusien asiakkaiden hankinta
vaatii yritykseltd selvasti suurempia ponnistuksia kuin vanhojen asiakkaiden pitdminen.
(Juvonen ym. 2014, 102-105.)

Liialliseen riippuvuuteen yhdesta toimittajasta on ylla ollut paljon tietoa ja esimerkkeja
siksi, etta se on tunnistettu hankintojen alueella suurimmaksi keskeytysriskiksi. Muita
hankintojen riskienhallintaan liittyvi& osa-alueita ovat laadunvarmistus, toimittajien
laaduntuottokyvyn seuranta, toimittajan taloudellisen tilanteen arviointi, vastuullisen
toiminnan varmistaminen ja sopimuskaytdnnot. Hankintaan liittyva riskienhallinta
voidaan tarkastella taloudellisesta ja operatiivisesta nakokulmasta. Riskit voidaan
jaotella tasoihin: prosessi-, jarjestelma-, henkilo- ja juridiset riskit. (Nieminen 2016, 33—
36.) Tuoreen laatututkimuksen mukaan parhaat kansainviliset yritykset pitavat
toimitushairidita SCM-alueen suurimpana yksittdisena riskiryhméana, johon tulee
varautua (ASQ 2016).

Tassa raportin osassa olen kertonut erilaisista riskin maarittelyista, riskien luokittelusta,
riskityypeistd ja viela erikseen SCM-alueen riskeista. Kehitystehtdvassa tullaan

keskittymaan erityisesti toimitushairidihin johtavien ja pahimmillaan toimituksen
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kokonaan keskeyttavien riskien arviointiin ja analysointiin, koska télla alueella yrityksen

riskienhallinnansuunnittelussa on ollut selvasti puutteita.

3.3 Riskien analysointimallit ja arviointitekniikat

3.3.1 Sopivan analysointimallin ja arviointitekniikan valinta

Suunniteltua jarjestysta noudattavaan riskienhallintaprosessiin kuuluu riskianalyysi,
jonka tehtavana on selvittaa riskien kohteet, todennakoisyys, vakavuus ja vaikutukset.
Riskianalyysi voidaan maaritella monella eri tavalla, joko laajasti tai suppeasti.
Riskianalyysin laajemman maarittelyn mukaan siihen sisaltyy riskien méaarittely, arviointi,

kokemiseen ja hallintaan liittyvat asiat — kuvio 6 alla. (Suominen 2003, 35-36.)

Jadnnosriskien Seurausten korjaavat toteutukset,
arviointi ja kuvaus ja toimenpiteet, seuranta,
raportointi erittely vastuut paivitys

Riskien Tarkistetaan

tunnistus turvallisuus

Kuvio 6. Riskianalyysin vaiheet (Suominen 2003, 38, muokattu Suuronen 2016)

Riskienhallintastandardin 301010 liitteessa B kuvataan 31 erilaista tekniikkaa, joita
voidaan kayttaa riskienhallinnassa apuna (SFS 2013, 31010). Arto Suomisen mukaan
taas Berg esittelee kaikkiaan 11 erilaista erityisesti teollisuuteen tarkoitettua
riskienanalysointimetodia, joista useimmat tosin keskittyvat tapaturmariskien

analysointiin (Berg 1994 teoksessa Suominen 2003, 37-38).

Erilaisten riskienhallintaprosessissa tarvittavien analysointimenetelmien Iéytdminen ei
siis ole ongelma, vaan niita 10ytyy runsaasti eri lahteista. Sen sijaan on haasteellinen
tehtava valita yrityksen kannalta kayttokelpoisimmat analysointitekniikat riskienhallinnan

eri vaiheisiin. Perustelen seuraavien tekniikoiden valintaa silla, ettd ne ovat
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yksinkertaisia, helposti ymmarrettavia ja monien niiden kaytdsta on jo hyvia kaytannoén
kokemuksia. Analysointitekniikoiden juurruttaminen pysyviksi kaytannoiksi on
haasteellista ja vaatii sek& kouluttamista ettd aikaa, niinpa ei ole tarkoituksenmukaista
ottaa enempda uusia tekniikoita opeteltaviksi kuin on valttdmatontd. Jo opittujen
tekniikoiden jatkuvan kaytbén varmistamisessakin on jo haastetta riittdmiin, kun
kaytannossa paatdkset on tehtdva nopeasti ja resurssitkin ovat usein niukat.

Raportin  kuviossa 5 olen aiemmin esitellyt kehittdmistehtdvan tietoperustan.
Riskienarviointiprosessissa kaytettavia tekniikoita on vertailu standardin 31010 liitteessa
A. (SFS 2013, 31010). Riskienarvioinnin eri vaiheissa tarvitaan eri tekniikoita — sama
tekniikka ei siis sovi kaikkiin vaiheisiin. Kuvio 6 alla esittéaa riskienarviointiprosessin eri
vaiheissa kaytettavia tekniikoita. FMEA sopii tekniikkana moniin vaiheisiin, mutta ei
kuitenkaan kaikkiin. (SFS 31010 2013). Alla olevissa kuviossa 7 ja taulukossa 1 olen
esitellyt valitsemani analysointitekniikat seka esittdnyt sen, missa riskienhallinnan
vaiheessa tekniikka on kayttokelpoisin. Kuten kaaviosta 6 on nahtavissa: PESTEL-
analyysi sopii toimintaymparistdn analysointiin, SWOT-analyysia taas voidaan kayttaa
esim. liikeriskien analysoinnissa, mutta FMEA on sovellettavissa kaikissa seuraavissa

riskienarvioinnin vaiheissa (SFS 31010 2013, 40).

Riskienarviointiprosessi ja riskienanalysointitekniikat

Toiminta- Liiketoiminnan Riskin

ympiriston riskien B'Skm. Riskianalyysi merkityksen
analysointi arviointi tunnistaminen arviointi
i i i i

Kuvio 7. Riskienhallinnan analysointitekniikat (SFS 31010 2013, muokattu Suuronen 2016)

AT
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Taulukko 1.  Riskienanalysointitekniikat (SFS 2013 31010, 38) muokattu Suuronen 2017

Riskienarviointiprosessin vaihe Riskienarviointintiin liittyva tekniikka
Toimintaympariston ja merkittavien | Aivoriihi ideointiin ja aineiston kasittelyyn
sidosryhmien méarittely PESTEL ja SWOT analyysit
Liiketoimintaympéristdn analysointi PESTEL ja SWOT analyysit

Riskien tunnistaminen Aivoriihi

Riskien listaus FMEA

Riskien arviointi FMEA

Riskien analysointi: Syy-seurausanalyysi

seuraus, todennakoisyys FMEA

riskitason maarittely FMEA

Riskin merkityksen arviointi FMEA

Kontrollointikeinon méaarittely Juurisyyanalyysi, 5xmiksi

eliminointi tai vaikutuksen vahentaminen virheenestotekniikat

3.3.2 Siséinen ja ulkoinen toimintaymparisto

Kattava riskienhallinta perustuu yrityksen toimintaympariston ja sen olennaisten
sidosryhmien tunnistamiseen. Johdon tulee maéaritella yrityksen toiminnan kannalta
merkittdvat uhkat ja mahdollisuudet toimintaymparistossddn. On tarkeaa tehda
toimintaymparistdanalyysi riittdvan kattavasti eika rajoittua vain esim. ulkoisen
taloudellisen toimintaympariston analysointiin. Kattava toimintaympariston maéarittely
kattaa sekd ulkoisen etta sisdisen toimintaympariston, joka listattu taulukossa 2.
(Haverila ym. 2009, 23; SFS 2015, 10.)

Taulukko 2.  Yrityksen sisd@inen toimintaymparistd (Deysher 2015, SFS 9001: 2015, 10).

Yrityksen sisaisen toimintaympariston analysoinnissa tulee ottaa huomioon:

e Yrityskulttuuri, arvot, hallintatapa

e organisaatiorakenne: tehtavat, vastuut ja valtuudet

e politiikat, tavoitteet, strategiat

e Resurssit: aika, ihmiset, prosessit, teknologia, it-systeemit, tietovirrat

o Paatoksentekoprosessit

Yrityksen liiketoiminnan kehittyessa ja toiminnan laajentuessa kansainvalisemmaksi
tulee yrityksen ottaa toimintaymparisto ja sen riskit strategiassaan huomioon. Analyysin
tuloksilla voi olla vaikutuksia p&atettaessa investoinneista sek& auttaa ymmartamaan
vaikkapa kansallista kilpailutilannetta ja siihen liittyvia mahdollisuuksia ja uhkia.

Toimintaymparistén maarittelyssa voidaan kayttaa apuna PESTEL-mallia, joka helpottaa

y =
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eri osa-alueiden huomioon ottamista. PESTEL-termi tulee sanoista poliittinen (Political),
taloudellinen (Economical), sosiaalinen (Social), teknologinen (Technolocigal) ja
ekologinen tai eettinen (Ekological / Ethical) sekd lainsaadanndllinen (Legal)
toimintaymparistot (kuvio 8). Joissain yhteyksissd samasta analyysistd kaytetddn
nimitystda PESTLE. Usein yrityksissa keskitytdan liiaksi siséisen toimintaympéariston
operatiivisiin riskeihin, kuten vaikkapa tuotteen valmistamiseen liittyviin teknisiin riskeihin
tuotannossa ja strategisen johtamisen riskit jaavat vahemmalle huomiolle. (Tuominen &
Moisio 2015, 17; Rugman & Collinson 2006, 373-374, Professional Academy 2015,
Vahvaselka 2009, 68-69, 112-115, 306—307.)

Sosiaali- Tekno-
nen loginen

Taloudel-
linen

Ekologinen /
eettinen

Poliitti-
nen

Lainsaadan-
nollinen

Kuvio 8. PESTEL-analyysi, Professional Academy 2015, muokattu Suuronen 2016

3.3.3 Olennaiset sidosryhmat

Standardissa SFS EN ISO 9000 2015 on méaaritelty laadunhallintajérjestelmén perusteet
ja sanasto. Laadunhallinnan seitsemas periaate on suhteiden hallinta, jossa maaritellaan
olennaisiksi sidosryhmiksi sellaiset, jotka vaikuttavat organisaation suorituskykyyn.
Olennaisia sidosryhmid ovat esim. yritysjohto, henkilostd, asiakkaat, toimittajat,
kilpailijat, yhteiskunta, viranomaiset sekd omistajat ja rahoittajat. Erityisen tarkedssa
roolissa ovat toimittajat ja yhteistydkumppanit, silla hyvin hallittuina ne auttavat tasaisen
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laadun tuottamisessa. (SFS 2016 Seitseméan laadunhallinnan periaatetta; SFS 9000:
2015, 8-14; SFS 9001: 2015, 11.)

3.3.4 SWOT

Yrityksen toimintaymparistoon liittyvia strategisia riskejd voidaan arvioida erilaisilla
menetelmilla. Kun toimintaymparistd on saatu maariteltyd, niin voidaan kayttaa SWOT
-analyysia yrityksen nykytilan (vahvuuksien ja heikkouksien) seka toimintaympariston
muutoksiin liittyvien uhkien ja mahdollisuuksien arviointiin. SWOT-analyysi soveltuu
erityisen hyvin strategisten riskien tunnistamiseen ja hallintaan, joka yrityksen ylimman
johdon tehtdva. Johto hallinnoi strategisia riskeja kerdamalla riittavasti tietoa ja
analysoimalla sita. Kun on tunnistettu esteet yritysstrategian toteuttamiselle, niin niiden
poistaminen on mahdollista aloittaen riskiarvoltaan merkittdvimmista riskeista. Riskien
hallinta tapahtuu selkeasti vastuut maarittelemalla ja valvomalla strategian toteutumista.
Kuviossa 9 on esitetty yrityksen strategiseen paatdksen tekoon liittyva SWOT-analyysi.
(Juvonen & Korhonen & Ojala & Salonen & Vuori 2005, 155-156.)

* Weaknesses

(
mkkwdet

* Threats
* Uhat

 Strenghts ]
. Vahvuua

*Opportunities

*Mahdolli-
suudet J

Kuvio 9. SWOT-analyysi (Juvonen ym. 2005, 155.) muokattu Suuronen 2016

Juvosen ym. (2005) lisaksi myds Arto Suominen suosittelee SWOT-analyysia erityisesti
likeriskien arviointien yhteydessd. SWOT-analyysi on erityisen kayttokelpoinen, kun
erilaiset hajallaan olevat liiketoimintaan liittyvat riskit halutaan kerdtd ensin

yleisluontoiseksi kokonaisuudeksi. Analyysin hydty on siind, etta rajalliset yrityksen
-
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resurssit voidaan kohdentaa toiminnan kannalta kriittisiin kysymyksiin. (Suominen 2003,
55-56; Tuominen & Moisio 2015, 17; Ostring 2003, 42.)

3.3.5 Aivoriihi ja juurisyyn analysointi

Yksi riskienhallinnan peruslahtokohdista on kyetéa listaamaan yrityksen toimintaan
vaikuttavat riskit ja mahdollisuudet riittavan kattavasti. Erilaisia riskeja voidaan kartoittaa
asiantuntijatiimin kanssa aivoriihitekniikkaa hyddyntden tyopajoissa. Aivoriihen ideana
on kannustaa ja rohkaista osanottajien mielikuvitusta seka vapaata keskustelua, nain
saadaan mahdollisimman paljon erilaisia ajatuksia, joita sitten mydhemmin
analysoidaan. Avoimen ajattelun onnistumisen edellytyksend on, etta prosessissa ei
esiinny toisten ideoihin kohdistuvaa arvostelua tai kritiikkid. Aivoriihen etuja on myos se,
ettd saadaan parhaimmillaan kaikki ryhman jasenet osallistumaan aktiivisesti ideointiin.
Aivoriihitoimintaa voidaan toteuttaa eri tavoin jarjestelmallisesti (muodollisesti) tai
jarjestaytymattomasti (ei muodollisesti). Ideoita voidaan esittda vuorotellen tai sita
mukaan, kun niitd juolahtaa mieleen. ldeat voidaan lausua julki tai kirjoittaa lapuille.
Aivoriihipalaveri voi edetd suunnitelman mukaisesti kysymyslistoja hytdyntaen tai
vapaammin. (Laatukeskus 1994, 3; SFS 31010 2013, 50; Tuominen & Moisio 2015, 39.)

Riskienarvioinneissa syy-vaikutusanalyysi sopii paitsi riskin tunnistamiseen myos sen
seurausten arviointiin. Se on pikemminkin visualisoinnin apuvéline aivoriihessa kuin
varsinainen analysointitekniikka, joten kayttokelpoisin se on juuri o0sana
juurisyyanalyysia. Kuviossa 10 on esimerkki kalaruotokaavion kaytosta
riskienhallintaprosessin kehittdmisen apuvalineend. Kaaviossa on esitetty se, mita
erilaisia prosessiin vaikuttavia tekijoitd tunnistin, kun suunnittelin prosessien
mallintamista. Kuviossa on selvyyden vuoksi esitetty pelkistetysti vain paaotsakkeet.
Tutkittaessa vaikkapa syita siihen, miksi tuotteen toimittaminen on myoéhastynyt, niin
kaavioon voi lopulta kertyd kymmenia ruotoja lisaa, kun lIdydetaan yksityiskohtaisempia
toimituksen myo6hastymiseen toimintaan vaikuttavia tekijoita. (Ishikawa teoksessa
Kolarik 1995, 31; SFS 31010 2013, 38, 103-104; Waters 2007, 109.)
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Kuvio 10. Syy-vaikutusanalyysi (SFS 31010 2013, 103—-104 muokattu Suuronen 2016).
Riskienarviointien yhteydessa juurisyyn selvittdmisessa voidaan kayttdd apuna myos

viisi kertaa miksi tekniikkaa. Menetelmalla pyritdan estamaan se, etta ei liian aikaisin
kiirehditd tekemaan korjauksia ennen kuin todellinen juurisyy on tiedossa. Esittamalla
kysymys miksi lahestytaan kerros kerrokselta todellista juurisyyta. Aina ei tarvita viitta
kysymys kertaa, mutta toisaalta joskus kysymyksia voi joutua esittamaan useampiakin
ennen kuin juurisyy on saatu selville. (31010 2013, 84; Waters 2007, 108-09.)

Palaan nyt kehittdmistehtdvan tutkimusongelmaan, jonka maarittelin raportin alussa.
Yksi tapa helpottaa ongelmanratkaisua on jakaa ongelma osiin. Jaoin tutkimusongelman
kahteen osaan, koska on mahdollista, ettd ei sdanndllisen toiminnan juurisyyt ovat
erilaisia kuin ei jarjestelmallisen riskienarviointitoiminnan juurisyyt. Ennen analysointia
emme viela tied&, mitk& ovat juurisyyt — tdman tekniikan kayton ideana olikin, ettd emme
ryntéaé tekemaan korjauksia ennen analysointia. Kuvaan alla olevassa taulukossa 3 sen,

kuinka analysoin tutkimusongelman juurisyitd 5xmiksi- tekniikkaa hyodyntaen.

Taulukko 3.  Viisi kertaa miksi-tekniikka ongelmanratkaisussa
Ongelma: riskienarviointeja ei ole | Ongelma: riskienarviointeja ei ole toteutettu
toteutettu saanndllisesti. jarjestelmaéllisesti.
1. Miksi ei ole toteutettu 1. Miksi ei ole toteutettu

saannollisesti?

jarjestelmallisesti?

Ei ole mitaan aikataulua.

Ei ole osattu kayttaa
menetelmia.

jarjestelmallisia

-
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2. Miksi ei ole aikataulua? 2. Miksi ei ole osattu?

Ei ole sovittu mitdén aikataulusta? Ei ole koulutettu.

3. Miksi ei ole sovittu? 3. *Miksi ei ole koulutettu?

Ei ole nahty tarpeelliseksi Ei ole tiedetty kenen vastuulla koulutuksen
antaminen on ja kenelle koulutusta tulisi
antaa.

3. Miksi ei ole koettu tarpeelliseksi? 4. Miksi ei ole tiedetty?
Tietoisuus riskienhallinnan | Vastuita ei ole mé&aritelty.
merkityksesté on puutteellinen

5. Miksi tietoisuus on 6. Miksi vastuita ei ole méaaritelty?

puutteellinen?

Ei ole ohjeistettu, tiedotettu tai | Lyhyella aikavalilla on helpompaa jattaa

koulutettu* riittavasti riskienhallinnan | riskit huomioimatta. Riskienhallinta vaatii

tarkeydesta. aikaa ja resursseja.

Kun on saatu selvitettya riskin aiheuttaja eli juurisyy, niin sitten mietitddn korjaavia
toimenpiteita, joilla riski voidaan estda toteutumasta. Lean-ajatteluun kuuluu pyrkimys
virheettdmyyteen, joka voidaan saavuttaa eri menetelmilla. Virheenestin eli Poka-Yoke
voi kokonaan estdd vaarin tekemisen. Virheettbmyyden saavuttamiseksi kehitetdén
tydkaluja tai muita apuvalineitd, joilla vaarin tekeminen kyetddn estamaan. Esimerkiksi
laite huomaa edellisessa tydvaiheessa tehdyn virheen eikd paasta tuotetta tai tietoa
eteenpain ennen kuin se on korjattu. (Shingo teoksessa Kolarik 1995, 33;Tuominen
2010, 101.)

Paras tapa eliminoida riskin aiheuttaja olisi kehittdd tilanteeseen sopiva tehokas
virheenestin. Kéaytannodssa virheenesto on ollut helpompi toteuttaa johonkin fyysiseen
tuotteeseen tai tuotantolinjan laitteeseen. Virheen estdminen voidaan kuitenkin ottaa
mukaan myds ohjelmistosuunniteluun. Inhimillisistd virheistd johtuvia vaikutuksia
voidaan merkittavasti vahentdd esim. silla, ettd kayttaja ei voi syottdad jarjestelmaéan
vaaranmuotoista tai pituista tietoa. Riskienhallintaan tama liittyy siten, ettd jo
suunnitteluvaiheessa tulisi arvioida virheriskit ja toteuttaa ennakoivia toimia niiden

toteutumisen ehkaisemiseksi tai vaikutusten vahentamiseksi.

3.3.6 FMEA

Riskien systemaattisessa analysoinnissa ja niiden merkityksen arvioinnissa voidaan
kayttaa vika- ja vaikutusanalyysia (Failure Mode Effects Analysis, FMEA), jolla riskit
voidaan erotella niiden todennakéisyyden, taloudellisen tai muun vaikutuksen sek&
havaittavuuden perusteella vahaisiin ja vakaviin riskeihin. Analyysia on kaytetty aiemmin

[ahinn& tuotesuunnittelussa, mutta kuten standardissa 31010 kuvataan, niin samaa
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tekniikka voidaan kayttdd myos riskienarvioinnissa apuna. Riskitulo eli
riskiprioriteettiluku (Risk Priority Number, RPN) saadaan, kun riskin vaikutusten
kriittisyys, riskin todennakaisyys ja sen havaittavuus kerrotaan kesken&an. Tyypillisesti
kaytetdan asteikkoa yhdesta viiteen, jossa ykkosellda kuvataan riskia, jolla on vain
vahaista vaikutusta, pieni todennakdisyys ja joka on helposti havaittavissa. Viitonen taas
tarkoittaa asteikolla vaikutukseltaan merkittavaa, todennakoista ja vaikeasti havaittavaa
riskid. Riskitulon avulla riskit siis saadaan luokiteltua vahaisiin ja vakaviin, jolloin voidaan
ohjata rajalliset resurssit oikein. (Lecklin 2006, 184-185; SFS 31010 2013, 84-88;
Stamatis 2003, 312—-323; Tuominen & Moisio 2015, 39.)

Kohdeorganisaatiossa olen kayttanyt riskienarviointipalavereissa lomakepohjaa, jonka
rakenne perustuu FMEA -tekniikkaan. Tosin riskitaulukossa ei ole aiemmin arvioitu sita,
kuinka vaikea virheriski on havaita — nyt sekin on lisatty taulukkoon. Kirjatut riskit
saadaan vakavuusjarjestykseen riskitulon avulla. Riskitulo lasketaan siten, etta riskin
vaikutusta arvioidaan ensin euromaaraisesti — kohdan jattdminen tyhjaksi ei kuitenkaan
estd taulukkoa laskemasta riskituloa. Vaikutusten vakavuus esitetdan asteikolla
vahainen 1-5 erittdin merkittava. Vaikutus luku kerrotaan sen jalkeen virheen
toteutumisen todennakoisyydella (asteikolla: harvinainen 1 - 3 erittéin todennakdinen) ja
virheen havaittavuuden vaikeudella. Excel -taulukossa on ehtolause, joka arvioi saadun
tulopistemaaran mukaan riskit luokkiin: vakava punainen (High), keskivakava keltainen
(Medium) ja vahainen vihred (Low). Arvioinnin jalkeen, kun olemme saaneet riskit
luokiteltua vakavuusjarjestykseen, niin voimme kohdentaa resurssit ensiksi vakavimpien

riskien kasittelyyn. (Sharepoint 2016, Riskienarviointitaulukko.)

3.3.7 Riskikartta

Suominen  esittelee  erilaisia  riskienanalysointimetodeja, joista  yksi  on
haavoittuvuusanalyysi - se voi syntyd pk-yrityksen riskienhallintaprojektin tuloksena.
Yrityksen toimintaan liittyvat uhat voidaan esittda riskikartan muodossa ja ndin niista
saadaan karkea kokonaiskuva. (Suominen 2003, 37-40.) Riskikarttaa voidaan kayttaa
apuna myds yritysviestinndssa, kun halutaan esitelld sitd, kuinka kattavasti yritys on
riskeja arvioinut, mitka riskit on tunnistettu sen toiminnan kannalta merkittdvimmiksi seka
ennen kaikkea minkélaisin toimin yritys hallitsee ndita riskeja. Vaikka riskikartta ei
olisikaan taydellinen, niin se auttaa silti lukijaa ymmartamaan yrityksen riskienhallinnan

tarkeimpia painopistealueita. Vaisalan riskikartassa on strategisia, operatiivisia,
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taloudellisia, tapaturma ja valuuttariskeja, jotka on esitetty matriisitaulukon muodossa.
(Vaisala Risk Map, 2016.)

Kohdeyrityksen SCM-alueen riskienarvioinneissa on tullut esille samoja vakaviksi
tunnistettuja riskeja kuin Vaisalan riskikartassa. Esimerkiksi valuuttariskien hallinta
kansainvélisessd kaupankaynnissd on tullut esille my®és kohdeorganisaatiossa ja
lAhdekirjallisuudessa (Leenders & Fearon & Flynn & Johnson 2002, 553). Toteutettuja
riskienarviointeja arvioitaessa on mahdollista tehdé vertailua Vaisalan tekemiin riskien
hallintakeinoihin. Matriisimuotoista riskikarttaa voidaan kayttda toimeksiantajalla
visuaalisena apuvdlineend, jolla on mahdollista kuvata samanaikaisesti usean eri
riskiluokan merkittavia riskeja. Alla kuviossa 11 on kuvattu teollisuusyrityksen toimintaan
liittyvia erilaisia uhkia riskikartan muodossa. Haavoittuvuusanalyysin tuloksia voidaan

kayttaa myds koulutuksessa ja henkildston kehittamisesséa apuna (Suominen 2003, 40).

Taloudelliset riskit,
Keskeytysuhat, kannattavuus,
tulipalo, vuoto, vakavaraisuus,
laiterikot, tietoriskit, kysynta,
varkaudet maksuvalmius,
valuttariskit

henkilévahingot,
tapaturmat, Toiminnan
henkilovaihdokset, kehittaminen,
osaamisen riippuvuussuhteet,
varmistaminen, sopimusasiat,
asiantuntijoiden vastuukysymykset
kayttaminen

Yrityksen Olennaiset
koneet, raaka-aineet, toimintaan sidosryhmat:

asiakkaat, omistajat,

toimitilat, tuotteiden 3 2y S
ja palveluiden kohdistuvat vitggyl%z]iitét,

el Uhat ja‘ kilpailijat, oma
mahdollisuudet henkiléstd

Kuvio 11. Riskikartta (Suominen 2003, 39, muokattu Suuronen 2016)
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Riskienhallinnan kannalta olennaista on niiden tunnistaminen, huolellinen analysointi
seka riskien poistaminen mikali mahdollista. Jaljelle jaavia riskeja tulee kontrolloida ja
arvioida sekad varautua toipumissuunnittelulla siihen, mikali riskit paasevat kaikesta
huolimatta toteutumaan. Jarjestelmallisella riskienhallinnalla voidaan parantaa kaikkien
yritysten menestymismahdollisuuksia. (Pickford 2001, 41.) T&assa raportin osassa
kuvasin niita riskien arviointiin ja analysointiin kaytettavia malleja sek& tekniikoita, joita
tulemme kehittAmissuunnitelman mukaisesti kayttamaan yrityksen

riskienhallintamenettelyissa.

3.4 Prosessit

3.4.1 Prosessin maarittely

Prosesseja on monenlaisia ja niin on myds prosessikasitteen maarittelyita.
Liiketoimintaprosessi voidaan maadritella koostuvan joukosta toiminnoista, jotka ovat
toistuvia ja toisiinsa liittyvia. Toimintojen toteuttamiseen tarvitaan resursseja, jotka
mahdollistavat panoksen muuntamisen tuotteeksi. Prosessia ei tulisi maaritella vain
toimintana, vaan tulisi ottaa huomioon my0s tarvittavat resurssit sekd prosessin
suorituskyky. Liséksi tarke& osa prosessin ideaa on palaute, joka osaltaan mahdollistaa
prosessin kehittdmisen. (Laamanen 2009, 19-20.)

Laadunhallintajarjestelmastandardissa EN ISO 9000 (2015) prosessimainen
toimintamalli on yksi laadunhallinnan periaatteista. Standardin maarittelyssa prosessissa
on toisiinsa liittyvia tai vaikuttavia toimintoja. Prosessi muuttaa panokset (input)
halutuiksi tuloksiksi (output). Prosessin tuloksia kutsutaan eri nimilla asiayhteydesta
riippuen: tulos, tuotos, tuote tai palvelu. Standardi lisdksi korostaa eri prosessien vélista
yhteytta siten, etta prosessiin tulevat panokset ovat yleensa edeltavien tai tukevien
prosessien tuotoksia. Prosessin tuotokset taas ovat yleensd toisten prosessien
panoksia. Prosessiksi voidaan kutsua myds useampaa vuorovaikutuksessa olevaa ja
samaan sarjaan kuuluvaa prosessia. Lisdarvon tuottamiseksi organisaation prosessit
suunnitellaan ja toteutetaan ohjatuissa olosuhteissa. Erityisprosessiksi kutsutaan
sellaista prosessia jonka tuloksen vaatimustenmukaisuuden varmistaminen ei onnistu
helposti kohtuullisin kustannuksin. (SFS 9000 2015, 20.)

3.4.2 Prosessimainen toimintamalli
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Laadunhallintajarjestelman periaatteita ja termistda maaritteleva standardi SFS EN ISO
9000 (2015) korostaa, ettd tavoiteltavat tulokset voidaan saavuttaa tehokkaammin
kasiteltdessa ja hallittaessa toimintoja yhtenaisend toisiinsa liittyvien prosessien
jarjestelmana. Standardi  perustelee  saavutettavat  hyoddyt  siten, etta
laadunhallintajarjestelm&n suorituskyvyn optimoinnin kannalta on keskeistd, etta
ymmartaa sen koostuvan toisiinsa liitoksissa olevista prosesseista. (SFS 9000 2015, 11.)

Prosessimaisessa toimintamallissa, jossa laadunhallintajarjestelmén prosessit ja niiden
keskinaiset suhteet ymmarretaan, niin resurssit kyetddn keskittamaan paremmin
tarkeimpiin prosesseihin ja parantamismahdollisuuksiin. Kun prosessien jarjestelma on
keskendan johdonmukainen, niin saatavat tulokset ovat ennustettavissa ja
yhdenmukaisia. Prosessien hyva hallinta, resurssien tehokas kayttdé ja esteiden
vahentaminen toimintojen vdliltd parantaa organisaation suorituskykya seka lisda
sidosryhmien luottamusta. (SFS 9000 2015, 11.)

Saavuttaakseen prosessimaisesta toimintamallista hyddyt on organisaation méaariteltava
tavoitteensa, niiden saavuttamiseen tarvittavat prosessit. Organisaation tulee myos
maaritella prosessien hallintaan liittyvat vastuut ja valtuudet seka ymmartaa
toimintakykynsé ja resurssien asettamat rajoitteet ennen kuin se aloittaa toiminnan.
Liséksi on tarkeda maéaaritelld prosessien valiset keskindiset riippuvuudet ja analysoida
se, miten prosesseihin tehtavat muutokset vaikututtavat koko jarjestelmaan. Prosesseja
tulisi hallinnoida kokonaisvaltaisena jarjestelmand, jotta yritys kykenisi saavuttamaan
laatutavoitteensa tehokkaasti. Yrityksen tulee varmistaa, ettd silla on tiedot, joita
tarvitaan prosessien kayttoon, parantamiseen sekéd koko jarjestelman suorituskyvyn
seurantaan ja analysointiin. Lisaksi yrityksen tulisi kyeta hallitsemaan sellaisia riskeja,
jotka voivat vaikuttaa prosessien tuloksiin ja jarjestelman tuloksiin. (SFS 9000:2015, 11;
9001:2015, 6.) Yritys tarvitsee prosesseja myos riskien ja mahdollisuuksien
tunnistamiseen ja niihin liittyvien toimenpiteiden suunnitteluun sekd toteuttamiseen
(Tuominen & Moisio 2015, 76).

3.4.3 Prosessien kehittaminen

Hyvassa prosessin kehittamistydssa tulisi ottaa huomioon sekd sosiaalinen muutos
ihmisen nakokulmasta ettd tekninen kehittdminen jarjestelmien nakékulmasta.

Analyyttista tapaa voidaan suositella, jos kehittdmistarve liittyy jarjestelmiin. Mikali
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kehitystarve taas liittyy ihmisten valisiin suhteisiin, niin on parempi pyrkia
suoraviivaisemmin kohti ratkaisua. Prosessien kehittdmiseen on olemassa erilaisia
toimintamalleja, jotka voidaan jakaa kolmen tyyppisiin: prosessin suunnittelu ja
suorituskyvyn  parantaminen, ongelmanratkaisu ja benchmarking. Kaikessa
kehittamistydssa voidaan hyotdyntdaa Demingin -ympyraa, jonka vaiheet: suunnittele
(Plan), toteuta (Do), arvioi (Check) ja toimi (Act) muodostavat yhdessa PDCA -
ympyranakin tunnetun prosessin kehittamismallin. Kolmen ensimmaisen vaiheen
toteuttaminen toiminnoissa sujuu helpommin, mutta neljéas vaihe johon liittyy korjauksia,
parantamista, johtopaatoksia ja oppimista vaatii erityistd paneutumista. (SFS 9001:2015,
7; Kolarik 1995, 24; Laamanen 2009, 209-210; Lillrank 1999, 126.) Kuviossa 12 alla on
esitetty laadunhallintajarjestelmastandardin EN 1ISO 9001 2015 vaiheet 4-10 sijoitettuna
PDCA-ympyran vaiheisiin.

4. Laadunhallintajarjestelma
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Kuvio 12. EN I1SO 9001 rakenne PDCA-ympyrassa (2015, 7), muokattu Suuronen 2016

3.4.4 Prosessien tunnistaminen ja kuvaaminen

Prosessin tunnistamisen olennainen osa on prosessin alun ja paatepisteen maarittely.
Prosessin tarkasteluun kuuluu myds sen selvittdminen, kuka on prosessin sisainen tai
ulkoinen asiakas, sen syotteet (input), tuotokset (output) ja toimittajat. Prosessin

rajauksen periaatteena voidaan pitda sitd, ettd prosessi alkaa asiakkaasta ja paattyy
y
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asiakkaaseen. Toisena prosessin rajauksen periaatteena voidaan pitda sitd, ettd
prosessi alkaa suunnittelusta ja paattyy sen arviointiin: onko saatu tuotos suunnitellun
mukainen. Yritysten prosessikuvauksissa suunnittelu ja arviointi eivat kuitenkaan
kaytannosséa yleensa ole prosessin osina mukana. Yrityksilla on myos erilaisia tapoja
luokitella prosesseja kuten ydin- ja tukiprosessit. Ydinprosessit ovat sellaisia, etté niissa
luodaan yrityksen jalostusarvo ja ne ovat suorassa ja valittomassa yhteydessa ulkoiseen
asiakkaaseen. Yleensa yritykselld on 4-5 ydinprosessia, jotka tulee maaritelld ja kuvata.
Yritys ei kuitenkaan parjaa pelkilla ydinprosessilla vaan tarvitaan myds yrityksen siséisia
tukiprosesseja luomaan edellytykset tehokkaalle toiminnalle. Tyypillisia yrityksen
tukiprosesseja ovat: toiminnan suunnittelu, henkiléstdhallinto, toimittaja yhteistyd ja
laadun kehittdminen. Taman liséksi tulee viela arvioida kriittisesti tarvitaanko joitakin
aliprosessien kuvauksia. (Laamanen 2009, 52-57.) Kohdeorganisaation ydinprosessit
(Core Processes) ovat: Asiakas (Customer), Johtaminen (Management), Tuotekehitys

(Creation) ja Toimitus (Delivery) — ne esitetty alla kuviossa 13.

Customer

Creation Delivery

Management

Kuvio 13. Yrityksen ydinprosessit (Intranet 2015, muokattu Suuronen 2017)

Tama kehittamissuunnitelma on rajattu koskemaan vain kohdeyrityksen toimitusketjun

hallintaa (SCM). Tekemani riskienhallintaprosessin toimintaohje siséltaa seka prosessin
sanallisen maarittelyn ettd prosessikaavion. Laamasen ja Tinnilan mukaan
prosessikaavio on esitys, josta selvidvat prosessin toiminnot, tietovirrat seka roolit.
Vuokaaviossa kuvataan vain yleensa vain toiminnot ja keskeiset tiedot. Prosessin

kuvaustapa riippuu siitd, mika on sen kayttétarkoitus. Prosessikuvauksia voidaan tehda
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prosessijohtamisen, ongelmanratkaisun tai erilaisten kehittdmistehtavien tarpeisiin.
Prosessijohtamisen tarpeisiin tehd&én karkean tason prosessikuvaus, kun taas esim.
jarjestelmien kehittamiseen tarvitaan yksityiskohtaisempaa kuvausta. (Laamanen &
Tinnila 2009, 124.) SCM on osa yrityksen Delivery-prosessia, joka on yksi yrityksen
paaprosesseista. Kuviossa 14 on alla yrityksen Delivery-prosessin kaavio.

plan demand
%
strategy SPESIFICATION

Source U PRODUCTS
;‘J » Make = PRODUCTS
) u

Kuvio 14. Delivery-prosessi (Intranet 2014, Muokattu Suuronen 2017)

Prosessikartalla voidaan kuvata yrityksen avainprosessit ja niiden vdliset yhteydet, se
sopii esim. yrityksen liiketoimintamallin karkean tason kuvaukseen (Laamanen & Tinnila
2009, 124). Prosessikartta sopii kuvaamaan myds yrityksen riskienhallinnan

paaelementtien, periaatteiden ja puitteiden, valista suhdetta (SFS 31000 2011, 34).

Prosessin kuvaus on Laamasen mukaan viestinnan véline, jolla autetaan ymmartamaan
organisaation toimintaa kokonaisuutena ja sita tarvitaan kriittisten vaiheiden
tunnistamiseen. Hyva prosessikuvaus sisaltaa kriittiset asiat, se selvittaa asioiden valisia
riippuvuussuhteita, omaa roolia kehittamisesséa seka edistaa yhteisty6ta ja joustavuutta.
Teknisia ratkaisuja siihen, kuinka prosesseja tulisi kuvata, on erilaisia. Paadyin yrityksen
riskienhallintaprosessin  kuvauksessa Laamasen suosittelemaan mallin, jossa
vuokaavion lisdksi on useampi sivu selventdvaa tekstia. Perustelut rakenteelle on se,
ettd mikali olisin sijoittanut kaiken tiedon vuokaavioon, niin siitad olisi tullut liian
monimutkainen ja vaikeaselkoinen. Lukijan hahmotuskyky on rajallinen ja liian suuri
maara yksityiskohtia tekee siitd vaikeasti ymmarrettavan. Toisaalta kuvaus pitda tehda
riittdvan tarkasti, niin etta siitd selvidd, minka logiikan mukaan prosessi toimii.
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Tavoitteenani oli kuvata prosessi vuokaaviossa siten, etta vaiheita on alle kymmenen.
Prosessikaavion kuvaustekniikoita on paljon erilaisia. Kaytin Laamasen kuvaamaa
yleista prosessikaaviota, jossa roolit on kirjattu vasemmalle laitaan ja tehtavét etenevat
sarjoittain vasemmalta oikealle. Kuvauksessa ylimaaraisten symbolien kéyttoa pyritaan
valttdmaan. Yksinkertaisessa prosessikaaviossa on vain muutama symboli, joista neli6
kuvaa tehtavaa, nuoli kuvaa tiedonkulkua tai vaikutusta ja asiakasta kuvataan soikiolla.
(Laamanen 2009, 76-81.)

Kohdeyrityksessé vakiintuneiden prosessinkuvausmenettelyiden mukaisesti kaytin
lisaksi vinonelitta kuvaamaan valintaan liittyvaa paatosta ja pybreaa astiaa kuvaamaan
tietoaineiston tallennus- tai varastointipaikkaa. Eri vastuualueet olen erotellut toisistaan
vaakaviivoilla (ns. uimaratamalli). Prosessin aloitus ja lopetuspisteitd olen viela

korostanut punaisilla pyoristetyilla laatikoilla. (Wahlstedt 2016, Watson 2009.)

Riskienhallintaprosessin kuvaus kattaa kaikki riskienhallintastandardissa esitetyt
prosessin osat: viestinta, toimintaymparisto, riskien arviointi ja kasittely, riskien seuranta
ja katselmointi. (SFS 31000.) Yrityksen riskienhallinnan osa-alueet ja niiden valiset
yhteydet on esitelty prosessikartan muodossa (liite 4), joka auttaa ymmartamaan
riskienhallintajarjestelméan kokonaisuutta. Prosessikaaviosta selviavat: vastuut, tehtavat,
seka eri vaiheiden véliset suhteet. Prosessin liittyy paatoksen tekoa kuten se, onko riski
pelkastaan negatiivinen vai liittyyko riskin ottamiseen positiivia mahdollisuuksia. Liséksi
arvioidaan sitd, mik& on sopivin riskin hallintakeino: riski otetaan (ei aiheuta
toimenpiteitd), riskin toteutuminen estetaan, riskin vaikutuksia pyritddn vahentamaan,
riski jaetaan, riski siirretdén toiselle osapuolelle tai pidetdan omalla vastuulla. (Suominen
2003, 98-99.) Riskienhallintaprosessin mallinnuksen liséksi tdydensin ohjeistusta
sanallisella prosessikuvauksella, jonka toteutin yrityksessa kaytdossa olevan

dokumentinhallintaohjeistuksen mukaisesti.

3.4.5 KehittAmistyon prosessi

Tata opinnaytety6td voidaan pitda tutkimuksellisen kehittdmistydn prosessina, koska
siind on toisiaan seuraavia vaiheita ja kehittdminen vie aikaa. Prosessiajattelu myos
auttaa toimimaan jarjestelmallisesti niin, ettd arvioidaan kunkin vaiheen kohdalla kaikki
tarvittavat asiat, jotka tulisi tehdd ennen kuin siirrytddn seuraavaan vaiheeseen.
Kehittamisty6ta voidaan yksinkertaistaen ajatella muutosprosessina, jonka vaiheita ovat:

suunnittelu, toteutus ja arviointi. (Ojasalo & Moilanen & Ritalahti 2009, 22—23.)
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Lahemmin tarkasteltuna tutkimuksellinen kehittdmisprosessin kuusi vaihetta ovat:
1. Tunnistetaan kehittamiskohde ja méaéritella&n alustavat tavoitteet

Perehdytaan kohteeseen teorian ja kaytannon nakokulmasta

Tehtavan maarittely ja kohteen rajaus

Laaditaan tietoperusta, valitaan lahestymistapa ja suunnitellaan menetelmat

Hankkeen toteutus ja tulosten julkaisu

Tulosten arviointi (Ojasalo & Moilanen & Ritalahti 2009, 24.)

o gk~ w N

Kehittamisprosessin aikana tulee varmistaa, etta toimitaan koko ajan jarjestelmallisesti,
analyyttisesti, kriittisesti, ollaan aktiivisessa vuorovaikutuksessa ja huolehditaan
tiedottamisesta eri tahoille. Lisdksi tulee varmistaa, etta kehittamisprosessin kaikissa
vaiheissa toiminta on eettista. Tybelamalahtdiseen kehittamistehtavaan voi kuulua myds
prosessimallinnusta, jossa maaritelladn koko prosessin kulku, sen Kkaikki osat,
tydvaiheet, niiden perustelut, ohjaus ja s&atd, palautejarjestelma seka eri toimintojen
olosuhteet. (Ojasalo & Moilanen & Ritalahti 2009, 24.)

3.5 Lean

Kari Tuominen maarittelee, ettd Lean ei ole pddmaara johon pyritdan, vaan se on
jatkuvan oppimisen ja kehittdmisen prosessi (Tuominen 2010, 6). Mike Rother taas
korostaa Lean-johtamisen haasteena on saada toteutettua systemaattisista jatkuvaa
kehittdmistd ja parantamista koko organisaatiossa. Jatkuva parantaminen (Kaizen)
tarkoittaa parhaissa yrityksissa sitd, etta kaikkia prosesseja parannetaan koko ajan.
(Rother 2011, 10, 17.)

Lillrank kuvaa Lean-tuotannon (laiha johtaminen) tai JOT (juuri oikeaan tarpeeseen)
toiminannan syntyneen oivalluksesta, etta tuotannossa laajan valikoiman toteuttaminen
edellyttéaa lyhyita sarjoja, jotka taas tulivat yritykselle kalliiksi. Jotta lyhyet sarjat voitiin
toteuttaa edullisesti, niin tuotteen vaihto tuotantolinjalla taytyi kyetd toteuttamaan
helposti. Kun mallin vaihto ja tuotantolinjan asetusten saataminen saadaan sujumaan

helposti, niin tuotantosarjan koolla ei enaa ole merkitysta. (Lillrank 1998, 74-75.)

Japanilaisen laatujohtamisen toimintamallien k&yttdonottoon liittyy haasteita. Soveltuuko
massatuotannon kayttéon kehitetty teollinen tuotantotapa muunlaisiin yrityksiin, jotka
tekevat pienia sarjoja, tuottavat palveluita tai ovat innovatiivisia kasvuyrityksia? Paul

Lillrank kyseenalaisti kirjassaan “Laatuajattelu” kykenikd Japani enda tarjoamaan
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esikuvia kansallisille yrityksille vai tulisiko yritysten sen sijaan itse kehittdd omaa
yrityskulttuuriaan ja luoda omat tapansa soveltaa laatujohtamista. (Lillrank 1998, 17.)

Lean-johtamisen toimintamallia ei en&dé kayteta pelkastaan teollisuudessa vaan nykyaan
sitd pyritddn toteuttamaan erilaisissa yrityksissa ja organisaatioissa myo6s
toimistoympadristéssd. Lean-johtamista toteutettaessa toimistoympéaristossa, niin
termistd taytyy soveltaa siten, ettd esim. tuotevirran sijasta kaytetd&n termia
informaatiovirta. Merkittdvaa on ymmartaa, etté kasitteena lapimenoajan lyhentdaminen

soveltuu molempiin ympéristoihin — tehtaaseen ja toimistoon. (Lillrank 1998, 77.)

Aivan samoin Kkuin tuotanto ymparistdssa, niin toiminnan vaihtelu aiheuttaa
ylikuormitusta ja hukkaa myds asiantuntijaorganisaation tekemisessa ja prosesseissa.
Hukalla on seitseman eri muotoa: Yylituotanto, varastot tai keskenerdinen tyo0,
odottaminen, ylimaariset liikkeet, siirtdminen, virheet ja uudelleen tekeminen seka ei
tarkoituksenmukainen kasittely. Nama eri Lean-johtamismallin méaarittelemat hukan eri
muodot ovat sovellettavissa myds toimistossa suoritettavaan asiantuntijatyéhdn. Hukkaa
syntyy mm. silloin, kun hankinta tekee liikaa ostoja, pidetaan ylimaaraisia tehottomia
palavereja, ne ovat ajan hukkaamista, keskeneraiset ty6t sitovat resursseja ja isot
varastot taas sitovat pddomaa. Prosessin tehottomuuden mittaamisessa voidaan
arvioida sita, kuinka paljon aikaa kaytetddn odottamiseen? Kun puuttuu l&htétietoja,
hyvaksymispaatoksia ja tekemista, niin ei paasta aloittamaan toita. (Torkkola 2015, Lean
asiantuntijatyon johtamisessa, 7 hukkaa. )

Mike Rother korostaa Lean-johtamisen haasteena on saada toteutettua systemaattisista
jatkuvaa kehittdmistd ja parantamista koko organisaatiossa. Jatkuva parantaminen
(Kaizen) tarkoittaa parhaissa yrityksissa sita, etté kaikkia prosesseja parannetaan koko
ajan. Tarkeampaa kuin yksittainen Lean-tydkalu on se ajattelu- ja kayttaytymismalli,
jossa tekniikoita hyodynnetaan. Tassd yhteydessa kaytetddn Japanissa sanaa Kata,
joka voidaan maaritella siten, etté kaksi asiaa pidetddn samassa suunnassa keskenaan.
Kata ei ole tuotantotekniikka vaan se liittyy ihmisen kayttaytymiseen ja on siten
sovellettavissa erilaisissa ymparistbissd. Muutokset jotka johtavat prosessin

parantumiseen tapahtuvat prosessin tasolla sen yksityiskohdissa. (Rother 2011, 10-17).

Tassa raportin osassa olen kasitellyt prosessin kehittdmiseen liittyva& termistoa,

prosessin mallintamista seka Lean-johtamisen jatkuvan parantamisen periaatteita. Naita
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asioita on hyodynnetty riskienhallintaprosessin kehittdmisessa, sen kuvaamisessa ja
ohjeistuksen teossa. Prosessin kehittdminen eroaa projektitydsté siind, etta toiminta on
jatkuvaa, kun taas projekti paattyy aikanaan projektisuunnitelman mukaisesti. Raportissa
kasitellaan riskienhallintaprosessin  kehittdmistd vain opinnaytetydon aikataulun
puitteissa. Kehittamistyd kuitenkin jatkuu parannusprojektin valmistumisen jalkeenkin.

Lean Six Sigma on toiminnan kehittamisohjelma, jossa on yhdistetty Lean-johtamisen
periaatteita esim. lapimenoajan nopeutuminen ja Six Sigman laadunkehittaminen
tavoitteena virheettomyys (zero defect). Lean Six Sigmaan kuuluu paljon erilaisia
laatutekniikoita ja mm. prosessin suorituskyvyn kehittdmisessa kaytettavia
tilastomatemaattisia  tydkaluja  (SPC). Lean Six Sigmassa  kaytetdan
prosessinkehittamisessa DMAIC-mallia, jonka vaiheita ovat ongelman maarittely
(Define), mittaaminen (Measure), analysointi (Analyze), tunnistaminen (Improve) ja
ohjaus (Control). (Karjalainen 2017, Lean Six Sigma, DMAIC; Watson & BES 2007,
DMAIC Process & Six Sigma Project, 4-5.) Kehittamistehtavan toteutus DMAIC-mallin

mukaisesti vaiheittain on kuvattu kuviossa 15 alla.

+ Kehittdmiskohteen / tutkimusongelman tunnistaminen
D « Tavoitteen madrittely

* Prosessin laht6tilanteen kuvaus, suorituskyvyn mittaus, prosessiin vaikuttavat tekijat

M
A + Analysoi jyyrisyyt joihin korjaavat toimenpiteet tulisi kohdistaa
* Tee suunnitelma, jolla ongelman juurisyyt poistetaan ja mittaa tulos
I
C  Luo mittausjarjestelma prosessin suorituskyvylle sekd menettelyt, joilla saavutettu

«tilanne vakiinnutetaan. Tee tarvittaessa korjaukset jarjestelméaén.

Kuvio 15. DMAIC-prosessin kehittamisen vaiheet (Karjalainen 2017, muokattu Suuronen 2017)

Tassa kehittamistehtavassa ei kaytetd Lean Six Sigman tilastomatemaattisia
menetelmia. Lean Six Sigmaan kuuluu kuitenkin muita ty6kaluja, joita olen hyddyntanyt
tasséd kehittamistehtivassd esim. juurisyyn analysointi sek& virheenestotekniikat.
DMAIC-mallin mukainen prosessin kehittamin on esitelty tdssa yhteydessa, koska siina
korostetaan prosessin suorituskyvyn mittauksen merkitysta verrattuna aiemmin
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kuvattuun PDCA-ympyréaén, jossa mainitaan suorituskyvyn arviointi yleisemmalla
tasolla.

Lean-periaatteiden mukaisesti kehitin prosessia useilla pienilla parannuksilla, joiden
tulokset voitiin nahda pikaisesti — onnistuminen nékeminen ruokkii uusia onnistumisia.
Menettely toteuttaa myds keskeista Lean-periaatetta eli hukan minimointia, silla hukkaa
on myods kaikenlainen turha odottaminen, joka ei vie parannusprojektia eteenpdin.
Kehitystehtavankin toteuttamisessa olennaisia ovat arvoa tuottavat toimenpiteet.
Riskienarvioinneissa ja ongelmanratkaisussa kaytettavia tekniikoita kuvasin jo raportin

aiemmassa luvussa.

3.6 Muutoksen johtaminen

Nopeasti muuttuvassa toimintaymparistdssa yrityksen menestymisen kannalta on
tarkeda kyeta muuttamaan tarvittaessa ketterasti toimintaa. Nykypaivan yrityksissa
eletaankin jatkuvassa muutoksessa, mutta eri arvioiden mukaan suurin osa tehdyista
muutoksista kuitenkin ep&onnistuu eikéd nain ollen saavuteta muutoksella tavoiteltuja
tuloksia. Muutosjohtamisella pyritddn luomaan hyvat edellytykset muutoksen
onnistumiselle. Kaikille tulisi olla selva&, mitéd eroa uuden ja vanhan toimintamallin valilla
on ja mitd muutos merkitsee kaytannossa. Kaikki sidosryhmaét, joihin muutos vaikuttaa,
tulisi ottaa mukaan muutoksen suunnitteluun. Kun henkilét péésevat yhdessa
miettimaan ja keskustelemaan muutoksen merkityksesta ja vaikutuksista, niin se auttaa
ymmartamaan muutostarvetta  ja lisda sitoutumista muutosprosessiin.
Ennakkosuunnittelussa analysoidaan organisaation kulttuuria ja erilaisia tekijoitd, jotka
saattavat haitata muutoksen toteuttamista. Kun ymmarretdan mistd muutosvastarinta
johtuu, niin sen jalkeen niistd asioista on mahdollista keskustella ja ndin vahentaa
vastarintaa. Lahes kaikkia muutoksia kohtaan koetaan jonkinlaista vastarintaa.
Muutosvastarintaan on erilaisia syitd, se voi johtua vaikkapa osaamisen tai tiedon
puutteesta. (Ahman 2004, 77-79, 85.)

Helena Ahman (2004, 81-83) on listannut kuusi edellytystd muutoksessa onnistumiselle:
1. muutoksen tarve ja tavoitteet perustellaan hyvin ja selkeasti

ihmiset otetaan alusta alkaen mukaan vaikuttamaan

muutos toteutetaan selkedn suunnitelman mukaisesti ja maaréatietoisesti

muutoksesta viestitdan ja siitd keskustellaan riittavasti

o &~ 0N

tarvittava koulutus ja muu tuki on saatavilla
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6. onnistumiselle on maéritelty mittarit ja muutosta yllapidetaan (Ahman 2004, 81—
83.)

Kaikissa organisaatioissa on luonnollinen reaktio vastustaa kaikkia vieraita asioita. Kun
yrityksessa on vanhat vakiintuneet tavat tehda asioita, niin tdmé vanha toimintakulttuuri
pyrkii estamaan uusien ideoiden toteuttamisen. Muutosta toteutettaessa onkin otettava
yrityskulttuuri huomioon ja muuntaa tarvittaessa ideat vanhaan kulttuuriin soveltuviksi.
Yksi konkreettinen tapa kertoa muutoksen tarpeellisuudesta on esittda taloudellisia
tunnuslukuja — tdméa on erityisen tarkeda silloin, jos henkilostd ei tunne riittdvasti
muutokseen liittyvia taloudellisia vaikutuksia. Kun prosessin mukaista toimintaa
yrityksessa organisoidaan, niin on tarkeaa tuoda esiin siihen liittyvia seka myonteisia etta
kielteisid nakdkohtia. Kun muutoksella on selkeasti myonteisia vaikutuksia yrityksen
toimintaan, niin muutoksen kannatus hitaasti lisaantyy. Nakemysten kehittymista
muutokselle mydnteiseen suuntaan edistda se, etta tiedotetaan toistuvasti muutoksen

liittyvista onnistumisista. (Laamanen 2009, 269-271.)

Muutosprosessia toteutettaessa on vaikea suunnitella kaikkea pitkélle ennakkoon.
Tyoskentelyjarjestystd suunniteltaessa on kuitenkin  hyddyllista tuntea joitakin
organisaation laajuisen muutoksen yleisia vaiheita. Tiedostamisvaiheessa yrityksen
avainhenkilot tiedostavat muutostarpeen. Visiointivaiheessa yrityksessd laaditaan
yhteinen muutoksen toteutus malli. Vaiheessa, jota kutsutaan energisoinniksi, henkil6t
ymmartavat muutoksen  valttamattomyyden ja silla  saavutettavat  hyddyt.
Testausvaiheessa suunnitellaan muutosta, testataan ja hankitaan kokemuksia.
Maastouttamisvaiheessa hankitaan uutta osaamista ja muutetaan jarjestelmia.
Juurruttamisvaiheessa seurataan suorituskykyd, palkitaan ja tehddan korjaavia
toimenpiteitd. Uudistumisvaiheessa lopuksi arvioidaan ja parannetaan menettelyita,

opitaan uutta ja jatketaan jatkuvaa kehittamista. (Laamanen 2009, 272.)

Yksi tapa toteuttaa muutosta organisaatiossa on jo alun perin jakaa toteutettavat
muutokset pienempiin osiin ja toteuttaa suuren muutoksen sijasta paljon pienia
muutoksia. Yrityksissa joissa on jo varsin kehittyneet toimintamallit ei aina ole edes
tarpeen tehdd suuria muutoksia toimintaan. Jatkuvan parantamisen ideologia
yhdistetdan usein Lean-johtamiseen ja siihen kuuluu, ettd organisaatio oppii, kehittyy ja

l0ytad jatkuvasti parannettavaa. Onnistuneimmat muutokset lahtevat organisaatiosta
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itsestddn, niiden kehittdmisessa ollaan innostuneesti mukana ja sitoudutaan
toteuttamiseen ja seurantaan. (Tuominen 2010, 127; Rother 2011, 17; Imai 1986, 25.)

Watersin mukaan toimitusketjun hallinnassa on tunnistettu jo pitkaan se, etta toimitusten
eri syista tapahtuvat keskeytykset ovat yleisia. Lisaksi on ymmarretty, etta SCM-alue on
monimutkainen toiminto, johon liittyy valtava maaré erilaisia riskeja. Lyhyella aikavalilla
on ollut kuitenkin helpompaa ja halvempaa jattdd reagoimatta riskeihin. Erityisen
huolestuttava oli sellainen trendi, jossa kehitettiin jotain osa-aluetta esim. logistiikkaa
selvittamatta millaisia vaikutuksia silla on muuhun toimintaan. Vuonna 2005
riskienhallinnan kehittaminen SCM-alueella oli viela alkuvaiheessa, mutta sen tarkeys oli
jo ymmarretty monissa yrityksissa. Riskienhallinnan implementointi oli hidasta, koska
haasteita muutoksen toteuttamiselle oli runsaasti. Yrityksilla oli liian vahaiset tiedot
riskienhallinnasta yleensa, puutteita sen johtamisessa ja siihen liittyvissa
vastuunmaadrittelyissa. Yrityksilla oli myds puuttunut kykya mitata riskeja ja niiden
vaikutuksia. SCM-alueella oli  myds puutteita tiedon Kkulussa eika
yhteistybkumppaneiden kanssa toimittu riittdvan proaktiivisesti. (Minahan 2005
teoksessa Waters 2007, 49-50.)

Uusien riskienhallintakaytantjen kayttéottoon saattaa liittya muutosvastarintaa. Olen
pyrkinyt varmistamaan muutoksen toteuttamisen edellytykset soveltamalla edella
kuvattuja Ahmanin periaatteita (2004, 81-83.) Olen perustellut koulutuksissa ja
palavereissa sen, miksi riskienhallinta on tarke&é ja arviointimenettelyja tulee kehittaa.
Palavereissa tiimit ovat voineet osallistua prosessin kehittdmiseen ja kertoa kyselyssa
kehittamistarpeista. Kehittdmissuunnitelmalle on tehty selkea toteuttamissuunnitelma,
aikataulu sen toteuttamiselle ja prosessia on kehitetty suunnitelman mukaisesti.
Riskienhallintaprosessin kehittamisesta on viestitty ennen projektin aloittamista ja sen
aikana ja tiedottamista jatketaan, koska prosessia kehitetddn edelleen SCM-alueen
ulkopuolella. Olen antanut riskienarviointeihin liittyvdd koulutusta ja niiden
suorittamiseen tarvittava tukimateriaali 16ytyy dokumenttienhallintajarjestelmasta —
Sharepointista (2017). Riskienarviointien vaikuttavuudelle luotiin mittarit, joita

seuraamalla voidaan varmistaa, etta toiminta pysyy suunnitellulla tasolla.

Tassa kehittamistehtavassad olen hyddyntanyt myo6s jatkuvan parantamisen Lean-
johtamisen periaatteita. Kokonaisvaltaisen riskienhallintajarjestelman kehittdmisen

sijaan olen valinnut pienempia kokonaisuuksia kehittdmisen kohteeksi ja pyrkinyt
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saamaan ne pikaisella aikataululla valmiiksi asti. Osa alueiden onnistunut kehittdminen
luo mydnteista onnistumisen kierretté verrattuna siihen, ettd tuloksia saadaan odottaa

ensin esim. puoli vuotta ennen kuin voidaan arvioida sitd, kuinka on onnistuttu.
4 Kehittamishankkeen toteutus

4.1 Tietoperustan merkitys kehittdmistydssa

Tata kehittamistehtavaa varten tutustuin laajaan lahdeaineistoon, joista vain pienté osaa
olen lopulta voinut hyddyntaa tassa raportissa. On ollut tarkeaa varmistaa, etta
kirjallisuudessa esitetyt vaittamat ja teoriat ovat luotettavia — niinpa olen kaikkien tassa
esitettyjen asioiden kohdalla kayttanyt vahintaan kahta luotettavaa lahdetta. Olen
kayttanyt lahdeaineistona paaosin kirjallisuutta, mutta olen hakenut tuoreempia tietoja
myds artikkeleista ja tutkimuksista (ASQ 2016).

Opinnaytetydn teoreettinen viitekehys auttoi aluksi mm. riskienhallintaan liittyvien
kasitteiden maarittelyssa. Erityisesti Suominen (2003) selvitti riskikasitteen erilaisia
maarittelyita seka tieteellisen ja kaytdnnon puhekielessa kaytettyjen merkitysten vélista
eroa. Kehitystyon mydhemmassa vaiheessa totesin, ettd maarittelyn mukainen
mahdollisuuksien huomioiminen olisi alusta alkaen voinut olla riskienarvioinneissa
paremmin mukana. Mahdollisuuksien huomioimisesta SCM:n riskienarvioinneissa tuli
palautetta kohdeorganisaatiolle myos ulkoisessa auditoinnissa — vaikka muutoin
riskienhallintamenettelyita yrityksessa pidettiin kattavina ja tehokkaina. (Bureau Veritas
2016 sertifiointiauditointi)

My6hemmin [0ysin teorioita, jotka auttoivat ymmartdmaan tutkimusongelmaa seka
kehittamaan  vastauksia tutkimuskysymyksiin.  Tietoperustasta etsin  myds
riskienhallinnan  toimintamalleja, joita  voitaisin  soveltaa  toimeksiantajan
organisaatiossa. Kaytetyssd teoreettisessa viitekehyksessd on nelja laajempaa
kokonaisuutta, jotka osoittautuivat kaikkein  merkittdvimmiksi  kehittamistyon
onnistumisen kannalta: riskienarviointitekniikat, prosessin kehittaminen ja muutoksen

johtaminen.

Yrityksen riskienarvioinneissa paadyin kehittdmaan jo valittua FMEA-tytkalua, joten

Stamatis:n (2003) FMEA:a kasitteleva kirja: "Failure Mode Effect Analysis” osoittautui
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parhaaksi ja laajaksi tietolahteiksi — se kuvaa monipuolisesti vika- ja vaikutusanalyysin
erilaisia soveltamismahdollisuuksia. Riskienhallintatekniikoita kuvaava standardi 31010
(2013) taas on kattava esitys erilaisista riskienarvioinnissa kaytettavista tekniikoista —
hankin taman standardin yritykseen ja olin iloisesti yllattynyt. Usein standardit nimittéain
kuvaavat kylla vaatimuksia, mutta eivat sitd, kuinka ne voidaan tayttaa.
Riskienhallintatekniikat standardissa on mielestani kattavasti kuvattu erilaisia tekniikoita

ja niiden soveltuvuutta riskienarvioinnin eri vaiheisiin.

Kirjallisuuslahteet ja tutkimukset auttoivat myds ohjaamaan riskienhallinnan resursseja
SCM-alueen merkittavimpien riskien hallintaan. Riskienhallintakirjat (Juvonen ym. 2005;
Suominen 2003) ja Riskienhallintayhdistyksen aineisto lisasivat tietamystani sopivan
riskilajittelun valinnasta ja siitd, kuinka monenlaisia riskeja voi esiintya. Erityisesti SCM-
alueen riskienhallinnan kehittdmisessa hyodyllisimpia lahteitd olivat Hanfield &
MacCormack (2007) ja Watersin (2007): "Supply Chain Risk Management” teokset, jotka
ohjasivat siin&a, mihin riskeihin SCM-alueen kehittamistehtavéassa tulisi keskittyd. Lopulta
opinnaytetytssa paadyin tutkimaan laajemmin toiminnan keskeytymiseen liittyvia riskeja
ja niiden toteutumiseen varautumista. Toiminnan keskeytymisen kannalta
merkittavimmiksi riskeiksi lahdeaineiston mukaan osoittautuivat tietoturvariskit,
hankintoihin, turvallisuuteen ja tuotteen toteuttamiseen liittyvat riskit.  (Juvonen &
Korhonen & Ojala & Salonen & Vuori 2005, 44-46.) Tuore laatututkimus (ASQ 2016)
vahvistaa mm. Watersin (2007, 13) jo aiemmin esittdman kasityksen siitd, ettd SCM-
alueella toimitustenkeskeytymiseen liittyvat riskit ndhdaan kaikkein merkittavimpina.

Kohdeyrityksen riskienhallintaprosessia ei ollut aiemmin mallinnettu, joten tein
prosessikaavion ensimmaisen version ns. puhtaalta poydalta. Tehtava oli myos sikali
haasteellinen, etta minulla ei ole juuri kokemusta prosessin mallintamisesta vaikka olen
ollut paljon niiden kehittdmisessd mukana. Tein prosessimallin 1&hinn& Kai Laamasen
(2009) prosessimallinnuksen ohjeistuksen mukaisesti ottaen huomioon yrityksen
sisdisen ohjeistuksen ja mallit. Myds muutosjohtamisessa Laamasen Kirja osoittautui
hyodylliseksi. Jo ennen opinnaytetyén aloittamista olin tutustunut Helena Ahmanin
teokseen: "Menestyva johtaminen — Haasta itsesi” (2004), jota olen kayttanyt
paalahteena muutosjohtamista kuvaavassa osassa raporttia. Ahmanin viesti siité, kuinka
monen muutoksen toteutus epdonnistuu kaytanndssad ohjasi kehitystehtdvaa mm.
ennakoimaan muutosvastarintaa ja muita haasteita muutoksen toteuttamisessa. Lisaksi

Donald Waters kuvaa tarkemmin erityisesti riskienhallinnan kehittymiseen liittyvia
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haasteita esim. sitd, kuinka helppoa on jattda lyhytn&koisesti monet riskit kokonaan
huomiotta (Waters 2007, 15).

4.2 Kysely kehittamistarpeiden selvittamiseksi

Tein riskienhallinnan kehittamistarpeita selvittavan kyselyn yrityksessa 7-30.11.2016.
Kysely toteutettiin séhkdisella lomakkeella Fluid Survey -ohjelmistoa kayttden. Lahetin
linkin kyselyyn sahkoépostilla SCM-alueen toimihenkildille, laaduntarkastustiimille seka
tuotekehityksen riskienarviointipalaveriin osallistuneille. Kysely lahetettiin yhteensa 63
henkildlle, joista 33 tallensi lomakkeen taytettyna jarjestelmaan maardaikaan mennessa
- vastausprosentti oli 54. Vastaajista 20 otti kantaa riskienarviointien hyodyllisyyteen: ka.
64,35 % asteikolla min. 0 / max 100 %. Kaikista vastanneista 18 oli osallistunut joskus

yrityksessa riskienarviointiin (n. 55 % ).

Vastausten perusteella SCM-alueen tarkeimmat riskiluokat olivat operatiiviset (48 %) ja
strategiset riskit (48 %), taloudellisia (0 %) tai vahinkoriskeja (2 %) ei arvioitu kyselyssa
merkittaviksi. Vastaajat saivat my6s kertoa esimerkin jostakin toteutuneesta riskista ja
arvioida olisiko riskin toteutuminen voitu estdd paremmalla ennalta ehkaisevalla
riskienhallinnalla. Esimerkkeina oli 20 riskitapausta, joista 18 olisi vastausten perusteella
kyetty estamaan: Kylla 18/20 (90 %), Ei 2/20 (10 %).

Kysely osoittautui sikadli hyodylliseksi, ettd vastaajat antoivat paljon ehdotuksia
riskienhallintamenettelyjen parantamiseksi: 42 parannusehdotusta ja lisatietoja kohtaan
9 vastausta. Yhteenveto kehittdmistarpeista ja toteutuneista riskeistéa sekd annetuista

lisatiedoista on listattuna alla taulukossa 4.

Taulukko 4.  Kyselyn yhteenveto merkittdvat parannuskohteet

Merkittdvimmat parannusehdotukset lyhyesti:
Systemaattisuutta riskienhallintaan

Selkeat riskienhallintaprosessit

Kattavuuden varmistaminen eri alueilla
Avoimuutta, parempaa tiedottamista

Riskien seurannan ja koordinoinnin parantaminen
Riskienarviointi dataan perustuen
Riskienhallintakulttuurin kehittdminen

Selked vastuiden méaarittely

Riskienhallinta osaksi projekteja
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Dokumentoinnin puutteet
Reagointi, hyva ongelmanratkaisu ja tiedottaminen nopeasti, mikali riskit toteutuvat

4.3 Aikaisempien kokemusten ja lahtotilakartoituksen hyddyntaminen

Riskienhallintaprosessin  kehittdmissuunnitelmaa laadittaessa on kaytin hyvaksi
aikaisempia kokemuksia riskienarviointien toteuttamisesta yrityksessa.
Kehittamistarpeiden madrittelyssé kerasin tietoja haastatteluilla, havainnoin nykyisia
riskienhallintamenettelyitd, analysoin jo toteutuneita riskeja seka auditoinneissa esille
tulleita asioita. Kehittdmissuunnitelma perustuu myds lahtétilanteen kartoitukseen.
Kyselyssé saatiin runsaasti tietoa parannustarpeista, mutta vahemman konkreettisia tai
yksityiskohtaisia ehdotuksia  siihen, kuinka riskienhallintaa tulisi jatkossa
kohdeyrityksessa toteuttaa. Useampikin vastaaja tadhdensi kuitenkin sita, etta

riskienhallintamenettelyille tulee luoda selkea ja riittavalla tarkkuudella kuvattu prosessi.

4.4 KehittAmistoimenpiteet

Kehittamistarpeita selvitettdessd kavi useaan otteeseen ilmi, ettd tehokkaan
riskienhallinnan tulee olla osa prosessien toimintaa. Samaa viestid korostivat
kehittamistehtédvan teoreettisessa osassa riskienhallintaan liittyva kirjallisuus seka
riskienhallintastandardi  31000.  Perusteellisetkaan  laatuosaston  toteuttamat
riskienarviointityOpajat eivat koskaan voi taysin korvata asiantuntijoiden omassa
prosessissaan toteuttamia riskienarviointimenettelyitd. Riskienhallinta on osa
ennaltaehkaisevaa toimintaa eivatka jalkikateen tehtavat riskiarvioinnit enda kykene
poistamaan jo toteutuneiden riskien aiheuttamia vaikutuksia. Kohdeorganisaatiossa
riskienarviointimenettelyjen toteuttaminen saannoéllisesti ja jarjestelmallisesti edellyttaa
kuitenkin ensin laatuosaston toteuttamia tukitoimia, joilla tehdaan
riskienarviointimenettelyissd kaytettavat tydkalut tutuiksi ja samalla pyritdédan myds
muuttamaan prosesseissa toimivien henkildiden asenteita myonteiseen suuntaan. Mikali
riskienhallintaa toteuttavat henkilét eivat usko menettelyiden hyodyllisyyteen, niin

menettelyt eivat toteudu tehokkaasti.

On myods tarkedd kyetd toteuttamaan riskienhallintaprosessia mahdollisimman
tehokkaasti siten, ettd niukoiksi koetut resurssit kohdennetaan oikein. Kyselyn tulosten
perusteella on tarkeda tunnistaa tiimeittdin rajallinen maara sellaisia vakavia riskeja,

joiden  ennaltaehkdaisemiseen tiimi  aidosti kykenee vaikuttamaan. Tein
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riskienhallintamenettelyille ohjeistuksen ja huolehdin siita tiedottamisesta seka
tarvittavasta koulutuksesta kaikissa SCM-alueen tiimeissé. Liséksi seuraan
suunniteltujen  toimintatapojen  toteutumista  s&&nndllisesti  vuosisuunnitelman

mukaisesti.

Riskienhallintaprosessin kehittdmissuunnitelma voidaan kuvata lyhyesti aiemmin
esitteleméani Lean Six Sigma DMAIC -toimintamallin mukaisesti (Karjalainen 2016,
Watson & BES 2007, DMAIC Process & Six Sigma Project, 4-5):
o Define: Tutkimusongelman, riskienhallintaprosessin kehityskohteiden ja siihen
liittyvien tavoitteiden méaarittely
e Measure: Lahtétilanne selvitettin  havainnoimalla, kerddmalla tietoja
haastattelemalla ja kyselylla sekd prosessiin vaikuttavien tekijoiden kuvaus
(mallinnus) ja mittaus
e Analyze: Tutkimusongelman juurisyiden tunnistaminen 5xmiksi-menetelméan ja
syy-seurausanalyysin avulla seké I6yddsten analysointi
e Improve: Parannustoimenpiteiden ideointi, toteutus ja juurisyiden eliminointi,
toimintatavan testaus, standardointi ja tulosten mittaus
e Control: ohjausjarjestelméan luominen, jolla varmistetaan kehitetyn toimintavan

vakiinnuttaminen ja liséksi toteutetaan mahdolliset tarvittavat korjaukset

Alla taulukossa 5 on yhteenveto suunnitelluista kehittamistoimista tavoitteiden
saavuttamiseksi. Taulukossa on myds lyhyesti perusteltu se, miten naihin
kehittamistoimenpiteisiin on paadytty, mika niiden merkitys on kehittamisprojektissa ja

lahdekirjallisuus, jota suunnitelman tekemisesséa on hyddynnetty.

Taulukko 5.  Yhteenveto kehittamistoimista, Suuronen 2016

Riskienhallintaan liittyvat vastuut méaritellaan

Riskienhallinnalle laaditaan tarkka prosessikuvaus, josta selvidd: prosessin kulku,
tehtavat ja paatbkset seka niihin liittyvat vastuut. Tehddéan uuden menettelyn
mukainen prosessin mallinnus ja toimintaohje. (Laamanen 2009, 76-81.)
Tarvekartoituksessa (2016) ja juurisyidenanalysoinnissa tunnistettiin, etté
merkittavimmat kehittAmiskohteet olivat vastuiden selkea maarittely ja prosessin
kuvaaminen. (SFS 31000 2013, 30; 9001: 2015, 12; Suominen 2003, 30)

Prosessin mallinnus ja ohjeistus

Prosessin kuvaaminen ja toiminnan ohjeistamien olivat myos l&hdekirjallisuudessa
esille tulleita vaatimuksia. Prosessin kehittdminen perustuu vaikuttavien tekijoiden
tunnistamiseen.  Visuaalinen  prosessin  mallinnus  auttaa  ymmartdmaan
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kokonaiskuvan, prosessin osien vdliset suhteet, vastuut ja toimenpiteiden
jarjestyksen. (Laamanen 2009, 76—81; Wabhlstedt 2016; Watson 2009.)

Parannetaan seurantaa: vuosisuunnitelma

Kehittdmistehtdvan toisena tavoitteena oli varmistaa riskienarviointien suorittaminen
saanndllisesti. Seurannan merkitystd korostettin myds tarvekartoituksessa seké
l&ahdekirjallisuudessa (Suominen 2003, 113.) ja riskienhallintastandardissa SFS 31000
(2013, 30).

Riskienarviointilomake paivitetaan

Mahdollisuuksien huomioimien, riskin havaittavuuden vaikeuden arviointi otetaan
kolmantena kohtana mukaan. Lisaksi riskien luokittelua tdydennetdéan: lisataan
prosessi jonka alueella riski on. Standardin (SFS 9001:2015, 14) vaatimuksiin kuuluu
paitsi riskien myds mahdollisuuksien huomioiminen organisaation toiminnassa.
Mahdollisuuksien ja prosessien huomioimiseen liittyvaa palautetta kohdeorganisaatio
sai Bureau Veritaksen sertifiointiauditoinnissa (2016). Riskin havaittavuus on mukana
FMEA:n (Stamatis 2003; SFS 31010; Sharepoint 2016) mukaisessa mallissa —
parannusmahdollisuus tuli SCM:n johdolta.

Riskien erilaiset hallintakeinot

Riskeihin liittyvat erilaiset hallintakeinot huomioidaan laajemmin: merkittavimpien
riskien kontrollointi ja muiden riskien hallintakeinot maaéritelladdn. SCM:n johdolta tuli
palaute erilaisten riskienhallintakeinojen valintaan liittyen, sillda aiemmin oli
riskienhallintaprosessissa keskitytty lahinna vain riskien kontrollointiin. (SFS 31000
2013; 42—44; Suominen 2003, 100.)

Keskeytysriskit ja toipumissuunnitelma

SCM:n johdon palaute, Juvonen ja Suominen keskeytysriskien kasittely, selvitys
yrityksessad  kuinka lahtttilanteessa oli  varauduttu riskin  toteutumiseen.
Kohdeorganisaatiolla on pelastussuunnitelma, mutta keskeytysriskien varalle ei ollut
aiemmin tehty toipumissuunnitelmaa. (Heijaste ym. 64—65; Juvonen ym. 2005, 93;
Waters 2007, 215-232.)

Varmistetaan toimintatapojen kayttédnotto

Parannan riskienhallintaan liittyvaa viestintaa, laadin koulutusaineiston ja jarjestan
tarvittavat koulutukset. Toteutan SCM-alueella riskienarvioinnit yhdessa tiimien
kanssa parannettujen menettelyiden mukaisesti. Muutosjohtamisen periaatteisiin
kuuluu mm. muutosvastarintaan ennakolta varautuminen ja sen vahentaminen
jatkuvalla tiedottamisella, hyvalla dokumentoinnilla ja koulutuksella. Henkiléille tulee
antaa mahdollisuus osallistua muutoksen suunnitteluun ja sen toteuttamiseen. Ennen
kaikkea tekemalld oppiminen on tarkeaa ja siksi alkuvaiheessa asiantuntijan tuki
riskienarvioinneissa on tarked. (Ahman 2004, 81-83; Laamanen 2009, 269-271;
Tuominen 2010, 127; Rother 2011, 17; Imai 1986, 25; Waters 2007, 49-50.)

Tulosten mittaaminen

Implementoinnin jalkeen arvioin toiminnassa tapahtuneita muutoksia ja sitd, kuinka
olen saavuttanut kehittdmistehtavélle asetetut tavoitteet. Mittaamisen teen
vertaamalla l&htétilannetta ja tilannetta kehittamistoimien toteutuksen jalkeen -
kayttaen laadullisia ja maarallisia mittareita. Arviointi perustuu Lean-johtamisen ja
prosessin kehittamisen toimintamalliin, jossa prosessin suorituskykyd mitataan ja
varmistetaan seurannalla kehittdmistoimien vaikuttavuus ja pysyvyys. (Ojasalo &
Moilanen & Ritalahti 2009, 22—-23; SFS 9000 2015, 11; SFS 9001: 2015, 6; Karjalainen
2017, Lean Six Sigma, DMAIC; Watson & BES 2007, DMAIC Process & Six Sigma
Project, 4-5.)
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5 Kehittamistehtavan tulokset

Tassa raportin osassa kerron siitd, millaisia vaikutuksia kehittamistehtavalla oli
kohdeyrityksen kaytannén toimintaan ja mitka olivat merkittdvimmat saavutetut tulokset.
Pakollisia dokumentteja ei laadunhallintajarjestelmédssd endd vaadita, mutta
kohdeorganisaatiossa paatimme kuitenkin sdailyttdd laatukasikirjan, koska se toimii
katevana tarkastuslistana, kun haetaan nayttdd kaikkien standardin vaatimusten
toteuttamisesta toimeksiantajalla. Kavin yksitellen [&pi kaikki uuden standardin
9001:2015 kohdat ja havaitsin, etta paivitettavaa loytyi erityisesti kohdista, jotka liittyivat
organisaation toimintaympéaristéon, olennaisiin  sidosryhmiin sek& riskien ja
mahdollisuuksien huomioimiseen. Kohdeorganisaatiossa tehtiin lisdksi vuoden 2016
aikana kaksi siséista auditointia, joissa arvioitiin ensin kevaalla
laadunhallintajarjestelman lahtétilanne ja vuoden lopulla uudestaan se, kuinka
standardin uudet vaatimukset oli tunnistettu ja toteutettu sekd missa oli viela

parannettavaa.

Standardin  9001:2015 mukaiseen laadunhallintajarjestelm@an kuuluu: riskien ja
mahdollisuuksien seké toimintaympariston ettd olennaisten sidosryhmien odotusten ja
vaatimusten  huomioon  ottaminen.  Yrityksen  sisdisestd ja  ulkoisesta
toimintaymparistosta tulee sydte (input) riskienhallintaprosessiin ja tuotoksena (output)
taas on prosessinmukaisesti kasitelty riski. Toimintaympariston seké toimeksiantajan
olennaisten sidosryhmien maarittelyn teimme yhdessa laatuosastolla. Tuloksena syntyi
kaksi ylemman johtamisjarjestelmatason tiedostoa, joissa on kuvattu: sisadiseen ja
ulkoiseen toimintaymparistéonsa liittyvat asiat, sisdiset ja ulkoiset sidosryhmat seka
naiden odotukset ja vaatimukset. Paivitin yrityksen laatukasikirjaan sen, kuinka yritys
tayttaa laadunhallintastandardin 9001: 2015 uudet vaatimukset. Lisasin laatukasikirjaan
linkit riskienhallintahakemistossa oleviin toimintaymparistd- ja olennaiset sidosryhmat
tiedostoihin. Toimintaohjeessa on maaritelty, etta laatuinsindorit seuraavat ja paivittavat
vahintddn vuosittain toimintaymparistoon liittyvia tietoja. Lisaksi tietoja paivitetddn, kun
toimintaymparistéssa tapahtuu olennaisia muutoksia. Toimintaymparistoon liittyva
dokumentaatio loytyy  kohdeorganisaation dokumenttienhallintajarjestelmasta
Sharepointista. Riskienhallintaan liittyvat asiat on kohdeorganisaatiossa otettu osaksi

johdon katselmuksen lahtétietoja.
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laadunhallintajarjestelméan

nakokulmasta, joten kehittamistehtévan toteuttamisessa ohjeistuksen taydentaminen oli

erittain tarkeda. Riskienhallintaprosessiin liittyvd dokumentaatio on osa yrityksen

laadunhallintajarjestelmaa (QMS). ja sen tulee tayttda. Yksi

kehittdmistehtavan

merkittdvimmista saavutuksista oli, ettd se auttoi osaltaan kohdeorganisaatioita

paivittAmaan

laadunhallintajarjestelméansa

standardin

9001:2015

vaatimusten

mukaiseksi ja saamaan sen osoituksena sertifikaatin jo loppuvuodesta 2016.

5.1 Riskienhallintaprosessin kuvaus

Laadin kehittamistehtavaa aloittaessani

toimintaohjeen,

jota sitten

paivitin

ensin alustavan

kehittamistehtavan edetessa.

riskienhallintaprosessin

Tein  myos

riskienhallintaprosessin mallinnuksen, joka on kuvattu kokonaisuudessaan liitteessa 4.

Riskienhallintaprosessin

kaavio on

kuitenkin vaikeasti

kerralla

hahmotettava

kokonaisuus, niinpa paatin tehda lisdksi yksinkertaistetun mallin pelkéstaan
riskienarviointivaiheesta (kuvio 16 alla.)
riskienarviointi
Vaiheet Alku
tunnistetaan
riskllistaan
P ) oy Wil
Riskienarviointi |Riskin omistaja analysaldaan " Riskin \, ylla
_l_i/ kontrollointi? /'?31
T Tehdaan
\ // Juurisyyanalyysi
Muut rlsklen ,4'
Ei

Riskien kisittely

Korjaavan
toimenpiteen
toteuttaja

Raportointi ja
viestintd

Loppu

korjaava
toimenpide

korjzavattolmenpltest
sugritetty
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Kuvio 16. Riskienarviointiprosessi

5.2 Riskienhallintaan liittyvat vastuut ja velvollisuudet

Toimintaohjeessa maaritellaén lisaksi prosessien riskienarviointimenettelyt ja niihin
liittyvat vastuut. Prosessinomistaja varmistaa, ettd paivittaiseen toimintaan liittyva
riskienarviointi on rittavalla  tasolla. Liséksi prosessinomistaja  arvioi
riskienhallintamenettelyiden riittdvyyden, kun toimintaan suunnitellaan tehtévéaksi
merkittdvia muutoksia. Toimeksiantajan kaikissa paaprosesseissa toteutetaan liséksi
suunnitelman mukaisesti sdanndllisesti riskienarviointeja, joissa arvioidaan prosessiin
mahdollisesti  liittyvia riskeja kattavasti ottaen huomioon toimintaympériston
maarittelyssa esitetyt ulkoiset ja sisdiset asiat. Riskienarvioinneissa tehdaan lista
prosessiin liittyvista potentiaalisista riskeistad ja mahdollisuuksista. Riskit analysoidaan ja
arvioidaan. Riskit jaetaan vakavuuden ja vaikuttavuuden perusteella taulukossa kolmeen
luokkaan: vakava (high), keskitasoinen (medium) ja pieni (low). High- ja medium-tason
riskit johtavat korjaaviin toimenpiteisiin. Low-tason riskeille korjaavia toimenpiteita
toteutetaan, mikali se on muista syista tarkoituksenmukaista. Prosessinomistaja vastaa
siitd, etta riskienarviointilomakkeelle lisataan: juurisyyanalyysi, korjaava toimenpide ja
sille aikataulu seka riskin- ja korjaavan toimienpiteen omistajat. Prosessin omistaja
vastaa siitd, ettd prosessissa toteutetaan riittavid riskienhallintamenettelyita.
Laatujohtaja (Head of Quality and Operational Excellence) on riskienhallintaprosessin
omistaja ja vastaa my0s siita, ettd toimintaympéaristoon seka riskienhallintaan liittyvat

asiat otetaan huomioon johdon katselmuksen laht6tiedoissa.

Laatuinsinddrind seuraan, ettd riskienhallintaprosessi toimii suunnitellun mukaisesti,
yllapidan tarvittavaa dokumentaatiota ja tuen prosessin omistajia
riskienhallintamenettelyjen toteuttamisessa. Teen vuosisuunnitelman, jonka mukaisesti
riskienarviointitybpajoja jarjestetaan prosessissa saannodllisesti ja seuraan, etta riskit
tulee kirjattua riskienarviointitaulukkoon, juurisyyanalyysit tehtyd asianmukaisesti seka

korjaavat toimenpiteet toteutettua aikataulussa.

5.3 Toimintaympériston maarittely

Yrityksen kokonaisvaltaiseen riskienhallintaan kuuluu kattava toimintaympéariston
analysointi. Ulkoisen toimintaympéariston analysoinnissa voidaan kayttdd jo aiemmin

kuvattua PESTEL-analyysia, jotta varmistetaan, ettd kaikki tarkeimmat alueet tulee
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arvioitua. Analyysi koostuu poliittisen, taloudellisen, sosiaalisen, teknologisen,

ekologisen tai eettisen seka lainsaadanndllisen ulkoisen toimintaympériston arvioinnista.

Poliittisen toimintaympariston kannalta arvioituna EU-maat ovat edelleen varsin
turvallinen toiminta-alue. EU:n ulkopuolisissa maissa on esim. hankintaa ja
sopimusvalmistusta aloitettaessa arvioitava myds poliittinen tilanne kohdemaassa:
vaarat investoinneille, my6héastymat ja mahdollisen laatuongelmien negatiivinen vaikutus

tuotebrandiin.

Taloudellisen toimintaympariston kilpailutilanne on jatkuvassa nopeassa muutoksessa:
Kilpailijoita on yha enemman ja niitd tulee lisda aivan uusilta toimialoilta. Kilpailutilanteen
ennustettavuus on haasteellista. Kohdeorganisaatio on markkinoilla tarkeimpia
Kilpailijoitaan selvasti pienempi. Pieni koko on seké riski ettd mahdollisuus: pieni yritys
kykenee mahdollisesti tarvittaessa ketterammin reagoimaan markkinoiden muutoksiin tai
uusiin asiakasvaatimuksiin. Toisaalta pienemmat taloudelliset resurssit vaikuttavat
kykyyn tehda investointeja ja mahdollisesti vahentavat taloudellista riskinottoa. Panostus
markkinointiin on pienempaa kilpailijoihin verrattuna ja nakyvyys kaikissa medioissa ei
ole yhtéa suurta. Pienet yritykset joutuvat tarkemmin harkitsemaan markkinoinnin hyoty-
panos suhdetta — missd mediassa pienelld panostuksella saadaan mahdollisimman
hyvin tavoitteiden mukainen viesti kuluttajille perille.

Sosiaalinen toimintaympariston muutokset kuluttajien kayttaytymisessa: kuntoilun
suosion kasvu, liikuntasuorituksen mittaaminen, palautumisen seka terveyden ja
hyvinvoinnin arviointi - kiinnostus nditd kaikkia kohtaan on ollut kasvussa. Lisaksi
likuntaan liittyvdn informaation haku ja jakaminen sosiaalisessa mediassa on
lisdantynyt. Kuluttajatuotteiden markkinoinnille ja myynnille tuotebrandin nakyvyys ja
erityisesti myonteinen julkisuus ovat erittdin tarkeitd. Toisten liikkujien kokemukset,

kommentit ja suositukset vaikuttavat yha enemman kuluttajien ostopaatoksiin.

Teknologisessa toimintaympéristdssa menestyksen edellytyksend on teknologian
hallinta ja silla on vaikutusta tuotteiden kysyntdan, asiakastyytyvaisyyteen ja
kannattavuuteen. Toimeksiantaja seuraa aktiivisesti toimialan teknologista kehitysta
sekd keréa tietoa asiakkailta, konferensseista, messuilta ja mediasta. Yritys ottaa
kayttoon jo olemassa olevaa, toimivaksi osoittautunutta teknologiaa, seka kehittaa itse

ja yhdessa partnereidensa kanssa uusia teknologioita.
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Kohdeorganisaatio haluaa toimia vastuullisesti ottaen my@s aktiivisesti ekologisen ja
eettisen toimintaymparistén huomioon valmistaessaan tuotteitaan. Ekologiset ja eettiset
kysymykset  kiinnostavat asiakkaitakin ovat yh& enemmén. Laatu- ja
ymparistopolitikassaan yritys on sitoutunut toimimaan vastuullisesti ja ymparistén

huomioon ottaen.

Lainsdadantd ja muut viranomaisvaatimukset on taytettava, jotta toimintaa voidaan
jatkaa sekd uusia tuotteita ja palveluja saattaa markkinoille. Yritys seuraa aktiivisesti
toimialan sdadannon kehitysta seka yleisia toimintaan liittyvia maarayksia, niiden
kehitysta ja implementoi ne toimintaansa. Positiivista maaraysten kehityksessa on se,
ettd tuotteista tulee yha kayttajaturvallisempia myos tuottaja vastuut ovat lisaantyneet.
Monimutkaisten kansainvélisten saaddsten tulkinta ja kaytdnnontoteutus oikea-
aikaisesti jo uuden tuotteen tai komponentin kayttéonoton suunnittelun yhteydessa on
haasteellista. Joillakin mailla on liséksi omia vaatimuksia ja omat tulkintansa maaraysten
soveltamisessa. Toimeksiantajan sisaiseen toimintaymparistoon liittyva analyysiaineisto

on keratty taulukkoon 6 ja tarvittavat resurssit taulukkoon 7 alla.

Taulukko 6.  Sisdinen toimintaymparistd (Intranet 2015), muokattu Suuronen 2016

Yksi  tarkea  yrityskulttuuriin vaikuttava  tekija  on
liketoimintastrategia, josta on vastuussa ylin johto. Toinen
Yrityskulttuuri tarked osa-alue on johtamiskulttuuri, johon vaikuttavat kaikki
esimiehet ja tyontekijat. Yrityksen strategia ja johtaminen ovat
myds keskeisia QMSiin vaikuttavia tekijoita.

ASIAKAS ENSIN - Ylitamme asiakkaidemme odotukset,
VOITONTAHTO — Meilla on voitontahtoa menestya maailman
Arvot ligassa,

YHTEISTYO - Saavutamme tulokset yhteistyoll,
VASTUUNKANTO -Teemme mita lupaamme

Johdon rooli yrityksen menestymisen kannalta on keskeinen:
strategisen johtamisen p&aatokset ja niiden jalkauttamien
(implementointi) yrityksen kaytannon toimintaan.

Hallintatapa
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Yrityksen  toiminta  perustuu  neljgdn  paaprosessiin:
Organisaatiorakenne: | Management, Delivery, Customer ja Creation seka
tehtavat, vastuut ja | tukiprosesseihin. Liiketoiminnallisesti ~ yritys  jakautuu
valtuudet liketoimintayksikéihin (BU).

Politiikat ovat ylimméan johdon maarittelemia ja yrityksen
toimintaan sopivia.

Yritys maadrittelee strategiassaan ja budjetin suunnittelussa
Tavoitteet maaralliset tavoitteet. Laadulliset ja muut tavoitteet on kuvattu
scorecardeissa.

Politiikat

Strateginen suunnitelma ohjaa yrityksen toimintaa ja on myods
Strategiat pohja QMS:lle. Laatupolitikan tulee olla yhteensopiva yrityksen
strategian kanssa.

Taulukko 7. Resurssit (Sharepoint 2016), muokattu Suuronen 2016

Kiireelld on vaikutusta tydén laatuun ja virheiden riskin
lisdantymiseen sek& mahdollisesti keskeneraisen tai

Aika . . . L
puutteellisen tuotteen tai palvelun saattamiseen markkinoille.

Tavoitteiden saavuttamiseksi tarvitaan riittavasti ja osaavia
ihmisia. Henkilostoresurssilla on vaikutusta toiminnallisten,
maardllisten ja laadullisten tavoitteiden saavuttamisessa.
Tarvitaan mm. osaamisen varmistamisen ja kehittamiseen
littyvat menettelyt, henkildstén tarpeen suunnittelua seka
toimiva rekrytointiprosessi.

_ Yrityksen ja sen QMS:n perustana on prosessimainen
Prosessit toimintatapa.

Ihmiset

Teknologian hallinta on menestyksen edellytys ja silla on
Teknologia vaikutusta mm. tuotteiden Kysyntaan, asiakastyytyvaisyyteen
ja yrityksen kannattavuuteen.

!
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It-systeemien hairiotdon toimivuus on edellytys toiminnan
toteutukselle suunnitellun mukaisesti: ostot, lahettaminen,
tuotanto, tiedonkulku jne. kaikkien ndiden toiminta edellyttaa
toimivia it-jarjestelmia

Johtaminen - paatoksenteko ja toiminnan Kkehittdminen
Tietovirrat perustuvat oikeaan ja ajantasaiseen tietoon.

IT-jarjestelmat

QMS:n liittyvat paatokset hyvéksytddn ylimméan johdon
toimesta. Johto osoittaa johtajuutta ja sitoutumista
Paatdksentekoprosessit | laadunhallintajarjestelméén esim. laatupolitikan paivitys,
scorecard- seuranta, reklamaatiot, sisaiset auditoinnit /
korjaavat toimenpiteet tarvittaessa.

5.4 Olennaisten sidosryhmien méaarittely

Laadunhallintajarjestelmastandardiin  lisattin ~ vaatimus, ettd organisaation on
maariteltdva sen toimintaan vaikuttavat olennaiset sidosryhmét ja niiden vaatimukset
sekd seurattava ja yllapidettavd saanndllisesti naita tietoja (SFS 9001:2015, 11).
Taydensimme laatuosastolla laadunhallintajarjestelman ohjeistuksen standardin EN ISO
9001:2015 vaatimusten mukaiseksi. Teimme yhteistydssa ylemman tason ohjeistuksen
toimintaymparistdon ja olennaisiin sidosryhmiin liittyen. Olennaiset ulkoiset ja sisdiset
sidosryhmat (Interested parties) maaritellaédn eri yrityksissa eri tavoin. Yksi tapa
analysoida erilaisten sidosryhmien merkitystd on miettida sitd, millaiset
vaikutusmahdollisuudet yrityksella on vaikuttaa sidosryhmaan ja miten sidosryhmé
toisaalta voi vaikuttaa yrityksen toimintaan. Kohdeorganisaatiossa maarittelimme
olennaisiksi sidosryhmiksi: asiakkaat, omistajat, toimittajat, yhteistybkumppanit,
kilpailijat, yhteiskunnan ja yrityksen henkiloston. (SFS 9001:2015, 11; Bureau Veritas
2015; Deysher 2015; Vahvaselka 2009, 68—69, 112-115, 306—307; QSQ 2016.) Lisaksi
jaoimme kunkin ryhman pienempiin osatekijoihin ja analysoimme, kuinka sidosryhma
vaikuttaa yritykseen ja toisaalta voimmeko jotenkin vaikuttaa sidosryhméan toimintaan.
Olen alla kuvannut olennaiset ulkoiset ja sisaiset sidosryhmat ylatason otsikkoina

kuviossa 17.
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Asiakkaat

Henkilosto

Kuvio 17. Kohdeorganisaation olennaiset sidosryhmat, (muokattu Suuronen, Sharepoint 2016;
SFS 9001: 2015, 11).

5.5 Riskienarvioinnit

Kohdeyrityksesséa on toteutettu riskienarviointeja mm. osana tuotekehitysohjelmaa,
liketoimintasuunnittelua sekd myds erikseen SCM-alueella. Toimintatapa on ollut
sellainen, ettd arvioimme tiimeittdin toimintaan kohdistuvia riskeja ty6pajoissa.
Riskienarvioinnin vetajand kerroin palaverin aluksi lyhyesti sen, mitd tavoitteita
riskienarvioinneilla on asetettu. Sen jalkeen pohdimme mahdollisimman laajasti ja
avoimesti toimintaan liittyvid erilaisia riskeja. ldeointivaiheen jalkeen riskit kirjattiin

riskienarviointipohjaan.

Ennen opinnaytetydn aloittamista toteutetuista tydpajoista saatiin arvokkaita kokemuksia
riskienarvioitimenettelyjen kehittdmiseksi.  Ensinnakin tavoite kattavan riskilistan
aikaansaamiseksi toteutui, mutta aivoriihesséa kertyi niin paljon riskejd, ettd niiden
kasittelyyn ei ollut riittavasti aikaa. Parannusehdotuksena tassa on, ettéa aivoriihen
jalkeen pyritdédn seulomaan erilleen ne riskit, joiden hallintaan tiimilla on aidosti
vaikutusmahdollisuuksia. Toiseksi menettely, jossa tiimit kasittelivat toisten tiimien
vastuualueella olevia riskejd, ei kaytannossa toiminut, koska riskienarviointiin ei ollut
riittdvaa asiantuntemusta. Jatkossa kukin tiimi kasitteli, aivoriihen jalkeen, pienryhméssa
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vain oman tiimin vastuualueella olevia riskeja. Kolmas huomio oli, etté riskien kuvaus on
tehtava huolellisemmin, jotta sen arviointi ja analysointi onnistuisi. Neljas opetus oli, etta
erityisesti isompien riskien osalta vaaditaan yksityiskohtaisempi vaikutusten arviointi ja
juurisyynanalyysi. Isot riskit tulee jakaa pienempiin osiin, jotka sen jalkeen voidaan
erotella riskienhallintakeinon mukaan. Iso riski voi olla esim. epéavakaa poliittinen tilanne
jollain alueella. Valtion poliittiseen tilanteeseen ei ole mahdollista vaikuttaa, mutta
epavakaaseen toimintaymparistéén on mahdollista varautua esim. tehda toimitukset
vakaamman naapurivaltion kautta. Ennen opinndytetyon toteuttamista erilaisia

riskienhallintakeinoja ei ole kattavasti kaytetty yrityksen riskienarvioinneissa.

5.6 Vaikutusten mittaaminen

Kehittamistehtavaa aloittaessani syksylla 2016 kerasin kokemuksia riskienarvioinneista
ja sen jalkeen tein suunnitelman niiden kehittamiseksi edelleen ja lopulta toteutin
suunnitelman vuoden 2017 alussa. SCM-alueen riskienarvioinnissa tapahtunut kehitys
on néhtavissa liitteessa 5. Vertailutaulukossa kuvaan sitd, minkalaista kehitysta
riskienarvioinneissa on tapahtunut vuosina 2013-2017 ja mita parannuksia yrityksen
riskienarvioinneissa on toteutettu kehittdmissuunnitelman toteutuksen ansiosta. Alla
olevissa kuviossa 18 olen vertaillut toteutettujen riskienarviointien ja tunnistettujen
riskien maaria vuosina 2013 - 2017.

Riskienarviontien vertailu vuodet 2013 - 2017 =

58

26
. : ° i . . ’ .
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Riskienarviointipalaverien madara Tunnistettujen riskien kokonaismaard

m2013 w2014 m2015 w2016 m2017

Kuvio 18. Riskienarviointipalaverien ja riskien maara 2013 — 2017

|
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Kuviossa 19 alla vertaillaan toteutettuja korjaavia toimenpiteitd ja niiden euromaaraista
vaikutusta vuosina 2013 - 2017.

Riskienarviontien vertailu vuodet 2013 - 2017

57

Toteutetut korjaavat toimenpiteet Arvioitu euromaarainen hyoty toteutetut korjaavat
toimenpiteet

m2013 w2014 m2015 w2016 m2017

0

Kuvio 19. Toteutetut korjaavat toimenpiteet ja arvioitu euromaarainen hyéty 2013 — 2017

Kuvioissa 18 ja 19 olen maarallisesti vertaillut riskienarviointien tuloksia vuodesta 2013
vuoden 2017 alkuun. Vertailutaulukkoa analysoimalla tein seuraavat havainnot:

1) Dokumentoitujen riskienarviointien maaré on selvasti kasvanut kehittdmistoimien
toteutuksen jalkeen (kuvio 18). Vuonna 2015 ei ole toteutettu kattavaa
dokumentoitua riskienarviointia.

2) Riskienarvioinneissa tunnistettujen riskien maara vaihtelee huomattavasti
vuosittain (kuvio 18). Riskilistauksen kannalta on hyodyllista listata maaravalein
mahdollisimman kattavasti erilaiset SCM-alueen riskit. Listattujen riskien maara
kuvaa siis sitd, kuinka paljon riskienarvioinneissa on léydetty uusia riskeja.

3) Toteutettujen korjaavien toimenpiteiden maara oli vuonna 2013 merkittava, jonka
jalkeen maarat ovat laskeneet. Vuonna 2017 valmiiksi toteutettujen korjaavien
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toimenpiteiden maara on kasvussa kehittamistoimien toteutuksen jélkeen (kuvio
19).

4) Toteutettujen korjaavientoimenpiteiden euromaaraistd hyotyd olen arvioinut
vuosilta 2014, 2016 ja 2017. Vuoden 2016 tiedot ovat ajalta ennen
implementointia (01 — 09.2016). Taulukossa vuoden 2017 tiedot kuvaavat
tilannetta implementoinnin jalkeen. Kehittamistoimien jalkeen euromaarainen
hy6ty on arvioitu kolminkertaistuneen vuodesta 2013 ja kaksinkertainen vuoden
2016 tasoon verrattuna (kuvio 19).

Euromaarainen arvio perustuu siihen, etta riskienarviointiiomakkeessa riskit luokitellaan
niiden taloudellisen vaikutuksen perusteella viiteen luokkaan 1 vahaisesta (minor) — 5
merkittavaan (Major). Kaikille luokille on yrityksessa arvioitu euromaaraiset rajat. Lisaksi
riskienarvioititaulukossa on huomioitu riskin todennakéisyys 1 (low) ja 3 (high).
Laskelmassa olen verrannut toteutettujen korjaavien toimenpiteiden kokonaismaaraa
vuosittain, ottaen huomioon sen, mika vaikuttavuusluokka ja riskin todennakoisyys. Nain
sain kaikille riskien korjaaville toimenpiteille euromaaraista hyodtya kuvaavan luvun.
Keskeytysriskien osalta olen vertailussa kayttanyt luokkaa 5 vakava riski (Major) —
perustuen tietoon siitd, etta toiminnan keskeytyksestad aiheutuvat kulut arvioidaan
merkittaviksi. Keskeytysriskin toteutuminen on toisaalta selvitykseni perusteella
yrityksessa epatodennakdista (luokka 1). Vakuutusten vaikutusta riskienhallintakeinona
ei tdssa yhteydessa ole huomioitu, vaikka se on erityisesti keskeytysriskien osalta
merkittava hallintakeino. Lisaksi euromaaraista vertailua tarkasteltaessa on huomattava,
etta kaikki vertailujaksot eivat ole yhté pitkia. Lisdd korjaavia toimenpiteitd toteutetaan

viela vuoden 2017 loppuun mennessa.

Kuten jo aiemmin tdman kehitystehtdvan teoriaosuudessa kerroin riskien euromaarainen
arviointi on tarkead, vaikka riskin todellista kustannusvaikutusta ei saadakaan tarkkaan
selville, niin se perustuu kuitenkin asiantuntijoiden parhaaseen nédkemykseen siina
tilanteessa ja on paras kaytettdvissa oleva pohja jatkotoimenpiteita suunniteltaessa.
(llmonen ym. 2010, 93-97; Juvonen ym. 2005, 32.)

Loppuvuoden 2016 aikana toteutetussa kolmessa riskienarviointipalaverissa keskityttiin
erityisesti keskeytysriskien kasittelyyn. Vuoden 2017 alussa aloitin riskienhallintaan
liittyvien korjaavien toimenpiteiden systemaattisen seurannan — pitdmalla kaikkiaan

kymmenen seurantapalaveria riskien korjaavien toimenpiteiden omistajien kanssa.
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Kaikissa tiimeissa selvitin avoimilla kysymyksilla sitd, kuinka hyodylliseksi
riskienarvioinnit oli koettu ja oliko viel& jotain kehitysideoita. Lisaksi kysyin viela erikseen
sita, millaisia omia systemaattisia riskienarviointimenettelyité tiimeilla oli sdanndllisesti
kaytossa. Lisaksi kavin palautekeskustelun, jossa osanottajat arvioivat sitd, tarvitaanko
laatuosaston tukea riskienarvioinneissa ja niiden korjaavien toimenpiteiden
toteuttamisessa. Kehitystarvetta selvittdvassa kyselyssd (katso kohta 9.2) vastaajat
olivat hyvin eri mielté siitd, kuinka hyodyllisia riskienarvioinnit olivat olleet. Vuoden 2017
alussa jarjestin kaikissa SCM-alueen tiimeissa seurantapalaverin, jossa saadun
palautteen perusteella nahtiin laatuinsindorin tuki tarpeellisena — varmistamaan
korjaavien toimenpiteiden edistyminen ja dokumentointi suunnitellun mukaisesti. Lisaksi
toteutin palautteen keruun lomakkeella 17.2.2017 jarjestetyn palaverin jalkeen.
Kyselyssa arvioitiin riskienarviointipalaverin hyodyllisyytta, menettelyjen kehittymista
sekd omaa ja palaverin vetdjan kehittymista riskienarviointimenettelyjen osalta. Kaikki
kyselyyn vastanneet (9 henkil6a) olivat yhtd mielta siita, ettd riskienhallintamenettelyt
olivat kehittyneet joko jonkin verran tai selvasti. Lisaksi palaverin vetdjan seka
osallistujien oma osaaminen oli kaikkien vastaajien mielesta kehittynyt. Riskeja arvioitiin
palaverissa yhden kaytannén esimerkin (vesivahinko) nakdkulmasta, minka useimmat
vastaajista kokivat vaikuttaneen arvioon siita, ettd palaveri koettiin aiempaa

hyddyllisemmaksi.

Edella kuvasin sitd, kuinka olen hyddyntanyt riskienanalysoinnissa aivoriihitekniikkaa
seka vika- ja vaikutusanalyysia (FMEA). Riskienhallinnan systemaattisuutta olen
parantanut myos selkedlla vastuiden maarittelylla ja tekemalla tarvittavan ohjeistuksen.
Tiimien ottaessa jatkossa yha enemman vastuuta jarjestelmallisen riskienarvioinnin
jarjestamisesta saanndllisesti, niin ohjeistus on téassa tarkeana tukena. Riskienarviointien
saannollisyyden ja korjaavien toimenpiteiden toteutuksen varmistamiseksi tein
riskienarviointien seurantasuunnitelman (Sharepoint 2016, Suuronen 2017), joka on
esitelty litteessa 8. Seuraan vuoden aikana tehtéavia riskienarviointeja ja niiden korjaavia
toimenpiteitda - samaan tapaan kuin sisaisten auditointien korjaavien toimenpiteiden
toteutumistakin. Vuoden 2017 tammikuun aikana toteutin yksitoista seurantapalaveria,

jotka nakyvat taulukossa vihrealla.

6 Yhteenveto
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6.1 Johtopaatokset

Riskienhallinta on laaja kokonaisuus. Tassd kehittamistehtavassa keskityttiin
tavoitteiden  mukaisesti  erityisesti  riskienarviointien  kehittdmiseen.  Riskien
tunnistaminen kattavasti on tarkeaa, silla mikali riskia ei tunnisteta, niin ei sitd mytdskaan
voida myéhemmin arvioida eika valita sille sopivaa hallintakeinoa. Jarjestelmallisen
riskienarvioinnin  toteuttamisen  kannalta  keskeistda on |0ytdd soveltuvat
analysointitekniikat riskienhallinnan eri vaiheisiin. Saanndllinen riskienarviointimenettely
vaatii selkeat vastuiden maadrittelyt, prosessin kuvauksen ja ohjeistuksen.
Dokumentaation merkitys korostuu, kun menettelyista vastaavat henkilot vaihtuvat ja
toimintamenettely taytyy kuvata ja kouluttaa uusille henkilGille. Riskienarvioinnin tulisi
olla osa prosessin toimintaa eika erillinen jarjestelma. Myds korjaavien toimenpiteiden
toteuttaminen tulisi olla prosessissa riskin omistajan vastuulla. Kohdeorganisaatiossa
kattavien riskienarviointien toteuttaminen saannoéllisesti ja jarjestelmallisesti edellyttaa
kuitenkin toistaiseksi asiantuntijan tukea arviointipalaverien toteuttamisessa ja
korjaavien toimenpiteiden seurantaa. Kehittdmistehtavassa pé&adyttin sisdisen
benchmarking-toiminnan kautta hyddyntamaan sisdisen auditoinnin  menetelmia.
Riskienarvioinnit toteutetaan vuosisuunnitelman mukaisesti, jossa myfs seurataan

korjaavien toimenpiteiden toteutusta.

Kattavasta riskienhallinnasta huolimatta osa vakavista riskeista voi silti toteutua ja
aiheuttaa jopa yrityksen toiminnan keskeytymisen. Toipumisuunnitelman avulla voidaan
ennakolta varautua keskeytymisen aiheuttavien riskien toteutumiseen ja vahentaa riskin
vaikutuksia seka lyhentaéa keskeytyksen kestoa. Vaikka keskeytyksen aiheuttavia riskeja
toteutuu harvoin, niin niitd varten valmistaututuminen on kuitenkin jarkevaa.
Toipumissuunnittelua voidaan verrata vakuuttamiseen, joka onkin yksi tapa varautua
keskeytysriskeihin. Tiimien sitouttaminen toipumissuunnitelman tekemiseen saattaa olla
haasteellista, mutta toimintaan sitouttamisessa kannattaa kayttaa apuna todellisia

esimerkkeja keskeytyksen aiheuttaneista riskeistéa tai lahelta piti tilanteista.

Prosessin kehittamisessa voidaan kayttaa apuna Lean-johtamisen menetelmia.
Yrityksen Lean-projektit ovat aiemmin keskittyneet tuotantotoiminnan kehittdmiseen,
mutta tassa opinnaytetydssa jatkuvan parantamisen periaatteita toteutettiin
asiantuntijatyossé. Toisiaan seuraavissa riskienarviointipalavereissa tiimit oppivat

kaytdnnon riskienarviointitoimintaa ja olivat mukana toiminnan kehittAmisessa.
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Kehittamisprojekti toteutettiin nopealla aikataululla toteuttaen lukuisia pienia parannuksia
prosessissa, kun tulokset olivat nopeasti nahtavissd, niin se kannusti kehittdmaan
toimintaa edelleen. Lean-johtamisen periaatteiden mukaisesti keskityttiin kehittamisesséa

lisdarvoa tuottaviin toimiin ja pyrittiin minimoimaan turha tyo ja odottelu.

Toimintatutkimuksena toteutettu opinnaytetyo tayttad ensisijaisesti kohdeorganisaation
tavoitteet. Tassa opinnaytetydssa kuvataan riskienhallintaprossin kehittamista ja
riskienarviointienkaytannon toteuttamisessa kohdeorganisaatiossa. Esitettyja
toimintamalleja, kuten riskienarvioinneissa kaytettyja analysointitekniikoita, voidaan
mahdollisesti soveltaa muissakin organisaatioissa, jotka ovat kehittaméssa riskien ja

mahdollisuuksien huomioimista laadunhallintajarjestelmassa.

6.2 Validiteetti ja reliabiliteetti

Kehittamistehtavaa aloittaessa suunnittelin mittarit, joilla voidaan luotettavasti arvioida
riskienarviointien maarda, niissad tunnistettujen riskien maaria seka toteutettujen
korjaavien toimenpiteiden maaria. Vertailun aineistoksi kerasin tiedot dokumentoiduista
SCM-alueen riskienarvioinneista vuosilta 2013-2017. Mitattavat asiat ovat valideja
tavoitteisiin  nahden, silla niilla voidaan todentaa riskienarviointien saanndllisyytta
vuosittain seka se onko arvioinneissa kaytetty jarjestelmallista
riskienanalysointimenettelyd (vika-vaikutusanalyysid, FMEA). Mittarit soveltuvat
luotettavasti tavoitteen saavuttamisen arviointiin. Sen sijaan mikali kehittdmistoimien
tavoitteeksi olisi maaritelty suoraan asiakastyytyvaisyyden tai euromaaraisten saastojen
saavuttaminen, niin niiden mittaamiseen mittarit eivat sovellu vaikka riskienarviointien

toteuttamisella suunnitellusti on vaikutusta naihinkin asioihin.

Kehittamistehtavan tulosten mittaaminen euromaaraisesti on hyodyllista, silti luotettavan
mittarin kehittdminen osoittautui hyvin haasteelliseksi tehtavaksi. Lopulta kehitin mittarin,
joka mittaa vélillisesti euromaaraista vaikutusta perustuen toteutettujen korjaavien
toimenpiteiden maaraan, niiden vaikutusten arviointiin ja todennakdisyyteen. Korjaavien
toimenpiteiden toteutuksen seuranta ei ole mittarina yhta luotettava kuin edella mainitut
riskien ja riskienarviointipalaverien maardn seuranta. Riskienarviointlomakkeessa
riskien vaikutus arvioidaan kayttden apuna yrityskohtaista euromé&éaraista taulukkoa,
euromaaraisen vaikutuksen arviointi on kuitenkin vaikeaa ja se on l&hes aina vain
asiantuntijoiden paras mahdollinen arvaus siiné tilanteessa. Korjaavien toimenpiteiden

toteuttamisen osalta on lisaksi todettava, etta kun tarkastellaan toteuttamisen maarassa
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tapahtunutta muutosta, niin ei ole ollut mahdollista varmistaa, ettd kehitys on johtunut

pelkastaan kehittdmistoiminnan parantuneesta seurannasta.

Kaytin menettelyjen vertailussa myos Kylla-Ei-tyyppista seurantamittausta, jossa selvitin
mm. sitd, onko aiemmin kaytetty FMEA:a ja onko aiemmin ollut riskienhallintaan liittyvaa
ohjeistusta tai mallinnusta. Talla menetelmalla voitiin arvioida luotettavasti sita,
minkalaista kehitysta on tapahtunut vastuiden maarittelyssa, prosessin mallinnuksessa
ja ohjeistuksen kehittamisessa. Liséksi toteutin haastattelut kaikissa timeissa
riskienarviointipalavereiden lopuksi. Pienryhmassa tehdyn haastattelun luotettavuutta
heikentaa se, etta vastausta ei voinut antaa nimettdmané. Suorassa henkilokohtaisessa
haastattelussa palautteen tulokset saattavat olla positivisempia, kun arvioidaan
riskienarviointien hyddyllisyytta verrattuna l&htokartoituskyselyyn, joka tehtiin
nimettomasti lomakekyselyna. Viimeisissa toipumissuunnitteluun liittyvissa palavereissa
vastaajat arvioivat toiminnassa tapahtunutta kehitysta ja sen hyddyllisyytta nimettémasti
kyselylomakkeella. Edella olen kuvannut erilaisia kvantitatiivia ja kvalitatiivia mittareita,
joilla olen arvioinut prosessissa tapahtunutta kehitysta. Tulosten luotettavuuden

varmistamiseksi olen kayttényt useita erilaisia tiedonkeruu- ja mittausmenetelmia.

6.3 Oma arviointi, oppiminen ja jatkokehitys

Kokonaisvaltainen riskienhallintajarjestelmé& on laaja kokonaisuus, jotta opinnaytety®
voitiin toteuttaa suunnitellussa aikataulussa, niin tarvittin selkeitd rajauksia — mihin
riskienhallinnan osa-alueisiin kehittdmistoimet kohdistetaan. Téassa opinnadytetydssa
keskityttiin riskienhallintaprosessissa erityisesti riskienarviointimenetelmien
kehittamiseen.  Tutkimusongelmana oli se, kuinka saamme  yrityksen
riskienhallintamenettelyt toteutettua saanndllisesti ja jarjestelmallisesti. Johdin
tutkimusongelmasta kaksi tutkimuskysymysta: miten varmistamme, etta riskienarvioinnit
suoritetaan saanndllisesti ja miten varmistamme, ettd riskienarvioinnit suoritetaan
jarjestelmallisesti. Kehittamistehtdvan kannalta oli olennaista, etta tavoitteet oli asetettu
realistiseksi. Raportin luvussa 5.6 kuvaan mittarien avulla sitd, Kkuinka
riskienarviointimenettelyissd on tapahtunut selvasti todennettavissa olevaa kehitysta.
Kohdassa 6.3 taas kuvasin sitd, miten mittausten luotettavuus on varmistettu.
Kehittamistehtavalla saavutettiin sille asetetut tavoitteet: riskienarviointeja on toteutettu

saanndllisesti ja jarjestelméllisesti kayttaen vika- ja vaikutusanalyysia seka juurisyyn
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selvittamiseen liittyvi& ongelmanratkaisutekniikoita. Liséksi korjaavien toimenpiteiden
toteuttaminen on kehittynyt parempaan suuntaan.

Kehittamistehtavan alussa keskityttiin erityisesti riskienarvioinnin ja kontrolloinnin
kehittdmiseen. Riskienhallintakeinoja on kuitenkin my6s muita, joista mahdollisuuksien
huomioiminen jai tdss& opinnaytetydssa liian vahaiselle huomiolle. Opinnaytetytn
teoriaosuudessa todetaan, etta kaikkiin muihin riskeihin paitsi vahinkoriskeihin voi liittya
myds mahdollisuuksia. Tulkintani oli, ettd mahdollisuuksienarviointi liittyy yrityksessa
erityisesti  liiketoimintastrategiaan  seka tuotekehitykseen ja tastd syysta
mahdollisuuksien kasittely rajattiin opinnaytetyon ulkopuolelle. Esimerkiksi tuotteen
valmistukseen liittyvien erilaisten ratkaisuvaihtoehtojen riskeja ja mahdollisuuksia olisi
voitu Kkuitenkin kasitella enemmaén. Toisaalta hankinnan keskittamistda vain yhdelle
toimittajalle kasiteltiin opinnaytetydssa kattavasti ja se on yksi merkittdva osa yrityksen
keskeytysriskeihin liittyvdd ennalta ehkdaisevaa toimintaa ja toipumissuunnittelua.
Kehittamisprojektin  paattyessa toipumissuunnitelman yleisempi taso saatiin
maaritellyksi SCM-alueella. Toipumissuunnitelman tekemista on kuitenkin mahdollista

jatkaa aina yha yksityiskohtaisemmalle tasolle — riippuen yrityksen omista tarpeista.

Opinnaytety6ta aloittaessani olin jo tutkinnon hakuvaiheessa tutustunut ennakolta
joihinkin toimintatutkimusta kasitteleviin teoksiin. Aluksi oli kuitenkin vaikeaa ymmartaa
toimintatutkimusta yleisella tasolla, koska maarittelyja 16ytyi kirjallisuudesta erilaisia ja
toimintatutkimustyyppejékin on useita. Erityisen ristiriitaisilta vaikuttivat aluksi kirjoittajien
kasitykset siitd, mikd on tutkijan rooli toimintatutkimuksessa. Kehittamistehtavan
edetessd ymmarrys roolistani toimintatutkijana selkiytyi. Kehittamismetodina kaytin
opinnaytetytssa riskienhallintatydpajoja, joissa yhdessa SCM-alueen tiimien kanssa
tunnistimme ja analysoimme yrityksen toimintaan liittyvia riskejd. Samalla kun
osaamiseni riskienhallinnan kehittdjand vahvistui, niin  kasvoi myds tiimien
asiantuntemus  riskienanalysointitekniikoiden  kaytdssa. Jarjestelmdlliseen ja
saanndlliseen riskienarviointimenettelyyn on mahdollista paasta prosesseissa vahitellen,
mutta aluksi tarvitaan asiantuntijan tukea riskienanalysointitekniikoiden kaytdssa. Arvioin
itse toimineeni kehitystehtdvassa parannusprojektin vetajana, jonka rooli vastasi hyvin
osallistuvan tutkijan roolia — toimin riskienarviointipalavereissa yhdessa tiimien kanssa

asiantuntijana, joka auttaa analysointimenetelmien hallinnassa.
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Kehittamistehtdvan edistymisen kannalta oli merkittdvaa, ettd uuden oppimista ei
tarvinnut aloittaa aivan alkeista vaan tassé opinnaytetytssa oli mahdollista hyddyntéaéa
aiemmin opittua laatutekniikasta ja muutosjohtamisesta. Tyotehtaviini liittyen olin jo
ennakolta tutustunut laadunhallintastandardin 9001:2015 uusiin vaatimuksiin seka
riskienhallintastandardiin 31000: 2011. Lisaksi olin ollut Bureau Veritaksen vuonna 2015
jarjestamassa 9001 ja 14001-standardien uudet vaatimukset koulutuksessa seka
vuoden 2016 kevaalla riskienhallintaan liittyvassa koulutuksessa. Koulutuksista ja
ahkerasta omatoimisesta tiedonkeruusta huolimatta en [0ytanyt yksityiskohtaisia
soveltamismalleja standardien uusien vaatimusten toteuttamiseen yrityksessa, niinpa
toimintatavat piti kehittda itse teoriaan, muutostarpeeseen ja kaytannon kokeiluihin

perustuen.

Lean-johtamiseen olin tutustunut jo useasti aikaisemmin, mutta nyt nakdkulma oli
kuitenkin uusi, kun kehitin prosessia  asiantuntijaorganisaatiossa  ja
toimistoymparistéssa. Olen aiemmin tehnyt toiminnan kehittdmiseen liittyvaa ohjeistusta
ja erilaisia kaavioita, mutta en varsinaisia prosessikaavioita noudattaen mallinnuksen
paaperiaatteita. Kehittamistehtavaan liittyi myos taysin uusien asioiden oppimista;
erityisesti keskeytysriskeihin liittyva toipumissuunnitelma oli minulle entuudestaan

tuntematon kasite, joten talta osin opiskelu piti aloittaa aivan perusasioista.

Samalla kuin opin kehittdmistehtavan aikana paljon riskienhallintaan ja toiminnan
kehittamiseen liittyvista asioista, niin sain kerattyd yritykselle selvasti tavallisista
enemman tietoperustaa — talta osin kehittdmistehtava poikkeaa olennaisesti yrityksessa
normaalisti toteutettavista kehittamisprojekteista. Laaja kiinnostukseni
lAhdekirjallisuuteen on ollut myds haaste opinnaytetydon tekemiselle, silla oli tarkeaa
pyrkid sailyttamaan tasapaino kirjallisuustutkimuksellisen osan ja kadytannon toimintaan
liittyv&n empiirisen osan valilla. Toinen selkea ero normaaliin kehittdmiseen yrityksessa
oli kattava lahtotilanteen kartoitus. Olin jo ennakkoon kerannyt
riskienarviointimenettelyista tietoja haastattelemalla, havainnoimalla ja etsimalla
dokumentteja toteutetuista arvioinneista, mutta taman lisaksi toteutin l&ht6tilanteen
analysointiin  liittyvadn  kyselytutkimuksen, joka tuotti paljon arvokasta tietoa
kehitystarpeista. Osa kehitysideoista oli sellaisia, ettd niiden toteuttaminen olisi ollut
perusteltua, mutta ei ollut mahdollista opinnaytetydn aikataulun puitteissa, niinpéa
l&htotilakartoituksen aineistoa on mahdollista hyddyntaa toiminnan kehittdmisessa viela

taman projektin toteutuksen jalkeenkin. Riskienhallintakulttuurin ~ kehittdminen
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yrityksessa tapahtuu hitaasti vaiheittain, joten kehittymisen selvittaminen pitkalla
aikavalilla laajemmin voisi olla yksi mielenkiintoihin tutkimuskohde jatkossa.

Tunnistin my6s muita tarkeitd kehittamiskohteita, joita voitaisiin vieda eteenpain
jatkossa. Lahtotilanteen kartoituksessa tuli esille se, etta riskinarviointi tulisi perustua
dataan eli faktatietoihin. Tarkkoja tilastoja ei kuitenkaan riskienarviointitilanteessa ole
yleensa kaytettavissa. Riskienarviointeihin liittyvaa raportointia voitaisiin kehittaa siten,
ettd data haettaisiin raporttiin automaattisesti yrityksen laaturaportointijarjestelmasta tai
SAP-jarjestelmasta. Riskien euromdaaréisen vaikutuksen arviointia voitaisiin kehittaa
myds siten, ettd yleisimmille riskityypeille maariteltaisiin ennakolta, kaytannon
kokemuksiin perustuva, euromaarainen hinta, jota voitaisiin sitten soveltaen kayttaa
samojen tai samankaltaisten riskien vaikutusten arvioinnissa. Haasteita oli myds siind,
ettd kykenimme huomioimaan kattavasti kaikki toimintaa uhkaavat merkittavat riskit ja
suunnittelemaan niihin liittyvat ennalta ehkaisevat toimenpiteet. Kehitettaessa
riskienhallintaa  yrityksessa edelleen, niin  jatkossa voitaisin  hyodyntaa

riskikartoituksessa myos asiantuntija-apua esim. vakuutusyhtididen palveluita.

Tiimien sitouttaminen jarjestelmalliseen ja saanndlliseen riskienarviointiin on vaikeaa,
siksi paadyin tassa kehittamistehtivassa johtopaatokseen, etta yrityksesséa tarvitaan
toistaiseksi laatuinsindorin toteuttamaa korjaavien toimenpiteiden ja riskienarviointien
seurantamenettelyd. Riskienhallinnan kehittamista jatketaan SCM:n ulkopuolella
yrityksen muissa prosesseissa kehitysprojektin toteuttamisen jalkeen. Kun yrityksen
riskienhallintakulttuuri ja kéytdnnon toimintatavat vakiintuneet lopulta siten, etta
prosesseissa riskienarviointeja toteutetaan itsendisesti ja systemaattisesti, niin
seurantamenettelystd voidaan loppua. Kattavan seurantamenettelyn sijasta voidaan
taman jalkeen kayttdd sisaisen auditoinnin menetelmié toimintatavan pysyvan kayton

varmistamiseksi.
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1. Liitteen otsikko: Riskienarviointilomake

RISK ASSESTMENT TEMPLATE Version: 3.0
By: Jukka Suuronen
SCM
Date created: 12.01.2017
Team monitoring date:
RiskID| Process Risk category Root causes of risk event RISK EVENT Consequences Benefits/ [of whichmay| Estimated | Estimated | Estimated |  Risk Risk Expected actions Action |Schedule | Current
Opportunities | actualise | impact | probability |detectability | magnitude | owner owner status for
during next1| scale (1-5) | scale (1-3) |(how easy or actions
year period difficult risk
(MEUR) isto
recognize)
scale (1-3)
1 NA
2 NA
¢l NA
4 NA
5 NA
6 NA
7 NA
8 NA
9 NA
10 NA
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2. Liitteen otsikko: Riskienarviointien maaraa selvittavat kysymykset

Riskienhallintaprosessin kehittdminen

Laajuus: SCM

Laajuus: SCM Luokitus: Infernal
Paivays: 2016:10-24

Maaraa selvittavat kysymykset valikoiduille henkilsille SCM-alueella Pvm:
Riskienarviointien maaraa ja Vastaus
vaikuttavuutta selvittavat
kysymykset
1. Kuinka monta riskienarvicintia | yuonna 2015 tai aiemmin
SCM alueella on suoritettu? vuonna 2016 - 2017
2. Kuinka monta riskia Vuonna 2015 tai aiemmin
tunnistettiin? vuonna 2016 - 2017
3. Kuinka monta korjaavaa Vuonna 2015 tai aiemmin
toimenpidetta toteutettiin? vuonna 2016 - 2017
4. Mikali riskien vaikutustaon | Vuonna 2015 tai aiemmin euroa,
arvioitu euromaaraisesti, ei euromaaraisia arvioita
niin kuinka suuria vaikutukset  (v/,onna 2016 - 2017 euroa
olivat? — ‘

ei euromaaraisia arvioita
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3. Liitteen otsikko: Riskienhallinnan kehittamiseen liittyvat laadulliset kysymykset

RISKIENHALLINNAN KEHITTAMINEN

Vastaajan team

Vaitre slocievrils

[ R

[

. Maraf ot

Yo p—
© Osemand Supply Planaing

. Quality and Oper ational | acelence

Oletko osallistunut tiimissinne jirjestettyyn riskienarviointiin ?

.-,h
0

RISKIENHALLINNAN KEHITTAMINEN

Valitse seuraavista: missi riskiluokassa ovat mielestisi yrityksen merkittivimmat riskit?
Vol valits yhden L unearreran valPioetdon

A Mhetormrta 1en behflirwren ja usdeleoon jirmitelyt Bl etormerts e nd

Naliets pr
Sevet rma UIpad
@ Vatwh crmar herdkoas) 1abervn dactareon §oreet

@ 1) i ylackevnts haokints

Mik3 merkittiva riskiluokka puuttul mielestasi listalta?

Prpods rrdBuch an Lo e sha chrvasn Verflsn

Lahde: httpiiiriskikompassifi

Metropolia



87 (94)

RISKIENHALLINNAN KEHITTAMINEN

Kehittimistarvetta selvittivit lisikysymykset

Miten par artaini m
riskieohalintsa?

Type her
sneests rakinty .

Olisiko toteutunut riski voitu mielestisi estad paremmalla riskienhallinnalla?

RISKIENHALLINNAN KEHITTAMINEN

Jos olet osallistunut tiimisi riskienarvioitiin, niin ka hyodyllisend pidit sita?

0 - i hyodytinon Moo hyodytinen 100 = Erittain hyodylinen

Lisitietoja

Vot halutessasi kommentoida. kuinka riskienanviointois tulisi mickestasd kehittas?

Kiitos vastauksestasi!
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Toi

Liitteen otsikko

4.

Paivitetty: 5.1.2017 Jukka Suuronen

Toipumissuunnitelma

Keskeytysriskin totetumisen varalle

Keskeytysriskityyppi Keskeytysriskin kuvaus Toiminto johon kohdistuu Tarkastettavatasiat | Hallintatoimenpide, jolla Vastuuhenkild Arvioitu toipumisaika
toiminta saadaan
Omaisuuskeskeytys Tehdas
tulipalo kiinteistd, osa alueesta
vesivahinko nteistd, osa alueesta
vesivahinko varasto, osa-alue, Kardex
tulipalo varasto, osa-alue, Kardex
konerikko koneet ja laitteet
rikokset, varkaus
Tietoriskit tietojarjestelmaan
jarjestelmd tuhoutuu tietojarjestelmaan
o0sa jarjestelman laitteista tuhoutuu tietojarjestelmaan
yksittainen merkittava jarjestelman osa tuhoutuu tietojarjestelmaan
kaikki tieto tuhoutuu tai ei ole kaytettavissa tietojarjestelmaan
osa merkittavasta tiedosta katoaa tietojarjestelmaan
yksi tai useampi pc haviaa tai tuhoutuu tietojarjestelmaan
Riippuvuuskeskeytys |jakelu kiinteistoon keskeytyy lampo
jakelu kiinteistodn keskeytyy vesi
jakelu kiinteistoon keskeytyy sahko
jakelu kiinteistddn keskeytyy ilmastointi
yhteys keskeytyy kommunikaatiojarjestelmat
tietoliikenneyhteydet katkeavat tietojarjestelmaan
toimituskatkos, tulipalo ym. Toimittajalla materiaalit, tuotteet
toimituskatkos, liiketoimtaan liittyva riski, sopimussuhde
paattyy toimittajan kanssa materiaalit, tuotteet
toimitukset paattyvat , ainoa toimittaja, spesifioitu tuote materiaalit, tuotteet
Muut palvelut
Vakuuttaminen
Henkilokeskeytys Avainhenkil® sairastuu
Avainhenkild siirtyy toisellelle tydnantajan palvelukseen
Vahinkoriski Henkild tai useita henkil6itd loukkaantuu tulipalossa tms.
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Riskienhallintaprosessin kaavio

Liitteen otsikko

5.

Riskienhallintaprosessin kuvaus: versio 1.0, Jukka Suuronen paivitetty 19.1.2017

Prosessi: Riskienhallinta

mukaisesti

Tarkoitus: Toimintaan en ja séanndllinen: tunnistaminen, arviointi ja_késittely seka seuranta
Mitarit Riskienarviointien maéaré ja toteutetut korjaavat toimenpiteet
Vaiheet Alku [ suwmiclean
Suunnittelu laatuinsin6ori \ /
=
laatujohtaja / Riskienarviint-ohjelma
Hyvaksynta prosessin hyvaksytain
omistaja/ QBR 1
o . Riskienarviontien
Toteutus laatuinsin6ori EEEREHO AT

Riskien arviointi

Riskien kasittely

raportointi

Tiedon
tallentaminen

Seuranta

Riskin omistaja

Riskit Riskit
analysoidaan arvioidaan

Luokitellaan
Riskit

Riskin
toteutumisen
estaminen

Riskin
hallintakeino Tehdaan
?

Juurisyyanalyysi vaikutusten

Korjaavan
toimenpiteen
toteuttaja

Jakaminen

riskin
kontrollointi-
keino?

vaikutusten
pienentaminen

toteutumiseen
varautuminen:

Raportointi

Laatuinsindori

IT/DATA/

Laatuinsinéori

vastuusta

riski pidetadn
omalla
vastuulla v

Vapaudutaan sopimukssla ﬁ

Riskienarviointi-
lomake

Riskin korjaavat
toimenpiteet suoritettu

Loppu

laatuinsinori 7

Riskienhallinan seuranrantajatulosten arviointi
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6. Liitteen otsikko: Riskienhallintaprosessi toimintaohje

RISKIENHALLINTAPROSESSI / QMS

YLEISTA

Tarkoitus

Ohjeen tavoitteena on yhtendisté riskienarviointimenettelyja kaikissa paaprosesseissa.
Rajaus

Tama dokumentti on osa Yrityksen laadunhallintajarjestelmaa (Quality Management
System, QMS) ja ympéristojarjestelmad (EMS). Tassd ohjeessa on Kkuvattu
riskienhallintaprosessi ja siihen liittyvéat vastuut.

Viittaukset

EN ISO 9001: 2015, Laadunhallintajarjestelmat. Vaatimukset, 6.1 Riskien ja
mahdollisuuksien kasittely

EN ISO 14001:2015 Ymparistojarjestelméat. Vaatimukset ja niiden soveltamisohjeita

ISO 31000: 2011 RISKIENHALLINTA. PERIAATTEET JA OHJEET

Yritys Quality Manual, linkki:
http://Sharepoint/management/qualityoemgmt/Procedures_Instructions/Yritys%20quality
%20manual.docx

Yritys Environmental Manual, linkki:
http://Sharepoint/management/qualityoemgmt/iso14001/Environmental
Manual/Environmental Manual 2015.docx

Soveltamisala

Yrityksen riskienhallintaprosessi tayttaa standardeissa EN 1ISO 9001:2015 ja EN ISO 14001:
2015 riskienhallintaan liittyvat vaatimukset.

PROSESSI

Riskienhallintaprosessinkuvaus |6ytyy Sharepointista, linkki:
http://Sharepoint/management/qualityoemgmt/Shared%20Documents/riskienarviointiprosessi%20160
12017.xIsx

Yritys toteuttaa toiminnassaan soveltuvin osin standardin ISO 31000:2011 periaatteita ja
ohjeita, mutta riskienhallinta ei kuitenkaan kaikilta osin ole standardissa 31000:2011 kuvatun
mukainen.

Riskien arviointimenettelyn kuvaus

Toimintaympariston maarittely
Yritys on méaaritellyt:
e sisdiseen ja ulkoiseen toimintaymparistddnsa liittyvat asiat
e sisdiset ja ulkoiset sidosryhmat seka naiden odotukset ja vaatimukset

Yritys seuraa vahintdén vuosittain toimintaympéaristoon liittyvia tietoja ja tekee tarvittaessa
tarvittavat lisdykset ja paivitykset. Liséksi tietoja paivitetddn aina, kun toimintaympéaristéssa
tapahtuu olennaisia muutoksia.

y =
e ———
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Toimintaymparistéon ja olennaisiin sidosryhmiin liittyva dokumentaatio I16ytyy Sharepointista
linkit:

http://Sharepoint/management/qualityoemgmt/Management%20Systems/Organization%20and
%20its%20context.xIsx

http://Sharepoint/management/qualityoemgmt/Management%20Systems/Needs%20and%20ex
pectations%200f%20interested%20parties%20overview.xlsx

Riskienarvioinnin toteutuksen vaiheet

Yrityksen Kkaikissa péaprosesseissa toteutetaan saénnollisesti riskienarviointimenettelyja alla
kuvatun mukaisesti:

e Quality Engineer tekee vuosittain riskienarviointisuunnitelman

e The Head of Quality and Operational Excellence vahvistaa/ hyvaksyy suunnitelman

Prosessinomistaja toteuttaa riskienarvioinnit prosessissa vuosittain suunnitelman

mukaisesti

ja liséksi aina kun toimintaan suunnitellaan tehtavaksi merkittavia muutoksia

Jarjestaa tiimien kanssa saanndllisesti riskienarviointikokouksia

Arvioi prosessiin mahdollisesti liittyvia riskeja kattavasti

ottaen huomioon toimintaympariston maarittelyssa esitetyt ulkoiset ja sisdiset asiat

Tekee listan prosessiin liittyvista potentiaalisista riskeista ja mahdollisuuksista

Analysoi riskit kolmeen luokkaan: vakava (high), keskitasoinen (medium) ja pieni (low)

High- ja medium-tason riskit johtavat korjaaviin toimenpiteisiin

e Low-tason riskeille korjaavia toimenpiteitd toteutetaan, mikdli se on muista syista
tarkoituksenmukaista

e Vastaa siitd, ettd riskienarviointlomakkeelle lisatdan: juurisyyanalyysi, korjaava
toimenpide ja sille aikataulu seka riskin- ja korjaavan toimienpiteen omistajat

e Seuraa ettd korjaavat toimenpiteet toteutetaan suunnitellun mukaisesti

e Laatuinsinddri tallentaa riskienarviointeihin liittyvan materiaalin Sharepointiin

e Laatuinsindori seuraa ja tukee tarvittaessa prosessin omistajaa ja korjaavan toimenpiteen
toteuttajaa, niin etta riskit tulee kasiteltya suunnitellun mukaisesti

Riskienhallintakeinot

Riskienarviointien yhteydessa paatetdan siitd, mika on kullekin riskille tarkoituksenmukainen
hallintakeino.

e Riskin kontrollointitapoja ovat toteutumisen estdminen, vaikutusten véhentédminen tai
jakaminen.

¢ Riskin toteutumiseen varautuminen: keskeytysten varalle tehdaan toipumissuunnitelma,
linkki:
http://Sharepoint/management/qualityoemgmt/Shared%20Documents/Recovery%20Pla
n/Toipumissuunnitelma%2005012017.xlsx

e Riskiin liittyvien mahdollisuuksien hyddyntaminen

e Riskin pitaminen omalla vastuulla

e Vakuuttaminen: keskeytykseen liittyvat vakuutukset I6ytyvat  Sharepointista:
http://Sharepoint/management/businessplanning/accounting/insurance/Forms/Allitems.
aspx

e Riskista vapautuminen vastuusta sopimusteitse

Vastuut ja velvollisuudet
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Process Owner vastaa siitd, ettd prosessissa otetaan toimintaan liittyvat riskit tarvittavassa
laajuudessa huomioon. Prosessin omistajat vastaavat oman alueensa riskienarviointien
suorittamisesta suunnitellun mukaisesti. Tiedot prosesseista ja niiden omistajista seka
organisaatiokaavio l6ytyvat yrityksen Intranetista.

The Head of Quality and Operational Excellence on Riskienhallintaprosessin omistaja ja
vastaa siitd, ettd toimintaymparistodn seka riskienhallintaan liittyvat asiat otetaan huomioon
johdon katselmuksen lahtdtiedoissa seké vahvistaa riskienarviointisuunnitelman vuosittain.

Quality Engineer seuraa, etta riskienhallintaprosessi toimii suunnitellun mukaisesti, yllapitaa
tarvittavaa dokumentaatiota ja tukee prosessin omistajia riskienarviointien toteuttamisessa.

Riskienhallintaan liittyva dokumentaatio, lomakkeet, arvioinnit ja koulutusmateriaalit |6ytyvat
Sharepointista:
http://Sharepoint/management/qualityoemgmt/Shared%20Documents/Forms/Allltems.aspx

|
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7. Liitteen otsikko: Riskienarviointien vertailutaulukko

JukkaSuuronen, paivitetty: 16.3.2017

SCM alueen riskienarviointien vertailu 2013 - 2017

93 (94)

Vuosi 2013 2014 2015% 2016%* 2017%*%
Onko kaytetty FMEA:a? Ei Kylla nfa Kylla Kylla
Mika on dokumentoitujen
riskienarviointipalaverien 1 1 0 5 13
maara?
Tunnistettujen riskien
stwen 37 26 0 73 14
kokonaismaara?
Montako riskid on kasitel
. R 20 4 0 5 7
loppuun asti: done / closed?
Onko toteutettu korjaavien . . . . .
i . el el ei Kylla Kylla
toimenpiteiden seurantaa?
Skpl:a, Quality Manual, Skpla,
Riskienhallintaan liittyvia Context of Organi;ation, Riskienhal.lintapr.osessin
L. . ) 1 kpl, FMEA Interested parties, toimintaohje,
ohjeita ja lomakkeita: luoto tai 0 taulukon ohje 0 koulutusaineistot: prosessikaaviot,
paivitetty riskienhallinta ja toipumissuunnitelma,
toipumissuunnitelma riskienarviointilomake
Onko vastuut maaritelty? ei ei ei ei Kylla
Onko prosessi kuvattu? ei ei ei ei Kylla
Onko tehty vuosittainen . . . - -
. W . . ei ei ei Kylla Kylla
riskienarviointisuunnitelma?
Onko selvite . . . . .
. Tty ei ei ei Kylla Kylla
kehittdmistarpeet?
Onko raportoitu . . . Kyl Kvlla
L L . ei ei ei £} a
riskienarviointien tuloksista ? v v
Onko tehty keskeytysriskeihin
littyvaa ei ei ei Kylla Kylla
toipumissuunnittelua?
Riskien euroméaéréinen
arviointi ( n/a- jos
dlnfajos n/a 35 n/a 57 115
euromaaraisia tietoja ei
kirjattu)
2015% ei 2016%*ennen ONT:n 2017*** vertailujaksona
toteutettu aloittamista toteutetut vain 01-02.2017

riskienarviointia

riskienarvioinnit
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8. Liitteen otsikko: Riskienarviointien seurantasuunnitelma 2017

AY3INM30

=
=
]
m
m
=

|

nyny BT [T |

o§nag

B2

BEC

75 V5 03 GF[S0 L7 97 §7)P¥ 8 29 br OF|C Bt LE 96 56 T G 0 VE 0 6 62 L2390 2 V2 E2[22 12 02 6 64|00 b 5 WETh Ch WL W5 8 L G 5 7 € 7+ MURHUUNNSSIUNGIO) | EURINGS | QUIOIEUSNSIY

[ meor | seew

Metropolia



