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Sanasto

.NET

Asiakasohjelma

Infrastruktuuri

Laskentateho

LAN

NIST

Ohjelmistokehys

Palvelin

Palvelinkeskus

SQL

.NET on ohjelmistokomponenttikirjasto, joka tukee lukuisia
eri ohjelmointikielid. Kaytetyimpia ovat C# ja VB.Net.

Asiakasohjelma eli client on kayttdliittymasovellus, jolla
otetaan yleensa yhteys palvelimeen ja kaytetaan etana pal-
velimella olevia palveluita.

Pohjana oleva rakenne, johon laajempi ja moninaisempi
toiminta tukeutuu.

Tietokoneen kyky suorittaa laskutoimituksia aikayksikossa.

LAN eli Local Area Network on rajoitetulla maantieteellisella
alueella toimiva lahiverkko, esimerkiksi yhden talouden ko-
neiden muodostama tietokoneverkko.

National Institute of Standards and Technology, virasto
jonka tarkoituksena on kehittad ja edistda mittausteknii-
koita, standardeja seka tekniikkaa.

Ohjelmistokehys eli framework muodostaa rungon sen
paalle rakennettavalle tietokoneohjelmalle ja toimii apuva-
lineend, jonka tarkoituksena on nopeuttaa uusien ohjelmis-
totuotteiden valmistusta.

Palvelimella eli serverilla tarkoitetaan tietoliikenteen yhtey-
dessa tietokoneessa suoritettavaa palvelinohjelmistoa tai
ohjelmistoa suorittavaa tietokonetta.

Palvelinkeskus on tila, jossa voi olla suurimmillaan satoja
tuhansia palvelimia.

Structured Query Language, standardoitu kyselykieli, jolla
relaatiotietokantaan voidaan tehda erilaisia hakuja, muu-
toksia seka lisayksia.



Tietokanta

VPN

WAN

Tietotekniikassa kaytetty termi tietovarastolle, englanniksi
database.

Virtual Private Network eli virtuaalinen erillisverkko on
tapa, jolla kaksi tai useampaa yksityista verkko voidaan yh-
distaa julkisen verkon yli muodostamaan ndennadisesti yh-
den yksityisen verkon.

WAN eli Wide Area Network tarkoittaa laajaverkkoa, joka
on laajan alueen kattava tiedonsiirtoverkko.



1 Johdanto

Paatimme omasta toivomuksestani opinnaytetydn ohjaajani kanssa, etta teen opinnay-
tetyon Microsoft Azuren perusteista ja kaytettavyydestd, ja tarkastelen, kuinka hyvin

Microsoft Azure soveltuu tietokantojen yllapitamiseen pilvipalveluna.

Opinnaytetytssa luodaan kertakayttéinen kokeilutili (englanniksi trial account) Microsoft
Azurea varten ja tietokanta kayttéden SQL Server Management Studiota, joiden avulla
testataan ohjelman tarjoamia erilaisia ominaisuuksia tietokantojen pilveen ja yllapitoon

liittyen.

Opinnaytetyon teoriaosuudessa tarkastellaan pilvipalveluiden periaatteita, eri pilvimalleja
seka tutustutaan pilvipalveluiden ja Microsoft Azuren historiaan. Empiirisessa osassa luo-
daan yksinkertainen tietokanta SQL Server Management Studiolla ja tutkitaan, kuinka

tietokannan ylldpitdminen onnistuu pilvipalvelussa.

Pilvipalvelut ovat viime vuosina nousseet yleiseksi puheenaiheeksi, mutta harva edelleen
tdysin ymmartaa, mista on kyse, mita pilvipalveluista puhuttaessa oikeasti tarkoitetaan
ja mihin ne soveltuvat. Opinndytetyd tarjoaa lukijalle yksinkertaisen maaritelman pilvi-
palveluista ja niiden malleista, Microsoft Azuren perusteista ja esimerkin siitd, kuinka
luoda yksinkertainen tietokanta ja tuoda se pilveen yllépidettavaksi Microsoft Azuren

avulla.

Kehitys pilvipalveluissa on alati jatkuvaa — palveluita paivitetaan koko ajan, optimoidaan
toimimaan kayttajan tarpeiden mukaan ja uusia ominaisuuksia lisatéan koko ajan tuke-
maan kayttdjien kehittyvia tarpeita seka vaatimuksia. Kuluttajan kannalta tarkeimpia
ominaisuuksia ovat toimitus- seka toimintavarmuus. Talla tarkoitetaan sitd, etta resurs-

sien kayttoonotto ja poisto on tehty tarvittavan yksinkertaiseksi asiakkaalle.

Tutkielma jakautuu seitsemaan lukuun. Johdantoluvun jalkeen luvussa 2 tutustutaan tar-
kemmin pilvipalveluihin, historiaan ja kehitykseen seka tdmanhetkiseen tilanteeseen. Li-
saksi kdydaan lapi eri pilvipalvelualustat ja niiden teknologiat tarkemmin ja pyritaan ra-
jaamaan ja vertaamaan niiden toimintoja eri ndkdkulmista. Luvussa 3 kasitelldaan pilvi-

palveluiden tietoturvaa.



Luvussa 4 kaydaan lapi SQL Server ja SQL Server Management Studio varsin yksityis-
kohtaisesti. Luvuissa 5 ja 6 esitelldaan Microsoft Azure -pilvipalveluperhe, sen ominaisuu-
det ja kayttdonotto.

Luvussa 7 arvioidaan tyon tuloksia ja kootaan yhteen koko sisalté.



2 Pilvipalvelut

Tassa luvussa kerrotaan pilvipalveluista, palveluiden mahdollisuuksista, huomioitavista
asioista kayttddnotettaessa ja tutustutaan pilvipalveluiden erilaisiin muotoihin seka kayt-

toonottomalleihin.

Tiedon tallentamista esimerkiksi kodin tai toimiston sisdisessa verkossa ei lasketa pilvi-
palveluksi. Jotta palvelusta voidaan kayttaa termia pilvipalvelu, siihen taytyy paasta ka-
siksi ainoastaan internetyhteyden valityksella ja tiedon taytyy synkronoitua yleensa in-

ternetin ylitse. [1.]

Yrityksille pilvipalvelut tarjoavat lukuisia mahdollisuuksia uusien liiketoimintaratkaisujen
alustana ja tietohallinnoille puolestaan uuden tavan tuottaa palveluja joustavammin ja
saastaen kustannuksissa. Pilvipalvelut tarjoavat etenkin yrityksille valineita liiketoiminnan
tukemiseen nopeasti muuttuvassa tietoteknisessa yhteiskunnassa ja toimintaymparis-
tdssa. Tarvittaessa yrityksen muuttuessa myds kapasiteettia voidaan kasvattaa tai pie-
nentdd. Yksinkertaisimmillaan pilvipalvelut tarjoavat tavan tallentaa tietoa, yllapitoa ja
eri ohjelmien kayttamista tarvitsematta omaa kovalevya. [2.]

Pilvipalveluita voidaan kayttaa nykyisin missa ja milloin vain, turvallisuudesta tinkimatta,
kun internetyhteys toimii, jolloin ne tuovat tiedon ja valineet kaytettaviksi silloin, kun

niita tarvitaan tehostaen tydntekoa. [3.]

Pilvipalvelut ovat edelleen uusi ja nopeasti kehittyva teknologia, jonka maaritelma kehit-
tyy koko ajan uuteen muotoon. Yhdysvaltalaisen National Institute of Standards and
Technologyn (NIST) maaritelmaa pilvipalveluista ja niiden vaatimuksista pidetadn edel-
leen virallisena mutta jopa se on muuttunut vuosien saatossa. Naista muutoksista huoli-
matta NIST:yn madritelmaa kdytetaan edelleen pohjana, kun maaritellaan pilvipalvelun
kriteereitd. [4.]



2.1 Keskeisimmat piirteet

Pilvipalvelujen suosion kasvaessa monet yritykset pyrkivat hyétymaan ihmisten kiinnos-
tuksen noususta ja myymaan palveluita, jotka eivat oikeasti tayta pilvipalvelujen kritee-
reitd. Pelkdstdadn se, etta palvelu on kdytettdvissa verkossa, ei riitd kriteeriksi kutsua

tuotetta pilvipalveluksi. [4.]

NIST madrittelee pilvipalveluihin kuuluvan viisi keskeista tunnistettavaa piirretta, jotka
taytettyaan palvelua voidaan kutsua pilvipalveluksi. N&ita piirteita ovat itsepalvelu ilman
yllapitajaa tai tukihenkilda, nopea joustavuus, mitattavissa oleva kdytdon maard, laaja
paasy verkkoon ja resurssien yhdistaminen. [5; 6.]

National Institute of Standards and Technologyn laatima maaritelma on taysin teknisesta
nakokulmasta, mika kuvaa hyvin pilvipalveluiden tarkeimpia ja keskeisia ominaisuuksia.
[5; 6.]

2.1.1 Itsepalvelu

Itsepalvelusta puhuttaessa tarkoitetaan tilannetta, jossa kayttdja voi pyytaa ja saada
paasyn palveluun sekd saada kayttéonsa erilaisia tietoteknisia resursseja ilman erillista
valikatta. Paasyn palveluun lisaksi kayttaja voi saada kayttddnsa erilaisia ohjelmistoja,
suoritustehoa ja tallennustilaa riippuen palvelun tarjoajasta. Palvelun yllapitdjien tai tu-
kihenkilGiden ei tarvitse talldin tayttaa pyyntdja manuaalisesti, mika tarkoittaa pyyntdjen
prosessoinnin ja tayttamisen olevan taysin automaattista. Itsepalvelun avulla palveluiden
kayttaminen ja niihin kasiksi paaseminen nopeutuu. Tasta kdytetaan yleisemmin nimi-

tysta on-demand self-service eli itsepalvelu tarpeen vaatiessa. [4.]

2.1.2 Laaja kaytettavyys

Useimmiten tarvitaan ainoastaan tavallista internetyhteyttd, jotta palveluita ja sovelluk-
sia voidaan kayttaa. Koska vaatimukset kayttéon ovat yksinkertaiset, myods pilvipalvelut
ovat helposti kdytettavissa. Tasta kdytetdan termia laaja kaytettavyys, milla tarkoitetaan

asiakkaalle kaytettavissa olevia ominaisuuksia verkon kautta. Kun kayttajalla on kaytet-
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tavissa jokin alusta, pilvipalvelut ovat télldin kaytettavissa milloin vain, esimerkiksi kan-
nettavalla tietokoneella, dlypuhelimella, tydpaatteelld tai tabletilla. Asiakassovelluksilla

on mahdollista kayttda asiakkaan esimerkiksi omilla sivuilla sijaitsevia resursseja. [4.]

Hitailla internetyhteyksilla raskaiden asiakasohjelmien lataaminen voi kestaa todella
kauan, mika voi johtaa viiveen syntymiseen asiakasohjelmaa kayttavalle kayttajalle ta-
man kommunikoidessa paljon palvelun kanssa. Taman vuoksi on suositeltavaa kayttaa
enimmillaan kevyttd asiakasohjelmaa, jonka avulla kayttajat padsevat nopeasti ja ilman

viiveita kasiksi palveluun. [4.]

2.1.3 Resurssien yhdistaminen

Resurssien yhdistamisella (englanniksi resource pooling) saastetaan kuluissa, mika luo
joustavuutta erityisesti palveluntarjoajalle. Yksinkertaisuudessaan resurssien yhdistami-
nen pohjautuu taysin siihen, etta yksi asiakas ei koko ajan tarvitse kaikkia resursseja,
joita palvelu hanelle tarjoaa. Ne voidaan antaa kayttoon toiselle asiakkaalle tyhjakaynnin
sijaan. Talla tavalla palvellaan kerralla useita asiakkaita, joko virtualisoinnilla tai moni-
vuokrasuhdetta kayttden, jolloin palveluntarjoajalle ei koidu niin sanottua havikkia. Toi-
mintamalli antaa mahdollisuuden myds erikoistua pienempiin kokonaisuuksiin. Asiakas ei
voi tietda resurssien fyysista sijaintia tai muotoa, koska fyysinen laskentateho on asiak-

kaalle nakymatodnta. [4.]

2.1.4 Nopea joustavuus

Nopealla joustavuudella, englanniksi rapid elasticity, tarkoitetaan kykya muuntaa palve-
lun resurssit tayttamaan kayttajan eri tarpeita nopeasti. Talla tarkoitetaan sitd, asiakkaan
kaytdssa olevat resurssit eivat ole staattisia vaan nopeasti muotoutuvia tayttémaan asi-
akkaan tarpeet. Vaikka laitteistoinfrastruktuurit ovat valmiina kayttajien tarpeiden tayt-
tamiseen, niitéd ei yleensa kaytetda ennen kuin niille on oikeasti tarvetta. Halutessaan

asiakas voi nostaa tai vahentda resursseja milloin vain, eika mikaan esta tata. [4.]
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Nopea joustavuus antaa mahdollisuuden kasitella kdyttajamaarasta syntyvia lyhytkestoi-
sia piikkeja, joita tavataan esimerkiksi nettisivuilla eri viikon aikoina — keskiarvoltaan ka-
vijamaara voi olla sama pitkin viikkoa, mutta esimerkiksi viikonloppuisin saattaa tulla

isoja kavijamaaria, jotka aiheuttavat piikkeja. [4.]

2.1.5 Mitattava palvelu

Tavallisesti puhuttaessa mitattavasta palvelusta tarkoitetaan sitd, kuinka hyvin pilvipal-
velu kykenee mittamaan siihen kohdistuvan kdayton maarad. Mitattavia ominaisuuksia
pilvipalveluissa yleensa ovat esimerkiksi, kuinka kauan palvelua on kaytetty tai paljon
dataa on siirretty. Useimmiten tahot, jotka tarjoavat pilvipalveluita asiakkaille, suosivat
niin sanottua pay as you go -laskutusta. Laskutusmallissa kdyttdja maksaa ainoastaan
kayttdmistaan resursseista eikd mistaan ylimaaraisestd. Tama tarjoaa kayttajalle mah-
dollisuuden olla sitoutumatta pilvipalveluihin pidemmaksi aikaa kuin mita on tarvetta ja

avoimuutta kayttdjan maksaessa vain kdyttamistaan resursseista. [4.]

2.2 Kayttdonottomallit

Kayttdonottomalleilla maaritelladn, missa palvelinlaitteiden fyysinen sijainti on ja kuka
toimii niiden yllapitajana. Kayttdjilld on aina omat motiivit ja tavoitteet, mihin he tarvit-
sevat ja mitd he haluavat pilvipalveluilta, miten niité halutaan kayttaa ja kuinka paljon

hallittavuutta kayttajille annetaan pilvipalveluissa.

Kayttéonottomalleja on pilvipalveluissa lukuisia eri tarpeisiin mukautuen, joista nelja ylei-

sintd ovat julkinen, yksityinen, yhteiséllinen ja hybridi. [4.]
2.2.1 Julkinen

Julkisessa pilvessa eli public cloudissa fyysiset laitteet sijaitsevat aina palveluntarjoajan
omissa tiloissa. Kayttdja ei ole vastuussa laitteiston ylldpidosta ja huoltamisesta, vaan
tyd kuuluu palveluntarjoajalle. Kayttajalle jadvat tassa tilanteessa ainoastaan vastuu oh-
jelmistoista ja asiakasohjelmista, jotka ovat asennettuina loppukayttdjan laitteistoihin.
[4,7;8]
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2.2.2  Yksityinen

Jarjestelmat ja resurssit sijaitsevat fyysisesti kayttajan omissa tiloissa. Kayttaja on talldin
vastuussa laitteiston ylldpidosta sekd mahdollisesta huollosta. Vastuu loppukayttdjien
laitteistoihin asennetuista ohjelmistoista ja asiakasohjelmista jaa myds kayttajalle. Yksi-
tyiseen pilveen yhteys otetaan yleensa LAN- tai WAN-verkkojen kautta. Yleensa tama
tarkoittaa kaytdnndssa sitd, ettd palveluun padstaan kasiksi esimerkiksi internetyhteytta
tai VPN-verkkoa kayttamalla. [9; 10.]

2.2.3 Yhteisollinen

Yhteisollisessa pilvessa eli community cloudissa pilvimuotoa kutsutaan puolijulkiseksi.
Yksinkertaisesti talld tarkoitetaan pilven jakamista kayttajayhteisén kesken. Sillda on
useimmiten yhteinen tehtdva tai tarkoitus. Koska kayttajayhteisolla on yleensa yhteinen
tarkoitus, yhteisd ei halua kayttaa julkista pilved, joka on avoin kaikille. Tama yleensa
johtuu siitd, ettd yhteis6é haluaa enemman yksityisyytta tiedoilleen kuin mita julkinen pilvi
voi tarjota. Vastuuta yllapitdmisesta ei kuitenkaan haluta vaan se jaetaan muiden kanssa.

[4]

2.3 Hybridi

Hybridipilvi eli hybrid cloud puolestaan on yhdistelma kahdesta tai useammasta kayt-
téonottomallista. Hybridipilvi voi tehda ymparistdsta huomattavasti monimutkaisemman.
Tama johtuu siita, etta kayttéonottomalleja ei ole sekoitettu yhdeksi hybridipilvissa vaan

ne ovat erillising, mika tuo samalla joustavuutta. [4; 11.]

2.4 Palvelumallit

Palveluntarjoajien dokumentaatioissa pilvipalvelu-termi toistuu erittdin usein. Kasitteena
se on kuitenkin hyvin laaja alue, joka sisaltaa erilaisia pilvipalvelun muotoja. Pilvipalvelut
rinnastetaan kuvaamaan yleensa uusien tietoteknisten palveluiden tuottamisen seka
kayttdmisen mallia. Tavallisesti siihen kuuluu verkon kautta asiakkaille tarjottavia muun

muassa virtuaalisia ja skaalautuvia resursseja. [4.]
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2.4.1 Ohjelmisto palveluna - SaaS

Software as a Service (SaaS) eli ohjelmisto palveluna -malli on rajoitetuin ja kaytetyin
kolmesta palvelumallista mutta samalla yksinkertaisin ja vahiten kdyttajaltd aktiivisuutta
vaativa. Kayttajalle palvelumalli tarjoaa muun muassa kolmannen osapuolen sovelluksia
eli ostettuja palveluita. Naihin paastaan tavallisesti kasiksi jonkin asiakasohjelman avulla.
Usein kyseiset palvelut ovat selainkdyttdisid, kuukausittain laskutettavia ja valittémasti
kayttdvalmiita ilman asennuksia, lisensseja tai muita tarvittavia investointeja. Tama pois-
taa tarpeen asentaa ja suorittaa sovelluksia yksittdisilla tietokoneilla ja sen avulla esi-
merkiksi yritykset voivat yksinkertaistaa ylldpitoa ja teknistd tukea, koska palveluntar-
joaja huolehtii kaikesta. [12; 13.]

Kunhan verkkoyhteys on asiakkaan kaytettavissa, Software as a Service -pohjalle raken-
tuvia ohjelmistoja voidaan kayttaa lahes aina kaikilla mahdollisilla paatelaitteilla. Mallia
pidetdan tasta syysta nopeimmin yleistyvana pilven muotona. Tulevaisuudessa on hyvin
mahdollista, ettd myds perinteiset tyopoyta- seka palvelinohjelmistot tulevat saamaan

SaaS-palvelumallin omaavia piirteita. [14.]

2.4.2 Sovellusalusta palveluna - PaaS

Sovellusalusta palveluna (englanniksi Platform as a Service), joka paremmin tunnetaan
PaaS-palvelumallina, tarkoittaa yleensa esimerkiksi ohjelmakehitysalustaa, joka antaa
laskentatehoa. Se skaalautuu kayttdjan tarpeen mukaan ja on suunnattu suurimmaksi
osaksi sovelluskehittdjille, jotka saattavat haluta esimerkiksi yksinkertaistaa kehityspro-
sesseja siirtamalla hallintaa enemman palveluntarjoajille. PaaS-palvelumalli tekee sovel-
luksien kehityksestd, testauksesta ja julkaisemisesta huomattavasti kustannustehok-
kaampaa ja poistaa yleensa tarpeen ostaa palvelinlaitteistoja tai ohjelmistoja. Palveluilla
kehitetdaan etenkin www- ja mobiilisovelluksia, joiden kehityskomponentit ovat aina val-

miiksi konfiguroituja seka yllapidettyja. [12; 15.]

Asiat, joita kayttaja joutuu yllapitdmaan, erottavat SaaS- ja PaaS-palvelumallit toisistaan.

PaaS-mallissa palveluntarjoaja yllapitdéa muun muassa ajoaikaa, kayttéjarjestelmaa, vir-
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tualisointia, palvelimia, tiedon tallennustilaa ja verkkoyhteyksia. Kayttajan vastuulle puo-
lestaan jaa ainoastaan yllapitad sovellusta ja tietoa, minka takia PaaS-malli on helposti
skaalattavissa eika kayttdjien tarvitse huolehtia esimerkiksi alustan paivittdmisesta tai

palvelun katkeamisesta mahdollisten huoltotoimenpiteiden aikana. [12.]

Vaikka PaaS-palvelumalli on ITaaS-mallia huomattavasti rajallisempi, se tarjoaa huomat-
tavasti enemman vastineeksi helpotusta toistuviin yllapidollisiin tehtaviin ja pyrkii mini-
moimaan kayttdjayrityksessa oman tietohallinnon tarpeen. Kyseista palvelumallia kayt-
tdmalld voi saada suuria saastdkuluja etenkin IT-palveluissa mutta toisaalta samalla

kayttdja menettad tayden kontrollin omiin IT-palveluihin. [15.]

2.4.3 Infrastruktuuri palveluna - IaaS

Infrastruktuuri palveluna eli TaaS-palvelumalli on suunnattu yrityksille, jotka haluavat
toiminnassaan ulkoistaa esimerkiksi laitteita tai resursseja, kuten palvelimia, tallennusti-
laa ja verkkoelementteja. Toisin sanoen IaaS tarjoaa tietokoneinfrastruktuurin ja kay-
tanndssa tarkoittaa palvelimien sekd palvelinsalien ulkoistamista eli palveluntarjoaja an-
taa kayttajan asentaa virtuaaliset palvelimet heidan laitteistoihinsa. Vaikka IaaS-palvelu-
malli on kaikista joustavin, se on my6s vaativin — IaaS-palveluja voidaan esimerkiksi pitaa

kdynnissa ainoastaan vain silloin, kun niille on olemassa kayttgjia. [12; 16.]

Verrattuna muihin palvelumalleihin kayttdjalla on enemman mahdollisuuksia muokata
palvelua, mutta vapauden mukana tulee my6s paljon vastuuta. Kayttdja itse on vas-
tuussa asioista, jotka puolestaan PaaS-palvelumallissa ovat automatisoituja. Esimerkiksi
vastuu tietoturvasta ja skaalautuvuudesta ovat suurempia kuin muissa malleissa. Kayt-
tajan vastuulla ovat myds laskutuksen seuraaminen, jotta laskutus vastaa kaytettyja re-
sursseja. IaaS-mallissa on kayttdjan vastuulla yllapitaa ja sovellusta, tietoa, ajoaikaa
seka kayttdjarjestelmad. Myds mahdolliset paivitykset ja niiden kayttdonotto ovat taysin
kayttdjan vastuulla. Kayttajan on myods otettava huomioon palveluntarjoajan mahdolliset
hairidajat palvelusta tehtavassa riskianalyysissa. IaaS-palvelumalli vapauttaa kuitenkin
paljon tietohallinnon resursseja yllapidosta muihin hankkeisiin. [12; 16.]
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3 Tietoturvaongelmat pilvipalveluissa

Pilvipalveluissa tietoturvaa pidetaan yhtena merkittavimpina ongelmina ja sen ymparille
on tehty paljon tutkimusta palveluiden kehityksen myéta. Suurimpia huolenaiheita edel-
leen on pilveen siirryttaessa tietoturva. Asiakkaan nakoékulmasta etenkin palveluntarjo-
ajien taysin rajaton padsy asiakkaan dataan ja tietoihin luo epdavarmuutta palvelun kay-
tdén suhteen. Myds perinteisemmat tietoturvaongelmat ovat pilvipalveluissa unohtamatta
sitd, ettd verkkopalvelut, jotka toimivat pilvessd, ovat ainoastaan yhta luotettavia kuin
itse pilvipalvelu, jota asiakas kayttda. Edelld mainitut riskit ovat yleisimpia asiakkaiden

huolenaiheita pilvipalveluja kdytettdessa. [17.]

3.1 Pilvipalveluiden tietoturvavaatimukset

Tietoturvalliselta palvelulta aina saavutettaviksi edellytettdavat vaatimukset koskevat
IaaS-palveluntarjoajaa seka palvelun asiakasta. Tyypillisimpid tapauksia ovat sellaiset,
joissa asiakas siirtaa pilvipalvelussa laitteiston fyysisen yllapidon taysin palveluntarjo-
ajalle, mika on yksi suurimmista huolenaiheista pilvipalveluissa. Asiakkaan nakékulmasta
tama on yksi suurimmista eduista mutta siirrettdessa yllapito palveluntarjoajalle, fyysinen
hallinta menetetdan ja laitteisto joudutaan jakamaan muiden kanssa. Samalla asiakas
luottaa datansa seka yksityisyytensa palveluntarjoajalle tdysin. Erilaiset ominaisuudet

pilvipalveluissa luovat poikkeavat vaatimukset tietoturvaan. [17.]

3.1.1 Saatavuus

Yhtena pilvipalvelujen tarkeimmista avainelementeista pidetdan saatavuutta. Huolimatta
siitd, mita pilvipalvelumallia kdytetaan, ei palvelusta ole mitaan arvoa, ellei se ole asiak-
kaalle saatavilla tarvittaessa. Sopimuksessa maaritellaan aina tietynasteinen palvelutaso
ja on erittdin tarkeda etenkin asiakkaan kannalta tuntea sopimusvelvoitteet. Palvelu on
mahdollista sulkea, jos asiakas rikkoo ehtoja tai palvelun maksamisessa esiintyy ongel-
mia. Asiakas saattaa menettaa datansa joko pysyvasti tai kunnes han maksaa sopimuk-

sessa maaritellyn summan korkoineen. [17.]
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3.1.2 Luottamuksellisuus

Luottamuksellisuuden puutetta on pidetty pilvipalveluissa merkittdvimpana huolenai-
heista. Luottamuksellisuudella tarkoitetaan sitd, etta asiakkaan lahettdma data ja tieto
pidetdan salassa tallennuksen ja siirron aikana eika esimerkiksi kolmas osapuoli paase
siihen kasiksi. Palveluntarjoajan aseman takia on erittdin helppo paasta kasiksi asiakkaan
dataan, minka takia asiakkaan ja palveluntarjoajan valinen luottamus on erittdin tarkea
elementti. Kolmannen osapuolen iskuista ei kuitenkaan ole ainoastaan vastuussa palve-
luntarjoaja, silld myds asiakas voi esimerkiksi tahattomasti paljastaa salasanan aiheut-
taen tietoturvauhan. Tallaisessa tilanteessa asiakas on itse vastuussa syntyvasta uhasta,

ei palveluntarjoaja. [17.]

3.1.3 Eheys

Tietoturvan alueella eheydella yleensa tarkoitetaan tiedon oikeellisuutta seka kuinka hy-
vin ne pitavat paikkansa. Pilvipalveluissa talla on erittdin tarkea asema, koska tiedonsiirto
palveluntarjoajan datakeskuksiin tapahtuu oletusarvoisesti aina epaluotettavaa verkko-
yhteytta pitkin unohtamatta mahdollisia ohjelmistovirheitd, jolloin on riskina tiedostojen
ja datan vioittuminen siirtovaiheessa. Myds asiakkaan taytyy pystya tallaisissa tapauk-
sissa luottamaan siihen, ettd kolmas osapuoli ei oikeudettomasti padse kasittelemaan
tallennettuja tiedostoja. Esimerkiksi digitaalisilla allekirjoituksilla on pyritty ratkaisemaan
eheyteen liittyvia ongelmia pilvipalveluissa. [17.]

3.1.4 Paasynvalvonta

Paasynvalvonnalla tietoturvan alueella tavallisesti tarkoitetaan sitd, ettd palveluiden kayt-
tajia seka esimerkiksi heidan kayttéoikeuksiaan voidaan hallinnoida tarvittaessa ja kayt-
tajat ovat tarpeen tullen tunnistettavissa. Kayttajatunnuksen, salasanan ja erilaisten
kryptografisten avainten avulla yleensa kontrolloidaan paasynvalvontaa, mika on erittdin
tarkeda pilvipalveluissa, koska kayttdjilla voi vaihtelevasti olla erilaisia kayttdoikeuksia
palveluun. Myds palvelu voi sisaltaa eri kayttajiltéa muun muassa henkildkohtaisia tiedos-
toja seka tietoja, jotka vaarin kaytettyina saattaisivat johtaa esimerkiksi identiteettivar-
kauksiin. [17.]
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3.1.5 Hallinta

Hallinnalla tarkoitetaan kayttdjan kykya hallinnoida, esimerkiksi tiedostojen poistamiselta
palvelimelta, infrastruktuurin tarjoamia resursseja reaaliajassa. Tasta johtuen kayttajalla
taytyy olla oikeudet muun muassa palvelun tarjoaman tilan ja nakyvyyden kontrollointiin.

Hallinnointi yleensa tapahtuu jonkinlaisen rajapinnan kautta. [17.]

3.1.6 Seuranta

Kayttdja voi seurannan avulla tarkastella yksityiskohtaisesti infrastruktuurin tilaa saaden
reaaliaikaista tietoa. Halutessaan voidaan valita, mita tietoja seurataan ja saada tietoa
esimerkiksi verkon kuormitusasteesta tai levytilan kayttdasteesta riippuen, milla tiedoilla

on tarvetta silld hetkella ja mitd halutaan tarkastella. [17.]
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4 Microsoft SQL Server

Microsoft SQL Server on tietokantojen luotiin ja yllapitoon erikoistunut ohjelmisto. Silla
voidaan toteuttaa relaatiotietokantoja, ja se toimii tietokanta-pohjaisena alustana, jolla
kayttdjat voivat muun muassa sdilyttda ja muokata tallennettua tietoa. Kayttdja voi ha-
lutessaan lisata tai hakea tietokannan sisaltdmaa tietoa kayttden hyddyksi muita yhteen-
sopivia ohjelmistoja. Kayttdjan on mahdollista lisata ja hakea tietoja kannasta ilman, etta
tarvitsee olla kaytdssa erillistd ohjelmaa. Tama onnistuu ohjelmiston oman kayttoliitty-
man kautta mutta ei kuitenkaan ole kayttdjan nakokulmasta kaytanndllistd etenkaan

suurien tietokantojen kohdalla.

Ohjelmisto soveltuu katevasti erikokoisten tietokantojen ylldpitoon. Halutessaan kaytta-
jan on mahdollista asentaa ohjelmisto paikallisesti esimerkiksi omalle koneelle ty6pai-
kalle, jos tarkoituksena on muokata kooltaan pienikokoista tietokantaa. Tallaisissa ta-
pauksissa tietokannan hallinnointi tapahtuu paikallisesti kdyttdjan omasta toimesta. Suu-
remmissa toteutuksissa ohjelmisto on asennettavissa esimerkiksi erilliselle palvelimelle.
Talloin kayttdja voi hallinnoida tietokantaa monilla eri paatteilld niin kauan, kun interne-

tyhteys on kaytettdvissa.

Palvelinten paaasiallisena tehtdvana on datan sdilyttéminen ja vastaanottaminen, jota
muut ohjelmistot tarvitsevat ja hyddyntdavat mydhemmin. Palvelimia tarvitsevat ohjel-
mistot voivat olla saman tietokoneen tai verkon sisalla. Pyynnét muokata tai esimerkiksi
lahettda dataa tapahtuvat SQL-komennoilla eli queryilla. SQL Server Management Studio
tarjoaa paljon erilaisia toimintoja, jotka on suunniteltu mahdollisimman kayttajaystaval-

lisiksi ja mahdollisimman helposti kaytettaviksi.

4.1 Historia

SQL Server -ohjelmiston ensimmainen versio julkaistiin vuonna 1989. 1980-luvun lopulla
Microsoft ja Sybase ryhtyivat keskenaan yhteistydéhon. Yhteistydn tarkoituksena oli luoda
uusi ohjelmisto, joka toimisi kilpailevana IBM:aa ja Oraclea vastaan. Edelld mainitut yri-
tykset olivat tuohon aikaan vaikutusvaltaisia ja hallitsivat yritystason tietokantamarkki-
noilla. [18.]
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Yhteistyd Microsoftin ja Sybasen valilla kuitenkin loppui yllattden 1990-luvun alkupuo-
lella. SQL Server -ohjelmiston versio 6.0 julkaistiin myéhemmin vasta vuonna 1995. Se
oli aivan ensimmadinen NT-kayttdjarjestelmille suunniteltu versio. Kyseinen versio oli
myds tdhan mennessa ensimmainen ohjelmiston versio, jonka kehitykseen Sybase ei

ollut osallinen milldan tavalla. [19.]

Seuraava SQL Server -versio julkaistiin vuonna 2000. Tama SQL Serverin versio oli téhan
mennessa ensimmainen taysipainoinen versio, joka keskittyi tdysin relaatiotietokantojen
hallintaan. Kaikki ohjelmiston sisaltéma koodi oli tédysin uudelleen kirjoitettu, joten uu-
teen versioon ei tullut koodia, joka olisi ollut perintéa aikaisemmista versioista tai yhteis-
tyona tehty Sybasen kanssa. [18.]

Seuraava uusi, suuri paivitys julkaistiin vuonna 2005. Taman version suurimmat uudis-
tukset liittyivat Iahinna sen tarjoamaan XML-tukeen. Vuoden 2005 paivitys muutti versi-
ossa myos ohjelmiston toimivuutta virheiden tunnistuksessa SQL-lauseita ajettaessa.
[18.]

Microsoft SQL Server 2008 julkaistiin vuonna 2008. Suurimpiin uudistuksiin uudessa ver-
siossa kuuluivat muun muassa suorituskyvyn paraneminen seka helpompi kaytettavyys.
Uuden version my6ta Microsoft toi myds ohjelmistoon uusia datatyyppeja. Uudet data-
tyypit helpottivat huomattavasti kdytettavyyttd, silla ne mahdollistivat tietokannan tieto-

jen raportoinnin aikaisempaa yksinkertaisemmin. [18.]

Vuonna 2010 Microsoft julkaisi uuden SQL Server 2008 R2 -version, joka on paranneltu
versio alkuperdisesta vuoden 2008-versiosta seka rakennettu sen perustalle. Téma ver-
sio pyrki parantamaan teknisia ominaisuuksia, jotka paivitettiin version myo6ta vastaa-

maan 2010-luvun vaatimuksia ja helpottamaan ohjelmiston kayttda entisestaan. [18.]

Vuoden 2012 lokakuussa Microsoft julkaisi jalleen SQL Server -ohjelmistosta uuden ver-
sion, jonka tarkoituksena oli pyrkia edistdmadn padsemista kasiksi tietokantoihin aikai-
sempaa helpommin. Ohjelmisto ei tuonut suuremmin muutoksia itse ohjelmistoon mutta
tarjosi pienia parannuksia ja pyrki olemaan aikaisempia versioita enemman kayttajays-

tavallisempi.
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Vuoden 2014 huhtikuussa Microsoft julkaisi SQL Server -ohjelmistosta uuden version,
jonka suurimpia muutoksia oli ohjelmiston sisdinen muisti. Toisin kuin aiemmin, uudessa
SQL Server 2014 -versiossa kaikki taulukot pystyttiin tallentamaan ohjelmistoon riippu-
matta niiden koosta. Tama uudistus tarkoitti sita, etté taulukoita ei tarvinnut erikseen

enaa tallentaa esimerkiksi ulkoiselle kovalevylle.

SQL Server 2016 on kesakuussa 2016 julkaistu ja talld hetkelld edelleen uusin versio
ohjelmistosta. SQL Server 2016 muutti ohjelmistoa niin, ettd se toimii nykyisin ainoas-

taan x64-prosessoreilla.

4.2 Asennus

Asennettaessa Microsoft SQL Server -ohjelmisto palvelimelle jarjestelmassa tapahtuvat
tyot jaetaan yleensa asiakas- ja palvelinkoneiden valille. Kaytdnndssa talla tarkoitetaan
vain sitd, ettd asiakastietokoneet, joita voi olla useita tilanteesta riippuen, ovat vastuussa
tietokannan sisdltaman aineiston tuottamisesta. Palvelintietokoneen tehtavana puoles-
taan on hallinnoida, kun taas kayttdjan yllapitaa tietokantaa seka jakaa resursseja asia-
kastietokoneiden kayttoon.

4.3 Tietokanta

Tietokanta muodostuu vahintdan yhdesta taulusta tai useammasta, jonne tiedot tallen-
netaan. Tietokannan sisaltdmat taulut puolestaan sisaltavat kenttia, joiden avulla sisal-

lytetty tieto on jarjestyksessa halutulla tavalla.

Jokaisella taulun sisaltamalla kentalla on aina oma datatyyppinsa, esimerkiksi integer tai
varchar, joka maarittelee muodon kyseiseen kenttadn syotettdvalle tiedolle. Kayttaja ei
Voi siis syottaa satunnaisesti mita tahansa tietoa kenttiin, minka takia esimerkiksi integer-
tyyppiseen kenttdadn ei voida syottaa tekstimuotoista dataa. Taulukossa 1 on listattuna
yleisimpia datatyyppeja ja etenkin niitd, joita on kdytetty harjoitustietokannan taulun

luomisessa.
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Taulukko 1. Yleisimmat tietokantojen tauluissa kaytetyt datatyypit

Datatyyppi Vaaditun tiedon sy6ttdmuoto Esimerkki

Integer Syoétettavan tiedon muoto taytyy olla | 1, 23, 456
numeerinen.

Varchar(30) Tiedon taytyy olla tekstimuodossa, | Esimerkki, sana

jonka suluissa on maaritelty tekstin

enimmaispituus.

Decimal Numeerinen tieto, jossa tarvitaan de- | 18.25
simaaleja. Desimaalit erotellaan pis-
teelld pilkun sijaan. Lukumaara on

muutettavissa.

Kuvassa 3 on esitettynd opinndytetytssa tehty esimerkkitietokanta ja sen taulu, jossa

nakyy malli, kuinka useampi rivi tietoa voidaan lisata tauluun kerralla. Kuvan alareunassa

on nakyvilla, miltd taulu nayttad konkreettisesti lisatyn tiedon kanssa.
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Kuva 1. Esimerkki taulun muokkauksesta ja ulkon&dstd SQL Serverissd tammikuussa 2017.

SQL Server -ohjelmistossa on sisadanrakennettu tiedon oikeellisuuden tarkastus. Kaytta-
jalle tdma on hyva, silla se antaa kayttajalle automaattisesti virheilmoituksen, jos tieto-

kantaan yritetdan esimerkiksi sy6ttaa tietoa virheellisessé muodossa.
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5 Microsoft Azure

Microsoft Azure tarjoaa kayttdjilleen ohjelmistona Windows-pohjaisen ymparistdn, jossa
kayttdjat pystyvat kdyttamaan sovelluksia ja toimimaan samanaikaisesti niiden isantana.
Ideana palvelussa on se, etta kayttdjien ei tarvitse ajaa ohjelmistoja omille paatteilleen
vaan palvelimet sijaitsevat fyysisesti Microsoftin omissa palvelinkeskuksissa, joita on lu-
kuisia ja joita Microsoft yllapitaa. Microsoft Azure toimii naiden palvelimien paalla tallen-
taen dataa pilveen. Microsoft Azure on periaatteessa kuin kayttéjarjestelma palvelinkes-
kuksille samaan tapaan kuin Windows-kayttdjarjestelma on yksittaisille koneille. Palveli-
mien suuri maara ja niiden lukuisten resurssien yhdistdminen takaavat kayttajalle kor-
kean tason suorituskyvyn isantdohjelmia kaytettdessa. Microsoft Azure on PaaS-palvelu-

mallia kayttava pilvipalveluohjelmisto. [20.]

5.1 Historia

Lokakuussa 2008 Microsoft ilmoitti halunsa lahtea mukaan pilvipalveluliiketoimintaan ja
paljasti tulevan palvelun olevan nimeltdan Windows Azure. Kayttdjille palvelu avattiin
helmikuussa 2010 sovellusalusta palveluna, joka laajentui vuonna 2013 my®és infrastruk-
tuuri palvelun puolelle. Vuoden 2014 maaliskuussa palvelu nimettiin uudelleen Microsoft

Azureksi, jona se tunnetaan edelleen.

Kaikissa palveluissa on esiintynyt erilaisia palvelukatkoksia eiké Microsoft Azure ole mil-
laan tavalla poikkeus saantdon. Kaikista katkoksista viisi voidaan lukea merkittaviksi,
joista ensimmainen suuri katkos tapahtui vuoden 2012 karkauspaivana. Taustajarjestel-
massa ei ollut huomioitu karkauspdivamaaraa ja eridvat paivamaarat aiheuttivat jarjes-
telmadlle seka sen kayttdjille suuria ongelmia. Heindkuussa 2012 tapahtui toinen merkit-
tava palvelukatkos, joka aiheutti perati kahden ja puolen tunnin mittaisen katkoksen
Euroopassa. Talla kertaa ongelmana oli vaarin konfiguroitu verkkolaite, jota ei ollut huo-
mattu ajoissa. Seuraava mittava palvelukatkos tapahtui vuoden 2013 helmikuussa,
minka aiheutti SSL-sertifikaatin vanheneminen. Ongelmat virtuaalikoneiden hallinnassa
aiheuttivat uuden, neljannen, katkoksen saman vuoden lokakuussa. Viimeinen suuri kat-
kos palvelussa raportoitiin marraskuussa 2014, jolloin yhteydessa olevassa verkkotilale-
vyssa havaittiin ongelmia. [21; 28.]
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5.2 Palvelut

Microsoft Azure on pilvipalvelujen sovellusalusta, joka tarjoaa kayttdjilleen kehitysympa-
ristdn, lukuisia eri palveluita ja palvelun hallintaympariston kaytettavaksi Microsoft Azure
-alustalle. Kehittdjille palvelu tarjoaa puolestaan laskentatehoa, tiedon varastointitilaa,

skaalautuvuutta seka muita palveluita internetin valityksella. [12.]

Microsoft Azure toimii avoimena alustana, jonka tarkoituksena on tukea mahdollisimman
monia Microsoftin ja muiden kehittdjien ohjelmointikielid ja -ymparistdja. Tama antaa
kayttadjille 1ahes rajattomat mahdollisuudet hyédyntaa ohjelmistoa omien tarpeidensa
mukaisesti. [29.]

Jotta palvelut olisi helpompi hahmottaa, ne yleensa jaotellaan neljaan eri padryhmaan —
laskentapalveluihin, jotka antavat prosessointitehoa ja joiden avulla suoritetaan pilviso-
velluksia; verkkopalveluihin, jotka antavat vaihtoehtoja siihen kuinka sovelluksia voidaan
toimittaa kayttajille ja esimerkiksi tietokeskuksiin; datapalveluihin, jotka tarjoavat erilai-
sia tapoja tallentaa, hallita, turvata seka analysoida yrityksen tietoa ja datan kayttéa ja
sovelluspalveluihin, jotka tarjoavat lukuisia keinoja parantaa pilvisovellusten suoristus-

kykya, |0ydettavyytta ja integroituvuutta. [29.]
5.3 Palvelukeskukset

Azure on kaytettavissa 34 alueella maailman eri puolilla ja Azure-alueiden maara kasvaa
tasaista vauhtia. Palvelukeskusten sijainti helmikuussa 2017 on esitetty alla olevassa ku-

vassa. Pohjois-Euroopan palvelukeskus sijaitsee Dublinissa Irlannissa.
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c c W pe
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West Central US ------- Poa i i US Gov Virginia -
US Gov Texas -------- i. US DoD Central West \n(l‘la e, o Sl ast Asia
South Central US "egtgﬂtgnﬁq‘jia'

Generally available - Southeast Asia
A Coming soon

-.. Brazil South
Australia East
-~ Australia Southeast

Kuva 2. Microsoft Azure -palvelukeskukset helmikuussa 2017.
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6 Microsoft Azuren kayttoonotto

Insin6drityon kuudennessa luvussa kdydaan lavitse tarvittavat asiat, jotka lukijan tarvit-
see tehda Microsoft Azuren portaalissa. Luvussa kerrotaan, jotta voidaan ottaa Microsoft
Azuren tarjoamat palvelut kayttéon. Esimerkkisovelluksessa kaytetaan Microsoft
Azure -komponenttia SQL Databasea. SQL Azuren tietokannasta voidaan hakea dataa

seka lahettaad se tulostettavaksi palvelinohjelman avulla.

Osana Azure-alustaa SQL Azure antaa mahdollisuuden RDBMS-palveluiden kayttéon pil-
vessa. SQL Azure on Data as a Service (DaaS) -palvelumallinen komponentti. Kaytan-
nossa se on kuin SQL-palvelin pilvipalvelun sisalla, mikd mahdollistaa sen, ettd kayttdjan
ei tarvitse erikseen asentaa sita eika toimia sen yllapitdjand. Kayttaja voi keskittya olen-

naiseen eli tietokannan rakentamiseen ja kayttéon. [20.]

Ensimmainen vaihe Microsoft Azuren kadyttddnotossa on tunnusten luominen. Nama tun-
nukset mahdollistavat sen, etta kayttaja voi kirjautua palveluun jatkossakin. Komponent-
tien kaytdsta tulevien kustannuksien ja mahdollisten maksusuorituksien takia tehtaviin
tunnuksiin tarvitaan luotto- tai pankkikortti. Microsoft Azuren etusivut l6ytyvat osoit-
teesta: http:/www.microsoftazure.com/en-us/. Etusivun ylareunasta I6ytyy linkki Portal,

jonka kautta kayttdja padsee Microsoft Azuren portaaliin.

Global; Trusted. Hybrid.

This is the cloud on your terms

Kuva 3. Microsoft Azure -palvelun etusivut helmikuussa 2017.

Vaihtoehtoisesti, mikali haluaa menna suoraan portaaliin ja valttda turhaan menemasta
Microsoft Azuren etusivulle, voidaan kayttdad osoitetta: https://www.win-

dowsnazure.com/.
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Kuva 4. Microsoft Azure -portaalin etusivun ndkyma helmikuussa 2017 tulleen pdivityksen jalkeen.

6.1 Azure SQL

SQL Azure on pilvitietokantapalvelu, joka on ensisijaisesti suunnattu ohjelmistosuunnit-
telijoiden kayttédn. Se tarjoaa mahdollisuudet luoda ja yllapitda ohjelmistoja seka pal-

veluita helpommin ja tehokkaammin.

Jotta tietokantaa voidaan kutsua pilvitietokannaksi, sen taytyy toimia pilvipalvelussa ja
siihen taytyy paasta kasiksi palvelun kautta. Hallinnoidut tietokannan palvelut pitavat
huolta skaalautuvuudesta, varmuuskopioinnista ja korkeasta saavutettavuudesta. Azure
SQL Database on hallinnoitu tietokantapalvelu, joka eroaa esimerkiksi Amazon AWS

RDS:std, joka puolestaan toimii saildntapalveluna.
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Azure SQL sisdltaa sisaanrakennetun ohjelman, joka tunnistaa ja oppii sovellusten mal-
leja ja kuvioita. Se mukautuu maksimoimaan suorituskyvyn, luotettavuuden ja tietosuo-

jan.

Palvelusta ilmoitettiin jo vuonna 2009 mutta julkaistiin vasta seuraavana vuonna 2010.
Ohjelmiston tarkeimpiin ominaisuuksiin kuuluu etenkin ohjelmiston kyky oppia yksil6llisia
malleja, mukautumiskyky ja automaattiset parannukset luotettavuudessa seka tietosuo-

jassa.

6.2 SQL-tietokannan luonti ja kayttd

Tietokantojen kayttaminen on mahdollistettu kahdella eri tavalla Microsoft Azuressa. En-
simmainen tapa kayttaa Azure-ymparistda on, ettd ainoastaan tietokanta sijaitsee pilvi-
palvelussa. Talldin asiakkaan kayttéma tietokantasovellus sijaitsee asiakkaan omissa ti-
loissa, kuten kotona tai esimerkiksi tyopaikalla. Asiakkaan on mahdollista paasta tieto-
kantaan kasiksi milla tahansa TDS-protokollaa hyédyntavalla sovelluksella. Tiedonsiirto
salataan yleensa SSL-yhteydella. [20.]

Asiakkaan on mahdollista myods kayttda Azure-ymparistda niin, ettd tietokanta seka tie-
tokantasovellus sijaitsevat pilviymparistdssa. Tietokantaan yhdistémisen vaatimuksena

on ainoastaan, etta asiakkaalla on kaytossa jokin web-pohjainen asiakasohjelma. [20.]

Luottamuksellisen tiedon siirtoa séadnnelldédn Euroopan unionin maarayksesta henkilétie-
tolain viidennen pykalan avulla. Laki vaatii edellytykset henkilGtietojen siirtdmista EU:n
ulkopuolelle varten. Henkilttietojen siirtéminen ei ole sallittua, jos vaadittavat edellytyk-
set eivat tayty. HenkilGtietolain tarkoituksena on turvata kaikkien EU-kansalaisten oikeu-
det ja toimia samalla perustana yrityksien tiedonsiirrolle. Palvelukeskuksia sijaitsee Eu-
roopan sisalla useita, jotka tarvittaessa pystyvat sdilyttémaan tiedon EU:n sisélla ndin

sovittaessa.

Uuden tietokannan luominen tapahtuu helposti SQL Azuren palvelussa. Vasemmalta lis-
tasta valitaan ensin vaihtoehto SQL Database, minka jalkeen kayttaja klikkaa vasem-
malta alhaalta NEW-painiketta luoden uuden tietokannan. Kayttdjalla on valittavanaan

kolme eri vaihtoehtoa, kuinka luoda uusi tietokanta. Kayttdjan perustarpeisiin riittaa
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yleensa Quick Create. Halutessaan kayttdja voi kuitenkin maaritella tarkemmin tilattavan
palvelun eli tadssa tapauksessa SQL Azuren ominaisuuksia. Talldin kayttdajan tulee puo-
lestaan valita vaihtoehto Custom Create. Tietokantaa luodessa kayttdjan tulee antaa pal-
velulle nimi seka maanosa, jonka palvelimia halutaan kayttaa. Kannattavinta on valita
itsedan lahimpana sijaitseva paikka, kuten esimerkiksi West Europe. Euroopassa valitta-
vana on talla hetkelld ainoastaan kaksi maanosapalvelua, joista toinen sijaitsee Pohjois-
Euroopassa. Halutessaan kayttaja voi valita West Europen sijaan maanosakseen North

Europe -vaihtoehdon, jolloin padpalvelinkeskus sijaitsee Dublinissa Irlannissa.

sgl databases
DATABASES SERVERS DELETED DATABASES

NAME STATUS REPLICATION LOCATION SUBSCRIPTION SERVER EDITION MAX SIZE pel

sqlthesis -+ Online None North Europe Free Trial Basic 268

@ SQL DATABASES

oA Manage all your SQL databases in the new Azure portal. TRY NOW @ NOT NOW ® DON'T ASK AGAIN @

o 5OL Databases will be available only in the new portal after 3.42017. Try SQL Databases in the new portal now? TRY NOW @ NOT Now ®

wf nEW - I « L) = 2 14 @

OPEN IN VISUAL copy ADD SYNC
STUDIO

Kuva 5. Microsoft Azure -portaalin SQL-tietokantalista helmikuussa 2017 uuden pdivityksen jélkeen.

Klikkaamalla oikealla alareunassa olevaa check-merkin nakdista OK-painiketta Microsoft
Azure aloittaa tietokannan luomisen. Arviolta toiminnossa kuluu yleensa kahdesta kym-
meneen minuuttia. Kayttdjan on mahdollista halutessaan tuoda jo olemassa oleva tieto-

kanta Microsoft Azureen valitsemalla samasta valikosta, missa oli valittavana Custom
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seka Quick Create vaihtoehdot, Import-kohta. SQL-tietokannalle ei tassa vaiheessa tar-
vitse tehdad mitadn muuta. Myéhemmin alakappaleessa 6.1.3 luodaan tietokantaa varten
taulu, joka sisaltda satunnaisesti valittua tietoa ja toimii esimerkkina tietokannan hallin-

nassa.

Paattétyossa tietokannalle annettiin nimeksi sqlthesis ja sille luotiin yksinkertainen tau-
lukko tietoineen. Kuvassa nelja olevassa nakymassa on esilld SQL Azureen luodut tieto-
kannat seka sarakkeet, jotka tarjoavat yllapidollisia tietoja tietokannan tilanteesta silla
hetkella. Tallaisia tietoja ovat esimerkiksi tietokannan koko ja onko se aktiivinen eli kay-

tossa.

6.3 SQL-tietokantojen muokkaaminen

Tietokantaan taytyy syottaa tietoa sovellusta varten. Tietokannan sisdltéa voi muokata
valitsemalla vasemmalta reunasta l6ytyvasta SQL Database -kohdasta. Aukeavasta lis-
tasta valitaan taman jalkeen tietokanta, jota kdyttdja haluaa muokata tai tarkastella.
Kayttaja klikkaa tietokannan nimed, joka tassa tapauksessa on nimelld sglthesis, mika
aukaisee ison nakyman tietokannan sisallosta ja laajan valikoiman eri toimintoihin, kuten
tietokannan muokkaukseen. Toisin kuin aikaisemmissa versioissa, kayttdajan ei tarvitse

syottaa tietokannan tunnusta ja salasanaa uudelleen.

Tietokannan hallinnointi on mahdollista kahdella eri tavalla palvelussa. Kayttdjan on
mahdollista kayttad SQL-kyselyja painamalla ylhaalta painiketta New Query. Halutessaan
kayttaja voi puolestaan valita kdytt6onsa palvelun tarjoaman graafisen kayttoliittyman,
johon paasee kasiksi painamalla vasemmalla olevaa Design-painiketta. SQL-kyselyt mah-
dollistavat huomattavasti enemman toimintoja kuin mitd graafisella kayttoliittymalla on
mahdollista tehdd, mutta se riittaa yksinkertaisten taulujen luomiseen ja tiedon lisdami-

seen.

Klikkaamalla painiketta Design kayttajalle aukeaa lista taulukoista, jotka ovat jo olemassa
palvelussa. Uusia tauluja voidaan luoda valitsemalla New Table -niminen vaihtoehto.
Tauluissa on yleensa yksi tai useampi sarake ehdotuksena. Ne voidaan kuitenkin poistaa
tai niitd voidaan muokata riippuen kayttajan omista tarpeista, esimerkiksi nimeta uudel-

leen. Tallentaakseen uuden taulun tai tehdyt muutokset jo olemassa olevaan, kayttajan



29

taytyy klikata Save-painiketta, mika I6ytyy ylareunasta. Kayttdjan kannalta on myds jar-
kevaa seka erittdin suositeltavaa nimeta taulut seka sarakkeet jarkevasti niita kuvaavilla
nimilla, silld niitd tullaan kdyttdmaan palvelinohjelman SQL-kyselyissa. Tassa tapauk-
sessa tietokanta luotiin kuitenkin kdyttden SQL Server -ohjelmaa, josta se mydhemmin
tuotiin Microsoft Azureen yhdistémalld ohjelmistot keskendan ja valitsemalla Import-
vaihtoehto. Kayttdja voi halutessaan muokata taulua myéhemmin lisadmalla sarakkeita

tai nimeamalla ne uudelleen.

Kayttdjan on mahdollista luoda tietokantaan useita taulukkoja ja relaatioita niiden valille.
Relaatioiden luominen on yksinkertaista kdayttamalld esimerkiksi PRIMARY KEY- ja FO-
REIGN KEY -kaskyja, joilla esimerkiksi lahdekoodissa (liite 1) Number-tiedoista on tehty
padavain. Jotta relaatio toimii, kyseisen tiedon taytyy I6ytya myds toisesta taulukosta
merkittyna FOREIGN KEY:ksi eli vieraaksi avaimeksi. Paattdtydssa tata toimintoa ei vali-
tettavasti ehditty havainnollistaa, silla kaytdssa oli ainoastaan trial-pohjainen kayttotili
Microsoft Azureen, ja kokeilutili ehti sulkeutua. Jokaisessa taulukossa taytyy olla maari-
teltyna PRIMARY KEY, vaikka relaatioita ei olisikaan muodostettu toisiin taulukoihin.
Kayttajan on myds hyva muistaa, etta taulukossa voi olla ainoastaan yksi PRIMARY KEY
mutta FOREIGN KEY on kaytettavissa useammin kuin kerran.

Kayttdjan on mahdollista syéttaa tietoa kasin siirtymalld valilehdelle Data, jossa tieto
lisatdan jokaiseen soluun yksi kerrallaan. Tallentaminen tapahtuu Save-painikkeella ja
koska kyseessa on yksinkertainen esimerkki sovelluksen kayttoon liittyen, tiedolla ei var-
sinaisesti ole merkitysta. Sen ainoana tarkoituksena on auttaa todentamaan, etta palve-

linohjelma hakee juuri sielld olevan tiedon ja toimii halutulla tavalla.

Haluttaessa kayttajan on mahdollista kayttaa tietokantaa myos paikallisesta SQL Mana-
gement Studiosta, mutta se vaatii hieman monimutkaisempaa kayttéa. Koska ohjelmat
ovat erilliset, ne eivat synkronoi tietoa automaattisesti keskenaan, joten tehdyt muutok-
set SQL Azuren kautta eivat automaattisesti ndy SQL Management Studiossa. Sen sijaan
tietokanta taytyy tuoda pilvipalvelusta, jotta tietoihin paastaan kasiksi. Samalla tavalla
kayttajan taytyy tallentaa tietokanta ensin SQL Serverilld ja sen jalkeen valita SQL
Azuresta Import-kohta, jonka jalkeen tietokanta siirtyy pilvipalveluun ja on kayttssa. SQL
Azure havaitsee tietokannan olemassaolon SQL Management Studiossa ja pystyy tuo-

maan esimerkiksi sen koon kayttdjan tietoon, mutta data itsessaan ei automaattisesti
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siirry ohjelmien valilla. Tama johtuu mahdollisista tietoturvariskeistd, jotka liittyvat pilvi-

palveluihin ja niiden kayttdon.

Paattétyossa esitetty tietokanta tauluineen tuotti paljon ongelmia ja paanvaivaa, silla sen
toteuttaminen vaati hieman suunnittelua. Lopulta oli kuitenkin selvag, etta tietokantoja
seka niiden keskeisia relaatioita ei saataisi toimimaan halutulla tavalla. Tasta johtuen
paattdtyossa on esiteltyna ainoastaan yksi tietokanta, joka alkuun luotiin SQL Server -oh-
jelmistoa kayttden ja myohemmin toistettiin SQL Azure -palvelussa. Taulu ja sen tiedot
pystyttdisiin halutessa yhdistamaan toiseen tai useampaan tietokantaan mutta koska
kaytossa oli kokeiluversio palvelusta, aikaa oli vain rajallisesti. Tarkeinta oli saada tieto-
kanta toimimaan ja testata kuinka kayttdjaystavallista sen tuominen ja vieminen pilvipal-

velusta on seka testata taulukoiden seka kaskyjen kirjoittamista itse SQL Azuressa.
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7 Yhteenveto

Insin6drityon tavoitteena oli maaritelld, mita pilvipalvelut ovat ja antaa perusteet lukijalle
Microsoft Azuren kayttéa varten. Tarkoituksena oli opastaa lukijaa luomaan yksinkertai-
nen tietokanta seka lisadmaan sinne tietoa. Kyseessa oli kaytettdvyysharjoitus, johon
kuului konkreettinen ja teoreettinen osuus. Dokumentti ja sen sisaltd on suunniteltu ole-
maan mahdollisimman yksityiskohtaisia ja helposti ymmarrettavissa. Insindorityé on

tehty pohjaksi pilvipalveluihin tutustuessa ja Microsoft Azuren kayttdonottaessa.

Alun perin tarkoituksena oli luoda suurempi tietokanta, jossa taulukoita olisi ollut use-
ampi ja ne olisivat olleet kytkoksissa toisiinsa. Koska valittu aihe ja sen tiedon maara
olivat niin suuria, opinndytetydssa luotiin ainoastaan yksi suuri taulu, johon sisallytettiin
tarkeimmat tiedot. Taulun ja relaatioiden luominen ei ollut padteemana opinnaytetydssa,
koska relaatioiden saaminen toimimaan keskenaan harmonisesti ei onnistunut, oli jarke-

vampaa jatkaa eteenpadin ja tehda ainoastaan tarpeellinen.

SQL-koodia kirjoittaessa vastaan tuli ongelmia eri komentojen kesken. Esimerkiksi Num-
ber Int -komennon kohdalla ongelmaksi muodostui numerosarjan pituuden maarittele-
minen, silld Int-komennon perdan ei voi liittda sulkeisiin lisattyna tai ilman niita haluttua
pituutta. Tasta johtuen palvelua kayttdva esimerkiksi kolmas osapuoli voisi sy6ttaa tie-
toihin luvun, jota ei taulukossa ole maaritelty. Myds muissa komennoissa, kuten Type_1
Varchar(30), jossa sarakkeen otsikkoon haluttiin vali sanan Type ja numeron 1 valille, oli
ongelmia. Microsoft SQL Server Management Engine ei hyvaksy valilydntia komennoissa,
mika on mielestani hieman merkillistd. Taman takia osassa komentoja on kaytetty ala-

viivaa erottamaan sanat numeroista.

Microsoft Azure pilvipalveluna on erittdin laaja ja tarjoaa kayttajilleen monia eri mahdol-
lisuuksia helpottaa seka parantaa yrityksen tai isomman organisaation tietojarjestelmaa.
Kayttdjalle tarjotaan yksinkertaiset mutta toimivat komponentit esimerkiksi tietokantojen
luomiseen, tallentamiseen pilveen ja niiden yllapitoon. Kayttdja voi halutessaan tuoda
esimerkiksi SQL Server -ohjelmalla tehdyn, jo valmiin tietokannan pilveen ja muokata
sita siella mielensa mukaan. Kayttajdystavallinen ymparisto voi toimia apuna myds opis-
kelijoille opinnoissa esimerkiksi opintojaksojen tai arvosanojen valvonnassa. Yksinkertai-

suutensa ansiosta sité on myds helppo hyddyntda materiaalina SQL-opintoja varten.
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Vaikka Microsoft Azure tarjoaa laajan valikoiman eri palveluita sekda komponentteja kayt-
tajalle, siind on silti puutteita. SQL Azure -komponentti, vaikka onkin hyddyllinen ja tar-
joaa mahdollisuuden muokata tietokantaa suoraan pilvessg, ei sisalla Iahellekdan samoja
tyokaluja, jotka ovat esimerkiksi tarjolla SQL Server -palvelussa. Tama rajoittaa kayttajan
mahdollisuuksia muokata tietokantaa tarpeiden mukaan suoraan pilvessa ja kayttaja

saattaa joutua edelleen turvautumaan toisen ohjelmiston palveluihin.

Pilvipalveluna Microsoft Azure ja SQL Azure toimivat erinomaisesti, jos halutaan helpot-
taa esimerkiksi yllapidollisia tehtdvia. Kayttajan on kuitenkin muistettava, etta fyysisesti
palvelun laitteet sijaitsevat muualla kuin esimerkiksi kayttdjan kotona tai tydpaikalla.
Tasta johtuen on hyva ottaa huomioon mahdolliset ongelmatilanteet tai viat yllapitajan
puolella, joista johtuen palvelu saattaa esimerkiksi kaatua. Vaikka tallaisia tapauksia on-
kin sattunut muutama koko Microsoft Azuren olemassaolon aikana, ne ovat edelleen
mahdollisia ja otettava huomioon, jos kayttaja tyoskentelee esimerkiksi isommalle orga-
nisaatiolle kayttaen palvelua tydssaan.

Kayttajasta ja tiedon luonteesta riippuen on myos hyva ottaa huomioon yleisesti kaikkiin
pilvipalveluihin liittyvat tietoturvariskit, joissa esimerkiksi kolmas osapuoli aiheuttaa tie-
toturvauhan. On myds hyva ottaa huomioon, etta tietoturvariski on olemassa palvelun-
tarjoajan puolelta, koska laitteet eivat sijaitse fyysisesti kayttdjan ulottuvissa ja palve-
luntarjoaja huolehtii yllapidosta. Tama tarkoittaa sitd, ettd palveluntarjoajalla on mah-

dollisuus paasta kasiksi ja hallinnoida dataa, joka palveluun on tuotu.

Microsoft Azure ja SQL Azure tarjoavat seka mahdollisuuksia etta riskejd, jotka kayttajan
on itse tiedostettava ja tehtava paatds, kayttaako palvelua ja sen komponentteja vai ei.
Pilvipalveluna Microsoft Azure on ehdottomasti yksi parhaimpia sen laajan tarjonnan an-

siosta, mutta kehittamisen varaa I6ytyy edelleen.
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Lahdekoodi

Koodi, jolla luotiin yksinkertainen SQL-taulukko tietokantaan sqlthesis:

CREATE TABLE Pokedex
(

Number decimal(4,1),
Name varchar(30),
Type 1 varchar(30),
Type 2 varchar(30),
Ability 1 varchar(30),
Ability 2 varchar(30),
HiddenAbility varchar(30),
Evolution  varchar(30),
Female_Pros decimal(5,2),
Male_Pros decimal(5,2),
EggGroup_1 varchar(30),
EggGroup_2 varchar(30),
Height decimal(5,2),
Weight decimal(5,2),
PRIMARY KEY (Number)
);

Liite 1
1(1)
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1 (1)

Lahdekoodi

Koodi, jolla tietokannan tauluun nimeltd Pokedex, lisdttiin tarvittavat tiedot:

INSERT INTO Pokedex
(Number, Name, Type_1, Type_2, Ability_1, Ability 2, HiddenAbility, Evolution, Fe-
male_Pros, Male_Pros, EggGroup_1, EggGroup_2, Height, Weight)

VALUES

(1, 'Bulbasaur’, 'Grass', 'Poison’, ‘Overgrow’, 'None', 'Chlorophyll’, 'Ivysaur’, 12.5, 87.5,
‘Monster', 'Grass', 0.7, 6.9);



