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1 TYON LAHTOKOHDAT

1.1 Toimeksiantaja

JYVSECTEC on kyberturvallisuuden tutkimus-, kehitys- ja koulutuskeskus, joka tuottaa
kyberturvallisuusharjoituksia, konsultointi-, tutkimus-, testaus- ja koulutuspalveluita
kansallisille ja kansainvalisille yhteystyokumppaneille. Jyvaskylan
ammattikorkeakoulun IT-instituutti JYYSECTEC:n kehittaminen kaynnistyi syyskuussa
2011 projektina, jonka tavoitteena oli luoda Keski-Suomeen yksi Suomen johtavista
kyberturvallisuuden tutkimus-, kehitys- ja koulutuskeskuksista seka kehittaa niin

kansallista kuin kansainvalistakin yritysten ja toimijoiden yhteisty6ta ja verkostoa.

Keskeisessa osassa ndiden tavoitteiden saavuttamista on ollut JYVSECTEC:n RGCE-
kehitysymparisto (Realistic Global Cyber Environment), jonka my6ta JYVSECTEC on
kyennyt tarjoamaan ajanmukaiset puitteet, tarvittavat jarjestelmat seka
asiantuntijuutta yhteistyoorganisaatioiden kyberturvallisuustietamyksen
kehittamiseen ja harjoitusten toteutukseen. RGCE-verkko on julkisesta verkosta
eristetty kybertoimintaymparist, joka tarjoaa riskittéman kehitysympariston
tietoturvahyodkkaysten ja -haavoittuvuuksien seka haittaohjelmien tutkimiselle. Nain
ollen kyberturvallisuuden eri ilmi6itd voidaan tutkia ilman, ettd vaarannetaan oikeita

tuotantoymparist6ja, -verkkoja tai —jarjestelmia. (JYVSECTEC n.d)

1.2 Tyon tavoitteet ja vaatimusmaarittely

Kriittiseen kansalliseen infrastruktuuriin kuuluvien teollisuuden alojen
tuotantoprosesseissa kadytettavat SCADA-protokollat on kehitetty vuosikymmenia
sitten, kun SCADA-verkot oli vield eristetty omiksi teollisuusverkoikseen. TCP/IP-
protokollan yleistymisen myota myos tuotantoymparistoissa on kuitenkin siirrytty
kdayttamaan tata “de facto” —protokollaa SCADA-jarjestelmien véliseen
kommunikointiin, mutta SCADA-protokollat itsessdan eivat useinkaan sisalla
tietoturvaominaisuuksia kuten eheyden tarkistusta tai autentikointia. Simuloimalla
eri protokollia kayttavia SCADA-jarjestelmid voidaan perehtya niiden sisaisiin
tietoturvahaavoittuvuuksiin ja testata haavoittuvuuksien hyédyntamista. Altistamalla

simuloidut SCADA-jarjestelmat eri vaikutusmahdollisuuksille voidaan riskittomasti
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havainnoida niiden vaikutuksia ja peilata seurauksia oikean maailman
teollisuusymparistoihin. Ymmartamalla haavoittuvuuksien vakavuudet ja niiden
hyédyntamisesta johtuvat seuraukset voidaan puolestaan luoda pohjaa niilta

suojaavien tietoturvaratkaisujen tutkimiselle ja kehittamiselle.

Tassa tyossa on testattu erilaisia hyokkayksia maailmanlaajuisesti kaytossa olevia
OPC-, Modbus TCP- ja IEC 60870-5-104 -teollisuusprotokollia vastaan. Tyon
tavoitteena on peilata hyokkayksen tuloksia ja niiden vaikutuksia oikean maailman

SCADA-ymparistoihin.
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2 HAAVOITTUVUUSTESTAUS

2.1 Mita on haavoittuvuustestaus?

Haavoittuvuustestaus on tietojarjestelmaan, sen komponenttiin tai muuhun
resurssiin kohdistuvaa eettisesti hyvaksyttavaa tietomurtojen tekemista ja
tietoturvallisuustason maarittamista. Haavoittuvuustestauksissa pyrkimyksena on
paadsta kasiksi testattavaan jarjestelmaan kayttamatta perinteisia paasykeinoja kuten
kayttdajanimia, salasanoja tai padsyoikeuksia. Haavoittuvuustestauksessa kaytetaan
kyberhyokkayksien menetelmia, mutta toisin kuin oikealla hyokkaajalla,
haavoittuvuustestaajalla on resurssien omistajan lupa tunkeutumisen
suorittamiseksi. Lupaa vastaan testaaja raportoi resurssin omistajalle suojattavan
kohteen haavoittuvuuksista ja niiden suojaamiskeinoista. (Northcutt, S., Shenk, J.,

Shackleford, D., Rosenberg, T., Siles, R. & Mancini, S. 2006.)

Testauksen tavoite on riippuvainen suojeltavasta kohteesta, esimerkiksi
dataresurssien tapauksessa onnistunessa haavoittuvuustestauksessa saavutetaan
paasy tietokantoihin, luottamuksellisiin dokumentteihin seka muuhun salassa
pidettdvaan tietoon. Haavoittuvuustestauksen tavoitteena on parantaa testattavan
tietojarjestelman tai sen komponentin tietoturvallisuutta. (Northcutt, S., Shenk, J.,

Shackleford, D., Rosenberg, T., Siles, R. & Mancini, S. 2006.)

2.2 Terminologiaa

Tietoturvallisuudesta ja haavoittuvuustestaamisesta puhuttaessa kaytetdan usein
totutusti erityismerkityksen omaavia tai vierasperaisia termeja. Taman tyon kannalta

oleellisia termeja kdydaan lyhyesti lapi seuraavassa listauksessa:

Ad hoc = “Varta vasten” tapahtuva toiminta, joka suoritetaan tilanteen sita vaatiessa,

ilman sen aiempaa suunnittelua (esimerkiksi ad hoc —testaus).

Brute force = "Raakaa (laskenta)voimaa” hyddyntava kryptografinen
hyokkaystekniikka, johon liittyy kaikkien merkkijonojen lapikdayminen

systemaattisesti ja yksitellen, kunnes oikea merkkiyhdistelma loytyy.



DoS (Denial-of-Service): Palvelunestohyokkays, jossa hyokkadjan tavoitteena on

estaa laitteen, palvelun tai muun verkkoresurssin tarkoitettu kaytto.
Exploit: Haavoittuvuuden hyddyntaminen.

Hakkeri: Henkild, joka edistynytta tietoteknista osaamistaan hyodyntamalla

saavuttaa paasyn suojattuun tietoresurssiin.
Hyokkays: Pyrkimys ohittaa tietojarjestelman turvallisuusmekanismit.

Hyokkayspotentiaali: Havainnoitava todennakoisyys hyokkayksen onnistumiselle,
joka on riippuvainen hydkkaajan taitotasosta, kdytettavissa olevissa resursseista ja

motivaatiosta.

Hyokkaysvektori: Hyokkayskeino tai —tapa.
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Sertifikaatio: Valtuuttamisprosessin yhteydessa kaytettava turvallisuusarviointi, joka

ilmoittaa kuinka hyvin sertifioitu osapuoli tayttaa turvallisuusvaatimukset

Penetraatio: Tietojarjestelman tai -resurssin tietoturvamekanismien onnistunut,

auktorisoimaton ohittaminen.

Protokolla: Prosessien, laitteiden tai muiden komponenttien valiseen

kommunikointiin kdytettava, yhteisesti sovittu menettelykaytanto.

Troijalainen: Hyodylliseksi tai viattomaksi ohjelmaksi naamioitu haittaohjelma tai

koodi, joka suoritettaessa avaa haavoittuvuuden tietojarjestelmaan.

(Glossary of Vulnerability Testing Terminology n.d.)

2.3 Testausmenetelmat

White-box testing on jarjestelman tai ohjelman testaustapa, joka testauksen
onnistumiseksi vaatii testaajalta paljon tietoa tai kokemusta testattavan ohjelman
suunnittelusta, sisdisesta rakenteesta, toimintatavasta ja/tai sen implementointiin
liittyvista asioista. White-box -testauksen keskipisteessd ovat jarjestelman sisdiset
komponentit, koodi seka toimintatapa, joiden kautta ohjelman kokonaisvaltaista
toimivuutta testataan. White-box —testaustapaa on havainnollistettu kuviossa 1.

(White Box Testing Fundamentals n.d.)
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Jarjestelman koodi

%)

Kuvio 1. White-box —testaus

Black-box testing on myds kayttaytymistestaukseksi nimitetty, sovellustasolla
tapahtuva testaustapa, jossa testaajalla ei ole mitaan aiempaa tietoa tai kokemusta
testattavan kohteen sisdisestd rakenteesta, suunnittelusta tai implementoinnista.
Black-box —testausmetodia on havainnollistettu kuviossa 2. Talla testausmetodilla

pyritddn usein havaitsemaan seuraaviin asioihin liittyvia vikoja:

e Vadrat tai puuttuvat toiminnot

e Rajapintaongelmat

e Viat datarakenteissa tai tietokannoissa

e Kayttaytymiseen tai suorituskykyyn liittyvat ongelmat

e Kaynnistdmiseen ja sulkemiseen liittyvat viat (Black Box Testing Fundamentals

n.d.)

Testattava

jarjestelma

Kuvio 2. Black-box -testaus

Gray-box testing on testausmenetelma, joka on yhdistelma White- ja Black-Box —
metodeja. Gray-box —testauksessa testattavan kohteen sisdiset rakenteet ovat

osittain testaajien tiedossa. Usein tdma tarkoittaa jarjestelman testauksessa sita, etta
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jarjestelmaa testataan niin sanotun "peruskayttdjan” roolissa kuten Black-box -
testauksessa, mutta testauksen suunnitteluvaiheessa testaajilla on paasy
jarjestelman sisaisiin rakenteisiin tai tietamys niista. (Gray Box Testing Fundamentals

n.d.)
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3 KYBERHYOKKAYKSET

3.1 Yleista

Kyberhyokkaykset ovat poliittisista, taloudellisista tai sosiaalisista syista Internetin
valityksella suoritettuja tietoverkkohydkkayksia, jotka kohdistuvat joko
valtavaestoon, yrityksiin tai kansallisiin organisaatioihin. (What Constitutes a Cyber
Attack? n.d.) Hyokkayksen motiivit voidaan luokitella poliittisiin, taloudellisiin ja
sosiokulttuurisiin motiiveihin ja ne voivat ilmentya vahingon tuottamisena,
salassapidettavien tietojen varastamisena, toiminnan hairitsemisena, vakoiluna tai
julkisuuden tavoitteluna. (Gandhi, R. 2011.) Kyberhyokkadyksessa kaytettavat
tekniikat ja hyokkaysvaiheet riippuvat paljolti sen kohteesta ja hyokkayksen
tavoitteista. Eri hyokkaystekniikoista ja -vaiheista yleisimpia kuvaillaan tarkemmin

luvuissa 3.2 ja 3.3.

3.2 Kyberhyokkiyksen vaiheet

Kyberhyokkayksen ensimmainen vaihe koostuu hydkkayskohteen mahdollisimman
tarkasta analysoinnista seka taustatiedon kerdamisesta. Tiedusteluvaihe on
hyokkayksen kriittisin ja samalla aikaavievin, silla se ndyttelee suurta roolia siing,
kuinka hyvin hyokkayksen tavoitteet toteutuvat. Tietoa keratdaan muun muassa
kohteessa kaytdssa olevista jarjestelmista, laitteista ja protokollista, joista
mahdollisesti [6ytyvia haavoittuvuuksia ja heikkouksia voisi kdayttaa hyvaksi seka
jarjestelmaan murtautuessa ettd myohemmissa hyokkayksen vaiheissa.
Tunkeutumisvaiheessa avainasemaan nousevat kohteessa kaytdssa olevat
teknologiat seka niiden haavoittuvuudet. Eri tunkeutumismenetelmiin lukeutuvat
muun muassa “waterholing-", phishing- seka SQL-injektiomenetelmat, joilla
hyokkaajat tavoittelevat vayldaa kohdeverkkoon. Kohdeverkkoon tunkeutumisen
jalkeen hyokkaaja pyrkii saamaan jalansijaa verkossa korottamalla paasy- ja
kdyttooikeuksiaan ja nain tekemélld ottamaan verkon osia haltuunsa. Korotetuin
oikeuksin hyokkaaja kykenee liikkumaan kohdeverkossa vapaammin ja etsimdan
verkosta hydkkayksen tavoitteen kannalta otollisinta hydkkdyskohdetta. Kohteen

Ioytyessa suoritetaan varsinainen hyokkdyksen viimeistely, oli kyseessa sitten



16

tietomurto salatun informaation toivossa, palvelun tai muun resurssin sabotointi tai
muu tavoite. (Rhoades, T. 2016.) Edella kuvattuja tyypillisimpia hydkkayksen vaiheita

on havainnollistettu kuviossa 3.

4 4 4 A 4 4
_ e . " Tiedon kerdaminen,
Analysomtl, Hydkkaysvektorit Kaytt00|kell‘|k5|en OIeelImén Il<ohteen sabotointi,
tiedonkeruu korottaminen |16ytaminen R
tuhoaminen..
. \ . .
Tiedustelu Tunkeutuminen Haltuunotto Kohteen tutkiminen Viimeistely

Kuvio 3. Kyberhyokkayksen vaiheet

3.3 HyokKaystyypit
3.3.1 DoS (Denial of Service)

DoS -hyokkayksessa hydkkaajan tavoitteena on estaa palvelun, informaation tai
muun verkkoresurssin kaytto sen tarkoitetulta kayttajaryhmalta. Yleisimmissa DoS-
hyokkayksissa hyokkaaja pyrkii ylikuormittamaan kohdeverkkoa suurilla maarilla
dataa, tavoitteenaan hidastaa sita tai kokonaan lamaannuttamaan sen toiminnan.
Onnistuneessa DoS-hyokkayksessa kohdepalvelin ylikuormittuu kasitellessaan
hyokkaajan datarydppya, eika se nain ollen kykene kasittelemaan muita palvelimelle

saapuvia, oikeita palvelupyyntoja. (Understanding Denial-of-Service Attacks 2013.)

3.3.2 Phishing

Phishing-hyokkays tarkoittaa nimensa mukaisesti henkilokohtaisen tai muun salassa
pidettavan informaation kalastelua, jossa informaatiota tavoitteleva hyokkaaja
esiintyy luotettavana ldhteend. Phishing-menetelmaa kaytetdan
sahkopostiviestinndssa, sosiaalisessa mediassa tai matkapuhelinviestinndssa joko

puheluiden tai tekstiviestien muodossa. Spear phishing —-menetelma toimii samalla
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periaatteella, mutta kohdistuu yrityksiin tai organisaatioihin. Jotta informaatiopyynto
vaikuttaisi mahdollisimman aidolta, yhteydenotossa kaytetdaan kohdeyritykseen tai

sen toimialaan liittyvia yksityiskohtia. (Scamwatch n.d.)
3.3.3 Haittaohjelmat

Haittaohjelma eli malware (malicious software) on haitallinen tai arsyttava ohjelma,
joka on tarkoitettu asentuvan kohdelaitteelle huomaamattomasti, usein jonkin muun
sovelluksen asennuksen tai saastuneen sahkdpostiliitteen avaamisen yhteydessa. Eri
haittaohjelmatyyppeja ovat muun muassa vakoilu- ja mainosohjelmat, virukset,
troijalaiset ja rootkitit. (What is Malware? n.d.) Kyberhyokkayksissa malwareohjelmia
kaytetaan useimmiten vakoilutarkoituksiin, haitallista koodia suorittavien ohjelmien

levittamiseen kohdeverkossa seka hydkkaajan kayttdoikeuksien korottamiseen.
3.3.4 SQL-injektio

SQL-injektio (Structured Query Language) on hyokkdaysmenetelma, jossa hydkkaaja
antaa poikkeavia syotteita SQL-kyselyja kayttavan ohjelman kasiteltavaksi ja seuraa,
kuinka ohjelma vastaa kyselyihin. SQL-haavoittuvuuden omaava ohjelma voi
virheellisesti lukea hyokkaajan kyselyn komentona, jolloin hyokkaaja voi paasta
kasiksi ohjelman tietokantaan. Tietokantaan paastydaan hyokkaaja voi esimerkiksi
manipuloida ohjelmaa sallimaan tietokantaan perustuvan sisadankirjautumisen tai
luvatta muokata tai poistaa tietokannan dataa. (SQL Injection Cheat Sheet & Tutorial:

Vulnerabilities & How to Prevent SQL Injection Attacks n.d.)
3.3.5 Man-in-the-Middle

Man-in-the-Middle —hyokkayksessa hyokkaaja sieppaa kahden laitteen valisen
kommunikaatioyhteyden esittamalla molempia osapuolia, jotta nama ”luulevat”
keskustelevansa toistensa kanssa. Tama tapahtuu kohdelaitteiden ARP (Address
Resolution Protocol) -tietoja vaarentamalld, jota kasitellaan yksityiskohtaisemmin
luvussa 10.1.1. Tosiasiassa kaikki laitteiden vdlinen kommunikaatio kiertaa kuitenkin
hyokkaajan kautta, jolloin tdma kykenee salakuuntelemaan ja hyokkayskohteen
turvaominaisuuksista riippuen jopa muokkaamaan kommunikaation sisaltéa. Man-in-

the-Middle —hyokkayksen tehokkuus perustuu http-protokollaan ja tiedonsiirtoon,
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jotka molemmat ovat ASClI-pohjaisia. Nain ollen onnistuneessa MITM-hyokkadyksessa
hyokkadjan on helppo tulkita kohdelaitteiden valistd kommunikaatiota. (Cagalaban,

G., So, Y. & Kim, S. 2009.)
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4 SCADA-JARJESTELMAT

4.1 Tarkoitus ja kiyttokohteet

SCADA-protokollia ja niita kayttavia jarjestelmia kdytetdan monitoroimaan ja
ohjaamaan kriittisten teollisuuden ja tuotannon alojen jarjestelmia vaihtelevien
valimatkojen paasta. Naita ovat esimerkiksi energia-, vesivoima-, lilkenne- seka
Oljyteollisuuden alat, joissa SCADA-protokollia kdaytetaan ohjaamaan esimerkiksi
siirtoputkien, tuotantolaitteiston seka ilmastointijarjestelmien toimintaa. SCADA-
jarjestelman toiminta koostuu tuotantojarjestelmien ja niiden prosesseihin liittyvan
informaation mittaamisesta ja kerdamisesta seka sen siirtamisesta
hallintakeskukselle, jossa keratty informaatio kootaan visuaalisesti yllapitajan
hallintapaatteille analysoitavaksi. Helposti tulkittavan informaation pohjalta
jarjestelmaa voidaan yllapitaa lahettamalla komentoja takaisin mittaus-ja
ohjauslaitteistolle. Esimerkki tyypillisesta SCADA-jarjestelmasta on esitetty kuviossa

4. (Stouffer, K., Falco, J. & Kent, K. 2006.)
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Interface) Tydasemat
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Modeemi
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Dataloki Hallintapalvelin i Modeemi
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[ Ohjauskeskus ] { Kenttdalueet }

Kuvio 4. Tyypillisen SCADA-jarjestelman rakenteita

4.2 Tietoturvallisuus

SCADA-jarjestelmat olivat ennen vanhaan eristetty muusta infrastruktuurista seka
sijaintinsa ettd verkkoymparistonsakin puolesta, joten luonnollisesti ne olivat myds
nykyista tietoturvallisempia. Ethernet- ja TCP/IP-protokollien yleistymisen myo6ta

myo6s SCADA-jarjestelmat siirtyivat kayttamaan naita tiedonsiirrossaan
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virtaviivaistaakseen toimintaansa. Langattomat verkkotekniikat ovat entisestdan
vahentdneet SCADA-jarjestelmien eristyneisyyttd muusta julkisesta
verkkoymparistosta. Yleisimpiin SCADA-protokolliin ei kuulu sisaisia
tietoturvaominaisuuksia, silla ne suunniteltiin vuosikymmenia sitten, jolloin SCADA-
jarjestelmat toimivat eristetyissa ymparistdissa ja uhkanakymat olivat paljon nykyista
vahdisemmat. Tasta syysta tietoturva-aspekteja ei juurikaan otettu protokollien
suunnittelussa huomioon ja tietoturvaominaisuudet kuten tiedon eheys ja
autentikointi jaivat puuttumaan protokollamaarityksista. Nykyisin SCADA-
jarjestelmat ovat usein suorassa yhteydessa organisaation sisdiseen TCP/IP (Transfer
Control Protocol/Internet Protocol) -paikallisverkkoon, jotta niille voidaan suorittaa
yllapidollisia toimenpiteita ja hallintohenkildsto voi tarkastella liiketoiminnalle
oleellista informaatiota. Tama tarkoittaa sitd, ettd SCADA-verkot voivat olla samalla
epasuorasti yhteydessa julkiseen verkkoon, mika on kansallisen infrastruktuurin

turvallisuuden kohdalla erittdin suuri riski. (Stouffer, K., Falco, J. & Kent, K. 2006.)

4.3 Tunnettuja SCADA-hyokKkayksia

SCADA-jarjestelmiin liittyvat uhkanakymat eivat ole pelkdstaan teoreettisia. Kuten
lukuisat oikean maailman esimerkit ovat osoittaneet, kyberhyokkayksilla voi olla
merkittavia vaikutusmahdollisuuksia epaturvallisiin SCADA-jarjestelmiin ja niita
hyodyntavaan kansalliseen infrastruktuuriin. (Nigam 2016.) Luvuissa 3.3.1-3.3.3
kdaydaan lapi hyokkayksia, jotka olivat erityisesti suunniteltu ja kohdistettu SCADA-

jarjestelmia vastaan.
4.3.1 Night Dragon (2009)

”Night Dragon” oli kyberhytkkaysten sarja, jotka kohdistettiin Exxonin, Shellin ja BP:n
ohella lukuisiin globaaleihin 6ljy-, energia-, ja petrokemikaaliyrityksiin. Hyokkaysten
tavoitteena oli kerata yritysten kilpailukykystrategioihin ja projektirahoituksiin
liittyvaa arkaluontoista informaatiota. Raporttien mukaan hyokkayksen
lopputulemana hyokkaajat saivat kasiinsa edella mainitun informaation lisdaksi myds
yritysten SCADA-jarjestelmien rakenteeseen ja toimintaan liittyvia piirustuksia, joita
hyédynnettiin myohemmin hyokatessa naita vastaan lisdinformaation

varastamiseksi. (Global Energy Cyberattacks: “Night Dragon” 2011.)
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4.3.2 Stuxnet (2010)

”Stuxnet” oli Yhdysvaltain ja Israelin yhteistyona toteutettu kyberhyokkays iranilaista
Natanz-ydinvoimalaa vastaan. Stuxnet-viruksen avulla kyettiin kaappaamaan dataa
ydinvoimalan SCADA-jarjestelmien PLC (Programmable Logic Controller) -laitteilta
seka kirjoittamaan niihin muutoksia. Hyokkayksen tavoitteina oli selvittdaa uraanin
rikastamiseen kaytettdvien sentrifugien ja niitd ohjaavien tietokoneiden toimintaa,
lyhentda sentrifugien elinikda pyérimisnopeuden vaihtelusta aiheutuvan varinan
avulla seka vaarentaa voimalan valvontahuoneen tilannenakymaa toistamalla
vanhoja raportteja normaalitilanteesta. On arvioitu, etta hydkkayksen seurauksena
viidennes Iranin ydinsentrifugeista tuhoutui ja Iranin ydinaseohjelma viivastyi

vuosilla. (Schneier 2010.)

Epaillaan, etta alun perin virus levitettiin ydinvoimalan sisaverkkoon USB-tikun avulla
kaksoisagentin toimesta. Kohdeverkkoon paastyaan virus alkaa levittaa itseaan
muihin saman verkon laitteisiin, joissa se piilottaa itsensa rootkitin avulla ja antaa
kayttojarjestelmahaavoittuvuuksien avulla korotetut kayttdjaoikeudet. Stuxnetin
tarkoituksena ei ole vahingoittaa itse Windows-koneita, joihin se leviaa, vaan se
ainoastaan etsii niilta tietynlaista Siemens-valmisteisen PLC-laitteen ohjaussovellusta
nimelta SIMATIC WinCC/Step 7. Jos virus |6ytaa kyseisen ohjelman koneelta, se
saastuttaa sen hyodyntdaen ohjelman omaa haavoittuvuutta. Saastutettuaan PLC-
laitteita ohjaavan tietokoneen, se lukee ja muuttaa tiettyja bittiarvoja koneella

ohjattavan PLC:n datassa. (Schneier 2010.)
4.3.3 Havex (2014)

"Havex” on RAT-tiedostosta (Remote Access Trojan) ja PHP-kielella kirjoitetusta C&C-
palvelimista (Command-and-Control) koostuva haittaohjelmaperhe, jota on kaytetty
eri teollisuussektoreilla toimivien laitevalmistajien SCADA-laitteistojen ja tiedostojen
vakoiluun. Havex-haittaohjelman on tutkittu olevan erityisen kiinnostunut

energiasektorin kohteista. (Havex Hunts For ICS/SCADA Systems 2014.)

F-Securen raportin mukaan hyokkaajat hyodynsivat haavoittuvuuksia ICS-
ohjelmistoja tarjoavien yritysten verkkosivuja yllapitavassa ohjelmistossa ja lopulta

padsivat kasiksi verkkosivuilta ladattavien ICS-ohjelmistojen asennuspaketteihin, joita
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kohdeyrityksen asiakkaat voivat ladata omille ICS-jarjestelmilleen. Oikeat
asennuspaketit korvattiin troijalaisversioilla, joihin oli hyokkaajien toimesta lisatty
mbcheck.dll -niminen RAT-tiedosto. Ohjelmisto asentuu ja toimii normaalisti, mutta
DLL (Dynamic-Link Library) -tiedoston ansiosta hyokkaajalle avautuu takaovi
tietokoneelle, jolle manipuloitu ICS (Industrial Control System) -ohjelmisto on

asennettu. (Havex Hunts For ICS/SCADA Systems 2014.)

Saastutetun ohjelmiston toiminnallisuuteen kuuluu lisskomponenttien lataaminen ja
suorittaminen kohdekoneella. Yksi ndista komponenteista tutkii ja listaa
kohdelaitteen paikallisverkkoa, etsien siihen yhdistettyja OPC (OLE for Process
Control) -resursseja ja —palvelimia. OPC:n DCOM (Distributed Component Object
Model) -teknologiaan pohjautuen komponentti kerda tietoa yhdistetyista OPC-
resursseista ja lahettaa ne hydkkaajien hallussa oleville C&C-palvelimille
analysoitavaksi. Troijalaisen toiminnallisuudesta ei F-Securen tutkimusten perusteella
ole l6ytynyt komponentteja, joilla OPC-protokollaa kayttavia teollisuuslaitteita olisi
voinut suoraan ohjata, vaan hyokkaysta on kaytetty toistaiseksi vain

vakoilutarkoituksiin. (Havex Hunts For ICS/SCADA Systems 2014.)
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5 KAYTETYT TEKNOLOGIAT

5.1 VMware vCloud

Tyon testausymparisto luotiin virtuaalikoneilla JYVSECTEC:in hallinnoimaan VMwaren
vCloud —pilviymparistéon. vCloud on virtualisointialusta, joka yhdistda VMwaren
pilvi-infrastruktuuriin perustuvia ohjelmistoja yhteen pakettiin. vCloudin
ominaisuuksiin kuuluvat datacenter-palvelut, virtualisointi, kdaytanteiden perusteella
suoritettava resurssienjako seka sovellusten ja toimintojen hallinta. VMware

vCloudiin kuuluu seuraavat VMware-tuotteet ja niiden ominaisuudet:

e VMware vSphere —palvelinvirtualisointialusta
e VMware vRealize —automaation ja suorituskyvyn hallintasovellus (VMware

vCloud Suite Datasheet n.d.)

5.2 Protokollasimulaattorit

SCADA-protokollien ja niita kayttavien laitteiden toimintaa voidaan simuloida
protokollasimulaattoreilla. Protokollasta ja ohjelmasta riippuen niilla voidaan
mallintaa joko Master- tai Slave-laitteiden toimintaa, joissain tapauksissa samalla
ohjelmalla voidaan simuloida molempia. Slave-simulaattorilla voidaan mallintaa
SCADA-jarjestelman PLC- ja RTU (Remote Terminal Unit) -laitteiden toiminnallisuutta,
johon kuuluu tila- ja mittausarvojen keraaminen rekisteriin seka naiden tietojen
valittdminen Master-laitteelle. N&ita arvoja simuloidakseen ne generoivat
satunnaisarvoja kunkin muuttujatyypin raja-arvojen puitteissa. Master-
simulaattoreiden operointitapa on paapiirteittdin aina sama; Master-simulaattorilla
otetaan yhteys Slave-laitteen IP (Internet Protocol) -osoitteeseen ja maaritetdan
protokollaa kayttava portti. Master-simulaattorilla maaritetdan muuttuja, minka
arvoja Slavelta haetaan, jolloin simulaattori kyselee naita arvoja Slavelta joko
automaattisesti kayttdajan maaritetyin aikavalein tai manuaalisesti komentoja
lahettamalla. Kutakin tyossa tutkittavaa SCADA-protokolla kasitelldaan

yksityiskohtaisesti kappaleissa 6-8.
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5.3 Metasploit Framework

Metasploit Framework on Metasploit —penetraatiotestausprojektiin kuuluva Open
Source —tydkalu ja hyokkdysalusta. Se on suunniteltu haavoittuvuuksia hyodyntavan
koodin kehittamiseen, testaamiseen ja suorittamiseen haavoittuvuustestauksen ja
siihen liittyvan tutkimustyon edistamiseksi. Se sisaltdaa noin 900 valmiiksi integroitua
haavoittuvuusmoduulia ja on siten laajin yksittdinen tarjolla oleva kokoelma

laadukkaita, hyddynnettavia haavoittuvuuksia. (Metasploit n.d.)

Metasploit Framework on moduulaarinen, joten se yhdistdaa haavoittuvuuden, jonka
avulla paastaan kasiksi kohdejarjestelmaan, seka itse koodin joka kohteeseen paasyn
jalkeen suoritetaan. Seka haavoittuvuusmoduuleja etta kohdejarjestelmassa
suoritettavaa koodia (payload) voidaan muokata kayttajan tarpeiden mukaisesti.

Metasploit Frameworkin kayttamista kasitellaan luvussa 10.1.3.
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6 OPC

6.1 OPC Classic

OPC on teollisuuden yhteentoimivuusstandardien kokonaisuus, joka maarittelee
datakommunikoinnin eri laitevalmistajien laitteiden valilla. Se noudattaa
yksinkertaista Client-Server —toimintamallia, jossa OPC-Client noutaa dataa yhdelta
tai useammalta OPC-Serverilta. OPC-palvelin on kdaytanndssa ohjelma, joka kdaantaa
teollisuuslaitteiden kuten PLC:iden kdyttamat protokollat muiden jarjestelmien
kanssa yhteensopivaksi OPC-protokollaksi. OPC Classic —standardit pohjautuvat
Microsoft Windowsin COM/DCOM-teknologioihin, jotka vastaavat datansiirrosta
software-rajapintojen valilla. OPC Classic-protokollaan lukeutuu eri datatyyppien

kayttoon tarkoitettuja spesifikaatioita, joita ovat muun muassa

e OPC DA (Data Access): Yleisimmin kdytetty OPC-spesifikaatio, jota kdytetaan
luettaessa ja kirjoitettaessa reaaliaikaista dataa kuten lukuarvo-, aika- ja
laatuinformaatiota. Yleisesti OPC:sta puhuttaessa viitataan DA-spesifikaation
toiminnallisuuteen.

e OPC HDA (Historical Data Access): Kdytetaan kasiteltdessa arkistoitua ja
laskelmia sisdltavaa aggregaattidataa, esimerkiksi tietokantoja.

e OPC A&E (Alarms & Events): Kaytetdan ympariston olosuhteiden
monitorointiin OPC-Serverilla. Spesifikaatio maarittaa tila- ja raja-arvot seka
muuttujat, joiden perusteella voidaan luoda ilmoituksia ja halytyksia OPC-

Clientille lahetettavaksi. (OPC Foundation n.d.)

6.2 Toimintaperiaate

6.2.1 Yleista

Tyypillisin OPC-konfiguraatio on yksittdinen Client-Server —yhteys, mutta sen lisaksi

OPC:ta voidaan kayttaa seuraavissa konfiguraatioissa:

e OPC-aggregointi: OPC-Client yhdistyy useaan OPC-palvelimeen. Tama
mahdollistaa SCADA-informaation kerddamisen ja esittamisen usealta

|[ahteelta.
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e OPC-tunnelointi: OPC-Client yhdistyy OPC-palvelimeen verkon ylitse.
e OPC-siltaus: Kaksi OPC-palvelinta yhdistyy toisiinsa jakaakseen dataa seka
ilmoittaakseen arvo- ja tilamuutoksista verkossa.

(OPC DataHub n.d.)

6.2.2 Datatyypit

Taulukossa 1 on esitelty OPC-protokollan tukemat dataformaatit, joissa OPC-Client

pyytaa dataa seka OPC-Server palauttaa Clientin pyytamaa dataa.

Taulukko 1. OPC-protokollan datatyypit

ID Datatyyppi Kuvaus

0 VT_EMPTY Oletusarvo/Tyhja arvo

2 VT _I2 2-bit. merkattu kokonaisluku

3 VT 14 4-bit. merkattu kokonaisluku

4 VT_R4 4-bit. reaaliluku

5 VT_R8 8-bit. reaaliluku

6 VT_CY Valuutta

7 VT_DATE Paivamaara

8 VT_BSTR Teksti

10 VT_ERROR Virhekoodi

11 VT_BOOL Boolean (TRUE = -1, FALSE =
0)

17 VT 11 1-bit. merkitty char-arvo

18 VT_Ull 1-bit. merkitty char-arvo

19 VT_UI2 2-bit. merkitsematon ko-
konaisluku

20 VT_Ul4 4-bit. merkitsematon ko-
konaisluku

+8192 VT_ARRAY Arvojono
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6.3 Tietoturvallisuus

OPC Classic —spesifikaatioissa ei ole sisdanrakennettuja tietoturvaominaisuuksia,
vaan kaikki tietoturva on delegoitu kommunikaatiosta vastaavalle COM/DCOM-
kerrokselle. Sen toiminnallisuuteen kuuluu tarkistaa, milla Windows-kayttdjilla on
tarvittavat paasy- ja kdynnistysoikeudet DCOM:ia kayttavissa sovelluksissa joko
paikallisella tietokoneella tai paikallisverkon/toimialueen tietokoneilla. DCOM:in
turvallisuusasetukset ja paasyoikeudet ovat sidoksissa kuhunkin tietokoneeseen
ja/tai paikallisverkkoon tai toimialueeseen, jossa se sijaitsee. (DCOM — Secure by
Default 2009, 5). DCOM:in tietoturvaa ja sen toimintaa on kuvattu vuokaaviona

kuviossa 5.

4—
A
Pyynto yhdistaa/ il
lisata tietoa . Y a .
(vastaus lahetetaan Clientille)

Ei
(palautetaan virheilmoitus Clientille)
Onko vastaajalla

«——
DCOM-luvat?

Onko pyytajalla
DCOM-luvat?

Vastaus Clientille

Kylla
(pyynto lahetetaan Serverille)
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Kuvio 5. DCOM:in tietoturvan toimintalogiikka OPC-protokollassa

6.4 Haavoittuvuudet OPC:ssa

6.4.1 Haavoittuvuudet salasanoissa

Koska OPC tukeutuu Microsoftin autentikointimekanismeihin, heikot salasanat ovat
OPC-palvelimien kriittisimpia heikkouksia. OPC:n edellyttaman DCOM:in autentikointi
tapahtuu paikallisesti tai kdyttamalla domainin/AD:n jakamia tunnistetietoja (Byres &

Peterson 2007.)
6.4.2 Riittamaton lokikirjaus

Windowsin 2000- ja XP-versiot eivat oletuksena pida lokia DCOM:in
yhteyspyynnoista, SMB (Server Message Block) -sisdankirjautumisista tai yrityksista
padsta kasiksi jarjestelmaobjekteihin. Iman naiden lokiasetusten kdyttoonottoa ei
voida mitenkdan havaita tunkeutumisyrityksia tai niiden alkuperaa. (Byres &

Peterson 2007.)
6.4.3 Rekisterin selaaminen etana

Windowsin rekisteri on todenndkdinen hyokkayksen kohde, silld sinne varastoidaan
niin paikallisia kuin muualta verkosta peraisin olevia konfiguraatiotietoja.
Lukuoikeuksien salliminen rekisteriin etdanda mahdollistaa hyokkaajan paasyn
merkittavaan maaraan tietoa. OPC-protokollan kohdalla hyokkaaja voisi tunnistaa
aktiiviset OPC-palvelimet sekd muita asennettuja DCOM-objekteja. (Byres & Peterson

2007.)
6.4.4 Eheydentarkistuksen puute OPC-kommunikaatiossa

DCOM-asetukset eivat oletusarvoisesti sisalla viestien eheyden tarkistusta. Jos OPC-
kommunikaatiota pohjustavan verkon infrastruktuuri on murrettu ja hyokkaaja
paddsee kuuntelemaan seka syottamaan verkkoon omaa liikennettd, on tdman

mahdollista myds generoida haittaliikennetta palvelimen ja clientin valisen
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autentikointivaiheen jalkeen. SMB-protokollalle kehitettyja MITM-tydkaluja
muokaten ja kdyttden on mahdollista suorittaa MITM-hyokkayksia myos OPC-

kommunikaatiota vastaan. (Byres & Peterson 2007.)
6.4.5 CLSID-rekisteriavain

CLSID tai Class Identifier on numeroita ja kirjaimia sisdltava tunnistenumero, jota
kdytetdan eri ohjelmainstanssien tunnistamiseen COM-pohjaisessa
verkkoymparistossa. Se sallii Windowsin kayttojarjestelmien ja ohjelmien tunnistaa
eri ohjelmistokomponentteja yksilollisella rekisteriavaimella pelkdan nimen sijaan.
Tietyt OPC:ta kayttavat Client-sovellukset pystyvat nakemaan verkon aktiivisten OPC-
komponenttien CLSID-avaimen ilman, etta ovat naihin suoraan yhteydessa. CLSID:sta
voi olla hydkkaajalle hyotya sopivan kohdelaitteen tunnistamisessa, silla pelkan
verkkohaun avulla hydkkaaja voi onnistua selvittamaan esimerkiksi komponentin

valmistajan, mallin ja/tai nimitiedot. (What is CLSID Registy Key? n.d.)

6.5 OPC UA (Unified Architecture)

6.5.1 Yleista

OPC Unified Architecture on vuonna 2008 julkistettu uuden sukupolven OPC-
protokolla, jossa on yhdistetty eri OPC Classic -spesifikaatioiden toiminnallisuudet ja
Windows-pohjainen DCOM-kommunikaatio on korvattu palvelupohjaisella ja
alustariippumattomalla kommunikaatio-arkkitehtuurilla. Muun muassa naiden
muutosten avulla saavutettiin seuraavat kehitystavoitteet OPC Classic —versioihin

verrattuna:

e Toiminnallinen vastaavuus (DA:n, HDA:n ja A&E:n toiminnallisuus yhdistetty,
taaksepain yhteensopiva OPC Classic -sovellusten kanssa)

e Alustariippumattomuus (Microsoftin DCOM:ista siirrytty monikerroksiseen
palvelupohjaiseen kommunikaatio-arkkitehtuuriin)

e Tietoturvallisuus (lisatty tiedon salaus, autentikointi ja auditointi)

e Laajennettavuus (mahdollista lisdtd ominaisuuksia vaikuttamatta
toiminnallisuuteen)

e Kattava tiedonmallinnus (monimutkaisen informaation maaritykseen)
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Toistaiseksi OPC UA on enimmakseen kdytdssa sulautetuille jarjestelmille
alustariippumattomuutensa takia seka valittajaprotokollana OPC Classic —

jarjestelmille, jotka ovat edelleen laajalti kdytdssa. (OPC Unified Architecture n.d)

Kuvio 6 havainnollistaa OPC UA:n toiminnallisuutta sen toimintaketjussa.
Kerrostetussa mallissa Stack hoitaa protokollan kommunikaation laitteiden valilla,

kun taas SDK vastaa OPC UA:n perustoiminnoista ja objektimaarityksista.

UA Clent T UAServer

{Korkean tason API) {Korkean tason AP1)
Nykyiset arvot Tietomallit Mykyiset arvot Tietomallit
Tapahtumat Noden hallinta Tapahtumat Noden hallinta
Halytykset Tilaamisen hallinta Hilytykset Tilaamisen hallinta
Historia Session hallinta UA Secure Channel Historia Session hallinta
Metodit Tunnistamisen hall. | Metodit Tunnistamisen hall.
e ~
UA Stack h UA Stack
[Matalan tason API) TCP/H:' [Matalan tason API)
Viestien koodaus (UA Binar Y. HTTPS, Viestien koodaus
Viestien turvallisuus SO)QP} Viestien turvallisuus
Viestien siirto Viestien siirto

Kuvio 6. OPC UA:n toiminnallisuus kerrosmallissa

6.5.2 Tietoturvallisuus

OPC UA sisaltaa vanhempaan Classic-spesikaatioon verrattuna useita julkisen
avaimen infrastruktuuriin perustuvia tietoturvaominaisuuksia, joita kaytetdaan seka

OPC-Clienteilla etta —Servereilla:

e (lientit ja Serverit tunnistetaan kayttamalla X.509-sertifikaatteja, jotka
vaihdetaan kolmivaiheisessa kattelyssa ennen kommunikoinnin aloittamista
osapuolien valilla

e Kayttdjien autentikointi tapahtuu joko X.509-sertifikaateilla, kdyttajanimi-
salasana —yhdistelmalla tai ulkoisilla tiketeilla

e Vaihtoehtoisesti voidaan ottaa kayttoon yksittdisten OPC-viestien allekirjoitus

ja salaus, johon on kaytettavissa useita vaihtoehtoisia salausalgoritmeja



31

Bindari- ja HTTPS (Hypertext Transfer Protocol Secure) -kommunikaatio tapahtuu
yhdelld konfiguroitavalla TCP/IP-portilla, joka mahdollistaa TLS (Transport Layer
Security) -salausprotokollan kayton. Lisdaksi OPC UA on taaksepain yhteensopiva
Classic-spesifikaatioiden kanssa myds tietoturvallisuuden suhteen, silla DCOM-
pohjainen kommunikaatio voidaan tunneloida OPC UA:n Proxy- ja Wrapper-
komponenttien, kuten kaupallisen UA Gatewayn avulla. OPC UA voi myds
kommunikoida minka tahansa http tai UA TCP-portin kautta, minka ansiosta OPC UA-
laitteet voidaan yhdistaa turvallisesti VPN (Virtual Private Network) -yhteyden yli ja
sallia kaytettavat portit palomuureissa muodostaessa client-to-server —etayhteyksia.

(Unified Architecture n.d.)
6.5.3 Haavoittuvuudet OPC UA:ssa

Itseallekirjoitetut X.509 -sertifikaatit

OPC UA —spesifikaation mukaan Client- ja Server-sovellusten tulee asennuksen
yhteydessa luoda nadiden itsensa allekirjoittamat sertifikaatit. Kuka tai mika osapuoli
tahansa voi tehda taman, joten tunnistamisen perustaminen itseallekirjoitettuihin
sertifikaatteihin on sama kuin kysyisi henkil6llisyyden varmentamisen yhteydessa

henkil6lta itseltdan, onko han kuka vaittaa olevansa. (Peterson 2008.)

Spesifikaatio sallii OPC UA:n Client- ja Server-sovellusten hyvaksya niin
itseallekirjoitetut kuin muutkin sertifikaatit varmentamatta naiden luotettavuutta
kolmannen osapuolen avulla. Taman seurauksena OPC UA-palvelimen voi vaarantaa
kuka tahansa, jolla on paasy OPC UA:n Client-sovellukseen, vaikka palvelin vaatisikin
tietojen salausta ja vastapuolen allekirjoituksia. Hy6kkaaja voisi taten yksinkertaisesti
hyodyntaa salattua ja autentikoitua Secure Channel —yhteytta valittaakseen

hyokkayksia palvelimelle. (Peterson 2008.)
Secure Channel -asetukset

Secure Channel —yhteytta kdytetdaan yhdistamaan OPC UA —palvelin Discovery-
palvelimeen, joka puolestaan mahdollistaa saatavilla olevien OPC UA-palvelimen
nakymisen OPC UA —clienteille. Jos Secure Channelin tietoturva-asetuksissa ”Sign and

Encrypt” —asetus on poissa kdytosta, sallitaan OPC UA Clientien yhdistda myos ei-
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sertifioituihin OPC UA —palvelimiin. Taman ominaisuuden ansiosta hyokkadajan voisi
onnistua houkuttelemaan Clienteja yhdistamaan taman hallussa olevaan OPC UA —

palvelimeen. (Peterson 2008.)
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7 MODBUS TCP

7.1 Yleista

Modbus TCP on tuotantoymparistdissa kaytettava avoin
telekommunikointiprotokolla, jolla voidaan yhdistaa verkon kytkin (Server) ja
verkkoon kytketty HMI-laite (Human Machine Interface) tai muu IED-laite (Intelligent
Electronic Device) kuten kontrolleri, reititin, IP-puhelin, langaton yhteyspiste ja saada
ne kommunikoimaan keskenaan. Kytkin paketoi Request-pyyntoviestin tai Response-
vastausviestin ADU-paketiksi (Application Data Unit), jonka jalkeen Client-laite
lahettaa viestin kytkimen TCP-porttiin, joka on oletuksena 502. Modbus TCP-
protokolla on kdytanndssa perinteinen Modbus RTU-protokolla, silla erotuksella, etta
Modbus-viestien siirtdmiseen kaytetaan Ethernet-, TCP- ja IP-protokollia vanhempien
Serial-yhteyksien sijaan. Lahetettava informaatio siirtyy Modbus-kehyksessa TCP:lle,
joka varmistaa, etta kaikki datapaketit vastaanotetaan oikein. Taman jalkeen
perinteisen TCP-paketin tietoihin lisataan lisidatana Modbus-kehyksen sisaltama
informaatio. Lopuksi IP-protokolla muodostaa saaduista tiedoista IP-paketin ja

lahettda sen vastaanottajalle. (Introduction to Modbus TCP/IP 2005, 3-4.)

7.2 Toimintaperiaate

7.2.1 Yleisti

Modbus TCP-protokolla yhdistaa perinteisen Modbus-datakehyksen TCP-kehykseen
ilman Modbus-protokollan kdyttdamaa tarkistussummaa. Tietojen eheys tarkistetaan
sen sijaan hyodyntamalla TCP/IP-protokollien tarkistussummia. Lisaksi perinteisen
Modbus-kehyksen osoitekenttd korvataan Unit Identifier —tunnistekentalla Modbus
TCP -kehyksessa. Sita kaytetdan kommunikoimaan verkon siltaavien ja reitittavien
laitteiden kanssa, jotka kayttavat yksittaista IP-osoitetta. Kun Modbus-payload
yhdistetdaan TCP-kehykseen, ylimaaraiset bitit kuljetetaan MBAP-otsikossa, jolloin
pyynto- ja vastausviestien vastaanottaja tunnistaa yksittdisen viestin
kokonaispituuden, vaikka viesti olisi jaettu useampaan pakettiin sen kuljetusta

varten. Kayttamalla Ethernet-tason 32-bittista CRC (Cyclic Redundancy Check) -
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tarkistussummaa yhdessa tarkoin maariteltyja viestin pituuksia varmistetaan, etta

havaitsemattomien bittivirheiden todennakaoisyys on Modbus-kommunikoinnissa

aarimmaisen pieni. (Introduction to Modbus TCP/IP 2005, 4-5). Modbus TCP-

protokollan kehysrakennetta on havainnollistettu kuviossa 7.

MODBUS TCP -DATAPAKETIN RAKENNE

Application Data Unit (ADU)

Function Code

Data

Perinteinen Modbus

Ch
“C_ | serial -kehys

Modbus Application Protocol (MBAP) -otsikko

(7 tavua)

¥

Function Code

Data

Function Code ja Data
eivat muutu

\/

Protocol Data Unit (PDU)

Transaction
Identifier

Protocol
Identifier

Length Field

Unit ID

Function Code

Data

Modbus-kehys TCP/IP -
tiedonsiirrolla

(2 tavua)

(2 tavua)

(2 tavua)

(1 tavu)

(1 tavu)

Vaihtelee

Kuvio 7. Modbus TCP -kehyksen rakentuminen

Modbus TCP/IP ADU
(TCP-kehyksen data-osioon sisaltyva tieto)

Modbus TCP-protokolla toimii Client/Server (Master/Slave) —periaatteella. Client-

laitteet muodostavat yhteyden yhdelle tai useammalle verkon Server-laitteelle, joilta

ne pyytavat haluttuja tietoja. Verkon Modbus-laitteet keskustelevat kayttaen neljaa

eri viestityyppia: Request, Confirmation, Indication ja Response. Modbus TCP-

liikennettd kuunnellaan ja vastaanotetaan Modbus-protokollalle varatussa portissa

502. (Modbus Messaging on TCP/IP Implementation Guide 2002, 6). Client (Master)-

ja Server (Slave) -laitteiden valistda kommunikointia on havainnollistettu kuviossa 8.

Kuvio 8. Modbus-laitteiden kommunikointi ja viestityypit

Modbus
Master

Request

Indicatio;

Confirmation

<

Response

Modbus
Slave
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Kommunikointiin Modbus-laitteet kayttavat seuraavantyyppisia viesteja:

e Request: Client aloittaa kommunikoinnin (pyytaa tietoja) yhden tai
useamman Server-laitteen kanssa.

e Indication: Viesti, jolla Server kuittaa Clientin lahettaman Request-
pyyntoviestin vastaanotetuksi.

e Response: Viesti, jolla Server vastaa (ldhettda tietoja) Clientin lahettamaan
Request-viestiin.

e Confirmation: Server ilmoittaa vastaanottaneensa Serverin Response-

vastausviestin.

Kayttotarkoituksesta riippuen Modbus-protokollaa voidaan soveltaa myos
laajemmissa verkkokokonaisuuksissa eri verkkojen valilla. Tallin Modbus-
protokollaa kayttava verkko koostuu Master- ja Slave-laitteiden lisaksi siltaavista tai
reitittdvista laitteista, joilla voidaan muodostaa eri verkkojen valisia Serial-yhteyksia
Master- ja Slave-laitteiden vilille. (Modbus Messaging on TCP/IP Implementation
Guide 2002, 8). Kuviossa 3 on esitetty Modbus TCP- protokollan toiminta-

arkkitehtuuria.

7.2.2 Datatyypit

Modbus TCP:n datatyypit koostuvat diskreeteista Input- ja Output-arvoista (ON/OFF)
seka 16-bittisista rekisteriarvoista syotteita datan tallennusta ja lukemista varten
(Modbus Messaging on TCP/IP Implementation Guide 2002, 13). Taulukossa 2 on
esitetty Modbus TCP —protokollan eri datatyypit, joita Modbus TCP:ta kayttavat

laitteet voivat tulkita ja kdyttaa kommunikointiin.

Taulukko 2. Modbus TCP:n datatyypit

Nimi Tyyppi Kaytto
Discrete Input Yksittdinen bitti Read-only
Discrete Output (Coils) Yksittainen bitti Read-write
Input Registers 16-bittinen sana Read-only
Holding Registers 16-bittinen sana Read-write
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7.3 Haavoittuvuudet

7.3.1 Protokollaskannerit

Modbus TCP-protokollaa varten on kehitetty useita rekisteriskannereita, jotka
kykenevat hakemaan tietoja Modbus-laitteiden rekisteritiedoista ja tilatiedoista.
Naita tietoja voidaan tarkastella muun muassa bindareina, heksadesimaaleina,
Int16/32, Uint16/32 seka muilla formaateilla. Liséksi skannerit voivat havaita

Modbus-laitteiden IP-osoitteet verkosta, jos ne eivat ole entuudestaan tiedossa.
7.3.2 Luvaton komentojen suoritus

Autentikoinnin puute Master- ja Slave-solmujen valilla mahdollistaa hyokkaajan
lahettda vaarennettyja Modbus-viesteja useille Slave-laitteille. Suorittaakseen taman
tyypin hyokkayksen, hyokkaajalle tulee olla paasy verkkoon, jossa Master- tai Slave-

laitteet sijaitsevat. (Audit: TCP Modbus — Unauthorized Write/Read Request n.d.)

7.3.3 Palvelunestohyokkiykset

Hyokkaaja voi esimerkiksi esittdada Modbus —Slave-laitetta ja “pommittaa” sen roolissa
Master-laitteita TCP SYN-yhteyspyynnailla ja muilla turhilla viesteilla, joiden ansiosta
ndiden prosessointikyky ylittyy. Tasta seurauksena ne voivat laitteesta riippuen joko
lakata vastaamasta komentoihin, palauttaa kyselyiden yhteydessa vaaria arvoja tai
kdynnistya kokonaan uudelleen. (Chen, Pattanaik, Goulart, Butler-Purry & Kundur

2014, 5.)
7.3.4 Man-in-the-Middle -hyokkiykset

Eheyden tarkistuksen, salauksen ja autentikoinnin puuttuminen Modbus TCP-
protokollassa tekee siitda haavoittuvan kaikentyyppisia Man-in-the-Middle —
hyokkayksia vastaan. Tietoturvaominaisuuksien puuttuminen protokollamaarityksista
mahdollistaa kohdeverkkoon padasseen hyokkadjan kaapata, muokata ja toistaa

verkon oikeita Modbus-viesteja tai lahettda vaarennettyja viesteja slave-laitteille.

Salauksen puuttuessa Modbus TCP-viestien sisdltd on hydkkadjan helposti

luettavissa. Havaituksi tulemisen valttamiseksi ja kommunikaatioyhteyden



yllapitamiseksi hyokkaaja kuitenkin valittaa osapuolien ldhettaman liikenteen sen
tarkoitetulle vastaanottajalle. Hydkkaaja jakaa alkuperaisen yhteyden kahteen

uuteen yhteyteen (Master/Hyokkaaja) seka (Hyokkaaja/Slave).
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8 1IEC60870-5-104

8.1 Yleista

IEC Technical Commitee 57:n kehittama IEC 60870-5-104 -protokolla on IEC 60870-5 -
telekontrolli- ja—kommunikaatioprotokollan laajennos, joka laajentaa alkuperaisen
protokollan toiminnallisuutta telekontrollilaittelle ja koodattua bittidataa
hyodyntaville TCP/IP-jarjestelmille. Se mahdollistaa Master-ohjausaseman ja Slave-
etdaaseman kommunikoinnin perinteisissa TCP/IP-verkoissa. Se on kehitetty
monitoroimaan ja ohjaamaan TCP/IP-verkon avulla hallittavia prosesseja, jotka
kattavat maantieteellisesti laajoja alueita. (IEC 60870-5-104 Master Protocol Configu-
ration Manual 2006.)

IEC 104 —protokolla toimii joko Point-to-Point tai Multi-Point —topologiassa. Point-to-
Point —konfiguraatioissa joko Master tai Outstation-etdasema voi ldhettda viesteja.
Multi-Point —konfiguraatioissa puolestaan verkon Outstation-laitteet jakavat
viestintdkanavan Masterille pdin, joten ne voivat lahettaa viesteja vain yksi
kerrallaan. T104 -protokollaa kdytettdessa Point-to-Point —konfiguraatiossa
viestinnan voi aloittaa kumpi tahansa laitteista. Multi-Point —konfiguraatiossa
viestinnan voi aloittaa ainoastaan Master-laite. IEC 60870-5-104 -protokollan eri

topologiat on esitetty kuviossa 9.
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POINT-TO-POINT MULTI-POINT

Jono Rengas

Master-asema

Etaasema

Kuvio 9. IEC 60860-5-104:n topologiat

8.2 Viestirakenne

IEC 60860-5-104:n viesti muodostuu APCI (Application Protocol Control Information)
-ohjauskehyksesta (Application Service Control Information) seka ASDU-
datakehyksesta (Application Service Data Unit). APCI sisaltaa data link layer —
kehyksen kantaman linkkiosoitteen ja ohjausinformaation seka lipun, joka ilmoittaa
Class 1 —datan saatavuuden ASDU-kehyksessa. Kukin APCl-kehys voi kantaa enintdan

yhden ASDU:n. (IEC 60870-5-104: Telegram structure n.d.)

ASDU puolestaan sisaltaa sovellustason datan, kuten laitteen osoitetiedot ja laitteen
mittaamat lukemat, jotka sisaltyvat ASDU:n tieto-objektikenttiin (Maynard, P.,
McLaughlin, K. & Haberler, B. 2014.) Kuviossa 10 nahdadan datalinkkikehyksen
rakenne seka sen varsinaista mittausdataa kuljettavan ASDU:n rakenne tieto-

objektikenttineen.



40

Variable
Length Frame ASDU
Start Ox68 Type ID
L . Variable Structure Qualifier
L Data Unit
Identifier o
Start Ox68 Cause of Transmission
A
C Common Address of ASDU
Information Object Address
A
Information .
. Information Elements
Object 1
L <
Link User Time Tag
Data
Information Object Address
Infor.matlon Information Elements
Checksum Object 2
End Ox16

Time Tag

Kuvio 10. IEC 60870-5-104:n datalinkkikehyksen ja ASDU:n rakenne

8.3 Dataobjektit

ASDU:ssa kuljetettavat dataobjektit voivat olla desimaali-, kokonaisluku-, boolean-,
tai bittijonoarvoja mitattavasta datasta ja sille sopivasta dataobjektista riippuen. IEC
60870-5-104 —protokollan tukemat yleisimmat dataobjektit selityksineen ovat listattu
taulukossa 3. (Standard IEC 60870-5-104 Data Types n.d.) Taydellinen listaus IEC

60870-5-104 —protokollan tukemista viesteista loytyvat liitteesta 1.

Taulukko 3. IEC 60870-5-104:n dataobjektit

Tyyppi-ID | Kuvaus

1-2, 30 Single indication without / with 24-bit timestamps

3-4, 31 Double indication without / with 24-bit timestamps

5-6, 32 Step position information without / with 24-bit timestamps
7-8, 33 Bit-string of 32-bit without / with timestamps

9-14, 34-36 | Measured value (normalized/scaled/short floating point without/with

timestamps)

15-16. 37 Integrated totals (counters) without / with timestamps




41

17-21,39-40 | Packed events (start & tripping) of protection equipment

8.4 Tietoturvallisuus

Modbus TCP:n tavoin, myods IEC-60870-5-104 —protokolla on suora porttaus
vanhoista Serial-linkeistd TCP/IP:hen. Tasta syysta protokollaan itsessdan ei sisally
mitaan sisaanrakennettuja tietoturvaominaisuuksia kuten autentikaatiota tai
tiedonsalausta. Se hyodyntaa whitelisting-periaatetta Slave-laitteella, toisin sanoen
Slave-laite hyvaksyy yhteyden muodostamisen vain ennalta maaritettyihin IP-
osoitteisiin. ARP-tietoja vadarentamalla on kuitenkin mahdollista esiintya esimerkiksi
verkon Master-laitteena, kun hyokkaajan MAC-osoite yhdistetdaan Slave-laitteen ARP-
tiedoissa vastaamaan oikean Master-laitteen IP-osoitetta, jolloin kaikki oikealle
Master-laitteelle ohjatut paketit saapuvat hydkkaavalle koneelle. (Maynard, P.,

MclLaughlin, K. & Haberler, B. 2014.)

8.5 Haavoittuvuudet

Kuten Modbus TCP:n ja useiden muiden SCADA-protokollien tapauksessa,
tietoturvaominaisuuksien puuttuminen datalinkki- ja sovelluskerrokselta tekee myos
IEC-60870-5-104:stad haavoittuvan monen tyyppisille hyokkayksille kuten spooffaus-,
salakuuntelu-, datanmuokkaus- ja toistohyokkayksille. MITM-tyyppiset hyokkadykset
ovat tasta syysta poikkeuksellisen tehokkaita, silla IEC 104-laitteet eivat autentikointi-
ja verifiointiominaisuuksien puuttuessa pysty havaitsemaan tunnistautuneita
kommunikaatio-osapuolia eikd IEC 104 —datapaketteihin tehtyja muutoksia.

(Maynard, P., McLaughlin, K. & Haberler, B. 2014.)
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9 HAAVOITTUVUUSTESTAUSTEN SUUNNITTELU

9.1 Toteutettavat haavoittuvuustestaukset

Koska tadssa tyossa kasitellaan protokollia, joita koskevat paapiirteittdin samoista
ominaisuuksista (tai niiden puuttumisesta) johtuvat haavoittuvuudet, tullaan eri
protokollien kohdalla tekemaan erityyppisia haavoittuvuustestauksia aina oikean
hyokkayskohteen tunnistamisesta kohteen suoraan vaikuttamiseen Man-in-the-

Middle —hyokkayksin.
9.1.1 OPC: Hyokkdyskohteen tunnistaminen

Kuten kyberhyokkayksen tyypillisia vaiheita kuvaavassa luvussa 3.2 todettiin,
jokainen kyberhyokkays lahtee liikkeelle kohteen tunnistamisesta. Taman
hyokkaysvaiheen testaukseen kdytetaan OPC-protokollaa, joka Windowsin DCOM-
teknologiaan pohjautuen jakaa lahiverkkoon kuuluville osapuolille broadcast-
liikenteena poikkeuksellisen paljon informaatiota verkon resursseista (Peterson

2008.)

OPC-protokollan kohdalla ei ole tarpeen luoda monimutkaista usean laitteen
testausymparistod, koska testataan vain hyokkaajan kaytdssa olevia keinoja kerata
verkosta informaatiota, jonka avulla tdma voisi tunnistaa verkosta oikean
kohdelaitteen varsinaista hyokkaysta varten. Nain ollen testaus tehdaan yhdella
Windows Server 2008 R2-koneella, jossa OPC-palvelimen toimintaa simuloidaan
MatrikonOPC:n Server for Simulation-protokollasimulaattorilla. Samalla koneella
testataan ohjelmia ja tyokaluja, jotka kykenevat havaitsemaan verkon OPC-

komponentit, kuten kdaynnissa olevan paikallisen Matrikonin OPC-palvelimen.

Ideaalinen kohdelaite hyokkaykselle voi olla esimerkiksi OPC-palvelin, johon
vaikuttamalla hyokkaaja voisi saada koko OPC-jarjestelman otettua haltuun. N&illa
ohjelmilla testataan, mita informaatiota koneen OPC-komponenteista saadaan irti ja

voitaisiinko saatujen tietojen perusteella paatella kyseessa olevan OPC-palvelin.
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9.1.2 Modbus TCP: Komennonsyottohyokkays

Modbus TCP-protokollan haavoittuvuutta MITM-hyokkaykselle testataan kuvion 11
mukaisessa Master-Slave —tyyppisessa testausymparistdssa, jonka kommunikointiin
vaikutetaan kolmannen osapuolen, hyokkaajan, toimesta. Haavoittuvuustestauksen
tavoitteena on salakuunnella Modbus-laitteiden valista liikennetta seka paasta
Modbus-jarjestelman ulkopuolisella laitteella kasiksi coil- ja rekisteriarvoihin, joita
Master- ja Slave-laite vaihtavat keskendan. Lisdksi naita arvoja pyritaan
muokkaamaan jarjestelman ulkoa kasin niin sanotun command injection —
hyokkayksen avulla. MITM-hydkkayksen seurauksena tapahtuvaa muutosta

dataliikenteessa on havainnollistettu kuviossa 11.

Alkuperainen yhteys

Master Slave

MITM-yhteys

Hyokkaaja

Kuvio 11. Man-in-the-Middle—hyokkays

9.1.3 IEC 60860-5-104: Modifiointihyokkays

IEC 60870-5-104 —protokollan kohdalla testataan sen haavoittuvuutta
modifiointihydkkayksille, joissa hydkkaaja salakuuntelee ja vddarentda suoraan
laitteiden valisia viesteja huijatakseen Master-laitetta. Taman hyodkkaystekniikan
kayttamisen tekee mahdolliseksi se, ettei IEC 104 —protokolla muiden tyossa

kasiteltyjen SCADA-protokollien tavoin sisdlla tietoturvaominaisuuksia kuten tiedon



eheyden tarkistamista tai autentikointia. Tasta johtuen Master-laite ei havaitse
viestien sisdllossa tapahtuneita muutoksia niitd vastaanottaessaan.

Modifiointihyokkdyksen prosessia on havainnollistettu kuviossa 12.
Alkuperainen yhteys

2\
= X
E N4

Client Server

Sala- Muokattu ASDU

kuuntelu

|
|
|
|
|
|
|
|
|
|
|
|
-

’E

Hyokkaaja

Kuvio 12. Modifiointihyokkays
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10 HAAVOITTUVUUSTESTAUSTEN TOTEUTUS

10.1 Testausymparisto

Testausymparisto koostuu neljasta virtuaalikoneesta, joilla simuloidaan eri
protokollien Server- ja Client-toiminnallisuuksia. Samassa 192.168.2.0 —aliverkossa
simulointikoneiden kanssa on Kali Linux —kayttdjarjestelmaa kayttava kone, jolla
mallinnetaan hydkkaajaa. Kali Linux —koneelta kasin Server- ja Client-laitteet
altistetaan luvuissa 10.2 — 10.4 kuvailluille hydkkayksille. Testausymparistda on

havainnollistettu kuviossa 13.

( Internet @
( 192.168.2.0/24 )
Modbus TCP/IEC104 Master OPC Server/Client N
192.168.2.2 \ S 192.168.2.17
Ubuntu 14.04 LTS ¥ Windows Server 2008 R2
; O
X
NS "Hyokkasjs”
Modbus TCP Slave: 192.168.2.3 Kali Linux 2.0
IEC104 Slave: 192.168.2.7 192.168.2.11

Ubuntu 14.04 LTS

Kuvio 13. Tyon testausymparisto

10.2 OPC: Hyokkdyskohteen tunnistaminen

OPC-protokollan haavoittuvuustestauksen tavoitteena on selvittaa, kuinka paljon ja
minkalaatuista informaatiota OPC-palvelimesta saadaan irti ilman, etta yhdistetaan
Client-puolen ohjelmalla OPC-palvelimeen. Nain jaljitelldan hyokkaajaa, joka kayttaa
OPC Client-sovellusta verkon OPC-resurssien vakoilutarkoituksiin ja koittaa pysytella

havaitsemattomana. Itse protokollasimulaattoreiden toiminnallisuuksia ei kasitella
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tassa kappaleessa, silld ne ovat paaperiaatteiltaan samanlaisia muiden protokollien
toimintaa mallintavien simulaattorien kanssa, eivatka sisalla oleellista tietoa

testauksen tavoitteeseen nahden.

OPC-protokollan rekisteripohjaisia haavoittuvuuksia testataan yhdella Windows
Server 2008 R2-pohjaisella tietokoneella, joka toimii OPC-palvelimena. OPC-
palvelimen toiminnallisuudesta vastaa MatrikonOPC:n Server for Simulation —
ohjelma. Kun OPC-palvelin on toiminnassa ja valmis yhdistettavaksi OPC Clienteihin,
tarkastellaan mita tietoa siita ndakyy muualle sisaverkkoon. Tama tehdaan
testaamalla erilaisia vapaasti saatavilla olevia OPC Client- ja Explorer —ohjelmia, jotka
ensin skannaavat verkon saatavilla olevat OPC-resurssit, jonka jalkeen niihin voi

halutessaan yhdistaa.

10.2.1 OPC-palvelin

OPC-palvelin luodaan kaynnistamalla MatrikonOPC:n simulaattoriohjelma. Ohjelman
kaynnistyttya palvelin on toimintakunnossa ja siihen voidaan ottaa yhteys Client-

ohjelmilla. Kdynnissa oleva OPC-palvelimen kayttoliittyma on esitetty kuviossa 14.
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E"g MatrikonOPC Server for Simulation and Testing - Untitled® oy ]
File Edit WView Tools Help

@ IDSEBE EH X e |

Current configuration: Contents of alias group 'Example Alias’;

Server Configuration Itermn Path Data Type
B Alias Configuration
L4253 Example Alias

Feset Statistics | <« | _)l
1 = Matrikon | Clients: 1 |Ser\rer Time: 9.1.2017 10:07:26

Kuvio 14. Nakyma OPC-palvelinsimulaattorista

10.2.2 OPC Client -puoli

MatrikonOPC Explorer & Kassl dOPC Explorer

OPC-palvelimen ollessa kaynnissa testattiin, mita tietoa Client-ohjelmat nakevat siita.
Koska MatrikonOPC —palvelinsimulaattorin mukana tuli Explorer-sovellus, oli
luontevaa kokeilla ensin sitd. Lisdksi asennettiin Kassl:n dOPC Explorer. Molempien
ohjelmien tapauksessa tulos oli sama; OPC-palvelimeen yhdistamatta siita nakyy
lahiverkkoon kaytettava protokolla, palvelimen nimi ”“Matrikon.OPC.Simulation.1” ja
CLSID-rekisteriavain. Ndama OPC-palvelimen tiedot dOPC Explorer —client-ohjelmasta

tarkasteltuna nakyvat kuviossa 15.
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Bed
Fle Edt View Mcb
w¥ 'R =
= 3 OPC Server
3] bl MatrikonOPC Server for S

(— E!.l;mwonOPC Server for Simulation and Testing
==

> 2

Server items Groups

Mt rer e = 2a=e for Simulation and Testing
Protocol COMDCOM
Servername  Matrikon OPC Simuiaton 1
Computer
Clsia {F8582CF2-88FB-1100-8850-00COF0104305)
State not connected
Type
Venaor info
Starttime
Update time

Kuvio 15. OPC-palvelimen tiedot dOPC Explorer -clientista tarkasteltuna
National Instruments Server Explorer

National Instrumentsin Server Explorer -ohjelma paljasti vertailluista client-
ohjelmista eniten tietoa testikoneen OPC-komponenteista. Ohjelma listaa verkosta
I6ydetyt OPC-palvelimet NetBIOS-nimelld, jonka alle eritelldan palvelinkoneella ajetut
palvelininstanssit niiden yksil6llisen ProglD:n mukaan, tassa tapauksessa nimelld

”Matrikon.OPC.Simulation”. Palvelimien listaus on ndhtavissa kuviossa 16.
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2* New Project - Server Explorer 2.4.1
File Sérvers Edt View Opticns Hebp

D] 2| J|p|-+=[a] »[=|=]

= &Ra Network Name Item 1D | value | Temestamp
I L x

Regatry | Sacutty |

g Secver Status ‘Not connected!
¢ <~ Press the button to connect/disconnect the server.
Version:

St Time:
Cument Time:
Last Update Time:
Group Count:
Bandwicth:

Vendor information:

Kuvio 16. OPC-palvelimien listaus ja tilatiedot

Palvelimeen yhdistamatta Server Explorer -ohjelmalla on mahdollista tarkastella
palvelimen yksityiskohtia, joihin kuuluvat rekisteritiedot kuten palvelimen nimi ja
laitteen kuvaus, CLSID- ja CatID —tunnisteet, laitteen valmistaja seka

palvelinohjelmiston asennuspolku (kuviossa 17)
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§/° New Project - Server Explorer 24.1
| Fe Servers Edt View Oplions Help

D[] 2 _J@l-#=[a]] »[=[=]

= bl Network Name
6! , Entire Network OPC Server : Matrikon. OPC.Simulation. 1 — ‘EJ

[+ yM CLIENT
N WIN-ADQDADSHSES
= M WINXBR2-OPCSER
& Matrkon,OPC. Simulation
§ Matrkon, OPC.Smulation. 1
@ (M Computer

- lhlwn mmu&amomvmwm
Description:  MatakonOPC Server for Seulation and Testing

Inproc Server:
no path registered

Local Server:
C:\Program Fles {x86)\Matrkon \OPC\Simulation \OPCSim axe

Kuvio 17. OPC-palvelimen rekisteritiedot NI:n Server Explorerissa

Security -valilehdelld on mahdollista tarkastella palvelimen paasy- ja
hallintaoikeuksia, joista selvidaa milla kayttajatileillda on palvelinohjelmiston paasy- ja

kdynnistamisoikeudet (kuvio 18).
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§/* Mew Project - Server Explorer 241

File Servers Edt View Options Help

Dl 2] _Jol-s]=[a] »[=]x]

= O Network [ Name (Device\item) [ 1tem 1D [ vake [ Tmestamp
§ Entre Network OPC Server : Matrikon.OPC.Simulation.1 x|
[+ (& QUIENT »
P WIN-ADQDADIHSES Status | Groups | Regstry  Securty | intedaces |

= JM WINXER2-OPCSER
§F Matrikon.OPC.Sendation
§ Matrikon.OPC.Smulation. 1
+ & Coenputer

ANONYMOUS LOGON Alow Launch
Everyone Alow Launch -
< | »

Access Permisions:

| Name | Access Pemission |
Administrators Mlow Access
ANONYMOUS LOGON Mlow Access

\ Everyone Mow Access v

< |4

_\ OKJ_’G!(‘I/H*I

Kuvio 18. OPC-palvelimen turvallisuusasetukset

10.2.3 Johtopaitokset

Useimmat Client-puolen OPC-sovellukset eivat taman testin perusteella sovellu hyvin
OPC-kohdeverkon tiedustelutarkoituksiin, silla ne useimmiten vaativat yhdistamisen
OPC-palvelimeen ennen kuin saavat tasta mitdan hyodyllistd informaatiota irti. Tasta
huolimatta, jo pelkka CLSID voi olla hyokkaajalle johtolanka, jolla tama paasee OPC-
palvelimen jaljille. Ainakin MatrikonOPC-palvelinsimulaattorin tapauksessa CLSID-
avaimen verkkohaulla saa selville valmistajan ja ohjelman nimen, vaikka palvelimen
NetBIOS- ja ProgID-nimet olisikin muutettu verkkoymparistossa palvelimen
toiminnallisuuden salaamiseksi. Kuten luvussa 10.2.2 jo todettiin, Nl:n Server
Explorer sen sijaan paljasti OPC-palvelimesta reilusti enemman tietoa ilman tarvetta
ottaa tahan yhteytta. Naista vertailuista saatujen tietojen pohjalta voidaan todeta

taman olevan paras tyokalu OPC-verkon resurssien tiedusteluun.
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10.3 Modbus TCP: Komennonsyottohyokkays

Modbus TCP-protokollan kohdalla testataan lukuun 3.2 viitaten hydkkaysvaiheista
viimeista eli suoraa hyokkaysta ja kohteeseen vaikuttamista. Samassa aliverkossa
SCADA-koneiden kanssa on hydkkadysalustana toimiva Kali Linux —kayttojarjestelmaa
kayttava virtuaalikone, jolta kasin vaikutetaan Modbus TCP-protokollaa kdyttavien
Master- ja Slave -laitteiden valiseen viestintdaan hyddyntaen Metasploit Frameworkin

modbusclient —haavoittuvuusmoduulia. Modbus TCP-testausymparisto on esitetty

kuviossa 19.
,,,,,, =1
| |
| |
| |
| I:l |
\7/ ] }
Modbus TCP Master Modbus TCP Slave
(Radzio! Modbus Master Simulator) (ModbusPal)
192.168.2.2 192.168.2.3

192.168.2.0

"Hyokkaaja”
(Kali Linux)
192.168.2.5

Kuvio 19. Modbus TCP —haavoittuvuustestausymparisto

Modbus TCP:n kohdalla protokollasimulaattoreiksi valikoituivat Radzio! Modbus
Master Simulator (Master) ja ModbusPal (Slave). ModbusPalilla voidaan simuloida
haluttu maara Slave-laitteita, joille kullekin voidaan erikseen maarittaa haluttu maara
rekisteri- ja coil-arvoja vastaamaan oikeissa teollisuus- ja tuotantoymparistoissa

kaytettavia maareita kuten jannite, tilavuus, paalla/pois, lampétila ja niin edelleen.
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Ensimmaisena Slavena toimivan ModbusPaliin maaritetadan TCP-portti, jota kaytetdan
informaation siirtamiseksi Masterille. Samaa porttinumeroa kaytetaan luodessa
yhteys Masterilta Slavelle pdin. SCADA-verkon PLC-laitteita simuloidaan lisaamalla
haluttu maara Slave-laitteita, joista kullekin voidaan maarittaa Slave-editorissa (oik.)
omat register- ja coil-arvot. Simulointi alkaa painamalla “Run”-painiketta. Painikkeen
viereinen vihreamerkkivalo ilmoittaa Master-laitteelta vastaanotetuista Request-
viesteista ja ndin ollen myds yhteyden toimivuudesta. ModbusPalin toimintaa ja

ominaisuuksia on havainnollistettu kuviossa 20.

1:unknown slave - 4 X

Link settings
9 ort Modbus = Stay on top

Serial Replay

=D

Modbus slaves

Holding registers \Coils ' Functions | Tuning

Run

Add Remove Bind Unbind

Address Value jame Binding

Add Enable all Disable all

1 Slave 1 G @ Q x

|
l

Kuvio 20. Nakyma Modbus Slave -simulaattorista (ModbusPal)

Kuvion 21 Radzio! Master-simulaattoriin maaritetaan yhteysparametrit “Connection
Settings”-ikkunasta lisdamalla Slave-laitteen IP-osoite 192.168.2.3 seka TCP-portti
2002, jota Slave-simulaattori kdyttaa TCP-porttina. Yhteys Slave-laitteelle
muodostetaan “Connect”-painikkeesta. Pudotusvalikosta valitaan tarkasteltavaksi
haluttu muuttuja (Coil/input status, holding/input registers) ja "Length”-kohtaan
Slave-simulaattoriin lisattyjen muuttujien maara. Naiden parametrimaaritysten
jalkeen Master-laite alkaa vastaanottamaan Slave-laitteen rekisteriarvoja sisaltavia
Response-viesteja. Rekisteriarvojen siirtyminen Slavelta Masterille kady ilmi kuvioista
20 ja 21. Kaikkia Slave-laitteen coil- ja rekisteriarvoja voidaan muuttaa myos

Masterilta kasin.
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¢ Connec...settings — + X

Protocol
C ModbusRTU & Modbus TCP

Modbus RTU

pat o =

2
Paky [0 2
=

IP address : [192,166.2.3 )
+4 2 w
45 |

~General
Temeout (ms) 1000

Delay between polls (ms) |1o

(¢ Register address (starting from 0)
" Register number (starting from 1)

|Polls : 56 {oK: 51 |Errors : 4 | —OK—J i]

s EA R E

Kuvio 21. Nakyma Modbus Master -simulaattorista (Radzio!)

10.3.1 ARP-reititystietojen vidrentaminen (Ettercap)

Jotta Modbus-laitteiden valista viestintda voidaan salakuunnella, niiden ARP-tietoja
taytyy vaarentaa, jotta niiden valinen lilkenne saadaan kiertamaan hyokkaadjakoneen
kautta MITM-hyokkadyksen periaatteen mukaisesti. Tahan tarkoitukseen kaytetdan

Ettercap-ohjelmaa ja sen ARP poisoning —moduulia.

Ensin Ettercapilla skannataan kaikki luodun testiympariston host-laitteet, jossa myds
Modbus-laitteet sijaitsevat. Timan Modbus Master- ja Slave-laitteet merkitaan
kohteiksi hydkkaysta varten. Lopuksi aktivoidaan ARP poisoning —hyodkkdays MITM-
valikosta ja aloitaan yhteyden kuuntelu painamalla ”Start sniffing”. Tama yhdistaa
hyokkadjakoneen MAC-osoitteen Modbus-laitteiden IP-osoitteisiin seka Master- etta
Slave-laitteiden ARP-tiedoissa ja saa taten kaiken liikenteen kiertamaan hyokkaajan
koneen kautta. ARP-tietojen vaarentamisprosessia Ettercapilla on havainnollistettu

kuviossa 22.
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ettercap 0.8.0 e @0

Start Targets Hosts View Mitm Filters Logging Plugns 7

Host List =

IP Address  MAL Address Description

168.2.2 O0:50:56:01:23:68
192 168,23 00:50:56:01:25:48

Delete Host Qm Target 1 Add to TJD

LBT29 mac vendor Singerprnt
1766 top OF fingerprnt

2182 lnown sErvices

Fandomizing 2 55 hests for s¢anning
S Caninin i ask for 255 hosts
osts added to the hosts list
Hazr 192.168.2.7 addad 1o TARGET]
fost 192,168 2 3 added to TARGET.

IR poisoning victims

GROUP 1 192,168 2.2 00:50: 58012 3:68

GROUP I 192.168.2.3 0050 55:01:25:48

Kuvio 22. Modbus-laitteiden ARP-tietojen vaarentaminen Ettercapilla

10.3.2 Liikenteen salakuuntelu (Wireshark)

Modbus TCP-liikenteen kiertdessa hyokkadjakoneen kautta sen sisdltda voidaan

lukea selkokielisena Wireshark-pakettianalysaattorill. Tama tapahtuu Modbus-verkon
suuntaan osoittavan rajapinnan liikennetta kuuntelemalla ja suodattamalla sita
Modbus TCP-suotimella nimeltd “mbtcp”. Kuviossa 23 nahdaan yksi sykli Master-
laitteen lahettamasta rekisterikyselysta seka Slave-laitteen vastauksena

palauttamasta Response-viestista.

Filter:  mbtcp Expression...  Clear Apply Save
No. Source Destination Protocol  Info
1 192.168.2.2 192.168.2.3 Modbus/TCP Query: Trans: 0; Unit: 1, Func: 3: Read Holding Registers
2 192.168.2.2 192.168.2.3 Modbus/TCP [TCP Retransmission] Query: Trans: 0; Unit: 1, Func: 3: Read Holding Registers
3 192.168.2.3 192.168.2.2 Modbus/TCP Response: Trans: ; Unit: 1, Func: 3: Read Holding Registers
4 192.168.2.3 192.168.2.2 Modbus/TCP [TCP Retransmission] Response: Trans: 0; Unit: 1, Func: 3: Read Holding Registers

Kuvio 23. Wireshark-kaappaus Modbus-laitteiden viesteista

Tarkastellessa tarkemmin kuvion 10 Slave-laitteen Response-viestia, nahdaan sen

sisaltavan selkokielisena kaikki Masterille ilmoitettavat rekisteriarvot. Samalla
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ndhdaan, ettd arvot vastaavat Slave-simulaattoriin maaritettyja rekisteriarvoja (kuvio

24).

* Transmission Control Protocol, Src Port: 2002 (2002), Dst Port: 35764 (35764)
= Modbus,/TCP

Transaction Identifier: O

Protocol Identifier: ©

Length: 13
Unit Identifier: 1
* Modbus

Fugetion Code: Read Holding Registers (3]
yte Count: 10

Register O (UINT18): &1

Register 1 (UINT16): 5

2 (UINT1B): S40

3 (UINT1B): 15

Register

Kuvio 24. Wireshark-tarkastelu Modbus Slave -laitteen Response-viestista

10.3.3 Komennon syotto (Metasploit Framework+

modbusclient)

Metasploit-penetraatiotestaustydkaluun kuuluvalla modbusclient-moduulilla voidaan
suorittaa tavallisesti Master-laitteelle kuuluvia toimintoja kuten Slave-laitteen coil- ja
rekisteriarvojen lukemista ja niiden kirjoittamista. Toimintamoodi asetetaan
komennolla "set ACTION READ/WRITE_REGISTER/COIL”. Moduuliin maaritetaan
kohdelaitteen IP-osoite, kirjoitettava data, dataosoite, johon uusi data kirjoitetaan
seka portti, jota kohdelaite kayttda Modbus-datan siirtoon. Nama maaritykset ovat

nahtavissa kuviossa 25.



msf auxiliary(modbu ient) > show options

options (auxiliar

Name Current Settin

DATA 666

DATA_ADDRESS © S
RHOST 192.168.2.3 oS
RPORT 2002 Qs

UNIT_NUMBER 1

Auxilia

Name Description

57

nner/scada/modbusclient) :

Required Description

Data to write (WRITE_COIL and WRITE_REGISTER modaes only)
Modbus data address

The target address

The target port

Modbus unit number

msf auxiliary(modbusclient){> set ACTION WRITE_REGISTER
ACTION => WRITE_REGISTER

msf auxiliary(modbusclient) > [

Kuvio 25. Modbus Slave-laitteen maaritykset rekisteriarvon muuttamiseksi

Kun oikeat parametrit on maaritetty, voidaan ajaa Metasploitin modbusclient-

moduuli komennolla “run”. Kuten kuviosta 26 kdy ilmi, moduuli tdman jalkeen

palauttaa ilmoituksen onnistuneesta rekisteriarvon 666 kirjoittamisesta Slave-

laitteen rekisteriosoitteeseen 0 kuvion 26 mukaisesti.

msf auxiliary(modbusclient) > run

Sending WRITE REGISTER...

msf auxiliary(modbusclient) > |]

1
] Value 666 successfully written at registry address 0
] Auxiliary module execution completed

Kuvio 26. Slave-laitteen rekisteriarvon muutos Metasploitin modbusclient-moduulilla
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Wiresharkissa tarkasteltuna Modbus TCP-paketin sisdlté on kuvion 27 mukainen.
Paketin yksityiskohdista kady ilmi olennaisimpana toiminnon nimi "Write Single
Register”, protokollan mukainen funktiokoodi yhden rekisteriarvon kirjoittamiselle
(06) seka Unit Identifier, jota kdytetaan yksiloimaan Modbus-verkon Slave-laitteet.
Rekisteriin kirjoitettu arvo 666 on kuitenkin itsessaan heksadesimaalimuodossa

O0x29A.

Frame 710: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface O

Ethernet II, Src: Vmware 01:23:b7 (00:50:56:01:23:b7), Dst: Vmware_O1:25:48 (00:50:56:01:25:48)
Internet Protocol Version 4, Src: 192.168.2.% (152,188,525 ), Dst: 152.168.2.3 (152.185.2.3)
Transmission Control Protocol, Sre Port: 57835 (S7835), Dst Port: 2002 (2002), Seq: 1, Ack: 1, Len: 12
= Modbus,/TCP

Transaction Identifier: O

Protocol Identifier: O
Length: &

v demtifier: 1

dbus
Function Code: Write Single Register (8
Refereance Mumber: 2

Data: 028a

Kuvio 27. Rekisteriarvon muutos Wiresharkissa tarkasteltuna

Rekisteriarvon muuttuminen voidaan varmentaa my&ds maarittamalla modbusclient
lukemaan rekisteriarvo samasta rekisteriosoitteesta 0, johon aiemmin tehty
rekisteriarvon kirjoittaminen kohdistettiin. Annetaan komento ”set ACTION
READ_REGISTER” ja ajetaan toiminto rekisteriarvon lukemiseksi komennolla “run”.
Vastauksena moduuli palauttaa kuvion 28 mukaisesti arvon 666 rekisteriosoitteessa
0. Read-toiminto antaa taten keinon varmistaa tarkoitettu rekisteriarvon muutos, jos

muita keinoja rekisteriarvojen lukemiseen ei ole kaytettavissa.

[*] Sending WRITE REGISTER...
[+] Value 666 successfully written at registry address 0
[*] Auxiliary module execution completed

msf auxiliary(modbusclient) > set ACTION READ_REGISTER
ACTION => READ_REGISTER
msf auxiliary(modbusclient) > run

[*] Sending READ REGISTER...

[+] Register value at address 0 : 666
[*] Auxiliary module execution completed
msf auxiliary(modbusclient) >

Kuvio 28. Rekisteriarvojen lukeminen Metasploit Frameworkin modbusclient-

moduulilla
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10.3.4 Johtopaaitokset

Master-laitteen rooli Modbus TCP-jarjestelmassa on toimia ohjaus- ja
valvontakeskuksena. Nain ollen rekisteriarvojen kirjoittaminen suoraan RTU- tai
Slave-laitteen rekisteriin tarkoittaa kdytanndssa sitd, etta jarjestelmaa valvovalle
Master-laitteelle valittyy Slave-laitteelta virheellista tietoa aina, kun arvo tietyssa
rekisterissda muuttuu. Tama vaaristynyt tilannekuva voi pahimmillaan johtaa
jarjestelman yllapitajan kohdalla vaariin toimenpiteisiin tai hamata tata olemaan

ottamatta toimenpiteitd, kun siihen olisi tarvetta.

Taman menetelman kdyttamisessa piilee se ongelma (tai hyva puoli), etta jos
Modbus TCP-jarjestelman Slave-laitteet raportoivat tila- tai arvomuutoksista
autonomisesti odottamatta Masterin sdannollista kyselya, laitteiden valista
suoritetun komennonsyottohyokkayksen vaikutus ei valttamatta kesta pitkaan. Tama
vaikutus on riippuvainen Modbus TCP —kohdejarjestelmasta ja aikavalista, jona RTU-

laiteet paivittavat mittausarvonsa ja valittavat tiedot Masterille.

10.4 IEC 60870-5-104: Modifiointihyokkadys

Taman haavoittuvuustestauksen tavoitteena on salakuunnella Master- ja Slave-
laitteiden valista liikennettd seka Ettercap-pluginia kdayttamallda muokata Slave-
laitteen lahettdamia Single-Point Information —viestityyppeja “suoraan lennosta”
niiden matkatessa Masterille. Taman ansiosta Masterille valittyy jatkuvasti
vaaristynyt tieto Slave-laitteen tiedoista ja nain ollen myos protokollaa kdyttavan
SCADA-jarjestelman tilasta. IEC 104 —protokollan testauksissa testausymparistd on
samankaltainen kuin Modbus TCP-protokollan kohdalla lukuunottamatta
virtuaalikoneilla ajettavia protokollasimulaattoreita. Modifiointihyokkaysta on

havainnollistettu kuviossa 29.
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IEC 60870-5-104 Master IEC 60870-5-104 Client
(QTester 104) (WinPP104 Demo)
192.168.2.2 192.168.2.7

192.168.2.0

"Hyo6kkaaja”
(Kali Linux)
192.168.2.11

Kuvio 29. IEC 60870-5-104 —haavoittuvuustestausymparisto

10.4.1 Salakuuntelu ja pluginin aktivoiminen (Ettercap)

IEC 104-laitteiden viestintaa kuunnellaan kappaleen 10.3.1 mukaisesti hyodyntamalla
Ettercapin ARP spoofing —toiminnallisuutta, jonka ansiosta kaikki laitteiden valinen
liikenne kulkee hyokkadajan koneen kautta. IEC 104-pluginin |0ytyessa Ettercapin
tiedostokansiosta /ettercap/plug-ins/ se voidaan aktivoida Ettercapin plugin-listasta.
Kun plugin on aktiivinen, Ettercap palauttaa viestin “Spoof 104: Plugin running...”

kuvion 30 mukaisesti.

Plugin on suunniteltu etsimaan protokollassa maariteltyja M_SP_TB_1 —
viestityyppeja, jollaisen loytdessdan se pudottaa alkuperdisen paketin ja lahettaa
Masterille modifioidun paketin alkuperdisen sijasta. Paketin modifiointi kohdistuu
paketin Single-Point Information —tietueen ensimmaiseen SPI-bittiin, jota kaytetaan
ilmaisemaan tilaa (1 = ON, 0 = OFF). (Maynard, P., McLaughlin, K. & Haberler, B.
2014.)



ettercap 0.8.0

Start Targets Hostz View Mitm Filters Logging Flugins 7

Host List ®  Plugins

Mame

alert_snort_104

Version Info

0.0

Toggers SMORT rules for [EC 104

Spoofs IEC 104 Reply Packets oo

[ cpeaf_104 0.1
arp_cop 1.1 Report suspicious ARP activity
autoadd 1.2 Automatically add new victims in the target range
chk_poisan 1.1 Check if the poisomng had success
dns_spoaol 1.1 Sends spoofed dns repbes
dos_attack 1.0 Run a d.o.5 attack agaum: an IP sddress
dummy 1.0 A plugin template (for developers)
find_conn 1.0 Search connections on 3 swatched LAM
find_ettercap 2.0 Try to find ettercap actnnty

Randomizing 255 hosts fer scanning..
Scanning the whole netmask for 255 hosts...
G hosts added to the hosts list...

Host 192.168.2.2 added to TARGETL

Host 192.168.2.7 added to TARGET2

ARP poisoning victims:

GROUP 1:192.168.2.2 00:50:56:01:2 368

GROUP 2 : 192.168.2.7 00:50:56:01:25:48
Starting Unifiad snaffing.,

Activating spoof. 104 plugin
EE-:-of 104: Plugin running..

Kuvio 30. IEC 104 -pluginin aktivoiminen Ettercapissa

10.4.2

WinPP104 -protokollasimulaattori (Slave)

61

Slave-laitteen toiminnallisuutta simuloimaan valittiin kuviossa 31 nakyva WinPP104 —

protokollasimulaattori, silla se pitda yksityiskohtaista lokia ldhetetyista ja
vastaanotetuista paketeista. Silld voidaan lisdksi manuaalisesti lahettda testauksen

tarpeiden mukaisia Single-Point Information —tyypin paketteja Masterille. Kuviossa

31 Idhetetdan Masterille yksittdinen M_SP_TB_1 —viesti, jonka SPI-arvoksi on valittu

0=OFF.
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| Ele Mode Send |View paamewcze Fiter top | @ @ @ @ |l |

|

Receved | Error | Traemitted | Eror | Stats lAwm | CF,Se-Port | Function |
Rec/Tr 1 20 0 3 0 Connected 192.168.2.2 41437,2404 Substation = TCP s
Rec/Tr 2 o 0 0 0 - 0.0.0.0 -0 Off

Online Messages, logical, with time, with link

449  T1 12:02:23,104 d=1023%

IP:Port : 1921682241437 < 19216827 2404
Cl 9 rl

Type Single-point information w.date=30

Cause . spontaneouss3 ofi=0

Staton © 0- 0

Object 0- 0 OFF=0 03032017 12:02.23104 L
50 RI 120228870 0e377%s Message designation | Eizelmeldung mit Datum

PPon . 1921682241437 > 192168272404 ineticat . T nio
gt B Transm. instigation by [ Operation 3 ype I

451  R1 1202:32879 d=6.000s Msg. to bg senthow often I 1 Tmml 1

| & Message 1 parameteri...ht click=load/save file. -~ + X

IPPort . 1921682241437 > 19216827 2404 i <

Ctl - TestFR: act Wait fme Ser HONSMISSION et

452 T1 12:02:32,880 d=0.001% Type 30=Single-point information w.date v

IPPort . 19216822:41437 < 18216827 2404

CHl - TestFR. con 'Ceuse I~ Test 20us :l
1]

453 T1 120253080 d=20.20s ot

PPont | 1921682241437 < 19216827 2404 | ONGNGION agidress [0

CH - TestFR. act | Common gddress | 0-0

454 R1 120253148 du0.066s ' -

IPPort | 1921682241437 > 19216827:240¢ | Objectaddress 2 j

CHl - TestFR 2
o st 1 Informasion status
455 T1 12:0313,046 d=1990s

<]

IPPort . 1921682241437 < 192168272404 | 2 Qualter S8 I BL
IP:Pont

IPPort : 1921682241437 < 19216827 2404

Station : 0- 0

Ctl - TestFR: act
-0.008¢ 3 Time (hh.mm.ss, msec) v I SB 000000 IO
Cul estFR; con
Cyl - s10 rl ( )
Type Single-point information w.date=30 ' 3 Tronsma QK I Concel I Help I
dject | 0- 0 OFF=0 032017 12 oaz‘y 0.1, 0=off, 1=0n
; | “Off | Output filter: OFf |Log: Log.ig4 | Text: BspTextd.csv

456 R1 120313052
7-2406 | §Dote rsu rwo E
7 T1 12:03:29,050 d=16.00s
Cause _ spontaneouss3 ofi=0
Kuvio 31. Single-point -viestin lahettaminen Slave-laitteelta Masterille

10.4.3 104-plugin toiminnassa

Ettercapin 104-plugin toimii reaaliaikaisesti siten, ettd aina kun Slave lahettaa
Masterille M_SP_TB_1 —viestityypilla jollain tila-arvolla, Ettercap havaitsee, pudottaa
ja korvaa sen uudella paketilla, jossa SPI-arvo on pluginin asetustiedostossa
madritetyn arvon mukainen, joko O tai 1. Tassa kokeessa muutetaan SPl-arvo O:sta

1:een eli OFF-tilasta ON-tilaan.

Kuviossa 32 nahdaan, kuinka plugin toimieessaan palauttaa seka alkuperaisen ja
korvaavan paketin ASDU:n tiedot yksityiskohtaisesti, muun muassa paketin tyypin 30
(Single point information with time tag CP56Time2a), CoT-arvon 3 (Cause of
Transmission, jossa 3 tarkoittaa spontaania, Slaven aloittamaa ldhetysta). Alimpana

listauksessa nakyy SPI-objekti, joka on pluginin toimesta vaihdettu O:sta 1:een.
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ettercap 0.8.0
Start Targets Hosts View Mitm Filters Logging Plugins #
Host List *  Plugins =

Name Version Info
alert_snort.104 0.0 Triggers SNORT rules for IEC 104,

* spoof_104 0.1 Spoofs [EC 104 Reply Packets

[+]10A: ©

Mew Packet

[] APCI
[+] START: 68
[+] Length: 21
[+] Control 1: 14

[+] Control 2: 4]
[+] Contral 3: r
[+] Control &: 0
[+] Type: 0

[-] ASDU

[+] TC: Oxle <30
[+] 5G@ 0

[+] COT: 3

[+] PM: 0

[+ T 0

[+] O-Addr: ©

[+] 10A: ©

Kuvio 32. SPl-arvon muutos arvosta 0 (OFF) arvoon 1 (ON)

10.4.4  ASDU-paketin uudelleenlihetys (Wireshark)

Tarkastellaan luvussa 10.4.3 kuvattuja pakettimuutoksia myds Wiresharkissa (kuvio
33). Kuviossa vasemmanpuoleisen listauksen ylimmat paketit 49 ja 50 ovat
WinPP104:n (Slaven) lahettama alkuperdinen ASDU SPI-arvolla 0 seka Ettercap-

pluginin uudelleenlahettama, modifioitu ASDU SPI-arvolla 1, vastaavasti.
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i:[ov';nmf‘x:cwrk';q:0':'.::4'(\'r‘.r;hyu’-:\-u_\:v‘.e:_nix"r«; v 16C 60870-5- 204 Aaduz ASOU=O M S TB_ 1 Spont  [OA=0 ‘sirgle-peant information wath time taf
004N B x0Qe+ 07 sEHAAATREIH ] e v

Fiter Expretsen > . N
N0, Source Destination Pratecal Info

& IRI8.2.7 192.168.2.2 I3t -» 1- (10,1} ASOU=Q M 5P T8

50 68, 0 THwEm 68.2.7192.168.2.2 10438s 77 [TCP Retrasamissice) [>1(. © © O
* JEC 60R00-5- 108 Asdu: ASDUWO M 5P TH 1 Spont  10Me0 "sisgle-poist 1sforsetice vith Tise ta

2 False

Nl

Kuvio 33. SPl-arvon sisdltaman ASDU-paketin korvaaminen

10.4.5 QTester104 -protokollasimulaattori (Master)

IEC 104 Master-laitteen toiminnallisuuden simuloimiseen kdytetaan kuviossa 34
nakyvaa QTester104 —protokollasimulaattoria. Sen avulla voidaan lahettaa halutun
tyyppisia komentoja Slave-laitteelle Command Type —alasvetovalikosta. Tata
ominaisuutta ei kuitenkaan ollut tarpeen kayttaa tassa testauksessa, silld Slave-
simulaattorilla oli mahdollista lahettdda M_SP_TB_1 —tyypin viesteja suoraan

Masterille ilman taman kyselya.

WinPP104- Slave-simulaattorin tavoin se listaa yksityiskohtaista tietoa kaikista
lahetetyista ja vastaanotetuista paketeista sen kayttoliittyman vasemmanpuoleiseen
lokiin. Oikeanpuoleissa taulukossa nakyvat Slave-laitteelta perdisin olevat
objektitiedot. Kunkintyyppisistd objekteista nahdaan suoraan niiden arvo,
objektityyppi, lahetyksen syy, flag seka vastaanotettujen objektiarvojen lukumaara ja

aikaleima.

Listassa tummennettuna ovat tyyppi-ID:n 30 M_SP_TB_1 —viestit, jotka saapuvat aina
Masterille flagilla “on” SPI-bitin muutoksesta johtuen. Tasta syysta Masterilla on
jatkuvasti vaaristynyt kuva Slave-laitteen tilanteesta. Kuviossa 34 ldhetetdan

Masterille yksittdinen M_SP_TB_1 —viesti, jonka SPl-arvoksi on valittu 0=OFF.
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QTester104 IECS0RTD-5-104
QNN B L Olven Smcie P Adtent Foncte Lre Addrest Locmies Adbens howr
I | P L0

Conmard Yie Commard (0 i

fos Srge € 50 w0 =) 2+ o sasteras svtrioen 2=

@RTI:W Cane | fuge | Caet ]
—

3 5 3 B

FIFTE

Kuvio 34. Masterin vastaanottamia vaarennettyja M_SP_TB_1 —viesteja

10.4.6 Johtopaaitokset

Modifiointihyokkays on periaatteeltaan samanlainen kuin Modbus TCP:n kohdalla
toteutetussa komennonsyottohyokkadyksessa, silla molemmissa tavoitteena on
hamata Master-laitetta, joka valvoo ja ohjaa jarjestelman toimintaa.
Modifiointihyokkayksessa IEC 104 —Masterille saatiin kuitenkin valittymaan pysyvasti
vaara tilannekuva Slave-laitteen ON/OFF -tyyppisesta boolean-arvoista, koska
Masterin vastaanottama ASDU-viesti SPl-arvoineen ei tule Slave-laitteelta, vaan
hyokkaajan koneelta, josta kasin hyokkaaja kykenee taysin vaikuttamaan Master-
laitteelle valittyvaan tilannekuvaan. Huomattakoon, etta Ettercap-pluginin koodia
muokkaamalla on mahdollista vaihtaa vaikutus painvastaiseksi tai jopa laajentaa

pluginin toiminnallisuutta muihin IEC 104 —protokollan tukemiin tietotyyppeihin.
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11 POHDINTA

Kaikki tyolle asetetut tavoitteet eri haavoittuvuuksien hyddyntamiseksi saavutettiin.
Sain tutkittua ja testattua eri hyokkayssektoreihin liittyvia haavoittuvuuksia ja ndin
tekemalla onnistuin Idhestymaan tutkimusongelmaa eri nakékulmista sen sijaan, etta

olisin keskittynyt jokaisen protokollan kohdalla saman toistamiseen.

Suurimmaksi haasteeksi tydssa muodostui IEC 104 —protokollaan vaikuttaminen.
Ensimmaisena yritin toteuttaa Replay-hyokkaysta, jossa Slave-laitteen Masterille
lahettamia ASDU-viesteja kaapataan ja toistetaan Masterille uudelleen taman
tilannekuvan sekoittamiseksi. Tama yritys kuitenkin kaatui siihen, etta TCPreplay ei
osannut sekvensoida Master-laitteelle lahetettavia paketteja oikein, jolloin ne

pudotettiin vastaanottopadssa sovelluskerroksella.

Sekvensoinnin epdonnistuessa tcpreplay-ohjelmalla kokeilin tcpliveplay-ohjelmaa,
joka puolestaan sekvensoi paketit oikein, mutta tuki vain TCP-pakettien lahettamista,
eikd huomioinut ASDU-paketteja ollenkaan. Taman jalkeen kuitenkin 10ysin keinon
Master-laitteen hamaamiseksi Ettercap-pluginia hyédyntamalla, joka lopulta olikin
tehokkaampi ja samalla helpompi tapa saman tavoitteen saavuttamiseksi. Replay-
hyokkayksesta poiketen se ei vaadi pakettien manuaalista lahettdamista hyokkayksen

yllapitamiseksi, vaan plugin muokkaa viestien sisaltda suoraan lennosta.

My0s aiheen teoreettinen tutkiminen oli todella aikaavievas, silla vaikka tyossa
kasitellyilla protokollilla oli toiminnallisuuden ja tarkoituksen puolesta paljon

yhteista, oli niiden sisaisissa spesifikaatioissa ja datatyypeissa suuria eroja.

Vaikka tydssa kasitellyt protokollat ovat teknisesti vanhentuneita ja eivat sisalla
tietoturvaominaisuuksia, ovat ne silti edelleen laajalti kaytossa tuotanto —ja
teollisuusymparistoissa. Vaikka tieto-ominaisuuksien puolesta uudempia ja
tehokkaampia SCADA-protokollia on nykyisin olemassa, niiden kaytto on viela
teollisuudenverkkojen mittakaavalla vahaista yhteensopivuusongelmien ja
teknologioiden paivittdmisestd aiheutuvista kustannuksista johtuen (Maynard et al
2014, 31.) Tasta syysta naita haavoittuvuuksia vastaan olisi suuri tarve kehittaa
protokollan ulkopuolisia tietoturvamekanismeja, onhan kyseessa kuitenkin

kansallista infrastruktuuria pyorittavat jarjestelmat
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LIITTEET

Liite 1. IEC 60870-5-104 -protokollan datatyypit

Type Dec Hex Description

ASDU_TYPEUN O 0x00 Not used

DEF

M_SP_NA_1 1 0x01 Single-point information

M_SP TA_ 1 2 0x02 Single-point information w/ time tag

M_DP_NA 1 3 0x03 Double-point information

M_DP_TA 1 4 0x04 Double-point information with time tag

M_ST NA_1 5 0x05 Step position information

M_ST TA 1 6 0x06 Step position information with time tag
M_BO_NA 1 7 0x07 Bitstring of 32 bit

M_BO_TA 1 8 0x08 Bitstring of 32 bit with time tag

M_ME_NA_1 9 0x09 Measured value, normalised value

M_ME_TA_ 1 10 Ox0A Measured value, normalized value with time tag
M_ME_NB 1 11 0x0B Measured value, scaled value

M_ME_TB_ 1 12 0x0C Measured value, scaled value wit time tag
M_ME_NC 1 13 0x0D Measured value, short floating point number
M_ME_TC_1 14 OxOE Measured value, short floating point number with time

tag


https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_SP_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_DP_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_ST_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_BO_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_ME_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_ME_NB_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_ME_NC_1.htm

M_IT_NA_1

M_IT_TA_1

M_EP_TA 1

M_EP_TB_1

M_EP_TC_1

M_PS_NA_1

M_ME_ND_1

ASDU_TYPE_2
2..29

M_SP_TB_1

M_DP_TB_1

M_ST_TB_1

M_BO_TB_1

M_ME_TD_1

M_ME_TE_1

M_ME_TF_1

15

16

17

18

19

20

21

22..

29

30

31

32

33

34

35

36

OxOF

0x10

Ox11

0x12

0x13

0x14

0x15

0x16.

1D

Ox1E

Ox1F

0x20

0x21

0x22

0x23

0x24

.0x

72

Integrated totals

Integrated totals with time tag

Event of protection equipment with time tag

Packed start events of protection equipment with time

tag

Packed output circuit information of protection equip-

ment with time tag

Packed single point information with status change detec-

tion

Measured value, normalized value without quality de-

scriptor

Reserved (standard area)

Single-point information with time tag CP56Time2a

Double-point information with time tag CP56Time2a

Step position information with time tag CP56Time2a

Bitstring of 32 bit with time tag CP56Time2a

Measured value, normalised value with time tag

CP56Time2a

Measured value, scaled value with time tag CP56Time2a

Measured value, short floating point number with time

tag CP56Time2a


https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_IT_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_PS_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_ME_ND_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_SP_TB_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_DP_TB_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_ST_TB_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_BO_TB_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_ME_TD_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_ME_TE_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_ME_TF_1.htm

M_IT_TB 1

M_EP_TD_1

M_EP_TE_1

M_EP_TF_1

ASDU_TYPE_4
1..44

C_SC_NA_1

C_DC_NA_1

C_RC_NA 1

C_SE_NA_1

C_SE_NB_1

C_SE_NC_1

C_BO_NA_1

ASDU_TYPE_5
2.57

C_SC_TA 1

C_DC_TA_1

C_RC_TA_1

C_SE_TA 1

37

38

39

40

41..

44

45

46

47

49

50

51

52..

57

58

59

60

61

0x25

0x26

0x27

0x28

0x29.

2C

0x2D

Ox2E

Ox2F

0x30

0x31

0x32

0x33

0x34.

39

Ox3A

0x3B

0x3C

0x3D

.0x

.0x

73

Integrated totals with time tag CP56Time2a

Event of protection equipment with time tag CP56Time2a

Packed start events of protection equipment with time

tag CP56Time2a

Packed output circuit information of protection equip-

ment with time tag CP56Time2a

Reserved (standard area)

Single command

Double command

Regulating step command

Set-point Command, normalised value

Set-point Command, scaled value

Set-point Command, short floating point number

Bitstring 32 bit command

Reserved (standard area)

Single command with time tag CP56Time2a

Double command with time tag CP56Time2a

Regulating step command with time tag CP56Time2a

Measured value, normalised value command with time


https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_IT_TB_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_EP_TD_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_EP_TE_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_EP_TF_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_SC_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_DC_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_RC_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_SE_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_SE_NB_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_SE_NC_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_BO_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_SC_TA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_DC_TA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_RC_TA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_SE_TA_1.htm

tag CP56Time2a

C_SE_TB_1 62 Ox3E Measured value, scaled value command with time tag
CP56Time2a
CSETC 1 63 Ox3F Measured value, short floating point number command

with time tag CP56Time2a

C BO TA_ 1 64 0x40 Bitstring of 32 bit command with time tag CP56Time2a

ASDU TYPE_6 65.. 0x41..0x Reserved (standard area)
5..69 69 45

M_EI_NA_1 70 0x46 End of Initialisation

ASDU_TYPE_7 71.. 0x47..0x Reserved (standard area)

1..99 99 63

C_IC_NA_1 100 0Ox64 Interrogation command

C CI.NA 1 101  0x65 Counter interrogation command

C_ RD_NA 1 102  0x66 Read command

C CS NA 1 103  0x67 Clock synchronisation command
C_TS_NA_1 104  0Ox68 Test command

C_RP_NA_1 105 0x69 Reset process command

C CD_NA 1 106  Ox6A Delay acquisition command

CTSTA 1 107 0Ox6B Test command with time tag CP56Time2a

ASDU TYPE_1 108. 0x6C..0x Reserved (standard area)
08..109 109 6D


https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_SE_TB_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_SE_TC_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_BO_TA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_M_EI_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_IC_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_CI_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_RD_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_CS_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_RP_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_C_TS_TA_1.htm

P_ME_NA_1

P_ME_NB_1

P_ME_NC_1

P_AC_NA_1

ASDU_TYPE_1
14..119

F_ FR_NA_1

F_ SR_NA_1

F_SC_NA_1

F LS _NA_1

F_ FA_NA_1

F SG_NA_1

F DR_TA 1

ASDU_TYPE_1
27..255

110

111

112

113

114.
119

120

121

122

123

124

125

126

127.
.255

Ox6E

Ox6F

0x70

0x71

0x72..0x
77

0x78

0x79

Ox7A

0x7B

0x7C

0x7D

Ox7E

Ox7F..0x
FF

75

Parameter of measured values, normalized value

Parameter of measured values, scaled value

Parameter of measured values, short floating point num-

ber

Parameter activation

Reserved (standard area)

File ready

Section ready

Call directory, select file, call file, call section

Last section, last segment

ACK file, ACK section

Segment

Directory

Reserved (user area)


https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_P_ME_NA_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_P_ME_NB_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_P_ME_NC_1.htm
https://infosys.beckhoff.com/content/1033/tcplclibiec870_5_104/html/TcPlcLibIEC870_5_104_P_AC_NA_1.htm

