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Opinnaytetydn tavoitteena oli  kehittdd rakennusalan tietojarjestelméstda raataloity
toiminnanohjausjarjestelmé vartiointialalle. Kehitystyd vaati tietojarjestelmaén tutustumista ja
arviointia eri osioiden soveltuvuudesta toimeksiantajalle. Jarjestelmén osioita testattiin ja
onnistuneen testin jalkeen osioita otettiin pysyvasti kayttéon. Opinnaytetydn tuloksena saatiin
toimeksiantajalle kayttdon tarkeimmat tietojarjestelméan osiot. Kayttéénotto tapahtui jarjestelman
osioiden hyvéksymisen jalkeen testivaiheella tekniikka- ja kayttdjaongelmien kartoittamiseksi.
Onnistuneen testivaiheen jalkeen uusi osio otetiin kayttdon rinnakkain vanhan jarjestelman
kanssa ja vanhasta jarjestelmésta luovuttiin maaraajan jalkeen.

Opinnaytetyon tietoperustassa kasitellaén tietojarjestelmad kéasitteena, mitd ovat pilvipalvelut ja
mita niill& tarkoitetaan seké pilvipalveluiden tyypit ja tietoturva. Vartioimisliike P. Heinonen Oy ei
ole ennen ottanut kayttoon pilvipalveluilla toteutettua tietojarjestelmaa ja kehittdmistydn tuloksena
saatiin kayttéon toimiva, vartiointiliikkeelle raataldity toiminnanohjausjarjestelma.
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IMPLEMENTATION OF AN ENTERPRISE
RESOURCE PLANNING SYSTEM FOR AN
INDUSTRIAL SECURITY SERVICE COMPANY

The objective of the thesis was to develop a tailored enterprise resource planning system for the
security service branch based on the information processing system of the building branch. The
development work required becoming acquainted with the information processing system and
evaluation of the suitability of different items for the commissioner. The items of the system were
tested and after a successful test, the items were permanently brought into use. As a result of the
thesis, it was possible to make the most important items of the information processing system
available for the commissioner. After the acceptance of the items of the system, the introduction
was performed at a test stage to survey technical and user problems. After the successful test
stage, the new item was taken into use side by side with the old system, and the old system was
abandoned after the deadline.

In the information base of the thesis, an information processing system as a concept is discussed,
as well as what cloud services, their types and information security are. The industrial security
service P. Heinonen Ltd had not earlier utilized an information processing system implemented
with cloud services, and as a result of the development work, it was possible to hand over an
operational, tailored enterprise resource planning system for the security service company.

KEYWORDS:

information processing system, enterprise resource planning system, cloud services, work time control,
industrial security service.
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1 JOHDANTO

Tietojarjestelman kayttoonotto yritykselle vaatii huolellista suunnittelua ja resur-
sointia. Jarjestelman tarve ilmenee yrityksessa jollain tavoin, eli on huomattu
mahdollisia puutoksia tai kehityskohteita. Tietojarjestelmalla voidaan tuottaa oi-
keaa tietoa oikeaan aikaan jokaiselle yrityksen organisaatiolle ja ndin saadaan
tehostettua tuotteen tai palvelun tuottamista seka saadaan etua kilpailijoihin n&h-
den. Tietojarjestelmaa hankittaessa on tehtava vaatimusmaarittely, koska ilman

maaritystd hankkeen onnistumisen mahdollisuus pienenee huomattavasti.

Tama opinnaytetyd kasitteli tietojarjestelman kayttéonottoa vartiointialan yrityk-
sessa. Yritys hankki toimintansa ohjaukseen rakennusalalle tarkoitetun jarjestel-

man

Vartiointialan yritykselle rakennusalan tietojarjestelman kayttéonotto oli haasta-
vaa. Jarjestelméan eri osioiden soveltuvuus tuli ensin tutkia ja tarkistaa. Tama
vaati resursseja yritykseltd. Ensin osioihin perehdyttiin ja paatettiin soveltuvuus.
Perehtymisen ja soveltuvuuden tarkistamisen jalkeen tietojarjestelmén osio voi-
tiin ottaa testikayttoon. Testivaiheessa ilmenneet ongelmat kirjattiin ja ilmoitettiin
jarjestelméan tekijoille. Ongelmien ja havaittujen muutosvaateiden osalta kaytiin
keskustelua jarjestelman tekijoiden kanssa. Nain saatiin ongelmat karsittua ja pa-

rannettua ohjelmiston sopivuutta.

Tietojarjestelman hankintaan ja kayttdonottoon pitaa varata resursseja. Jarjestel-
man sopivuus tulee kartoittaa ja tehdéa vaatimusmaarittely sek& hanke aikataulu-
tetaan. Vastuuhenkildiden tehtavaalueiden maarittAminen on tarkeaa, jotta hanke
etenee aikataulussa. Eri alan tietojarjestelméan kayttboénotossa varataan resurs-
seja myos jarjestelman kehittajien kanssa kaytavaan keskusteluihin ongelmien ja

parannusehdotuksien toteuttamisen mahdollisuuksista.

Kehittamistyon tavoitteena oli luoda vartiointilikkeelle toimiva, raataléity toimin-
nanohjausjarjestelma korvaamaan perinteisen paperilla ja eri ohjelmilla yllapide-
tyt tyoaikakirjaukset seka henkilostotietojen ja tyokohteiden kirjaaminen yhteen
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jarjestelmaan. Vanhentunut vartijanseurantajarjestelma uudistettiin taman paivan
tekniikkaan, sisaltaen matkapuhelimen paikkatietoseurannan ja vartijan kulun-

seurannan radiotaajuuteen perustuvalla tunnistetekniikalla.

Opinnaytety0 rajattiin ohjelmiston eri osioiden tutustumiseen, soveltuvuuden tes-
taamiseen ja kayttoonottoon. Kehittdmistydhon kuului vaatimustenmaarittelya,
ohjeiden laatimista, keskustelua sidosryhman kanssa, ohjelmaan tutustumista ja
testaamista seka kayttoonotto. Tyohon ei kuulunut ohjelmointia eika ohjelmiston
yllapitoa. Hanke valmistui, kun uusi vartijan kierroksenseurantajarjestelma ol

otettu kayttéon ja vanha jarjestelma poistettu kaytosta.
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2 TIETOJARJESTELMAN KASITTEITA

Pohjosen (2002, 5-6) mukaan atk-sanakirja maarittaa tietojarjestelman 1) ihmi-
sista, tietojenkasittelylaitteista, tiedonsiirtolaitteista ja ohjelmista koostuvaksi jar-
jestelméksi. Tarkoitus on tietoja kasittelemalla tehostaa tai helpottaa jotakin toi-
mintaa tai tehda toiminta mahdolliseksi 2) Abstrakti systeemi, jonka muodostavat

tiedot ja niiden kasittelysaannot.

2.1 Tietojarjestelma

Ohjelmistohankkeen kokonaisuuteen kuuluu vaadittujen ominaisuuksien maarit-
telyd, hankkeen suunnittelua, ohjelmointia, ohjelmiston soveltuvuuden testaa-
mista seké kayttoonoton aikatauluttamista ja yllapitamista. (Haikala & Mikkonen
2011, 30.)

Tietojarjestelmat auttavat organisaatiossa maéaritettyjen tavoitteiden saavuttami-
sessa. Niilla voidaan tuottaa tietoja yrityksen perustoiminnan tukemiseen, luoda
raportteja paatoksen teon pohjaksi sekd saavuttaa etua kilpailijoihin. (Pohjonen
2002, 10-11.)

2.2 Toiminnanohjausjarjestelma

Toiminnanohjausjarjestelmalla (ERP, enterprise resource planning) yhdistetaan
yrityksen toiminnot, joilla tehdaan asiakkaalle tuote. Jarjestelma tuo yhteen paik-
kaan tiedon ja on kaikkien eri osastojen saatavalla reaaliajassa. Toiminnanoh-
jausjarjestelmalla yhdistetdan tuotanto, hankintatoimi, varasto, jakelu, myynti ja
laskutus seké kasitellaan laajoja tietomaaria, joita ilman tietojarjestelmaa ei voida
hallinnoida. Toiminnanohjausjarjestelmassa yrityksen toiminta, joka tuottaa pal-
veluita, tavaroita tai naiden yhdistelmia kuvataan prosessina. Tuloksena saadaan
oikeaan aikaan tuotettua oikeaa tietoa yrityksen kayttoon ja resursseja voidaan
hyodyntaa tehokkaasti. (Lehtonen 2004, 128.)
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2.3 Vaatimusmaarittely

Hankittaessa tietojarjestelmaa maaritetdan ohjelmalta tarvittavat vaatimukset ja
ominaisuudet. Onnistuneen tietojarjestelmén kayttdonoton perusedellytys on
huolellisesti tehty vaatimustenmaarittely. Tutkimusten mukaan huonosti tehty
vaatimustenmaaritys on syy epaonnistuneeseen tietojarjestelman kayttdonottoon
yli 60 prosentissa tapauksista. (Haikala & Mikkonen 2011, 61.)

Vaatimukset jaetaan kolmeen luokkaan:

e Toiminnallinen vaatimus, esimerkiksi toiminnanohjausjarjestelméassé on tuki tyo-
tuntilistojen koostamiseen.

o Eitoiminnallinen vaatimus, esimerkiksi toiminnanohjausjarjestelma kuuluu laatu-
standardin johtamisjarjestelmaan.

¢ Reunaehdot, esimerkiksi toiminnanohjausjarjestelma toimii tietylla alustalla kuten
Androidilla.

Asiakasvaatimuksella tarkoitetaan asiakkaan tarpeesta lahtevaa vaatimusta, ku-
ten toiminnanohjausjarjestelméssa olevan tyotuntilistojen koostamisen. Ohjel-
mistovaatimukset ovat toimintoja joita asiakas vaatii. Esimerkiksi vaatimus ty6-
tuntilistojen koostamisesta ohjelmistovaatimukset voisivat olla: maaritd henkild,

maarita aikavali, maarita tulostus ja tulosta. (Haikala & Mikkonen 2011, 61-63.)

2.4 Tietojarjestelma pilvipalveluna

Pilvipalveluilla tarkoitetaan verkon, internetin valityksella tarjottavia palveluita il-
man loppukayttajan tietoa missa laitekapasiteetti, sovellukset ja palvelut sijaitse-
vat. Loppukayttgjan ei tarvitse investoida tallennuskapasiteettiin, yll&pitoon, so-
velluksien ja palveluiden toimintaan. Palveluntarjoaja antaa tietotekniikkaresurs-

sit asiakkaiden kayttoon internetin valityksella. (Salo 2012, 16-17.)

Pilvipalvelulle ei ole tarkkaa standardoitua maaritelmaa. Salon (2012, 17) mu-
kaan Yhdysvaltojen julkishallinnon standardeja pohtivan NIST:in (National Insti-
tute of Standards and Technology) maaritelma kuuluu:
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"Pilvipalvelut on toimintamalli, joka mahdollistaa paasyn vapaasti konfiguroitaviin
ja skaalautuviin tietotekniikkaresursseihin, jotka voidaan ottaa kayttdon tai pois-
taa kaytosta helposti ja nopeasti”. Salo 2012, 17.)

Pilvipalvelut luokitellaan kolmeen perustyyppiin: sovellusalusta palveluna PaaS
(Platform as a Service), infrastruktuuri palveluna laaS (Infrastructure as a Ser-
vice) ja sovellukset palveluna SaaS (Software as a Service). Perustyyppeja ei
voida jaotella paremmuusjarjestykseen. Aika tulee nayttamaan mikéa naista tulee
yleistymaan. (Heino 2010, 50.)

Sovellusalusta palveluna tarjoaa alustan, jolle voidaan kehittaa sovelluksia sekéa
alustalla pystytaan testaamaan yllapitdman siihen luotuja sovelluksia. Palvelun
ostajan ei tarvitse huolehtia infrastruktuurista, jolloin sovelluksien kehittdmisesta
tulee yksinkertaisempaa. Alustalle on tarjolla valmiita ohjelmointirajapintoja ja val-
miita moduuleita sek& kolmansien osapuolien kehittdmia maksullisia lisdosia. Te-
hokkaan sovelluskehityksen myoté kaikki kayttajat hyotyvat ilman lisaty6ta ja kus-
tannuksia. (Salo 2012, 24-25.)

Kuva 1. Sovellusalusta palveluna (Salo 2012).

Infrastruktuuri palveluna ostetaan palveluntarjoajan laitteiden resurssit omaan
kayttoon. Kapasiteettia voidaan lisata tai vahentaa tarpeen mukaan sitomatta
padomaa laitteistoon tai kayttaa yrityksen resursseja. laas-malli on joustava ver-
rattuna perinteiseen laitteiden ja ohjelmistojen omistamiseen. (Salo 2012, 22-23.)
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Kuva 2. Infrastruktuuri palveluna (Salo 2012).

Sovellukset palveluna tarjoaa palvelun ostajalle sovellukset palveluna ilman
omistamisen, asentamista tai yllapitamisen tarvetta. Ostaja maksaa palvelun
kayttaja-, laitekohtaisesti tai kayttdaikaan perustuen. Palvelun ostajan ei tarvitse
kayttaa resursseja laitteisiin ja yllapitoon. Henkiloston tybaika on kaytettavissa
yrityksen missioon eli tuotteen tai palvelun tekemiseen, mydskaan padomaa ei
sitoudu tietotekniikkalaite hankintoihin. (Salo 2012, 25-26.)

Kuva 3. Sovellukset palveluna (Salo 2012).
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Julkinen pilvi (Public cloud) palvelussa asiakkaan ei tarvitse kayttaa resursseja
palvelimien omistamiseen ja yllapitoon. Palvelun tarjoaja omistaa, myy laitekapa-
siteettia ja palveluita seké vastaa laite ja yllapitokustannuksista. Yksityisessa pil-
vipalvelussa (Private cloud) yritys omistaa, vastaa tarvittavista laite- ja yllapito-
kustannuksista. Erillisia tietolikenneyhteyksia ei tarvita. Julkisen ja yksityisen pil-
vipalvelun yhdistelmaa kutsutaan hybridiksi (Hybrid cloud). Yrityksen omaa yksi-
tyista pilvea kaytetaan palvelun tarjoajan tietotekniikkalaitteilla. Yhteys toimii in-
ternetin valityksella. Intercloudilla tarkoitetaan kaikkien pilvipalvelutyyppien yhdis-
telmaa. Ajatus intercloudin toimintamallista on, ettd yksittdinen pilvi voi kayttaa
muiden pilvien resursseja. (Heino 2010, 54-57.)

2.5 Pilvipalvelun tietoturva

Pilvipalveluita kaytettdessa yrityksen tietoturvaan on syyta kiinnittda huomiota.
Julkisessa pilvessa kaytetdan salattua internetyhteytta. Yksityisessa pilvipalvelun
kaytdssa ei valttamatta tarvita edes tietoliikenneyhteyksia toimiessa oman verkon
sisélla. Hybrid cloudissa seka intercloudissa toimitaan internet yhteyden valityk-
sella kuten julkisessa pilvipalvelussa. Tietoverkkojen liikenteessa kannattaa kayt-

taa salausjarjestelmaa yrityksen tietoturvan varmistukseen.

Internetyhteydella kaytettavat laitekokoonpanot, pilvipalvelut tai sovellukset voi-
vat sijaita missa pain tahansa maailmaa ja loppukayttajan ei tarvitse tietaa lait-
teiston fyysista sijaintia. Palveluntarjoaja suojaa palomuurilla internetin haitoilta
pilvipalvelut. Asiakkaalle sallitaan padsy palomuurin kautta palveluihin. Palomuu-
rin osana on ohjelmisto tai laite, joka havaitsee luvattomat yhteyden otot ja estaa
paasyn pilvipalveluun. Termilla hydkkaysvektorin (attack vector) kaventaminen
tarkoitetaan, ettd palvelimille asennetaan vain tarpeellinen ohjelmisto. Palveli-
mista poistetaan kaikki tarpeettomat jarjestelmépalvelut, joita hyokkayksessa
voisi hyodyntaa. Hyokkaysvektorin kaventamisella védhennetaan ohjelmistojen

mahdollisia aukkojen ja haavoittuvuuksien maaraa. (Heino 2010, 92-94.)
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3 TOIMEKSIANTAJAN JA KEHITTAMISTEHTAVAN
ESITTELY

Vartioimisliike P. Heinonen Oy toimii paikallisesti Uudellamaalla ja tarjoaa yksi-
tyisen turvallisuusalan palveluita kuten alue-, paikallis- ja piirivartiointia seka au-
lapalveluita. Teknisid palveluita ovat turvapuhelinasennukset ja yhteistyokump-
paneiden kautta halytinlaiteasennukset. Henkilostéa on kaksitoista (12) kuukau-

sipalkkaista ja kahdeksan (8) tuntipalkkaista.

Tyontekijat kayttdvat Waremann Oy:n toiminnanohjausjarjestelman tyoaikakir-
jausta, intraviestit-osioita ja omahallinta-osiota. Tyoaikakirjauksessa voidaan

maarittad uusi tybvuoro tai korjata syotettyja tietoja.

Toimitusjohtaja ja tyonjohtaja kayttavat jarjestelman osioita laajemmin. Paikka-
tietojarjestelmassa voidaan jaljittaad yrityksen autot ja seké selata paikannushis-
toriaa, seurata matkalaskuja, polttoaineenkulutusta ja tilastotietoa. Varastonhal-
linta-, materiaalit ja kalusto-osiota oli testattu ja todettu, etteivat sovellu vartiointi-
likkeen kayttoon sellaisenaan. Tyokohteet-osioon maaritettiin paikallisvartiointi,
kaynti- ja halytyskohteet. Ohjelman yllapitdja on muokannut vartiointilikkeen tar-
peen mukaisesti niin, etta tydkohde-osion yrityksille voidaan liittéad NFC-tunnis-
teet. Henkilosto-osioon on tallennettu tyontekijoiden tiedot. Alihankinta ja verot-
tajailmoitukset-osioita ei oteta vartiointilikkeen kayttoon.

Henkildston tietotekniikan kayttdtaidot ovat hyvin heterogeenisia. Toisella laidalla
ovat henkilot, jotka eivat ole kayttaneet tietotekniikkaa juuri ollenkaan ja hieman
arastelevat uuden ohjelmiston kayttamista. Toisella laidalla ovat henkil6itd, jotka
ovat kayttdneet tietotekniikkaa monipuolisesti ja kiinnostuneet uuden oppimi-

sesta.
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Kuva 4. Toiminnanohjausjarjestelma vartijan tydssa.

3.1 Waremann ty6aikahallinnan esittely

Oy Waremann Acrus Ab on Hangosta lahtoisin oleva Waremann nimista tyonhal-
lintajarjestelméaa kehittava ja myyva yritys, jolla on tuotantoa paaasiallisesti Sa-

lossa. Henkilostoa on kokonaisuudessaan kahdeksan (Hedback 4.11.2016.)

Tietojarjestelma toimii Android-kayttoliittymassa ja tarkeimpinéd toimintoina ovat
tyokohde, tydaika-, kulunvalvonta-, kalusto- ja materiaaliosiot, joilla yhdessa mui-
den sovellussiséltyvien tydkalujen kanssa kyetaan vaivatta hallitsemaan tyémaan

paivittaiset reaalitilanteet (Waremann 2016.)
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Waremann tietojarjestelmalla voidaan tallentaa, tarkastaa ja nayttaa tyokohteit-
tain oman henkiléston, alihankkijoiden, oheistoimijoiden, kaluston ja materiaalien
tilanteet seka sijainnit. Palvelulla hyddynnetaéan alytunnisteita, leimauslaitteita ja
omaa NFC-alypuhelinsovellusta alihankkijoiden kulkutietojen kerddmiseen (Wa-

remann 2016.)

Tietojarjestelma tarjoaa reaaliaikaisen tydkohteittain jaotellun raportin niille Kir-
jautuneista henkil6istd. Palkanmaksuun ja laskutukseen saadaan siirrettya ajan-
tasaiset kirjaustiedot tydkohteittain (Waremann 2016.)

Waremann Oy:n tyonhallintajarjestelmalla seurataan paikkatietojen avulla kalus-
ton, materiaalin sekd henkildston tilanteet ja sijainnit. Tydnteon tapahtumia kirja-
taan, tallennetaan ja seurataan reaaliajassa. Tydajan, alihankinnan, kaluston ja
materiaalien kaytto esitetddn lapindkyvasti asiakkaan tekeman valinnan mukai-
sesti. Palvelusta saatavat tiedot ovat ajantasaisia, tarkkoja ja todenmukaisia,
mika mahdollistaa tuottavuuden ongelmien nopean tunnistamisen ja niihin puut-

tumisen (Waremann 2016.)

Markkinoilla oli tydajanhallintajarjestelma, joka sopii ominaisuuksiltaan vartioin-
tialan kayttoon. Vartiointialan vaatimusmaarittelyt olivat paikannuksen mahdolli-
suus yrityksen autoille, tydvuorojen kirjaaminen séhkoisesti tyontekijan omalla
tunnuksella sekd vartijan kierroksenseurantajarjestelma. Asiakasvaatimuksiin
kuuluivat tydvuorotiedostojen sailyttdminen viranomaisia varten ja vartijan kulun-
seurannan paikkatietojen tarkistaminen ongelmatilanteissa tai todistaminen asi-

akkaalle, milloin vartija on ollut heidan tiloissaan.

Waremann Oy:n tietojarjestelma toimitettiin toimeksiantajalle pilvipalveluna,
jossa vartioimisliike kayttdd omaa kayttoliittymaa internetin kautta. Tietotekniik-
kalaitteisiin ei tarvinnut investoida, silla jarjestelmaa kaytetdan palveluntarjoajan

tietotekniikalla ja palveluntarjoaja huolehtii informaatioturvallisuudesta.

Yritys saasti laitehankinnoissa, henkilostoresursseissa ja tietoturvalisensseissa.
Kustannukset kertyvat lahinnd kuukausimaksuista ja mahdollisesta toiminnan
laajentumisesta johtuen useammasta lisenssista seka jarjestelmélta vaadittujen

lisdpalveluiden kautta.
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Toimeksiantaja oli ostanut tietojarjestelmén vuonna 2014, tydautoihin oltiin asen-
nettu gps-paikantimet ja paikkatietojarjestelma oli otettu kayttoon. Opinnaytetyon
toimeksianto sovittiin vuonna 2015 ja siihen kuuluivat puhelimien paikkatietojar-
jestelman testaaminen piirivartijalle sopivaksi seka toimeksiantajan henkilostotie-
tojen ja tyOkohteiden kirjaaminen jarjestelmé&an. Koska kaytossa ollut vartijan
magneetti-tekniikkaan perustuva kierroksenseurantajarjestelmé oli vanhentunut
ja jarjestelman toimittaja Servus Data Systems SDS Oy oli lopettanut ohjelmiston
yllapidon, niin korvaava jarjestelmé& muokattiin Waremann Oy:n tydaikahallinta-

jarjestelman NFC-tekniikalla.

oX L L

L .I}’Li.llh \

Kuva 5. Servus Data Systems SDS Oy:n magneettilukija ja tunnisteita.

Ohjelmiston kayttéonoton sidosryhmia olivat toimeksiantaja ja toimeksiantajan
tyontekijat seka ohjelman toimittaja Waremann Oy:n toimitusjohtaja ja ohjelmoi-
jat. Tyontekijoilta kerataan tietoa ohjelmiston kaytosta, onko helpottanut tyon te-
kemista ja mitd voidaan parantaa. Toimeksiantaja teki lopullisen paatoksen oh-
jelmiston kayttbbnoton muutosvaateista ja resurssien kaytosta. Waremann Oy:n
toimitusjohtajan kanssa keskusteltiin muutostarpeista ja han paatti, mitkd muu-
tokset olivat mahdollisia tehda resurssien rajoissa. Ohjelmoijien kanssa keskus-
teltiin, olivatko muutokset teknisesti mahdollisia toteuttaa.

Jatkossa kehittamisen tavoitteena on, etta vartiointilikkeen asiakkaat nakisivat
ohjelman kautta missa ja milloin vartija on liikkkunut heidan tiloissaan seké vartija

voisi lahettaa raportin ohjelman kautta toimeksiantajalle ja asiakkaalle. Nykyiseen
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ohjelmiston versioon tata ei tulla tekemaan, eika tassa opinnaytetydssa kasitella

aihetta laajemmin.

Vaatimusmaaritykset pohjautuivat toimeksiantajan, noin 40 vuoden kokemuk-
seen vartiointialalla. Toiminnanohjausjarjestelméé valittaessa tiedettiin mihin
kayttoon ja mita toimintoja jarjestelmalta vaaditaan. Hankeryhman kanssa kaytiin
useita kertoja tutustumassa Waremann Oy:n tietojarjestelmaan ja keskusteltiin
Waremann Oy:n kanssa jarjestelman soveltuvuudesta vartiointialalle seka ehdo-
tettiin muutoksia jarjestelman toimintaan. Hankeryhméa kokoontui saanndallisesti,

samalla keskusteltiin ja paatettiin vaatimukset tietojarjestelman toiminnasta,

Toiminnanohjausjarjestelman vaatimuksiksi on puhtaasti maaritelty toiminnalliset
vaatimukset. Reunaehtoja ei ole tarvinnut maaritella. Waremann tietojarjestel-
man NFC-APK- (Near Field Communication-Android application package) ohjel-
misto toimii Android-alustalla ja toimeksiantajan alylaitteet ovat valmiiksi olleet
Android-pohjaisia, joten ohjelmiston kayttdonotto ei ole vaatinut laitteiden uusi-
mista. Tietokoneella kaytettaessa Waremann tietojarjestelméan kayttoliittyma toi-

mii yleisimmill&a selaimilla Windowsin ja Applen ympéaristossa.

Ei-toiminnallisia vaatimusmaarittelyja ei ollut tarpeen tehda. Vartioimisliike P. Hei-
nonen Oy:lla ei ole kaytossa laatu- tai johtamisen-standardeja.

Ensimmainen vaatimus oli yrityksen tydautojen seuranta karttapohjalla. Vaati-
muksia olivat seurannan reaaliaikaisuus ja mahdollisuus tarkistaa, missé ja mil-

loin autot ovat kulkeneet. Seuranta toteutettiin ensimmaiseksi.

Toisena vaatimuksena oli henkiléston tydvuorokirjanpidon kaytantdjen yhtenéis-
taminen ja ndiden arkistoiminen ko. jarjestelmaan. Aikaisemmin vuoroja kirjattiin
vihkoon, Excel-listaan ja yrityksen intranet-verkkoon. Etuna ovat myds intravies-
tin lukeminen ja l&hettdminen samasta jarjestelmasta. Kun tyontekija kirjaa tyo-
vuoron jarjestelmaan han voi samalla tarkistaa ja lahettda toimeksiantajalle seka
muille tyontekijdille viestin. Aikaisemmin piti erikseen kirjautua toimeksiantajan

intranet-verkkoon ja lukea ilmoitukset seka lahettaa viestit sahkopostilla.
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Kolmantena vaatimuksena oli vartijan kierroksen seurannan liittdminen toimin-
nanohjausjarjestelmaan. Vanhat magneettilukulaitteet korvataan NFC-teknii-
kalla. Vartijan ei jatkossa tarvitse kantaa magneettilukulaitetta, vaan NFC-tunnis-
teet luetaan tyopuhelimella ja kierroksen seuranta on luettavissa toiminnanoh-
jausjarjestelmasta. Tydvaiheena jaa pois magneettilukulaitteiden tietojen purka-
minen erikseen tietokoneelle ja lukulaitteen akkujen lataaminen. Erillisené ja mu-
kana kannettava magneettilukulaite oli altis vahingoittumaan, kun laite putosi ko-
villa ja méaralle alustalle tai saattoi havita. Vahingoista aiheutuneet kustannukset
jdavat uudessa jarjestelmassa pois. Jarjestelméasta erilliset vartijan kierroksen
seurantajarjestelmét ovat kalliita ostaa ja yllapitda. Toiminnanohjausjarjestel-

maan integroituna saasté on huomattava.

Waremann Oy:n Waremann niminen tyonhallintajarjestelma on tarkoitettu raken-
nusalalle, mika tuo haasteita jarjestelmén kayttéénotossa vartiointiliikkeelle.
NFC-tunnisteet on tarkoitettu tydaikakirjauksiin tydmaalla. Henkilosto tulee ty6-
maalle, kirjautuu henkil6kohtaisella tunnuksellaan ohjelmaan ja lukee puhelimella
NFC-tunnisteen. Ty0Omaalta l&ahtiessdadn NFC-tunniste luetaan uudestaan. Ohjel-
masta nakee tydajan, tyontekijan seka milloin ja missa tyémaalla tyontekija on

ollut.

Vartijan kayttoon NFC-tunnisteet tulevat kierroksen kulunseurannassa. Tarkoitus
on, ettéd ohjelmasta nakee milloin ja missa vartija on ollut kierroksella. Asiakkaalle
voidaan todistaa vartijan olleen heidan tiloissaan, niin kuin toimeksiantosopimuk-
sessa on sovittu tai halytystapauksessa vartija on kaynyt tarkistamassa halytyk-

sen syyn ja toimeksiantajan tilat.

Neljantena vaatimuksena oli siirtdéa varastonhallinta vanhasta manuaalisesti ylla-
pidettavasta paperilomakkeesta sédhkdiseen muotoon. Toiminnanohjausjarjestel-
man toimittajan kanssa on neuvoteltu ohjelman toimintaperiaatteista ja todettiin,
ettei Waremann 1.3 sovellu vartiointilikkeen varastonhallinnaksi. Tulevaisuu-

dessa uusi jarjestelma saadaan taipumaan vartiointilikkeen vaatimuksiin.
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4 WAREMANN TIETOJARJESTELMAN
KAYTTOONOTTO

Waremann Oy:n ohjelmiston kayttoonotto vaiheistettiin kolmeen eri vaiheeseen,
joista ensimmaisené kokeiltiin positiojarjestelmaa tydpuhelimalla. Puhelinnume-
rot ja IMEI-koodit syotettiin jarjestelmaan. Kolme henkilda testasi kohteessa tiet-
tyna paivana tehtavan kierroksen aikana puhelimen paikkajarjestelmaa. Testin
jalkeen todettiin, ettei vartijan kierros nay riittdvan suurella tarkkuudella kartalla.
Osittain reitti piirtyi viereisen kohteen alueelle. Myds paikoissa, jossa on kohteita
eri tasolla, ei kyetty havaitsemaan. Jarjestelman kayttd todettiin liian hankalaksi
piirivartijan tyon sujuvuuden kannalta. Puhelimen reitti saadaan paikkatietojarjes-
telmaan nakyviin yhdella tasolla mutta kayttd oli hankalaa ja siitd luovuttiin tois-
taiseksi.

4.1 Toinen vaihe

Tyo6aikakirjausten ensimmainen testivaihe tehtiin suppealla neljan hengen tiimilla.
Toisessa vaiheessa otettiin henkilokunta mukaan ja jarjestelmé&a testattiin kuu-
kauden ajan tammikuussa 2016. Samaan aikaan yllapidettiin vanhoja tyoaikakir-
jauksia. Testivaihe meni paasaantdisesti hyvin. Ongelmia esiintyi vuoron aloitta-
van henkilén tuplakirjauksella, jolloin toisella kirjauksella tyévuoroaikaa ei saanut
oikein nakymaan. Jarjestelma ei anna poistaa syotettya vuoroa. Ongelma ratkais-
tiin ensimmaiseksi sydtetyn vuoron ajankohdan muuttamisen ja tydajaksi laitettiin
minuutti. Sen jalkeen jarjestelm& antoi muokata toiseksi sy6tetyn vuoron ajan-
kohdat oikein. Jarjestelma ei anna syé6ttaa kahta samalle ajankohdalle annettua
vuoroa. Testivaiheen aikana henkilokuntaa opetettiin tydaikahallinnan kayttéa ja
vuoron syoéttamisen oikein. Opetus tapahtui itse tehtyjen ohjeiden mukaisesti
vuoronvaihdon aikana seka nayttdmalla konkreettisesti jarjestelman toiminta.
Toinen tyollistava vaikutus oli vaarin syétettyjen kirjauksien korjaaminen. Tammi-
kuun 2016 jalkeen tydaikahallinta otettiin onnistuneesti kayttéon ja vanhoista ty6-

ajan yllapitojarjestelmista luovuttiin.
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G waremann

YRITYS
KAYTTAMATUNNUS

SALASANA
Salasana unohtunut?

Suora tyGkohdekifjautuminen Kiaudu liittymain

Kuva 6. Waremann kirjaudu palveluun-nakyma.

Tuplavuorojen sydttaminen tydvuoron alusta johtui, kun kaytettiin kuvan 5 vasem-
massa alalaidasta |0ytyvad suora tyokohdekirjautuminen-painiketta. Kuvan 6
alasvetovalikoista valittiin ensin tiedot ja sen jalkeen painettiin sisdén-painiketta,
niin tyévuoro oli aloitettu. Ongelma johtui, kun sisdéan-painiketta painetaan ei na-
kyma muuttunut muuten kuin sisdan-painike muuttui ulos-painikkeeksi ja tata pai-
nettiin heti peraan, kun ei ollut varmuutta oliko tydvuoron kirjaus onnistunut, niin
sitten edella mainitut toimenpiteet tehtiin uudestaan, jolloin kirjattiin tuplavuoro

samalla vuorokaudelle.
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(o) waremann

Yritys:

Vartigirrigluke P Hemonen Oy "

Kirjattava henkila:

125 - Honkavuo Jouko Juhan

Ajoneuvo:

Valitse aponeuve v

Ty&kohde: *

Valitse tyokohde ¥

Littera: *

KonetySmaa littera:

Yalitse konetyomaa

Tuntilaji:

Piditke ruokatunnin:

LISATIEDOT

SISAAN Poistu kirjasuksesta

Kuva 7. Suora tyokohdekirjautuminen.

Kaytantd vaihdettiin suora tydkohdekirjautumisesta painamalla kirjaudu liitty-
maan-painiketta kuvan 5 kirjaudu palveluun-nakyman mukaisesti. Valikosta vali-
taan TyOaikakirjaus-kohta ja sivulta painetaan Lis&& uusi-painiketta, niin paas-

taan syottdmaan tyévuoron aloitus, lopetus ja tydtkohdetiedot kuvan 7 mukaisesti.

ALKU * LOPPU * TYOKOHDE * LITTERA * TUNTILAJI RUOKATUNTI KUVAUS

09.12.2016 7:00 09.12.2016 15:00 Valitse tyékohde v | valitse tyékohde

Tallenna

Kuva 8. Tyodvuorokirjaus.

Etuna kuvan 7 mukaisella kirjauksella on, ettei ongelmia enaa ilmennyt ja koko
vuoro kirjataan samalla kerralla seka voidaan muokata myohemmin. Huonona
puolena mainittakoon, jos vuoro keskeytyy jostain syysta esimerkiksi sairausta-

pauksen takia, pitdd muistaa korjata vuoron paattymisen ajankohta.
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4.2 Kolmas vaihe

Vartijan kierroksen seurannan tarkoituksena on seurata milloin ja missa vartija on
likkunut. Tybantaja seuraa saanndllisesti tehtyja kierroksia. Asiakkaalla on oi-
keus tarkistaa, tekeekd vartija toimeksiantosopimuksen mukaisen kierroksen.
Waremannin NFC-tunnistejarjestelméa nopeuttaa ongelmatilanteiden selvittelya,
koska vartijan kierroksella luetut NFC-tunnisteet nakyvat heti jarjestelmassa ja

ovat luettavissa seka tulostettavissa milta tahansa tietokoneelta.

Ratkaisuksi vanhan jarjestelman korvaamiseksi, otettiin tammikuussa 2017 testi-
kayttoon Waremann Oy:n tietojarjestelman tyoaikakirjaukseen tarkoitetut NFC-
tunnisteet. Alun perin NFC-tunniste on tarkoitettu henkilokohtaiseen kayttoon,
jolla tehdaéan tydvuoron kirjaukset. Tyokohteessa on kiintedsti asennettu puhelin,
jonka NFC-ohjelmalla luetaan tyontekijdn NFC-tunniste.

Jarjestelmdd muutettiin niin, ettd NFC-tunnisteet sijoitettiin asiakaskohteisiin ja
vartija lukee NFC-tunnisteet tydpuhelimella. Jarjestelmaan jaa aikaleima ja kun
tiedetddn, minne tietyn NFC-tunnisteen omaava numerosarja on sijoitettu, niin
saadaan selville aika ja paikka. Vartiointilikkeen Waremann Oy:n tietojarjestel-
man kayttoliittymaan on luotu tyékohteeksi piirivartija ja kaikki NFC-tunnisteet lii-
tettiin piirivartijalle kuuluvaksi. Piirivartijan aloittaessaan ty6t vuoro Kirjataan
omalla henkilokohtaisella tunnuksellaan internet-selaimen kautta ja kun kierros

alkaa kirjaudutaan piirivartijan tunnuksilla puhelimen kautta.

Waremann Oy:n kanssa oltiin yhteydessa saannollisesti sahkopostitse ja tapaa-
misten kautta. Tuloksena saatiin raataloity NFC-tunnistekoodien kirjaus vartioin-
tilikkeen kayttoliittymaan ja tunnistekoodeille voidaan kirjoittaa kuvaus tekstina.
Tunnisteiden listaustoiminto tulostuu kirjauksien ajankohdan mukaan ja hakutoi-
minnolla voidaan etsia paivamaarien seka tunnistekoodien mukaan. Marraskuun
2016 lopussa sy6timme viiden testi-tunnisteiden koodit vartiointiliikkeen kayttéliit-

tymaan.
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llImeni, ettei kaytdssa ollut piirivartioiden tydpuhelin tukenut NFC:n kayttoa, joten
vartiointiliike osti uuden NFC-tuellisen puhelimen. Asensimme puhelimeen Wa-
remann Oy:n NFC-APK-ohjelman. Joulukuun 2016 alusta otimme viisi NFC-tun-
nistetta testikayttoon valittuun kohteeseen. Koska testissé olevat tunnisteet ovat
Mifare avaimenperakayttoon tarkoitetut tunnisteet, sijoitimme testi-tunnisteet si-
satiloihin. Testin alettua laadin NFC-APK:n kaytosta kuvallisen kayttdohjeen pii-
rivartijoille. Testin aikana seurasimme jarjestelman toimivuutta, mahdollisia on-
gelmia ja kayttovirheita. NFC-tekniikkaa kaytettiin rinnakkain magneettitekniikan
kanssa. Testissa ei ilmennyt ongelmia NFC-tunnisteiden kaytdssa, puhelimen
kayttoliittymassa eika kayttajavirheita esiintynyt. Samaan aikaan kartoitimme var-
tiointiliikkeen kaytt6én ominaisuuksiltaan sopivia NFC-tunnisteita ja pyysimme

tarjouksen ToP Tunniste Oy:lta.

NFC-tunnisteiden toimintavaatimuksiin méaariteltiin puhelimella luettaviksi, kayt-
tokohteiltaan sisd- ja ulkotilat sdalta suojaamattomiin paikkoihin. Tunnisteet
asennettiin paasaantoisesti metallipinnoille, joten tunnisteissa tuli olla ferriittisuo-
jaus antennin toiminnan varmistamiseksi. Tunnisteen sirun sarjanumeron tulee
olla tulostettu tunnisteen pinnalle, jotta tunnistekoodit ovat helppo lukea ja tallen-
taa Waremann Oy:n tietojarjestelmaan. Tunnisteen muistiin pitaa olla mahdollista
ohjelmoida sisaltéa ja muokata tietosisaltoa. Tunnisteet ovat NFC Forum Type
2:n mukaisia ja toimittava Android-kayttojarjestelmalla. NFC Forum Type 2 tun-
niste pohjautuu ISO/IEC 14443A standardiin, jossa tunnisteita voidaan lukea ja
uudelleen kirjoittaa seka asettaa vain luku-tilaan. Muistikapasiteettia on 48 tavua

ja laajennettavissa 2000 tavuun.
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5 YHTEENVETO JA ARVIOINTIA

Vartiointilikkeelle toiminnanohjausjarjestelmaksi kayttoonotettu Waremann Oy:n
tybajanhallintaohjelma on onnistunut tarkeimmiltd toiminnoiltaan, positiojarjes-
telma, tydaikakirjaus ja vartijan kierroksen seuranta. Koska Waremann Oy on te-
keméassa uutta modulaarista tyfaikahallintajarjestelmaa, paatettiin varastonhal-
linta ottaa kayttoon uudessa ohjelmassa. NFC-tunnisteilla toteutettu vartijan kier-
roksen seurannan kayttéonotto osoittautui ajankohtaiseksi, koska vanhaa jarjes-

telmaa ei enaa tuettu

5.1 Mika onnistui, mika ei

Aikaisemmin kayttbonotettu positiojarjestelméa on tyénjohdon kayttssa ja toimii
moitteetta. Henkiloston lisddminen ohjelmaan ja tybvuorojen kirjauksen kaytt6on-
otto sujui testikuukauden jalkeen onnistuneesti. Uusi vartijan kierroksenseuranta
jarjestelma vaati keskustelua ohjelmiston toteuttajan kanssa. Seurauksena saa-
tiin toteutettua helppokayttéinen, toimiva systeemi vartiointiliikkeen kayttoliitty-
maan. Tunnistekoodien ja kuvauksien sy6ttaminen on loogista ja toimivaa. Uu-
den NFC-tuellisen puhelimen- jaWaremann Oy:n NFC-APK:n kaytt6 tunnisteiden
lukemisessa sujuu ongelmitta. Waremann tietojarjestelmén kayttéliittymasta on

helppo seurata vartijan NFC-kirjauksia.

Varasto-, materiaali- ja kalustonhallintaa testattiin ja todettiin etteivat sellaisenaan
sovi vartiointilikkeen kaytt6on. Muutostyot vaatisivat resursseja, ja koska Ware-
mann on kehittamé&ssa uutta modulaarista jarjestelmad, todettiin ettei osioita
oteta kayttoon. Ohjelmiston toteuttajan kanssa on keskusteltu, miten osioiden tu-
lee toimia ja nama otetaan kaytt66n uudessa ohjelmassa. Waremann Oy:n tieto-
jarjestelméan kayttoonottoprojekti tehtiin tydon ohessa, joka hieman viivastytti lo-
pullista kayttoonottoa ja Waremann Oy:n sisdiset muutokset, seka toimipaikan

muutto Hangosta Saloon aiheutti vuonna 2016 viivastyksia.
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5.2 Kehittdmisehdotuksia

Tulevaisuudessa ohjelmiston kayttéonotto tulee ensinnakin resursoida, aikatau-
luttaa ja luoda projektikaavio, esimerkiksi GANTT-tyyppinen janakaavio tyon ete-
nemisesta. Sidosryhmiin yhteydenpidon vastuuhenkild ja vastuualueiden tarkka
maarittAminen seka projektin valietappien tarkistaminen projektiryhman kanssa
estaa projektin venymisen ja mahdollistaa reaaliaikaisen korjaustoimien tekemi-

sen. Nain saastetaan resursseja eli tydaikaa ja rahaa.

Vartiointiliketoiminnan tulonmuodostus perustuu myytyjen tyétuntien maaréaan ja
liketoiminnan tukitoiminnot kustannetaan tuottavasta tydstd, jolloin tukitehtavia
pyritddn tekemaan niin sanotusti oman tyon ohessa. Alan kilpailu on kovaa ja
palveluita myydaan pienelld katteella, joka osaltaan tuo kustannussaastdjen pai-
netta myos tukitoimintoihin.

Toiminnanohjausjarjestamaa paivitetaan vuoden 2017 syksylla. Silloin otetaan
kayttoon sahkoinen raportointijarjestelma, johon voidaan liittaa kuvia. Vartija voi
kirjoittaa raportin alylaitteella tapahtumapaikalla tai vuoron paatteeksi toimistolla

ja liittda tapahtumapaikalta kuvia selvennykseksi.

Paivityksen myota varastonhallintamoduuli muuttuu nykyisesta rakennusyrityk-
sille suunnatusta jarjestelmasta palvelualalle sopivaksi ja varastonhallinta ote-
taan kayttoon. Varastonhallintaan tulee lakisaateiset tytvaatteet ja vartijan tyo-
valineet, kuten varustevyott seka voimankayttovalineet. Laki yksityisista turvalli-
suuspalveluista velvoittaa toimeksiantajan antamaan tydssa tarvittavat vaatteet

vartijoille.

Tietojarjestelmaan ehdotettiin toimintoa, jolla jarjestelmééan syotetyille henkilille
voidaan lahettaa liitetiedostoja yksilo- ja ryhmaviestind. Esimerkkeind ovat hen-
kilokohtaiset tilinauhat ja ryhmaliitetiedostona informaation, kuten koulutuksista

ja yhteisista tilaisuuksista.
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