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Insin®orityd toteutettiin osana laajaa projektikokonaisuutta, jonka tarkoituksena oli tutkia eri-
laisia mahdollisuuksia ja toteutustapoja terveysdatan hyddyntamiseen. Mukana projektissa
Metropolia Ammattikorkeakoulun liséksi ovat Aalto-yliopisto, Helsingin ja Uudenmaan Sai-
raanhoitopiiri, Murata, FIHTA (Finnish Healthtech Association) ja NurseBuddy.

Opinnaytetytssa oli tavoitteena tutkia asioiden internetin nykytilaa, toimintaa ja tulevaisuutta
seké alykasta yhdyskaytavaa, joka mahdollisesti sopisi yhteen Murata SCA11H -sensorin
kanssa. Pohjaksi valittin Tampereen yliopiston WSN OpenAP| Gateway. Tavoitteena oli
saada yhdyskaytava ja petisensori toimimaan yhdessa niin, etta niista voitaisiin rakentaa
kokonaisuus, jonka toimivuutta pystyttaisiin testaamaan suuremmassa mittakaavassa.

Tyb6ssa kavi ilmi, etteivat valitut yhdyskaytava ja sensori toimineet yhdessa. Tydssa lahdet-
tiin tutkimaan, mista tdma johtui ja olisiko ongelmaa mahdollista korjata. Tutkimuksissa kavi
ilmi, etta toimimattomuus johtui sensorin ja yhdyskaytavan erilaisesta toteutuksesta toden-
nuksen osalta. Sensorin kayttama datarakenne vaikutti oikealta, mutta sita ei paasty kokei-
lemaan. Tama johtui siita, ettd todennuksen epaonnistuessa sensori ja yhdyskaytava eivat
kommunikoineet lainkaan keskenaan.

Tutkimuksessa paatettiin rakentaa palvelinsovellus, jonka avulla sensorilta saatiin dataa tal-
teen sensorin toiminnan tutkimista varten. Lopuksi paatettiin kokeilla, onko tutkimisen koh-
teena ollut yhdyskaytava kuitenkin toimiva ja onko sille mahdollista saada toteutettua jokin
yhteensopiva ratkaisu. Yhdyskaytavaa varten tehtiin esimerkkisensorisovellus, joka todensi
oikein ja lahetti yhdyskaytavéalle dataa niin kuin oli tarkoitettu. N&in pystyttiin todentamaan,
ettd yhdyskaytava oli toimiva huolimatta siita, ettei petisensori sen kanssa yhteen toiminut-
kaan.

Kaiken selvitetyn tiedon pohjalta voidaan todeta asioiden internetin olleen yksi suurimmista
puheenaiheista teknologia-alalla viime vuosina. Siind missé asioiden internetista 16ytyva
tieto saattaa viela pitkalti olla mainospuhetta, nayttéda sen tulevaisuus kuitenkin valoisalta.
Suuret kansainvaliset yritykset ovat osoittaneet kiinnostuksensa asioiden internetin oletettua
biljoonien dollarien markkinoita kohtaan, minka valossa erilaisia asioiden internetia hyddyn-
tavia toteutuksia varmasti ndhdaan tulevaisuudessa.

Avainsanat IoT, asioiden internet, dlykas yhdyskaytava, tietoverkot
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This thesis was part of wide project entity where the main purpose was to research different
possibilities and methods to implement good use of health care data. In addition to Metropo-
lia University of Applied Sciences the project involved Aalto University, The Hospital District
of Helsinki and Uusimaa, Murata, Finnish Healthtech Association and NurseBuddy.

The main purpose of this thesis was to investigate the current situation in the area of internet
of things and to test if it would be possible to get Murata SCA11H bed sensor to work with
WSN OpenAPI Gateway. The aim was to get the sensor to communicate with the gateway
to see if they would make a match to be tested in a wider scale.

During the research it was noted that the selected gateway and sensor were not working
together. The focus was on finding out the reasons for this. The research showed that the
incompatibility between the gateway and sensor was caused by the difference in the main
implementation of authentication. The general structure the sensor was using indicated it
would work with the gateway but it could not be verified because of the authentication failure.

Because of the sensor not communicating with the selected gateway it was decided to create
a simple server that could be used to capture sensor data. With the captured data it was
possible to research how the sensor communicates outbound. The final phase was creating
a simple sensor application so the gateway could be tested and compared to the way the
bed sensor was designed. By creating a working sensor application that authenticated and
communicated with the gateway it was checked that the gateway was really a working prod-
uct even the sensor did not communicate with it.

After all the research an assumption can be made that the internet of things has been one
of the biggest topics in the field of technology during the last few years. While it looks like
the information available is mostly companies advertising their products, it can be said that
the internet of things is here to stay. The biggest IT companies in the world have started to
invest money to the field interested in the market of trillions of dollars. More and more inter-
net of things products will be seen in the future.

Keywords IoT, internet of things, gateway, network
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Lyhenteet

API Application Programming Interface, ohjelmointirajapinta, jonka avulla eri
sovellukset voivat keskustella ja vaihtaa tietoja keskendan

ARM Advanced RISC Machines, pienikokoisten laitteiden kayttdédn soveltuva

prosessoriarkkitehtuuri

D2D Device to device, kommunikointi laitteelta laitteelle
D2S Device to server, kommunikointi laitteelta palvelimelle
NAT Network Address Translation, tekniikka, jonka avulla IP-osoitteita muute-

taan reaaliajassa

S2S Server to server, palvelinten valinen kommunikointi
SSL Secure socket layer, protokolla verkkoliikenteen salaukseen
VPN Virtual private network, teknologia, jonka avulla luodaan virtuaalinen virtu-

aalinen lahiverkko
Wi-Fi Langaton verkkoteknologia, yleisesti kaytdssa

WSN Wireless Sensor Network, langaton anturiverkko
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1 Johdanto

Insin6orityd on osa Metropolia Ammattikorkeakoulun laajaa projektikokonaisuutta, johon
on saatu teknologiateollisuuden myoéntaméaéa apurahaa. Mukana projektissa ovat myds
Aalto-yliopisto, Helsingin ja Uudenmaan Sairaanhoitopiiri, Murata, FIHTA (Finnish
Healthtech Association) ja NurseBuddy. Erilaisten ratkaisujen ja osa-alueiden tutki-
miseksi tehdaén useita opinnaytetoita, yhteisena tavoitteena selvittaa erilaisten toteutus-
ten mahdollisuuksia ja toteutustapoja terveysdatan hyddyntamiseen. Tassa opinnayte-
tydssa tavoitteena on toteuttaa sairaalakayttoon soveltuva testitoteutus hyédyntaen Mu-
ratan petisensorin tarjoamaa sensoriteknologiaa ja verkon alya yhdyskaytavan muo-
dossa. Opinnayteydssa huomio kiinnittyy suurelta osin valitun loT-yhdyskaytavan toimin-

taan ja petisensorin lahettdmaéan dataan, tavoitteena saada ne toimimaan yhdessa.

Opinnaytetydssa tutustutaan valitun yhdyskaytavan lisaksi myos kaiken internetin eli
I0T:n tai IoE:n toimintaan ja sen tuomiin haasteisiin ja mahdollisuuksiin. Tytssa selvite-
ta&n asioiden internetin keskeisimpia kasitteita ja aiheeseen laheisesti liittyvia teknologi-
oita, kuten tiedonsiirtoprotokollia. Tarkoituksena on myds tutkia asioiden internetin ta-

man hetken tilaa, niin kuluttajamarkkinoilla kuin muillakin teollisilla sektoreilla.

Opinnaytetydssa toteutetaan tutkimus siita, olisiko Tampereen yliopiston julkaisemaa
OpenAPI WSN Gatewayta mahdollista saada toimimaan yhdessa Muratan valmistaman
SCA11H-petisensorin kanssa. Mahdollisten yhteensopivuusongelmien ilmetessa kokeil-
laan vaihtoehtoisesti jonkinasteista esimerkkiratkaisua, jonka avulla voidaan kokeilla ja
todentaa, onko OpenAPI WSN Gatewayta mahdollista saada toimimaan jonkin sensorin
kanssa. Samalla voidaan tutkia yhdyskaytavan ominaisuuksia ja mahdollisuuksia. Opin-
naytetydssa paneudutaan myos OpenAPI WSN Gatewayn ja SCA11H-sensorin toimin-

taperiaatteisiin.

Ensimmaisessa kasittelyluvussa pohditaan asioiden internetin timanhetkista tilannetta
ja sen mukanaan tuomia elamaa helpottavia tuotteita seka katsastetaan hieman tule-
vaan. Luvussa 3 esitellaan asioiden internetin teknista rakennetta eli yhdistamista verk-
koon, datan analysoimista, protokollia ja tietoturva-aspektia. Luku 4 avaa opinnaytetyon
kaytannon tutkimuksen lahtokohtia eli SCA11H-sensoria ja OpenAPlI WSN Gatewayn
asennusta. Luvussa 5 esitelladn tarkemmin tarkastelun kohteena olleen tutkimuksen

kaytdnnon toteutusta.



2 Asioiden internet kaytanndssa

2.1 Yleista

Tarkka englanninkielinen kuvaus asioiden internetille kuuluu seuraavasti: "A dynamic
global network infrastructure with self-configuring capabilities based on standard and in-
teroperable communication protocols where physical and virtual “things” have identities,
physical attributes, and virtual personalities and use intelligent interfaces, and are seam-
lessly integrated into the information network" (Friess & Vermesan 2016: 15). Taman
maaritelman mukaisesti termi on ymmarretty ja sen mukaisesti sitd kasitelty on tassa

tyossa.

Asioiden internet koostuu useista osa-alueista, sensoreista ja verkkoinfrastruktuurista
taustajarjestelmiin. Opinnaytetyon kaytannon toteutus painottuu kuvan 1 punaisella laa-
tikolla merkittyyn alueeseen eli sensorin ja alykkaan yhdyskaytavan valiseen liikkennoin-
tiin ja valitun yhdyskaytavan, OpenAPlI WSN Gatewayn, toimintaan. Koska sensorin si-
sdistd toimintaa ei voida tutkia, pyritdan tutustumaan sen tuottamaan verkkoliikentee-
seen ja toimintaperiaatteisiin ulkoa kasin, jotta se saataisiin toimimaan valitun yhdyskay-
tavan kanssa yhdessa. My6s muita osa-alueita tarkastellaan, jotta kokonaiskuva asioi-

den internetista ja sen ongelmista ja mahdollisuuksista muodostuisi.
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Kuva 1. Intelin suunnittelema havainnekuva verkon eri osa-alueista (End-to-End Security for In-
dustrial Automation 2016).

Alykkaalla loT-yhdyskaytavalla tarkoitetaan asioiden internetia varten suunniteltua so-

vellusta tai laitetta, johon "asiat” tai sensorit ottavat yhteyden. Yhdyskaytavaa tarvitaan,



silla laitteet ja sensorit yhdistdessaan paapalvelimelleen tuottavat paljon dataa ja verk-
koliikennetta. Sensoreiden ja paatelaitteiden maaréan kasvaessa kaiken datan kasittele-
minen sellaisenaan ylikuormittaisi niin verkkoinfrastruktuurin kuin palvelimen suoritusky-
vyn. Alykas yhdyskaytava voi mahdollisesti tehda viisaita paatoksia sen suhteen, mita
hautaan valittda kohti pilvea (cloud) kuvassa 1 oikeassa laidassa.

Asioiden internet voidaan jakaa yhdeksaan palvelusektoriin, joiden avulla eri toteutuksia
ja kokonaisuuksia voidaan luokitella. Kuva 2 mallintaa ja avaa sektorit ja niiden sisalta-
mat osa-alueet. Sektoreiden avulla voidaan hahmotella pirstaleinen ja tuore tietoteknii-
kan ala helposti ymmarrettdvaan muotoon ja kokonaisuuksiin. Opinnaytety6 kasittelee
terveydenhuollon ja terveystieteen sektoria, tarkemmin sairaalakayttéon suunnitellun pe-

tisensorin toimintaa ja yhdistamista alykkaaseen yhdyskaytavaan.

M2M World of Connected Services
The Internet of Things
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Kuva 2. Asioiden internetin eri sektorit (M2M/IoT Sector Map 2016).

Terveydenhuollon ja terveystieteen sektori pitaa sisélladan muun muassa terveydenhuol-
lon ja sairaaloiden toimintaa helpottavat ratkaisut esimerkiksi potilaiden terveydentilan
seurannan ja leikkaussalien toiminnan parantamiseksi. Loppukayttjien tai potilaiden ko-



tona ratkaisut voisivat olla esimerkiksi lykkaitd syddmentahdistimia tai muita terveyden-
tilaa seuraavia jarjestelmia. Tutkimuksissa voitaisiin tutkia laakkeiden jalkivaikutuksia tai
laboratorioiden laitteiden toimintaa.

Asioiden internet on vuoden 2013 jalkeen alkanut nousta ihmisten tietoisuuteen. Kuten
kuvasta 3 voidaan havaita, termi "Internet of Things” on ollut kdyt6ssa jo vuonna 2004,
mutta hakuvolyymit ovat vasta viime vuosina alkaneet maailmanlaajuisesti kasvaa. Tie-
toisuuden kasvuun on luultavasti vaikuttanut uusien laitteiden julkaisu, asioiden interne-

tin yleistyminen ja uudet innovaatiot kuluttajamarkkinoille, kuten alykellot.

Internet of Things

Search ter
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L

Kuva 3. Google Trends -kuvaaja hakusanalla "Internet of Things” aikavalilla 1/2004 — 3/2016
(Google Trends 2016).

Asioiden internet yhdistaa alykkaat laitteet toisiinsa ja internetiin. Sensorit ovat yleensa
osa suurempaa kokonaisuutta, jossa sensorit on integroitu valmiiksi johonkin toteutuk-
seen, esimerkiksi kelloon. Téastéa esimerkkina on alykello Pebble Time, johon sen myyn-
tiin tullessa oli integroitu liikesensoreita, jotka vasta mydhemmin otettiin ohjelmistopaivi-
tyksen mydéta kayttédn muun muassa ihmisen liikkuvuuden ja yleisen kunnon seuraami-
seen (Kristoffer 2015). Esimerkiksi talla tavalla sensorit voivat skannata dataa ja toimit-
taa sen johonkin ihmisille hyddyllisiin tarkoituksiin, kuten internetsivulle tai tassa tapauk-
sessa matkapuhelinsovellukseen. Erilaisilla sensoreilla voidaan haluta valvoa myés esi-

merkiksi tehtaiden tai niissa toimivien koneiden tilaa.



Mobiili- ja langattomat verkot ovat nykymaailmassa yleistyneet ja muodostuneet l&hes
varmaksi tavaksi saada internetyhteys sijainnista rippumatta. Taméan vuoksi on voitu ke-
hitella sensoreita ja laitteita, jotka toimivat ennen saavuttamattomissa paikoissa, kuten
syrjaseuduilla. Asioiden internetin yleistymiseen on vaikuttanut tekniikan kehittyminen ja
sen mukana sensorien ja verkkokorttien hintojen laskeminen. Ennen pienten sensorien
verkkoon saattaminen olisi ollut paljon kallimpaa kuin nyky&aan — parhaimmillaan senso-
rien hinnat ovat laskeneet jopa sadasosaan 2000-luvun alusta. (Lesser 2015.) Yha use-
ampiin laitteisiin tullaan sijoittamaan jonkinlainen tietokone, silla erilaisten ARM-ratkai-
sujen (Acorn RISC Machine) hinnat laskevat. Muutaman vuoden kuluttua alle eurolla saa
riittdvan tehokkaan tietokoneen, jonka voi integroida melkein mihin vain. Talla hetkella
yksi halvimmista koneista on Raspberry zero, jonka hinta on viiden dollarin molemmin

puolin.

Asioiden internetin toteutuksia tehdesséa voidaan kayttaa hyvaksi laitteiden keskinaista
kommunikointia (D2D eli device to device), joka on luonut asioiden internetille uusia mah-
dollisuuksia ja haasteita. Keratty tieto tulee toimittaa laitteelta palvelimelle (D2S eli de-
vice to server) ja palvelinten tulee osata vélittaa tietoa palvelimelta toiselle (S2S eli server
to server). Naiden uusien ideoiden kehittyessa asioiden internetisté on pikkuhiljaa tullut
menestyva ja kannattava palvelu. (Schneider 2013.) Tata esitellaan myos kuvassa 5 si-

vulla .

Asioiden internetin tulevaisuuden voidaan kuvailla nayttavan valoisalta siind mielessa,
ettd isot yritykset ovat alkaneet panostaa ja sijoittaa seka aikaa etta rahaa siihen. Esi-
merkiksi Business Insider uutisoi helmikuussa 2016, etta Cisco ostaa Jasper Technolo-
gies -nimisen yrityksen 1,4 miljardilla dollarilla. Jasper Technologies tekee pilvipalvelui-
hin perustuvia loT-toteutuksia. (Bort 2016.) Uusia laitteita ja ideoita voidaan sanoa tule-

van jatkuvasti lisdd, ja niilla yritetd&n nopeasti tehda rahaa.

Sensorien hinnat laskevat ja koot pienenevat teknologian kehittyessa, joten lisdanty-
vassd maarin tulevaisuudessa sensoreita laitetaan jopa ihmisiin ja lemmikkeihin. Esi-
merkiksi Suomessa koiriin voidaan jo nykyisin sijoittaa mikrosiru, jonka avulla esimerkiksi
elainlaékari voi tunnistaa l6ytyneen koiran (Mikrosiru 2016). My6s erilaiset elaméan kan-
nalta hyddylliset sensorit, kuten Googlen alypiilolinssiprojektissa kayttdma glukoosisen-
sori, alkavat pikkuhiljaa yleistyd. Googlen projektissa piilolinssien avulla pystyttaisiin seu-

raamaan esimerkiksi kyyneleiden glukoosiarvoja ja ndin analysoimaan diabetesta sai-



rastavan ihmisen tilaa. Googlen piilolinssin siséan on integroitu sensori ja langaton l&he-
tin, jotka pystyvéat tuottamaan ja raportoimaan lukemia kerran sekunnissa eli lahes reaa-
liajassa. (Otis & Parviz 2014.)

Googlen piilolinssien liséaksi maailmalla on jo alettu istuttaa sensoreita ihmisiin. Esimer-
kiksi Ruotsissa Epicenter-niminen yritys on alkanut laittaa RFID-siruja vapaaehtoisten
tydntekijoidensa kasiin, jolloin tydntekijat voivat kulkea ja tulostaa tydpaikalla ilman kul-
kulupia. Siru toimii tydntekijoiden kulkutunnisteena. Lisaksi tyontekijat voivat maksaa
lounaansa henkilokohtaisilla siruillaan, kateisen tai korttimaksujen sijaan. (Mearian
2015.) Kuten Epicenterin tapauksessa, voi ihmisten siruttamisen ideana siis olla se, etta
ihminen pyrittaisiin varmasti tunnistamaan. Tama voisi olla tarkeaa esimerkiksi maissa,
joissa kaappauksia tapahtuu paljon, silla ihminen voitaisiin sirun avulla kiistatta tunnis-
taa. Suomessa alettiin vuodesta 2009 eteenpain myodnnettyihin passeihin istuttaa
alysiruja ja integroida niihin muun muassa haltijan sormenjalkia turvallisuuden paranta-

miseksi (Fingerprints to be included in new passports as from 29 June 2009).

Tulevaisuudessa voidaan olettaa, ettd maksaminen esimerkiksi matkapuhelimilla tulee
yleistymé&an, silla maailman suurimmat matkapuhelinyritykset, kuten Samsung, Apple ja
Google, ovat kukin alkaneet panostaa omiin mobiilimaksupalveluihinsa Apple Payhin,
Samsung Payhin ja Google Payhin (Hristov 2016). Kun tulevaisuudessa suurimmassa
osassa puhelimista on maksuominaisuus ja monet kaupat hyvaksyvat sen maksutapa-
naan, sen kaytté myos todennakoisesti yleistyy. Lahimaksaminen on muutenkin yleisty-
nyt pikkuhiljaa myds Suomessa vuodesta 2013 alkaen. Lahimaksamisen ideana on se,
ettd asiakas voi hoitaa pienten, eli alle 25 euron arvoisten ostosten maksamisen ilman,
ettd hanen tarvitsee allekirjoittaa kuitteja tai painaa tunnuslukuja (Lahimaksaminen
2016).

Accenturen tutkimuksen mukaan vuonna 2014 87 % valtavaestosta ei ymmartanyt asi-
oiden internetia termin& eikd sen tulevaisuutta tai arvoa (The Internet of Things: The
Future of Consumer Adoption 2016: 5). Valtavaesttn tietoisuuden puutteesta huolimatta
suuret yritykset ovat huomanneet sen tuoman markkinaraon. Verkkojatti Ciscon arvioi-
den mukaan vuoteen 2020 mennessa maailmassa on 50—200 miljardia verkkoon yhdis-
tettya laitetta. Intelin mukaan verkkoon kytkettyja laitteita tulee olemaan yli 200 miljardia.
Kaikkien naiden miljardien laitteiden tulee olla optimoitu verkkoyhteydelle, niin sovelluk-
sen kuin laitteiston tasolla. Autoistakin yli 90 prosenttia on yhteydessa verkkoon vuonna

2020, vaittaa espanjalainen verkkoyhtid Telefonica. "Industrial Internet” tulee olemaan



suurempi kuin Kiinan tdman hetken talous, tulevaisuudessa tehtaiden ja muiden alylla
ohjattavat laitteet ovat noin 10-15 biljoonan dollarin markkinat. Laitteiden suuri maaréa
aiheuttaa haasteita niin verkkolaitteistolle kuin laitteita tukeville palvelimillekin. Pilven an-
siosta tehtaiden automaatio kasvaa ja tehtavien tehokkuus nousee. (Sun 2016.) Kai-
kesta tasta voidaan paatella, etté asioiden internet ei ole ohimeneva tapaus.

Asioiden internetin ja muutenkin verkossa olevien laitteiden maéaran kasvaessa tulee
IPv4-osoitteista pula. IPv4-osoitteita on vain reilu nelja miljardia, kun IPv6-osoitteita on
noin 340 sekstiljoonaa (Parkhurts 2004). Matkapuhelimia yksin myydaan jo yli miljardi
vuodessa, ja niista suuri osa on yhteydessa verkkoon. Kun tahan lisataan asioiden inter-
netin tuomat muut laitteet, jotka haluavat myds kommunikoida verkkoon, on tulevaisuu-
dessa laitteiden maara ja niiden tarvitsemien |P-osoitteiden maara erittain suuri (Gartner
Says Annual Smartphone Sales Surpassed Sales of Feature Phones for the First Time
in 2013 2014). Luvuista voidaan havaita, etta osoitteet loppuvat kesken, vaikka NAT eli
osoitteenmuunnos olisi kaytdssd mahdollisimman usein. Kommunikointi kumpaankin
suuntaan hankaloituu IPv4:4a kaytettdessa, mikali NAT on valissa muuttamassa osoit-
teita. Tasta syysta IPv6 tai ainakin tuki sille olisi hyva saada kayttoon mahdollisimman
pian, silla sen mukana osoitteita tulee niin paljon, ettei osoitteenmuutosta valttamatta
tarvittaisi enaé ja kaikki halutut laitteet voisivat olla saavutettavissa jouhevasti misté vain
ja milloin vain ilman porttiohjauksia. My6s hyvin toimivat verkkoyhteydet ovat tarkea osa
kokonaisuuksia, jotta tietoa saadaan tallennettua sensoreiden ja laitteiden valimuistien

lisdksi my6s pysyvasti tietokantoihin.

2.2 Asioiden internet ja big data

Asioiden internet on big datan kanssa ollut viime vuosien suurimpia puheenaiheita tek-
nologiapiireissa. big datalla tarkoitetaan massiivisen dataméaarén keraamista ja sen lou-
himista. Koska tallennustila on nyky&aén suhteellisen halpaa ja sen hinta edelleen laskee,
halutaan usein kerata kaikki mahdollinen data, mita vain suinkin on mahdollista kerata.
Kaiken datan tallentaminen kuitenkin johtaa siihen, etta tarpeellisen tiedon sekaan eksyy
suunnaton maara turhaa dataa. Tietoa kerdantyy suuria maaria esimerkiksi sensoreista,
kun niitd asennetaan ympéri maailmaa seuraamaan ihnmisten ja asioiden toimintaa ja kun
ne lahettavat keraamidan tietoja verkkoon. Suuri osa datasta koostuu muun muassa
aika- ja paikkatiedosta, silla esimerkiksi puhelinten kayttajat usein hyvaksyvat puhelimen

paikannuspalvelut ja jattavat paikannuksen paalle. Paikannuspalvelujen ollessa paalla



raportoi puhelin sijaintitietoa esimerkiksi Androidin tapauksessa Googlelle, ja nain paik-
katietoa kerdantyy suuria maaria.

Gartnerin hypekayran avulla pystytdan ennustamaan teknologian kehitysta ja uusien in-
novaatioiden tulevaisuutta. Erilaisilla merkeillda kuvataan sitd aikaa, joka teknologian
kayttéonoton normalisoitumisessa kestaa. Kayra itsessaan kertoo, kuinka suurta kes-
kustelua teknologia keraa. Kuvasta 4 voidaan paatella, etta Internet of Things on ollut
syksylla 2014 yksi keskustelluimmista aiheista teknologia-alalla, ja sen pallosta voidaan
paatella, etta se tulee olemaan tavanomainen asia noin viiden — kymmenen vuoden Ku-
luttua eli 2020-luvun taitteessa. Big data on jo ohittanut suurimman hypekynnyksensa,
ja se tullaan lahiaikoina lahes unohtamaan, kunnes se vaivihkaa muuttuu osaksi ihmis-

ten tavallista elamaa.
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Kuva 4. Gartnerin hypesykli on todettu realistiseksi ja toimivaksi tavaksi ennustaa tulevaisuuden
tietoteknisia suuntauksia (McLellan 2015).

Yksi big datan suurimmista ongelmista piilee siind, miten massiivisista tietoméaarista saa-
daan louhittua ja karsittua vain tarpeellinen ja kayttokelpoinen tieto. Tiedon I6ytamisen
lisdksi ongelmana on, etta kayttokelpoinen data vanhenee usein nopeasti, jolloin tarkean

tiedon I6ytamisen tulee myds onnistua nopeasti. TAndan tarkea data saattaa olla jo ensi



viikolla "turhaa” tai vanhentunutta. Tilastollisesti tosin olisi hyvéa pitaa tallessa kaikki mah-
dollinen tai vahankin tarkea sensoridata, jolloin voidaan jalkikateen tehda tilastollista tut-
kimusta ja analysoida, kuinka maailma on kehittynyt ja kuinka trendit ovat muuttuneet
tiedon tallennuksen aikana. (McLellan 2015.) Suurten datamé&arien analysoimisessa on
onnistuttu muun muassa aikaisemmin mainitussa Google Maps -karttapalvelussa, jonka
avulla pystytaan ennakoimaan, kuinka liikkennevirrat kehittyvat ja kayttajat voivat suunni-

tella matkansa valttaen ruuhka-aikoja ja tukoskohtia.

2.3 Kaytannon toteutuksia

Joissain kaupungeissa on jo onnistuttu tekemaéan pysakaintipaikkojen suhteen niin, etta
asukas voi kotoa kasin varata paikan jostain pain kaupunkia ja jarjestelma pitdé huolen,
ettd paikka I6ytyy. On havaittu, etta vaikka etukateen varattavat alypysakdintipaikat oli-
sivat kallimpia kayttad, ihmiset maksavat niistd mielelladn esimerkiksi huolettomuuden
ja aikataulun helpottumisen vuoksi. Kaupunki on myds kerannyt suuremmat pysakaointi-
tulot kuin ennen, nimenomaan alypysakointiruutujen ansiosta. Lisaksi alypysakointiruu-
tujen ansioista kaupunki saastaa hurjat summat, kun pysakoinninvalvojia ei tarvitse pal-

kata seuraamaan autojen pysakdintimaksuja ja aikoja.

Joissain pysékdintihalleissa on sijoitettu pyséakdintiruutujen ylapuolelle sensorit, joiden
avulla tunnistetaan vapaat pyséakdintiruudut. Sensoreiden avulla voidaan automaattisesti
laskea esimerkiksi kuinka monta vapaata pysakointiruutua hallissa on. Lisdksi sensorit
voivat laskea auton pysakointiajan ja nain ilmoittaa, mikali auto on liian kauan parkissa.
Liséksi sensorin yhteyteen on mahdollista sijoittaa esimerkiksi vihrea valo ilmoittamaan
vapaasta tai punainen valo varatusta pysakointiruudusta. Nain asiakkaat voivat kauem-
paa havaita vapaat pysakoéintiruudut: ndin on toimittu esimerkiksi Kauppakeskus Sel-
lossa Espoossa, jonne on asennettu Siemensin SIPARK-jarjestelméa. Pysakointihallin ul-
kopuolelle voidaan lisaksi sijoittaa numeronayttd, joka ilmoittaa, paljonko vapaita paik-
koja viela on jéljelld, ja jopa verkkosivuilla saatetaan kertoa, kannattaako halliin tulla au-
tolla. Pysakaintihallin sisalla alykkaat naytot nayttavat nuolilla, missa suunnassa ja pal-
jonko pysékadintipaikkoja on vapaana, ja nain voidaan ohjata liikennevirtoja vapaiden py-

sakointipaikkojen suuntaan.

Asioiden internetin tuomat mahdollisuudet vaikuttavat liikenteen lisaksi erityisesti teolli-

suuteen ja sairaaloihin. Sairaalat voivat hyotya erilaisten sensorien kaytosta erityisesti
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potilaita seuratessa ilman, ettéd ihmisen tarvitsee erikseen kayda tarkastamassa esimer-
kiksi syketta. Teollisuuden laitteiden toimintaa voidaan seurata ilman ihmisen lasnaoloa
ja niiden toimintaa raportoida keskitetysti. Nain laitteiden toimintaa voidaan optimoida ja
jopa ennakoida huoltoja tai tulevia vikoja. Suuren arvon teollisuudelle asioiden internet
tuokin muun muassa automaation kautta, jolloin usein tuotannon kallein komponentti eli

ihminen voidaan irtisanoa.

Sairaaloissa laitteita voidaan kayttaa potilaiden kunnon seuraamiseen ja esimerkiksi
peti- tai lattia-anturilla voidaan seurata potilaiden unta ja toimintaa. Lattiasensorilla voi-
daan huomata, mikali potilas kaatuu tai muuta poikkeavaa tapahtuu, esimerkiksi etta
potilas karkaa huoneesta. Sensoreiden lisaksi on helppo lisata esimerkiksi hatapainik-
keita, jos potilaalle tulee akuutti tarve saada paikalle sairaanhoitaja. (Virtual Patient Ob-
servation: Centralize Monitoring of High-Risk Patients with Video 2016.) Sairaaloissa
namé& ovat arvokkaita toteutuksia, joiden avulla voidaan halyttd& apua paikalle, vaikkei
apua tarvitseva sita kykenisi itse tilaamaan.

Syyskuussa 2015 Espanjassa sateet aiheuttivat suuria tulvia ja useita ihmisié jopa kuol-
lut vesien tulviessa kaduille ja tulvien huuhtoessaan mukanaan jopa autoja (The rain in
Spain claims four lives and causes chaos across south coast 2015). Espanjan tunnettu-
jen saailmioiden vuoksi siella on suunniteltu jarjestelmid, jotka ovat alkaneet helpottaa
paikallisten elamaa aariolosuhteissa. Barcelonassa esimerkiksi on onnistuttu virtaussen-
soreiden avulla hallitsemaan kaupungin vesiputkijarjestelmia niin, etta suurien vesimaa-
rien tai tulvien tullessa toimitetaan vedet eri kautta kuin tavallisena aikana, jolloin veden
virtaus on paljon pienempaé. Nain yritetddn valttaa tulvia ja vesi saadaan juoksutettua
nopeasti pois teiltd. Jarjestelma on toteutettu putkistoon asennetuilla virtausantureilla.
(Barcelona City Council 2016.)

Vuosittainen teknologiatapahtuma CES 2016 (Consumer Electronics Show) tarjosi ku-
luttajille harppauksen tulevaisuuden sensoriteknologiaa ja asioiden internetia silmallapi-
téaen, niin autojen kuin kauko-ohjattavien koptereiden osalta. Myos autot alkavat olla aina
yhdistettyna internetiin. Monet autot jopa asentavat itse ohjelmistopaivityksensa, pitavat
huolen jarjestelmistadn ja varaavat myds mahdollisesti itse huoltonsa, kun niiden aika
esimerkiksi kilometrien osalta koittaa. Myds vuoden trendi vaikuttaisi olevan jo edellis-
vuosina alkanut puheentunnistus ja siihen reagoiminen. Kymmenet yritykset ilmoittivat
CES 2016 -tapahtumassa alkavansa tukea Amazon Echoa, joka on puhetta ymmartava

ja puheella toimiva laite. (Higginbotham 2016.)
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Autoihin integroitujen alykkaiden sensorien ja sovelluksien avulla ihmiset voivat hallita
kotivaloja ja lammitysta esimerkiksi autosta puheentunnistusta hyvaksikayttaen. On siis
kaynyt ilmi, ettd asioiden internetissa ei ole kyse vain itse laitteista vaan sensorit, laitteet
ja sovellukset tuottavat yhdessa palvelun, josta ihmiset ovat valmiita maksamaan. Esi-
merkiksi alyilmastointi ei ole kovin houkuttelevia sellaisenaan, mutta kun se saadaan
integroitua esimerkiksi Googlen omistamaan Nestiin ja nain keskitetysti hallittua kaikkia
kodin alykkaita laitteita, tulee kokonaisuuksista huomattavasti houkuttelevampia.
Googlen nykyisin omistama Nest tekee kotiautomaatioon tarkoitettuja termostaatteja ja

turvajarjestelmia, jotka on ohjelmoitu alykkaiksi ja itsestaan oppiviksi.

Koteihin tuotavasta dlyteknologiasta ovat alkaneet kiinnostua myoés kodinkoneyritykset:
esimerkiksi Whirlpool on kertonut tekevéansa yhteistydta Amazonin kanssa. Whirlpoolin
tavoitteena on, etta laitteet osaisivat tilata esimerkiksi pyykinpesuainetta sen loppuessa
ilman, etté ihmisen tarvitsee kantaa huolta pesuaineiden riittdvyydesta. On siis havaitta-
vissa, etta tulevaisuudessa kuluttajille kohdistetut tuotteet ovat pelkkien monimutkaisten
tuotteiden sijaan elamaa helpottavia palveluita. (Higginbotham 2016.) Palveluita ja ko-
konaisuuksia suunnitellessa tulee kuitenkin mietti&, kuinka toteutukseen voidaan lisata

uusia ominaisuuksia ja kuinka se toimii muiden ratkaisujen kanssa.

3 Asioiden internet — tekninen toteutus

Asioiden internetissa laitteet halutaan yleensa saada yhdistettya verkkoon. Tata varten
tarvitaan jonkinasteinen yhdyskaytava, jonka kautta laite yhdistaa maaranpéaahansa.
Asioiden internetin ja dlykkaiden laitteiden yleistyessa ja datan maaran rajahtdessa enaa
ei valttamatta riita tavallinen oletusreitti (default gateway) ja reititin, vaan halutaan ottaa

kayttoon erikseen asioiden internetia varten suunniteltu ja toteutettu yhdyskaytava.

Tulevaisuudessa olisi tarkedd, etta yhdyskaytavat tai jopa itse sensorit tekevét itse vii-
saita paatoksia, kuten esimerkiksi pakkaavat ja puskuroivat tietoa. Jos esimerkiksi val-
vontakamera lahettda hallintapalvelimelle kuvaa jatkuvasti, myos silloin kun ei olisi mi-
taan kuvattavaa, tulee paljon hukkaliikennetta ja -dataa. Jos kameroita on kymmenia,
satoja tai jopa tuhansia, verkkoliikenteen ja turhan datan maara on valtaisa. Tallgin olisi
tarkead, ettd kamerat osaisivat itse tunnistaa esimerkiksi liikkeen ja valittaa kuvaa vain
silloin, kun se on valvonnan kannalta oleellista. Sama patee myds sensoreihin. Esimer-

kiksi petisensoriin olisi hyvé kehittaa sen verran alya, ettd se osaa havaita, mikali ihminen
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poistuu sangysta. Tyhjan sangyn tuottaman datan valittdminen eteenpdin on turhaa,
koska talloin ei haluttua sykettd tai muutakaan tietoa ihmisesta saada talteen. Sensorin
tuottama turha verkkoliikenne vain kuormittaa verkkolaitteita ja mahdollista yhdyskayta-
vaa ja tuottaa turhaa dataa, joka pitéda joka tapauksessa jotenkin analysoida. Muutamalla
sensorilla ei viela liikennetté tai dataa juurikaan tule, mutta mikéali sensoreita lisataan
satoja tai tuhansia, alkaa dataa esimerkiksi sairaalan kokoisessa kompleksissa keraan-

tya ja liikkua suuria maaria.

Jotta datasta saataisiin yhdyskaytavan avulla karsittua turhat tiedot ja mahdollisesti
my0s pakattua massiivista datan maaraa, taytyy yhdyskaytavan olla tavallista oletusyh-
dyskaytavaa jarkevampi. Myos mikali yhdyskaytavan verkkoyhteys katkeaa, olisi mah-
dollista pitaa siiné jonkinlaista puskuria tai valimuistia, jottei katkoksen aikana tuotettu ja
keratty data katoa. Jarkevan yhdyskaytavan rakentaminen on myds hinnan osalta kan-
nattavaa, koska yhden keskitetyn komponentin hinnan nousu ei valttdmatta vaikuta ko-
konaiskustannuksiin paljoa.

3.1 Protokollat ja alustat

Sensoreita yhdistetdaan verkkoon eri tavoilla. Esimerkiksi adlykellot yhdistavat itsensa
yleensa matkapuhelimeen Bluetoothin avulla, ja puhelin hoitaa reitin internetiin yleensa
3G:n, 4G:n tai langattoman verkon avulla. Tama tapa ei olisi mahdollinen tai jarkeva
esimerkiksi petisensorissa, koska sairaalassa sensoreita saattaisi olla satoja tai tuhan-
sia. Koska Bluetoothia ei ole suunniteltu satojen tai edes kymmenien laitteiden saman-
aikaiseen kommunikointiin eika pitkien etaisyyksien kantamiin, ei se valttamatta olisi toi-
miva ratkaisu. Talldin jokin muu langaton lahiverkkoteknologia, kuten langaton verkko
(WLAN) ja alykas yhdyskaytava, voisi mahdollisesti olla toimivampi ratkaisu. Langatto-
man verkon kayttéonottamisessa olisi myos se hyva puoli, etta esimerkiksi useimmissa
sairaaloissa sen vaatima infrastruktuuri on jo rakennettu eika suuria investointeja valtta-

matta verkkoyhteyden osalta tarvittaisi.

Mikali halutaan tai on tarve kayttaa muita teknologioita kuin tavallista langatonta verkkoa,
se voidaan mahdollistaa yhdyskaytavalla. Alykkaan yhdyskaytavan avulla voidaan sen-
sorin kommunikointi hoitaa monilla erilaisilla tiedonsiirtotekniikoilla, jolloin sensori voi olla
yhdistettyna internetiin esimerkiksi ZigBeella eli eraalla langattomalla lahiverkkoteknolo-

gialla ja silti kayttd& samaa yhdyskaytavaa kuin langattomalla verkolla toimivat sensorit.
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Riittd& kun sensori toimittaa datansa yhdyskaytavan tukemalla datarakenteella. (Archi-
tecture 2016)

Erilaisia langattomia sensoriverkkoja (WSN) on monenlaisia, kuten esimerkiksi tahti-
verkko, jossa kaikki sensorit kommunikoivat suoraan yhdyskaytavan kanssa. Liséksi on
muunlaisia verkkoja, joissa sensorit toimivat toisilleen tukiasemina ja ndin saadaan sen-
soriverkko laajaksi ilman, etta alykkaita yhdyskaytéavia tarvitsee ripotella useampia. Sen-
sorien tuottama data tulee sen jalkeen toimittaa ulkoiselle palvelimelle ja sieltd mahdol-
lisesti seuraavalle palvelimelle. Palvelimen tulee toimittaa keratty data mahdollisesti ta-

kaisin laitteelle, analyysiohjelmistolle tai ihmisille tutkittavaksi.

Laitteiden valinen kommunikointi toteutetaan yleensa jo olemassa olevilla protokollilla.
Protokollat valitaan yleenséd sen mukaan, kuinka reaaliaikaisesti dataa halutaan toimit-
taa. Yleisimpia protokollia on MQTT, jota kaytetaan datan kerddmiseen ja palvelimen
kanssa kommunikointiin. Se on tarkoitettu laitteiden valiseen kommunikointiin (M2M), ja
on suunniteltu olemaan mahdollisimman kevyt resurssien saastamisen vuoksi (MQTT
2016). Toinen on XMPP, joka on avoin protokolla suunniteltu ja laitteiden (tai ihmisten)
yhdistamiseen palvelimeen (D2S). Alun perin XMPP on kehitetty Jabberin, avoimen lah-
dekoodin yhteison, toimesta tarkoituksena olla vaihtoehtona aikansa suljetun lahdekoo-
din sovelluksille (An Overview of XMPP 2016). Lisaksi eras tunnettu standardi on DDS
(Data Distribution Service), jonka tarkoituksena on toimia nopeana, luotettavana ja skaa-
lautuvana laitteiden valisena (M2M) protokollana (What is DDS? 2016).

Laitteiden valinen kommunikointi voidaan jakaa kolmeen luokkaan: S2S, D2S ja D2D.
Kuvan 5 havainnollistus selventaa tata. Kategorioittain voidaan olettaa, kuinka pitkia vii-
veet ovat kommunikoinnissa, ja taten kokonaisuuksia suunnitellessa voidaan ottaa huo-
mioon, minkalaisilla viiveilla jarjestelmat voivat toimia. Kuvasta voi nahda, kuinka lait-
teelta palvelimelle kommunikointi voi kestda jopa sekunnin, kun taas laitteiden valinen

kommunikointi hoituu tavallisesti millisekunneissa.
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Web services and business apps
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Kuva 5. Havainnollistus siita, kuinka eri asteilla laitteet kommunikoivat seka niiden valiset oletetut
viiveajat (Schneider 2013).

Asioiden internetid varten on tarjolla myos erilaisia valmiiksi rakennettuja reitittimid, jotka
voivat toimia yhdyskaytavana ja nain yksinkertaistavat verkon topologiaa ja alentavat
mahdollisesti toteutuksien kokonaishintaa. Talla hetkella Intelilléa on tarjolla nelja yhdys-
kaytavasarjaa, jotka on toteutettu asioiden internetid silmallapitden. Jokainen sarja on
suunniteltu juuri tietynlaiseen tarpeeseen, jotta jokaiselle niitéd tarvitsevalle 16ytyisi so-
piva. Pienin sarja DK50 on tarkoitettu sovelluskehittajille ja harrastelijoille, jotka kehitte-
levat loT-sovelluksia. Mukaan tulee kuuden kuukauden mittainen jarjestelmalisenssi,
joka siséaltaa laajan kirjon Intelin omia ominaisuuksia. DK50-sarjaa ei saa kayttaa tuotan-
toymparistdéssd. DK100-sarja on tarkoitettu teollisuuden kayttéon, ja se sisaltda saman-
tyyppiset ominaisuudet kuin DK50, mutta sitd saa kayttaa tuotantoymparistossa eika
siiné ilmeisesti ole kuuden kuukauden mittaista lisenssid. DK200 on tarkoitettu vahavir-
taisiin toteutuksiin ja mukaan tulevat samat ominaisuudet kuin DK50- ja DK100-sar-
joissa. DK100 ja DK200 siséltavat samanlaisen SoC X1020D -prosessorin. Viimeinen ja
jykevin sarja on DK300, joka soveltuu suurimpiin ja monimutkaisimpiin toteutuksiin. Siina
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on Intel Atom -prosessori ja kaikki ominaisuudet, mita Intel omiin yhdyskaytaviinsa tar-
joaa. (Intel 2016.)

Viime vuosina myds Cisco on alkanut kiinnostua asioiden internetin mukanaan tuomista
mahdollisuuksista. Verkkolaiteyhtiona silla on asioiden internetin suhteen valtavat mah-
dollisuudet ansaita, kun miljardeja uusia laitteita pitdisi saada yhdistettya verkkoon. Ai-
kaisemmin Cisco on hehkuttanut "Fog Computingia” eli ettd datan analysointi saataisiin
hoidettua mahdollisimman lahella sen lahdettd, esimerkiksi alykkaassa yhdyskayta-
vassa. Ciscon mukaan pelkka alykas yhdyskaytava ei enaa riitd, vaan datan analysointi
pitdisi saada siirrettya vieldkin lAhemmas sensoria, mielellaan integroitua sensoriin. Tata
kutsutaan termilla "Mist Computing”. Sen tarkoituksena olisi, etta data-analyysin tapah-
tuessa valittémasti voitaisiin myos toimia valittdmasti ja halutut toimenpiteet tehda ilman
viivetta. Esimerkiksi jos kaupassa seurataan asiakkaita, voitaisiin asiakkaan saapuessa
likkeeseen valittbmasti esittaa talle sopiva mainos. Datan tulisi edelleen toki kulkea
my0s pilveen tarkempaa analyysia varten, mutta tavoitteena on mahdollistaa paatosten
teko nopeasti ja paikallisesti. Rethink-iot:n arvioiden mukaan Ciscon tarkoituksena on
kehittya pelkastaan verkkolaitteita tarjoavasta yrityksestd samanlaiseksi data-analytiik-
kajatiksi kuin Google. (Cisco pushes loT analytics to the extreme edge with mist compu-
ting 2014)

Myds Microsoft haluaa paastd mukaan asioiden internetin mukanaan mahdollistamiin
tuottoihin. Talla hetkella lahes kaikki sulautetut laitteet on rakennettu jonkinlaisen Linux-
jarjestelman paalle. Koska asioiden internetin tulevaisuus nayttaa hyvin valoisalta, ha-
luaa Microsoftkin luonnollisesti mukaan. Microsoft Windows 10T Core on suunniteltu toi-
mimaan Raspberry Pi 2:lla, MinnowBoard Maxilla ja DragonBoard 410c:lla. MinnowBo-
ard Maxilla voidaan ajaa myds tavallista Windows 10 -kayttdjarjestelmad. Raspberry Pi
3 -tuettu versio, Windows 10 10T, on Insider Preview -vaiheessa, jolloin halukkaat voivat
ottaa sen testikayttdon ennen julkista jakoa. (Windows compatible hardware develop-

ment boards 2016.) Microsoftin kehityssuunta on siis hyvin havaittavissa.

Microsoft Windows 10 loT:n ohjelmointiin tarvitsee kehittjaversion Visual Studio 2015,
jonka kayttojarjestelméavaatimuksena on Windows 10. Visual Studiolla voidaan sitten oh-
jelmoida Windows 10 10T -yhteensopivia ohjelmia. Windows 10 IoT:n heikkona puolena
on se, ettei sen mukana tule minkaanlaista tyopoytaymparistta, vaan sita konfiguroidaan

internetselaimella tai komentorivilla. Positiivisena puolena voidaan ndhda Windowsin
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UWP API:t (Application Program Interface), joiden avulla voidaan samaa sovellusta suo-
rittaa tuhansissa Windowsin tukemissa laitteissa, sek&d jarjestelmén keveys. (Learn
about Windows 10 10T Core 2016.)

3.2 Data-analytiikka

Koska asioiden internetin my6ta sensoridataa kertyy sensorien lukumaaran kasvaessa
paljon, on kaikelle datalle myds tehtava jotain. Tama viimeinen vaihe on sita varten, etta
tiedon tallennuksen liséksi siitd pitaisi jotenkin saada selville kaikki arvokas tieto ja sen
jalkeen vield saada se esitettdvaan muotoon. Tall6in tuotteesta saataisiin palvelu, josta

asiakkaat olisivat valmiita maksamaan.

Pilvipalveluiden kaytdssa on suuri hy6ty varsinkin jos sensorien maara kasvaa. Oman
infrastruktuurin rakentaminen on kallista, ja liséksi infrastruktuurin laajentaminen tulevai-
suudessa luo kaytadnnon haasteita niin yllapidon kuin hintansa vuoksi. Palvelimia laajen-
nettaessa joudutaan usein uudelleenkdynnistdmaan ja tutkimaan, toimivatko péaivitetyt
komponentit vanhojen ratkaisujen kanssa. Liséksi jarjestelmia on yllapidettava esimer-
kiksi komponenttien rikkoutumisen vuoksi. Kun esimerkiksi kiintolevyja ja tuulettimia li-
sataan kymmenia, on todennakdista, etta jokin niista pettaa kaytén myota. Kaikesta mai-
nitusta aiheutuu ongelmia palveluiden toimivuuden kannalta jarjestelmien ollessa sam-
muksissa (downtime). Pilvipalveluiden avulla tulevaisuudessa voidaan helposti skaa-
lautua kdytannossa rajattomasti ilman, etté infrastruktuurista tarvitsee huolehtia. Ulkoisia
palveluita kayttaessa tulee kuitenkin huomioida lait. Suomen laki maarittaa tarkkaan, mi-
hin ja kenelle potilastietoja voidaan luovuttaa ja kenen vastuulla tietojen suojaaminen ja
yllapito on. Petisensorien tapauksessa tulee ehdottomasti siis tutustua Suomen lakiin
ennen kayttéonottoa. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta ka-
sittelystéa 2016.)

Opinnaytetydssa tutkimuksen kohteena olleessa OpenAPI WSN Gatewayssa oli mu-
kana ominaisuus, joka tallensi sensoridatan tietokantaan, jotta tallennettua dataa voitai-
siin jalkikateen hallita. Lisdksi mahdollisena ominaisuutena tuli mukana myds WSN Mo-
nitor, jonka avulla pystyttiin reaaliajassa seuraamaan yhdyskaytavaan yhdistavia senso-
reita ja niiden lahettamiad arvoja. WNS Monitorilla pystyi my6s visualisoimaan sensorien
toimittamaa dataa reaaliajassa erilaisien kuvaajien avulla. WSN Monitoria kasitellaan li-

saa tyon viimeisessa luvussa.
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Mikali kokonaisuuksista halutaan hyodyllisid, on oikean ja mielenkiintoisen tiedon l6yta-
miseksi ndhtava paljon vaivaa. Analytilkkkaa varten jotkut yritykset tarjoavat valmiita rat-
kaisuja naiden ongelmien ratkaisemiseen. On olemassa myds avoimen lahdekoodin
analysointiohjelmistoja, joita voidaan suorittaa halvalla tai ilmaiseksi. Tall6in toki tuotteen
yllapito ja asennus sek& muut ongelmat todennédkoisesti jaavat yllapitajan omalle vas-
tuulle, eika tukea |I8ydy kuin foorumeilta ja mahdollisesti wiki-sivustoilta.

Tallennetulle tiedolle tulee tehda jotain, jotta se saadaan esitettyd ihmiselle niin, etta siita
on jotain hyétya. Suuren tiedonmaaran visualisointi on haastavaa, koska raakadata on
ihmiselle varsin turhaa: tietokannasta numeroita luettaessa ei ihmiselle muodostu jarke-
vaa kuvaa lukujen trendeista tai tarkoituksesta. Tata varten data tulee saattaa esitetta-
vaan ja helposti ymmarrettavaan muotoon. Mikéli data tallennettaisiin esimerkiksi
Googlen pilveen, voitaisiin visualisointiin kayttdd esimerkiksi Googlen visualisointiraja-
pintaa, joka piirtaé graafit miellyttdvaéan muotoon. (Google Visualization APl Reference
2016.) Suurien pilvipalveluiden kaytossa voidaan yleensa helposti ottaa kayttdon myos
likenteen salaus. Lisaksi tietokannat ovat turvallisesti tallessa, heikoimmaksi kohdaksi
jaadessa yllapitajan tai kayttajan tekemat konfiguraatiovirheet. Kuitenkin esimerkiksi yh-
dysvaltalaisten palveluiden kayt6ssé on hyva ottaa huomioon sikalaiset lait, jotka voivat
velvoittaa yrityksia luovuttamaan tietojaan esimerkiksi paikallisen hallituksen kayttoon.

3.3 Asioiden internet ja tietoturva

Koska asioiden internetissa laitteet keskustelevat usein ulkomaailmaan pain eivatka vain
sisaverkossa, yhteyksien ja laitteiden turvaaminen nousee tarkeaksi osaksi toteutusta.
Asioiden internetin ja sen alan yksi suurimmista ongelmista onkin tietoturva. Sensorei-
den koskemattomuuden takaaminen eli se, etteivat ulkopuoliset paasisi kolkuttelemaan
tai muuten kasiksi niihin, nousee tarkeéksi osaksi toteutuksia ja kokonaisuuksia. Rikolli-
sia eivat valttdmattd kiinnosta itse sensorit, vaan niitd voidaan kayttdd hyokkaysvekto-
rina. Alylampun tai -leivanpaahtimen hakkerointi tuskin luo suurta lisdarvoa itsessaan,
mutta jos ne ovat liitettyna yrityksen verkkoon, voidaan huonon toteutuksen tuomien auk-
kojen avulla p&asté kasiksi arvokkaaseen dataan. Esimerkkina on LIFX-alyvalo, jossa
on langaton verkkoyhteys, jotta ihmiset voivat hallita sitd matkapuhelimillaan. Tutkijat
onnistuivat sen kautta kuuntelemaan langattoman verkon yhdistamiseen tarvittavat tun-
nukset. Rikollisen paéstessa yrityksen sisaiseen verkkoon on mahdollista aiheuttaa va-
kavaa vahinkoa. (WakeField 2014)
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Koska laitteita tehdaan paljon ja mahdollisimman halvalla, niiden tietoturvasta huolehti-
minen on kasvavissa maarin hankalampaa — my6s vanhoja laitteita pitaisi paivittaa. Ei
siis riitd, etta uudet tai vuoden vanhat laitteet pidetd&n ajan tasalla. Asioiden internet tuo
mukanaan mygds paljon uusia yrittgjid, joilla ei mahdollisesti ole kokemusta turvallisista
verkkojarjestelmisté ja kokonaisuuksista. Lisaksi tietoturva ei tuota lisdarvoa tuotteelle,
jolloin sen hienosaéataminen ei yritykselle ole valttamatta kannattavaa. Tietoturvaa tulisi

kuitenkin painottaa, silla vahingon sattuessa voi koko yrityksen maine olla vaakalaudalla.

Hengenvaarallisena esimerkkina voidaan mainita Jeep Cherokee, jonka tietokonejarjes-
telmat onnistuttiin murtamaan. Murtautuja paasi kasiksi lahes kaikkiin auton jarjestelmiin
ja onnistui ndin hallitsemaan jopa auton jarrua ja kaasua. Auton haavoittuvuus mahdol-
listi hyokkaajan paasemisen kasiksi autoon etédna ilman, etta hyokkaajan tarvitsi koskea
autoon tai edes fyysisesti tietda sen sijaintia. Hyokkayksen onnistumiseen riitti, ettéa hyok-
kaajan liikenne tuli saman operaattorin verkosta, kuin missa auton jarjestelma oli. Jeepin
onneksi murtajat toimivat oikein aukon loydettyaan ja kertoivat siita yritykselle ennen au-
kon loytamisen julkistusta. Jeep toimi myds oikein, silla kaikki autot oli aukon julkistuksen
aikaan elokuussa 2015 jo paivitetty niin, etté l0ydetyt aukot oli korjattu eikd haavoittuvia
autoja liilkkunut enaa liikenteessa. (Drozhzhin 2015.)

Monien mielesté pelkka SSL (Secure Socket Layer) ei enaa riita liikenteen salaamiseen.
Viimeaikaisista paljastuksista on kaynyt ilmi, ettd salausalgoritmeihin on onnistuttu piilot-
tamaan heikennettyja osia. Taten mytskaan VPN-yhteydet (Virtual Private Network) ei-
vat valttamatta ole enda turvassa, joten turvallisuuden ja yhteyden turvallisuuden paran-
tamiseksi tulisi kayttdd useamman kerroksen salausta paallekkain (Sullivan 2014). Li-
saksi SSL-avainten vaihtelu ja todentelu jalkikateen saattaa olla hankalaa. Muutenkin
nykyaan on suositeltavaa kayttdd useamman kerroksen salausta, esimerkiksi SSL +
VPN pelkén SSL-salauksen sijaan. Ei voida taysin luottaa vain yhteen tekniikkaan, vaan

jarjestelmat pitaisi suojata useammalla tavalla oletuksena, etta jokin niista pettaa.

Laitteet voidaan liittd& VPN-verkkoon, jolloin kaikki likenne kulkee luotettua ja salattua
putkea pitkin. My6s sensoreiden tarjoamat palvelut tulisi minimoida, jotta sensoriin ei
paasisi ulkopuolisia kasiksi. Sensori voisi hyvin kayda itsekseen noutamassa tietonsa
ulkoiselta palvelimelta esimerkiksi salattua VPN-putkea pitkin ilman, etta sensoriin paa-
see kukaan suoraan kasiksi ilman konfigurointitilaan kaynnistamista. Nain myos tieto-

turva paranee, kun palvelimella voidaan verifioida tiedot. Liséksi palvelimen tietoturvan
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yllapitdminen on turvallisempaa, helpompaa ja halvempaa kuin jokaisen sensorin paivit-
taminen ja paivitysten asennuksen tilan seuranta. Alan kehittyessa tahan luultavasti so-
vitaan yleisia toimintaperiaatteita ja standardeja, joita seuraamalla toteutuksista voidaan
tehda turvallisia.

3.4 Standardointi

Asioiden internetin standardointi on aivan alkutekijdissaan. Ratkaisut on yleensa toteu-
tettu kukin omalla tyylillaan, eika yleisia toimintaperiaatteita tunnu olevan. Suuret rikkaat
yritykset rakentavat omia kokonaisuuksiaan ja sovittavat laitteensa toimimaan vain
omien jarjestelmienséd kanssa ja tasta syysta asiakkaiden tai loppukayttdjien on hankala
rakentaa toteutuksia omiin tarkoituksiinsa. Suurien yrityksien pilveen liitettyjen ratkaisu-
jen ongelmaksi muodostuu myos se, etta toteutukset toimivat vain niin kauan kuin val-
mistaja yllapitaa verkkopalveluitaan. Standardien ja yhteisten pelisdantdjen puuttuessa
laitteet jaavat helposti kayttokelvottomiksi, jos valmistaja ei enda voi tai halua yllapitaa

niita.

Standardien ja yhteisten pelisaantéjen puute seka alan yleinen pirstaleisuus aiheuttaa
loppukayttdjille ongelmia. Kun laitteet kayttavéat omia toteutuksiaan, ne eivat toimi yhteen
muiden laitteiden kanssa. Pahimmillaan pirstaleisuus tarkoittaa sitd, etta esimerkiksi uu-
det alyvalot eivat toimisi vanhojen kanssa samalla sovelluksella ja kayttaja joutuisi vaih-
tamaan sovellusta halutessaan hallita eri lamppua. Liséksi jos alylampun valmistaja hyl-
k&a toteutuksensa, esimerkiksi konkurssin tai suuren tappion vuoksi, mahdollisesti kaikki

valmistajan laitteet lakkaavat kokonaan toimimasta.

Standardoinnin ja yleisten kaytantdjen puute kay ilmi myds alan sanastosta. Sanasto ja
termit ovat suomeksi erittdin puutteelliset, ja jopa englanniksi samoista asioista kayte-
taan useita eri nimityksia yksinkertaisimpana esimerkkina internet of things” ja "internet
of everything”, jotka tarkoittavat kaytanndssa samaa. Tilanne on sama suomen kielell&:
kaytdssa on useita eri termeja, kuten kaiken internet, asioiden internet ja esineiden in-
ternet. Lisaksi yritykset tuovat toteutuksiensa mukana omia termejaan ja nakemyksiaan
jarkevista toteutusperiaatteista. Esimerkiksi Ciscon termit "fog” ja "mist” computing ovat
muodostumassa yleisiksi termeiksi asioiden internetin alalla. Selkeyden vuoksi lapi opin-
naytetydn on kaytetty suomenkielistd termié asioiden internet, silla termi kattaa hyvin

laajasti niin esineet kuin muutkin laitteet, joita ollaan liittdmassa internetiin.
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Linux Foundation ilmoitti 2013 loppuvuodesta tydskentelevansd Qualcommin kanssa
AllSeen Alliance -nimen alla tavoitteenaan luoda avoimen l&hdekoodin toteutus asioiden
internetille. Nykyaan AllSeen Alliancessa on mukana maailman suurimpia yrityksia jopa
yli 100, esimerkkeind LG, Qualcomm ja Sony (The innovative companies that support
AllJoyn 2016).

Tammikuussa 2015 AllSeen Alliance ilmoitti tydstavansa ja auttavansa asioiden interne-
tin standardien muodostumisessa. Allseen Alliance on Quallcommin luoman pohjan
padlle rakentanut ja julkaissut AllJoyn Gateway Agentin, joka mahdollistaa turvallisten
pilvipalveluiden rakentamisen AllJoyn kanssa yhteensopiville laitteille. AllJoyn Gateway
Agent voidaan asentaa Linuxille tai OpenWRT:ta kayttaville laitteille, kuten langattomille
reitittimille. AllJoyn Gatewayn 1.0 -versiossa on valmius end-to-end —turvalle (End to end
encryption) ja salaukselle yhdyskaytavan ja laitteen (device) valille. (Gateway Agent Pro-
ject 2016.)

4 Tutkimuksen esittely

Tampereen yliopiston kehittdma ja julkaisema WSN OpenAPI Gateway (WOAG) otettiin
opinnaytetyon aikana testikayttéon aikomuksena tutkia sen mahdollisia kayttétapoja ja -
tarkoituksia. Tama yhdyskaytava on yleinen (general) ja avoin yhdyskaytava, joka on
suunniteltu skaalautuvaksi niin suuriin kuin pieniinkin sensoriverkkoihin. Palvelualustan
arkkitehtuuri on suunniteltu ja toteutettu niin, ettd yhdyskaytavan molemmilla puolilla on
avoimet sovellusrajapinnat, joita kayttdmalla dataa saadaan virtaamaan laitteelta yhdys-
kaytavalle ja yhdyskaytavalta erilaisille taustajarjestelmille esimerkiksi pilveen, palveli-
mille ja sovelluksille. Yhdyskaytava on avointa lahdekoodia, ja kuka tahansa voi sen ha-
lutessaan ladata yhdyskaytavan verkkosivuilta joko lahdekoodeineen tai pelkkana asen-

nuspakettina.

WSN OpenAPI Gateway on skaalautuva yhdyskaytavatoteutus, jonka avulla voitaisiin
toteuttaa itse yhdyskaytavan lisaksi myds tietokantapalveluita erilaisille sensoreille ja nii-
den tietojen tallennukselle. Skaalautuvuuden vuoksi voitaisiin yhdyskaytavan eri palaset
asentaa eri palvelimille. Esimerkiksi yhdyskaytava ja tietokanta voitaisiin kuorman tasaa-
misen nimissa asentaa eri palvelimille. Opinnaytety6ssa kuitenkin asennettiin koko pa-
ketti kerralla mahdollisten ongelmien ja konfigurointivirheiden minimoimiseksi. Petisen-

sori asettuu kuvassa 6 kategoriaan "devices”; se on siis verkon reunalla (edge) ja sen
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tavoitteena on yhdistaa ja valittda dataa yhdyskaytavalle. Yhdyskaytava tekee datalle
konfiguroidut toimenpiteet, kuten toimittaa mittaustuloksia eteenpain esimerkiksi pilveen

(cloud) tai tallentaa dataa niita esimerkiksi paikalliseen tietokantaan.
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Kuva 6. Sensorin ja yhdyskéaytavan osat kokonaisuudessa (End-to-End Security for Industrial Au-
tomation 2016).

4.1 SCA11H-sensori

Opinnaytetydssa kaytetty testisensori oli Muratan valmistama SCA11H, langaton peti-
sensori. Se sijoitetaan sangyn runkoon, kylkeen tai patjan paalle, kuitenkin niin, ettei
sensori jaa vahingossa nukkuvan ihmisen alle. Lisaksi sensorin ja ihmisen valilla tulisi
olla mielellaén vahintaan kahdenkymmenen senttimetrin etéisyys toisistaan mittausvir-
heiden minimoimiseksi. Sensori tunnistaa varahtelyt ja nain sykkeen ja nukkuvan ihmi-
sen mahdolliset liikkeet. Jotta sensori toimii kunnolla, se tulee asentaa samoin pain kuin
ihminen nukkuessaan sangyssa eli pitkittdin sdngyn mukaan. Virran sensori saa tavalli-
sesta pistorasiasta, joten virransaanti on taattu sdhkékatkoja lukuun ottamatta, kunhan
sensori on asennettu paikalleen. Sensoriin ei siis tarvitse vaihtaa paristoja tai ladata ak-
kuja. (Product Datasheet 2015.)

Sensorin konfigurointi suoritettiin kaynnistamalla se konfigurointitilaan. Konfigurointiti-
laan paastakseen tuli sensorista ottaa takakansi irti kaynnistyksen yhteydessa, ja nain
sensori toimi langattomana tukiasemana tarjoten konfigurointia varten graafisen kaytto-

littym&n. Sensorin tarjoamaan tukiasemaan yhdistamalla paastiin konfiguroimaan ase-
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tuksia halutuiksi. Konfiguroinnin jalkeen sensori kaynnistettiin uudelleen, jolloin se kayn-
nistyi normaaliin tilaan ja alkoi toimittaa konfiguroitua tehtavaansa. Sensori ei osaa kasi-
tella saapuvaa liikennetté, vaan se pystyy vain lahettamaan mittaustuloksiaan konfigu-
roituun IP-osoitteeseen kayttéen sille asetettua langatonta verkkoa. Sensorin kayttojar-
jestelma oli vield testausvaiheessa, eika esimerkiksi liikenteen salaus SSL:ll& viela toi-

minut.

Sensorissa oli kaksi eri tilaa, joihin sen pystyi konfiguroimaan. Ensimmainen niista oli
paikallinen tila (local mode), joka oli tarkoitettu itsendiseen toimintaan niin, ettéa sensori
tallentaa skannatut tiedot omaan valimuistiinsa ja jokin palvelu tai sovellus voi kayda
noutamassa datan kayttéonsa. Toinen mahdollinen tila oli pilvitila (cloud mode), jonka
tarkoituksena oli, etté sensori ei itse tallenna dataa vaan toimittaa sita eteenpdain yhdys-
kaytavalle. Paikallinen tila toimi, ja sita voitiin kayttda Muratan tarjoamilla Android- ja
Windows-sovelluksilla. Testisovellukset olivat tarjolla Muratan verkkosivuilla sensorin
ohjeiden ja dokumentaatioiden ohessa. Android-sovellus visualisoi sensorin havaitse-
man datan, jonka avulla pystyttiin seuraamaan ja tallentamaan ihmisen syketté ja respi-
raatiota. (Product Datasheet 2015.)

Kuvasta 7 voidaan havaita punaisella viivalla esimerkki-ihmisen syke ja harmaalla vii-

valla syketaajuus.
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Kuva 7. Muratan demosovellus, jossa piirrettynd sensorin havaitsema syke ja syketaajuus.
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Kuvasta 8 voidaan seurata ihmisen hengitysta ja iskutilavuutta. Liséksi sovellus piirsi
piirakkamallisen kuvaajan ihmisen liikkeista, jolloin voidaan havaita, kuinka paljon ihmi-
nen liikkuu nukkuessaan. Pitkalla aikavalilla arvoista voidaan tehda johtop&atoksia ihmi-
sen terveydentilasta ja esimerkiksi unen laadusta.
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Kuva 8. Muratan demosovellus, jossa piirrettynd sensorin havaitsema hengitys ja iskutilavuus.

4.2 Yhdyskaytavan asennus

WSN OpenAPI Gateway asennettiin Windows 7 -virtuaalikoneelle, jota kaytettiin kannet-
tavalla tietokoneella. Virtuaalikoneen verkkokortti sillattiin (bridge) ilman osoitteenmuu-
tosta (NAT), jotta sille saatiin oma IP-osoite. Nain virtuaalikone pystyi kommunikoimaan
omalla osoitteellaan ulkomaailmaan ja sensori pystyi valittdmaan tietoa suoraan sille.
Verkkokortin siltauksella valtettin myds mahdolliset palomuuriongelmat isdntékoneen
osalta seka porttiohjauksen mukanaan tuomat haasteet ja ongelmat, joita olisi voitu jou-
tua selvittdmaan.

Kuten kuvasta 9 voidaan paatella, sensoriverkot vasemmalla puolella ovat mitéa tahansa
verkkoja, jotka keskustelevat avoimen rajapinnan kautta yhdyskaytavan kanssa, ilman

ettd tiedonsiirtotekniikasta tarvitsee huolehtia. Mahdolliset taustajarjestelmat voivat
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my06s kayttaa yhdyskaytavan tarjoamaa rajapintaa, jonka avulla yhdyskaytavan ja mui-
den jarjestelmien valinen kommunikointi toimisi geneerisesti. Jarjestelmanvalvoja hallit-
see sensorien lahettamaa dataa ja niiden mahdollista tallennusta WSN OpenAPI Gate-
wayn tyokaluilla.
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Kuva 9. Ideaali tilanne, jossa yhdyskaytava on keskella. Sensorit, taustajarjestelméat ja sovellukset
kommunikoivat avoimen rajapinnan kautta yhdyskaytavalle. (Architecture 2016.)

Yhdyskaytavan asennetaan suorittamalla paketin mukana tullut asennusohjelma. WSN
OpenAPI Gateway -tuotteet on jaettu neljaan osaan (Features 2016). Asennuksen yh-
teydessa valitaan asennuksen laajuus: Full, BasicWeb, Basic tai Tiny. WSN OpenAPI
Gatewayn esivaatimukset ovat niin vaatimattomat, etta kaytannossa milla tahansa nyky-
aikaisella tietokoneella pystytdan sitd suorittamaan. Kevyimman asennuksen suositus-
vaatimuksina on Intel Atom, 200 megatavua muistia ja 50 megatavua levytilaa. Jos ha-
lutaan asentaa raskaampi versio, esimerkiksi Basic, suositukset nousevat muistin osalta
gigatavuun, prosessorin ja levytilan osalta patevat edelleen samat suositukset. On kui-
tenkin otettava huomioon mahdollisen tietokannan koko ja sille tarvittava levytila tulevai-

suutta silmallapitaen. (Generic WSN Gateway Installation 2016.)

Asennusta varten tulee olla graafinen ymparistd, koska asennusohjelma on graafinen.
Yhdyskaytavan asennusta varten isantakayttojarjestelmassa tulee olla asennettuna
Java J2SE 1.6. Asennuspaketin mukana tulevat kaikki muut tarvittavat komponentit j&r-
jestelmén asentamista ja suorittamista varten. Asennuksen esivaatimuksena suoritusky-

kyvaatimuksien ja Javan lisaksi ovat kayttojarjestelmana Linux tai Microsoft Windows
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2000 SP3 tai uudempi. (Generic WSN Gateway Installation 2016.) Koska kayttojarjes-
telm&na myos Linux kay, voitaisiin WSN OpenAPI Gateway mahdollisesti asentaa vaikka
tavalliseen kaupalliseen reitittimeen esimerkiksi OpenWRT:n p&éalle. Nain ei tarvittaisi
erillistéd yhdyskaytavalaitetta vaan tukiasema toimisi samalla alykk&ana loT-yhdyskayta-

vana, langattomana tukiasemana ja reittina internetiin.

Asennuksen aluksi tulee suunnitella, minkdasteinen asennus yhdyskaytavasta tullaan
tekemaan. Esimerkiksi pienimmassa ja kevyimmassa Tiny—jarjestelmassa mukana ovat
vain toiminnan kannalta keskeisimmat vaadittavat komponentit. Jarjestelman mukana ei
tule esimerkiksi tietokanta- tai muistipalveluita. Tinyn asetuksia ei voida myodskaan edi-
toida suorittamisen aikana, vaan asetusmuutokset tulevat voimaan vain uudelleenkayn-
nistyksen yhteydessa. Basic-jarjestelméan mukana tulee Tinyn ominaisuuksien lisaksi
myd6s muita ominaisuuksia, kuten tietokanta mahdollisesti tallennettavalle sensoridatalle.
Lisaksi tarjolla on myds BasicWeb ja Full. BasicWeb sisaltda Tomcat-web-palvelimen,
jonka avulla verkkoa, sensoreita ja niiden kokonaisuuksia voidaan hallita. Laajimpana
asennusmuotona tarjolla on Full, joka sisdltaa edellda mainittujen ominaisuuksien lisaksi
erilaisia viestitysominaisuuksia, joihin ei talla eréda nahty tarpeelliseksi tutustua. (Featu-
res 2016.)

Paketin laajuutta valittaessa tulee miettia, mihin tehtéavaan jarjestelma tulee. Kuvasta 10
voidaan havaita, kuinka paketin laajuus maarittdd ominaisuudet ja kuinka laajempi pa-
ketti sisaltdd aina suppeampien pakettien ominaisuudet. Ominaisuudet on kategorisoitu
jarkeviin kokonaisuuksiin, jotta halutun jarjestelman toteuttaminen olisi mahdollisimman

helppoa ja yksinkertaista.
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Kuva 10. WSN OpenAPI Gatewayn tuoteperhe ja erikokoisten asennuspakettien siséltamat omi-
naisuudet ja erot suhteessa toisiinsa (Features 2016).

Asetusten konfigurointi on mahdollista tehd& kasin muokkaamalla asetustiedostoa,
mutta mukana tuli myds graafinen asetustenmuokkaussovellus, joka naytti valmiiksi
muokattavat kentét ja esimerkkiarvot. Konfigurointitiedosto sijaitsi oletuksena asennus-
hakemistossa. Yhdyskaytavan testausta varten paketin mukana tulee pieni testiohjelma,
joka lahettaa tietokoneen sensoridataa yhdyskaytavalle. Nain voidaan testata, ettd yh-
dyskaytava on asentunut oikein ja ettd asetukset ovat kunnossa. Testiohjelmalla ei kui-
tenkaan voida testata verkon tai yhteyksien toimivuutta, koska sovellus lahettaa tiedot
vain paikallisesti kaytettavan jarjestelméan paikalliseen verkko-osoitteeseen (localhost),

eika tieto kulje missaan vaiheessa verkkokortille asti.

Asennettaessa BasicWeb- tai Full-tason tuoteperhe, voidaan sensoreita ja niiden koko-
naisuuksia hallita Tomcat-palvelinohjelmistolla. Kokonaisuuksien hallinta onnistuu kayn-
nistamalla ensin palvelinohjelmisto ja avaamalla sen jalkeen selainyhteys palvelimen, eli
yhdyskaytavan porttiin 8080. Kokonaisuuksien luominen helpottaa suurten sensorimaa-

rien hallintaa ja ryhmittelya.
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4.3 Testisensori

Yhdyskaytavan asennuksen jalkeen otettiin testikayttoon WSN OpenAPl Gatewayn
kanssa yhteensopiva sensorisovellus. Verkkosivuilla oli tarjolla Andorid-sovellus, jonka
avulla yhdyskaytavaa voitiin testata ennen kuin alettiin suunnitella SCA11H:n ja yhdys-
kaytavan yhteensovittamista. Sovellus kaytti puhelimessa tarjolla olevia sensoreita da-
tanlahteena ja lahetti niitéa konfiguroituun osoitteeseen. Dataléhteina toimivat esimerkiksi
valoisuusanturin valodata tai etaisyysanturin ilmoittama etéaisyys puhelimesta. (Android
Node 2016.) Sovelluksen asennus saatiin suoritettua asentamalla apk-sovellustiedosto
Android-puhelimeen. Ennen asennusta piti Androidin asetuksista kayda sallimassa ulko-
puolisten sovellusten asennus, jottei kayttojarjestelma estéisi sovelluksen asennusta

(Protect against harmful apps 2016).

Asennuksen jalkeen tuli sensorisovellus ensimmaiseksi konfiguroida. Konfigurointi vaati
kohde IP osoitteen, portin, sensorille kayttajatunnuksen ja salasanan, verkon nimen seka
sensorille nimen (node identifier). Mikali asetukset oli konfiguroitu oikein, sovellus tun-
nistautui ja yhdisti asennettuun yhdyskaytavaan. Yhdistamisen jalkeen sensorin asetuk-
sista voitiin viela valita, mitd sensoridataa haluttiin mitata ja lahettaa ja kuinka usein.
Tassa tapauksessa paivitysvaliksi valittiin 5 sekuntia; nain testidataa saatiin kerattya
mahdollisimman paljon ja nopeasti. Sovelluksella pystyi myds esikatsomaan ja tarkasta-
maan saatavilla olevat sensorit ja niiden toiminnan ennen kayttéonottoa. (Android Node
2016.) Kuvasta 11 voidaan havaita, ettd esimerkiksi valo- ja etdisyyssensorit toimivat,
mutta sijaintia ei saatu toimimaan luultavasti sovelluksen kanssa yhteesopimattoman

Android-version takia.
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Sensors

Light Acceleration
value: 72.0 lux Z:0.909¢g

X:0.007 g

Y:0310g
Location Proximity

value: 8.0 m

Lat: -
Accuracy: -

Magnetic field

Z:-46.620 uT
X:6.300uT

Y:-4.080 uT

Kuva 11. Yhdyskaytavan kanssa yhteensopiva Android-alypuhelinsovellus ja puhelimessa toimi-
vat sensorit ja niiden tuottamat arvot.

5 Yhdyskéaytavan ja sensorin kayttéonotto

Yhdyskaytavan ja sensorin todennuksessa tapahtuvien eroavaisuuksien vuoksi ne eivat
pystyneet sellaisenaan kommunikoimaan keskenaan. Spesifikaatioiden mukaan sensori
kayttaa datan valittdmiseen WSN OpenAPI Gateawayn tukemaa rakennetta, mutta to-

dennukset toimivat eri tavalla.

Todennuksien eroavaisuuksien vuoksi yhdyskaytavaé ja sensoria ei saatu keskustele-
maan kesken&éan, mutta niiden toimintaa voitiin kuitenkin tutkia. Molempien tekniset spe-
sifikaatiot olivat internetissa tarjolla, ja niita voitiin vertailla. Vertailun avulla p&astiin sel-

ville siitd, misté johtui, etteivat ne suostuneet kommunikoimaan tai toimimaan yhdessa.
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5.1 WSN OpenAPI Gatewayn yhteyden toimintaperiaate

Valitun yhdyskaytavan spesifikaation mukaan se on rakennettu niin, etta se vain odottaa
saapuvaa yhteytta. Oletuksena palvelu on paalla portissa 10994, johon asiakas eli tassa
tapauksessa petisensori, voi aloittaa yhteydenoton. Yhteyden muodostamisen tulisi al-
kaa asiakkaan todennuspyynnélla (AuthenticationRequest) kuvan 12 mukaisesti. Toden-
nuspyynnon tulisi sisaltdd asiakkaan kayttajatunnus ja salasana. (WSN OpenAPI Tech-
nical Specification 2013, 16.) Mikali tunnukset ovat oikeat, yhdyskaytava vastaa kuvan
13 mukaisesti http-vastauskoodilla 200, eli "OK, Operation was successful” (Hypertext
Transfer Protocol (HTTP) Status Code Registry 2016; WSN OpenAPI Technical Speci-
fication 2013, 16). Todennuksen jalkeen asiakkaan ja yhdyskaytavan valinen istunto py-
Syy avoinna, eika uusia todennuksia tarvita. Noin viiden minuutin hiljaisuuden jalkeen
yhteys kuitenkin katkeaa, jolloin asiakas joutuu todentumaan uudestaan. (WSN Open-
API XML Introduction 2013: 1.)

Listing 1: Authentication request

<AuvthenticationBequest version="1" mmlns="urn:wan-openapi :asf" method="pasaword”>
<Parameter name="username” value="user"/>
<Parameter name="password" wvalus="pass"/>

<fAuthenticationRequest>

Kuva 12. Esimerkki yhdyskaytavan vastaanottamasta validista todennuspyynnésta kayttajatun-
nuksella "user” ja salasanalla "pass” (WSN OpenAPI Technical Specification 2013: 23).

Listing 2: Amthentication response

<AuthenticationResponse version="1" smlns="urn:wan-openapi:acf" responseCode="200"/>

Kuva 13. Esimerkki yhdyskaytavan vastauksesta onnistuneen todennuksen jalkeen, vastauskoo-
dilla 200 (WSN OpenAP| XML Introduction 2013: 1).

Yhteyden muodostuksen jalkeen sensori toimii dataldhteena yhdyskaytavélle ja yhdys-
kaytava vastaanottaa asiakkaalta tulevan datan. Mikali data on yhdyskaytavan ymmar-
tamassa muodossa, voidaan sille tehda halutut toimenpiteet, esimerkiksi piirtd& kuvaa-
jaa tai tallentaa data tietokantaan. Yhdyskaytavéa voi vastaanottaa todennetuilta asiak-
kailta viesteja kaytannossa rajattoman maaran. Viestit voidaan lahettda joko niin, etta
viestissa on sensorin tuottamaa dataa, tai niin, etta viesti sisaltda sensorin datat pidem-
malta aikavaliltd. WSN OpenAP| Gatewayn version pdivittyessé on siihen lisatty ominai-

suuksia ja ymmarrysta jarkevammista ja monipuolisemmista viestintamuodoista, kuvat
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14 ja 15. Uudemman version rakenne mahdollistaa suuremman maaran dataa pakettia
kohti, kun vanhemman version viestit sisaltdvat vain yhden tietueen pakettia kohti. Van-

hemman version viestirakenteet ovat edelleen tuettuja uudemmissa versioissa.

Listing 3.2: Simple measurement with one value,

<Data wversion="1.7" mmlns="urn:wsn—openapi:sidf">
<Matwork id="1">
<Hode id="2"=
<Sensor id="3" >
<Mgasurement quantity="Temperature” unit="C" time="2009-07-03T11:24:46+00:00" >
<Component>23 . 0</Component>
</Measurement>
<fSansor>
< fHode>
</Betwork>
</Data>

Kuva 14. Esimerkkiviestin sisaltd yhden sensorin yhden hetken datasta (WSN OpenAPI Technical
Specification 2013: 34).

<8IDF version="1.3" mmlns="urn:wsn—opanapi:sidf">
<Metwork id="1"»
<Hode id="2">
<Sensor id="3" >
<Maasuremeant guantity="Temperature” unit="C" time="2009-07-03T11:24:46+400:00">
<Component>23 ., 0</Component>
</Measurement>
<Mpasurement quantity="Acceleration” unit="mg" time="2009-07-25T14:24:47400:00" >
<Component id="x">142.0</Component>
<Component id="y">46.0</Component>
<Component id="z">B95.0</Component>
<Component id="reoll" unit="degrea">8.0</Component>
<Component id="pitch” unit="degree"=2.0</Component>
<Component id="total">907.36156</Component>
< /Maasuremant>
<fSansor:>
<Sensor id="5" >
<Measurement quantity="Temperature” unit="C" time="2009-07-25T14:24:46+00:00" >
<Component>25.0</Component>
< /Measuremant>
</Sensor>
</Hode>
</Hetwork>
</SIDF>

Kuva 15. Esimerkki yhdyskaytdvan vastaanottamasta vanhemman version 1.3 viestista (WSN
OpenAPI XML Introduction 2013: 2).
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<Data version="1.7" mmlns="urn:wsn—openapi:sidf">
<Hetwork id="my network":»
<Hoda id="mynode":>
<Sensor id="thermometer":>
<Msasurement quantity="temperature” unit="C" time=" 2012-12-24T19:00:00E™>
<Component />
<Values tick="gec">
0,12.2
59,12.3
121,12 .2
160,12.8
</Values>
</Measuremant >
<fSansor>
< fHode>
</Hetworks>
</Datar

Kuva 16. Esimerkki yhdyskaytavan vastaanottamasta uudemman version 1.7 viestista, jossa da-
taa on neljalta ajanhetkelté: 0, 59, 121 ja 160 (WSN OpenAPI Technical Specification 2013: 35).

5.2 Petisensori SCA11H:n yhteyden toimintaperiaate

Valmistajan spesifikaation mukaan SCA11H-sensori on toteutettu niin, etté se ottaa ole-
tuksena yhteyttd porttiin 80. Todennus kayttaa POST-viesteihin standardin RFC 2616
mukaista protokollaa. Uudemmissa kuin 2.4.0-firmware -versioissa palvelimen portin voi
muuttaa. Kaytdssa olleeseen sensoriin oli asennettu juuri 2.4.0, joten porttia voitiin tassa

tapauksessa muuttaa.

Sensorin tuottama todennusviesti siséltaa kayttajatunnuksen ja base64-koodatun sala-
sanan, esimerkiksi “Basic dXNIcjpwYXNz* kuten kuvissa 17 ja 18. Sensori odottaa, etta
palvelin vastaa, ja alkaa vasta sen jalkeen toimittaa dataa. Palvelimen vastausta odote-
taan sen takia, etta sensori saa synkronoitua kellonaikansa samaksi kohteensa kanssa.
Yhdyskaytavan http-vastauksessa otsikon (header) tulee sisaltda kellonaika, jota sensori
kayttaa hyvakseen kellonaikansa paivittamiseen. Todennuksen jalkeen sensori alkaa la-
hettaa dataa palvelimelle. Onnistuneen yhteydenmuodostuksen jalkeen sensori ei kuun-
tele enda palvelimelta tulevia vastauksia, vaan lahettaé dataa konfiguroiduin aikavalein.
Sensori |&hettaéa datan niin, ettd jokaisen viestin alussa on todennusheader, ja taméan

jalkeen data XML-muodossa. (SCA11H Cloud server interface specification 2015.)
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POST /data/push/ HTTP/1.1

Host: your.cloud.server

Authorization: Basic dXNIcjpwY XNz
Content-Type: application/x-openapi-sidf+xmi
Content-Length: LEN

Kuva 17 Esimerkki petisensorin lahettdmasta todennusviestistd (SCA11H Cloud server interface
specification 2015: 4).

POST /data/push/ HTTP/M .1

Host: your.cloud.server

Authorization: Basic dXNIcjpwY XNz
Content-Type: application/x-openapi-sidf+xml
Content-Length: 1609

<Data version="1.7" xmins="urn:wsn-openapi:sidf"=
<Network id="test_network"=
<MNode id="test_node"=
=Sensor id="0"=
<Measurement quantity="BioSignal" time="2014-03-
07T13:18:04+00:00"=
<Component id="heart rate" unit="bpm" /=
<Component id="respiration rate" unit="rpm"/=
<Component id="relative stroke volume" unit="pI"/>
<Component id="heart rate variability" unit="ms"/=
<Component id="measured signal strength"/=
<Component id="status"/»
=Component id="beat-to-beat time" unit="ms"=
<Component id="beat-to-beat time -1" unit="ms"/=
<Component id="beat-to-beat time -2" unit="ms"/=
<Walues tick="sec"=
0,81,11,45,212 1547,1,553,631,0
1,84.11,37.43,4280,2,611,0,0
2,83.12,39.41,142580,2911,00

<Malues=
</Measurement=
</Sensor=
=/Node=
</Network:>
=/Data=

Kuva 18 Esimerkki petisensorin lahettdmasta viestista, jossa todennus on http-lahetyksen (post)
ylatunnisteessa ja skannattuja arvoja ajanhetkilla 0, 1 ja 2 (SCA11H Cloud server interface spe-
cification 2015: 6).
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5.3 Petisensorin ja yhdyskaytavan toimintaperiaatteiden vertaaminen

Kuvassa 19 on verkkoliikennekaappaus onnistuneesta todennuksesta Wireshark-ohjel-
malla ja yhden sensorin onnistuneesti lahettdmasta datasta. Paketti 15547 tulee senso-
rilta sisaverkon osoitteesta 192.168.0.120 yhdyskaytavan osoitteeseen 192.168.0.222
porttiin 10994 ja sisaltaa spesifikaatioiden mukaisen todennusviestin. Todennusviestiin
yhdyskaytava vastaa http-tilavastauskoodilla (http response status code) 200 eli OK, ku-
vassa paketti 15548. Onnistuneen todennuksen jalkeen sensori alkaa lahettaa onnistu-
neesti dataa kofiguroiduin aikavélein, paketit 15553 ja 15555. Lopuksi sensorisovelluk-
sen sulkemisen vuoksi sensori katkaisee yhteyden yhdyskaytavan kanssa, kuvassa pa-
ketti 15577.

15544 1810.522530465 192.168.0.120 192.168.0.222 TCP 74 50818 - 10994 [SYN] Seq=0 Win=29200 Len=0
15545 1810.522955698 152.168.0.222 192.168.0.120 TCP 74 10994 - 50618 [SYN, ACK] Seq=0 Ack=1 Win=
1810.523025736 152.168.0. .168.0. 66 50618 - 10994 Seq=1 Ack=1 Win=29312

I

15545 1810.559590852 192.168.0.120 192.168.0.222 TCP 67 50618 - 10994 [PSH, ACK] Seq=294 Ack=179 \
5550 S2.168.0.120 92,168 227 C 67 [TCP Keep-Alive] 508

15551 1E810.766604803 192.168.0.222 192.168.0.120 =R 78 10994 -+ 50618 [ACK] Seq=179 Ack=295 wWin=6

15553 1811.525117104 192.168.0.120 192.168.0.222 TCP 318 50618 - 10994 [PSH, ACK] Seq=295 Ack=179)
15554 1811.725109445 1592.168.0.222 192.168.0.120 TCP 66 10994 - 50618 [ACK] Seq=179 Ack=547 Win=6
15555 1811.725177028 152.168.0.120 192.168.0.222 TCP 153 50618 - 10994 [PSH, ACK] Seq=547 Ack=178 |
15556 1811.927758852 192.168.0.222 192.168.0.120 TCP 66 100994 -+ 50618 [ACK] Seq=179 Ack=634 Win=6

1819.368957132 192.168.0. C 66 S0818 -+ 10994 Ack] Seq=634 Ack=179 |

Kuva 19. OpenAPI WSN Gatewayn ja sensorin valista liikennetta.

Kuvan 20 kuvakaappauksessa on luettavissa yhteyden aikana liikkuneiden pakettien si-
saltd; punaisella sensorin lahettamat ja sinisella yhdyskaytavan lahettama liikenne. En-
simmaisesta punaisesta paketista voidaan havaita, kuinka salasana ja kayttajatunnus
ovat "sensor” ja "sensor”. Vastauksesta voidaan havaita vastauskoodi 200, joka kertoo
sensorille, ettd dataa voi alkaa lahettaa ja etta todennus on onnistunut. Lahetetysta da-
tasta voidaan havaita viestin rakenne: kuinka kentat "Network id” on default, node id on
"kone” ja name on tassa tapauksessa jatetty tyhjaksi. Myds sensorin id voidaan havaita
eli "CPU load”. Viestin lahetysaika ja esimerkkisensorin, eli sovellusta suorittavan tieto-

koneen prosessorin, kuormituksen arvo prosentteina 7,6 %.
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Stream Content

=?xml version="1.0" encoding="UTF-8" standalone="no"7=

<AuthenticationRequest xmlns="urn:ietf:params:xml:ns:acf" messageld="1" method="password"
responseFormat="XML" version="1.0"=

<Parameter name="username" value="sensor"/=

<Parameter name="password" value="sensor"/=

=/AuthenticationRequest=<?xml version="1.0" encoding="UTF-8" standalone="no"?=
<AuthenticationResponse xmlns="urn:wsn-openapl:acf" messageld="1" method="password"
responseCode="200" version="1.3"/>

=7xml version="1.0" encoding="UTF-8" 7=

<SIDF version="1.2" xmlns="urn:ietf:params:xml:ns:sidf"=

<MNetwork 1d="default"=

<Node 1d="kone" name=""=

<Sensor 1d="CPU load" =

<Measurement quantity="Activity monitor" unit="" time="2016-03-07T09:32:48+00:00"
=<Comporent 1d="percent"=7.6</Component==</Measurement==</Sensor=</Node==/Network==</SIDF=

Entire conversation (811 bytes) -
Find Save As Print ASCII EBCDIC Hex Dump C Arrays * Raw
Help Filter Out This Stream Close

Kuva 20. Raakadataa, josta voidaan lukea pakettien sisalto ja todeta, kuinka todennus on onnis-
tunut ja dataa on saatu vélitettyd sensorin ja yhdyskaytavan valilla.

Petisensori ei tarkasta yhteyttd muodostaessaan, mita vastauksia vastaanottavalta yh-
dyskaytavalta tulee. Mikali yhteys vain suostutaan avaamaan, sensori alkaa lahettaa da-
taa konfiguroituun osoitteeseen. Koska OpenAPl WSN Gateway ei ymmarra sensorin
yhdistysyrityksia eika taten suostu avaamaan yhteyttd, petisensori ei saa synkronoitua
kelloaan. Testikayttoon voidaan luoda esimerkiksi erittain yksinkertainen pythonpalvelin,
joka suostuu vastaanottamaan ja avaamaan kaikki tulevat yhteydet. Tata voi tarkastella
kuvassa 21. Palvelimen ei tarvitse ymmartaa sensorin kayttamaa rakennetta, silla liiken-
netté voidaan tallentaa esimerkiksi Wiresharkilla tai tcpdumpilla. Vaikka palvelinsovellus
ei ymmarra edes http-lahetysta, alkaa sensori yhteyden muodostuttua lahettda dataa

kyseiseen osoitteeseen.
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PORT =

Handler = SimpleHTTPServer.S5impleHTTPRequestHandler

. PORT), Handler)

Kuva 21. Yksinkertaisen Python-palvelimen lahdekoodi, josta voidaan havaita muun muassa kay-
tossa ollut portti 10994 (SimpleHTTPServer — Simple HTTP request handler 2016).

Kuvan 22 paketeista 273-275 voidaan havaita, kuinka petisensori ja Python-palvelin
muodostavat yhteyden. Paketti 276 on ensimmaéinen datapaketti ja siséltaa petisensorin
analysoimat arvot. Tahan palvelin vastaa 501, eli "Unsupported method 'POST"”. Vaikka

Python-palvelin ei viestia ymmartanyt, data kuitenkin saatiin talteen.

273 100.459851614 152.168.0.208 182.168.0.120 TCP 58 4899 + 10994 [SYN] Seq=0 Win=4608 Len=0 MSS=1152

274 100.458504941 1892.168.0.120 152.168.0.208 TCP 58 10994 -+ 4099 [SYN, ACK] Seq=0 Ack=1 Win=289200 Len=0 MSS=1480
275 100.463841984 192.168.0.208 182.168.0.120 TCP 54 4099 + 18994 [ACK] Seqg=1 Ack=1 Win=4608 Len=0

276 100.463504497 152.168.0.208 1582.168.0.120 TCP 1206 [TCP segment of a reassembled PDU]

277 100.463938266 192.168.0.120 192.168.0.208 TCP 54 10894 - 4099 [ACK] Seq=1 Ack=1153 Win=31104 Len=0

278 100.464678074 192.168.0.120 192.168.0.208 Tep 96 [TCP segment of a reassembled POU]

279 100.465012020 1852.168.0.120 182.168.0.208 HTTP 392 HTTP/1.0 501 Unsupported method ('POST') (text/html)

280 100.467503423 192.168.0.208 192.168.0.120 HTTP 1193 POST /data/push/ HTTP/1.1 (application/x-openapi-sidf+xml)

Kuva 22. Python-palvelimen ja petisensorin vélista liikennettéa.

Liikenteestad voidaan todeta, ettd ongelma petisensorin ja OpenAPlI WSN Gatewayn
kanssa on siing, etta yhdyskaytava ei ymmarra petisensorin todennusyritysta eika taten
suostu vastaamaan sensorin yhdistysyrityksiin. Mikali yhteys muodostuisi, olisi mahdol-
lista, etta yhdyskaytava ymmartaisi sensorin lahettdmaa dataa ja pystyisi sita kasittele-
maan, silla spesifikaatioiden mukaan petisensorin lahettdma data vaikuttaa uudemman
version 1.7 mukaan oikeanlaiselta ja oikearakenteiselta. Kuva 23 kuvaa Python-palveli-
men ja sensorin valisen liikenteen: kuinka sensori l&hettaa todennusyrityksensa jalkeen

dataa onnistuneesti ja kuinka Python-palvelin vastaa "Unsupported method 'POST”.
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POST /fdata/push/ HTTR/1.1

Host: 1592.168.0.120

Authorization: Basic c2Vuc29yOnMNLbnMNveg==
Content-Type: application/x-openapl-sidf+xml
Content-Length: 2130

<Data version="1.7" xmlns="urn:wsn-openapl:sidf"=

<Network 1d="Sensor"=

=MNode 1d="MNode"=

<Sensor 1d="0"=

=Measurement guantity="BioSignal" time="2016-03-07T11:07:44+00:00"=

=Component id="heart rate" unit="bpm"/=
=Component id="respiration rate" unit="rpm"/=
=Component 1d="relative stroke volume" unit="ul"/=
=Component id="heart rate variability" unit="ms"/=
=Component 1d="measured signal strength"/=
=Component id="status"/=
=Component id="keat-to-beat time" unit="ms"/=
=Component id="beat-to-beat time -1" unit="ms"/=
=Component id="beat-to-beat time -2" unit="ms"/=
<\alues tick="sec"=
0,0,0,0,0,290,0,0,0,0
1,0,0,0,0,328,1,0,0,0
2,0,0,0,0,336,1,0,0,0
3,0,0,0,0,367,1,0,0,0
4,0,0,0,0,375,1,0,0,0
=,0,0,0,0,380,1,0,0,0
5,0,0,0,0,361,1,0,0,0
7,0,0,0,0,376,1,0,0,0
2,0,0,0,0,343,1,0,0,0
9,0,0,0,0,318,1,0,0,0
10,0,0,0,0,322,1,0,0,0
11,0,0,0,0,328,1,0,0,0
12,0,0,0,0,319,1,0,0,0
13,0,0,0,0,3E1,1,0,0,0
14,0,0,0,0,3583,1,0,0,0
15,0,0,0,0,385,1,0,0,0
16,0,0,0,HTTP/1.0 501 Unsupported method ('POST')
Server: SimpleHTTR/0.6 Python/2.7.11
Date: Mon, OF Mar 2016 11:08:4% GMT
Content-Type: text/html
Connection: close
Entire conversation (2671 bytes) -

Find " Save As " Print |-Z:Z- ASCII () EBCDIC () Hex Dump () C Arrays () Raw

Kuva 23. Python-palvelin ja petisensorin valista liikennettéd raakadatana. Kuvasta voidaan lukea
petisensorin ja palvelimen vélisen liikenteen sisalto.
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5.4 Toimiva esimerkkiratkaisu

Koska Muratan sensori ei toimi sellaisenaan WSN OpenAPI Gatewayn kanssa, paatet-
tiin, ettd tehdaan tilalle toimiva esimerkkiratkaisu. Esimerkkiratkaisussa otettiin kayttéon
Raspberry Pi, joka toimii datanldhteend ja toimittaa arvoja yhdyskaytavélle. Raspberry
Pin kayttojarjestelmaksi valittin Raspbian sen virallisuuden ja toimintavarmuuden
vuoksi. Kayttojarjestelma asennettiin Raspberry Pin Micro-SD muistikortille Raspbianin
ohjetta seuraamalla (Raspbian Installer 2016). Esimerkkisovelluksen tarkoituksena ol
todistaa, ettd WSN OpenAPI| Gateway voi toimia myds muiden kuin valmiiksi annettujen
ratkaisujen kanssa. Tarkoituksena ei ole rakentaa vahvaa tietoturvaa eika salata liikken-
nettd, vaan saada vain sovellus toimimaan niin, etté se todentaa yhteytensa yhdyskay-
tavan kanssa ja yhdyskaytava ymmartaa saapuvan liikenteen niin, ettéd sit voidaan ka-
sitella WSN OpenAPI Gatewayn tyokaluilla.

Sovelluksen pohjana kaytettiin OpenAPI WSN Gatewayn sivustolla tarjolla ollutta lahde-
koodia, jonka pohjalta ohjelmoitiin Pythonilla halutut ominaisuudet ja toimitettiin haluttu
data yhdyskaytavan osoitteeseen. Raspbian sisaltdd oletuksena Python-kaantajan,
mutta ohjelman toimivuuden kannalta ja ohjelmoinnin helpottamisen vuoksi asennettiin
python2-psutils-paketti Raspbianin virallisesta pakettilahteesta (repository). Psutil on jar-
jestelmien tilan seuraamista varten rakennettu Python-moduuli, jonka avulla voidaan hel-

posti seurata esimerkiksi prosessorin kuormitusta tai muistinkayttéa. (Rodola 2016.)

Valmiin lahdekoodin pohjalta oli helppo rakentaa sovellus, joka yhdistda yhdyskayta-
vaan, tunnistautuu ja alkaa lahettaa haluttua dataa. Sovellus toimi Idhes suoraan sellai-
senaan, vain muutamia kohtia jouduttiin muuttamaan. Kun prosessorin kuormitusta saa-
tiin lahetettya onnistuneesti, todettiin, ettda WSN OpenAPI Gateway toimii hyvin ja lahde-
koodin pohjalta olisi kateva alkaa rakentaa sensoria, joka lahettaisi haluttua dataa yh-
dyskaytavalle. Ohjelmaa suoritettaessa sille annettiin komentoriviargumentteina halutut
asetukset, kuten kohdeosoite, kayttdjatunnus ja salasana seka kohdeosoitteen portti.
(Liite 2.)

Datan analysointiin projektissa koekaytettiin OpenAPlI WSN Gatewayn mukana tullutta
tyokalua, jonka avulla oli mahdollista esittd&a halutut tiedot graafisessa muodossa. Esi-
merkiksi jos haluttiin seurata valosensorilla huoneen valoisuutta reaaliajassa, voitiin sen-
sorin arvot piirtdd graafiseen kuvaajaan. Esitetyssd grafilkassa pystyakselilla on auto-

maattisesti skaalautuva valon méaran mittari ja vaaka-akselilla aika. Kuvasta 24 voidaan
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havaita, kuinka valojen sytyttdaminen ja k&della sensorin peittdminen vaikuttavat kuvaa-
jaan, ja nain voidaan todeta, ettd valittu yhdyskaytava eli WSN OpenAPI Gateway, ja

sensoriohjelma toimivat hyvin yhdessa.
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Kuva 24. WSN OpenAPI Gatewayn mukana tulleen tydkalun, WSN Monitorin, piirtdmaa kuvaajaa
sen vastaanottamasta datasta Android-sovellukselta. Kuvaajassa on piirtynyt sovelluksen lahet-
tamaa arvoa puhelimen valoanturista.
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6 Yhteenveto

Opinnaytety6 oli osa Metropolia Ammattikorkeakoulun laajaa projektia. Tyossa tarkas-
teltiin asioiden internetin tilaa, sen toimintaa ja tulevaisuutta. Kaiken l8ydetyn teoriatie-
don ja kadytanndn havaintojen pohjalta voidaan todeta, ettd asioiden internetin tulevai-
suus nayttaa valoisalta ja etta erilaisia toteutuksia ilmestyy markkinoille suurten yritysten
ja erilaisten innovaatioiden tuomina. Asioiden internet on lydmassa lapi niin kuluttaja-
markkinoilla kuin teollisella puolella. Sen mukanaan tuomat ansaintamahdollisuudet kiin-
nostavat suuria kansainvalisia yrityksia, kuten Cisco, Microsoft, Google ja Intel, jotka ha-

luavat saada osansa oletetuista biljoonien dollarien markkinoista.

Asioiden internetin kenttdan on alkanut ilmestya ryhmittymia kuten AllSeen Alliance, joka
Linux Foundationin johdolla yrittdd luoda alalle yleisia toimivia toteutusmalleja ja stan-
dardeja. AllSeen Alliance on myds julkaissut avoimen lahdekoodin yhdyskaytavan, jota
voidaan kayttad asioiden internetin toteutuksissa. Kentéan pirstaleisuuden vuoksi toteu-
tukset tuntuvat olevan erittéin spesifisid, esimerkiksi SCA11H-sensorin on tarkoitettu toi-
mivan vain WSN OpenAPI Gatewayn kanssa. Mikali tarve vaatii, toiseen yhdyskayta-
vaan ei voida helposti vaihtaa tai yhdistaa kokonaisuutta muihin toteutuksiin. Asioiden
internetista on paljon tietoa, mutta suurin osa siitd on yleista hypetysta ja myyntipuhetta
tosiasioiden ja toimivien totutusten jaadesséa taka-alalle, joten lahdekritiikki on hyva pitaa

mielessa.

Insin6oritydssa tutkittiin olisiko Muratan SCA11H-sensori ja Tampereen yliopiston avoi-
men lahdekoodin WSN OpenAPI Gateway mahdollista saada toimimaan yhdessa.
Tyossa tutkittiin, kuinka WSN OpenAPI Gatewayhin yhdistdminen on tarkoitettu toteutet-
tavan ja kuinka SCA11H vastaisi naita vaatimuksia. Tyossa kavi ilmi, etta vaikka sensorin
teknisen spesifikaation perusteella sensorin olisi tarkoitus toimia yhdessa valitun yhdys-
kaytavan kanssa, ei se todennuksien erilaisuuden vuoksi kuitenkaan suostunut yhdista-
maan yhdyskaytavaan. Taman vuoksi tydssa haluttiin [&hteé selvittdamaan, 16ytyisikd kui-
tenkin jokin ratkaisu, jonka kanssa WSN OpenAPI Gateway ylipaansa toimisi. Testirat-
kaisuksi tehtiin Raspberry Pilla toimiva sovellus, joka todentaa itsensd WSN OpenAPI
Gatewayn kanssa ja toimittaa sille onnistuneesti haluttua dataa. Testidataksi valittiin
Raspberry Pin prosessorin kuormitus prosentteina. Kaiken kaikkiaan voidaan sanoa, etta
WSN OpenAPI Gateway voisi olla toimiva kokonaisuus, mikali kaytettava sensori olisi

toteutettu sen tukemalla tavalla.
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Virtuaalikoneen asetukset

Virtualisointialustana kaytettiin VirtualBoxia. OpenAPl WSN - virtuaalikoneelle allokoitiin
2 gigatavua muistia ja riittavasti kiintolevytilaa. Verkkokortti sillattiin, jotta kayttojarjestel-
malle saatiin asetettua kaytttjarjestelman asetuksista staattinen IP-osoite. Kaytetty kayt-

téjarjestelma oli Windows 7.

File Machine Help

(3 G © =

New Settings Discerd Start

El General

MName: w7
Operating System: Windows 7 (64-bit)
[1] system

Base Memory: 2048 ME
Boot Order: Floppy. Optical, Hard Disk
Acceleration: VWT/AMDY, Nested Paging, Hyper' Paravirtualization

Display
Video Memory: 18 MB
Remote Desktop Server: Disabled
Video Capture: Disabled
[B) storage
Controller: SATA
SATA Port 0: w7.vmdk (Normal, 25.00 GB)
SATA Port 1: [Optical Drive] WBoxGuestAdditions_5.0.8.iso (56.26 MB)
7 Audio

Host Driver:  ALSA Audio Driver
Controller:  Intel HD Audio

2 Network
Adapter 1: Intel PRO/1000 MT Desktop (Bridged Adapter, wip3s0)
¥ USB

USE Controller:  QHCI, EHCI
Device Filters: 0 (0 active)

[l Shared folders
None
] userinterface

Menu-bar: Enabled
Ctatiishar Erahlad




Esimerkkisovelluksen lahdekoodi

Lahdekoodi, jolla Raspberry Pi ohjelmoitiin yhdistamaéan
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OpenAPl WSN Gatewayhyn.

Alkuperainen koodi 16ytyy OpenAPI WNS Gatewayn sivuilta.

# template for ACF message
xml_msg_acf = Template """\

<7 my _pgm

tymmmy

# template for SIDF measurement message

xml_msg_sidf start = Template("""\

<Meas

xml_msg_component=Template ("""«
xml_msg_end="</Measurement></

info = {"ne
"node" inode,

de>< /K

Haet send =ml (sensor, guantity, unit, components):
rk":network,

"nodename" :nodename ,

ng

":sensor,

"rime":strftime ("sY-3m-3AdT3H:EM:35+00:00", gmtime()),
"gquantity":quantity,

"unit":unit

}

print =zml msg sidf start.substitute (info)
s.send(xml_msg_sidf start.substitute(info))
for c in components:
print xml msg component.substitute ({"id"
s.send(xml_msg component.substitute ({"id"
print zml_msg_end
s.zend (xml _m=g end)

s.send(
print "

"y

def send cpu load():

e, "valu

c, "wal

components[c] })
components[cl}))

send xml ("CPFU load", "Activity monitor™, "", {"percent" : psutil.cpu percent(interval=l}})

if name = main

if len(sys.azav)
print "usage:
else:

e

<

host port user passy

Connect to the server

d interval net

s = socket.socket (socket.AF INET, socket.S50CE STRERM)
s.connect ({sys.argv[l], int(svs.argv[2]))})

# Ruthentication
s.zend(xml_msg_acf.substitute ({"ussrnams":

s.3end("\n")

network = sys.argv[§]
node = sys.argv[7]

try:
nodename

except:
nodename

asys.argv[3]

# Update sensor wvalues

try:
while (1)

send_cpu_load()
zleep(int(sy=.argv[Z]))

except:
s.close()
raise

# host, port

sys.argv[3],

rkId nodeld

"passw

(nodelame) ™

sys.argv[4]}))



