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Opinniytetyoni tarkoituksena on kuvata tietoturvan kayttéonotto vaihe vatheelta.
Kiyttoonotto tehdiin kuvitteelliselle PK-yritykselle, jolla on paljon erilaisia tietoturva-
tarpeita. Tavoitteena on, ettd tyotd voidaan hyodyntda tulevaisuudessa oppaana asiak-
kaille.

Tyoni pohjautuu vahvasti teoriaan, jonka kautta lihestyn yrityksen kokonaisvaltaista
tietoturvaa. TyOssani kerron tietoturvasta kasitteena ja siitd miten se on muuttunut vii-
me vuosien aikana. Tyossd kdydéddn ldpi keskeisimmit aithealueet miti tulee ottaa huo-
mioon tietoturvaa suunniteltaessa. Aihealueita ovat hallinnollinen nikokulma tietotur-
vaa mietittdessd, huomioitava lainsdddinto, henkil6ston merkitys tietoturvan suunnitte-
lussa ja onnistumisessa, fyysinen tietoturva ja turvallisuus.

Raportissa kasitelladn tietoturvan riskienhallintaa, erityisesti mitd osa-alueita tulee huo-
mioida riskienhallinnan suunnittelussa ja seurannassa. Riskienhallintaan liittyy tiiviisti
tietoturvan standardisointi.
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1 Johdanto

Tietoturva on kisitteend laaja ja alussa kerron mité eri osa-alueita tulee huomioida.
Tyoni keskittyy kuitenkin tietoturvan kayttoonottoon ja sen teknisiin osa-alueisiin, eri-
tyisesti palomuureihin. Raportin luvussa 2 keskityn tietoturva-kasitteeseen seka sithen
miksi sen on olennainen osa jokaisen yrityksen toimintaa. Luvussa 3 keskityn tietotur-
van eri osa-alueisiin ja sithen mitd kaikkea tulee huomioida kattavaa tietoturvaa suunni-
teltaessa. Téssd luvussa kisittelen my6s lyhyesti mitd eri lainsdadantojd tulee ottaa
huomioon, menemittd niiden yksityiskohtiin. Luvussa 4 kisittelen tietoturvaan liittyvad

riskienhallintaa, miten se voidaan luokitella ja mitd standardeja tdhidn on olemassa.

Alkupiin lukujen jilkeen siirryn palomuureihin syvillisemmin ja kerron niiden yleisestd
teknologiasta ja tarkoituksesta. Kerron, miten palomuuriteknologia on kehittynyt vuo-
sien saatossa ja miltd se nayttda nyt. Teknologisen osion jalkeen, viimeisessa luvussa
kuvaan vaihe vaiheelta palomuurin kiytt66noton kohdeyritykseni tarpeet huomioiden.
Tamin tyon tavoitteena on tarjota kokonaisvaltainen kuvaus tietoturvan merkityksesta,
jossa lukijalle tarjotaan laajempi kuva tietoturvasta kokonaisuutena. Tama kattaa kaiken

teoriasta konkreettiseen kayttoonottoon.



2 Tietoturvan merkitys

Tietoturvan merkitys digitalisoituneessa yritysmaailmassa on kasvanut viime vuosien
ajan. Tama kehityssuunta jatkuu my0s tulevaisuudessa ja kaiken kokoisten yritysten
tulee kiinnittdd sithen huomiota. Tietoturvan merkityksen muutosta voidaan miettid
esimerkiksi Internetin alkuaikojen kautta. Tavoitteena oli yhdistdd tietokoneet toisiinsa,
mutta pian huomattiin, ettd kaiken tiedon ei tule olla kaikkien saatavilla ja koneisiin tar-
vitaan suojausta ja hallintaa. (Hiltzik M. 2013) My6s media nostaa jatkuvasti esille tapa-
uksia, joissa eri organisaatioihin tai jarjestelmiin on tehty tietomurtoiskuja. Saatuja tieto-
ja ovat muun muassa kayttdjitunnukset ja salasanat sekd organisaatioiden luottamuksel-
liset asiakirjat. Suomessa esimerkiksi Viestintiviraston Kyberturvallisuus -sivusto tie-
dottaa verkkosivuillaan aktiivisesti tapahtuneista hyokkayksistd ja havaituista jirjestel-

maiaheikkouksista. (www.viestintavirasto.fi)

2.1 Tietoturvan madrittely

Tietoturvalla tarkoitetaan kaikkia niitd toimia, joilla varmistetaan tietoaineistojen, -
jarjestelmien ja —palveluiden toimivuus ja suojaaminen. Tietoturva miiritellddn perin-
teisesti kolmen kisitteen avulla: luottamuksellisuus, eheys ja kiytettivyys. Luottamuk-
sellisuudella tarkoitetaan, ettd oikeilla henkil6illd on paidsy tarvittaviin tietoihin ja jarjes-
telmiin. Luottamuksellisuus varmistetaan esimerkiksi salasanojen ja muiden todentei-
den kautta. Eheys puolestaan tarkoittaa, ettd tiedot ovat luotettavasti saatavilla silloin
kuin niitd tarvitaan. Eheyttd hoidetaan varmuuskopioilla ja tietoa korjaavilla koodeilla
seka varmistetaan, ettd tietoa ei voi muokata kuin valtuutetut tahot. Kaytettivyys taas
tarkoittaa, ettd jokaisella on mahdollisuus kayttii jarjestelmid eli kdytinndssi fyysisten
laitteiden tulee olla toimivia ja mahdollistaa jirjestelmien luottamuksellinen ja ehed

kaytto. (Valtionhallinnon tietoturvasanasto 2008, s. 109; Karvi 2012, s.3)

2.2 Tietoturvan uudet lisimiiritelmit

Nykyisin tietoruvassa kiinnitetian huomiota my6s varmuuteen, autenttisuuteen seka
anonymiteettiin. Varmuudella tarkoitetaan sitd, ettd kaikki toimivat ja kaikki toimii, ku-

ten on sovittu. Kaytinnossa tima saavutetaan kayttosdantojen, oikeuksien ja suojauksi-



en avulla. Autenttisuudella varmistetaan, etta esimerkiksi komennot tulevat oikeilta ta-
hoilta. Anonymiteetilld viitataan sithen, ettd kdytossd olevaan dataa ei kiytettd henkil-

kohtaisten tietojen kerddmiseen ja ndiden hyodyntimiseen (Karvi 2012, s. 4-5)

Uuden ajan tietoturva-ajatteluun voidaan lisitd myds maineenhallinta, joka osaltaan on
luotettavuutta ja varmuutta. Esimerkkeind maineeseen vaikuttavista tekijoistd voidaan
mainita luottamuksellisten tietojen vuotaminen julkisuuteen ja virusten tarttuminen
sivustolla kdynnin jilkeen. Organisaatiot eivit valttimattd ymmirri tai tiedosta tietotur-
van merkitystd maineenhallinnassa ennen kuin jotain tapahtuu. Maineenhallinta voi-
daan nidhdd my6s osana riskienhallintaa, jota kisittelen luvussa 4. Ajankohtaisena esi-
merkkind on suuri tietomurto, joka kohdistui asianajotoimisto Mossack Foncesan tieto-
jarjestelmiin paljastaen miljoonittain luottamuksellisia ja arkaluontoisia asiakirjoja.

(www.talouselmai.fi; www.yle.f1)




3 Tietoruvan osa-alueet

Perinteisesti tietoturva onkin jaoteltu eri osa-alueisiin, jotka yhdessé luovat tietoturva-

kokonaisuuden. Nama osa-alueet ovat:

* hallinnollinen tietoturva

* fyysinen turvallisuus ja suojausmekanismit
* henkil6sto

* kayttéturvallisuus

* tietolitkenne

* laitteistot

* ohjelmistot

(www.oph.f1)

Hallinnollinen tietoturva ja suojamekanismit ovat pohjana muille tietoturvan osa-aloille.
Voidaan my6s ajatella, ettd henkil6sté on vastuussa laitteiden, ohjelmien ja tietolitken-
teen turvallisesta kaytostad. Tama entisestdan vahvistaa ajatusta siitd, ettd henkiloston
kouluttaminen tietoturva-asioissa on hyvin tirkedd. Téssid perinteisessd mallissa tuodaan
esille my0s vilineiston ajantasaisuuden tirkeys eli vahvaa tietoturvaa on helpompi pitda

ylla, kun laitteet ovat ajan mukaiset. (Laakso 2010, s. 9)

Tietoturva koostuu useasta eri tekijastd, kuten mainitsin ylla ja seuraavaksi kasittelen

osa-alueittain miten ne vaikuttavat tietoturvakokonaisuuteen.

3.1 Hallinnollinen tietoturva

Kuinka titd kaikkea hallinnoidaan ja kenen vastuulla on varmistaa, ettd aikaisemmin
mainitut kriteerit luottamuksellisuus, eheys ja kiytettivyys sekd varmuus, autenttisuus ja
anonymiteetti toteutuvat. Hallinnan apuna voidaan kiyttid PDCA-mallia, joka tulee
englanninkielen sanoista Plan-Do-Check-Act. Vapaasti suomennettuna taima tarkoittaa
Suunnittele-Tee-Tarkasta-Toimi. Suunnitellessa mairitellidn yrityksen tietoturvatarpeet
eli mitd kaikkea tulisi suojata ja milld tasolla. Tee —vaiheessa luodaan kiytinndssd maa-

ritelty tietoturva. Jo suunnitteluvaiheessa seka itse toteutusvaitheessa organisaatio voi



kayttdd apuna ulkoista asiantuntijaa, joka auttaa tarpeiden maiarittelyssi seki kiytinnon
toteutuksessa. Tietoturvaongelmat saattavat johtua myos vaaranlaisesta tietoturvarat-
kaisusta eli organisaatiossa ei ole ollut tarvittavaa asiantuntemusta maaritella minkalai-
nen tietoturvakokonaisuus on tarpeen. Hallinnollinen tietoturva sisaltda myos yleiset

linjaukset henkil6stolle ja koulutus tietoturva-asioissa.

3.2 Fyysinen turvallisuus ja suojamekanismit

Fyysiselld turvallisuudella tarkoitetaan tyOskentelytilaa ja sen turvallisuutta, joka osaltaan
vaikuttaa tietoturvaan esimerkiksi siten, ettd ulkopuolisissa ei ole padsya laitteisiin ja sitd
kautta luottamukselliseen tietoon. Esimerkiksi tehokkaalla kulunhallinnalla voidaan
edistdd fyysistd turvallisuutta. Kulunhallinnalla voidaan seurata tyontekijéiden litkku-
mista seki luoda rajoituksia mihin kullakin ty6ntekijilld on padsy. Pienissi ja keskisuu-
rissa yrityksissa kulunhallinta on yleensa vihidisempia ja seurataan lihinna ulko-ovien
kayttoa. Fyysinen turvallisuus sisiltdia myos tulipaloihin, vesivahinkoihin, sahkoékatkoi-
hin ja muihin vastaaviin tapaturmiin varautumisen.

Suojamekanismeilla tarkoitetaan esimerkiksi palomuureja ja virustentorjuntaohjelmisto-
ja, varmuuskopiointia ja ohjelmistoturvallisuutta ja lisensseja. 2010-luvulla puheenai-
heeksi noussut todentaminen on my0s olennainen osa suojausta. Todentaminen liittyy
kiintedsti tietoturvan luotettavuuteen eli tilld varmistetaan keneltd kaskyt tulevat ja
minkdlaiset oikeudet kayttdjilld on. Todentaminen voidaan hoitaa esimerkiksi salasanan

tai PIN-koodin avulla. (Jirvinen 2002, 24 — 27; Nietula 8 - 9)

3.3 Henkilosto

Tietoruvalla ei tarkoiteta vain laitteita ja jarjestelmia vaan yrityksen henkilostolla on
my0s suuri rooli tietoturvan varmistamisessa. Varsinais-Suomen Yrittdjd —lehden teke-
missd haastattelussa asiantuntija on todennut, ettd tietoturvasta n. 20 % tapahtuu tek-
nisten ominaisuuksien kautta ja jaljelle jaava 80 % tapahtuu hallinnollisten toimien
kautta. (Laakso M. 2010.) Henkil6ston kouluttaminen onkin olennainen osa yrityksen
tietoturvaa ja tulee luoda yhteiset pelisidnnét miten toimia. Esimerkiksi epiilyttivien
linkkien klikkaaminen sihkopostista tai ohjelmistojen tietimaton lataaminen saattavat

atheuttaa vakaviakin tietoturvariskeja yrityksessa. (Kurittu 2015, s. 5-7,)



Henkilokunnan koulutuksessa voidaan timin lisaksi keskustella vastuullisesta Internet-
selailusta, vahvan salasanan luomisesta ja muista ajankohtaisista asioista. Kannattaa pi-
tdd mielessi, ettd tietoturva-alan ammattilaisille itsestddn selvat asiat eivat valttamaitta

ole siti tavalliselle tyontekijalle. (www.andersinnovations.fi) Yle Savon teettimin tieto-

turvakyselyn perusteella henkilosté nihtiin jopa suurimpana tietoturvauhkana yrityksel-
le. (www.yle.f1) Henkil6ston lisiaksi organisaation hallinnolliset toimet vaikuttavat tieto-
turvallisuuteen eli se miten jirjestelmin autenttisuus on hoidettu ja sitd pidetddn ylla

jatkuvasti.

3.4 Kiyttoturvallisuus

Kiyttoturvallisuudella tarkoitetaan prosessien sujumista eli organisaation ydintoiminnot
hoituvat saumattomasti tietoturvan kannalta. Tama sisaltda kayttajatunnusten- ja sala-
sanojen ja jarjestelmien hallinnoinnin, varautumisen poikkeustiloihin, erindiset palvelu-
sopimukset seki jirjestelmin tilan seurannan. Kiyttéturvallisuus nihdiin yleisen luon-
teensa vuoksi ns. ylimdériisend tietoturvan osa-alueena ja sen voikin nihdé tarkentava-

na ja kokoavana osana tietoturvaa. (Laakso M. 32; VAHTTI ohje)

3.5 Tietolitkenne

Tietolitkenne osana tietoturvaa tarkoittaa, ettd taataan luotettava tiedon kulku eri toimi-
joiden vililld. PK-yrityksen arjessa tima tarkoittaa, ettd verkko on suojattu riittdvisti
eikd ulkopuoliset tahot pédse sithen kisiksi. Tietolitkenneturvallisuutta voidaan edistda
esimerkiksi yllapitamalla laitteistoja, huolehtimalla verkonhallinnasta ja paasynvalvon-
nasta. Tarkkaillaan tilannetta ja puututaan ongelmatilanteisiin heti niiden tultua ilmi.
Tietolitkenteeseen kuuluu myds organisaation sisdiset dokumentit ja ohjeistus, miten
informaatiota kisitellddn, mihin se tallennetaan ja kenelld on oikeus tietoon. Apuna
voidaan kdyttda tietojen luokittelua. Tietoliikenneturvallisuuteen liittyy kiintedsti my0s
organisaatioon tuleva tieto. Laitteiden ja ohjelmistojen ajantasaisuus on tirkeidd, jotta
tuleva tieto tarkastetaan virusten varalta ja voidaan estdd hyokkiykset. Tietoliikennetur-
vallisuuden varmistamisessa henkildst6lld on suuri rooli kuten jo aikaisemmin mainit-

sin. (VAHTI-ohje)



3.6 Laitteistot

Tidrked osa tietoturvaa on erilaiset suojausohjelmistot ja laitteet. Ensiksikin pitdd identi-
fioida yrityksen tarpeet, kuinka kattavaa tietoturvaratkaisua tarvitaan. Esimerkiksi sai-
raalat tarvitsevat tehokkaan ja kattavan tietoturvaratkaisun potilastietojen sailyttamista
varten kun taas ravintolalle saattaa riittad hieman kevyempi tietoturvaratkaisu. (Harju E.
2010) On my6s tapauksia, joissa PK-yrityksen tietoturvan tarve voi olla samanlainen
kuin suurellakin yritykselld. Erottavana tekijiné niissd tapauksissa on usein budjett,
joka organisaatiolla on kiytettavissd. Onneksi tietoturva-ala kehittyy jatkuvasti ja tarjolla
on my6s edullisempia, mutta hyvid, tietoturvaratkaisuja. Henkilokohtainen ammattilai-
sen mielipiteeni on, ettd tietoturva ei ole se asia, josta yrityksen kannattaa karsia kuluja.
Luvussa 5.2 kasittelen tarkemmin oikeanlaisen tietoturvaratkaisun l6ytamista ja keinoja

sithen.

3.7 Ohjelmistot

Ohjelmistoturvallisuus kattaa kaikki kayttojarjestelmit sekd muut ohjelmistot. Yleisim-
pia ohjelmistoesimerkkeja ovat talous- ja henkilostohallinnon jarjestelmit sekid toimin-
nanohjausjirjestelmit. Ajantasaiset ja yllipidetyt ohjelmistot ovat my0s oleellinen osa
kokonaisvaltaista tietoturvaratkaisua. Tietoturva kehittyy jatkuvasti ja usein, jotta se voi
toimia halutulla tavalla, se tarvitsee tuekseen ajanmukaiset ohjelmistot. Lisiksi ohjelmis-
tojen tulee olla laadukkaita ja niitd tulee voida kehittdd ja paivittid muuttuvien tarpeiden
mukaan. Turvallisuuteen voidaan vaikuttaa muun muassa teknisilld turvakeinoilla. Kayt-
tajaoikeuksien hallinta on yksi kaytetty keino, jolla rajoitetaan esimerkiksi ohjelmistojen

asennusoikeuksia ja muita padkayttdjan toimintoja. (VAHTI-ohje)

3.8 Lainsaidanto

Organisaation tietoturvaan liittyvid kysymyksid saatetaan ohjata myds lainsiddinnon
kautta. Vaatimukset vaihtelevat toimialoittain ja yrityksen koon mukaan. Esimerkiksi
henkil6tietoja kisittelevilld organisaatioilla on tiukat vaatimukset. Lainsdddanto voi

my6s koskea organisaation sisiistd toimintaa, kuten palkka- tai tydsuhdetietoja. Lait,

joita yritysten tulee huomioida ovat esimerkiksi:



perustuslaki

julkisuuslaki

rikoslaki

henkil6tietolaki

laki kansainvilisistd tietoturvavelvoitteista

laki tietoyhteiskunnan palvelujen tarjoamisesta
sahkoisen viestinnan tietosuojalaki

laki yksityisyyden suojasta tyGeldimassa

(Laakso 2010, s.15; www.finlex.fi)



4 Riskienhallinta

Tietoturvaratkaisut ovat olennainen osa organisaation riskienhallintaa. Esimerkkina
saatetaan usein kayttdd omaa kotia ja sita miten pois ldhtiessa varmistetaan, ettd kahvin-
keitin on pois péaltd. Eli ennakoidaan ja viltetddn turhia riskejd. Tietoturvalla voidaan
vilttdd turhia riskejd esimerkiksi virusten, vadrinkdytSsten tai tiedon hallinnan osalta.
Riskienhallintaan kuuluu tiiviisti henkiloston kouluttaminen, jilkitoimet henkilon lah-

dettyd organisaatiosta ja kidyttdoikeuksien hallinta. (www.valtiokonttori.fi)

Riskienhallinnassa tirkeintd on tunnistaa mahdolliset riskit ja rakentaa ndiden pohjalta
juuri omalle organisaatiolle sopiva tietoturvaratkaisu. Kaikkien riskien tunnistaminen
on toki mahdotonta ja siksi yhtildisen tirkedd on varautua yllittdviin riskeihin ja poistaa
ne havaitsemisen jalkeen. Yllattavit havaitut riskit siirtyvit timan jalkeen tunnistetuiksi
riskeiksi, joithin voidaan jatkossa varautua. Riskit voidaan jakaa karkeasti strategisiin,

operatiivisiin, taloudellisiin ja vahinkoriskeihin sekd ulkoisiin ja siséisiin riskeihin.

(www.lahitapiola.fi; www.vtt.f1)

Taulukko 1. Riskienhallinnan eri tasot ja ndiden ominaispiirteet.

Strategiset riskit |Operatiiviset riskit| Taloudelliset riskit| Vahinkoriskit
Liikestrategia Tuotteet Investoinnit Koneet ja laitteet
Yrityskulttuuri Henkilosto Hinnoittelu Tapaturmat
Asiakkaat Hallinto Tuottavuus Turvallisuus
Yhteistydkumppanit | Tietotekniikka Markkinoiden Ymparistdvahingot
Investoinnit Tietoturva muutos Logistiikka
Sopimukset
T ] ]
Ulkoinen Sisaisia

Riskienhallintaan on olemassa erilaisia tietoturvastandardeja, joiden tarkoituksena on
auttaa organisaatioita kehittimain tietoturvaansa ja arvioida omien jirjestelmien toimi-
vuutta. Eri standardit ldhestyvit tietoturvallisuutta eri tavoilla. (Vahtiohje 2009) Alla
lueteltu yleisimmit tietoturvastandardit, ISO/IEC 27000 ja CSA Cloud Control Matrix

(CMM), seki niiden ominaispiirteet.



4.1 ISO/IEC 27000

ISO/IEC 27000 on tietourvastandardi, joka on julkaistu vuonna 2013. Sen tarkoitus on
varmistaa, ettd tietoturvan hallinta on tasalaatuista ja yhteismitallista. Siind maaritellaan
dokumentaatiomalli, viittausten muotoilu, organisationaalinen viitekehys ja sidosryhmi-
en huomioiminen. Tamin lisaksi se antaa ohjeistuksen tietoturvan johtamiseen, tukeen
ja tietoturvan hallinnan suunnitteluun. Standardi kattaa my0ds seurannan ja korjaustoi-

menpidesuunnitelman. (www.iso.org)

4.2 CSA Cloud Control Matrix (CCM)

CSA CMM on ohjeisto, joka on luotu tarjoamaan tietoturvaohjeistus pilvipalveluille.
Ohjeistus on suunnattu jilleenmyyjille, jotka auttavat asiakkaitaan suojaamaan pilvipal-
velunsa kokonaisvaltaisesti. Tama malli tarjoaa yksityiskohtaiset ohjeet pilvipalvelun
suojaamiselle. Malli turvautuu tiiviisti my6s muihin olemassa oleviin strandardeihin ja
yhteistyohon ndiden tuottajien vililld. Se kytkeytyy osaltaan my6s ISO/IEC 27000
standardiin. Mallissa madritellddn arviointikriteerit tietoturvalle, kontrollointitoimenpi-
teet seka tuki tietoturvan hallinnalle. Pilvipalveluissa erityisesti riskien kartoitus ja nithin
varautuminen on avain asemassa. Jatkuva seuranta ja kehittiminen on myo6s osa mallia,
silld pilvipalveluiden kenttd kehittyy ja muuttuu jatkuvasti.

(www.cloudsecurityalliance.oreo)
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5 Palomuuriteknologiat

Palomuurit ovat tirked osa yrityksen kokonaisvaltaista tietoturvaa. Palomuureja on kay-
tetty yrityksille kriittisen tietojen turvaamiseen internetin alkuajoista lahtien. Verkkori-
kolliset kehittivit uusia ja monimutkaisempia uhkia ja tietoturvan pitdd pysya ndiden
perissa. Palomuuriteknologia on mennyt huomattavasti eteenpiin viimeisien vuosien
atkana ja samalla tietoturvan kokonaiskuva on muuttumassa. Internet ei enaa koostu
pelkistdin tietokoneista ja mobiililaitteista vaan nykyisin verkkoon liitetddn esimerkiksi
jaakaappeja, autoja ja vaikka kokonaisia taloja. Puhutaan niin kutsutusta Internet of
Things —ajattelusta (IoT). Se miten kdytimme verkkoa mahdollistaa rikollisille myds

uusia tapoja hyédyntid haavoittuvuuksia omiin tarkoituksiinsa.

5.1 Palomuutien evoluutio

Ensimmaiset palomuurituotteet tulivat markkinoille 1980-luvun lopulla. Kyseiset lait-
teet olivat reitittimid, joithin pystyi tekemiin filterdintisidnnostdjd. Ndiden tehtdvind oli
toimia niin kutsuttuina portinvartijoina, estamalld paasy hyokkayksilta internetista yri-
tyksen sisaverkkoon. Yritykset luottivat omiin sisdisiin palveluihin sekd henkil6st6on,
joten tisté syysta ulkoreunan palomuurit, perimeter firewall, olivat suosituimpia ratkai-
suja palomuurien alkuaikoina. Perinteisen palomuurin yhteni tarkoituksena oli luoda
yksi piste, mihin kaikki tietoturva keskitetddn ja ndin ollen poistaa palomuuraustarve
kayttdjien laitteista. Taman suuntainen lahestymistapa oli riittava 1990-luvulla sen aikai-
silta uhilta suojautumiselle. Maailma on kuitenkin muuttunut ja tietoturvan tarve on

kasvanut sen myota, joten palomuurien taytyy myos muuntautua. (Forrest S & Ingham

K, 2002, 3-4)

5.1.1 Pakettifilterointi

Ensimmaiset palomuurit toimivat liikenteen ohjaajina joko kieltden tai sallien litkenteen
jostain piin verkkoa toiseen osaan verkkoa. Tama tarkoittaa sita, ettd esimerkiksi inter-
netistd padsy voidaan estdd sisdverkon suuntaan. Tdamin tyylinen liikenteen ohjaus teh-

tiiln seuraavien kriteerien mukaisesti:

* Lihdeosoite (IP osoite mistd paketti on lihtenyt)
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* Kohdeosoite (IP johon paketti lihetettiin)

* IP-protokolla seki yhteystaso (Mita yhteysprotokollaa kdytetdan ja mita yhteys-
tason porttinumero on kaytossa)

* Rajapinta (Mistd rajapinnasta paketti on lihtenyt ja mihin rajapintaan se on lihe-

tetty)

(Stallings, 2010, 378)

Pakettifilterointi on yhdensuuntaista palomuurausta mika tarkoittaa sitd, ettd kaikki pa-
lomuurin ldpi kulkevat paketit joko sallitaan tai estetddn. Tdmi tehdddn kumpaankin
suuntaan, sisaan- tai ulospain meneville paketeille. Yksi suurimmista ongelmista téllai-
sella pakettifilteroinnilld on se, ettd palomuuri ei pysty tutkimaan paketin sisaltoa. Kaik-
ki paketinvilityspditokset tehdddn otsikkotason tiedoista ja siksi pakettifilterdinti ei ole

tietoinen siitd mika aplikaatio on kyseessa.

5.1.2 Tilallinen palomuuraus

Pakettifilteroinnin keskeisin ongelma on, ettd jokainen paketti tarkistetaan paasylistasta.
Tamainlainen litkenteen tarkastelu on raskasta ja siksi tilallinen palomuuraus kehitettiin
ratkaisemaan timi ongelma. Tilallinen palomuuri toimii kuten pakettifilterointi, mutta
timan lisiksi se pitdd kirjaa sessioista yhteystaulussa. Téllainen kirjanpito mahdollistaa
sen, ettd palomuurin ei tarvitse sallia erikseen litkennettd kumpaankin suuntaan vaan se
pitda ylla tietoa voimassaolevista yhteyksistd. Mikali paketti kuuluu voimassaolevaan

yhteyteen litkenne on sallittua niin sisdan kuin ulos.

Palomuurissa joka kayttaa vain pakettifilterointia tarkistetaan aina paasylistalta onko
litkenne hyviksyttyd. Tilallisella palomuurilla ensimmdinen tarkistus tehdddn yhteystau-
lusta liittyyko paketti aikaisemmin hyviksyttyyn yhteyteen. Tama parantaa tietoturvan
tasoa, mutta myoskin nopeuttaa palomuurin toimintaa, koska palomuurin ei tarvitse
kayttaa niin paljon komponenttien tehoja paketin tarkastamiseen. Tilallisilla palomuu-
reilla on kuitenkin heikkoutensa. Esimerkiksi nykyisin paljon uutisissa esiintyvilla palve-

lunestohyokkayksilld voidaan tdyttdd yhteystaulu turhalla litkenteelld, joka vaikuttaa sal-
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litulta. Kun yhteystaulu taytyy niin palomuuri ei pysty kisittelemiaan enempaa litkennet-

ta ja talloin se kaatuu.

5.1.3 Proxy palomuurit

Proxy, eli sovellustason yhdyskdytivin palomuurit suodattavat lilkennettd ohjelmisto-
sovelluksen avulla. Palomuurina toimiva proxy-palvelin toimii tutkimalla lapikulkevaa
litkennetta sisdisen verkon palveluihin. Proxy-palvelin tarjoaa korkeampaa suojausta
sisdiselle verkolle, koska ratkaisussa pystytddn hyodyntimiin muun muassa kayttidjin
autentikointia, datan salausta seki tiedoston nimen ja kellonajan perusteella tapahtuvaa

suodatusta. (www.netlab.tkk.fi, luettu 16.4.2010)

Proxy palomuuri toimii ulko- ja sisdverkon vilissd olevana datan vilittdjind. Proxy pa-
lomuurin tehtdvini on luoda ja ylldpitdd yhteyttd kumpaankin suuntaan lihdeosoitteen
puolesta. Kaikki paketit pysdytetddn ja tarkastetaan ja timin jilkeen pakataan uudelleen,
jolloin lihdeosoite muutetaan proxy palomuurin lihdeosoitteeksi ja toimitetaan edel-
leen kohteeseen. Niin ollen suoraa yhteytta palvelimen ja palvelimen asiakkaan valilla ei
ole jolloin saadaan parempaa tietoturvaa sisiverkolle, koska sisiverkko ei ndy miten-

kdan ulkoverkon suuntaan.

5.2 Uuden ajan palomuurit

Vaikkakin edelld mainitut palomuurityypit ovat nykyisinkin kdytossd on tietoturvan
tarve yrityksissd kasvanut ja titd myotd valmistajien on tiytynyt vastata asiakkaidensa
tarpeisiin. Palomuurit ovat nykyisin paljon tietoturvallisempia ja antavat nikyvyyden
sithen mitd verkossa liikkuu. Tama mahdollistaa verkon liikenteen analysoinnin, joka jo
itsessddn parantaa tietoturvaa, mutta auttaa yrityksid myos keskittymain niille olennai-

siin prosessethin.

Teknologian kehittyminen ja komponenttien hintojen lasku on mahdollistanut sen, ettd
valmistajat pystyvit tuottamaan laitteita jotka ovat tehoiltaan huomattavasti edeltijiddn
parempia sekd konsolidoimaan tietoturvalaitteita ja ominaisuuksia. Konsolidoinnilla

saadaan pienennettyd pakettien tutkimiseen kidytettyd aikaa, koska tutkimista ei tarvitse
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tehdd useammalla eri laitteella. Pakettien siirtimiseen kiytetty aika laitteiden vililld siis

poistuu.
S
Office365 salesforce
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Kuva 1. Perinteinen yrityksen tietoturvaratkaisu visuaalisesti kuvattuna. (Fortinet. White Paper — Simp-

lify Your Small Business I'T. 3/2016)

Perinteisesti yrityksen tietoturva koostui useista eri komponenteista, joita lisattiin verk-
koon aina tarpeen mukaan. Hallinta tehtiin useasta pisteestd mika oli hidasta ja jopa
atheutti jossain tilanteissa ongelmia tietoturvan kannalta, kun laitteet olivat kilpailevien
toimijoiden ja niitd ei ollut rakennettu toimimaan yhdessi. Konsolidoinnilla saatiin hal-
linta yhden pisteen alle ja eri tietoturvakomponentit toimivat paremmin yhteen. Ndin
ollen tietoturvan tasoa saatiin kasvatettua ja vasteaikaa pienennettyd mahdollisissa on-
gelmatilanteissa. Tarpeet palomuuraukseen ja tietoturvaan ovat kasvaneet, mutta perin-
teisten palomuurien ominaisuuksien tarve ei ole poistunut. Palomuurit toimivat siis
pohjimmiltaan samalla tavalla kuin aikaisemminkin, mutta niiden laitteiden paille on
tullut uusia ratkaisuja seké helpotettu itse hallintaa. Esimerkiksi aplikaatiotason tunnis-
tusta on kehitetty eteenpain. Nyt pystytdan nakemiin verkkosivujen paalld pyorivat
pelit, kuten facebook, seki estimiin ndiden kaytto ilman koko sivuston kiyton esti-

mista.
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Kuva 2. Konsolidoitu tietoturvaratkaisu. (Fortinet. Solution Brief — Connected UTM. 2014)

5.3 Mihin tietoturva on kehittymissa?

Tietoturvamaailmassa suurimpana ongelmana on ollut aina, ettd valmistajien on pitinyt
seurata verkkorikollisten toimia ja vastata heiddn innovaatioihinsa uusilla suojausme-
nettelyilld. Siirtyma uuteen ajattelutapaan on jo kdynnissi ja tulemme nikemain enem-
min ja enemman heurestitkkaan ja ohjelmien toiminnallisuuksiin perustuvaa suojautu-
mista. Niin kutsutut sandbox-suojautumiset tutkivat mahdollisten uhkien prosesseja
sekd mitd verkosta eristetyssd virtuaalikoneessa oikeasti tapahtuu, kun tiedosto avataan,
ennen kuin paketti pddstetidn madrinpadhinsi. Niin ollen sisiverkko el saastu ja my6s
tuntemattomat uhkat, nollapiivihyokkiykset, saadaan kiinni, vaikka niistd ei olisi tun-

nistetietoja vield tehty.

Perinteinen antivirus tulee jadmain pois paitelaitteilta ja timdn tilalle tulee uudenlaisia
tapoja suojautua. Téstd hyvinid esimerkkind on Palo Alto Networksin Traps-tuote.
Traps on tarkoitettu varsinkin tuntemattomien uhkien ja kohdennettujen hyokkaysten
torjuntaan. Kun Traps huomaa haitallisia tiedostoja tai haavoittuvuuksia hyviksikayttd-

vid hy6kkiyksid se torjuu vilittémisti hyokkdyksen ja suojaa laitteen my6s tekniikalta

15



mitd hyokkayksessa kiytettiin. Sen ei siis tarvitse tietdd etukidteen mahdollisista hyokka-
yksistd, vaan my0s aikaisemmin tunnistamattomat tavat saadaan kiinni, koska pakettien
toimintaa tarkastellaan. Traps kerdd tiedot hy6kkidyksesti ja ilmoittaa 16ydoksistddan

eteenpidin. Ndiden tietojen pohjalta pystytidn tekemiin tarkempaa tutkimusta ja kehit-
tdd uusia tapoja suojautua. (Palo Alto Networks. White Paper — Traps, Advanced End-

point Protection. 2015)

Tietoturva on siis kehittymassa tilanteeseen missa valmistajien el tarvitse enad harrastaa
kissa-hiiri —leikkia verkkorikollisten kanssa vaan he ovat rinta-rinnan vastaamassa uu-
siin uhkiin. Verkkorikolliset kuitenkin tekevit omaa tutkimustaan siitd miten uuden
ajan tietoturvalaitteet ja sovellukset toimivat ja kehittavat omia hyokkayksiaian vastaa-
maan nithin. Tietoturvavalmistajien taytyy siis kehittad omia suojauksiaan vield eteen-
pain. Nyt puhutaan heurestisista eli oppivista suojausmenettelyistd, mutta jo muutamilla
valmistajilla on uusi nakékulma sithen miten tietoturvaa tulisi kehittda. Esimerkiksi
Lookout niminen valmistaja hakee omalla toiminnallaan ennustavaa tietoturvaa. Nain

paastiisiin jopa tilanteeseen, missa verkkorikolliset olisivat jahtaavassa asemassa.
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6 Tietoturvan kiytt66notto

Kiytto6noton jilkeen on tarpeen tarkastella hankittua tietoturvakokonaisuutta. PDCA-
mallissa tima vastaa tarkastusvaihetta eli vastaako hankittu kokonaisuus yrityksen tar-
peita, onko siind havaittu mahdollisia vikoja tai puutoksia ja onko tarve tehdd muutok-
sia. Mikali tietoturvakokonaisuudesta 16ytyy kotjattavia tai muutettavia osa-alueita, ryh-
dytddn toimeen niiden hoitamiseksi. Tietoturva on my6s alati muuttuva ja kehittyva
organisaation osa-alue. Ei voida ajatella, ettd kerran hankittu ja hyviksi todettu tietotur-
varatkaisu olisi sitd aina. Eli aikaisemmin mainittu tehtava —malli tulee toistaa tasaisin
viliajoin. Seuranta on oleellinen osa ajantasaista tietoturvaa. (LAHDE) + osia raportis-

ta

Tietoturvaratkaisua hankittaessa voidaan apuna kayttid alan ammattilaisia, joilla on ko-
konaisvaltainen kuva tarjonnasta ja sen sovittamisesta organisaation tarpeeseen. Asian-
tuntijan apua voidaan kiyttdd joko laite- ja sovellushankinnoissa tai kokonaisen tieto-

turvaratkaisun hankinnassa. (Rajapinta 1/2014)

6.1 PKyrityksen tilannekatsaus

Kuvitteellisella yritykselld on tarve tietoturvan parantamiseen. Yrityksessa toimii alle
kymmenen tyontekijai ja heilld on kaytossid niin lankaverkkoon kuin langattomaan
verkkoon liitettdvia paatelaitteita. Yrityksen oman henkilokunnan lisaksi he haluavat
tarjota vierailijoille langattoman verkon, jonka tietoturvataso sekd paasysaannostot ovat
tiukemmat kuin oman henkil6ston. Tyontekijit tarvitsevat myos VPN yhteyden yrityk-
sen sisiverkkoon ja titd kautta mahdollisuuden paisti yrityksen palvelimilla oleville

tyokaluille.
Yritys tarjoaa myos palveluita sisdverkkonsa ulkopuolelle kuvitteelliselle yritykselle nu-
mero kaksi omilta palvelimiltaan sekad samaiselta palvelimelta heilld on yrityksensa

verkkosivut.

Yritys on asettanut IP-avaruudeksi seuraavat:
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* hlok_koneet — 10.100.10.0/24
* palvelimet — 192.168.30.0/24

e  Guest_wlan — 172.16.10.0/24
* hlok_wlan —10.200.10.0/24

Tarpeen mahdollistajana kiytetddn Fortinet nimisen valmistajan FortiWiFi 90D palo-
muuria, jossa on integroituna langaton tukiasema. Laitteen UTM lapéisykyky on riittdva
yrityksen 50M/10M liittymalle sekd kayttdjamairiin. Tamin lisaksi yritykselld on kiy-

tOssa oma modeemi.

7 Yritys 2 — VPN / Lan-to-Lan Yrityksen tyokoneiden

WLAN seka lankaverkko

Wz

Internet a@ T3 I
. NAT
50M/10M

FG-90D

192.168.30.1
Modeemi

VLAN 4

/ VLAN 1

<

7 N

S

S

T

7

N Yrityksen

.| mobiililaitteiden WLAN

VLAN 2
VPN / Client N
‘ vmb
; §‘ 9
\\ : -
O J
~ . Guest WLAN
N
192.168.30.7
Y

Kuva 3. Suunniteltu verkkokartta yrityksen tarpeista.
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6.2 FortiWifi kiyttoonotto

| ® o FortiExplorer - Fortinet Device Easy Configuration Utility
ZIRTINET |
FORTIGUARD |em/ FWF90D3Z13004436 - Status
1-{ Monitored Firmwares .
DEVICE Device
FortWii 90D
Setup Wizard N
Web-based Manager Serial Number: FWF90D3Z13004436 |
Command-line Interface Firmware: v5.0,build0292,140801 (GA Patch 9)
= . Registration: Not Registered | Register
Firmware
Current Firmware Version: Online Updates:
5.2.3 Build 00670 -— Cancel
v5.0,build0292,140801 (GA Patch 9) 5.0.12  Build 00318 Download
5.0.11  Build 00310 Download
Uploaded Firmware Upload
1
- Setup Wizard

=™
[E25]] Configure Fortinet device via a setup wizard

| Web-based Manager [
[Q J' Configure Fortinet device via a web interface

‘ Command-line Interface
[ J' Configure Fortinet device via a command line interface

Remember this device and check for updates with FDS automatically |

1 Device Connected

Kuva 4. FortiWifi 90D laitteen kirjaitumisikkuna.

FortiWiFi 90D laitteessa on kayttojirjestelmanid Fortinetin tuottama FortiOS v5.0. Pai-

vitimme kayttojarjestelmin tuolloin uusimpaan versioon 5.2.3.

Online Updates:

5.2.3 Build 00670 @ Install Remove
5.0.12  Build 00318 Download
5.0.11  Build 00310 Download

Uploaded Firmware " Upload

Kuva 5. FortiWifi 90D laitteen kayttojarjestelman paivitysvalikko.

Laite kaynnistyy latauksen jalkeen automaattisesti sekd paivittyy uusimpaan kayttojarjes-

telmiversioon.
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FortiExplorer

reboot after a few minutes.

-

@ Firmware upload has completed. The device will

oK

Kuva 6. FortiWifi 90D laitteen kayttojarjestelman paivityksen ilmoitusikkuna.

Kiyttoonotto tehdiin graafisen kiyttoliittyman kautta, jota kutsutaan Web-based Ma-
nageriksi. Laitetta on my6s mahdollista hallita komentoikkunan kautta, mutta For-
tinetin graafinen kayttoliittyma on erittdin hyva varsinkin pienten ja keskisuurten yritys-

ten tarpeisiin.

Setup Wizard
m— 3 | Configure Fortinet device via a setup wizard

g‘-’ Web-based Manager
~ & | Configure Fortinet device via a web interface

Command-line Interface
Configure Fortinet device via a command line interface

Kuva 7. FortiWifi 90D laitteen kayttojarjestelman hallintavalinnat.
Palomuuri on suojattu kayttijatunnuksella ja salasanalla. Kayttijaitunnus on oletuksena

’admin’ ja salasana tyhjd. Nama tdytyy muuttaa laitteen asetuksista, jotta tietoturva ei

vaarannu.
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Name

Password

Kuva 8. FortiOS kirjautumisikkuna.

FortiExplorer - Fortinet Device Easy Configuration Utilty

FEIATINET
FORTIGUARD == FWFS0D3Z13004436 - Web Management < C '
Motoed Femvares = -
oevice Fi3RTINET | FortiWiFi 90D c Mo 0 i
v PHFIODRZISN0NSS v
Sotp wavs | O Widget (g Dashbnara
T
Command-ine Intartace | = Dashboard ~ System Information ¢ © x Qi ~ System Resources fox
. i Status Standalone [Configure) ] oo
& il Fortiview Host Name FFS003213004436 (Chang | |/ME cPu Usage: b
= 3 Network Seral Nnber PF003213004436
1 confy | {165 memory usose: -
& g Admin aract |
-
3 monitor R oisxusage o%
- ‘ [] oo mate: Disk: 0 logs/sec
. Total Sessions: 9
~ License Information 7 ox Sessions New Sessions per Second: 0
[¥3 Ssupport Contract  * Registration %) 2 e Reboot @ Shutdow
1 Contrl Contguro
~ Features s ox
Contgurs
@ rosears . ;
—— Basic Features
Conigur Advanced Routing
& rorticioud rotvare had
| v «»
| @ FortiSandbox  FortiSandbox Appliance € Not Configured Configure. WIS & Swikch Controller «®
| Security Feat Preset | fus UTM
* Clients Registered 00r10 Detais. Enter License i/ ures B
roniclant —
«»
G FortiToken Mobile + o
«»
«»
«»
Policy & Objects Con )
Security Proties «»
ven Apply
User & Device
~ Alert Message Console %/ 0 x

|| Wii & Switch Controlier
| vLog & Report

1 Device Connected

Kuva 9. FortiOS Dashboard.

= 2015-06-05 00:51:58 System shutdown (reboot)

Dashboardilta nikee laitteen tukitilanteen sekd muita tarvittavia tietoja, kuten prosesso-

rin, kayttomuistin seka tallennustilan tilanteen. Laitteella on oletuksena my6s tietotur-

va-asetuksia paalla.

Ensimmiisend meidin tdytyy ottaa kdytt6on laitteen fyysiset portit vastaamaan yrityk-

sen tarpeita. Laitteella on oletuksena kaikkiin porttethin valilta 1-14 asetettu IP:ksi

192.168.1.99 seka Netmask 255.255.255.0. Tamin lisaksi wan-portit ovat

0.0.0.0/0.0.0.0.
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Fi:RTINET

= © pashboard
* Status

= il Fortiview

= 1 Network

* WAN Link Load Balancing

FortiWiFi 90D

Group by Type @I

« Routing ° internal 192.168.1.99 255.255.255.0 ) Physical PING HTTPS [SSH| [HTTP. [FMG-Access] CAPWAP) [FCT-Access| 2
* DNS L] ‘wanl 0.0.0.0 0.0.0.0 ) Physical PING FMG-Access AUTO-IPSEC) 1
* Explicit Proxy ] wan2 0.0.0.0 0.0.0.0 &) Physical PING |FMG-Access AUTO-IPSEC, 0
* Packet Capture WiFi (1)
® 'W;‘ Config o wifi () SSID: fortinet) 10.10.80.1 255.255.255.0 = wiR PING |HTTPS| [HTTP| [FMG-Access| °
& g Admin
= @ monitor
Kuva 10. FortiOS Interface asetusten yleisndkyma
Asetamme tissd vaiheessa internal portit osoitteisiin 0.0.0.0/0.0.0.0.
FESRTINET | FortiiFi 90D BB 9o B
[Smem | [— e %)
& © Dashboard IO
« status ) ()
& 4 Network © CresteNew ~ [ car 1 0o Group by Type @ETI
. O] vomms | hame | vhembew | iojnemek | vpe | hews | vmet o]
= WAN Link Load Balancing || Physical (16)
* Routing © internall 0.0.0.0 0.0.0.0 [ Physical o
* DNS -] internal2 0.0.0.0 0.0.0.0 & Physical )
* Explicit Proxy © 0.0.0.0 0.0.0.0 [@ Physical L]
= * Packet Capture ° 00000000 © prysical o
= Config ) 00000000 © prysical o
&8 Admin © 0.0.0.0 0.0.0.0 [@ Physical o
5 Monior © 0.0.0.0 0.0.0.0 [@ Physical °
© 0.0.0.0 0.0.0.0 [@ Physical o
° 0.0.0.00.00.0 @ Physical °
© 0.0.0.0 0.0.0.0 [@ Physical o
© 0.0.0.0 0.0.0.0 (@) Physical o
© 0.0.0.0 0.0.0.0 [@ Physical o
© 0.0.0.0 0.0.0.0 [@ Physical o
© 0.0.0.0 0.0.0.0 (@ Physical o
° want 00000000 @ prysical PING] [FG-Access] o
© wan2 0.0.0.00.0.0.0 & Physical PING|[FMG-Access| [AUTO-IPSEC] 0
'WiFi (1)
° wifi () SSID: fortinet) 10.10.80.1 255.255.255.0 = wiri PING] HTTPS) [HTTP| [FMG-Access] o

Kuva 11. FortiOS Interface asetusten yleisnikymi, jossa on mukana internal portit.

Koska yritykselld oli kdytossa paitelaitteita, jotka liitetddn suoraan verkkokaapelilla lait-

teeseen, asetamme portteihin 1-6 tarvitut IP osoitteet sekd Netmaskin (10.100.10.50 —

10.100.10.100 / 255.255.255.0. Tamin lisiksi ndiltd osoitteilta pddsee tekemiin seuraa-

via toimenpiteita:

ping
http
https

FMG-Access (Fortinetin hallinta)

SSH
SNMP
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Default Gateway sekd DNS-palvelin jitetddn siihen tilaan kun ne automaattisesti ovat.

Tamain lisaksi tutkimme mita paatelaitteita verkossa on.

osem | Newmteace_______________________________|

2 © pashboard Interface Name hiok_koneet
* Status
Type
@ilh Fortiview on » B
- sical Interface Members
£ Network v N
x
- CE—
x
* WAN Link Load Balancing .
* Routing R .
NS internal6 x
= Explicit Proxy
* Packet Capture Addressing mode © Manual () DHCP () PPPOE
W il Config
= 1P/Network Mask 10.100.10.1/24
¥ & Admin
@8 Monitor Administrative Access HTTPS PING HTTP FMG-Access | CAPWAP
ssH SNwp FCT-Access

Auto IPsec Request

DHCP Server Enable

Address Range © Create New  (Z Edit [ Delete

Starting IP End IP
10.100.10.50 10.100.10.100

Netmask 255.255.255.0

Default Gateway © Same as Interface 1P ) Specify

DNS Server © Same as System DNS () Same as Interface IP ) Specify
SPAN Enable
Security Mode None B

Policy & Objects
Security Profiles

Device Management

o Detect and Identify Devices
User & Device Enable Explicit Web Proxy

WIFi & Switch Controller Listen for RADIUS Accounting Messages

Log & Report E Secondary IP Address

Kuva 12. FortiOS Interface konfigurointi-ikkuna, jossa konfiguroidaan hlok_koneet.

Henkil6kunnalle tarvitaan my6s wlan-verkko. Teemme samaiset asetukset hlok_wlan
interfaceen. Asetamme SSID:ksi nimen hlok_wlan ja salasana on WPA2 Personal suo-
jauksella tehty pre-shared avain. Salasana on kaikille henkil6kunnasta sama. Kuulu-

tamme my6s SSID:td, jotta tuon 16ytaa ilman manuaalista hakua. IP ja Netmask asete-

taan vilille 10.200.10.50 — 10.200.10.100 / 255.255.255.0.
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Interface Name

hlok_wlan
Type WiFi SSID B
Traffic Mode @ Tunnel to Wireless Controller -
1P/Network Mask 10.200.10.1/24
Administrative Access 7 HTTPS PING HTTP FMG-Access
SSH SNMP ") FCT-Access

~) Auto IPsec Request

DHCP Server @ Enable

Address Range © Create New (& Edit il Delete

10.200.10.50 10.200.10.100

Netmask 255.255.255.0

Default Gateway © Same as Interface IP () Specify

DNS Server © Same as System DNS () Same as Interface IP () Specify
WiFi Settings

SSID hiok_wlan

Security Mode WPA2 Personal B

Pre-sharedKey  ieeees (8 - 63 characters)

Broadcast SSID

Block Intra-SSID Traffic

Maximum Clients

Optional VLAN ID 0
Device Management
Detect and Identify Devices

Enable Explicit Web Proxy

Listen for RADIUS Accounting Messages

Kuva 13. FortiOS Interface konfigurointi-ikkuna, jossa konfiguroidaan hlok_wlan.

Vierailijoiden langaton verkko tehddidn samalla tavalla kuin yrityksen oman henkil5-
kunnan. Veirailijoille annetaan vahemman oikeuksia verkon kayttoon. He pystyvat vai
tekemain ping-pyynt6ji seka kayttamain http:n ja https:n yli verkkoa. SSID:na kayte-
tddn nimed fortinet ja salaus tehdddin WPA2 Personal menetelmilld. Veirailijoille on
kaytossa yksi yhteinen salasana. IP ja Netmask asetetaan vilille 172.16.10.50 —
172.16.10.100 / 255.255.255.0.

New Interface

Interface Name guest_wian

Type WIFi SSID %]

Traffic Mode @ Tunnel to Wireless Controller -

1P/Network Mask 172.16.10.1/24

Administrative Access HTTPS PING HTTP FMG-Access
") SSH ) SNMP ) FCT-Access

"] Auto IPsec Request

DHCP Server Enable

Address Range @ Create New (& Edit  fif Delete

172.16.10.50 172.16.10.100

Netmask 255.255.255.0

Default Gateway © same as Interface IP () Specify

DNS Server © Same as System DNS () Same as Interface IP () Specify
WiFi Settings

SSID fortinet

Security Mode WPA2 Personal B

Pre-sharedKey  srceeeesss (8 - 63 characters)

Broadcast SSID

Block Intra-SSID Traffic

Maximum Clients

Optional VLAN 1D 0

Device Management

Detect and Identify Devices

Enable Explicit Web Proxy

Listen for RADIUS Accounting Messages

Kuva 14. FortiOS Interface konfigurointi-ikkuna, jossa konfiguroidaan guest_wlan.
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Yritykselld on my6s kdytossd palvelimia. Nama liitetddn portteihin seitsemin ja kahdek-

san. IP/Network mask asetetaan manuaaliseksi osoitteeseen

192.168.30.1/255.255.255.0. DHCP setver otetaan pois paalta.

Edit Interface

Interface Name palvelimet

Type Hardware Switch

Physical Interface Members internal? =L
internal8 -

Addressing mode © Manual DHCP PPPoE

1P/Network Mask 192.168.30.1/255.255.255.0

Administrative Access HTTPS PING
SSH. SNMP

7] Auto IPsec Request

DHCP Server Enable
SPAN Enable
Security Mode None

Device Management

Detect and Identify Devices

Enable Explicit Web Proxy
Listen for RADIUS Accounting Messages
Secondary IP Address

Comments [

Administrative Status © 0 up © Down

FMG-Access [ CAPWAP

" FCT-Access

/255

OK Cancel

Kuva 15. FortiOS Interface konfigurointi-ikkuna, jossa konfiguroidaan palvelimet.

Fi:ATINET. INTERNAL ,)))
FortiiFi 500 WA 1357 91un
1) ) ) o
) [ )
WANZ 2 4 68101214

© Create New ~ [ o

Hardware Switch (2)

o hlok_koneet &ii

) palvelimet %
Physical (8)

© internal9

© internal10

© internal1l

© internal12

© internal13

© internal14

© wan1

© wan2
WiFi (2)

[+] guest_wlan () SSID: guest_wlan)

o hlok_wlan () SSID: hiok_wlan)

10.100.10.1 255.255.255.0 Hardware Switch (6)

192.168.30.1 255.255.255.0 @) Hardware Switch (2)

0.0.0.0 0.0.0.0 [@ Physical
0.0.0.0 0.0.0.0 [ Physical
0.0.0.0 0.0.0.0 [@ Physical
0.0.0.0 0.0.0.0 [ Physical
0.0.0.0 0.0.0.0 [@ Physical
0.0.0.00.0.0.0 & physical
0.0.0.0 0.0.0.0 @ Physical
0.0.0.00.0.0.0 [& physical
172.16.10.1 255.255.255.0 = WiFi
10.200.10.1 255.255.255.0 = WiFi

PING |HTTPS| |SSH| [SNMP| HTTP | [FMG-Access.

PING |HTTPS| |SSH| [SNMP| HTTP | [FMG-Access.

PING |FMG-Access| AUTO-IPSEC|

PING |HTTPS  HTTP
PING |HTTPS| |SSH| [SNMP| [HTTP | [FMG-Access.

Group by Type @FTID

[ [ vsmtws | vMame | Members | vip/emes |  vtwe | vAes | vrer [9]

1

o o oo o000 o0

Kuva 16. FortiOS Interface asetusten yleisnikymi, fyysisten porttien ja WiFi:n konfi-

guroinnin jilkeen.

Lopputulos niiden toimenpiteiden jilkeen. Hlok_koneet ovat asetettu fyysisiin porttei-

hin 1-6 ja palvelimet ovat porteissa 7-8. Portit 9-14 eivat ole kaytossa ja wanl ja wan?2

portteihin ei ole vield tehty sidnnostojd. WiFi-tiedot nakyvit myos tiltd sivulta.
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Seuraavaksi teimme reitin internetin suuntaan. Yritykselld oli kdyt6ssd oma modeemi

jonka IP osoite on 80.200.5.69/32. Teemme reitin wanl portista modeemiin. Sadnosto-

ja asetetaan seuraavalla tavalla:

* Ping

* FMG-Access

* FCT-Access (FortiClientien piivitys)

* Auto IPSec Request (VPN yhteyttd varten)

Edit Interface

Interface Name wan1(08:5B:0E:3B:6F:DS5)
Alias wani
Link Status Down ©
Type Physical Interface
Addressing mode © Manual ) DHCP () PPPOE () One-Arm Sniffer () Dedicated to FortiAP

1P/Network Mask 80.200.5.69/32
Administrative Access ") HTTPS PING ) HTTP FMG-Access () CAPWAP

) SSH ) SNMP FCT-Access
Auto IPsec Request

DHCP Server Enable
Security Mode None
Device Management

Detect and Identify Devices

Broadcast Discovery Messages
Enable Explicit Web Proxy 0
Listen for RADIUS Accounting Messages [
Secondary IP Address O
Comments \ 0/255
Administrative Status 0o © Down

oK Cancel

Kuva 17. Fyysisen wanl1 -portin konfigurointi.

INTERNAL .)))
WAM 13579113
(] ) o) o e
L] ) ) ) ) ) )
WAN2 2 4 6 8 101214
@ Create New v [ i § Group by Type @FTID
[] vstatue | v Name | Membes |  vIo/Newmask | vType | e | vmer o]l
Hardware Switch (2)
o hlok_koneet b 10.100.10.1 255.255.255.0 @ Hardware Switch (6) PING| HTTPS| [SSH| [SNMP| [HTTP 1
[+] palvelimet E 192.168.30.1 255.255.255.0 ) Hardware Switch (2) PING| |HTTPS| |SSH| |SNMP| [HTTP. o
Physical (8)
© internal9 0.0.0.00.0.0.0 & Physical °
© internal10 0.0.0.00.0.0.0 & Physical o
© internal1ll 0.0.0.0 0.0.0.0 [& Physical [
© internal12 0.0.0.00.0.0.0 & Physical o
© internal13 0.0.0.0 0.0.0.0 [& Physical [
© internal14 0.0.0.00.0.0.0 [& Physical 0
© wan1 (wan1) 80.200.5.69 255.255.255.255 & Physical PING| [FMG-Access| 0
© wan2 0.0.0.00.0.0.0 @ physical PING| [FMG-Access| [AUTO-IPSEC| 0
WiFi (2)
© guest_wlan (()SSID: guest_wlan) 172.16.10.1 255.255.255.0 = Wikl PING| |HTTPS | [HTTP. 1
o hlok_wlan () SSID: hiok_wlan) 10.200.10.1 255.255.255.0 = WiFi PING| [HTTPS| |SSH| [SNMP| [HTTP 1

Kuva 18. Tilannekuva wanl -portin konfiguroinnin jilkeen.

26



Paasemme tassa tilanteessa wanl portista internetin suuntaan, mutta sisaisesta IP-
avaruudesta emme pysty ottamaan vield yhteyttd wanl porttiin. Teemme staattisen rei-

tin hlok_koneet, hlok_wlan, guest_wlan ja palvelin interfaceista wanl:een.

Static Routes

@ Create New (& i

L memas | eweww | b | comem o]

0.0.0.0 0.0.0.0 80.200.5.1 wanl

Routing Monitor

[ e | swmpe | Newok | Gaewy | imete | uptme |5

Connected 10.100.10.0/24 0.0.0.0 hlok_koneet
Connected 10.200.10.0/24 0.0.0.0 hlok_wlan
Connected 172.16.10.0/24 0.0.0.0 guest_wlan
Connected 192.168.30.0/24. 0.0.0.0 palvelimet

Kuva 19. Staattisen reitin konfigurointi.

T4assa vaiheessa meilld on verkon toiminta valmis. Yritys haluaa tietoturvansa myos ajan
tasalle. Asetamme hlok_koneet, hlok_wlan ja palvelimet interfaceille seuraavat sidnnds-

tot default profiililla:

* NAT (Kiytetddn ulospdin menevin litkenteen interface osoitetta)
* Antivirus

*  Web Filter

* Application Control

e IPS

*  Email Filter

Niiden asetuksen lisiksi kerddmme my0s tietoja sallitusta litkenteesta.

27



New Policy

Incoming Interface hlok_koneet h

+]
Source Address (5] net_hlok_koneet ML
Source User(s) Click to add... >
Source Device Type Click to add... -
Outgoing Interface wan1 (wan1) ML
Destination Address @ all ML
Schedule @ always -
Service @ ALL o
Action v ACCEPT -

Firewall / Network Options

@D NAT
© Use Outgoing Interface Address ) Fixed Port
) Use Dynamic IP Pool Click to add

Security Profiles
@D Antivirus a
@I Web Filter a
@I Application Control a
@ Ps 8
@D Email Filter a
__orr_ DLP Sensor a

orr_ SSL Inspection certifcate

Traffic Shaping
oFF ) Shared Shaper

orr_ Reverse Shaper

orF_ Per-IP Shaper

Logging Options
@D Log Allowed Traffic
© Security Events
All Sessions

Capture Packets

Kuva 20. Hlok_koneet tietotutva-asetusten konfigurointi.

Guest_wlanille asetamme samojen asetusten lisiksi my6s SSL Inspectionin sertifikaatti-

tasolla.

New Policy

Incoming Interface guest_wilan (SSID: guest_wlan) ML
Source Address [ net_gues_wlan -9
Source User(s) Click to add... -
Source Device Type Click to add... -
Outgoing Interface wan1 (wan1) ALY
Destination Address @ all -9
Schedule 3 always >
Service & Click to add... -
Action v ACCEPT v

Firewall / Network Options
@D NAT

© Use Outgoing Interface Address Fixed Port

Use Dynamic IP Pool ¢

Security Profiles

@D Antivirus 3

@D Web Filter a

@D Application Control a8

« 1°s a

@D Email Filter a8

_ore_ DLP Sensor a

@D SSL Inspection certificate-inspection -8

Traffic Shaping

_oF¢_ Shared Shaper guarantee-100kbp S
_ors_ Reverse Shaper guarantee-100kb; a8
_ofs_ Per-IP Shaper Click to se

Logging Options
@D Log Allowed Traffic
© Security Events

All Sessions

Kuva 21. Guest_wlan tietoturva-asetusten konfigurointi.

Rajoitamme my6s vierailijoiden verkon kayttod. Palvelut joita vierailijat saavat kdyttdd

ovat listattuna kuvassa:
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Service ™ HTTP

C

 HTTPS
) IMAP
@ IMAPS
 POP3
 POP3S
) DHCP
@ DNS
o SMTP
@ SMTPS
@ SSH

KRR R R R XX XXX

Kuva 22. Guest_wlan sallitut yhteysprotokollat.

Traffic Shaping
@I Shared Shaper low-priority e
@™ Reverse Shaper low-priority v

~ orr _ Per-IP Shaper Click to set...

g %n

Kuva 23. Guest_wlan liikenteen rajoittamisen konfigurointi.

Vierailijoiden verkon kiytt asetetaan pienemmille prioriteetille, jolloin yrityksen omat

toiminteet menevat ruuhkatilanteissa ulkopuolisten verkon kdyton edelle.

© CresteNew @ 5 Section View@Giobal view [@ e |||

Seasl  Fom | “To | sowce | Dostination " scheauis * Web Fiter |~ Applcation control [0
1 hlok_koneet wan1 (wan1) ] net_hlok_koneet Ball 3 always @ALL v ACCEPT @enavle B default @D default L default
2 hlok_wlan (SSID: hiok_wlan) wan1 (wan1) () net_hlok_wlan Eall T always QAL v ACCEPT @Enable B default D default CR default
3 guest_wlan (SSID: guest_wlan) wan1 (wan1) [ net_gues_wlan Eall 3 always @ HTTP v ACCEPT @Enable A default (D default 3 default

G HTTPS

2 1MAP

3 IMAPS

2 POP3

2 PoP3s

&3 DHCP

DNS

2 sMTP

D sMTPS

2 SSH
4 palvelimet wan1 (wan1) £ net_palvelimet Ball J always @ ALL v ACCEPT @Enable B default D default 3 default
5 any any Ball Ball T always @ALL @ DENY

Kuva 24. Tilannekuva tietoturva-asetusten jilkeen.

Jotta saamme yrityksen verkkosivut julkaistua verkkoon, meidin tdytyy tehdé sddnnostod
my6s palomuurille. Asetamme verkkosivut nimen website alle interface wanl:een. IP
osoitteet asetetaan sisdisesti palvelimen osoitteesta 192.168.30.7 osoitteeseen
80.200.5.69, joka menee ulkomaailmaan. Port forwarding asetetaan TCP protokollaan

porttiin 80 sekd mappaus porttiin 8080. Sddnndstdn tyyppind on staattinen NAT.
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Edit Virtual IP

Name website

Comments [yrityksen verkkosivut | 217255
Interface wan1 (wanl) A

Type Static NAT

| Source Address Filter

External IP Address/Range 80.200.5.69 - 80.200.5.69
Mapped IP Address/Range 192.168.30.7 - 192.168.30.7
Port Forwarding

Protocol © TCP () UDP () SCTP () ICMP
External Service Port 80 4 .80
Map to Port 8080 ¢/ - 8080

OK Cancel

Kuva 25. Yrityksen verkkosivujen yhteyksien konfigurointi.

Asetimme my6s VPN yhteydet etikiyttijille, jotka ottavat yhteyden sisdverkkoon kiyt-
tien FortiClient-tyokalua, sekd site-to-site yhteyden yritys kahdelle. Etdkayttdjille on
asetettu salasana, jonka he syottavat ensimmadisen kerran verkkoon kirjautuessa ja ta-
min jilkeen yhteydenotto on automaattinen. Yritysten vilinen yhteys on koko ajan

paalld ja timd on myos suojattu salasanalla.

© CreateNew (& W =Y

I e 11|
client_VPN wanl @ Dialup - FortiClient (Windows, Mac OS, Android) © Inactive 2
lan-to-lan wanl [ Ssite to Site - FortiGate 4
Kuva 26. VPN-yhteyksien konfiguroinnin yleisndkyma.
Staattiset reitit ndyttdvit nididen toimenpiteiden jilkeen talta:
Static Routes
© Create New [Z £t T Delete
T S T T S R S
0.0.0.0 0.0.0.0 80.200.5.1 wanl
20.20.20.0 255.255.255.0 lan-to-lan VPN: lan-to-lan (Created by VPN...
Routing Monitor

Connected 10.100.10.0/24 0.0.0.0 hlok_koneet

[ e | swpe | Newok | Gaewy | imes | Uptme |5

Connected 10.200.10.0/24 0.0.0.0 hlok_wlan
Connected 172.16.10.0/24 0.0.0.0 guest_wlan

Connected 192.168.30.0/24 0.0.0.0 palvelimet

Kuva 27. Staattisten reittien yleisnakyma.

Kun etikiyttijit ottavat yhteyden verkkoon, heidin tietonsa ja kiyttdjainimensa tallen-

tuvat palomuurille.

P T —
[ beweme e | okcoawemawe ke
Masa @ LocaL (%] 1
Pera & LocaL (%] 1
quest & LocaL (%] 1

Kuva 28. VPN-asiakkaiden yleisndkyma.
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Yrityksen verkko on titen verkkokartan mukainen ja tietoturvataso toivotulla tasolla.
Palomuuri lataa automaattisesti Fortinetin FortiGuard palvelusta tietoturvapdivityksid

seki tunnisteita, jolloin tietoturvan taso ei laske missddn kohdassa.
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