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1 Johdanto

Taman insindoritydn tarkoituksena on tarkastella nykypdivan ongelmia suurissa
yritysverkoissa, jotka liittyvat muutostenhallintaan ja palomuurien kasittelyyn. Samalla
tutkintaan otetaan Algosec Firewall Analyzer ja katsotaan, minkalaisia tyokaluja se
tarjoaa palomuuriymparistdjen saantdékantojen hallintaan ja optimointiin. Tutkinnan
pohjalta selvitetdaan, mikali Algosec Firewall Analyzer olisi sopiva tuote Cygate Oy:n
tuoteportfolioon ja sitd voitaisiin hyddyntaa olemassa oleville asiakkaille.

Opinndytetyon  kdytdnndén  testaus suoritetaan laitevalmistajan  tarjoaman
virtuaaliymparistdn avulla, joka simuloi mahdollisimman tarkasti kuvitteellisen yrityksen
topologiaa. Ymparistdssa suoritetaan muutamia testejd, joilla nahdaan jarjestelman
tarjoamat hyddyt kaytannossa.

Ty6 rajattiin kasittdmaan vain tarkeimpia Algosec Firewall Analyzerin tarjoamia

tydkaluja palomuurien saantdkantojen optimointiin.

2 Palomuurien kehitys ja mukana seuranneet haasteet

Palomuurit ovat olleet parin vuosikymmenen ajan tietoturvan perustana. Ensimmaisen
sukupolven palomuurit kehitettiin 1980-luvun loppupuolella, kun ihmiset alkoivat
ymmartamaan nousevien tietoturvauhkien muodostamaa ongelmaa. Yllapitajat
halusivat erottaa yrityksen sisdisen verkon ulkopuolisesta verkosta, eli kdytdannossa
Internetista. Ensimmaisen sukupolven palomuurilla téma tehtiin staattisella pakettien
suodattamisella, joka tapahtui joko reitittimissa tai kytkimissd. Kaytdanndssa téama
tarkoitti sita, ettd palomuuri tarkasti jokaisen saapuvan ja lahtevan paketin yksitellen.
Tarkastelussa katsottiin, mistd paketti on tulossa, minne se on menossa seka mita
porttia ja protokollaa yhteydessa kdytetaan. Naitd tietoja verrattiin ylldpitajan
tekemaan politiikkaan, jossa maariteltiin, mitka yhteydet ovat sallittuja ja mitka eivat.

Taman perusteella paketti joko paastettiin 1api tai sen eteneminen pysaytettiin.

Koska jokainen paketti tarkastettiin erikseen, kyseinen menetelma ei ollut kovinkaan
tehokas. Tama johtui siita, ettd palomuureilla ei ollut mitdan kasitysta yhteyden tilasta,

eli siitd, mitka paketit saattoivat kuulua jo olemassa olevaan yhteyteen. Valitettavasti



ensimmaisen sukupolven palomuurit olivat myds varsin alttiita hyokkayksille. Koska
likennetta tarkkailtiin vain osoitteiden tasolla, hakkerit pystyivat [apdisemaan
palomuurin lilkkennéimalld sellaisella osoitteella, joka oli saantékannassa sallittuna

|ahteena.

Koska haavoittuvuudet ensimmadisen sukupolven palomuurien kohdalla huomattiin
varsin merkittaviksi, toisen sukupolven palomuurit saivat alkunsa varsin pian. Jo 1990-
luvun alussa kaytdssa olivat ensimmaiset ns. tilalliset palomuurit. Néama palomuurit
tutkivat myos pakettien sisaltdéa, eivatka pelkastadn suodattaneet niitd osoitteiden
perusteella. Toisen sukupolven palomuurilla olivat samat ominaisuudet kuin
edeltdjalldkin, mutta niiden liséksi palomuuri tallensi istunnon ja yhteyden tilan. Nain
ollen paatelaitteiden muodostettua yhteyden palomuurin 1api kaikki samaan yhteyteen
liittyvat myohemmat paketit voitiin my6s sallia molempiin suuntiin. Kun yhteyden tila
oli tiedossa, saivat yllapitajatkin paremman kuvan verkossa tapahtuvasta liikenteesta,
ja saantokantojen muodostaminen oli yksinkertaisempaa. Toisen sukupolven
palomuuritkaan eivat kuitenkaan vield pystyneet erottamaan haitallista web-liikennetta

normaalin joukosta. Tama oli ongelma, johon tarvittiin seuraavaksi ratkaisu.

Internetin kasvaessa jo varsin yleiseksi maailmanlaajuisesti sai alkunsa palomuurien
kolmas sukupolvi, sovelluspalomuurit. Ajan kuluessa seka hyokkaavat menetelmat etta
sen johdosta myo6s palomuurit ovat siirtyneet OSI-mallissa jatkuvasti yldspdin. Kun
saavuttiin  ylimmalle solvelluskerrokselle, saatiin  vihdoin apu aikaisemmin
mahdottomille web-hydkkayksille. Kyseiset web-hydkkdykset pystyivat hyddyntamaan
olemassa olevia hyvin tunnettuja portteja kuten 80 (HTTP) seka 443 (HTTPS), koska
palomuurit eivat pystyneet erottamaan normaalia sovellusta ja haitallista liikennetta
toisistaan. Sovelluspalomuurit pystyivat pureutumaan liikenteeseen paljon aikaisempaa
tarkemmin ja mukautumaan liikenteeseen reaaliajassa. Laite esimerkiksi tarkkaili
likenteen prosessitunnisteita ja niiden perusteella selvitti, oliko kyseessa haitallista
likennetta. [13.]

2000-luvun lopussa kehitettiin nykyisinkin kaytéssa oleva uusin palomuurien sukupolvi
ns. seuraavan sukupolven palomuuri. Varsinainen pakettien suodatus toimi kyseisissa
laitteissa varsin samalla tavalla kuten sovelluspalomuureissakin, mutta seuraavan
sukupolven palomuureihin tuli liséksi paljon sellaisia ominaisuuksia, jotka aikaisemmin

eivat olleet mahdollisia toteuttaa tai ne tehtiin erillisilla laitteilla. Ominaisuuksista



voidaan mainita muun muassa URL-suodatus, tunkeilijan havaitsemisjarjestelma seka
kyky muokata palomuurin saantéja kayttajakohtaisesti tuomalla kayttajat ulkoisista
lahteista. Taman palveluiden keskitettdvyyden ansiosta seuraavan sukupolven
palomuurit ovatkin olleet valtava harppaus yllapitdjien tyétaakan vahentdmiseksi. Tasta
huolimatta kaiken kokoisilla yrityksilld on silti jatkuvasti haasteita saantokantojen
loogisuuden, latteiden suorituskyvyn ja tietoturvan takaamisen kanssa. Yritykset voivat
tallaisissa tapauksissa lahtea etsimadn apua yrityksen ulkopuolelta eivatka pelkastaan

vaan lisaa sisaisia resursseja. [6; 7; 11; 13.]

2.1 Turvallisuuden takaaminen

Ihmiset, jotka ovat vastuussa palomuurien muutoksenhallinasta vaihtuvat ajan
kuluessa ja jokaisella heista on oma tyylinsa tehdd muutoksia sadntdkantoihin. Toiset
tarkastavat erikseen olemassa olevat saannét tarkkaan uusien muutospyyntdjen
tullessa ja pyrkivat hyddyntéamadan aikaisempia saantdja tehokkaasti. Toiset taas
toteuttavat uuden avauspyynndén suoraan sellaisenaan uudella saanndlla.
Jalkimmaisella tavalla palomuurien saantdkannat paisuvat paljon ajan kuluessa.
Samalla vaikeutuu mahdollinen vianetsinta, mikali sellaiselle on tarvetta. Palomuurin
suorituskyky laskee sita mukaan, kuinka paljon sen tarvitsee kdyda lapi saantodja

jokaisen paketin kohdalla. [4.]

Kuormaa lisaéd myds sellaiset vanhat saannét palomuureissa, joille ei ole enaa edes
kayttéa. Vanhoja avauksia on saatettu tehda sellaisille henkil6ille, jotka eivat ole enaa
yrityksen palveluksessa. Kenellakdan yllapitdjalla ei ole aikaa kayda saantdkantoja lapi

etsien tallaisia tapauksia.

Palomuurien muutoksenhallinta on nykyaan erittdin tarkkaa ja vastuullista ty6ta. Usein
muutospyynnét saapuvat yllapitajille epaselving ja suurpiirteising. Yllapitajan vastuulle
jaa pitda huolta siita, ettei avauksella ole huonoja seurauksia. Erittdin pienelta
vaikuttavalla muutoksella voi olla erittdin katastrofaalisia seurauksia. Vaarin tehdyilla
saanndlla, jolla on tarkoitus vain estaa tietynlaista liikennettd, voidaan ajaa jopa koko
yrityksen tuotanto alas. Herkissa ymparistdissa tama voi tarkoittaa jopa satojen
tuhansien eurojen menetyksia tunnissa. Vaihtoehtoisesti huolimaton avaus voi myds

altistaa verkon tietoturvauhille. [2.]



Palomuurien saantékannan selkeys on tarkea osa laitteen toimivuuden takaamista.
Liian laajat avaukset, jotka sisaltdvat tarvitsemattomia portteja, kayttamattémat VPN-
tunelit, paallekkdiset muuriavaukset ovat esimerkkeja riskeistd, jotka heikentavat
laitteiden suorituskykya ja mahdollisesti altistavat verkon kayttokatkoille. Yksi
suurimmista  suorituskykyd heikentdvista tekijoisté onkin saantdjen  sijainti
saantbkannassa. Monesti usein kdytossa oleva saantd on saantékannan pohjalla. Koska
palomuuri kdy saannét lapi ylhaaltd alaspadin, tarvitsee laitteen talldin kdyda paljon
turhia saantéja lapi, ennen kuin saavutaan tuon usein kaytettdvan saannon kohdalle.
Tama aiheuttaa jatkuvasti lisad turhaa kuormaa palomuurille. Tallaiset ongelmat
korostuvat isoissa yrityksissa, joiden verkko koostuu useista eri laitevalmistajien

palomuureista

Esimerkkeja saanndistd, jotka aiheuttavat ongelmia:

e Liian sallivat saannét. Saannot joissa kaytetaan esimerkiksi “"Any” palveluna
e kayttdmattdmat saannot

e saanndt joita ei kaytetd, koska liikenne on jo sallittu aikaisemmin

e Qajastetut sadnnoét jotka ovat umpeutuneet

e huonosti saantdkantaan sijoitetut saannot.

2.2 Palomuurien auditointi

Pienemmilld yrityksilla tietoturvan takeeksi saattaa riittaa se, ettd heilld on kaytdssaan
huippuluokkaa oleva palomuuri. Valitettavasti pelkdstdan palomuurin olemassaolo ei
kuitenkaan tarkoita sitd, ettd asiat olisivat oikeasti mallillaan. Naissa yrityksissa
palomuurien yllapitdjilla ei valttamatta ole tayttd ymmarrysta siitd, miten sdantékantoja

tulisi rakentaa, jotta voitaisiin varmistua tietoturvan pitavyydesta.

Suurissa yrityksissa ja varsinkin sellaisissa yrityksissd, jotka tarjoavat ulkoistetusti
yllapitopalvelua muille osapuolille, tulee tietoturvan ja osaamisen olla todistetusti
huippuluokkaa. Tatd varten alalla kdytetadn erilaisia auditointeja ja niiden myd6ta
yrityksille myodnnetaan sertifikaatteja todisteeksi siita, ettd kaikki on kunnossa.
Auditoinnit saattavat kestda useita pdivia ja tuona aikana yrityksen tietoturvaa
testataan seka haastatteluin ettd sisdisin tarkasteluin. Tarkasteluihin kuuluu muun
muassa palomuurien saantokantojen kunto. Esimerkiksi yritykset, jotka kasittelevat



luottokorttien maksuliikennettd tulee olla PCI (Payment Card Indystry) auditointi

suoritettuna. [8.]

Yllapitopalveluja tarjoavilta yrityksiltd saatetaan nykyaan jo vaatia tiettyja standardeja,
esimerkiksi ISO/IEC 27001:td. Taman lisaksi harvinaisempia ja vaativimpia standardeja
voidaan kayttdad jopa kilpailuvalttina, jolla erotutaan muiden joukosta. Suomessa

auditointeja suorittaa esimerkiksi Inspecta. [9; 10.]

Palomuurien saanttkantojen eheyden tarkastaminen vaatii erittdin yksityiskohtaista
tarkastelua, jotta auditoinnin vaatimukset tdytetdan. Usein vyrityksissa, jossa
tarkastelua suoritetaan, ty0 saattaa vieda jopa viikon edestd tyotunteja. Harvoissa
yrityksissa yllapitdjiltd 16ytyy tdllaista aikaa laitettavaksi sivuun. Ulkopuolinen tyokalu

kuten Algosec mahdollistaa palomuurien auditointiin valmistautumisen vain tunneissa.

3 Algosec Firewall Analyzerin tarjoamat tyokalut

Palomuurien saantdkannoissa on usein paljon sellaisia saanttja, joilla ei ole enaa
mitaan merkitysta tuotannon kannalta. Ajan saatossa politiikasta tulee monimutkainen
ja siitd puuttuu johdonmukaisuus. Téllaiset tilanteet aiheuttavat yllapitajille lisaa
vaivaa, ja samalla palomuurin suorituskyky laskee. Algosecin tarjoamilla tyokaluilla
voidaan kuitenkin tehokkaasti tarttua tahan haasteeseen.

3.1 Palomuurisaantéjen siivous

Opinndytety6 rajattiin tutkimaan tassa luvussa lapikdytavia Algosec Firewall Analyzerin
raportteihin perustuvia saantékantojen optimointeja. Ominaisuuksien kayttéa tutkitaan

tarkemmin varsinaisessa testiosuudessa.



3.1.1 Covered rules

Covered rules:it ovat sellaisia saantdja, joita ei koskaan tulla kayttamaan, koska
kyseistéd saantda edeltda jo sellainen saantdé tai yhdistelma saantdja, jotka tekevat
paatoksen kyseisesta liikenteesta.

Jos saantdkannassa on esimerkiksi saantd, joka sallii kaiken TCP-liikenteen, kaikki
taman jalkeen olevat tarkemmat TCP-liikennettd koskevat saannét jadvat tdysin
koskematta.

Saanto joka sallii kaiken
TCP-liikenteen

_ —_—

Sallitaan TCP 443
 e——

Kuva 1 Esimerkki sdannosta, jota ei tulla koskaan kayttamaan.

Kyseisen esimerkin saantdd, joka sallii TCP443-porttiin tulevan liikenteen, ei tulla
koskaan kayttdmaan, koska ylapuolella oleva saantd sallii jo kaiken TCP-liikenteen.
Mielestani tallaisessa tilanteessa olisi syyta tarkastella sadantdkantaa ja miettia, onko
kaiken TCP-likenteen salliva saantd ylipaataan tarpeellinen seka tietoturvallinen.
Algosec Firewall Analyzer etsii laitteiden sadanttkannoista tallaisia tapauksia ja ehdottaa

taten turhien saantéjen poistamista.

3.1.2 Redundant special case rules

Redundant special case rules on taas painvastainen tilanne edeltavasta. TallGin
saantdkannassa on ylempana saanto, joka koskee tarkempaa liikennettd, mutta téma

sallitaan kuitenkin laajemmin alapuolella.



Sallitaan liikenne porttiin
TCP: 443

Sallitaan kaikki TCP-liikenne

_ ——

Kuva 2 Redundant special case rule kaytannéssa.

Tassa tapauksessa Algosec ehdottaa ylemman saanndn poistamista, koska kaikki TCP-
likenne on sallittu mydhemmin sadntdkannassa. Jarjestelma tarkastaa myods kaikki
naiden kahden sadnndn valissa olevat saannot, ettei niiden joukossa ole mitdan mika

vaikuttaisi liikenteeseen.

3.1.3 Unrouted rules

Unrouted rules tarkoittaa sellaisia saant6ja, jotka koskevat liikennettd, jota ei ole
reititetty kyseisen palomuurin Iapi. Algosec tarkistaa kaikki kdyttamattomat saannot
seka saanndt, joissa on kayttamattomia objekteja. Taman jalkeen jarjestelma vertaa
lahteitd ja kohteita niille annetuille zoneille. Mikali ndistd ldhde tai kohde zoneista ei
I6ydy kyseisia objekteja, merkitdan se reitittdmattomaksi. Jos saantd sisaltaa pelkkia

reitittdmattdmia lahteita tai kohteita, ehdottaa Algosec kyseisen saannon poistamista.

Talld hetkelld kyseinen ominaisuus on tuettu seuraavissa zoneja hyddyntdvissa
laitteissa:

e Juniper SRX

e Juniper Netscreen
e Juniper NSM

e Palo Alto

e Fortigate



Reittittamattdomia sdantdja syntyy helposti, jos vyrityksen topologiassa tapahtuu
muutoksia. Laitteita saatetaan muuttaa esimerkiksi konesalista toiseen, ja samalla

verkon osoitteet vaihtuvat.

3.1.4 Consolidate similar rules

Consolidate similar rules eli samankaltaisten saantéjen yhdistaminen. Isoissa
ymparistdissa saatetaan esimerkiksi pyytdaa lukuisia avauksia eri verkoista samoille
sahkopostipalvelimille. Mikali yllapitdja ei tarkkaan tutki sadntokantaa etukdteen,
saattaa han tehda lukuisia avauksia niin, ettda vain lahde muuttuu. Taéllaisessa

tapauksessa voitaisiin kaikki erilliset saannot yhdistaa yhdeksi isoksi saannoksi.

Algosec etsii palomuurien sdantokannoista samankaltaisia saantdja perustuen
|ahteeseen, kohteeseen seka porttiin. Mikali sadnndissa kaksi ndistéa muuttujista ovat

samoja ja molemmat sadnnét ovat joko sallivia tai kieltavia, voidaan ne yhdistaa.

Lahde Kohde Portti
A A X
A B X

Lahde Kohde

A A+B X

Kuva 3 Esimerkki samankaltaisista sdanndistd, jotka voidaan yhdistaa.

Kaksi yllaolevaa saantéa voitaisiin yhdistaa yhdeksi saannoksi, koska molemmissa on

sama lahde ja portti.

3.1.5 Unused rules

Unused rules eli kayttamattdmat saanndt ovat sellaisia saantdja, joihin ei ole tullut
yhtdan osumaa maaratylla aikavalilld. Algosec tarkastaa, onko palomuurin lokiin

kirjautunut yhtdan osumaa kyseiseen saantéon. Tama tieto tallentuu Algosecin muistiin



ja sitd paivitetdaan joka kerta, kun uusi raportti ajetaan kyseiselta palomuurilta. Mikali
saantdon ei tule pidemmalla aikavalilla yhtddn osumaa, ehdottaa Algosec sen
poistamista. Tama on erittdin hyva ominaisuus, koska palomuurien omat lokit eivat
valttdmattd sdily kovinkaan pitkdaan. Kayttamattomat saannét ovat monesti erittdin
vanhoja ja muutosten myo6ta verkon osoitteet ovat joko vaihtuneet tai poistuneet

kaytosta.

3.2 Palomuurin suorituskyvyn parantaminen

Palomuurin suorituskykyyn vaikuttaa merkittdvasti se, kuinka monta saantéa laitteen
on kaytava lapi, ennen kuin se tekee paatdksen siitd, mita liikenteelle tehdaan. Jotkin
saannot osuvat suureen osaan lilkenteestd, kun taas joitain sadntdja kaytetaan erittdin
harvoin. Siirtdmalla usein kaytettdvat saannét politiikan alkuun voidaan huomattavasti

parantaa laitteen suorituskykya.

Algosec Firewall Analyzer kayttdad saantéjen uudelleenjarjestamistd varten erityista
RMPP-arvoa (Rules matched per packet). Kyseinen arvo kuvaa sitd, kuinka monta
saantéa palomuurin pitda keskimaarin kdyda lapi, ennen kuin se tekee paatoksen.
RMPP-arvo kuvaa usein melko tarkasti myds palomuurin suorittimen kayttoastetta. Mita

pienempi arvo on, sita parempi.

Kaytanndllisin tydkalu saantdjen uudelleen jarjestamiseen Algosecilla on TOP10
optimizations. Kyseinen ominaisuus kay lapi palomuurin lokeja ja saantokantaa ja etsii
ne kymmenen saantdd, joiden uudelleenjarjestamiselld saavutettaisiin suurin hyoty
laitteen suorituskykyyn. Talld on tarkoitus saada RMPP-arvo mahdollisimman matalaksi.
Usein suuri suorituskyvyn parantuminen saavutetaan jo muutaman saanndn sijaintia
muuttamalla, joten koko saantdkannan uudelleenjarjestaminen ei valttdmatta ole

vaivan arvoista.

3.3 Turvallisuuden tiukentaminen

Algosec Firewall Analyzer tarjoaa erittdin merkittdvan tyokalun palomuuriséantéjen
tietoturvan parantamiseen. Algosecin Intelligent Policy Tuner analysoi liikennetta

pidemmallad aikavalilla ja tarkistaa, ovatko saanndt téasmallisesti tehtyja. Mikali tiettyyn



saantdon, joka on tehty esimerkiksi avaamalla any-portti, osuu vain liikennetta

muutamaan porttiin, havaitsee Algosec taman ja suosittelee saannon tiukentamista.

Saantoon osuva liikkenne

A R R —

Muokattu sdanto

Kuva 4 Esimerkki saannésta joka on liian salliva. Saanté voidaan muokata niin, ettd turhia
portteja ei ole sallittu.

Talla tavalla varmistetaan, ettd palomuurissa on vain tuotannon kannalta merkittavia
avauksia eikéd verkkoa altisteta hyokkayksille. Kyseisen ominaisuuden kayttd
luonnollisesti vaatii, etta kaikki palomuurin saannét ovat lokittavia seka pidemman

aikavalin liikenteen analysoinnille.



4 Testiymparisto ja testaus

4.1 Testiymparistdn asennus

Laitevalmistaja Algosec tarjosi tutustumiseen tdysin virtualisoidun ympariston.
Testiymparistdda kayettiin  Vmware Workstationilla aivan kuten mitd tahansa

virtuaalikonetta.

File Edit View VM Tabs Help | , 0] = S

{1} Home

WORKSTATION 11

Create a New Open a Virtual Connect to a Connect to
Virtual Machine Machine Remote Server VMware vCloud Air
@ Open =
@\\/v‘ ) « Seagate (F:) » Training environment 6.6 - N 5 | ‘ Search Training environment 6.6
Organize v New folder 8=~ O
5 Documents “*  Name Date modified Type Size
@ Music T z
X @ Training environment 6.6.vmx  4.8.201514:12 VMware virtual machine configuration
=/ Pictures
BE videos

& Homegroup

1% Computer =
f_’, Local Disk (C:)
= SSD (E)
s Seagate (F) =
<" [0
File name: Training environment 6.6.vmx v [AII supported files

[ open | [ Cancel

vmwan

Kuva 5 testiympadriston asennuksen aloitus.

Testiymparistd avataan kayttédn vmx-tiedostosta, jonka Algosec tarjosi tyota varten.
Kun tiedosto oli saatu avattua taytyi virtuaalikoneen verkkoadapteriin tehda muutoksia,

jotta ymparistéa voitaisiin kdayttda oman tietokoneen selaimella.



Training environment 6.6 - VMware Workstation ‘ =B % |

File Edit View VM Tabs Help | B v | ) SO N === \

@ Home * i Ej Training environment 6.6 |

E]Training environment 6.6 | Virtual Machine Settings

P> Power on this virtual machine Hardware | Options

52| Edit virtual machine settings| »
o 3 Device Summary DEwE st
% Upgrade this virtual machine Connected
#98 Memory 2GB
[ Processors 2 Gonnect atpower<on

¥ Devices (AHard Disk (SCSI) 100 GB i )
5 Memory 2GB [ N?tw ! connection A »
[ Processors 2 @Netwofk Adapter  Host-only (@) Bridged: Connected directly to the physical network
Displa Auto detect [ e
A Hard Disk (SCSI) 100 GB piay Replicate physical network connection state

(=) CD/DVD (IDE) Auto detect
& Network Adapter Host-only

(7) NAT: Used to share the host's IP address
Host-only: A private network shared with the host l
Custom: Specific virtual network

»
Network Adapter Advanced Settings u

! Display Auto detect ©
Incoming Transfer |vMnetd (Auto-bridging) v
w Description Bandwidth: () LAN segment:
Type here to enter a description of this Kbps: s v |

virtual machine.

Packet Loss (%): 0.0

LAN Segments... | | Advanced...

Outgoing Transfer
Kbps:

Packet Loss (%): 0.0

MAC Address
IOU:OC:29:4E:42:A2 I Generate
o J[ concel J[ heb |

\
w Virtual Machine Details
State: Powered off
Configuration file: F:\Koulu\OPPAR\Training environment 6.6\Training environment 6.6.vmx
I compatibility: Workstation 6.5-7.x virtual machine

S

Kuva 6 Virtuaalikoneen asetukset.

Verkkoadapterin tyypiksi vaihdettiin Host-only. Samalla tarkistettiinn, ettd MAC-osoite
oli 00:0C:29:4E:42:A2. Tama oli tarkeda siitd syystd, ettd lisenssi, jonka Algosec
laitteelle generoi, oli tehty juuri tuolle osoitteelle. Taman jalkeen virtuaalikone

kaynnistettiin.



Users (authorized or unauthorized) have no explicit or implicit
expectation of privacy.

finy or all uses of this system and all files on this system may be
intercepted, monitored, recorded, copied, audited, inspected, and
disclosed to your employer, to authorized site, government, and law
enforcement personnel, as well as authorized officials of government
agencies, both domestic and foreign.

By using this system, the user consents to such interception, monitoring,
recording, copying, auditing, inspection, and disclosure at the
discretion of such personnel or officials. Unauthorized or improper use
of this system may result in civil and criminal penalties and

administrative or disciplinary action, as appropriate. By continuing to use
this system you indicate your awareness of and consent to these terms

and conditions of use. LOG OFF IMMEDIATELY if you do not agree to the
conditions stated in this warning.

FE 6 FE FE T FE IE FE FE FEIE 6 FE FE € TE FE F6 IE 26 TE IE 36 TE 6 36 36 76 TE 6 36 36 36 36 36 76 FE 6 36 36 36 36 36 36 F6 36 36 6 36 36 36 36 6 76 36 36 36 36 36 36 26 36 36 36 36 36 36 36 26 36 36 36 26 36 3

demob66 login: root

Password:

Last login: Tue Aug 4 13:57:26 on ttyl
Ip address is: 192.168.8.128
[rootBdemobb ™ 1# _

Kuva 7 Valmiiseen virtuaalikoneeseen kirjautuminen.

Kun jarjestelma kaynnistyi onnistuneesti, pyysi se sisaankirjautumista. Jarjestelmaan
kirjauduttiin oletuskayttajatunnuksella root ja salasanalla algosec. Kirjautumisen
jalkeen jarjestelma ilmoitti IP-osoitteensa 192.168.0.128. Jatkossa virtuaalikoneeseen
ei tarvinnut enda koskea, silla graafiseen kayttoliittymaan paasi selaimella IP-osoitetta
kayttaen.



Selaimella yhdistettdessa osoitteeseen https://192.168.0.128 aukesi Algosec Security

Management Suiten etusivu. Sivulta valittiin Firewall Analyzer.

Policy on : :_checkpoint is: Normal Toggle
BlueCoat blocking page
BusinessFlow do d discov 1 file Restore BusinessFlow Snapshot

E'algosec

Security Management Suite

e o e e ——
Firewall Analyzer FireFlow BusinessFlow

+ AlgoSec Appliance Status
L 4

Kuva 8 Algosec Security Management Suiten etusivu.

Taman jalkeen Firewall Analyzer pyysi kirjautumaan sisdan. Talla kertaa

oletuskayttajatunnus on admin ja salasana algosec.

& |

Please enter your Username and Password

Username: || ]

Password: I ‘

Kuva 9 Kirjautuminen Algosec Firewall Analyzeriin.



Jarjestelmaan kirjauduttua aukesi graafisen kayttoliittyman etusivu.

€ 5 C | B bups//192.168.0.128/afa/php/home.php ik w®™M
2 Administration | | Help | Info
Firewall Analyzer i ioout

s
Search va R Summary
—————————

Risks for devices with the most High severity risks in group ALL_FIREWALLS (top 11)

Security rating over time for devices in group ALL_FIREWALLS

& L] ALL_FIREWALLS
- {) birch_iptables
- §3 BlueBell_BlueCoat
- [ ckp-demo
- i Data_Center_d42
- 4] Data_Center_42_root
i EEDC_42
4 Data_Center_82 |
- 2% Data_Center_82_root |
L. BEDC_82
- 8 fa-demo
- fit fa-demo-acl
- fi flower_asa & 3 J
- 8 Iris_Cisco § & &
- @ Lily_sidewinder 4
- # maple_SSL_VPN o
- [ Orchid_Router 2015/05/02015/05/16 2015/06/05 2015/06/25 2015/07/15 2015/08/0:

- BB Pecan_Paloato « I 8
+ # poppy-1

B Average
B Minimum

o

o

Ras,
hog,
ey

Vo,
v_%_"

oy,
H

o

L. # poppy_1_root Total number of rules per device in group ALL_FIREWALLS Number of changes in the last 30 days in group ALL_FIREWALLS
- [l Rose_checkpoint
-~ [ Rosita_checkpoint_R75
- (§teak_f5
- [0 Violet_Fortinet
- [@) Willow_WatchGuard

10

s
8
7
&
s
4
3
2
14

°
2015/07/03 2015/07/11 2015/07/19 2015/07/27

Kuva 10 Algosec Firewall Analyzerin graafisen kayttéliittyman etusivu.

Kun Algosec Firewall Analyzer oli asennettu ja valmiina kayttédn, oli seuraava vaihe
asentaa lisenssin. Graafisen kayttoliittyman etusivu ilmoitti lisenssin puuttumisesta
punaisella tekstilld kuvaruudun oikeassa ylakulmassa.

Administration | | : | Help | Info
| @ Logout

Kuva 11 Puuttuva lisenssi ilmaistaan punaisella tekstilla.

Punaista lisenssitekstia painettua paastiin katsomaan lisenssin tietoja.



© License Information Install License

License type
Issued on
Report usage
Modules

Expiration date

License ID

License version

OK

Kuva 12 Nykyiset lisenssitiedot.

Aluksi tiedot nayttivat tyhjad, koska lisenssia ei ollut asennettu. Uuden lisenssin pystyi
asentamaan painamalla Install License -nappia, jonka jdlkeen valitaan haluttu

lisenssitiedosto.

Install License

Select license file to install from:

& | Choose File | No file chosen

OK Cancel

Kuva 13 Lisenssitiedoston asentaminen.

Lisenssivaihtoehtoja oli kaksi erilaista ja niité pystyi anomaan Algosecin verkkosivuilta.
Kun Algosec oli kasitellyt hakemuksen, lahettivat he lisenssitiedoston sahkdpostiin.
Ensimmadinen vaihtoehdoista oli online-lisenssi, ja sen asennus vaatii yhteyden
Internettiin ja mahdollisesti proxyn konfiguroinnin. Kyseisen lisenssin voi aktivoida jo
ennen virtuaaliymparistdn asennusta. Toinen vaihtoehto oli hakea offline-lisenssi, joka

on etukateen aktivoitu lisenssi perustuen virtuaalikoneen MAC-osoitteeseen. Taman



lisenssin asennus ei vaadi yhteyttd Internetiin. Molemmat lisenssit voidaan aktivoida
vain kerran eika niitd pysty kayttdmaan taman jalkeen uudelleen. Mikali vanhan
lisenssin tilalle asentaa uuden, kirjoittuu se edellisen yli. Testiymparistosta ei ollut
yhteytta Internetiin, joten testausta varten kaytettiin Algoseciltéa pyydettya offline-

lisenssia.

Home / Evaluation / Request License Key

Request License Key

Please complete the form below to help us process your license request:

i ContactUs

§ RequestLicense Key
* Product/s: ) BusinessFlow ) FireFlow @ Firewall Analyzer O AlgoSec Suite
* Internet Connection: ) Yes ® No E My Support Cases

Please copy/paste MAC address from the output of ‘/sbinfifconfig eth0"

* AlgoSec Server MAC Address 000C294E42A2 Evaluation
Evaluation and

* License Key For: Evaluation v g
Requirements
* Number of Firewalls: 20 AFA Evaluation Guide

Comments: FF Evaluation Guide

Firewall Analyzer Data
VZ Collection

ABF Evaluation Guide

@ Benefits and Features

Request License Key

Kuva 14 Lisenssihakemuksen teko Algosecin verkkosivuilla.

Lisenssihakemuksen  pystyi tekemddn  Algosecin  verkkosivuilla  osoitteessa
https://portal.algosec.com/en/evaluation/request_license_key. Sivuille taytyi ensin

luoda omat tunnukset, jotta anomuksen teko onnistui.



4.2 Testiymparistd ja topologia

Kaytettdva testiymparistd oli sama, jota Algosec kayttdad heidan omissa
sertifikaattikoulutuksissa. Ymparistd koostui useista eri laitevalmistajien tuotteista ja
laitteiden konfiguraatiot seka politiikat oli maaritelty virtuaalikoneen tiedostoissa.
Kaytanndssa ymparistd simuloi kuvitteellisen yrityksen isoa verkkoa, jossa on osana
palomuureja, reitittimia, kuormantasaajia ja VPN-laitteita. Kuvassa 15 on listaus

testiymparistdon kuuluneista laitteista.

ALGOSEC
FIREWALLS GRCUPS
6 birch_iptables Europe
|3 BlueBell_BlueCosat pat flower_asa
ckp-demo poppy_1_root

L ckp

garden
. Lily_sidewinder
() Orchid_Router
() Pecan_PaloAlto

) Rose_checkpoint

i Violet_Fortinet

MATRICES
| fademo

fa-demo-ac flowers

] Rose_chackpoint

| Lily_sidewinder
# maple_SSL_VPN
| Orchid_Router
|} Pecan_PalbAito
# poppy-1
# ooppy_1_root
|l Rose_checkpoint
|} Rosita_checkpoint_R75
\!";\ teak_f5
. Violet_Fortinet

@ Willow_WatchGuard

Kuva 15 Testiympariston laitteet.

4.2.1 Uuden laitteen lisédminen jarjestelmaan

Laitteiden lisdaminen jarjestelmaan onnistui graafisen kayttoliittyman Administration-

valikon kautta.



Administration | | Help | Info
| ® Logout

Kuva 16 Administration-valikko I6ytyy etusivun oikeasta ylakulmasta.

Kyseisen valikon alta |6ytyi Devices-valilehti, josta uuden laitteen asennuksen pystyi

aloittamaan.

Administration | | Help | Info
| ® Logout

(;‘\, Home 4% Status

= Devices setup
Configure the settings needed to collect the device policies

ALGOSEC
FIREWALLS

- O oien_ptavies
© (@ BiusBei_BlueCoat
=0 @ codemo
(] [ Date_center_s2
@ [ Dsta_Center_42_root
© Egoc s

Kuva 17 Uuden laitteen tuonti jarjestelmaan.

Uuden laitteen asennuksen aloitettua aukesi valikko, josta taytyi valita kyseessa oleva
laite. Laitteet oli jaoteltu kahteen ryhmaan Monitoring and Analysis seka Monitoring
perustuen siihen, mitd ominaisuuksia kyseiselle laitteelle oli mahdollista saada.



| il Devices @ o |£ Risk Profiles ii¥ Options
|

Devices setup
Configure the settings needed to collect the device policies

— Select the device type

Monitorin
Monitoring and Analysis 9

G Cisc
& Check Point- Provider-1 fu Cisco ACE

& F5BiglP
Check Point- Security Management (SmartCenter) LR

= Vi
I Check Point- Single CMA # Juniper- Secure Access (SSL VPN)

Juniper Rout
B Cisco - Firewall via CSM (CSM 4.3 or above) B Snineriiouter

{4 Cisco - 10S Router { Linux neffilter - iptables

E# Cisco - Nexus Router ) Stonesoft- StoneGate

o
B Cisco- PIX/ASA/FWSM ¥ Topsec Firewall

L]

Fortinet - FortiGate WatchGaard

& Routing Element

| Fortinet - FortiManager

Juniper - Junos Space

Juniper - NSM (NSM 2008 or above) Back Next Cancel
Juniper - SRX
Juniper - Netscreen

McAfee - SideWinder

Palo Alto Networks

’

’

.

L

v

W McAfee Firewall (Sidewinder)
L4

&3 Blue Coat

(&)

Analyze from a File

Kuva 18 Asennettavan laitteen valinta.

Virtuaaliseen testiymparistoon ei pystytty lisaamaan laitteita, mutta kdytanndssa
lisdyksen tekeminen olisi ollut varsin helppoa. Device setup -sivulla sydtetdan kenttiin

tarvittavat tiedot ja testataan yhteys laitteeseen.



[ Devices el ) 4 Risk Profiles ;¥ Options Monitoring §1 Domains of Architecture

[ [L] Devices setup
|

{?0_;.‘ Configure the settings needed to collect the device policies

— Access Information

Type: Juniper Netscreen

Host:

User Name:

Password:

— Geographic Distribution

Device managed by (2 Central Manager v

— Baseline Configuration Compliance

Baseline Configuration Compliance Profile: None v

|— « Advanced

— Remote Management Capabilities

® SSH Custom Port
Telnet
— Firewall Log
Collect logs: Extensive v
From: NSM v

NSM Dev server:
User Name:

Password: Test Connectivity

¥ Collect audit logs from the same server

Log collection frequency (minutes): 0 v

— Options

¥ Real-time alerting upon configuration change

¥ Setuser permissions

Back Finish Cancel

Kuva 19 Devices setup -sivu, johon syotetaan tarvittavat laitteen tiedot.

Riittda, kun tiedossa on laitteen nimi ja kayttdjatunnukset, joilla laitteeseen padsee
kirjautumaan. Kun sivu on valmis, valitaan finish ja taman jdlkeen valitaan viela

kayttajat, joilla on oikeus katsoa laitteen raportteja.

4.2.2 Raporttien luonti

Algosec Firewall Analyzerin teho perustuu sen luomiin raportteihin laitteista.
Raporteissa Algosec tarkistaa palomuurin lokin, konfiguraation ja politiikan. Valmiin
raportin kautta voidaan suorittaa kaikki politiikan optimoinnit.



Raportin teko aloitettiin etusivulta ensin valitsemalla haluttu palomuuri vasemmasta
laiteluettelosta ja sen jdlkeen painamalla overview-valikosta l6ytyvaa analyze-

painiketta.

JoSec irewall An:
| & Staws —

|Search | va R [ Rose_checkpoint
“' View last successful report IP Address: . 66.101.58.62 Monitoring Status:
O Devices () (2014-05-08 12:42:26 ) Management Version: NGX (R61), Hotfix 601 - Bui... Log Collection:
Overview \ Policy Monitoring Reports Map

& (1] ALL_FIREWALLS
- {3 birch_iptables @ analyze | 9 Traffic Simulation Query *“g_ocate Object [HiTopology ETrusted Trafic

- &3 BlueBell_BlueCoat
- (& ckp-demo Changes
- 4 Data_Center_d42

i~ [4% Data_Center_42_root

- {4 DC_42 W Changed
- 4% Data_Center_82 B Removed

i~ [ Data_Center_82_root Ji Added
i EmDc_s2 HostGroups
- (i fa-demo ]

- [ fa-demo-acl
- 2 flower_asa
- [ Iris_Cisco 4
W Lily_sidewinder Rules ;
- # maple_SSL_VPN
-~ [ Orehid_Router
- #) Pecan_PaloAlto
- # poppy-1
L. # poppy_1_root Policy Optimization
- [& Rose_checkpoint
- [ Rosita_checkpoint_R75 8

o

o

°
~
N
©
2
B

o

- (@ teak_fs
-~ [ Violet_Fortinet &
- [@) willow_watchGuard

Unused Covered Disabled Time-
inactive

iz

comments

Kuva 20 Nakyma etusivulla, kun halutaan aloittaa raportin teko.

Taman jdlkeen jarjestelmd kysyi, mita lisdvaihtoehtoja haluttiin kdyttda ja mita
riskiprofiilia raportin tekoon kaytetaan. Riskiprofiilit ja niiden muokkaus ei kuulunut

tyon aihepiiriin, joten raportti tehtiin oletusarvoilla.



Run analysis on: rose_checkpoint

— Analysis Options

Select risk profile: Perimeter.xml
What-if analysis

Avoid e-mail notification

Analysis based on logs from: | 12/23/2012 lTo: ’ 08/10/2015 ](2)

Kuva 21 Riskiprofiilin valinta ja muut lisavaihtoehdot raportin luontia varten.

Taman jalkeen Algosec ilmoitti, etta automaattinen tiedonkeruu on aloitettu ja
analyysin edistymista pystyi seuraamaan status-valilehdella.

Information x

@ Analysis has been started on: rose_checkpoint

Click here to view the analysis status.

N

Kuva 22 Jarjestelma ilmoittaa analyysin alkaneen.



@) a[go se D ! admin F

Intelligent Analysis of Network Security Policies

4 Home “a Status
Job Name Device Name Started Slave Stage Progress

X afa-790 Almond_PaloAlto 02:44 Collecting data | 1% Abort Analysis

v afa-789 rose_checkpoint Jun 17 Complete Done

v flowers-37 flowers Jun 14 Complete Done
rose_checkpoint Jun 14 Complete Done
poppy_juniper Jun 14 Complete Done
flowers Jun 06 Complete Done
rose_checkpoint Jun 06 Complete Done
poppy_juniper Jun 06 Complete Done
garden Jun 06 Complete Done
orchid_router Jun 06 Complete Done
tulip_fortigate Jun 06 Complete Done

Kuva 23 Analyysin edistyminen nakyy status-valilehdella. [2, s. 218.]

Status-valilehdeltéd naki analyysin edistymisen ja mahdolliset virheilmoitukset. Mikali
halusi, pystyi analyysin teon myds keskeyttamaan. Laitteesta riippuen analyysin teko

saattoi vieda jopa kymmenen minuuttia.

Kun analyysi oli valmis ja raportti luettavissa, pystyi sen kautta hyddyntamaan kaikkia

Algosecin tarjoamia tyokaluja.

4.3 Ominaisuuksien testaus kaytannossa

Algosec Firewall Analyzerin tekemien raporttien pohjalta paastiin hyddyntamaan

erilaisia tyOkaluja palomuurien saantdkantojen optimoimiseksi.

Raportteja paasi katsomaan jarjestelman etusivun kautta. Ensin vasemmasta valikosta

valittiin tutkittava palomuuri ja sen jalkeen valittiin uusin raportti.



2 View last successful report IP Address: 66.101.58.62
u° (2014-05-08 12:42:26 ) Management Version: NGX (R61), Hotfix 601 - Bui..
Overview ‘ Policy Monitoring Reports Map
& i) ALL_FIREWALLS
- @ birch_iptables @Analyze @ Traffic Simulation Query ’@‘Locale Object ﬁopoloqy ENTrusted Trafiic
- &3 BlueBell_BlueCoat
- & ckp-demo Changes Risks
= [ Data_Center_d42
- {4 Data_Center_42_root 25—

I Changed
W Removed 20
Added

- [ DC_42 o
{% Data_Center_82

- {44 Data_Center_82_root
- [ DC_82 HostGroups
- [ fa-demo

- [ fa-demo-acl
- [ flower_asa

- § Iris_Cisco 7 B
- g Lily_sidewinder Rules ’
- # maple_SSL_VPN ] o ——

- [ Orchid_Router
o 2 4 6 8 10 12 High

MI

Services

Policy Optimization Device Connecti

- [ Rose_checkpoint
- [ Rosita_checkpoint_R75 8
- (@teak_f5
- 2§ Violet_Fortinet P’
- [ Willow_WatchGuard

Kuva 24 Uusimman raportin avaus etusivun kautta.

Valmis raportti piti sisallddan monta eri osiota, joiden alta 16ytyivat kaikki tarvittavat
tyokalut. Koska ty6 kasitti vain sdaantékannan optimoinnin, tarkasteltavat tyokalut

|6ytyivat Optimize Policy -valikon alta.

Dalgosec Firewall Analyzer B Rose_checkpoint (scr-3feb.W)
Report: afa-2192 | Analyzed on: 2014-05-08 12:42
Risks Risky Rules inge History Optimize Policy Explore Policy Regulatory Compliance Baseline Compliance Print / Export
Optimize Policy: Rose_checkpoint Export: ®n
Rules Cleanup Rules Cleanup
Unused rules s
Covered rules 2
spedial case rules 2
= i rules 3
Disabled rules 3
[Time-inactive rules 1
Rules without logging 1
Rules with empty comments 6
Rules with non-compliant 2
Rules with a time dause 2
Unused Covered Disabled Time- Not  No Rubsebouttoexpice 1
inactive  logged comments Unused NAT rules 0
NAT rules [
Rule Reordering Rules 189
Lower RMPP (Rules Matched Per Packet) means better performance. Objects Cleanup
Click for details Unattached objects 467
[Unattached global objects 2
0 [Empty objects 2
[Duplicate objects 15
[Unused objects 2
. Unused objects within rules 25
iti 1,154
[Duplicate services 24
20
Intelligent Policy Tuner
[Tighten Permissive Rules [ 3
v Unused objects within rules 25
Current Top10 Ful [Policy tuner analysis for all rules [ 189
VPN Cleal
[VPN Analysis Report
Expired users 350
Users about to expire 9
|Unattached user groups 25
|Unattached users 8
Rule Reorde!
RMPP p
[Top 10 Optimizati 31.17 31%
Full Optimizati 31.17 31%
Current Rule Order 45.64

Kuva 25 Avattu raportti Optimize Policy -valikon kohdalla.



Seuraavaksi tutkitaan tarkemmin Optimize Policy -valikon alta I16ytyvia tyéhon valittuja
tyokaluja. Tarkasteluun valittiin yksi testiympariston Check Point -palomuuri nimelta

Rose_checkpoint.

4.3.1 Covered rules

Covered rules -tyokalulla Algosec nayttaa valittobmasti sellaiset saanndt, jotka tayttavat
luvussa 3.1.1 |apikdydyt ehdot.

Rule 36 is covered by the combination of rules 15 ,34.

RULE NAME SOURCE DESTINATION SERVICE ACTION
e
15 P Tce https €D accept
Tcp Idap
34 ; * Any € accept
36 B TIcP https accept
4 @

Kuva 26 Covered rule -esimerkki testiymparistén palomuurilta Rose_checkpoint.

Kuvasta 26 huomataan, ettd saannét 15 ja 34 muodostavat sellaisen yhdistelman, etta
saantdé 36 voidaan poistaa. Esimerkissa GP_NW_Garden_ICN-ryhma sisdlsi verkon
nimeltda NW_Garden_ICN_003. Kun saant6 poistettiin palomuurilta ja raportti ajettiin

uudelleen, ei Covered rules -kohdassa ollut yhtdan korjattavaa saantda.

4.3.2 Redundant special case rules

Redundant special case rules -valikkoa tarkasteltaessa Algosec 18ysi Rose_checkpoint-

palomuurin saantdkannasta kuvan 27 saannoét.

Rule 2 is a special case of rule 2

RULE NAME SOURCE DESTINATION SERVICE ACTION
(zGlobaI) |_]i]‘J rose_checkpoint m rose_checkpeint Firewall1 € accept
3 [m)) rose_checkpoint L4 SCR_vscan_INT % Any € accept
(Global) Ld SCR_vscan_EXT L1 SCR_vscan_EXT

.IE_‘G SCR_vscan_INT m rose_checkpoint

Kuva 27 Redundant special case rule Rose_checkpoint-palomuurilla.



Tassa tapauksessa Algosec havaitsi, ettd harmaalla pohjalla oleva saanté 2 olisi syyta
poistaa. Saantd 3 sisaltda rose_checkpoint -valisen liikenteen sallien kaikki portit, joten

saannon 2 ollessa tarkempi, on se taysin turha.

4.3.3 Unrouted rules

Reitittamattomia saantdja tarkasteltiin virtuaaliympariston Palo Alto -palomuurilta.

Pecan_PaloAlto -nimiselta laitteelta 16ytyi kaikkiaan nelja reitittdmatdnta saantda.

NAME FROM SOURCE USER TO DESTINATION APPLICATION SERVICE ACTION
Remote-1- i) =] ” £ L] : @
internal_12 demo_dmz Remote-1-internal_12|any “demo_dmz Remote-2-internal10|any &S SMTP L]
Remote_30_interna%|Mldemo_dmz  |*“Remote-30-internal_9 |any P demo_internal | *¥dns-int any any ]
UK_DNS P demo_external | *¥Net_UK_DNS1 any P8 demo_internal LV;JDMZ__grplBS any R ssh <
icmp_inside i demo_external | *¥Net_UK_DNS1 any i demo_internal | *$LAN Eicmp any V]

Kuva 28 Reitittamattdmat sadnnét Pecan_PaloAlto -palomuurilla.

Jokaisessa saanndssa oli nahtdvissa joko lahde tai kohde, joka oli korostettu varilla.
Korostettuja objekteja ei I6ytynyt palomuurin reitityksesta tai kyseisista zoneista, joihin
ne oli merkitty kuuluvaksi, ja taten lilkkenne ndihin lahteisiin tai kohteisiin ei kulje
kyseisen laitteen ldpi. Nama nelja saantéa voitiin poistaa palomuurin sadntdkannasta
ilman, ettd se vaikutti mihinkaan liikenteeseen. Saanndét olivat mahdollisesti peruja

jostain vanhasta ymparistdstd, ja muutosten myoéta ne oli unohdettu poistaa.

4.3.4 Samankaltaisten saanttjen yhdistdminen

Rules Consolidation -kohtaa tutkittaessa Algosec I6ysi palomuurilta nelja saantéa, jotka

voitiin yhdistaa kahdeksi.

RULE NAME SOURCE DESTINATION SERVICE ACTION
34 _Garden_ % Any € accept
46 * Any € accept

RULE | NAME SOURCE DESTINATION SERVICE ACTION

ItMP icmp-prote

22 GP_PC_Netware5 ItMP echo-reply € accept
Ite echo-request

30 GP_PC_Netware5 UoP snmp-161 €D accept

Kuva 29 Saantdja Rose_checkpoint -palomuurilta joita voitiin yhdistda.



Ylempda saantOparia yhdisti sama ldhde ja sama palvelu. Saannét voitiin yhdistaa
yhdeksi, niin ettd sisdllytettin  samaan sdaantéén molemmat  kohteet
GP_NW_Garden_ICN seka GP_NW_SLI_LAN. Nain saatiin karsittua yksi ylimaardinen

saant6 pois palomuurilta.

Alemmassa saantOparissa ainoana erona olivat kaytettdvat palvelut. Lisaamalla

saantéon 22 snmp-161 objektia, voitiin poistaa saant6é 30 turhana.

Tallaisia sdant6ja muodostuu usein tuotantoymparistdissa, jos sadantdjen laatija ei jaksa
tarkasti kdyda olemassaolevia saantdja lapi. Kyseinen tydkalu onkin taten erittdin

hyddyllinen lisa.

4.3.5 Kayttamattomat saannot

Optimize Policy -valikon kohdasta Unused Rules l6ydettiin kaksi saant6a, jotka Algosec

oli maaritellyt kdyttamattomiksi.

Unused Rules

The analysis is based on logs from 25-Dec-2012 to 8-May-2014 (total: 263 days).

Log analysis is configured to include logs starting at most 500 days before the report date.
To change this setting (unlimited): login as administrator,

go to Administration > Options > Log Analysis

Policy: scr-3feb.w
No log records for the following rules

Select All Unused Rules

RULE NAME SOURCE DESTINATION SERVICE ACTION COMMENT LAST
USE

FireFlow #209:
6 [ pC_Garden_ruoc4l.on.garden.net | [} rose_checkpoint GP_TCP_Axent @ accept Songh Pl N/a
Jim/InfoSec
FireFlow #298:
] Garden

54 dns € accept  |employees at N/A
SLI point to
Garden DNS

Kuva 30 Kaksi kayttdmatontd saantoa, jotka Algosec 16ysi palomuurilta.

Tassa tapauksessa jarjestelma tutki palomuurin lokeja joulukuusta 2012 lahtien eika
tuona aikana saantdihin tullut yhtdadn osumaa. Taman perusteella voitiin todeta, etta
saantdjen poistaminen oli erittdin turvallista ja ndin saatiin saantékantaa siivottua.
Kyseisen ominaisuuden kanssa piti olla erittdin varovainen, koska mikali tarkkailtava
aikajakso oli asetettu liilan lyhyeksi, voitiin vahingossa poistaa tarkeitékin saantoja,

joihin ei vain sattumalta tullut yhtadan osumaa tarkkailujakson aikana.



4.3.6 Saantdjen uudelleenjarjestaminen

Raportin lopusta l6ytyvén Rule Reordering -alaotsikon alta l6ydettiin tyokalut, jotka
auttoivat saantdjen uudelleenjarjestamisessa. Kuten aikaisemmin mainittiin, saantéjen

uudelleenjarjestamiselld parannetaan palomuurin suorituskykya.

Rule Reordering

RMPP Improvement
Top 10 Optimizations 31.17 31%
Full Optimization 31.17 31%
Current Rule Order 45.64

Kuva 31 Vaihtoehdot liittyen saantéjen uudelleenjarjestamiseen.

Valikosta huomattiin jo suoraan etta taydellista sdantbkannan uudelleenjarjestamista ei

tarvita. Top10 Optimizations -vaihtoehdolla saavutettiin tdysin sama lopputulos.

Top 10 Rules to Move

The analysis is based on logs from 25-Dec-2012 to 8-May-2014 (total: 263 days).

Log analysis is configured to include logs starting at most S00 days before the report date.
To change this setting (unlimited): login as administrator,

go to Administration > Options > Log Analysis

Instructions IMPROVEMENT
Move rule 49 before rule 33
ORIGINAL RULE NAME SOURCE DESTINATION SERVICE ACTION COMMENT | DOCUMENTATION
FireFlow #345:
LS & MicroSoft
9 Shiv. Al t .
4 DO shiva *LY, @ accep Windows
1 Update 21%
SE—— FireFlow £320:
ANYWHERE
33 g L] PC_SCR_scr0801_EXT ﬁitp s\oso . € accept éemsp Fn;ry g
O e A eoSolutions
[ PC_SCR_scr0801_EXT 1 = Aug 1,2007 BT
CS300701-82
Move rule 50 before rule 33
ORIGINAL RULE NAME SOURCE DESTINATION SERVICE ACTION COMMENT | DOCUMENTATION
i [ TDE_3943_VML-WEB1_INT |12 - FireFlow =511:
. Gitfix Users@i L] TDE_3943_ - = lient Auth
50 tsers i ditriclisersginy Q TDE_5403_eCommerce_INT |IcP https @ Client Aut :Jesr:rit/;Q
2 9%
e FireFlow £320:
a [ PC_SCR_scro801_EXT POANYWRES Temp Entry for
= L] PC_SCR_scr0801_EXT |4t AsF_GE e http-8080 | @ accept GeoSolutions
= =R = = e Aug 1,2007 DT
CS300701-82

Kuva 32 TOP10 -saanttjen kaksi ensimmaistd saantoa.

Valitsemalla Top10 Optimizations voitiin tarkastella, mitéd saantdja Algosec ehdotti
uudelleenjarjestettaviksi. Kuvassa 32 on kaksi merkittavinta muutosta, joita jarjestelma
ehdotti uudelleenjarjestettaviksi. Kuvasta ndhdaan, ettd listan ensimmaisella
muutoksella saavutetaan jo erittdin huomattava 21%:n parannus. Kun muutokset oli
suoritettu  palomuurille, voitiin  raportti ajaa uudelleen. Talldin  merkittavia

parannusehdotuksia ei luonnollisesti enaa l16ytynyt.



5 Yhteenveto

Insindoritydn suorittaminen onnistui alusta alkaen erittdin hyvin. Virtuaaliymparisté
tarjosi joustavan tavan tutkia tarkasteltavan laitteen ominaisuuksia ja testata niita
kdytanndssa. Ongelmia tyon suorittamisessa tuli ainoastaan siind vaiheessa, kun
tuotteen valiaikainen lisenssi umpeutui. Laitevalmistaja ei pystynyt tarjoamaan
jalkikdteen vastaavaa lisenssid, mutta ty6 saatiin tasta huolimatta suoritettua loppuun
niiltd osin, kuin haluttiinkin. Eri ominaisuuksien lisatestaus ei vain enaa ollut

mahdollista.

Tydn rajaaminen vain saantdkannan optimointiin todettiin jarkevaksi ratkaisuksi, silla
laitteen muiden ominaisuuksien tutkiminen olisi laajentanut ty6ta valtavasti, eika aika

tahan olisi riittanyt.

Laitteeseen ja sen ominaisuuksiin tutustuttua tultiin siihen tulokseen, ettéd Algosec
Firewall Analyzer olisi erittdin hyddyllinen ja tarvittava lisd usean Cygaten asiakkaan
ymparistoihin. Laitteen kayttéonotto toisi mukanaan huomattavia etuja ja tekisi se

tyoskentelysta tehokkaampaa.



Lahteet

10

11

12

13

AlgoSec Firewall Analyzer User Guide. Verkkodokumentti.
<https://portal.algosec.com/resources/download/?Section=vendor&file_id=271>
. Luettu 3.8.2015.

Algosec next generation firewall policy management tips ebook.
Verkkodokumentti. <http://www.slideshare.net/AlgoSec/the-big-colleaction-of-
nextgeneration-firewall-policy-management-tips-e-book>. Luettu 3.8.2015.

Algosec suite brochure. Verkkodokumentti.
<http://www.techmaxkenya.com/resources/AlgosecSuiteBrochure.pdf>. Luettu
3.8.2015.

Eguide to automating firewall. Verkkodokumentti.
<https://www.algosec.com/wp-content/uploads/2016/03/The-eGuide-to-
Automating-Firewall-Change-Control-WEB.pdf>. Luettu 3.8.2015

AlgoSec - Automating Firewall Management. Youtube.
<https://www.youtube.com/watch?v=mG4_CTN9kbs>. Katsottu 3.8.2015.

Firewall (computing). Verkkodokumentti.
<https://en.wikipedia.org/wiki/Firewall_(computing)>. Luettu 12.8.2015.

The Evolution of Firewalls. Verkkodokumentti.
<http://www.informationweek.com/partner-perspectives/bitdefender/the-
evolution-of-firewalls-past-present-and-future/a/d-id/1318814>. Luettu
13.5.2016.

Understanding PCI compliance auditing. Verkkodokumentti.
<http://www.cio.com.au/article/400307/understanding_pci_compliance_auditing/
>. Luettu 1.7.2017.

ISO/IEC 27001 — Information security management. Verkkodokumentti.
<http://www.iso.org/iso/home/standards/management-
standards/iso27001.htm>. Luettu 2.7.2016.

Tietoturvajarjestelman sertifiointi. Verkkodokumentti.
<http://www.inspecta.com/fi/Palvelut/Sertifiointi/Jarjestelmasertifiointi/ Tietoturv
ajarjestelman-sertifiointi-ISO-IEC-27001/>. Luettu 2.7.2016.

Firewall Evolution from Packet Filter to Next Generation. Verkkodokumentti.
<http://www.juniper.net/techpubs/en_US/learn-
about/LA_FIrewallEvolution.pdf>. Luettu 14.5.2016.

Tunkeilijan havaitsemisjarjestelma. Verkkodokumentti.
<https://fi.wikipedia.org/wiki/Tunkeilijan_havaitsemisj%C3%A4rjestelm%C3%A4
>. Luettu 5.5.2016.

Application firewall. Verkkodokumentti.
<https://en.wikipedia.org/wiki/Application_firewall>. Luettu 5.5.2016.



