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1 INLEDNING

En bot ar ett skadligt program som tar en daligt skyddad dator under kontroll och far
datorn att gora det boten vill. Efter att datorn & ombildad, tilldgger programmet datorn
till ett natverk av datorer. (Bhatia et al. 2011 s. 178; Nagendra et al. 2014 s. 553)

Aven i Finland har attacker utforsts nyligen. Riksdagens och forsvarsministerits Inter-
netsidor falldes for nagra timmar i mars 2016 (Salokorpi 2016, Nieminen 2016). Ocksa
finska banker sasom Nordea och OP har blivit drabbade. (Yle 2015)

| examensarbetet, som baserar sig pa kvalitativ forskning, gors en genomgang av bot-
netattacker och hur man skyddar sig mot dem. Tanken med arbetet &r att kartlagga vilka
olika skyddsmetoder det finns och att gora en kritisk jamforelse av vilken metod som
fungerar bast. Syftet med arbetet ar att kartlagga olika former av botnetattacker och vi-
dare utreda olika metoder som skyddar mot dem. Utvarderingen baserar sig enbart pa

litteraturstudier och inga egna test har utforts.

Temat &r aktuellt eftersom botnet-attacker &r vanliga i dagens samhélle. Jag vill redan i
inledningen beskriva en rapport av Kaspersky om hur botnet-attacker har utvecklats ar

2016 kvartal 1. Statistiken ar tagen av Kasperskys egna ” DDoS Intelligence:

Dataresurser i 74 olika lander har blivit attackerade av DDoS. Enligt (Kaspersky 2016)
har botnet-attacker under forsta kvartalet 2016 utvecklats markbart. Storsta delen av de
attackerade resurserna ligger i 10 olika lander. Kina, Syd Korea och Amerika var de
mest attackerade landerna. Over 70% av DDoS attackerna var 4 timmar langa och den
langsta attacken var 8 dagar lang (ar 2015 var den langsta attacken 2 veckor). Data som
Kaspersky har samlat visar att trenden i attackerna ar att attacktiden har forkortats och

att frekvensen av attacker har okat. Sjalva attackerna ar mera komplexa.
Examensarbetet ar strukturerat enligt foljande:

Kapitel 2 handlar om metodik och kvalitativ forskning. Kapitel 3 handlar om vad botnet
ar och vilka typer av attacker det finns. | kapitel 4 kartlagger jag alla de skyddsmetoder
som jag har valt och som namns i manga olika artiklar eller som ar nya och fungerande.
| kapitel 5 gar jag igenom resultaten for de skyddsmetoder som listats i kapitel 4. | kapi-

tel 6 gors slutsatser.



2 METODIK

Arbetet &r en litteratursudie om fenomenet botnet och olika metoder att skydda sig mot
botnetattacker. De skyddsmetoderna som beskrivs i arbetet ar indelade i fem kategorier.
En metod i varje kategori har valts for ndrmare granskning. De &r valda p.g.a att de &r
namda i manga artiklar och att de har konstaterats vara framgangsrika. Dessutom har

skyddsmetoder ndmnts, ur olika artiklar, som faller inom de olika kategorierna.

2.1.1 Allméant om kvalitativ forskning

Jouni Tuomi (2009 s. 94) namner att Kvalitativa forskningar har ett brett spektrum av
beskrivningar av hur forskningsanalys har genomforts. | olika metodhandbdcker finns
det ocksa manga olika beskrivningar av analyser. Forskaren Timo Laine (Jyvaskyla uni-
versitet, Institutionen for filosofi) presenterade en kvalitativ ram for att illustrera ut-

vecklingen av analysen:

1. Man skall gora ett beslut om vad som &r intresserande av material som du laser
och det &r viktigt att gora ett starkt beslut.

2. a. Ga igenom materialet, separera och markera de saker som ingar i ditt intresse.
b. Allt annat lamnas bort av denna forskning.
c. Samla ihop markerade material du behdver och separera det fran resten av
materialet.

3. Kategorisera och gor ett tema.

4. Skriv en sammanfattning.

2.1.2 Innehéallsanalys

I en innehallsanalys forsoker man ur materialet skapa en teoretisk helhet. Materialet
valjs utgaende fran forskarens uppgift och sjélva forskningens mening. Grunden ligger
i att analysenheterna inte ar forutbestamda utan skapas fran materialet. (Tuomi 2009,
97)

Innehallsanalys som metod kan anvandas for att analysera dokument pa ett systematiskt
och objektivt satt. Dokument kan vara bl.a. bocker, artiklar, intervjuer eller rapporter.

Man kan séga att all skriven dokumentering kan analyseras med innehallsanalys. Ana-
9



lysmetoden fungerar ocksa pa ostrukturerat material, for meningen med metoden ér att
beskriva kort och pa ett allmant sett olika forskade fenomen. (Tuomi 2009 s. 195)

3 BOTNET OVERSIKT

3.1.1 Bot

En bot ar ett skadligt program som tar en daligt skyddad dator under kontroll och far
datorn att gora det boten vill. Efter att datorn & ombildad, tilldgger programmet datorn
till ett natverk av datorer. (Bhatia et al. 2011 s. 178; Nagendra et al. 2014 s. 553)

3.1.2 Botnet

Ett botnet &r ett natverk av datorer som Overvakas av en botmaster. En botmaster an-
vander botar for att dvervaka infekterade datorer och ¢ka antalet datorer i natverket.
Botmastern styr botnetet genom kommandon och en kontrollmekanism (C & C), mek-
anismen kallas for C & C-server. (Bhatia et al. 2011 s. 178; Nagendra et al. 2014 s.
553).

Nedan illustreras kommunikationsflodet i ett botnet. (Se figur 1)

C & CServer
Order Anari
ngripare

:D» ﬂ 0

Suar & :

Svar =25

! {:: = Instruktioner
Order

Offer

Figur 1. Kommunikationsflodet i botnet. (Bhatia et al. 2011)
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3.1.3 Botnet-fenomenet

Botnet andvands for att sprida attacker via Internet, sasom:

e DdoS (Distributed denial of Service)
e Spam

e Spionprogram

e Trojansk hast

e Andra olika skadeprogram

Botnet ar ett natverk av infekterade maskiner, bots. Genom botnetattacker dvertas dato-
rer, utan att anvandaren sjalv vet om saken. Sjélva processen utfors av en central enhet
“C&C” eller botmaster. (Karim et al. 2014 s. 946)

Botmasterns vill 6ka antalet av botar i natverket. Med ett stort antal av botar ar det moj-
ligt att gOra attackerna stora och forstora mycket. Skillnaden mellan ett botnet och en
normal attack #r att “C&C” skickar instruktioner till maskinerna, d.v.s botarna far in-
struktioner av botmastern om vad de skall gora. T.ex. att satta igang en mask eller att
skicka spam. (Karim et al. 2014 s. 946)

Botmasterns uppgift ar att meddela botarna nér attackerna skall goras. (Karim et al.
2014 s. 946)

3.1.4 Livscykel for botnet

Initiering ar det forsta steget nar ett botnet uppbyggs. I initieringsstadiet satter botmas-
tern parametrar for att kunna kommunicera med botar. Efter initiering kommer registre-
ringsprocessen. Registreringsprocessen sker mellan botmastern och DDNS (Dynamic
Domain Name System). En statisk IP address for botmastern grundas. Darefter sker in-
sprutningen, som kan utforas pa manga olika satt, sasom via virus som nedladdar oons-

kade laddningar eller via epost. (Karim et al. 2014 s. 947)

Botarna bygger sina natverk genom att installera en illvillig kod. Den infekterade ma-
skinen utfor sokningar och skadlig programvara installeras. Efter nedladdningen har
maskinen blivit en bot. Nedladdningen sker vanligtvis via HTTP (Hyper Text Transfer
Protocol), FTP (File Transfer Protocol) eller P2P — Protokoll. Figur 2 nedan beskriver
Botnets liscykel. (Karim et al. 2014 s. 947)
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Initiering

%

Registrering (DDMNS och
Statisk IP)

Premilingr injektion

[b@rja infektera offer

maskiner direkt eller

indirekt)
Byggnande av P
bot natverk

iy

Samlingimellan
hotar och C&C)

<k
Attack initiering [DDaeS,
identitetsstdld, osv.)

Ik

Uppegradering och
underhall

Figur 2. Botnet flodes diagram. (Karim et al. 2014)

Nésta steg heter gruppering. | detta steg bygger man en forbindelse mellan botarna och
“C&C>. Steget haller ocksa upp forbindelsen dven om boten startar om d.v.s forbindel-
sen tappas inte fast boten ar avkopplad. Grupperingssteget &r darfor en kontinuerlig pro-
cess. (Karim et al. 2014 s. 948)

Nér forbindelsen mellan boten och C&C ér gjord, kommer attack-steget. | attack-steget
vantar botarna pa kommandon frdn C&C. Botmasterns syfte med kommandon ar att
gora aktiviteter sasom DDoS attacker, analysering av natverkstrafik, identitetsstold,
sokning av sarbarheter pa datorn o.s.v. Det finns manga olika saker som en botnetattack
kan gora. (Karim et al. 2014 s. 948; Massi et al. 2010 s. 5)

Sista steget heter uppgradering och underhall. Botmastern skickar en ny kod till botarna
sa att deras beteende forandras. Skyddsmekanismerna kan inte da spara botarna. Det har
ar det mest riskfyllda steget for botnetet. (Karim et al. 2014 s. 948)
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3.1.5 Botnetarkitektur

Flexibilitet &r natverkets styrka. I natverket kan det finnas tusentals datorer som ar fjéarr-
styrda. En fordel i natverket ar ocksa det att man kan l6sa kommunikationsproblem mel-
lan enheterna pad manga olika satt. Ett botnet kan uppbyggas pa olika satt. (Se figur 3)
(Karim et al. 2014 s. 948)

— > Centraliserad [— =< FProtokoll pp—

Social VPN

Programvara —4—’;{__\ KATAA |
~Lemute |
| e ]

Web baserad
Peer-to-Peer -

3

SRRV

Botnet arkitekturer "

U

::} Hybrid ]

Klignt

[

Figur 3. Taxonomi av botnet arkitekturer. (Karim et al. 2014)

Central C&C arkitektur: Centraliserad C&C liknar den vanliga klient/server arkitektu-
ren. IRC protokollet ar ett exempel pa en centraliserad arkitektur dar botarna grundar en
stark forbindelse mellan manga olika enheter. IRC och HTTP protokollen &r de mest
anvéanda protokollen i den centrilaserade arkitekturen. Fordelar med den centrilaserade
arkitekturen:

Distribuering
Behover ingen speciell hardvara
Responstiden mellan botarna och servern

Botmataren ar 1 direkt “kontakt’ med botarna.

o B~ w DD

Botarna far snabbt updatering av botmastern

Nackdelen med en centraliserad “C&C” arkitektur &r att det &r ltt att stdnga upptéckta
botnet. (Karim et al. 2014 s. 948-949; Ghafir et al. 2015 s.76)

Peer-to-peer (P2P) arkitektur: I en decentraliserad arkitekur kan botneten lattare skaffa

stora mangder av botar. Det dr svart att undvika decentraliserade botnet for att:
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1. Sténga en P2P botnet skall man forst hitta ett flertal botar. Det &r mycket svart
att fanga flera botar i en P2P arkitektur.

2. P2P botnet har inget centraliserat natverk. Det &r mycket svart att bestimma om-
radet som ar infekterat av botnetet.

3. Det ar svart att abryta en P2P forbindelse for att botarna ar inte beroende av

varandra.

Forbindelsen, i ett P2P botnet, & mycket enkel. Botmastern skickar ett kommando till
en “peer” bot och boten skickar kommandot till andra “peer” botar. Hanteringen av ett
P2P botnet ar svarare an hanteringen av en centraliserad arkitektur. (Karim et al. 2014 s.
949; Ghafir et al. 2015 5.76)

3.1.6 Hybrid C&C arkitektur

En hybrid arkitektur ar en blandning av Centraliserad och P2P arkitektur.

Hybridmodellen delas i tva grupper: tjanare bot och klient bot. Tjanare botens roll &r att
vara samtidigt en kund och en server. Tjanare boten har statiska IP addresser och darfér
lyssnar klient boten inte pa inkommande anslutningar/trafik som &r kopplad ihop med
en dynamisk IP. En tj&nare bot skickar IP addresser/information till en lista (peer list)
och lyssnar pa inkommande trafik. (Karim et al. 2014 s. 949; Ghafir et al. 2015 s.76)

3.1.7 Typisk klassificering

IRC Botnet: Botmastern fungerar som IRC-server och anvénder IRC-kanaler for att
skicka kommandon till botnetet. Alla i botnetet &r anslutna till kanalen. Kommandon
skickas till deltagarna med hjélp av ett allmént IRC-protokoll. (Bhatia et al. 2011 s. 178)

HTTP Botnet: Botmastern fungerar som en webbserver och botarna ar anslutna till
webbservern. Kommandon ar inkapslade i HTTP-meddelanden. (Bhatia et al. 2011 s.
178)

P2P Botnet: Nyare typer av botnet som anvénder befintliga P2P protokoll for att sprida
kommandon. Denna typ av botnet ar svarare att upptacka an de andra botneten. (Bhatia
etal. 2011 s. 178; Nagendra et al. 2014 s. 554)
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4 SKYDDSMETODER MOT BOTNET

4.1.1 Allméant om botnet-detekteringstekniker

Nya typer av botnet anvéander tekniker for att inte bli upptéckta av detekteringssystem.
Detta &r en utmaning for manga sakerhetsexperter och darfor har botnet- detektionstek-

niker varit mycket under forskning. (Limarunothai et al. 2015 s. 54)

Botnetdetektionsteknikerna ar uppdelade i tva huvudsakliga tekniker: den Honeynet ba-
serade tekniken och intrangshanteringssystem (IDS). Honeynet anvands for att forsta
botnets aktiviteter och karaktar. IDS tekniken anvéands for att upptécka botnet. IDS tek-
niken kan delas in i fyra kategorier, som beskrivs i figur 4:

e Den signaturbaserade
e Den anomalibaserade
e Den DNS-baserade

o Datautvinningsbaserade (Data mining-baserade)
(Limarunothai et al. 2015 s. 54; Amini et al. 2014 s. 140)

Honeypot

Honeynet-baszerade —

Honeywall

Botnet detekterings
tekniker

Signaturbaszerade

Intrangsdetekterings
system [IDE)

DM&-baserade

Data mining-baserade

Anomalibaserade

Figur 4. Botnet upptaknings tekniker. (Limarunothai et al. 2015)
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4.1.2 Den signaturbaserade tekniken

Den signaturbaserade tekniken upptécker botnet genom att iaktaga natverksfloden och
genom att hitta monster som liknar redan existerande. Férdelen med denna teknik &r att
den upptéacker kanda botnet och kraver lag resurs for att behandla. Den signaturbaserade
tekniken kan bara upptacka kénda botnet. Informationen om kénda botnet &r lagrad i en
signaturdatabas. (Limarunothai et al. 2015 s. 54-55; Vania et al. 2013 s 27)

| arbetet beskriver jag Snort IDS-tekniken i detalj i kap. 4.3. Snort ndmns i manga olika

articklar och manga metoder anvéander Snort som en del av en stérre skyddshelhet.

4.1.3 Den anomalibaserade tekniken

Den anomali-baserade tekniken fungerar genom att dvervaka natverkstrafik och genom
att klassificera trafiken som normal eller onormal. Denna teknik kan iaktta ovanliga

natverkstrafiksaktiviteter sasom:

e Hoga trafikvolymer
e HoOg natverksfordrojning
o Trafik pa ovanliga portar

e Ovanligt systembeteende

Den anomali-baserade tekniken bestar av tva steg. Forsta steget kallas for traningsfas,
da skapar tekniken en normal trafikprofil. Andra steget kallas for anomalidetektering.
Hér jamfors den normala trafikprofilen med den nuvarande trafiken. Meningen &r att
hitta avvikelser i trafiken. Nyttan av metod &r att den kan k&nna igen oké&nda nya botnet.
(Limarunothai et al. 2015 s. 55; Vania et al. 2013 s 27)

| arbetet beskriver jag UNIDS-tekniken i detalj i kap. 4.4. Metoden &r ny och har visat
sig vara framgangsrik metod. Andra anomali-baserade tekniker ar t.ex. Anomaly based
IDS using Backpropagation Neural Network. (Mane et al. 2016 s. 29) och FCAAIS:
Anomaly based network intrusion detection through feature correlation analysis and as-

sociation impact scale. (Jyothsna et al. 2016 s. 103)
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4.1.4 Den DNS-baserade tekniken

Den DNS-baserade detektionstekniken liknar den anomali-baserade tekniken. Tekniken
baserar sig pa DNS-information som frambrings av botnetet. Botnetet maste utfora en
DNS-forfragan for att lokalisera en viss C&C server som ar vard for en DDNS (Dyna-
mic domain name sytem) leverantér. Man kan upptdcka botnet genom att dvervaka av-
vikelser i DNS trafiken. Nar en forfragan blir upptackt, kan botnetet upptackas. (Li-
marunothai et al. 2015 s. 55; Vania et al. 2013 s 27)

Med hjalp av den DNS-baserade tekniken kan man upptacka botnet, men det ar ocksa
mojligt att hitta botmasterns adress. Om botmastern anvander fa DNS-fragor, da ar det

svart att upptacka adressen. (Limarunothai et al. 2015 s. 55)

| arbetet beskriver jag narmare CPBFA-tekniken i kap. 4.6. Metoden ar ny och fram-
gangsrik. | artikeln Botnet Detection through DNS based approach beskrivs en annan
teknik av DNS-baserad detektion. (Dange et al. 2013 s 497)

4.1.5 Den datautvinningsbaserade tekniken

Det ar svart att skilja laglig och godartad trafik fran skadlig trafik. Botneten har utveck-
lats for att gomma sig fran detektionssystem. Botnetet anvander normala protokoll for
C&C kommunikation och trafiken & mycket nara godartad trafik. Det ar svart att upp-
tdcka godartad trafik med en anomali-baserad detektionsteknik och darfér behdver vi
flera Data datautvinningbaserade detektionstekniker sasom ML. (machine learning).
(Limarunothai et al. 2015 s. 55; Vania et al. 2013 s 27)

| arbetet beskriver jag i detalj datautvinningbaserad detektion av botnettrafik i natverks-
floden i kap. 4.5. Metoden ar ny och forutses bli framgangsrik. En anna datautvinning-
baserad teknik &r ’Soft-Man” and Data Mining based Distributed Intrusion Detection
System. (Zheng 2016 s. 145)
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4.2 Honeypot

Honeypot ar en datorresurs vars uppgift ar att ta emot attacker i stallet for det natverk
som man vill skydda. FOr attakeraren forefaller Honeypot att vara den dator man vill
attackera. Honeypot kan kora olika operativsystem och ett antal olika tjanster, darfor
fungerar Honeypot som en bra falla. (Bhatia et al. 2011 s. 180; Ghafir et al. 2015 s.77)

4.2.1 Research honeypots

En research honeypot andvands for att fa data om hackern. Informationen som experter-
na far via research honeypoten, andvands for att forutse attacker. Med informationen
kan experten forbattra intrangsdetektionen. Informationen ar ocksa viktig for att ut-
veckla battre sékerhetssystem. (Sharma 2013 s. 7)

4.2.2 Production honeypots

Production honeypots ar en viktig del av foretags- och industrindtverkssakerhet. Honey-
pots fungerar som ett tidigt varningssystem, sa att information om hot blir snabbt upp-
tackta. Production honeypots ger information om hotet till administratorn fére attacken.
(Sharma 2013 s. 7)

Det finns tva olika typer av honeypots: 1ag niva interaktion och hog niva interaktion.

Honeypots med Iag niva interaktion efterliknar tjanster och en fullstandig tillgang till
honeypot far attakeraren inte. Dessa honeypots ar latta att identifiera av attakeraren ge-
nom ett simpelt kommando. (Sharma 2013 s. 7; Bhatia et al. 2011 s. 180; Nikkhahan et
al. 2009 s. 78)

Hog niva interaktion ger anfallaren ett system att kommunicera med. Anfallaren far
fullstandig tillgang till systemet och darefter kan denna avfyra attacker till natverket.
Hog niva interaktion ger information om anfallaren och det uppgors register om vad an-
fallaren har gjort (aktiviteter och aktioner). (Sharma 2013 s. 7; Bhatia et al. 2011 s. 180;
Nikkhahan et al. 2009 s. 78)
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4.2.3 Honeynet

For att bilda ett honeynet behdvs det tva eller fler honeypots (Se figur 5). Honeynet an-
vands for att Overvaka ett storre eller stora natverk. Man behdver mera &n en honeypot
for att Overvaka ett stort natverk. Honeypot och honeynet ar vanligtvis en del av storre

intrangsdetekteringssystem. (Sharma 2013 s. 8)

Produktionsnatverk

= T

- Produktionsndtverks
z—_::: ::l port

Honeywall port

Honeypots

Figur 5. Honeynet arkitektur. (Karim et al. 2014)

4.2.4 Honeypots malsattnig

Huvudsyftet med honeypots &r att spara attackeraren genom “connection tracking” eller
“pattern flow detection” teknik. Idén dr att fa attakeraren att tro att informationen som
man forsoker stjla ar fran den riktiga anvandaren. Honeypot fungerar som en kopia av
den riktiga datorn och sjalva informationen &r felaktig, d.v.s. idén med honeypot ar att
stora anfallaren. (Sharma 2013 s. 8; Nikkhahan et al. 2009 s. 77)
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Produktionshoneypots anvands for att hjalpa minska risker och for att stora attakeraren
fran att anfalla sjalva produktionssystemet. (Sharma 2013 s. 8)

Forskningshoneypot anvénds for att samla information och bevis om anfallaren. Forsk-
ningshoneypot skyddar inte natverket, men ger tillgang till mycket information om an-
fallarens verktyg och vilka hackningstekniker anfallaren anvénder. (Sharma 2013 s. 8;

Ghafir et al. 2015 s.77)

4.25 Natverks lockbete

Honeypots ar nyttiga for att Gvervaka natverk. Honeypots ar utplacerade sa att de inte ar
i sjalva produktionsnatverket. Nér attacker hander, kommer en del av trafiken att hamna
ut for honeypots. Systemet ar uppbyggt sa att den normala trafiken inte kommer att stota
pa honeypots och darfor ar varningarna som kommer fran honeypots riktiga och palit-

liga. Man kan ocksa anvanda honeypots som lockbeten, anfallarna blir stérda och de vet

inte om natverket ar vardefullt. (Sharma 2013 s. 9)

4.2.6 Insamling av skadeprogram

Honeypot kan automatiskt samla in information om skadeprogram som sprider sig
sjalvstandigt. Det ar bra att ha data om aktiva skadliga koder. Med informationen som
man fatt fran skadeprogrammet kan man forbattra intrdngsdetektionen eller antivirus-
programmet. Uppsamlingshoneypot laddar ner det aktuella skadeprogrammet och skriva
ner handelsen om tillrackligt information fas. Lag niva interaction honeypot kan fanga
en skadlig kod som utnyttjar kanda sarbarheter, eftersom de &r beroende av simulering.
Mer omfattande kapningar kraver en hdg niva interaction honeypot, med ett riktigt ope-

rativsystem. (Sharma 2013 s. 9)

4.2.7 Nackdelar med honeypot

Det finns flera viktiga fordelar med att anvanda honeypots, men det finns ocksa nackde-

lar:

e Om hackern inte attackerar honeypot, da ar det inte mojligt att fanga informat-
ion.
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¢ Det finns en nackdel med fingeravtryck. Fingeravtryck &r att en attackerare kan
identifiera en honeypot, eftersom de har vissa forvéntade egenskaper eller bete-
enden. Det ar latt for en erfaren hacker att forsta att han attackerar en honeypot.
e Honeypot kan anvandas som en zombie och da ar systemet under hot.
Honeypot anvénds framst for att fa information om skadliga program inte for att vara ett
skydd mot dem. Information behdvs for att man kan vara forberedd mot attacker.
(Sharma 2013 s. 11)

4.3 Snort IDS

Snort ar ett system med en 6ppen kallkod IDS (Intrusion detection system) som funge-
rar som en paketsniffare som 6vervakar natverkstrafik i realtid. Snort granskar paketen
for att upptacka farliga och misstanksamma avvikelser. Snort baserar sig pa libcap (lib-
rary packet capture) som ar ett verktyg som man anvander for att analysera TCP/IP tra-
fik. (Chanthakoummane et al. 2015 s. 88; Csubak et al. 2016 S.54)

Snort-IDS kan upptécka féljande attacker:

e DOS attacker (deniel of service)
e Buffertdverskridning

e CGl attacker

e Portskanning

e SMB attacker (Server message block)

Nar snort upptacker ett misstdnksamt beteende, skickar den ett meddelande till syslog
(system log) som en separat fil. (Chanthakoummane et al. 2015 s. 88; Roesch 1999 S.
229)

Snort har testats av en grupp som heter NSS group (en organization som testar natveks-
sikerhet). Aven om snort har en 6ppen kallkods IDS, var den enligt NSS klart en av de
bésta systemen for intrangsdetektering. Snort har &ven testats av stora foretag (Cisco
och Symantec o.s.v.) (Chanthakoummane et al. 2015 s. 88)
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Snort &r uppdelad i flera olika komponenter. Komponenterna arbetar tillsammans for att
upptacka sarskilda attacker och for att féra fram data i sadan form som anvéndaren vill
ha. (Chanthakoummane et al. 2015 s. 88)

4.3.1 Paketavkodare

Paketavkodaren tar paket fran olika typer av natverksgranssnitt och forbereder paketen
for forbehandling. Om paketen inte forbehandlas skickar avkodaren paketen direkt till

detekteringsmotorn. (Chanthakoummane et al. 2015 s. 88)

4.3.2 FOr-processorer

For-processorer a&r komponenter som kan anvandas med Snort fOr att arrangera datapa-
ket fore detekteringsmotorn upptacker att paketen &r infekterade eller anvands av in-

trangaren. (Chanthakoummane et al. 2015 s. 88)

4.3.3 Detekteringmotor

Detekteringsmotorn dr den viktigaste delen av Snort. Motorns uppgift ar att upptacka
intrangsaktiviteter som finns i paketen. (Chanthakoummane et al. 2015 s. 88)

4.3.4 Logging och alarmsystem

Om detekteringsmotorn hittar misstdnksam data i ett paket, kan informationen loggas
eller anvandas for att frambringa en varning (syslog eller winalert). (Chanthakoummane
etal. 2015 s. 88)

4.3.5 Utmatningsmoduler

Utmatningsmoduler kan gora olika operationer beroende pa hur man vill spara utmat-
ningarna som frambings av snorts logging och alarmsystemet. Regelrubriken och regel-
alternativen fungerar tillsammans, detta illustreras i figur 6. (Chanthakoummane et al.
2015 s. 89)
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Figur 6. Struktur av Snort Regler. (Chanthakoummane et al. 2015)

4.3.6 Utvardering av Snort-IDS regler for botnet detektering

Regelrubriken beskriver egenskaper som ett paket har och informerar vad snort skall
gbra om paketet liknar regeln. Regelalternativen foljer den information som regelrubri-
ken ger, t.ex. ett varningsmeddelande. (Chanthakoummane et al. 2015 s. 89; Csubak et
al. 2016 S.54)

4.3.7 Bothunter och Botsniffer

Bothunter &r ett passivt 6vervakningsnatverk som drivs av snort. Den satter i samband
inkommande inbrottsalarm med utbundna kommunikationsmodeller som ger tecken pa
att den lokala vérden &r infekterad. (Behal et al. 2010 s. 2)

Botsniffer grundar sig pa tva huvundkomponter, monitor “motorn” och korrelations
“motorn”. Monitormotorns uppgift dr att undersoka natverkstrafik, och att frambringa
anslutningsregister éver misttankta C&C protokoll. Korrelationsmotorn analyserar hén-
delserna som monitormotorn har upptakt. Den utfor gruppanalyser om tid och rum samt
om samband och likheter mellan aktivitetsbeteendet hos kunder som ansluter till samma
IRC eller HTTP server. (Gu et al. 2008 s. 3-4)

Snort anvander bade bothunter och botsniffer. Snort jamfor det framkomna vardnamnet

med en svartlista. (Chanthakoummane et al. 2015 s. 89)
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4.4 Oo6vervakad IDS for Zero-day attacker(UNIDS)

Tekniken &r delad i tva separata motorer. Den forsta motorn kontrollerar nétverksbete-

ende i realtid, for att upptacka snabbt spridande attacker sasom:

e DoS
e DDoS

e Skanning och maskutbredning

Den andra motorn (botnet detekteringsmotorn) behdver mera tid for att fa tag pa till-

réckligt med information for att hitta den slutliga botmastern. (Amoli et al. 2016 s. 3)

Denna model anvander NIDS (Network Intrusion Detection Systems) live natverksflo-
den som en ingang (fran router). Overforing av natverksstrommar till NIDS ar en 16s-
ning av natverksovervakning. Paket-Overforing i port-spegling producerar en stor
mangd av natverkstrafik och orsakar en flaskhals under natverskattacker. Arkitekturen
av NIDS illustreras i figur 7. (Amoli et al. 2016 s. 3)

Routrar

T
Live natwerkstrafik

[ndtwerksfldden)
Live natwverkstrafik Live natwerkstrafik
[ndtverksflden) [nétverksfladen)
L
L X
Mitverkstrafik Live natwverkstrafik Live natwerkstrafik
histaria (ndtwerksfldden) [ndtwerksfldden)
- -«
Mitwerkstrafik
.a. E.r ra Trdshelbestimmare
histaria
Nitwerksflade
Live natwerkstrafik
[ndtwerksfldden)
Klustring motor - Klustring motor Alarm
2 1 -
| T
Botmaster IP Attack Details

—_— ﬂl Admin |" [

Andra motorn Firsta motorn

Figur 7. Arkitekturen i NIDS. (Amoli et al. 2016)
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4.4.1 Forsta motorn (Dynamisk sjalvanpassningbar troskelvarde)

Den forsta motorn Overvakar beteendet i natverket genom en automatiserad sjélv-
anpassande troskel for att upptacka forandringar som kan orsakas av intrang.

For att forhindra en hog méngd av falska alarm i en obalanserad natverkstrafik, anpassar
sig natverkstréskeln till det aktuella statuset av natverket for att bestdmma den normala
volymen av natverkstrafik i framtiden (nésta sekund). (Amoli et al. 2016 s. 4)

Ett hogt natverksflode kan vara forvantat da antalet online-anvandare ar stort, men det
ar onormalt om antalet maskiner i natverket ar litet. Eftersom antalet natverksanvandare
ar vagliknande, kan forhallandet mellan utgaende och inkommande natverkfloden (per
maskin) ger mera exakta uppgifter om den verkliga statusen for natverket. (Amoli et al.
2016 s. 4)

4.4.2 FOrsta motorn (Klustring motor)

Nar volymen av natverksfloden passerar troskeln, anvander NIDS DBSCAN (Density-
based spatial clustering of applications with noise) for att fora samman antalet inbundna
och utgdende natverkfloden for varje maskin sa att attackeraren/anfallaren kan sparas.
For att 6ka noggrannheten, ar natverkstrafiken delad i tva faser: traning (sjalvlarande)
och detektering. (Amoli et al. 2016 s. 5)

Under tréningsfasen, stadar NIDS-klustret natverkstarfiken som o6verfors fore alarm-
troskeln sa att det exakta avtandet under fasdetekteringen kan fastslas. (Amoli et al.
2016 s. 5)

Natverksintrdng sdsom DoS, DDoS, Skanning, Spam och snabbt spridande maskar for
med sig ett stort antal av natverksstrémmar inom en kort tidsperiod, det ar darfér moj-
ligt att upptacka deras beteende som ljud/oljud (extremvérden). Forsta motorn skickar
uppgifter till administratorn vid intrdng. Uppgifterna visar antalet maskiner, portar och

annan nyttig data for att klassificera attacken. (Amoli et al. 2016 s. 5)
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4.4.3 Andra motorn (botnet detektions modul)

Andra motorns uppgift &r att upptécka interna botnet (botar eller botmaster). DDoS at-
tacker ar komponerade av botnet och andra motorn analyserar och for samman natverks-
trafiken fore DDoS attacken kan finna den interna IP-adressen. Genom klustring &ar det
mojligt att upptécka ursprunglig botnetkommunikation som oljud nar man jamfor det
med den 6vriga natverkstrafiken. (Amoli et al. 2016 s. 6)

Nér den forsta motorn Klassificerar en attack som DDoS, skickar den anfalla-
rens/attackerarens IP-adress till andra motorn. Andra motorn analayserar mojligheten att
finna botmastern. C&C kommunicerar med botar flera ganger under en bots livstid och
darfor uppgor den andra motorn en lista dver IP-adresser. IP-adresserna har kontakt med
attackeraren fore en DDoS attack, darfor anses denna vara en eventuell botmaster.
(Amoli et al. 2016 s. 6)

4.5 Datautvinningsbaserad detektion av botnettrafik i natverks-

floden

Huvudsyftet med denna teknik ar att forutsaga botnettrafik i natverket med hjéalp av ma-
skininlarning (ML). Problemet med att upptacka botnettrafik &r att den utformas som en
bindr klassificieringsuppgift och léses med kraftfulla 6vervakade monsterinlarningsal-
goritmer (supervised pattern learning algorithms). ML teknikerna ar effektivare &n stat-
istiska metoder, for ML teknikerna lar sig traningsdata (training data) genom att ta intel-
ligenta tips fran data och genom att forutse vad som kommer att handa. (Kalaivani et al.
2016 s. 536)

I denna teknik anvander man CTU13 dataset (ett dataset som av botnettrafik som &r
fangats av CTU universitet i republiken Checkien). (Garcia et al. 2014 s.100) Klassifi-
ceringsmodellerna &r byggda med hjalp av Support Vector machine (SVM), neurala
natverk, naive bayes och decision tree. De hér &r alla ML klassificeringsmodeller. Nat-
verksadministratorer och kommunikationstjansteleverantorer kan anvénda denna identi-
fieringmodell for att skydda sina natverk och sina anvandare fran avancerada skadliga
koder och bontnets hot. (Kalaivani et al. 2016 s. 536)
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Denna modell bestar av fyra faser: Datainsamling, traning och testning, funktions-

extraktion och klassificering. Arkitekturen (Figur 8) ser ut sa har:

Natverkstrafik . .
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dump

Egenskaps
identifiering ach
extraktion

L

Tranings "set"

L

Inl&rning

<

Trénings "set" Klassificeringsmodell

—~

Identifiering av botrnet
trafik

Figur 8. Blockschema for botnet trafikklassificering. (Kalaivani et al. 2016)

4.5.1 Egenskapsextraktion

Egenskapsextraktion spelar en viktig roll i byggandet av klassificerare. Tydliga egen-
skaper som hjalper att forutse trafikflodet i botnetet dras ut fran CTU databasen. Datas-
et bestar av funktioner sa som:

e Starttid

e Varaktigheten av bestdmt flode
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e Kall- och denstinationsport som anvénds for att ange tjanster som erbjuds av lo-
kala- eller fjarrvardar.

e Kall- och destinations IP-adresser som anvands av paket for att rora sig i natverk

¢ Protokoll som specificerar samverkan mellan kommunicerande enheter

e ToS-féltet (type of service) anvands for att tilldela prioriteter for IP-paket och to-
tala byte. (Kalaivani et al. 2016 s. 537)

Med endast dessa funktioner kan man inte skilja botnettrafik fran normal trafik. Men
med funtioner som:

e Genomsnittlig bytehastighet

e Genomsnittlig pakethastighet

e Ping byte

e Tidsjamforelse

e Skadliga portar som hjélper till att avgdra botnettrafik som identifieras och ex-

traheras.

Kan man fa hjalp i att identifiera botnettrafik. (Kalaivani et al. 2016 s. 537)

4.5.2 Flerlagrig perceptron

Flerlagrig perceptron-natverk (MLP) ar den mest utnyttjade nétverksklassificeraren.
MLP ér flexibel och bestar av icke-linjara modeller av ett antal enheter organiserade i
flera lager. Det invecklade MLP nétverket kan dndras genom att variera antalet lager

och antalet enheter i varje lager. (Kalaivani et al. 2016 s. 538)

MLP &r ett vardefullt verktyg for att I6sa problem, da man har litet eller ingen kunskap
om forhallandet mellan ingangsvektorer och deras utmaningar. (Kalaivani et al. 2016 s.
538)

4.5.3 Beslutstradsinduktion (decision tree induction)

Beslutstradsklassificering framkallar data som liknar ett bindrt trdd och kallas darfor for

ett beslutstrad. Varje grennod representerar ett val mellan alternativ och varje 16vnod
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representerar en indelning eller ett beslut. Beslutstradsmodellen innehaller regler for att
forutspa malvariabler. Algoritmen klassiciferar bra, dven om det finns olika mangder

traningsexempel och manga egenskaper i stora databaser. (Kalaivani et al. 2016 s. 538)

J48 algoritmen ar en form av C4.5 beslutstréadslarande. Denna implementering produce-
rar beslutstradsmodellen. Algoritmen anvéander girig teknik for att infora ett besluttrad.
En beslutstradsmodell ar byggd for att analysera trdningsdata och modellen anvands for

att gruppera osynlig data. (Kalaivani et al. 2016 s. 538)

4.5.4 Naive Bayes klassificiering

Naive Bayes klassificeraren (NB) ar en enkel men effektiv klassificierare som anvénds
av manga informationsbehandlingprogram. NB tekniken bygger sig pa Bayes teori och
ar lamplig for att anvandas néar data méngden ar hog. NB klassificerare antar att effekten
av ett variabelvarde pa en given klass ar oberoende av vérdet av en annan variabel. Till-
aggs sannoliketer matas in och metoden valjer den med det hogsta vardet. (Kalaivani et
al. 2016 s. 538-539)

4.5.5 Stdédvektormaskin (Support vector machine)

SVM é&r en ny metod for 6vervakad monsterklassificering. SVM har framgangrikt till-
lampats pa flere erkanningsproblem.

SVM ér en utbildningsalgoritm for att fa fram grupperings- och regressionsregler fran
data. SVM é&r mest lampande for att arbeta effektivt i utrymmen med hdgintensiva egen-
skaper. Den bygger pa starka matematiska grunder och resulterar i kraftfulla algoritmer.
(Kalaivani et al. 2016 s. 539)

Standard SVM-algoritmen bygger pa en binarklassificerare. Ett sétt att bygga en binar

klassificerare &r att konstruera ett hyperplan och avskilja klassmedlemar fran icke- med-

lemmar i inmatningsutrymmet. (Kalaivani et al. 2016 s. 539)
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4.6 Collaborative pattern baserade filtrerande algoritmer for att

upptacka botnet

Collaborative pattern-based filtrering (CPF) algoritmen upptacker skadliga doméner och
IP-adresser som anvands av botnet. Algoritmen ar uppbyggd av en kombination av Case
based reasoning (CBR) och Fuzzy monsteridentifiering sa att botnet upptacks. (Pani-
malar et al. 2016 s. 155)

Fuzzy monsteridentifiering filtreringsalgoritmen (FPRF) upptdcer bra realtidsbotnet.
FPRF algoritmen forsoker identifiera domdmnamn och IP-adresser som anvénds av bot
C&C-servrar. FPRF ar delad i tre olika faser som kallas: trafiksreduktion, funktions-

extrahering och Fuzzy monsteridentifiering. (Panimalar et al. 2016 s. 156)

Trafikreduktionen anvénder en inre filtreringsmetod for att eliminera paket som ar vik-

tiga for att upptacka botnet.

| unktionsextraherings fasen drar ut funktioner som kan igenkannas fran inputspar sa

som; frageintervalltider och laststorlekar.

Fuzzy monsteridentifieringstekniken anvands for att pa forhand kanna igen givna do-

méannamn eller skadliga IP-adresser. (Panimalar et al. 2016 s. 156)

Varje fraga “query” avslutas med fuzzy fasen dar funktionen bedoms som skadlig eller
icke skadlig. Funktionsextraktionsfasen anvander mycket tid for att observera funktion-
er fran inputsparen. Prognostiderna kan variera mycket nar DNS- och IP fragor gors.
Tekniken forsoker hitta I6sningar for att forkorta processtider och hoja pa kvaliteten av

prognosnogrannheten. (Panimalar et al. 2016 s. 156)
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FPRF Algoritmen (Figur 9):
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eller IP-adreszer

Mej

Godartade domannamner
eller IP-adreszer

Figur 9. Fuzzy monsteridentifiering baserad filtrerings algoritm. (Panimalar et al.
2016)

4.6.1 Collaborative Pattern-Based Filtering (CPF) Algoritm

Tekniken optimerar behandlingstiden utan att kvaliteten pa resultaten lider. Tekniken
har tre faser: kunskapsdatabas (case based reasoning), funktions extraktion och Fuzzy

monsteridentifiering. (Panimalar et al. 2016 s. 157)

Inputsparen faststaller riktigheten och tillgangligheten av domannamnet eller IP-
adressen i kunskapsdatabasen; om de finns, da klassifieras den. Nér okanda domannamn
eller IP-adresser patraffas, da skickas en forfragan till funktionsextraktionsfasen. Funkt-
ionsextraktionsfasen viljer beteenden som grundar sig pa defitioner som medlemsfunkt-

ionen har definierat. (Panimalar et al. 2016 s. 157)

Slutligen skickas okanda fragor till fuzzyfasen for att klassificeras som skadliga eller

icke skadliga.
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CPF algoritmen (Figur 10):
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Figur 10. Collaborative Pattern baserade filtrerande algoritm for att uptacka botnet.
(Panimalar et al. 2016)

Tekniken utvarderar fyra olika beteenden:

1. Frambringar fragor om misslyckade domannamn (DNS): En bot har en innbyggd
doméannamnslista for alla mojliga C&C- servrar. FOr att inte bli upptéckt, &ndrar
C&C servrar ofta sitt lage till offline eller sa stangs de av. Da kan boten inte
svara pa DNS-fragan som C&C servern staller. Resultatet ar ett misslyckat
DNS-svar. (Panimalar et al. 2016 s. 157)

2. Frage intervaller: Om svaret till en DNS-fragan misslyckas, kan en bot ge
samma doméannamn igen eller nasta domannamn fran den inbyggda domén-
namnslistan. En bot forsoker kontakta C&C-servern pa ett ofta anvant intervall

och intervallet hjalper till att identifiera boten. (Panimalar et al. 2016 s. 158)

3. Att frambringa misslyckade natverksstrommar: botar anvander ocksa egna IP-
adresslistor. Adresslistan anvands da boten forsoker kontakta en oatkomlig

C&C-server. Annars, kan inte IP-adressen som erhallits fran DNS servern bli
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kontaktad. | bada fallen frambringas misslyckade netvardsfloden. (Panimalar et
al. 2016 s. 158)

4. Samma laststorlek for olika natverksfléden: | allménhet har botar flera lass som
inkluderar SYN, UDP, GET och DNS. En bot forsoker ladda ner kommandon
nar den nar en C&C server. Kommandona andras inte genast storleken av botlas-
ten ar okand. TCP och UDP natverksfldden motverkas pa olika satt. (Panimalar
etal. 2016 s. 158)

4.6.2 Case based reasoning (CBR) fasen:

CBR som illustreras i figur 11, utgar fran att ett nytt problem ofta liknar tidigare pro-
blem och darfor kan tidigare l6sningar vara anvandbara. CBR-systemets styrka &r i att
anvanda fall fran fall forvaret effektivt. CBR-systemet beskrivs ofta som en CBR cycla.

CBR cyclan innehaller fyra faser: hamtning, aterandvandning, revidering och behalling.

e Hamtningsfasen: fragar om det finns tidigare fall som liknar de nya fallen.
Denna fas tar fram liknande fall fran fallfrvaret.

o Ateranvandning: fasen foreslar en 16sning till de nya problemen. Lésningarna tas
ur fallforvaret.

e Revidera: fasen anvinds nar en tydlig egenskap framstar sa att den kan anvéndas
i framtiden.

e Behalling: fasen forsoker lagra det nya fallet for framtida anvandning. (Pani-
malar et al. 2016 s. 158)
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Figur 11. CBR cycla. (Aamodt, 1994)

Tekniken anvander case baserad reasoning och Fuzzy mdénsteridentifiering. CBR har en
viktig roll i upptdckning av botar med hjélp av gamla problem och nér den férsoker for-
utse okanda hot, anvander den Fuzzy monsteridentifiering. CBR uppratthaller fallhisto-

ria om tidigare problem i tva listor: en huvudlista och en sannolikhetslista. (Panimalar et
al. 2016 s. 158)

Hamtningen &r en viktigt del av CBR. | hdmtning tas det fram liknande fallbeskrivning-

ar fran kunskapsarkiven och de som passar bast framstélls i ateranvandningsfasen.
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4.6.3 Funktions extraktions fasen

Fasen tar fram funktioner frn DNS-fragor. Funktionerna méats och bedéms som skad-
liga eller normala. Tva inputspar samlas in for utvardering: DNS paket-spar och nat-
verksflodesspar. Paketspar hjéalper till att identifiera intervallmonster av DNS-
forfragningar. Natverksstromspar hjalper till att identifiera forhallandet mellan DNS-
fragor och natverksfloden. (Panimalar et al. 2016 s. 159)

Funktionsexktraktionsfasen frambringar funktioner fran paket som tas emot och den tar

fram monster fran tva olika spar som anvants. (Panimalar et al. 2016 s. 159)

4.6.4 Fuzzy monsteridentifierings fasen

Botar arbetar pa ett dynamiskt satt for att 6ka svarigheten att bli upptackta. Observering
av beteende ger mera information om botar och darmed kan boten upplésas fran datorn.
Fuzzy monsteridentifieringstekniken anvands for att upptécka botar pa paketniva, spar
av DNS-fragor och natverksfloden. (Panimalar et al. 2016 s. 159)

4.6.5 DNS fasen

I denna fas &r det tre funktioner som definieras for att kdnna igen DNS-forfragan:
e Inaktiv skadlig DNS-fraga
e Skadlig DNS-fraga

e Normal DNS fraga (Panimalar et al. 2016 s. 159 -160)

4.6.6 Natverksflodesfasen
Féljande tre funktioner anvands i denna fas:
¢ Inaktiv skadlig IP-adress

e Skadlig IP-adress

e Normal IP-adress (Panimalar et al. 2016 s. 160)
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4.7 Allmanna motatgardar mot DDoS attacker

Fyra typer av forsvarsmetoder mot DDoS attacker. Tva av metoderna ar proaktiva och

tva ar reaktiva:

e Ingress/ Egress Filtering

e D-Ward

e Hop Count Filtering (HCF)
e Syn Cookies

4.7.1 Ingress/ Egress Filtering

I ingress/egress filtrering 4r “edge” routern programmerad sa att inkommande paket (in-
gress filtering) och utgaende paket (egress filtering) filtreras. Paketfiltrering grundar sig
pa kall-1P-adresser utanfor adressutrymmet. Paketen mottas vid routerns gransnitt. En
kélladressen ufanfor den tilldelade rymden bedéms vara falsk. Filtreringen kan ocksa
anvanda andra kannetecken sa som portnummer eller protokolltyp. Metoden &r proaktiv
och den kan skydda natet mot bade direkta och tankande DDoS attacker.(Aamir et al.
2014 s. 11; Gupta et al. 2010 s. 272)

Ingress/egress filtrering ar latt for Internetleverantéren (ISP) eller natverksadministrato-
ren att anvanda. Man maste veta, om IP addressen ar inom rymden som néatverket an-

vander. Filtrering forhindrar IP “Spoofing”. (Aamir et al. 2014 s.11)

4.7.2 Nackdeler med ingress/egress filtrering

o en erfaren anfallare kan forfalska IP-adresser.

o applikationsskiktet anfalls. Da anvands inte spoofing.

e att forverkliga filtering och andra regelverk dkar kostnaderna. (Aamir et al.
2014 s. 11)
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4.7.3 D-WARD

D-ward dr en brandmur som ar installerad vid “source-end” nitverk. D-ward upptacker
DDoS attacker genom att samla trafikstatistik av utgdende paket. Statistiken samlas i
gransrouterna och D-ward jamfor statistiken med de givna modellerna av natverkstrafik
som baserar sig pa transport- och applikationsprotokoll. (Aamir et al. 2014 s. 11; Mir-
kovic et al. 2005 S. 11 —12)

D-ward forsvarstekniken upptacker snabbt attacker som &r baserade pa trafikavvikelser.
Den kan identifiera kraftiga 6versvdmningar och begransa trafiken for att forhindra at-
tacken fran att gora mer skada. (Aamir et al 2014, 11; Mirkovic et al. 2005 S. 11 — 12)

D-ward dr en “source-end” forsvarsmekanism och darfor &r DDoS attacker begransade,

men D-ward har nagra nackdelar sa som:

e natverskprestandan ar forsamrad pa grund av berdkning av trafikavvikelser i
“edge” routern.

e stor “overhead” tas ut pa routern och darfor har routern ett hogt krav pa proces-
sorkraft.

e det &r svart att upptacka laglig och olaglig trafik, darfor kan resultaten vara bade
falska positiva och falska negativa. (Aamir et al. 2014 s. 11)

4.7.4 Hop Count Filtering

Hop count filtering ar en paketfilteringsteknik. HCF observerar TTL (time-to live) vér-
den pa inkommande trafik. TTL-vardet av ett paket varderas, det gors ett antagande
over hur mycket paketet i fraga motsvarar. Skillnaden mellan det ursprungliga och det
observerade vardet ger hoppantalet. Anvandarens server uppréatthaller en lista ver van-
liga legitima IP addresser och motsvarande hopp réknas. (Aamir et al. 2014 s. 11; Yi et
al. 2008 s. 10)

I en DDoS attack forstors paket med falska avsédndaradresser for att deras adress inte
finns pa listan eller sa har deras kélladress inte matchat rakningen av de relevanta hop-

pen. Tyvarr sa har HCF nackdelar:

e tekniken &r giltig endast for statiska IP-adresser
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o tekniken ger inte tillgangen till lagliga anvandare av NAT (Network Address
Translation). NAT anvandaren kommunicerar via en allman IP-adress

e lagliga anvandare kan inte kommunicera, for att de inte & med pa listan och blir
da avvisade. (Aamir et al. 2014 s. 11)

4.7.5 Syn Cookies

Syn cookies tekniken ar den mest lovande forsvarstekniken mot SYN (Synkronisering)
flood attacker. | stallet for att lagra sekvensnumret (ISN) av SYN paketet, lagrar servern
identifieringsuppgifter av SYN/ACK-paketet. Denna identifieringsgskod ar ocksa ett
sekvensnummer (autentiseringscookie) som tas fram och lagras av servern. Servern sva-
rar vidare med ett SYN/ACK paket till begararen. For att berakna sekvenskoden (cookie
vardet), anvander servern en hashfunktion for att berakna vérdet pa vissa paketparamet-
rar d.v.s kélladress, kéllport, destinationsadress, destinationsport och storsta segment-
storleken (MSS, maximum segment size). (Aamir et al. 2014 s. 11-12; Wesley 2006 S.
10)

Syn Cookies byter varde varje minut. Ett hemligt varde anvands ocksa. Det hemliga
vardet byts ut vid varje start av servern. Nar servern har mottagit ett paket med ACK
flaggning d.v.s den sista singnalen fran TCP trevags-handskakningen, verifieras coo-

kien. Om alla varden ar korrekta, kopplas anlsutningen. (Aamir et al. 2014 s. 12)

Nackdelar med Syn cookies:

e en server som anvander SYN cookies har inte tillracligt styrka mot kraftiga SYN
flood attacker.

e servern kan inte skicka ett forlorat SYN/ACK-paket, den nddvandiga informat-
ionen finns inte langre.

o berdkningskraft och resurser som en server anvander mot en stor SYN flood at-

tack kan gora servern langsam/stressad. (Aamir et al. 2014 s. 12)
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5 RESULTAT

| tabell 1 summeras och jamfors de olika skyddsmekanismerna som behandlades | kapi-
tel 5.

Tabell 1. Overgripande sammanfattning av de presenterande skyddsmekanismerna

Aldre Bara Detektering | Lag bud- >90% | uppatgdende | “firdig”
teknik. ] + forhindra | get/billig | framgang produkt
) detektering
Over 5
*
ar
Snort X X X X X
HP/HN X X X X
UNIDS X X X X
CPBFA X X X X
Mining X X X X

*Over 90% framgang i sitt egen falt. Alla dessa metoder fungerar pa olika sétt och for-
hindrar olika attacktyper.
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Tabell 2. En sammanfattning av de presenterade skyddsmekanismerna samt vilka typer

av hot de skyddar mot
DOS/ Spam Mask och | bara upptéck- | Skadlig | Skadlig | Skadig
skanneri ing av skade- IP Doman
DDOS
program
Snort X X X
HP/HN X
UNIDS X X X
CPBFA X X X X X
Mining X X X

Nar man tittar pa tabell 2 s& ser man att alla metoderna upptéacker olika attacker med
hjélp av olika satt:

Snort uppatcker radan upptéckta botnet som finns i en databas. Nackdelen &r att den inte

skyddar mot nya attacker (som inte har upptéckts forut).

Honeypot/honeynet ar endast en informationsférsamlare. Nackdelen ar att metoden inte

forhindrar attacker.

UNIDS baserar sig pa tva olika motorer, forsta motorn upptacker DoS/DDoS, spam,
maskar och port-skanneri. Andra motorns jobb &r att upptacka interna botnet (botar eller
botmaster). Huvudsakliga nackdelen pa NIDS ar komplexiteten och en lang beraknings-
tid.

CPBFA metoden upptacker skadliga doméner och IP-adresser som anvéands av botnet.
Metoden anvander case based reasoning (CBR) och Fuzzy mdnsteridentifiering (FPRF).
CBR upptacker botar med hjélp av forkunskaper av gamla problem. FPRF algoritmen
forsoker identifiera domannamn och IP-adresser som anvands av bot C&C-servrar. Me-

toden baserar sig huvudsakligen pa DNS-fragor och natverksfloden. Nackdelen &r att
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den ar begransad till att forutsdga botar baserade i ett lokalt ”arkiv”’. CPF algoritmen
anvander endast bergrénsade resurser och den kan forutse inaktiva nya botar.

Datautvinningsbaserade metodens huvudsyfte &r att forutse botnettrafik i natverket med
hjalp av maskininlarning (ML). Metoden upptécker attacker som & HTTP, Spam eller
DNS baserade (natverksfloden). Nackdelar som ML har: stora data krav och limitering,

det &r inte en garanti att ML kommer att alltid fungera.

Nar man jamfor metoder med varandra sa ar det CPBFA och Datautvinningsbaserade
metoden som liknar mest varandra. Metoderna anvéander olika algoritmer och metoder,
men sjalva resultaten ser ganska lika ut. Metoden som ar mest intressant ar UNIDS for
att tanken om en icke-Overvakad IDS ar perfekt. Om metoden vidare utvecklas och be-

rakningstidrna forkortas anser jag att UNIDS har en mycked bra framtid.

Trots att snort ids och honeynet/honeypot ar gamla tekniker (Snort utvacklades 1998
och Honeynet/Honey pot utvacklades 1999), sa anvands de i manga olika nya tekniker
som en del av en storre helhet. Tanken ar att anvdnda Snort och honeynet som en till-
aggsteknik for att hjalpa huvudtekniken och for att fa en maximal framgang i att upp-
tdcka och forhindra botnet. Snort fungerar som ett virusprogram d.v.s. den kanner till
gamla botnet och Honeynet ger bra information om botnet och det &r administratorns
jobb att anvanda informationen som han har fatt.

Utvardering av nyare metoder:
UNIDS:

Tabell 3. UNIDS resultat. (Amoli et al. 2016)

UNIDS5
Falska positiva 3.61%
Akta negativa 96.39%
Moggrannhet 98.39%
Aterkallelse 100 %
Precision 98.12%
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Datautvinningsbaserad detektion av botnettrafik i natverksfléden:

Tabell 4. Resultat av datautvinningsbaserade tekniken. (Kalaivani et al. 2016)

Mining baserade tekniken

Evaluerings Klassificeraren

kriterier DT MEB NN SVIM

Precision 0.973 0.984 0.336 1.000 NB = Maive Bayes
Aterkallelse 0.929 0.991 0.533 0.998 NN = Neurala natverk
F-matning 0.95 0.987 0.412 0.998 SWM = Stddvektor maskin
Prediktionsnoggrannhet |95.7% 98.4% 54.5% 99.8% DT = Decision tree
CPBFA:

Tabell 5. Resultat av CPBFA. (Panimalar et al. 2016)

CPBFA
Prediktionsnoggrannhet

Algoritmer Medel
FFRF 95.84
CPF 96.21

Nar man jamfor resultat av nyare metoder sa varierar prediktionsnoggranheten mycket
lite. Alla metoderna fungerar pa olika satt och upptacker olika attacker. Det &r svart att
saga vilken av metoderna som &r bast, men om man funderar pa temat ur en administra-
tiv synvinkel sa verkar icke-overvakad IDS som en mycket bra teknik for manga olika
anvandare for att metoden upptdcker och forhindrar attacker utan att den behdver ett

manniskas ingripande. Icke-6vervakad IDS skickar ocksa information at administratorn.

De nya teknikerna som jag gar igenom i arbetet har en lavande framtid. All teknikerna
hade en bra framgang, men de bor testas mera och storre samspelstorlek kravs for att
100 procentig sakerhet uppnas, sa att de fungerar sa som testerna har visat. Som alla

tekniker sa behover de ocksa utveckling.

Utgaende fran materialet verkar en kombination av tekniker vara det basta sattet att upp-
tacka och forhindra botnet. Tanken ar att fa sa mycket information som mojligt, det &r

mycket viktigt att fa information fore attackerna.
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6 SLUTSATSER

Arbetets malsattning/syfte var att beskriva botnetfenomenet och vilka metoder det finns
for att skydda sig mot dem. De beskrivna metoderna valdes p.g.a att det fanns flere ar-
tiklar var de var namda eller vilka hade lavande resultat.

Resultatet av arbetet var att UNIDS, CPBFA och datautvinningsbaserade IDS var de
mest fungerande metoderna mot attacker. De bésta resultaten uppnas genom att anvanda
olika metoder som en del av storre skyddssystem d.v.s att anvénda t.ex. Snort och Ho-
neynet/honeypot som delar av skyddssystemet, tillsammas med ovanndmda metoderna

| arbetet framgar vilka metoder som fungerar som skydd mot olika slags attacker. Enligt
den tillgangliga littaraturen och forskningen &r de metoder som beskrivits i arbetet de
basta mot attacker.

Arbetets malséttning uppnaddes, for att de basta skyddsmetoderna beskrivs (enligt litte-
raturen). Nackdelen med arbetet &r att man inte kan bevisa att skyddsmetoderna verklig-
en fungerar sasom de framstar i artiklarna d.v.s arbetet innehaller inga test eller empi-

risk forskning.

Den tekniska utveckligen framskrider med véldig fart, det betyder att forskning och nya
metoder behdvs for att sakerstalla det behovliga skyddet for datasystem mot mera avan-
cedare attacker. De nya metoderna behdver anvandas mera for att man skulle fa en

battre noggrannhet av resultaten.
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