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1 JOHDANTO 

Projektin asiakas on erikoistunut pientalon vastaavan työnjohtajan tehtä-

viin ja halusi pilvipalvelun tukemaan normaalia työskentelyään. Valmis 

palvelu korvaisi rakennustyömaalla täytettävien tarkastusasiakirjojen pa-

periversion kokonaan sähköisellä versiolla. 

 

Työ sisältää LAMP-palvelimen pystyttämisen Amazonin tarjoamia palve-

luita käyttäen ja palvelimen varmuuskopiointiin liittyvät asiat sekä itse 

palvelun luomisen. Palvelua käytettäisiin mobiililaitteilla työmaakäyntien 

aikana joten mobiiliystävällisten verkkosivujen suunnittelu oli aina pidet-

tävä mielessä. 

 

Opinnäytetyön aikana tutustuttiin myös UserFrosting-nimisen käyttäjän-

hallintajärjestelmän käyttöön ja sen ominaisuuksiin. Järjestelmään yhdis-

tettiin myös REST-ohjelmointirajapinta palvelun toimintojen luomiseksi. 

Lopuksi pohditaan projektin onnistumista kokonaisuutena. 

 

2 PALVELIMEN TOTEUTUS 

Palvelimen toteuttamisessa otettiin huomioon mikä ratkaisu sopii parhai-

ten asiakkaalle. Pilvipalvelu sopii hyvin pienemmille yrityksille joilla har-

voin löytyy tarvetta ja henkilöstöä kiinteälle palvelimelle ja sen ominai-

suuksille. 

 

2.1 Katsaus käytettyihin web-tekniikoihin 

Tärkeimpinä niistä tekniikoista, joita käytetään verkkosivuja- ja sovelluk-

sia tehtäessä mainittakoon HTML5, CSS3 ja JavaScript. Verkkosivut tu-

keutuvat vahvasti näiden kolmen muodostamaan pohjaan. Yhtälöön voi-

daan kuitenkin lisätä eri koodikirjastoja kuten jQuery tai palvelinpuolen 

ohjelmointikieliä kuten PHP luomaan vielä lisää toiminnallisuutta sivuille. 

Tekniikoita valittaessa täytyy ottaa huomioon se, mitä ne tarjoavat suh-

teessa siihen mitä halutaan luoda. 

2.1.1 HTML5 

HTML eli HyperText Markup Language on merkkauskieli, jota on käytet-

ty verkkosivujen luomiseen internetin luomisesta lähtien. HTML5 on siis 

5. versio HTML-merkintäkielestä. Se sai W3C:n suositellun -statuksen 

28.10.2014. 

 

Vanhempiin versioihin verrattuna HTML5 tarjoaa uusia tageja sekä ele-

menttejä, eli palikoita joista verkkosivut rakentuvat. Versiomuutos myös 

muutti vanhentuneita ominaisuuksia joita ei enää suositella käytettäväksi. 
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Versio on otettu nopeasti käyttöön ja uusia ominaisuuksia tukevat kaikki 

suosituimmat selaimet. 

 

Uusia ominaisuuksia ovat esimerkiksi uudet mediaelementit <audio> ja 

<video> -tagit jotka määrittävät ääni- ja videosisällön verkkosivulla. 

Nykyään yleinen ominaisuus on myös uusi HTML5 Geolocation API, jol-

la verkkosivu saa tiedon käyttäjän sijainnista. Tällä siis voidaan nopeuttaa 

erilaisia palveluita, joissa tieto käyttäjän nykyisestä sijainnista on tarpeel-

linen. 

2.1.2 CSS3 

CSS eli Cascading Style Sheets hallitsee verkkosivujen ulkonäköä. Selai-

met määrittelevät eri elementtien oletustyylit, mutta näitä voi muokata 

CSS-tiedoston avulla. Tiedoston avulla määritellään miltä verkkosivu 

näyttää käyttäjälle muuttamalla esimerkiksi fonttia, väriä ja kohteiden si-

jaintia sivulla. 

 

Vanhempiin versioihin nähden CSS3 tarjoaa uusia työkaluja kohteiden 

animointiin ja muokkaukseen liittyen. 

2.1.3 JavaScript 

JavaScript on käyttäjänpuoleinen ohjelmointikieli, jonka avulla verkkosi-

vulle voidaan lisätä dynaamisuutta. Käyttäjänpuoleisella viitataan siihen, 

kuinka se ei vaadi keskustelua palvelimen kanssa. Sen avulla voidaan 

poistaa, luoda ja muuttaa HTML-elementtejä verkkosivulla reaaliaikaises-

ti. Tämä siis mahdollistaa suuremman interaktion sivujen käyttäjän kanssa. 

  

Toimiakseen JavaScript tarvitsee vain web-selaimen, joka tukee sitä. Lait-

teella siis ei ole merkitystä sen toimintaan. JS:ää käytetään yleisesti anta-

maan jonkinlaista palautetta käyttäjälle esimerkiksi virheilmoitusten muo-

dossa. Se tarjoaakin valmiita funktioita kuten alert()jolla näytetään 

käyttäjälle ilmoitusikkuna ja OK-nappi. Esimerkiksi alert(”Unohdit 

täyttää sähköposti-kentän!”)näyttää käyttäjälle ikkunan, jos-

sa kyseinen viesti näkyisi. 

2.1.4 jQuery 

jQuery on yksi suosituimmista avoimen lähdekoodin JavaScript-

kirjastoista. Sen tarkoituksena on nopeuttaa työskentelyä tekemällä toi-

mintojen luomisesta helpompaa ja vähentää koodimäärää. jQueryn avulla 

pääsee helpommin käsiksi HTML-dokumenttien eri elementteihin ja ta-

pahtumien käsittelyyn. 

 

Pitää kuitenkin pitää mielessä, että jQuery on tehty JavaScriptillä. Se on 

vain optimoitu tekemään yleisiä funktioita tehokkaasti. 
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2.1.5 PHP 

PHP on palvelinpuolen skriptikieli eli koodi suoritetaan serverillä josta 

tulkattu koodi lähetetään selaimelle. Käyttäjä siis näkee ainoastaan koodin 

generoiman HTML-lopputuloksen, mutta ei itse koodia. Sitä käytetään 

yleisesti esimerkiksi tietokantojen tiedonkäsittelyyn tai muuhun vastaa-

vaan palvelinpuolen toimintaan. 

 

Koodia voi sisällyttää HTML-tiedoston sisälle josta se suoritetaan, mutta 

tässä tapauksessa palvelin täytyy laittaa suorittamaan HTML-tiedostot 

PHP:ssa. Helpompi tapa on nimetä tiedosto .php-päätteellä ja tehdä siitä 

PHP-tiedosto. 

 

2.2 Amazon EC2 

Amazon Elastic Compute Cloud eli Amazon EC2 on osa Amazonin tar-

joamaa palvelukokonaisuutta. Se on verkkopalvelu joka tarjoaa skaalautu-

vaa laskentakapasiteettia AWS-pilvessä. Sen käyttäminen poistaa tarpeen 

investoida fyysisiin laitteisiin, jolloin käyttöönotto ja huolto helpottuu 

huomattavasti. Virtuaalipalvelimia voidaan helposti skaalata tarpeen mu-

kaan antaen palvelimille lisää kapasiteettia. 

2.2.1 EC2-instanssin luominen 

Instanssien luominen on tehty erittäin helpoksi ja ymmärrettäväksi proses-

siksi. Aloitetaan valitsemalla AMI eli Amazon Machine Image. AMI:a voi 

yksinkertaistettuna pitää virtuaalikoneen pohjapiirroksena, jonka pohjalta 

se luodaan. AWS tarjoaa oletuksena monia eri pohjia (Kuva 1), mutta lisää 

yhtiöiden ja käyttäjien tekemiä pohjia löytää Amazonin omasta kauppa-

paikasta. 

 

 
Kuva 1 Aloitusruutu näyttää erilaisia pohjia 
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Seuraavaksi valitaan instanssin tyyppi, jolla määritetään sille allokoidut 

resurssit. Tärkeimmät tiedot ovat virtuaaliprosessorien ja keskusmuistin 

määrä, joiden tarve riippuu siitä millaista tehoa ollaan tavoittelemassa. 

Tämän projektin tapauksessa halvin t1.micro-instanssi riittää palvelimen 

pyörittämiseen sujuvasti. Instanssin tyyppi vaikuttaa sen tuntihinnoitte-

luun, joten tehtävään sopivan instanssin (Kuva 2) valitseminen on tärkeää. 

 

 
Kuva 2 Instanssin tyypin valinta 

  

Kolmantena askeleena konfikuroidaan instanssin tarkempia tietoja. Tässä 

näkymässä voidaan määrittää IP-osoitteeseen liittyvät asiat, monitorointi, 

skaalaus ja palvelimen jakaminen muiden AWS-asiakkaiden kanssa. Tässä 

tapauksessa muutoksia ei tarvita, mutta automaattisen skaalauksen määrit-

täminen on hyvä pitää mielessä. 

 

Neljäs askel on tallennustilan määrittäminen instanssille. Kaikkien in-

stanssien tiedot tallennetaan EBS volyymille, eli virtuaaliselle kovalevylle. 

Valitaan siis volyymin koko sekä tyyppi, jolla määritellään volyymin no-

peus IOPS-mittayksiköllä mitattuna. Esimerkin (Kuva 3) volyymi tarjoaa 

100 IOPS tasaista nopeutta, mutta voi tilapäisesti nostaa sen maksimissaan 

3000 IOPS nopeuteen. Haluttaessa voidaan myös salata kovalevyn sisältö. 

 

 
Kuva 3 EBS volyymin konfigurointi 

 

Viimeinen olennainen asetus on instanssin suojausryhmän määrittäminen. 

Se on ryhmä palomuurin sääntöjä, joilla määritellään sallittu liikenne pal-

velimelle. Esimerkissä (Kuva 4) palomuuri on säädetty sallimaan liikenne 

kolmeen eri porttiin kaikista IP-osoitteista. Voidaan siis helposti tehdä eri 

ryhmät julkaisu- ja kehitysversioille, jolloin kehitysversioon pääsee käsik-

si vain sallituista osoitteista. 
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Kuva 4 Palomuurin konfigurointi 

 

Instanssi on nyt luotu ja käynnistetty, joten jäljellä on enää yhteyden muo-

dostaminen. Tätä varten luodaan SSH-avainpari, jolla varmistetaan turval-

linen yhteys palvelimelle. Tämä tuottaa ladattavaksi .pem-päätteisen tie-

doston, joka on yksityinen avain käytettäväksi ssh-asiakasohjelmalla. Tä-

män jälkeen voidaan hallita luotuja instansseja (Kuva 5) jotka näkyvät lis-

tattuna hallintakonsolissa. 

 

 
Kuva 5 Lista instansseista EC2 Management Console -näkymässä 

2.3 LAMP-palvelin 

LAMP on lyhenne sanoista Linux,Apache,MySQL ja PHP. Sillä kuvataan 

yleistä palvelimen kokoonpanoa, jossa palvelinkoneen käyttöjärjestelmänä 

on Linux, palvelinohjelmistona Apache, tietokantana MySQL ja palvelin-

puolen skriptikielenä PHP (Linux Wiki, 2014). Tämä kokonaisuus valittiin 

projektin alustaksi sen joustavuuden sekä tekijän kokemuksen vuoksi. 

 

Projektissa otettiin huomioon palvelimen turvallisuuden takaaminen ja ha-

ettiin AWS Marketplace -kaupasta ilmainen AMI. Palvelin olisi voitu pys-

tyttää valitsemalla verrattain tyhjä pohja johon voisi käsin lisätä palvelin-

ohjelmiston ja muita tarvittavia komponentteja. Projektissa kuitenkin oltiin 

luomassa julkisesti näkyvää verkkosivua, joten palvelimen tietoturvan oli-

si oltava kunnossa. Tässä tapauksessa riski turva-aukon luomisesta huonon 

konfiguraation seurauksena olisi huomattava verrattuna luotetun avoimen 

lähdekoodin yhteisön luomaan pohjaan. 

 

Valinnassa päädyttiin ”LAMP Stack powered by Bitnami” pohjaan, mikä 

tarjoaa valmiiksi konfiguroituna kaiken projektiin tarvittavan samalla huo-

lehtien turvallisuudesta. Heti asennuksen jälkeen palvelimelle ei lisätty 
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muuta paitsi Fail2ban tietoturvaohjelma, jonka avulla voidaan suojautua 

brute force -hyökkäyksiä vastaan. Ohjelma seuraa palvelimen lokeja ja es-

tää yhteyden osoitteista jotka yrittävät arvata kirjautumistunnuksia tai etsiä 

haavoittuvuuksia. Ohjelma asennettiin lähinnä rajoittamaan saapuvia yh-

teyksiä, sillä palvelimeen pääsee käsiksi vain privaatin SSH-avainparin 

avulla, joka luotiin instanssin yhteydessä. 

2.3.1 Linux 

Bitnamin luomassa LAMP-palvelimessa käyttöjärjestelmänä toimii 64-

bittinen Ubuntu 14.04.3. Bitnami on huolehtinut valmiiksi järjestelmän 

kovettamiseen liittyvistä asioista kuten sulkemalla kaikki portit paitsi 22 

(SSH), 80 (HTTP) ja 443 (HTTPS). Tietokantaan  ja sen hallintaohjel-

maan pääsy on rajoitettu lokaaleihin yhteyksiin ja sovelluskohtaisia turval-

lisuusohjeita on noudatettu (Bitnami. 2016). Ainoa lisäys valmiiseen kon-

figuraatioon on fail2ban joka skannaa lokitiedostoja ja estää liian monta 

kirjautumisyritystä tekevät ip-osoitteet ottamasta yhteyttä palvelimeen. 

 

 
Kuva 6 Kirjautumisyrityksiä 10 tunnin aikaväliltä 

 

Katsottaessa palvelimen lokitiedostoja komennolla 
 ” tail /var/log/auth.log | grep ’sshd’ ” 

 paljastui ikävä puoli julkisen palvelimen ylläpitämisestä. Tiedosto sisälsi 

satoja automaattisia yrityksiä kirjautua sisään ssh-yhteydellä käyttäen ylei-

siä tunnuksia (Kuva 6). Listalta löytyy erilaisten palveluiden oletuskäyttä-

jänimiä joilla botit yrittävät päästä sisään palvelimiin joissa ei ole muutettu 

asennuksen jälkeisiä oletuskäyttäjätunnuksia ja salasanoja. Tästä lähti idea 

asentaa palvelimelle fail2ban joka muokkaa automaattisesti palvelimen 

palomuurin konfiguraatiota estämään ip-osoitteet jotka ovat lähettäneet 

liikaa epäonnistuneita pyyntöjä. 

2.3.2 Apache 

Apache HTTP Server on HTTP-palvelinohjelma, joka perustuu avoimeen 

lähdekoodiin. Projekti käynnistettiin vuonna 1995, ja on yksi suosituim-
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mista palvelinohjelmista tähän päivään saakka. Sen markkinaosuus aktii-

visten verkkosivujen joukossa on melkein 50 prosenttia (Netcraft 2016). 

 

 
Kuva 7 Apache pyörii daemon käyttäjän alla 

 

Bitnami lupaa noudattaa palveluiden turvallisuusohjeita, joten tarkistetaan 

pitääkö väite paikkaansa pienellä testillä. Tarkistetaan että Apache -

palvelu pyörii käyttäjällä, jolla on rajoitetut oikeudet palvelimella käyttä-

mällä komentoa 
 ” ps aux | egrep ’(apache|httpd)’ ” 

joka näyttää minkä käyttäjän oikeuksilla apache on käynnissä. Käyttäjänä 

oli daemon joka on perinteinen nimi rajattujen oikeuksien käyttäjälle tai 

ryhmälle (Kuva 7). Mikäli Apache olisi ollut käynnissä esimerkiksi root-

käyttäjän oikeuksilla, kyseessä olisi ollut tietoturvariski. 

 

3 KÄYTTÄJIEN HALLINTAJÄRJESTELMÄ 

Sovellusta määrittäessä kävi selväksi että ainakin tulevaisuutta varten tar-

vitaan käyttäjänhallintajärjestelmä. Backendiin sopivista kielistä allekir-

joittaneella oli eniten kokemusta PHP:sta, joten tuntui luonnolliselta aloit-

taa etsiminen tähän pohjautuvista järjestelmistä. 

 

Userfrosting on PHP:hen pohjautuva käyttäjänhallintajärjestelmä. Sen 

avulla pääsee nopeasti alkuun käyttäjäpohjaisen palvelun luomisessa, sillä 

frontend ja backend koodi ovat erillään toisistaan ja kommunikoivat 

AJAXin ja JSONin välityksellä. Järjestelmä vaikutti helposti käytettävältä 

ja muokattavalta, sekä ratkaisi hankalia tietoturvaan liittyviä ongelmia. 

 

  

3.1 Käyttöönotto 

Järjestelmän käyttöönotto on tehty hyvin sulavaksi kokemukseksi, samaan 

tyyliin kuin suosittu WordPress-alusta. Käyttäjän tarvitsee vain sijoittaa 

ladatut tiedostot WWW-palvelimen kotikansioon ja navigoida selaimella 

osoitteeseen ”palvelimen-url/install”. Tämän jälkeen tarvitsee vain seurata 

järjestelmän antamia ohjeita admin-käyttäjätunnusten luomiseksi. 
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Installeri siis pystyttää SQL-tietokannan ja hallinnointiin tarvittavan käyt-

täjätunnuksen, minkä jälkeen uusia käyttäjiä ja muita säätöjä voidaan al-

kaa tekemään Bootstrapin pohjalta luodussa käyttöliittymässä. Heti asen-

nuksen jälkeen systeemissä on oletuksena muutamia tärkeitä sivuja navi-

gaatiopalkkiin liitettynä (Kuva 8). 

 

 
Kuva 8 Asennuksen jälkeinen oletusnäkymä ja valmiit sivut navigaatiopalkissa 

 

Aluksi käydään muokkaamassa sivuston asetuksia ”Site Configuration” –

sivulla (Kuva 9). Tärkeimpänä muutoksena on uusien käyttäjien rekiste-

röinnin estäminen, ja varmistaa että ”Admin Root URL” on oikea osoite. 

Tässä tapauksessa halutaan varmistaa että vain halutut käyttäjät pääsevät 

palveluun käsiksi. Uudet käyttäjät siis luodaan manuaalisesti admin-

tunnuksilla. Samassa paneelissa voidaan myös hallinnoida sähköposti ak-

tivoinnin määritystä, sivun kieltä ja muita hallinnollisia asioita. 

 

 
Kuva 9 Sivuston asetukset 

 

Lisäksi käydään ”Authorization”-sivulla (Kuva 10) varmistamassa että 

kaikki sivut paitsi sisäänkirjautumis- ja virhesivusto ovat näkyvissä vain 

sisäänkirjaantuneille käyttäjille. Kaikki sivut joissa ei ole ”Private” -ruksia 

näkyvät kenelle tahansa joka tietää oikean osoitteen, sillä niissä ei ylläpi-
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detä käyttäjäntarkistusta. Samalla sivulla voidaan merkata sivustoja eri 

käyttäjäryhmien käytettäväksi, mikäli halutaan tehdä esimerkiksi vieras-

ryhmä jolla on rajatut oikeudet palvelun käyttöön. 

 

 
Kuva 10 Palvelun sivujen valtuutus eri käyttäjäryhmille 

  

 

3.2 Uuden käyttäjän luominen 

Kun sivusto on kunnossa edellisten toimien jälkeen, voidaan testata käyt-

täjänhallintajärjestelmän toimintoja. Luodaan uusi käyttäjä, jolla on oi-

keudet sivuston hallinnointiin. Siirrytään ”Users”-sivulle (Kuva 11) jossa 

voidaan tarkastella kaikkia palveluun liitettyjä käyttäjiä. Tällä sivulla tun-

nuksia voidaan muokata, poistaa käytöstä tai poistaa kokonaan. 

 

 
Kuva 11 Käyttäjätunnusten hallinnointi 

 

Sivulta löytyy ”Create New User” -nappi uusien käyttäjien luomiseksi. 

Painamalla tätä nappia avautuu paneeli (Kuva 12), johon uuden käyttäjän 

tiedot täytetään. Oleellisin tieto on käyttäjän ”Groups”-kenttä, jossa määri-

tetään mihin ryhmiin käyttäjä kuuluu sekä heidän pääryhmänsä. Ryhmät 

määritttävät käyttäjälle sallitut toiminnot ja sivut, pääryhmä määrittää mm. 
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minkä ryhmän tyylitiedostoa käytetään palvelun näyttämiseen sekä oletus-

sivun, johon käyttäjä päätyy kirjauduttuaan sisään. 

 

 
Kuva 12 Uuden käyttäjän luominen 

 

3.3 Uuden sivun liittäminen navigaatiopalkkiin 

UserFrosting ei sisällä käyttöliittymää navigaatiopalkin sisällön muok-

kaamiseen, joten muutokset täytyy tehdä suoraan tietokantaan. Avataan 

MySQL userfrosting tietokannan sisältä löytyvä ”uf_nav”-taulu (Kuva 

13), johon liitetään tietoja uudesta sivusta. Menu kolumnissa valitaan si-

vun navigointipalkki jossa sivun painike sijaitsee, tässä tapauksessa ”left” 

mikä tarkoittaa vasemmalla sijaitsevaa päävalikkoa. Page-kolumni osoit-

taa uuden sivun osoitteen sivuston pääosoitteeseen liitettynä. Name-

kolumni määrittää uuden sivun nimen. Position-kolumni määrittelee napin 

sijainnin navigaatiopalkissa, pienin numero näytetään ylimpänä painik-

keena. Class-name kolumni on uniikki tunniste jonka avulla userfrosting 

tunnistaa sivun sekä määrittää mikä sivu on avattuna. Icon kolumni sisäl-

tää CSS ikoni-luokan jota käytetään navigaatiopalkissa. Parent_id kolumni 

sisältää ala-nappien tilanteessa sen napin tunnisteen jonka alta ne avautu-

vat. Kyseessä on yksinkertainen nappi joka ei avaudu, joten arvoksi laite-

taan nolla. 
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Kuva 13 Uf_nav taulun sisältö, alimpana uuden sivun tiedot 

 

Tämän jälkeen uusi sivu täytyy liittää manuaalisesti vähintään yhteen 

ryhmään. Avataan uf_nav_group_matches taulu (Kuva 14) samasta tieto-

kannasta ja liitetään se ”Administrator” ryhmään. Taulusta löytyy me-

nu_id ja group_id kolumnit. Nämä vastaavat ”uf_nav” sekä ”uf_groups” 

tauluista löytyvää id-numeroa. 

 

 
Kuva 14 Uusi sivu (id 12) liitettynä Administrator-ryhmään (id 1) 

 

Uuden sivun tiedostoon täytyy myös liittää koodinpätkä, jonka avulla jär-

jestelmä tietää mikä sivu on auki. Funktiolle ”renderMenu” täytyy siis 

syöttää aiemmin tietokantaan luotu class_name ”tyomaa-tarkastelu”. 

      

 
 

Uusi sivu on nyt luotu ja liitetty järjestelmän navigaatiopalkkiin. Lopuksi 

täytyy käydä ”Authorization”-sivulla ruksaamassa ”Private”-valinta var-

mistaen sivun näkyvyys vain halutuille käyttäjille. 

3.4 Turvallisuus 

UserFrosting on suunniteltu vastaamaan yleisimpiin ongelmiin mitä verk-

kosivujen kovettamisessa tulee vastaan. Tämä on tärkeää, sillä AWS-

ympäristössä asiakas on vastuussa palvelimensa tietoturvallisuudesta. 

Amazon huolehtii vain omien tilojensa, laitteiden fyysisen, verkkoinfra-

struktuurin ja virtualisointi-infrastruktuurin turvallisuudesta (Dob Todo-

rov, Yinal Ozkan. 2013, 5). 
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3.4.1 Salasanojen turvaaminen 

Yksi pahimpia virheitä salasanojen suhteen on tallentaa ne tietokantaan 

sellaisenaan ilman muutoksia. Tässä tapauksessa mikäli tietokantaan pää-

see ulkopuolinen käsiksi, käyttäjien tiedot ovat heti käytettävissä. Tämä 

voidaan estää käyttämällä hashaus algoritmia käyttäjien salasanoihin en-

nen niiden tietokantaan tallentamista. Näin tehdään hyökkääjälle epäto-

dennäköiseksi määrittää alkuperäinen salasana. 

 

PHP:n versio 5.5 ja sitä ylemmät sisältävät funktiot password_hash ja 

password_verify. UserFrosting käyttää näitä palvelun salasanojen 

hashauksessa ja validoinnissa. Password_hash käyttää oletuksena bcrypt 

algoritmia jota ei kirjoitushetkellä ole vielä murrettu. Tämän lisäksi 

UserFrosting lisää salasanan perään suolauksen estämään sanakirjahyök-

käykset. Suolauksella tarkoitetaan satunnaista dataa joka sisällytetään 

hashaus prosessiin. Tämä estää mahdollisuuden murtaa salasana katsomal-

la listasta esilaskettuja syöte ja hash pareja (The PHP Group, 2016). 

3.4.2 Cross-site request forgery (CSRF) 

CSRF on hyökkäys, joka huijaa käyttäjän lähettämään vahingollisen 

pyynnön palvelimelle. Toimiakseen käyttäjän täytyy olla jo kirjautuneena 

sisään palveluun, jotta käyttäjällä olisi aktiivinen sessio verkkosivulla. 

Palvelin siis havaitsee session avulla että käyttäjä on todennettu, ja hyväk-

syy haitallista dataa tältä.  

 

Puolustautuakseen tältä UserFrosting generoi käyttäjän kirjautuessa sisään 

uuden, satunnaisen tokenin. Token liitetään formeihin piilotettuna fieldinä, 

jonka palvelin tarkistaa ennen kuin se tekee mitään.  

3.4.3 Cross-site scripting (XSS) 

Tämä hyökkäys huijaa käyttäjän suorittamaan haitallisia skriptejä. Tämä 

on yleensä seurauksena käyttäjän syötteen tarkistuksen puuttumisesta. 

Käyttäjä siis pystyy lisäämään ylimääräisiä merkkejä kuten Ja-

vaScript/HTML tageja prosessoitavaksi palvelimelle, josta skripti päätyy 

toisen käyttäjän suoritettavaksi. Tämän vuoksi kaikki mahdolliset käyttä-

jän syötteet on sanitoitu, eli ne puhdistetaan ylimääräisistä merkeistä. 

3.4.4 SQL-injektio 

SQL-injektio huijaa käyttäjän sijaan palvelimen suorittamaan haitallista 

koodia SQL-lauseen muodossa. Suoritettu lauseke voi esimerkiksi poistaa 

SQL-tietokannan sisällön kokonaisuudessaan. Hyökkäys on mahdollinen, 

mikäli käyttäjä pystyy lisäämään SQL-kyselyyn oman lausekkeensa. Tältä 

voidaan välttyä parametrisoimalla SQL-kyselyt. Parametrisoidussa SQL-

kyselyssä SQL-lause muodostetaan liittämällä käyttäjän syöttämät para-

metrit ennaltamäärättyihin paikkoihin. 
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4 PILVIPALVELUN TOTEUTUS 

Pilvipalvelusta toteutettiin toiminnallinen prototyyppi suunnitelman poh-

jalta. Prototyyppi on käytettävissä AWS-palvelussa ylläpidetyssä palveli-

messa. Prototyyppi ei sisällä kaikkia aloituskokouksessa suunniteltuja 

ominaisuuksia, mutta luo hyvän pohjan jatkolle. Projektista rajattiin aloi-

tuskokoukseen verrattuna pois tuotteiden CE-merkintätaulukko ja synkro-

nointi tiedostopalveluihin. Prototyyppi kuitenkin sisältää sisäänkirjautu-

misjärjestelmän, työmaiden luonnin, kuvien ottamisen ja asiakirjojen 

muokkauksen sekä tulostamisen. Käyttökokemuksesta mobiililaitteilla on 

huolehdittu, sillä ne ovat pääasiallinen käyttölaite työmailla paikan päällä 

oltaessa. Tietojen säilyvyys on varmistettu automaattisella varmuuskopi-

oinnilla. 

4.1 Toiminnallisuus 

Palvelun toiminta vaatii kommunikaatiota sivuston ja tietokannan välillä, 

jota varten palvelimelle ladattiin ”PHP-CRUD-API” REST-

ohjelmointirajapinta. Rajapintaa voi siis vapaasti muokata ja käyttää omiin 

tarkoituksiin kohteesta riippumatta. REST tarkoittaa arkkitehtuurimallia 

jonka mukaan rajapinta on rakennettu. Avainasioita REST-mallissa ovat 

resurssien tunnistaminen uniikilla ID:llä ja resurssien relaatioiden linkitys 

(Abeysinghe 2008, 13). 

 

Kyseessä on avoimen lähdekoodin rajapinta joka käyttää MIT-lisenssiä jo-

ten sen käyttö on sallittua kaupallisissa suljetun lähdekoodin ohjelmissa. 

Rajapinta pystyy toteuttamaan yleiset CRUD-operaatiot eli ”Create, Read, 

Update and Delete” funktiot. Näiden lisäksi rajapinta sisältää muita hyö-

dyllisiä toimintoja joita käytetään palvelussa. 

 

Rajapintaa käytetään palvelun toiminnallisuuden luomisessa hakemaan ja 

muuttamaan tietoa ilman että sivua tarvitsisi ladata uudelleen. Perinteisesti 

käyttäjät täyttävät lomakkeisiin tietoja ja painavat lähetys nappia joka lä-

hettää tiedot palvelimelle käsiteltäväksi, minkä jälkeen sivu lataa itsensä 

uudelleen. Rajapinnan avulla voidaan rakentaa lomake joka päivittää tie-

tyn kentän tietokannassa olevat tiedot heti muutoksen jälkeen, ilman eril-

listä lomakkeen lähetysnapin painallusta. 

 

GET

PUT

DELETE

Read (Hae)

Update (Muokkaa)

Delete (Poista)

SELECT

UPDATE

DELETE

HTTP-metodi

POST

PHP-CRUD-API

CRUD-operaatiot

Create (Luo)

SQL-komento

INSERT

 
Kuva 15 PHP-CRUD-API käyttökaavio 

 

Rajapintaa käytetään lähettämällä sille eri http-metodeilla kutsuja joita 

kaaviosta (Kuva 15) voidaan lukea. Jos halutaan esimerkiksi listata tieto-

kannan taulusta tietyn tunnisteen tiedot, lähetettäisiin rajapinnalle tämän-

lainen kutsu: 
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”GET http://osoite.com/api.php/perustiedot/9” 

 

Rivistä voidaan lukea GET http-metodi, rajapinnan tiedostosijainti 

”api.php” sekä itse argumentit. Tämä hakisi perustiedot -taulusta kaikki 

tiedot riviltä, jonka id on numero yhdeksän. 

 

Kaikki pyynnöt rajapinnalle lähetetään palvelussa AJAX-kutsuilla. Kutsut 

tehdään jQuery JavaScript-kirjaston merkinnöillä seuraavaan tapaan. Ku-

vassa näkyy kaksi eri tapaa toteuttaa kutsun palautus tällä rajapinnalla. 

Oikealla oleva kutsu sisältää rajapinnan mukana tulevan funktion joka 

muuntaa vastauksena tulevan objektin hierarkkiseen muotoon joka helpot-

taa sen käyttämistä. Nämä AJAX-kutsut palauttavat seuraavat  objektit 

(Kuva 16): 

 

 
Kuva 16 Vasemmalla muokkaamaton vastauksena tuleva objekti ja oikealla hie-

rarkkiseen muotoon muutettu objekti 

 

Tuloksena saatuja objekteja voidaan käyttää tiedon esittämiseen sekä poh-

jana tietojen päivittämiseen. Tässä tapauksessa haetut tiedot syötetään 

Bootstrap-Table -nimiselle koodikirjastolle joka tuottaa niistä taulun. Tä-

hän kirjastoon on lisätty vielä lisää toiminnallisuutta x-editable -lisäosalla 

joka sisällyttää tauluun mahdollisuuden muokata niitä reaaliajassa. X-

editable laukaisee funktion, kun kenttää muokataan ja tallennetaan. Li-

säämällä tähän funktioon oma rajapinta-kutsu voidaan tieto tallentaa heti 

kun muokkaus on tehty. Kyseessä on tiedon päivitys joten kutsu näyttää 

tältä: 
“ PUT http://osoite.com/api.php/perustiedot/2 

{“Tyomaa”:”Uusi nimi”} “ 

Kyseinen kutsu päivittäisi perustiedot -taulussa rivin jonka id on kaksi. 

Päivitettävä kolumni ja sen uusi arvo lähetetään JSON-muodossa. 

4.2 Käyttöliittymä 

Palvelun käyttäjänhallinnan käyttöliittymä käyttää Bootstrap-

koodikirjastoa muotoilun ulkoasun toteuttamiseen, joten samaa kirjastoa 

käytetään kaikkiin sivuun liitettyihin osiin pitäen ulkoasun samankaltaise-

na. Bootstrap on hyvin suosittu responsiivisten ja mobiiliystävällisten si-

vujen luomiseen. Projektissa käytetään versiota 3 sillä kirjaston uusi versio 

4 ei ole vielä päässyt eteenpäin alpha-asteelta. 

http://osoite.com/api.php/perustiedot/2
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Kuva 17 Palvelun etusivu 

 

Etusivu koostuu kahdesta Bootstrap paneelista (Kuva 17). Uusimmat työ-

maat hakee tietokannasta viimeiset 10 työmaata ja näyttää ne listassa. 

Klikkaamalla näitä avautuu kyseisen työmaan tiedot uudella sivulla (Kuva 

18). Toinen paneeli sisältää lomakkeen jolla luodaan uusi työmaa. 
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Kuva 18 Työmaa-sivu 

 

Tyomaa-sivu näyttää työmaan perustiedot sekä täytettävät kohdat pienta-

lotyömaan tarkastusasiakirjan mallista. Täytettävillä kohdilla on kolme eri 

aliotsikkoa täytettävänä joten ne jaettiin paneeleissa välilehtien taakse. 

Tämä toteutustapa pitää sivun pituuden kurissa ja helpottaa mobiilikäyt-

töä. 

 

 
Kuva 19 Ennakoiva haku 

 

Palvelun kaikki hakukentät sisältävät ennakoivan syötteen (Kuva 19) joka 

vertaa kirjoitettua tekstiä tietokannassa olevien työmaiden nimiin. Ominai-

suus implementoitiin lisäämällä sivustolle Bootstrap 3 Typeahead -lisäosa, 

joka on yksittäinen JavaScript-tiedosto. 
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Kuva 20 Typeahead jQuery funktio 

 

Funktio (Kuva 20) lähettää kirjoitetun tekstin ”haku.php”-tiedostolle joka 

sisältää sql-lausekkeen 
“SELECT * FROM `perustiedot` WHERE `Tyomaa` LIKE 

'%{$query}%” 

joka palauttaa saadut tulokset array-muodossa vastauksena sitä kutsuvalle 

funktiolle. Saatuaan vastauksen funktio prosessoi saadusta tiedosta kuvan 

19 mukaisen ehdotuslistan nopeuttamaan työskentelyä. 

 

 
Kuva 21 Kuvien hallinta 

 

Kuvat-sivu on yksinkertainen esitys palvelimella olevasta kansiopohjaises-

ta rakenteesta (Kuva 21). Uuden kuvan liittäminen luo kansion työmaan 

nimellä, johon kuvat sijoitetaan. Valitse tiedosto -nappi avaa tietokoneella 

käytettynä normaalin tiedoston valinta dialogin ja mobiililla kamerasovel-

luksen josta kuvan voi lähettää suoraan valinnaksi. 
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4.3 Kuvien ottaminen 

Valitut kuvat lähetetään ”upload.php” -tiedostolle käsiteltäväksi. Tiedosto 

varmentaa tiedoston tyypin ja tallentaa sen skaalattuaan sen ennalta määri-

tettyyn kokoon. Näin säästetään tallennustilaa kun vältytään kännyköiden 

oletusasetuksilla otetuilta kuvilta jotka voivat olla hyvinkin suuria. Se ei 

korjaa hidasta lähetysaikaa hitaalla yhteydellä mutta helpottaa kuvien kat-

selua jälkikäteen. Kuvat tallennetaan kansiorakenteeseen josta ne myö-

hemmin luetaan (Kuva 22). 

 

 
Kuva 22 Kuvien kansiorakenne 

 

Kuvia katsellessa ensimmäistä kertaa niistä luodaan matalalaatuinen, pie-

nikokoinen esikatselukuva joka tallennetaan palvelimelle erilliseen kansi-

oon. Sivulla oleva koodi siis skannaa valitut kansiot ja niiden kuvat ja esit-

tää ne mutta luo esikatselukuvan vain niille kuville joilla sellaista ei vielä 

ole. 

4.4 Dokumenttien tulostus 

Dokumentit tulostetaan käyttämällä valmista excel-pohjaa johon liitetään 

tiedot tietokannasta PHPExcel PHP-koodikirjaston avulla. Kirjaston avulla 

on mahdollista lukea ja kirjoittaa eri taulukkolaskentaohjelmien formaat-

teihin (Kuva 23). 

 

 
Kuva 23 Malliesimerkki PHPExcel käytöstä 

 

Kirjasto pystyy muokkaamaan useampaa taulukkoa yhdessä tiedostossa 

helpottaen dokumentin luomista suoraan tulostuskuntoon. 
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4.5 Varmuuskopiointi 

Tietojen varmuuskopiointi toteutetaan AWS:stä löytyvällä EBS Snapshot -

ominaisuudella. Se ottaa EBS-volyymistä kopion ja tallentaa sen Amazon 

S3 -palveluun kokonaisuudessaan. Ensimmäisen kopion jälkeen tapahtu-

vat kopiot ovat inkrementaalisia, eli tallennetaan ainoastaan muuttuneet 

tiedot tehden kopioinnista paljon nopeampaa. Volyymin kopiointi var-

muuskopioi kaiken olennaisen, sillä tietokanta ja kuvat löytyvät samalta 

volyymiltä. 

 

 

 
Kuva 24 Uuden säännön ajastus 

 

Varmuuskopioinnin automatisointi onnistuu helposti AWS:n omilla työka-

luilla. Avataan ”CloudWatch”-konsoli ja avataan sivulta löytyvästä palkis-

ta ”Events” josta löytyy ”Create rule”-nappi. Tämä avaa näkymän jossa 

uusi sääntö voidaan luoda. Valitaan kuvan mukaisesti ”Event selector” 

josta voidaan valita aikataulun luominen uudelle säännölle. Säännön voi 

ajastaa käynnistymään minuuttien, tuntien ja päivien välein. Tarkempia 

säätöjä varten löytyy ”Cron expression” jonka avulla säännön aktivointi 

voidaan säätää paljon tarkemmin esimerkiksi kerran kuukauteen (Kuva 

24). 

 

 
Kuva 25 Säännön kohteen valinta 
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Ajastimen vierestä löytyy säännön kohteen valinta, joka määrittää aktivoi-

tuvan tapahtuman ja sen kohteen (Kuva 25). Samalla tavalla voidaan esi-

merkiksi ajastaa instanssin pysäytys varmuuskopioinnin ajaksi sekä sen 

uudelleenkäynnistyminen. Seuraavaksi annetaan säännölle nimi ja kuvaus 

sekä annetaan sisäänrakennetulle roolille oikeudet suorittaa tapahtuma. 

 

 

 
Kuva 26 Uusi sääntö on aktiivinen 

 

Tämän jälkeen uuden säännön voi tallentaa ja varmistaa sen toimivuuden 

palaamalla ”EBS Snapshots” listaan. Mikäli sääntö on ajastettu suoritetta-

vaksi tietyn aikamääreen välein, se suoritetaan heti säännön luomisen jäl-

keen (Kuva 26). Tämän jälkeen se seuraa säädettyä ajastinta. Luotua ko-

piota suositellaan testattavaksi kuukausittain mahdollisten virheiden pal-

jastamiseksi. 

4.6 Laajennusmahdollisuudet 

Projektilla on erityisen paljon mahdollisuuksia laajentua entistä isommaksi 

kokonaisuudeksi. Laajennusten mahdollisuudet vaihtelevat kohteittain ja 

vaatisivat joissain tapauksissa lähes tyhjästä uudelleen aloittamisen. 

4.6.1  UserFrosting päivitys 

Projektissa käytettiin versiota 0.2.2, mutta uusin versio 0.3.1 muuttaa kir-

jaston toimintatapaa radikaalisti. Uusi versio muuttaa koodin rakenteen 

täysin MVC-malliseksi, käyttää Composer -työkalua hallitsemaan eri kir-

jastoja sekä niiden riippuvuuksia ja muita moderneja komponentteja. Erot 

ovat kuitenkin niin suuria että projekti täytyisi rakentaa melkein tyhjästä 

uudelleen. Mikäli tähän päädyttäisiin kannatttaa harkita laajemman ja tun-

netumman koodikirjaston ja sen lisäosien käyttöä. 

 

4.6.2 Synkronointi tiedostopalveluun 

Voitaisiin synkronoida projektin kuvatiedostot valittuun tiedostopalveluun 

kuten esimerkiksi Microsoft OneDriven käyttäen heidän tarjoamaa raja-

pintaa. Tämän avulla saataisiin lisätaso varmuuskopiointiin ja toinen tapa 

jakaa kuvia niille jotka niitä tarvitsevat. Samalla voitaisiin ehkä luoda 

varmuuskopio tietokannasta. 
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4.6.3 Sähköpostipalvelimen lisääminen 

Sähköpostipalvelimen lisääminen projektiin sallisi lisää toiminnallisuutta 

kuten unohtuneen salasanan lähettämisen, sähköpostilla sisäänkirjautumi-

sen ja esimerkiksi automaattisen raportoinnin lähetyksen tai vastaavaa. 

 

4.6.4 LAMP-palvelimen päivitys 

Voitaisiin päivittää uusimpaan AMI:n esimerkiksi uusimpaan Bitnamin 

luomaan PHP7 version sisältävään versioon. Yksinään PHP7 voisi paran-

taa palvelimen suorituskykyä huomattavasti. 

 

5 YHTEENVETO 

Palvelun suunnittelu ja toteuttaminen vei oletettua enemmän aikaa huonon 

kommunikaation takia, mutta lopputuloksena saatu prototyyppi on hyvä 

pohja miltä jatkaa kehitystä. Palvelun suurin toiminto eli asiakirjojen 

muokkaus on toteutettu modernin REST-rajapinnan avulla joten sen toi-

mintojen laajentaminen tulevaisuudessa ei ole kovin vaikeaa. Muutamat 

asiat, jotka toimivat yksittäisenä kokonaisuutena, on luotu perinteisemmil-

lä PHP-tekniikoilla mikä tekee koodin rakenteesta tarpeettoman sekavaa. 

Tämä oli kuitenkin odotettavissa, sillä projektissa ei sitouduttu MVC-

malliin tai käytetty yhtenäistettyä PHP-rakennekirjastoa ja sen lisäosia.  

 

Jälkikäteen katsottuna toteutus olisi voinut olla helpompaa sitoutumalla 

esimerkiksi Symfony- tai Laravel-koodikirjaston käyttöön. Nämä laajem-

mat kirjastot ovat paremmin dokumentoituja sekä niille kehitetään enem-

män lisäosia käytettäväksi. Kehityksessä olisi ollut hyvä myös käyttää 

jonkinlaista versionhallintaa kuten Git ja SVN, mikä tekisi koodin hallin-

nasta helpompaa varsinkin jatkokehitystä silmälläpitäen. Mobiiliulkoasua 

silmälläpitäen Bootstrap oli hyvä valinta tehtävään vähentäen tyylitiedos-

tojen säätämistä huomattavasti. 

 

Toteutus AWS-palvelussa oli toimiva ja luotettava. Käytetty palvelin on 

ollut pystyssä lähes kaksi vuotta lähes täydellisellä ylläpitoajalla. Amazon 

ilmoittaa hyvissä ajoin suunnitelluista huoltokatkoista jotka ovat olleet ai-

noa syy palvelimen alasajoon. Toteutus saattaisi tulla halvemmaksi toteut-

taa esimerkiksi DigitalOcean-palvelussa joka tarjoaa hyvin samankaltaisia 

toimintoja kuin AWS. Projektin teko opetti paljon uusia asioita varsinkin 

pilvipalveluihin liittyen ja oli kokonaisuutena positiivinen kokemus. 
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