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Sahkoinen rakennusasiakirja

1 JOHDANTO

Projektin asiakas on erikoistunut pientalon vastaavan tyonjohtajan tehté-
viin ja halusi pilvipalvelun tukemaan normaalia tydskentelyaan. Valmis
palvelu korvaisi rakennustyomaalla taytettavien tarkastusasiakirjojen pa-
periversion kokonaan sahkaisella versiolla.

Tyo sisaltdd LAMP-palvelimen pystyttdmisen Amazonin tarjoamia palve-
luita kayttden ja palvelimen varmuuskopiointiin liittyvét asiat sek& itse
palvelun luomisen. Palvelua kéytettdisiin mobiililaitteilla tydmaakayntien
aikana joten mobiiliystavallisten verkkosivujen suunnittelu oli aina pidet-
tavé mielessa.

Opinnaytetyon aikana tutustuttiin myods UserFrosting-nimisen kayttajan-
hallintajarjestelman kayttoéon ja sen ominaisuuksiin. Jéarjestelmaan yhdis-
tettiin myds REST-ohjelmointirajapinta palvelun toimintojen luomiseksi.
Lopuksi pohditaan projektin onnistumista kokonaisuutena.

2 PALVELIMEN TOTEUTUS

Palvelimen toteuttamisessa otettiin huomioon mik& ratkaisu sopii parhai-
ten asiakkaalle. Pilvipalvelu sopii hyvin pienemmille yrityksille joilla har-
voin l6ytyy tarvetta ja henkilostod kiinteédlle palvelimelle ja sen ominai-
suuksille.

2.1 Katsaus kaytettyihin web-tekniikoihin

Tarkeimpind niista tekniikoista, joita kaytetddn verkkosivuja- ja sovelluk-
sia tehtdessa mainittakoon HTML5, CSS3 ja JavaScript. Verkkosivut tu-
keutuvat vahvasti naiden kolmen muodostamaan pohjaan. Yhtaloon voi-
daan kuitenkin lisata eri koodikirjastoja kuten jQuery tai palvelinpuolen
ohjelmointikielid kuten PHP luomaan vield lisad toiminnallisuutta sivuille.
Tekniikoita valittaessa taytyy ottaa huomioon se, mitd ne tarjoavat suh-
teessa sithen mita halutaan luoda.

211 HTMLS5

HTML eli HyperText Markup Language on merkkauskieli, jota on k&ytet-
ty verkkosivujen luomiseen internetin luomisesta lahtien. HTML5 on siis
5. versio HTML-merkintékielestd. Se sai W3C:n suositellun -statuksen
28.10.2014.

Vanhempiin versioihin verrattuna HTMLS5 tarjoaa uusia tageja seké ele-
menttejd, eli palikoita joista verkkosivut rakentuvat. VVersiomuutos myods
muutti vanhentuneita ominaisuuksia joita ei en&é suositella kéytettavaksi.
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Versio on otettu nopeasti kdyttdon ja uusia ominaisuuksia tukevat kaikKki
suosituimmat selaimet.

Uusia ominaisuuksia ovat esimerkiksi uudet mediaelementit <audio> ja
<video> -tagit jotka méaérittavat aani- ja videosisallon verkkosivulla.
Nykyaén yleinen ominaisuus on myos uusi HTML5 Geolocation API, jol-
la verkkosivu saa tiedon kéyttdjan sijainnista. Talla siis voidaan nopeuttaa
erilaisia palveluita, joissa tieto kayttdjan nykyisesté sijainnista on tarpeel-
linen.

2.1.2 CSS3

CSS eli Cascading Style Sheets hallitsee verkkosivujen ulkonakoa. Selai-
met madrittelevat eri elementtien oletustyylit, mutta nditd voi muokata
CSS-tiedoston avulla. Tiedoston avulla madritelladn milta verkkosivu
nayttad kayttajalle muuttamalla esimerkiksi fonttia, véaria ja kohteiden si-
jaintia sivulla.

Vanhempiin versioihin ndhden CSS3 tarjoaa uusia tytkaluja kohteiden
animointiin ja muokkaukseen liittyen.

2.1.3 JavaScript

JavaScript on kayttajanpuoleinen ohjelmointikieli, jonka avulla verkkosi-
vulle voidaan lisitd dynaamisuutta. Kayttdjanpuoleisella viitataan siihen,
kuinka se ei vaadi keskustelua palvelimen kanssa. Sen avulla voidaan
poistaa, luoda ja muuttaa HTML-elementtejé verkkosivulla reaaliaikaises-
ti. Tama siis mahdollistaa suuremman interaktion sivujen kayttajan kanssa.

Toimiakseen JavaScript tarvitsee vain web-selaimen, joka tukee sité. Lait-
teella siis ei ole merkitysta sen toimintaan. JS:44 kéytetadédn yleisesti anta-
maan jonkinlaista palautetta kayttdjalle esimerkiksi virheilmoitusten muo-
dossa. Se tarjoaakin valmiita funktioita kuten alert () jolla ndytetdan
kayttajalle ilmoitusikkuna ja OK-nappi. Esimerkiksi alert (”“Unohdit
tayttaa sahkoposti-kentan!”)ndyttad kayttajalle ikkunan, jos-
sa kyseinen viesti nakyisi.

2.1.4 jQuery

jQuery on yksi suosituimmista avoimen ldhdekoodin JavaScript-
kirjastoista. Sen tarkoituksena on nopeuttaa tydskentelya tekemélla toi-
mintojen luomisesta helpompaa ja vahentdd koodiméaraa. jQueryn avulla
paédsee helpommin ké&siksi HTML-dokumenttien eri elementteihin ja ta-
pahtumien kasittelyyn.

Pitaa kuitenkin pitdd mielessd, ettd jQuery on tehty JavaScriptilla. Se on
vain optimoitu tekemé&én yleisia funktioita tehokkaasti.
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2.15 PHP

PHP on palvelinpuolen skriptikieli eli koodi suoritetaan serverilld josta
tulkattu koodi lahetetddn selaimelle. Kayttaja siis nakee ainoastaan koodin
generoiman HTML-lopputuloksen, mutta ei itse koodia. Sitd kaytetaan
yleisesti esimerkiksi tietokantojen tiedonkasittelyyn tai muuhun vastaa-
vaan palvelinpuolen toimintaan.

Koodia voi siséllyttdd HTML-tiedoston sisélle josta se suoritetaan, mutta
tdssd tapauksessa palvelin taytyy laittaa suorittamaan HTML-tiedostot
PHP:ssa. Helpompi tapa on nimetd tiedosto .php-pééatteelld ja tehda siita
PHP-tiedosto.

2.2 Amazon EC2

Amazon Elastic Compute Cloud eli Amazon EC2 on osa Amazonin tar-
joamaa palvelukokonaisuutta. Se on verkkopalvelu joka tarjoaa skaalautu-
vaa laskentakapasiteettia AWS-pilvessd. Sen kdyttdminen poistaa tarpeen
investoida fyysisiin laitteisiin, jolloin kéayttéonotto ja huolto helpottuu
huomattavasti. Virtuaalipalvelimia voidaan helposti skaalata tarpeen mu-
kaan antaen palvelimille lisdé kapasiteettia.

2.2.1 EC2-instanssin luominen

Instanssien luominen on tehty erittdin helpoksi ja ymmarrettavaksi proses-
siksi. Aloitetaan valitsemalla AMI eli Amazon Machine Image. AMI:a voi
yksinkertaistettuna pitaa virtuaalikoneen pohjapiirroksena, jonka pohjalta
se luodaan. AWS tarjoaa oletuksena monia eri pohjia (Kuva 1), mutta lisaa
yhtididen ja kayttajien tekemiéd pohjia 16ytad Amazonin omasta kauppa-
paikasta.

1. Choose AMI 2_Choose Instance Type 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group 7. Review

Step 1: Choose an Amazon Machine Image (AMI)

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your

Quick Start
My AMIs Amazon Linux AMI 2016.03.3 (HVM), SSD Volume Type - ami-f9dd458a
AmazonLinux  The Amazon Linux AMI is an EBS-backed, AWS-supported image. The default image includes
AWS Marketplace
Root device type: ebs Virtualization type: hvm
Community AMIs
[ Red Hat Enterprise Linux 7.2 (HVM), SSD Volume Type - ami-8b8c578
Freetieronly (j) Red Hat Red Hat Enterprise Linux version 7.2 (HVM), EBS General Purpose (SSD) Volume Type
|
Root device type: ebs Virtualization type: hvm
3. SUSE Linux Enterprise Server 12 SP1 (HVM), SSD Volume Type - ami-f4278487
SUSE Linux SUSE Linux Enterprise Server 12 Service Pack 1 (HVM), EBS General Purpose (S5D) Volume Ty
Root device type: ebs Virtualization type: hvm

Kuva 1 Aloitusruutu néyttaa erilaisia pohjia
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Seuraavaksi valitaan instanssin tyyppi, jolla maaritetaan sille allokoidut
resurssit. Tarkeimmat tiedot ovat virtuaaliprosessorien ja keskusmuistin
maard, joiden tarve riippuu siitd millaista tehoa ollaan tavoittelemassa.
Taman projektin tapauksessa halvin tl.micro-instanssi riittdd palvelimen
pyorittdmiseen sujuvasti. Instanssin tyyppi vaikuttaa sen tuntihinnoitte-
luun, joten tehtévaén sopivan instanssin (Kuva 2) valitseminen on tarke&a.

Step 2: Choose an Instance Type
Amazon EC2 provides a wide selection of instance types optimized to fit different use cases. Instances are virtual servers that can run applications. They ha
resources for your applications. Learn more about instance types and how they can meet your computing needs.

Filter by: = Allinstance types ~ All generations ¥  Show/Hide Columns

Currently selected: t1.micro (Variable ECUs, 1 vCPUs, 0.613 GiB memory, EBS only)

Note: The vendor recommends using a m1.small instance (or larger) for the best experience with this product.

Family Type vCPUs (i Memory (GiB)
(] Micro instances i m|c 1 0613
"""""""""
o General purpose t2.nano
n t2.micro
General purpose | ST
o R Free tier eligible
@ General purpose t2.small 1 2

Kuva 2 Instanssin tyypin valinta

Kolmantena askeleena konfikuroidaan instanssin tarkempia tietoja. Tassa
nédkymassa voidaan méaarittaa IP-osoitteeseen liittyvat asiat, monitorointi,
skaalaus ja palvelimen jakaminen muiden AWS-asiakkaiden kanssa. Tassa
tapauksessa muutoksia ei tarvita, mutta automaattisen skaalauksen méaarit-
tdminen on hyva pitd4 mielessa.

Neljas askel on tallennustilan méérittdminen instanssille. Kaikkien in-
stanssien tiedot tallennetaan EBS volyymille, eli virtuaaliselle kovalevylle.
Valitaan siis volyymin koko seka tyyppi, jolla mééritelladn volyymin no-
peus 10PS-mittayksikdlld mitattuna. Esimerkin (Kuva 3) volyymi tarjoaa
100 IOPS tasaista nopeutta, mutta voi tilapéisesti nostaa sen maksimissaan
3000 10PS nopeuteen. Haluttaessa voidaan myds salata kovalevyn sisalto.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group 7. Review

Step 4: Add Storage

Your instance will be launched with the following storage device settings. You can attach additional EBS volumes and instance store volumes to your instance, or
edit the settings of the root volume. You can also attach additional EBS volumes after launching an instance, but not instance store volumes. Learn more about
storage options in Amazon EC2

Throughput

(MB/s) (i Delete on Termination (i Encrypted (i

Volume Type (i Device (i Snapshot (i Size (GiB) (i Volume Type (i 10PS (i
Root /dev/sdal snap-6a91b49a 10 General Purpose $SD (GP2) *| 100/3000 N/A - Not Encrypted

Add New Volume

Kuva 3 EBS volyymin konfigurointi

Viimeinen olennainen asetus on instanssin suojausryhmén maarittaminen.
Se on ryhma palomuurin saantojé, joilla maaritellaan sallittu liikenne pal-
velimelle. Esimerkissd (Kuva 4) palomuuri on s&édetty sallimaan liikenne
kolmeen eri porttiin kaikista IP-osoitteista. VVoidaan siis helposti tehda eri
ryhmat julkaisu- ja kehitysversioille, jolloin kehitysversioon péésee ké&sik-
si vain sallituista osoitteista.
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1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group 7. Review

Step 6: Configure Security Group

A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific traffic to
reach your instance. For example, if you want to set up a web server and allow Internet traffic to reach your instance, add rules that allow
unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing one below. Learn more
about Amazon ECZ security groups.

Assign a security group: ®Create a new security group

Select an existing security group
Security group name: LAMP powered by Bitnami-5-6-24-0-r17 on Ubuntu 14-04-3-AutogenByAWSM|

Description: This security group was generated by AWS Marketplace and is based on recomr

Type (i Protocol (j Port Range (i Source (j

SSH v TCP 22 Anywhere v | |0.0.0.0/0
HTTP v TCP 80 Anywhere v | |0.0.0.0/0
HTTPS v TCP 443 Anywhere v | |0.0.0.0/0

000

Add Rule

Kuva 4 Palomuurin konfigurointi

Instanssi on nyt luotu ja kdynnistetty, joten jaljella on en&& yhteyden muo-
dostaminen. Tatd varten luodaan SSH-avainpari, jolla varmistetaan turval-
linen yhteys palvelimelle. Tama tuottaa ladattavaksi .pem-padtteisen tie-
doston, joka on yksityinen avain kéytettavaksi ssh-asiakasohjelmalla. Ta-
mén jalkeen voidaan hallita luotuja instansseja (Kuva 5) jotka nakyvat lis-
tattuna hallintakonsolissa.

Name Instance | Instanc Availabilit Instance State Status Checks Alarm 5t

Fore... i-8faf7902 t1.micro eu-west-1b @ terminated Nene

[ ] i-d1400091 t1.micro eu-west-1a ) running @ 2/2 checks passed  Nome “a
Kuva 5 Lista instansseista EC2 Management Console -ndkymassa

2.3 LAMP-palvelin

LAMP on lyhenne sanoista Linux,Apache,MySQL ja PHP. Silla kuvataan
yleista palvelimen kokoonpanoa, jossa palvelinkoneen kéyttojarjestelmana
on Linux, palvelinohjelmistona Apache, tietokantana MySQL ja palvelin-
puolen skriptikielend PHP (Linux Wiki, 2014). Tamé& kokonaisuus valittiin
projektin alustaksi sen joustavuuden seké tekijan kokemuksen vuoksi.

Projektissa otettiin huomioon palvelimen turvallisuuden takaaminen ja ha-
ettiin AWS Marketplace -kaupasta ilmainen AMI. Palvelin olisi voitu pys-
tyttda valitsemalla verrattain tyhja pohja johon voisi kasin lisata palvelin-
ohjelmiston ja muita tarvittavia komponentteja. Projektissa kuitenkin oltiin
luomassa julkisesti nakyvaa verkkosivua, joten palvelimen tietoturvan oli-
si oltava kunnossa. Téssa tapauksessa riski turva-aukon luomisesta huonon
konfiguraation seurauksena olisi huomattava verrattuna luotetun avoimen
lahdekoodin yhteisdn luomaan pohjaan.

Valinnassa paidyttiin "LAMP Stack powered by Bitnami” pohjaan, mika
tarjoaa valmiiksi konfiguroituna kaiken projektiin tarvittavan samalla huo-
lehtien turvallisuudesta. Heti asennuksen jalkeen palvelimelle ei lisétty



Sahkoinen rakennusasiakirja

muuta paitsi Fail2ban tietoturvaohjelma, jonka avulla voidaan suojautua
brute force -hyokkayksia vastaan. Ohjelma seuraa palvelimen lokeja ja es-
taa yhteyden osoitteista jotka yrittavét arvata Kirjautumistunnuksia tai etsia
haavoittuvuuksia. Ohjelma asennettiin 1dhinn& rajoittamaan saapuvia yh-
teyksid, silla palvelimeen padsee kasiksi vain privaatin SSH-avainparin
avulla, joka luotiin instanssin yhteydessa.

2.3.1 Linux

Bitnamin luomassa LAMP-palvelimessa kayttojarjestelménd toimii 64-
bittinen Ubuntu 14.04.3. Bitnami on huolehtinut valmiiksi jarjestelman
kovettamiseen liittyvisté asioista kuten sulkemalla kaikki portit paitsi 22
(SSH), 80 (HTTP) ja 443 (HTTPS). Tietokantaan ja sen hallintaohjel-
maan paasy on rajoitettu lokaaleihin yhteyksiin ja sovelluskohtaisia turval-
lisuusohjeita on noudatettu (Bitnami. 2016). Ainoa lisays valmiiseen kon-
figuraatioon on fail2ban joka skannaa lokitiedostoja ja estda liian monta
Kirjautumisyritysté tekevét ip-osoitteet ottamasta yhteytta palvelimeen.

Tnput_userauth_request: i=E
input_userauth_request: christian [preauth]
input_userauth_request: nsroot [preauth]
input_userauth_request: asher [preauth]

: input_userauth_request: Tuke [preauth]
d[lb : dinput_userauth_request: deploy [preauth]

: dinput_userauth_request: anonymous [preauth]
input_userauth_request: admin [preauth]
input_userauth_request: sysadm [preauth]
input_userauth_request: nu]'jwn [preauth]
input_userauth_request: n [preauth]
input_userauth_request: athan [preauth]
input_userauth_request: leo [preauth]
input_userauth_request: nsrecover [preauth]
input_userauth_request: awt [preauth]
input_userauth_request: brody [preauth]
input_userauth_request: support [preauth]
input_userauth_request: support [p|'1uth]

input_userauth_request: support [preauth]
input_userauth_request: support [preauth]

IQNaGmemummwnﬂcmlownmanWmnm

_.I_J_J_J_.I_J_J_J_J_.I_J_J
Helelelslelel Helelells]
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Katsottaessa palvelimen lokitiedostoja komennolla

” tail /var/log/auth.log | grep ’sshd’
paljastui ikdva puoli julkisen palvelimen yllapitdmisestd. Tiedosto sisalsi
satoja automaattisia yrityksia kirjautua sisdén ssh-yhteydell& kayttéen ylei-
sid tunnuksia (Kuva 6). Listalta 16ytyy erilaisten palveluiden oletuskaytta-
janimia joilla botit yrittavat paésté sisdén palvelimiin joissa ei ole muutettu
asennuksen jélkeisié oletuskayttajatunnuksia ja salasanoja. Tasta lahti idea
asentaa palvelimelle fail2ban joka muokkaa automaattisesti palvelimen
palomuurin konfiguraatiota estdmaan ip-osoitteet jotka ovat l&hettdneet
liikaa epdonnistuneita pyyntoja.

”

2.3.2 Apache

Apache HTTP Server on HTTP-palvelinohjelma, joka perustuu avoimeen
lahdekoodiin. Projekti kdynnistettiin vuonna 1995, ja on yksi suosituim-
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mista palvelinohjelmista tahén paivéan saakka. Sen markkinaosuus aktii-
visten verkkosivujen joukossa on melkein 50 prosenttia (Netcraft 2016).

0.0 3.8 13079 F EL 0 5 46 Jopt/bitnami/
/b1 tnar 2/ co .conf

1 96 7 Ss Sep? s 4 /bitnami/
.cUnf

_ IJ -
12100° 0.0 4
-f /b

33 fopt/bitnami/

S .conf
Kuva 7 Apache pyoru daemon kayttajan alla

Bitnami lupaa noudattaa palveluiden turvallisuusohjeita, joten tarkistetaan
pitddko vaite paikkaansa pienelld testilla. Tarkistetaan ettd Apache -
palvelu pyorii kéayttajalla, jolla on rajoitetut oikeudet palvelimella kaytta-
malla komentoa

” ps aux | egrep ' (apache|httpd)’
joka nayttdd minkéa kayttajan oikeuksilla apache on kaynnissa. Kéyttajana
oli daemon joka on perinteinen nimi rajattujen oikeuksien kayttéajalle tai
ryhmalle (Kuva 7). Mikali Apache olisi ollut kdynnissa esimerkiksi root-
kayttajan oikeuksilla, kyseessa olisi ollut tietoturvariski.

”

3 KAYTTAIJIEN HALLINTAJARJESTELMA

Sovellusta méérittdessa kavi selvaksi ettd ainakin tulevaisuutta varten tar-
vitaan kayttajanhallintajarjestelma. Backendiin sopivista kielista allekir-
joittaneella oli eniten kokemusta PHP:sta, joten tuntui luonnolliselta aloit-
taa etsiminen tahan pohjautuvista jarjestelmista.

Userfrosting on PHP:hen pohjautuva kéyttajanhallintajarjestelma. Sen
avulla paésee nopeasti alkuun kayttajapohjaisen palvelun luomisessa, sill&
frontend ja backend koodi ovat erilladn toisistaan ja kommunikoivat
AJAXin ja JSONin vélityksella. Jarjestelmé vaikutti helposti kéytettavalta
ja muokattavalta, seka ratkaisi hankalia tietoturvaan liittyvia ongelmia.

3.1  Kayttoonotto

Jarjestelmén kayttoonotto on tehty hyvin sulavaksi kokemukseksi, samaan
tyyliin kuin suosittu WordPress-alusta. Kéyttdjan tarvitsee vain sijoittaa
ladatut tiedostot WWW-palvelimen kotikansioon ja navigoida selaimella
osoitteeseen “’palvelimen-url/install”. Tamain jédlkeen tarvitsee vain seurata
jarjestelmén antamia ohjeita admin-kayttajatunnusten luomiseksi.
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Installeri siis pystyttdda SQL-tietokannan ja hallinnointiin tarvittavan kéyt-
tajatunnuksen, minka jalkeen uusia kayttdjia ja muita séatoja voidaan al-
kaa tekeméan Bootstrapin pohjalta luodussa kayttoliittymassa. Heti asen-
nuksen jalkeen systeemissd on oletuksena muutamia téarkeitd sivuja navi-
gaatiopalkkiin liitettyna (Kuva 8).

ForemanCloud YOU ARE CURRENTLY LOGGED IN AS ROOTUSER

@ Admin Dashboard

i Users Dashboard user overview
& Dashboard

@ Dashboard

& Account Settings Welcome to UserFrosting! The back end account management system is derived from UserCake 2.0.2,
Other key frameworks and plugins used in this system are:

/F Site Settings ~ R L
Twitter Bootstrap 3.0
Font Awesome

@ Site Configuration Tablesorter 2.0

The Bootstrap Switch component by Mattia Larentis, Peter Stein, and Emanuele Marchi
All compaonents are copyright of their respective creators.

® Recent Activity

Kuva 8 Asennuksen jalkeinen oletusndkyma ja valmiit sivut navigaatiopalkissa

& Groups

&, Authorization

Aluksi kidydaan muokkaamassa sivuston asetuksia ’Site Configuration” —
sivulla (Kuva 9). Tarkeimpéna muutoksena on uusien kayttédjien rekiste-
roinnin estdminen, ja varmistaa ettd “Admin Root URL” on oikea osoite.
Tassa tapauksessa halutaan varmistaa ettd vain halutut kayttajat paasevat
palveluun kasiksi. Uudet kayttdjat siis luodaan manuaalisesti admin-
tunnuksilla. Samassa paneelissa voidaan myds hallinnoida séhkdposti ak-
tivoinnin maaritystd, sivun kielt4 ja muita hallinnollisia asioita.

Site Settings

Configuration

Site Name ForemanCloud
Admin Root URL esimerkkiosoite.com/
Account Management Email empty@empty.com
User Registration OFF

Specify whether users can create new accounts by themselves.

Email Login OFF

Specify whether users can login via email address or username instead of just username.

Kuva 9 Sivuston asetukset

Lisdksi kdyddan ”Authorization”-sivulla (Kuva 10) varmistamassa ettd
kaikki sivut paitsi sisdankirjautumis- ja virhesivusto ovat nakyvissa vain
sisddnkirjaantuneille kayttdjille. Kaikki sivut joissa ei ole ”Private” -ruksia
nakyvat kenelle tahansa joka tietdd oikean osoitteen, silld niissa ei yll&pi-
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detd kayttajantarkistusta. Samalla sivulla voidaan merkata sivustoja eri
kayttajaryhmien kaytettavaksi, mikéli halutaan tehda esimerkiksi vieras-
ryhma jolla on rajatut oikeudet palvelun kéayttoon.

Page-level authorization

Page D+ Filename = Private 5 User Administrator
forms/table_users.php ] 7]
account/logout php ) v @

account/dashboard php I 4 I

1
3
4
5 account/dashboard_aamin.php 2 5] 7]
6 account/account_settings.php - v =
7

account/site_authorization.php 2} @ ]

Kuva 10 Palvelun sivujen valtuutus eri kayttajaryhmille

3.2 Uuden kayttajan luominen

Kun sivusto on kunnossa edellisten toimien jalkeen, voidaan testata kayt-
tajanhallintajarjestelman toimintoja. Luodaan uusi kayttajd, jolla on oi-
keudet sivuston hallinnointiin. Siirrytddn “Users”-sivulle (Kuva 11) jossa
voidaan tarkastella kaikkia palveluun liitettyja kayttajia. Talla sivulla tun-
nuksia voidaan muokata, poistaa kéytosté tai poistaa kokonaan.

Registered .
User/Info = Since N Last Sign-in = Status/Actions =
|
n Sunday _—
Admin Account Sep 25th, 2016 4:25
pm
Master Account
=

. . . Wednesday Wednesday -
Esimerkki Matti . _ Active ~
(mattinen) Sep 21st, 2016 453 Sep 21st, 2016 4:53

pm pm
Rakennusvalvoja
matti@email.com

€ oC1-2/2@2) > »
Jump to Page: |1 v |+ Show: |10 ~

Create New User

View All Users ©

Kuva 11 Kayttajatunnusten hallinnointi

Sivulta 16ytyy “Create New User” -nappi uusien kayttdjien luomiseksi.
Painamalla tata nappia avautuu paneeli (Kuva 12), johon uuden kéyttajan
tiedot taytetadn. Oleellisin tieto on kayttdjan ”Groups”-kenttd, jossa méaari-
tetddn mihin ryhmiin kayttdja kuuluu sekd heidan paaryhmansd. Ryhmat
maéaritttavat kayttajélle sallitut toiminnot ja sivut, pdaryhma maarittdd mm.
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mink& ryhman tyylitiedostoa kéytetddn palvelun ndyttamiseen seké oletus-
sivun, johon kéyttaja paatyy kirjauduttuaan sisaan.

New User

Username Display Name

= Please enter the user name 4 Please enter the display name

Email Title

& | Email goes here & | New User

Last Sign-in Registered Since

= Brand new! = Brand newl

Password Groups

User #*
Administrator n

Confirm password

&

Cancel

Kuva 12 Uuden kayttdjan luominen

3.3 Uuden sivun liittdminen navigaatiopalkkiin

UserFrosting ei sisalla kayttoliittymaa navigaatiopalkin sisallon muok-
kaamiseen, joten muutokset taytyy tehd&d suoraan tietokantaan. Avataan
MySQL userfrosting tietokannan sisdltd 16ytyvd uf nav”-taulu (Kuva
13), johon liitetddn tietoja uudesta sivusta. Menu kolumnissa valitaan si-
vun navigointipalkki jossa sivun painike sijaitsee, tissd tapauksessa “left”
mika tarkoittaa vasemmalla sijaitsevaa paavalikkoa. Page-kolumni osoit-
taa uuden sivun osoitteen sivuston padosoitteeseen liitettynd. Name-
kolumni maarittdd uuden sivun nimen. Position-kolumni mé&arittelee napin
sijainnin navigaatiopalkissa, pienin numero naytetdan ylimpana painik-
keena. Class-name kolumni on uniikki tunniste jonka avulla userfrosting
tunnistaa sivun sek& maéarittdd mika sivu on avattuna. lcon kolumni sisél-
tdd CSS ikoni-luokan jota kaytetdan navigaatiopalkissa. Parent_id kolumni
siséltdd ala-nappien tilanteessa sen napin tunnisteen jonka alta ne avautu-
vat. Kyseessd on yksinkertainen nappi joka ei avaudu, joten arvoksi laite-
taan nolla.
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— T + id menu page name position class_name icon parent_id
&7 Muokkaa Fc Kopioi @ Poista 1| left account/dashboard_admin_php | Admin Dashboard 1 dashboard-admin |fa fa-dashboard 0
& Muokkaa F:c Kopioi @ Poista 2| left account/users.php Users 2 users fa fa-users 0
&7 Muokkaa F¢é Kopioi @ Poista 3 |left account/dashboard. php Dashboard 3 dashboard fa fa-dashboard 0
& Muokkaa % Kopioi @ Poista 4 left account/account_settings.php | Account Settings 4 settings fa fa-gear 0
&7 Muokkaa Fc Kopioi @ Poista  5/left-sub # Site Settings 5 fa fa-wrench 0
& Muokkaa %t Kopioi @ Poista 6 leftsub account/site_settings php Site Configuration 6 site-settings fa fa-globe 5
& Muokkaa Fe Kopioi @ Poista  7|left-sub account/groups. php Groups 7 groups fa fa-users 5
& Muckkaa F¢ Kopioi @ Poista 8/ left-sub account/site_autherization.php Authorization 8 site-pages fa fakey 5
&” Muokkaa R Kopioi @ Poista  9|top-main-sub # #USERNAME# 1 site-settings fa fa-user 0
& Muokkaa F& Kopioi @ Poista 10 top-main-sub account/account_settings.php Account Settings 1 fa fa-gear 9
&7 Muokkaa F¢é Kopioi @ Poista 11 |top-main-sub account/logout.php Log Out 2 fa fa-power-off 9
& Muokkaa Fc Kopioi @ Poista 12 left account/'tyomaa php Tyomaa 10 tyomaa-tarkastelu  fa fa-database 0

Kuva 13 Uf_nav taulun sisaltd, alimpana uuden sivun tiedot

Taman jalkeen uusi sivu taytyy liittdd manuaalisesti vahintdén yhteen
ryhmaan. Avataan uf_nav_group_matches taulu (Kuva 14) samasta tieto-
kannasta ja liitetddn se ”Administrator” ryhmaan. Taulusta 16ytyy me-
nu_id ja group_id kolumnit. Nama vastaavat uf nav” sekd “uf groups”
tauluista 16ytyvaa id-numeroa.

— [ — ¥ id + 1 menu_id group_id
& Muckkaa e Kopioi @ Poista 12 12 1
& Muckkaa Fc Kopioi @ Poista " ] 2
& Muckkaa Fc Kopioi @ Poista 10 7 2
& Muokkaa e Kopioi @ Poista 9 B 2

Kuva 14 Uusi sivu (id 12) liitettynd Administrator-ryhmaan (id 1)

Uuden sivun tiedostoon taytyy myos liittad koodinpétka, jonka avulla jar-
jestelmi tietdd mika sivu on auki. Funktiolle “renderMenu” tdytyy siis
syoOttdd aiemmin tietokantaan luotu class_name “tyomaa-tarkastelu”.

("#SITE_ROOT#" => SITE_ROOT, "#SITE_TITLE#" => SITE_TITLE, "#PAGE_TITLE#"

rkastelu™);

Uusi sivu on nyt luotu ja liitetty jarjestelman navigaatiopalkkiin. Lopuksi
taytyy kdydd ”Authorization”-sivulla ruksaamassa “Private”-valinta var-
mistaen sivun nakyvyys vain halutuille kayttajille.

3.4 Turvallisuus

UserFrosting on suunniteltu vastaamaan yleisimpiin ongelmiin mita verk-
kosivujen kovettamisessa tulee vastaan. Td&ma on tarkead, silla AWS-
ympéristossd asiakas on vastuussa palvelimensa tietoturvallisuudesta.
Amazon huolehtii vain omien tilojensa, laitteiden fyysisen, verkkoinfra-
struktuurin ja virtualisointi-infrastruktuurin turvallisuudesta (Dob Todo-
rov, Yinal Ozkan. 2013, 5).
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3.4.1 Salasanojen turvaaminen

Yksi pahimpia virheitd salasanojen suhteen on tallentaa ne tietokantaan
sellaisenaan ilman muutoksia. Téssa tapauksessa mikali tietokantaan paa-
see ulkopuolinen kasiksi, kéyttdjien tiedot ovat heti kédytettdvissd. Taméa
voidaan estda kayttaméllad hashaus algoritmia kayttajien salasanoihin en-
nen niiden tietokantaan tallentamista. Ndin tehddan hyokké&gjalle epato-
dennékoiseksi maarittaa alkuperéinen salasana.

PHP:n versio 5.5 ja sitd ylemmat sisaltavat funktiot password hash ja
password_verify. UserFrosting kéayttdd naitd palvelun salasanojen
hashauksessa ja validoinnissa. Password _hash kayttdd oletuksena bcrypt
algoritmia jota ei kirjoitushetkellda ole viela murrettu. Taman lisaksi
UserFrosting lisaa salasanan peraan suolauksen estdmaén sanakirjahyok-
kéykset. Suolauksella tarkoitetaan satunnaista dataa joka siséllytetdén
hashaus prosessiin. Taméa estdd mahdollisuuden murtaa salasana katsomal-
la listasta esilaskettuja syote ja hash pareja (The PHP Group, 2016).

3.4.2 Cross-site request forgery (CSRF)

CSRF on hyokkays, joka huijaa ké&yttajan lahettdmadn vahingollisen
pyynnon palvelimelle. Toimiakseen kayttajan taytyy olla jo kirjautuneena
sisdadn palveluun, jotta kayttajalla olisi aktiivinen sessio verkkosivulla.
Palvelin siis havaitsee session avulla etta kayttdja on todennettu, ja hyvak-
syy haitallista dataa talta.

Puolustautuakseen talta UserFrosting generoi kayttajan kirjautuessa sisadén
uuden, satunnaisen tokenin. Token liitetdan formeihin piilotettuna fielding,
jonka palvelin tarkistaa ennen kuin se tekee mitaan.

3.4.3 Cross-site scripting (XSS)

Taméa hyokkays huijaa kayttajan suorittamaan haitallisia skripteja. Tama
on yleensa seurauksena kéayttdjan syotteen tarkistuksen puuttumisesta.
Kéyttaja siis pystyy lisddmaan ylimaaréisia merkkeja kuten Ja-
vaScript/HTML tageja prosessoitavaksi palvelimelle, josta skripti paatyy
toisen kayttajan suoritettavaksi. Tdman vuoksi kaikki mahdolliset kéytta-
jan syotteet on sanitoitu, eli ne puhdistetaan yliméaaraisistd merkeistéa.

3.4.4 SQL-injektio

SQL-injektio huijaa kayttajan sijaan palvelimen suorittamaan haitallista
koodia SQL-lauseen muodossa. Suoritettu lauseke voi esimerkiksi poistaa
SQL-tietokannan siséllon kokonaisuudessaan. Hydkkays on mahdollinen,
mikali kayttaja pystyy lisdédméaén SQL-kyselyyn oman lausekkeensa. Talta
voidaan vélttyd parametrisoimalla SQL-kyselyt. Parametrisoidussa SQL-
kyselyssd SQL-lause muodostetaan liittdmalla kayttajan syottdmat para-
metrit ennaltamaaréattyihin paikkoihin.

12
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4 PILVIPALVELUN TOTEUTUS

Pilvipalvelusta toteutettiin toiminnallinen prototyyppi suunnitelman poh-
jalta. Prototyyppi on kaytettavissa AWS-palvelussa yllapidetyssa palveli-
messa. Prototyyppi ei sisélla kaikkia aloituskokouksessa suunniteltuja
ominaisuuksia, mutta luo hyvan pohjan jatkolle. Projektista rajattiin aloi-
tuskokoukseen verrattuna pois tuotteiden CE-merkintataulukko ja synkro-
nointi tiedostopalveluihin. Prototyyppi kuitenkin siséltda siséankirjautu-
misjarjestelmén, tyomaiden luonnin, kuvien ottamisen ja asiakirjojen
muokkauksen sekd tulostamisen. Kéyttokokemuksesta mobiililaitteilla on
huolehdittu, silla ne ovat padasiallinen kéyttolaite tydmailla paikan péaéalla
oltaessa. Tietojen séilyvyys on varmistettu automaattisella varmuuskopi-
oinnilla.

4.1 Toiminnallisuus

Palvelun toiminta vaatii kommunikaatiota sivuston ja tietokannan vélill,
jota  varten palvelimelle ladattin  "PHP-CRUD-API” REST-
ohjelmointirajapinta. Rajapintaa voi siis vapaasti muokata ja kayttad omiin
tarkoituksiin kohteesta riippumatta. REST tarkoittaa arkkitehtuurimallia
jonka mukaan rajapinta on rakennettu. Avainasioita REST-mallissa ovat
resurssien tunnistaminen uniikilla ID:11& ja resurssien relaatioiden linkitys
(Abeysinghe 2008, 13).

Kyseessa on avoimen lahdekoodin rajapinta joka kayttdd MIT-lisenssia jo-
ten sen kayttd on sallittua kaupallisissa suljetun lahdekoodin ohjelmissa.
Rajapinta pystyy toteuttamaan yleiset CRUD-operaatiot eli ”Create, Read,
Update and Delete” funktiot. Néiden lisdksi rajapinta sisdltdd muita hyo-
dyllisia toimintoja joita kaytetaan palvelussa.

Rajapintaa kéaytetadn palvelun toiminnallisuuden luomisessa hakemaan ja
muuttamaan tietoa ilman etté sivua tarvitsisi ladata uudelleen. Perinteisesti
kayttajat tayttavat lomakkeisiin tietoja ja painavat lahetys nappia joka la-
hettd4 tiedot palvelimelle kasiteltdvaksi, minka jalkeen sivu lataa itsensé
uudelleen. Rajapinnan avulla voidaan rakentaa lomake joka péivittaa tie-
tyn kentén tietokannassa olevat tiedot heti muutoksen jalkeen, ilman eril-
listd lomakkeen lahetysnapin painallusta.

PHP-CRUD-API
CRUD-operaatiot SQL-komento HTTP-metodi
Create (Luo) INSERT POST
Read (Hae) SELECT GET
Update (Muokkaa) UPDATE PUT
Delete (Poista) DELETE DELETE

Kuva 15 PHP-CRUD-API kayttdkaavio

Rajapintaa kaytetddn lahettdmalla sille eri http-metodeilla kutsuja joita
kaaviosta (Kuva 15) voidaan lukea. Jos halutaan esimerkiksi listata tieto-
kannan taulusta tietyn tunnisteen tiedot, l&hetettaisiin rajapinnalle tdmén-
lainen kutsu:

13
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"GET http://osoite.com/api.php/perustiedot/9”

Rivistd voidaan lukea GET http-metodi, rajapinnan tiedostosijainti
“api.php” sekd itse argumentit. Tama hakisi perustiedot -taulusta kaikKki
tiedot riviltd, jonka id on numero yhdeksan.

Kaikki pyynnot rajapinnalle lahetetdén palvelussa AJAX-kutsuilla. Kutsut
tehdaan jQuery JavaScript-kirjaston merkinnéillé seuraavaan tapaan. Ku-
vassa nakyy kaksi eri tapaa toteuttaa kutsun palautus talla rajapinnalla.
Oikealla oleva kutsu sisaltdd rajapinnan mukana tulevan funktion joka
muuntaa vastauksena tulevan objektin hierarkkiseen muotoon joka helpot-
taa sen kayttdmistd. Nama AJAX-kutsut palauttavat seuraavat objektit
(Kuva 16):

Lupatun

891-27-16- Oepitas "
STedTaETe Dsoite:

[ I & SR ) B CA L W
=Tt B = T B S R

¥ Object {perustiedot: Object,
¥ perustiedot: Object ¥ records: Array[1] ¥ perustiedot: Array[1]
¥ columns: Array[9] ¥ a: Array[9] ¥@: Object
=1 @A- mgr L. R -
= e = Hankkija: "Esimerkki Ryhtywa
1: 1: D: 9"
21 < (iinteistotunnus: "91-27-16-2

Postinumer
1johta "Esimerkki Johtaja" Taulu an tiedot
Hankkija Esimerkki Ryhtywva" Tvomaa: "Testitvimaz 5"
Taulu Tunniste perustisdot Tyonjohtaja: "Esimerkki Johtaja"
P e - e » : Object
| 3 tArray[@] > tArray[@]

Kuva 16 Vasemmalla muokkaamaton vastauksena tuleva objekti ja oikealla hie-
rarkkiseen muotoon muutettu objekti

Tuloksena saatuja objekteja voidaan kayttaa tiedon esittamiseen seké poh-
jana tietojen paivittdmiseen. Tassd tapauksessa haetut tiedot syotetdédn
Bootstrap-Table -nimiselle koodikirjastolle joka tuottaa niista taulun. Ta-
han kirjastoon on lisatty viel& lisd4 toiminnallisuutta x-editable -lisdosalla
joka sisallyttdd tauluun mahdollisuuden muokata niita reaaliajassa. X-
editable laukaisee funktion, kun kenttdd muokataan ja tallennetaan. Li-
saamalla tahan funktioon oma rajapinta-kutsu voidaan tieto tallentaa heti
kun muokkaus on tehty. Kyseessa on tiedon pdivitys joten kutsu ndyttaa
talta:

“ PUT http://osoite.com/api.php/perustiedot/2
{“"Tyomaa”:”Uusi nimi”} ™

Kyseinen kutsu paivittdisi perustiedot -taulussa rivin jonka id on kaksi.
Paivitettava kolumni ja sen uusi arvo lahetetddn JSON-muodossa.

4.2 Kayttsliittyma

Palvelun  kayttdjanhallinnan  kayttoliittyma  kdyttdd  Bootstrap-
koodikirjastoa muotoilun ulkoasun toteuttamiseen, joten samaa kirjastoa
kéytetdan kaikkiin sivuun liitettyihin osiin pitden ulkoasun samankaltaise-
na. Bootstrap on hyvin suosittu responsiivisten ja mobiiliystavéllisten si-
vujen luomiseen. Projektissa kaytetddn versiota 3 silld kirjaston uusi versio
4 ei ole viel& péaassyt eteenpéin alpha-asteelta.

14
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ForemanCloud  YOU ARE CURRENTLY LOGGED IN AS ROOTUSER & admin

@ Uusimmat tydmaat L uo uusi tyémaa - Perustiedot

Tyémaan nimi

@ Admin Dashboard

& Users
Testityomaa 5
@ Dashboard

Testimaa 50
o Ac t Setti Osoite
count Setlings Ankkalampi Kamppa
#~ Site Settings ~ Meilammen Talo
Postinumero
£ Tyomaa Naapuruston Talo
Saarenmaan Omakotitaloalue Lupatunnus
(& Kuvat
Katajan Paivakoti
Testimaa 1 Kiinteistétunnus

Rakennushankkeeseen ryhtyva

Tyénjohtaja

Valmis

Kuva 17 Palvelun etusivu

Etusivu koostuu kahdesta Bootstrap paneelista (Kuva 17). Uusimmat tyo-
maat hakee tietokannasta viimeiset 10 tydmaata ja ndyttda ne listassa.
Klikkaamalla nditd avautuu kyseisen tyémaan tiedot uudella sivulla (Kuva
18). Toinen paneeli sisaltaa lomakkeen jolla luodaan uusi tydmaa.
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ForemanCloud  YOU ARE CURRENTLY LOGGED IN AS ROOT USER & admin

@ Aamin Dasnooara Hae tybémaita - Testitybmaa 5
@ Dashboard
Perustiedot

&£ Account Seftings

Tydémaa Testityémaa 5
& Site Seftings ~ Osoite

Postinumero
8 Tyomaa Kiinteistotunnus
— Lupatunnus

Tyénjohtaja
2 Kuvat Hankkija

1. Pohjarakenteet

Suunniteimat Materiaali Tyévaine

Suunnitelmat ja asiakirjat

Kai ot (taso, laajuus, ilu jne.) 22.5.2016 Testi Mies
Louhinta (tase, laajuus, jne.) 27.6.2016 Testi Mies

Taytot (materiaali, laajuus, tiivistys jne.)

1. il 25.7.2016 Testi Mies

2. Perustukset ja sokkeli

Suunniteimat Materiaali Tyévaine

Kuva 18 Tydmaa-sivu

Tyomaa-sivu nayttdd tydmaan perustiedot seké taytettavét kohdat pienta-
lotydmaan tarkastusasiakirjan mallista. Taytettavilla kohdilla on kolme eri
aliotsikkoa taytettdvana joten ne jaettiin paneeleissa vélilehtien taakse.
Tama toteutustapa pitdd sivun pituuden kurissa ja helpottaa mobiilikéyt-
toa.

Saarenmaan Omakotitaloalue

Perustieq 'estimaa 1

Naapuruston Talo

Tysma, ~csUmaaso Testityomaa 5
Osoite  Testityémaa 5 Testikatu 3 as 2
Postinumero 26400

Kuva 19 Ennakoiva haku

Palvelun kaikki hakukentat siséltavat ennakoivan syotteen (Kuva 19) joka
vertaa kirjoitettua tekstié tietokannassa olevien tyémaiden nimiin. Ominai-
suus implementoitiin lisdédmalla sivustolle Bootstrap 3 Typeahead -liséosa,
joka on yksittainen JavaScript-tiedosto.
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K 20 Typeahead jQuery funktio

Funktio (Kuva 20) l&hett&a kirjoitetun tekstin haku.php”-tiedostolle joka
sisaltaa sql-lausekkeen

“SELECT * FROM "perustiedot’™ WHERE "Tyomaa  LIKE
'${Squery}%”

joka palauttaa saadut tulokset array-muodossa vastauksena sita kutsuvalle
funktiolle. Saatuaan vastauksen funktio prosessoi saadusta tiedosta kuvan
19 mukaisen ehdotuslistan nopeuttamaan tydskentelya.

ForemanCloud YOU ARE CURRENTLY LOGGED IN AS ROOT USER

@ Admin Dashboard

& Users

Ota kuva
@ Dashboard

& Account Settings Valitse tiedosto

# Site Settings ~ Tyomaa

£ Tyomaa te!

Testimaa 1

&t Testimaa 50

Testityémaa 5

Katajan
Paivakoti

Testikansio 1

Testityomaa
5

Kuva 21 Kuvien hallinta

Kuvat-sivu on yksinkertainen esitys palvelimella olevasta kansiopohjaises-
ta rakenteesta (Kuva 21). Uuden kuvan liittdminen luo kansion tydmaan
nimelld, johon kuvat sijoitetaan. Valitse tiedosto -nappi avaa tietokoneella
kéytettynd normaalin tiedoston valinta dialogin ja mobiililla kamerasovel-
luksen josta kuvan voi lahettaa suoraan valinnaksi.
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4.3 Kuvien ottaminen

Valitut kuvat ldhetetdén “upload.php” -tiedostolle ké&siteltdvaksi. Tiedosto
varmentaa tiedoston tyypin ja tallentaa sen skaalattuaan sen ennalta méaéri-
tettyyn kokoon. Né&in séastetdan tallennustilaa kun valtytdan kannykoiden
oletusasetuksilla otetuilta kuvilta jotka voivat olla hyvinkin suuria. Se ei
korjaa hidasta l&hetysaikaa hitaalla yhteydell4 mutta helpottaa kuvien kat-
selua jalkikéateen. Kuvat tallennetaan kansiorakenteeseen josta ne myo-
hemmin luetaan (Kuva 22).

Galleria
— cache (esikatselukuvat)
— Katajan paivakoti
1 Alapohja_radon.png
1 Alapohja_tiiviste.png
— Testitydmaa 5
F—— 3 Salaojat Kaivo.jpg

Kuva 22 Kuvien kansiorakenne

Kuvia katsellessa ensimmaista kertaa niistd luodaan matalalaatuinen, pie-
nikokoinen esikatselukuva joka tallennetaan palvelimelle erilliseen kansi-
oon. Sivulla oleva koodi siis skannaa valitut kansiot ja niiden kuvat ja esit-
tdd ne mutta luo esikatselukuvan vain niille kuville joilla sellaista ei viela
ole.

4.4 Dokumenttien tulostus

Dokumentit tulostetaan kéayttdméalla valmista excel-pohjaa johon liitetaén
tiedot tietokannasta PHPExcel PHP-koodikirjaston avulla. Kirjaston avulla
on mahdollista lukea ja kirjoittaa eri taulukkolaskentaohjelmien formaat-
teihin (Kuva 23).

A B c D E F <] H 4 K L
RAKENNETEKNIIKAN TARKASTUSASIAKIRJAN MALLI
Rakennusvaihe:
Rakennusvaiheen vastuuhenkilo varmentaa allekirjoituksellaan rakennusvaiheen tarkastetuksi, kun rakennustuotteiden kelpoisuus on osoitettu
ja niiden tiedot koottu tuotekansioon seki eri tydvaiheet on tarkastettu
5 |suunnitelmat ja asiakirjat:
Vastaavan tydnjohtajan tehtavana on huolehtia siits, etta tydmaalla on kéytettavissa kuhunkin tydvaih n tarvittavat suunnitelmat, tybselostukset,
asennuschjeet ja muut tyan toteutuksessa tarvittavat asiakirjat
inja .
9 |Rakennusvaiheen vastuuhenkilon tehtava on todeta, etta kaytettavat materiaalit ja rakennustuotteet ovat suunnitelmien mukaisia ja niiden kelpoisuudesta
10 |on tydmaalla riittavat selvitykset riittévine ohjeineen..
BW 11 Tydvaiheen tarkastus:
12 | Tybvaiheen tarkastuksen vastuuhenkild merkitsee tyvaiheen tarkastetuksi.
Rakennusvaiheet ja niiden tyévaiheet Tyavaiheiden eri osien tarkastukset, pvm:t ja allekirjoitukset

Suunnitelmat ja asiakifjat ~ Materiaalin ja rakennustuotteen kel Tydvaiheen tarkastus

) Ll
Bl 17 Kaivutyot ftaso, laajuus, muotoilu jne.) 7.7.2016 Php Edit 7.8.2016 Php Edit 7.9.2016 Php Edit
18 |Louhinta (taso, laajuus, muotoilu jne.) 7.7.2016 Php Edit 7.8.2016 Php Edit 7.9.2016 Php Edit

19 |Taytot (materiaali, lagjuus, tiivistys jne.)
20 Paalutus

21 - katkaisutaso, terasten pikkaus jne.A22

22 -tydmaalla viranomaisleimalla varustettu

23 paalutuksen tarkesuunnitelma

24 Perusmaan tai tayton jaatymisen estaminen
25

26

27 |1 rakennusvaihe tarkastettu kokonaisuudessaan, pvm ja vastuuhenkilon allekirjoitus:

Kuva 23 Malliesimerkki PHPExcel kaytosta

Kirjasto pystyy muokkaamaan useampaa taulukkoa yhdessa tiedostossa
helpottaen dokumentin luomista suoraan tulostuskuntoon.
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4.5 Varmuuskopiointi

Tietojen varmuuskopiointi toteutetaan AWS:sté 16ytyvalla EBS Snapshot -
ominaisuudella. Se ottaa EBS-volyymista kopion ja tallentaa sen Amazon
S3 -palveluun kokonaisuudessaan. Ensimmaisen kopion jalkeen tapahtu-
vat kopiot ovat inkrementaalisia, eli tallennetaan ainoastaan muuttuneet
tiedot tehden kopioinnista paljon nopeampaa. Volyymin Kopiointi var-
muuskopioi kaiken olennaisen, silla tietokanta ja kuvat I6ytyvat samalta
volyymilta.

Step 1: Create rule

Create rules to automate actions in your AWS environment.

Event selector

Build a pattern that selects events for processing by your targets.

Schedule
Fixed rate of 24
® Cronexpression @ @ @ * = ?
Learn mare about CloudWatch Events schedules.
Kuva 24 Uuden sdannon ajastus

Varmuuskopioinnin automatisointi onnistuu helposti AWS:n omilla tytka-
luilla. Avataan "CloudWatch”-konsoli ja avataan sivulta 16ytyvésté palkis-
ta “Events” josta 10ytyy “Create rule”-nappi. Tdma avaa ndkyman jossa
uusi sddntd voidaan luoda. Valitaan kuvan mukaisesti "Event selector”
josta voidaan valita aikataulun luominen uudelle s&&nndlle. S&&nnon voi
ajastaa kaynnistymdan minuuttien, tuntien ja pdivien valein. Tarkempia
sddtoja varten 10ytyy “Cron expression” jonka avulla s&&nnon aktivointi
voidaan saatda paljon tarkemmin esimerkiksi kerran kuukauteen (Kuva
24).

Targets

Select the targets to receive the events that match the rule you defined.
Built-in target

Action= Create a snapshot of an EBS volume

Volume D= vol-3f9ce638

© Add target”

Kuva 25 Saannon kohteen valinta
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Ajastimen vieresté I0ytyy sddnndn kohteen valinta, joka maarittaa aktivoi-
tuvan tapahtuman ja sen kohteen (Kuva 25). Samalla tavalla voidaan esi-
merkiksi ajastaa instanssin pysaytys varmuuskopioinnin ajaksi sek& sen
uudelleenkdynnistyminen. Seuraavaksi annetaan saannélle nimi ja kuvaus
sek& annetaan sisadnrakennetulle roolille oikeudet suorittaa tapahtuma.

Status | All +  Name Viewing 1to 1 of 1 Rules
Status Name Description
® o EBS_Varmuuskopioint Ota varmuuskopio joka paiva kohteen EBS volyymista

Kuva 26 Uusi séanto on aktiivinen

Taman jalkeen uuden s&&nndn voi tallentaa ja varmistaa sen toimivuuden
palaamalla "EBS Snapshots” listaan. Mikali sdantd on ajastettu suoritetta-
vaksi tietyn aikamé&areen valein, se suoritetaan heti s&dnnon luomisen jal-
keen (Kuva 26). Tamén jéalkeen se seuraa sdadettya ajastinta. Luotua ko-
piota suositellaan testattavaksi kuukausittain mahdollisten virheiden pal-
jastamiseksi.

4.6 Laajennusmahdollisuudet

Projektilla on erityisen paljon mahdollisuuksia laajentua entista isommaksi
kokonaisuudeksi. Laajennusten mahdollisuudet vaihtelevat kohteittain ja
vaatisivat joissain tapauksissa lahes tyhjéasta uudelleen aloittamisen.

4.6.1 UserFrosting paivitys

Projektissa kaytettiin versiota 0.2.2, mutta uusin versio 0.3.1 muuttaa Kir-
jaston toimintatapaa radikaalisti. Uusi versio muuttaa koodin rakenteen
taysin MV C-malliseksi, kayttad Composer -tydkalua hallitsemaan eri Kir-
jastoja seka niiden riippuvuuksia ja muita moderneja komponentteja. Erot
ovat kuitenkin niin suuria ettd projekti taytyisi rakentaa melkein tyhjasta
uudelleen. Mikali tdhan paédyttaisiin kannatttaa harkita laajemman ja tun-
netumman koodikirjaston ja sen lisdosien kéayttoa.

4.6.2 Synkronointi tiedostopalveluun

Voitaisiin synkronoida projektin kuvatiedostot valittuun tiedostopalveluun
kuten esimerkiksi Microsoft OneDriven kayttden heidan tarjoamaa raja-
pintaa. Tdman avulla saataisiin lisdtaso varmuuskopiointiin ja toinen tapa
jakaa kuvia niille jotka niit4 tarvitsevat. Samalla voitaisiin ehk& luoda
varmuuskopio tietokannasta.
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4.6.3 Sahkopostipalvelimen lisdédminen

Sahkopostipalvelimen lisdédminen projektiin sallisi lisad toiminnallisuutta
kuten unohtuneen salasanan lahettdmisen, sahkopostilla sisadnkirjautumi-
sen ja esimerkiksi automaattisen raportoinnin ldhetyksen tai vastaavaa.

4.6.4 LAMP-palvelimen paivitys

Voitaisiin paivittdd uusimpaan AMI:n esimerkiksi uusimpaan Bitnamin
luomaan PHP7 version siséltavaan versioon. Yksindan PHP7 voisi paran-
taa palvelimen suorituskykya huomattavasti.

5 YHTEENVETO

Palvelun suunnittelu ja toteuttaminen vei oletettua enemman aikaa huonon
kommunikaation takia, mutta lopputuloksena saatu prototyyppi on hyva
pohja miltd jatkaa kehitystd. Palvelun suurin toiminto eli asiakirjojen
muokkaus on toteutettu modernin REST-rajapinnan avulla joten sen toi-
mintojen laajentaminen tulevaisuudessa ei ole kovin vaikeaa. Muutamat
asiat, jotka toimivat yksittaisend kokonaisuutena, on luotu perinteisemmil-
Ia PHP-tekniikoilla mika tekee koodin rakenteesta tarpeettoman sekavaa.
Taméa oli kuitenkin odotettavissa, silla projektissa ei sitouduttu MVC-
malliin tai kaytetty yhtendistettyd PHP-rakennekirjastoa ja sen lisdosia.

Jalkikateen katsottuna toteutus olisi voinut olla helpompaa sitoutumalla
esimerkiksi Symfony- tai Laravel-koodikirjaston ké&yttdon. Nama laajem-
mat Kirjastot ovat paremmin dokumentoituja seké niille kehitetddn enem-
méan lisdosia kéytettdvaksi. Kehityksessa olisi ollut hyvd myods kayttaa
jonkinlaista versionhallintaa kuten Git ja SVN, mika tekisi koodin hallin-
nasta helpompaa varsinkin jatkokehitystd silmallapitden. Mobiiliulkoasua
silmallapitden Bootstrap oli hyvé valinta tehtdvaan vahentden tyylitiedos-
tojen saatdmistd huomattavasti.

Toteutus AWS-palvelussa oli toimiva ja luotettava. Kéaytetty palvelin on
ollut pystyssé lahes kaksi vuotta lahes taydellisella yllapitoajalla. Amazon
ilmoittaa hyvissé ajoin suunnitelluista huoltokatkoista jotka ovat olleet ai-
noa syy palvelimen alasajoon. Toteutus saattaisi tulla halvemmaksi toteut-
taa esimerkiksi DigitalOcean-palvelussa joka tarjoaa hyvin samankaltaisia
toimintoja kuin AWS. Projektin teko opetti paljon uusia asioita varsinkin
pilvipalveluihin liittyen ja oli kokonaisuutena positiivinen kokemus.
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