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1 Lahtokohdat

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimi JAMK eli Jyvaskylan ammattikorkeakoulu.
JAMK on vaikuttava ja kansainvalinen ammattikorkeakoulu, jossa opiskelijoita on yli
8500 ja henkilokuntaa noin 700. JAMK :n organisaatio koostuu viidesta yksikdsta: hal-
linto, ammatillinen opettajakorkeakoulu, liiketoimintayksikkd, hyvinvointiyksikko ja
teknologiayksikko. Eri tutkintomahdollisuuksia |6ytyy seitsemalta eri alalta ja toimi-
pisteita on usealla kampuksella. JAMK on myds kansainvalisesti rikas ammattikorkea-
koulu, silla sinne saapuu vuosittain jopa satoja ulkomaalaisia vaihto- ja tutkinto-opis-

kelijoita. (Tietoa JAMKista n.d.)

Itse opinndytetyon tilauksesta vastasi Cyber Trust -hankkeen projektiryhma Jyvasky-
[an ammattikorkeakoulusta. Cyber Trust -hanke on DIMECC:n neljavuotinen ohjelma
(1.5.2015-30.4.2019), jonka tavoitteena on kehittdaa suomalaista kyberturvallisuuden
tasoa erilaisissa verkkotekniikoissa ja -ymparistdissa seka kannustaa yhteistyohon eri
yritysten ja organisaatioiden kanssa. Erityisesti keskitytdan siis tietoturvallisiin palve-
luihin, alustoihin ja verkkoihin sekad uhkien tunnistamiseen. Kirjoitushetkellad (syksy
2016) hankkeessa oli mukana 25 yritysta ja 9 organisaatiota (DIMECC: Cyber Trust

Program n.d).

Hankkeen tutkimusalueet on jaettu neljaan teemaan, jotka on nimetty Work Packa-
geiksi eli tuttavallisemmin tyopaketeiksi. JAMK kuuluu tyopakettiin 3, jonka virallinen
nimi on Security in New Network Technologies. TyOpaketissa nimensa mukaisesti pe-
rehdytaan tietoturvan parantamiseen uudemmissa tietoverkkotekniikoissa ja -sovel-
luksissa, silla yhda useammin verkot rakennetaan kayttamalla SDN-teknologiaa seka
verkkolaitteita ja verkkotoiminnallisuuksia voidaan virtualisoida (DIMECC: Securing

platforms and networks n.d.).

1.2 Toimeksianto ja tavoitteet

Tehtdvana opinndytetydssa oli suunnitella ja rakentaa langaton lahiverkko, joka on

yvhteydessa yksinkertaiseen SDN -hybridiverkkoon. Sana hybridiverkko tulee siita, etta



testiverkon rakentaminen voitiin tehda seka fyysisilla laitteilla ettd virtuaalisesti.
Todellisuudessa itse SDN-tekniikalla hallittavan kytkinverkon hyoty tulisi esiin silloin,
kun se on monipuolinen ja sisaltaa useita NFV-tekniikalla toteutettuja komponentteja
(palomuurit, IDS/IPS-palvelut yms), mutta tdssa tydssa “kiintedsta” SDN-verkosta
tehtiin suhteellisen yksinkertainen, koska tyon paamaara oli tuoda siihen langaton

verkkoratkaisu tietyilla vaatimuksilla.

WLAN -tukiasemat tuli rakentaa Raspberry Pi -piirilevytietokoneista ja konfiguroida
ne kayttamalla hyvaksi avoimen lahdekoodin kayttdjarjestelmaa. Tavoitteena oli
myos selvittda protokolla, jolla tukiasemat saadaan yhteyteen SDN-kontrollerin
kanssa, jolloin niita voidaan keskitetysti hallita ja monitoroida aivan kuten SDN-
kytkinverkkoakin. Lisaksi verkon kayttamisen ehdot tuli jollain ratkaisulla ilmoittaa

kayttdjille ennen kuin itse yhteys verkkoon muodostetaan.

Tavoitteena oli lisdksi esitella teoriassa SDN -arkkitehtuuri, protokollia, joiden avulla
verkkolaitteet saadaan keskustelemaan kontrollereiden kanssa ja tuotteet/ohjelmat,
joilla tdma tyo oli mahdollisuus toteuttaa aiemmin mainittujen vaatimusten
puitteissa. Lisdksi tarkoituksena oli lyhyesti verrata SDN-arkkitehtuurin etuja ja

haittoja fyysisilla laitteilla toteutettuun perinteiseen Ethernet-verkkoon.

2 Software Defined Networking

2.1 Yleista

SDN eli Software Defined Networking on tekniikka, joka tarjoaa uuden ldhestymista-
van ohjata verkkoa. Pdaideana on, etta verkon ja sen laitteiden kayttaytymista kont-
rolloidaan, muutetaan ja hallinnoidaan keskitetysti jakamalla arkkitehtuuri omiin ta-

soihin (Haleplidis, Pentikousis, Denazis & Hadi Salim 2015, 1).

Yksinkertaisimmillaan se voidaan kuvata seuraavasti: sovellustasolla (Application
plane) luodaan aly kontrollitasolle (Control Plane). Kontrolleri on piste, josta tdma aly
jaetaan verkon laitteille ja elementeille ja verkkoa hallitaan tietyn protokollan avulla
yhdesta pisteesta. Verkkolaitteilla oleva valitystaso (Data Plane) vastaa liikenteen
kytkemisestd ja reitittdmisesta sen perusteella, millaiset ohjeet se on saanut ylem-

malta kontrolleritasolta. Tallainen tekniikka mahdollistaa dynaamisesti hallittavan ja



kustannustehokkaan verkon, joka adaptoituu hyvin nykyajan verkkoliikenteen tren-

deihin (Open Networking Foundation 2014.)

2.2 Miksi?

Uutta tekniikkaa kuitenkaan ei ole luotu ilman sen tarvetta. Perinteisemmat tieto-
verkkoarkkitehtuurit eivat aina enda tana paivana vastaa yritysten ja loppukayttajien

vaatimuksia, ja SDN on yksi tekniikka, jolla pyritdan tayttamaan heikot kohdat.

Rajahdysmaisesti kasvanut mobiililaitteiden maara, palvelinvirtualisointi, konesalipal-
velut ja pilvipalvelut haastavat perinteisen staattisen tietoverkon, jolloin perinteinen
asiakas-palvelin -malli oli hallitseva. Nykyaan kayttajat ja sovellukset kayttavat useita
tietokantoja ja palvelimia. Lisaksi padsy naihin resursseihin on saatava milla laitteella,
mista tahansa ja milloin tahansa, mika osaltaan muuttaa perinteisen tietoverkon toi-

mintamallia (ONF: Software-Defined Networking. 2012 1-3.)

Yritysverkot ovat ottaneet nopeasti kdayttoon julkiset ja sisdiset pilvipalvelut, mika on
johtanut niiden ennakoitua rajumpaan kasvuun. Tama edellyttaa sita, etta paasy re-
sursseihin on mahdollinen aina ja mista tahansa tietoturvallisesti, resurssien tai data-
varaston maaraa voidaan kasvattaa tai vahentda nopeasti, organisaatioissa voi tulla
rakenteellisia muutoksia ja konesalienkin massiiviset tietomaarat kayttavat suuren
osan kaistanleveydesta. Tallaiset tilanteet johtavat siihen, etta perinteinen ja manu-
aalisesti hallittava ja konfiguroitava tietoverkko ei skaalaudu nopeisiin muutoksiin te-
hokkaasti tai valttamatta lainkaan, vaan tarvitaan elastisesti skaalautuva hallinta tie-
toverkolle, jossa toimintoja on automatisoitu. (ONF: Software-Defined Networking.

2012, 3-4).

Yksi suuri rajoitus vanhoissa tietoverkkotekniikoissa on sen laaja kirjo erilaisia proto-
kollia, jotka on luotu ratkaisemaan tietty ongelma, mahdollistamaan jokin palvelu tai
parantamaan yhteyksia, mutta ovat kuitenkin ikdan kuin eristyksissa toisistaan. Pit-
kdssa juoksussa tama jatkuva protokollien kehitys tuo esiin kuitenkin selvan ongel-
man: monimutkaisuuden. Vanhassa tietoverkossa jo yhden aktiivilaitteen lisédminen
jarjestelmaan voi vaatia usean verkkolaitteen uudelleenkonfigurointia kasin, VLAN-

verkkojen ja ACL-listojen paivittamista ja monien muiden protokollariippuvaisten me-
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kanismien asetusten muuttamista. Lisdksi on mahdollista, ettd tapauksessa lisatty ak-
tiivilaite ei sovi laitemallinsa tai -valmistajansa, ohjelmistoversionsa tai vaadittujen
protokollien puutteidensa takia tietoverkkoon, joten staattisen tietoverkon moni-

mutkaisuus on aito rajoite. (ONF: Software-Defined Networking 2012, 4-5.)

Todella suuret palveluntarjoajat (Google, Facebook jne) omistavat useita suuria ko-

nesaleja yhteydessa toisiinsa, joissa on todella suuri maara virtuaalisia ja fyysisia pal-
velimia, joiden taytyy olla valmiina skaalautumaan ja venymaan tilanteissa, jossa esi-
merkiksi kuormantasausta koetellaan tai laskentatehoa vaaditaan dkillisesti lisaa. On
luonnollisesti selvaa, etta tallaisessa tilanteessa palvelinten manuaalinen konfiguraa-

tio on mahdotonta.

Kaikkiin ndihin rajoitteisiin on yhtena vastauksena luotu Software-Defined Networ-

king. SDN -verkko on vdhemman riippuvainen tietyista valmistajista tai protokollista,
verkkolaitteiden ja -elementtien hallinta ja konfigurointi on keskitettya, palveluita ja
toimintoja voidaan automatisoida. Ennen kaikkea ratkaisu tuo joustavuutta ja mah-
dollisuuden skaalautua muutoksiin ilman monimutkaisia ongelmia. (ONF: Software-

Defined Networking 2012, 5-8.)

2.3 Arkkitehtuuri

2.3.1 Yleista

SDN :n arkkitehtuurissa olennaisinta verrattuna perinteiseen tietoverkkoon on, etta
ennen verkkoelementit sisalsivat seka kontrolli- etta edelleenvalitystason samalla
laitteella ja yhden rajapinnan takana. Tama tarkoittaa sitd, ettd yhden rajapinnan la-
vitse kulkee usean eri protokollan liikennetta (reititysprotokollat, MAC -kyselyt, kyt-
kenta- ja reitityspaatokset, hydtydata yms), joka hidastaa ja monimutkaistaa liiken-
nettd. SDN:ssa tasot ovat eritelty toisistaan ja niilla on oma rooli seka rajapinta. Tama
mahdollistaa keskitetyn hallinnan yhteen pisteeseen seka yksinkertaistaa rajapinnan
lilkennetta. Siihen, miten moneen tasoon arkkitehtuuri jaetaan, on useita maaritel-
mid, mutta tdssa tyossa otetaan esille kaksi omaksutuinta maaritelmaa. Kaytannossa
idea on kuitenkin niissa identtinen, ja niiden ero vanhan kytkinverkon arkkitehtuuriin

kay ilmi kuviossa 1.



Perinteinen kytkinverkko SDN-kytkinverkko
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< - OpenFlow- OpenFlow-
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Kytkin Kytkin Kytkin Kytkin
Kytkentataulu Kytkentataulu Kytkentataulu Kytkentataulu
Hallintataso Hallintataso OpenFonv- ! EnFloyv-

agentti agentti

Kuvio 1. Perinteisen kytkinverkon ero SDN -kytkinverkkoon

2.3.2 RFC 7426 -standardin maaritelma

IETF-organisaatio, joka suuri kansainvalinen organisaatio, joka muodostuu tietover-
kon suunnittelijoista, operaattoreista ja laitevalmistajista, jotka tutkivat Internet-ark-
kitehtuurin kehitysta. IETF julkaisee sivustollaan lukuisia erilaisia RFC -dokumentaati-
oita (Request for comments), jotka voivat olla sisall6ltdan esim. virallisia Internet -
standardeja, protokollia, kasitteita, tietoja ohjelmista ja paljon muita tietoteknisiin

menetelmiin liittyvia asiakirjoja (About the IETF n.d).

RFC 7426 on yksi naista standardeista, ja sen sisalté on maaritella SDN :n arkkiteh-
tuuri selittamalla eri tasot, tasojen valiset rajapinnat ja niiden valiset funktiot. Doku-
mentti on vastaus siihen, miten SDN-tekniikka tarkalleen toimii. Kuviossa 2 esitellaan

kuvan muodossa, miten tasot erotellaan keskenaan.
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Kuvio 2. RFC 7426 -standardin maaritelma SDN -arkkitehtuurista (Haleplidis ym.
2015)

RFC 7426:n maaritelmasta nahdaan (ks. kuvio 2), miten eri tasot on eroteltu toisis-
taan. Tasoja on viisi, jotka voidaan hierarkian myota jakaa sen mukaan, mika verk-
koelementti niista on vastuussa. Jaetaan verkkoelementit luokiksi verkkolaite, SDN -

kontrolleri ja applikaatio.

Kuvan alalaidassa (kts. kuvio 2) olevat vélitystaso (Forwarding Plane) ja toimintataso
(Operational Plane) ovat verkkolaitteen vastuulla. Valitystason tehtava on kasitella

paketteja sen kytkentapolulla sen mukaan, millaiset ohjeet se saa ylemmalta tasolta.
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Vilitystaso voi esim. edelleenvialittad, pudottaa tai muuttaa paketteja. Toimintatason
tehtdva sen sijaan on yllapitaa tietoa verkkolaitteen toiminnallisesta tilasta, kuten va-
paiden porttien maara ja porttien statusta. Toimintataso yllapitaa myos tietoa itse
laitteen resursseista esim. keskusmuistista tai prosessorin kayttoasteesta. Verkkolait-
teen tasot ovat DAL-abstraktiotason kautta omilla rajapinnoillaan yhteydessa SDN -

kontrolleriin. (Haleplidis ym. 2015, 9.)

Kuvion 2 keskella esitetyt kontrollitaso (Control Plane) ja hallintataso (Management
Plane) ovat SDN -kontrollerin vastuulla. Kontrollitason tehtdva on luoda paatoksia,
kuinka verkkolaitteen tulee valittaa paketteja, joita se vastaanottaa ja jakaa ndma
paatokset toteutukseen yhdelle tai useammalle verkkolaitteelle. Kontrollitaso vaikut-
taa CPSI -rajapinnan (CP Southbound Interface) kautta verkkolaitteen valitystasoon.
Kontrollitaso lisdksi hienosdaataa kytkentatauluja, jotka sijaitsevat verkkolaitteen vali-
tystasolla. Hallintataso sen sijaan vaikuttaa enemman verkkolaitteen toimintatasoon
MPSI -rajapinnan (MP Southbound Interface) kautta ja sen tehtdava on monitoroida,

konfiguroida ja yllapitaa verkkolaitteita. (Haleplidis ym. 2015, 10-12.)

Sovellustaso (Application plane) kuuluu luokkaan applikaatio, johon SDN -kontrollerin
tasot ovat yhteydessa NSAL -abstraktiotason kautta yhdella rajapinnalla. Sovellusta-

solla tietyilla palveluilla ja sovelluksilla maaritelldan, miten tietoverkon halutaan kayt-
taytyvan. Sovellustasolla luodaan alkuperdinen aly, jonka mukaan SDN -kontrolleri te-

kee paatoksena suhteen. (Haleplidis ym. 2015, 10-12.)

2.3.3 ONF-organisaation maaritelma

ONF (Open Networking Foundation) on voittoa tavoittelematon ja kayttajalahtdinen
organisaatio, joka on omistautunut kehittamaan Software-Defined Networking -tek-
niikan kayttéonottoa. Organisaatioon kuuluu laajalla rintamalla jasenia aina pienista
startup -yrityksista suuriin verkko-operaattoreihin ja palveluntarjoajiin. ONF keskittyy
kehittamaan sovelluksia, standardeja ja protokollia SDN:dan, josta merkittavin tois-
taiseksi on OpenFlow -protokolla. Organisaation maaritelma SDN -arkkitehtuurista

kdy ilmi kuviosta 3. (ONF: What is ONF? n.d.)
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Kuvio 3. ONF:n maaritelma SDN -arkkitehtuurista (Open Networking Foundation,
2014)

Verrattuna RFC 7426 -standardiin idea on paaosin taysin sama, joskin suurimpana
poikkeuksena on RFC -standardissa olevien valitys- ja toimintatasojen yhdistaminen
yhdeksi tasoksi (Data plane) ja kasittaa niin ikddn verkkolaitteen. Tdman tason sisalla-
kin on kuitenkin ndhtavissa, miten rajapinnat on eroteltu erikseen hallinta- (Manage-

ment) ja kontrollitasolle (Controller plane).

ONF:n maaritelmasta 16ytyy kuitenkin joitakin yksityiskohtia, joita ei RFC-standardissa
ole. Kuviossa 3 nakyvien agenttien rooli on tukea perustana olevien resurssien jaka-
mista esimerkiksi, ettda mitka elementin portit ovat SDN-kontrolloituja, tai tiedottaa
yksityiskohtia virtuaalisesta verkosta, jos verkossa on useamman eri asiakkaan palve-

luita, jotka tulee erotella toisistaan (Open Networking Foundation 2014, 6.)

Lisaksi kuviossa pyritaan vareilld painottamaan luottamukselliset toimialueet. Sininen
kuvastaa koko tietoverkon palveluntarjoajaa, kun taas varit punainen ja vihrea ilmai-
sevat asiakkaita seka erilldan olevia kokonaisuuksia palveluntarjoajan luottamukselli-

sen toimialueen sisalla. (Open Networking Foundation 2014, 7.)
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2.4 SDN-kontrolleri

2.4.1 Yleista

SDN -kontrollerit ovat kdytannossa tietoverkon “aivot”. Se voi olla joko virtuaalisesti
toteutettu tai fyysinen palvelin, jossa on asennettuna jokin SDN -ymparistoihin sovel-
tuva kayttojarjestelma. Naita kayttojarjestelmia I6ytyy myos useina avoimen lahde-
koodin ratkaisuina, jotka ovat paaosin Linux -pohjaisia. SDN -kontrollerialusta tyypilli-
sesti koostuu kokoelmasta erikseen lisattavista moduuleista, joilla voidaan suorittaa
tietoverkossa eri tehtavia. Laajennuksia ja moduuleita voidaan lisata jalkeenpain, jos
nahdaan tarpeelliseksi parantaa toimivuutta tai tukea kehittyneempia ominaisuuk-

sia(What are SDN controllers? n.d.)

Tama strateginen keskitetty piste hallitsee valitys ja toimintatasojen verkkolaitteita
ns. eteldasuuntaisen ohjelmointirajapinnan (Southbound API) kautta. Pohjoissuuntai-
sen ohjelmointirajapinnan (Northbound API) kautta jarjestetdan tietoverkon logiikka.
Ndiden rajapintojen looginen sijainti kay ilmi kuviosta 4 (What are SDN controllers?

n.d.)
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Kuvio 4. Ohjelmointirajapintojen sijainti SDN —verkossa

2.4.2 Topologian rakentaminen

Yleisimmat protokollat, joiden avulla kytkimet ja reitittimet keskustelevat kontrolle-
reiden kanssa, ovat OpenFlow, OVSDB, YANG ja NetConf. Kytkinverkossa laite on siis
yhteydessa kontrolleriin, jonka ohjeiden mukaan se tekee tehtadviaan ja ilmoittaa

kontrollerille tietoja mm. tilasta, porteista ja vuotaulusta. Kontrolleri ei kuitenkaan
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saa rakennettua kuvaa koko verkon topologiasta, silld se ei ymmarra oletuksena kyt-
kinten vilisia linkkeja. Tahan kaytetaan LLDP- (Link Layer Discovery Protocol) ja OFDP-

protokollaa (OpenFlow Discovery Protocol).

LLDP -protokolla sallii tietoverkon solmujen, tassa tapauksessa kytkinten, mainostaa
muille LAN -verkon solmuille laitteensa tietoja, kuten mm. portit, nimi, VLANit, lait-
teen toiminnallisuudet, MAC-osoitteen jne. LLDP on tyypillisesti toteutettu Ethernet-
kytkimilla, jossa ne lahettavat ja vastaanottavat LLDP-paketteja jokaisen portin
kautta tietylla Multicast -osoitteella. Nama paketit kuitenkin kulkevat vain yhden hy-
pyn padhan ja niita ei valitetad eteenpain (Pakzad, Portmann, Lum Tan & Indulska

2014.)

OpenFlow-kytkimet eivat tosin tue minkaanlaista yhteista tapaa rakentaa tietoa to-
pologiasta, joten se on kokonaan SDN-kontrollerin vastuulla. Kyseessd on mekanismi,
josta kaytetaan termia OFDP, joka ei tosin ole virallinen standardi. OFDP kayttaa hy-
vaksi LLDP -protokollaa, mutta toimii silti hieman eri tavalla, koska OF-kytkin ei sellai-
senaan voi ldhettda ja vastaanottaa LLDP -viesteja. Mekanismissa kaytetaan Packet-
out ja Packet-in -viesteja. Packet-out -viestissa pakotetaan LLDP-paketit ulos verkon
jokaisen kytkimen jokaisesta portista. Kytkimiin on erikseen maaritetty saanto vuo-
taulussa, jonka mukaan LLDP -paketit Iahetetdan aina kontrollerille Packet-in -vies-
tind huolimatta siitd, mista portista paketti tulee. Prosessissa viestit toistetaan tietyin
valiajoin jokaisella kytkimella tietoverkossa, joten kontrollerilla pysyy jatkuvasti tieto
kytkinten valisista linkeista ja ndin ollen ajan tasalla oleva topologia. (Pakzad, Port-

mann, Lum Tan & Indulska 2014.)

2.4.3 Etelasuuntainen rajapinta

Kuten kuviosta 4 todettiin, SDN -arkkitehtuurissa SDN -kontrolleri keskustelee verk-
kolaitteiden kanssa Southbound API -rajapinnan kautta. Rajapinta mahdollistaa kont-
rollerin tehda dynaamisesti muutoksia verkon laitteille vaatimuksien ja tarpeiden
vaatiessa. Protokolla, jonka avulla keskustelu kontrollerin ja verkkolaitteen valilla ta-
pahtuu, voidaankin ikdan kuin mieltda samalle “tasolle” tdman API -rajapinnan

kanssa, jolloin sen funktio on helpompi ymmartaa (What are SDN Southbound APIs?

n.d.)
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Vaikkei OpenFlow olekaan ainoa protokolla tdhan tarkoitukseen, niin on se tunne-
tuin ja suosituin myds senkin takia, etta kaikki suurimmat kytkin- ja reititinvalmistajat
ovat ilmoittaneet laitteidensa tuen ko. protokollalle. Idea kaikilla Southbound API -
rajapinnan protokollilla kuitenkin on yhteinen — maaritella tapa, kuinka SDN -kontrol-
leri vuorovaikuttaa verkkolaitteiden edelleenlahetystason kanssa, jotta tietoverkko
voi paremmin adaptoitua verkon muutoksiin dynaamisesti. Verkkolaitteen vuotau-
luun (flow-table) voidaan kuitenkin tehda sisaisia merkintdja myos staattisesti.
OpenFlow -protokollasta esittely tarkemmin luvussa 2.5. (What are SDN Southbound

APIs? n.d.)

2.4.4 Pohjoissuuntainen rajapinta

Kuvion 4 mukaan kontrollerilta pohjoiseen tulee sovellustaso Northbound API -raja-
pinnan kautta. Sovellustason tehtava, kuten jo aikaisemmin on todettu, on luoda lo-
giikka, jonka mukaan kontrolleri jakaa paatokset ja toiminnallisuudet verkkolaitteille
edelleenldahetyksen suhteen. Sovellustason eri sovellukset ja palvelut mahdollistavat
koko tietoverkon tehokkaan orkestroinnin ja automatisoinnin (What are SDN North-

bound APIs? n.d.)

Tama rajapinta on todennakdisesti kriittisin API -rajapinta SDN -ymparistossa, silla
ympadristdn on tuettava naita innovatiivisia sovelluksia, joihin koko SDN -ympariston

IH

arvot ovat sidottu. Koska ne ovat niin kriittisia ja ns. “one size fits all” -ratkaisu ei ole
realismia, pohjoissuuntaisen APl -rajapinnan on pakko tukea laajasti erilaisia sovel-
luksia. Tdma yhtalo tekee tasta rajapinnasta SDN -ympariston todennakdisesti epa-
madraisimman komponentin — useita mahdollisia rajapintoja useisiin eri paikkoihin,

joiden avulla hallitaan useita eri sovelluksia SDN -kontrollerin kautta (What are SDN

Northbound APIs? n.d.)

Tana paivana talle rajapinnalle ei ole vastaavaa standardia, kuten eteldasuuntaiselle
rajapinnalle luotu OpenFlow. ONF -organisaatio on kuitenkin kirjoitushetkelld luonut
ryhman (Northbound Working Group), joka on keskittynyt kehittamaan pohjoissuun-
taiselle API -rajapinnalle standardin, jonka tavoitteena on yksinkertaistaa verkko-
sovellusten kayttamista niin, etteivat ne olisivat riippuvaisia tietystad kontrollerista tai

palvelusta (What are SDN Northbound APIs? n.d.)
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2.5 OpenFlow

2.5.1 Yleista

OpenFlow on ensimmainen virallinen standardoitu protokolla SDN -verkon laitteiden
ja kontrollerin valiselle keskustelulle. Standardin loi Open Networking Foundation -
organisaatio vuonna 2009, ja siita asti sita on kehitetty organisaation jasenten puo-
lesta. Protokolla on todella joustava, ja verkkolaitteiden keskitetty hallinta kontrolle-
rille onnistuu huolimatta siitd, onko verkkolaite fyysinen vai virtuaalisesti toteutettu.
Ennen OpenFlow:ta avoimen rajapinnan puute laitteiden edelleenldhetystasolle on
johtanut siihen, etta perinteinen tietoverkko on hyvin monoliittinen ja suljettu.
Myoskdaan muut standardoidut protokollat eivat ole nain laajasti tuettu kuin
OpenFlow. OpenFlow-verkkolaite (esim. kytkin) voi olla taysin OF-kytkin, jolloin se on
tehty puhtaasti SDN-verkkoon tai sitten se voi olla kytkin, joka vain tukee OpenFlow-
protokollaa, jolloin se voidaan kytked myds perinteiseen Ethernet-verkkoon. Tama
Ethernet-verkkoon luotu mutta OpenFlow:ta tukeva verkkolaite on hyédyllinen erityi-
sesti silloin, kun ollaan siirtymavaiheessa perinteisesta tietoverkosta SDN-verkkoon ja
koko infrastruktuuri ei vaadi valitonta uudistusta. (ONF: Software-Defined Networ-

king 2012, 9.)
2.5.2 Hyodyt

Varsinkin suuryritykset ja palveluntarjoajat hyotyvat OpenFlow -pohjaisesta SDN-
ympadristosta sen dynaamisuuden ja joustavuuden takia, jolloin hetkittdiset tarpeet
nostaa vaatimuksia voivat tapahtua nopeasti. Lisaksi se selvasti vahentaa proses-
seissa valivaiheita ja monimutkaisuutta. (ONF: Software-Defined Networking 2012,

9.)

Suuri hyoty saadaan myos siita, ettd OpenFlow -pohjaisessa verkossa voi olla usean
eri valmistajan fyysisia ja virtuaalisia laitteita ja koko orkestrointia voidaan hallita lait-
teiden valmistajasta ja mallista riippumatta keskitetysti, kunhan laite itsessdan tukee

kyseista protokollaa.
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Joustavuudesta kertoo myos se, ettd SDN -verkossa on mahdollista ohjelmoida sovel-
lustasolla koko tietoverkkoa koskevia asioita, mikali sille ndhdaan tarvetta reaa-
liajassa. Tallainen muutos perinteisessa tietoverkossa on vaikeaa, mikali edes mah-

dollista. (ONF: Software-Defined Networking 2012, 10.)

Tietoturvan suhteen tyomaara kevenee reilusti, koska saantdja ja politiikkoja voidaan
jakaa yhdesta paikasta koko verkolle, jolloin valtytdaan yksittdisten laitteiden konfigu-
raatiosta. Tama saastaa reilusti valivaiheita verrattuna perinteiseen tietoverkkoon,
jossa yhden laitteen lisdys tai poisto saattoi vaatia ACL -listojen muokkaamista use-
alla eri laitteella manuaalisesti. OpenFlow -pohjaisen SDN -verkon sisalla voidaan var-
mistaa tietoturva, palvelunlaatu ja paasynhallinta koko verkossa — mukaan lukien lan-
gattomat verkot, sivukonttorit, kampukset ja datakeskukset (ONF: Software-Defined

Networking 2012, 11.)

Erityisesti palveluntarjoajat voivat hyédyntaa OpenFlow-pohjaisessa keskitetyssa hal-
linnassa hierarkista rakennetta, jolloin padsynhallintasdant6ja voidaan sitoa esim.
tiettyyn yhteyteen, kayttdjaan, laitteeseen tai sovellukseen. Tama antaa palveluntar-
joajille yksinkertaisemman tavan yllapitaa verkkoa, jossa samaa infrastruktuuria voi
kayttaa useampi eri vuokralainen tai asiakkuus, jolloin verkon eristaminen elastisesti
ja tietoturvallisesti on ensisijaisen tarkeda. (ONF: Software-Defined Networking 2012,

11.)

2.5.3 OpenFlow-kytkimen rakenne

OpenFlow -pohjaisessa SDN -verkossa, kuten muillakin protokollilla, kytkin prosessoi
paketit sen mukaan, millaiset ohjeet se saa kontrollerilta. Jos tarkan arkkitehtuurin

erilliset ohjelmointirajapinnat (esitelty luvussa 2.3) jatetaan hetkeksi sivuun, voidaan
OF -kytkimen anatomiassa elementti jakaa karkeasti kahteen komponenttiin: Switch

Agent ja Data Plane. Tama jako kay ilmi kuviossa 5. (Flowgrammable, 2016).
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Kuvio 5. OpenFlow -kytkimen anatomia (Flowgrammable 2016)

Switch Agent keskustelee OpenFlow-protokollalla SDN -kontrollerin kanssa. Switch-
Agent kaantaa kontrollerilta tulevat komennot ja sdadannoét ikaan kuin “omalle kielelle”
OpenFlow :n omalla sisdisella protokollalla, joka on muilla protokollilla luonnollisesti
omanlaisensa. Keskustelu tapahtuu myo6s toiseen suuntaan, jolloin Data Plane voi la-
hettda omia viestejaan ensin agentille kayttamalla samaa sisdista protokollaa, jonka
jalkeen se Switch Agent -komponentin kautta kulkee OpenFlow -protokollalla SDN —

kontrollerille (Flowgrammable 2016.)

Data Plane koostuu seuraavista tiedoista: portit, vuotaulut, vuot, luokat ja toiminnot.
Naihin tietoihin vaikuttamalla SDN -kontrolleri konfiguroi kytkimet toimimaan vas-
taantulevien pakettien suhteen halutulla tavalla (Flowgrammable 2016.) Vuotauluista

enemman luvussa 2.5.4.

Kuviossa 6 aikaisemmin mainittu Switch Agent -komponentti jaetaan tarkennuksen

nimissa edelleen neljaan komponenttiin, jotka ovat:

e OpenFlow Protocol — Kytkimen puoleinen rajapinta OpenFlow -yhteydessa
kontrollerin kanssa.

e Core Logic — Hallitsee kytkinta, saattaa voimaan komennot kontrollerilta
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e Data Plane Offload — Usein kontrolleritasolla purkautuneita toiminnallisuuk-
sia OpenFlow :ssa, joita ei kuitenkaan implementoida Data Plane -tasolle.

e Data Plane Protocol — Sisdinen protokolla ja niin sanottu “kieli”, jolle Switch
Agent -kaantaa kontrollerin komennot, jotta ne voidaan ottaa edelleenlahe-
tystasolla kayttoon (Flowgrammable, 2016).

Switch Agent
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| Offioad -+ | Core Logic H‘ Protocal ‘Hﬂﬂﬂrrﬂ-ﬂer

I
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— I
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Kuvio 6. OpenFlow -kytkimen agentin anatomia (Flowgrammable 2016.)

2.5.4 Vuotaulut ja pakettien prosessointi

OpenFlow -kytkimen hallinnasta eristetty edelleenvilitystaso siis toimii saapuvien pa-
kettien suhteen, kuten SDN -kontrolleri on niille keskitetysti ohjeistanut. Tietyn reitin
tai polun kulkema paketti muodostaa vuon (Flow). Vuomerkinnat tallennetaan kytki-
men vuotauluun (Flow-table), joka pitaa sisalladn jokaisen polkutiedon ja sdannot,
miten ko. polun paketit valitetdan eteenpain. Kuviossa 7 nakyy havainnollistavasti al-

kiot, joita manipuloimalla voidaan vaikuttaa vuotauluun.
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Kuvio 7.Vuotaulun manipuloitavat alkiot (McKeown Group, 2010)

Kuviossa sadantokentdssa (Rule) on alkioita, joiden perusteella paketti liitetaan tiet-
tyyn vuohon. Kuten kuviosta 7 ndhdaan, voidaan kytkimelle saapunut paketti liittaa
tiettyyn vuohon tietyn portin, MAC -osoitteen tai vaikkapa VLAN ID :n perus-
teella(McKeown Group 2010.)

Seuraavaksi ndhdaan toimintakentdssa (Action) nelja eri tapaa toimia saapuneen pa-
ketin suhteen. Paatos toiminnasta tulee sen mukaan, mihin vuohon paketti liittyy.
Toimintoja on esim. valittda paketti tietysta portista ulos, valittaa paketti kontrolle-
rille tai pudottaa paketti. Toiminta on hyvin samantyylista, kuin staattisissa ACL -lis-
toissa, jossa toiminta perustuu siihen, mista paketti tulee ja mihin se on menossa

(McKeown Group 2010.)

Viimeisessa eli tilastokentdssa (Stats) nimensa mukaisesti pidetdan kirjaa pakettien ja
prosessoitujen tavujen maarasta jokaista vuota kohti. Lisaksi kenttda huomioi ajat, jol-
loin tiettyad vuota koskeva viimeisin valityspaatos on tehty, jonka myo6ta voidaan tar-
vittaessa poistaa epaaktiiviset vuot. Hyva esimerkki vuotaulusta nakyy kuviossa 8

(McKeown Group 2010.)
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OpenFlow-enabled Metwork Device

Flow Table comparable to an instruction set

MAC dst IP Dst TCP dport Action

10:20:. " " * * pot 1
port 2

drop

lecal

controller

Kuvio 8. OpenFlow -kytkimen vuotaulu (ONF: Software-Defined Networking, 2012)

Kuvion 8 esimerkkivuotaulua voidaan tulkita kdayttamalla hyvaksi ylempana selitettyja
sddnto-, toiminta- ja tilastokenttid. Kuviosta nahdaan, etta jos kytkimelle saapuvan
paketin kohde on 10:20: -alkuinen MAC -osoite, kuuluu se sellaiseen vuohon, jossa
kytkin valittda sen ulos portista 1. Vastaavasti jos vastaanotetun paketin kohde on
TCP -portti 25, kuuluu se vuohon, jossa paketti kuuluu pudottaa pois. Tarvittaessa
vuotauluun voidaan my0s asettaa tiettyja prioriteetteja, jos saapuvassa paketissa on
ristiriita. Tata prioriteettia kuvaa kuvion 8 Count -kentta. Ristiriitatilanteessa kytkin

toimii sen mukaan, kummassa vuomerkinnan toiminnassa on korkeampi prioriteetti.

3 Langattoman lahiverkon perusteet

3.1 Yleista

802.11 on IEEE-organisaation vuonna 1997 laatima standardi langattomille lahiver-
koille. Langattomasta lahiverkosta kaytetaan lyhennetta WLAN joka tulee sanoista
Wireless Local Area Network ja se muistuttaa teknisesti hyvin paljon perinteista Et-
hernet-verkkoa, jonka standardi on 802.3. Erona perinteiseen Ethernet-verkkoon on,
ettda WLAN kayttaa siirtotiehen langatonta radioaaltoa, jolloin signaalit etenevat

2,4GHz tai 5,0GHz taajuusalueilla (Vaha-Touru 2007, 11-12.)
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Langattoman verkon tiedonsiirto on alttiimpi virheille ja hairioille, kuin langallinen Et-
hernet-tekniikka. Lahetyksen laatu riippuu kaytetysta standardista, ilmatien esteista
ja ennen kaikkea valimatkasta laitteiden valilla. Lisaksi erityisesti vanhemmilla proto-
kollilla WLAN-tekniikan heikompi tietoturva on ollut riskitekija. Uhkia WLAN-
verkoissa on aktiivisia ja passiivisia. Aktiivisia uhkia ovat esimerkiksi palvelunesto-
hyokkaykset, jolla tulvitetaan verkkoa suurella maaralla palvelupyyntoja tai valistave-
tohyokkayksia, joissa hydkkaaja asettaa laitteensa asiakaslaitteiden ja tukiasemien
valiin padamaarana kaapata liikkennetta. Passiivisiin uhkiin voidaan lukea erilaiset sala-
kuuntelut ja analysoinnit. Naiden avulla pyritaan selvittamaan muun muassa verkon
salausavaimet. On siis oleellista, etta WLAN-verkon liikenne salataan jollain menetel-
malla (WEP, WPA, WPA?2) ja lisdksi toteutetaan autentikaatiomenetelma, jolla voi-
daan todentaa verkkoon liittyvan kdyttdjan tai laitteen identiteetti (Vaha-Touru 2007,

20-21.)

3.2 Keskeisimmat standardit

IEEE :n 802.11-standardista on luotu useita lisdstandardeja, jotka laajentavat standar-
dia lisdominaisuuksilla. Alkuperdisen 802.11-standardin maksimitiedonsiirtonopeus
oli 2 Mbit/s ja sen kayttotaajuus oli 2,4 GHz. Tiedonsiirtoon kaytettiin useita eri me-
netelmia, kuten taajuushyppelya (FHSS), suorasekvenssitekniikkaa (DSSS) ja infrapu-
natekniikkaa (Holm 2014, 9.)

IEEE 802.11b-standardi julkaistiin vuonna 1999 ja sen my6ta tiedonsiirron maksimi-
nopeus kasvoi arvoon 11 Mbit/s. Tekniikkana ainoastaan suorasekvenssitekniikka ja

taajuusalueena 2,4 GHz. (Holm 2014, 10.)

IEEE 802.11a-standardi julkaistiin edellisen kanssa samaan aikaan ja se mahdollisti
5,0 GHz taajuusalueen kayttamisen ja 54 Mbit/s tiedonsiirtonopeuden. Tekniikkana
tuotiin kaytto6n myoés OFDM- eli monikantoaaltomodulointi. OFDM-modulaatiossa
lahetettava data jaetaan alikanaviin, jotka ovat eri taajuuksilla ja niitd kaytetdan rin-
nakkain. 5,0 GHz taajuusalueen etuna on pienempi maara hairiéttémia kanavia, kuin
2,4 GHz taajuusalueella, mutta korkeamman taajuuden myo6ta kantama ja peittoalue

ovat pienempia (Holm 2014, 11.)
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IEEE 802.11g julkaistiin vuonna 2003 ja on taaksepdin sopiva b-standardin kanssa,
silla ne kayttavat samaa 2,4 GHz taajuutta. Tiedonsiirron maksiminopeus edelleen 54
Mbit/s ja tekniikkana OFDM-modulaatio. Standardia pidetaankin yhdistelmana hyo-
dyntden b-standardin isompaa peittoaluetta ja a-standardin tiedonsiirtonopeutta

(Holm 2014, 11.)

IEEE 802.11n on 2009 julkaistu standardi. Se toi kayttoon MIMO-tekniikan, joka tulee
sanoista Multiple-Input Multiple-Output. Kuten sanoista voidaan paatelld, kdaytetaan
tekniikassa useampaa antennia seka signaalin lahettamiseen etta vastaanottamiseen.
Taman ja suuremman kanavakohtaisen kaistanleveyden (40MHz) myota teoreettinen
tiedonsiirron maksiminopeus nousi arvoon 600 Mbit/s. Tekniikassa voidaan kayttaa

seka 2,4 etta 5,0 GHz-taajuusalueita (Holm 2014, 12.)

IEEE 802.11ac on standardeista uusin ja se hyvaksyttiin vuonna 2014. Se on laajennus
erityisesti n-standardista, vaikkakin taajuusalueena kaytetaan ainoastaan 5,0 GHz:n
kaistaa. Laajennus tukee Multi-User MIMO:a, joka poikkeaa tavallisesta MIMO:sta
niin, etta kaytettavia antenneja on enemman. Lisaksi kanavakohtaisia kaistanleveyk-
sia tuetaan useita erilaisia: 20, 40, 80 ja 160 MHz. Suurimmalla kanavakohtaisella
kaistanleveydelld (160MHz) voidaan yhdelld antennilla saavuttaa n. 866 Mbit/s tie-
donsiirtonopeus, joka tarkoittaa MU-MIMO tekniikan kahdeksalla antennilla jopa 6,7

Gbit/s teoreettista tiedonsiirron maksiminopeutta (LitePoint 2013).

3.3 Topologiat

WLAN-tekniikan topologiat voidaan karkeasti jakaa kahteen: Ad-Hoc-topologia ja inf-
rastruktuuri-topologia. Ad-Hoc-topologia koostuu ainoastaan asiakaslaitteista (kan-
nettavat tietokoneet, dlypuhelimet, tabletit yms), jotka kommunikoivat kesken&dan
suoraan ilman tukiasemaa. Topologiaa kdytetdaan yleensa vain paikallisesti pienessa
tyoryhmassa, vaikkakin paasy esim. Internetiin on mahdollinen jakaa joltain topolo-

gian laitteelta. Kuviossa 9 on esitelty tdma topologia (Vaha-Touru 2007, 15.)



25

.\ /:

Kuvio 9. Ad-Hoc topologia

Infrastruktuuri-topologiassa oleellinen komponentti on langaton tukiasema (Access
Point, AP), jonka tehtava on liittda langattomat asiakaslaitteet olemassa olevaan lan-
galliseen Ethernet-verkkoon. Tukiasema on tall6in siltaavassa tilassa, joten tukiasema
ei tee langattomille laitteille omaa aliverkkoa, vaan ne ovat langallisten asiakaslait-
teden tapaan samassa aliverkossa yhteydessa reitittimeen ja tdman kautta Interne-

tiin. Topologia esitetty kuviossa 10 (Vara-Touru 2007, 16.)
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192.168.1.0/24

SSID: Corporation

Kuvio 10. Infrastruktuuri-topologia

4 Kaytetyt laitteet ja ohjelmat

4.1 Raspberry Pi

Toteutusvaiheessa langattoman verkon tukiasemat tuli rakentaa Raspberry Pi-
piirilevytietokoneista. Raspberry Pi on The Raspberry Pi Foundation -organisaation
kehittama kammenta pienempi piirilevy, jossa on kaikki tietokoneen vaatimat
komponentit ja liitdnnat. Heidan tavoitteenaan oli edistda koulutusta ja
harrastuneisuutta tietokoneisiin ja toiveena oli, ettd tdma edullinen ja pieni tyokalu
mahdollistaa sen. Raspberry Pi :std on jo julkaistu useampi eri malli, mutta tassa
tyossa valittiin uusin 3.0, silla se on toistaiseksi ainoa, jossa on rajapinta
langattomaan tiedonsiirtoon (802.11 b/g/n). Liitteessa 1 on esitetty

kokonaisuudessaan kaikki Raspberry pi 3.0 :n tekniset tiedot (Verry 2012.)
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Raspberry Pi :hin tuli asentaa avoimen ldhdekoodin kayttojarjestelma Micro SD -
massamuistikortille, jotta tukiaseman konfigurointi voitiin aloittaa.
Kayttojarjestelman valinta ja sen tiedot on esitetty omassa kappaleessaan. Kuviossa

11 esitellaan Raspberry Pi 3.0 :n ulkoinen olemus.

Kuvio 11. Raspberry Pi 3.0

4.2 Raspbian OS

Raspbian OS on avoimen lahdekoodin kadyttojarjestelma Raspberry Pi -tietokoneille,
joka perustuu Linuxin Debian -jakelupakettiin. Kayttdjarjestelma on hieman riisuttu
tavallisesta tydaseman versiosta, mutta sisaltaa silti mm. kaikki perusohjelmat, tytka-
lut ja yli 35 000 erikseen ladattavaa pakettia. Ensimmainen versio jarjestelmasta jul-
kaistiin vuonna 2012, mutta siita asti sitd on kehitetty aktiivisesti kdyttdjien toimesta.
Kayttojarjestelma ja sen asennettavat paketit ovat ilmaisia, mutta sen kehityksesta
vastaavat ihmiset saavat tukea toimintaansa satunnaisilta lahjoittajilta. Itse Rasp-
berry Pi -tietokoneen kehittdjat ja Raspbianin kehittdjat eivat tee keskendaan min-

kdanlaista yhteistyota. (Welcome to Rasbian n.d.)
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4.3 Open vSwitch

Open vSwitch on avoimen lahdekoodin ohjelmallisesti toteutettu monikerroksinen
virtuaalikytkin. Se on suunniteltu erityisesti virtuaalisoituun palvelinymparistéon. Kyt-
kin valittaa lilkkennetta eri virtuaalikoneiden kanssa samalla fyysisella isantdakoneella
ja siita eteenpain fyysiseen tietoverkkoon aivan, kuten fyysinenkin kytkin. OVS tukee
laajasti erilaisia toiminnallisuuksia ja protokollia, kuten esimerkiksi OpenFlow :ta,
jonka vuoksi OVS on tdman tyon kannalta oleellinen vaihtoehto. Kaikki OVS :n tuke-

mat toiminnallisuudet on ndhtavilla liitteessa 2.

OVS on suunniteltu yhteensopivaksi modernien kytkimien piirisarjojen kanssa. Tama
tarkoittaa, ettd sen saa osaksi olemassa olevaa fyysista kytkinverkkoa ja se sallii sa-
man joustavan hallittavuuden, kuin fyysinenkin kytkinverkko. OVS -kytkinta voi ajaa
kaikilla Linux -pohjaisilla virtualisointialustoilla, kuten KVM, VirtualBox, Xen, Xen
Cloud Platform ja XenServer. Valtaosa lahdekoodista on kirjoitettu C -ohjelmointikie-
lelld, joten OVS :43 on mahdollista soveltaa muihinkin ymparistoihin. (Open vSwitch

n.d.)

4.4 Hostapd

Hostapd on Linux-kayttojarjestelmille toteutettu "daemon”, jolla voidaan toteuttaa
tukiasema, jotta langattomat lahiverkon asiakaslaitteet saadaan liitettya perinteiseen
Ethernet-verkkoon. Hostapd tukee tarvittaessa tekstipohjaisia frontend-kayttoliitty-
mid, mutta tassa tyossa kaytettiin oletuksena |6ytyvaa CLI:td (Command Line Inter-
face). Hostapd on daemon, joka tarkoittaa, ettd se on suunniteltu kdynnistymaan
taustalle prosessina, joten se ei vaadi jatkuvaa ja suoraa hallintaa. Daemonit myds
saadaan usein kdaynnistymaan samalla, kun itse laitteet uudelleenkaynnistyvat, joten

ne eivat senkdan puolesta vaadi erillistd manuaalista toimenpidettd (Malinen 2013.)

Vaikkakin tdssa opinndytetydssa langattomasta verkosta tehdaan avoin, niin Hostapd
tukee useita erilaisia tapoja (802.1X/WPA/WAP/RADIUS) autentikoida verkkoon liitty-
vat kayttajat, joka edistaa tietoturvaa. Kaikki autentikointiin liittyvat tuetut ominai-
suudet on esitelty liitteessa 3. Hostapd tukee useita erilaisia langattomia verkkokort-
teja ja ajureita, joista tdssa tyossa oleellisimmat olivat n/80211/cfg80211-ajurit. Oh-

jelman mukana kayttojarjestelmalle asentuu konfiguraatiotiedosto (hostapd.conf),
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jonka parametreja muokkaamalla saadaan konfiguroitua ominaisuuksilta haluttu lan-

gaton verkko. (Malinen 2013.)

4.5 Bridge-utils

Bridge-utils on erittdin kevyt ohjelma Linux-kayttojarjestelmille, jonka tarkoituksena
on tehda laitteista siltaavia. Ohjelma on kayttojarjestelmassa nimella brctl ja se voi-
daan kuvitella virtuaalikytkimeksi, jossa niin ikdan luodaan Bridge-laite, kuten
OVS:lla. Tahan virtuaaliseen Bridge-laitteeseen lisdatdan rajapinnat, jotka halutaan sil-
lata, jonka jalkeen taman takana olevat asiakaslaitteet ovat samassa aliverkossa
isompaan tietoverkkoon. Brctl on helpoin kuvitella tavalliseksi ei-hallittavaksi L2-ta-
son Ethernet-kytkimeksi, joka on ohjelmallisesti toteutettu ja siihen liitettavia raja-
pintoja voidaan itse muokata. Bridge-utilsissa oli lisdksi valmis integraatio Hostapd:n
kanssa, joka vaikutti merkittavasti siihen, miksi tallaiseen ratkaisuun paadyttiin

(Bridging Network Connections 2016.)

4.6 PfSense

PfSense on valmis ohjelmistopalomuuri. Se perustuu Unixin kaltaisiin kayttojarjestel-
miin (FreeBSD) ja on avoimen lahdekoodin tuotteena taysin ilmainen. Se voidaan
asentaa suoraan fyysiselle raudalle tai virtuaalikoneelle. PfSense sisadltaa kaikki samat
tarkeat ominaisuudet, kuin fyysiset ja kaupalliset palomuurit, joten se kelpaa taysin
esimerkiksi tuotantoverkkoihin. Kaikki PfSensen palomuuraukseen ja reititykseen liit-

tyvat ominaisuudet on listattu liitteessa 4 (Introducing pfSense 2016.)

4.7 ONOS

ONOS eli Open Network Operating System on avoimen lahdekoodin Linux-pohjainen
kayttojarjestelma SDN-kontrollerille. ONOS on useiden merkittavien palveluntarjo-
ajien ja laitevalmistajien yhteistyOssa luotu jarjestelma, joten se on myods suunnattu
jopa aitoon operaattoritason kayttéon. ONOS tarjoaa vikasietoisuutta, skaalautu-

vuutta ja suorituskykya. Avoimen ldhdekoodin SDN-kontrollerivaihtoehtoja oli
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useita, mutta tama valittiin tydohon sen takia, ettd JAMK:n CyberTrust-hankkeen pro-
jektityontekijoilla siita oli kdytannon kokemusta, joten siita |0ysi merkittavasti hyvaa

sisdista dokumentaatiota (ON.LAB 2014.)

5 Suunnitelma

5.1 Looginen topologia

Koska tydn tavoitteena oli saada SDN -verkkoon WLAN -ratkaisu, pyritdan verkon niin
sanotusta “kiinteasta” osasta tekemaan yksinkertainen. Tyon kokonainen looginen
topologia SDN-testiverkosta ja yhteydesta ulkoverkkoon on esitetty kuviossa 12. Rea-
listinen hydty SDN -verkosta saadaan, kun kytkinverkko on laaja ja verkko sisaltaa
muitakin kontrollerin kautta hallittavia verkkoelementteja, mutta tdssa opinnayte-
tyossa ei todettu jarkevaksi monimutkaistaa topologiaa, jotta saavutetaan tyon alku-

perdiset tavoitteet.

Internet

\ Raspi-AP

Labranet-R1 PfSense-R1 OpenFlow-kytkin

192.168.51.0/24
Q

192.168.1.0/24

Raspi-AP

Raspi-AP

Ve /;

Raspi-AP
SDN-kontrolleri

Kuvio 12. SDN -verkon looginen topologia
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Kuvion laitteista SDN-kontrolleri ja PfSense toteutettiin tassa opinndytetyossa virtu-
aalisesti. Niiden konfigurointi ja dokumentaatio tuli kuitenkin suorittaa niin, etta kun
ko. verkko tulevaisuudessa implementoidaan fyysisilla laitteilla tuotantoon, voidaan
niiden asennus suorittaa seuraten taman dokumentin tyovaiheita ja ohjeita. Eli tyon
suunnitelmaa laatiessa oli otettu huomioon se, etta verkko tullaan tekemaan fyysi-
silla laitteilla, mutta kdytannon syista osa komponenteista on virtualisoitu, jotta tyota

voitiin tehda mahdollisimman paljon samassa luokkatilassa.

Yhteys ulkoverkkoon muodostuu LabraNetin reitittimen kautta. Koska SDN-
testiverkko halutaan omaan aliverkkoon, tulee LabraNetin reitittimen jalkeen asen-
taa reitittava laite, joka tdssa tyossa on PfSense-ohjelmistopalomuuri. PfSensen
WAN-puolen rajapinta saa osoitteensa DHCP:Ila LabraNetin osoiteavaruudesta ja
LAN-puolen rajapinnalle laite tekee uuden aliverkon. PfSense on kaapeloitu
OpenFlow-kytkimeen. OpenFlow-kytkimeen kaapeloidaan kiinni WLAN-tukiasemat,
jotka tuli rakentaa kayttamalla Raspberry Pi 3.0-piirilevytietokoneita. Kytkimeen tu-
lee my0s virtuaalisesti toteutettu SDN-kontrolleri, jonka avulla SDN-testiverkon verk-

koelementteja tulee pystya hallitsemaan.

SDN-kontrollerilla on hallintayhteys fyysiseen tai virtuaaliseen OpenFlow-kytkimeen
ja langattomiin tukiasemiin OpenFlow-protokollan avulla. Saman rajapinnan kautta
kulkee myos asiakaslaitteiden hyotydataliikenne. Kontrolleritason ja edelleenvalitys-
tason liikenteet on eristetty toisistaan, vaikka ne jakavat saman fyysisen rajapinnan

OpenFlow-kytkimen ja tukiasemien valilla.

Langattomien asiakaslaitteiden liittyessa SDN-verkkoon langattoman rajapinnan
kautta, tulee heille aueta selaimen avulla ilmoitus verkon PfSense-palomuurilta, jossa
kerrotaan, ettd heidan yhteyttdan tullaan monitoroimaan ja kayttamaan tutkimus-
tydssa osana CyberTrust-projektia. Tama laskeutumissivu, jolle kayttajat pakotetaan,
jotta yhteys voidaan muodostaa, on termiltdan Captive Portal. Kun ndma ehdot on
luettu, voidaan ne hyvaksya, jonka jalkeen yhteys verkkoon sallitaan. Kirjautumiseen

on mahdollista lisata autentikaatio usealla eri tavalla.
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5.2 Tukiasemat

Tukiasemien asennus aloitettiin asentamalla Raspbian kayttdjarjestelma Raspberry
Pi-tietokoneelle. Kun kayttojarjestelmaan paastiin kirjautumaan sisdaan, asennettiin
Raspbianin paalle Open vSwitch, Bridge-utils ja Hostapd. Nama komponentit on ha-
vainnollistettu kuvioon 13. OVS-virtuaalikytkin konfiguroidaan niin, etta se toimii nor-

maalin kytkimen sijaan WLAN-tukiaseman ja OpenFlow-kytkimen yhdistelmana.

\

Raspi

Kuvio 13. Tukiaseman arkkitehtuuri

Jotta Raspista saatiin tehtya tehtyd WLAN-tukiasema, taytyi sen fyysiset rajapinnat
eth0 ja wlan0 konfiguroida niin, ettd ne olivat siltaavassa tilassa, jotta se saatiin
PfSensen tekemaan verkkoon eika tukiasema tee edelleen uutta aliverkkoa. Tall6in
samaan virtuaaliseen Bridge-kytkimeen tulee molemmat hyétydataliikenteen rajapin-

nat eli wlanO ja ethO. Rajapinnat sisaltdava rakennekaavio on esitetty kuviossa 14.
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55ID:SDN_1 SDN-kontrolleri
192.168.1.0/24 192.168.1.100
\ — Hallintaliikenne
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\‘\\ Raspberry Pi
/ ~ ‘ OpenFlow-kytkin
Type: Type:
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192.168.1.0/24
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Kuvio 14. Tukiaseman virtuaalikytkimen BrO-rajapinnat

Raspbianin paalle tulee kaksi eri ohjelmalla tehtya virtuaalikytkinta. Koska riittaa, etta
hallintayhteys saadaan laitteen yhdelle rajapinnalle, voidaan rajapinta wlan0 liittaa
Bridge-utilsilla luotuun virtuaalikytkimeen BrO siltaavassa tilassa. Rajapinta ethO sen
sijaan liitetdan OVS:n Brl-virtuaalikytkimeen, joka mahdollistaa samalla OpenFlow-
protokollan tuonnin Raspille. Nama kaksi virtuaalikytkintd yhdistetaan toisiinsa virtu-
aalisella Ethernet-yhteydellad (Virtual Ethernet). Nama virtuaaliset Ethernet-rajapinnat
veth0O ja veth11 liitetdaan virtuaalikytkimiin ja niiden valinen linkki nostetaan yl6s lait-

teen kdynnistyessa.

Seuraavaksi tuli ottaa huomioon OpenFlow-protokollan tuonti Raspille. Tukiaseman
hallinta suunniteltiin In-Band -mallilla, jolloin hallinnalle tarkoitettu rajapinta tulee

tehda OVS:n Bril-kytkimen virtuaaliselle oletusrajapinnalle, joka on tyypiltdan Inter-
nal. Tama rajapinta konfiguroidaan erillisella TCP —yhteydelld SDN-kontrollerille. Vir-

tuaalikytkinten ja hallintayhteyden looginen topologia esitetty kuviossa 15.
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Kuvio 15. Virtuaalikytkinten brl ja brO looginen topologia

OpenFlow-protokollan hallintaliikenne siis kulkee laitteen OVS:n Brl —rajapinnalle sa-
maa fyysista kaapelia pitkin, kuin hydtydataliikenne, mutta yhteys SDN-kontrollerille

on eristetty virtuaalisesti hyotydataliikenteesta.

5.3 Tukiasemien sijoitus

Kun virtuaalisesti simuloitu ymparisto tulevaisuudessa tuodaan fyysisilla laitteilla tuo-
tantoverkkoon, on tukiasemat tarkoitus sijoittaa Jyvaskylan Ammattikorkeakoulun

Dynamon toimipisteessa kuvion 16 mukaisesti.
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4. kerros
SSID: SDN4 {T}
3. kerros

Labranet reititin

2. kerros

1. kerros

Kuvio 16. Tukiasemien fyysinen topologia

Kuten kuviosta nakee, niin jokainen langaton tukiasema on omalla SSID :1ld luotu.
Tama siita syysta, etta tyon tekohetkella ei ollut viela tutkittu lainkaan, onko Rasp-
berry Pi-tietokoneilla ja Open vSwitch-virtuaalikytkimilla mahdollista edes toteuttaa
ns. “roaming” -ominaisuutta, jossa langattomat paatelaitteet osaavat asiakkaan liik-
kuessa automatisoidusti yhdistdaa uuteen ja [lahempana olevaan tukiasemaan samalla
SSID :113, kun nykyisen tukiaseman signaali heikkenee merkittdvasti. Kdytannossa
kaikki tukiasemat ovat siis samalla mallilla tehtyja. Tukiasemia toteutetaan useita sen
takia, ettd saadaan enemman hyotydataa langattomista asiakaslaitteista, joita voi-

daan tutkia myéhemmin.
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5.4 Palomuuri

SDN-testiverkon ja LabraNetin valiin tuleva palomuuri toteutetaan PfSensella. Palo-
muuri on virtualisoitu Virtualbox-virtualisointialustalla. Fyysinen tietokone, jolla virtu-
alisointi toteutetaan, on kaapeloitu WAN-puolelta LabraNetin suuntaan ja LAN-
puolelta SDN-verkon suuntaan (kts. kuvio 12). Tama edellyttaa fyysiselta tietoko-

neelta kaksi verkkoadapteria. Tdma on havainnollistettu kuviossa 17.

/ Fyysinen Tietokone \
VirtualBox
EmO PfSense o~ Em1
DHCP Static
192.168.51.0/24 DHcp 192.168.1.1/24

e NAT —

l m Captive Portal m
WAN LAN

_\

Kuvio 17. PfSensen looginen rakenne

6 Toteutus

6.1 Tukiasemien asennus ja konfigurointi

6.1.1 Tukiaseman komponenttien ja palveluiden asennus

Tukiaseman asennus aloitettiin lataamalla verkosta Rasbian-kadyttojarjestelman 1SO-
image, joka kirjoitettiin 8Gt—kokoiselle MicroSD-kortille. Tama kortti asennettiin Ras-
piin, jolloin se voitiin kdynnistada ko. kdyttojarjestelmaan. Toistaiseksi Raspi on kiinni
verkkokaapelilla LabraNetiin, jotta se on verkkoyhteydessa tarvittavia asennuksia var-
ten. Samalla Raspi sai LabraNetista IP-osoitteen, jolloin saatiin Raspiin SSH-yhteys
Putty-ohjelmalla, joten tulevien komentojen kopioiminen dokumentaatioon oli hel-
pompaa. Rasbian kdyttojarjestelma oli Kerner-versiolla 4.4.21-v7+. Ensimmaiseksi

asennettiin Raspille Open vSwitch seuraavilla komennoilla.
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root@raspberrypi:/home/pi# apt-get update

root@raspberrypi./home/pi# apt-get install -y autoconf libtool openssl

pkg-config make gcc libssl-dev

Sparse jouduttiin lataamaan tdssa vaiheessa kasin, koska sita ei 16ydy nykyisista repo-

sitorioista.

root@raspberrypi:./home/pi# git clone git://qgit.ker-
nel.org/pub/scm/devel/sparse/sparse.git

root@raspberrypi:./home/pi# cd sparse
root@raspberrypi:./home/pi/sparse# make
root@raspberrypi:./home/pi/sparse# make install

Nyt Sparse oli asennettu, jonka jalkeen voidaan kloonata OVS Raspille, jonka jalkeen
maaritetaan kansiot konfiguraatioille ja boot.sh-skriptille. Huomioitava kansion

vaihto tassa vaiheessa.
root@raspberrypi:/home/pi/sparse# cd ..

root@raspberrypi:/home/pi# git clone https://qgithub.com/open-

vswitch/ovs.qgit

root@raspberrypi:/home/pi# cd ovs/
root@raspberrypi:/home/pi/ovs# sudo apt-get install dh-autoreconf
root@raspberrypi:/home/pi/ovs# ./boot.sh

root@raspberrypi:/home/pi/ovs#./configure --prefix=/usr --lo-

calstatedir=/var --sysconfdir=/etc

Tassa vaiheessa jarjestelma herjasi, etta Python-ohjelmointikielesta puuttuu moduuli
six. Asennetaan kasin, jonka jalkeen make-komennolla kddnnetdan lahdekooditiedos-

tot ajettavaksi tiedostoksi.

root@raspberrypi:/home/pi/ovs# apt-get install python-pip


https://github.com/openvswitch/ovs.git
https://github.com/openvswitch/ovs.git
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root@raspberrypi:/home/pi/ovs# pip install six
root@raspberrypi:/home/pi/ovs# make —j3
root@raspberrypi:/home/pi/ovs# make install

root@raspberrypi:/home/pi/ovs# cp debian/openvswitchswitch.init

/etc/init.d/openvswitch-switch

OVS asennettu. Seuraavaksi voidaan kaynnistaa OVS ja samalla tarkastaa sen versio

seuraavilla komennoilla. Naista on esitetty tuloste kuviossa 18.
root@raspberrypi./home/pi/ovs# /etc/init.d/openvswitch-switch start

root@raspberrypi:/home/pi/ovs# ovs-vsctl show

rootiiraspberrypi:/home/pifovs# fetc/init.d/openvswitch-switch start
Inserting openvswitch module.
Jfetc/openvswitch/conf.db does not exist ... (warning).
Creating empty database /etc/openvswitch/conf.db.
Starting ovsdb-server.
Jusr/share/openvswitch/scripts/ovs-ctl: 1: /fusr/sharefopenvswitch/scripts/ovs-ctl: uuidgen:
not found
missing uuidgen, could not generate system ID ... failed!
Configuring Open vSwitch system IDs.
Starting ovs-wvswitchd.
Enabling remote OVSDE managers.
root@raspberrypi: /home/pifovs# ovs-vsctl show
bda3lffc-9cla-44680-ae98-9315F852bd4b

ovs_version: "2.6.90"

Kuvio 18. OVS:n kaynnistys ja version todennus

Kuten kuviosta voidaan todeta, on OVS:n versio 2.6.90. Lisdksi luotiin ovsdb-server,
johon OVS:n konfiguraatiot tallennetaan ja OVS on kdynnissd. Taman jalkeen voitiin
alkaa luomaan virtuaalikytkimid suunnitelman mukaisesti (kts. kuvio 15). Ensim-
maiseksi oli kuitenkin oleellisinta luoda Virtuaalisen Ethernet-linkin rajapinnat veth0O
ja veth11, koska ne liitetdan jo alussa virtuaalikytkimiin. Sama komento myds luo nii-

den valille linkin. Tama tapahtuu seuraavalla komennolla:

root@raspberrypi./home/pi# ip link add veth00 type veth peer name
vethll

Seuraavaksi luotiin Bridge nimella br1 ja lisataan siihen rajapinnat eth0O ja veth11 seu-

raavilla komennoilla. Todennus on esitetty kuviossa 19.
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root@raspberrypi:/home/pi/ovs# ovs-vsctl add-br brl
root@raspberrypi./home/pi/ovs# ovs-vsctl add-port br1 ethO

root@raspberrypi./home/pi/ovs# ovs-vsctl add-port br1 veth11

root@raspbherryvpi:/home/pi% ova-vsctl show
h4a31ffec-9cl1a-4400-2e90-9315f852bd4b
Bridge "brl"™

Port "wethll"™

Interface "wvethll™
Fort "ethOo"

Interface "etho"™
BPort "bril®™

Interface "brl"

type: internal
ovs wversion: "2.6.90"

Kuvio 19. Br1-niminen virtuaalikytkin ja sen rajapinnat

OVS:ssa portit ovat oletuksena siltaavassa tilassa, joten sen suhteen ei tarvinnut
tehda muutoksia. Seuraavaksi tuli asentaa ohjelma Bridge-utils, jolla voitiin tehda
suunnitelman (kts. kuvio 15) toinen virtuaalikytkin. Edelliset suoritettiin seuraavilla

komennaoilla:
root@raspberrypi:./home/pi# apt-get install bridge-utils
root@raspberrypi./home/pi# brctl addbr brO
root@raspberrypi:/home/pi# brctl addif brO wlan0
root@raspberrypi:/home/pi# brctl addif brO veth00

Taman virtuaalikytkimen ID ja siihen liitetyt portit voidaan todeta komennolla brct/

show br0. Tama kuviossa 20.

root@raspberryvpi: /home/pi$ broctl show bro

bridge name bridge id S5TP enabled interfaces
br0 8000.b82Tebc8fas0 no wethOoo
wland

Kuvio 20. BrO-niminen virtuaalikytkin ja sen rajapinnat
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Taman jalkeen taytyi tukiasema liittad verkon SDN-kontrolleriin. Tama suoritettiin

seuraavalla komennolla OVS:n br1-kytkimen konfiguraatioon:

root@raspberrypi./home/p/ovsi# ovs-vsctl set-controller brl

tcp:192.168.1.100:6633

Seuraavaksi asennettiin Debian-pohjainen WAP (Wireless Access Point)-ohjelma,
jonka konfiguraatiotiedostoa muokkaamalla vaikutetaan tukiaseman teknisiin asetuk-

siin. Ohjelman asennus suoritetaan seuraavalla komennolla:
root@raspberrypi:~# sudo apt-get install hostapd

Asennus loi ohjelmalle tiedoston polkuun /etc/default/hostapd. Nyt taytyi menna tie-
dostoon tekstieditorilla ja muokata parametria DAEMON_CONF niin, etta ko. daemon

kdaynnistyessaan lukee konfiguraatiot oikeasta tiedostosta. Taman tiedoston sijainti

kay ilmi kuviosta 21.

GNU nano 2.2.6 File: /fetc/default/hostapc

Defaults for hostapd initscript

See fusr/share/doc/hostapd/README.Debian for information about alternative
methods of managing hostapd.

Uncomment and set DAEMON_CONF to the absolute path of a hostapd configuration
file and hostapd will be started during system boot. An example configuration
file can be found at fusr/share/doc/hostapd/examples/hostapd.conf.gz

H H H HE S RE

DAEMON_CONF="/etc/hostapd/hostapd.conf™

Kuvio 21. Hostapd.conf-konfiguraatiotiedoston sijainnin maaritys

Luotiin ko. absoluuttiseen polkuun tekstitiedosto hostapd.conf halutuilla paramet-

reilla. Tiedosto on esitetty kuviossa 22.
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‘@ pi@raspberrypi: ~

GHO nano 2.2.6 ile: fetc/hostapd/hostapd.conf

Enterface=wlanﬂ
feridge=br0
driver=nl80211
2sid=5DN1

hw mode=g
channel=&

#auth algs=1
macaddr acl=0

Kuvio 22. Hostapd.conf-tiedosto

Seuraavaksi kdynnistettiin palvelu hostapd ja alustettiin sen conf-tiedosto seuraavilla

komennoilla:
root@raspberrypi:/home/pi# /etc/init.d/hostapd start
[ ok ] Starting hostapd (via systemctl): hostapd.service.
/Jusr/sbin/hostapd /etc/hostapd/hostapd.conf &

Taman jalkeen komentokehote ilmoitti, ettd milla MAC-osoitteella wlan0 on asetettu
ENABLED-tilaan halutulla SSID:Ila. Taman jalkeen voidaan todeta, etta rajapinnan
tyyppi on AP (Access Point) seuraavalla komennolla. Kahden edellisen toimenpiteen

tulosteet on esitetty kuviossa 23.

rootfiraspberrypi:/home/pi# fusr/sbin/hostapd fetc/hostapd/hostapd.conf
Configuration file: /fetc/hostapd/hostapd.conf
Failed to create interface mon.wlan®@: -95 (Operation not supported)
wlan@: Could not connect to kernel driver
Using interface wlan® with hwaddr bB:27:eb:c9:fa:58 and ssid "timonsdnverkkol™
wlan@: interface state UNINITIALIZED->EMABLED
wlan@: AP-ENABLED
“Croocti@raspberrypi: /home/pi#
root@raspberrypi: /home/pi# iw wlan@ info
Interface wlan@
ifindex 32
wdev 8xl
addr b8:27:eb:c9:fa:5@
type AP
wiphy @
rootfiraspberrypi: /home/pi# []

Kuvio 23. WlanO-rajapinnan alustus ja tyypin todennus
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Taman jalkeen taytyi interfaces-tiedostoon maarittaa esimerkiksi mitka portit silla-
taan ja rajapinnat, joille halutaan maarittaa IP-osoitteet dynaamisesti DHCP:II3 tai

staattisesti yms. Tama on esitetty kuviossa 24.

File: fetc/network/interfaces

interfaces(5) file used by ifup(8) and ifdown(8)

Please note that this file iz written to be used with dhcped
For static IP, consult /etc/dhcpcd.conf and 'man dhcpod.conf!

EEE ]

# Include filez from fetc/network/interfaces.d:
source—-directory fetc/mnetwork/interfaces.d

auto lo
iface lo inet loopback

auto ethi
iface eth0 inet manual

allow-hotplug wlanO
iface wlan0 inet manual
wpa-conf fetc/wpa supplicant/wpa supplicant.conf

allow-hotplug wlanl
iface wlanl inet manual
wpa-conf fetc/wpa supplicant/wpa_supplicant.conf

anto bro
iface br0 inet manual
bridge ports wlan0

auto brl
iface brl inet dhcp

Kuvio 24. /etc/network/interfaces-tiedosto

Nailld asennuksilla, kun tarvittavat palvelut ja virtuaalisen Ethernet-linkin nostaa ylos,
liittaa rajapinnan veth00 kytkimeen br0 ja alustaa hostapd.conf-tiedoston aiemmin
mainitulla komennolla, niin haluttu langaton verkko mainostuu paatelaitteille ja sii-
hen voidaan yhdistya, mutta ongelmana on laitteen vikasietoisuus. Jos tukiasema
menisi syysta tai toisesta virheelliseen tilaan, taytyisi Raspille kirjautua sisaan fyysi-

sesti paikan paalla ja asetuksia seka palveluita nostamaan aktiiviseksi kasin.



43

6.1.2 Tukiaseman vikasietoisuuden parantaminen

Seuraavaksi oli aiheellista panostaa tukiaseman vikasietoisuuteen, jotta mahdolli-
sessa vikatilanteessa laite voidaan vain kdynnistda uudelleen, jonka jalkeen tarvitta-

vat palvelut, rajapinnat ja komponentit nousevat aktiivisesti oikeassa jarjestyksessa.

Tassa kaytettiin hyvaksi crontab-tyokalua ja rc.local-tiedostoa. Crontab-tydkalulla
voidaan kdynnistyksen yhteydessa suorittaa skripteja, komentoja ja palveluita. Tyo-

kaluun maaritetyt asetukset on esitetty kuviossa 25.

GNU nano 2.2.6 File: /tmp/crontab.BOY7NT/crontab

Edit this file to introduce tasks to be run by cron.

Each task to run has to be defined through a single line
indicating with different fields when the task will be run
and what command to run for the task

To define the time you can provide concrete wvalues for

minute {(m), hour (h}, day of month (dom), month (mon),

and day of week (dow) or use '*' in these fields (for ‘any').#
Motice that tasks will be started based on the cron's system
daemon's notion of time and timezones.

Output of the crontab jobs (including errors) is sent through
email to the user the crontab file belongs to (unless redirected}.

For example, you can run a backup of all your user accounts
at 5 a.m every week with:

@5 * * 1 tar -zcf /var/backups/home.tgz /home/

For more information see the manual pages of crontab(5) and cron(8)

HHEHHEHHEHHEHEEHHEHHEHEHHHHEH HER

#mh dom mon dow  command

@reboot sudo fetc/init.d/openvswitch-switch start

@reboot sudo fetc/init.d/hostapd start

@reboot sudo sleep 3@ && sudo dhclient brl

@reboot sudo sleep 48 && sudo Jusr/sbin/hostapd Jetc/hostapd/hostapd.conf &
@reboot sudo sleep 45 && sudo fusr/sbin/hostapd /etc/hostapd/hostapd.conf &

Kuvio 25. Crontab-asetukset

Kuten kuviosta kay ilmi, maaritys @reboot maaraa, ettad seuraava komento suorite-
taan, kun laite kdynnistyy uudestaan. Asetuksiin madritettiin jarjestyksessaan kayn-
nistymaan Open vSwitch, Hostapd-palvelu sekd DHCP-pyynto rajapinnalle brl. Vii-
meiseksi 40 ja 45 sekunnin viiveilld hostapd.conf-tiedoston alustus ja Raspin AP-

moodi tilaan Enabled. Tama viive sen takia, ettd tama alustus tuli tehda viimeisena
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myo6s manuaalisesti, joten viiveelld varmistetaan, etta alustus tapahtuu viimeisena

myo6s automatisoidussa uudelleenkdynnistyksessa.

Rc.local-tiedosto taas on valmiina Linux-kayttdjarjestelmista loytyva skripti, joka aje-
taan oletuksena kdynnistysprosessin (init) loppuvaiheessa. Rc.local ndin ollen suorite-

taan vasta crontabin jalkeen. Rc.local-tiedostoa muokattiin kuvion 26 mukaisesti.

B pi@raspberrypi /

GNU nano 2.2.6 File: fetc/rc.local

P + +htiec crrtnt Aracs AR Ao

sudo ip link add wethee type wveth peer name wethll
sudo brctl addif bré vethee

wit B

]

Kuvio 26. Rc.local-skripti

Kuten kuviosta nakyy, skripti luo virtuaalisen Ethernet-rajapinnan rajapintojen veth00
ja veth11 vilille, jonka jalkeen liittda rajapinnan veth0O0 virtuaalikytkimeen br0. Raja-
pintaa veth11 ei tarvitse erikseen liittda virtuaalikytkimeen br1, koska taman tiedot

jaavat OVS:n konfiguraatioihin, vaikka laite uudelleenkaynnistetdan.

Taman jalkeen, kun mahdollisessa vikatilanteessa Raspista irrottaa virtajohdon ja liit-
taa sen takaisin, nousevat palvelut ja rajapinnat oikeassa jarjestyksessa ylos ja verk-

koon liittyminen on mahdollista, kunhan yhteys SDN-kontrollerille on olemassa.
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6.2 PfSense

6.2.1 Rajapinnat

PfSensen asentaminen aloitettiin lataamalla ohjelman verkkosivuilta ISO-image 64-
bittiselle AMD-kayttojarjestelmalle. Virtualbox-virtualisointialustalla luotiin uusi vir-
tuaalikone, jonka tyyppi oli FreeBSD. Taman jalkeen kone voitiin kdaynnistaa, jonka
jalkeen asennus oli aika pitkalle automatisoitu. Asennuksen jalkeen virtuaalikoneen
asetuksista tuli poistaa PfSensen Live-CD, jonka jalkeen uudelleenkdynnistys maari-
tettiin palomuuriin. Kone kaynnistyy yksinkertaiseen CLI-ndkymaan. Tasta nakymasta

on esittely kuviossa 27.

_{ PfSense [Running] - Oracle VM VirtualBox

File  Machine View Input Devices Help

Btarting syslog...done.

Btarting CRON... domne.

pfSense (pfSense) 2.3.2-RELEASE amd64 Tue Jul 19 12:44:43 CDT 2016
Bootup complete

FreeBSD-/amdb64 (pfSense.localdomain) (ttyvwd)

s Welcome to pfSense Z£.3.2-RELEASE (amdb64 full-install) on pfSense ===

WAN (wanl -» emd -» v4,DHCP4: 192.168.51.110-24

LAN (lan) -» eml ->» vi: 192.168.1.1-24

8) Logout (S3H only) 9) pfTop

1) fAssign Interfaces 10) Filter Logs

Z2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools
4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7)Y Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: I

Kuvio 27. PfSense-palomuurin CLI-kayttoliittyma

Kuten kuviosta nakee, hakee PfSense dynaamisesti WAN-rajapinnallensa DHCP:Ita
osoitteen, joka on tdssa tapauksessa LabraNetin osoiteavaruudesta. LAN-puolen raja-
pinta on oletuksena osoitteella 192.168.1.1. Koska kone on virtualisoitu, tulee Vir-
tualboxin asetuksissa olla koneelle kaksi verkkoadapteria, jotka molemmat ovat tyyp-

pia Bridged. Kuviossa 28 nakyy tarkemmat tiedot verkkoadaptereista.
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Hetwork
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Mame: |Broadcom MetXtreme Gigabit Ethernet -

Network

Adapter 1 Adapter 2 Adapter 3 Adapter 4

Enabie Metwork Adaprer

Attached to: |Bridged Adapter -

Mame: | TP-LIMK Gigabit Ethernet USE Adapter -

Kuvio 28. PfSense-virtuaalikoneen verkkoadapterit
Kuvion adapteri 1 on fyysinen tietokoneen oma verkkoadapteri, joka on sillattu Lab-
raNetin suuntaan (WAN). Verkkoadapteri 2 sen sijaan on USB-porttiin liitettava TP-

LINK-merkkinen Ethernet-adapteri, joka on sillattu SDN-verkon suuntaan (LAN).

PfSensen konfigurointi ja hallinta onnistuu myds graafisella kayttoliittymalla selaimen
kautta. Koska PfSensen LAN-puolella ei ollut vield yhtaan paatelaitetta, jouduttiin hal-
lintayhteys ottamaan tilapadisesti WAN-rajapinnan kautta. Oletuksena tama on lahes
poikkeuksetta palomuureissa estetty, joten CLI:1I3 jouduttiin asettamaan seuraava

komento, jolla sallittiin kyseinen toimenpide:

[2.3.2-release][root@pfSense.localdomain]/root: easyrule pass wan tcp

192.158.51.57 192.168.51.110 443

Komennon ensimmainen osoite on sen koneen osoite, jolle haluttiin yhteys sallia ja
jalkimmainen on palomuurin WAN-rajapinnan osoite. Viimeinen parametri 443 vaa-
ditaan, koska yhteys otetaan selaimen avulla salatulla HTTPS-protokollalla. Nyt voitiin

asettaa selaimeen osoite https://192.168.51.110/, jonka jalkeen aukeaa kirjautumis-

ikkuna. Oletuksena kayttajatunnus on admin ja salasana pfsense. Graafisen kayttoliit-

tyman etusivu nayttaa kuvion 29 mukaiselta.


https://192.168.51.110/
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Firewall =

COMMUNITY EDITION

Status / Dashboard + 6

System Information (X x] Interfaces [-Xx]
Nam. pfSense.localdomain &5 WAN 4  1000baseT <full-duplex> 192.168.51.110
Version 2.3.2-RELEASE (amd64) & LAN A  1000baseT <full-duplex> 192.168.1.1

built on Tue Jul 19 12:44:43 CDT 2016
FreeBSD 10.3-RELEASE-pS

Unable to check for updates

Platform pfSense
CPU Type AMD Phenom(tm) Il X3 B75 Processor
Uptime 00 Hour 28 Minutes 55 Seconds
Current date/time Tue Oct 25 8:57:34 UTC 2016
DNS server(s) » 127.001

« 192.168.40.21

- 192.168.40.22

Last config change Tue Oct 25 8:10:00 UTC 2016

Kuvio 29. PfSensen graafinen kayttoliittyma

6.2.2 DHCP- ja DNS-palvelut

Seuraavaksi maariteltiin DHCP-asetuksiin osoitealue, josta asiakaslaitteet saavat dy-

naamisesti IP-osoitteen liityttdessa verkkoon. Nama asetukset nakyvat kuviossa 30.

Services / DHCP Server/ LAN

LAN
——
Enable [ Enable DHCP server on LAN interface
Deny unknown clients Only the clients defined below will get DHCP leases from this server.
Ignore denied clients Denied clients will be ignored rather than rejected.

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.
Subnet 192.168.1.0
Subnet mask 255.255.255.0

Available range 192.168.1.1-192.168.1.254

Range 192.168.1.150 192.168.1.199

From To

Kuvio 30. PfSensen DHCP-pool

On hyva kaytanto, etta tukiasemien ja muiden verkkolaitteiden hallintaosoitteet py-

syvat aina samana. Koska tukiasemien hallintayhteyden rajapinta (Br1) on asetettu
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hakemaan IP-osoitteensa DHCP-palvelimelta, tulee PfSenseen tehda asetus, etta tuki-
asemat saavat aina saman osoitteen DHCP-palvelimelta. Nama osoitteet eivat kuulu
samaan osoitealueeseen, kuin mista asiakaslaitteet saavat osoitteensa. Tama teh-
daan niin, ettd tukiasemien MAC-osoitteet asetetaan aina vastaanottamaan tietty IP-

osoite. Asetus on esitelty kuviossa 31.

Status / DHCP Leases CO=lnE=e
IP address MAC address Hostname Description Start End Online Lease Type Actions
© 1921681154 00'60:52:38:80-a1  iPhone-Tima 2016/10/28 10:25:17  2016/10/28 12:25:17  online active
& 192168.1.11 b&27.eb9cal0s  SDN1 nia nia online static &
& 192168112  b827:eb1f6lee  SDN2 nia nia online static &
Interface Pool Start Pool End # of leases in use
LAN 192.168.1.150 192.166.1.199 1

Kuvio 31. DHCP-palvelimen staattiset osoitteet

Kuten kuviosta nakyy, on DHCP-palvelimelta yksi asiakaslaite (iPhone-Timo) lainannut
osoitteen dynaamisesti alueelta 192.168.1.150-.199. Tukiasemien IP-osoitelainat sen
sijaan ovat staattisia ja sidottu MAC-osoitteeseen. Tukiasemien hallintaosoitteet ovat

seuraavanlaiset:

Taulukko 1. Tukiasemien staattiset hallintaosoitteet

Sijainti SSID IP-osoite

Kerros 1. SDN1 192.168.1.11
Kerros 2. SDN2 192.168.1.12
Kerros 3. SDN3 192.168.1.13
Kerros 4. SDN4 192.168.1.14

Jotta Internet-yhteys on mahdollinen LAN-verkosta, on DNS-palvelut maariteltava
niin, ettd WLAN-verkon asiakaslaitteet paasevat kayttamaan LabraNetin DNS-
palvelimia 192.168.40.21 ja 192.168.40.22. Tama aloitetaan lisadmalla ko. palvelimen

palomuurin yleisiin asetuksiin (General Setup). Tama on kuviossa 32.
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System / General Setup

Hostname beense

Name of the firewall host, without domain part

Domain localdomain

Do not use local’ as a domain name. It will cause local hosts running mDNS (avahi, benjour, ete.) to be unable to res

DNS Server Settings

DNS Server 1 192.168.40.21 WAN_DHCP - wan - 192.168.51.1
DNS Server 2 192.168.40.22 WAN_DHCP - wan -192.168.51.1
DNS Server 3 none
DNS Server 4 none

Address Gateway

Kuvio 32. DNS-palvelimet General Setup-asetuksissa

Samassa voidaan asettaa rajapinta, josta ko. palvelin [6ytyy, joka tdssa tapauksessa
oli LabraNetin reitittimen rajapinta palomuurin WAN-puolella. Tassa taytyi huomi-
oida, ettd tdma maarittaa vasta palomuurin DNS-palvelimet yleisesti. Tassa vaiheessa

LAN-verkon asiakaslaitteet eivat tieda viela mitdaan naista nimipalvelimista.

Luotiin seuraavaksi palomuurille ns. Unbound DNS-server, joka on palomuurilla to-
teutettu DNS-resolveri, jolta LAN-verkon asiakaslaitteet kysyvat vastauksia nimiky-
selyihin. Taman luonti onnistui vadlilehdelta Services > DNS Resolver. Tama kuviossa

33.
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General DNS Resolver Options

Enable

Listen Port

Metwork Interfaces

Quigoing Network
Interfaces

System Domain Local

Zone Type

DNSSEC

DNS Query Forwarding

[#] Enable DNS resalver

The port used for responding to DNS queries. It should normally be left blank u

All

WAN

LAN

WAN IPv6 Link-Local -

Interface IPs used by the DNS Resolver for responding to queries from clients.
other interface IPs not selected below are discarded. The default behavior is tq

All

WAN

LAN

WAN IPv6 Link-Local -
Utilize different network interface(s) that the DNS Resolver will use to send qug

interfaces are used.

Transparent v

The local-zone type used for the pfSense system domain (System | General Sef
are available in the unbound.conf(9) manual pages.

Enable DNSSEC Support

# Enable Forwarding Mode

Kuvio 33. DNS Resolver-asetuksen konfigurointi

Kuten kuviosta 33 nahdaan, taytyi ensimmaiseksi asettaa palvelu voimaan kohdassa

Enable. Taman jalkeen valitaan rajapinnat, josta asiakaslaitteiden DNS-kyselyita ote-

taan vastaan ja johon vastauksia palautetaan. Tahan tulee vaihtoehdot LAN ja Local-

host. Oleellista oli my&s asettaa voimaan vaihtoehto Enable kohtaan DNS Query For-

warding, silla jos palomuurilla sijaitseva DNS Resolver ei tieda vastausta, kykenee se

valittamaan kyselyn eteenpdin toisille DNS-palvelimille, jotka tassa tapauksessa olivat

General Setupissa asetetut Labranetin DNS-palvelimet. Lopuksi taytyi DHCP-

palveluun vield maarittaa asiakaslaitteiden rajapinta DNS-kyselyille. Tama on kuvi-

ossa 34.
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WINS servers

DNS servers 192.168.1.1

Kuvio 34. DNS-palvelimen maaritys DHCP-palvelussa

Kuten kuviosta ndhdaan, on asiakaslaitteiden DNS-palvelimeksi maaritetty PfSensen
LAN-rajapinnan osoite 192.168.1.1. Tama siita syysta, etta PfSense hostaa DNS Re-
solver-palvelua, joka osaa lokaalisti vastata DNS-kyselyyn, jos se vastauksen tietda.
Jos ei tied3, se valittaa (DNS Query Forwarding) kyselyn eteenpdin LabraNetin DNS-
palvelimille. Mikéli LabraNetin palvelimetkaan eivat tieda vastausta, valittavat ne ky-
selyn eteenpain niin kauan, kunnes vastaus saadaan. Eli tarkeinta on ymmartaa, etta

DNS Resolverilla luotiin koko nimipalveluketjuun vain ylimaardinen solmu lisaa.

6.2.3 Captive Portal

Koska PfSensessa on sisddanrakennettu Captive Portal, ei tarvitse asentaa erillista
http-palvelinta verkkoon. Captive Portalin asennus voitiin aloittaa PfSensen valileh-
delta Services > Captive Portal, jonne luotiin uusi Zone nimella SDN_WLAN. Tama
Zone tuli asettaa voimaan painamalla tdppa ominaisuuteen Enable ja taman jalkeen

maarittaa rajapinta, jolle palvelu halutaan kayttéon. Nama ovat kuviossa 35.

Services / Captive Portal / SDN_WLAN / Configuration

Configuration MACs Allowed IP Addresses Allowed Hostnames Vouchers File Manager
P—
Captive Portal Configuration
Enable «| Enable Captive Portal
Interfaces WAN
LAN

Select the interface(s) to enable for captive portal.

Kuvio 35. Captive Portalin kaytté6notto
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Samalla konfiguraatiosivulla on monipuolisesti erilaisia vaihtoehtoja palveluun mm.
autentikoinnin, sivusto-ohjauksien ja kaistankayton suhteen, mutta tassa tyossa ja-
tettiin suurin osa oletusarvoille. Koska verkko oli toistaiseksi avoin, otettiin kdayttéon
yksinkertainen autentikointimetodi valilehdella Services > Captive Portal >
SDN_WLAN > Authentication > Local User Manager/Vouchers. Talloin autentikointiin
voitiin kdyttaa paikallisesti luotuja kayttajia. Vaihtoehtoisesti olisi ollut mahdollista
myos kayttaa ulkoista RADIUS-palvelinta. Kayttdja luotiin palomuurin User Manager-

valilehdelld, joka nakyy kuviossa 36.

System / User Manager/ Users

Users Groups Settings Authentication Servers
Username Full name Disabled Groups
admin System Administrator admins
& vieras Vieraskayttaja

Kuvio 36. Local User Manager-nakyma

Tassa vaiheessa oli oleellista muistaa valita Captive Portalin asetuksista niin, ettd sa-
malla kayttajatunnuksella saa ottaa usean yhteyden, silla muutoin jokaiselle kaytta-
jalle olisi joutunut tekemaan kayttdjan erikseen. Kayttdjan lisddamisen jalkeen User
Managerissa oli luotava uusi ryhma, jonka itse nimesin nimella captive. Talle ryhmalle
tuli asettaa kadyttooikeus kohdasta Assigned Privileges palveluun Captive Portal Login

ja lisata luotu kayttaja vieras tahan ryhmaan. Nama on kuviossa 37.
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Users Groups Settings Authentication Servers

Group Properties

Group name captive
Scope Local v
Desecription

Group description, for administrative information only

Group membership admin vieras

Not members Members

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items.

Assigned Privileges

Name Description

User - Services: Captive Portal login Indicates whether the user is able to login on the captive portal.

Kuvio 37. Captive Portal -ryhman luonti ja kdyttéoikeuden lisdys

Seuraavaksi tuli maarittaa Captive Portal -profiilin asetuksiin, etta mille sivulle kaytta-
jat ohjataan, kun yhteytta yritetdan muodostaa. Lisdksi voidaan maarittaa, etta mille
verkkosivulle kayttdja ohjataan, mikali han autentikoituu onnistuneesti ja yhdistyy

verkkoon. Nama on kuviossa 38.

Pre-authentication http://192.168.1.1:8002/?zone=sdn_wlan

redirect URL Use this field to set SPORTAL_REDIRURLS variable which can be accessed us

After authentication http://www.jamk fi

Redirection URL
Clients will be redirected to this URL instead of the one they initially tried to a

Kuvio 38. Captive Portalin ohjaussivut

Kuvion 36 osoite http://192.168.1.1:8002/?zone=sdn_wlan on verkkosivu, jota

PfSense isannoi. Taman sivun lahdekoodi tuli luoda erikseen. Taman jalkeen latasin
palomuurille Portal.html-tiedoston, joka luotiin portaalisivuksi kayttajille, kun he liit-
tyvat verkkoon. Taman portaalisivun lahdekoodi on esitetty kokonaisuudessaan liit-

teessa 5. Kuva portaalisivusta, joka kayttdjille tulee aueta, nakyy kuviossa 39.


http://192.168.1.1:8002/?zone=sdn_wlan
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V" CYBER TRUST

jamk.fi

nstitute of Information Technology

Luttyakses: tahan WLAN-verkloon hyvaksyt suhen luttyvat kiyitdehdot:

Tamaé langaton verkko on osa SDN-testiverklkoa (Software Defined-Networking).
Yhtevttdsi monitoroidaan ja tutkitaan JAMEK -n CyberTrust-hankkeen projektiryhmén toimesta.
joka on enkoistunut entvisests SDN-arklatehtuurin kvberturvallisuuden edistamiseen.
Hyvaksymilla ndmé ehdot. voit kirjautua verkkoon seuraavilla tunnuksilla.

Kayttajatunnus: vieras Salasana: vieras

Username: ||
Password:

Continue

JAMEK - IT Instituutta

Kuvio 39. Captive Portal landing page

Sivu on siis ns. landing page, jolle kadyttajat tulee pakottaa, jotta he voivat lukea kayt-
toehdot liittyessaan verkkoon. Kun kayttéehdot on hyvaksytty, voi kayttdja kirjautua
paikallisilla tunnuksilla verkkoon, jonka jalkeen ohjataan kayttaja sivulle

http://www.jamk.fi ja hdn voi aloittaa normaalin liikkennoinnin ulkoverkkoon. Virheel-

lisista tunnuksista kayttajalle taytyy tulla kuvion 40 mukainen ilmoitus.


http://www.jamk.fi/
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piSense captive portal

Invalid credentials specified.

Welcome to the pfSense Captive Portal!

Continue

Kuvio 40. Captive Portalin virheellinen kirjautuminen

6.3 ONOS-kontrolleri

ONOS-kontrolleria varten luotiin Virtualboxilla uusi virtuaalikone Ubuntu-kayttojar-
jestelmalld. Huomioitavaa oli, ettd koneen verkkoadapteri oli asetettava siltaavaksi
(Bridged Adapter) ja liittaa se TP-LINK Gigabit Ethernet USB-adapteriin, jolloin se on
nimenomaan LAN-puolelta yhteydessa PfSenseen. Todellisuudessa ONOS-kontrolleri
tulee liittaa verkkokaapelilla samaan OpenFlow-kytkimeen, mihin tukiasematkin kaa-

peloidaan, kun verkko tulevaisuudessa tulee tuotantoon.

Kontrollerin asennus voitiin tdssa tyossa tehda yhdella valmiilla skriptilla. Skripti on
JAMK:n CyberTrust-projektin tuotos ja se asentaa kaikki tarvittavat pienohjelmat ja

asetukset (OverFlowJAMK 2016.) Koko skripti seuraavanlainen:

apt-get update && \

echo debconf shared/accepted-oracle-license-vl-1 select true | debconf-set-
selections && \

echo "deb http://ppa.launchpad.net/webupd8team/java/ubuntu trusty main" |
tee /etc/apt/sources.list.d/webupd8team-java.list && \

echo "deb-src http://ppa.launchpad.net/webupd8team/java/ubuntu trusty main"
| tee -a /etc/apt/sources.list.d/webupdSteam-java.Llist && \
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apt-krey adv --keyserver hkp://kReyserver.ubuntu.com:80 --recv-keys EEA14886
&& \

apt-get update && \

apt-get install -y oracle-java8-installer oracle-java8-set-default && \
apt-get clean && apt-get purge && \

wget http://downloads.onosproject.org/release/onos-1.5.1.tar.gz && \
tar -xf onos-1.5.1.tar.gz && \

mv onos-1.5.1 onos

export HOME=/root

export JAVA HOME=/usr/lib/jvm/java-8-oracle

export ONOS_ROOT=/root/onos

export KARAF_VERSION=3.0.5

export KARAF_ROOT=/root/onos/apache-karaf-3.0.5

export KARAF_LOG=/root/onos/apache-karaf-3.0.5/data/log/Raraf.log
export PATH=$PATH:$KARAF_ROOT/bin

export ONOS_IP=Localhost

Skriptillda asennettu ONOS on versiota 1.5.1. Kun ONOS on asennettu, voidaan sen
palvelut kdynnistaa seuraavalla komennolla. Huomioitava ensin vaihtaa kansioon,

jossa kaynnistyksen skripti sijaitsee.

root@ONOS:~# cd /root/onos/bin

root@ONOS:~/onos/bin ./onos-service

Kuviossa 41 on esitelty ONOS:n komentorivipohjainen kayttoliittyma, joka tulee ruu-

tuun, kun palvelun saa onnistuneesti kaynnistettya.

oot@onos:"# cd srootsonos-sbhin

oot@onos " sonosshingt 1s

nos onos—conf ig onos-— jpenable ONOS—SErvice onos-user—key

nos—client onos—form-cluster onos-secure-ssh onos-ssh

oot@onos " sonosshint L sonos-serwvice

elcome to Open Network Operating System (OMOS)?
AN NS
PPy v AN N
LY A4 Y T

ocumentation: wiki.onospro ject.org
Tutorials: tutorials.onosproject .org
ailing lists: lists.onosproject.org

one help out? Find out how at: contribute.onosproject.org
it "<tab>’' for a list of available commands
nd '[cmd]l —help’ for help on a specific command.

it "<ctrl-d>" or type 'system:shutdown’ or ’logout’ to shutdown OHOS.

nos >

Kuvio 41. ONOS:n CLI-kayttoliittyma
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Koska WLAN-tukiasemien OVS:n virtuaalikytkimiin asetettu staattinen TCP-yhteys
SDN-kontrollerille, on myds luonnollisesti itse SDN-kontrollerin IP-osoite oltava maa-
ritelty staattisesti samaan aliverkkoon. ONOS:n staattinen osoite maaritelty polussa

/etc/network/interfaces. Tama on havainnollistettu kuviossa 42.

GNU nano 2.2.6 File: setcsnetwork.interfaces

t Thiz file describes the network interfaces available on your =system
t and how to activate them. For more information, see interfaces(5).

it The loopback network interface
auto lo
iface lo inet loopback

auto etho

iface eth?® inet static
address 192.168.1.100
metmask £55.255.255.0

auto ethl
iface ethl inet manual

Kuvio 42. ONOS:n interfaces-tiedosto

ONOS-kontrolleria on mahdollista my6s hallita selainpohjaisella graafisella kayttoliit-
tymalla. Kone, jolta hallintayhteys muodostetaan, taytyy olla samassa verkossa kont-
rollerin kanssa. Graafiseen kayttoliittymaan paasee kirjautumaan selaimella seuraa-

valla osoitteella: http://192.168.51.100:8181/onos/ui/login.html

Oletuksena kayttajatunnus on karaf ja salasana karaf. ONOS:n graafisen kayttoliitty-
man kaytosta ja sen avulla verkkoelementtien keskitetysta hallinnasta on esittely laa-

jemmin luvussa 7.2. Kuviossa 43 graafisen kayttéliittyman kirjautumisikkuna.


http://192.168.51.100:8181/onos/ui/login.html
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rONOS Login x W

192.168.1.100:

QMNMos

Open Network Operating System

User: |

Password:

Kuvio 43. ONOS GUI:n kirjautumisikkuna

7 Toiminnan todennus ja analysointi

7.1 Yhteyden muodostus ja todennus

Seuraavaksi voitiin testata yhteyden muodostamista verkkoon. Kun PfSense ja ONOS-
kontrolleri olivat kdaynnissa ja tukiasemat kaapeloitu kytkimeen kiinni, joka niin ikdan
on yhteydessa PfSenseen, voitiin kdynnistaa tukiasema, joka tassa todennuksen esi-
merkissa oli ensimmaisen kerroksen tukiasema. Kun palvelut ja asetukset tukiase-
malla olivat nousseet ylos, tuli SDN1-verkko nakyviin matkapuhelimella ja se voitiin

valita. Tama on esitetty kuviossa 44.
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Kuvio 44. Halutun WiFi-verkon valinta

Kun haluttu SDN1-verkko valittiin asiakaslaitteella, pakotettiin kayttadja valittomasti

aloitussivulle, joka oli maaritelty Captive Portal -asetuksissa (kts. kuvio 39). Tama lan-

ding page on esitetty kuviossa 45.
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192.168.1.1
SDN1

Kirjaudu sisaan Kumoa

hdot, voit kirjautua verkkoon ¢

ttdjatunnus: vieras Salasana: v

Username: | )

Password: ( ]

JAMK - IT Instituutti

Kuvio 45. Autentikointi SDN-verkkoon

Tama aloitussivu skaalautuu paremmin esim. kannettavilla tietokoneilla koko ruu-
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dulle, mutta matkapuhelimella tarvittaessa voi zoomata kuvaa isommaksi. Kun tdhan

asettaa oikeat tunnukset, jotka kayttéehdoissa on esitetty, paasee kayttaja yhdisty-
maan verkkoon ja hanet ohjataan automaattisesti sivulle www.jamk.fi, joka oli ase-

tettu Captive Portalin asetuksissa. Tama on esitetty kuviossa 46.


http://www.jamk.fi/
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Kuvio 46. Autentikoinnin jalkeinen ohjaus

Tassa vaiheessa kayttdja on yhdistynyt verkkoon ja on vapaa aloittamaan normaalin
lilkennoinnin ulkoverkkoon. Tassa vaiheessa verkkoon yhdistynyt laite myos nakyy
PfSensen tiedoissa valilehdella Status > Captive Portal > SDN_WLAN. Tama on esi-

tetty kuviossa 47.

Status / Captive Portal / SDN_WLAN

IP address MAC address Username Session start

192.168.1.159 50:a7:2b:b4:77:68 vieras 11/11/2016 10:48:12
162.168.1.154 00:6d:52:38:80:a1 vieras 11/11/2016 10:50:04
192.168.1.174 7c:7a:91:dd:38:7b vieras 11/11/2016 10:54:44
192.168.1.175 78:c3:€9:31:d9:e6 vieras 11/11/2016 10:59:25

Kuvio 47. SDN-verkkoon yhdistyneet laitteet
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Listassa nakyy asiakaslaitteen saama IP-osoite, MAC-osoite ja istunnon aloitusaika.
Kaikissa yhteyksissa kayttaja on vieras, koska oli asetettu niin, etta samoilla kayttaja-
tunnuksilla saa ottaa useamman yhteyden. Tietyn asiakaslaitteen yhteyden katkaisu

my06s onnistuu manuaalisesti talta samalta sivulta.

7.2 Hallinta kontrollerilta

Kun useilla asiakaslaitteilla liityttiin testiksi pariin eri langattomaan verkkoon (SDN1 ja
SDN2), voitiin kirjautua ONOS-kontrollerin graafiseen kayttoliittymaan ja todentaa

sielta verkkoon liittyneet laitteet. Tama on havainnollistettu kuviossa 48.

Mozilla Firefox = @ % = 10:27AM %

-1 ONOS

€ 192.168.1.100: wBa ¥+ # =
&P wantto trysomething new in Firefox? | Getitnow Learn More x
= z Open Network Operating System logout

_)192.168.1.100 ONOS Summary

192.168.1.100
g # Switches: 2 Version : 151

Hosts 13
Topology SCCs: 1

.
@ E-':"'_{——f—-*"_7 192.185.0.110
192.T68.1.1 ‘

‘ 1821861159
~ " 1 1! 1175

192.168.1.154

192 J!! 1174

Kuvio 48. ONOS-kontrollerilla hallittavat asiakaslaitteet

Kuviossa nakyvat siniset kytkimet kuvaavat fyysisia tukiasemia. Molempien tukiase-
mien vasemmalla puolella ndkyy niiden MAC-osoitteisiin sidotut hallintaosoitteet,

jotka ovat alemmalle SDN1-tukiasemalle 192.168.1.11 ja ylemmalle SDN2-



63

tukiasemalle 192.168.1.12 (kts. taulukko 1). Oikealle sen sijaan on raahattu erilleen

tukiaseman kautta verkkoon yhteydessa olevat langattomat asiakaslaitteet.

Tukiasemien yhteys PfSenselle, joka nadkyy instanssina aarivasemmalla osoitteella
192.168.1.1, nakyy virheellisesti sen takia, etta tukiasemat ovat testiverkon aikana
olleet tavalliseen Ciscon L2-tason hallittavaan kytkimeen kaapeloitu ja ovat tdaman
kautta verkkokaapelilla yhteydessa PfSenselle. Koska Ciscon L2-tason kytkimessa ei
ole OpenFlow-protokollalle tukea, se ei mydskdaan nday ONOS-kontrollerilla. Todelli-
suudessa tuo Ciscon kytkin korvattaisiin kytkimelld, jossa on tuki OpenFlow:lle (kts.

kuvio 12) ja ndin ollen topologia ONOS-kayttoéliittymassakin nadyttaisi oikealta.

Seuraavaksi voidaan todentaa, miten talla graafisella kayttoliittymalla voidaan tehda
helposti manipulointia tukiasemien vuotauluihin. ONOS-kontrollerilla ei voi tehda
vuotaulumerkintoja, jossa paketteja pudotetaan pois (action=drop), vaan silla voi-
daan vaikuttaa siihen, mista OpenFlow-tukiasemien tai -kytkinten porteista liiken-
nettad valitetdan ulos. Muilla SDN-kontrollereilla pakettien pudotuskin onnistuu, joka

on my0s tuotantoverkkoihin vaadittava ominaisuus.

Otetaan esimerkki edelleen kuviosta 48, josta kaytetdaan osapuolta. Tukiasemaan
SDN2 on yhteydessa kannettava tietokone osoitteella 192.168.1.111, jolla MAC-
osoite 00:DB:DF:8E.CD:C1. Testin toinen asiakaslaite on dlypuhelin ja yhteydessa tuki-
asemaan SDN1 osoitteella 192.168.1.159, jolla MAC-osoite 50:A7:2B:B4:77:68. SDN2-
verkon kannettavalta tietokoneelta laitetaan jatkuva Ping-komento juoksemaan seka
SDN1-verkon alypuhelimelle, ettd ulkoverkkoon Googlen DNS-palvelimelle. Tama ku-

viossa 49.



64

user@workstation: ~

To run a command as administrator (user "root"), use "sudo <
See "man sudo_root"” for details.

:~$ ping 192.168.1.159
PING 192.168.1.159 (192.168.1.159) 56(84) bytes of data.
64 bytes from 192.168.1.159: icmp_seq=1 ttl=64 time=627 ms
64 bytes from 192.168.1.159: icmp_seq=2 ttl=64 time=123 ms
64 bytes from 192.168.1.159: icmp_seq=3 ttl=64 time=192 ms
64 bytes from 192.168.1.159: icmp_seq=4 ttl=64 time=209 ms
64 bytes from 192.168.1.159: icmp_seq=5 ttl=64 time=205 ms

Y

64 bytes from 8.8.8.8: icmp_seq=19 ttl=55 time=84.9 ms
64 bytes from 8.8.8.8: icmp_seq=20 ttl=55 time=85.0 ms
64 bytes from 8.8.8.8: icmp_seq=21 ttl=55 time=23.7 ms
64 bytes from 8.8.8.8: icmp_seq=22 ttl=55 time=25.1 ms
64 bytes from 8.8.8.8: icmp_seq=23 ttl=55 time=27.2 ms
64 bytes from 8.8.8.8: icmp_seq=24 ttl=55 time=20.2 ms
64 bytes from 8.8.8.8: icmp_seq=25 ttl=55 time=46.0 ms
64 bytes from 8.8.8.8: icmp_seq=26 ttl=55 time=23.2 ms

Kuvio 49. SDN2-asiakkaan Ping-komento ulkoverkkoon ja SDN1-verkon asiakkaalle

ONOS-kontrolleri asettaa tdssa vaiheessa OpenFlow-laitteiden eli tdssa tapauksessa

tukiasemien vuotauluihin reaktiivisen merkinnan ndille liikenteille. Kuviossa 50 nakyy
SDN2-tukiaseman vuotaulumerkinnat. Huomiona, etta komennossa on haettu MAC-
osoitteen lopulla vain ndiden asiakaslaitteiden liikennetta koskevia merkint6ja yksin-

kertaisuuden vuoksi.

B pi@raspberrypi: ~
Every 8.5s: ovs-ofct]l dump-flows brl |grep cd:cl

duration=740.447s, table=A, n_packets=3979, n_bytes=2395478, idle age=8, priority=10,in_port=1,dl_src=08:00:27:63:5b:c5,d]_dst=00:db:df:8e:cdicl actions=output:2
duration=748.273s, table=R, n_packets=3634, n_bytes=498123, idle_age=8, priority=18,in_port=2,d]_src=@@:db:df:Be:cd:cl,dl_dst=08:08:27:63:5b:c5 actions=output:l
duration=579.267s, table=A, n_packets=1839, n_bytes=473121, idle_age=1, priority=18,in_port=1,dl_src=03:00:27:75:66:4¢,dl_dst=00:db:df:8e:cd:cl actions=output:2
duration=102.719s, table=@, n_packets=162, n bytes=9996, idle age=8, priority=18,in_port=2,d]_src=0@:db:df:8e:cd:c1,d]l dst=50:a7:2b:b4:77:68 actions=output:1
duration=101.755s, table=A, n_packets=101, n_bytes=9898, idle_age=8, priority=1@,in_port=1,d]_src=50:a7:2b:b4:77:68,d]_dst=0@:db:df:8ecd:cl actions=output:2

Kuvio 50. SDN2-tukiaseman reaktiiviset vuotaulumerkinnat

Kuten kuviosta voidaan todeta, on SDN2-tukiasemalla vuotaulussa merkinnat koskien
sekd ulkoverkon ettd sisaverkon Ping-komentoa. Kun ldhteena eli src on asiakaslaite
itse, on liikenne valitettdva ulospain portista 1 eli actions=output:1. Kun taas liiken-

teen kohteena eli dst on asiakaslaite itse, on kytkimen valitettava se sisdan portista 2
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eli actions=output:2. Tarkednad huomiona tdssd vaiheessa, etta reaktiivisten eli ns. dy-
naamisesti tehtyjen vuotaulumerkintdjen prioriteetti on 10. Viides vuotaulumerkinta
kuviossa tulee SSH-yhteydesta tukiasemalle ja siita ei tarvitse tassa valittaa. Sama ko-

mento suoritettiin seuraavaksi tukiasemalla SDN1 ja taman tuloste on kuviossa 51.

L
Every @.5s: ovs-ofctl dump-flows brl |grep cdicl

duration=10.843s, table=8, n_packets=9, n_bytes=882, idle_age=1, priority=10,in_port=1,dl src=0@:db:df:3e:cd:cl,dl_dst=58:a7:2b:b4:77:68 actions=output:2
duration=9.082s, table=8, n_packets=9, n_bytes=882, idle_age=1, priority=18,in_port=2,dl_src=58:a7:2b:b4:77:68,d]_dst=00:db:df:Be:cd:cl actions=output:1

Kuvio 51. SDN1-tukiaseman reaktiiviset vuotaulumerkinnat

Kuten kuviosta voidaan todeta, on siind vahemman vuomerkintdja, kuin aikaisem-
massa, joka johtuu siita, etta SDN1-tukiaseman ei tarvitse kasitella ollenkaan kannet-
tavan tukiaseman Ping-komentoa Googlen DNS-palvelimelle, koska se on jo vilitetty
SDN2-tukiasemalta PfSenselle ja sitad kautta kohteeseensa. Vuotaulussa nakyy ainoas-
taan kannettavan tietokoneen Ping-komento dlypuhelimelle, koska se on ko. tukiase-
maan yhteydessa. Tama voidaan todeta silld, etta kun kohteena on dlypuhelimen
MAC-osoite, valitetdan likkenne sisdaan portista 2. Vastaavasti kun ldhteena on alypu-

helin, on tukiaseman tehtdvana valittda se ulospain portista 1.

Tassa vaiheessa todennusta kaikki merkinnat vuotauluihin on tehty ONOS-
kontrollerin toimesta reaktiivisesti eli se reagoi automaattisesti. Seuraavaksi luodaan
vuotauluihin merkint6ja proaktiivisesti eli ne luodaan itse kadsin ennakoivasti. Tassa
voidaan kayttaa hyvaksi ONOS:n graafista kayttoliittymaa. Kayttoliittymassa se onnis-
tuu niin, etta valitaan ne asiakaslaitteet, joiden valille merkinta halutaan luoda ja vali-

taan sen toiminta. Tama vaihe on esitetty kuviossa 52.
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Kuvio 52. Vuotaulumerkinnan luonti graafisessa kayttoliittymassa

Kuten kuviosta kay ilmi, on siina valittu samat asiakaslaitteet, kuin aikaisemmin ja oi-
kean hiiren klikkauksella padsee valitsemaan toiminnot, jotka niin ikdan nakyvat kuvi-
ossa. Luodaan proaktiivinen vuo valitsemalla toiminto Create Host-to-Host Flow. Seu-
raavaksi tarkastetaan uudestaan molempien tukiasemien vuotaulut ja todetaan toi-

minta. Ensimmaiseksi tukiasema SDN2 ja taman tuloste kuviossa 53.

&

Every @.5s: ovs-ofctl dump-flows brl |grep cd:cl

duration=1118.526s, table=8, n_packets=7664, n_bytes=5730036, idle_age=1, priority=1@,in_port=1,dl src=88:00:27:63:5b:c5,dl_dst=00:db:df:8e:cd:cl actions=output:2
duration=1118.352s, table=8, n_packets=5954, n_bytes=804493, idle_age=1, priority=18,in port=2,d1_src=8@:db:df:8e:cd:c1,dl dst=08:00:27:63:5b:c5 actions=output:1l
duration=957.346s, table=8, n_packets=2148, n_bytes=961633, idle_age=1, priority=18,in_port=1,d1 src=08:00:27:f5:66:4e,d]_dst=08:db:df:8e:cd:cl actions=output:2
duration=94.995s, table=8, n_packets=95, n_bytes=331@, idle_age=8, priority=18@,in_port=2,dl_src=8@:db:df:8e:cd:cl,dl_dst=50:a7:2b:b4:77:68 actions=output:l
duration=94.995s, table=8, n_packets=96, n_bytes=94@8, idle_age=@, priority=1@,in port=1,dl src=50:a7:2b:b4:77:68,dl_dst=00:db:df:8e:cd:cl actions=output:2

Kuvio 53. SDN2-tukiaseman proaktiiviset vuotaulumerkinnat
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Kuviosta voidaan tulkita, ettd vuotaulumerkinnat ovat samat ulkoverkkoon péin,
koska niihin ei tehty muutoksia, mutta kannettavan tietokoneen liikenne alypuheli-
melle nousi prioriteettiin 100. Alla on esitetty todennus vuotaulusta SDN1-

tukiasemalta.

B pi@raspberrypi: ~
Every @.5s: ovs-ofct]l dump-flows brl |grep cd:cl

duration=31.685s5, table=B, n_packets=32, n_bytes=3136, idle age=1, priority=10@,in_port=2,dl src=58:a7:2b:b4:77:68,dl dst=e@:db:df:8e:cd:cl actions=output:l
duration=31.685s, table=@, n_packets=32, n_bytes=3136, idle_age=8, priority=18@,in_port=1,dl src=@@:db:df:8e:cd:cl,d]l dst=58:a7:2b:b4:77:68 actions=output:2

Kuvio 54. SDN1-tukiaseman proaktiiviset vuotaulumerkinnat

Jalleen vahemman merkintoja, koska SDN1 kasittelee testissa vain asiakaslaitteiden
valista lilkkennettd, mutta proaktiivisesti luodun vuon jalkeen myos tassa tukiase-

massa liikenteen prioriteetti nousi arvoon 100.

Naista voidaan todeta se, ettd manuaalisesti luotu proaktiivinen vuo yliajaa reaktiivi-
sesti luodut vuomerkinnat. Jos ONOS-kontrollerilla voisi tehda pakettien pudotusta,
ei liikenne asiakaslaitteiden valilla toimisi tassa vaiheessa, koska itse luodun ennakoi-
van vuon prioriteetti 100 yliajaa dynaamisesti luodut vuot prioriteetilla 10, vaikka nii-
den toiminta olisi mika tahansa. Mutta koska tyon aiheena ei ollut kontrolleripuolen
toiminta, niin ndinkin yksinkertainen todennus riittda todistamaan sen, etta asiakas-
laitteiden liittdminen langattomasti SDN-verkkoon niin, etta niita voidaan hallita kes-

kitetysti OpenFlow-protokollaa hyvaksikayttdaen, toimii mainiosti.
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8 Pohdinta

TyOn tavoitteista saavutettiin suurin osa. Langaton verkkoratkaisu saatiin toteutettua
niin, etta langattomia tukiasemia voitiin hallita kontrollerilta. Lisaksi verkkoon
liittyminen sisdltdaa kevyen autentikoinnin ja kayttajille kdy ilmi verkon kayttamisen
ehdot. Ainoa tavoite, jota ei tullut tydssa lahestyttya kaytannossa lainkaan, oli sFlow-

tyokalu, jolla voidaan keskitetysti monitoroida verkon liikennetta.

Tyon aikana ilmeni useita erilaisia ongelmia, joista ensimmadinen koski suoraan koko
tyon aloittamista. Koko Software-Defined Networking oli tekniikkana itselleni taysin
uusi, joten kaytin alussa merkittavan osan aikaa lukien ja kirjoittaen teoriaa aiheesta.
Taman jalkeen sain hyvat ohjeet siihen, miten aloittaa kaytanndssa tyohon
tutustumaan ja pienten testiymparistdjen toimiessa ymmarsi yhda enemman SDN-
tekniikkaa, kun kaytantoa paasi jo hieman opitulla teorialla perustelemaan ja

toteamaan.

Seuraavat ongelmat liittyivatkin ihan vianetsintdan ja Linux-kayttojarjestelmaan.
Vaikka Linux-kayttojarjestelmien peruskaytto sujui, niin varsinkin syvallisempi
vianetsinta oli valilla tyolasta, joskin onneksi virheista ja ongelmista 16ytyy verkosta
paljon materiaalia. Mutta suuremmalla Linux-kokemuksella olisin saastanyt
tuntitasolla selvasti aikaa. Lisaksi useita pienempia hidasteita, kuten huono HTML-
osaaminen, topologian jatkuva muuttuminen ja ajoittain huonommat
mahdollisuudet fyysisesti paasta koululle tekemaan kaytannon osuutta valilla
vaikuttivat tyon etenemiseen. Muutoin teknisesti ongelmia ei alun jalkeen ollut
vaivaksi asti, vaan pienten testiymparistdjen toimiessa tiesin, ettda mita tulee tehda,

mutta luonnollisesti tuli selvittaa, ettd miten.

Selvia jatkokehityksia tyolle kuitenkin on useita. Esimerkiksi tukiasemista (Raspberry
Pi) voisi helposti saada pienella vaivalla vikasietoisempia ja nopeampia
kdynnistdamaan palvelut. Jokainen tukiasema my0s toistaiseksi mainostaa omaa
SSID:ta eli voisi olla hyva idea tutkia, onnistuuko tukiasemille tehda ns. roaming-

ominaisuutta, jolla kaikki tukiasemat mainostaisivat samaa SSID:ta ja asiakaslaitteet
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osaisivat itse aloittaa liikenndinnin ldhempana olevaan tukiasemaan, kun signaali

alkaa liikkuessa olemaan liian heikko edelliseen.

Lisaksi langaton siirtotie paatelaitteiden ja tukiasemien valilla on taysin salaamatonta
ja autentikointi toteutettu ainoastaan mallilla kayttajatunnus-salasana. Koska
CyberTrust-hanke nimensad mukaisesti pureutuu myds kyberturvallisuuteen, on aivan
selvaa, ettd aidossa tuotantoverkossa liikenne tulisi jollain menetelmalla salata ja

autentikaation tulisi vahvempi (esim. ulkoinen RADIUS-palvelin).

Opinndytetyon aihe oli mielestani mielenkiintoinen ja koin sen aidosti hyddylliseksi.
Jos aikaa olisi jaanyt enemman, olisin toteuttanut varmastikin osan mainitsemistani
kehitysideoista, mutta ennen kaikkea olisin opetellut kdyttamaan itse SDN-
kontrolleria paremmin, vaikka se ei tydn paamaara ollutkaan. Olen lopputulokseen
suhteellisen tyytyvainen, silla se tieto SDN-arkkitehtuurista, milla tyohon lahdin, ei

tayta edes maaritysta perusteet.
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Liitteet

Liite 1. Raspberry Pi 3.0 :n tekniset tiedot

Raspberry Pi 3 - Model B Technical Specification
* Broadcom BCM2387 chipset

1.2GHz Quad-Core ARM Cortex-A53

802.11 bgn Wireless LAN and Bluetooth 4.1 (Bluetooth Classic and LE)
1GB RAM

64 Bit CPU

4 % USB ports

4 pole Stereo output and Composite video port

Full size HDMI

10,100 BaseT Ethernet socketbr

CSl camera port for connecting the Raspberry Pi camera

Dsl display port for connecting the Raspberry Pi touch screen display

Micro SD port for loading your operating system and storing data

Micro USE power source




Liite 2. Open vSwitch -kytkimen toiminnallisuudet
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Open vSwitch supports the following features:

« Visibility into inter-viM communication via NetFlow, sFlow(R), IPFIX, SPAN, RSPAN, and
GRE-tunneled mirrors

+« LACF (IEEE 802 1AX-2008)

« Standard 802.1Q VLAN model with trunking

« Multicast snooping

« |ETF Auto-Attach SPBM and rudimentary required LLDP support

« BFD and 802.1ag link monitoring

« STP (IEEE 802.1D-1998) and RSTP (IEEE 802.1D-2004)

« Fine-grained QoS control

= Support for HFSC gdisc

« Per VM interface traffic policing

« NIC bonding with source-MAC load balancing, active backup, and L4 hashing

« OpenFlow protocol support (including many extensions for virtualization)

« |PvG support

« Multiple tunneling protocols (GRE. WXLAN, STT, and Geneve, with IPsec support)

+ Remote configuration protocol with C and Python bindings

+ Kernel and user-space forwarding engine options

« Multi-table forwarding pipeline with flow-caching engine

« Forwarding layer abstraction to ease porting to new software and hardware platforms
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Liite 3. Hostapd-daemonin ominaisuudet

Supported WPA/TIEEE 502.11//EAP/IEEE 802.1X features

WPA-PSKE ("WPA-Personal")

WPA with EAP (with mtegrated EAP server or an external RADIUS backend authentication server)
kev management for CCMP. TKIP. WEP104, WEP40

WPA and full IEEE 802 11¢RSN/WPA2

RSN: PMKSA caching. pre-authentication

IEEE 802.11r

IEEE 802 11w

RADIUS accounting

RADIUS authentication server with EAP

Wi-Fi Protected Setup (WPS)




Liite 4. PfSensen ominaisuudet
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Web interface (Uses S5L by default)
Wireless support
stateful packst filtening.
NAT/PAT (including 1:1)
DHCP client, PPEoE and PPTP support on the WAN interface
IPsec VPN tunnels (IKE; with support for hardware crypto cards)
CpenyEN for site-to-site or remote access setup
« Remote Acesss OpenVEM also supports local, RADIUS, or LDAP backed authentication
PPTP VPN (with RADIUS server support)
Static, routes.
DHCP sgrver or relay.
Caching DNS fgrwarder
RynRNS. client
SNMP agent
Traffic. shaper.
Fimvware upgrade through the web browser or console
Configuration, backup/restore,
Host. nefweork, and porf aliases
High-availability active/passive failover using CARP
e Bartal
Multi-WAN Load Balancing (outbound)
Server Load Balancing (inbeund)
NTP Server
PPEoE Server (with RADIUS server support)
Universal Plug-n-Play (UPnP, NAT-PMP)
Viake on LAN
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Liite 5. Captive Portal-sivun html-koodi

<htm/>
<head>
<title>JAMK:n CyberTrust-hankkeen Software Defined-Netowrking WLAN-verkko</title>

<style type="text/css">

.stylel {
font-family: "Adobe Garamond Pro";
color: #0B0061;

}

.style2 {
font-size: medium;

}

.style5 {
font-family: "Adobe Garamond Pro";
color: #0B0061;
font-size: medium;

}

</style>

</head>

<body style="background-color: #FOFOF0">
<center>
<h2 class="style1">

<img src="http://jyvsectec.fi/wp-content/uploads/2016/05/cybertrust_jyvsectec_blog-1024x598.png"
width="634" height="256"></h2>

<p class="style1">&nbsp;</p>

<span class="style2">Liittydksesi tdhéin WLAN-verkkoon hyvdksyt siihen liittyvét kdyttéehdot:
<p>Tdmd langaton verkko on osa SDN-testiverkkoa (Software Defined-Networking).</p>
<p>Yhteyttdsi monitoroidaan ja tutkitaan JAMK:n CyberTrust-hankkeen projektiryhmdn toimesta,</p>
<p>joka on erikoistunut erityisesti SDN-arkkitehtuurin kyberturvallisuuden edistdmiseen.</p>
<p>Hyviksymadlld ndmd ehdot, voit kirjautua verkkoon seuraavilla tunnuksilla.</p>
<p>Kdyttdjatunnus: vieras Salasana: vieras</p>

<br>

</span>

<form method="post" action="SPORTAL_ACTIONS"">
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<input name="redirurl" type="hidden" value="SPORTAL_REDIRURLS">
<table>
<tr><td class="style2">Username:</td><td><input name="auth_user" type="text"></td></tr>
<tr><td class="style2">Password:</td><td><input name="auth_pass" type="password"></td></tr>
<tr>
<td colspan="2">
<center><input name="accept" type="submit" value="Continue"></center>
</td>
</tr>
</table>

</form>

<p class="style5"> JAMK - IT Instituutti<br>

<br>

</p>

<l--

Up, Up, Down, Down, Left, Right, Left, Right, B, A, START!

->

</html>



