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Abstract

The purpose of this bachelor’s thesis was to learn about and test container based virtual-
ization by using Docker and Kubernetes platforms. Docker is an implementation of con-
tainer based virtualization the popularity of which has sky rocketed in the last few years.
Kubernetes extends the virtualization offered by Docker by adding support to distribute
containers across multiple servers and easy to use tools for maintaining containers in a
clustered environment.

For the thesis, three virtual servers were created by using VirtualBox platform and Kuber-
netes cluster was installed to these three virtual servers. For test and evaluating purposes
an existing software was modified so that it could be run in the clustered environment. The
software was deployed to Kubernetes so that it was replicated and clustered to three dif-
ferent servers and from outside it still behaved like a single server application.

The object of the thesis was to find out what Kubernetes is, what can be done with it and
how can it be used. An additional objective was to figure out what is required from a web
application to be able to be deployed to clustered environment. The assigner of the bache-
lor’s thesis was interested in Kubernetes and wanted to know if it is a production ready
solution and if it could provide any benefits to the assigner’s business.

Docker and Kubernetes both proved out to be great solutions which made use of container
based virtualization easy and from the usage experiences and test results gained from the
thesis it was concluded that the assigner would benefit by adding Kubernetes cluster to
existing server infrastructure.
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1 Tyon lahtokohdat

1.1 Taustaa

Kayttojarjestelmatason virtualisointi on yleistymassa tietotekniikan maailmassa. Se
lupaa tehokuutta ja sddstoja palvelinymparistdjen infrastruktuuriin tavalliseen palve-
linperustaiseen virtualisointiin verrattuna. Kayttojarjestelmatason virtualisointialus-
toja on ilmestynyt jo useita, mutta vuonna 2014 julkaistu konttiperustainen
(container) virtualisointialusta Docker on parissa vuodessa saavuttanut lahes mono-
poliaseman kilpailijoihinsa nahden. Klusteroiduissa monipalvelinymparistoissa
Docker ei itsessaan viela riita korvaamaan palvelinperustaisen virtualisoinnin kluste-
rointiratkaisuja, mutta Dockerin rinnalle on kehittynyt monia Dockeria hyvaksikaytta-
via jarjestelmia, joilla Docker voidaan hajauttaa monipalvelinymparistoon. Yksi naista
ratkaisuista on nimeltdaan Kubernetes, jonka taustalla on teknologiajatti Google.
Dockerin ja Kuberneteksen avulla voidaan luoda hajautettu monipalvelinymparisto

kayttojarjestelmatason virtualisoinnille.

1.2 Toimeksiantaja

Aitio Finland Oy on ohjelmistoalan yritys, jonka toimintaan kuuluu omaa tuotekehi-
tysta, erilaisia asiakasprojekteja, sovelluskehittdjien vuokraamista asiakkaiden omiin
projekteihin ja koulutuksien jarjestamista. Yritys perustettiin vuonna 2003 ja se on
kasvanut reilun kymmenen vuoden aikana yhden miehen yrityksesta 12 henkila

tyollistavaksi ohjelmistoyritykseksi, jonka liikevaihto on jo Idhelld miljoonaa euroa.



Yrityksen toiminta on keskittynyt asiakkaiden toiminnan tehostamiseen tuomalla

uusia ideoita ja toimittamalla tietojarjestelmia asiakkaiden tarpeisiin.

1.3 Tyon tavoitteet

Toimeksiantajalla on palvelinperustainen monipalvelinvirtualisointijarjestelma, jossa
pyoritetdaan lukuisia eri palveluja eri asiakkaille. Paasaantoisesti yhden asiakkuuden
yksi palvelu vaatii yhden virtualisoidun palvelimen, jonka paalle asiakkaan ratkaisu on
rakennettu. Tallaisia virtuaalipalvelimia kertyy paljon ja niissa on paljon samankaltai-

suutta, mika vie turhia resursseja.

Opinndytetyon tavoitteena oli tutustua konttipohjaiseen virtualisointimalliin ja
tarkastella, voisiko nykyisia infrastruktuuriratkaisuja taydentda konttiperustaisella
virtualisoinnilla kayttaen hyvaksi Kubernetes virtualisointijarjestelmaa ja Docker-
kontteja. Lisaksi selvitettiin, mitad vaaditaan verkkosovelluksilta, jotta niita voi hallita
Kubernetes-ymparistossa ja miten sovelluksien hallinta kaytanndssa tapahtuu.
Toimeksiantajaa kiinnostaa, onko Kubernetes kayttokelpoinen valinta oikeaan
tuotantokayttoon ja voisiko sita soveltaa nykyisten tai uusien palvelujen

pyorittamiseen.

Kubernetes-infrastuktuuri toteutettiin omalle tydasemalle virtuaalisena VirtualBox-
tyokalun avulla, mutta kuitenkin niin, ettd opinnaytetydn tuloksena syntyivat ohjeet,

joilla se voitaisiin asentaan oikeaan tuotantoymparistéon.

2 Teoria

2.1 Konttipohjainen virtualisointi

Tavalliset virtualisointiratkaisut perustuvat pohjimmiltaan laitteiston ja sen paalla
pyorivan kayttojarjestelman virtualisointiin. Jokaisessa virtuaalikoneessa on oma
kayttojarjestelma, omat kirjastot sekd oma virtualisoitu laitteisto, jotka vaativat kaik-
ki omat resurssinsa. Konttipohjainen virtualisointi eroaa siina, etta se pyorii yhden
laitteiston ja yhden kayttojarjestelman paalla luoden virtualisoituja kontteja, jotka
jakavat kayttojarjestelman resursseja. Virtuaalikonteilla ei ole omia laitteita eika

omaa kokonaista kayttojarjestelmad, vaan ne jakavat isintdkoneen kayttojarjestel-



man ydinta seka yleensa myos isantdkoneen kirjastoja. Sen ansioista kontit ovat re-
surssivaatimuksiltaan kevyitd verrattuna tavallisiin virtuaalikoneisiin ja konttipohjai-
sella virtualisoinnilla pystyy ajamaan noin 2-3 kertaa enemman sovelluksia kuin virtu-
aalipalvelimilla samanlaisessa ymparistossa. Virtuaaliratkaisuiden eroja on havainnol-

listettu kuviossa 1. (Vaughan-Nichols 2015.)

Containers vs. VMs

Containers are isolated,
but share OS and, where

S appropriate, bins/libraries

Container

Docker Engine
Host OS

Host 0§

Server

Server

Kuvio 1, Virtuaalikone vs konttiarkkitehtuuri

Kontti on eristetty taso, joka sisdltda yleensa vain yhden sovelluksen ja sen tarvitse-
man kayttojarjestelmaympariston minimaalisena toteutuksena. Kontti on siis pieni
paketti, joka sisaltaa sovelluksen koko ympariston, ja sitd voidaan helposti asentaa,
replikoida seka siirrelld eri palvelimien valilla ilman, etta tarvitsee saataa jokaista
asennusta erikseen eri ymparistoissa. Koska kontti on eristetty kokonaisuus ja sisal-
taa kaiken tarvitsemansa, voidaan olla varmoija, etta sovellus pyorii samalla tavalla eri
ymparistoissa. Konttivirtualisoinnin kdyttotarkoitus on pdaasiassa sovellusten asen-
nusymparistdjen virtualisointi siind, missa tavallisessa virtualisoinnissa virtualisoidaan
kokonaisia palvelimia. Konttivirtualisointi on parhaimmillaan, kun samasta sovelluk-
sesta halutaan tehda useita asennusymparistoja, esimerkiksi testi- ja tuotantoympa-

ristot. (Vaughan-Nichols 2014.)

Ajatus kayttojarjestelmatasolla suoritettavasta konttiperustaisesta virtualisoinnista ei

ole uusi. Sen juuret juontavat aina 1970-luvulle saakka, jolloin chroot-



jarjestelmakutsu tuotiin osaksi Unix-kadyttojarjestelmia. Chroot-jarjestelmakutsulla
voitiin vaihtaa prosessin tiedostojarjestelman juurihakemisto haluttuun polkuun ja
nadyttaa prosessille vain haluttu osa tiedostojarjestelmasta. Tama oli ensimmainen
edistysaskel kayttojarjestelmatason virtualisointiin, ja se on osa nykypaivankin virtu-
alisointiratkaisuja. Seuraavat edistysaskeleet tulivat vasta 2000-luvulla, kun Linux-
kayttojarjestelmiin tuli tiedostojarjestelmien lisaksi mahdolliseksi eriyttaa suoritetta-
ville prosesseille muitakin kayttojarjestelman resursseja, kuten muistia ja verkko-
osoitteita. Ensimmaisida kokonaan kapseloituja konttipohjaisia ratkaisuja sovellusten
suorittamiseen tuli 2000-luvun loppupuolella, mutta todellinen lapimurto tuli Docke-
rin myota vuonna 2013, joka helppokayttoisyydellaan ja valmiilla ekosysteemillaan

toi konttiperustaisen virtualisoinnin suuren yleisén suosioon. (Rani 2016.)

2.2  Klusteri

Klusteri on joukko resursseja, jotka tekevat tyotd saman yhteisen paamaaran eteen.
Klusterissa resursseille jaetaan ty6tehtavia ja resurssit jakavat tilatietoa keskenaan.
Klusterointia kaytetdaan, kun halutaan enemman suoritustehoa, kuin mita yksi resurs-
si pystyy tarjoamaan, tai kun tilallinen sovellus halutaan monistaa useampaan osaan
paremman saatavuuden takia. Esimerkiksi kdyttokatkoa vaativat muutokset voidaan

tehda palveluihin resurssi kerrallaan, jolloin yksi resurssi on aina kdytettavissa.

2.2.1 Kuormanjako

Jotta klusteri osaa jakaa kuormaa resurssien kesken, on silla oltava kuormanjakaja.
Kuormanjakaja on yhteyspiste sovellukseen, joka on tietoinen kaikista resursseista ja
osaa jakaa pyyntoja resurssien kesken. Kuormaa jaetaan erilaisten, eri kdyttotarkoi-
tuksiin soveltuvien algoritmien perusteella. Resurssi voidaan valita esimerkiksi satun-

naisesti, jarjestyksessa tai jollakin painostuksella.

2.2.2 Klusteroiva verkkosovellus

Jotta verkkosovelluksia voidaan suorittaa klusteroituna niin, etta kuormanjakaja ja-
kaa yhteyksia eri resurssien vililld, on sovellusten itsessdadn oltava myos klusteroita-
via. Tama tarkoittaa sita, etta sovelluksen on osattava toimia osana sovellusjoukkoa,

aiheuttamatta ongelmia useiden asennusten yhdenaikaisuuden kanssa. Jos sovellus



kayttaa tietokantaa, levyjarjestelmaa tai muuta pysyvan tiedon varastointitapaa, on
tietovaraston oltava yhteinen ja kaikkien sovellusresurssien kadytettavissa. Jos sovel-
luksessa pidetdaan muistissa kadyttajien istuntoja, on pidettava huoli, etta kayttaja oh-

jataan aina sellaiselle sovellusresurssille, josta kayttajan istunto 16ytyy.

Kayttajan istunnon loytymiseksi on kaksi ratkaisutapaa. Kuormanjakaja voidaan saa-
taa niin, etta se ohjaa aina samasta lahteesta tulevat pyynnot samalle resurssille,
jolloin resurssilla on aina tarjota kayttajalle kayttajan istunto. Tata asetelmaa kutsu-
taan tahmeiden istuntojen (Sticky sessions) asetelmaksi. Tahmeiden istuntojen huo-
no puoli on se, ettd jos se resurssi, jolle kayttajaa ohjattiin, menee vikatilaan, on kayt-
tajan istunto mennytta ja kayttaja joutuu aloittamaan istuntonsa alusta jollakin toi-
sella resurssilla. Toinen ratkaisu ja saatavuuden kannalta parempi vaihtoehto on
tehda istuntojenhallinnasta yhteinen kaikille resursseille. Se voidaan saavuttaa jaka-
malla kayttdjien sessiot jokaisen sovellusresurssin kesken tai ulkoistamalla istunto-
jenhallinta klusterin ulkopuolelle, jolloin istunnot ovat kaikkien resurssien saatavilla.
Talldin yhden resurssin poistuminen ei vaikuta istuntojen saatavuuteen ja kuorman-
jakaja voi keskittya vain jakamaan kuormaa saatavilla olevien resurssien valilla. Yhtei-
sen istuntojenhallinnan kanssa ongelmaksi voi muodostua sovellusten paivittaminen.
Klusteroidussa sovellusjoukossa ideaalinen tapa suorittaa sovellusten paivitys on pai-
vittaa vain osa sovellusresursseista kerrallaan ja pitdaa osa resursseista toiminnassa.
Jos sovelluksilla on yhteinen istuntojenhallinta ja istunnonhallintaan tulee muutoksia
paivityksien yhteydessa, voi sovellus ajautua virhetilanteeseen kun ohjataan kayttaja

vanhan version sovellusresurssilta paivitettyyn versioon resurssista.

3 Tekniikat

3.1 Docker

3.1.1 Yleista

Docker on toteutus konttipohjaisesta virtualisoinnista, joka tarjoaa helppokayttoiset
tyokalut konttien luomiseen, asentamiseen, ajamiseen, versiontiin ja jakamiseen.
Docker kayttaa konttien pyorittdamiseen Linux-kadyttojarjestelmaytimen nimiavaruus

(namespace) ja kontrolliryhma (cgroups) -ominaisuuksia, joilla voidaan eristaa Linuxin



prosesseja toisistaan ja sallia prosesseille tietty kapseloitu ndkyma
kayttojarjestelman resursseista. Docker pyorii Linux-kadyttojarjestelman taustalla ja
tarjoaa kevyen ja nopean konttiympariston sovellusten pyorittamiseen. (Wilson

2014.)

Docker julkaistiin vuonna 2013 avoimen ldahdekoodin sovelluksena Github
verkkopalveluun dotCloud-yrityksen toimesta, ja se saavutti nopeasti suuren suosion
kehittajien keskuudessa. Vuoden sisalla julkaisusta isot yritykset kuten Red Hat ja
Amazon alkoivat tukemaan Dockeria omissa jarjestelmissaan, ja tahan paivaan
mennessa Dockeria on ladattu yli sata miljoonaa kertaa. (Brief history of Docker
containers n.d.) Alkuvuonna 2016 Dockerin koodikannasta tehdyn analyysin mukaan
Dockerin kehityksen taustalla Dockerin omien tyontekijoiden lisdksi vaikuttaa monia
isoja teknologia-alan yrityksia kuten Cisco, Google, Huawei, IBM, Microsoft ja Red

Hat. (Porterie 2016.)

3.1.2 Docker-levykuva

Dockerissa kontin sisdltd maaritelldaan Docker-levykuvana (Docker image). Levykuvas-
ta voidaan kaynnistda kontteja suoritukseen ja levykuvia voidaan julkaista muille la-
dattavaksi. Levykuva on kerrosmainen rakenne, joista jokainen kerros on oma levy-
kuvansa (ks. Kuvio 2). Levykuvan alimmaisena kerroksena on kayttojarjestelmakuva,
jonka paalle kasataan muita kerroksia, kunnes kontti sisaltaa kaiken tarvittavan.
Alempien kerrosten levykuviin viitataan kirjoitussuojatussa tilassa ja niita ei voi muo-
kata muissa kerroksissa. Sen sijaan muutokset ja paivitykset aiempiin kerroksiin maa-
ritellaan uuteen kerrokseen. Uusi kerros sisadltaa vain tiedon muuttuneista asioista, ja
vanhat kerrokset pysyvat uudelleen kaytettavina, mika on tarkeas, silla alempia ker-
roksia jaetaan usein monen levykuvan kesken. Tdméan ansiosta Docker-kuvat pysyvat
pienina ja niiden kasittely nopeana. Mydskin Docker-kuvien maarittelytiedostot py-
syvat pienina ja selkeind, koska niiden maarittely alkaa aina edellisesta kerroksesta,

eikd samaa tarvitse toistaa uudestaan.
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91e54dfb1179

d74508fb6632 1.895 KB

c22013c84729 194.5 KB

GEENERTEERE 188.1 MB

ubuntu:15.04

Image

Kuvio 2, Esimerkki Docker-levykuvan kerroksista

Kuviossa 2 on esimerkki Ubuntun levykuvasta, joka koostuu 4 kerroksesta. Alimmai-
nen pohjakerros on tilantarpeeltaan suurin ja muut kerrokset verrattain pienia, koska

ne sisaltavat vain tiedon muuttuneista asioista.

Oman sovelluksen levykuvan kerrokset voisivat olla seuraavanlaisia:

Sovellus | Laajentaa Tomcat-kuvaa asentamalla sovelluksen.

Tomcat | Laajentaa Java-kuvaa asentamalla Tomcat-sovelluksen.

Java Laajentaa pohjalevykuvaa asentamalla javan.

= INW |

Ubuntu | Pohjalevykuva

Konttia suorittaessa Docker tallentaa jokaisen kerroksen omana levykuvanaan paikal-
liseen tiedostojarjestelmaan, ja niitd voidaan jakaa eri konttien kesken. Jos samalla

Docker-palvelimella haluttaisiin suorittaa konteissa kahta eri Java-sovellusta Tomcat-
sovelluspalvelimen avulla, voisivat molempien levykuvat rakentua Tomcat-levykuvan
padlle. Ensimmaista konteista kdynnistdessa Docker lataa kaikki levykuvat paikallisel-
le levylle ja kdynnistda niiden avulla kontin. Kun toinen konteista lahtee suoritukseen,

on edellisesta kontista tallennettu jo kaikki Tomcat-levykuvan sisdltamat kerrokset
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tiedostojarjestelmaan. Toista konttia varten ei tarvitse enaa tallentaa kuin uuden
sovelluksen kerros. N&illa ratkaisuilla levytilan tarve pysyy pienena ja kerrokset uu-

delleen kaytettavina. (Understand images, containers and storage drivers n.d.)

3.1.3 Docker-levykuvien maarittelytiedosto

Docker-levykuvien maarittelytiedosto on nimeltaan Dockerfile. Dockerfile on tiedos-
to, jossa rakennetaan halutun kaltainen levykuva komento kerrallaan kayttaen omaa
levykuvien maarittelysyntaksia. Yksinkertaisimmillaan maarittelytiedostoon kirjataan
kaskyja, joilla kopioidaan tiedostoja tietokoneen levyjarjestelman ja kontin valilla,
muokataan tiedostoja kontin sisalla, ajetaan komentoja tai saadelldan kontin omia

asetuksia. Naita toistetaan, kunnes levykuva on halutun kaltainen. (Ks. kuvio 3)

FROM ubuntu

MAINTAINER Kimbro Staken

RUN apt-get install -y software-properties-common python

RUN add-apt-repository ppa:chris-leas/node.js

RUN echo "deb http://us.archive.ubuntu.com/ubuntu/ precise universe” >» fetc/apt/sources.list
RUN apt-get update

RUN apt-get install -y nodejs

RUN mbkedir Fvar/wew

ADD app.js Svar/www/app.js

CMD ["fusr/bin/node”, "/var/waw/app.js"]

Kuvio 3, Dockerfile esimerkki nodejs-sovelluskontista

3.1.4 Docker data volume

Dockerilla suoritettavat kontit ovat muistinvaraisia, ja kaikki tieto, jota kontin sisalle
tallennetaan, haviaa, kun kontti sammutetaan. Jotta konteilla voidaan suorittaa so-
velluksia joilla on tarve tallentaa asioita tiedostojarjestelmaan, pitaa konttiin liittaa

linkki pysyvaan tiedostojarjestelmaan. Tallaista kutsutaan Docker data-volumeksi.

(Understand images, containers and storage drivers n.d.)

Docker data volume on Docker-isdantakoneen tiedostojarjestelmassa kansio tai tie-

dosto, joka linkitetdan suoraan kontin tiedostojarjestelmaan. Yhteen konttiin voi liit-
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taa useita data volumeita, ja useat kontit voivat linkittyd samaan data volumeen.

(Understand images, containers and storage drivers n.d.)

3.1.5 Docker ja verkot

Docker tarjoaa konteille valmiiksi asennettuna 3 eri tietoverkkoa, johon ne voidaan
liittad. Nama verkot ovat nimeltaan bridge, none ja host. (Understand Docker con-

tainer networks n.d.)

Bridge-verkko on Docker-isantakoneen sisalla oleva virtuaaliverkko, johon kaikki kon-
tit liitetdan, jollei toisin maariteta. Tama mahdollistaa kommunikaation konttien valil-
13, mutta eristaa kontit ulkopuolelta tuleville yhteyksille. None-asetus jattaa kontilta
verkon tyhjaksi ja eristda kontin kaikista muista konteista. Host-asetus jakaa isanta-

koneen tietoverkot kontin kanssa. (Understand Docker container networks n.d.)

Kolmen vakioverkon lisaksi Dockeriin voidaan luoda omia verkkoja ja liittaa niihin
kontteja, jos halutaan eristaa tietyt kontit muista konteista, mutta mahdollistaa niille
kuitenkin kommunikaatio keskenaan. Huolimatta siitd, mihin verkkoon kontti kuuluu,
voidaan kontille maarittaa portteja, joita se julkaisee ulospain, joihin Docker isanta-

koneelta paasee kasiksi. (Understand Docker container networks n.d.)

3.1.6 Docker-rekisteri

Koska levykuvien rakentaminen perustuu olemassa olevien kuvien paalle rakentami-
seen ja kuvien jakamiseen sekd uudelleenkayttoon, on ollut tarkeds, etta levykuvia
saa noudettua ja lisattya helposti Docker-asennuksiin. Tata varten on kehitetty
Docker-rekisteri, joka toimii varastona valmiille levykuville. Dockerilla on julkinen
rekisteri, Docker Hub, josta loytyy tuhansia valmiita kuvia, virallisia ja epavirallisia,
joita voi kdyttdaa osana omaa levykuvaa tai suorittaa Dockerilla sellaisenaan. Kontteja
kdynnistdessa Docker etsii levykuvia ensin lokaalista tiedostojarjestelmasta ja sen
jalkeen yrittaa ladata niita Docker Hubista. Docker Hubin lisdaksi Docker-rekistereita
voi asentaa omille palvelimilleen ja kayttda niitd osana Docker-asennusta. (Docker

Overview n.d)
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3.1.7 Docker-klusteri

Docker ei itsessaan tarjoa mahdollisuutta suorittaa kontteja usean palvelimen valilla,
vaan sen rooli on luoda yhdelle palvelimelle konttiymparistd. Tama ei kuitenkaan ole
ihanteellinen tilanne, ja tuotantokaytdssa on selkea tarve jakaa tyotaakkaa ja saata-
vuutta pois yhden palvelimen varasta. Tata varten on tullut Dockerista erillisia kol-
mannen osapuolen jarjestelmia, jotka kayttavat Dockeria pohjalla, mutta laajentavat
sithen monipalvelintuen ja siihen liittyvid tydkaluja. Yleisimmat nadista ovat Docker
Swarm ja Kubernetes, joista Kubernetes oli Googlen hakumaarien perusteella kirjoi-

tushetkellad selkedsti suositumpi, kuten kuviosta 4 voidaan havaita.

Hakumaarat ajan mittaan :

® kubernetes @ docker swarm

- AT O L

Kuvio 4, Kubernetes vs Docker Swarm Google Trends haulla 10.10.2016

3.2 Kubernetes

3.2.1 Yleista

Kubernetes on Googlen perustama avoimen lahdekoodin alusta, jolla automatisoi-
daan Docker-sovelluskonttien hallintaa klusteriymparistossa. Kubernetes tarjoaa

helppokadyttdisen rajapinnan, jolla voidaan hallita sovelluskonttien asentamista, skaa-
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lausta, paivittamistd, monitorointia ja resurssien jakamista klusteriymparistossa.

(Whatisk8s n.d.)

Kubernetes tarjoaa monta eri tapaa toteuttaa klusterin, ja sitd voidaan suorittaa la-
hes missa vain missa Dockeriakin. Kaytanndssa se vaatii vain palvelimen, jossa pyorii
Linux-kayttojarjestelma, joten sen voi asentaa lahes minkalaiseen palvelinymparis-
toon tahansa. Sita voidaan asentaa niin virtuaalipalvelimille, oikeisiin fyysisiin palve-
limiin kuin useimpiin kaupallisiin pilviymparistoihin. Jotkin julkiset pilvipalvelut, kuten
Amazon Web Services, Google Container Engine ja Microsoft Azure tarjoavat jopa
valmiita Kubernetes-klustereita valmiiksi asennettuna. (Kubernetes getting started

guide n.d.)

Kuberneteksessa padajatus on Docker-konttien hallinta, mutta kontit ovat vain pieni
osa kokonaisuutta. Kuberneteksen avulla voidaan skaalata ja hajauttaa kontteja use-
alle palvelimelle ja sen avulla voidaan hoitaa konttien paivitykset automaattisesti.
Kubernetes valvoo suoritettavia kontteja ja korjailee tilannetta automaattisesti, jos
kontteja joutuu vikatilaan. Se tarjoaa tydkalut konttien hallintaa ja valvomiseen ja

rapapinnat konttien ohjelmallisen kasittelyyn. (Kubernetes getting started guide n.d.)

3.2.2 Kubernetes-kasitteet

Kubernetes tuo Docker-kasitteiden lisdksi mukanaan oman ekosysteeminsa omine
kasitteineen ja tyokaluineen. Kuviossa 5 on kuvattu Kubernetes-kasitteiden hierarki-

aa.
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Sernvices

Kubernetes Pod 1

container 1

container 2

Kuvio 5, Kubernetes kasitekaavio

Kubernetes Pod (kapseli)

Kuberneteksessa ei suoraan hallita sovelluskontteja, vaan sovelluskontit kapseloi-

daan Kubernetes Podeihin eli kapseleihin. Kapseli on Kubernetes-klusterin perusyk-

|/
™.

‘ Kubernetes Minion 2

Kubernetes Pod 2
container 3

container 4
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sikko, joita Kuberneteksella hallitaan ja joiden ymparille toiminta on rakennettu. Kap-

selit voivat sisaltdaa yhden tai useamman Docker-kontin silla periaatteella, etta yksi

sovelluskokonaisuus on yhdesséa kapselissa. (User Guide - Pods n.d.)

Replica Set (sovellusryhma)

Sovellusryhma on maaritys, jolla maaritellaan, kuinka moneen kopioon kapseli repli-

koidaan. Sovelluksen kapselista muodostetaan yhtendinen ryhma kapseleita ja ryh-

malle asetetaan saanndksi, kuinka monta kopiota sovelluksen kapselista pitda pysya

kdynnissa Kubernetes-klusterissa. Kubernetes luo ja poistaa kapseleita dynaamisesti

eri toimintojen yhteydessa ja sovellusryhma pitda huolen siita, ettd mita tahansa ta-

pahtuukin, pysyy kapseleita aina kaynnissa haluttu maara. Kapseleiden maara voi-
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daan asettaa ryhmalle minimi- ja maksimiarvoina tai tarkkana arvona. (User Guide -

Replica Sets n.d)
Kubernetes Deployment (asennusmaaritys)

Asennusmaaritykseen kirjataan kaikki sovellusasennuksen tiedot, kuten sovellusryh-
ma ja sen koko, suoritettava kapseli ja sen sisdltdmien konttien levykuvat. Asennus-
maaritykselld kuvataan koko sovelluskokonaisuus replikointineen ja versioineen, joka
kuuluu olla suorituksessa. Se reagoi asetusten muutoksiin ja paivittad muutokset tar-
vittaessa suorituksessa olevaan sovelluskokonaisuuteen. Silla mahdollistetaan kapse-
leiden ja sovellusryhmien muutoksienhallinta suorituksen aikana. Kun asennusmaa-
rittely lisatdan Kubernetekseen, luo se samalla sovellusryhman seka kapselit. Asen-
nusmaarittelysta voi esimerkiksi vaihtaa kapselin sisdlla olevaa kontin sovellusversio-
ta toiseen ja silloin asennusmaarittely vaihtaa suorituksessa olevat kapselit uusiin
versioihin ilman, etta kapseleiden tarjoamaan palveluun tulee kayttokatkoa. (User

Guide - Deployments n.d.)

Asennusmaarittely vaihtaa kapselit niin, etta se luo muuttuneita kapseleita varten
toisen uuden sovellusryhman ja luo uuteen ryhmaan uusia kapseleita samalla poista-
en vanhoja kapseleita vanhasta ryhmasta. Asennusobjekti pitdd huolen, etta paivityk-
sen aikana kapseleiden maara noudattaa sitd, mita sovellusryhmalle oli asetettu
saannoksi. Kun kaikki uudet kapselit on luotu ja vanhat sovellusryhmat tyhjennetty
vanhoista kapseleista, voidaan poistaa vanha sovellusryhma. Kapselipaivitys voidaan
ongelmatilanteissa vetaa takaisin, jolloin asennusobjekti kdy saman prosessin uudes-

taan lapi toisin pdin, palauttaen vanhan version kapselit suoritukseen. (Kuo J. 2016.)
Kubernetes Service (palvelu)

Kapselit ovat hailyvia asennuksia, joita lisdillaan ja poistellaan seka sovellusryhmien
ettd asennusmadaritysten toimesta. Ryhmat muuttuvat, kapseleiden maarat vaihtele-
vat ja kapseleiden osoitteet vaihtelevat. Kaikkien kapselikopioiden hyddyntaminen
sellaisenaan olisi tyolasta ilman kerrosta, joka on tietoinen juuri sen hetkisista kapse-
leista ja niiden osoitteista. Tata varten on Kubernetes-palvelut. Palveluun maaritel-
[aan mita kapseleita palveluun kuuluu ja miten kapseleihin saa yhteyden. Palvelu
pitda kirjaa dynaamisesti vaihtuvista kapseleista ja toimii niille samalla yhteyspistee-

na ja kuormanjakajana yhdistaen ne yhdeksi kokonaisuudeksi, johon paasee kasiksi
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vhdestd osoitteesta. Kaikki yhteydet kapseleihin tulisi padsaantoisesti hoitaa palve-

lumaarityksen kautta. (User Guide - Services n.d.)

Palvelu voi olla tyypiltdaan joko ClusterlP-, NodePort- tai LoadBalancer-tyyppinen.
ClusterIP-tyyppinen palvelu on sellainen, etta siihen saa yhteyden vain Kubernetes-
klusterin sisalta. Se sopii hyvin taustajarjestelmiin, joihin ei ole tarkoituskaan paasta
kasiksi klusterin ulkopuolelta. NodePort-tyyppinen palvelu taas julkaisee palvelun
jokaiselle Kubernetes Node-palvelimelle tiettyyn porttiin ndkyvaksi ja palveluun paa-
see silloin kasiksi ulkoverkosta suoraan Node-palvelimien IP-osoitteista ja valitusta
portista. LoadBalancer tyyppinen palvelu tarvitsee klusterin ulkopuolella toimivan ja
Kuberneteksen kanssa yhteensopivan kuormanjakosovelluksen. LoadBalancer-
tyyppisia palveluita kaytetdan yleensa pilviratkaisussa, joissa Kubernetes ymparistda
tarjoavat pilvitoimittajat tarjoavat myos erillisen kuormanjakopalvelun. (User Guide -

Services n.d.)
Label (etiketti)

Hailyvat asennukset luovat Kubernetes-objekteille nimia ja tunnisteita dynaamisesti
ja niiden varassa linkittaminen tai komentojen ajaminen vaatisi jatkuvaa tarkkailua.
Taman helpotukseksi Kubernetekseen on lisatty etiketit. Etiketit ovat avainarvopare-
ja, joita voidaan antaa eri Kubernetes-objekteille. Etikettien kayttotarkoitus on tun-
nistaa ja ryhmitelld eri objekteja ja kokonaisuuksia seka mahdollistaa erillisen meta-
datan liittamisen objekteihin. Esimerkiksi palvelumaaritykseen maaritellaan sen hal-
litsemat kapselit kapseleiden etikettitiedoilla, jolloin palvelu voi kysya Kuberneteksel-
ta kaikki kapselit, joilta I6ytyy joku tietty etiketti ja siten pysya kartalla kapseleista,
joita palveluun kuuluun. Myos ajettaville komennoille voidaan antaa etiketti, jolla
kohdistaa komennon vaikutus haluttuihin objekteihin. (User Guide - Labels n.d.)

app: esimerkkisovellus

~eleasze: stable
tier: front

Figure 1 Esimerkkeja etiketeista

Namespace (nimiavaruus)
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Kubernetes objekteja voidaan eritelld eri nimiavaruuksien alle ja tydkaluille voidaan
maaritellda mitd nimiavaruutta kaytetaan, jolloin laajojen objektimaarien hallinta on
helpompaa, kun voi keskittya pienempaan joukkoon kerralla. Valmiiksi asennettuna
Kubernetes klusterissa on kaksi nimiavaruutta, kube-system ja default. Default ni-
miavaruus on vakiona kaytdssa ja kaikki objektit luodaan sen alle, ellei toisin maari-
telld. Kube-system nimiavaruudessa nakyvat Kubernetes jarjestelman luomat objek-
tien maarittelyt ja ne eivat ndy sen takia suoraan kayttdjille, ellei kayttajat erikseen

tarkastele kube-system nimiavaruutta. (User Guide - Namespaces n.d.)
Secret (salaisuus)

Salaisuudet ovat kokoelma avainarvopareja, joiden avulla voidaan jakaa arkaluontois-
ta tai muuttuvaa tietoa kaytettavaksi sovelluskonttien sisalla. Ne sopeutuvat hyvin
sellaisen tiedon jakamiseen, jota ei haluta tallentaa konttien levykuvamaarityksiin,
mutta tarvitaan kuitenkin sovelluksen suorituksessa. Salaisuudet luodaan Kubernetes
klusteriin, kuten muutkin objektit, mutta jotta niitd voidaan kayttaa sovelluskonteis-
sa, pitaa sovelluskontin kapselimaaritykseen erikseen lisata, mita salaisuuksia sovel-
luskontti voi nahda. Kapseliin voidaan maaritella salaisuudet ndakymaan, joko kaytto-
jarjestelman ymparistdmuuttujana tai tiedostona halutussa polussa kontin sisalla.
Kun Kuberneteksesta muutetaan jonkun salaisuuden arvoa, paivittyy muutos auto-
maattisesti myos kapseleille. Yleisimpia kayttokohteita salaisuuksille ovat kayttaja-
tunnukset ja salasanat sovelluskontin ulkopuolisiin jarjestelmiin. (User guide — Se-

crets n.d.)

3.2.3 Tyokalut

Kubernetesta voidaan hallita Kubectl-komentokehoteohjelmalla tai Kubernetes
Dashboard -verkkosovelluksen graafisesta kayttoliittymasta. Kubectl on naista tehok-
kaampi, ja silld voidaan hallita kaikkea, mitd Kuberneteksella voidaan tehda. Dashbo-
ard on taas kevyempi ja helppokayttdisempi, mutta sen tarjoamat ominaisuudet ei-
vat ole niin kattavat kuin Kubectl-ohjelmalla. Lisdksi Kubectl ja rajapinnat paivittyvat
aina kun Kubernetes paivittyy, mutta Dashboard noudattaa omaa paivitysaikataulu-
aan. Ndiden kahden lisdksi Kubernetes tarjoaa myos valmiit rajapinnat, joilla hallintaa

voidaan tehda ohjelmallisesti. (Introduction to Kubernetes 2016.)
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3.2.4 Vaatimukset

Kubernetes pyorii lahes milla tahansa Linux-jakelulla, jolla voi pyorittaa Dockeria, eika
se aseta sen suurempia vaatimuksia kirjastojen suhteen. Muutama palvelu pitaa kui-
tenkin asentaa, etta Kubernetes pystyy toimimaan usean eri palvelimen valilla, kun

Docker itsessaan pyorii vain yhden palvelimen sisalla.

Etta kommunikaatio palvelimien valilla on mahdollista ja palvelimien tila pysyy kaikil-
la palvelimilla tiedossa, tarvitsee Kubernetes yhteisen tietovaraston, johon kaikki
palvelimet voivat lukea ja kirjoittaa tilatietojaan. Taman takia Kubernetesta varten

pitdd asentaa ETCD-avainarvoparitietovarastopalvelu.

Jotta Docker-sovelluskontit saadaan kommunikoimaan eri palvelimien valilla, tarvi-
taan joka palvelimelle jokin tietoverkkopalvelu, jolla voidaan luoda palvelimien valille

virtuaalisia tietoverkkoja.

3.2.5 Kubernetes ja verkot

Toisin kuin Docker, jossa konttien valille pystyy maarittelemaan virtuaalisia tieto-
verkkoja haluamallaan tavalla ja eriyttda eri kontteja eri verkkoihin, on Kubernetek-
sessa paadytty ratkaisuun, jossa kaikki kapselit ovat saman virtuaaliverkon sisalla ja
pystyvat kommunikoimaan toisten kapseleiden kanssa riippumatta siita, milla palve-

limella kapseli pyorii. (Kubernetes networking 2016.)

Kuberneteksessa on tarkeaa, etta kapselit pystyvat itse ilmoittamaan oman IP-
osoitteensa ja rekister6imaan itsensa Masterin tietoisuuteen ja ettd Kubernetes pys-
tyy jakamaan vapaita IP-osoitteita kapseleille ja palveluille kdytettavaksi. Jokainen
kapseli saa oman virtuaalisen IP-osoitteen, joka on sama seka kapselin sisalla etta

jokaiselta palvelimelta ulkoapain tarkastellessa. (Kubernetes networking 2016.)

Sovelluskontit kapseleiden sisdlla saavat itselleen saman IP-osoitteen kuin kapselilla
on, ja saman kapselin sisalld olevat sovelluskontit kdyttaytyvat verkon osalta, kuin ne
olisivat samalla fyysiselld palvelimella. Palvelut saavat myods Kubernetekselta oman
virtuaalisen IP-osoitteensa, josta Kubernetes osaa uudelleenohjata kapseleiden IP-

osoitteisiin halutulla tavalla. (Kubernetes networking n.d.)
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Kubernetes-klusteri koostuu klusteria hallinnoivasta Master-komponentista seka yh-

desta tai useammasta tyota tekevasta Node-palvelimesta (ks. Kuvio 6).

Kubernetes Master

API
Modes FPods Replica Sets || Deployments Senvices
Scheduler Replication Contraller
ETCD Metwork Senvice
Kubernetes Node Kubernetes Node
Kubelet Kubelet
Pod Pod Pod Pod

[ Contaner |

[“Contane |

I I Container

Docker

Docker

Metwork Service

Proxy

Metwork Service Proxy

Kuvio 6, Kubernetes arkkitehtuuri

Kubernetes Master

Kubernetes-klusteria kontrolloiva komponentti on nimeltdan Kubernetes Master.
Master toimii yhteyspisteena koko klusterin kasittelyyn ja Masteriin luodaan kaikki

Kubernetes-maarittelyt. Master ohjailee ja kaskyttaa Node-palvelimia, seka jakaa

niille kontteja suoritettavaksi. Master itsessadn koostuu neljasta eri komponentista,

jotka ovat API, Replication Controller, ETCD ja Scheduler. (Ellingwood 2016.)

APl-komponentti on Masterin ydin. Se on sovellus, johon objektien, kuten kapselit,

maarittelyt tallennetaan. Lisdksi API tarjoaa rajapinnat kaikkiin Kubernetes-klusterin

toimintoihin. (Ellingwood 2016.)
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Replication Controller on prosessi, joka tarkkailee API-komponenttiin tallennettujen
sovellusryhmien asetuksia sekd Node-palvelimilla pyorivid kapseleita. Se pitda huo-
len, etta oikea maara kapseleita on suorituksessa ja korjailee tilannetta tarvittaessa.

(Ellingwood 2016.)

Scheduler on prosessi, joka huolehtii kapseleiden jakamisesta Node-palvelimien valil-
Ia. Se tarkkailee, millaisia resurssivaatimuksia kapseleille on asetettu seka minka ver-
ran millakin Node-palvelimella on resursseja jaljelld. Naiden tietojen perusteella

Scheduler pyrkii valitsemaan parhaan asennuspaikan kapseleille. (Ellingwood 2016.)

Etcd on avoimen lahdekoodin avainarvoparitietovarastopalvelu, jonka kayttotarkoi-
tus on toimia yhteisena konfiguraatiotietojen tallennuspaikkana hajautetuissa jarjes-
telmissa. Kubernetes kayttaa tata palvelimien tilatietojen jakamiseen palvelimien
kesken. Etcd yleensa asennetaan Master-palvelimelle, mutta se ei ole riippuvainen

muista komponenteista ja se voidaan asentaa muuallekin.

Network Service on jokin virtuaaliverkkosovellus. Kuberneteksen toteutus ei itses-
sdan sisdlla komponenttia, joka osaa huolehtia virtuaaliverkkojen luomisesta palveli-
mien valilla. Verkkojen luomisen vastuu on jatetty Kuberneteksen ulkopuolelle, koska
vaatimukset verkkojen luomiselle vaihtelevat asennusymparistdjen mukaan. Pilvipal-
veluilla on omat verkkoratkaisunsa, joita Kubernetes osaa hyddyntaa, ja omiin Ku-

bernetes-asennuksiin on muutamia eri vaihtoehtoja virtuaaliverkkojen toteutukseen.
Node-palvelin

Node-palvelimet ovat Kubernetes-klusterin tyojuhdat. Node-palvelimille asennetaan
kaikki suoritettavat kapselit ja niiden sisalla olevat sovelluskontit. Node-palvelimet
koostuvat kolmesta eri komponentista, Dockerista, Kubelet-komponentista seka vali-

tyspalvelin palvelusta. (Ellingwood 2016.)

Docker-sovelluskonttien suorittamista varten pitaa olla Docker-asennus. Jokaisella
Node-palvelimella on oma Docker-asennus, jossa sen vastuulla olevien kapseleiden

sovelluskontit suoritetaan.

Kubelet-komponentin rooli Node-palvelimella on hallita palvelimelle asennettuja

kapseleita ja niiden sisaltamia kontteja. Master palvelimen APl-komponentti kom-
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munikoi Kubelet-palvelun kanssa ja Kubelet-palvelu asentelee, muokkaa ja poistelee

kapseleita API-komponentin kaskyjen mukaisesti. (Ellingwood 2016.)

Proxy Service -komponenttia eli valityspalvelinta tarvitaan Kuberneteksen tietoverk-
koratkaisuiden toteuttamiseksi. Jokaisella Node-palvelimella on oma valityspalvelin,
joka osaa ohjata Node-palvelimelle tulevia yhteyksia oikeisiin kapseleihin ja suorittaa

yksinkertaista kuormanjakoa kapseleiden valilla. (Ellingwood 2016.)
3.2.7 Kubernetes klusterin asentaminen

Kuberneteksen voi asentaa monella tapaa ja asennustapa pitaa valita ympariston
mukaan. Suurista pilvipalveluista Kuberneteksen saa valmiiksi asennettuna ja sen voi
ottaa suoraan kdyttéon. Rautapohjaisiin asennuksiin ja virtuaaliymparistoihin 16ytyy
omat asennusohjeet eri komponentteja varten kayttotapauksista riippuen. Lisdksi
koko klusterin asentamiseen I6ytyy automatisoituja ratkaisuja, jossa ei tarvitse huo-
lehtia yksittaisista komponenteista, vaan kaikki asennetaan automaattisesti. Tallaisia
ratkaisuja ovat esimerkiksi Vagrant-perustainen asennus ja Docker-perustainen

asennus.

4 Toteutus

4.1 Ympariston kuvaus

Kubernetes klusterin asennustavaksi valittiin Docker-perustainen asennus, jossa eril-
linen asennusohjelma asentaa seka Master ettd Node-palvelimien komponentit au-
tomaattisesti, kayttaen hyvaksi komponenteista valmiiksi muodostettuja Docker-
levykuvia. Docker-perustaiseen asennusohjelmaan tietoverkkoratkaisuksi oli valittu

Flannel niminen verkko-ohjelmisto, joka asentui myds automaattisesti.

Docker-perustaisessa asennuksessa kullekin palvelimelle asennettiin kaksi eri Docker
instanssia, joilla Kuberneteksen levykuvia on tarkoitus suorittaa. Naitd Docker in-
stansseja kutsuttiin Bootstrap Dockeriksi ja Main Dockeriksi. Bootstrap Dockerin rooli
oli pyorittaa Etcd ja Flannel sovelluksien sovelluskontteja, sillad niiden piti sijaita Main
Dockerin ulkopuolella, ettd Main Docker pystyi niita kdayttdmaan omiin toimintoihin-

sa. Main Dockeriin asennettiin kaikki muut komponentit, joita Kubernetes-klusteriin
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kuului. Main Dockerin rooli oli my6s lopulta majoittaa ne sovelluskontit, joita kapse-
leiden avulla suoritetaan Kuberneteksessa (ks. Kuvio 7). (Running Multi-Node Kuber-

netes Using Docker N.d.)

|
E Master Node I
E Worker Node(s)
Bootstrap Docker
Bootstrap Docker
> eted @ T
J flanneld £}
flanneld @ —
Main Docker
Main Docker kubelet @ | |
kubelet @
| user-pod-1 @ »
kubernetes master @ ‘oo
user-pod-n @ <
H

Kuvio 7, Kubernetes asennus Dockerilla (Running Multi-Node Kubernetes Using
Docker N.d.)

Tama oli automatisoitu asennustapa, jolla voitiin asentaa Kubernetes nyt virtuaaliko-
neisiin ja samalla tavalla voidaan myohemmin asentaa Kubernetes myds oikeaan

hajautettuun ymparistoon.

Ymparistda varten suunniteltiin 3 identtisen Linux-palvelimen Kubernetes-klusteri,
jossa yksi palvelimista toimi seka Master etta Node roolissa ja kaksi muuta palvelinta
toimi pelkdstaan Node roolissa. Palvelimet luotiin lokaalille ty6asemalle kayttdaen

VirtualBox-virtualisointialustaa.

4.2 Klusterin asennus

4.2.1 Virtuaalikoneiden luominen

Virtuaalikoneiden kadyttojarjestelmaksi valittiin Ubuntu Linux. Virtuaalikoneet asen-

nettiin lataamalla Ubuntun asennusmedia sen virallisilta sivuilta ja luomalla Virtual-
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Box-jarjestelmaan uusi virtuaalikone sen avulla. Ubuntu asennettiin vakio valinnoilla

ja ilman lisdosia.

Ensimmaisena palvelimelle asennettiin Docker-ohjelmisto Ubuntun pakettienhallin-

tasovelluksesta apt-get install komennolla.

S sudo apt-get install docker-io

Tama asensi Dockerin polkuun /usr/bin/docker ja teki siitd automaattisesti kaynnis-
tyvan palvelun. Lisdksi asennus loi docker nimisen kadyttdajaryhman, jonka jasenilla oli

oikeudet kayttaa Dockeria.

Dockerin asennuksen jalkeen kayttajatunnus liitettiin docker kayttdajaryhmaa.

S sudo usermod -a -G docker kéyttdjdtunnus

Nailla saadoilla Ubuntu-palvelin oli valmis automaattiseen Docker-perustaiseen Ku-
bernetes asennukseen. Virtuaalikoneesta kloonattiin kaksi kopiota ja ne nimettiin

rooliensa mukaisesti KubeMaster, KubeMinion1 ja KubeMinion2.
4.2.2 Kubernetes Master asennus
Docker-perustaisen Kubernetes asennuksen asennusohjelman voi ladata Github-

palvelusta. Ohjelma ladattiin palvelimille git clone komennon avulla.

$ git clone https://github.com/kubernetes/kube-deploy

Asennussovellus sisdlsi omat asennustiedostot seka Master etta Node-palvelimien
komponenttien asennusta varten. Master palvelimen komponentit asennettiin aja-

malla master.sh asennustiedosto.

$ cd docker-multinode
$ ./master.sh

Asennustiedosto aloitti asentamalla ensin Bootstrap Dockerin ja sen sisélle Etcd ja
seka Flannel palvelujen Docker-kontit. Kun ndma oli kdynnistynyt, asennus ohjelma

asensi Bootstrap Dockerin rinnalle Main Dockerin ja sen sisalle Kubernetes-klusterin
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komponentit. Kubernetes Master asennettiin KubeMaster nimiselle virtuaalipalveli-

melle.

4.2.3 Kubernetes Node-palvelimen asennus

Ennen kuin Node-palvelimen komponentit voitiin asentaa asennustiedostolla, piti
palvelimelle asettaa ymparistomuuttujaan Master palvelimen IP-osoite, jotta se pys-

tyi kommunikoimaan jo asennetun Master palvelimen kanssa.

$ export MASTER_IP=${SOME_IP}

Taman jalkeen voitiin ladata ja ajaa Node-palvelimen asennustiedosto samalla tavalla

kuin Master palvelimenkin.

$ git clone https://github.com/kubernetes/kube-deploy
$ cd docker-multinode
$ ./worker.sh

Kuten Master palvelimenkin asennuksessakin, niin myds Node-palvelimen asennuk-
sessa asentui ensin Bootstrap Docker ja siihen Flannel. Sen kdynnistyttya asentui
Main Docker ja sinne Node-palvelimen komponentit. Node-palvelimen komponent-

tien asennus toistettiin kaikkiin kolmeen virtuaalipalvelimeen.

4.2.4 Kubectl

Klusterin hallintaa varten ladattiin KubeMaster virtuaalipalvelimelle Kubectl komen-

tokehoteohjelma.

curl -sSL https://storage.googleapis.com/kubernetes-
release/release/v[KUBECTL_VERSION]/bin/linux/amd64/kubectl >
/usr/local/bin/kubectl

chmod +x /usr/local/bin/kubectl

Kubectl ohjelmalla voitiin nyt tarkistaa, etta kaikkien Kubernetes-palvelimien asennus

onnistui (ks. Kuvio 8).
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jyri@jyri-virtualBox:~/websoftS kubectl get nodes
NAME STATUS AGE
192.168.0.15 Ready 3ed

192.168.0.17 Ready 3ed
192.168.0.18 Ready 30d

Kuvio 8, Kubectl get nodes komento

4.3 Evaluointiin kaytettava sovellus

Klusterin evaluointia varten kaytettiin olemassa olevaa verkkosovellusta, jolla pystyt-
tiin testaamaan, etta klusteri toimii oikein. Lisaksi sen avulla oli tarkoitus saada selvil-
le, mita klusterointi vaatii itse sovellukselta. Sovellus oli tilallinen sovellus, jossa oli
arvioinnin kannalta oleellisia ominaisuuksina sisdankirjautumissivu, sisaltosivu, istun-
tojen hallinta ja uloskirjautumisen mahdollisuus. Sovellus kaytti relaatiotietokantaa

tietojen tallennukseen.

Jotta sovellusta voitiin klusteroida, piti siitd ulkoistaa kaikki sovelluksen tilaan liittyvat
asiat, jotka pitaa olla kaikkien replikoitujen kopioiden tiedossa. Testattavassa sovel-
luksesta tallaisiksi asioiksi tunnistettiin tietokanta, sovelluksen istuntojenhallinta ja
istuntotiedot. Sovelluksesta ulkoistettiin istuntojen tallennus sovelluksen ulkopuolel-
le erilliseen Redis-sovellukseen kaikkien kopioiden kaytettavaksi. Samoin tietokanta

jatettiin Kuberneteksen ulkopuolelle ja se oli kaikkien kopioiden kaytettavissa.

Sovellusta varten luotiin oma Docker-levykuva, jonka avulla sita voitiin asentaa
Dockeriin. Docker sovelluskonttia hyvaksikdyttden sovelluksesta muodostettiin Ku-
bernetes asennusmaarittely, jossa maariteltiin kapseli suoritettavaksi kolmesti repli-

koituna. Kapselikopiot hajautettiin eri palvelimille. (ks. Kuvio 9.)
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Kuvio 9, Sovellus Kuberneteksessa

4.3.1 Testatun sovelluksen kuvaus

Sovellus on Java kielella ohjelmoitu verkkosovellus, joka kayttaa Spring-
kehyskirjastoja toimintoihinsa. Kayttoliittyma on toteutettu Spring MVC kayttoliitty-
makehyksellad ja kirjautumisominaisuudet seka kayttdjien todennus on toteutettu
Spring Security kehykselld. Sovellus kayttaa tietokantaa ja tietokantaa kasitellaan

Spring Data JPA kehyksen avulla.

Sovelluksen riippuvuuksia ja kdantamista hallitaan Maven kuvaustiedoston avulla ja
sovelluksesta kdaantyy sovelluspalvelimissa sellaisenaan suoritettava war (Web appli-

cation Archive) verkkosovellustiedosto.

4.3.2 Istuntojen hallinnan ulkoistus sovelluksesta

Spring-sovelluksissa istuntojen ulkoistus voidaan tehda kayttaen Spring Session kir-

jastoa. Spring Session kirjasto tarjoaa rajapinnan, jota vasten voi toteuttaa oman is-
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tuntojenhallinnan sovellukseen ja valmiita toteutuksia eri ratkaisuun perustuvista
istuntojenhallinnoista. Redis-sovellusta varten 16ytyi valmis Spring Session toteutus
nimelta Spring Session Redis. Jotta Spring Session Redis saatiin otettua kayttéon so-

velluksessa, piti kirjasto lisata sovellukseen ja sovellus maarata kayttamaan sita.

Ensiksi sovelluksen Maven-kuvaustiedostoon lisattiin riippuvuus Spring Session Redis

kirjastoon.

<dependency>
<groupId>org.springframework.session</groupId>
<artifactId>spring-session-data-redis</artifactId>
<version>1.2.1.RELEASE</version>
<type>pom</type>

</dependency>

Jonka jalkeen Maven latasi kirjaston, ja se oli valmis kaytettavaksi sovelluksessa. Jotta
sovellus osasi vaihtaa muistinvaraisen istuntojen hallinnan Redis-pohjaiseen istunto-
jen hallintaan, piti viela muuttaa sovelluksen konfiguraatiotietoja.

Sovelluksen konfiguraatiot sijaitsivat erillisessa konfiguraatioluokassa. Konfiguraa-
tioluokkaan lisattiin Java Bean, jonka avulla sovellus voi luoda yhteyksia Redis-
palvelimeen. Taman lisdksi luokkaan lisattiin annotaatiomerkinta
@EnableRedisHttpSession, joka ohjasi sovellusta kdyttamaan sessioiden tallentami-
seen Redis-palvelua kdyttdaen hyvaksi aiemmin lisattya Java Beania.

import org.springframework.context.annotation.Bean;

import org.springframework.context.annotation.Configuration;

import
org.springframework.data.redis.connection.jedis.JedisConnectionFactory;
import
org.springframework.session.data.redis.config.annotation.web.http.EnableRedis
HttpSession;

@Configuration
@EnableRedisHttpSession
public class ApplicationConfig {

@Bean
public JedisConnectionFactory connectionFactory () {
JedisConnectionFactory jedisConnectionFactory = new JedisConnectionFac-
tory () s
jedisConnectionFactory.setHostName ("192.168.0.11");
return jedisConnectionFactory;

Naiden lisdksi lisattiin Spring-sovelluksen application.properties tiedostoon maaritel-

tiin Redis-palvelimen tiedot, joiden avulla siihen saatiin muodostettua yhteys.
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spring.redis.host=192.168.0.11
spring.redis.password=secret
spring.redis.port=6379

Nailla muutoksilla sovelluksen istuntojenhallinta oli ulkoistettu erilliseen Redis-

sovellukseen.

4.3.3 Sovelluksen kapselointi Dockerkonttiin

Sovelluksesta tehtiin sellaisenaan pyoriva Docker-sovelluskontti, jota voitiin ajaa mis-
sa vaan Docker-ymparistdssa. Sovelluskonttiin kapseloitiin hyvin sovelluskontteihin
sopeutuva Alpine Linux ja sen paalle Java kirjastot. Sovelluksen pyorittamista varten
asennettiin Tomcat-sovelluspalvelin ja sille suoritettavaksi itse sovellus. Kaikki ase-

tukset saddettiin Docker-levykuvassa.
Docker levykuvan maarittelytiedosto eli Dockerfile aloitettiin komennoilla:

FROM tomcat:8-jre8
MAINTAINER "Jyri Sakkara"

Sovelluksen levykuvan pohjaksi valittiin Tomcat-levykuva. Tomcat-palvelimen levyku-
va koostui Alpine Linux kayttojarjestelman, Javan ja Tomcat-palvelimen levykuvaker-
roksista. Sovelluksen levykuvasta maarittyi oma kerros muiden paalle. Sovelluskont-

tiin lisattiin sovelluksen war (Web application Archive) asennustiedosto Tomcat so-

velluksen webapps kansioon, josta Tomcat osaisi ottaa sen suoritukseen:

COPY ./sovellus.war /usr/local/tomcat/webapps/sovellus.war

Taman jalkeen avattiin sovelluskontista Tomcat sovelluksen kdayttama portti, jotta

siihen saatiin yhteys myds kontin ulkopuolelta:
EXPOSE 8080

Tomcat kerroksen paalle rakennettuna nama riittivat yksinkertaisen verkkosovelluk-

sen konttimaarittelyiksi. Dockerfile 16ytyy kokonaisuudessaan liitteesta 1.



30
4.3.4 Docker-levykuvan julkaisu
Jotta sovelluskonttia voitiin kayttaa Kuberneteksen kanssa, piti siita ensin julkaista

Docker-levykuva Docker-rekisteriin, josta Kubernetes osaisi sita ladata. Ensiksi luotiin

Docker-madarittelytiedostosta Docker-levykuva build komennon avulla (ks. Kuvio 10.).

er build -t j .
build « cer daemon 31.46 MB

F fusr/local/tomcat/webapps/*
ar fusrflocal/tomcat/webapps/websoft.war

container 18ed

g mediate
fully built 7:

Kuvio 10, Docker build komento

Luodusta Docker levykuvasta lisattiin merkinta Docker-rekisteriin tag komennon avul-

la (ks. Kuvio 11.).

% docker tag 712cbfB2fe3l1 192.168.0.20:58808/websoft

Kuvio 11, Docker tag komento

Kun merkinta oli lisatty, voitiin levykuva julkaista Docker-rekisteriin push komennolla

(ks. Kuvio 12).

Kuvio 12, Docker push komento
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Naiden toimenpiteiden jalkeen sovelluksen levykuva oli ladattavissa Docker-

rekisterista.

4.3.5 Kubernetes maarittelyt

Kubernetes objekteja voi luoda suoraan Dashboard-kayttoliittymasta tai maarittele-

malla kutakin varten oma maarittelytiedosto yaml-formaatilla.

Sovelluksesta tehtiin oma Kubernetes-asennusmaarittely, jonka hallitsema sovellus-
ryhman tehtavana oli huolehtia, etta kapseleita oli aina 3 suorituksessa. Asennus-

maarittelyn rinnalle luotiin sovelluksesta myds oma Kubernetes Service eli palvelu.

4.3.5.1 Asennusmddirittely
Maarittelyt luotiin Dashboard-kayttoéliittymasta luomisen sijasta yaml-tiedostoina,
silld ne antoivat enemman saatdmahdollisuuksia ja olivat helpommin yllapidettavia.

Asennusmadrittely kirjattiin seuraavasti:

apiVersion: extensions/vlbetal
kind: Deployment
metadata:
name: websoft-deployment
spec:
replicas: 3
template:
metadata:
labels:
app: websoft
spec:
containers:
- name: websoft
image: 192.168.0.20:5000/websoft:V1.0
ports:
- containerPort: 8080

Maarittelytiedoston ensimmaisella rivilla kerrottiin apiVersion tiedolla, minka Kuber-
netes-version maarittelya oli tarkoitus kdyttaa. Toisella rivilld kind-tiedolla kerrottiin,
minka Kubernetes-objektin maarittely oli kyseessa. Ylla on kuvattu asennusmaaritys,
joka tekee kolme kapselikopiota websoft nimisestd sovelluskontista ja lisda jokaiselle
kapselille etiketin, josta kapselit voidaan tunnistaa. Kapseleista maariteltiin kapselin
sisaltdman kontin Docker-levykuvan nimi, latauspolku seka portti, josta sovelluskontti

vastaa kontin ulkopuolelta.



32

Tama asennusmaaritys lisattiin Kubernetekseen Kubectl-ohjelmalla kdyttden create

komentoa (ks. Kuvio 13).

jyri@jyri-virtualBox:~/websoft$ kubectl create -f deployment.yaml --record

deployment "websoft-deployment” created

Kuvio 13, Asennusmaarittelyn luominen Kubectl-ohjelmalla

Kubernetes loi maarittelyn perusteella asennusmaarityksen ja sovellusryhman, joka
piti huolen siitd, ettd ajossa on 3 replikoitua kopiota sovelluksesta. Kubectl-

ohjelmalla voitiin nyt tarkistaa luotujen objektien tilat (ks. Kuviot 14 ja 15).

jyri@jyri-virtualBox:~/websoftS kubectl get deployments

NAME DESIRED CURRENT UP-TO-DATE AVAILABLE AGE
websoft-deployment 3 3 3 3 65

Kuvio 14, Asennus luomisen jalkeen

jyri@jyri-virtualBox:~/websoftS kubectl get rs
NAME DESIRED  CURRENT  AGE
websoft-deployment-2288171132 3 3 31s

jyri@jyri-virtualBox:~/websoft$ kubectl get pods -o wide

NAME READY STATUS RESTARTS NODE

websoft-deployment-2288171132-2s6du 1/1 Running <] -1.82. 192.168.0.17
websoft-deployment-2288171132-dkale 1/1 Running (c] 5 .1.24. 192.168.0.18
websoft-deployment-2288171132-u5l4e 1/1 Runnin 5] .1.62. 192.168.0.17

Kuvio 15, Sovellusryhma ja kapselit asennusmadrityksen luomisen jalkeen

4.3.5.2 Palvelu

Kubernetes Service kuvattiin yaml tiedostona seuraavasti:

apiVersion: vl
kind: Service
metadata:
name: websoft-service
labels:
name: websoft-service
spec:
type: NodePort
ports:
# the port that this service should serve on
- port: 8888
targetPort: 8080
nodePort: 30000
# label keys and values that must match in order to receive
traffic for this service
selector:
app: websoft
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Alussa oli samankaltaiset apiVersion ja kind maarittely kuin asennusmaarityksenkin
kuvauksessa. Palveluun maariteltiin palvelun tyyppi, palvelun kdyttamat portit ja pal-

veluun kuuluvien kapseleiden etiketit.

Ylla kuvattiin Kubernetes-palvelu, joka selector-tietoon maaritetyn etiketin perusteel-
la osasi yhdistya aiemmin lisdtyn asennusmaarittelyn luomiin kapseleihin. Palvelun
tyypiksi valittiin NodePort-tyyppi, jotta siihen paastiin kasiksi ulkoverkosta ja kaikki

portit maariteltiin manuaalisesti.

Palveluryhmittyma luotiin samalla tavalla Kubectl ohjelmalla kuten asennusobjektikin

(ks. Kuvio 16).

jyri@jyri-virtualBox:~/websoft$ kubectl create -f service.yaml

You have exposed your service on an external port on all nedes in your

cluster. If you want to expose this service to the external internet, you may
need to set up firewall rules for the service port(s) (tcp:30000) to serve traff

ic.

See http://releases.k8s.io/release-1.3/docs/user-guide/services-firewalls.md fo
more details.
service "websoft-service" created

Kuvio 16, Palveluryhmittyman luonti Kubectl ohjelmalla

Nyt sovellukseen paastiin kasiksi navigoimalla selaimella jonkin Node-palvelimen IP-
osoitteeseen ja palvelun maarittelyssa maariteltyyn 30000 porttiin. Kuviossa 17 on
avattu sovelluksen kirjautumissivu Node-palvelimen IP-osoitteesta ja portista 30000.
Node palvelin ohjaa selaimen sovelluksen palvelumaarityksen kautta jollekin kolmes-

ta kapselista.
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Kuvio 17, sovelluksen etusivu Node-palvelimen kautta avattuna

5 Yllapito

5.1 Klusterin tila ja muutokset

5.1.1 Node-palvelimien tilojen tarkistaminen

Kubectl-ohjelmalla voitiin listauttaa kaikki Node-maarittelyt ja lyhyen yhteenvedon

niiden tilasta (ks. Kuvio 18).
jyri@jyri-virtualBox: S kubectl get nodes

NAME STATUS
192.168.0.15 NotReady

192.168.0.17 Ready
192.168.0.18 Ready
192.168.0.21 Ready

Kuvio 18, Nodet ja tilat
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Listaus kertoi Node-palvelimien IP-osoitteen, joka toimi samalla Node-palvelimen
nimena. Lisaksi listaus kertoi Node-palvelimen tilan ja sen elinajan. Tila voi saada ar-

vot Ready, NotReady, OutOfDisk, DiskPressure ja MemoryPressure.

NotReady-tila kertoo, etta Master ei pysty kommunikoimaan Node-palvelimen kans-
sa. DiskPressure ja MemoryPressure tilat ilmoittavat, etta kyseiset resurssit ovat
kdaymassa vahiin Node-palvelimella. OutOfDisk-tila kertoo, etta levytila on jo loppu-

nut.

Tarkempia tietoja yhdestd Node-palvelimesta voi kysella Kubectl ohjelman describe

komennolla (ks. Kuvio 19).

jyri@jyri-virtualBox:~/kube-deploy cker-multinode$ kubectl describe node 192.168.0.17

Name : 192.168.0.

Labels: beta.kubernetes.iofarch=amd64
beta.kubernetes.iofos=1linux
kubernetes.ilo/hostname=192.168.8.17

Taints: <nones

CreationTimestamp: Sat, 61 Oct 2016 12:32:34 +0300

Phase:

Conditions:

Type Status LastHeartbeatTime
QutofDisk i Sat, 81 Oct 26816
MemoryPressure : sat, 01 Oct 2016
DiskPressure als Sat, 81 Oct 2816
Ready sat, 61 Oct 2816

Addresses: 192.168.0.17,192.168.0.17

Capacity:

alpha.kubernetes.io/nvidia-gpu: ]
cpu: 2

memory: 4046644K1
116

alpha.kubernetes.io/nvidia-gpu: 8

cpu: 2

memory: A046644K1

pods: 116

System Info:

Machine ID: b4Bfed6cbd3ddf2

System UUID: 4EDOFAEE-98E1 -4

Boot ID: Bd16b72a-4e5f-452a-af3c-4324fb43cddl
Kernel Version: 4.4.8-36-generic

05 Image: Debian GNUfLinux 8 (jessie)
Operating System: linux

Architecture: amdad

Container Runtime Version: docker:/f1.11.2

Kubelet Version: v1.4.8

Kube-Proxy Version: vi.4.0

ExternallD: 192.168.08.17

Kuvio 19, Noden kuvaus

Komento listasi hyvin yksityiskohtaisen listauksen Node-palvelimen tiedoista. Aiem-

min lapikadytyjen tilatietojen lisdaksi Node-palvelimesta oli nahtavissa seka resurssien
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kokonaismaara, ettd vapaiden resurssien maara. Niiden avulla voitiin arvioida Node-

palvelimen tamanhetkista kayttoastetta.

5.1.2 Uuden Node palvelimen lisdaaminen klusteriin

Kubernetes Node on ainoa objekti, jota Kubernetes Master ei pysty itse luomaan.
Node maaritys lisdataan Kubernetes-klusteriin, kun uusi Node-palvelin rekisterdi itse
itsena Masterin tietoisuuteen. Uuden Node-palvelimen lisdys tapahtui lisaamalla uusi
palvelin klusterin tietoverkkoon ja asentamalla sinne Node-palvelimen vaatimat
komponentit. Kun palvelut konfiguroitiin ja kdynnistettiin, yritti Node-palvelimen
Kubelet-komponentti rekisterdida Noden osaksi klusteria. Node-palvelin ilmoitti it-
sestdan, paljonko silld on prosessoreita, muistia ja levytilaa, seka kaikki tarvittavat
osoitteet kommunikoimiseen. Master-palvelin lisdsi ndiden tietojen avulla Node
maarityksen ja kun Master-palvelin oli hyvaksynyt rekisterdinnin, oli Node-palvelin

kaytettavissa.

5.1.3 Noden poistaminen klusterista

Node-palvelimet voivat menna vikatilaan tai jaada tarpeettomaksi klusterin elinkaa-
ren aikana, jolloin niitd on tarve poistella. Ennen kuin Node-palvelinta voitiin kuiten-
kaan poistaa, piti sieltd ensin poistaa kaikki suorituksessa olevat kapselit ja asentaa
ne jollekin toiselle Node-palvelimelle suoritettavaksi. Kuberneteksessa voidaan mer-
kata drain komennolla Node poistuvaksi, jolloin Master siirtaa kaikki kapselit muille

Node-palvelimille ja estaa uusien kapseleiden luomisen kyseiselle Nodelle.

Node-palvelin merkattiin poistuvaksi kubetcl drain komennolla (ks. Kuvio 20)

jyri@jyri-VirtualBox a-deploy multinode$ kubectl get pods -o wide
NAME STATUS RESTARTS AGE NODE
websoft-deployment-2288 2-4geq: Running @ m .1.7.2 92.168.0.18
websoft-deployment- 9gx Running @ 3h . v 92.168

y Running @ 3h :
websoft-deployment- Running @ 3h
jyri@jyri-virtualBox e-deploy wode$ kubectl drain 192.168.0.18
WARNING: Ignoring DaemonSet-managed po proxy-vi-2hlfa

"websoft-deployment-: 171132-4gega” deleted
6

Jyri@jyri-VirtualBox:~/kube- ker-multinode$ kubectl get pods -0 wide
NAME READY STATUS RESTARTS  AGE NODE
websoft-deployment- 2-1x2 1/1 Running © 10s .1.55. 192.168.0.17
websoft-deployment- gx 1/1 Running @ 3h .1.55.4 192.1
websoft-deployment- 1f1 Running @ 3h . . 1
websoft-deployment- 8 ; ; 1f1 Running @ 3h

Kuvio 20, Kubect! drain komento
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Drain komennon jalkeen voitiin tarkistaa, ettd Node palvelin oli merkitty poistuvaksi

(ks. Kuvio 21).

jyri@jyri-VirtualBox:~/kube-deploy/docker-multinede$ kubectl get nodes
MAME STATUS AGE

192.168.0.17 Ready
192.168.0.18 Ready,SchedulingDisabled
192.168.0.21 Ready

Kuvio 21, Poistuva Node-palvelin

Lopulta Node maarityksen voi poistaa kokonaan Masterin tiedoista delete komennon

avulla (ks. Kuvio 22).

jyri@jyri-VirtualBox:~/kube-deploy/docker-multinode$ kubectl delete node 192.168.0.18
node "192.168.0.18" deleted

jyri@jyri-VirtualBox:~/kube-deploy/docker-multinode$ kubectl get nodes

NAME STATUS AGE

192.168.0.17 Ready 3h

192.168.0.21 Ready 11d

jyri@]i%i-virtualaax:wfkuhe-deplmyfdmther-*ultinndes

Kuvio 22. Kubectl delete node komento

5.2 Sovelluksen yllapito klusterissa

5.2.1 Sovelluksen tila

Sovelluksen Kubernetes-asennuksen tila

Kun sovellus on asennettu Kubernetes-klusteriin, koostuu se kolmesta eri kasitteesta,
jotka ovat palvelu, asennusmaaritys ja kapselit. Kun tutkitaan sovelluksen tilaa, on
syyta tutkia kaikkia naita sovelluksen osia. Kun sovelluksen asennus on kunnossa, on
silld toimiva palvelumaaritys, asennusobjekti sisdltaa halutun maaran oikean version
kapseleita ja kapselit ovat kaikki toimintakuntoisia. N&ita asioita tarkisteltiin Kubectl-
ohjelman describe komennolla seka palvelusta (ks. Kuvio 23) ettd asennusmaarityk-

sesta (ks. Kuvio 24).
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jyri@jyri-VirtualBox:~/websoft$ kubectl describe service websoft-service
Name: websoft-service
MNamespace: default
Labels: name=websoft-service
Selector: app=websoft
NodePort

10.6.0.125
zunset=
ModePort: =unset>
Endpoints: 18.1.24.
Session Affinity: None
Mo events.

Kuvio 23, Kubectl descibe service komento

jyri@jyri-VirtualBox:~/websoftS kubectl describe deployment websoft-deployment
Mame : websoft-deployment
Namespace: default
CreationTimestamp: Sat, 01 Oct 2016 19:11:08 +0308
app=websoft
app=websoft
3 updated | 3 total | 3 available | @ unavailable
trategyType: RollingUpdate
MinReadySeconds: G|
RollingUpdateStrategy: 1 max unavailable, 1 max surge
JldReplicaSets: Znones
MewReplicaSet: websoft-deployment-2755706913 (3/3 replicas created)
Events:
FirstSeen LastSeen Count  From

{deployment-controller }

Kuvio 24, Kubectl describe deployment komento

Sovelluksen tila kapselin sisalla

Ulkoisesti kapseli voi vaikuttaa Kuberneteksen silmiin toimivalta, mutta joskus on
syyta tarkkailla kapselia ja sen sisalla py6rivaa sovellusta tarkemmin. Kubectl-
ohjelmalla voitiin suoraan tulostaa kapselin sisalla pyorivan sovelluskontin logitustie-

dot ruudulle logs-komennon avulla (ks. Kuvio 25).

jyri@jyri-vVirtualBox:~/websoftS kubectl logs websoft-deployment-2755706913-q314x

Kuvio 25, Kubectl logs komento

Taman lisdksi voitiin Kubectl ohjelman avulla ajaa komentoja suoraan kapselin sisalla

olevaan sovelluskonttiin exec-komennolla. Silla voitiin esimerkiksi kdynnistaa termi-
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naaliyhteys suoraan konttiin ja tutkia sovelluksen tilaa kontin sisaltd kasin (ks. Kuvio

26).

Jyri@jyri-VirtualBox:~/websoftS kubectl exec websoft-deployment-2755706913-q314x -i -t -- bash -il

root@websoft-deployment-2755706913-q314x: fusr/local/tomcat#

Kuvio 26, Kubectl exec komento

5.2.2 Skaalaus

Klusteroidun sovelluksen kapselien maaraa voidaan muutella halutusti niin kauan,
kun klusterissa riittaa resursseja. Sovelluksen kapseleiden maara maaraytyy asen-
nusmaadrityksen hallitseman sovellusryhman saannoissa. Helpoin tapa skaalata sovel-

luksen kapseleiden maaraa on Kubectl-ohjelman scale-komento.

Kuviossa 27 nahdaan, kuinka sovelluksen replikaatioiden maaraa nostettiin kolmesta

neljaan scale-komennon avulla:

jyrigjyri-virtualBox:~/websoft$ kubectl get deployments

NAME SIRED CURRENT UP-TO-DATE  AVAILABLE AGE
websoft-deployment 3 3 3 3 ih
jyri@jyri-virtualBox:~/websoft$ kubectl scale deployment/websoft-deployment --replicas=4
deployment "websoft- t" scaled

jyri@jyri-VirtualBox:~/websoftS kubectl get deployments

NAME SIRED CURRENT UP-TO-DATE  AVAILABLE AGE

websoft-deployment 4 4 4 ih

jyrigjyri-virtualBox:-~ bsoftS kubectl get pods -o wide

NAME READY STATUS RESTART! AGE NODE
websof t-deployment-2755706913-cmvhx 1/1 Running @ ih 192,
websoft-deployment-2755786913-jo6rz  1/1 Running @ 16s - 192.
websoft-deployment-2755706913-q314x 1/1 Running @ 1h 192.
websoft-deployment-2755706913-uva3ds 1/1 Running @ ih 192.

Kuvio 27, Kubect! scale komento

Scale-komento paivitti asennuksen sisdltaman sovellusryhman maarittelyyn uuden
arvon kapseleiden maaréaksi ja sovellusryhma piti huolen, etta annettu maara kapse-
leita pysyi suorituksessa. Skaalaamalla voitiin sekd vahentaa etta lisdta kapseleiden
maaraa. Sovelluksen yhteyspisteena toimiva palvelumaaritys pysyi tietoisina kapse-

leiden maarasta ja niiden IP-osoitteista skaalauksesta huolimatta.

5.2.3 Sovelluksen paivitys

Paivityksen testaamista varten sovelluksen etusivulle lisattiin pieni tekstimuutos ja

siitd kdannettiin uusi versio. Jotta sovelluksen uusi version voitiin ottaa kayttoon Ku-
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berneteksessa, piti siitd ensiksi julkaista uusi Docker-levykuva ja julkaista se Docker-
rekisteriin, josta Kubernetes paasi siihen kasiksi. Kuviosta 28 nahdaan, kuinka sovel-
luksesta luotiin ja julkaistiin v2 versio samalla tavalla kuin ensimmaisestakin versios-

ta.

docker build -t jyri/websoft:v2
docker tag 712cbf&2fe3l 192.168.8.26:

docker push 192.168.9.28:5800/websof

Kuvio 28, Docker build, tag ja push komennot

Taman jalkeen sovelluksen asennusmaarittelya muutettiin Kubectl ohjelman edit
komennon avulla, joka avasi objektin maarittelyn tekstieditoriin muokattavaksi (ks.

Kuvio 29).

jyri@jyri-VirtualBox:~/websoft$ kubectl edit deployment/websoft-deployment

Kuvio 29. Kubectl| edit komento

Maarittelysta etsittiin container osa ja muutettiin sen sisdltdman image maaritys

osoittamaan uuteen levykuvaversioon.

spec:

containers:
- image: 192.168.0.20:5000/websoft: vl

Kuvio 30. Edit deployment

Kun maarityksen muutokset tallennettiin, Kubernetes reagoi muutoksiin ja asennus-
maarittely loi uuden sovellusryhman uutta sovellusversiota varten ja kaynnisti sinne
uusia versiota kapseleista. Samalla pitden huolen, etta suorituksessa olevien kapse-
leiden maara pysyi sadannoissa maariteltyjen vahimmais- ja enimmaismaaran puit-

teissa.
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deployment “webs deployment

jyri@jyri-VirtualBox:~/we S kubectl rollout status deplovment/websoft-deployment
deployment websoft-deployment successfully rolled out

jyri@jyri-virtualBox:~/w kubectl get deployment

CURRENT UP-TO-DATE AVAILABLE AGE

; 4 4 2h

ft-deployment 4 4
ri-VirtualBox:~/websofts kubectl get rs

DESIRED CURRENT AGE

websoft-deployment-2755706913 @ 0 2h

websoft-deployment-4074291459 4 4 30s

Kuvio 31, Kapseliversioiden paivitys

Lopuksi kaikki 4 kapselia olivat uusia versioita, uudessa sovellusryhmadssa. Vanha so-

vellusryhma oli tyhja ja valmis poistettavaksi.

Paivityksen onnistumisen varmistukseksi tarkistettiin suorituksessa olevan sovelluk-
sen kadyttoliittymasta, etta pieni tekstimuutos oli ilmestynyt nakyviin. Kuviosta 32
ndahdaan sovelluksen etusivu Node-palvelimen IP-osoitteen kautta avattuna ja siina

pieni tekstimuutos, jonka paivitys toi tullessaan.

Jyri — O *

[ Websoft »
&« C Ot @ 192.168.0.17:300 ¥ | & N
i=f Apps W Bookmarks 8, Download music, mc »

Log-in to your account

Signin

Mew tous? Sign Up
This is a new software version.

Kuvio 32, Sovelluksen etusivu paivittyneena
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6 Pohdinta

Opinndytetyon tavoitteena oli tutustua Docker-virtualisointialustaan seka sen paalle
rakennettuun Kubernetes-monipalvelinymparistoon. Tarkoituksena oli selvittda, mita
Kubernetes-jarjestelmalla voidaan tehda, miten sita kdytetaan, miten se otetaan
kayttoon ja arvioida, onko Kuberneteksella potentiaalisia kdyttokohteita toimeksian-
tajan yritystoiminnassa. Dockerista on jo kirjoitettu opinnaytetdita, minka takia tassa
tyossa keskityttiin enemman Kubernetekseen ja sen arviointiin. Kubernetes oli ai-
heena viela tuore, eika siita ollut juurikaan painettua kirjallisuutta, minka takia lah-
teina kaytettiin ainoastaan Internetista loytyvia lahteita. Tyossa ei verrattu Kuberne-
testa muihin Docker-monipalvelinymparistoratkaisuihin, vaan sita arvioitiin itsenai-
sesti sen tuomien mahdollisuuksien ja kaytettavyyden perusteella. Dockerin ja Ku-
berneteksen lisaksi tydssa kasiteltiin aiheeseen vahvasti liittyvaa verkkosovellusten
klusterointia, sen tuomia hyotyja ja kuinka sellainen voidaan saavuttaa. Ty6ssa ko-
keiltiin, millaista on suorittaa omaa sovellusta Kubernetes-ymparistossa ja mita se

vaatii sovellukselta.

Ty6ssa selostettiin Kuberneteksen peruskasitteet ja kaytiin lapi tavallisimmat Kuber-
neteksen kayttotapaukset. Tyon avulla voidaan tutustua Kubernetekseen ja sita voi-
daan kayttaa ohjeena Kuberneteksen kdyttoonotoissa. Tydssa suunniteltiin pieni
mutta kayttokelpoinen monipalvelinklusteri ja se saatiin rakennettua, kuten oli suun-
niteltu. Verkkosovelluksesta muodostettiin klusteroitava versio, ja se asennettiin Ku-

bernetekseen ja hajautettiin usealle palvelimelle.

6.1 Kehitysideat

Tydssa olisi vield voinut tutkia tarkemmin, miten hajautus Kubernetes-klusteriin lisaa
suorituskykya sovellukselle ja miten suorituskykya voidaan valvoa, miten kapseleille
olisi maaritelty fyysisia resurssirajoja tai kuinka isantdkoneiden tietojarjestelman le-
vykansioita jaetaan kapseleiden vilille silloin, kun kdytossa on useita palvelimia. Li-
saksi tyossa rakennettu Kubernetes-klusteri oli muuten vikasietoinen, mutta koko
klusteri oli riippuvainen yhden palvelimen varassa pyorivasta Master-komponentista.
Sen hajauttaminen olisi ollut hyva seuraava tutkinnan kohde, silld jos se menisi vikati-

laan, menisi koko klusteri vikatilaan ja koko klusterin yksi paatarkoituksista on pitaa
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palvelut toiminnassa yksittaista vikatiloista huolimatta. Skaalatuissa sovelluksissa olisi
myos ollut hyddyllista tutustua, kuinka keskitettyja logitusjarjestelmia voidaan kayt-
taa Kuberneteksen kanssa. Jos sovellusta aiotaan skaalata laajasti, silloin tietyn ta-
pahtuman etsiminen sovelluksen logitustiedoista menee vaikeaksi ilman keskitettya

logienhallintaa.

6.2 Analyysi

Dockerin kasitteet oli helppo omaksua ja niiden avulla ymmarsi, mista konttivirtu-
alisoinnissa on kyse. Dokumentaatio oli selkeda ja Internetista |0ytyi erinomaisia oh-
jeita eri kayttotarkoituksia varten. Dockerin kadytto oli helppoa ja vaikka suurin osa
ajasta tulikin vietettya Kubernetes-termien parissa, niin Docker-asioihin palatessa ei
niita tarvinnut kerrata niiden yksinkertaisuuden takia. Dockerin toiminnassa ei ole
moitittavaa ja se sopii erinomaisesti pienten virtualisoitujen konttien luomiseen, jul-
kaisuun ja suorittamiseen. Docker-rekisterit ovat hyva tapa jakaa kontteja eri palve-

limien kesken ja eri versioiden sailytysta varten.

Windows-ymparistdssa Docker-alustan suorittaminen oli turhan monimutkaista sen
vaatiman Docker Toolbox -tyokalun ja sen oman virtuaalikonekerroksen takia.
Docker-sovelluskontit pyorivatkin virtuaalipalvelimen Dockerissa, eika isantakoneella,
jonne olit asentavasi Dockerin. Padstaakseen kasiksi kontteihin isdantakoneelta ei
riittanyt, ettd avasi kontista portteja, vaan piti tietda avata portteja myos automaatti-
sesti luoduista Docker-virtuaalikoneista. Lisaksi jotkin Dockerin ominaisuuksista eivat
toimineet Dockerin Windows-versiossa. Linux-kdyttojarjestelmassa Dockerin kaytta-

minen oli mutkatonta.

Kubernetesta on kritisoitu siita, etta se tuo paljon omia kasitteitd Dockerin rinnalle ja
hankaloittaa infrastruktuurin ymmartamista. Tama piti paikkansa myds taman tyon
kohdalla, ja Kuberneteksen omaksuminen vei paljon enemman aikaa kuin Dockerin
omaksuminen. Tyon aikana tuli kevyesti tutustuttua myos Kuberneteksen kilpailijaan
Docker Swarmiin, ja se vaikutti Dockerin jalkeen selkedlta ja yksinkertaiselta ottaa
kdyttoon Dockerin rinnalle. Kubernetes on hankalampi ja sen tapauksessa ei riita,
ettd kehittadjat hallitsevat Dockerin perusteet, vaan tarvitaan vahintdan yksi Kuberne-

tes-asiantuntija, joka selvida Kubernetes-haasteista. Vaikka Kuberneteksen asenta-
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minen olikin erittdin yksinkertaista kdyttden Docker-perustaista asennustapaa, niin
silti tyon aikana piti tutustua yksittdisten komponenttien asennuksiin ja toimintoihin

erindisten vikatilojen takia.

Vikatilat johtuivat suurimmaksi osin tuoreesta asennussovelluksesta ja VirtualBox-
virtuaalipalvelimien jumitiloista. Docker-perustaisesta asennussovelluksesta julkais-
tiin ensimmainen versio noin puoli vuotta ennen tyon aloittamista ja sita kehitettiin
jatkuvasti tyon aikana. Muutamiin koodivirheisiin ja versioristiriitoihin tuli tormattya,
mutta ne ratkesivat aina paivittamalla asennusohjelma ja asentamalla Kubernetes
uudelleen. Koska kaikki Kubernetes maarittelyt olivat erikseen yaml-tiedostoissa, oli

klusterin uudelleenpystytys nopeasti tehty.

Kubernetes on monimutkainen kokonaisuus, koska ongelma, jota silla ratkotaan, on
monimutkainen ja Kubernetes tekee sen niin selkeasti kuin pystyy. Loppuvaikutel-
maksi jai, ettd Kubernetes on pateva konttienhallintaohjelmisto ja tekee sen minka
lupaa. Sen avulla on helppoa luoda monistettuja hajautettuja konttikokonaisuuksia
usean palvelimen vilille, ja niiden hallinta on lahes automaattista. Sovellusten skaa-
laus useammalle kontille, kayttokatkottomat konttikokonaisuuksien paivitykset tai
viallisten paivitysten takaisinveto onnistui yhdella komennolla. Kubernetes tarjoaa
hyvat tyokalut ja kayttoliittyman klusterin tilan tarkisteluun seka mahdollistaa raja-
pintojensa ansioista omatekoisen automatisoidun sovellusten asennustenhallinnan.
Yllapitajalle on lahes yhdentekevaa, onko sovellusta varten yksi vai tuhat replikoitua
konttia suorituksessa, silla sovellusta kasitelldan kokonaisuutena kapseleiden maa-
rasta rippumatta. Kapseleita eli ja kuoli satunnaisesti sovellusvirheiden takia mutta
Kubernetes piti huolen siita, etta vaadittu maara toimivia kapseleita pysyi suorituk-
sessa ja palvelun tarjoaman kuormanjakajan takaa vastasi aina haluttu maara sovel-

luksen instansseja.

Kuberneteksessa oli kuitenkin puutteensa. Esimerkiksi omien tietoverkkojen maari-
tysta kapseleiden vilille jai kaipaamaan. Niiden avulla olisi pystynyt pitdmaan eri so-
velluskokonaisuudet erossa toisista sovelluskokonaisuuksista ja vahentamaan vaarin-
kdyton mahdollisuuksia murtotilanteissa. Toinen puute oli palveluryhmittymille kiin-
tedn irrallisen IP-osoitteen maaritys sen sijaan, etta se sidottaisiin jonkin Node-
palvelimen IP-osoitteeseen. Kun hajautuksella on tarkoitus parantaa vikasietoisuutta,

on epakdytannollista joutua kayttamaan jonkin Node-palvelimen IP-osoitetta, silla
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pitdad varautua siihen, etta Node-palvelin voi menna vikatilaan. Kdytannossa tama
tarkoittaa sitd, etta jos haluaa oikeasti vikasietoisen Kubernetes-palvelun, joka kestaa
Node-palvelimen poistumisen, pitdaa asentaa Kuberneteksen ulkopuolelle oma kuor-
manjakajasovellus, johon pitda sdataa jokaista palvelua varten kuormanjako kaikkien

Node-palvelimien kesken.

Docker ja Kubernetes ovat toimiva yhdistelma ja parempi vaihtoehto perinteiseen
palvelinperustaiseen virtualisointiin joissakin tapauksissa. Palvelinperustainen virtu-
alisointi ja konttivirtualisointi eivat kuitenkaan ole toisiaan poissulkevia ratkaisuja ja
ndiden kombinaatiolla saadaan aikaan tehokkaita infrastruktuureja. Kuberneteksen
avulla sovellusten klusterointi ja hajautus on tehty niin helpoksi, etta se yleistynee
vield lisaa kehittdjien keskuudessa seka yrityksien omissa palvelininfrastruktuureissa.
Pilvipalveluissa Kubernetes on jo yleisesti kdytdssa. Konttiperustainen virtualisointi
vaikutti tutkimuksen ja havaintojen perusteella niin tehokkaalta ratkaisulta, etta se
tulee yleistymaan lahitulevaisuudessa paljon ja sen ymmartaminen tulee olemaan

tarpeellista [ahes kaikille sovelluskehittdjille.

Toimeksiantajalla on joitakin palveluja, joissa samaa sovellusta ajetaan usealle asiak-
kaalle eriytettyna kukin omaksi virtuaalipalvelimeksi. Kaikilta palvelimilta [6ytyy sama
kayttojarjestelma ja samat kirjastot, sama sovelluspalvelin ja sama sovellus eri konfi-
guraatiolla. Tallaisen infrastruktuurin voisi korvata muutamalla tehokkaalla virtuaali-
palvelimella, joista rakentaisi Kubernetes-klusterin ja asentaisi asiakkaan sovellukset
kontteina naille palvelimille. Asiakkaiden ymparistot pysyisivat edelleen erilldan toi-
sistaan mutta levyjarjestelman resursseja saastettaisiin paljon. Lisaksi etuna olisi
myos helppo hajautus, joka parantaisi vikasietoisuutta seka suorituskykya. Tama kui-

tenkin vaatisi muutoksia olemassa oleviin sovelluksiin, etta niitd voitaisiin hajauttaa.
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Liitteet

Liite 1. Sovelluksen Dockerfile ja Kubernetes-maarittelyt

MINGWES: ¢/ Users/jyri - O =

MATNTAIMNER
RUMN rm -rf f
COPY web
EXPOSE 8

<ileMediator/docker/Dockerfile 22:44 BR/B8/20816)4,38 Bot

O S @ jyri@jyri-VirtualBox: ~/websoft

Bpiversion: extensions/vibetal
kind: Deployment
metadata:
name: websoft-deployment
spec:
replicas: 3
template:
metadata:
labels:
app: websoft
spec:
containers:
- name: websoft
image: 192.168.0.20:5000/websoft
ports:
- containerPort: 8080

<l jyri@jyri-VirtualBox: ~/websoft
apiVersion: vi
kind: Service
metadata:
name: websoft-service
labels:
name: websoft-service
Spec:
type: NodePort
ports:
# the port that this service should serve on
- port: 8888
targetPort: 8080
nodePort: 30000
# label keys and values that must match in order to receive
traffic for this service
selector:
app: websoft




