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Tausta télle opinnaytetydlle tuli luotua 2014 aikana, jolloin aloin mietti& opinnaytetyon aihetta.
Aihe valikoitui lopulta luonnollisella tavalla oikeasta tarpeesta verkkokauppasivustolle, jonka
toiminta keskittyy kankaiden maahantuontiin ja myyntiin. Opinnaytetydta varten on vuosina
2015-16 hankittu lisdoppia HTML5-, CSS3-, Boostrap- ja JavaScript-elementtien muokkaa-
misesta, kuten myods PHP- ja MySQL-ohjelmoinnista. Varsinainen Kirjoitusty® opinnaytetyo-
hdn on toteutettu 2016 viikkojen 40—-48 aikana.

Tassa opinnaytetydssa on tavoitteena selvittdd mika kolmesta avoimen lahdekoodin verkko-
kauppa-alustasta OsCommerce, PrestaShop vai WooCommerce sopii parhaiten pienyrityk-
sen tarpeisiin. Tutkimusta on tehty verkkokaupan myynnin kehittymisesta viimevuosina, alus-
tojen suosiosta verkkokauppa-alustana, kuinka kehittyneitéa alustat ovat toisiinsa verrattuna ja
alustojen tietoturvaan liittyvista uhista. Opinnadytetydssa kaydaan myos lapi kuinka toteute-
taan verkkokauppa-alustan asennus, toteutustapana asennus XAMPP-virtuaalipalvelimelle,
ja mita toimenpiteita kayttaja voi tehda verkkokauppa-alustan ulkoasun muokkaamiseksi tie-
toturvaa unohtamatta.

Suunnittelu ja kirjoitustydssa olen lahtenyt siité lahtdkohdasta, etta maallikko seké verk-
kosivuston suunnittelija voivat lukea opinnaytety6ta ja saada mahdollisimman paljon irti opin-
naytetyon aiheesta.

Opinnaytetydn aikana oma tietamys alustojen rakenteesta ja toimivuudesta on lisdantynyt ja
ennen kaikkea tietoturvaan liittyvissa asioissa kasitys verkkokauppa-alustojen turvallisuudes-
ta on paivittynyt parempaan suuntaan.
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1 Johdanto

Tassa opinnaytetydssa otetaan vertailtavaksi kolme avoimen lahdekoodin verkkokauppa-
alustaa verkkokaupan perustaksi. Tarkoituksena on selvittdd mika naista alustoista sopii
parhaiten pienyrityksen tarpeisiin ja kuinka alustan asennus toteutetaan. Avoimen lahde-
koodin (open-source) ohjelmisto on nykyaén yha suositumpi vaihtoehto, kun valitaan tek-
nologiaa modernin verkkopalvelun alle. Verkkokauppa-alustalla, eli eCommerce-alustalla
tarkoitetaan oikeastaan CMS-alustaa, eli siséllonhallintajarjestelmaa (Content Manage-
ment System), jolla verkkosivuston sisaltta voidaan luoda alustan ohjauspaneelista kos-

kematta lainkaan itse verkkosivuston koodiin.

Tutkimusmenetelm&né on haettu verkosta tietoa mitkd CMS-alustat ovat menestyneet
verkkokauppa-alustoina, haettu vertailuja eri lahteista ja toteutettu XAMPP-
virtuaalipalvelimen avulla varsinaisia koesivustoja. Mittarina alustojen paremmuudelle on
kaytetty niiden prosentuaalista osuutta verkkokauppojen alustoina Suomessa, alustojen
tietoturvaa seka omakohtaista kayttokokemusta pisteytysmallin avulla. Verkkokauppa-
alustoja vertaillessa kannattaa ottaa huomioon, kuinka laajassa kayttssa alusta on, koska
tietoturvan ja tulevien paivitysten varmistamiseksi kannattaa mielesténi panostaa suosit-
tuihin alustoihin. Hiipuvien alustojen péaivitysten puutokset ja tietoturvaan syntyvat aukot

saattavat aiheuttaa paénvaivaa tai tarpeen alustan vaihdolle myéhemmin.

Tavoitteena on saada ndkemys, mika avoimen lahdekoodin alusta on paras pienelle tai
keskisuurelle yritykselle ja kuinka tAma toteutetaan. Skaalautuvuus on tarkea osa nyky-
paivan verkkosivuston suunnittelua, kuten myds sivuston muokattavuus, onko alusta tar-
jolla suomenkielisena ja kuinka kevyt tai raskas yllapidettava alusta on. Hintatekija on
my0s tarkea asia mietittdessa alustaa aloittelevalle pienyritykselle sekéa kuinka alusta

saadaan integroitua johonkin tarjolla olevaan kotimaiseen maksuliikennejarjestelmaan.

Lukijalta en edellyta HTML-, CSS-, PHP-, JavaScript- tai SQL-kielen osaamista, mutta se
auttaa ymmartamaan verkkokauppasivuston toteutusta, muokkausta ja hallintaa parem-
min. Kaikissa alustoissa serveripuolen ohjelmointi on toteutettu PHP-kielelld, tosin tdssa
opinnaytetytssa ei ole tarvetta paneutua kyseiseen kieleen lainkaan. Tastéa oppaasta on
myds hyotya vaikka lukija ei edella mainittuja kielia hallitsisi, silla vertailuun otetuilla verk-
kokauppa-alustoilla voidaan luoda sivusto ilman varsinaista osaamista HTML-koodista tai

muista edella mainituista kielista.

Verkkokauppa-alustoja on olemassa useampia, kuin mitd kannattaa tahan opinnaytetyo-
han ottaa mukaan ja tassa tydssa rajataan pois liilan suuret kokonaisuudet, kuten Magento
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ja Bigcommerce seka varsinaisten CMS-sovellusten kuten Drupal ja Joomla yhteyteen
tarkoitetut eCommerce lisdosat. Yksi valintaan vaikuttanut kriteeri on ohjelmiston avoin
lAhdekoodi, jota kukin kayttdja voi oman tarpeensa mukaan muokata. Myos kotimaan
verkkomaksuliikenteen tarjonta on vaikuttanut valintoihin. Maksuliikenteen toimittajaksi on
valikoitunut Verifonen Bluecommerce, jonka edullisimmassa versiossa ei ole lainkaan
kuukausimaksua. Bluecommerce tarjoaa maksumoduulin tata kirjoitettaessa seuraaville
open-source alustoille (http://www.bluecommerce.fi/bluecommerce/helppo-kayttoonotto):

Magento

OpenCart

osCommerce — otetaan testaukseen
PrestaShop — otetaan testaukseen
WooCommerce — otetaan testaukseen
Zen Cart

Tassa opinnaytetydssa vertaillaan alustoista osCommerce, PrestaShop ja WooCommer-
ce. Alustavasti myds muut listalla olevat tuotteet on kayty lapi opinnaytety6ta varten. Ma-
gento jaa pois lilan suurena kokonaisuutena ja Open- /Zen-Cart ovat liian samankaltaisia
verrattuna valittuihin alustoihin. Verkkokauppasivuston kehittdmisen kannalta on myds
hyva pitdd mielessa, ettéa kevyt alusta verrattuna laajaan kokonaisuuteen, tarkoittaa myos
helpommin hallittavaa ja muokattavaa front- seka backend puolta.

Apuna tdman opinnaytetydn teossa ja verkkokaupan oppaina ovat toimineet mm:

¢ Anders Innovations Oy - Verkkokauppaopas 2015
e (Jaakko Hallavuo - Verkkokaupan rautaisannos 2013)
e Tero Lahtinen — Verkkokaupan kéasikirja 2013

Liséaksi monet aiheeseen perustavat verkkosivustot, joista keskeisimmat:

https://www.sofokus.com/
http://www.opensourcecms.com/general/cms-marketshare.php
https://trends.builtwith.com
http://kauppa.fi/ajankohtaista/tiedotteet/tavaroiden_verkkokauppa_kasvaa_taantu
masta_huolimatta 24784

¢ http://kauppa.fi/content/download/83572/1071402/file/Verkkokauppatilasto%20201

4.pdf
¢ http://www.opensourcecms.com/general/cms-marketshare.php


http://www.bluecommerce.fi/bluecommerce/helppo-kayttoonotto
https://www.sofokus.com/
http://www.opensourcecms.com/general/cms-marketshare.php
https://trends.builtwith.com/
http://kauppa.fi/ajankohtaista/tiedotteet/tavaroiden_verkkokauppa_kasvaa_taantumasta_huolimatta_24784
http://kauppa.fi/ajankohtaista/tiedotteet/tavaroiden_verkkokauppa_kasvaa_taantumasta_huolimatta_24784
http://kauppa.fi/content/download/83572/1071402/file/Verkkokauppatilasto%202014.pdf
http://kauppa.fi/content/download/83572/1071402/file/Verkkokauppatilasto%202014.pdf
http://www.opensourcecms.com/general/cms-marketshare.php

2 E-commerce eli sahkdinen kaupankaynti

Internetin mahdollistamaa liiketoimintaa kutsutaan verkkoliiketoiminnaksi (e-business).
Verkkoliiketoimintaa on kaikki liiketoiminta, jossa kaytetaan verkkopohjaisia teknologioita
asiakkaiden ja liikekumppanien palvelemiseen. Verkkoliiketoimintaan kuuluvat esimerkiksi
sahkoinen asiointi, intranetit ja extranetit, siséllonhallinta ja sdhképostimarkkinointi. Ver-
kossa syntyy myods koko ajan taysin uusia liiketoimintamalleja, kuten verkkomainonta ja
digitaaliset tuotteet. S&hkoinen kaupankaynti eli e-commerce on yksi verkkoliiketoiminnan
osa-alueista. Verkkokaupalla tarkoitetaan tuotteiden ja palveluiden ostamista, myymista ja
maksamista verkossa. Yksi tapa maaritella ero ndiden kahden valilla on se, ettd verkko-
kaupassa tapahtuu tuotteiden ja palveluiden ostamista ja maksamista (Anders 2015, 17).

Olen huomannut tutustuessani opinnaytetyén aiheeseen tarkemmin, etta kotimaisten
kauppojen lisaksi ulkomaiset nettikaupat ovat ottaneet jalansijaa suomalaisessa verkko-
kauppakentéassa. Etenkin kiinalaiset yritykset ovat kasvattamassa osuuksiaan markkinois-
ta Suomessa ja maailmalla. Aliexpress (www.aliexpress.com) yrityksena keskittyy B2C-
markkinointiin ja myyntiin, kun taas toisen tunnetun kiinalaisen verkkokauppa-alustan Ali-
baban (www.alibaba.com) kohteena ovat jalleenmyyjét kivijalka- ja verkkokaupoissa. Si-
vustolla www.rocketcompanies.com (kuva 1) on rankattu 10 suosituinta verkkokaup-

pasivustoa maailmanlaajuisesti.

Brand Name Maontly (Cookie) Unique Visitor Location

1 Taokao 601,450,542 Hangzhou
2 Amazen 524,470,572 Seattle

3 eBay 267,904,800 Bay Area
4 Alipay 104,530,651 Hangzhou
5 Alibaba 106,760,063 Hangzhou
6 Rakuten 65.012.387 Tokyo

7 Flipkart 64,870,673 Bangalore
a8 Etsy 44,289,271 MNew York
9 Fiverr 53.670.235 New York
10 Snapdea 30.232.183 Mew Delhi

Kuva 1. http://www.rocketcompanies.com/reports/top-10-e-commerce-sites/

Huomattavaa on, ettd Amazon ja Ebay eivat ole enédéa kaksi suosituinta alustaa vaan suo-

situin on kiinalainen Taobao, jonka markkinat talla hetkell& sijoittuvat ainoastaan Kiinan

markkinoille.


http://www.aliexpress.com/
http://www.rocketcompanies.com/

B2B (business to business) tarkoittaa yritysten vélista verkkokauppaa. Se voi olla esimer-
kiksi myyntia tukkukauppiaalta vahittaismyyjalle. B2C (business to consumer) on kulutta-
jakauppaa, jolle ominainen piirre on vahva luottamus osapuolten valilla. C2C (consumer to
consumer) tarkoittaa myyntia kuluttajalta kuluttajalle (Anders 2015, 22).

Ostoskayttaytyminen muuttuu. Verkko tarjoaa ostamiseen sellaista lisdarvoa, ettd ihmiset,
olivat he sitten kuluttajia tai yrityksen edustajia, haluavat muuttaa kayttaytymistaan. Verk-
koa kaytetdan yha enemman paitsi ostamiseen ("buying”) myds esimerkiksi asiakkaiden
seka asiakkaiden ja kauppiaan véliseen kommunikointiin, inspiraatioon ja tuotetiedon ha-
kemiseen, tuotteiden ja kauppojen vertailuun seka arvosteluiden lukemiseen ("shop-
ping”)(Jaakko Hallavuo 2013, 25).

"Kayttajat niin Suomessa, Ruotsissa, Kanadassa kuin Japanissa kayttavat pitkalti samoja
ohjelmistoja ja verkkoselaimia. He ovat tottuneet samantapaiseen verkkokaupan toiminta-
logiikkaan”(Anders 2015, 20). Mielestani verkkokaupan pydrittdjan on pyrittava tekemaan
ostoskokemuksesta mahdollisimman miellyttava. Kuluttajalle hyva verkkokauppa tarkoit-
taa helppoa tuotehakua seka selkedé hintojen lapinakyvyytta, mutta ennen kaikkea tieto-
turvallista ymparistoa kayda kauppaa. Verkkokauppiaalle tima tarkoittaa, etta alustaa
valittaessa ja muokattaessa taytyy kiinnittaa kaytettavyyteen huomiota. Haaga-Helian op-
pilaana on ollut mahdollisuus osallistua Usability and user interface (ICT2TN008)-kurssiin,
josta on ollut hydtya arvioitaessa ja suunniteltaessa verkkosivuston kaytettavyytta. Tekno-
logian tutkimuskeskus VTT Oy:n sivustolla http://www.vtt.fi/sites/hti on tarjolla lisatietoa
kaytettavyydesta ja ihmisen ja tekniikan vuorovaikutuksesta.


http://www.vtt.fi/sites/hti

2.1 Verkkokaupan osuus kaupasta ja kasvunékymat

Verkkokaupan suosio on Suomessa kasvanut siita [&htien, kun kauppaa on alettu netissa
kdymaan. Viimevuosien trendi on ollut selkeasti ylospain, vaikka talouden tila ei ole ollut
taysin suotuisa kuluttajien ostoskayttaytymisen kasvulle (Kuva 2). Maailma kansainvalis-
tyy, verkottuu ja digitalisoituu mika nakyy kuluttajien ostokayttaytymisen rajuna muutokse-
na. Verkko-ostamisesta on tullut kuluttajille arkipaivaa. Verkkoon on muodostunut uusia
suosittuja kauppapaikkoja, mika on jo vaikuttanut kaupan alan rakenteeseen, toimintaan
ja tulevaisuuden nakymiin. Alypuhelinten ja muiden teknologioiden vaikutus nékyy yhteis-
kunnassa vuosi vuodelta yha vahvemmin, mika nakyy myymaléiden myynnin pienenemi-
sena. Tosin, kuten Anders Innovations verkkokauppaoppaassaan kertoo "Kasvunvaraa on
vield, silla verkkokaupan osuus koko vahittaiskaupasta oli vuonna 2013 vasta 8 prosent-
tia. Vuosien 2011-2014 valilla verkkokauppa kasvoi Suomessa kuitenkin jo viidenneksen”
(Anders 2015, 12).

Verkkokaupan trendi

€
10 000 000 000

8 000 000 000 A

& 000 000 000

4 000 000 000

2 000 000 000 A

2010 2012 2014

Kuva 2. Verkkokaupan myynnin kasvu Suomessa 2010-2014 — www.kauppa.fi

"Verkkokauppa tarjoaa myos uudenlaisen mahdollisuuden vuorovaikutukseen ja sosiaali-
suuteen. Erilaisilla chat-palveluilla asiakaspalvelijat voidaan jalkauttaa virtuaalisesti ostaji-
en pariin samaan tapaan, kuin myymalassa” (Anders 2015, 21). Sosiaalinen media on

entistd enemman lasna ihmisten valisessa vuorovaikutuksessa. Kasvavana ilmioné verk-

kokaupat yhdistyvét osaksi sosiaalisen median yhteisdpalveluita, jolloin markkinoinnin



kannalta on tarkeaa muistaa, etté sosiaalisessa mediassa myds yrityksen imago muok-

kautuu kayttajien palautteen seké yrityksen toimien perusteella.

Osin verkkokaupan suosio selittyy kaupankaynnin helppoudella. Useat kaupat ja niiden
valikoima on muutaman klikkauksen paéassa. Toisaalta aina l6ytyy asiakkaita ja tuotteita
joiden paikka loytyy kivijalkakaupasta. Joillekin asiakkaille paras mahdollinen asiakasko-
kemus syntyy paikan paalla oikeasta myymalasta. Teknologian tuotteet on parasta kokea
paikan paalla, kun taas matkailu ja majoitus on helpointa hankkia verkosta. Vuonna 2014
verkkokaupan myynnista tavaroiden osuus oli 45 %, palveluiden 54 % ja siséltojen 1 %
(Kuva 3).

palvelut
5,7 mrd

tavarat
4,7 mrd

sisallot
145 milj.

Vahittdiskaupan arvo
tavaroiden verkkokaupasta
3,6 mrd €

Kuva 3. Verkkokaupan myynnin jakautuma Suomessa 2014



Palveluiden suurta osuutta selittdd matkailun (3 496 milj. €) lisaksi rahapelien ja vedon-
lyénnin suuri osuus (1 052 milj. €). Anders Innovations Oy:n verkkokauppaoppaassa 2015
on tarkempi kuvaus (kuva 4) verkkokaupan suurimmista tuoteryhmistéd Suomessa vuonna
2013.

VERKKOKAUPAN SUURIMMAT TUOTERYHMAT SUOMESSA VUONNA 2013.

MATKAILU

VIIHDE-ELEKTRONIIKKA
JATIETOTEKNIIKKA

RAHAPELIT

PUKEUTUMINEN

MOOTTORIAJONEUVOT,
VENEET JA TARVIKKEET

ASUMINEN JAENERGIA

RAHOITUS

PAASY-JA ELOKUVALIPUT

SISUSTAMINEN JA PUUTARHA

MUSIIKKI JA ELOKUVAT

MUUT TUOTERYHMAT JA PALVELUT

Kuva 4. Anders 2015, 13 — Kuvan lahde: verkkokauppatilasto Suomessa 2013, TNS Gal-

lup, Kaupan liitto & Asiakkuusmarkkinointiliitto

Verkkokaupassa nahdaan usein mahdollisuus lyhentéaé jakelutieta tuottajalta ostajalle,
jolloin valittaja eli verkkokauppias voi saavuttaa paremman kustannustehokkuuden vali-
portaiden vahentyessa. Tama nakyy "esimerkiksi lentolippujen ja valmismatkojen myyn-
nissd, jossa valtaosa myynnista on siirtynyt yhtididen omiin verkkokauppoihin” (Tero Lah-
tinen 2013, 19).



3 Tietoturva

Tietoturva-asiantuntijan ja maailman tunnetuimman hakkerin Kevin Mitnickin mukaan yri-
tysten pahin tietoturvariski talla hetkella on nettipohjaiset sovellukset.

Liséksi vanhat konstit, kuten social engineering eli kayttajien manipulointi seka haittaoh-
jelmat, ovat edelleen merkittavia tietoturvauhkia. Moderni murtautuja voi hyédyntaa esi-
merkiksi sosiaalista mediaa syottaakseen yrityksen verkkoon troijalaisen huolimattoman
tyontekijan avustuksella. Manipuloinnin perustana on yleensé ihmisten luottamuksen saa-
vuttaminen kayttamalla hyodyksi kaikkea kohteesta julkisesti saatavilla olevaa tietoa.
(http://www.tivi.fi).

On mielestani selvaa, ettd verkkoliiketoiminnan merkityksen kasvaessa kasvaa myos
verkkorikollisten kiinnostus pienia ja keskisuuria yrityksia kohtaan. Pk-yrityksill& ei usein-
kaan ole omaa tietoturvasta vastaavaa yksikkda. Verkkokauppiaalle on tarkeda vakuuttaa
kuluttajat luotettavuudestaan ja tama toimii parhaiten valitsemalla oikeat kumppanit ja
alustat verkkoliiketoiminnan pyorittamiseen. "Tarkein luottamussuhde on verkkokauppiaan
ja verkkokauppaohjelmiston kehittajan valilla. Verkkokauppatoimittajan tulee pystya tarvit-
taessa selvittamaan, miten tietoturva on otettu huomioon verkkokaupassa ja sen kehityk-
sessa” (Anders 2015, 37).

Tutorialspointin (https://www.tutorialspoint.com) verkkokauppaa késittelevassa osiossa
mainitaan muun muassa seuraavat asiat, jotka ovat olennaisia vaatimuksia elektronisille
maksutapahtumille:

¢ Luottamuksellinen tieto — Verkkosivustolla kaytettavaan asiakastietoon ei saa olla
paasya kenellakaan ulkopuolisella henkildlla, eika tietoa pida pystya sieppaamaan
yhteyden aikana.

e Eheys — Tietoa ei saa muuttaa verkossa tapahtuvan siirron aikana.

o Kaytettavyys — Tiedon pitdé olla saatavilla missa ja milloin tahansa sovittuun maa-
rédaikaan mennessa.

e Aitous — Tarvitaan mekanismi, jolla kayttaja voidaan todentaa ennen, kuin hanelle
annetaan tarvittavia tietoja

e Salaus - Tieto pitda olla salattu ja ainoastaan valtuutettu kayttaja voi purkaa sala-
uksen.

Verkkokauppojen tietokannat ovat usein suunniteltu MySql-tietokantaa kayttaen. Valmiis-
sa verkkokauppa-alustassa tietoturvaratkaisut tulevat alustan kehittdjien taholta, mutta on
hyva ymmartaéd kuinka esimerkiksi tietokanta murretaan kayttamalla SQL-injektiota. "SQL-
injektiossa virheellisesti rakennettuun tietokantakyselyyn onnistutaan lisaamaan osia, jot-
ka sitten tulevat suoritetuksi normaalin kyselyn yhteydessa. SQL-injektion onnistuminen
edellyttdd, ettd sovelluksessa ei riittavasti tarkisteta ja puhdisteta kayttajalta tulevaa syo6-
tettd, vaan ne paatyvat sellaisenaan tietokantakyselyyn. Taman tyyppiset hyokkaykset
ovat hyvin yleisia, silla niitd tehddan automatisoidusti” (http://www.gelo.fi). "Erityisesti
PHP-ohjelmointikielell& tehdyt ohjelmistot ovat erityisen alttiita SQL-injektiot mahdollista-

ville virheille” (Tero Lahtinen 2013, 281). Tietomurron tavoitteena voi olla pelkka kiusante-
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ko tietokantataulun tuhoamisessa, hyddyn tavoittelu asiakastietojen perusteella tai kaapat-

tujen tietojen hyddyntadminen vaatimalla lunnaita verkkosivuston omistajalta.

Lisatietoa tietokannan murtamisesta ja kuinka sit vastaan voidaan suojautua, kannattaa
lukea seuraavista lahteista:

e https://www.viestintavirasto.fi’kyberturvallisuus/haavoittuvuudet/2015/haavoittuvuu
$-2015-105.html - Joomla CMS-alustan haavoittuvuus

¢ https://www.viestintavirasto.fi/kyberturvallisuus/haavoittuvuudet/2014/haavoittuvuu
s-2014-113.html - Drupal CMS-alustan haavoittuvuus

e https://tietojesiturvaksi.fi/ohjeet/sql-injektio-esimerkki

o http://www.cs.tut.fi/~seitti/2015/kalvot/tietoturva/all. html

https://www.codecourse.com -sivuston youtube-kanavalla kerrotaan yksityiskohtaisesti
videolla https://www.youtube.com/watch?v=pm7FK5tRpNU, kuinka Sql-hyokkays toimii ja
miten suojautua MySql-injektiota vastaan. Kyseisella youtube-kanavalla on myods paljon

oppaita PHP- ja MySql-taitojen kehittdmiseksi.

Kuinka sitten huolehtia siitd, etté palvelin ja verkkokaupan alusta ovat turvallisia?

Verkkokaupan omistaja valitessaan verkkokauppa-alustaa, ulkoistaa samalla osan alustan
tietoturvasta alustan kehittgjille. F-Securen tutkimuspaallikké Mikko Hypponen mukaan
"Php- ja sqgl-haavoittuvuuksia I0ytyy lahes kaikista jarjestelmista. Melkein mihin tahansa
jarjestelmaan paasee sisaan, kun vain tarpeeksi kauan yrittdd” (www.tivi.fi/lUutiset/2013-
12-21). Tama asia on syyté ottaa huomioon valittaessa verkkokauppa-alustaa ja alustan
toimittajaa. Vaikka alusta itsessaéan voi vaikuttaa turvalliselta, on syytd huomioida, etta
alustoissa on ollut tietoturvariskeja. Parhaiten tietoturvariskeiltd valmiissa alustassa on
seurata uutisointia tietoturvariskeista ja noudattaa alustan kehittajien suosituksia alustoi-
hin liittyvista ratkaisuista. Seuraavilla sivustoilla kdydaan lapi opinnaytetytssa vertailtujen
verkkokauppa-alustojen tietoturvaan liittyvia riskeja ja kuinka uhkiin voidaan varautua:

¢ https://www.whitefirdesign.com/blog/2010/10/07/the-security-step-every-
oscommerce-website-needs-to-take-now/

e http://addons.oscommerce.com/info/5752 - OsCommerce -tietoturvalisdosa

e https://www.siteground.com/kb/oscommerce_security_check/ seka

¢ https://www.siteground.com/kb/how_to_secure_oscommerce/ - Kuinka varmistaa
OsCommercen tietoturva

e http://'www.trendmicro.com/vinfo/us/threat-encyclopedia/web-
attack/100/oscommerce-mass-compromise-leads-to-datastealing-malware-
infections - OsCommercen tietoturva-aukko, joka vaikutti miltei 6 miljoonaan verk-
kokauppasivustoon.

e https://dh42.com/blog/prestashop-security/ - Isoja ongelmia alustaan liittyvien
PrestaShopin moduulien ja kolmannen osapuolten liséosien tietoturvassa.

e http://'www.appseconnect.com/prestashop-security-release-announcement/ - Pres-
taShop — tietoturvailmoitus versioista, joissa tietoturvariski.
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¢ http://blog.ozon.io/en/prestashop-is-the-new-black-for-hackers/ - Seitsemén askel-
ta PrestaShop-alustan tietoturvan parantamiseen.

e http:/kickinknowledge.com/guide-woocommerce-security/ Opas WooCommerce-
alustan tietoturvaan.

¢ https://woocommerce.com/2014/05/important-info-for-woothemes-customers/ -
Tietoa WooCommerce-alustan asiakkaiden luottokorttimurrosta.

¢ http://businessgrafix.co.uk/improve-wordpress-website-security/ - Kuinka parantaa
WooCommerce-alustan tietoturvaa.

3.1 SSL-suojaus

"Puutteellinen tietoturva voi rapauttaa asiakkaiden luottamuksen hetkesséa ja asettaa kau-
pan alttiiksi katastrofille. SSL-sertifikaatin hankkiminen antaa ammattimaisen imagon ja

lisda luottamusta” (Tero Lahtinen 2013, 67).

Sivustolla http://www.cio.com/article/2384809/e-commerce/15-ways-to-protect-your-
ecommerce-site-from-hacking-and-fraud.html kdaydaan Iapi tietoturvaan liittyvid asioita,
joilla verkkokauppasivusto saadaan turvallisemmaksi. On syyta tarkistaa, etta palvelimen
ja maksuliikenteen tarjoajalla on kaytdssa vahva SSL(Secure Socket Layer) -suojaus.

"SSL-suojauksesta huolehtii Internet-palvelun tarjoaja. Internet-palvelujen tarjoajan kan-
nattaa miettia, mitka sisallot vaativat suojausta. Kaikkia sisaltoja ei valttamatta tarvitse
salata. Arviointia tehtdessa voi esimerkiksi pohtia, kuka voisi hydtya viestien lukemisesta.
Luottamuksellisia tai maksuvalineisiin liittyvia tietoja kannattaa aina lahettaa vain suojatun
Internet-yhteyden valityksella” (https://www.viestintavirasto.fi). Domainhotellin kautta si-
vuston omistaja voi asentaa sivustolleen ISRG(Internet Security Research Group)-yhtion
SSL-palvelinvarmenteen ilmaiseksi (https://letsencrypt.org). Verifonen Bluecommerce

verkkomaksupalvelu kayttdd myos SSL-salausta (kuva 5).

Tistos Meiata f Tistoauojs je turvallizuus f Tistosuojaksyténtd

Tietosuojakaytanto

Yleisté tietoa sivustomme tietosuojakéytannosta.

Evasteet

Tiedot joita keraamme ja miten
kaytamme niita

Sivustomme kautta sinun on mahdollista lahettaa meille
luottamuksellista tietoa lomakkeiden kautta.

» Kaytamme sivustollamme SSL-salausta, joten kaikki sivujemme kautta
lahetettava tisto siirtyy meille salattuna

* Kaytamme lahettamaasi tietoa vain omiin tarpeisiimme, esimerkiksi
tilausten toimittamiseen

* Emme koskaan luovuta tietoja kolmansille osapuolille.

Kuva 5. Verifonen / Bluecommercen tietosuojakaytanto.
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3.2 PCl-vaatimukset

PCI DSS -standardin noudattaminen on pakollista kaikille tahoille, jotka vastaanottavat
korttimaksuja tai tallentavat, valittavat tai kasittelevat korttitietoja (Nets 2015b). Nain ollen
jokainen verkkokauppa, jossa voi kayttdd maksukorttia maksamiseen, on velvollinen nou-
dattamaan standardia. Verkkokauppa voi kuitenkin supistaa omaa osuuttaan standardin
noudattamisessa ulkoistamalla maksuprosessin kolmannen osapuolen maksunvalittajalle.
Talloin verkkokauppiaan tulee kuitenkin varmistaa, etta kaytetty palveluntarjoaja noudat-
taa PCI DSS -standardia (Tomi Kiiski 2015, 26).

Verkkokauppiaan on selvitettava maksuliikenteen tarjoajan kyky PCl-vaatimukselle. ”Niin
kauan kuin verkkokauppa tukeutuu ratkaisuihin, joissa maksusivun kaikki elementit tulevat
ulkoiselta palveluntarjoajalta, niin PCI DSS -standardin vaatimukset verkkokaupalle ovat
hyvin rajattuja. Verkkokaupan tulee tietenkin huomioida, etta palveluntarjoajan vaatimuk-
senmukaisuutta tarkkaillaan, ts. palveluntarjoajan tulee tayttd& PCI DSS -standardin vaa-
timukset” (www.nixu.com). Verifonen Bluecommerce-verkkomaksuominaisuuksiin kuuluu
sertifioitu PCIl-ympaéristo, joka on talla hetkella riittavan turvallinen ratkaisu verkkokaup-
payrittajalle.

3.3 Henkilgtietojen kasittely

"Henkildtietoja saa kasitella ainoastaan laissa méaaritellyissé tarkoituksissa. Verkkokaupan
oikeus kasitellda henkilttietoja perustuu siihen, ettd henkilttietoja saa kasitella sellaisen
sopimuksen toimeenpanemiseksi, jossa rekisteroity on osallisena sekd muutoinkin asia-
kas- tai palvelusuhteen perusteella, jos kasittelylla on asiallinen yhteys (yhteysvaatimus)

rekisterinpitajan toimintaan” (Tero Lahtinen 2013, 97).

Verkkokauppiaan on hyva ilmoittaa sivustollaan, ettd kauppias noudattaa voimassa ole-
vaa henkil6tietolakia. Tietoyhteiskunnan kehittdmiskeskuksen TIEKE:n sivustolla
http://www.tieke.fi kerrotaan tarkemmin mista lainopillisista perusteista verkkokauppiaan
tulee pitaéd huolta talla hetkella. Eurooppalainen tietosuojasaannostd on tosin muuttumas-
sa. Kauppakamarin sivustolla http://kauppakamari.fi voi kdyda tarkemmin tutustumassa
mité tuleva EU:n tietosuoja-asetus, jonka on tarkoitus olla voimassa 2018 kevaalla, tar-

koittaa.
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Henkildtietojen kasittelyn yleisia periaatteita:
¢ Huolellisuusvelvoite: henkilttietoja on kasiteltava huolellisesti.
e Suunnitelmallisuus: henkilttietojen kasittelyn tulee olla asiallisesti perusteltua re-
Kisterinpitgjan toiminnan kannalta.
o Kayttotarkoitussidonnaisuus: henkilotietojen kasittelyn tulee olla yhteensopivaa re-
Kisterinpitdjan toiminnan kannalta
Henkilotietolaki ei koske sellaisia tietoja, joista ei voida yksildida jotain henkilb&. Esimer-
kiksi anonyymin tilastotiedon ker&&minen ei ole henkilttietolain sdantelemaa. Rekiste-
réidylla on myos oikeus kieltdd hanta itseaan koskevien tietojen kayttdminen markkinointi-
tarkoituksiin.

Henkilorekisterin pitajan on henkildtielain 108 vaatimuksesta laadittava rekisterista rekiste-
riseloste, jossa on oltava seuraavat tiedot:

¢ Rekisterinpitdjan ja tarvittaessa taman edustajan nimi ja yhteystiedot

e Henkilttietojen kasittelyn tarkoitus

o Kuvaus rekisterdityjen ryhmasta tai ryhmista ja naihin liittyvista tiedoista

¢ Mihin tietoja saanndnmukaisesti luovutetaan ja siirretddnko tietoja Euroopan unio-

nin tai Euroopan talousalueen ulkopuolelle

o Kuvaus rekisterin suojauksen periaatteista

Rekisteriseloste tulee olla nakyvilla verkkokaupassa (Tero Lahtinen 2013, 97-98).

Tutustuessani verkkokauppa-alustoihin, olen huomannut, ettd verkkokauppasivuston
suunnittelijan taytyy liséksi ottaa huomioon, jos muutoksia tehddan alustassa olevaan
koodiin, taytyy olla varma, etta koodimuutokset eivat aiheuta tietoturvariskia. Myos lisa-
osien ja teemojen hankinnassa taytyy pitaa mielessa, etta ulkopuolinen lisdosa verkko-

kauppa-alustaan on jo itsessaan tietoturvariski.

Tietoturvallinen ymparisto ei tarkoita tuntematonta paikkaa, jossa ulkopuolinen voi seurata
kaytettavaa likennetta tai seurata tietokoneen kaytt6a. Tama taytyy muistaa, kun paakayt-
tajana aikoo kirjautua verkkokauppa-alustan hallintasivulle. Suosituksena on kayttaa aino-
astaan tunnettua tietokonetta, johon ei ole asennettu vakoiluohjelmaa, kuten esimerkiksi
nappailyn tallentajaa (keylogger). Mikali on pakko kayttda suojaamatonta verkkoa, on
suositeltavaa ottaa yhteys palvelimelle VPN-yhteydella. Kayttajatunnus ei saa olla admin
ja salasanan on oltava tarpeeksi vahva! Esimerkkeja vahvoiksi salasanoiksi voi katsoa
esimerkiksi sivustolta https://strongpasswordgenerator.com/, kunhan muista, ettd mink&an

sivuston salasanoja ei sellaisenaan tule kayttaa salasanana.
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4 Verkkokauppa-alustojen vertailu

Verkkokauppa-alustan valinta on yksi tarkeimmista paatoksista perustettaessa verkko-
kauppaa. Alustan valinta vaikuttaa ulkonékdon, kustannuksiin, verkkokaupan pyorittdjien
ja suunnittelijoiden tyotaakkaan ja jatkokehittamiseen. Valinnan jalkeen on tydlasta lahtea
vaihtamaan toiseen alustaan, koska tietokantoja ei sellaisenaan voi vaihtaa alustojen valil-

l& seka jo opittu toimintatapa taytyy opetella uudestaan.

Verkkokauppayritykset voi mielestani jakaa karkeasti kolmeen kategoriaan:

o Kivijalkakauppa, jonka paatoiminta tapahtuu myymalassa ja joka toimii verkkokau-
passa saadakseen lisamyyntid. Verkkokauppa toimii myos yhtena markkinointi-
kanavana taman kaltaiselle yritykselle.

o Verkkokauppa, jonka paaasiallinen toiminta tapahtuu verkossa, mutta omaa myos
myymalan tai myymaloita. Esimerkkina verkkokauppa.com, jonka toiminta on laa-
jentunut verkon lisaksi kolmeen myymalaan.

¢ Vain verkossa toimiva verkkokauppa, joka myy postimyyntin& omasta tai yrityksen
toimittajan varastosta.

Verkkokaupan sujuvuus on yhteinen tekija naille kaikille toimijoille. Verkkokauppa-alustan
valinnassa kannatta kartoittaa kuinka paljon verkkokaupan on tarkoitus liikevaihtoa, koska
talléin pieni lisdkustannus ei varsinaisesti haittaa yrityksen toimintaa. Mikali yrityksessa ei
ole osaamista ulkoasun muokkaamiseen, voi maksullinen versio olla parempi vaihtoehto.
Ruma ja huonosti toteutettu verkkokauppa antaa huonon kayttajakokemuksen ja saattaa
muodostua yritykselle jopa myynnin esteeksi. Kertaalleen pettynytta asiakasta on vaikea

houkutella takaisin seké puskaradion vaikutusta ei pida vahatella.

Pieni sdasto verkkokaupan suunnittelussa voi muodostua taakaksi verkkokauppiaalle.

Tama opinnaytetyd perustuu open-source alustojen vertailuun, joihin on saatavilla maksul-
lisia lisdosia. Maksullisia lisdosia ei kuitenkaan aiota nyt ottaa kaytttéon, vaan tutkitaan
samalla kuinka pitkélle voidaan edeté ilmaisosien avulla. Vertailuun otetaan alustat Os-

Commerce, PrestaShop ja WordPress-liitannainen WooCommerce.

4.1 Testausymparisto

HTML-, CSS- ja JavaScript-elementtien muokkaus ja testaus tapahtuu netisté loytyvalla
WYSIWYG-editorilla sivustolla www.jsbin.com seka tydkoneen XAMPP-
virtuaalipalvelimella. Sivustolla www.jsbin.com voi seurata koodiin tehtyjd muutoksia reaa-
liaikaisesti, mik& kayttokelpoinen ominaisuus varsinkin sivuston CSS-tyylid muokattaessa.
Kaikissa vertailuun otetuissa alustoissa on serveripuolen ohjelmointi toteutettu PHP-

kielella, joten alustojen serveripuolen tai backend puolen toimivuutta testataan XAMPP-

13


http://www.jsbin.com/

palvelimella oikean palvelimen sijaan. XAMPP:n etuina on vaivattomuus, nopeus seka se,
etta palvelintilaa ei tarvitse erikseen ostaa tai vuokrata palvelun tarjoajilta. PHP-koodin
lisaksi XAMPP-palvelin on omiaan tietokantojen testauksessa ennen tehtyjen muutosten
siirtoa varsinaiselle palvelimelle. Windows-kayttdjarjestelmaan sopivan avoimen lahde-
koodin XAMPP eli X — cross platform, Apache HTTP Server, MySQL, PHP ja Perl sijaan
voidaan virtuaalipalvelimena kayttaa Windowsille EasyPHP, WampServer tai Macille
MAMP seka Linuxille LAMP. Periaate kaikissa on sama eli sovelluksen kehitys ja tes-

tausymparisto serveripuolella.

4.2 XAMPP-virtuaalipalvelimen asennus

Verkkosivulta https://www.apachefriends.org/index.html [0ytyy Windows, Linux ja | OS
versiot ja ohjeita lisaosien, kuten WordPress, Joomla ja Moodle asentamiseen. Asennus
tapahtuu lataamalla exe tiedosto ja asentamalla haluttuun kansioon ohjelma. Oman ko-
kemukseni mukaan XAMPP on jarkevaa asentaa omaan kansioon Program files-kansion
sijaan. Asennusvaiheessa on mahdollista olla asentamatta lisdosia (Kuva 6), mutta jos ei
ole kokemusta virtuaalipalvelimen kaytosta kannattaa kokeilumielessa ottaa kaikki vaihto-
ehdot kayttoon.

[Z] Setup — O =

Select Components

Select the components you want to install; dear the components you do not want to install, Click
Mext when you are ready to continue.

= [

Click on a component to get a detailed description

ﬁ
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Apache
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Tomcat
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Kuva 6. XAMPP asennuksen yhteydessa valittavat osat.
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Asennuksen jalkeen XAMPP on kayttévalmis. Apache-virtuaalipalvelin ja MySQL-

tietokanta avataan ohjauspaneelista painamalla molempien START-painiketta (kuva 7).

Taman jalkeen voidaan testata virtuaalipalvelimen toimivuutta avaamalla selain ja kirjoit-

tamalla osoiteriville localhost tai 127.0.0.1, joka tarkoittaa tietokoneen osoitetta. Mikali

palvelin on asennettu oikein, pitaisi kuvan (kuva 8) nékya selaimessa.

@ HAMPP Control Panel v3.2.2 [ Compiled: Mowv 12th 2013 ]

Config
Config
Config
Config

Config

XAMPP Control Panel v3.2.2
Modules
Service  Module PID{s) Port(s) Actions
Apache Start Admin
MySaL Start \:min
FileZilla Start \min
Mercury Start Admin
Tomcat Start Admin
91646 [main] there will be a security dialogue or things will break! So think
91645 [main] about running this application with administrator rights!
91646 [main] XAMPP Installation Directory: "c-\xampp\”
91646 [main] Checking for prerequisites
9.16.47 [main] All prerequisites found
9.16.47 [main] Initializing Modules
9.16.47 [main] Starting Check-Timer
9.16.47 [main] Control Panel Ready

— O >
(&) Metstat
Logs B shel
Logs __| Explorer
Logs . Services
Logs & Help
Logs [ Quit
~
W

Kuva 7. XAMPP ohjauspaneeli
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Apache Friends

Applications  FAQs ~ HOW-TO Guides  PHPinfo

phphyAdmin

XAMPP Apache + MariaDB + PHP + Perl

Welcome to XAMPP for Windows 5.6.24

YYou have successfully installed XAMPP on this system!
find more info in the FAQs section or check the

Start the XAMPP Control Panel to check the server stafus

Community

XAMPP has been around for more than 10 years — there is a huge community behind it. You can get involv

s for getting started with PHP applications.

u can start using Apache, MariaDB, PHP and other components. You can

joining our Forums,

adding yourself to the Mailing List, and liking us on Facebook, following our exploits on Twitter, or adding us to your Google+ circles

Contribute to XAMPP translation at translate.apachefriends.org.
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Can you help translate XAN
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asile, ranslate.a

ontribute translations.

Install applications on XAMPP using Bitnami

Apache Friends and Bitnami are cooperating to make dozens of ope
3 ress, Drupal, Joomla! and doze!
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Bitnam:
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Kuva 8. Localhost — XAMPP infosivu
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Localhostin kautta avautuvalla infosivulla on tietoa XAMPP:sta, sovelluksista, asennuksis-
ta, ohjeita PHP:lle ja MySql:lle, asennetun PHP:n version ja sen configurointitiedot seka

tietokannan jarjestelmévalvojan phpMyAdmin-ohjauspaneeli.

4.3 Verkkokauppa-alustan asennus virtuaalipalvelimelle

Verkkokauppa-alusta asennetaan tietokantaan, joka joko luodaan itse tai vaihtoehtoisesti
tietokanta luo itse itsensé alustan asennuksen yhteydessa riippuen asennettavasta alus-
tasta. Ei ole virhe luoda tietokantaa itse vaikka asennusohjelma tekisi tietokannan auto-
maattisesti asennuksen yhteydessa. Tama selviaa viimeistaan asennuksen yhteydessa.

Selaimen osoiteriville kirjoitetaan joko localhost tai 127.0.0.1, jonka jéalkeen sivun ylareu-
nasta painetaan hiirella linkkia phpMyAdmin. Paina hiirell& kohtaa Tietokannat (kuva 9) ja
valitse nimi tietokannalle. Tietokannan nimenda on jarkevaa kayttaa kaytettavan alustan

nimeda. Tassa esimerkissa tietokanta luodaan osCommerce-alustalle.

Tietokannat /| SQL gy Tila ® | Kayttajatilit = Vienti |«

Tietokannat

p Luo tietokanta @

osCommerce Aakkosjarjestys v Luo

Kuva 9. Tietokannan luonti phpMyAdmin-paneelissa.

Tietokannan luonnin jalkeen tietokanta ilmestyy vasemmalle. Klikkaamalla tietokantaa
paastdan luomaan kayttaja ja editoimaan kayttajaoikeuksia. Tassa testivaiheessa voidaan
luodulle kayttajalle antaa kaikki kayttboikeudet, mutta oikealla sivustolla kannattaa kaytto-
oikeudet rajata tarpeen mukaan.

Luodaan myd@s tietokannat alustoille PrestaShop sekéa WordPress. WooCommerce on

WordPress liitAnnainen eikd toimi omana alustanaan, joten tasta syysta tietokannan ni-

meksi on jarkevaa antaa wordpress tai wp.
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4.4 Tietokanta

Asennettaessa verkkokauppa-alustaa kayttajan ei itse tarvitse osata luoda tietokantaa,
mutta on hyva ymmartaa miten tietokantakaavio jarjestelmassa toimii. Sivustolla
https://www.princeton.edu/~rcurtis/ultradev/ on kuvattu verkkokauppa-alustan tietokannan
luontia ja on oiva apu, mikéli asiaan haluaa perehtya tarkemmin. Kuvassa (kuva 10) on

yksinkertainen mallinnus verkkokaupan perustietokannalle.

stomers *

i

Suppliers | : 3 [Cstomerd
®_|SupplierD ®_|ProductiD __|Firsthame
__|companyName L |sku r:':'='o° |Lastiame
| ContactFiame . |mswu _|class
| |Contact Marme: . |wendorProductin OrderlD " |room
| |ContactTitle | |Producthame CustomerlD | Building
| |Addressi | |ProductDescription Ordlerhiumber | |Acdress1
| |Address2 | |SupplierlD PaymentlD | #ddress2
iy _|cat=goryn OrderDate ety
_ st __|quantityPerunit Shipats T |state
PostalCods UnitPrice RequirerDate __|Postalcade
] Country |m=rp 8| shigperio ShipperlD | Coritry
T |Phore lkaca | | svailableSize CormpanyMarme Freight I |rhone
: Fat : AvailableColors Phane SalesTax _ |email
. |Emall . |Size Timestamp | voicemail
_|URL . |Color TransactStatus | |Passward
| |PaymentMethods | |Discount ErrLoc __|creditcard
| |DiscauntType L |Unitweight Errag | CreditCard TypelD
TypeGoods UnitsInStock Fulfilled ] CardExpto
[ |Notes [ |UnitsOnorder Deleted | CardExpr
: Discountavailable : ReorderLevel — OrderDetails * l:':':@ Paid ] Billingaddress
. |CurrentOrder L |Produrtavailable OrderlD PaymentDate | |BillingCity
| |loge | |Discountavailable T |rroduct | [|BillingRegion
| Cysu:merID || C.urrentOrder I FoSrp— | [|BillingPostalCode
| |SizelRL | |Picture i L |BillingCourtry
|| EZC;W : Quantity [ EE\DAddress
|- " __|ShipCity
e e
T o= % |PaymentiD __|shipPostalcode
T |size __|PaymentTyps . |ShipCountry
T color L |Allowed | |DateEntered
_|Fulfilled
__ |ShipDate
2 |orderDetailln
__ |piliDatz

Kuva 10. Perustietokanta verkkokauppa-alustalle.

Kuvassa (kuva 11) taas on osCommercen vastaava tietokanta. Huomattavaa on, etta kay-

tettavien alustojen tietokannat ovat huomattavasti kehittyneempié, johtuen suuremmasta

maarasta alustaan liitettyja toimintoja. Tarkempi kuva on mukana liitteessa.

Kuva 11.

OsCommerce-tietokanta.

Kuva mukana liitetiedostona.
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45 OsCommerce-asennus

Asennus osCommerce alustalle tapahtuu lataamalla ensin asennustiedosto sivustolta
https://www.oscommerce.com/Products. Tata kirjoitettaessa viimeisin versio on v2.3.4.
Luodaan XAMPP/htdocs-kansioon oma kansio osCommerce, jonne valmis zip tiedosto
siirretaan ja puretaan.

Selaimen osoiteriville kirjoitetaan localhost/osCommerce (kuva 12), jonka jéalkeen valitaan
oscommerce-x.x.x kansio.

< & ‘D | @ localhost/osCommerce/

2% Sovellukset & Bookmarks (gl validator B8 JS Bin - Collaborative [ JavaScript Guide - J |
Index of /osCommerce

Name Last modified Size Description

a Parent Directm}f -
[:3 oscommerce-2.3.4/ 2014-06-06 19:42 -

Apache/2.4.17 (Win32) OpenSSL/1.0.2d PHP/5.6.14 Server at localhost Port 80

Kuva 12. osCommercen asennuksen aloitussivusto.

Seuraavalla sivulla voidaan valita docs-kansio, josta 16ytyy dokumentaatiotiedosto, tieto-
kantakaavio seka tietoa maksuliikennelisdosista tai varsinainen catalog-kansio, josta

asennus suoritetaan.

Asennuksen yhteydessa taytyy serveriksi testikdytossa asettaa localhost kayttajaksi ai-
emmin valittu kayttaja, kayttajan salasana ja tietokannan nimeksi aiemmin valittu osCom-
merce. Seuraavaksi asennusohjelma nayttaa virtuaalipalvelimen www-sivun nimen seka
palvelimen hakemistopolun. Taméan jalkeen valitaan kaupan nimi seka kirjataan jarjestel-
maan paakayttajan tiedot. Taman jalkeen osCommerce-alusta on asennettu ja valmiina
kaytettavaksi. Aloitussivustoa voidaan katsoa linkistéd Online Store ja paakayttaja-

/ohjauspaneelisivustolle pdésee linkistd Administration Tool.
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OsCommercen aloitussivu nayttaa jaaneen (kuva 13) 2000-luvun alkupuoliskolle, eika
sellaisenaan ole kayttokelpoinen. On selvaa, ettd tama malli on joko luotava uudelleen tai
haettava modernimpi teema verkkosivua varten. Alusta on selvasti enemmaéan suunnattu

kehittdjien tarpeisiin, kuin aloitteleville verkkokauppiaille.

s/ oscommerce

e |
——————— ' Welcome to verhokangas

Welcoms Would you like to log yourself in? Or would you prefer to create an account?

| New Products For November

R
Fleasa Salact

i’ﬁ &

e ———,
Use keywards R There's Something About Mary Microsoft IntelliMouse Fra
product you are locking £40.00 %3009

for.
Advanced Search
[
Bttt bl ecrin it

)

Under Siage 2 - Dark Territary LY
$499.99 $25.99 This has to be on of tha
funniest movies releasad
e3: Sacred Lands
90.00

Shipging & Returns SWAT 3: Close Quarters Battle The Matrix Microsoft IntelliMouse Explorer U.5. Dollar
Privacy Notice $70.00 $20.00 $64.05

Conditions of Use

Contact Us

e sccept |
. PayPal

visa@:

Copyright & 2016 verhokangas
Powerad by osCommarca

Kuva 13. osCommerce aloitussivu.

Uuden teeman osCommerce verkkokaupalle voi hakea alustan kehittdjien sivustolta
http://addons.oscommerce.com/category/Templates_and_Themes tai kayttdd hakukonet-
ta, jolloin hakuskaala on huomattavasti laajempi. Hyva teemasivusto tdssa opinnaytetyds-
sa vertailluille sekd monille muille verkkokauppa- seka siséllonhallinta-alustoille on
http://www.templatemonster.com/oscommerce-templates.php. Vaikka alustat itse ovat
maksuttomia, ovat tarjolla olevat teemat ja verkkokaupan lisdosat useimmiten maksullisia.
Tietoturvaan liittyvat asiat ovat usein ongelmallisia, kun kaytetaan alustaan liitettyja ratkai-
suja ja tdma on syyta pitaa mielessa hankittaessa lisdosaa, joka ei ole alustan kehittajien

itse tekema.

OsCommerce vaatii ehkd enemman osaamista front-end puolella, jotta voidaan luoda
nayttava sivusto. Toisaalta osaava kehittdja saattaa haluta mahdollisimman yksinkertai-
sen pohjan jonka paalla voidaan sivusto rakentaa. Mikali kilnnostusta 16ytyy, tapahtuu
OsCommercen muokkaaminen helpoiten asentamalla Theme Switcher-lisdosa sivulta:
http://www.inmotionhosting.com/support/edu/oscommerce/change-theme-template-

appearance/installing-the-oscommerce-theme-switcher. Pysyva ratkaisu teeman muok-
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kaamiseen on kayttaa Parent / child-teema-ajattelua, jolloin paivitykset eivat tuhoa parent-
tiedostoon tulevaa pdivitystd. Sama patee myoés PrestaShop- ja WooCommerce-alustaan.

Tasta tarkemmin osiossa alustan kayttoonotto.

Jonkin verran on foorumeilla ollut huolta siitd, etta alustan kehitys on jaéanyt jalkeen suosi-
tummista alustoista. My6s ongelmat aiempien versioiden péaivittAmisessa uuteen on ollut

ongelmia. Viimeisin paivitys alustaan on kesakuulta 2014.

OsCommercen heikkous tulee siina esiin, ettd muutokset ja lisdosien asennus ohjauspa-
neelissa on huomattavasti monimutkaisempaa, kuin kahdessa muussa vertailussa ole-
vassa alustassa. Tama ei ole kuitenkaan iso ongelma, jos jaksaa perehtyd ohjauspaneelin
toimintoihin ja on tietotekniikkaan orientoitunut henkilé. Esimerkiksi alustan vaihtaminen
suomenkieliseksi tarkoittaa, etta lisdosa taytyy hakea addons-lisdosat sivustolta osiosta
languages ja lisata haetut tiedostot osCommercen kansioihin:

e catalog/admin/includes/languages/

e catalog/includes/languages/
Taman jalkeen ohjauspaneelista vaihdetaan kieli (kuva 14) kohdasta Tools/Define Langu-
ages oikeasta yléakulmasta.

[, oscommerce

Catalog Define Languages [English ~ |

Configuration

Locations / Taxes
Modules

Orders

Repaorts

Action Recorder
Banner Manager
Cache Contraol
Database Backup
Database Tables
Define

Security
Directory
Permissions
Send Email
Server Info
Version Checker
‘Wha's Online

Kuva 14. osCommercen ohjauspaneelin kielen vaihto.

ccount_history.php

B
E
E
account_history_info.php
account_newsletters.php
account_notifications.php
account_password.php
address_book.php
=ddress_book_process.php
advanced_search.php
checkout_confirmation.php

checkout_payment.php

checkout_payment_address.php

checkout_process.php

checkout_shipping_address.php

Languages checkout: shipping.php
Newslertsr\

Manager

Security Checks eckout_success.php

conditions.php
contact_us.php
cookie_usage.php
create_account.php

creste_sccount_success.php

download.php

AAAAAAARARAAAAAAANARAAAARAN
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4.6 PrestaShop-asennus

PrestaShop alusta I6ytyy osoitteesta https://www.prestashop.com/en/download. Tata kir-
joittaessa PrestaShop on juuri saanut ison paivityksen versioon 1.7. OsCommerceen ver-
rattuna hallintapaneeliin on otettu vaikutteita WordPress julkaisujarjestelmasta, joka ei ole
ollenkaan huono asia. Tiedoston lataaminen vaatii sahkopostitiedot rekisterditymiseen ja
hieman taustatietoa sivuston yllapitgjille. Muutoin toistetaan samat toimenpiteet, kuin os-
Commercen yhteydessa eli puretaan zip-tiedosto htdocs/prestashop kansioon.

PrestaShop-alustan asennus alkaa suoraan kirjoittamalla osoiteriville
http://localhost/prestashop. Asennus on paljolti samankaltainen, kuin osCommercen
kanssa. Kirjoitetaan jarjestelméan kaupan seka paakayttajan tiedot. Tietokantana kayte-
taan aiemmin luotua prestashop-tietokantaa ja paakayttajad. Asennuksen jalkeen voidaan
tarkastella kaupan etusivua tai Back Office-sivua asennussivun linkkien (kuva 15) kautta.
PrestaShop pyytaa tietoturvan vuoksi myds poistamaan asennuskansion prestashop-

kansiosta.

-

P
For security purposes, you must delete the "install" folder. @

- Back Office o -~ Front Office

Manage your store using your
wawia Back Office. Manage your
i

orders and customers, add

Discover your store as your
future customers will see {t!

modules, change themes, eic.

Kuva 15. PrestaShop-linkit asennuksen jalkeen.

PrestaShopilla on asennuksen jalkeen valmis hieno aloitussivu (kuva 16). Ohjauspaneeli
(kuval?7) on samankaltainen kaikissa kokeiluun otetuissa verkkokauppa-alustoissa. Paa-
kayttaja voi halutessaan lisata muille kayttajille oikeuksia paasta muokkaamaan sivustoa
ohjauspaneelin kautta. Taaltd nahdaéan asiakkaiden tietoja ja statistiikkaa, muokataan
sivustoa seké voidaan asentaa lisaosia. Kuten WordPress:ll&, on PrestaShopin paivitys
tuonut mahdollisuuden Parent / Child-teema-ajatteluun, jolloin kolmannelta osapuolelta

hankittu teema voidaan paivittéaé ilman pelkoa omien muutosten katoamisesta.
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CLASSIC

MPLE 2

EXCEPTEUR OCCAECAT

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Proin tristique in tortor et
dignissim. Quisque non tempor leo. Maecenas
egestas sem elit

€20.47 €32.23

Kuva 16. PrestaShop aloitussivu.

7% Prestashop Quick Access» Qv Search

Dashbaoard

Dashboard

Dashboard

SELL

Daym\’aar Day-1 - Month-1 | Year-1

@ ACTIVITY QVERVIEW land DASHEQARD

Online Visitors 0 G Orders
Active Shopping Carts

in the fast 30 minuzes

@ Currenty Pending

£0.00 wa el 0

1
Orders 0 1
Return/Exchanges 0 o
Q
CONFIGURE —————————— Abandoned 1]
Out of Stock Producs [ 2
[t}
@ Notifications
-1
Mew iMessages I
0 -1
1172018 122016 132016 1t

omers & Newsletters
2016-11-01 TO 2016-11-15)

Kuva 17. PrestaShop ohjauspaneeli.
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PrestaShopin heikkoutena voidaan pitaa sita, etta vanhemmilla versioilla tehtyja ulko-
asuteemoja ei voi kovin helposti paivittaa versioon 1.7. "Esimerkiksi 1.6. versioon toteute-
tut ulkoasuteemat eivét toimi 1.7 versiossa. Vanhat ulkoasut tulee siis rakentaa alusta asti
uudelleen tai hyodyntaa valmiita 1.7 ulkoasuteemoja.” (www.zoner.fi/prestashop). Tama
ei valttamatta tarkoita, ettéa nain kavisi myos seuraavalle kerralla, kun PrestaShop saa
uuden paivityksen, mutta tama mahdollisuus pistaa miettimaan kannattaako aikaa ja re-
sursseja kayttdd oman teeman muokkaamiseen télle alustalle. Asia kannattaa my6s ottaa
huomioon tietoturvan kannalta, vaikka alustan kehittdjat ovatkin luvanneet tietoturvapaivi-

tyksid useaksi kuukaudeksi eteenpain versiolle 1.6.

Heikkous PrestaShop-alustassa on myds se, etta suomenkielinen kdannds ei ole taydelli-
nen. Asia voidaan korjata muuttamalla kielioppi oikeaan muotoon PrestaShopin kansiois-
ta, mutta on aikaa vievaa ja tyolasta. PrestaShop ei valttamatté ole oikea alusta, jos kayt-
tajalla ei ole kokemusta tai halua oppia muokkaamaan HTML-koodia tai etsimaan kansi-
oista ne suomenkieliset kaannokset, jotka ovat vaarin tai puuttuvat kokonaan. Sellaise-
naan valmiit teemat télla alustalla toimivat kylla hyvin, mutta silloin kustannukset nousevat
jonkin verran. PrestaShop-alustalla on myds ollut ongelmia kaytettdessa kolmannen osa-
puolen tekemia lisdosia. Katso tietoturvaosion sivun 9 PrestaShop-linkit.
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4.7 Woocommerce-asennus

WooCommerce ei ole itsendinen alusta vaan lisdosa WordPress-alustalle ja tasta syysta
WooCommercen asennus tapahtuu WordPress-sovelluksen kautta. Useilla verkkosivusto-
jen palveluntarjoajilla on WordPress valmiiksi asennettavissa heidan omalta palvelimel-
taan, joten kannattaa palvelimen tarjoajaa miettiesséa ottaa taméa asia huomioon, mikéali on
tarkoitus kayttaa WordPressia alustanaan. Omalle virtuaalipalvelimelle WP-
asennusohjelma saadaan osoitteesta https://wordpress.org/download. Tata kirjoitettaessa

viimeisin versio on 4.6.1.

WordPress asennus tapahtuu samoin, kuin kahden edell& mainitun alusta asennus. Ohei-

sessa kuvasarjassa (kuvat 18—-21) tarkemmin.

Kirjoita alle tietokannan tiedot. Jos et ole varma yksityiskohdista, ota yhteys palveluntarjoajaasi.

Tietokannan nimi wordpress Sen tietokannan nimi, johon haluat asentaa
WP:n.

Kéyttdjatunnus XHHHK Tietokannan kayttajatunnus.

Salasana x:-cxxxxxx| Tietokannan salasana.

Tietokantapalvelin localhost Saat luultavasti nama tiedot web-
palveluntarjoajaltasi jos localhost ei toimi.

Tietokantataulujen wp. Jos haluat asentaa useita WordPresseja
etuliite - samaan tietokantaan, muuta tama.
Laheta

Kuva 18. Wordpress asennus.

Espanol de Feru
Esparniol

Eesti

Euskara

s

Suomi

Francais de Belgique
Francais

Francais du Canada
Gaidhlig

Galego

el

e

Moy

=/ =

Kuva 19. WordPress kielen valinta.
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Tarvittavat tiedot

Anna aluksi seuraavat tiedot. Ald huolehdi, voit kylld muuttaa niitd my&hemmin.

Sivuston otsikko verhokangas

Kayttdjatunnus Y000
Kayttajanimissa hyvaksyttdvid merkkejd ovat kaikki alfanumeeriset merkit, valilydnti, alaviiva, valiviiva, piste
Ja @-merkki,

Salasana h&)8V2Ylg31mjoEfRX &% Piilota

Vahva

Tarkeda: Tarvitset t3td salasanaa kirjautuaksesi sisddn. Ota se talteen turvallizeen paikkaan.

Sdhkdpostiosoitteesi: abc@ﬁ|

Varmista sahkdpostiosoitteesi ennen kuin siirryt seuraavaan vaiheeseen.

Hakukonendkyvyys Kielld sivuston nakyminen hakukoneissa

On hakukeoneista kiinni, noudattavatko ne tatd kieltoa.

Asenna WordPress

Kuva 20. WP kayttajatunnuksen ja salasanan valinta.

Kayttajatunnus tai sihkdpostiosoite:

abc@fi

Salasana

Muista minut Kirjaudu sisdan

Salasana hukassa?

~ Takaisin sivustolle verhokangas
Kuva 21. Asennuksen jalkeinen sisédéan kirjautuminen.
WordPress on alustana alkuun hyvin pelkistetty (kuva 22) ja ndyttdd ennemmin blogi-
alustalta, johon se on alun perin tarkoitettukin. WooCommerce lisdosa asennetaan

WordPress-ohjausndkymasté kohdasta lisdosat -> Lisaa uusi. Haetaan hakukentasta

woocommerce, asennetaan ja otetaan kayttoon.
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verhokangas

Than uusi WordPress-sivusto

. .
Moikka maailmal!

Haku .. Q
1511.2018 Tervetuloa kiyttimain WordPress-ohjelmaa. TAima on ensimmadinen
Tkommentti artikkelisi. Muokkaa sitd tai poista se ja aloita bloggaaminen!

VIIMEISIMMAT ARTIKKELIT

Muokkaa

» Moikka maailma!

VIIMEISIMMAT KOMMENTIT

» WordPress-kommentoija: Moikka
maailmal

ARKISTOT

» marraskuu 2016

Kuva 22. Wordpress aloitussivu.
WooCommercen asennus tapahtuu nopeasti ja halutessa voi tdssa vaiheessa sy6ttaa
kaupan kayntiin liittyvia tietoja kuten valuuttatyypin ja alv:n (kuva 23) lisdyksen hintoihin.

Sivun asetukset Kaupan sijainti oimitus & Verot

Toimitus & Verot asetukset

Jos veloitat myynnistd veroa tai toimitat tavaroita asiakkaille voit ottaa kdyttdon seuraavat.

Tama on valinnainen ja voidaan muuttaa myshemmin.

Toimitatko tuotteita joihin littyy *  Kyli, toimitan fyysisia tuotieita asiakkaille
toimituskuluja?
Veloitatko arvonlisaw -WATT #  Kylia, veloitan arvonlisdveroa -WAT

Kuinka kirjoitat tuctteiden hinnat?

Kuva 23. Woocommerce-asennus.

Itse WooCommercen asennus ei vield luo verkkokauppasivustopohjaa samalla tavalla,
kuin osCommercen tai PrestaShopin tapauksissa. Aloitussivu pysyy edelleen muuttumat-
tomana. Teeman WordPress-alustalle voi muokata itse, jos omaa kokemusta verkkosivus-
ton suunnittelusta siséllonhallintajarjestelmalle. Helpompi tapa on kuitenkin katsoa valmii-

ta teemoja, joita voidaan hakea ohjausnakymaésta teemat kohdasta (kuva 24) liséda uusi.
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3 wooCommerce

P

5 Tuotteet

i s -
Lissosat hukauta @ ssivu
Kayttajit Vimpaimet
Valikot 553 teema: Twenty Sicteen,

¢ Tyokalut
1 Otsake

| Asetukset Tausta

4 i Muokkain

Viimneisimmat kommentit

Kuva 24. WP teeman haku.
Ecommerce-hakusanalla tai valitsemalla ominaisuussuodattimesta aiheen verkkokauppa,
I0ytaa valmisteemoja, joita voi esikatsella ja asentaa kokeiltavaksi. Taté kirjoitettaessa
teemoja l6ytyy 129 kappaletta ja WooCommercen testausta varten asennetaan Relia-
teema. Teeman asennuksen ja kayttbonoton jalkeen aloitussivusto nayttéda jo huomatta-
vasti erilaiselta (kuva 25).

VERHOKANGAS

FEATURED'PRODUCT

FEATURED CONTENT

Kuva 25. Woocommerce Relia-teema ilman muokkausta.

WooCommerce on helppo alusta aloittaa varsinkin, jos WordPress voidaan asentaa suo-
raan verkkodomainin kautta. Teknistd osaamista ei juurikaan tarvita, jotta nayttava sivusto
voidaan luoda. WordPress on saatavilla myds suomenkielisena ja valitun teeman osiot
voidaan muuttaa helposti suomen kielelle ohjauspaneelista. Sivuston menu-listaan on
helppo lis&té osioita hallintapaneelin kautta, kuten tuotekategoriat ja kauppaosio. Vertailun

alustoista WordPress/WooCommerce-alustalla on helpointa luoda siséltda sivustolle.
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4.8 Palvelimen valinta ja alustan asennus palvelimelle

Sopivan palvelimen etsintdén kannattaa kayttaa hakukonetta, jos ei ennestaan ole koke-
muksia hyvasta palveluntarjoajasta. Kannattaa my6s hakea kayttajien mielipiteitd ennen
valinnan tekoa. Esimerkiksi www.webhotellivertailu.fi sivustolla on kayttdjien arvosteluja ja
vertailuja eri palveluntarjoajien palvelinvalikoimista. Voidaan puhua webhotellipalveluista
tai pilvipalvelusta, jossa palveluntarjoaja vuokraa asiakkaalle palvelintilaa pilvesta. Usein
webhotellit tarjoavat myds mahdollisuuden domain-nimen rekisteréimiseen eli verkkosivun
nimen rekisteréimiseen (kuva 26) muun muassa fi, com ja net paatteilla. Myds nimen saa-

tavuuden tarkistaminen onnistuu usein palveluntarjoajan sivuston kautta.

Etusivu Domainit Webhotellit WordPress Palvelimet Tilaus

Hosting |

Yleiset ~ Uudetdomainpdatteet  Maakohtaiset domainpaatteet

opmnéyte{yd

opinnaytetyd.fi WHOIS || SIIRTO

opinnaytetyd.eu 1vuotta @ 9.90€ -
opinnaytetyd.com 1vuotta @ 12.90€  ~
opinnaytetyd.net 1vuotta @ 12.90€  ~
opinnaytetyd.org 1vuotta @ 12.90€ v

opinnaytetyd.info 1vuotta @ 14.90€ v

Kuva 26. Hosting-palvelun domain-nimen saatavuuden tarkistus ja rekisteréinti

Palvelinten vertailussa kannattaa ottaa huomioon hinnan lisdksi mm. liikenndintiraja kuu-
kaudessa, sahkdpostilaatikoiden maara, tuki MySQL-tietokannalle ja PHP-kielelle, virus-
torjunta sek& mahdollinen tuki WordPress-alustalle. Monesti palveluntarjoajalla on myds
oma nettisivukone jonka avulla voidaan luoda toimiva nettisivusto, mutta omaan osaami-

seen uskova kehittgja kiertdd nama kaukaa.

Oma valinta on www.domainhotelli.fi. Domainhotellin etuina on kotimaisuus ja se, etta
palvelimet ovat Suomessa, jolloin vasteaika on pienempi ja sivusto latautuu nopeammin.
Myds palvelun kilpailukykyinen hinta, hyva asiakaspalvelu seké se, ettd Domainhotelli on

valmiiksi WordPress yhteensopiva, on ollut ratkaisun perusteena.

Seka osCommerce etta PrestaShop ladataan zip-tiedostona omilta sivustoiltaan ja asen-

netaan palvelimelle FTP-ohjelmalla kuten Putty tai WinSCP (kuva 27). Mikali palvelimen
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kautta ei pysty asentamaan WordPress-alustaa, niin sama toimenpide taytyy suorittaa
myds taman kohdalla. Suositeltavaa on kayttaa sellaista webhotellia josta WordPress 16y-

tyy, mikali aikoo kyseisté alustaa kayttaa.

Sopimuksen kirjoituksen jalkeen palvelimen tarjoajan kanssa saadaan palvelimen ip-
osoite, jolla otetaan itse palvelimeen yhteys seké kayttajatunnus ja salasana palveluun
kirjautumiseen. Itse tiedoston siirtojen siirto tapahtuu ensin méaarittdamalla misté kansiosta
siirretdan mihin kansioon ja sen jalkeen kopioimalla tiedosto(t) haluttuun kohteeseen (ku-
va 28).

B Login - WinSCP - b

|:__'1'f ! Site Session
= File protocol:
- |sFTP |

Host name: Port number:

|| 2|
User name: Password:
Edit Advanced... |*
Tools b Manage b g Login |v Close Help

Kuva 27. WinSCP tiedoston siirto-ohjelman aloituskentta.

By wiki - My Server - WinSCP (B
Local Mark Files Commands Session Optiens Remote Help
m % I_ﬁ Synchronize | Bl @ @ {:n_'} ﬂu Queue - : Transfer Settings Default - Fj -
[ My Server IE Work E|;__“{ New Session |
abom - @E e BEA S| i = REA2”
£ Upload ~ | [ Edit » 3¢ &7 [ Properties | £ [ Esl Download ~ | [ Edit + 3¢ ] [ Properties | £ [g&
D:'\Documentswiki Jhomemartinp/httpdocs fwiki fwiki
Name = Size  Changed Attr * 1| Name = Size Changed Rights e
| interfaces. bt 2KB 14102011 220200 a . 31.10.2011 23:03:09  rwsr-xr-x =
| introduction. bt 2KB 25102011 231226 a i wiki 6.5.2012 21:47:48 TWXI-XT-X
|| languages.bdt 2KB 992011 15:03:29 a EE | htaccess OKB 10112004 21:46:46  rw-r--r--
| operation_mask.bet 2KB  254.2005 11:3548 a i . commandline.tt BKB 1.4.201211:53:47 W-r--r--
. protocols.bd SKB  30.7.2011 22:14:42 a ! | contributions.td 1KB 288.20117:14:44 nw=-r--r--
| remote_command... 3KB 11.9.2011 21:01:44 a || directory_cache.txt 1KB 307.201122:24:53  rw-r--r--
|| requirements.bd TKE 8102011 21:24:24 a | dragext.bet SKB 4122011 22:19:32 w-r--r--
| resume.bdt 3KB  30.7.2011 22:45:09 a =i fag.bd TKB 9.320129:00:44 W=r--r--
| screenshots bt 0KB 942008 11:29:58 a . fag_commandlin... OKB 17122004 11:4536  rw-r--r--
ipti §KB 111.2011 15:19:57 a || faq_dir_default.b 1KB 24520111L:17:20  rw-r--r--
1KB 16.8.2011 22:00:51 a | faq_download_te... 0KB 2111.20058:3%:25  rw-r--r--
chell ceccinn bt 1 KR _INT7 11 330337 a T fan dran mnuve bt 1KR 1702010 Q-34-27 Preore
DMEBAETITBnEAH Bof 1 065K

Kuva 28. WinSCP siirrettivit tiedostot ja kohdekansio serverilla.
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4.9 Sijséallonhallinta

Sisallénhallinnan perusasiat ovat kaikissa kolmessa alustassa samankaltaisia (kuva 29).

Sisallénhallintapaneelissa kauppias tai sivuston paakayttaja hallitsee kaupan tuotteita,

inventaariota, asiakkuuksia, tilauksia, statistiikkaa, kuljetusvaihtoehtoja, maksutapaa ja

kaupan ulkomuotoa, kuten myds asiakasviestintaa ja sahkodpostimainontaa.

[, oscommerce

Dashboard

# PrestaShop

Q- S .f_,‘. {4 verhokangas

Quick Access

Dashbaoard

Dashboard

& [Chissnona Ohjausnakymé

Catalo verhokangas

pd ge SELL This theme recommends the folloving plugin: Qur Team $h

Configuration Begin installing plugin | Dismiss this notice

Customers | & Artikkelit

Localization Oy Media I kavttamas fuy
e Tervetuloa kayttamaan WordPressia!

Locations / / Taxe B st N3illa linkeilld paaset alkuun

Modules " e

Modles % Kommentit Aloita tistd

Orders IMPROVE
B3 wooCommerce

Reports . Tee sivustostasi yksilollinen

S +/ Marko I @ Tuotteet

Taols tai vaihda teema kokenaan uuteen

CONRIGURE ————————————

A Ulkoasu
Jr Lisdosat

an Kayttajat

& Tybkalut
& Asetukset

Aktiviteetti

Kuva 29. Alustojen sisallonhallintapaneelit OsCommerce, PrestaShop ja WooCommerce.

Siin& missa PrestaShop ja WooCommerce tarjoavat laajan muokattavuuden sivustolle on

osCommerce téssé asiassa hieman jaykempi. Kaytdnnéssa osCommercen hallintapanee-

lin kayttaminen ja muokkaaminen tata kautta on hieman haastavampaa, kuin kahden

muun vertailussa olevan alustan ja vaatii CSS:n ja Bootstrapin tuntemusta. Itse tuotteiden

luonti on osCommerce-alustassa suoraviivaisempaa, kuin kahdessa muussa vertailussa

olevassa alustassa, vaikka muokkaustapa onkin enemman htmi-koodia tuntevalle ominai-

nen. Oheisessa kuvassa (kuva 30) taytyy tuotteen kuvaukseen lisata br-tagi, jotta selain

osaa aloittaa uuden rivin kuvauksessa.

Products Description:

|Other: Interactive Menus, Chapter Selection, Making Of.

|ofinnish| |Regional Code: 2 (Japan, Europe, Middle East, South Africa).

<br /=
|Languages: English, Deutsch. |
|<br /= |
|Subtitles: English, Deutsch. |
|<br /= |
|Audio: Dolby Surround. |
l<br /= |
|Picture Format: 16:9 Wide-Screen. |
|<br /> |
|Length: (approx) 131 minutes. |
|<br /= |
)

Kuva 30. OsCommercen dvd-tuotteen kuvauksen editointi sisallénhallintapaneelissa.
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WooCommerce ja PrestaShop-alustoissa on toteutettu asiakkuuden hallinta hieman pa-
remmin, kuin osCommerce-alustassa. Viestintd suoraan asiakkaalle sahkdpostin muo-
dossa onnistuu WooCommerce ja PrestaShop-alustassa huomattavasti sujuvammin, kuin
OsCommerce-alustassa. Kaikissa alustoissa voidaan seurata mitk& tuotteet saavat eniten

klikkauksia, mita tuotteita myyd&an eniten ja tuotteiden inventaariota.

WordPress-alustan etuna sivustoa voidaan hallintapaneelin kautta muokata enemman
johtuen siita, ettd alusta on alun perin rakennettu blogimaailman tarpeisiin sopivaksi ja
ideana on ollut, etta kayttaja voi muokata sivustoa ilman tuntemusta HTML-koodauksesta.
WooCommerce-lisdosa noudattaa myds téaté periaatetta, koska on suunniteltu WordP-

ress-alustan kaytantdjen mukaan.

Mielestani PrestaShop on helppokayttdisyydellddn ja monipuolisuudellaan hieman pa-
rempi alusta sisallénhallinnalle, kuin WordPress/WooCommerce. Erot ovat kuitenkin niin
pienid, etten lahtisi tAman perusteella erottelemaan naita kahta alustaa. En sano, etta
OsCommerce olisi huono. Kaikissa on omat hyvat puolensa ja riippuu pitkalti kayttajan
omista mieltymyksistd, mika alusta toimii parhaiten. Monesti myds ensimmaisena opeteltu
alusta tuntuu parhaalta ja vaihtaminen toiseen alustaan turhalta ja tyolaalta. Itsella kavi
nain ja pidin pitkddn osCommerce-alustan sisallénhallintaa parempana, kuin PrestaShop

tai WooCommerce-alustaa.
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4.10 Verkkokauppa-alustojen pisteytys.

Muokkattavuus on tarkea sivuston identiteetin luomisen kannalta, kuten my6s helppokayt-

toisyys seka tyomaara kunkin alustan pyérittamiseen. Paljolti alustan valintaan vaikuttaa

myds luottamus tuleviin paivityksiin seka kuinka suosittu se on maksuliikenteen toimittaji-

en parissa. Oheisessa taulukossa (taulukko 1) on maaritelty omakohtaisen kayttékoke-

muksen perusteella vertailun alustat asteikolla 1-5. Painoarvokertoimella 0.5 tai 1 kerro-

taan kunkin osion pistemaara. Maksimipistemaara on 60.

Taulukko 1. Pisteytysjarjestelméa verkkokauppa-alustalle omakohtaiseen kokemukseen

perustuen. Loytyy liitteena Excel-tiedoston muodossa.

Painoarvokerroin OsCommerce PrestaShop WooCommerce
ULKOASU 1 2 4 1
SISALLONHALLINTA 1 3 5 5
YLLAPITO 0,5 2 4 4
TIETOTURVA 1 3 2 4
MUOKATTAVUUS 1 2 3 4
SKAALAUTUVUUS 1 4 5 5
PAIVITYKSET 1 1 4 5
SUOSIO/LAAJUUS 0,5 3 2 5
MAKSULIIKENNE 0,5 5 5 5
KUSTANNUS 0,5 5 5 5
LISAOSAT 0,5 2 3 4
LISAOSIEN HINTA 0,5 3 2 4
TEEMAT 1 2 4 5
OPPAAT 1 2 4 5
TUKIPALVELUT 1 3 4 5
YHTEENSA 32 455 52,5
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Pisteytykseen on vaikuttanut kayttokokemukset alustoja asennettaessa, kaytettaessa se-
k& niiden teemoja muokattaessa. Alustan nopeutta ei ole pisteytetty, koska lahteesta riip-
puen vertailussa olevien alustojen nopeuksissa on vain pienia heittoja. PrestaShop on
ollut hieman WooCommercea nopeampi esimerkiksi https://blog.aheadworks.com/fastest-
ecommerce-platform/ -verkkosivuston mukaan (kuva 31), mutta vaikka alustan nopeus on
tarked asia esimerkiksi hakukoneoptimoinnissa, en halua antaa lilaksi painoarvoa nopeu-
den testaamiselle. Myo6s liséosien ja teemojen lisddminen hidastaa sivustoa, joten suora-
naista nopeustestia on arveluttavaa lahted tekemaan.

Table 1. Average Loading Time of Pages by Platforms, sec.

Pages Magento Shopify PrestaShop WooCommerce
Main Page 7 6 6,7 8.7
Category Page 5] 2,7 5] 72
Product Page 4.4 3.5 51 b

Kuva 31. https://blog.aheadworks.com — alustojen nopeusvertailua.

Ulkoasupisteissa WooCommercen heikko saalis johtuu siita, etta ilman haettua teemaa ei
ulkoasu ole sellaisenaan kayttokelpoinen. Asia on korjattavissa siséllonhallinnan avulla
haettavasta ilmaisteemasta. PrestaShopin aloitusteema on jo sellaisenaan kayttokelpoi-
nen ja tasta syysta isot pisteet. OsCommercen aloitusteema taas ei kuulu talle vuosikym-

menelle.

Vaikka sisallénhallinta WooCommerce-alustalla ei ole aivan PrestaShop-alustan veroinen,
niin teemojen laajuus ja halpa hinta nostavat WooCommercen pisteytyksen siséallénhallin-
nassa samalla viivalle. Sisallonhallinta kasittdd myds asiakkaiden hallinnan, jota ei ole
erikseen tarvinnut pisteyttdd. OsCommercen pisteytysta selittdd teemojen heikko hallinta

sisallonhallinnan kautta.

Yllapito ja varsinkin tietoturva ovat tarkeita asioita, mutta kokemus néaista on viela talla
hetkell& hyvin rajallista ja perustuu verkosta haettuun tietoon. Tietoturvassa on kaikilla
alustoilla ollut ongelmia, mutta omakohtaisen kokemuksen puute aiheesta on ollut pistey-
tysta miettiessa hankalaa. Lahinna tietoturvan pisteytys perustuu siihen, etta kuinka isoja

ongelmia kutakin alustaa kohtaan on verkon uutisoinnista 16ytynyt.

Muokattavuus on pisteytetty silla perusteella, ettd kuinka helppo alustaa on lahted muok-
kaamaan. Skaalautuvuus taas tarkoittaa kuinka hyvin alusta skaalautuu erikokoisille lait-

teille ja oman kokemuksen perusteella kaikki alustat suoriutuvat tassé hyvin.
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Paivitykset ja tukipalvelut osoittavat, ettda WooCommerce on hiukan edella PrestaShop-
alustaa, kun osCommerce jaa selkedasti jalkeen. OsCommerce ei ole huono verkkokaup-
pa-alusta, mutta tassa vertailussa oman nakemykseni mukaan se ei parjaa kahdelle muul-
le alustalle. OsCommercen kehitys on hitaampaa, kuin muissa alustoissa, ja taméa nakyy

paivitysten maarassa ja laadussa.

Suosion pisteytys perustuu markkinaosuuksiin Suomessa. Verkkokauppa-alustojen mark-
kinaosuus vuonna 2016 on Sofokus Oy:n mukaan oheisessa kuvassa (kuva 32).

Verkkokauppa-alustojen markkinaosuudet Suomessa 2016

Zen Cart
2%

Kuva 32. www.sofokus.com/blogi/verkkokauppa-alustojen-markkinaosuudet-2016/

Lahteesta riippuen saadaan erilaisia tuloksia sille mik& on suosituin alusta. Vaikka luke-
mat eivat taysin paikkaansa pitaisikaan, voidaan suosituimmat alustat joukosta kuitenkin
poimia. 2007 perustetun verkkoanalyyseja tekevan Built With-yhtion mukaan 22.2.2016
paivitetyissa maailmanlaajuisissa tuloksissa osCommercen osuus on 2 % kaikista alus-
toista (https://builtwith.com/). www.promodo.com/magento-market-share-in-europe-and-
worldwide sivustoa tutkiessa huomaa, ettd WooCommerce 22.1 % on lahes tasoissa Ma-
genton 23.7 % kanssa PrestaShop-alustan jaadessa 6.5 prosenttiin.
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Maksuliikenteeseen |6ytyy kaikkiin ratkaisu samalta toimittajalta, Bluecommercelta, joten
tasta syysta taydet pisteet kaikille. Myds kustannuspuoli on edullinen aloittelevalle yrittajal-
le kaikkien alustojen kohdalla. Kaikki alustat voidaan ottaa kayttoon pienilla kustannuksil-

la.

Verkosta l6ytyy paljon oppaita kullekin alustalle, mutta WordPress-liitAnnainen WooCom-
merce vie tassa voiton. Suomenkielen integroiminen alustaan on pisteytetty tukipalvelui-

den yhteyteen.

Pisteytyksen perusteella valinta kaantyy WooCommercen puolelle, vaikka PrestaShop oli
pitkdan myds mietinndssa. Myds suomenkielisyys on yksi syy miksi WooCommerce on
mielestani paras vertailun alustoista seka ennen kaikkea se, etta WooCommerce vaikut-

taa tietoturvaan liittyen eheimmalté alustalta.
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5 Alustan kayttéonotto

Alustaksi kolmesta vaihtoehdosta on valikoitunut WooCommerce. Asiaan on vaikuttanut
paljolti tietoturva seka suosio verkkokauppojen keskuudessa, joka taannee paivitykset
tulevaisuudessa, kuten myos se, ettda WordPress on kehittynyt blogi ja pienten verk-

kosivustojen -alustasta monipuolisten sivustojen perustaksi.

Suomenkielisyys ilman lisdosien asennusta on myds plussaa seka se, etta verkkokaupan
tuotteet luodaan alusta asti itse eika mallituotteita tarvitse erikseen poistaa. Vaikka os-

Commercen ja PrestaShopin hyviin puoliin voidaan lukea se, etta nailla on valmiiksi nayt-
taa milta verkkosivusto nayttaa mallituotteiden avulla, on mielestani helpompi lahtea tyh-

jalta poydalta liikkeelle.

WooCommerce-alustassa riittda, ettd ottaa kayttoon jonkin valmiin teeman, vaikka ilmai-
sen, ja verkkokauppaa voidaan alkaa pyorittdmaéan. Mutta mikali alustaan otettua teemaa
on tarkoitus lahtea muokkaamaan tai luomaan kokonaan uusi teema, on ensin syyta sel-
vittda kasitteet Bootstrap, Parent / Child-teema ja selainten Firefox ja Chrome -
kehittgjatyokalut. Testaukseen kannattaa kayttdd aiemmin mainittuja menetelmia ja val-
miin tuotoksen siirtoon palvelimelle FTP-ohjelmaa.

5.1 Bootstrap

Pienet naytot yleistyvat kovaa vauhtia ja ynd useammin verkkosivustoja kaytetaan mobiili-
laitteilla. Verkkosivun suunnittelussa on huomioitava kaytettavyys kaiken kokoisissa lait-
teissa ja tdma on hyva pitdd mielessa, mikali aikoo lahtea muokkaamaan verkkokauppa-
alustan tyylitiedostoja. Maailmalla talla hetkelld suosituin tyylikehys verkkosivuston suun-
nittelussa on Bootstrap. Bootstrap on avoimen lahdekoodin tiedosto, jota kehitetaan ja
yllapidetaan GitHub-yhteistssa (https://github.com/twbs/bootstrap). Ideana on kehittaa
verkkosivusto mobile first-periaatteella, jolloin sivusto suunnitellaan muokkautumaan kul-
loinkin kaytossa olevan naytdon koon mukaan. Boostrapin on kaytannossa kaikissa kokeil-
luissa alustoissa pééaasiallinen tapa muokata CSS-tyyleja. Bootstrapin mukana tulee tyy-
limallinnus tekstille, kaavakkeille, navigoinnille, painikkeille, linkeille ja oikeastaan koko
sivuston ulkonadlle. Tyylit voi myds muokata oman nékdisiksi linkittamalla oman kusto-

moidun css-tiedoston Boostrap-tyylitiedoston perdaan oheisen mallin mukaisesti.

<link href="css/bootstrap.min.css” rel="stylesheet”>

<link href="css/tyylit.css” rel="stylesheet>
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Sivusto skaalautuu sen mukaan mita parametreja CSS-tyylitiedostossa annetaan. Vaikka
edelleen varmasti tulee olemaan paikka myds erillisille mobiilisivuille silloin kun sisaltéa on
hyvin paljon, kuten uutislehtisivuille, niin [&htokohtaisesti kannattaa ottaa tarkasteluun on-

ko jarkevampaéa luoda yksittainen skaalautuva verkkosivu.

WooCommerce-alustan skaalautuva CSS-tyylikehys perustuu Boostrapin tyylikehyksen
perustaan, jota muokataan parhaiden kaytanttjen mukaisesti child-teeman kautta.

Boostrapin kehyksessa maaritellddn missa kohtaa naytolle annetut HTML-koodit muutta-
vat paikkaa ja kokoa, niin etta verkkosivustolle luotu materiaali nayttéd& nayton kokoon
suhteutettuna mahdollisimman hyvalta. Sivustolla http://getbootstrap.com/ on dokumentoi-
tu kuinka Bootstrap-tyylitiedostoa kaytetaan verkkosivuston suunnittelussa. Sivustolla on
yksityiskohtaiset ohjeet aloitukselle, CSS-tyylille, javascriptille, ja lisaosille kuten glyphico-
neille. Sivustolta voi myds muokata komponentteja oman mieltymyksen mukaan ja ladata
valmis tiedosto kéaytettavaksi. Tarkempaa oppia Bootstrapin kayttéon voi hakea sivustolta

http://www.w3schools.com/bootstrap/.

Boostrapin HTML-koodissa osiot jaetaan ruudukoihin ja riveihin (grid), jotka skaalautuvat
kahteentoista kolumniin. Rivi sijoitetaan containerin tai (container-fluid) sisélle joka taas
voidaan sijoittaa niin sanotun jumbotronin sisélle (kuva 33). Div class-luokka kertoo CSS-

tiedostolle mité osiota tyylitiedostossa muokataan.

Bootstrap Example

<div class="jumbotron text-center"»

<h1>My First Bootstrap Page</hl>

¢p>Resize this responsive page to see the effect!</p>
<fdiv>
<div class="container">

<div class="row">

<div class="col-sm-4">
<h3>Column 1</h3>

<p>Lorem ipsum dolor sit amet, consectetur adipisicing elit...</p>
<p>Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris...</p>
<fdiv>

<div class="col-sm-4">

<h3>Column 2</h3>

<p>Lorem ipsum dolor sit amet, consectetur adipisicing elit...</p>

<prUt enim ad minim veniam, gquils nostrud exercitation ullamco laboris...</p>
</div>
<div class="col-sm-4">

Kuva 33. Bootstrap esimerkki HTML-koodissa.
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Riviluokkia (eli grid classes, div class="col-xx-x") on nelja eri luokkaa riippuen nayton
koosta (kuva 34). Kaikkia luokkia voi kayttaa samanaikaisesti. Kaytettavan naytén koko

maarittdd mika luokka milloinkin on kaytossa.

The Bootstrap grid system has four classes:

» xs (for phones)

» sm (for tablets)

* md (for desktops)

» |g (for larger desktops)

The classes above can be combined to create more dynamic and flexible layouts.

Kuva 34. Bootstrapin nelja riviluokkaa.

Riveja yhdessé osiossa voi olla 12. Osiot voidaan jakaa esimerkiksi luvuilla 3 + 9 (kuva
36), jolloin naytdlle varatut 12 osiota ovat kaytdossa. Mikali osiot jaetaan esimerkiksi 4 + 9
(kuvat 35 ja 37), tulee yhteissummaksi enemman kuin 12 ja molemmat osiot varaavat
itselleen omat 12 rivia.
<div class="container-fluid">»
<hl>Hello World!</hl>
<div class="row">
<div class="col-sm-4" style="background-color:yellow;">
cprcol-sm-4</p>
<fdiv>
<div class="col-sm-9" style="background-color:pink;">»
<p>col—5m—9<£pﬂ
<fdiwv>
</dive
</div>

Kuva 35. Osiot jaettu 4+9.

Hello World!

col-sm-3 col-sm-9

Kuva 36. Rivin kaikki 12 osiota kaytdssa.

Hello World!

col-sm-4

col-sm-9

Kuva 37. Molemmat osiot hakeutuvat omiin riveihin, koska summa on yli 12.
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Kuvissa on naytetty kuinka Bootstrap-kehys kayttaytyy annettujen lukujen mukaan. Tyyli-
kehyksesséa layout voidaan jakaa tasaisesti tai epatasaisesti (kuva 38) muistaen, etta

summan taytyy olla enimmillaan 12.

Hello World!

.col-sm-4 _ .col-sm-1 _ .col-sm-1 _ .col-sm-1 _ .cok-sm-1
N <2 D <0< DR .-

cobsi [ e

coroms T S S S o or

s R T R A e e n R R I M SRR AR o-sm-2
Kuva 38. Mallinnusta kuinka riveja jaetaan omiin osioihinsa.
Oheisessa kuvassa (kuva 39) on vaihtoehdot erikokoisille laitteille. Kaytettavan laitteen

pikselimaaran perusteella voidaan tyylitiedostossa méaaritella mité riviluokkakokoa kéayte-
taan sivuston nayttamiseen kayttajan laitteessa.

Extra small devices Phones Small devices Tablets Medium devices Desktops Large devices Desktops

(<768px) (=768px) (2992px) (21200px)
Grid behavior Horizontal at all times Collapsed to start, horizontal above breakpoints
Container width  None (auto) 750px 970px 1170px
Class prefix .col-xs- .col-sm- .col-md- .col-1g-
# of columns 12
Column width Auto ~B2px ~81px ~97px
Gutter width 30px (15px on each side of a column)
Nestable Yes
Offsets Yes

Column ordering Yes

Kuva 39. http://getbootstrap.com/css/#grid-options

Bootstrap on kaytannossa pakko hallita jollakin tasolla, mikali verkkokauppojen alustojen
tyylitiedostoja haluaa muokata oman nékoisiksi. Alemmin mainittujen sivustojen liséksi
Bootstrapin ominaisuuksiin voi tutustua sivustolla http://www.bootply.com/, jossa voi ko-

keilla kuinka Bootstrap editointi sujuu kaytannossa.

39


http://www.bootply.com/

5.2 Parent/Child-teema

Kun luodaan uutta tyylia olemassa olevan teeman paalle verkkokauppa-alustassa, kan-
nattaa kayttaa parhaiden kaytantojen, ns. best coding practices, mallia eli child-teemaa.
Tama tarkoittaa sita, ettad kun isdntateemalle tulee uusi paivitys, saattaa isdntadteemaan

tehdyt omat muutokset pyyhkiytya paivityksen yhteydessa yli.

Ennen muutoksia on suotavaa tehda varmuuskopio kansioista tai tiedostoista, joihin muu-
toksia ollaan tekemé&ssé. Nain ollen virheen sattuessa voidaan aina palata takaisin alkuti-
lanteeseen. Varmuuskopioita on myds hyva tehda ennen siirtoa palvelimelle, kirjoittaessa
uutta koodia ja testauksen yhteydessa, mikéli on isompi muokkaus kyseessa. Myos tes-
tiymparistona kannattaa kayttad XAMPP-palvelinta.

WooCommerce-alustan Child-teemaa varten taytyy teemalle luoda oma kansio siihen
kansioon, jossa parent-teema sijaitsee. WordPress-alustan ollessa kyseessa kansio sijait-
see kohteessa wordpress/wp-content/themes. Kansion nimen tulee olla teeman nimi jota
muokataan lisattyna "-child”. Kansioon lisataan CSS-tiedosto esimerkiksi style.css ja func-
tions.php. Sivustoilla https://docs.woocommerce.com/document/set-up-and-use-a-child-
theme ja https://codex.wordpress.org/Child_Themes on dokumentoitu kuinka child-teema
luodaan. Esimerkkiteemana kaytetaan Relia-teemaa, eli kansio jota kaytetaan, nimetaan

relia-child. Tyylitiedoston alkuun lisataan seuraava koodi:

/-k

Theme Name: Relia Child

Theme URI: http://esimerkki.fi/relia-child/
Description: Relia Child Teema

Author: Jaska Jokunen

Author URI: http://tenavat.com

Template: relia

Version:  1.0.0

*

On tarkeaa huomioida, etta tyylitiedoston nimi sama, miké varsinaisen parent-teeman
tyylitiedoston nimi on. Sama asia toistetaan myds muille tyylitiedostoille, mikali parent-

teema kayttaa useampaa tyylitiedostoa.

PHP-tiedoston kohdalla linkitetdan tyylitiedostot seuraavalla PHP-koodilla:

<?php
function my_theme_enqueue_styles() {

$parent_style = 'parent-style'; // This is 'relia-style' for the Relia theme.

wp_enqueue_style( $parent_style, get_template_directory_uri() . '/style.css');
wp_enqueue_style( 'child-style’,
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get_stylesheet_directory _uri() . '/style.css',
array( $parent_style ),
wp_get_theme()->get('Version')

);

add_action( 'wp_enqueue_scripts', 'my_theme_enqueue_styles');

?>

Seuraavaksi Wordpress-ohjauspaneelista kohdasta ulkoasu valitaan teemat ja etsitdén

uusi teema relia-child. Teeman tiedoissa nakyy teeman nimi, versio ja tekija, eli ne tiedot

mita CSS-tiedostoon Kirjoitettiin. Otetaan teema kayttoon valitsemalla kohta ota teema

kayttoon.

Nyt ndemme (kuva 40), etté aktiivisena teemana on Relia Child. Kun nyt kokeilemme si-

vuston, niin saatamme huomata, ettéd parent-teeman tyylitiedostot ovat havinneet. Riippu-

en siitd, onko tyylitiedostoja useampia, on vaikutus sivuston tyyliin myoés erilainen. Tama

asia korjataan linkittAmalla parent-teeman style.css tiedosto child-teeman CSS-tiedostoon

lisdamalla seuraavalle tyhjalle riville: @import url(’..relia/style.css’); tai kansio, jossa pa-

rent teeman style.css-tiedosto sijaitsee. Taman jalkeen child-tyylitiedostoa voidaan muo-

kata oman tarpeen mukaan.

@ Ohjausnakyma

A" Artikkelit

07 Media

B Sivut

B Kommentit
Team

#* Quantity Rules

£ WooCommerce

@ Tuotteet

¥ Ulkoasu

Teemat

Mukauta

Teemat @

Aktiivinen: Relia Child

Lisdd uusi Hae asennetiuja teemojz

Mukauta

Kuva 40. WordPress-ulkoasun valinta ohjauspaneelissa.
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WordPress-alustan etuna on se, etta child-teema voidaan luoda myds kayttamalla lisa-
osaa, eli pluginia. Child Themify on lisdosa, jolla voidaan child-teema luoda ohjauspanee-
lin kautta. Ohjauspaneelissa mennaan kohtaan lisdosat, lisaa uusi ja hakukenttaan Kirjoi-
tetaan hakusanaksi "child themify”. Asennetaan lisdosa, otetaan kayttdon ja ohjauspanee-
lin ulkoasukohdasta teemat, voidaan katsoa aktiivisen teeman lisatiedot kohdalta, etta
sivuston alareunaan on ilmestynyt "Create a child theme” lisdosa. Klikataan lisdosaa, ni-
metaan lisdosa relia-child ja uudestaan kohdasta teemat valitaan relia-child aktiiviseksi
teemaksi.

Nyt luotua tyylitiedostoa voidaan muokata suoraan WordPress-ohjausnakymasta 16ytyval-
|& tekstieditorilla (kuva 41) kohdasta ulkoasu ja muokkain. Toinen tapa on menna kansioi-

den kautta luotuun child-tiedostoon ja muokata CSS-tiedostoa erillisella tekstieditorilla.

@ Verhckangas €38 B 0 4 Uusi

B T Muokkaa teemoja

A Artikkelit relia-child: Tyylitiedosto (style.css)

B} Media e

Theme Name: relia-child
Eﬂ Sivut Version: 1.8

Description: A child theme of Relia

# Kommentit Template: relia

Team

S Quantity Rules @import url{”../relia/style.css");

m WooCommerce

%1 Tuotteet

2 Ulkoasu

Teemat
Mukauta
Vimpaimet
Valikot

Muokkain

Kuva 41. WordPress-tekstieditori.
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5.3 Firefox/Chrome-selaimen kehittajatydkalut

Monimutkaisessa sivustossa tulee helposti eteen tilanne, jossa sivuston muokkaajan on
haastavaa l6ytaa tiedosto, joka muokkaa verkkosivuston elementtia. Sivuston kehittami-
sesséd ja muokkaamisessa on Firefox-selaimen Inspect Element- ja Display Style informa-
tion-lisdosat hyva apuvaline tyylitiedostojen identifioimiseen ja tiedoston sijainnin etsin-
taan. Naiden loytaa yksityiskohtaista tietoa sivuston html-elementtien ja CSS-tiedostojen
sijainnista. https://developer.mozilla.org/en-US/docs/Tools/Page_Inspector - sivustolla on
tarkemmin dokumentoitu kuinka Mozillan kehittajatydkalut toimivat.

Valitse elementti painike (kuva 42) Inspect Element-lisdosassa auttaa kohdistamaan ja
kertomaan CSS-tyylitiedoston sijainnin ja kuinka tdméa on nimetty. Vaikka Firefox selaime-
na ei ole kaikkein suosituin, on siin&a verkkosivuston kehittgjan kannalta paljon hyvia puolia

sivuston rakenteen ja tiedostojen sijainnin l6ytdmisen kannalta.

KA A

+
< |DOCTYPE mlz
<html lang="Fi">* @
b <head></head>

L_‘u'\J'ST:rm ] Console (@ Debugger {} Style Editor

w <body class="archive post-type-archive post-type archive-product wWoocommerce wWoocommerce page'>

w{div id="page" class="hfeed site™>
<@ class="skip-link screen-reader-text™ href="#content">Skip to content</a>
b <header id="masthead" class="site-header”™ role="banner"></header>

Kuva 42. Firefox-selaimen kehittajatydkalu.
Chrome-selaimen kehittajatyokalut 16ytyvat avatun sivuston valikosta kohdasta Lisaa tyo-

kaluja/Kehittajan tyokalut. Ideana on sama, kuin Firefox-selaimessa, eli voidaan katsoa
HTML-koodin rakennetta.
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Kuvassa (kuva 43) on avattu verhokankaan sivusto Chrome-selaimen kehittajatyokaluilla.
Sources kohdasta voidaan kopioida HTML-koodi ja liittda koodi jsbin-sivuston reaaliaikai-

sen HTML-editoriin.
NAUHAT

erilaisia satiinivinonauheja

N&ytetdan kaikki 5 tulosta

AdBlock

[® (] | Elements Console Sources Network Timelin

Sources | Contentsc.. Snippets | | [ | (index) x
v O top
¥ O 127001

> B wp-content

» B wp-includes/js
> (no domain)
> fonts.gaogle:
O fonts.gstatic.com

Kuva 43. Chrome-selaimen kehittgjatydkalun sources-osio.

CSS-tyylid muokattaessa voidaan helposti katsoa miten muokkaukset vaikuttavat sivuston
ulkomuotoon (kuva 44). Kuvassa CSS-tyylin taustavarid on muokattu esimerkkina violetik-

Si.

body {
background: #ad42f4,

}

Output RunwithJS | Auto-runss ¥

Kuva 44. www.jsbin.com sivuston editorilla tehty tyylitiedoston esimerkkimuokkaus.
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6 Opinnaytetyon tarkoitus ja lopputulos

Tama opinnaytetyd syntyi tarpeesta kehittda edelleen Haaga-Heliasta saatuja oppeja
verkkosivuston luomisessa front-, ettd backend-puolella, seka tarpeelle luoda verkko-
kauppasivusto www.verhokangas.fi yritykselle MPDesign kayttaen jotakin verkossa tarjolla
olevaa eCommerce-alustaa. Tarkoituksena on ollut saada oma tietamys ja osaaminen
tasolle, jolla voidaan luoda valmiita verkkosivustoja pienille ja keskikokoisille yrityksille
samalla, kun tydstan opinnaytetyétani. Muistaen kuitenkin tietotekniikan tyén peruskuvan,

jossa oppiminen on kokonaisvaltaista jatkuvaa itsensa kehittamista.

Haaga-Heliasta saadut perusteet HTML:n, CSS:n seka JAVA-ohjelmoinnin ja tietokanto-
jen opetuksessa ovat luoneet hyvét perusasetelmat lahtea jatkamaan omatoimisia opinto-
ja HTML:n, CSS:n seka CSS:n tyylikehys Boostrapin lisaksi Javascriptin ja PHP parissa.
Bootstrap ei varsinaisesti ole erillinen kieli vaan tapa muokata sivusto CSS:n avulla res-
ponsiiviseksi. Nykyaan verkkosivun suunnittelussa on tarkead, etta sivusto skaalautuu
erikokoisiin laitteisiin sopivaksi. Tama on lukijan hyva tiedostaa tassa vaiheessa, koska
kaikissa tdssa opinnaytetydssa kaytyjen alustojen yhteydessa CSS-tyyleja on kasitelty
Bootstrap-kehyksen avulla. Suurena apuna omatoimisessa opiskelussa on ollut Harwardin
yliopiston ja Massachusetts teknologisen instituutin MIT:n perustama verkko-
oppimisymparistd, joista aiheeseen enemman kiinnostusta omaavalle voin suositella seu-
raavia kursseja:

e HTML5o0satlja?2
https://courses.edx.org/courses/course-v1:W3Cx+HTML5.1x+4T2015/info
https://courses.edx.org/courses/course-v1:W3Cx+HTML5.2x+4T2015/info

¢ Introduction to Bootstrap

https://courses.edx.org/courses/course-v1:Microsoft+DEV203x+2015 T4/info

Lukuisten verkko-oppaiden seasta kannattaisi oppimisen opin yllapidon kannalta mainita

keskeisimmat www.w3schools.com ja www.getbootstrap.com.

Haluan tdman opinnaytetydn toimivan myos lukijalle oppaana kuinka toteutetaan verkko-
kauppasivusto ja mitéd osaamista tyylitiedostojen muokkaamiseen tarvitaan. Vastaavaa
vertailuteosta en ole kirjastosta, verkosta tai opinnaytetoista loytanyt, joten pyrin talla tyol-
1a tayttamaan tuota aukkoa. Vertailuun on tosin otettu vain kolme verkkokauppa-alustaa,
mutta vertailukohteet ovat tarpeeksi erilaisia ja eroavaisuuksia kylla 16ytyy. Toivon myos,
ettd joku toinen opiskelija voi tulevaisuudessa kayttaa tatd opinnaytetytta lahteend omalle
tyolleen, vertailee tata tyota sen ajan henkeen ja tarpeisiin sekd mahdollisesti tuo omia
nakemyksia ja uusia alustoja vertailuun.
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Tama opinnayte olisi voinut perustua ainoastaan yhteen aiheeseen, kuten verkkokauppa-
alustojen tietoturvaan tai markkinaosuuksiin, mutta nakisin taman samalla olleen oppimat-
ka verkkokaupan tekniseen toteutukseen ja tasta syystéa laaja-alaisuus on mielestani pe-
rusteltua. Aiheita, joita jai kasittelematta, ovat muun muassa hakukoneoptimointi ja verk-
komaksuohjelmiston linkittéminen verkkokauppaan. Oma oppiminen verkkokaupan luomi-
sesta on kasvanut merkittavasti aiheen parissa ja erityisesti tietoturvaan liittyvat asiat ovat
tulleet entista tarkemmin esille, kuin mité olin ajatellut tyota aloittaessani.

Lisatutkimusta tarvitaan mielestani muun muassa muista vastaavista alustoista isoista
seka pienistd. Opinndytetyon aiheena olisi voinut olla myés useamman eri alustan vertailu
ilman varsinaista asentamista. Lisaksi kiinnostava aihe on myds alustojen markkinaosuu-

det ja niiden kehitys lisattyna CMS-alustojen tietoturvaan.

Opinnaytetydn lopputuloksena on valmis sivustopohja www.verhokangas.fi verkkokaupal-

le. Kauppa on suunniteltu avattavaksi helmikuussa 2017.
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