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Tutkimus “Maapuolustuksen taktisten verkkojen valvonta ja hallinta” teh-
tiin Maavoimien esikunnalle. Aiheen valintaan vaikutti tutkijan havainto,
ettd em. verkkojen valvontaa ja hallintaa ei ole toteutettu ITIL:n mukaises-
ti, vaikka ITIL on organisaatiossa valittu IT-palvelutuotannon viitekehyk-
seksi. Tutkimuksen tarkoituksena oli tunnistaa ilmid nimeltddn maapuo-
lustuksen taktisten verkkojen valvonta ja hallinta ja késitteistdd sitd ITIL:n
viitekehyksen mukaisesti. Tutkimus tehtiin kvalitatiivisena ja induktiivi-
sena aineistotutkimuksena. Tutkimuksen priméériaineisto kerattiin struktu-
roimattomilla teemahaastatteluilla. Haastattelut kohdistettiin henkildihin,
joilla on pitkd ja kattava kokemus maapuolustuksen taktisista verkoista ja
sertifioitu perustietimys ITIL:std. Sekundéérisen aineiston kerdédmisessa
hyddynnettiin Maanpuolustuskorkeakoulun Pro Gradu- ja diplomitutki-
muksia sekd julkaisusarjoja, OGC:n kehittdméé ITIL — IT palvelutuotan-
non viitekehystd ja IETF:n standardikirjastoa. Tutkimuksen sekunddirisen
aineiston valintaa ohjasi tutkimuksen julkisuusvaatimus. Siitd johtuen ai-
neisto on kaikilta osin keritty julkisista ldhteistd. Primadrin ja sekundééri-
sen aineiston dialogin jdlkeen havaittiin, ettd maapuolustuksen taktiset
verkot voidaan nidhdé IT-palvelutuotantona siind missd mika tahansa tieto-
verkko ja palvelut. Niiden kdyttoymparistd poikkeaa merkittdvisti nor-
maalista [T-palvelutuotannosta. Poikkeavuudet liittyvit usein verkkojen
tavanomaista suurempaan epavarmuuteen kaytetystd teknologiasta huoli-
matta. Epdvarmuutta aiheuttavat verkkojen tilapdinen luonne, litkkuvuus
ja olosuhteet, joissa niiden toimintaa pyritddn vastustajan toimesta suunni-
telmallisesti haittaamaan elektromagneettisella hdirinnéllé tai kineettiselld
vaikuttamisella. Valvontaa ja hallintaa suunniteltaessa on kiinnitettdva
huomiota valvontahenkildston suhteessa valvottaviin laitteisiin, rajoitet-
tuun mahdollisuuteen paistd laitteiden luokse eri tilanteissa ja laitteiden
tukemiin protokolliin. Tétd tutkimusta on mahdollista julkisella tutkimuk-
sella tiydentdd tutkimalla ITIL:n muutkin vaiheet kuin palvelutuotanto
maapuolustuksen taktisten verkkojen kontekstissa.
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1 JOHDANTO

e ) e —
One Ring to rule them all, One Ring to find them,
One Ring to bring them all, and in the darkness
bind them (JRR Tolkien)
e S e —

Y14 olevassa lainauksessa kirjasta Taru Sormusten Herrasta kuvataan yksi
syy valvoa ja hallita. Maapuolustuksen taktisten verkkojen tapauksessa
tuskin voidaan ldhted samoista padmaddristd, vaan tarkoituksena on en-
nemminkin toimintaan vaikuttavien tapahtumien havaitseminen ja niiden
aiheuttamien haittojen minimointi.

Suomalaisen viestiaselajin perinteet voidaan johtaa Jadkaripataljoona 27:n
tiedonanto-osastossa hankittuun koulutukseen ja sotakokemukseen. Hel-
mikuussa 1918 kotimaahan palanneiden jédkireiden osaamisella perustet-
tiin Jadkadripataljoona 15, jota kutsuttiin my6s kenttélenndtinpataljoonaksi.
Pataljoonan kéyttimé teknologia koostui kenttilennétinasemista ja pari-
kaapeleista. Myohemmin samana vuonna kalusto laajeni késittimain ve-
néldisiltd joukoilta haltuun otetut radioasemat Helsingissa ja Viipurissa.

Elokuussa 1918 aloitettiin ensimmadisten asevelvollisten kouluttaminen ra-
diojdrjestelmille. Tuolloin nimend oli Sotalaitoksen radiolennétinosasto.
Sotalaitoksen radiolennitinosaston nimi muutettiin 1919 aikana Ki-
pindlennitinlaitokseksi ja koulutus avattiin myos siviileille.

Viestijoukot erotettiin omaksi aselajikseen juuri ennen talvisotaa 1939.
Tuolloin kéytettyind teknologioina olivat analogiset puhelinjirjestelmit ja
radiojarjestelmét. Puhelinjarjestelmind kaytettiin késivélitteisid keskuksia
sekd keskusosakeskuksia. Radiojdrjestelmédt tdydensivit puhelinjérjestel-
mid ja niitd kdytettiin milloin puhelinverkon rakentaminen ei ollut mah-
dollista tai kannattavaa.

Automaattiset digitaaliset puhelinkeskukset, yhtymén viestijirjestelmét
(YVI/YVIIM/YVI2), korvasivat mybhemmin késivélitteiset keskukset.
Téydentdvind radiojdrjestelmind toimivat analogiset radiot (LV217 ja
muut VHF-radiot, sekd HF-radiot). Analogisten radioiden rinnalle ja osin
niitd korvaamaan ovat sittemmin tulleet digitaaliset radiojérjestelmét
VHF-, HF-, ja UHF-aallonpituuksilla. Viimeisimpéna kehityksena on ollut
M18-jérjestelmd, joka on toteutettu Elektrobitin TacWIN-jérjestelmélla

Edelld kuvattu kehitys on johtanut siihen, ettd maapuolustuksen taktisten
verkkojen valvonta ja hallinta on muuttunut ja kasvattanut merkitystéén.
Valvontaa ja hallintaa on kyettdvé tekemdin etdind paremman kokonaisku-
van ja jarjestelmén eheyden saavuttamiseksi.

Valvonta ja hallinta eroavat piirikytkentdisten ja [P-pohjaisten tietoliiken-
neverkkojen vililld. Kun piirikytkentdiset verkot muodostivat puhe- ja
point-to-point-yhteyksid, IP-pohjaiset tietoliikenneverkot muodostavat
loogisia kokonaisuuksia. On myds huomioitava, ettd piirikytkentdisissé
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verkoissa kéytetyt teknologiat eivédt samalla tavalla mahdollistaneet val-
vonnan ja hallinnan avulla saatujen tietojen automaattista kognitiivista ka-
sittelyd kuin nykyisten IP-pohjaisten tietoliikenneverkkojen teknologiat.

Tutkimuksen kdynnistdneend havaintona on, etti maapuolustuksen taktis-
ten verkkojen valvontaa ja hallintaa ei ole toteutettu ITIL:n (Information
Technology Infrastructure Library) parhaiden kéytdntdjen viitekehyksen
mukaisesti. Taktiset verkot voidaan ndhdé IT-palvelutuotannon mahdollis-
tavana osana eli tarkoitus ei ole rakentaa tietoliikenneverkkoja, vaan tuot-
taa maapuolustuksen joukoille palveluita jotka edesauttavat niitd tehtdvin-
sd suorittamisessa. IT-palvelutuotannon toteuttamiseksi on laadittu parhai-
den kiyténtojen viitekehyksid, joista maapuolustuksen kéyttoon on valittu
ITIL. Tutkittaville verkoille on ominaista kédytettivyyden ennustettavuu-
den alhainen taso, vaihteleva yhteyksien laatu, mobiilius ja véliaikaisuus.
Kéytettdvyyden ennustettavuutta laskee vastustajan pyrkimys haitata ja
jopa estdi tiedonsiirtoa. Yhteyksien laatu on riippuvainen verkon muodos-
tamisen mahdollisuuksista.

Téassd tutkimustyOssd tutkitaan maapuolustuksen taktisten verkkojen val-
vonnan ja hallinnan toteuttamista, huomioiden verkkojen ominaispiirteet.
Tutkimuksessa pyritddn tunnistamaan maapuolustuksen taktisten verkko-
jen ominaispiirteitd, késitteistimaan niitd ITIL-viitekehyksen mukaisesti ja
selvittdiméén kuinka verkkoja voidaan valvoa ja hallita. Tutkimustyon tu-
loksena on jasennelty kisitys maapuolustuksen taktisten verkkojen val-
vonnan ja hallinnan erityispiirteistd. Kédsitystd voidaan kdyttdd valvonnan
ja hallinnan prosessien, aktiviteettien ja toimijoiden roolien kuvaamiseen.
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KASITEMAARITTELY

Kasitteet ovat Kanasen (Kananen 2015, 105) mukaan ilmion ymmartdmi-
sen kannalta oleellisen tdrkeitd tyokaluja, joiden avulla voidaan tunnistaa
alan ongelmia ja ratkaista niitd tehokkaasti. Tutkimuksessa késitteet kor-
vaavat arkikielen epétdsmallisid ilmaisuja tdsmaillisilld ja yksiselitteisilld
ilmaisuilla.

Tassa tutkimuksessa kdytetyt keskeiset kisitteet ovat:

Hallinta — hallinta tarkoittaa tissd tutkimuksessa toimia, joita tehddén tie-
tolitkkenneverkon ja palveluiden tuottamiseksi, tapahtumien poistamiseksi
ja ongelmien korjaamiseksi. Hallinta voi olla teknistd, jota tehddén aktiivi-
sesti jonkin tahon toimesta, tai ylemmén vastuutahon kédskeméié toimintaa
varsinaisen hallintatoimenpiteen suorittavalle toimijalle. Teknistd hallintaa
tehddin standardoiduilla hallintaprotokollilla.

ITIL — ITIL on Iso-Britannian valtionhallinnon Office of Government
Commerce:n (OGC) kehittdima ja yllapitdma viitekehys, jossa on kuvattu
IT-palvelutuotannon parhaita kdytiantoja.

Johtamisjirjestelmé — johtamisjérjestelmailld tarkoitetaan sitd teknistd jar-
jestelméd, joka tukee johtamista tai mahdollistaa jonkin palvelun tuottami-
sen kayttéjélle.

Maapuolustus — maapuolustus on valtakunnan maa-alueen puolustamista
ja valvontaa, sekd yhteiskunnan elintirkeiden toimintojen turvaamiseksi
muille viranomaisille annetun tuen ja virka-avun antamista.

Taktinen verkko — taktinen verkko on maapuolustuksen tukemiseksi ra-
kennettu kiinted tai véliaikainen, staattinen tai mobiili, tietoliikenneverk-
ko. Se mahdollistaa maapuolustuksen tarvitsemien IT-palveluiden tuotta-
misen kayttédjille. Taktinen verkko voi olla toteutettu sotilaskdyttoon tai
kaupalliseen kdyttoon (ns. COTS) suunnitelluilla laitteilla ja jarjestelmilla.
Taktinen verkko on osa johtamisjirjestelmaa.

Valvonta — valvonta tarkoittaa tdssd tutkimuksessa toimia, joita tehdddn
tietolitkenneverkon ja palveluiden toimintakunnon havaitsemiseksi. Toi-
menpiteet voivat olla aktiivisia teknisid valvontatoimia, joita tehddédn ver-
konvalvontaan dedikoiduilla tydasemilla, passiivisia herétteisiin perustu-
via toimia tai kdyttdjien havaitsemia palvelutason alenemia. Teknistd val-
vontaa tehdddn standardoiduilla valvontaprotokollilla. Valvonta voi olla
myo0s kéyttdjien ja ylldpitdjien tekemdd fyysisen toimintaympiriston ha-
vainnointia.

Viesti (aselaji) — viesti aselajina tarkoittaa niitd joukkoja, jotka rakentavat
ja yllapitavét taistelevien joukkojen tarvitsemia tietoliitkenneverkkoja ja
palveluita.



Maapuolustuksen taktisten verkkojen valvonta ja hallinta
|

3 VIESTITOIMINNAN HISTORIAA

Maapuolustuksen taktisten verkkojen historia voidaan johtaa Suomen it-
sendistymisen ajan (ja sitd aikaisemmin suuriruhtinaskunnan ajan) radio-,
lennidtin- ja puhelinverkkojen aikaan asti. Tuolloin ei tosin kdytetty erik-
seen kisitettd maapuolustuksen taktiset verkot erottamaan maajoukkojen
viestitoimintaa ilmassa ja merelld toimivien joukkojen viestitoiminnasta.

3.1.  Suomen suuriruhtinaskunnan aika ja vapaussota

Vendjin keisarikunta oli rakentanut tuolloiseen suuriruhtinaskuntaansa
lennétinverkkoa siten, ettd Eteld-Suomessa oli rannikkoseudun ja suurim-
mat litkekeskukset kattava teknisesti kehittynyt lennétinverkko. Lennétin-
verkko toimi myos kansainvélisen kauttakulun verkkona. Verkko ei pal-
vellut niin hyvin keski- ja pohjoisosien tarpeita, mutta ulottui kuitenkin
Hangosta Ivaloon ja sieltd Kuolan ja Aleksandrovskin kautta Peterheadiin
Skotlantiin asti (kuva 1) (Mikola 1980, 14-15).

SUOMEN LENNATINVERKKO vI918

Seile

1| sanxesaromaikenteer
I_J' paateaserna

[ ] vaiasema

—_— Paajomo

uuuuuuuuuu

LS

Kuva 1. Suomen lennétinverkko 1918 (Viestitoiminta Suomessa, 16)
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Puhelin- ja radioverkkojen kehittdmiseen ei keisarikunnalla ollut saman-
laista kiinnostusta, vaan puhelinverkko oli kehittynyt yksityisten ja paikal-
listen intressien (esimerkiksi rautateiden) mukaisesti ja radiotoiminta oli
suoranaisesti estetty, kun Venéjin sisdministeri¢ antoi vuonna 1902 kis-
kyn ettd Suomessa kukaan ei saa kiyttdd ilman radiolaitteita sisiministerin
lupaa. (Mikola 1980, 12-15).

Valmistauduttaessa Vapaussotaan, lennitinverkkoon rakennettiin salaisia
yhteyksid Helsingin-Viipurin ja Helsingin-Hadmeenlinnan-Vaasan vileille.
Lisdksi rakennettiin salaisia yhteyksid rautateiden lennétinlinjoille siten,
ettd Helsinkiin sijoitetut kaksi Morse-konetta kytkettiin Vaasaan ja Pieta-
riin meneviin suoriin verkkojohtoihin. Niihin voitiin kytked tdrkeimmaét
viliasemat Toijala, Tampere, Haapamaéki, Seindjoki, Kouvola ja Viipuri.
Yhteyksilléd liikennditiin kdyttden salakieltd. Edelliset yhteydet oli raken-
nettu kéyttden suomalaisen liike-eldmédn yhteyksid. Lisdksi jarjestettiin
lennétinkonttorien kiinni ollessa (klo 23-05 vélisend aikana) kytketty yh-
teys venildisen esikunnan lenndtinverkkoa kdyttden josta voitiin liiken-
noidd Poriin, Kristiinaan ja Vaasaan (Mikola 1980, 17).

Saksassa koulutuksessa olleella jadkéripataljoona 27:114 oli merkittidva
rooli Vapaussodan aikaisen radioverkon rakentamisessa. Radiolaitteita
saatiin Suomeen Saksasta mm. sukellusvene UC-57:114 ja aselaiva Equityl-
13 vuoden 1917 lopulla. UC-57:n laitteisto sijoitettiin myShemmin Helsin-
gin Kulosaareen, jossa se toimi Vapaussotaa valmistelevan Sotilaskomite-
an vastaanottoyhteytend Saksasta saapuville viesteille. Equityn mukana
tulleet radiotarvikkeet toimitettiin Merikarvialle. (Mikola 1980, 20).

Radioyhteyksid kehitettiin vuoden 1918 aikana siten, ettd Mikkeliin pysty-
tettiin jddkdrien Saksasta tuoma 1,5kW:n Telefunken-asema, sekd Tampe-
reella ja Vaasassa vallattiin venéldiset 10kW:n asemat. Ndin muodostetus-
ta Pddmajan radioverkosta voitiin muodostaa yhteyksid Ahvenanmaalle,
Hérndsandiin ja Libauhun. Lisdksi saatiin Nokialta asema, joka muutettiin
rautateilld litkkkuvaksi ja siitd litkennditiin Tallinnaan ja Libauhun. Saksas-
ta saatiin jadkareiden mukana my0s neljd ilmailukenttdasemaa, kolme lan-
gatonta lennétinti ja neljd vastaanotinta. (Mikola 1980, 28)

Vapaussodan alettua maan viestiyhteyksistd suurin osa jii punaisten hal-
tuun. Vaikka viestiverkon operoinnista vastaavat Valtiovirkamiesyhdis-
tykset kielsivit kapinan puhjettua kaikkia jésenidén tottelemasta punakaar-
tien kéaskyjé (ja olisivat ndin saattaneet koko verkon mykaiksi), ylipadllikko
Mannerheim antoi ehdottoman késkyn virkamiehille jatkaa tehtdvidan.
Syyné tdhédn oli ailemmin valmisteltujen salaisten viestiyhteyksien toimin-
nan jatkumisen varmistaminen ja kapinallisten puhelinliikenteen kuunte-
lun mahdollistaminen. Kapinallisiin kuului sekd venéldisid sotilaita, ettd
punakaartilaisia. Vendldiset eivdt osanneet kieltd ja punakaartilaiset eivét
tunteneet tekniikkaa, joten kapinallisilla ei ollut mahdollisuutta valvoa
viestiliikennettd. Tehokkaan ja toimivan valvonnan ja hallinnan tirkeys
nousee esiin jo vuosisadan alun aikaisten puhelin- ja lennétinverkkojen
ajalta. Jos kapinallisilla olisi ollut hyvé késitys viestiyhteyksistd ja niilld
vilitetyista viesteistd, olisi ylipddllikon ollut kdytdnnossd mahdotonta saa-
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da tietoja Eteld-Suomesta tai olla yhteydessd Helsinkiin jddneihin senaatin
jaseniin. (Mikola 1980, 21)

3.2. Talvisota ja toinen maailmansota

Lahestyttidessd vuotta 1939 ja talvisotaa, oli Suomen puhelin- ja lennétin-
verkossa tapahtunut kehitystd. Koko maan kaukopuhelinpalvelu oli keski-
tetty valtiolle 1930-luvun puolivilissd. Pohjois- ja itdosien puhelinverkkoa
oli kehitetty suhteellisesti muita enemmaén, maanpuolustuksellisia néko-
kohtia oli otettu huomioon verkkoa kehitettéessé ja Eteld-Suomen kuormi-
tetuimpien linjojen varmistamiseen oli varauduttu. (Mikola 1980, 123)

Radioverkkoa kiytettiin tdydentdméén langallista verkkoa siten, ettd Han-
gosta Utohon, Oulusta Hailuotoon ja Kotkasta Suursaareen oli kéytossa
kiintedt radiolinjat. Helsingin, Turun ja Maarianhaminan lentoasemilla oli
ilmailuradioasemat ja kesdisin oli kiytossd Tampereen, Viipurin, Vaasan,
Oulun ja Kemin asemat. Ndiden valtion hallinnassa olevien radioasemien
lisdksi olivat 16 liikeyritykselld ja 2 sanomalehtiyhtiolld omat radioase-
mat. Radioamatdorit olivat rakentaneet koko maan kattavan radioverkon ja
Yleisradiota kehitettiin. Olihan Suomessa tarkoitus jéarjestdd olympialaiset
vuonna 1940. (Mikola 1980, 124-125)

Puolustusvoimien viestitoiminta oli jérjestynyt maa-, meri- ja ilmavoimiin.
Maavoimien viestitoiminta keskittyi padasiassa puhelintoimintaan ja radio
ndhtiin vasta vara- tai tdydennysyhteysvilineend. Kuriositeettina voi mai-
nita, ettd 1930-luvun sotilasviestikoulutuksen opetusohjelmiin siséltyivét
sellaiset aiheet kuin viestikyyhkys-, viestikoira-, viittoilulippu- ja vilkku-
koulutus. Puolustusvoimien viestikoulutusta tdydentdméssi olivat Suoje-
luskuntajirjestdn ja Lotta-Svird-yhdistyksen jakamat koulutukset. Koulu-
tus oli viesti- ja ilmavalvontapalvelukoulutusta. Viestikoulutuksen myota
puolustusvoimat sai kdyttoonsd pétevdd keskushenkildstod ja radisteja.
(Mikola 1980, 127-128)

Saksan hyokkdys Puolaan 1.9.1939 aiheutti myds Suomessa valmiustoi-
menpiteiden kidynnistimisen. Toimenpiteet kdsittivét viestitoiminnan osal-
ta valmisteluiden tehostamista, materiaalivarauksien kiirehtimista ja kau-
kolinjojen varaamista puolustusvoimien kayttoon. Kun Neuvostoliitto esit-
ti Suomelle poliittiset vaatimuksensa 8.10.1939, annettiin Suomessa kasky
ylimairéisten kertausharjoitusten jérjestamisestd. Tdma oli kdytdnndssa
yleinen liitkekannallepano. Maavoimiin kuului tuolloin 9 divisioonaa. Jo-
kaisessa divisioonassa oli 1 viesti- ja 1 linjarakennuskomppania. Muita
viestiyksikoitd olivat kolmen armeijakunnan esikuntien kayttoon tarkoite-
tut viesti- ja linjarakennuskomppaniat, pddmajan komppaniat ja ratsuvéki-
prikaatin viestieskadroona. Viestiyksikoitd oli siis 27 kappaletta. Lisédksi
kenttitykistopattereissa olivat viesti- ja mittausjaokset. (Mikola 1980, 130)
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Sodan paittyessd viestiaselaji oli kasvanut kisittiméén 12 pataljoonaa ja
14 erillistd komppaniaa. Namé oli jaettu sotajaotukseen siten, ettd viesti-
joukkoja oli maavoimissa ja padmajassa 10.3.1940 seuraavilla yhtymilla:

e Pidmaja

e Kannaksen armeija
e Haminan ryhmi
Rannikkoryhma

I Armeijakunta

I Armeijakunta

III Armeijakunta
IV Armeijakunta
Ryhmai Talvela
Pohjois-Suomen ryhma
Lapin ryhma

Lisdksi viestijoukkoja oli merivoimissa, ilmapuolustuksen kaytdssa ja Ko-
tijoukkojen Esikunnalla. (Mikola 1980, 165-167)

Moskovassa allekirjoitetun rauhansopimuksen jilkeen, sotatilan edelleen
jatkuessa, tehtiin puolustusvoimissa johtosuhde- ja organisaatiomuutoksia.
Padmaja muutti Mikkelistd Helsinkiin ja sen tilothin Mikkelissd muutti
Kannaksen armeijan esikunnasta muodostettu Maavoimien esikunta. Paa-
majan viestiverkko ja -laitteet pdédtyivit Maavoimien esikunnan haltuun.
Koska sodanuhka oli vield olemassa, sodan aikana puolustusvoimien kayt-
toon otetut siviiliyhteydet pidettiin puolustusvoimien hallinnassa ja maan
viestiverkkoa kehitettiin huomioiden sodanajan tarpeet. (Mikola 1980,
168)

Valvontaan kuuluvaan vikapartiointiin tarvittava henkildstd kulutti jo en-
nestidn alimitoitettua viestivoimaa, kaluston laatu ei vastannut meikaldisia
ilmasto-olosuhteita, radioiden viritystarkkuus osoittautui puutteelliseksi ja
aaltoalueet ahtaiksi, kenttdpuhelin vikapartioinnissa litan painavaksi ja 10
linjan kenttakeskukset tykiston ja divisioonien etukomentopaikkojen kiy-
tossd lilan pieniksi. Tienvarsia seuraavien linjojen ja puthin rakennettujen
johtojen kestévyys vihollisen tulitoiminnan alla ei ollut riittivd. Mydskiin
koulutus ja kokemus kiinteiden puhelinjohtojen hyvéksikdytostd tai kun-
nossapidosta ei ollut puolustusvoimissa riittdvélld tasolla. (Mikola 1980,
174-175)

3.3. Sotien jilkeinen aika

1950-luvun alussa ryhdyttiin muuttamaan aikaisempia divisioonaorgani-
saatioita prikaateiksi, joiden organisaatioon siséllytettiin viestikomppania.
Prikaati sai my0s viestikomentajan ja prikaatin esikunta viestitoimiston.
Viestijoukkojen ja viestiyhteyksien miirén kannalta tilanne ei merkitté-
visti muuttunut organisaatiomuutoksen myo6td. Teknologioina kaytettiin
vield puhelin- ja radiojdrjestelmid, jalkimmaiisten méédrdn ja merkityksen
kasvaessa. Radiokalustoksi kehitettiin PANU radioita, joita oli kolmea eri-
laista taajuusalueen ja kayttotarkoituksen mukaan. Yhtymén sisdistd joh-
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tamista parantavat radiohankinnat vihensivit sdhkotyksen tarvetta puheel-
la johtamisen lisddntyessd. Radioiden suunniteltu yhteisméérd oli noin
6000 kappaletta ja ne oli suunniteltu 29 prikaatin kdyttoon. Niitd ei tosin
koskaan saatu hankittua suunniteltua maarid, vaan lopullinen lukumairi
vastasi noin kahta viidesosaa prikaatien radiotarpeesta. Kaapelijirjestelmi-
en suorituskyky parani muovipidillysteisten parikaapeleiden hankinnan
my6td. Kirkasjohdin jii samalla pois prikaatin sisdisten johtamisyhteyksi-
en rakentamisesta. Prikaatien puhelinjirjestelmét kokivat myos uudistuk-
sia ja niitd yhtendistettiin. Radioiden méadrdn kasvaessa tarvittiin myos
enemmain virtaldhteitd. Virtaldhteiden saatavuudessa oli suuria vaikeuksia
ja hankaluuksia aiheutti myds joukon materiaalin siirtimiseen tarvittavan
kuljetuskaluston puute. (Sirén 2015 16-24)

Vaikka prikaatien kdytossd olevien radioiden méaaré lisdédntyi, kaapeliyh-
teydet muodostivat tirkeimman viestiyhteyden. Radioiden kayttda rajoitet-
tiin oman toiminnan salaamiseksi varsinaiseen taistelutoimintaan. Viesti-
toiminta keskittyi kaapeliyhteyksien rakentamiseen jalan ja hevosvetoisilla
kérryilld. Kaapeliyhteyksien suureen vikaantumistodennékdisyyteen vihol-
lisen tulivaikutuksessa pyrittiin vastaamaan laajalla verkkokokonaisuudel-
la ja rakentamistavalla. Radioita suositeltiin kdytettdviksi harvassa puolus-
tuksessa, eristettyjen tukikohtien ja esikunnan vilill4, sekd tiedusteluosien
ja véijytyspartioiden yhteydenpidossa. (Sirén 2015, 24-29)

Seuraavalle vuosikymmenelle siirryttdessi prikaatin kokoonpanoa muutet-
tiin. Viestikomppania jaettiin kahteen viestiosastoon ja sen henkilostomaa-
rdd supistettiin. Samalla prikaatin esikunta varauduttiin jakamaan kahteen
osaan, komentoesikuntaan ja selustaesikuntaan. Viestiosasto 1 vastasi ko-
mentoesikunnan ja viestiosasto 2 selustaesikunnan perustamisesta ja vies-
tiyhteyksistd. (Sirén 2015, 33-34)

Radiokalustoa oli hankittu aiemmin aloitetun ohjelman mukaisesti ja han-
kintoja jatkettiin 1960-luvun alkupuolella. Samalla niitd ryhdyttiin modifi-
oimaan akkukayttdisiksi transistoriradioiksi. Kaluston jatkohankinnat kes-
keytettiin vuosikymmenen puolessa vilissd, koska saatavilla oli kehit-
tyneempid radiomalleja. Samalla ryhdyttiin suunnittelemaan perusyksikoi-
den kiyttoon komppaniaradioita. Radioiden médri ei yltanyt riittidville ta-
solle (eikd komppaniaradion kehittdminen edennyt suunnittelua pidemmal-
le) vuosikymmenen aikana. Puhelinjdrjestelmissd ei tapahtunut mainitta-
vaa kehitystd 1960-luvulla ja virtaldhteiden hankintaa vaivasivat samat
ongelmat kuin edelliselldkin vuosikymmenelld. Kuljetuskaluston osalta ti-
lanne parani polkupyodrien ja traktoreiden hankinnan myo6té. (Sirén 2015,
36-40)

Viestiyhteyksien painopiste alkoi siirtyd radioverkkojen suuntaan. Paino-
pisteen muutokseen vaikutti pyrkimys nopeaan padtoksenteko- ja toi-
meenpanokykyyn yhtymén johdon osalta, sekd aktiiviseen ja hyokkddvaian
taktiikkaan taistelutoiminnan osalta. Kaapeliyhteydet olivat kuitenkin vie-
14 merkittdvassd osassa johtamisessa, ainoastaan lyhyen kantaman radioita
sai kdyttdd ennen taisteluiden aloittamista. Radioiden kdyttoon tuli ehdot-
tomana vaatimuksena viestilitkenteen salaaminen valmisteluvaiheessa.
(Sirén 2015, 40-45)
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Suomen puolustuksen doktriini muuttui  1970-luvulla  maanpuolus-
tusaluejaosta sotilaslddnijaoksi. Sotilasldénejda muodostettiin seitsemén.
Sotilasldédnijaossa prikaateista muodostettiin maavoimien liikkuvien ja is-
kukykyisten joukkojen runko, tosin haasteena joukkojen liitkkuvuudelle oli
vain osittainen moottorointi. Prikaatien (ja koko maavoimien) johtamis-
paikkarakennetta muutettiin siten, ettd komentopaikka-
selustaesikuntarakenteesta siirryttiin esikunta-komentopaikka-
rakenteeseen. Prikaatin viestikomppanian kahden viestiosaston rakenne
muutettiin kolmeen viestiosastoon. (Sirén 2015, 46-49)

70-luvulla radiohankintoja suunniteltiin tehtdviksi Neuvostoliitosta. Han-
kaluutena oli, ettd hankittavaksi suunniteltu radio ei ollut eri taajuusalueen
kayton vuoksi yhteensopiva olemassa olevan radiokaluston kanssa. Yh-
teensopivuusongelmien lisdksi laite oli teknisesti vanhentunut. Radioiden
hankinta toteutettiin lisensoimalla amerikkalaisvalmisteinen radio AN
PCR-77, suomalaisittain tutumpi nimi radiolle on LV-217. Laitetta valmis-
tettiin Suomessa 1973 ldhtien. Kyseistd radiota kéytettiin pataljoona- ja
prikaatiradiona. Puhelinjirjestelmén kehitys ldhti myos liikkeelle, kun
Neuvostoliitosta hankittiin TA-57 kenttdpuhelimia. Virtaldhteiden, eli kdy-
tdnnossd paristojen ja akkujen, médrit ja latausjirjestelmét eivit olleet riit-
taviat. Ongelmaa pahensi jatkuvasti lisddntyvé liikuteltava radiokalusto.
Liikkuvuus alkoi tdlla vuosikymmenelld vastata suunniteltua tehtdvaa, kun
prikaatien moottorointi eteni. (Sirén 2015, 50-55)

Aiemmin mainittu esikunta-komentopaikkarakenne aiheutti muutoksen
prikaatin johtamistoiminnassa. Uudessa rakenteessa taistelua johdettiin
suoraan esikunnasta tai komentopaikoilta. Pddasiallinen johtamistapa oli
nyt puheradioilla ja kaapeliyhteydet luokiteltiin varayhteyksiksi. Tosin,
ennen taisteluiden aloittamista radioita ei toiminnan salaamisen vuoksi
vieldkddn voinut kayttdd. Téhdn ratkaisuna oli prikaatin rakentama itse-
ndinen ja varmennettu puhelinverkko, joka tukeutui kantaviestiverkkoon
(armeijakunnan viestiverkko). (Sirén 2015, 55-60)

3.4. Pohdintaa menneen ajan valvonnasta ja hallinnasta

Tarkasteltaessa historian kokemuksia valvonnan ja hallinnan ndkékulmas-
ta, voidaan todeta, ettd aiemmin valvonta tarkoitti pddasiassa rakennettujen
lankayhteyksien vikapartiointia, kytkettyjen keskusten toimivuuden ja ka-
pasiteetin riittdvyyden arviointia, sekd puheluiden kuuntelemista liiken-
teen selvittdmiseksi. Hallinta taasen verkkojen rakentamisen suunnittelua
siten, ettd ne kestivit vihollisen tulivaikutusta. Tdhén pyrittiin rakentamis-
tavan valinnalla, rakentamissuunnalla ja yhteyksien varmentamisella.

Valvonnan ja hallinnan onnistumiseksi on tunnettava tiedonsiirtojirjestel-
mien tekniikka ja ominaisuudet. Lisdksi on tunnistettava jirjestelmilld va-
litettdvd liikenne, jotta voidaan havaita asiaankuulumaton liikenndinti.
My®ds kaluston ja henkildston on vastattava kdyton vaatimuksia. Vadrin
tyyppinen tai alimitoitettu jarjestelmd ei kykene tuottamaan sitd suoritus-
kykya jota tarvitaan. Jalan ja hevosvetoisesti tapahtuneesta yhteyksien ra-
kentamisesta on viime vuosisadan aikana siirrytty moottoroitujen vies-
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tiasemien kéyttdmiseen, mikd on omalta osaltaan lisdnnyt jdrjestelmien
litkkkuvuutta. Lisdantynyt litkkuvuus aiheuttaa mahdollisuuksien liséksi
myds epavarmuustekijoitd verkon muodostamiselle. Tiedonsiirtojérjestel-
mien rakentamiseen ja ylldpitdmiseen tarvittavan henkildston riittavyys tu-
lee ennalta arvioida riittdvan suureksi, on helpompi vidhentdd henkilostoa
kuin pikaisesti lisété sitd.

Jarjestelmien kéyttdmat siirtomediat ovat siirtyneet kohti radiotaajuuksia
langallisten yhteyksien kustannuksella. Radiotaajuuksien kdyton enenemi-
sen myoté tiedonsiirtojérjestelmien liikkkuvuus on kasvanut, mikd mahdol-
listaa joustavamman suunnittelun ja rakentamisen, mutta myds lisdd epa-
varmuustekijoita.

4 ITIL — IT-PALVELUTUOTANNON VIITEKEHYS

ITIL on Iso-Britannian valtiohallinnon Central Computer and Telecom-
munications Agency CCTA:n 1980- ja 1990-lukujen aikana kehittima
parhaiden kayténtdjen viitekehys IT-palveluiden hallintaan. CCTA on ny-
kyisin nimeltdén Office of Government Commerce, OGC. Viitekehystd on
kehitetty jatkuvasti siten, ettd viimeisin versio ITILv3 julkaistiin vuonna
2007. ITIL:sséa tarkastellaan IT-palveluiden hallintaa palvelun elinkaaren
kautta. Palvelun elinkaari on malli, jossa kuvataan tapaa jolla, palvelunhal-
linta on jasennelty, elinkaaren komponentit linkitetddn toisiinsa ja vaiku-
tusta joka yhteen komponenttiin tehdylld muutoksella on muihin kom-
ponentteihin ja koko elinkaarijarjestelmaén. ITIL:ssd palvelun elinkaari on
jaettu viiteen vaiheeseen. Vaiheet ovat palvelustrategia, palvelusuunnitte-
lu, palvelutransitio, palvelutuotanto ja jatkuva palvelun parantaminen.
Palvelustrategia on vaihe jonka mukaan muut vaiheet asettuvat. Jatkuva
palvelun parantaminen vaikuttaa kaikkiin muihin vaiheisiin, myds palve-
lustrategiaan. (ITILv3 taskukirja 2009, 13, 19-20)
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Kuva?2.  ITILv3 palvelun elinkaari (ITILv3 taskukirja 2009, 20)

ITIL on jaettu vaiheittain viiteen kirjaan: Palvelustrategia, Palvelusuunnit-
telu, Palvelutransitio, Palvelutuotanto ja Jatkuva palvelun parantaminen.
Kukin kirja kuvaa yksityiskohtaisesti vaiheen prosessit ja funktiot, seké
linkitykset muihin vaiheisiin. Kuva 2 esittdd ITIL:n palvelun elinkaaren
kehéd, jossa on kuvattu kirjojen vaiheiden keskindiset vaikutussuhteet.
Vuonna 2011 julkaistiin pdivitys, jossa kirjojen johdonmukaisuutta paran-
nettiin (ITIL Service Operation 2011, 3-5).

Téssd tutkimuksessa tarkastellaan ITIL:n elinkaaren vaiheista Palvelutuo-
tantoa. ITIL:n viitekehyksessd valvonta ja hallinta ovat palvelutuotannon
aktiviteetti. Termien suomentamisessa on kiytetty Exin:n verkkosivustolta
vapaasti ladattavaa ITIL-sanastoa (AXELOS 2011).

4.1. Palvelutuotanto kidytintona

ITIL Palvelutuotanto tarkastelee IT-palvelutuotannon parhaita kdytantoja.
Palvelutuotannon tarkoituksena on hallita ja toteuttaa prosessit ja aktivi-
teetit joilla tuotetaan palveluita sovitulla tavalla ja tasolla asiakkaille ja
kayttdjille. Palvelutuotanto on palvelun elinkaaren kannalta kriittinen vai-
he, joka mahdollistaa hyvin suunniteltujen ja toteutettujen palveluiden
tuottamisen. Palvelutuotantoon osallistuvalla henkil6stolld tulee olla kdy-
tossddn asianmukaiset prosessit ja tyokalut palvelutuotannon kokonaisval-
vontaan ja hallintaan. Palvelutuotannon pitdd nédhdd tuotannon kokonais-
kuva myo0s niissd tapauksissa, kun kiytetddn organisaation ulkopuolisia
toimittajia. ITIL Palvelutuotanto kuvaa prosessit, aktiviteetit, organisaati-
on ja tyokalut joita tarvitaan palveluiden toimittamiseen ja tukipalveluiden
jarjestdmiseen. N4itd ovat varsinaiset palvelut, palveluiden hallinnan pro-
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sessit, tarvittava teknologia ja henkilosto. Toimittaessa ITIL:n kdytdntojen
mukaisesti, organisaatio voi saada hyotyd sekd rahallisen sddston, vihen-
tyneen tyOméarén, ettd kohonneen palvelutason muodossa. (ITIL Service
Operation 2011, 4-5)

Palveluiden tarkoitus on tuottaa asiakkaalle haluttu lopputulos ilman pal-
velun tuottamisesta aiheutuvia kuluja ja riskejd. Palvelut mahdollistavat
asiakkaan haluaman lopputuloksen parantamalla niiden tuottamiseen tar-
vittavien tehtidvien suorittamista ja pienentdmalld sddntelyn, rahoituksen
puutteen, kapasiteetin puutteen tai teknologian aiheuttamien rajoitusten
vaikutuksia. Palvelun kustannuksia tarkastellaan taloudellisin mittarein,
kuten ROI ja TCO. Asiakkaalle palvelutuotannosta nidkyy vain palvelun
kokonaishinta, joka siséltdd palveluntuottajan kulut ja riskit. (ITIL Service
Operation 2011, 13)

Palvelut voidaan jaotella niiden suhteessa toisiinsa tai asiakkaaseen. Ne
voidaan jakaa ydinpalveluihin, mahdollistaviin palveluihin ja lisdpalvelui-
hin. Ydinpalvelut tuottavat haluttuja lopputuloksia yhdelle tai useammalle
asiakkaalle. Ne ovat palveluita joita asiakkaat ovat ostaneet ja joista ovat
valmiita maksamaan. Mahdollistavia palveluita tarvitaan ydinpalveluiden
tuottamiseksi asiakkaalle. Ne voivat olla asiakkaalle nikyvié tai ndkymét-
tomid. Lisdpalveluita tarvitaan lisddamédn asiakkaan kiinnostusta palvelun
hankkimiseksi. Ne eivdt ole vilttdiméttomid ydinpalvelun tuottamiseksi,
mutta voivat olla merkittiva tekijd asiakkaan valitessa palvelua tuottavaa
yritystd. Yksinkertaisimmillaan palvelu mahdollistaa yksittdisen tehtdvin
suorittamisen, mutta useimmiten palvelut ovat monimutkaisia kokonai-
suuksia jotka koostuvat laajasta kirjosta toiminnallisuuksia. Téllaisten ko-
konaisuuksien sisdltimien palveluiden madrittiminen yksittdin on haasta-
vaa, jolloin ne kannattaa kddrid palvelupaketiksi tai palveluratkaisuksi.
Palvelupaketti tai palveluratkaisu voi sisaltdd kaksi tai useamman palve-
lun, jotka voivat olla ydinpalveluita, mahdollistavia palveluita tai lisdpal-
veluita. (ITIL Service Operation 2011, 14)

Palvelunhallinta on kokonaisuus organisaation kyvykkyyksié, joilla asiak-
kaille tarjotaan lisdarvoa palveluiden muodossa. Kyvykkyyksien ja resurs-
sien muuntaminen lisdarvoksi asiakkaalle on palvelunhallinnan ydintoi-
minto. Palvelunhallinta on kyvykkyyksien lisdksi ammattimainen tapa
toimia. Ammattimainen tapa toimia koostuu korkeatasoisesta tietimykses-
td, kokemuksesta ja taidoista. Palvelunhallinnalle ominaisia haasteita tuot-
tavat lopputuloksen usein aineeton hyodty, vaatimuksien riippuvuus asia-
kasomaisuudesta, tuotteen viliton kuluttaminen ja asiakkaan vaatimus
keskeytymaéttomastd palvelutuotannosta. IT-palvelun hallinta (ITSM) tar-
koittaa eri asioita riippuen nidkokulmasta. Suurimpana haasteena on tun-
nistaa kulloinenkin ndkokulma ja ymmartdd kuinka IT-organisaatio néh-
déadn osana liiketoimintaa. IT-organisaation tulisi toimia palvelutuottajana,
joka kiyttdd palvelun hallinnan periaatteita haluttujen lopputulosten saa-
vuttamiseksi. Palvelutuottajia on kolmea eri tyyppid; sisdinen palvelukes-
kus, yhteinen palvelukeskus ja ulkoinen palvelukeskus. IT-palvelun hal-
linnan késitteet madrittelevit usein toimintaympériston siten, ettd kaytossa
on vain yksi edelld mainituista palvelutuottajatyypeistd. Todellisuudessa
useimmissa organisaatioissa on kdytossd kahta tai kaikkia tyyppeja. Tyy-
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pillisesti sisdinen IT-organisaatio tarjoaa oman organisaation lisiksi palve-
lua ulkopuolisille esimerkiksi verkkopalveluiden muodossa. (ITIL Service
Operation 2011, 16)

Palvelunhallinnan sidosryhmid voivat olla sisdiset tai ulkoiset asiakkaat,
kéyttdjit ja toimittajat. Sisdiset asiakkaat ovat kuuluvat palvelutuottaja-
organisaatioon, ulkoiset asiakkaat tyypillisesti ostavat palveluita palvelu-
tuottajalta. Kéayttdjat ovat joko sisdisen tai ulkoisen asiakkaan palveluita
kayttdvid henkiloitd. Toimittajat ovat (yleensd) yrityksid jotka tarjoavat
palveluiden tuottamiseen tarvittavia tuotteita tai palveluita. (ITIL Service
Operation 2011, 17)

Palvelun arvo voidaan mairittdd sen mukaan kuinka hyvin se vastaa asi-
akkaan odotuksia. Palveluilla ei ole luontaista arvoa, vaan niiden arvo syn-
tyy siitd mitd ne mahdollistavat niiden kayttdjille. Palvelut tuottavat orga-
nisaatiolle arvoa vain silloin, kun niiden hankkimiseen kdytetty kulu on
pienempi kuin niiden tuottama etuus. Palveluiden arvoa voidaan maarittda
niiden tarkoituksen mukaisuudella ja kaytettdvyydelld. Nami yhdessd
tuottavat lopputuloksen jonka perusteella palvelun hyodyllisyyttd voidaan
arvioida. Yksi palvelun arvon mittari on siitd saatu hyoty. Tarkasteltacssa
mitd palvelu tekee, voidaan arvioida sen hyotyé. Jos palvelu tdyttda sille
asetetut tavoitteet lopputuloksen osalta tai se on tehtidviin sopiva, se voi-
daan ndhdd hyotynd. Toinen palvelun arvon mittari on takuu. Takuulla
tarkoitetaan varmuutta siitd, ettd palvelu tiyttda sille asetetut vaatimukset
saatavuuden, kapasiteetin ja luotettavuuden osalta. Takuuta arvioitaessa
tarkastellaan sitd, kuinka palvelu on toteutettu. Tarkastelun perusteella
voidaan arvioida, sopiiko palvelu kéyttotarkoitukseensa. Yhteenvetona
voidaan todeta, ettd hyoty kertoo mitd palvelu tekee ja takuu, miten se on
toteutettu. (ITIL Service Operation 2011, 17-18)

Omaisuus on mikd tahansa resurssi tai kyvykkyys jota palvelun tuottami-
seen kdéytetddn. Palvelutuottajan ja asiakkaan vilinen suhde perustuu
omaisuuteen ja sithen, kuinka sen rooli palvelun tuottamisessa néhdéan.
Omaisuus jota asiakas kayttdd palvelun hyddyntdmiseen tai sen toimitta-
miseen omille asiakkailleen, ndhdéddn palvelutuottajan ndkdkulmasta asia-
kasomaisuutena. Asiakas nikee saman omaisuuden palveluomaisuutena.
Ilman asiakasomaisuutta ei ole mahdollista médrittdd palvelun arvoa, siksi
asiakasomaisuuden toimivuus on palvelunhallinnan tirkein huolenaihe.
Palvelutuottajilla ja asiakkailla on kahdenlaista omaisuutta, resurssit ja
kyvykkyydet. Resurssit vaikuttavat suoraan palvelutuotantoon ja toteutta-
vat sitd. Kyvykkyydet kuvaavat organisaation kykya koordinoida, hallita
ja kéyttoon ottaa resursseja. Kyvykkyydet ovat kokemusta, tietdmysta ja
tietoa joka organisaatiolla on sen henkil6kunnalla, jirjestelmissd, proses-
seissa ja tekniikassa. Resurssien hankkiminen on kyvykkyyksid helpom-
paa. Palvelutuottajan tuotantokyky on riippuvainen resursseista, jotka silld
on hallussaan, mutta ilman riittdvid kyvykkyyksid resursseja ei voi hyo-
dyntéa riittdvan tehokkaasti. (ITIL Service Operation 2011, 20)

Palvelunhallinnan prosessit médrittdvat palvelutuotannossa kaytettavét

toiminnot, niiden riippuvuudet ja suoritusjirjestyksen. Prosesseille omi-
naista ovat mitattavuus, tunnetut lopputulokset, lopputuloksen padtyminen
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asiakkaalle ja prosessin kdynnistyminen tietyissd olosuhteissa. Prosessin
tulee tuottaa halutun lopputuloksen lisdksi tietoa, jonka perusteella proses-
sin toimintaa voidaan arvioida, sekd raportteja ja ehdotuksia prosessin pa-
rantamiseksi. Prosessin lopputuloksen tulee vastata sille asetettuja ehtoja
ja sen tulee olla toistettavissa. Prosessin tehokkuutta mitataan sen hallitta-
vuudella ja siihen kdytetyilld resursseilla. (ITIL Service Operation 2011,
20)

ITIL ei suoraan kerro kuinka yrityksen tulisi organisoida palvelunhallin-
tansa. Organisoinnissa on otettava huomioon yrityksen olemassa oleva or-
ganisaatio ja palvelunhallinnan tarpeet. Huomioitavia asioita ovat toimin-
not, roolit, sekd organisaatiokulttuuri ja toimintatavat. (ITIL Service Ope-
ration 2011, 23)

Toiminto on tiimi tai muu resurssi joka toteuttaa yhta tai useampaa proses-
sia tai aktiviteettia. Toiminnot voi olla jaettu useamman organisaatioyksi-
kon kesken. Jotta palvelun elinkaaren toteuttaminen onnisuu, taytyy rooli-
en ja vastuiden olla selkeisti jaettu elinkaaren kaikissa vaiheissa. Roolit on
jaettava tekijdille ja tiimien, ryhmien ja toimintojen pitdé olla selkeésti pe-
rustettuja ja hallittuja. Ryhmi koostuu samanlaisia toimintoja tekevisté
ihmisistd. Ryhmin jidsenten kdyttdmien jirjestelmien ei tarvitse olla samo-
ja, eikd ryhmi yleensd ole muodollinen organisaatio. Tiimi on muodolli-
sempi organisaatio, jonka jdsenet tyOskentelevdt yhteisen pddmiirin
eteen. Tiimejd kdytetddn esimerkiksi tapahtumien tai ongelmien hallin-
taan. Osasto on muodollinen organisaatio joka toteuttaa méaérattyjd toimin-
toja. (ITIL Service Operation, 23)

ITIL miarittdd parhaita kaytintdja palvelupisteen, teknisen hallinnan, IT-
kayttopalvelun hallinnan ja sovellushallinnan toiminnoille. Palvelupiste on
yhteyspiste, johon kayttdjit ottavat yhteyttd palvelunkeskeytystilanteissa,
palvelupyyntdjen vilittdmiseksi tai muutoksien pyytdmiseksi. Tekninen
hallinta tarjoaa teknistd osaamista ja resursseja tuotannossa olevien palve-
luiden tarvitsemalla tavalla. IT-kdyttopalvelun hallinta suorittaa palvelui-
den hallinnan tarvitsemia péivittiisid toimenpiteitd. Sovellushallinta vastaa
sovelluksista niiden elinkaaren ajan. Sovellushallinta vastaa ja ylldpitad
tuotannossa olevat sovellukset. Rooli muodostuu vastuista, toiminnoista ja
kéayttooikeuksista, jotka myonnetddn henkildlle tai tiimille. Rooleja voi
yhdistelld yrityksen mukaan. Organisaatiokulttuuri tarkoittaa yhteisid ar-
voja ja normeja jotka madrittdvit palvelutuottajan yhteistoimintaa sidos-
ryhmien kanssa. Organisaation arvot ovat toimintatapoja, jotka vaikuttavat
organisaatiokulttuuriin. Hyvin toimivat palvelutuottajat asettavat arvo-
verkkonsa tehokkuuden ja vaikuttavuuden mukaan, sekd viestittavat kult-
tuuristaan henkilokunnalleen arvoverkon vilitykselld. Toimintaa rajoitta-
villa tekij6illd, kuten hallinnolla, kyvykkyyksilla, standardeilla, resursseil-
la, arvoilla ja etiikalla on merkittidvi rooli organisaatiokulttuurin muodos-
tumisessa. (ITIL Service Operation 2011, 23)

Palvelusalkku sisdltdd kaikki palvelutuottajan hallitsemat palvelut ja se
osoittaa palvelutuottajan sitoutumisen ja sijoitukset asiakkaisiin ja mark-
kinaan. Palvelusalkku voit sisdltdd muitakin kuin palvelutuottajan tuotta-
mia palveluita. Palvelusalkussa kuvataan kaikki palvelutuottajan tuotan-
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nossa olevat tai tuotantoon tulevat resurssit. Palvelusalkku voidaan jakaa
kolmeen osaan: palvelukehitysputkeen, palveluluetteloon ja kéytostd pois-
tettuihin palveluihin. Palvelukehitysputki sisdltdd kaikki ne palvelut joita
suunnitellaan kéyttoonotettavaksi tai jotka ovat kehityksessd. Palvelukehi-
tysputkessa olevista palveluista ei yleensd kommunikoida asiakkaille. Pal-
veluluettelo on asiakkaille nikyvd osa palvelusalkkua. Palveluluettelo
madrittdd kaikki palvelutuottajan tuottamat palvelut, mukaan lukien palve-
lut jotka ovat kéyttoonotettavissa. Palveluluettelosta kdy ilmi kdytOssa
olevat palvelut, niiden kiyttGtapaukset, liiketoimintaprosessit jotka ne
mahdollistavat, sekd palvelutason ja palvelun laadun jota asiakas voi pal-
velulta odottaa. Palveluluettelosta kdy my0s ilmi tukipalvelut, joita palve-
lutuottaja tarvitsee voidakseen toteuttaa asiakkaalle nikyvén palvelun.
Kéytostd poistetut palvelut eivét ole saatavilla uusille kayttdjille ilman
erillistd sopimusta palvelun tuottamisesta. (ITIL Service Operation 2011,
24)

Laadukas tietimyksen ja tiedon hallinta mahdollistaa prosessien toteutta-
misen ja tukee tiedon vaihtoa palvelun elinkaaren eri vaiheiden ja proses-
sien vililld. Palvelutietimyksen hallintajirjestelmid (SKMS) mahdollistaa
tehokkaan paitoksenteon tuen ja pienentidd puuttuvien mekanismien aihe-
uttamia riskejd. Hallintajirjestelmén perustaminen voi olla suuri investoin-
ti ja jokainen organisaatio ldhtee eri 1dhtokohdista. Lahtokohtaisesti kdy-
tossd olevan datan, tiedon ja tietdmyksen tulee olla toisiinsa liittyvid ldpi
organisaation. Palvelutietimyksen hallintajirjestelmén perustamisen voi
aloittaa perustamalla dokumenttien hallintajirjestelmén ja/tai konfiguraa-
tion hallintajarjestelmén. Palvelutietimyksen hallintajarjestelmén tulee si-
saltad esityskerros, tietdmyksen késittelykerros, tiedon yhdistimiskerros ja
datakerros. Esityskerros mahdollistaa haut, selaamisen, noutamisen, tilaa-
misen ja kollaboraation. Ndkymien tulee olla suojattu siten, ettd vain salli-
tut kdyttdjdt voivat ndhda tai muokata jéarjestelmiin sijoitettua tietimysta,
tietoa tai dataa. Tietdimyksen kasittelykerroksella tieto muutetaan kaytto-
kelpoiseksi tietimykseksi. Tiedon yhdistdmiskerros mahdollistaa datan
yhdistelemisen useista ldhteistd. Datakerroksella sijaitsevat tyokalut joilla
dataa haetaan ja kerdtddn, sekd varsinainen data jasentdmittoméssa ja ji-
sennetyssd muodossa. Hallintajdrjestelmén tarkein komponentti on palve-
lusalkku. (ITIL Service Operation 2011, 24-25)

Hallintatapa sitoo IT-palvelutuotannon liiketoimintaan. Palvelut ovat yksi
tapa varmistaa, ettd organisaatio kykenee toteuttamaan hallintatapaa. Hal-
lintatapa madrittdd yleiset ohjeet, menettelytavat ja sdanndt, joita IT-
palvelutuotanto ja liiketoiminta noudattavat. Hallintatapa varmistaa, etti
politiikoita ja litketoimintastrategiaa noudatetaan ja ettd vaadittavia pro-
sesseja toteutetaan. Hallintajérjestelmd on menettelytapojen, prosessien,
toimintojen, standardien, ohjeiden ja tyokalujen muodostama viitekehys,
joka varmistaa, ettd organisaatio voi saavuttaa tavoitteensa. Organisaation
hallintajérjestelmé voi koostua myos useista jarjestelméstandardeista, ku-
ten laatujirjestelma (ISO 9001), ympéristdjarjestelma (ISO 14000), palve-
lunhallintajérjestelma (ISO/IEC 20000), tietoturvallisuuden hallintajérjes-
telmd (ISO/IEC 27001) tai ohjelmisto-omaisuuden hallintajérjestelma
(ISO/IEC 19770). Edelld mainitut hallintajirjestelmat kayttaivit PDCA-
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syklid (kuva 3) ongelmanratkaisumallina ja kehittimismenetelména. (ITIL
Service Operation 2011, 27)

Plan Project plan
Do Project
Check Audit

Act New actions

ACT PLAN

CHECK

Maturity leve

e Consolidation of the leve reached

I.e. baseline

Kuva3.  PDCA-sykli (ITIL Service Operation 2011, 27)

Palvelut ja prosessit mééarittavit kuinka muutokset tapahtuvat, kun taas ra-
kenne madrittdd kuinka ne liittyvédt toisiinsa. Rakenne madrittdd kuinka
prosessit, ihmiset, teknologia ja yhteistyokumppanit kytkeytyvét toisiinsa.
Rakenne on elintdrked tiedon lajittelussa. Palvelun elinkaaren rakenne on
organisoiva viitekehys, jota tukevat organisaation rakenne, palvelusalkku
ja organisaation sisdiset palvelumallit. Rakenne voi vaikuttaa tai maérittia
organisaation tai siind toimivien ihmisten kdyttdytymistd. Organisaation
tulee ldhestyd yhteistyohon perustuvalla tavalla kdyttdomaisuutta, jolla
asiakkaille tuotettavia palveluita tuotetaan ja tuetaan. Erikoistuminen ja
toiminnan koordinointi ovat elinkaariajattelun ytimessd. Erikoistuminen
mahdollistaa asiantuntijoiden keskittymisen palvelua tuottaviin osakoko-
naisuuksiin, mutta palvelun osakokonaisuuksien tulee toimia yhteen lisi-
arvon saavuttamiseksi. Koko elinkaaren kestdva koordinaatio luo ympéris-
ton, joka on keskittynyt litketoimintaan ja asiakkaan saavuttamaan hyo-
tyyn IT:n tavoitteiden ja projektien sijaan. Koordinointi on tirkedd myds
toiminnallisten ryhmien, koko arvoverkon, sekd prosessien ja teknologian
vdlilla. Palvelutuotanto on tehokkaampaa, kun ihmisilld on selked késitys
prosessien keskindisestd vuorovaikutuksesta koko palvelun elinkaaren ajan
organisaation sisilld ja ulkoisten toimijoiden kanssa. Palvelunhallintapro-
sessien yhteensovittaminen riippuu saatavilla olevasta tiedosta yli proses-
sien ja organisaation sisdisten rajojen. Tiedon litkkuvuus omalta osaltaan
riippuu tukevien teknologioiden ja tiedonhallintajirjestelmien kéyttoonot-
tamisesta koko organisaation laajuisesti. Toisaalta, jos palvelunhallinta-
prosesseja otetaan kdyttoon, noudatetaan tai muutetaan ilman yhteistyotd
organisaation muiden osien kanssa, niistd voi muodostua byrokraattinen
painolasti joka ei tuota lisdarvoa. Elinkaaren eri vaiheiden tulee toimia yh-
dessd tukien palvelunhallinnan tavoitetta arvon tuottamiseksi liiketoimin-
nalle. Aiemmin kuvattu palvelutietimyksen hallintajérjestelmd mahdollis-
taa elinkaaren eri vaiheiden yhteensovittamisen ja tarjoaa turvallisen ja
hallitun padsyn tietimykseen, tietoon ja dataan joita tarvitaan palveluiden
hallinnassa ja toimittamisessa asiakkaille. Palvelutuotanto on se elinkaaren
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vaihe, joka toteuttaa sovittujen palveluiden tuottamiseksi vaadittuja toi-
mintoja ja prosesseja. Palvelutuotantovaiheessa palvelustrategiassa maari-
tetty palvelun arvo toteutuu. (ITIL Service Operation 2011, 30)

4.2. Palvelutuotannon periaatteet

Palvelutuotanto on péivittiisten toimintojen lisdksi vastuussa palveluiden
elinkaaren hallintaan ja teknologian hallintaan liittyvistd prosesseista.
Elinkaaren hallintaan liittyen palvelutuotannon tehtdvdnid on optimoida
palveluiden kustannusta ja laatua. Teknologian hallintaan liittyen palvelu-
tuotanto varmistaa palveluita tukevien komponenttien toiminnan ja suorit-
taa niiden kontrollointiin liittyvid toimintoja. Kokonaisuudessaan palvelu-
tuotannon vastuulla on palveluiden tuottaminen tehokkaasti ja hyvaksytta-
villa kustannuksella mééritettyjen palvelutasojen mukaisesti ja asiakasta
tyydyttavilld tavalla. Palvelutuotanto on se palveluiden elinkaaren vaihe,
jossa ulosmitataan IT-investointeihin kdytetty varallisuus. (ITIL Service
Operation 2011, 35)

Palvelutuotannon optimointia voidaan tehdi pitkdn tdhtdimen parantami-
sena tai lyhyen tédhtdimen muutoksina. Pitkédn tdhtdimen parantaminen tar-
koittaa palvelutuotannon prosessien, teknologioiden, toimintojen ja pro-
sessien tuotosten tarkastelua pidemmalld aikavélilld ja mahdollisesti pal-
veluiden parantamista palvelusuunnittelun ja palvelutransition kautta. Ly-
hyen tdhtdimen parantaminen tapahtuu palvelutuotannon sisélld ja on
enemmén hienosddtéd kuin koko palvelun muuttamista. (ITIL Service
Operation 2011, 35)

Palvelutuotannon prosesseja ovat heritteidenhallinta, tapahtumanhallinta,
palvelupyyntdprosessi, ongelmanhallinta ja pddsynhallinta. Herétteiden-
hallinnan tarkoitus on havaita ja ymmartdd herétteitd ja paattdd oikeista
toimenpiteistd. Tapahtumanhallinnan tarkoituksena on palauttaa keskeyty-
nyt palvelu ja minimoida sen vaikutukset palvelutuotantoon. Palvelupyyn-
toprosessi kisittelee kdyttdjien palvelupyyntdjd ja muutosehdotuksia. On-
gelmanhallinta pyrkii 16ytdméaédn tapahtumia aiheuttavia juurisyité, toimii
ennakoivasti tapahtumien estdmiseksi ja dokumentoi tunnettuja virheitd
palvelun palauttamisen nopeuttamiseksi. Padsynhallinnan tarkoituksena on
mahdollistaa jdrjestelmien toimintatapojen mukainen kaytto ja hallita paa-
syoikeuksia. (ITIL Service Operation 2011, 36-37) Palvelutuotannon pro-
sesseja kasitelladn mydhemmin omissa kappaleissaan.

Palvelutuotannon toimintoja ovat palvelupiste, tekninen hallinta, IT-
kéyttopalvelun hallinta ja sovellushallinta. Palvelupiste on paikka joka
vastaanottaa kiyttdjien ilmoituksia palvelupoikkeamista, palvelupyyntojé
ja muutosehdotuksia. Tekninen hallinta tarjoaa osaamista ja resursseja tuo-
tannossa olevien palveluiden tukemiseksi ja kdytossd olevan infrastruktuu-
rin hallitsemiseksi. IT-kdyttopalvelun hallinnan toimenpiteisiin kuuluu
pdivittdinen palveluiden hallinta ja IT-infrastruktuurin tuki. IT-
kiyttopalvelu jakaantuu palveluiden toimintaa valvovaan ja IT-
laitteistojen toimintaa valvovaan osaan. Sovellushallinnan vastuulla on so-
vellusten hallinta koko niiden elinkaaren ajan. Sovellushallinta osallistuu
sovellusten kdyton suunnitteluun, testaamiseen ja parantamiseen. (ITIL
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Service Operation 2011, 38) Palvelutuotannon toimintoja késitellddn myo-
hemmin omissa kappaleissaan.

Muuttuva toimintaympdristd aiheuttaa palvelutuotannolle haasteen palve-
lun jatkuvuuden turvaamisen ja muutoksiin sopeutumisen valill4. Tasapai-
no on pyrittdvd 10ytdmadn jarjestelmien teknisen ja asiakasorientoituneen
ndkokulman, vakauden ja vastaanottokyvyn, palvelun laadun ja kustannus-
ten, sekd reaktiivisen ja ennakoivan toimintatavan vélilld. Teknisesti orien-
toitunut palvelutuotanto on vaarassa tuottaa jarjestelmid jotka eivit tuota
riittavasti lisdarvoa, kun taas liiallisesti asiakasorientoitunut ei valttimatta
pysty tuottamaan palveluita sovitulla tasolla. IT-infrastruktuurin tulee olla
vakaa, mutta pystyd takaamaan palveluiden saatavuus. Palvelun laatua tu-
lee parantaa jatkuvasti, mutta samaan aikaan kustannuksia ei voi kasvattaa
samassa tahdissa. Pelkdstiddn reagoimalla ei pysty ylldpitiméédn kilpailu-
kykyd, mutta liiallinen ennakointi voi nostaa kustannuksia kannattamatto-
malle tasolle. (ITIL Service Operation 2011, 39-46)

Palvelutuotannon henkiloston tulee ymmaértéa toimivansa palvelutehtdvés-
sd. Heidén tulee toimia viipeettdmadsti, ammattimaisesti ja kdyttdytyd koh-
teliaasti, jotta liiketoiminta voi keskittyd omiin tehtdviinsd. Henkilokuntaa
tulee kouluttaa niin palveluiden tuottamiseen ja tukemiseen, kuin tapaan
jolla palveluita tuotetaan. Onnistuneella rekrytoinnilld ja henkildston kou-
luttamisella on suuri merkitys palveluiden tuottamisen onnistumisessa.
(ITIL Service Operation 2011, 46)

Palvelutuotannon henkil6sto osallistuu varsinaisen palvelutuotannon lisék-
si palveluiden elinkaaren muihin vaiheisiin. He tuovat palvelustrategian
luomiseen tietoa olemassa olevasta suorituskyvysti ja tyokuormasta. Mui-
ta palvelutuotannon kerddmii tietoja ovat tuotannon kustannukset, strate-
gian vaikutukset tuotannossa oleviin palveluihin, tuotannon rajoitukset
jotka voivat vaikuttaa strategian luomiseen ja suunnitellun strategian pal-
velutuotannolle aiheuttamien riskien tunnistaminen. Palvelusuunnittelu
tuottaa palvelutuotannolle madrityksid palveluiden tavoitteista ja suoritus-
kykyvaatimuksista, kuinka palvelut linkittyvét IT-infrastruktuuriin, palve-
lutuotannon suorituskykyvaatimuksista, palveluiden ja teknologian yh-
teensovittamisesta, kyvyn mallintaa teknologian ja litketoiminnan muu-
toksien vaikutuksia ja kustannustietoisuutta ROL:n médrittdmiseksi ja kus-
tannussddstojen 10ytdmiseksi. Palvelutransitio antaa mahdollistaa palvelu-
tuotannon henkildstolle tilaisuuden kouluttautua uusien palveluiden tuot-
tamiseen, osallistua tuotantoon hyviksyntédén, tunnistaa uusien palveluiden
kéyttoonoton vaikutuksia tuotannossa oleviin palveluihin, valmistautua
uusien tai muuttuneiden palveluiden kdyttoonottoon ja osallistua uusien tai
muuttuneiden palveluiden laadunvarmistukseen. (ITIL Service Operation
2011, 48)

Toimiva kommunikointi palveluiden elinkaareen osallistuvien tiimien ja
osastojen, kéyttdjien ja sisdisten asiakkaiden ja palvelutuotannon tiimien ja
osastojen vililld on ensiarvoisen tirkedd. Toimiva kommunikointi voi en-
naltaehkdistd ongelmien syntymisti ja vdhentdd niiden vaikutusta palvelu-
tuotantoon. Kaikella kommunikoinnilla tulee olla tarkoitus ja haluttu lop-
putulos. Tiedolla tulee olla selked kohde, jolla on jaetulle tiedolle kaytto-
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tarve. Tiedon tarpeellisuutta vastaanottajille tulee ajoittain arvioida, jotta
voidaan varmistua, ettd tieto on vastaanottajalle tarpeellista. Tiedonvaih-
tokanava tulee olla ennalta miéritty, jotta vastaanottaja osaa ottaa sen
huomioon omassa toiminnassaan. Tiedonvaihtokanavana voivat toimia
erilaiset saéhkdposti- ja pikaviestiohjelmat, sosiaalinen media tai mikroblo-
gi-palvelut, puhelinkokoukset, videoneuvottelut, dokumenttien jakelujar-
jestelmat tai perinteiset kokoukset. (ITIL Service Operation 2011, 49-52)

IT-kayttopalvelun hallinta, seké tekninen hallinta ja sovellushallinta tiimit
ja osastot osallistuvat dokumentointiin. Dokumentointi taltioidaan doku-
menttien hallintajarjestelmdén tai palvelutietimyksen hallintajdrjestel-
méédn. Dokumentointitehtdvid ovat prosessikésikirjojen laatiminen ja pii-
vittdminen, teknisten piirrosten laatiminen ja pdivittiminen, suunnitelma-
dokumenttien laatiminen ja pdivittiminen, palvelusalkun laatiminen ja
paivittdminen, sekd palveluhallintatydkalujen ohjeiden laatiminen ja péi-
vittdminen. (ITIL Service Operation 2011, 52)

4.3. Palvelutuotannon prosessit

Kuten jo aiemmin mainittiin, palvelutuotannon prosesseja ovat herét-
teidenhallinta, tapahtumanhallinta, palvelupyyntdprosessi, ongelmanhal-
linta ja pddsynhallinta. Seuraavissa kappaleissa kuvataan ndmi prosessit
tarkemmin.

4.3.1. Heritteidenhallinta

Heridte on konfiguraation rakenneosan tai IT-palvelun tilassa tapahtunut
muutos. Herétteet havaitaan IT-palvelun, konfiguraation rakenneosan tai
valvontatyokalun luomista ilmoituksista. Herétteiden havaitsemiseen on
kaksi tapaa: aktiivinen ja passiivinen havainnointi. Aktiivinen havainnointi
tarkoittaa valvontatyokalun tekeméi ajoittaista konfiguraation rakenneosi-
en tarkkailua muutosten havaitsemiseksi. Passiivisessa havainnoinnissa
valvontatyokalu vastaanottaa IT-palveluiden tai konfiguraation rakenne-
osien luomia ilmoituksia poikkeamista. Herétteidenhallinta tunnistaa ja
tulkitsee ilmoitukset, sekd péattda jatkotoimenpiteistd. Riippuen herittei-
den sisaltimaésta tiedosta, heritteidenhallinta voidaan automatisoida. He-
ritteidenhallintaprosessia voidaan kidyttdd konfiguraation rakenneosien,
ympdéristotekijoiden, ohjelmistojen lisenssitietojen, turvajirjestelmien ja
normaalin toiminnan hallintaan sekd automatisointiin. Herdtteidenhallinta
el ole sama asia kuin valvonta. Herédtteidenhallinta keskittyy IT-
infrastruktuurin ja palveluiden toiminnan kannalta merkityksellisten ilmoi-
tusten havaitsemiseen, kun taas valvonta tarkkaillee ympéristod laajem-
min. Herétteidenhallinta mahdollistaa tapahtumien havaitsemisen ennen
kuin ne aiheuttavat keskeytyksid palvelutuotannolle ja luo pohjaa tuotan-
non automatisoinnille. (ITIL Service Operation 2011, 58-59)

Heritteidenhallinnan toimintatapa tulisi laatia siten, ettd ilmoitukset vilite-
tddn vain niiden késittelystd vastuussa oleville osastoille, ryhmille tai hen-
kiloille. Heratteidenhallinta ja tuki tulisi mahdollisuuksien mukaan keskit-
taa, jotta herdtteiden aiheuttamien toimenpiteiden luomat ilmoitukset voi-
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daan hallitusti kisitelld. Kaikkien sovellusten tulisi kdyttdd standardeja il-
moituksia ja protokollia herétteiden luomiseen. Herétteidenhallinta tulisi
olla automatisoitu inhimillisten virheiden vélttimiseksi ja niiden kisitte-
lyyn tarvittavan henkiloston minimoimiseksi. (ITIL Service Operation
2011, 60)

Heritteet voidaan luokitella normaalia toimintaa ilmaiseviin, epdnormaalia
toimintaa ilmaiseviin ja epitavallista mutta ei poikkeuksellista toimintaa
ilmaiseviin herétteisiin. Normaalia toimintaa on esimerkiksi sdhkopostin
perillemeno ilmoitus tai ajastetun toiminnan valmistuminen. Epdnormaalia
toimintaa voi olla tybaseman skannauksessa paljastunut luvaton ohjelmis-
to tai kayttdjan yritys kirjautua sovellukseen vairélld salasanalla. Epita-
vallista mutta ei poikkeuksellista toimintaa saattaa olla esimerkiksi toi-
menpiteen valmistumisajan normaalia pidempi kesto. Herdtteiden luokitte-
lun liséksi on tirkedd luoda sopivat suodattimet merkityksellisten heréttei-
den havaitsemisen helpottamiseksi. (ITIL Service Operation 2011, 60-61)

Tehokkaan heritteidenhallinnan toteuttamiseksi ei riitd palvelun tuotanto-
kayttoon ottaminen. Herétteidenhallinta tulee suunnitella jo palvelusuun-
nittelussa, sekd kokeilla ja arvioida palvelutransitiossa. Palvelutuotannon
toimijat osallistuvat ndihin vaiheisiin ja tuovat suunnitteluun osaamisensa
konfiguraation rakenneosien ja palveluiden valvonnasta ja hallinnasta, vir-
heilmoitusten luomisesta, herdtteiden havaitsemisesta ja hilytysmekanis-
meista. (ITIL Service Operation 2011, 61-63)

Heritteidenhallinnan vaiheet on hyvé kuvata prosessikaavioksi. Vaiheita
ovat heritteen luomisen aiheuttanut syy, kuinka herite luodaan, havaitaan
ja kirjataan. Prosessin tulee my0s tehdé herétteille korrelaatioita ja suoda-
tuksia sellaisten herétteiden kohdalla jotka eivit aiheuta palvelutuotantoon
hiirioitd. Herdtteiden merkityksellisyyden luokittelu tavallisiin, epétavalli-
siin ja tavallisiin mutta poikkeuksellisiin nopeuttaa prosessin kulkua.
Kaikkiin herdteluokkiin ei tarvitse vélittomaésti reagoida, vaan esimerkiksi
tavalliset herdtteet voidaan kirjata ja jattdd normaalissa palvelutuotannossa
huomiotta. Epéatavallisia heritteitd tulee tarkastella tarkemmin ja arvioida
niiden vaikutuksia palvelutuotantoon. Arvioinnin perusteella péétetddn
jatkotoimenpiteistd, joita voivat olla esimerkiksi tapahtuman luominen ta-
pahtumanhallintaprosessiin, ylldpitohenkiloston hédlyttdminen, kayttdjan
padsyn rajoittaminen resursseihin tai herétteen kirjaaminen ja prosessin
lopettaminen sen kohdalla. Kuvassa 4 on esimerkki herétteidenhallinnan
prosessikaaviosta. (ITIL Service Operation 2011, 58-68)
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Kuva4.  Esimerkki herétteidenhallinnan prosessista (ITIL Service Operation 2011, 64)

Heritteidenhallinnan esimerkkiprosessi sisdltdd liipaisimia, syotteitd, pro-
sessin lopputuotteita ja kytkoksid muihin palvelun elinkaaren prosesseihin.
Heritteenhallinnan voi liipaista mikd tahansa muutos konfiguraation ra-
kenneosassa, automaattisissa toimenpiteissd tai prosesseissa, ajastetussa
tehtidvéssd (esimerkiksi tehtdvin valmistuminen), kdyttijan kirjautuminen
jarjestelmddn tai madritetyn kéyttdasteen kynnysarvon ylittyminen. Syot-
teend prosessille toimivat esimerkiksi palvelutason vaatimukset; hélytyk-
set, varoitukset ja kynnysarvot; heritteiden korrelaatiotaulut, sddnnét, he-
riatekoodit ja automaattiset vasteet; roolit ja vastuut herétteiden havaitse-
misesta ja niiden vélittimisestd vastuutahoille; tuotannolliset toimenpiteet
herdtteiden tunnistamiseksi, kirjaamiseksi, siirtdmiseksi seuraavan tason
asiantuntijoille tai tiedottamiseksi. Prosessin tuotteina voi olla tapahtu-
mailmoitus, ongelmailmoitus, muutospyyntd, herédteilmoitus, automaatti-
nen toimenpide tai hilytys ja palveluhenkilon hilyttiminen. Herdtteiden-
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hallinta voi kytkeytyd palvelun elinkaaren vaiheista palvelusuunnitteluun
tai palvelutransitioon. Se voi myds kdynnistdd palvelutuotannon tapahtu-
man-, ongelman-, tai paasynhallinnan prosesseja. (ITIL Service Operation
2011, 69-71)

4.3.2. Tapahtumanhallinta

Tapahtuma tarkoittaa suunnittelematonta palvelutuotannon keskeytysta tai
palvelutuotannon tason laskua. Tapahtuma voi olla my6s konfiguraation
rakenneosan héirid, jolla ei ole suoranaista vaikutusta palvelutuotantoon.
Tapahtumia hallitaan tapahtumanhallintaprosessilla. Tapahtumanhallinnan
tarkoituksena on palauttaa palvelun normaalitila mahdollisimman pian ja
minimoida tapahtuman vaikutus palvelutuotantoon. Normaalitila on tuo-
tannon tila, jossa palvelut ja konfiguraation rakenneosat toimivat sovitulla
tavalla ja tasolla. Tapahtumanhallinta késittelee kaikki tapahtumat jotka
aiheuttavat tai saattavat aiheuttaa keskeytyksid palvelutuotantoon. Naita
voivat olla kayttéjiltd tulleet kysymykset ja kyselyt, tapahtumanhallinnan
havaitsemat toimintahdiriot tai teknisen henkildstdon raportoimat toiminta-
hairiot. Kédyttdjien yhteydenotot eivit ole aina tapahtumia, vaan ne voivat
olla my6s palvelupyyntdja. Vaikka molemmat késitelldén palvelupisteelld,
palvelupyynt6ji ei kirjata tapahtumina, koska ne eiviét tarkoita, etti palve-
lussa olisi héirio. Tapahtumat eivit myodskiddn koskaan muutu ongelmiksi,
vaikka niiden perusteella voidaankin muodostaa ongelma ongelmanhallin-
taprosessin kisiteltdviksi. Tapahtumanhallinta on nikyva osa palvelutuo-
tantoa ja se onkin yleensd ensimmadisend kiyttoonotettu prosessi. (ITIL
Service Operation 2011, 72-73)

Hyvéa palvelutuotannon toimintatapa on viipeeton tiedottaminen tapahtu-
mista ja niiden tilasta niille kéyttdjille tai asiakkaille, joiden palveluihin
tapahtumalla on vaikutusta ja niille jotka selvittdvét tapahtumia. Tapahtu-
mat tulee ratkaista sallituissa aikarajoissa. Tieto tapahtumista tulee tallet-
taa tapahtumanhallintajirjestelméén, jolloin tapahtumista raportointi ja
niiden tutkiminen ovat helpompaa. Tapahtumakirjauksien méairdaikaisella
tarkastelulla varmistutaan niiden oikeasta kirjauksesta ja kategorisoinnista.
Tapahtumat tulee kirjata madramuotoisina. Tapahtumien priorisointi ja es-
kaloinnin perusteet on mééritettdvé, jotta padtoksenteko tapahtumien kasit-
telystd ei ole yksittdisen tukihenkilon harteilla. (ITIL Service Operation
2011, 74)

Tapahtumanhallintaa suunniteltaessa on otettava huomioon tapahtumille
asetettavat aikarajat, tapahtumamallit, laajavaikutteisten tapahtumien tun-
nistaminen ja tapahtumien tilan seuraaminen. Tapahtumille asetettavat ai-
karajat ovat sovittu asiakkaan kanssa palvelua kdyttoonotettaessa. Tapah-
tumamalli kuvaa tapahtuman kisittelemiseen tarvittavat vaiheet. Vaihei-
den miirittdminen mahdollistaa tietynlaisten tapahtumien ohjaamisen suo-
raan niiden késittelystd vastaaville tahoille. Laajavaikutteisilla tapahtumil-
la on lyhyemmat ratkaisun aikarajat ja korkeampi tirkeys kuin tavallisilla
tapahtumilla. Laajavaikutteisen tapahtuman vaikutus kdyttdjiin on normaa-
lia suurempi. Tapahtumien tila voi olla esimerkiksi avoin, tyon alla, rat-
kaistu tai suljettu. Avoin tapahtuma on vastaanotettu, mutta sité ei ole oh-
jattu tukiorganisaatiolle. Tyon alla olevaa tapahtumaa tutkitaan parhail-
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laan. Ratkaistu tapahtuma tarkoittaa sitd, ettd tapahtuma on késitelty, mut-
ta kéyttdjd tai asiakas ei ole vield vahvistanut tapahtuman poistumista. Jos
tapahtuma on suljettu, on asiakas tai kdyttdjd vahvistanut, ettd palvelu toi-
mii jélleen normaalisti. Kuvassa 5 on esimerkki tapahtumanhallinnan pro-

sessikaaviosta. (ITIL Service Operation 2011, 75-77)
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vaksi ja varsinaiset tapahtumat kirjataan, luokitellaan ja priorisoidaan. Ta-
pahtuman kirjaukseen tulee laittaa kaikki siitd saatavilla oleva tieto jatko-
kisittelyn nopeuttamiseksi. Tapahtuman luokittelulla tapahtumalle maari-
tetdéin tyyppi, tila, vaikutus ja kiireellisyys. Priorisoinnin tarkoituksena on
madrittdd tapahtuman vaikuttavuus. Vaikuttavuus voi olla hengenvaara,
vaikutus useiden palveluiden toimintaan, taloudelliset tappiot, maineen
menetys tai maddrdysten (tai lain) vastainen toiminta. Vaikuttavuuden pe-
rusteella voidaan asettaa tapahtumien ratkaisujirjestys sekd méérittdd onko
tapahtuma normaali- vai laajavaikutteinen tapahtuma. (ITIL Service Ope-
ration 2011, 79-80)

Jos priorisoinnin perusteella tapahtuma ei ole laajavaikutteinen tapahtuma
vaan se késitellddn palvelupisteen toimesta, palvelupiste tekee tapahtumas-
ta alustavan arvion. Alustavan arvion perusteella tapahtuma tutkitaan,
diagnosoidaan ja ratkaistaan palvelupisteelld. Jos palvelupiste ei pysty rat-
kaisemaan tapahtumaa, se siirtdd tapahtuman selvittimisen, eli eskaloi,
seuraavan tason asiantuntijoille toimijoille ratkaistavaksi. Siirtdiminen voi
olla toiminnallinen tai hierarkkinen. Toiminnallinen eskalointi tarkoittaa
tapahtuman normaalia siirtdmistd asiantuntijoille joilla on palvelupistettéd
parempi osaaminen tai enemmain aikaa tapahtumien ratkaisemiseen. Jos
tapahtuma katsotaan riittdvin merkittavéksi, sen ratkaisu voidaan siirtdd
hierarkkisesti suoraan esimiesportaan kisiteltdviksi ja johdettavaksi. Kai-
kissa tapauksissa tapahtuman seuraaminen ja valvonta on palvelupisteen
tehtdvad. Kun tapahtuma on tutkittu ja diagnosoitu, seka ratkaisu on loydet-
ty ja palvelu on palautettu, tapahtuma suljetaan. Tapahtuman sulkee palve-
lupiste sen jdlkeen, kun se on varmistunut siitd, ettd tapahtuma on ratkaistu
ja kéyttdja tai asiakas jonka palveluun tapahtuma vaikutti, on tyytyvéinen
lopputulokseen. Kertaalleen suljettuja tapahtumia ei tulisi avata uudelleen,
vaan mieluummin tehdd uusi tapahtuma ilmoitus ja linkittdd aikaisempi
tapahtuma sithen. (ITIL Service Operation 2011, 82-83)

Tapahtumanhallinnan prosessi voi kdynnistyd kiyttdjan soitosta palvelu-
pisteelle, kdyttdjan laatimasta ilmoituksesta tapahtumailmoitus-palveluun,
heritteidenhallinnan-tyokalujen tuottamasta tiedosta tai teknisen henkilds-
ton havainnoista. Jotkin tapahtumat voivat esimerkiksi syntyé laite- tai so-
vellustoimittajien haavoittuvuusilmoituksista. Prosessin sydtteind voivat
olla esimerkiksi konfiguraation rakenneosien statustiedot, tunnettujen vir-
heiden ja niiden viliaikaisten korjausten tiedot, heratteidenhallinnan tuot-
tamat tiedot tai tapahtumanhallinnan onnistumisesta saatu asiakaspalaute.
Prosessin tuotteina voi olla tapahtumanhallinnan raportteja, muutospyyn-
t0jd, véliaikaisratkaisuja, ongelmaraportteja, palvelutasoraportteja tai pal-
velupyyntdjd. Tapahtumanhallinta voi kytkeytyd palvelun elinkaarenhal-
linnan vaiheista palvelusuunnitteluun tai palvelutransitioon. Se voi myds
kdynnistdd palvelutuotannon ongelmanhallinnan tai padsynhallinnan pro-
sesseja. (ITIL Service Operation 2011, 83-84)

4.3.3. Palvelupyyntdprosessi

Palvelupyyntd on yleisnimitys erilaisille pyynndille, joita kdyttdjdt esitta-
vit. Monet niistd ovat pieniriskisid, useasti toistuvia, kustannuksiltaan va-
hiisid, sovelluksen asennuspyyntdjd, tyopisteen muutospyyntdja tai tieto-
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pyyntojd. Nididen ominaisuuksien vuoksi ne kannattaa toteuttaa omana
prosessinaan. Palvelupyyntoprosessilla on suuri merkitys kayttéjatyytyvai-
syyteen. Palvelupyyntdprosessin tarkoituksena on ylldpitdd kayttdja- ja
asiakastyytyvaisyyttd kisittelemilld palvelupyynnot tehokkaasti, tarjota
asiakkaille kanava pyyntdjen esittdimiseen ja peruspalveluiden saamiseen,
tarjota kéyttdjille ja asiakkaille tietoa palveluiden saatavuuden tilasta, toi-
mittaa peruspalveluita kuten sovellusten asennus tydasemalle ja késitelld
asiakkaiden valituksia. Palvelupyynto eroaa tapahtumasta siini, ettd palve-
lupyyntdjen vastaanottaminen kayttdjilta ja asiakkailta on suunniteltu pal-
velu, kun taas tapahtumat ovat etukiteen suunnittelemattomia poikkeamia.
Palvelupyyntoprosessi mahdollistaa nopean ja tehokkaan tavan tuottaa pe-
ruspalveluita asiakkaille, sekd vdhentdd byrokratiaa. Lisédksi keskitetty
palvelupiste parantaa palvelupyyntdjen hallittavuutta. Palvelupyyntopro-
sessin kautta toteutetut toiminnon on mallinnettava. Mallinnuksessa on
kuvattava pyynnon toteuttamiseksi tarvittavat vaiheet, toteuttamiseen osal-
listuvat henkil6t tai ryhmat, tavoiteajat ja asiantuntijat joille palvelupyyn-
t0jd voi siirtdd suoritettavaksi. Palvelupiste valvoo palvelupyyntdjen toteu-
tumista, vaikka ne eskaloitaisiin muiden toteutettavaksi. Konfiguraation
rakenneosiin kohdistuvat palvelupyynnot toteutetaan standardimuutoksina,
jolloin muutoksenhallinta pystyy pitdmddn kirjaa muutoksista. Kaikki
pyynnét kannattaa kirjata samaan jirjestelméén, jolloin niiden toteutumi-
sen seuranta on luotettavampaa. Toteutettavien palvelupyyntdjen tulee olla
hyviksyttyjd péddsynhallinta- ja tietoturvakdytdnnoissd. Palvelupyyntdjen
esittdmiseksi tai niiden toimituksen tilan tiedustelemiseksi pitdd asiakkaal-
la tai kayttdjalla olla tiedossa palvelupisteen yhteystiedot. (ITIL Service
Operation 2011, 86-88)

Palvelupyyntdprosessia suunniteltaessa on huomioitava erilaisten palvelu-
pyyntdmallien kdyttdminen, valikko-pohjainen itsepalvelu, palvelupyyn-
non tilan seuraamisen mahdollistaminen, palvelupyyntdjen priorisointi,
pyyntdjen siirtdminen seuraavan tason asiantuntijalle, palvelupyynnon to-
teuttamisesta aiheutuvat kustannukset ja niiden hyvéksyttiminen ennen
palvelupyynndn toteuttamista, muut mahdolliset hyvéksynnét joita palve-
lupyynnon toteuttamiseksi tarvitaan, palvelupyynnon toteuttamisen tarvit-
semat toiminnot ja palvelupyynnon sulkemisen edellytykset. Kuvassa 6 on
esimerkki palvelupyyntoprosessista. (ITIL Service Operation 2011, 88-91)

Palvelupyyntoprosessi alkaa kdyttdjan yhteydenotosta. Yhteydenotto voi-
daan ottaa vastaan palvelupisteeltd, muutospyyntdnd, sdhkopostilla, web-
palvelun kautta tai puhelinsoittona. Yhteydenottoa késiteltdessd on tunnis-
tettava, onko se palvelupyyntd, tapahtumailmoitus vai pyyntd ominaisuu-
den lisddmisestd palveluun. Palvelupyynnét késitellddn palvelupyyntopro-
sessissa, tapahtumailmoitukset tapahtumanhallintaprosessissa ja uusien
ominaisuuksien lisddminen palvelun elinkaaren vaiheen palvelustrategia
prosesseissa. Kaikissa tapauksissa yhteydenotto kirjataan késittelyd varten
lokiin. Yhteydenotosta on kirjattava kaikki saatavilla oleva tieto. Samalla
varmistutaan siitd, ettd yhteydenotto koskee IT-palvelutuotannon tarjo-
amia palveluita. Lokiin kirjattu palvelupyyntd kategorisoidaan jatkokasit-
telyd varten. Kategorisointi voi tapahtua esimerkiksi palveluittain, toimen-
piteittdin, pyyntolajeittain, toiminnallisuuksittain tai sen mukaan mihin
konfiguraation rakenneosiin pyynnolld on vaikutusta. Palvelupyynnét
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priorisoidaan pyyntdjen késittelyjarjestyksen maarittdmiseksi. Ennen kuin
palvelupyynt6d aletaan toteuttaa, sen toteuttamiselle tulee olla valtuutus.
Valtuutus voi olla etukdteen pyyntdlajeittain sovittu, palvelupisteen paa-
tokseen perustuva tai vaatia tapauskohtaisen kisittelyn. Jos palvelupyyn-
non toteuttamiselle on perusteltua, seuraavaksi sitd on tarkasteltava toteut-
tajan madrddmiseksi. Toteutus voi tapahtua palvelupisteen toimesta tai
palvelupiste voi siirtdd sen seuraavan tason asiantuntijoiden toteutettavak-
si. Tapahtuipa palvelupyynnon toteuttaminen palvelupisteen tai asiantunti-
joiden toimesta, tulee toteuttamisen noudattaa standardoitua toteutusmal-
lia. Standardoitu toteutusmalli vdhentdd viiveitd ja pienentdd virheiden
mahdollisuutta. Kaikki palvelupyynnét joilla on vaikutusta tuotannossa
oleviin konfiguraation rakenneosiin, tulee késitelld muutoshallinnan pro-
sessissa. Kuten tapahtumanhallinnan prosessissa tapahtumien osalta, pal-
velupyyntdjen seuraaminen ja valvonta on palvelupisteen tehtdva. Kertaal-
leen suljettujen palvelupyyntdjen uudelleenavaaminen voi olla jarkevaa
rajoittaa esimerkiksi siten, ettd jos tarve ilmenee seuraavan vuorokauden
aikana, suljettu palvelupyynto avataan uudelleen késittelyyn. Muissa tapa-
uksissa luodaan uusi palvelupyynto. (ITIL Service Operation 2011, 91-94)

Palvelupyyntdprosessin syotteind voivat olla esimerkiksi palvelupyynnot,
muutospyynndt tai tietopyynndt. Prosessin tuotteita ovat toteutetut palve-
lupyynnét, tapahtumat tapahtumanhallinta prosessiin, standardimuutokset
muutoksenhallinta prosessiin tai peruutetut palvelupyynnét. Palvelupyyn-
toprosessi voi kytkeytyd palvelun elinkaaren vaiheista palvelustrategiaan,
palvelusuunnitteluun, palvelutransitioon. Palvelutuotannon prosesseista se
kytkeytyy tapahtuman- ja ongelmanhallinta prosesseihin ja padsynhallinta
prosessiin. (ITIL Service Operation 2011, 94-95)
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4.3.4. Ongelmanhallinta

Ongelma tarkoittaa yhden tai useamman tapahtuman ilmenemiseen johta-
nutta syytd. Ongelmanhallintaprosessi hoitaa kaikkien ongelmien elinkaa-
ren niiden havaitsemisesta lopulliseen selvittdmiseen asti. Ongelmanhal-
linta pyrkii minimoimaan tapahtumien ja ongelmien liiketoiminnalle aihe-
uttamia haittoja selvittdmalla IT-infrastruktuurissa ilmenevid virheitd. On-
gelmanhallinta etsii tapahtumien juurisyitd, dokumentoi ja tiedottaa tunne-
tuista virheistd ja kdynnistdd toimenpiteitd tilanteen korjaamiseksi. On-
gelmanhallinnan prosessin tarkoituksena on estdd ongelmia ja niistd johtu-
via tapahtumia, poistaa toistuvia tapahtumia ja minimoida niiden tapahtu-
mien vaikutusta joita ei voi estdd. Ongelmanhallinta ja tapahtumanhallinta
ovat erillisid palvelutuotannon prosesseja, mutta niilld on hyvin ldheinen
suhde ja niitd tehdddn usein samoilla tyokaluilla, niissd kdytetddn samaa
kategorisointia, sekd vaikuttavuus ja prioriteetti luokittelua. Ongelmanhal-
linta prosessi jakautuu reagoivaan ja ennaltachkédisevddn toimintaan. Rea-
goiva ongelmanhallinta ratkoo ongelmia tapahtumien perusteella, kun taas
ennaltachkdisevd ongelmanhallinta pyrkii korjaamaan tunnetut virheet jo
ennen tapahtumien ilmenemistd. (ITIL Service Operation 2011, 97)

Ongelmanhallinta tukee liiketoimintaa lyhentdmailld tapahtumien kestoai-
kaa ja pienentimélld niiden miédrdd, vihentdmélld tapahtumista johtuvaa
suunnittelematonta tyotd, vihentdmalld véliaikaisten korjausten tarvetta ja
poistamalla toistuvia tapahtumia. Ongelmien ja tapahtumien késittelyd ei
tule yhdistdd. Ongelmien hallinnan pitdd pystyd toimimaan myds enna-
koivasti, kun tapahtumien hallinta on enimmaikseen reagoivaa. Kaikki on-
gelmat pitdd kirjata samaan jdrjestelmain, jossa ne luokitellaan suunnitel-
lulla tavalla. Luokittelu mahdollistaa ongelmanratkaisumallien kdyttdmi-
sen ongelmien késittelemiseen. Tapahtumat voivat joissain tilanteissa luo-
da ongelmakirjauksen. Tillaisia tilanteita voi syntyd, jos tapahtumanhal-
linta ei pysty yhdistiméédn syntynyttd tapahtumaa olemassa olevaan on-
gelmaan tai jos tapahtumien trendi-analyysi paljastaa mahdollisen ongel-
man. Laajavaikutteinen hiiri6 saattaa kdynnistdd ongelmanhallinta proses-
sin juurisyyn loytdmiseksi. Ongelmanhallintaa voidaan tarvita myos, jos
palvelupiste ei pysty madrittdmddn tapahtumalle yksiselitteistd syyti,
vaikka tapahtuma olisikin poistunut, tukiryhmé havaitsee mahdollisen pii-
lossa olevan ongelman tai laite- tai sovellusvalmistaja julkaisee haavoittu-
vuusilmoituksen. (ITIL Service Operation 2011, 98-99) Esimerkki ongel-
manhallinnan prosessista on esitetty kuvassa 7.

Ongelmanhallintaan on kehitetty useita tekniikoita ongelman 16ytdmiseksi
monimutkaisestakin jirjestelmistd. Kaytettdavit tekniikat voivat olla esi-
merkiksi kronologinen analyysi, kipuarvoanalyysi, Kepner ja Tregoe-
analyysi, aivoriihi, 5 kertaa miksi, virheen eristiminen, affiniteetti kaavio,
hypoteesin testaaminen, jatkuva tarkkailu, Ishikawa kaaviot tai Pareto ana-
lyysi. (ITIL Service Operation 2011, 99-101)
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Kuva7.  Esimerkki ongelmanhallintaprosessista (2011, ITIL Service Operation 2011,
102)

Ongelmanhallintaprosessi voi kdynnistyd reagoivasti tai ennakoivasti. Re-
aktiivisia liipaisimia ovat yksi tai useampi tapahtuma joka palvelupisteen
késittelyssd on muodostanut ongelman, teknisen tuen tekemén analyysi ta-
pahtumasta, automaattisten jarjestelmien havaitsemat tapahtumat joista
tarvitsee muodostaa ongelma tai laite- tai sovellustoimittajan haavoittu-
vuusilmoitus. Ennakoivia liipaisimia ovat tapahtuma-analyysin tuloksena
havaitut piilossa olevat ongelmat, tapahtumahistorian perusteella havaittu
tai havaitut piilossa oleva ongelma tai palvelun laadun parantamisen myo-
td havaittu ongelma. Kaikki ongelmat on kirjattava lokiin riittavilla tiedoil-
la, sekd kategorisoitava ja priorisoitava samaan tapaan kuin tapahtumat.
Priorisoinnissa on otettava huomioon ongelmaan liittyvien tapahtumien
esiintymistiheys, ongelman vakavuus asiakkaan tai kdyttdjan nikokulmas-
ta ja ongelman vaikuttavuus IT-infrastruktuuriin. (ITIL Service Operation
2011, 103-104)
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Ongelmien diagnosoinnin tarkoituksena on 10ytda ongelman juurisyy. On-
gelman selvittimisen tekniikoista on kerrottu aiemmin tissd kappaleessa.
SelvitystyOssd on kiytettdva konfiguraatio tietokantaa ongelman vaikutta-
vuuden arviointiin ja vikakohdan tunnistamiseksi, sekd tunnettujen virhei-
den tietokantaa ongelman esiintyvyystiheyden ja mahdollisen tiedossa
olevan ratkaisumallin kayttdmiseksi. Joissain tapauksissa ongelmalle on
olemassa viliaikainen ratkaisu. Jos ongelman ratkaisemiseen on kéytetty
viliaikaista ratkaisua, ongelmaa ei saa sulkea vaan se kirjataan tunnettujen
virheiden tietokantaan juurisyyn kanssa. Kun ongelmaan on 16ytynyt juu-
risyy ja ratkaisu, ratkaisu otetaan kdyttoon. Ratkaisun kéyttdonottaminen
voi vaatia toiminnallisuuksien muuttamista, jolloin asiasta pitdd luoda
muutospyyntd. Ratkaisun kaytt6on ottaminen voi olla liiketoiminnalle
kriittistd, jolloin siitd voidaan tehdd hitdmuutospyyntd, joka kisitelldén
nopeammin. Joissain tapauksissa ongelman ratkaisu ei ole rahallisesti pe-
rusteltavissa, jolloin lopputuloksena voi olla tunnettujen virheiden tieto-
kantaan kirjattu ongelma. Kun ongelma on saatu lopullisesti ratkaistua, se
suljetaan. Samalla suljetaan kaikki ongelmaan liittyvit tapahtumat ja tun-
nettujen virheiden tietokantaan pdivitetddn tieto ratkaistusta ongelmasta.
(ITIL Service Operation 2011, 104-105)

Laajavaikutteisten ongelmien ratkaisemisen jdlkeen on hyvéd kdydd on-
gelman ratkaisu henkildston kanssa 1dpi. Tdmén tarkoituksena on kerryttdd
tietimystd ongelmien ratkaisemisesta tarkastelemalla, mitkéd asiat tehtiin
oikein, mitkd asiat tehtiin vddrin, mitd tulevaisuudessa voidaan tehda pa-
remmin ja oliko mukana ratkaisuun vaikuttavia ulkopuolisia tahoja tai tar-
vitseeko tehdd jatkotoimenpiteitd tulevaisuuden varalle. Esiin nousseet
asiat tulee kirjata ty0ohjeisiin, tunnettujen virheiden tietokantaan ja kiyt-
tdd niitd henkilokunnan kouluttamisessa. Tarkastelusta saatu tietimys tulee
my0s ottaa esiin asiakkaan kanssa kaytivissd keskusteluissa. (ITIL Service
Operation 2011, 105)

Ongelmanhallinnan syotteind voivat toimia tapahtumakirjaukset jotka ovat
kdynnistdneen ongelmanhallinnan toimenpiteitd, tapahtumaraportit ja ta-
pahtumahistoria jota on kiytetty ennakoivan ongelmanhallinnan tukena,
konfiguraation rakenneosien tiedot, tapahtumien ilmenemisesté saatu tieto,
tieto muutospyynndistd ja kdyttoonotetuista julkaisuista, herétteiden hal-
linnasta saadut tiedot, asiakaspalaute, ongelmien priorisoinnin ja eskaloin-
nin kriteeristd tai riskienhallinnan ja arvioinnin toimenpiteet. Prosessin
tuotteita ovat ongelmien ratkaisut ja ratkaisuun tarvittavat toimenpiteet,
viéliaikaiset ratkaisut ja niiden vaatimat toimenpiteet, tunnettujen virheiden
tietokannan pdivitykset, muutospyynnét ongelmien poistamiseksi, ongel-
manhallinnan raportit tai laajavaikutteisten ongelmien tarkastelussa ilmi
tullut palaute ja parannusehdotukset. Ongelmanhallinta liittyy palvelun
elinkaaren vaiheista palvelustrategiaan, palvelusuunnitteluun ja palvelu-
transitioon. (ITIL Service Operation 2011, 106-107)

4.3.5. Paidsynhallinta

Péadsynhallinta myontad kayttdoikeuksia luvallisille kédyttéjille ja estdd lu-
vattomien kayttdjien pddsyn palveluihin. Pddsynhallinta on tietoturvalli-
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suuden hallinnan toimintatapojen ja toimien toteuttamista. Pddsynhallinta
on osa organisaation omistaman tiedon ja immateriaaliomaisuuden luot-
tamuksellisuuden, saatavuuden ja eheyden hallintaa. Pddsynhallinta var-
mistaa, ettd kayttdjilld on tarvittavat kayttdoikeudet palveluihin. Se ei
varmista sitd, ettd palvelu on aina kéytettavissd. Pddsynhallinta ei ole eril-
linen toiminnallisuus, vaan sité toteuttavat kaikki tekninen hallinta - ja so-
vellushallintafunktiot. Péddsynhallintaa toteutetaan palvelusuunnittelussa
laadittujen tietoturvallisuuden toimintatapojen mukaan. Pddsynhallinnan
tulee kirjata ylos ja valvoa palveluihin kirjautumisia ja varmistaa ettd kayt-
tdjille on myonnetty oikeat kdyttdoikeudet. Padsynhallinta yllapitaa kaytta-
jien oikeuksia ja tarvittaessa muuttaa niitd henkiloston tehtévissa tapahtu-
vien muutosten mukaan. Pddsynhallinnan lokitietoja voidaan kéyttdd hy-
viksi tietoturvatapahtumien ja tietomurtojen selvittimisessd. Tietoturvata-
pahtumien toimintamallien tulee olla selkedsti mééritelty, dokumentoitu ja
linjassa tietoturvan toimintatapojen kanssa. (ITIL Service Operation 2011,
110-111)

Péadsynhallinnan prosessi kdynnistyy pyynndstid. Pyynto voi olla standar-
dipyyntd henkildstohallinnosta, muutospyyntd, palvelupyyntdprosessin
kautta jatetty muutospyynto tai sallitun skriptin suorittaminen. Padsynhal-
linta varmistaa pyynnon oikeellisuuden tunnistamalla pyytéjén ja ettd pyy-
tajalla on perusteltu syy kayttda palvelua. Henkilon tunnistaminen voi pe-
rustua esimerkiksi kéyttdjatunnus - / salasana — yhdistelméén, biometrisiin
tunnisteisiin tai sdhkoiseen avaimeen. Tarpeellisuuden mééraa esimerkiksi
henkildstohallinnon ilmoitus kdyttdjdn muuttuneesta tehtidvastd tai uuden
henkilon palkkaamisesta. Pddsynhallinta toteuttaa padsyoikeudet toiminta-
tapojen ja madrdysten mukaisesti, mutta ei paatd kdyttdoikeuksista. Pyyn-
tojen késittelyn lisdksi padsynhallinta varmistaa, ettid kdyttooikeuksia kay-
tetddn tarkoituksenmukaisesti. Tarkoituksenmukaisuuden valvominen
mahdollistetaan ulottamalla padsynvalvonta ja — hallinta kaikkiin teknisen
ja sovellushallinnan toimintoihin, sekd palvelutuotannon prosesseihin.
Péaédsyoikeuksien toteuttamisen lisdksi padsynhallinta tekee padsyoikeuksi-
en rajoittamisia ja poistamisia. Pddsynhallinnan syotteind voivat toimia
muutospyynnét, palvelupyynndt tai henkildstohallinnon pyynnét. Proses-
sin tuotteita ovat pddsyoikeuksien toteuttaminen, pddsynhallinnan raportit
ja toteutettujen oikeuksien lokimerkinnéit, sekd kayttooikeuksien véirin-
kdyton raportointi. Pddsynhallinta liittyy palvelun elinkaaren vaiheista
palvelustrategiaan, palvelusuunnitteluun ja palvelutransitioon. Palvelutuo-
tannon prosesseista se liittyy palvelupyyntdprosessiin. (ITIL Service Ope-
ration 2011, 111-116) Esimerkki pddsynhallinnan prosessista on esitetty
kuvassa 8.
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Kuva 8.  Esimerkki padsynhallintaprosessista (ITIL Service Operation 2011, 112)

4.4. Valvonta ja hallinta

Palveluiden valvonta ja hallinta tarkoittavat valvontaa ja raportointia, sekd
niiden perusteella tehtyjd hallintatoimenpiteitd. Valvonta tarkoittaa jirjes-
telmissd tapahtuvien muutosten havainnointia. Palvelutuotannossa muu-
tosten havainnointi tarkoittaa konfiguraation rakenneosien monitorointia,
halutun kaltaisen toiminnan varmistamista ja hilytyksen tekemistd poik-
keamatilanteissa, laitteiden suorituskyvyn ja kiyttdasteen tarkkailua, epa-
normaalin toiminnan havainnointia, hyvaksymattomien muutosten havain-
nointia, toimintatapojen valvontaa, sekd laatu- ja suorituskykyvaatimusten
toteutumisen tarkkailua. Raportointi kokoaa valvonnan tuottamia tietoja
tulkittavaan muotoon. Raportoinnilla varmistetaan, ettd paatoksentekijoilld
on kéytettdvissddn tarvittavat tiedot. Hallinta tarkoittaa laitteelle, jarjes-
telmélle tai palvelulle tehtyjd toimenpiteitd jotka vaikuttavat sen toimin-
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taan. Hallintatoimenpiteiden tulee vastata maédritettyjd standardeja tai
normeja. Lisdksi hallintatoimenpiteisiin johtavan syyn tulee olla méadritet-
ty, ymmarretty ja varmistettu, sekd tehtidvit toimenpiteet tulee olla maari-
tetty, hyvéksytty ja tilanteeseen sopivia. Néin ollen hallinta téssd tapauk-
sessa tarkoittaa normaalien ja epdnormaalien toimenpiteiden madarittdmis-
td; laitteiden, jirjestelmien tai palveluiden toiminnan sdintelyd; seké kor-
jaavien toimenpiteiden suorittamista automaattisesti tai manuaalisesti.
(ITIL Service Operation 2011, 123)

Valvonta ja hallinta voidaan mallintaa silmukaksi, jossa toimintaa havain-
noidaan, sitd vertaillaan médritettyyn normaalitilaan ja tarvittaessa tehddin
hallintatoimenpiteitd. Silmukka voi olla avoin tai suljettu. Avoimessa sil-
mukassa madritetty hallintatoimenpide tehddin riippumatta toimintaympa-
riston tilasta. Suljetussa silmukassa toimenpiteet kdynnistetdén, kun toi-
mintaymparistd tayttdd madritetyt ehdot. Palvelunhallinnan silmukka voi
my0s ilmentyd monimutkaisena hallinta silmukkana, jossa edellisen sil-
mukan lopputulos toimii seuraavan silmukan kdynnistijiné ja valvottava-
na kohteena on palvelua tuottava laite tai sen osa. Valvottavien kohteiden
méidrittdminen tulisi perustua sithen, mitd prosessilla, laitteella tai jérjes-
telmélld halutaan saada aikaiseksi. (ITIL Service Operation 2011, 123-
127)

Valvonta ja hallinta voidaan jakaa sisdiseksi ja ulkoiseksi. Sisdinen val-
vonta ja hallinta kohdistuvat laitteisiin ja toimintoihin jotka ovat tiimin tai
osaston suoranaisessa valvonnassa ja hallinnassa ja vaikuttaa tiimin tai
osaston omaan toimintaan. Ulkoinen valvonta ja hallinta kohdistuvat myos
tiimin tai osaston suorassa valvonnassa ja hallinnassa oleviin laitteisiin tai
toimintoihin, mutta niihin tehtévit toimenpiteet vaikuttavat jonkun toisen
tiimin tai osaston vastuulla oleviin laitteisiin tai toimintoihin. (ITIL Servi-
ce Operation 2011, 127-128)

Suunniteltaessa valvontaa, tulee maarittdd mitka laitteet vaikuttavat eniten
palveluiden tuottamiseen. Vaikuttavuuden mittareina voivat olla palvelun
toimivuuden mittarointi, tirkeimpien konfiguraation rakenneosien, niiden
konfiguraation, suorituskyvyn ja saavutettavuuden, méirittely, konfiguraa-
tion rakenneosien rajoitukset tai palveluiden toiminnan rakentaminen siten
ettd ne tuottavat merkityksellisid heritteitd. Valvonnan ja hallinnan onnis-
tumisen kannalta avainasemassa ovat kuitenkin sidosryhmait, jotka osallis-
tuvat palveluiden tuottamiseen tai kadyttdmiseen. (ITIL Service Operation
2011, 128)

Valvonta voi olla aktiivista ja reagoivaa, passiivista ja reagoivaa, aktiivista
ja ennakoivaa tai passiivista ja ennakoivaa. Aktiivinen ja reagoiva valvon-
ta tekee laitteille tai jarjestelmille kyselyité, péattelee vastausten perusteel-
la niiden tilaa ja tarvittavat toimenpiteet. Taémén tyyppinen valvonta tulisi
kohdistaa vain tarkeimpiin konfiguraation rakenneosiin ja vianselvityksen
kéyttoon. Passiivinen ja reagoiva valvonta havaitsee ja tekee korrelaatiota
herétteiden perusteella ja padttdd sopivista toimenpiteistd niiden perusteel-
la. Aktiivista ja ennakoivaa valvontaa kdytetddn laitteen, jarjestelmin tai
palvelun reaaliaikaiseen valvontaan. Tdmén tyyppistd valvontaa tulisi
kayttad kriittisten komponenttien valvontaan, tai vikaantuneen laitteen
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korjauksen jdlkeiseen varmistumiseen vian poistumisesta. Passiivinen ja
ennakoiva valvonta tekee korrelaatioita herdtteistd pidemmalld aikavililla
trendien havaitsemiseksi. Trendejad kédytetdédn ennakoivan ongelmanhallin-
nan prosessissa. Valvonta voi olla my0s jatkuvaa tai perustua poik-
keamiin. Jatkuva valvonta ei ole sama asia kuin aktiivinen valvonta, vaik-
ka sité tulisi kohdistaa aktiivisen valvonnan tapaan vain kaikkein tdrkeim-
piin laitteisiin. Jatkuva valvonta perustuu yleensd mairitetyin véliajoin ta-
pahtuvaan ndytteenottoon ja niistd luotuun tilastolliseen analyysiin. Poik-
keamiin perustuva valvonta ei havainnoi palveluita tai jérjestelmia reaali-
aikaisesti, vaan tunnistaa ja raportoi poikkeamia. Téllaista valvontaa kdy-
tetdédn vdhemmain kriittisten jéarjestelmien valvontaan tai silloin kun val-
vontatyokalut eivdt pysty midrittimdan palvelun tilaa tai laatua. (ITIL
Service Operation 2011, 130)

Valvontaan ja hallintaan kiintedsti liittyva raportointi tulee olla suunniteltu
ja toteutettu siten, ettd raportoinnin tuloksien perusteella voidaan ennalta
midratylla tavalla toteuttaa toimenpiteitd. Sama pétee valvontaan, valvon-
nan tarkoituksena pitdd olla palvelun toteutuminen ja palvelutuotannon
onnistuminen. Lisdksi, valvonta ilman hallintaa on merkityksetonti ja te-
hotonta. (ITIL Service Operation 2011, 131)

5 MAAPUOLUSTUKSEN TAKTISET JARJESTELMAT

Maapuolustuksen taktisten jérjestelmien arkkitehtuuri on kuvattu Jarkko
Karsikkaan yleisesikuntaupseerikurssin diplomityossd (Karsikas 2007).
Arkkitehtuurin mukaan maapuolustuksen taktiset jarjestelmit tarkoittavat
erityisesti kenttakayttoon tarkoitettuja johtamisjirjestelmid. Taktinen jar-
jestelméd koostuu tiedonsiirtojarjestelmistd, palveluista, sovelluksista ja
sensoreista (kuva 9).

Maapuolustuksen taktiset jirjestelmédt ovat tarkoitettu kaytettdviksi nor-
maaliolojen harjoituksissa, poliittisen painostuksen aikana voimanndyt-
toon, YETTS-uhkatilanteiden aikana, kansainvélisessd toiminnassa sekéi
maa-alueiden valtaukseen tdhtddvan hyokkdyksen torjunnassa. Jarjestel-
mien suunnittelu perustuu suorituskykyvaatimuksiin, jotka muodostuvat
tutkimustoiminnan tuloksista, sotilaallisista suunnitelmista ja suoritusky-
vyn arvioinnista. Kun vaatimukset on saatu ndin maariteltyd, jarjestelmét
rakennetaan ja niitd kdytetdén. Kéytostd saatujen kokemusten perusteella
jarjestelmid joko jatkokehitetddn tai niiden suorituskykyd ylldpidetdan.
(Karsikas 2007, 126 ja liite 3)
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Kuva 9.  Maapuolustuksen taktinen jarjestelmi kokonaisuuden osana (Karsikas 2007,
118)

Maapuolustuksen taktiset jarjestelmit kuuluvat maapuolustuksen johta-
misjarjestelmikokonaisuuteen, joka sisdltdd viestijoukot, viesti- ja tietojér-
jestelmat, johtamispaikat, johtamisjarjestelmén prosessit ja niiden tuotteet
sekd johtamisen varamenetelmdt. Johtamisjdrjestelmdn tarkoituksena on
valmiuden kohottamisen; perustettavien johtoportaiden; tiedustelun, val-
vonnan ja maalittamisen (TVM-toiminta), tilannekuvan kokoamisen, yh-
teistyon sotilaallisten toimijoiden, muiden viranomaisten ja yhteistyo-
kumppaneiden, sekd tulen keskitetyn johtamisen ja vaikutuksen koor-
dinoinnin mahdollistaminen. Johtamisjérjestelmén suunnittelu, rakentami-
nen ja yllépito kuuluvat sitd kéyttdvén joukon tehtiviin. (Virtanen & Joki-
nen 2014, 144-145) Kuvassa 10 on kuvattu maapuolustuksen johtamisjér-
jestelmén kokonaisuus.
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Kuva 10. Maapuolustuksen johtamisjérjestelma (Virtanen & Jokinen, 145)

Tiedonsiirtojérjestelmat

Maapuolustuksen tiedonsiirtojarjestelméstd (viestijdrjestelmistd) kayte-
tadn nimed MAAVNET. MAAVNET koostuu maapuolustuksen liitynta-
verkosta, sekd maavoimien ja rajavartiolaitoksen joukkojen viestijirjes-
telmistd. Jarjestelmén yhteydet toteutetaan seké langattomia, etti langalli-
sia teknologioita kdyttden. MAAVNET:n tarkoituksena on varmistaa kes-
keisten taktisten palveluiden toimivuus ja yhteensopivuus maavoimien
kohdearkkitehtuurin sekd muiden puolustushaarojen kanssa. Jérjestelma
on kiinted osa puolustusvoimien verkostorakennetta. MAAVNET muo-
dostuu kiinteistd ja liikkuvista jarjestelmistd (kuva 11). (Virtanen & Joki-
nen 2014, 146)

36




Maapuolustuksen taktisten verkkojen valvonta ja hallinta

MAAPUOLUSTUKSEN VIESTIJARJESTELMA

Alueelligen johtaportaan
sotilasalue, armeijakunta

Aselaji- ja toimiala
joukkojen
viestijarjesteima

Rajavartioston
viestijarjestelma

Taisteluosaston
viestijarjestelma

Taisteluosaston
viestijarjestelma

Hajautetun
jaakéripataljoonan

Runkoverkot
Liityntéverkot
Dataverkot
Radioverkot

Hajautetun
jaakaripataljoonan
viestijarjestelmé

Taisteluosaston
viestijarjestelma

Kuva 11. Maapuolustuksen viestijérjestelma (Virtanen & Jokinen 2014, 146)

Vanhempaa tiedonsiirtotekniikkaa edustavat yhtymin viestijarjestelmét
ovat M80, YVI Im ja YVI2. M80 tarjoaa jalkavékiprikaatin joukoille nii-
den tarvitsemat tiedonsiirtopalvelut. Verkko koostuu henkilovalitteisista
puhelinkeskuksista, kenttdparikaapelilla tai kenttilinkeilld muodostetuista
keskusten vilisistd yhteyksistd, sanomalaitejarjestelmasté ja sen péételait-
teista sekd VHF- ja HF -taajuusalueen radioverkoista. M80-jirjestelma
edustaa analogista tiedonsiirtotekniikkaa. YVII on tarkoitettu armeijakun-
nan tai sotilaslddnin johtamien jidkédriprikaatien kenttéviestiverkoksi.
Verkko koostuu automaattisista puhelinkeskuksista, valokaapeli- ja radio-
linkkiyhteyksistd, sanomalaitejrjestelméstd ja sen péitelaitteista sekd
VHF-, HF- ja UHF -taajuusalueen radioverkoista. YVI 1m on modifioitu
versio Y VIl-viestijarjestelmastd. YVII ja YVI 1m kéyttidvit digitaalista
tiedonsiirtotekniikkaa. Modifioinnissa YVI Im:ksi kehitettiin radiolinkki-
jarjestelmad, parannettiin jarjestelman verkonvalvontakykyé ja siihen li-
sattiin langaton puhelinjirjestelmi. YVI2 on kéytossd Lédnsi-Suomen ja
Itd-Suomen valmiusyhtymilld. Verkko muodostuu tukiasemista joihin
kéayttdjat liittyvat, automaattisista puhelinkeskuksista, valokaapeli- ja ra-
diolinkkiyhteyksistd, sanomalaitejirjestelmésti ja sen paitelaitteista, seka
VHF-, HF- ja UHF -taajuusalueen radioverkoista. Radiotilaajat voivat liit-
tyd YVI2-jarjestelmddn digitaalisesti tai analogisesti. Jarjestelmi kykenee
my0s auttavasti datan siirtoon. (Laitila 2009, 10-15)

Maapuolustuksen uusin viestijarjestelmi on Kainuun prikaatissa kadytossa
oleva M18 (mil.fi 2016). M18 on langaton laajakaistaverkko, joka mah-
dollistaa MANET-, linkki- ja liityntdverkkojen muodostamisen. Verkko
kayttdd tiedonsiirtoon IP-protokollaa. Jirjestelméddn kuuluu ohjelmistora-
dioteknologiaan perustuva taktinen reititin ja kolme eri taajuusalueilla
toimivaa radiopditd. Tiedonsiirtoyhteyksien todellinen nopeus radiover-
kossa riippuu olosuhteista ja etdisyyksistd, valmistajan lupaamat maksimi-
nopeudet eri radiopdilld ovat 12-50Mbps. Valokuituyhteydelld maksimi-
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nopeus on 1Gbps. (Bittitum LRV-jarjestelmd, 2016) Kuvassa 12 on kuvat-
tu jérjestelmén toiminnallinen kokonaisuus valmistajan nékokulmasta.

B i ttil.l ITI Tactical ‘V’E‘r‘et;g;g

IP Network™

Kuva 12.  Bittium LRV-jarjestelma (Bittium LRV -jérjestelmi, 2016)

M18-jérjestelmédn viestiasemat ovat liitkkuvia ja kéyttotarkoituksen mu-
kaan A-, C- tai E-tyypin asemia. A-asemia kdytetddn yhtymien ja taistelu-
osastojen rungon muodostamiseen ja alajohtoportaiden liittimiseen jérjes-
telméédn. C-asemilla laajennetaan taisteluosaston viestijarjestelmén runkoa,
liitetddn alajohtoportaita jarjestelméén ja liitytddn ylempdan verkkoon. E-
asemia kéytetddn komppanian johtamisjirjestelmépalveluiden tuottami-
seen. E-asemilla liitytddn taisteluosaston runko- tai liityntdverkkoon. (Vir-
tanen & Jokinen 2014, 146-147)

Arkkitehtuurin mukaan (Karsikas 2007) maavoimien taktiset jarjestelmét
liitetdéin suurikapasiteettisin radiojérjestelmin ja valokuituyhteyksin muo-
dostettuun runkoverkkoon. Runkoverkko mahdollistaa taktista verkkoa
suuremman tiedonsiirtokapasiteetin esikuntien ja johtamispaikkojen viélil-
le. Runkoverkko on taktista verkkoa tdydentdvi ja kapasiteettia tarjoava
verkko, mutta taktisen jarjestelmin on kyettdvi toimimaan myos ilman yh-
teyttd sithen. YVI-jdrjestelmien tyyppiset alueelliset taktiset jirjestelmét
tulevat poistumaan seuraavan sukupolven jarjestelman (M18) yleistyessa.

5.2. Palvelut

Arkkitehtuurissa tiedonsiirtojirjestelma toimii maapuolustuksen taktisten
jérjestelmien viitekehyksesséd datansiirtopalvelua tuottavana osana. Datan-
siirtopalvelua tuotetaan jarjestelmin palveluille, sovelluksille sekd senso-
reille. Datansiirtopalvelun tuottamisen toimijat on jaoteltu tiedonsiirtojér-
jestelmin johtoon ja tekniseen johtoon. Tiedonsiirtojérjestelmén johto joh-
taa kiytto- ja yllapitohenkildstod, tekninen johto valvonnan ja hallinnan
henkil6stod. Tiedonsiirtojarjestelmén johto vastaa suunnittelusta ja valmis-
telusta, tekninen johto vastaa teknisestd toteutuksesta ja toimintakunnon
valvonnasta. (Karsikas 2007, 127)

Karsikkaan mukaan maavoimien joukoista kdytetddn nimitystd roolit.
Roolit kuuluvat palvelukehykseen. (kuva 9.) Joukot jaetaan (Virtanen &
Jokinen 2014, 140-147) kayttoperiaatteen mukaan operatiivisiin, alueelli-
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siin ja paikallisjoukkoihin. Operatiiviset joukot on tarkoitettu sotilaallisen
voiman ennaltaehkdisyyn, yllattavien tilanteiden hallintaan ja ratkaisutais-
teluissa painopisteen muodostamiseen sekd hyokkadjan lyomiseen. Alu-
eellisilla joukoilla suojataan puolustusvalmisteluita ja strategisesti tdrkeitd
alueita, mahdollistetaan operatiivisten joukkojen toiminta ja kulutetaan sen
taisteluvoimaa. Paikallisjoukot toimivat joukkojen perustajina, kohteiden
ja henkildiden suojaamistehtévissd ja antavat virka-apua muille viran-
omaisille. Kuten aiemmin tdssi kappaleessa on mainittu, joukot vastaavat
kayttimiensd jarjestelmien rakentamisesta. Jarjestelmien tuottamia palve-
luita ovat puhe- sanoma- ja tietojdrjestelmipalvelut. Puhe- ja sanomapal-
velut ulottuvat 1dpi koko organisaation aina liikkuville partioille, sensoreil-
le ja aselaveteille asti.

Jarjestelmien (ja samalla palveluiden) tekninen valvonta ja hallinta on por-
rastettu jarjestelmédvastuiden mukaisesti. Porrastus on tehty siten, ettd
Maapuolustuksen taktisten jarjestelmien kokonaisvalvontavastuu on Maa-
voimien operatiivisella jirjestelmdkeskuksella. Maavoimien operatiivinen
jarjestelmikeskus toimii valtakunnallisena jirjestelmétukiorganisaationa.
(Virtanen & Jokinen 2014, 145-146)

5.3. Sovellukset

Sovelluksista mainitaan (Virtanen & Jokinen 2014, 147) Maavoimien tie-
tojarjestelmd MATI, joka on ohjelmisto-, sovellus-, verkko- ja péételaite-
perhe. MATI on palvelu, jolla tuetaan maaoperaatioiden johtamista, yh-
teisten suorituskykyjen kdyttéd ja mahdollistetaan yhteistoiminta muiden
sotilastoimijoiden ja yhteistyOkumppaneiden kanssa. Tietojérjestelméa pal-
velee suunnitelmien ja tehtdvien toimeenpanossa, tilannekuvan muodos-
tamisessa ja taisteluiden johtamisessa. MATIL:n kdyttd painottuu taistelu-
osasto ja ylemmille -tasoille, alempien tasojen johtamiseen kdytettdva so-
vellus on nimeltddn Taistelunjohtojérjestelma (TSTJJ).

MATTIn siséltdmid sovelluksia ovat tykiston ammunnan hallinta ja johta-
misohjelma AHJO, viestinvilitys sovellus EETI, yleisjohtamisen ja tilan-
nekuvan sovellus Johla08 (karttajédrjestelmé), aselajisuunnittelusovellukset
joista mainitaan Pionjohla ja asianhallintajirjestelmé Susinet. (Pikkarainen
2013, 46)

5.4. Sensorit

Sensoreina maapuolustuksen taktisissa jdrjestelmissd toimivat ihmiset ja
tekniset sensorit (Karsikas 2007, 122). Ihmiset voidaan késittdé taistelevi-
na joukkoina, jotka kiyttdvit jirjestelmid ja tekevit havaintoja ymparis-
tostddn. Tekniset sensorit voivat tarkoittaa lennokkijérjestelmié ja maasen-
soreita. Sensoreiden tuottamaa tietoa kutsutaan tiedustelutiedoksi. Sotilas-
tiedusteluun kuuluvat partio-, signaali-, elektroninen-, lento-, kuvaus-,
henkild-, geo- ja vastatiedustelu. (Virtanen & Jokinen 2014, 140). Kérsi-
man mukaan (Kérsdmé 2010, 14-15) maasensorijirjestelmét ovat laitteita,
jotka voidaan viedd maastoon jossa ne havaitsevat kohteita, sekd pyrkivit
madrittelemdédn kohteen laadun ja péatteleméin sen kulkusuunnan. Liséksi
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ne vélittavit havainnot valvontakeskukseen. Maastosensorit kéyttavit ha-
vainnointiin akustisia-, seismisii-, magneettisia- seké infrapuna-sensoreita.
Lennokkijarjestelmét ovat kiintedsiipisid, pyorivasiipisid tai aerostaattisia.
Tyypin ratkaisee laitteen tapa pysytelld ilmassa.

6 VALVONNAN JA HALLINNAN TEKNOLOGIAT

Laajojen IP-verkkojen tehokas tuottaminen ei ole mahdollista ilman huo-
lellisesti suunniteltua ja toteutettua verkonvalvontaa ja -hallintaa. Verkon-
valvonnan ja -hallinnan tulee késittdd verkon kaikki aktiivilaitteet, jotka
kéayttavat litkenndintiin TCP/IP-protokollaa. Kuvassa 13 on havainnollis-
tettu OSI- ja TCP/IP-mallien keskindistd suhdetta.

OSl-malli TCP/IP-malli

HTTPS, S/MIME, PGP, SSH, SFTP

sovellus (L7) i
sovellus

esitystapa (L6)| 1€ GRS sggﬁ

istunto (L5) | ¢
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kuljetus (L4) kuljetus (rcp, uor)
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verkko (L3) verkko verkko (p)
siirto (L2) | siirto perus
fyysinen (L1) fyysinen EhemEg FEE)
Paatelaite Verkon akdiivilaite Paatelaite

=

—

Kuva 13.  OSI- ja TCP/IP-mallien vdlinen suhde (Vahti-ohje)

TCP/IP:td kayttdvid verkon aktiivilaitteita ovat esimerkiksi reitittimet,
kytkimet (L2 ja L3), palomuurit, salaimet, palvelimet, verkkosillat ja tyo-
asemat.

Hyvin toteutettu verkonvalvonta ja -hallinta mahdollistavat jarjestelmien
hallitun operoinnin ja tiedonsiirron vikatilanteiden tai héiridtilanteiden
minimoimisen. Tiedonsiirron hiiridtilanteita voivat olla esimerkiksi tie-
donsiirron hitaus, reitittyminen ei halutulle reitille, reitittyminen kalliille
reitille edullisemman sijaan, reitittyminen langattomalle medialle kiintedn
yhteyden sijaan, verkkolaitteen vikaantuminen tai verkkolaitteen virheelli-
nen konfiguraatio.
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6.1. Valvontaprotokollat

Téssd tutkimuksessa tarkasteltavia TCP/IP-verkkojen valvontaan kaytetté-
via protokollia ovat SNMP ja ICMP.

6.1.1. SNMP

SNMP:td voi kéyttdd verkon aktiivilaitteiden valvonnan lisdksi niiden hal-
lintaan. Kéytettdessi SNMP:td hallintaan, pitdd huomioida sen eri versioi-
den kéyttamat autentikointi- ja salausmenetelmét. Riippuen kaytettdvista
tiedonsiirtotavasta ja hallinnan laajuudesta myds hallintaa voi tehda selvi-
kielisend, mutta tidlloin on tiedostettava salakuuntelun (tietoliikenteen tal-
lentaminen) riski joka sisdltyy TCP/IP-pakettien siirtdmiseen salaamatto-
mana verkossa.

SNMP-protokolla on mééritelty IETF:n RFC-1157:ssd (RFC-1157, 1990).
Sen pohjalta on laadittu IETF:n standardi STD 15 (STD 15, 1990). RFC-
1157:ssd madritetystd SNMP:n versiosta kidytetiin nimed SNMPvl1.
SNMP suunniteltiin alun perin lyhyen tdhtdimen ratkaisuksi internet-
solmujen hallintaan, mutta sen saavuttaman suuren suosion vuoksi siitd on
tullut TAB:n suosittelema standardi protokolla ja RFC-1157:n mukaan
kaikkien IP:td ja TCP:td kiyttdvien sovellutusten tulisi olla valvottavissa
ja hallittavissa SNMP:114.

SNMPv2 paransi SNMP-protokollan toimintaa mahdollistamalla laajenne-
tut datatyypit, rivien ja sarakkeiden késittelyn ja tapahtumanilmoituksen
kuittaamisen. Se my0ds parantaa tehokkuutta, suorituskykyi, virheenkasit-
telyd ja madrittelykieltd. (RFC-2570, 6)

SNMP:n seuraava versio SNMPv2 on kuvattu IETF:n RFC-dokumenteissa
RFC-1902, RFC-1903, RFC-1904, RFC-1905, RFC-1906 ja RFC-1907.
SNMPv2 ei saavuttanut IETF:n suositusta, vaan sen sai protokollan versio
SNMPv2c, joka on kuvattu tammikuulle 1996 péivityssd IETF:n RFC-
dokumentissa RFC-1901 (RFC-1901).

SNMP-protokollan seuraavan kehitysversion SNMPv3 maédrittelemiseksi
IETF perusti vuonna 1999 SNMPv3 Working Group — tyéryhmin. Tyo-
ryhméin tehtdvind oli laatia suositukset seuraavan sukupolven SNMP-
versiosta. Tarkeimpénd yksittdisend tavoitteena oli turvallisuuteen ja hal-
lintaan liittyvdt madrittelyt, jotka olivat aikaisemmissa versioissa olleet
puutteelliset. SNMP:n versiota 3 laadittaessa kaytettiin hyvéksi aikaisem-
pien versioiden médrityksid. Kuvauskieli on sama, versio kayttdd MIB-
tietokantoja ja protokolla toimii samojen periaatteiden mukaisesti. Turval-
lisuutta ja hallintaa taasen on parannettu tyoryhmélle asetettujen tavoittei-
den mukaisesti. Turvallisuus ja hallinta on kuvattu kuudessa RFC-
dokumentissa (RFC-2570 — RFC-2575). Dokumentit kuvaavat SNMPv3:n
hallinta-arkkitehtuurin, sanomien kisittely- ja 1dhettdmisprosessin, SNMP-
ohjelmat, kayttdjatunnukseen perustuvan tunnistamisen ja nikyméperus-
taisen hallintamallin. (RFC-2570, 7-11).
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SNMPv3:n kayttdjaitunnukseen perustuva tunnistaminen on kuvattu
IETF:n RFC-dokumentissa RFC-2574 (RFC-2574, 1999).

6.1.2. ICMP

ICMP-sanomia kéytetdédn tiedonsiirron tilan ilmaisemiseen. Sanomia kdy-
tetdédn ilmaisemaan tiedonsiirrossa tapahtuneista virheistd. Virhe voi olla
esimerkiksi, ettd kohdeisdnti ei ole tavoitettavissa (destination unreacha-
ble). ICMP-sanomia on 11 erilaista, joista tietoliikennelaitteiden valvon-
taan kdytetddn yleisimmin tyyppeji 8 ja 0 (echo ja echo reply). Néiden sa-
nomien avulla voidaan saada tietoa siitd, onko liikennointi mahdollista
laitteiden vililld. (RFC-792).

6.1.3. Pohdintaa valvontaprotokollista

Tietoliikennelaitteiden valvontaan kéytettdvien ICMP- ja SNMP-
protokollien kiyttdminen on nykyaikaisessa verkottuneessa ympéristossi
suositeltava tapa. Kéytettdessa SNMP:td on suunniteltava ja rajattava yksi-
selitteisesti verkon hallinta-asemat, joiden kanssa laitteet kommunikoivat
ja valittava kéytettdva versio kdyttdtarpeen mukaan.

SNMP:n versioksi tulisi aina valita ensisijaisesti SNMPv3 sen kehit-
tyneimmaén kayttdjatunnistuksen ja kryptauksen vuoksi. Kirjoitusoikeuksia
laitteille ei tulisi sallia muilla SNMP:n versioilla. Muiden versioiden kiyt-
tod voi harkita esimerkiksi samassa ldhiverkossa sijaitsevan tulostimen
valvomiseen SNMP:114, jos laite ei tue versiota 3.

ICMP:n kéyton rajaaminen siten, ettd laite vastaa vain tietyille verkon val-
vonta-asemien [P-osoitteille, rajoittaa verkon luvattomasta skannaamisesta
mahdollisesti atheutuvaa uhkaa verkolle.

6.2. Hallintaprotokollat

Hallintaprotokollilla tarkoitetaan tissd tapauksessa tapoja, joilla tietolii-
kennelaitteisiin otetaan yhteyttd hallintapéatelaitteella. Yhteys voi muo-
dostua joko verkon kautta, tai suoralla sdhkoiselld yhteydelld kuten sarja-
porttiyhteydelld. Hallintaprotokollien yhteydessd kidytetddn usein termid
virtuaalinen terminaali yhteys VTY (RFC-782). Yhteyden muodostamisen
tarkoituksena on mahdollistaa tietoliikennelaitteiden konfiguraatioiden
tarkastelu, muuttaminen ja laitteen tilojen muuttaminen kuten esimerkiksi
sen kidynnistiminen uudelleen.

6.2.1. Konsoli-yhteys

Konsoli-yhteydelld tarkoitetaan tapaa, jolla tietoliikennelaitteen hallintaa
tehdain kytkeytymadlld sarjayhteydelld laitteen fyysiseen porttiin ja hallin-
taan kéytetddn terminaali emulaatio-ohjelmaa. Konsoli-yhteydet ovat val-
mistajakohtaisesti médritettyjd, mutta yleisimmaksi tavaksi muodostaa yh-
teys on vakiintunut RS-232.
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Konsoliyhteyden kidyttdminen tapahtuu tyypillisesti tietoliikennelaitteen
vilittomasté 1dheisyydestd ja esimerkiksi laitteiden konfiguraatioiden alus-
taminen aloitetaan avaamalla konsoliyhteys laitteeseen. Konsoliyhteyttd
kdytetddn usein laitteen ohjelmiston (firmware) paivittdmiseen.

6.2.2. Telnet

Telnet on madritelty IETF:n RFC-dokumentissa RFC-854. Telnet on TCP-
protokollaa kdyttivd kaksisuuntainen 8-bittinen protokolla. (RFC-854, 1).
Telnet-tiedonsiirto on mahdollista salata. Telnet-salaus on maééritetty
IETF:n RFC-dokumentissa RFC-2946. Yhteyden autentikointi on méari-
telty IETF:n RFC-dokumentissa RFC-2941. Telnet-yhteyden well-known-
portti on 23.

Telnet-yhteydelle on ominaista host (user) — host (server) — hierarkia. User
on kiyttdjd joka avaa yhteyden palvelimeen (server). Kéyttdjin ja palveli-
men vilinen kommunikaatio perustuu pyyntoihin tai ilmoituksiin ja nididen
kuittauksiin. Kumpi tahansa voi ldhettdd toiselle osapuolelle pyyntdjé tai
ilmoituksia. Pyynnot voivat olla tyypiltddan DO tai DON’T. Vastauksena
voi olla WILL tai WON’T sen mukaan, miten vastaaja on konfiguroitu.
Ilmoituksissa termit kddntyvét toisinpdin, eli ilmoittaja ldhettdd DO tai
DON’T sen mukaan, miten aikoo litkenndidd ja vastaanottaja ilmoittaa
WILL tai WON’T sen mukaan, miten se on konfiguroitu (RFC-854, 4).

Telnet-litkenne voi olla salattua tai salaamatonta. Telnet-yhteys avataan
kuitenkin selvdkielisend ja salaus aloitetaan, kun osapuolet ovat sopineet
litkkenteen salaamisesta (RFC-2941, 13).

6.2.3. SSHvl ja V2

SSH on kuvattu IETF:n RFC-dokumentissa RFC-4251. Secure Shell
(SSH) protokolla on protokolla joka mahdollistaa turvallisen etiistunnon
ja turvalliset verkkopalvelut turvattoman (insecure) verkon ylitse. SSH
protokolla koostuu kolmesta pddkomponentista: Siirtokerroksen protokolla
(Transport Layer Protocol) mahdollistaa palvelimen autentikoinnin, luotet-
tavuuden ja yhteyden eheyden. Kaiyttdjatunnistuksen protokolla (User
Authentication Protocol) mahdollistaa kayttdjidtunnistuksen palvelimella.
Yhteys-protokolla (Connection Protocol) yhdistdd (multiplexing) krypta-
tun tunnelin useiksi loogisiksi kanaviksi. SSH:ta kayttavélld palvelimella
tulee olla salaukseen kéytettdva salausavain (host key). Salausavain voi ol-
la jaettu useampien laitteiden kesken. Jos palvelimella kéytetddn sa-
lausavaimia, tulee vdhintddn yhden niistd kdyttdd julkisen avaimen algo-
ritmia (public key algorithm, DSS). Palvelimen avainta kdytetddn yhtey-
den avaamisen yhteydessd vaihdettaessa salausavaimia. Palvelimen sa-
lausavain voi perustua joko aiemmin jaettuun avaintietokantaan tai luotet-
tavan kolmannen osapuolen sertifikaattiin. (RFC-4251, 3-4).

SSH-protokolla kéyttdd palvelin-asiakas-mallia (server-client). Yhteyden
muodostamiseen kéytettivd kryptaus voi olla symmetristd, asymmetristi
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6.2.4. TFTP

6.2.5. FTP

tai hash-tiivisteeseen perustuvaa. Yhteyden muodostamisen yhteydessi
palvelin ilmoittaa my6s mitd SSH:n versiota se tukee. Jos asiakas kykenee
yhteystapaan, yhteyden muodostaminen jatkuu siten ettd palvelin 1dhettda
julkisen avaimensa asiakkaalle identiteettinsd varmistamiseksi. Onnistu-
neiden julkisten avainten vaihtojen jdlkeen, muodostetaan istunnon aikai-
nen salainen avain, jolla kryptataan mydhemmin vaihdettava varsinainen
data. Kdytettdva avain ei ole sama jolla osapuolet autentikoivat toisensa
yhteyden muodostamisen alussa. (Digital Ocean).

SSH:n kiayttimat salaustavat eivdt ole tdmén tutkimuksen aiheena, mutta
on tarkedd huomata, ettdi SSH-yhteydet ovat salattuja koko yhteyden muo-
dostamisen ja tiedon vaihdon ajan.

Yhteyden aloituksen onnistuttua, palvelin suorittaa kayttdjatunnistuksen
yhteyttd ottaneelle osapuolelle. Kayttdjatunnistus voi perustua kayttdja-
tunnus/salasana-yhdistelméén tai SSH-avainpariin. (Digital Ocean).

SSH 2 on paranneltu versio SSH:sta. Siiné on korjattu SSH:ssa todettuja ja
dokumentoituja virheitd, eikd se ole yhteensopiva SSH:n kanssa.

TFTP on kuvattu IETF:n RFC-dokumentissa RFC-1350. TFTP on yksin-
kertainen tiedonsiirtoprotokolla (Trivial File Transfer Protocol). TFTP
kéayttdd tiedonsiirtoon UDP-protokollaa. Ainoat toimenpiteet mihin se ky-
kenee, ovat tiedostojen lukeminen ja kirjoittaminen palvelimelta tai palve-
limelle. Siihen ei sisdlly tiedostojérjestelmén listausta tai kédyttdjén auten-
tikointia. TFTP tukee kolmea erilaista siirtotapaa: netascii, oktetti ja mail.
TFTP-tiedonsiirto alkaa pyynnolld lukea tai kirjoittaa tiedosto. Pyyntd
toimii my0s pyyntond avata yhteys. Jos palvelin hyviksyy pyynnon, ava-
taan yhteys ja tiedosto siirretdén 512 bitin lohkoissa. Jokainen paketti si-
sdltdd yhden datalohkon, joka pitdd kuitata kuittauspaketilla ennen seuraa-
van lohkon siirron aloittamista. 512 bittid pienempi datalohko ilmaisee
tiedonsiirron paittymisen. Jos ldhetettava paketti ei saavu perille, vastaan-
ottajan laskuri aiheuttaa aikakatkon (timeout) ja se ldhettdd edellisen pake-
tin uudelleen. Paketti voi olla datalohko tai kuittauspaketti. Kadonneen
paketin ldhettdjd 14hettdd ndin uudelleen kadonneen paketin. Useimmat
virhetilanteet aiheuttavat yhteyden katkaisemisen. Virhetilanteesta ilmais-
taan ldhettdmalla virheen ilmaiseva paketti. Virheestd ilmaisevista pake-
teista ei ldhetetd kuittaussanomia. Virhetilanteita tunnistetaan kolme: pal-
velin ei pysty tayttdméiin pyyntdd, vastaanotettaessa paketti joka on védrin
muodostettu ja padsy tarvittavaan resurssiin on estynyt. Kaikissa edelld
mainituissa tilanteissa muodostetaan virheestd ilmaiseva paketti ja yhteys
katkaistaan. (RFC-1350, 2-3)

FTP on kuvattu IETF:n RFC-dokumentissa RFC-959. FTP on tiedonsiir-
toprotokolla, jonka tarkoituksena on tarjota mahdollisuus tiedostojen siir-
tdmiseen, mahdollistaa tietokoneiden etikéytto, tarjota yhtendinen rajapin-
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ta erilaisten tiedostojarjestelmien kéyttdmiseen ja tarjota mahdollisuus siir-
tdd dataa luotettavasti ja tehokkaasti. FTP mahdollistaa terminaaliyhtey-
det, mutta on padsaantoisesti tarkoitettu mahdollistamaan tiedostojen siirto
ohjelmien vélilld. FTP kéyttda tiedonsiirtoon TCP-protokollaa. FTP kdyt-
tdd tiedonsiirtoon kahta yhteyttd: kontrolliyhteys, jota kéytetdédn FTP-
komentojen ja vastausten vélittimiseen ja datayhteys, jota kdytetddn tie-
dostojen siirtdimiseen. Kontrolliyhteys voidaan muodostaa asiakkaan ja
palvelimen tai kahden palvelimen vilille. Muodostettaessa kontrolliyhteys
palvelimen ja asiakkaan vilille, asiakas tekee pyyntdjd palvelimelle ja
kuuntelee TCP-porttia, jota halutaan kayttdd tiedoston siirtdmiseen (da-
tayhteyden muodostamiseen). Palvelin, jolle pyynt6jd esitetdén, muodos-
taa datayhteyden asiakkaaseen pédin. Muodostettaessa yhteys kahden pal-
velimen vilille, kontrolliyhteys muodostetaan molempiin palvelimiin ja
data siirretddn datayhteyttd kiyttden suoraan palvelimelta palvelimelle.
Kontrolliyhteys muodostetaan kiyttden Telnet-protokollaa ja sen on oltava
auki koko datan siirron ajan. Siirrettdva data voi olla ASCII, image (bindé-
ri), EBCDIC tai local muotoista. ASCII muotoa kdytetddn siirrettdessé
tekstimuotoisia tiedostoja. Lahettdji muuntaa datan kdyttiméstddn merk-
kiesitysmuodosta 8-bittiseen NVT-ASCII esitysmuotoon ja ldhettdd sen
vastaanottajalle. Vastaanottaja muuntaa datan kayttdmddnsd merkkiesi-
tysmuotoon. Image (binddri) -muotoa kdytetdén kuvien siirtimiseen. Ima-
ge-muotoinen data muutetaan 8-bittisiksi siirtotavuiksi ja tallennetaan vas-
taanottavassa padssd jatkuvana bittivirtana. EBCDIC-muoto on tarkoitettu
kéytettdvaksi silloin kun molemmat tiedonsiirtoon osallistuvat osapuolet
kayttavit sitd merkkiesitysmuotonaan. Local -datamuotoa kdytetdén, kun
kisiteltdvien tiedostojen tallennusmuoto on jotain muuta kuin 8-bittid.
FTP:n tiedonsiirto voi olla aktiivista tai passiivista. Aktiivisessa tiedonsiir-
rossa asiakas avaa yhteyden palvelimelle FTP kontrollikanavalla porttiin
21 ja ilmoittaa TCP-portin numeron, jota se kuuntelee datayhteyden muo-
dostamiseksi. Palvelin l1dhettdd ACK-sanoman asiakkaan ldahdeporttiin ja
avaa datayhteyden asiakkaan ilmoittamaan TCP-porttiin kdyttden ldhde-
porttina porttia 20. Asiakas ldhettdd ACK-sanomat palvelimelle porttiin
20. Passiivisessa tiedonsiirtotavassa, asiakas avaa yhteyden palvelimelle
FTP kontrollikanavalla porttiin 21 ja ilmoittaa tiedonsiirtomuodoksi
PASV. Palvelin lahettdd asiakkaan ldhdeporttiin sanoman, jossa se ilmoit-
taa tiedonsiirtoon kéytettdvan TCP-portin numeron. Asiakas avaa datayh-
teyden palvelimen ilmoittamaan TCP-porttiin ja palvelin aloittaa tiedon-
siirron asiakkaan ldhdeporttiin. Palvelin 1dhettdd ldhdeporttiin siirrettdvin
datan ja ACK-sanomat. FTP kéyttdd kdyttdjatunnistukseen Telnet:n kayt-
tdjdtunnus/salasana-yhdistelmaa. (RFC-959, 1-26)

6.2.6. SFTP

SFTP tarkoittaa tdssd yhteydessd SSH File Transfer Protocol eikd Simple
File Transfer Protocol. SFTP on kuvattu IETF:n luonnoksessa draft-ietf-
secsh-filexfer-13 (SFTP-draft). Protokolla on kuvattu SSH2-protokollan
yhteydessd, mutta se on tarkoitettu kéytettdviksi myds muiden sovellutus-
ten kanssa. (SFTP-draft, 4).

SFTP tarjoaa mahdollisuuden turvalliseen tiedostojen siirtoon, yleisemmin
mahdollistamaan paisy tiedostojdrjestelmdin. Protokolla olettaa, ettd sitéd
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6.2.7. SCP

kdytetddn turvallisen yhteyden ylitse, ettd palvelin on autentikoinut kaytta-
jén ja ettd protokollalla on tieto kdyttdjan identiteetistd. (Everything ex-
plained).

SCP:sti ei ole laadittu IETF:n RFC-dokumentaatiota (Secure Copy, Wiki-
pedia). SCP perustuu BSD:n RCP-protokollaan. SCP tukee tiedostojen
siirtoa verkkolaitteiden valilld. SCP kayttad SSH:ta siirtomekanismina. Se
siis tukee SSH:n tavoin autentikointia tiedonsiirron aitouden ja luotetta-
vuuden varmistamiseksi. SCP on SSH:n tavoin tyypiltdén client-server —
tiedonsiirtotapa. Asiakas voi ladata tiedostoja palvelimelle tai palvelimel-
ta. SCP:n TCP-portti on 22, mutta se on vaihdettavissa. Kéytettdessa
SCP:ti, asiakas avaa SSH-etidyhteyden ja pyytdd palvelinta aloittamaan
SCP-prosessin. SCP-prosessi voi toimia joko ldhdetilassa (Source mode)
tai vastaanottotilassa. Lahdetilassa tiedosto luetaan palvelimelta ja lahete-
tddn asiakkaalle. Vastaanottotilassa (Sink mode) tiedosto vastaanotetaan
asiakkaalta ja kirjoitetaan palvelimen levyjérjestelmadan. SCP:114 ei voida
siirtdd tiedostoja palvelimelta palvelimelle FTP:n tyyliin, jossa avataan
kontrolliyhteys molemmille palvelimille ja siirrettédva data kulkee erillistd
datayhteyttd mydden. SCP:114 voidaan kuitenkin reitittdd siirrettdvd data
kulkemaan molempiin palvelimiin, yhteyden avanneen asiakkaan kautta.
(Secure Copy, Wikipedia).

6.2.8. Pohdintaa hallintaprotokollista

Hallintaprotokollat voidaan jakaa karkeasti kahteen tyyppiin: terminaa-
liyhteysprotokolliin ja tiedonsiirtoprotokolliin. Molemmissa tyypeissd ko-
rostuu uudempien protokollien kyvykkyys tiedonsiirron salaamisessa ja
yhteyden muodostavien tahojen aitouden varmistamisessa.

Padsdantoisesti voidaan sanoa, ettd siirrettdessd tietoa tai avattaessa yhte-
yksid sellaisten yhteyksien yli, jotka eivit ole luotettavia tai joiden turval-
lisuutta koko yhteyden matkalla ei voida taata, tulisi kdyttda vahvan kryp-
tauksen mahdollistavia protokollia kuten SCP, SFTP ja SSH:n eri versiot.
Niidenkin turvallisuus perustuu kuitenkin riittdvan vahvoihin salasanoihin
ja sertifikaatteihin, sekd kaytettdvien salausalgoritmien hyvyyteen.

Konsoliyhteyksid kédytettdessd korostuu laitteen kayttoympériston fyysinen
turvallisuus. Koska yhteyden kéyttdmiseen vaaditaan padsya laitteen vélit-
tomadn ldheisyyteen, sen luvattoman hyodyntdmisen estdminen perustuu
sithen, ettei vélittoméssd ldheisyydessd ole kuuntelulaitteistoja, laitetilan
lukitukseen ja kulkuoikeuden rajaamiseen.

6.3. Valvonta- ja hallintasovellukset

Valvonta- ja hallintasovelluksilla keskitetddn verkkolaitteiden operointia.
Niiden tarkoituksena on mahdollistaa ja yksinkertaistaa monimutkaisten
tietoliikenneverkkojen laitteiden, ohjelmistojen ja konfiguraatioiden hal-
linta.
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Niiden tarkoituksena on toimia verkon hallinta-asemana, laitteiden tuotta-
mia hilytyksié ja ilmoituksia vastaanottavina laitteina, raporttien laatimi-
sen mahdollistavina tietoldhteind tai tietokantoina, visualisoida verkon ta-
pahtumia ja 1lmio6itd, tehdd nékyvéksi mahdolliset verkkoon tai sen palve-
luihin kohdistuvat tunkeutumisyritykset ja haitanteot, seki tehda nikyvak-
si verkon toiminnan aiheuttamat epitoivotut palvelutason alentumat. Par-
haassa tapauksessa nimé sovellukset toimivat myds tietovarantoina konfi-
guraatioiden ja ohjelmistojen hallitsemiksi, jolloin ne nopeuttavat palau-
tumista héiriétilanteista.

Téssi tutkimustyOssa tarkastellaan kahta tdhén kayttoon tarkoitettua sovel-
lusta, HP IMC:td ja MG-Soft Netlnspectoria. Niiden ominaisuudet ovat
toisistaan poikkeavia, Netlnspectorin kéytettdvyyden rajoittuessa enem-
méan reaaliaikaiseen valvontaan ja HP IMC:n pyrkiessd kokonaisvaltai-
sempaan ratkaisuun.

6.3.1. HP IMC

HP IMC on kokonaisvaltainen hallintajirjestelmé, joka tukee FCAPS-
mallia (Fault, Configuration, Accounting, Performance, Security) (kuva
14). Se tarjoaa ominaisuuksia ja toiminnallisuuksia, jotka on suunniteltu
verkkoinfrastruktuurin kokonaisvaltaiseen hallintaan (HP IMC)

Configuration Accounting Performance Security

Extended API

Psecvpn [mpLsven | ireless
Mgr Mgr Mar
n

VAN Intelligent
Cannect i Analysis
ager Reporter

Kuva 14.  FCAPS-malli (HP IMC)

IMC:n ohjelmistoversio on kirjoitushetkelld v7.2 (E0403) ja siitd on tarjol-
la kolmea eri versiota: Basic, Standard ja Enterprise. (HP IMC)

Basic on suunnattu pienille ja keskisuurille yrityksille ja kuluttajille pie-
niin verkkoympdristdihin. Se sisdltdd hdirididen hallinnan, verkkoelement-
tien konfiguroinnin ja verkonvalvonnan ominaisuuksia ja tuen muillekin
kuin HP:n valmistamille laitteille. Basic lisenssi mahdollistaa 50. laitteen
hallinnan. (HP IMC)

Standard on suunnattu yrityskdyttoon. Se siséltdd samat ominaisuudet kuin
Basic, mutta niiden lisdksi RESTful eAPI-ohjelmakirjaston johon voidaan
integroida kolmannen osapuolen ohjelmistoja lisdominaisuuksien saavut-
tamiseksi. Standard lisenssi mahdollistaa 50 laitteen hallinnan, mutta sii-
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hen on ostettavissa lisdlisenssejd suuremman laitekannan hallitsemiseksi.
(HP IMC)

HP IMC on suunniteltu tukemaan ITIL-viitekehyksen mukaisia IT-
kdytintoja. Se kayttdd yhden ndyton hallinta — mallia ja mahdollistaa IT-
palveluiden kokonaisvaltaisen hallinnan, skaalautuu erityylisille jérjestel-
maarkkitehtuureille, kdyttdd SoA-mallia, mahdollistaa erillisten hallinta-
tyokalujen integroinnin ja antaa mahdollisuuden laajentaa infrastruktuurin
hallintaa uusien skaalautuvuutensa ja uusien tekniikoiden kayttéonoton
myo6td. (HP IMC)

HP IMC koostuu perusalustasta ja palvelukomponenteista. Palvelukom-
ponentit lisddvét toiminnallisuuksia. Perusalusta tarjoaa yllédpitéjille ja
operaattoreille HP IMC:n hallintaan ja HP IMC:114 hallittavien laitteiden
hallintaan tarvittavat toiminnallisuudet. HP IMC perusalusta tarjoaa hallin-
tatyokalut IMC:n hallintaan ja kdyttdmiseen. Nédihin kuuluvat myds IMC:n
ominaisuuksien kdyttdoikeuksien mydntdminen tai rajoittaminen operaat-
toritunnuksille tai operaattoriryhmille. Perusalusta sisdltdd myds ominai-
suuksia jirjestelménlaajuiseen laitetietojen keruun hallintaan ja tiedon ja-
koon kaikkien IMC:n moduulien vélilld kuten laite, kdyttdja ja palvelu
ryhmien luominen ja ylldpito; laitevalmistajien, laitesarjojen ja laitemalli-
en tietojen hallitseminen, SNMP MIB hallinta ja muut jirjestelménlaajui-
set asetukset ja toiminnot. (HP IMC)

HP IMC:ssé on laaja ominaisuuksien kirjo verkkolaitteiden hallintaan, ku-
ten laitteiden konfiguraatioiden hallinta SNMP:114, Telnet:114 ja SSH:lla,
spanning treen konfigurointi ja kytkimien PoE:n hallinta. IMC:11d voidaan
tehdd konfiguraatioihin ja ohjelmistoihin kohdistuvia toimintoja joko yk-
sittdisille laitteille tai laiteryhmille. (HP IMC)

6.3.2. Netlnspector

MG-Softin Netlnspector on virhe- ja suorituskykyhallinta ohjelma, joka
on suunniteltu verkkolaitteiden tilan ja suorituskyvyn valvontaan ja val-
vottavien IPv4 ja IPv6 verkkolaitteisiin liittyvien herétteiden hallintaan.
(MG-Soft) (kuva 15)
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Kuva 15.  Netlnspector (MG-Soft)

Netlnspector on client-server ohjelma, jossa palvelin tarkkailee jatkuvasti
verkon palveluita ja tdrkeitd SNMP parametreja verkon laitteissa. Se
kdynnistdd hilytyksid virhetilanteissa (esim. laite tai palvelu ei vastaa ky-
selyyn, tai jos SNMP muuttuja ylittdd kynnysarvon). Ohjelmassa on si-
saanrakennettu tuki useiden verkkopalveluiden valvontaan. Aktiivisen lait-
teiden valvonnan lisdksi Netlnspector voi ottaa vastaan SNMP-protokollan
heritteitd. Ohjelmisto kdéntdd vastaanotetut SNMP-heritteet ITU X.733-
yhteensopiviksi hilytyksiksi, tallettaa ne tietokantaan ja l&hettdd ilmoituk-
set herétteista liittyneille asiakkaille. (MG-Soft)

Palvelin on suunniteltu skaalautuvaksi. Kaytettdessd ohjelmistoa pienem-
missd verkoissa, palvelin toimii yhdessd palvelimessa. Suuremmissa ver-
koissa voidaan kayttdd kahta tai useampaa kyselyitd tekevdd palvelinta
(engines) tehokkaan verkon valvonnan mahdollistamiseksi. (MG-Soft)

6.3.3. Pohdintaa verkonvalvonta- ja hallintasovelluksista

Téssa esitellyt kaksi verkon valvonta- ja hallintasovellusta eroavat ideolo-
gialtaan siten, ettd siind missd HP IMC on suunniteltu kokonaisvaltaiseen
IT-palveluiden hallintaan, Netlnspector keskittyy laitteiden toiminnan val-
vontaan. Molemmat mahdollistavat heritteiden hallinnan SNMP-
protokollaa kéyttden ja valvonnan ICMP-sanomilla.
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7

7.1.

TUTKIMUSASETELMA

Maapuolustuksen taktisten verkkojen kehittyminen, seki tiedonsiirtokapa-
siteetin, ettd kaytettdvien verkkoteknologioiden osalta, ovat aiheuttaneet
tarpeen valvonnan ja hallinnan kehittimiselle. Nykyaikaisten IP-verkkojen
valvontaa ja hallintaa ei ole mahdollista toteuttaa samalla tavalla kuin pe-
rinteisten analogisten, tai edes digitaalisten, puhelinverkkojen. Muuttuneet
vaatimukset aiheuttavat tarpeen tutkia uusilla teknologioilla toteutettujen
verkkojen valvontaan ja hallintaan kehitettyjen tapojen ja protokollien
kéyttod maapuolustuksen taktisten verkkojen valvonnassa ja hallinnassa.

Tutkittaville verkoille on ominaista kéytettivyyden ennustettavuuden al-
hainen taso, vaihteleva yhteyksien laatu, liikkkuvuus ja véliaikaisuus. Kéy-
tettdvyyden ennustettavuutta laskee vastustajan pyrkimys haitata, ja jopa
estdd, tiedonsiirtoa. Yhteyksien laatu on riippuvainen verkon muodostami-
sen mahdollisuuksista. Kaikissa tapauksissa ei ole mahdollista rakentaa
verkkoa teknologian kannalta parhaita maantieteellisié sijainteja tai radio-
taajuuksia kdyttden. Liikkuvuus ja viliaikaisuus ovat ominaisuuksia, joi-
den vuoksi on haasteellista varmistua siitd, pitdisiko jonkin verkon osan
olla toiminnassa tiettynd ajan hetkeni vai onko siind sellainen ongelma
(tekninen tai tilanteen aiheuttama), joka estdd verkon muodostamisen.

Taktiset verkot voidaan ndhdd IT-palvelutuotannon mahdollistavana osa-
na. Tarkoitus ei ole rakentaa tietoliikenneverkkoja, vaan tuottaa maapuo-
lustuksen joukoille palveluita, jotka edesauttavat niitd tehtdvansé suoritta-
misessa. [T-palvelutuotannon toteuttamiseksi on laadittu parhaiden kay-
tantdjen viitekehyksid, joista maapuolustuksen kdyttoon on valittu ITIL -
Information Technology Infrastructure Library. Tutkija on havainnut, ettd
valittua viitekehystd ei kéytetd yksiselitteisesti maapuolustuksen taktisten
verkkojen valvonnassa ja hallinnassa. Tdmé ennakko-oletus suuntaa tut-
kimaan maapuolustuksen taktisten verkkojen valvonnan ja hallinnan to-
teuttamista ITIL:n mukaisesti.

Tutkimusongelma

Tutkimusongelmana tunnistetaan, ettd maapuolustuksen taktisten verkko-
jen valvontaa ja hallintaa ei ole yksiselitteisesti toteutettu ITIL:n parhaiden
kéytantdjen viitekehyksen mukaisesti.

Tutkimusongelmasta johdettu tutkimuskysymys on:
e Voiko maapuolustuksen taktisten verkkojen valvonnan ja hallinnan
toteuttaa ITIL:n kdytidntojen mukaisesti?

Tutkimuskysymykseen pyritdén vastaamaan selvittdmélld seuraavat alaky-
symykset:
e Millainen on ITIL:n valvonnan ja hallinnan viitekehys?
e Mitd ovat maapuolustuksen taktiset verkot ja mik4 niille on omi-
naista?
e Mitd teknologioita valvonnan ja hallinnan toteuttamiseksi on kiy-
tettavissi?
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Tutkimus rajataan koskemaan maapuolustuksen taktisia verkkoja. Verkko-
ja kiésitellddn yleisesti kdytossd olevien tietoliikennetekniikoiden ja proto-
kollien kautta. Tutkimuksessa ei kuvata verkkoja tai niitd kayttavid jouk-
koja yksityiskohtaisesti, eikd siithen siséllytetd viestitaktiikkaa. Tutkimus
ei myoskédédn ota kantaa kyber-ulottuvuuteen. IT-palvelutuotannon viiteke-
hyksistd tutkimus rajataan koskemaan ITIL:id. Tutkimuskysymysten vas-
tauksena voidaan kisitteistid maapuolustuksen taktisten verkkojen valvon-
ta ja hallinta ITIL:n mukaisesti. Tutkimuksessa ei testata teoriaa kaytén-
nossa.

7.2. Tutkimusote

Tutkimusote on laadullinen eli kvalitatiivinen. Laadullinen tutkimus voi-
daan valita, kun ilmiosté tiedetddn vdhén. Perusteita kvalitatiivisen tutki-
muksen valinnalle voi olla esimerkiksi:

[Imiosta ei ole tietoa, teorioita, tutkimusta (ilmidté ei tunneta)
[lmiGstd halutaan saada syvéllinen ndkemys
Kéytetddn triangulaatiota eli ns. mixed-tutkimusstrageiaa

[Imidstd halutaan saada hyva kuvaus
(Kananen 2015, 71).

Edellda mainituista perusteista tutkimusotteen valintaa tukevia ovat ainakin
tarve saada tietoa, teorioita tai tutkimusta ja halu saada ilmiostd hyva ku-
vaus.

Maapuolustuksen taktisten verkkojen valvonta ja hallinta ndhddan tutki-
musty0ssd prosesseina, jotka saavat syotteitd jarjestelmien valvonnan ja
hallinnan tekniikoilta. Syotteet aiheuttavat prosessin toteuttamistarpeita,
joiden onnistuminen voidaan todentaa palvelun jatkuvuutena tai palautu-
misena.

Tutkittaessa kdytdnnostd liikkkeelle ldahtevdd ilmiotd, tutkimus on induktii-
vinen eli tutkimus perustuu yksittdistapauksiin, joista pyritddn saamaan
ymmérrys ilmiostd (Kananen 2015, 67). Maapuolustuksen taktisten verk-
kojen valvonta ja hallinta voidaan ndhdi tdhén kiyttotapaukseen liittyvand
ilmidnd, jota ei sellaisenaan voida yleistdd koskemaan kaikkia tietoliiken-
neverkkoja. Tamédn vuoksi tdmé tutkimus voidaan ndhdd induktiivisena
tutkimuksena, jonka tarkoitus on ymmaérryksen saaminen yksittéisesté il-
miOsta.

7.3. Aineiston keruu- ja analyysimenetelmat

Kvalitatiivisen tutkimuksen aineistonkeruumenetelmit jaotellaan primia-
riaineistoihin ja sekunddiriaineistoihin. Primédriaineistoja ovat haastatte-
lut, havainnointi ja kyselyt. Sekundédriaineistoja ovat dokumentit. (Kana-
nen 2015, 131)

Primédriaineiston kerddmiseen kéytettiin valikoituihin henkil6ihin kohdis-
tettuja teemahaastatteluita. Teemahaastatteluiden valintaa tutkimusmeto-
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diksi puoltaa vdhdinen ennakkotieto ilmidstéd, jolloin tarkkojen kysymys-
ten esittdminen on haasteellista. Haastateltaviksi valittiin maapuolustuksen
taktisista verkoista riittdvin kokemuksen omaavia henkil6itd, jotka tunte-
vat ITIL:n viitekehyksen. ITIL:n tuntemus mahdollistaa maapuolustuksen
taktisten verkkojen ilmididen sitomisen viitekehykseen ja ohjaa haastatte-
lua oikean tiedon suuntaan.

Sekundédriaineistona kiytettiin tiedeyliopistojen ja ammattikorkeakoulu-
jen opinndytetditd, tutkimuksia ja julkaisuja, telekommunikaatioalan stan-
dardeja, sekéd ITIL:n IT-palvelutuotannon viitekehykseen liittyvaa kirjalli-
suutta. Tiedeyliopistojen ja ammattikorkeakoulujen opinndytetdiksi valit-
tiin vdhintddn Pro Gradu- tai Master’s -tasoisia toitd. Jos opinndytetyon
aihe osui suoraan tdmin tutkimuksen aihepiiriin, voitiin varauksella kdyt-
tdd myOs alemman tason toitd. Yleisesti tiedeyliopistojen ja ammattikor-
keakoulujen tuottama aineisto néhtiin tiedeyhteison hyviaksyména ja luo-
tettavana tietona tutkimuksen tekemiseksi. Yleensi tietoliikennejirjestel-
mit on rakennettu telekommunikaatioalan standardien mukaan. Standardit
médrittdvat ja yhdenmukaistavat reaalielimén ilmiditd. ITIL on viitekehys,
joka on valittu kaytettdviksi maapuolustuksen IT-palvelutuotannossa. Tétd
premissid ei ollut mahdollista timén tutkimuksen piirissd muuttaa.

Haastattelut nauhoitettiin ja litteroitiin yleiskieliseksi. Yleiskielinen yh-
teismitallistaminen on riittdvad, koska tutkimuksen tarkoitus on tunnistaa
ilmidn ja viitekehyksen viélisid suhteita, eikd niinkdén haastateltavien tun-
temuksia tai tunnetiloja. Aineiston sisédltdanalyysi tehtiin aineistoldhtdises-
ti. Aineistoldahtdinen tulkinta sovittaa olemassa olevien teorioiden késittei-
td aineistoon, eli pyrkii 16ytdiméén aineistosta teorian olettamia tekijoité tai
késitteitd (Kananen 2015, 171).

7.4. Luotettavuuden arviointi

Kanasen mukaan (Kananen 2015, 344) laadullisen tutkimuksen luotetta-
vuuskriteerejd ovat luotettavuus, siirrettdvyys, riippuvuus ja vahvistetta-
vuus. Luotettavuus tarkoittaa sitd, ettd esitetty tulkinta vastaa todellisuutta.
Siirrettdvyys tarkoittaa tulkinnan kéytettdvyyttd toisessa tilanteessa, riip-
puvuus tulkinnan oikeellisuutta ja vahvistettavuus tulkinnan tarkastutta-
mista tulkinnan kohteelta. Edellisten lisdksi, luotettavuutta voidaan arvioi-
da tarkkailemalla aineiston saturaatiota.

Tamén tutkimuksen kohdalla, edellisten mukaan, tulkinnan luotettavuuden
ja siirrettdvyyden arviointi voi ilmidn julkisuusrajoitusten takia olla haas-
teellista. Niiltd osin, jotka tutkimuksessa koskevat viitekehyksen ja maa-
puolustuksen taktisten jérjestelmien valvonnan ja hallinnan perusperiaat-
teita, julkisuusrajoitukset eivdt ole este luotettavuuden tai siirrettdvyyden
arvioinnille. Riippuvuus varmistettiin tydnantajan ohjaajan avulla. Aineis-
ton vahvistettavuus varmistettiin luetuttamalla haastatteluista tehdyt johto-
padtokset haastatteluiden kohteilla ja vertailemalla niitd sekunddériseen
aineistoon. Saturaation saavuttaminen on mahdollista pienelldkin haastat-
telumdirdlld, jos haastatteluiden esivaatimukset kohteiden kokemuksesta
ja osaamisesta tdyttyvét ja haastateltavat onnistutaan saamaan haastatelta-
vaksi. Haastateltavien midrd jdi pieneksi, koska haastateltavien kriteerit
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oli madritty korkeaksi. Alhainen méaard aiheuttaa tutkimuksen luotetta-
vuudelle epdvarmuustekijoitd, joita pyrittiin poistamaan sekunddiriselld
aineistolla.

7.5. Tutkimuskohde

Maavoimien taktisten verkkojen valvonta ja hallinta on muuttunut tiedon-
siirtojirjestelmien kehittymisen ja tiedonsiirtoon osallistuvien laitteiden
madrin lisdédntymisen myotd kompleksisempaan suuntaan. Kompleksisuus
ja madrdn kasvu pakottavat verkkoja rakentavat ja yllépitavét tahot vield
aiempaakin suunnitelmallisempaan toimintaan ja prosessien kédyttdmiseen
eri toimijoiden vililla. Tietoliikenteen ja tietotekniikan kehityksen myd&td
on myos laadittu viitekehyksid, joihin on mahdollista tukeutua parhaiden
kéytantojen kdyttamiseksi. Ndiden viitekehyksien kdyttdmiselld ja kdytén-
non tutkimuksella on mahdollista luoda malleja, joita kdyttdmalld verkot
pystyvit suoriutumaan tehtdvastddn IT-palvelutuotannossa paremmin.
Mallit mahdollistavat myos verkkoja rakentaville ja ylldpitiville organi-
saatioille resurssien saastoa.

Tehokas ja yksiselitteinen valvonta ja hallinta ovat integraalinen osa ny-
kyaikaisia tiedonsiirtoverkkoja. Tehokkuus perustuu parhaiden kdyténto-
jen kidyttdmiseen ja niiden kattavaan implementointiin. Yksiselitteisyys
perustuu kattavuuteen koko verkon osalta. Mukaan luetaan laitteistojen
ominaisuuksien ja asetusten, sekd henkiloston toimintatapojen laatiminen
siten, ettd ne mahdollistavat valitut kdytdnnot.

Tutkimuskohteena oleva maapuolustuksen taktisten verkkojen valvonta ja
hallinta valikoitui tutkimuskohteeksi tutkijan tyon kautta. Kohteena ovat
sekd jarjestelmit, ettd jirjestelmid rakentavat ja ylldpitdvit organisaatiot.
Tutkittavasta kohteesta pyritddn 10ytdmadan ne osat ja toiminnallisuudet,
jotka voi liittdd ITIL:n viitekehykseen ja mallintamaan niitd sen mukaan.

Tutkimuksen toteuttamiseksi laadittiin maavoimien esikunnalle tutkimus-
lupahakemus (Liite 1). Hakemuksen vastauksena saatiin tutkimuslupa
(Liite 2), jossa tutkimukselle asetettiin julkisuusvaatimus ja haastateltavil-
le henkil6ille annettiin osallistumiseen vapaaehtoisuus mahdollisuus.

8 TUTKIMUSTULOKSET

8.1. Haastattelut

Haastattelut tehtiin strukturoimattomina eli teemahaastatteluina. Haastatte-
lut kohdistuivat tarkoilla kriteereilld valikoituihin henkil6ihin ja ne suori-
tettiin teemahaastatteluina. Haastateltavien valinnan kriteereind olivat pit-
ké kokemus maapuolustuksen taktisista verkoista ja ITIL:n tuntemus. Ko-
kemusta haluttiin olevan koko jérjestelméin laajuisesti, vidhintddn komp-
paniatasolta puolustushaaraesikuntaan asti. Tdmén valinnan rajoittavuus
tiedostettiin etukdteen, mutta luotettiin ettd tdlld valinnalla haastateltavien
médrd voidaan pitdd hallituissa rajoissa. Valinnalla haluttiin myds varmis-
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taa se, ettd haastatteluilla saatu tieto on koko jérjestelmin kattavaa. ITIL:n
tuntemiseksi riitti haastateltavan perustason sertifiointi. Teemahaastattelui-
ta varten laadittiin haastattelusuunnitelma, joka perustuu Kanasen (Kana-
nen 2015, 154) haastattelun suunnittelumalliin. Haastattelusuunnitelma on
liitteend 3.

Haastattelut olivat yksilohaastatteluita. Haastatteluita ei rajattu kysymys-
patteriin, vaan niiden annettiin edetd vapaasti. Keskustelu aloitettiin tee-
malla ja keskustelua kuljetettiin haastattelun aikana esiin nousseiden ky-
symysten mukaan. Teemahaastattelun runko on liitteena 4.

Haastattelut tallennettiin digitaalisella tallentimella ja litteroitiin yleiskieli-
siksi. Litteroidut haastattelut ja digitaaliset tallenteet ovat tutkijan hallussa.
Litteroituja haastatteluita analysoitiin lukemalla ja vertaamalla sekundééri-
seen aineistoon. Analyysin tyokaluna kédytettiin yksinkertaista Excel-
taulukkoa. Analyysin tarkoituksena oli tunnistaa haastateltavien kerto-
muksista sekunddirisen aineiston miiritelmié ja kokonaisuuksia. Tunnis-
tetuista madritelmistd ja kokonaisuuksista tutkimuksen kannalta merkitti-
vimmat kirjattiin ylos ja ne on késitelty myohemmin haastatteluiden tulok-
sia analysoivassa kappaleessa.

Haastattelut etenivit haastattelusuunnitelman (liite 4) mukaisesti. Ensin
haastateltavien kanssa keskusteltiin aikaisemman sukupolven maapuolus-
tuksen taktisten verkkojen (Y VI-jarjestelmit) hallinnasta ja valvonnasta.
Taman tarkoituksena oli orientoida keskustelua kohti maapuolustuksen
taktisten verkkojen hallinnalle ja valvonnalle ominaisia piirteitd. Tadméan
jéilkeen keskustelua ohjattiin ITIL:n ja nykyaikaisten taktisten verkkojen
ilmididen suuntaan ja pyrittiin 10ytdmain sieltd ne viitekehyksen mukaiset
késitteet ja méadritelmét, jotka ovat ominaisia juuri niille. Viimeisena tee-
mana oleva valvonnan- ja hallinnan teknologiat jitettiin jilkiruoaksi. Siina
toivottiin vield nousevan esiin asioita, jotka olivat jddneet syystd tai toises-
ta edellisissd teemoissa kisittelemattd. Haastateltavien ei oletettu olevan
syvillisesti teknologia orientoituneita, eikd ndin ollen pyritty yksityiskoh-
taiseen teknologioiden vertailuun.

8.2. Haastatteluiden tuloksien analysointi

Haastatteluiden ensimméiisend teemana olivat aikaisemmat maapuolustuk-
sen taktiset verkot ja niisté erityisesti Y VI-verkot. Kuten kappaleessa 5.1,
“Tiedonsiirtojdrjestelmit”, todetaan, YVI-verkot edustavat vanhempaa
puhelinteknologiaa. Teeman sisélld padstiin myds nykyisiin ja tuleviin
verkkoihin, jollaisia edustaa M18-jdrjestelmd. Teeman tulokset ovat ana-
lysoituna kappaleessa 8.2.1, ”Aikaisemmat jérjestelmit, Y VI-verkot ja tu-
levat maapuolustuksen taktiset verkot”.

Toisena teemana keskusteltu ITIL ja sen kédyttdminen maapuolustuksen
taktisten verkkojen valvonnan- ja hallinnan viitekehyksend, toi esiin ver-
koille luonteenomaisia piirteitd. Ne asettavat tiettyjd haasteita parhaiden
kéytidntojen toteuttamiselle. Teeman piirissd saadut tulokset on kisitelty
kappaleessa 8.2.2, ”ITIL ja maapuolustuksen taktisten verkkojen valvonta
ja hallinta”
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Kolmas teema oli valvonnan- ja hallinnan teknologiat, joiden osalta kes-
kustelu jdi lyhyemmaksi. Muutamia tarkeitd teknologioiden kéyttdmiseen
liittyvid huomioita kuitenkin ilmeni. Teema on analysoitu kappaleessa
8.2.3, ”Valvonnan ja hallinnan teknologioista”.

8.2.1. Aikaisemmat jérjestelmit, YVI-verkot ja tulevat maapuolustuksen taktiset ver-
kot

Y VI-verkkoja edeltévit jirjestelmit olivat analogisia puhelinjérjestelmid,
joiden rakentamiseksi kdytettiin sekd parikaapeli-, ettd radiolinkkijdrjes-
telmid. Naistd jarjestelmistd kdytettiin nimed M80. Radiolinkkijdrjestelmi-
en lisdksi kiytossd oli myos VHF-radioita, joilla muodostettiin puheyhte-
yksiéd (ja myohemmin sanomalaiteyhteyksid) pataljoonan sisdisen johtami-
sen ja tulenjohtamisen mahdollistamiseksi. Radioita kuitenkin kéytettiin
vasta taisteluiden alettua ja varmentavina yhteyksind, miké kdy ilmi myos
kappaleesta 3.3, ”Sotien jélkeinen aika”.

Y VI-verkot olivat ensimmadisid maapuolustuksen taktisia verkkoja, joissa
oli havaittavissa verkkomainen rakenne. Se ilmeni joko runkoverkkona,
johon liitettiin liittyjid tai hilamaisena rakenteena, jolloin runkoverkkoa ja
liittyjid ei voinut selkeésti erotella toisistaan. Vaikka Y VI-verkot kokonai-
suutena olivatkin ensimmaisid verkko-kokonaisuuksia, niitd rakentavat
joukot toimivat kuten analogisten jirjestelmien aikaan, rakentaen yksittii-
sid yhteyksid. Y VI-verkon kéytettdvyyttd parannettiin muodostamalla yh-
teyksid yleiseen televerkkoon. Yhteys mahdollisti puheluiden muodosta-
misen yleiseen televerkkoon ja muihin Y VI-verkkoihin kdyttien yleisti te-
leverkkoa siirtotiend. (katso 5.1, ”Tiedonsiirtojarjestelmit’)

Viestijoukot rakensivat ja yllapitivit Y VI-verkkoja, valvoivat niiden muo-
dostamia linkkiyhteyksid, sekd sanomalaiteverkon toimintaa. YVI-
verkkojen, tai niitd edeltdneiden M80-jdrjestelmien, tuottamia palveluita
olivat puhe- ja sanomapalvelu. Niistd ei puhuttu, tai niitd ei tuotettu, kap-
paleessa 4.1, ’Palvelutuotanto kiytintona” kuvatulla tavalla, jolloin olisi
voitu selvisti hahmottaa palveluiden suhde toisiinsa tai asiakkaaseen.

Verkonvalvonta ja -hallinta olivat toimintoja, joiden tarkoituksena oli pi-
tad verkko toimintakykyisend. Ndin voitiin katsoa, ettd puheella ja sano-
milla tapahtuva viestintd oli mahdollista kdyttdjien vélilld. Verkon ylléapi-
tdjind toimivat valvontajoukkueet, sekd viestiasemien henkilostd oman
asemansa osalta. Verkon ylldpitdjilld oli mahdollisuus saada verkon vies-
tikeskuksista ja niiden vélisistd yhteyksistd tietoa verkkoon kiinteédsti kuu-
luvalla valvontalaitteella. Verkkomainen rakenne ei ndkynyt selvisti ase-
matasolla. Asemien henkil6sto osallistui verkon ylldpitoon varmistamalla,
ettd heiddn asemallaan toimivat kdsketyt yhteydet, sekd puhelinverkossa,
ettd sanomalaiteverkossa.

Valvontaa ja hallintaa ei ollut teknisesti mahdollista organisoida suurem-

miksi kokonaisuuksiksi. Valvonta ja hallinta oli rajattu sen organisaation
toiminnaksi, joka verkon rakensi ja vastasi sen ylldpidosta.
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2010-luvun alussa YVI-verkkoihin lisdttiin IP-verkon kykyjd liittdmalla
asemien datakanaviin [P-reitittimid. Reitittimet mahdollistivat datan vilit-
tdmisen piirikytkentdisessd digitaalisessa puhelinverkossa. Tdmén muu-
toksen myotd verkoissa kdytettiin ensimmaéisti kertaa standardoituja, tieto-
litkkenneverkon valmistajasta riippumattomia tiedonsiirtotekniikoita. Tie-
donsiirtotekniikoiden lisdksi kdyttdon otettiin myds valvontasovelluksia,
kuten Netlnspector. Valvontasovellukset kdyttivdt standardoituja valvon-
nan ja hallinnan protokollia (katso kappale 6.3.2, ”NetInspector’). Valvon-
tasovelluksien kéytto tapahtui valvontajoukkueen toimesta. Datan siirto ra-
joittui kuitenkin Y VI-verkon sisdlle, eika sitd voinut tdssé kehitysvaihees-
sa tehdé yleisen televerkon lavitse.

Tulevissa maapuolustuksen taktisissa verkoissa siirrytdén kayttimaan IP-
tiedonsiirtotekniikkaa. Tulevia verkkoja on esimerkiksi kappaleessa 5.1,
”Tiedonsiirtojérjestelmit”, mainittu M18-jarjestelmd. Aikaisemmin verkot
olivat puhelinjdrjestelmid, joita kdytettiin piirikytkentdisesti puheen siir-
toon. Sanomaliikennettd siirrettiin samalla tavalla muodostettujen yhteyk-
sien vilitykselld. Jatkossa verkot ovat ns. all-IP-verkkoja. Tiedonsiirtoon
kaytetddn IP-protokollaa ja verkkoja muodostetaan kiyttien MANET
(Mobile Ad-hoc Network) toiminnallisuutta. Siirtyminen IP-teknologian
kayttoon mahdollistaa aiempaa parempien palveluiden tuottamisen ja riip-
pumattomuuden jarjestelmén valmistajasta palveluiden tuottamiseksi.

8.2.2. ITIL ja maapuolustuksen taktisten verkkojen valvonta ja hallinta

Haastatteluiden toisena teemana kéisiteltiin ITIL:14 ja sen kéyttdmistd
maapuolustuksen taktisten verkkojen valvonnan ja hallinnan viitekehykse-
nd. Haastateltavien nikemyksené oli, ettd ITIL ei ole sellaisenaan kadytossé
verkkojen valvonnassa ja hallinnassa. Syyksi tédhén esitettiin, ettd ITIL:n
prosessit ovat ldhtokohtaisesti liian raskaita kdytettdviksi maapuolustuk-
sen taktisten verkkojen palvelutuotannossa. Toinen nikdkulma oli, ettd so-
tilaat kdyttavit asioiden kuvaamiseen omaa, aikojen saatossa muotoutu-
nutta, ammattikieltaan.

Haastatteluissa kévi ilmi, ettd maapuolustuksen taktisten verkkojen suun-
nittelussa ja palvelutuotannossa on vahvana tekijédna vuosien aikana kerty-
nyt kokemus piirikytkentéisten puhelinverkkojen parissa. Vaikka osa tak-
tisesta verkosta on kiinteésti rakennettua, palveluiden tuottaminen nihdédan
useasti verkkojen rakentamisena. Tdhdn ndkemykseen johtaa myos se, etté
usein palveluita tuotetaan alueille, joilla ei ole verkkoinfrastruktuuria kéy-
tettdvissd tai se ei ole riittdvin helposti muunnettavissa tihdn kayttoon.
Talloin palveluiden tuottamiseksi tarvittavat siirtotiet on ensin rakennetta-
va ja ylldpidettdvd palveluita tuottavan joukon toimesta. Rakentamisen
mahdollistamiseksi on oltava sopivat prosessit ja toimintatavat, joilla lait-
teista jotka rakentavalle joukolle on suunniteltu kdyttoon, voidaan raken-
taa palveluita tuottava verkko.

Rakentamisen suunnittelu alkaa paljon ennen varsinaista kayttotarvetta
rauhan aikana tapahtuvana tutkimuksena, kehittdmisend, kokeiluna, kou-
luttamisena ja harjoitteluna. Tutkimus ja kehittdminen, seké niihin liittyva
kokeilu, tapahtuvat hankkeina joiden tietoon aselajit tuovat palvelutar-
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peensa. Hankkeet tuottavat tekniset ratkaisut, joilla palvelutarpeisiin voi-
daan vastata. Kouluttaminen ja harjoittelu valmistavat rakentamisorgani-
saatioon suunniteltuja henkil6itd rakentamaan taktisia verkkoja poikkeus-
oloissa.

Kun verkkoinfrastruktuuri on saatu muodostettua, joukko tuottaa sen avul-
la itselleen palveluita. Tuotettavat palvelut, joita ovat kohdassa 5.2, "Pal-
velut” mainitut puhe-, sanoma- ja tietojarjestelmipalvelut, voidaan nihda
joukon sisdisend palvelutuotantona. Koska maapuolustuksen taktisia verk-
koja voidaan liittd4 yhteen ja ylemmén tason verkkoihin, voidaan palvelui-
ta tuottaa my0Os ulkoisesti. Niissd tapauksissa, joissa palveluita tuotetaan
ulkoisesti, verkon toiminnasta vastaava joukko ndhdddn niiden nakdkul-
masta asiakkaana. Verkkoja yhdistetdén tarpeen mukaan. Tarve muodos-
tuu kdynnissd olevan operaation luonteesta ja siihen liittyvistd joukoista.
Verkkokokonaisuuden (ja silld tuotettavien palveluiden) suunnittelu muo-
dostuu hierarkkisesti siten, ettd ylempi taso suunnittelee kokonaisuuden
toiminnan ja alemmat tasot sovittavat oman toimintansa siithen kokonai-
suuteen. Médrddvana tekijdna verkkojen suunnittelussa voi olla esimerkik-
si tarve saada tilannekuva taisteluosaston johtamispaikalle tai vilittaa tuli-
komento tulenjohtajalta tuliyksikkdon.

Maapuolustuksen taktiset verkot olivat aiemmin liikuteltavia ja jatkossa
niiden on tarkoitus olla liikkkuvia (katso kappale 5.1, "Tiedonsiirtojérjes-
telmét”). Liikuteltavat verkot ovat sellaisia, jotka voidaan rakentaa koh-
tuullisessa ajassa haluttuun maantieteelliseen sijaintiin. Ne pystyvit vilit-
tamédn tietoliikennettd ollessaan liikkumattomana. Liikkuvien verkkojen
on tarkoitus vilittdd tietoliitkennettd myos litkkeestd. Téllainen verkon
ominaisuus on huomioitava kohdan 4.3.3, ”Palvelupyyntoprosessi”, palve-
lupyyntdprosessissa, jotta verkon muutokset saadaan kirjattua tarpeellisilta
osin standardimuutoksina. Esimerkkind voidaan mainita, ettd jokainen
komentopaikan siirto on muutos joka pitdd voida késitelld standardimuu-
toksena. Muutokset otetaan vastaan johtamisjirjestelmén komentopaikalla
(johtamisjdrjestelmédn komentopaikan tehtévistd lisid my6hemmin).

Verkon suunniteltu litkkuvuus aiheuttaa jo ldhtokohtaisesti epdvarmuuste-
kijoitd verkon toiminnalle. Sen lisdksi epdvarmuustekijind on myds vas-
tustajan pyrkimys vaikuttaa verkon palvelutuotantoon, sekd kineettisesti,
ettd elektromagneettisesti. Edelld mainitut epdvarmuustekijat voivat johtaa
sithen, ettd joukon taktinen verkko ei suunnitelmista huolimatta pysty liit-
tymidn ylempédn verkkoon. Tdlloin mydskddn palvelut, jotka mahdolli-
sesti tuotetaan joukon verkkokokonaisuuden ulkopuolella, eivit ole kaytet-
tavissd. Tillaisia voivat olla kappaleessa 4, ITIL -IT-palvelutuotannon
viitekehys”, kerrottujen heritteiden, tapahtumien (hiirididen), ongelmien,
palvelupyyntdjen ja péddsynhallinnan prosesseihin liittyvien jérjestelmien
tuottamat palvelut, datansiirtopalvelut ja varsinaiset maapuolustuksen tak-
tisten verkkojen palvelut. Eri prosessien toteuttamiseksi tarvittavien palve-
luiden (esim. tunnettujen virheiden tietokanta) on oltava kéytettivissa
mahdollisimman monissa tilanteissa.

Maapuolustuksen taktisten verkkojen valvonnalla ja hallinnalla tarkoite-
taan maapuolustuksen organisaatioiden tekemaa tyoté, jonka tarkoituksena
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on taata palveluiden kéytettivyys. Taméa on kappaleessa 4.4, ”Valvonta ja
hallinta”, tarkoitettua valvontaa ja hallintaa. Sotilasorganisaation toiminta
pyrkii hierarkkisuuteen, jossa seuraavalla tasolla on edellistd tasoa enem-
méin alaisia ja vastuullaan olevia verkkoja. Tdmi on havaittavissa ainakin
kappaleessa 5.2, ”Palvelut”, kuvatusta vastuiden jakautumisesta. Maapuo-
lustuksen taktisten verkkojen valvontaa ja hallintaa tekevit hallintajouk-
kueet ja -ryhmit. Tyo siséltdd verkkojen teknistd valvontaa, palvelupyyn-
tojen (eli sotilaskielessd ilmoitusten) vastaanottamista ja niiden mukaan
toiminnan suuntaamista, sekd yhteydenpitoa toimintaa johtavaan organi-
saation osaan eli johtamisjédrjestelmdn komentopaikkaan. Néiden lisdksi
valvontaan voidaan laskea kohdassa 5.4, ’Sensorit”, mainituista sensoreis-
ta palveluita kayttavét joukot.

Johtamisjarjestelmdpddllikko johtaa joukon johtamisjdrjestelmédn suunnit-
telua, rakentamista ja kdyttod. Johtamisjirjestelman komentopaikka johtaa
verkkojen suunnittelua ja rakentamista johtamisjérjestelmépaéllikon tahto-
tilan mukaisesti. Johtamisjdrjestelmén komentopaikka muodostaa valvo-
mon, joka voidaan ndhda IT-kdyttopalveluna (katso 4.2, Palvelutuotan-
non periaatteet”). Valvomosta tehddidn verkon valvontaan ja hallintaan liit-
tyvédd heritteiden hallintaa ja tapahtuman (hdirion) hallintaa (katso 4.3.1,
“Herétteiden hallinta” ja 4.3.2, "Tapahtumanhallinta™). Valvomot toimivat
hajautetusti, minké tarkoituksena on varmentaa niiden toimintakyky
useimmissa tilanteissa. Palvelupyyntdprosessin toteuttaminen kuuluu joh-
tamisjarjestelmdn komentopaikalle. Téstd huolimatta, se ei varsinaisesti
perusta palvelupistettd joka palvelee loppukiyttdjda palveluiden kéyttami-
sessd. Oletusarvona on, ettd joukot osaavat kayttdd palveluita silld tiedolla
mitd heille on koulutettu ennen tehtidvén aloittamista.

Verkon rakentamisen ja verkkorakenteen muutokset, hallintajoukkueen
suunnitelman mukaisesti, tekevét viestiasemajoukkueet. Viestiasemajouk-
kueiden voidaan katsoa olevan osa teknistd hallintaa (katso 4.2 “Palvelu-
tuotannon periaatteet”). Viestiasemajoukkueiden tehtdvéna on rakentami-
sen ja muutoksien liséksi viestiasemien valvonta ja yllapito.

Aikaisemmin on jo mainittu, ettd johtamisjérjestelmén komentopaikan teh-
taviin kuuluu palvelupyyntoprosessin toteuttaminen. Valvomoiden tehté-
viin kuuluvat heritteiden hallinta ja tapahtumanhallinta. Ongelmanhallin-
taa ei varsinaisesti tehdd tehtdvissd olevan joukon toimesta. Maapuolus-
tuksen taktinen verkko muodostetaan tarpeen ja tilanteen mukaan. Tarve ja
tilanne riippuvat kaytivastd taistelulajista (hyokkays, puolustus, viivytys,
hajautettu toiminta) ja vastustajan toiminnasta. Lisdksi, kuten aiemmin
mainittiin, verkkoon pyritdin vaikuttamaan vastustajan toimenpitein. Edel-
14 luetellut syyt aiheuttavat sen, ettd verkko voi olla kaikkina ajanhetkini
erilainen ja ongelmien juurisyiden (kappaleet 4.2, ”Palvelutuotannon peri-
aatteet” ja 4.3.4, ”Ongelmanhallinta”) 16ytdiminen on yleensd mahdotonta.
Ongelmanhallintaa voidaan toteuttaa valmistautumisaikana, jos ongelmia
havaitaan koulutus- ja harjoittelutehtévissd. Tuolloin ne kuitenkin siirre-
tadn ratkaistavaksi kehitysorganisaatioille.

Maapuolustuksen taktisen verkon péddsynhallinnan toteuttamisessa on
huomioitava, ettd verkosta ei voida taata yhteyttd ylempdin verkkoon.
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Tama sulkee pois yleisimmat ja yleensd keskitetyt pddsynhallinnan jérjes-
telmait. Lisdksi, koska verkot on suunniteltu kiytettdviksi poikkeusoloissa,
el padsynhallintaa valttiméttd ole mielekdstd laatia kdyttden henkilokoh-
taiseen tunnistamiseen perustuvia jérjestelmid (esimerkiksi biometriset
tunnisteet kappaleessa 4.3.5, ”Péédsynhallinta”).

8.2.3. Valvonnan ja hallinnan teknologioista

Haastateltavat korostivat valvonnan ja hallinnan merkitystd siirryttiessi
IP-verkkojen kdyttdmiseen. Erityisen merkitykselliseksi néhtiin etdélta ta-
pahtuva valvonta ja hallinta, standardoitujen protokollien kédyttdminen ja
hajautetun valvontahierarkian muodostaminen.

Etadlta tapahtuva valvonta ja hallinta korostuvat erityisesti siksi, ettd lait-
teiden mééra tulee aikaisemmasta kasvamaan. Siind tapauksessa useimmil-
le laitteille ei ole mahdollista asettaa paikallista henkilostod. Laitteiden
luokse ei myoskddn vélttiméttd padse vapaasti taisteluiden aikana. Padsya
hankaloittavat vastustajan toiminta ja omien joukkojen tekemait sulutteet ja
murrosteet. Standardoitujen protokollien kadyttdminen on merkityksellistd,
koska maapuolustuksen taktisessa verkossa kiytetddn yleisesti saatavilla
olevia, kaupalliseen kiayttoon tarkoitettuja laitteita. Yleisesti saatavilla
olevien laitteiden kéytto tulee yleistymddn niiden hinnan laskiessa ja soti-
laskdyttoon tehtyjen laitteiden hinnan noustessa. Tdmén lisdksi sotilas-
kayttoon kehitettdvien laitteiden toiminta perustuu entisti enemmén ylei-
sesti kiytossé oleviin standardeihin.

Valvontahierarkia on rakennettava siten, ettd jdrjestelmét toimivat myds
verkon pirstaloituessa yksittdisiksi viestiverkoiksi. Tdméd asettaa valvon-
nan ja hallinnan jirjestelmille vaatimuksen niiden hajauttamisesta (esi-
merkkejd jérjestelmistd kappaleessa 6.2, Valvonta- ja hallintasovelluk-
set”). Verkon rakentajalla on oltava tarvittavat verkonhallintatydkalut,
joilla verkko on hallittavissa useimmissa tilanteissa. Voi myds olla, ettd
valvontaa ja hallintaa tekee verkon rakentajan liséiksi toinen taho. Suunnit-
telussa voidaan kéyttdd kappaleen 4.4, ”Valvonta ja hallinta” jakoa sisdi-
seen ja ulkoiseen valvontaan ja hallintaan.

Verkon valvonnan ja hallinnan lisdksi on tehtévi palveluiden valvontaa ja
hallintaa. Palveluiden valvonnalla ja hallinnalla pyritddn parantamaan pal-
veluiden kéyttoastetta kayttdjalla. Palvelun kéyttd voi olla esimerkiksi tu-
likomentojen ldhettdmistd tulenjohtajalta tuliyksikolle. Kéyttoastetta voi-
daan arvioida esimerkiksi silld, kuinka usein tulikomennot vilittyvét tulen-
johtajalta tuliyksikolle. Maapuolustuksen taktinen verkko pyritddn raken-
tamaan mahdollisimman hajautetusti. Hajautetulla toiminnalla pyritddn
minimoimaan vastustajan tulivaikutusta. Hajauttaminen voi aiheuttaa ti-
lanteen, jossa yhteysetdisyydet kasvavat niin suuriksi, ettd ne vaikuttavat
verkon toimivuuteen heikentévisti. Valvontaan ja hallintaan liittyva rapor-
tointi voi oikein toteutettuna tuottaa palveluita (tai mahdollistavia palve-
luita eli verkkoja) rakentavalle ja ylldpitdville joukolle tietoa, joka johtaa
esimerkiksi yhteysvilien lyhentdmiseen.
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Aiemmin mainittu etddltd tapahtuva valvonta ja hallinta asettavat myds
korotetun vaatimuksen tietoturvalle. Kéytettdvit protokollat (6.1, Val-
vontaprotokollat” ja 6.2, ”Hallintaprotokollat™) on valittava siten, ettd ne
mahdollistavat liikenteen salaamisen. Salatun liikenteen tulkitseminen
kaapatusta tiedonsiirrosta on hankalampaa kuin salaamattoman.

Kaikelle etdéltd tapahtuvan valvonnan ja hallinnan suunnittelulle tuottaa
lisdhaasteen maapuolustuksen taktisen verkon kidyttGtapa, jossa verkon
asemat saattavat olla pois verkosta oman toiminnan (siirtymiset, radiohil-
jaisuus, liittymisjdrjestys jossa liittdvd asema liittyy viimeisend tai jopa
asemalle sdhkoa tuottavan aggregaatin tankkaaminen) tai vastustajan toi-
minnan (asemien tuhoutuminen, elektroninen héirintd) vuoksi. Néité tilan-
teita varten tdytyy suunnitella teknisen valvonnan lisdksi toimintatapoja,
joihin sisdltyvit tietyt ilmoitukset. Téllainen voi olla esimerkiksi ilmoitus
aseman suunnitellusta siirtymisesta.

9 POHDINTA

Tutkija ei l0ytdnyt aikaisempia tutkimuksia maapuolustuksen taktisten
verkkojen valvonnasta ja hallinnasta. Hakusanoilla ”Maapuolustuksen tak-
tisten verkkojen valvonta ja hallinta” Kansallisarkiston ylldpitdimd Doria
(Doria, 2016) palautti kaksi osumaa. Tutustuttaessa ndihin osumiin, toinen
niistd oli tisséd tutkimuksessa ldhteend kéytetty Kybertaistelu 2020 ja toi-
nen Verkostoavusteinen puolustus 2030, joka ei liittynyt tutkimuksen ai-
hepiiriin. ITIL:id on kéytetty viitekehyksend runsaasti erilaisten systeemi-
en tutkimisessa. Haettaessa Kansallisarkiston Doria julkaisuarkistossa
termid “ITIL”, palautti jarjestelmd 174 osumaa. Google-haku sanoilla
”ITIL thesis” palautti 357 000 tulosta.

9.1. Tulosten yhteenveto

Tutkimuksen tutkimuskysymys oli:

Voiko maapuolustuksen taktisten verkkojen valvonnan ja hallinnan toteut-
taa ITIL:n kdytdntdjen mukaisesti?

Tutkimuskysymykseen pyrittiin vastaamaan selvittiméillad seuraavat alaky-
symykset:

Millainen on ITIL:n valvonnan ja hallinnan viitekehys?

Mitéd ovat maapuolustuksen taktiset verkot ja miké niille on ominaista?
Miti teknologioita valvonnan ja hallinnan toteuttamiseksi on kdytettavis-
sa?

Lyhyt vastaus tutkimuskysymykseen on kylld. Sen lisdksi, ettd se on mah-
dollista, maapuolustuksen taktisten verkkojen valvonnan ja hallinnan to-
teuttaminen ITIL:n parhaiden kdytdnt6jen mukaisesti voi tarkoittaa verk-
kojen parempaa kiyttovarmuutta ja alhaisempia hankinta- ja kiyttokus-
tannuksia. Laajemmin tutkimuskysymykseen on vastattu priméérin ja se-
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kundiirisen aineiston dialogilla, jonka johtopddtokset on kuvattu seuraa-
vissa kolmessa kappaleessa.

9.1.1. ITIL:n viitekehys

ITIL:n viitekehys on kattava teoria, jonka avulla on mahdollista késitteis-
tdd IT-palvelutuotannon ilmiditd. ITIL:n viitekehys kattaa koko IT-
palveluiden elinkaaren ja mahdollistaa sen parhaiden kéyténtdjen mukai-
sesti suunniteltujen ja ylldpidettyjen palveluiden tuottamisen kustannuste-
hokkaasti ja luotettavasti. Palveluiden elinkaari koostuu viidestd vaiheesta:
palvelustrategia, palvelusuunnittelu, palvelutransitio, palvelutuotanto ja
jatkuva palvelun parantaminen. Suunniteltaessa palveluita ITIL:ssd kuva-
tut osa-alueet huomioiden, voidaan minimoida riskejd joita palveluiden
tuottamiseen siséltyy. ITIL:n mukaisia palvelutuotannon prosesseja ovat
herétteiden hallinta, tapahtuman hallinta, palvelupyyntéprosessi, ongelman
hallinta ja pidsynhallinta. Valvonta ja hallinta ovat palvelutuotannon akti-
viteetteja.

Valvonnalla pyritdén havaitsemaan IT-palvelutuotannon poikkeamia ja
reagoimaan niihin muodostamalla hilytyksid. Hilytyksid voivat aiheuttaa
esimerkiksi laitteiden epdnormaali toiminta, suorituskyvyn lasku tai kiyt-
toasteen epanormaali kasvu. Laitteiden normaalitilan tarkkailun liséksi
valvonnalla pitdd havaita my6s niihin tehtyjen epétoivottujen muutosten
tekeminen tai niiden luvaton kéyttd. Valvontaan liittyvét olennaisesti
my0s kerdtystd tiedosta laadittavat raportit. Raportit on tarkoitettu palvelu-
tuotannosta paittavien tahojen tyokaluksi. Raportoinnilla tulee olla tarkoi-
tus, koska raportointi joka ei johda mihinkdin jatkotoimenpiteisiin on tur-
haa.

Hallinta ndhddin toimenpiteind jotka vaikuttavat laitteen, jarjestelmin tai
palvelun toimintaan. Sallitut hallintatoimenpiteet on mééritetty, ne ovat ti-
lanteeseen sopivia ja niiden tekeminen on hyvéksytty. Hallintatoimenpitei-
td madritettdessd, on tunnistettava mitkd toimenpiteet ovat normaaleja ja
mitkd ovat epdnormaaleja. Hallinta ei tarkoita sité, ettd se on aina ithmisen
tekemdd. Se voidaan my0ds automatisoida sellaisissa tapauksissa, joissa on
pieni tai olematon riski, ettd automaattinen hallintatoimenpide aiheuttaa
héiri6itd tai ongelmia. Téllaisia voivat olla esimerkiksi tietoliikenteen
kuormantasaustilanteet.

9.1.2. Maapuolustuksen taktiset verkot ja niiden ominaispiirteet

Maapuolustuksen taktiset verkot voidaan ndhdé IT-palvelutuotantona siind
missd mikd tahansa tietoverkko ja palvelut. Niiden kédyttoympéristd poik-
keaa merkittdvasti normaalista IT-palvelutuotannosta. Poikkeavuudet liit-
tyvit usein verkkojen tavanomaista suurempaan epdvarmuuteen kéytetysté
teknologiasta huolimatta. Epdvarmuutta aiheuttavat verkkojen tilapdinen
luonne, liikkkuvuus ja olosuhteet, joissa niiden toimintaa pyritddn vastusta-
jan toimesta suunnitelmallisesti haittaamaan elektromagneettisella héirin-
nélla tai kineettiselld vaikuttamisella.
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Koska maapuolustuksen taktiset verkot ovat perimmadiseltd olemukseltaan
tietoliikenneverkkoja, on niiden toteuttamiseksi mahdollista kayttdd stan-
dardoituja teknologioita. Standardoitujen teknologioiden valinnalla voi-
daan saavuttaa valmistajakohtaisiin ratkaisuihin verrattuna sddst6jd, koska
niilld toteutettujen systeemien hankinnassa voidaan kilpailuttaa useampia
toimittajia. SA4stot eivét aina tarkoita alhaisempaa hankintahintaa tai kéyt-
tokustannusta. Séastot voivat maapuolustuksen taktisten verkkojen tapa-
uksessa tarkoittaa alhaisempaa laitteen yksikkohintaa, joka mahdollistaa
varmennetumman, toimintavarmemman ja kayttotarkoitukseen paremmin
sopivan verkon rakentamisen.

Verkkojen ominaispiirre on pyrkimys hajautettuun toimintaan ja toimin-
nan jatkaminen myds niissd tilanteissa, joissa verkot ovat pirstoutuneet
pienemmiksi kokonaisuuksiksi. Tdmén vuoksi, kun verkkoja ja niiden ra-
kentamiseksi tarkoitettuja laitteita ja jérjestelmid suunnitellaan, joudutaan
tekeméén redundantteja ratkaisuja. Néin siitd huolimatta, ettd niiden teke-
minen nostaa palvelutuotannon kokonaiskustannusta.

Tarkasteltaessa maapuolustuksen taktisia verkkoja palvelunhallinnan ni-
kokulmasta, havaitaan ettd sisdiset ja ulkoiset asiakkuudet voivat vaihdel-
la. My0s palvelutuottaja ja asiakas -roolit vaihtelevat sen mukaan, miten
verkkoja muodostetaan. Toisaalta se seikka, ettd verkon rakentaja vastaa
sen valvonnasta, hallinnasta ja ylldpidosta, ei muutu.

Maapuolustuksen taktisten verkkojen valvontaan on kéytettdvissd standar-
doitujen protokollien ja verkon valvontaan tarkoitettujen laitteiden lisdksi
my0s muita sensoreita. Muita sensoreita ovat jirjestelmid kiyttdvit orga-
nisaatiot ja niiden osat. Jokainen taistelukentilld oleva ihminen on sensori,
joka edesauttaa taktisen verkon palvelutuotantoa havainnoimalla vihintdin
fyysistd kayttoympéaristoa.

9.1.3. Valvontaan ja hallintaan kaytettivit teknologiat

Maapuolustuksen taktisten verkkojen valvontaan ja hallintaan kaytettdvien
teknologioiden valinnassa on tunnettava em. verkkojen ominaisuudet ja
rajoitukset. IT-verkkojen valvontaan on kéytettdvissd valvontaprotokollia,
kuten SNMP ja ICMP. Suunniteltaessa maapuolustuksen taktisen verkon
valvontaan ja hallintaan kéytettdavid teknologioita, on huomioitava valvon-
tahenkiloston médrd suhteessa valvottavien laitteiden méadrdén, rajoitettu
mahdollisuus pédstd laitteen luokse eri tilanteissa ja laitteiden tukemat
protokollat.

Valvontaprotokollilla saadaan erilaista tietoa verkon laitteiden tilasta ja
toiminnasta. [CMP kertoo yleisesti sen, onko laite saavutettavissa verkon
vélitykselld. SNMP taasen mahdollistaa tarkemman tiedon saamisen lait-
teen toimintatiloista. Tarkempi tieto voi olla esimerkiksi tietoliikenneyhte-
yksien kéayttdaste tai kirjautuminen laitteeseen hallintayhteydell.
SNMP:114 tehtdvd valvonta voi olla aktiivista tai passiivista. Aktiivisessa
valvonnassa verkon hallinta-asema (NMS) tekee kyselyitd verkkolaitteille.
Passiivisessa valvonnassa, laitteissa olevat SNMP-agentit luovat TRAP-
sanomia, jotka vélitetddn hallinta-asemalle. SNMP:std on useita versioita,
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joista SNMPv3 mahdollistaa valvontatiedon salaamisen ja valvontaa teke-
vén tahon luotettavan tunnistamisen. Versiota valittaessa on otettava huo-
mioon valvottavan laitteen sijainti verkossa ja tietoliikenteen salakuunte-
lun riski.

Hallintaan on kéytettdvissd useita protokollia. Tietoturvallisuuden ndko-
kulmasta suositeltavimpia ovat sellaiset, joiden ulottuvuus on rajoitettu
(kuten konsoli-yhteys) tai litkenndinti on salattu (SSH ja sen versiot, SFTP
ja SCP). Rajoitettu ulottuvuus tarkoittaa sitd, ettd hallintaa tehddén paikal-
lisesti laitteen l4heltd. Laheltd tapahtuvalla hallintayhteydelld salakuunte-
lun riski on pieni. Riskiarvio perustuu siihen, ettd hallintaa tekeva taho on
havainnoinut fyysisen hallintaympériston (esimerkiksi tila, kaapeli, hallin-
tapddte) ja poistanut mahdolliset salakuuntelulaitteet. Etdhallinnassa ei
voida yksiselitteisesti sulkea pois mahdollisuutta, ettd jollain yhteysvélilla
tietolitkennettd voidaan salakuunnella. Salakuuntelulla kaapatun liikenteen
tulkitsemista hankaloittaa hallintaliikenteen kryptaaminen.

Valvontaan ja hallintaan kdytettdvien sovellusten valinnassa on tunnistet-
tava mitd halutaan saada aikaiseksi ja millainen on systeemi jossa niité
kiytetddn. Systeemi asettaa vaatimuksia verkon hallinta-asemien ominai-
suuksille ja hallinta-asemien hajauttamiselle tai monentamiselle. Hallinta-
aseman ohjelmistot voivat olla hyvin erilaisia. Ne vaihtelevat Netlnspecto-
rin tapaisista, pelkistddn valvontaan kiytettivistd sovelluksista, kokonais-
valtaiseen IT-palveluiden valvontaan ja hallintaan tarkoitettuihin sovelluk-
siin kuten HP IMC.

9.2. Luotettavuuden arviointi

Tutkimuksen luotettavuutta arvioitaessa kiinnitettiin huomiota sekundaéri-
sen aineiston julkaisuajankohtaan ja laatuun. Julkaisuajankohdan perus-
teella hylittiin yleensd yli 10 vuotta vanhat ldhteet, pois lukien ne jotka
kuvaavat mennyttd aikaa tai ovat standardeja. Laatua arvioitiin sen mu-
kaan, minka tasoista tutkimustietoa lihde on. Ldhteeksi hyvéksyttiin vi-
hintdén Pro Gradu tai Master’s -tasoisia tutkimuksia. Historiallinen doku-
mentaatio ja standardit hyvéksyttiin sellaisenaan.

Historiaa kuvaava Viestitoiminta Suomessa on julkaistu 1980-luvulla. Sen
julkaisuajankohta ei vaikuta luotettavuuden arviointiin, koska se kuvaa
selkedsti mennyttd aikaa. Se ei sindlldén ole tieteellinen tutkimus, vaikka
siind onkin kattavat lahdeviittaukset ja sen kirjoittamiseen ovat osallistu-
neet henkilot jotka ovat kokeneet kirjassa kuvattuja tapahtumia henkild-
kohtaisesti.

ITIL-viitekehystd koskevana dokumentaationa kaytettiin OGC:n julkaise-
maa alkuperdistd englanninkielistd kirjaa. Viitekehyksestd valittiin kéytet-
tavaksi se kirja, joka eniten kuvaa IT-jérjestelmien valvontaa ja hallintaa.
Télla perusteella pdddyttiin kdyttdmaén kirjaa Service Operations, jossa on
kuvattu palvelutuotanto. Timédn dokumentaation luotettavuutta ei asetettu
kyseenalaiseksi, koska ITIL-viitekehys on OGC:n kehittdma ja ylldpitdima
viitekehys.
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IETF:n standardit ja RFC-dokumentit ovat julkaistu péadsaantéisesti yli 10
vuotta ennen tutkimuksen tekemistd, mutta standardit muuttuvat hitaasti ja
tadhdn tutkimukseen valitut dokumentit tarkastettiin niiden voimassaolon
perusteella. IETF:11d on tdhédn tarkoitukseen oma merkintdtapansa. Mer-
kintdtavasta kdy ilmi onko standardista tai RFC-dokumentista olemassa
pdivitetty versio. Standardeista ei kdy ilmi niiden tieteellisyyttd, mutta nii-
td kiytetddn yleisesti jarjestelmien kehittimisessd joten niiden laadun ei
néhty aiheuttavan ongelmia tutkimuksen validiteetille.

Maanpuolustuskorkeakoulun Pro Gradu, YE-diplomityd ja julkaisusarjan
dokumenteista valikoitiin kdytettdvdksi enintddn 10 vuotta ennen tdméan
tutkimuksen tekemistd laadittuja viestijérjestelmiin, johtamisjirjestelmiin
tai maapuolustuksen taktisiin jérjestelmiin liittyvid tutkimuksia ja julkaisu-
ja. Pro Gradu ja YE-diplomityd ovat tieteellisen toimintatavan mukaisesti
tarkastettuja ja hyvéksyttyjd. Julkaisusarjan dokumentaation validiteetissa
luotettiin Maanpuolustuskorkeakoulun reliabiliteettiin heidin julkaisusar-
jojensa paikkansapitivyyden osalta. Tutkimuksen julkisuusvaatimuksen
vuoksi ei kyetty tdysin varmistamaan, ettd ldhteend kéytettyjen tutkimus-
ten tulokset kuvaavat kaikkia maapuolustuksen taktisten verkkojen ilmidi-
td. Tatd epdvarmuutta pyrittiin poistamaan tutkijan omalla vuosikymme-
nen kokemuksella tutkittavasta kohteesta.

Priméériaineiston validiteetti pyrittiin varmistamaan valikoimalla tutki-
muksen kohteeksi henkil6itd, joilla on pitkd kokemus tyoskentelemisesti
maapuolustuksen taktisten verkkojen parissa ja tuntemusta ITIL:sti. Haas-
tateltavien l0ytdminen osoittautui haasteelliseksi, koska varsinkin ko-
keneemmilta asiantuntijoilta saattoi puuttua ITIL:n tuntemus tai kokemus
verkoista oli niin kapea-alaista, ettei siiti ollut tutkimuksen kannalta mer-
kittavda hyotyd. Haastateltavaksi 16ydettiin kaksi henkilod, mika aiheuttaa
haastatteluiden saturaation puutteen vuoksi validiteetille haasteen. Tatd
epavarmuutta haastatteluilla kerdtyn tiedon luotettavuudesta, miké kvalita-
titvisessa tutkimuksessa on varsin mahdollista, paitettiin tutkimuksessa
sietdd. Epdvarmuutta pyrittiin poistamaan sekundéérisen tiedon validitee-
tin varmistamisella, vertailemalla priméériaineistoa ja sekundddristd ai-
neistoa kattavasti ja hyvaksyttdmalld haastatteluista tehdyt johtopédatokset
haastateltavilla.

9.3. Tutkimuksen onnistumisesta

Tutkimuksen onnistumisesta oli tutkijalla ennakkokésityksend, ettd tietoa
maapuolustuksen taktisista verkoista ei ole saatavilla julkisista ldhteista.
Tama ennakkokésitys osoittautui vadrdksi jo hyvin varhaisessa vaiheessa,
koska Maanpuolustuskorkeakoulu tutkimuksineen ja julkaisusarjoineen on
hyvin runsas tietoldhde. Tieto, jota niistd on saatavissa, on tieteellisesti
tuotettua ja pddosin my0s vertaisarvioitua. [lmidstd maapuolustuksen tak-
tisten verkkojen valvonta ja hallinta, oli siis saatavilla riittdvasti sekundaa-
ristd aineistoa. ITIL osoittautui erinomaiseksi ldhteeksi ilmion kisitteista-
misessd universaalisti ymmarrettdvdin muotoon. Tarkeimmadksi seikaksi
osoittautuikin tutkimuksen kannalta sopiva rajaus, jossa valittiin ITIL:n
vaiheista palvelutuotanto.
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Kuten aiemmin mainittiin, on tietoa maapuolustuksen taktisista verkoista
saatavilla julkisista ldhteisti riittdvasti ilmion ymmartdmiseksi ja késitteis-
tamiseksi. Kaikki tutkimuksessa kdytetty sekunddirinen tieto on keritty
julkisesta ldhdemateriaalista. Siitd huolimatta, voi tietoa yhdistelemalla
muodostua kokonaisuus, jonka suojaustaso nousee suojaustasolle IV, suo-
jaustasolle III tai korkeammaksi (Finlex, 2010). Tdlloin puhutaan tiedon
kerdytymisen aiheuttamasta suojaustason nousemisesta. Julkisen tiedon
kerdytymistékin suuremman riskin tyon julkisuudelle aiheuttaa haastatte-
lemalla keréttdvd primddrinen tutkimusaineisto. Sitd ei ole etukéteen luo-
kiteltu, vaan tiedon suojaustason miérittiminen jai tutkijan paatettaviksi.
Riskiin suojaustason nousemisesta julkista tasoa korkeammaksi vastattiin
pyytdmaélla tyOnantajan asettamaa tutkimuksen ohjaajaa tarkastamaan tut-
kimusraportti. Tarkastuksen lausunto on liitteend 5. Samassa lausunnossa
on myds arvio tyon onnistumisesta ja sen merkityksestd maapuolustuksen
taktisten verkkojen valvonnan ja hallinnan kehittdmisessa.

Tutkimus alkaa tarkastelemalla viestitoiminnan historiaa noin vuodesta
1918. Valinta on sopiva, kun ndhdddn ettd tutkimuksessa kisiteltyjen
maapuolustuksen taktisten verkkojen viimeisin evoluutio on M18, vuoden
2018 mukaan. Niin voidaan todeta, ettd ensi vuonna 100 vuotta tayttdvin
Suomen viestitoimintaa on kisitelty sadan vuoden ajalta.

Primiériaineiston kerddminen kvalitatiivisella haastattelututkimuksella
osoittautui hyvin aikaisessa vaiheessa oikeaksi ratkaisuksi, koska riittaval-
13 tiedolla ja kokemuksella varustetuista haastattelun kohteista ei ollut run-
sauden pulaa.

9.4. Lopuksi

Tutkimuksen tekeminen on toiminut tutkijalle ajatusmaailmaa selkeytta-
vind prosessina, niin tutkimuksen tekemisen, kuin maapuolustuksen tak-
tisten verkkojen valvonnan ja hallinnan toteuttamisen osalta. Tutkija tyos-
kentelee tissd tutkimuksessa késiteltyjen asioiden parissa ja pystyy suo-
raan hyddyntdmaéén sen tuloksia maapuolustuksen taktisten verkkojen val-
vonnassa ja hallinnassa.

Koska tutkimus toteutettiin julkisena, siind ei kuvattu yksityiskohtaisesti
maapuolustuksen taktisten verkkojen ilmentymid. Tutkimuksessa pyrittiin
késitteistdimaddn ja yleistimidn ilmioti. Tastd 1dhtokohdasta voidaan sanoa,
ettd tutkimus on saavuttanut sille asetetun tavoitteen. Ilmidn tutkiminen
jatkuu tutkijan toimesta virkatyond, jossa havaitut kisitteet viedddn yksi-
tyiskohtaisesti maapuolustuksen taktisiin verkkoihin. Tatd tutkimusta on
mahdollista julkisella tutkimuksella taydentdd tutkimalla ITIL:n muutkin
vatheet kuin palvelutuotanto maapuolustuksen taktisten verkkojen kon-
tekstissa.

Lopuksi on tarpeellista kiittdd tyonantajan nimittdméé ohjaajaa tyon teke-
miseen annetusta tuesta tyon julkisuuden varmistamisessa, haastateltuja
henkilditd pitkdn kokemuksensa luovuttamisesta ilmidon kuvaamiseen ja
lahteend kaytettyjen tutkimusten ja julkaisujen kirjoittajia ansiokkaasta
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lahdemateriaalista. Ei myoskddn pida aliarvioida tutkijan ldheisten tuen
merkitystd tyon loppuunsaattamiselle. Kiitos.
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TUTKIMUSLUPAHAKEMUS (PUROJARVI)

1. TYON TEKIJA, OPPILAITOS JA TUTKINTO

Tutkimustyon tekija: INSKAPT Uula-Petteri Purojarvi,
Maavoimien Esikunta / Johtamisjarjestelmaosasto p.
<PUHELINNUMERO POISTETTU>

Oppilaitos: Hameen Ammattikorkeakoulu (HAMK)

Tutkinto: Ylempi ammattikorkeakoulututkinto (YAMK),
Teknologiaosaamisen johtamisen -koulutusohjelma

2. TYON ALUSTAVA NIMI JA VALMISTUMISAIKATAULU

Tyon nimi: Maapuolustuksen taktisten verkkojen val-
vonta ja hallinta

Valmistumisaikataulu: 31.12.2015 mennessa.
3. TYON OHJAAJAT OPPILAITOKSESSA JA MAAVE:SSA

Tyon ohjaaja oppilaitoksessa: Pirjo Valokorpi (HAMK),
PL 230 13100 Hameenlinna, p. <PUHELINNUMERO
POISTETTU>, <OSOITE POISTETTU>

Tyon ohjaaja MAAVE:ssa: KAPT Markus Tanskanen,
Maavoimien Esikunta / Henkilostdosasto, p. <PUHE-
LINNUMERO POISTETTU>

4. TYON PAAPIIRTEINEN SISALTO

Tassa tutkimustyossa tutkitaan maapuolustuksen tak-
tisten verkkojen valvonnan ja hallinnan toteuttamista
huomioiden verkkojen ominaispiirteet seka kehitetaan
verkkojen kaytettavyyden yllapitoon ja palauttamiseen
littyvat prosessit. Tutkimustyon tuloksella pyritaan luo-
maan tapa jolla maapuolustuksen taktisten verkkojen
valvonta ja hallinta voidaan toteuttaa siten etta se an-
taa todellisen kuvan verkkojen tilasta ja kaytettavyydes-
ta. Todellisen tilannekuvan avulla mahdollistetaan
verkkojen kaytettavyyden yllapitoon ja palauttamiseen
liittyvien prosessien toteuttaminen.

Tutkimustyon tulosta on tarkoitus kayttaa maapuolus-
tuksen taktisten verkkojen yllapitajien ja tuotannon joh-
tajien paivittaisessa kaytossa ja saavuttaa tilanne jossa
verkkojen vikatilanteet tai vikatilanteiden aiheuttamat
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hairiot on minimoitu. Tutkimussuunnitelma on liitteena
1.

5. HAASTATTELUT JA TIEDON KERAAMINEN

Haastattelut toteutetaan teemahaastatteluina henkildille
jotka valvovat ja hallitsevat maapuolustuksen taktisia
jarjestelmia (tai johtavat em. toimintaa).

Haastatteluiden ja aineistotutkimuksen perusteella pyri-
taan tunnistamaan tavat, joilla voidaan luotettavasti to-
teuttaa valvontaan ja hallintaan liittyvat prosessit.

Aineistotutkimuksessa tutustutaan ja tulkitaan tapauk-
seen sopivaksi telekommunikaatioalan standardeja,
Puolustusvoimien julkisia maarayksia (mahdollinen
luokiteltu materiaali julkaistaan luottamuksellisessa liit-
teessa) ja alan parhaita kaytantoja valvonnan ja hallin-
nan prosessien luomiseksi ja toteuttamiseksi.

Tiedon keraamisen apuna kaytetaan myos tutkijan
omaa kokemusta tietoliikenneverkkojen valvonnasta ja
hallinnasta. Tutkija on tyoskennellyt tietoliikenneteknii-
kan tehtavissa kymmenen vuoden ajan.

Lopuksi kuvataan prosessit joilla organisaatio kykenee
toimimaan aktiivisesti ja reaktiivisesti systeemin tuot-
taman tiedon perusteella. Tiedon kohteena ovat ensisi-
jaisesti Maavoimien johtamisjarjestelmia suunnittelevat
seka valvontaa ja hallintaa toteuttavat ja johtavat toimi-
jat. Toissijaisena tarpeena ovat tiedeyhteison tarpeet.

6. TIEDON KERUU PUOLUSTUSVOIMIEN ULKOPUOLELTA

Puolustusvoimien ulkopuolelta kerataan tietoa tietolii-
kennetekniikan standardeista, IETF:n (Internet En-
gineering Task Force) tietokannoista, oppilaitoksen Kir-
jastosta tai sahkdisista tietokannoista aiemmista tutki-
mustoista ja julkisista internet-lahteista. Kerattava tieto
koskee tietoliikenneteknologiaa, tiedonsiirtotekniikkaa,
IT-alan tuotannon prosesseja ja MPKK:n julkaisuista
saatavia tietoja taktisista verkoista. Puolustusvoimien
ulkopuolisia tahoja ei haastatella.

Tutkimustyossa kaytettava merkittavin Puolustusvoimi-
en ulkopuolisten tahojen lahdemateriaali:

- |ETF:n tietokannat
- Tietoliikennelaitteiden valmistajien ohjesivustot

- Viestisaation julkaisu Viestitoiminta Suomessa,
1980
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- Doria - Kansallisarkiston yllapitama julkaisuar-
kisto

7. SALASSA PIDETTAVAN AINEISTON KASITTELY

Tutkimustyo (opinnaytety©) on julkinen. Jos ty0 sisaltaa
toimeksiantajan eli Puolustusvoimien kannalta salassa
pidettavaa tietoa, tama esitetaan erillisessa liitteessa,
joka jaa ainoastaan Puolustusvoimien kayttoon. Tutki-
mustydssa haastateltavilta henkildilta saatava aineisto
voi osoittautua luokitelluksi. Yksityiskohtainen, Maa-
voimien kayttoon tuleva, valvonnan- ja hallinnan yksi-
tyiskohtainen konsepti tehdaan loppuun opinnaytetyon
ulkopuolisena virkatydna. Suojaustason osalta tutki-
musty0® tarkastetaan Maavoimien materiaalilaitoksen
esikunnassa ennen julkaisua.

Tietoliikenneinsindori
insindorikapteeni Uula-Petteri Purojarvi

Tama asiakirja on sahkdoisesti allekirjoitettu.

LITTEET

JAKELU MAAVE
Yrjo Sairanen, Maavoimien esikunta Johtamisjarjestelmaosasto
Jari Sarma, Maavoimien esikunta Johtamisjarjestelmaosasto

TIEDOKSI
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Liite 2
ML14786 TUTKIMUSLUPAHAKEMUS (PUROJARVI)
PUHELU JA PVAH-VIESTIT: 30.6 JA 2.7 MAJ SARMA- INSMAJ LAHTINEN
PUHELU: 3.7 EV SAIRANEN- INSMAJ LAHTINEN

PAATOS TUTKIMUSLUPA-ASIAAN (INSKAPT PUROJARVI)

1 Tausta

Maavoimien esikunnan Johtamisjarjestelmaosastolla
tyoskenteleva inskapt Uula-Petteri Purojarvi on osoitta-
nut Maavoimine esikunnalle tutkimuslupahakemuksen.
Tutkimuslupahakemus liittyy inskapt Purojarven sivii-
liopintoihin Himeen ammattikorkeakoulussa. Opintojen
tavoitteena on ylempi ammattikorkeakoulututkinto Tek-
nologiaosaamisen johtamisen koulutusohjelmassa.

Inskapt Purojarven tutkimuksen (opinnaytetyo) tarkoi-
tuksena on tutkia maapuolustuksen taktisten verkkojen
valvonnan ja hallinnan toteuttamista huomioiden verk-
kojen ominaispiirteet. Lisaksi tarkoituksena on kehittaa
verkkojen kaytettavyyden yllapitoon ja palauttamiseen
liittyvia prosesseja. Tyon alustava nimi on Maapuolus-
tuksen taktisten verkkojen valvonta ja hallinta. Tutki-
mustyon tulosta on tarkoitus hyddyntaa maapuolustuk-
sen taktisten verkkojen yllapitajien ja tuotannon johtaji-
en tehtavissa.

Tutkimuksen tiedon keraaminen on ajateltu toteuttaa
haastatteluin ja aineistotutkimuksen perusteella. Tyon
ohjaajana MAAVE:ssa toimii Kapt Markus Tanskanen.

MAAVEJOJAOS puoltaa Inskapt Purojérven tutkimus-
ta. Tutkimuksen nahdaan tukevan maapuolustuksen
tietoliikenteen valvonnan ja hallinnan toimeenpanoa ja
kehittamista.

2 Paatos lupaehtoineen

Maavoimien esikunta myontaa inskapt Purojarvelle tut-
kimusluvan seuraavin ehdoin:

- Lupa on henkilokohtainen ja maaraaikainen. Luvan
voimassaolo paattyy 31.05.2016.

- Tutkimuksesta ei saa aiheutua kustannuksia puo-
lustusvoimille.

- Tutkimukseen liittyvat kyselyt ja haastattelut ovat
siihen osallistuville henkilostolle vapaaehtoisia.
Haastateltava voi keskeyttaa haastattelun ilman pe-
rusteluita. Nama seikat on selkeasti ilmoitettava
haastateltaville ennen kyselyiden aloittamista.
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- Tutkimuksessa kaytettavasta aineistosta ei saa syn-
tya henkilGtietorekisteria.

- Tutkimuksessa kerattya aineistoa saadaan kayttaa
ainoastaan hakemuksessa kuvatun tutkimuksen to-
teuttamiseen. Aineistonkayttooikeutta ei voida siir-
taa kolmansille osapuolille.

- Tutkimusaineiston keraamisessa, kasittelyssa, sai-
lyttamisessa ja tuhoamisessa tulee noudattaa hen-
kilotietolakia kokonaisuudessaan seka hyvaa tutki-
musetiikkaa.

- Tutkimus tehdaan puolustusvoimien tietoturvamaa-
rayksia noudattaen.

- Tutkimustyon tulee lIahtokohtaisesti olla julkinen.
Mikali tyossa syntyy luottamuksellista aineistoa, ei
sita liiteta opinnaytetyon julkiseen versioon. Inskapt
Purojarvi vastaa tyon julkisuudesta ja tarkastuttaa
tyén (MAAVEJOJAOS/ Kapt Markus Tanskanen) ja
tekee siihen mahdolliset muutokset ennen tyon jat-
tamista koululle arvioitavaksi.

- Inskapt Purojarvi toimittaa lopullisen tutkimustyon
Maavoimien esikuntaan (tiedostona).

- Maavoimien esikunnalla on oikeus tallettaa tyon
Puolustusvoimien tutkimusrekisteriin.

Asiaa Maavoimien esikunnassa hoitaa Insmaj Pauli
Lahtinen (<PUHELINNUMERO POISTETTU>).

Esikuntapaallikkd
Kenraalimajuri Jorma Ala-Sankila

Osastoinsinoori

InsinGorimajuri Pauli Lahtinen
Tama asiakirja on sahkdéisesti allekirjoitettu.
LITTEET
JAKELU
TIEDOKSI Yrj6 Sairanen, Maavoimien esikunta Johtamisjarjestelmaosasto

Uula-Petteri Purojarvi, Maavoimien esikunta Johtamisjarjestelmaosasto
Markus Tanskanen, Maavoimien esikunta Henkilostdosasto
Jari Sarma, Maavoimien esikunta Johtamisjarjestelmaosasto
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Liite 3
Haastattelusuunnitelma

Tutkimuskysymys/-kysymykset:

e Voiko maapuolustuksen taktisten verkkojen valvonnan ja hallinnan to-
teuttaa ITIL:n kdytédntdjen mukaisesti?

e Millainen on ITIL:n valvonnan ja hallinnan viitekehys?

e Mitd ovat maapuolustuksen taktiset verkot ja miké niille on ominaista?

e Mitd teknologioita valvonnan ja hallinnan toteuttamiseksi on kéytetta-
vissd?

Tarvittava aineisto/tieto tutkimuskysymyksen ratkaisemiseksi:

Haastateltavilta tarvitaan tietoa maapuolustuksen taktisten verkkojen val-
vonnan aikaisemmasta toimintatavasta eli digitaalisten kenttéviestijérjes-
telmien ajasta. Tdma tieto palvelee maapuolustuksen taktisten verkkojen ja
niille ominaisten piirteiden tunnistamisessa. Historia-teeman kautta haas-
tattelussa edetddn ITIL:n viitekehykseen ja maapuolustuksen taktisten
verkkojen nykyiseen olemukseen. Tdméan teeman tarkoitus on yhdistéa re-
aalimaailma teoreettiseen viitekehykseen. Lopuksi haastattelussa keskus-
tellaan yleisesti valvonnan ja hallinnan teknologioista.

Haastateltavat:

Haastateltavien valinnassa on kéytetty perusteena pitkdd tyouraa vies-
tiaselajissa ja laaja-alaista kokemusta maapuolustuksen taktisista verkois-
ta, sekd ITIL-viitekehyksen tuntemusta. Haastateltavia tunnistettiin kaksi,
joilla molemmilla on yli kolmenkymmenen vuoden kokemus maapuolus-
tuksen taktisten verkkojen rakentamisesta, operoinnista ja johtamisesta.
Haastateltavat ovat tydskennelleet verkkojen parissa yksittéisistd osajarjes-
telmistd valtakunnalliseen kokonaisuuteen saakka. ITIL-viitekehyksen
tuntemuksena asetettiin vaatimukseksi vdhintddan muodollinen koulutus,
joka molemmilta haastateltavilta 16ytyy.

Haastattelun protokolla:

Haastattelun aluksi haastateltaville kerrotaan tutkimusluvan (Liite 2) eh-
dot. Haastateltaville kerrotaan, ettd tutkimuksen tarkoituksena on muodos-
taa ITIL-viitekehyksen mukainen ymmirrys maapuolustuksen taktisten
verkkojen valvonnasta ja hallinnasta. Tutkimusluvan mukaisesti tutkimus-
tyon tulee olla julkinen. Mahdollista luottamuksellista aineistoa joka syn-
tyy haastattelun aikana, ei liitetd opinndytetyon julkiseen versioon. Haasta-
teltavilta on pyydetty lupa haastattelun tallentamiseen digitaalisella tallen-
timella. Tallentimen lisdksi kdytetdén konseptilehtiotd haastattelun aikais-
ten lisdkysymysten kirjaamiseksi ja jos haastattelun aikana tulee tarve ku-
vallisesti hahmotella haastattelussa ilmitulleita kokonaisuuksia. Ndmi ovat
konseptitasoisia muistiinpanoja.
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Liite 4
Teemahaastattelun runko

Taustatietoja:

Tutkittava kohde on maapuolustuksen taktiset verkot, tarkemmin niiden
valvonta ja hallinta. Maapuolustuksen taktiset verkot ovat maavoimien
johtamisjérjestelmid jotka on tarkoitettu sotilaskdyttoon normaali- ja poik-
keusoloissa.

Haastattelijana on tutkimuksen tekijd, Uula-Petteri Purojérvi. Ensimmadi-
send haastateltavana on kapteeni Jukka Eiste, joka on Maavoimien opera-
titvisen jirjestelmikeskuksen varapiéllikko. Toisena haastateltavana on
majuri Jari Sdrmé, joka on Maavoimien operatiivisen jarjestelmikeskuk-
sen padllikko. Haastattelut kestévit enintddn neljé tuntia.

Haastattelun aiheena on maapuolustuksen taktisten verkkojen valvonta ja
hallinta. Haastattelun ensimmaéinen teema on maapuolustuksen taktisten
verkkojen historia. Teeman tarkoituksena on valottaa maapuolustuksen
taktisten verkkojen valvonnan ja hallinnan aikaisempia tekniikoita ja toi-
mintatapoja. Toisena teemana haastattelussa on ITIL-viitekehys ja sen
mukaiset toimintatavat ja toimijat. Pyrkimyksend on tunnistaa maapuolus-
tuksen taktisten verkkojen ja ITIL-viitekehyksen yhtdldisyyksid ja muo-
dostaa ymmairrys niiden yhteensovittamisesta. Kolmantena teemana on
yleisesti valvonnan ja hallinnan teknologiat, joita voidaan kéyttda maapuo-
lustuksen taktisten jédrjestelmien valvomiseksi ja hallitsemiseksi.
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Liite 5
Tyonantajan edustajan lausunto opinndytetyosta

Lahettdjd: Tanskanen Markus PV MAASK <OSOITE POISTETTU>
Péivéys: 3. marraskuuta 2016 klo 12.06

Aihe: VS: Opinndytetyon tarkastaminen

Vastaanottaja: Uula Purojiarvi <OSOITE POISTETTU>

Terve Uula,
tyo on luettu ja alla on minun kommentit. Voin kirjoittaa virallisenkin ar-
vion, jos sellaista kaivataan. Haasteenasi on ollut julkisuusvaatimus, mutta

olet sen kylld hyvin onnistunut ratkaisemaan.

Markus

Ty0ssd on sopivan mittainen ja laajuinen tiivistelmad. Siséllysluettelo on
tyon laajuuteen nihden myds sopivan mittainen eiké pirstaloi itse tyota lii-
an pieniin palasiin. Sisdllysluettelossa on myds selked etenemismalli ja
niin se asettaa tyolle ns. punaisen langan. Tydssi kédsitelldan ITIL palvelu-
tuotantoa ja aiheeseen liittyvien protokollien standarditeksteja liiankin yk-
sityiskohtaisesti. Niissd osuuksissa olisi toivonut tutkijan omaan pohdin-
taa enemmaén. Tutkimusasetelma oli suoraviivainen ja késiteltyyn aihee-
seen sopiva. Tutkimustulokset ja pohdinta oli ilo lukea ja toivottavasti ih-
misilld on rohkeutta tuottaa tillaista tekstid my6s laajemminkin, koska til-
laiset asioiden késittelytavat johtanevat jollain aikavélilld positiivisiin
muutoksiin organisaation ohjeistuksessa ja toiminnassa kehittden sitd. Tétad
silméllapitden tyolld on hyvit mahdollisuudet vaikuttaa kiytdnndssé, kos-
ka tutkija jatkaa tyon tekemistd virkatyonddn osallistuen ja vaikuttaen tu-
levaisuuden ratkaisuihin. Kaiken kaikkiaan voidaan todeta, ettd tyo tayttaa
hyvin oppilastydlle asetetut tavoitteet ja vaatimukset. Olen tarkastanut
tyon ja se voidaan sellaisenaan julkaista julkisena.

Kapt Markus Tanskanen
Korkeakouluosaston johtaja
Viestikoulu

<PUHELINNUMERO POISTETTU>
<OSOITE POISTETTU>



