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THVISTELMA

Tassd opinndytetydssa tutkitaan GPRS-palvelun hyddyntdmistd TeliaSoneran
Sonera Alerta -palveluiden tiedonsiirtoyhteytend. GPRS-palvelun
pakettikytkentéisill& tiedonsiirtoyhteyksilla hyddynnetddn GSM-verkon resursseja
tehokkaammin kuin GSM-verkon piirikytkentaisill& tiedonsiirtoyhteyksilla.
GPRS-yhteyden muodostaminen on nopeampaa ja saavutettava tiedonsiirtonopeus
suurempi kuin GSM-yhteyden. GSM-yhteyden soittosarjatekniikat ja -laitteistot
ovat ns. vanhenevaa tekniikka, joista pyritddn luopumaan. Laitteistoja uusittaessa
kustannustehokkaamman tekniikan kéyttdminen on taloudellisesti kannattavaa.

Ty0Ossé tutustutaan halytysjarjestelmiin seka niiden ilmoituksensiirtojérjestelména
kaytettaviin Sonera Alerta -palveluihin. Sonera Alerta -palveluista kasitellaan
TeliaSoneran yrityksille tarjoamat palvelut sek& Sonera Alerta -palveluihin
liittyvat tiedonsiirtopalvelut ja -laitteet. TyOn teoriaosassa kasitelladn GPRS-
palvelun toimintaa ja esitellddn GPRS-verkon rakenne ja tarkeimmat
verkkoelementit. Modbus-protokollan toiminta kuvataan yleiselld tasolla ja
esitelladn Modbus-protokollan tiedonsiirtoon kéytettdvat Modbus-protokollan eri
versiot. Teoriaosassa kaydaan myads lyhyesti 1api TCP/IP-viitemalli sekd TCP-,
IP- ja PPP-protokollan toiminta. Tyon tutkimusongelman muodostavat Modbus-
protokollan kayttdma asiakas/palvelin-malli ja GPRS-yhteyden tiedonsiirrossa
esiintyvat viiveajat.

Ty0dssé suunniteltiin ratkaisumalli halytyksensiirron toteuttamiseksi GPRS-
yhteydelld. Suunniteltu ratkaisumalli taytt&d& padaosin pelastusviranomaisen seka
CEA 4039 -standardin hélytysjarjestelmén ilmoituksensiirtojérjestelmélle
asettamat vaatimukset GPRS-yhteydella valitettavaksi sovellustason protokollaksi
valittiin Modbus-protokolla, jota k&ytetd&dn Sonera Alerta -palveluissa Alerta-
palveluverkon péatelaitteen ja palohélytysjarjestelmén valisessa tiedonsiirrossa.
GPRS-palvelun ja Modbus-protokollan tutkimiseksi ja testaamiseksi rakennettiin
testiymparistd. Lisaksi tydssa tarkasteltiin suunnitellun ratkaisumallin
linjavalvonnan synnyttdmén tiedonsiirron maaraa.

Tyon tuloksena todettiin halytyksensiirron toteuttamisen GPRS-yhteydelld olevan
mahdollista, mutta luotettavan hélytyksensiirron GPRS-yhteydella vaativan
tiedonsiirron priorisoinnin seka radiorajapinnan priorisoinnin kayttdonottamisen
TeliaSoneran GPRS-verkossa. Lisédksi todettiin hdlytyksensiirron toteuttamisen
kayttamalla pelkastdan GPRS-palvelua vaativan GPRS-verkolta tuen PDP-
kontekstin aktivointiin paatelaitteelta GPRS-verkon pyynnosta.

Avainsanat: Alerta, GPRS, halytyksensiirto, halytysjarjestelma, Modbus
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ABSTRACT

The objective of this thesis was to examine the implementation of GPRS
technology as a data transfer technique in TeliaSonera’s Sonera Alerta services.
GPRS technology offers a packet-switched data service, which provides more
effective resource usage of the GSM network than circuit-switched data service of
the GSM network. Also, GPRS technology is designed for fast reservation to
begin the transmission of packets, and attainable data transfer rates are higher.
TeliaSonera’s aim is to resile from declining dial-up techniques and equipment of
the GSM network. Upon the renewal of these techniques it is financially profitable
to use more cost-effective techniques.

The thesis familiarizes with alarm systems and Sonera Alerta services, which are
used to provide an alarm transmission system for alarm systems. Those Sonera
Alerta services, which are provided to business customers, are discussed. Also,
related data transfer services and data transmission devices used in Sonera Alerta
services are discussed. In the theory part of the thesis, GPRS technology and its
functions are clarified, also a structure of the GPRS network and the main
network elements are introduced. The functionality of Modbus protocol is
clarified, and different versions of the Modbus protocol are introduced. In
addition, a brief introduction of the TCP/IP Reference Model, TCP, IP and PPP
protocols is included. Research problems of the thesis consist of the client/server
model used by Modbus protocol and delay times of the GPRS data service.

Within the thesis a solution to implement GPRS technology in alarm transfer was
designed. The solution mostly fullfils the demands set to alarm transfer systems
by rescue authorities and the CEA 4039 standard. The Modbus protocol was
chosen for the application layer protocol, because it is already used in Sonera
Alerta services for data transfer between terminal equipment and fire alarm
systems. An experimental alarm transfer system was built to test and study GPRS
data service and functions of the Modbus protocol. Also, the amount of data
traffic generated by monitoring the data transmission connection was studied.

As a conclusion, it can be said that it is possible to implement GPRS technology
in alarm transfer, but to provide a reliable alarm transfer, priorisation must be used
in data transfer, and the priorisation of radio interface must be deployed in
TeliaSonera’s GPRS network. Furthermore, it was clarified that Network-
Requested PDP Context Activation procedure must be supported in a GPRS
network, if alarm transfer is implemented using only GPRS data service.

Key words: alarm system, alarm transfer, Alerta, GPRS, Modbus
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Authentication, Authorization, Accouting eli tunnistus, valtuutus ja
tilastointi

Alerta Application Server, Alerta-palveluverkon virtuaalisten
Modbus TCP/IP -orjalaitteiden sovelluspalvelin

Access Point Name, GPRS-yhdyskadytavasolmuun mééritettava ul-
koisen pakettidataverkon yksildivé yhteyspisteen nimi

Application Data Unit, sovellustasolla tiedonsiirtoon kéytettava ke-
hysrakenteinen sovellustietoyksikko

American Standard Code for Information Interchange, Amerikka-
lainen tietokoneiden merkistostandardi tekstitiedon esittdmiseen
ATtention, modeemien asetusten méaéarittdmiseen ja ohjaukseen tar-
koitetun komentokielen etuliite

Asymmetric Digital Subscriber Line, asymmetrinen digitaalinen
tilagjalinja

Base Station Controller, radioresurssien hallintaa suorittava tuki-
asemaohjain

Base Station System, mobiililaitteet radiotien kautta GSM-verkon
keskusjarjestelméén yhdistavé tukiasemajérjestelma

Base Transmitter Station, tukiasemalaitteiston sisaltava fyysinen
laitteistotila

Comité Européen des Assurances, kansallisten vakuutusyhtitiden
keskusjarjest6jen yhteenliittymé Euroopan talousalueella
Challenge Handshake Authentication Protocol, haaste/vastaus-
menetelmaa péaatelaitteen todentamiseen kayttava protokolla
Connection IDentifier, tiedonsiirtotapahtumiin liitettava TCP/IP-
yhteyden yksilGiva yhteystunniste

Cyclical Redundancy Check, synkronisessa tiedonsiirrossa kaytet-
tava syklinen summaustarkistus

Dynamic Host Configuration Protocol, IP-verkon laitteiden verk-
koasetusten maéarittdmiseen kdytettava protokolla

Electronic Industries Associates, Yhdysvaltain kansallinen ammat-

tijarjesto, joka edustaa USA:n elektroniikkavalmistajia
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Global Standard for Mobile Communication, maailmanlaajuisesti
matkapuhelinviestinnédssa kéytettava joukko standardeja

GPRS Tunneling Protocol, GPRS-runkoverkossa tiedonsiirron ja
merkinannon tunnelointiin kaytettdvd GPRS-tunnelointiprotokolla
High-Level Data Link Control, OSI-mallin siirtoyhteyskerroksen
bittiorientoitunut synkroninen tietoliikenneprotokolla

Home Location Register, GSM-verkon tilaaja- ja laskutustietoja
sekd numeroon liittyvét lisapalvelut siséltdva kotirekisteri

Internet Control Message Protocol, IP-pohjaisen tietoliikennever-
kon erilaisten virhetilanteiden havaitsemiseen kaytettava protokolla
Internet Engineering Task Force, Internet-standardeja kehittava
avoin kansainvalinen standardointijérjesto

International Mobile Equipment Identity, mobiililaitteen yksikasit-
teisesti yksiloiva kansainvalinen mobiililaitetunnus

International Mobile Subscriber Identity, GSM-verkon tilaajan yk-
sikasitteisesti yksiloivéa kansainvalinen mobiilitilaajatunnus
Internet Protocol, tietoliikenneprotokolla paatelaitteiden osoitteis-
tamista ja pakettien reitittdmisesta varten.

International Standards Organization, kansainvalisia ja kaupallisia
standardeja tuottava standardointiorganisaatio

International Telecommunications Union - Telecommunications
standardisation sector, kansainvalinen telealan standardointijérjesto
InterWorking MSC, ulkoisten verkkojen datayhteyksien yhteenso-

vitustoimintoja suorittava matkapuhelinkeskus
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Link Control Protocol, linkkiyhteyden muodostamiseen, konfigu-
rointiin ja testaukseen kaytettava protokolla

Logical Link Control, OSI-mallin siirtoyhteyskerroksen ylemmén
alikerroksen vuonohjaus- ja kanavointiprotokolla

Longitudinal Redundancy Check, asynkronisessa tiedonsiirrossa
kaytettava pitkittainen pariteettitarkistus

Medium Access Control, radiokanavien padsymerkinannon ohjaus
sekd LLC-kehyksien sovitustoimenne

Manufacturing Automation Protocol, General Motorsin kehittdméa
teollisuusautomaation vuorovaylé lahiverkkoarkkitehtuuri
ModBus Application Protocol, Modbus TCP/IP -protokollassa kap-
selointiin kaytettava otsikkokentta

Mobile Equipment, fyysinen mobiililaitteisto GSM-verkon palve-
luiden kayttdmiseen

Mobility Management, tilaajan sijainnin seurannasta, tietokannois-
ta ja turvallisuusasioista huolehtiva liikkuvuuden hallintataso
Multimedia Messaging Service, multimediasisallon ei reaaliaikai-
seen valittamiseen kaytettavd multimediaviestipalvelu
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Mobile Termination, radiorajapinnan toimintoja tukeva ja infor-
maatiovirran sovitusta suorittava mobiilipééatelaite

Network Access Server, etayhteyksien verkkoon paasyn hallintaa
suorittava verkkoyhteyspalvelin

Network Control Protocol, verkkokerroksen protokollien konfigu-
rointiin kaytettava protokolla

Network layer Service Access Point Identifier, PDP-kontekstin yk-
siléimiseen kaytettavé verkkokerroksen liityntapisteen tunniste
Open Systems Interconnection, ISO (International Standards

Organization) kehittdma tietoliikennejarjestelmien viitemalli



PAP

PDP

PDU

PPP

QoS

RADIUS

RFC

RLC

RTU

SGSN

SIM

SME

SMS

SM-SC

SNAP

SSL

SVK

Password Authentication Protocol, yksinkertainen péaatelaitteen to-
dentamiseen kayttavéa protokolla

Packet Data Protocol, pakettikytkentdisten verkkojen tiedonsiirros-
sa kaytettdva protokolla esim. IP-protokolla

Protocol Data Unit, yhteyskaytannon kontrolli- ja kéyttajatietoja si-
séltava protokollatietoyksikko

Point to Point Protocol, verkkolaitteiden valiseen pisteesta pistee-
seen -yhteyden muodostamiseen kaytettédva protokolla
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neverkkoon toimiva hajautetun jéarjestelmén alakeskus
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Transmission Control Protocol, tietoliikenneprotokolla yhteyden
luomiseksi tietokoneiden valille

Time Division Multiple Access, GSM-verkossa kéytettava aikaja-
koinen monipaasytekniikka.
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on taata virransyotto lyhyissé katkoksissa ja tasata syottojannitetta.
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1 JOHDANTO

Tiedonsiirtoyhteyksien kehitys on siirtynyt piirikytkentéisista yhteyksista paketti-
kytkentdisiin yhteyksiin. Suomessa langattoman tiedonsiirron parhaan maantie-
teellisen peittoalueen tarjoaa GPRS-palvelu (General Packet Radio Service), jonka
pakettikytkentaisilla tiedonsiirtoyhteyksilla hyddynnetdan GSM-verkon (Global
Standard for Mobile Communication) resursseja tehokkaammin kuin GSM-ver-
kon piirikytkentdisilla tiedonsiirtoyhteyksilld. GPRS-palvelun tiedonsiirtoyhtey-
den muodostaminen on nopeampaa ja saavutettava tiedonsiirtonopeus suurempi
kuin GSM-yhteyden. GPRS-palvelua kdytettdessa ei radiorajapinnan fyysisen siir-
totien aikavalia varata kiinteésti yhdelle kéyttajalle vaan aikavélia jaetaan saman-
aikaisesti useille kayttajille. GPRS-yhteys kéayttdd GSM-verkon resursseja vain
tarvittaessa, joten GPRS-yhteyttd voidaan yllapitaé ilman kiintedd GSM-verkon

resurssien varaamista.

Tdassa opinnadytetydssa tutkitaan GPRS-palvelun hytdyntdmistd TeliaSonera
Finland Oyj:n Sonera Alerta -palveluissa. TeliaSonera Finland Oyj toimii Suo-
messa Sonera-brandin alla ja on osa TeliaSonera-konsernia. TeliaSonera on Poh-
joismaiden ja Baltian johtava televiestintayritys, jolla on kansainvalisesti vahva
asema myo6s Euraasian matkaviestinmarkkinoilla. TeliaSoneran yrityksille tarjoa-
mia palveluja ovat mm. verkottuneet tietotekniikkapalvelut, puhe- ja dataratkaisut,
jarjestelmaintegraatio ja yhdentyvét palvelut seké pitkalle vakioidut ratkaisut pie-

nille ja keskisuurille yrityksille.

Sonera Alerta -tuoteperhe rakentuu erilaisista yrityksille tarjottavista hélytys- ja
ohjauspalveluista, joilla voidaan parantaa yrityksen kiinteistd- ja henkil6turvalli-
suutta. NyKkyisissa Sonera Alerta -palveluiden halytyksensiirtoratkaisuissa kay-
tetadan piirikytkentaisia GSM-yhteyksia halytystietojen valittdmiseen halytyskoh-
teesta Alerta-palveluverkkoon. GSM-yhteyden soittosarjatekniikat ja -laitteistot
ovat ns. vanhenevaa tekniikka, joiden kéyttdmisesté pyritddn luopumaan. Laitteis-
tojen vanhentuessa tulee véistimatta eteen laitteistojen uusimistarve, jolloin on ta-
loudellisesti kannattavaa siirtyd k&yttdmaan uusia kustannustehokkaampia
tekniikoita.



Ty0n tavoitteena on suunnitella ratkaisumalli Sonera Alerta -palveluiden halytyk-
sensiirron toteuttamiselle GPRS-yhteydelld. Ty6ssa suunniteltavan ratkaisumallin
ldhtokohtana kaytetaan paloilmoitinjarjestelméaén liitetyn ilmoituksensiirtojarjes-
telmén tiedonsiirron toteutusta GPRS-yhteydell&. Paloilmoitinjérjestelman ilmoi-
tuksensiirtojarjestelmélle asetetaan vaatimuksia viranomaistaholta. Ratkaisumallin
tayttaessa paloilmoitustensiirrolle asetetut vaatimukset tayttyvat paasaantoisesti

my6s muille ilmoituksensiirtojarjestelmille asetetut vaatimukset.

Ratkaisumallin suunnittelulle asetettavat lahtGvaatimukset:
- palo- ja rikosilmoitustensiirtojarjestelmille asetettujen vaatimusten
tayttyminen
- soveltuvuus Alerta-palvelutuotantojérjestelméan
- hélytyskohteen paatelaitteen maarittelyjen vakiointi
- pieni tiedonsiirron maaré
- keskitetty hallinta.

Hélytysjarjestelmien ilmoituksensiirtojarjestelmien tiedonsiirrossa kaytetadan usei-
ta eri protokollia, joista valittiin tarkasteltavaksi Modbus-protokollan valittdminen
GPRS-yhteydella. Modbus-protokolla on yleisesti teollisuuden kenttavaylien tie-
donsiirrossa kaytettdvé protokolla, joka on tuettuna useiden eri laitevalmistajien
teollisuusautomaatiolaitteistoissa. Lisaksi Sonera Halytys- ja ohjauspalveluissa
kaytetddn Modbus-protokollan Modbus RTU -tiedonsiirtotapaa (Remote Terminal
Unit) paloilmoitinjarjestelman ja Alerta-palveluverkkoon liitetyn héalytyskohteen

paéatelaitteen vélisessé tiedonsiirrossa.

Tyon tutkimusongelman muodostavat Modbus-protokollan kéyttama asiakas/pal-
velin-malli sekd GPRS-yhteyden tiedonsiirrossa esiintyvat vaihtelevat viiveajat.
Ty0 aloitetaan tutustuttamalla lukija h&lytyksensiirtojarjestelmiin ja esittelemalla
Sonera Alerta -tuoteperheen palvelut seka niihin liittyvat Soneran tiedonsiirtopal-
velut. Tyon teoriaosassa perehdytadan Modbus-protokollan ja GPRS-palvelun toi-
mintaan seka kaydaan lavitse Modbus-protokollan eri versiot ja GPRS-verkon tar-
keimmat verkkoelementit. Teoriaosassa esitelldan lyhyesti myos TCP/IP-viitemal-
li (Transmission Control Protocol / Internet Protocol) sekd TCP-, IP- ja
PPP-protokollat (Point to Point Protocol).



Tyon kéytanndnosuudessa rakennettiin testiymparistd Modbus-protokollan ja
GPRS-yhteyden toiminnan sekd GPRS-palvelun viiveaikojen ja tiedonsiirron
méaaran tutkimiseksi. Testiymparistossé saadut tulokset esitetddn tyon liitteissa.
Ty0ssé késiteltavat asiat pyritdan esittdmaan yleisella tasolla ja lukijalta edellyte-

tddn GSM-verkon toiminnan perustuntemusta.

Ty0ssé tehtavat kasittelyn rajaukset:

radiorajapinnan priorisoinnin toteutus, radiorajapinnan priorisointia ei kéy-

tetd Soneran GPRS-verkossa

- GPRS-verkon liikkuvuuden hallinnan ja solunvaihdon tarkastelu, halytys-
kohteet ovat kiinteasti paikkaan sidottuja.

- GPRS-palvelun tietoturva, GPRS-palvelun tietoturva on vastaavanlainen
kuin GSM-verkon tietoturva

- Modbus-protokollan funktiokoodien tarkempi késittely, Modbus-protokol-

lan funktiokoodeja on useita kymmeniéa eiké niiden lapikdymista pidetty

tyon toteutuksen kannalta tarpeellisena.



2 HALYTYSJARJESTELMAT

2.1 Paloilmoitinjérjestelmat

Paloilmoitinjarjestelmia kdytetdan kohteissa, joissa sammutusvoimien aikainen ja
luotettava halyttdminen parantaa henkildturvallisuutta ja vahentdd omaisuusvahin-
koja. Paloilmoitinjarjestelman k&yttdminen voi perustua vapaaehtoisuuteen, ra-
kennusten paloturvallisuusmaarays- ja ohjeosiin tai pelastusviranomaisen pelas-
tuslakiin pohjautuvaan mééraykseen. Paloilmoitinjéarjestelmé on pakollinen yli 50
majoituspaikan majoitustiloissa, yli 25 vuodepaikan hoitolaitoksissa ja yli 25 hoi-
dettavan henkilon paivéhoitolaitoksissa. Majoitustiloissa ja hoitolaitoksissa paloil-
moitinjarjestelman kayttamisella ei voida kasvattaa palo-osastokokoa. Tuotanto-
ja varastorakennuksissa paloilmoitinjérjestelmén kayttamiselld saadaan lievennyk-
sid rakennuksen kerrosalaa ja palo-osastokokoa koskeviin maarayksiin.
(Sahkdtieto ry 2004, 36 - 37.)

Paloilmoitinjarjestelma koostuu varakayntiakusta, prosessoripohjaisesta keskus-
yksikdsta ja siihen liittyvista erilaisista ilmaisimista. Ilmaisimet liitetdén paloil-
moitinkeskukseen halytyssilmukoilla, jotka voivat olla osoitteettomia tai osoitteel-
lisia. Keskusyksikon tulee tayttaa standardin EN54-2 (EuropeaN standard) asetta-
mat vaatimukset. Keskusyksikon toiminnalliset osat ovat valvonta-, kaytto-, nayt-
to-, liitanté- ja ilmoituksensiirtoyksikko. Keskusyksikko keréé ja kasittelee jarjes-
telman ja ilmaisimien tilatietoja, joiden perusteella keskusyksikko suorittaa val-
vontaa, toteuttaa sille annetut ké&skyt ja valittaa tietoa kaytto-, naytté- ja ilmoitus-
tensiirtoyksikdélle seké ulkoisille ohjauksille. Suurialaisissa kohteissa voidaan
kayttaa ns. hajautettua jarjestelmad, jossa on useita keskusyksikoita. Yksi keskus-
yksikoista toimii pddkeskuksena ja muut keskukset toimivat siihen liitettyina ala-
keskuksina. Pa&keskuksesta hallinnoidaan koko jarjestelméé ja ndhdaan kaikki
jarjestelman tapahtumat. Alakeskuksesta hallinnoidaan ja ndhdé&an vain kyseisen
alakeskuksen tapahtumia. Iimoituksensiirto keskuksilta toteutetaan joko keskus-
kohtaisilla erillisilla jarjestelméavalittimilla tai yhdella yhteisell& jarjestelméakohtai-
sella vélittimella. Keskuskohtaisia valittimia kaytettessa alakeskukset voivat toi-

mia taysin itsendisina yksikoina. (Sahkatieto ry 2004, 54 - 57.)



Paloilmoitinjarjestelmat ryhmitellaan kéaytetyn tekniikan perusteella kolmeen ryh-
maan: konventionaalinen, osoitteellinen ja osoitteellinen alykas paloilmoitinjarjes-
telmd. Konventionaalisessa eli perinteisessa paloilmoitinjarjestelmasséa yksi fyysi-
nen halytyssilmukka muodostaa yhden paloryhman. Yhteen halytyssilmukkaan
liitetd&n yksi tai useampia ilmaisimia, joista halytystieto valitetdén kosketintieto-
na. llmaisimien toiminta on mekaaninen tai elektroninen ja ilmaisimelta saatava
kosketintieto on avautuva tai sulkeutuva. Nykyisin kéytettavat ilmaisimet ovat
sulkeutuvatoimisia ja ilmaisimissa kdytetdan sisaisté vastusta, jolloin hélytyssil-
mukan oikosulku ja halytystila erotetaan toisistaan. Vanhempien jérjestelmien il-
maisimissa ei ole sisaistéd vastusta vaan hélytyssilmukka on pééatetty pelkastaan
paatevastukseen. llmaisimen toiminta aiheuttaa oikosulun hélytyssilmukassa, joka
tulkitaan halytystiedoksi. Erillisté oikosulkua ei pystyta havaitsemaan vaan se tul-
kitaan virheellisesti halytystiedoksi. Konventionaalisessa paloilmoitinjarjestel-
massé hélytystieto ilmaisimilta saadaan paloilmoitinkeskukseen halytyssilmukan
tarkkuudella ja vikatiedoista saadaan vélitettya silmukkakatkos, silmukkavika ja
silmukan oikosulku. (Sahkatieto ry 2004, 47 - 52.)

Osoitteellisissa paloilmoitinjarjestelmissa silmukka rakenne voi vaihdella eri jar-
jestelmissa tai niiden sisélla. Yleensa kaytetdan ns. suursilmukkaa, joka lahtee pa-
loilmoitinkeskuksesta ja pééattyy takaisin paloilmoitinkeskukseen. Suursilmukka
varustetaan oikosulkusuojauksella, ja suursilmukan kattaessa useita paloalueita
erotetaan paloalueet toisistaan oikosulkuerottimilla. Suursilmukkaan liitetdan usei-
ta ilmaisimia, jotka on varustettu osoitepiirilla. Paloilmoitinkeskus tekee tilakyse-
lyitd jokaiseen suursilmukkaan liitettyyn ilmaisimeen ja saa ilmaisimelta vastauk-
sena tilatiedon, joka on palo-, vika- tai normaalitila. limaisimilta halytystieto saa-
daan kosketintietona. Osoitteellisessa paloilmoitinjérjestelméssa halytys- ja vika-
tieto saadaan paloilmoitinkeskukseen ilmaisimen tarkkuudella. llmaisimet ryhmi-
tellddn ohjelmallisesti paloryhmiin, ja niiden osoitteet ja hélytysjarjestys tallenne-
taan tapahtumarekisteriin, jolloin palon kehittymisesta saadaan tarkempaa tietoa
kuin konventionaalisessa jarjestelmassé. Osoitteelliseen paloilmoitinjérjestelméén
voidaan liittaa osoitteettomia laitteita ja konventionaalisia halytyssilmukoita kayt-
tdmalla sovitusyksikkod. Sovitusyksikolla jarjestelméén liitetty osoitteeton laite
tai kaikki konventionaalisen hélytyssilmukan ilmaisimet nékyvat paloilmoitinkes-
kuksessa sovitusyksikdn osoitteella. (Séhkdotieto ry 2004, 47 - 48.)



Osoitteellisen paloilmoitinjarjestelman ja osoitteellisen alykkaan paloilmoitinjér-
jestelmén erona on ilmaisimilta saatava tieto. Osoitteellisessa paloilmoitinjérjes-
telméssa saadaan ilmaisimilta vain raja-arvotieto, onko hélytys paalla tai pois
paalta. Osoitteellisessa alykkaassé paloilmoitinjérjestelméssa ilmaisimilta saadaan
mitta-arvotieto, jolla saadaan tarkempi vaste palotilanteessa ja véaltetaan virheelli-
sid palohélytyksia. Keskuslaitteistot ja ilmaisimet ovat mikroprosessoripohjaisia ja
sisaltdvat valmistajakohtaisia ohjelmistoja, joka mahdollistaa monipuoliset aset-
telu- ja saatomahdollisuudet. Silmukkaliikenndinnissa halytystiedon siirtdmiseen
kaytetaan liikenndintiprotokollia, jotka ovat analogisia tai digitaalisia. Fyysiset
silmukkarakenteet ovat vastaavanlaiset kuin osoitteellisessa paloilmoitinjarjestel-
massé ja vastaavasti ilmaisimet ovat varustettu osoitepiirilla. Paloilmoitinkeskuk-
seen vdlitettdvadn signaaliin voidaan sisallyttdd ilmaisimen tekemé&a palopaattelya
ja mittavirhepiikkien suodatusta. Osoitteellisessa alykkaassé paloilmoitinjarjestel-
massé ilmaisimilta saadaan paloilmoitinkeskukseen osoitekohtainen halytystieto,

ennakkovaroitus seké vika- ja huoltohalytys. (Séhkdétieto ry 2004, 48.)

Paloilmoitinjarjestelman ilmoituksensiirtojérjestelmallé valitetd&n paloilmoitti-
mien palo- ja vikailmoitukset hatakeskukseen tai muuhun viranomaisen ja Kiin-
teiston haltijan hyvaksyméaéan jatkuvasti valvottuun paikkaan. lImoituksensiirtojéar-
jestelman ja sen tiedonsiirtoyhteyden on oltava jatkuvasti kaytettavissa. Tiedon-
siirtoyhteyden linjavikatieto on valitettdva vastaanottajalle 100 sekunnin kuluessa,
mikali tiedonsiirtoyhteytté ei ole kahdennettu. Linjavikatiedon vastaanottaja il-
moittaa linjaviasta teleoperaattorille tai muulle palvelun tuottajalle korjaavien toi-
menpiteiden kdynnistdmiseksi. Paloilmoittimien hélytystiedot ilmoituksensiirto-
jarjestelman on vélitettava eteenpéin 10 sekunnin kuluessa ja halytystietojen on
oltava vastaanottajalla 100 sekunnin kuluessa. Pelastusviranomaisen maarayksesté
halytystietoon on voitava liittaa tieto tarkemmasta sijaintipaikasta. Yleensa ilmoi-
tuksensiirtojérjestelmén tiedonsiirtoyhteyden siirtolaite sijoitetaan paloilmoitin-
keskuksen sisélle ja kytketd&n sen s&hkonsyottoon. Tarvittaessa voidaan kayttaa
ulkopuolista siirtolaitetta ja séhkdnsyottod, jolloin siirtolaitteen yhteyden paloil-
moitinkeskukseen ja sahkdnsyo6tdn on oltava paloilmoitinkeskuksen vikavalvon-
nan piirissa. Valitettdessa palo- ja vikailmoituksia muuhun jatkuvasti valvottuun
paikkaan hélytystietojen on oltava edelleen siirrettavissa hatdkeskukseen luotetta-
via tiedonsiirtoyhteyksia kayttaen. (Sahkotieto ry 2004, 64 - 65.)



Paloilmoitinjarjestelman sahkonsyottod toteutetaan paloilmoitinkeskuksen sisaan
asennettavalla teholdhteell4 tai ulkoisella teholdhteelld. Ulkoinen teholdhde liite-
tdan paloilmoitinkeskuksen vikavalvontaan ja tarvittaessa kaytetaan useampia te-
holdhteitd. Paloilmoitinkeskuksissa kaytettavissa teholéhteissa on oltava ylivirta-
suoja ja kaksi erillistd sahkonsyottod, jotka ovat yleensd séhkdverkko ja varakéyn-
tiakku. Varakdyntiakun varakdyntiajan minimivaatimus on 72 tuntia valvontatilas-
sa siséltden 30 minuutin hélytysjakson. Akkukapasiteetin laskennassa huomioi-
daan paloilmoitinkeskuksen ja kaikkien siihen liittyvien laitteiden seka ilmaisi-
mien virrankulutus. (Sahkotieto ry 2004, 62 - 64.)

2.2 Rikosilmoitinjarjestelmét

Rikosilmoitinjéarjestelmid kdytetaan Kiinteiston tai muun omaisuuden suojaami-
seen ilkivallalta, vahingoittamiselta ja anastamiselta. Rikosilmoitinjarjestelmét
eivét tarjoa varsinaista fyysista suojausta vaan niiden suojausvaikutus perustuu
ennaltaehkaisyyn ja kiinnijadmisriskin nostamiseen. Rikosilmoitinjarjestelmilla
omaisuuden suojaamiseksi toteutettava valvonta jaetaan neljaan tasoon: keha-,
kuori-, tila- ja kohdevalvonta. Kehdvalvonnalla valvotaan kiinteiston ulkoisia
alueita ja kuorivalvonnalla sisdadnpéésyreitteja tunkeutumisyritysten varalta. Tila-
valvonnalla valvotaan kiinteiston sisétiloja ja kohdevalvonnalla sisatiloissa sijait-
sevia yksittdisia kohteita. Valvontatapojen lisaksi kdytetaan ryodstéilmoitusta, joka

annetaan painikkeella tai vastaavalla laitteella. (Séhkdtieto ry 2002, 73 - 75.)

Rikosilmoitinjarjestelma koostuu varakdyntiakusta, prosessoripohjaisesta keskus-
yksikosta ja siihen liittyvista erilaisista ilmaisimista, liséksi keskusyksikkd6n voi-
daan liittdd halytin-, kaytto-, ohitus- ja ohjauslaitteita. limaisimet liitetdan rikosil-
moitinkeskukseen halytyssilmukoilla, jotka voivat olla osoitteettomia tai osoitteel-
lisia. Yhteen halytyssilmukkaan voidaan liittd4 useita ilmaisimia. Osoitteettomista
halytyssilmukoista saadaan halytystieto silmukan ja osoitteellisista ilmaisimen
tarkkuudella. Rikosilmoitinjarjestelméén voidaan liittaa lisdtoimintoja ja laitteita,
kuten paloilmoitin ja rikosilmoitinjarjestelma voidaan integroida kulunvalvonta-
jarjestelmaan. Tarked osa rikosilmoitinjérjestelmaa ovat ilmoituksensiirtolaitteet.
(Sahkdtieto ry 2002, 77 - 83.)



SVK (Suomen Vakuutusyhtididen Keskusliitto) luokittelee rikosilmoitinkeskukset

A, B, C ja langaton -tasoluokkiin. Tasoluokissa méaaritelladn mm. keskuksen il-

moitukset, silmukkatyypit ja -maarét. Vakuutusyhtiot ovat myos ohjeistaneet mil-

laisia rikosilmoitinkeskuksia erityyppisissd kohteissa tulee kdyttaa ja asettaneet

minimivaatimukset rikosilmoitinkeskusten varakayntiakkujen mitoitukselle. Ri-

kosilmoitinkeskuksen varakayntiakun varakdayntiajan minimivaatimus on 24 tuntia

sisaltden 5 minuutin halytysjakson. Akkukapasiteetin laskennassa huomioidaan ri-

kosilmoitinkeskuksen ja kaikkien siihen liittyvien ilmaisimien virrankulutus. Ri-

kosilmoitinkeskus sijoitetaan suojattuun tilaan, johon on rajoitettu paasy. Kaytet-

téessa paikallista valvomoa rikosilmoitinkeskus sijoitetaan valvomon kanssa sa-

maan tilaan tai valvomon laitehuoneeseen. (Sahkétieto ry 2002, 77.)

TAULUKKO 1. Rikosilmoitinkeskusten luokitukset (Sahkatieto ry 2002, 78)

Kohteen Luokka 4 Luokka 3 Luokka 2 Luokka 1

riskiluokka

Keskus A-luokka B-luokka C-luokka CI-Iuokka/
angaton

Valvontatapa Kuori ja tila Ovet jartila Kuori tai tila Kuori tai tila

Robottipuhelin tai

Robottipuhelin tai

Robottipuhelin

vuodessa

toinen vuosi

lImoituksen Valvottulinja ja ST ST S
siirto paikallishilytys ra_dlota_laquus ja ragjlota_laquus ja |tai (adlqtaqluus ja
paikallishélytys paikallishdlytys | paikallishalytys
limoituksen Poliisi tai SVK:n | SVK:n hyvaksy- | Vartiointiliike tai
hyvaksymé ma hélytyskeskus muu 24h/vrk Kotinumerot
vastaanotto . . O .
hélytyskeskus tai vartiointiliike | péivystyspaikka
Kohteeseen Poliisi ja I Vartiointiliike tai o
halytettavit | vartiointilike | Yariointilike o Givishenkilor | ¥ KSityishenkilot
Asennus SVK:n SVK:n Vakuutusyhtién | Vakuutusyhtion
hyvaksymad liike | hyvaksyma liike | hyvaksyma liike | hyvaksyma liike
Véhintaan kerran | Vahintaan joka . .
Huolto Tarvittaessa Tarvittaessa

Siirrettavat
tiedot

Murto, paalle/pois
ryosto, sabotaasi
vika

Murto, paélle/pois
sabotaasi

Murto, sabotaasi

Murto, sabotaasi

Kaytto

Viive ja
alfanumero koodi,
min. 6/4 merkkia

Viive tai
alfanumero koodi,
min. 6/4 merkkia

Avain tai koodi

Avain tai koodi

radioteitse

Ei sallita

kohdevalvontaan

Paloilmaisimet Saligfllflftljlﬁ?r?- Oma silmukka Oma silmukka
palc o Oma halytyslahtd | Oma halytyslahto
jarjestelmaa

lImaisimet Ei sallita kuin




2.3 Videovalvontajarjestelmat

Videovalvontajarjestelmia kdytetddn jonkin alueen tai tilan valvontaan sek4 si-
séén- ja uloskayntien tarkkailuun tai prosessin ohjaukseen ja valvontaan. Video-
valvontajarjestelmat jaetaan kayttotarkoituksen mukaan erilaisiin jarjestelméatyyp-
peihin: aluevalvonta, tilavalvonta, prosessivalvonta ja erilaiset erityiskayttosovel-
lukset. Aluevalvonnalla tarkoitetaan laajan alueen valvontaa kokonaisuutena ja ti-
lavalvonnalla jonkin tietyn kohteen yksityiskohtaista valvontaa. Useissa videoval-
vontajarjestelmissé alue- ja tilavalvonta on yhdistetty, jolloin laajemman alueen
tietyt kohteet madaritellaan kriittisiksi ja niita valvotaan tarkemmin.

(Sahkétieto ry 2003, 31 - 33.)

Videovalvontajarjestelmalld voidaan toteuttaa laajojen alueiden ja useiden eri
kohteiden valvonta ja valvontatietojen tallennus yhteen keskitettyyn valvontapis-
teeseen. Alue- ja tilavalvontajarjestelmét voidaan liittaa halytys- ja kulunvalvonta-
jarjestelmiin, jolloin valvontaa ja valvontatiedon tallennusta voidaan automatisoi-
da. Teollisuudessa videovalvontajarjestelmia hyddynnetddn osana teollisuuspro-
sessin valvontaa ja ohjausta. Videovalvontajarjestelmalla tarkkaillaan samanaikai-
sesti tuotantoprosessin eri vaiheita ja kohteita, joiden tarkkaileminen on muutoin
mahdotonta. Videovalvontajarjestelma voidaan liittdd osaksi prosessinohjaus- tai
automaatiojarjestelmaa. Videovalvontajarjestelmien erityiskayttosovelluksia ovat
mm. storoboskooppi-, infapuna- ja mikrokamerat. (Sahkétieto ry 2003, 31 - 34.)

Digitaali- ja tiedonsiirtotekniikan kehittyminen sek& lahiverkkojen ja Internetin
kayttaminen ovat monipuolistaneet videovalvontajarjestelmien kayttomahdolli-
suuksia. IP-kamerat, TCP/IP-pohjaiset tiedonsiirtoyhteydet, palvelimet ja selain-
pohjaiset graafiset kayttoliittymat ovat osa nykyaikaista videovalvontajarjestel-
mé&a. Videovalvontajérjestelmien IP-kameroiden tuottama digitaalinen kuvamate-
riaali siirretd&n TCP/IP-pohjaisella tiedonsiirtoyhteydelld valvomoon ja tallenne-
taan palvelimelle tietokantaan, josta kuvamateriaalia voidaan hakea mydhempéa
kayttoa varten. Digitaaliset videovalvontajarjestelmat ovat integroitavissa paloil-

moitin-, rikosilmoitin- ja kulunvalvontajérjestelmiin. (Sahkotieto ry 2003, 73.)
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2.4 Kulunvalvontajérjestelmét

Kulunvalvontajérjestelmié ké&ytetdan alue- ja tilavalvontaan kiinteiston turvalli-
suuden parantamiseksi, omaisuuden suojaamiseksi ja luvattoman kulun rajoittami-
seksi. Kulunvalvontajérjestelmissa kulkutiedot kerataan keskitetysti keskusyksi-
kdn muistiin, josta kulkutietoja voidaan tarkastella ja tuottaa erilaisia raportteja.
Tarkastelu- tai raportointikriteereina kaytetdan mm. tietyn kohteen tai henkilén
kulkutapahtumia, kellonaikaa tai epdonnistuneita kulkuyrityksia. Laittomasta ku-
lusta saadaan halytystieto kulunvalvontajérjestelméan, josta se voidaan tarvittaes-
sa siirtda kontaktitietona rikosilmoitinjarjestelmaan. Halytystiedon laittomasta ku-
lusta aiheuttaa mm. oven avaaminen avaimella tai hatapoistumistien vaanténupil-
la. Kulunvalvontajéarjestelmalla voidaan korvata mekaaniset avaimet séhkaisilla
tunnisteilla, jolloin lukkojen sarjoitus yksinkertaistuu, uudelleen sarjoitustarve ja
siihen liittyvat kustannukset pienenevat. (Sahkotieto ry 2002, 33.)

Kulunvalvontajérjestelmé koostuu keskusyksikostg, keskittimistd, kulunvalvonta-
paatteista ja lukituslaitteista. Kulunvalvontajérjestelmén keskusyksikkona toimii
tietokone tai palvelin, jolla hallinnoidaan koko jarjestelmén toimintaa. Yleensé
kulunvalvontajarjestelman keskusyksikko sisaltda varmistusaseman, kayttoliitty-
man, kirjoittimen ja liitdnnan lahiverkkoon. Tietyn alueen kulunvalvontapaatteet
ja lukituslaitteet yhdistetadn keskusyksikkoon keskittimillg, jotka sisaltavat niihin
liitettyjen kulunvalvontapaatteiden ja lukituslaitteiden kulkuoikeus- ja ohjaustie-
dot seka valittavat kulkutapahtumatiedot keskusyksikkdon. Keskittimet yhdiste-
tdan keskusyksikkoon tdhtimaisesti tai vaylalla. Keskittimet toimivat itsendisina
yksikoiné vaikka yhteys keskusyksikkdon katkeaisi. (Sahkotieto ry 2002, 35 - 36.)

Kulunvalvontajérjestelmén keskusyksikon sahkonsyottd varmistetaan hallitun
alasajon tarvitsemaksi ajaksi UPS-laitteella (Uninterruptible Power Source). Kes-
kittimet varustetaan akkuvarmennetulla virtalahteellg, jolla varmistetaan keskitti-
mien, kulunvalvontapaatteiden ja lukituslaitteiden sahkonsyottd. Akkukapasiteetti
mitoitetaan kahden tunnin normaalikdytélle. Kulunvalvontajarjestelman keskus-
yksikko ja keskittimet sijoitetaan tilaan, johon on rajoitettu paésy. Keskusyksikko
sijoitetaan tekniseen laitetilaan tai pdékayttajan huoneeseen. Keskittimet sijoite-
taan tekniseen laitetilaan tai sahkotiloihin. (Sahkotieto ry 2002, 36 - 37.)
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2.5 Valvomojarjestelmat

Valvomojdrjestelma on yksi tarkeimmista halytyksensiirtoon liittyvist4 osateki-
joisté. Valvomojéarjestelmén antaman tiedon perusteella reagoidaan halytystapah-
tumiin ja paatetaan tarvittavat jatkotoimenpiteet, joko automaattisesti tai valvomo-
henkildstdn toimesta. Valvomojérjestelméé kéaytetddn paikallisesti tai etayhteydel-
l4. Valvomot ovat kehittyneet internetpalvelimiksi, jolloin niitd voidaan etahallita
mm. normaalilla internetselaimella. Etakaytto ja laaja kéayttdjakunta edellyttavat
hyvaa kayttdoikeuksien hallintaa ja tietoturvaa. (S&hkotieto ry 2001, 113 - 115.)

Nykyaikaiset valvomojarjestelmat ovat rajapinnoiltaan avoimia, PC-pohjaisia ja
sisaltavat graafisen kayttoliittymén. VValvomojarjestelman rajapintojen ollessa
avoimia voidaan samaan valvomoon liitta4 eri laitevalmistajien ja eri protokollia
kayttavia laitteita tai vaihtaa valvomo-ohjelmisto. Vanhemmissa valvomojarjestel-
missa rajapinnat olivat suljettuja, jolloin valvomojarjestelma ei toiminut kuin tie-

tyn laitevalmistajan laitteistolla ja ohjelmistolla. (Sahkotieto ry 2001, 113 - 114.)

Valvomojarjestelmaan voi olla liitettynd paloilmoitin-, rikosilmoitin-, kulunval-
vonta- ja videovalvontajérjestelmét, joita kaikkia hallitaan ja tarkkaillaan yhden
monitasoisen graafisen kayttoliittyman avulla. Graafisen kayttoliittyman tulee olla
looginen ja helppokayttdinen. Halytystyyppien erottaminen véreill4 ja halyttavan
kohteen havainnollistaminen esim. rakennuksen pohjakuvassa helpottaa halytys-
tiedon tulkintaa ja nopeuttaa tarvittavien toimenpiteiden aloittamista.

(S&hkatieto ry 2002, 108.)

2.6 llmoituksensiirtojarjestelmille asetettavat vaatimukset

Pelastusviranomaisen paloilmoitinjérjestelmien ilmoituksensiirtojérjestelmille
asettamien vaatimusten liséksi SVK asettaa vaatimuksia palo- ja rikosilmoitinjar-
jestelmien ilmoituksensiirrolle. SVK:n madarittelemét vaatimukset perustuvat CEA
4039 -standardiin (Comité Européen des Assurances), jonka vaatimukset tayttavil-
le ilmoituksensiirtojarjestelmille seké niissé kaytettaville siirtolaitteille SVK

myontdd CEA 4039 -standardin vaatimustenmukaisuustodistuksen.
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SKV on méaritellyt CEA 4039 -standardin séantdihin lisdyksia ja tarkennuksia,
joilla otetaan huomioon maamme paikalliset erityisolosuhteet. Televerkkojen ja
kaytettavyysasteen mittaustapa vaihtelee Euroopassa, joten EN50136-1-1-standar-
dissa méaariteltyjé arvoja ei voida kayttaa. limoitusten vélittdmisen jalkeisiin ta-
pahtumiin, kuten halytystiedon késittely, halytystietoon vastaaminen tai halytys-
tiedon oikeellisuuden tarkistaminen, ei CEA 4039 -standardissa oteta kantaa.
(CEA 2002,2-4.)

IImoituksensiirtojarjestelman kaytettavyydelle asetetaan sama kaytettavyysvaati-
mus Kuin itse palo- tai rikosilmoitinjarjestelmalle. Palo- ja rikosilmoitinjarjestel-
mille asetettavat vaatimukset madritelladn CEA 4038 -standardissa. Paloilmoitin-
jarjestelman kaytettavyys on oltava véhintdén 98,5 % vuodessa ja rikosilmoitinjar-
jestelmén 95 % vuodessa. IImoituksensiirtojarjestelman vikaantumisesta on vali-
tettava tieto ilmoitinjarjestelmalle ja/tai hdlytysten vastaanottokeskukseen. 1Imoi-
tuksensiirtojarjestelmén tiedonsiirrossa informaatio ei saa muuttua tai havita. 11-
moituksensiirtojarjestelman tiedonsiirtotapa ei saa olla tunnistettavissa eika luvat-
tomilla henkildilla saa olla paésya tiedonsiirtotapaan. Tarvittaessa tiedonsiirtopa
on salattava, jolloin tietoturva séilyy tiedonsiirtotavan joutuessa luvattomien hen-
kildiden kasiin. (CEA 2002, 4 -5.)

TAULUKKO 2. CEA 4039 -standardin vaatimukset (CEA 2002, 4 - 5)

Imoituksensiirtojirjestelnid Palo Luokka 3 | Luokka 2 | Luokka 1
Maksimi siirioaika [z]

Linjavikatieto mg ap1! 120 180
Hlytyrstiedon sittto 10 10 10 120
Vika-, tila- ja sroaun tiedon siirto 120 120 120 120
11 Ellei mahdallizta, voiduan lizihsi kigteds toista hilytyksensiirtofiniestelmis, joka on erillinen itzenisesti toimiva imaituksensiirtalaite.

2] Ellei mahdollista, voiduan lisiksi kyttis baista hilytykoensiirtafirjestelmis

Tiedonsiirio

Lihettdjdn todentaminen i i

Tietojen salaus i

Linjavikatiedon viilittiminen

Nivioiting drje stelmd i i i i
Halsytyrsten vastaanottokeskuas Z Z i
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Samanaikaisesti halytysten vastaanottokeskukseen saapuvien halytysten esittami-
nen on priorisoitava halytyskeskuksessa sanomatyypin mukaan. Halytysten priori-
soinnille ilmoituksensiirtojarjestelman tiedonsiirrossa ei aseteta vaatimuksia. Ha-
lytyssanomat on esitettava halytysten vastaanottokeskuksessa selkeésti ja yksise-
litteisesti. Kaikki hélytyssanomat on tallennettava ja séilytettdva vahintaan vuoden
ajan. Tallennetusta tiedosta on halytyssanoman lisaksi kaytavéa ilmi halytyskoh-
teen tiedot seké héalytyssanoman vastaanottamisen tarkka paivays ja kellonaika.
(CEA 2002, 4 -5.)
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3 SONERA ALERTA -PALVELUT

3.1 Sonera Alerta -palveluiden yleiskuvaus

Tyontekijoiden turvallinen tydymparistd, turvallisuustekniikka ja tietoturva ovat
osa yrityksen liiketoimintaa. Sonera Alerta -palveluilla yrityksen toimipisteiden
palo-, rikos-, video-, kulunvalvonta-, henkiloturva- ja muut tekniset valvontajar-
jestelmat yhdistetadn etéhallittavaksi kokonaisuudeksi, jolloin yrityksen oman tur-
vahenkildston ja ulkoisten palveluntuottajien yhteistoiminta helpottuu. Eri jarjes-
telmien kerddmat tiedot ovat kaytettavissa ja tallennettavissa keskitetysti eika tie-
tojen saatavuus ole paikkaan sidottu, jolloin paikallisen jarjestelmé&hallinnan tarve
pienenee ja ulkoiset palveluntuottajat voivat hoitaa kohteita laajemmalta alueelta.
Sonera Alerta -palvelukokonaisuus siséltdd kolme paapalvelua, jotka ovat haly-
tys- ja ohjauspalvelut, valvomopalvelu ja kulutusmittauspalvelu.

(TeliaSonera Finland Oyj 2003, 1.)

Sonera Alerta -palveluiden keskeinen ominaisuus on tiedon verkottaminen tie-
donsiirtoyhteyksia ja tietotekniikkaa hyvaksi kdyttaen. Tiedonsiirtoyhteyksisséa
hyddynnetdan yrityksen omaa tietoliikenneverkkoa, Soneran tarjoamia tietoliiken-
neyhteyksia sekd Sonera Alerta -runkoverkkoa. Sonera Alerta -palvelut eivét ole
jarjestelmatoimittaja tai palveluntuottaja sidonnaisia, joten yritys voi tarvittaessa
vaihtaa jarjestelmatoimittajan tai palveluntuottajan. Sonera Alerta -palvelut ovat
yhteensopivia yleisimpien Suomessa kéytettavien turvajérjestelmien kanssa.
(TeliaSonera Finland Oyj 2003, 2.)

Sonera Alerta -palvelut tarjoavat keinon yritysturvallisuuden kustannusten va-
kioimiseen, hallitsemiseen ja lisékustannussaastoihin. Yrityksen oman tietoliiken-
neverkon hyddyntdminen lisaa kustannustehokkuutta ja jarjestelmien etéhallitta-
vuus vahentaa turhia kdynteja kohteissa, jolloin saadaan saast6ja henkildston tyo-
ja matkakustannuksissa. Sonera Alerta -palvelun toimintamallit pystytaan vakioi-
maan palveluntuottajasta riippumatta, jolloin lisdkustannussaast6ja voidaan saada
kilpailuttamalla eri palveluntuottajia ja keskittaméll palveluita yhdelle

palveluntuottajalle. (TeliaSonera Finland Oyj 2003, 2 - 3.)
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3.2 Sonera Halytys- ja ohjauspalvelut

Sonera Halytys- ja ohjauspalvelut on palveluratkaisu palo-, rikos-, kamera-, ja/tai
kiinteistovalvontalaitteistojen antamien halytysten siirtdmiseksi varmistetusti ha-

lutuille vastaanottajille jatkotoimenpiteitd varten. Halytystapahtuman vastaanotta
jana voi olla mm. Kiinteistdn omistaja, huoltomies, hatdkeskus, yrityksen oma tai
vartiointiliikkeen valvomo. Halytystapahtumasta voidaan l&hettaa tieto useisiin
valvomoihin sek& ennalta mééritetyille vastaanottajille samanaikaisesti ja vélitet-
tdvaan sanomatietoon voidaan liittd4 paikka-, osoite- ja nimitietoa. H&alytystapah-
tumiin voidaan liittdd kuittausvaatimus, jonka tilatietoa voidaan seurata

reaaliaikaisesti. (TeliaSonera Finland Oyj 2003, 2.)

3.2.1 Alerta Lite

Sonera Halytys- ja ohjauspalvelu Alerta Lite on hdlytysten- ja ilmoitustensiirto-
palvelu, jolla voidaan toteuttaa etdvalvottavan kohteen halytys- ja tapahtumatieto-
jen vastaanotto, tallennus ja edelleensiirto Alerta-palvelutuotantojarjestelmaan
liitettyyn valvomoon ja/tai suoraan muuhun maériteltyyn viestivalineeseen. Haly-
tystiedon ilmaisemiseen viestivélineessa voidaan kayttd4 puhe-, teksti-, telefax- tai
séhkopostiviestid. Etdvalvottavaan kohteeseen voidaan tehda ohjauksia ja kyselyi-
t& puhelimitse, jos kéytettavassa paatelaitteessa on tuki talle ominaisuudelle. Pal-
veluun siséltyy selainpohjainen hallinnointitytkalu, jolla kohteet voidaan nimetd,
maadritelld halytysketjut, seurata ja tulostaa tallentuneita tapahtumatietoja seké teh-
dé kaksisuuntaisten laitteiden ohjauksia ja kyselyita.

(TeliaSonera Finland Oyj 2005d, 1.)

Alerta Lite -palvelu soveltuu kiinteisiin ja liikkuviin kohteisiin, joissa tiedonsiir-
toyhteydelle ei ole asetettu linjavalvontavaatimuksia. Joidenkin valmistajien paa-
telaitteisiin tai niihin liittyviin valvontalaitteisiin on mahdollista méérittaa vas-
taanottajalle valittyva elossaoloviesti. Elossaoloviesti on tarkistettavissa palvelun
tapahtumalokista, ja se voidaan edelleen siirtad ennalta médritettyyn vastaanotto-
pisteeseen. Tiedonsiirtoyhteytend palvelussa kaytetddn joko GSM-datayhteytta tai

kiintedn puhelinverkon yhteyttd. Valitusta verkkoyhteyden toteutustavasta
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riippuen paatelaitteena kaytetadn joko GSM-modeemia tai robottipuhelinta. Alerta
Lite -palvelussa kaytettava tiedonsiirtoyhteys ei ole operaattorisidonnainen.
(TeliaSonera Finland Oyj 2005d, 1.)

3.2.2 Alerta Prime

Sonera Halytys- ja ohjauspalvelu Alerta Prime on ilmoitinjarjestelmien halytysil-
moitusten siirtopalvelu, jolla siirretdan ja reititetadn kiinteistojen ilmoitusjarjestel-
mien halytystietoa Alerta-palvelutuotantojéarjestelméaén liitettyyn viranomaisen,
ulkoisen palveluntuottajan tai yrityksen omaan valvomoon. Halytystiedot voidaan
reitittd4 tietokohtaisesti usealle eri valvomopalveluntuottajalle seka erillisen hélyt-
tdmispalvelun avulla muuhun maériteltyyn viestivélineeseen. Halytystiedon ilmai-
semiseen viestivalineessé kédytetadn puhe-, teksti-, telefax- tai sdéhkopostiviestia.
Hélyttamispalvelussa voidaan méaaritella halytysketjut siten, etté eri viestivélineet
ja henkil6t toimivat toistensa varmistuksena. Halyttdmispalveluun siséltyy selain-
pohjainen hallinnointity6kalu, jolla mééritellaan halytysketjut tai tilataan maaritte-

Iyt Soneran asiakaspalvelusta. (TeliaSonera Finland Oyj 20074, 1, 4.)

Alerta Prime -palvelu soveltuu kiinteisiin kohteisiin, joissa tiedonsiirtoyhteydelle
asetetaan linjavalvontavaatimuksia. Alerta Prime -palvelussa Sonera toimittaa
kaytettavan paatelaitteen ja palvelu siséltaé paatelaitteen, kahdennetun tiedonsiir-
toyhteyden ja niiden valvonnan. Paatelaitteena kaytetaan Prime T3 -siirtolaite-
korttia, jolla on Vakuutusyhti6iden keskusliiton 4(A)-luokan hyvéksynté seka
CEA 4039 -standardin vaatimustenmukaisuustodistus. Alerta Prime -palvelun tie-
donsiirtoyhteyksina kaytetddn GSM-datayhteyttd ja kiintean puhelinverkon yh-
teyttd, joista GSM-datayhteys on palvelun paéayhteys ja kiintean puhelinverkon
yhteys toimii varayhteytend. Molemmat kaytetyista tiedonsiirtoyhteyksista ovat
linjavalvottuina Alerta-palvelutuotantojarjestelmassa. Alerta Prime -palvelun ha-
lytyskohteen on oltava Soneran GSM-verkon kuuluvuusalueella. Halytyskohteen
sijaitessa Soneran kiintedn puhelinverkon palvelualueen ulkopuolella voidaan
kiintedn puhelinverkon yhteys toteuttaa toisen operaattorin puhelinliittymalla
edellyttden, ettd lankapuhelinliittymé siséltdd samat lisdominaisuudet kuin
Alerta-puhelinliittymad. (TeliaSonera Finland Oyj 20074, 2 - 5.)
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3.2.3 Alerta Pro

Sonera Halytys- ja ohjauspalvelu Alerta Pro on hélytysten- ja ilmoitustensiirtopal-
velu, jolla siirretddn etdvalvottavan kohteen paloilmoitin- ja rikosilmoitinjérjeste-
Imien hélytystietoa seka rakennusautomaatiojérjestelmien halytys- ja ohjaustietoja
Alerta-palvelutuotantojérjestelmaan liitettyyn viranomaisen, ulkoisen palvelun-
tuottajan tai yrityksen omaan valvomoon. Halytystiedot voidaan reitittaa tietokoh-
taisesti usealle eri valvomopalveluntuottajalle seké erillisen halyttdmispalvelun
avulla muuhun madriteltyyn viestivélineeseen. Halytystiedon ilmaisemiseen vies-
tivalineessa kaytetadn puhe-, teksti-, telefax- tai sdéhkopostiviestid. Halyttamispal-
velussa voidaan maaritella halytysketjut siten, ettd eri viestivalineet ja henkilot
toimivat toistensa varmistuksena. Halyttdmispalveluun sisaltyy selainpohjainen
hallinnointityokalu, jolla maaritellaan halytysketjut tai tilataan maarittelyt Soneran
asiakaspalvelusta. Alerta Pro -palvelulla voidaan my®s muodostaa suora tiedon-
siirtoyhteys eri héalytyskohteissa sijaitsevien jarjestelmien tai laitteiden vélille.
Suoralla tiedonsiirtoyhteydell& voidaan mittaus- ja ohjaustietoja siirtaa jarjestel-
mien ja laitteiden valilla sek& niit4 voidaan etahallita. Alerta Pro -palvelusta on
kaksi toteutusvaihtoehtoa: Alerta Pro One ja Alerta Pro Multi -toteutus. Toteutus-
vaihtoehdot eroavat toisistaan vain kéytettavien eri kiinteistojarjestelmien luku-
madrén osalta. Alerta Pro One -toteutusta k&ytetdan yhden ja Alerta Pro Multi -
toteutusta useamman kiinteistojarjestelmén halytyksensiirtoon samassa
Kiinteistossa. (TeliaSonera Finland Oyj 2007b, 1, 5.)

Halytys- ja toimenpideyksikot

Kiinteiston tekniset jarjestelmat

Valvomopalveluntarjoaja

Sonera
-------- g| FastNet

Sonera Alerta -
palvelutuotantojarjestelma

KUVIO 1. Alerta Pro Multi -toteutus (TeliaSonera Finland Oyj 2007b, 2)
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Alerta Pro -palvelu soveltuu kiinteisiin kohteisiin, joissa tiedonsiirtoyhteydelle
asetetaan linjavalvonta- ja salausvaatimuksia. Alerta Pro -palvelussa Sonera toi-
mittaa kaytettavat paatelaitteet ja kahdennetun tiedonsiirtoyhteyden. Alerta Pro -
palvelu siséltad paatelaitteiden sekd kahdennetun tiedonsiirtoyhteyden valvonnan.
Paatelaitteina kdytetdan Alerta Pro One -toteutuksessa AT101-reititinkorttia ja
Alerta Pro Multi -toteutuksessa AT301-reititintd ja ATE-siirtolaitekorttia. Alerta
Pro -palvelulla ja kaytettavilla paatelaitteilla on Vakuutusyhtididen keskusliiton
4(A)-luokan hyvéksynta sekd CEA 4039 -standardin vaatimustenmukaisuusto-
distus. Alerta Pro -palvelun tiedonsiirtoyhteyksind kaytetaan kiintednverkon yh-
teytta ja GSM-datayhteyttd, joista kiintednverkon yhteys on palvelun paayhteys ja
GSM-datayhteys toimii varayhteytena. Tiedonsiirrossa kdytetdan ensisijaisesti
TPC/IP-protokollaa, joka tarvittaessa salataan kayttaméalla SSL-salausta (Secure
Sockets Layer). Molemmat kaytetyista tiedonsiirtoyhteyksista ovat linjavalvottui-
na Alerta-palvelutuotantojérjestelméssa. Alerta Pro -palvelun hélytyskohteen on
sijaittava Soneran GSM-verkon kuuluvuusalueella ja Soneran kiintedanverkon
palvelualueella. (TeliaSonera Finland Oyj 2007b, 3 - 4, 7.)

Alerta Pro -palvelu jaetaan kolmeen eri osaan: palo-, rikos-, ja Kiinteistoturvapal-
velut. Paloturvapalvelulla siirretddn paloilmoitinjarjestelman silmukka tai osoit-
teellisia paloh&lytyksia, palon ennakkovaroituksia, ilmaisimien vika ja irtikytken-
tatietoja seka laite- ja yhteysvikatietoja vastaanottavaan valvomoon. Pééatelaitteina
paloturvapalvelussa kéytetadn Alerta Pro One -toteutuksessa AT101-reititinkorttia
ja Alerta Pro Multi -toteutuksessa AT301-reititintd ja ATE-siirto-laitekorttia.
AT101-reititin- ja ATE-siirtolaitekortti asennetaan paloilmoitinkeskuksen sisalle
ja kytketdan paloilmoitinkeskuksen varmennettuun sdéhkdnsyoéttoon. AT301-reiti-
tin asennetaan tietoliikennetilaan ja kytketdan varmennettuun sahkonsyottéon.
(TeliaSonera Finland Oyj 2007b, 5.)

Rikosturvapalvelulla siirretdén rikosilmoitinjérjestelméan keskuksen linjahalytyk-
sid, silmukka- ja ryhmahalytyksia ja muita laitehalytyksié vastaanottavaan valvo-
moon. Paatelaitteina rikosturvapalvelussa kéytetddn AT301-reititinta tai AT101-
reititinkorttia. Tarvittaessa lisélaitteena kaytetddn ATE-siirtolaitekorttia.
(TeliaSonera Finland Oyj 2007b, 5.)
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Kiinteistoturvapalvelulla siirretadn rakennusautomaatiojarjestelman halytyksia
valvovaan kohteeseen ja ohjaustietoja rakennusautomaatiojarjestelman laitteiden
valilla. Paatelaitteina kiinteistoturvapalvelussa kéytetdédn AT301-reititinta tai
AT101-reititinkorttia. Tarvittaessa lisdlaitteena kdytetddn ATE-siirtolaitekorttia.
(TeliaSonera Finland Oyj 2007b, 5.)

3.3 Valvomopalvelu

Sonera valvomopalvelu on ratkaisu, jolla vastaanotetaan hélytyssanomia turvalli-
suusjarjestelmista ja valvontakuvaa valvottavista kohteista seké etéhallitaan koh-
dejérjestelmi& valvomojarjestelmalld. Valvomopalvelulla eri palveluntarjoajat ku-
ten alueh&takeskukset, vartiointi- ja kiinteistohuoltoliikkeet sekd konsernien péi-
vystyspisteet saavat tietoa Alerta-palvelutuotantojarjestelman vélitykselld paikal-
lisista teknisista jarjestelmista valvomojarjestelmiinsa. Valvomopalvelulla haly-
tystapahtumat voidaan edelleen siirtdd toiseen valvomoon, muuhun yksittaiseen
viestintavalineeseen tai halytysryhmélle. Edelleen siirrettyihin halytystapahtumiin
voidaan liittda kuittausvaatimus, jonka tilatietoa voidaan seurata reaaliaikaisesti.
Hélytystiedon ilmaisemiseen viestivalineessa kédytetdan puhe-, teksti-, telefax- tai

séhkdpostiviestié. (TeliaSonera Finland Oyj 2003, 2.)

Halytys- ja toimenpideyksikot

Yrityksen tietoliikenneverkko Valvomopalveluntarjoaja

Sonera Alerta -
palvelutuotantojarjestelma

KUVIO 2. Valvomopalvelun periaate (TeliaSonera Finland Oyj 2003, 4)
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Valvomojarjestelmaan vélitetddn kohteesta héalytysilmoituksia, tdydentévia sijain-
titietoja, pohja- ja tilannekuvia, toimintaohjeita seka muuta tarpeellista informaa-
tiota. Halytystilanteessa kokonaiskuvaa tilanteesta voidaan tdydentad lisatietoky-
selyilla halytyskohteen jérjestelmaén tai valvomojarjestelméaan liitettyihin tieto-
kantoihin. Halytystilanteen vaatiessa halytys- tai huoltoyksikén kohteessa kayntia
valvomojarjestelma suorittaa tarvittavien yksikoiden halytykset ja toimittaa yksi-

kdille toimintaohjeita. (TeliaSonera Finland Oyj 2006c, 1.)

Valvomopalvelukokonaisuus sisaltad valvomon fyysisen liittyman, fyysisen liit-
tymaén rajapinnat ja tiedonsiirronvarmistuksen, valvomon tietojarjestelmén ja
kayttoliittymat sekéd Alerta-palveluiden valvomojarjestelmalle tarjoamat palvelut.
Fyysinen liittymé& on tiedonsiirtoyhteys valvomojarjestelman ja Alerta-palvelu-
tuotantojarjestelméan valilla. Valvomopalvelun tiedonsiirtoyhteydelle asettamat
vaatimukset ovat korkea kaytettéavyys ja lyhyet vasteajat verkkopalveluihin. Tie-
donsiirtoyhteyksina kaytetaan kiinteité datayhteyksia tai TCP/IP-yhteyksia. Kay-
tettdvyyden varmistamiseksi tiedonsiirtoyhteydet ovat linjavalvottuja ja kahden-
nettuja. (TeliaSonera Finland Oyj 2006c, 3.)

Kahdennetuissa tiedonsiirtoyhteyksissa pyritdan kayttdmaan erityyppisia tiedon-
siirtoyhteyksia. Tiedonsiirtoyhteydet ja niiden pééatelaitteet ovat valvottuina
Alerta-palvelutuotantojérjestelmassa. Tiedonsiirtoyhteyden vikaantuminen aiheut-
taa linjavikahélytyksen Alerta-palvelutuotantojarjestelmaan ja kaytettavaan valvo-
mojarjestelmaan. Linjavikahélytys voidaan lahettdad maaritettyyn viestivalineeseen
automaattisesti Alerta-palvelutuotantojarjestelmasta tai edelleen siirtona valvomo-
jarjestelmasta. Paatelaitteena valvomopalvelussa kéytetddn AT301-reititintd, joka
toimii valvomojérjestelmén edustapalvelimena ja tarjoaa yhtendisen liitantéraja-
pinnan valvomon tietojarjestelmille. Tarvittaessa edustapalvelin ja valvomon tie-
tojarjestelmat voidaan kahdentaa. Edustapalvelimet asennetaan aina valvomoti-
laan tai sen valittémaan laheisyyteen ja liitetdén tietojarjestelmaan joko sarja- tai
Ethernet-liitannélla. (TeliaSonera Finland Oyj 2006c, 3 - 4.)



21

Valvomoiden tietojarjestelmat ja valvomo-ohjelmistot suunnitellaan usein toimi-
alakohtaisesti, koska toimintatavat ja késitteet eroavat toisistaan eri toimialoilla.
Tiedonsiirron ja viestinnén osalta tarpeet ovat kuitenkin yhtenevat. Valvomopal-
velun toiminnallisena rajapintana valvomon tietojarjestelmille toimii palvelukir-
jasto, jonka avulla valvomopalvelua voidaan hyddyntaa eri tarkoituksiin suunni-
telluilla tietojarjestelmilla. Palvelukirjastorajapinnassa Alerta-toiminnot ovat maa-
ritetty palvelufunktioittain. Palvelufunktiot siséltavat Alerta-toimintojen kayttoon
liittyvat muuttujat ja parametrit. Valvomon tietojarjestelman toimittaja toteuttaa
kayttoliittymadnsa tarvittavat palvelufunktiot ja palvelukirjaston Alerta-toiminnot
sovitetaan valvomon tietojarjestelmaan yhteistydssa Soneran kanssa. Palvelukir-
jaston Alerta-toimintojen ulkoasu tietojarjestelman kayttoliittymassé jaa tietojar-

jestelméatoimittajan ratkaistavaksi. (TeliaSonera Finland Oyj 2006c¢, 5 - 6.)

3.4 Kuvavalvontapalvelu

Sonera Kuvavalvontapalvelu on ratkaisu, jolla yksittaisestd kamerasta tai video-
valvontajarjestelmastd saatava kuvainformaatio tallennetaan Alerta-palvelutuotan-
tojarjestelmaan ja tarvittaessa edelleen siirretddn maariteltyihin viestivalineisiin.
Kuvainformaation l&dhetyksen Alerta-palvelutuotantojérjestelmaan aktivoi kame-
ran liikeilmaisin tai rikosilmoitinkeskuksen hélytysilmoitus. Tiedonsiirtoyhteytena
Alerta-palvelutuotantojérjestelmaan kéaytetddn GPRS-, GSM- tai muuta IP-poh-
jaista datayhteytta. Tiedonsiirtoyhteyden tyyppi on vapaasti valittavissa eika tie-

donsiirtoyhteys ole operaattorisidonnainen. (TeliaSonera Finland Oyj 2004, 1 - 2.)

Kuvavalvontapalvelu vastaanottaa valvottavan kohteen kuvainformaation seka ta-
pahtumatiedot ja tallentaa ne palvelimelle, joka sijaitsee kohteesta riippumatto-
massa ja tietoturvallisessa ymparistdssa. Yhdesta tapahtumasta tallennettavien ku-
vien lukumaaraan vaikuttaa kohteessa kéytettavan videovalvontajarjestelméan omi-
naisuudet, yksittdinen kamera tuottaa vain yhden kuvan yhdesta tapahtumasta.
Palvelimelle tallennettuja tietoja voidaan tarkastella selainpohjaisella
hallinnointityokalulla. (TeliaSonera Finland Oyj 2004, 2.)
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Hallinnointitydkalulla méaaritelld&n kuvainformaation edelleen siirto halutuille
vastaanottajille, tapahtumatietojen seuranta ja raporttien tulostus. Hallinnointityo-
kalun tapahtumat ja tehdyt muutokset kirjautuvat erilliseen tapahtumalokiin. Tar-
vittaessa kuvainformaatio edelleen siirretddn MMS- (Multimedia Messaging Ser-
vice) tai sahkopostiviestind ennalta maariteltyyn viestivalineeseen tai kéytettdvaan
valvomojérjestelméén yhteen sovitettuna sanomaviestind valvomopalveluntar-
joajalle. Kuvainformaatiosta voidaan myds muodostaa tapahtumatieto, joka valite-
t&&n puheena tai SMS-viestind (Short Message Service) ennalta madritettyyn haly-
tysketjuun. Tapahtumatiedon vastaanottaminen edellyttda vastaanottajalta viestin
kuittausta. (TeliaSonera Finland Oyj 2004, 2 - 3.)
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4 ALERTA-HALYTYKSENSIIRTOLAITTEET

4.1 AT101-reititinkortti

AT101-reititinkortti on tiedonsiirtolaite, jolla paikallinen kiinteisto- tai valvomo-
jarjestelma yhdistetdaan Alerta-palvelutuotantojarjestelmaéan. AT101-reititinkortilla
siirretd&n halytys-, mittaus- ja ohjaustietoja kiinteistojarjestelmasté paikalliseen
valvomojérjestelmaan tai Alerta-palveluverkkoon. Tiedonsiirtoyhteys Alerta-pal-
veluverkkoon on linjavalvottu ja kahdennettu. Tiedonsiirtoyhteytena kaytetaan
TCP/IP-, GSM- tai kiintedd modeemiyhteytta. AT101-reititinkortti on osa Alerta-
palveluverkkoa, joten AT101-reititinkortti on Alerta-palvelutuotantojérjestelmén
verkonvalvonnan ja -hallinnan piirissa. AT101-reititinkorttia voidaan etéhallita tai
operoida paikallisesti. AT101-reititinkortti voidaan liittdd mihin tahansa kosketin-
tietoa valittavaan kiinteistdjarjestelmaén ja sellaisiin osoitteellisia halytystietoja
valittaviin kiinteistojarjestelmiin, joille on tehty protokollatason sovitus.
(TeliaSonera Finland Oyj 20053, 1.)

AT101-reititinkortti on yhden kortin koteloimaton mikrotietokone, joka sisaltda
GSM-modeemin, kaksi RS232-sarjaliitantaporttia, nelja kosketinsisaédnmenoa,
kaksi kosketinulostuloa ja kaksi Ethernet-liitdntaporttia. AT101-reititinkortin
Ethernet-liitdntaportit ovat itsendisi, ja jokaiselle Ethernet-liitdntaportille voidaan
maadrittaa kiinted tai dynaaminen IP-osoite. Ethernet-liitantaporttien valilla ei ole
fyysisté yhteyttad. AT101-reititinkortin kosketinsisddnmenot ja ulostuloreleen kos-
ketintieto releen vetéessé voidaan ohjelmallisesti madritell& avautuvaksi tai sul-
keutuvaksi. Kiinteisto- tai valvomojarjestelma liitetddn suoraan AT101-reititinkor-
tin RS232-sarjaliitantaporttiin, Ethernet-porttiin tai kosketinsisaédnmenoon.
AT101-reititinkortti asennetaan kiinteistojarjestelman sisalle ja kytketadén kiinteis-
tojarjestelman sahkonsyottoon tai ulkoiseen virtaldhteeseen. Tiedonsiirtoyhteys
Alerta-palveluverkkoon liitetddn AT101-reititinkortin Ethernet-porttiin ja varayh-

teys toteutetaan GSM-modeemiyhteydella. (TeliaSonera Finland Oyj 2005a, 1 - 3.)
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4.2 AT301-reititin

AT301-reititin on tiedonsiirtolaite, jolla paikalliset kiinteisto- tai valvomojarjestel-
mat yhdistetdan Alerta-palvelutuotantojarjestelmaan. AT301-reitittimell& siirre-
tdan halytys-, mittaus- ja ohjaustietoja kiinteistojarjestelmisté paikalliseen valvo-
mojarjestelmaan tai Alerta-palveluverkkoon. Tiedonsiirtoyhteys Alerta-palvelu-
verkkoon on linjavalvottu ja kahdennettu. Tiedonsiirtoyhteytena kaytetaéan
TCP/IP-, GSM- tai kiintedd modeemiyhteyttd. AT301-reititin on osa Alerta-palve-
luverkkoa, joten AT301-reititin on Alerta-palvelutuotantojérjestelmén verkonval-
vonnan ja -hallinnan piirissa. AT301-reititinta voidaan etéhallita tai operoida pai-
kallisesti. AT301-reititin voidaan liittdd mihin tahansa kosketintietoa valittdvaan
kiinteistojarjestelméén ja sellaisiin osoitteellisia halytystietoja vélittaviin kiinteis-
tojarjestelmiin, joille on tehty protokollatason sovitus.

(TeliaSonera Finland Oyj 2005b, 3 - 5.)

AT301-reititin on yhden kortin koteloitu mikrotietokone, joka siséltdd GSM-mo-
deemin, kolme RS232-sarjaliitdntaporttia, kaksi RS485-sarjaliitdntaporttia, nelja
kosketinsisdédnmenoa, kaksi kosketinulostuloa ja nelja Ethernet-liitdntaporttia,
joista yksi on laitteen kotelon sisdpuolella. AT301-reitittimeen voidaan liittaa lisa-
kortti, joka sisaltdd neljd RS232-sarjaliitantaporttia. AT301-reitittimen Ethernet-
liitdnt4portit ovat itsendisia ja jokaiselle Ethernet-liitdntaportille voidaan madrittaa
kiinted tai dynaaminen IP-osoite. Ethernet-liitdntaporttien valilla ei ole fyysista
yhteyttd, ja RS485-sarjaliitantaportit ovat sahkoisesti erotettu toisistaan. AT301-
reitittimen kosketinsisddnmenot ja ulostuloreleen kosketintieto releen vetéessa
voidaan ohjelmallisesti mééritella avautuvaksi tai sulkeutuvaksi.

(TeliaSonera Finland Oyj 2005b, 10 - 11.)

Kiinteist6- tai valvomojarjestelmat liitetddn AT301-reitittimen sarjaliitantaporttei-
hin joko suoraan tai l&hiyhteysmodeemien vélitykselld. L&hiyhteysmodeemien
kayttdminen on suositeltavaa haitallisten potentiaalierojen vélttdmiseksi, etenkin
AT301-reitittimen ja Kiinteistd- tai valvomojarjestelmien sahkonsyoton tapahtues-
sa eri virtalahteistd. AT301-reittimen Ethernet-liitdntaportteihin kiinteisto- tai val-
vomojérjestelmat liitetddn joko suoraan tai muun verkkolaitteen esimerkiksi kytki-
men valityksella. (TeliaSonera Finland Oyj 2005b, 8.)
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Paloilmoitinjarjestelmat liitetddn AT301-reitittimeen aina ATE-siirtolaitekortin
valitykselld, ja liikenndinti tapahtuu Modbus-protokollalla. ATE-siirtolaitekortti
liitetd&n AT301-reitittimen RS485-sarjaliitdntaporttiin. Tiedonsiirtoyhteys Alerta-
palveluverkkoon liitetddn AT301-reitittimen Ethernet-porttiin ja varayhteys
toteutetaan GSM-modeemiyhteydell&. (TeliaSonera Finland Oyj 2005b, 8.)

AT301-reititin pyritddn aina asentamaan tietoliikennetilaan, jolloin tiedonsiirtoyh-
teyksien paattdminen seka kiinteisto- ja valvomojérjestelmien kaapeloinnin ja
AT301-reitittimen s&éhkdnsy6ton jarjestaminen on helpompaa. AT301-reitittimen
séhkonsyotto voidaan toteuttaa kolmella eri tavalla: akkuvarmentamaton tehonlah-
de, kiinteistdjarjestelmén akkuvarmennettu ulkoinen janniteotto tai erillinen akku-
varmennettu tehonléhde tai UPS-laite. S&hkdnsyo6ton toteutustapaan vaikuttaa
AT301-reitittimen kayttotarkoitus. Siirrettaessa kriittistd informaatiota, kuten
palo- ja rikosilmoitushélytykset, AT301-reititin kytketdan aina varmennettuun
séhkonsyottoon. (TeliaSonera Finland Oyj 2005b, 6.)

4.3 ATE-siirtolaitekortti

ATE-siirtolaitekortti on AT301-reitittimen RS485-sarjaliitantaporttiin liitettava
laajennuskortti, joka sisaltdd RS232-sarjaliitdntaportin, kaksi RS485-sarjaliitanta-
porttia, nelja kosketinsisdédnmenoa ja kaksi kosketinulostuloa. ATE-siirtolaitekort-
tia kéytetddn paasaantoisesti paloilmoitinkeskuksien ilmoituksensiirtojarjestelman
siirtolaitteena, jolloin ATE-siirtolaitekortti asennetaan paloilmoitinkeskuksen si-
sélle ja kytketddn paloilmoitinkeskuksen varmistettuun sahkénsyottoon. ATE-siir-
tolaitekorttia voidaan kayttaa myds itsendisend osoitteellisten ja silmukkahélytys-
ten siirtolaitteena. Paloilmoittimen tai muun ilmoitinlaitteen osoitteelliset halytyk-
set liitetddn ATE-siirtolaitekorttiin RS232-sarjaliitannalla ja silmukkah&lytykset
liitetd&n kosketintietona. ATE-siirtolaitekortti liitetddn linjavalvotulla RS485-yh-
teydelld tietoliikennetilassa olevaan AT301-reitittimeen, joka on liitetty linjaval-
votulla tiedonsiirtoyhteydella Alerta-palvelutuotantojarjestelmaan.

(TeliaSonera Finland Oyj 2005b, 16 - 17.)



26

4.4 Prime T2-3 -siirtolaitekortti

Prime T2-3 -siirtolaitekortti on valvontapééte, jolla paikallinen paloilmoitin-, ri-
kosilmoitin- tai rakennusautomaatiokeskus yhdistetdan Alerta-palvelutuotantojar-
jestelméaan. Prime T2-3 -siirtolaitekortilla siirretdan kiinteistojarjestelmien haly-
tys-, mittaus- ja ohjaustietoa SNAP-protokollalla (SafeNet Applicaton Protocol)
Alerta-palvelutuotantojérjestelméan valityksella valvomojérjestelméan. Tiedonsiir-
toyhteys Alerta-palveluverkkoon on linjavalvottu ja kahdennettu. Tiedonsiirtoyh-
teyksina kaytetddn GSM-datayhteyttd ja varmentavaa kiintean puhelinverkon mo-
deemiyhteyttd. Prime T2-3 -siirtolaitekortti on osa Alerta-palveluverkkoa, joten
Prime T2-3 -siirtolaitekortti on Alerta-palvelutuotantojarjestelman verkonvalvon-
nan ja -hallinnan piirissa. Prime T2-3 -siirtolaitekorttia voidaan etéhallita tai ope-
roida paikallisesti. (Computec Oy 2004, 1 - 2.)

Prime T2-3 -siirtolaitekortti sisaltdd kahdeksan digitaalituloa, kaksi analogiatuloa,
kaksi relelaht6d, GSM- ja analogiamodeemin sekd kuumalinja-toiminnon. Prime
T2-3 -siirtolaitekortin digitaali- ja analogiatulojen seka relelahtdjen toimintaa voi-
daan muuttaa ohjelmallisesti. Kiinteistdjarjestelmien halytys-, mittaus- ja ohjaus-
silmukat liitetd&n Prime T2-3 -siirtolaitekorttiin kosketintietona. Prime T2-3 -siir-
tolaitekortti asennetaan kiinteistojarjestelman keskuksen sisalle tai teknisen tilan
laitekaappiin. Asennettaessa Prime T2-3 -siirtolaitekortti kiinteistojarjestelman si-
sélle kytketaan Prime T2-3 -siirtolaitekortti keskuksen varmennettuun sahkon-
syottoon. Laitekaappiin asennettaessa Prime T2-3 -siirtolaitekortti kytketaén erilli-

seen akkuvarmennettuun virtaldhteeseen. (Computec Oy 2004, 1 - 2.)
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5 KAYTETTAVAT TIEDONSIIRTOPALVELUT

5.1 Alerta Laajakaista

Alerta Laajakaista on suljettu IP-pohjainen kiinteistojarjestelmien tiedonsiirtoon
suunniteltu laajakaistayhteys. Alerta Laajakaistaa kaytetaan pelkastaan Kiinteisto-
jen hélytyksensiirtoon ja valvomokéayttoon liittyvien teknisten jérjestelmien ja
laitteiden Vvélisiin tiedonsiirtoyhteyksiin tai tiedonsiirtoyhteytenéd Alerta-palvelu-
verkkoon. Alerta Laajakaistaa ei kéytetd muun tietoliikenteen vélittdmiseen eika
liittymasta ole yhteytta Internettiin. Alerta Laajakaistalla ei voida toteuttaa hallin-
nollisen tai muun monisovelluskayton tiedonsiirtotarpeita. Alerta Laajakaistan tie-
donsiirtoyhteys ja kaytettava paatelaite ovat liitetty Soneran verkon valvontaan ja
yllapitoon. Yllapitoluokaksi voidaan valita kaksi vaihtoehtoa vakio (A12) tai taysi
(A4h) yllapito. (TeliaSonera Finland Oyj 2005c, 1 - 3.)

Palo- ja rikosilmoitinjéarjestelméat sekd rakennusautomaatiojarjestelmat liitetaan
Alerta Laajakaista -yhteyden reitittimeen Alerta-paatelaitteiden valityksella. Vi-
deovalvonta- ja kulunhallintajarjestelmat tarvitsevat vain kahden pisteen vélisen
tiedonsiirtoyhteyden, jolloin ne voidaan liittda suoraan Alerta Laajakaista -yhtey-
den reitittimeen. Reitittimeen suoraan IP-yhteydelle tai Alerta-paatelaitteiden véli-
tyksella liitetyt jarjestelméat kéyttavat tiedonsiirrossa samaa Alerta Laajakaista -
yhteyttd. Alerta Laajakaista -yhteyden tiedonsiirtokapasiteetiksi voidaan valita
256, 512 tai 2048 kb/s. Halytystietojen ajantasaisen siirron varmistamiseksi ruuh-
katilanteessa tiedonsiirtokapasiteetista 5 % on priorisoitu halytysliikenteelle.
(TeliaSonera Finland Oyj 2005¢, 1 - 3.)
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5.2 Sonera Talotekniikkayhteys Plus -liittyma.

Sonera Talotekniikka Plus -liittyma& on eristetty osa Soneran asuinkiinteistdihin
toimittamaa kuituyhteyttd Sonera Kiinteistdyhteys Plus tai Sonera Kiinteistdyh-
teys Kuitu. Sonera Talotekniikkaa Plus -liittyméll& toteutetaan avoin IP-pohjai-
nen laajakaistainen Internet-yhteys, jota kdytetaan pelkastaan kiinteiston teknisten
jarjestelmien tiedonsiirtoon, kuten rakennusautomaatiojarjestelmien etahallinta,
energiakulutuksen mittaus ja paikallisten turvajarjestelmien hélytysten siirto.
Sonera Talotekniikka Plus -liittymall& ei voida toteuttaa hallinnollisen tai muun
monisovelluskéyton tiedonsiirtotarpeita. Sonera Talotekniikka Plus -liittyman
valvonta ja yllapitoluokka méaraytyvat kaytettdvan kuituyhteyden palvelusopi-
muksen mukaisesti. Sonera Talotekniikka Plus -liittymaa kayttavat tekniset jar-
jestelmét ja niist4 vastaavat palveluntuottajat ovat asiakkaan vapaasti valittavissa.
(TeliaSonera Finland Oyj 2005e, 2 - 3.)

Kiinteiston tekniset jarjestelmét liitetadn kiinteiston sisdverkon kaapeloinnin pe-
rusteella joko suoraan Soneran toimittaman kuituyhteyden liitdntapisteeseen tai
erillisen pééatelaitteen vélitykselld. Sisaverkon kaapeloinnin ollessa laatuluokan 5
(CAT5) mukainen tai parempi voidaan kiinteiston tekniset jarjestelmat liittda suo-
raan kuituyhteyden liitdntapisteen Ethernet-liitantd&n. Sisdverkon kaapeloinnin ol-
lessa laatuluokan 3 (CAT3) mukainen tai huonompi tulee asiakkaan hankkia sil-
taava RFC 1483 -standardia (Request For Comments) tukeva ADSL (Asymmetric
Digital Subscriber Line) tai ADSL2+ paatelaite kiinteiston teknisten jarjestelmien
liittdmistd varten. P&atelaitetta varten Sonera Talotekniikka Plus -liittyma siséltaa
yhden kiintedn julkisen IP-osoitteen, jota kdytetddn tiedonsiirtoyhteyden luomi-
seen. Yhdelle kuituyhteydelle voidaan toteuttaa kaksi Sonera Talotekniikka Plus -
liittymaa. Sonera Talotekniikka Plus -liittymén tiedonsiirtokapasiteetti on
symmetrinen 512/512 kb/s. (TeliaSonera Finland Oyj 2005e, 2, 4 - 5.)
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5.3 TeliaSonera DataNet

TeliaSonera DataNet on yritys- ja yhteisOasiakkaille tarjottava tiedonsiirtopalvelu,
jolla yhdistetdén asiakkaan eri toimipaikkojen l&hiverkot ja muut verkkoratkaisut
yhdeksi kokonaisuudeksi. TeliaSonera DataNet -palvelulla muodostetaan asia-
kaskohtainen monipalveluverkko, johon voidaan liittda yrityksen etatyontekijat ja
yhteistyokumppanit, lisaksi TeliaSonera DataNet -palvelua kéytetdén tiedonsiir-
toalustana muille TeliaSoneran tarjoamille asiakasverkkoon liitettaville IP-pohjai-
sille palveluille. TeliaSonera DataNet -palvelun kolme p&&elementtia on asiakas-
verkon vakiopalvelut, eri liittyméatavat ja lisdpalvelut.

(TeliaSonera Finland Oyj 2006a, 3 - 4.)

TeliaSonera DataNet on tietoturvallinen ja suljettu verkkoarkkitehtuuri, johon
asiakkaalle luodaan oma looginen virtuaalinen asiakasverkko tai useampia asia-
kaskohtaisia verkkoja. Asiakasverkot erotetaan muista loogisista verkoista tieto-
turvalliseksi, yksityiseksi ja suojatuksi loogiseksi verkkokokonaisuudeksi, jonka
liikenndintia asiakasverkosta sisaan ja ulospéin on rajoitettu. Asiakasverkon toi-
minnallisuus suunnitellaan asiakkaan tarpeiden pohjalta huomioimalla verkossa
kaytettavien palveluiden kayttotarpeet ja niiden tiedonsiirrolle asettamat vaati-
mukset. Asiakkaan l&hiverkon liityntdnd TeliaSonera DataNet -verkkoon kéyte-
taan kolmea liittymatapaa: Multi, Trust tai Flex. Liittymatapa valitaan asiakkaan
lahiverkon kayttotarkoituksen, tietoliikennetarpeiden ja maantieteellisen sijainnin

perusteella. (TeliaSonera Finland Oyj 20064, 3, 8.)

TAULUKKO 3. Liittymatapojen ominaisuudet (TeliaSonera Finland Oyj 2006a, 7)

. " . Paasté-padhan Kokonaan Tahtiméinen
Liittymatapa Liikenneluokittelu : verkotettu .
hallinta . topologia
topologia
Multi Kylla Kylla Kylla Valinnainen
Trust Ei Kylla Valinnainen Kylla
Flex Ei Ei Ei Kylla
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5.4 Sonera FastNet

Sonera FastNet -palvelu (Flexible Access System for Tele NETwork) on pienille,
keskisuurille seka konsernitason yrityksille tarjottava tietoliikenneratkaisu, jolla
yhdistetdan asiakkaan eri toimipaikkojen lahiverkot yhtendiseksi verkoksi. Sonera
FastNet -palvelussa kdytetaan lahiverkkojen yhdistamiseen kiinteitd yhteyksia ja
palvelulla voidaan toteuttaa yhteydet yleiseen puhelinverkkoon. Sonera FastNet -
palvelu toimii myds alustana muille TeliaSonera Finland Oyj:n tarjoamille palve-
luille ja tukee ITU-T (International Telecommunications Union - Telecommuni-
cations) standardien mukaisia liityntérajapintoja kayttavien tietoliikennelaitteiden
verkottamista. (TeliaSonera Finland Oyj 2006b, 3 - 5.)

Sonera FastNet -palvelu pohjautuu Tellabs Oy:n MartisDXX™ teknikkaan ja
palveluun voidaan liittyd kahdella eri tavalla, joko asiakassolmu Telegate-liitty-
mana tai modeemiliittyména. Telegate-liittymié on nelja eri perustyyppia mini-,
midi-, single- tai doublesolmuja, joista kaytettava solmutyyppi valitaan asiakkaan
tarpeen mukaan. Modeemiliittymissé asiakkaan péatelaitteille on tarjolla useita
erilaisia ITU-T standardin mukaisia liitantgja seka kantataajuusliitdntéja. Sonera
FastNet -palvelulla toteutettavia yhteyksia ovat: kiinteét kaksipisteyhteydet, lahi-
verkkojen yhdistdminen sillatuin yhteyksin, haaroitetut yhteydet, yksisuuntaiset
haaroitetut yhteydet, kompressoidut puheyhteydet, kiinteat vaihdeverkot, yhteydet
yleiseen puhelinverkkoon ja asiakaskohtaiset varmennukset.

(TeliaSonera Finland Oyj 2006b, 3 - 6.)
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6 TCP/IP-PROTOKOLLAPERHE

6.1 TCP/IP-pino

TCP/IP on kokoelma tiedonsiirtoprotokollia, joiden kdyttamiseen kaikki Internetin
tiedonvalitys pohjautuu. Tiedonsiirrossa kaytettavét protokollat muodostavat pro-
tokollapinon, jonka toiminnallisuus kuvataan TCP/IP-viitemallilla. TCP/IP-viite-
malli on yksinkertaistettu kerroksittainen malli, jonka eri kerrokset tarjoavat pal-
veluita toisilleen tiedonvélittdmiseksi. TCP/IP ei méadrittele mitd vélitettava tieto-

sisalto tarkoittaa tai miten tietosisaltoa tulkitaan. (Acromag Inc. 2005, 9.)

TCP/IP-viitemalli OSlI-malli
777777777 7. Sowelluskerros
Sowelluskerros 6. Esitystapakerros
5. Istuntokerros
Kuljetuskerros - 7T(? - 4. Kuljetuskerros
Verkko / Internet -kerros - |pi - 3. Verkkokerros

2. Siirtoyhteyskerros

Fyysinenkerros -
1. Fyysinenkerros

KUVIO 3. TCP/IP-viitemalli verrattuna OSI-malliin (Acromag Inc. 2005, 8)

L&hetettdessa tietoa TCP/IP-viitemallin alempi kerros kapseloi ylemmalta kerrok-
selta vastaanottamansa tietosisallon oman kehysrakenteensa sisalle ja valittdd néin
muodostamansa sanoman alapuolellaan olevalle kerrokselle. Vastaanotettaessa
tietoa alempi kerros poistaa oman kehysrakenteensa ja valittaa jaljelle jaavan tie-

tosiséllon ylemmélle kerrokselle. (Acromag Inc. 2005, 10.)

LAHETTAJA ——— > Virtuaalinen yhteys ——>» VASTAANOTTAJA A
Sowelluskerros Sowelluskerros
Y
\ Kuljetuskerros Kuljetuskerros A
Verkko / Internet -kerros Verko/ Internet -kerros A
i Fyysinenkerros Fyysinenkerros T
——— > | > Fyysinen yhteys ———»|——>» ——>»

KUVIO 4. TCP/IP-pinon toiminta (Acromag Inc. 2005, 10)
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6.2 TCP-protokolla

TCP-protokolla on yhteydellinen protokolla, joka sijaitsee TCP/IP-viitemallin kul-
jetuskerroksella. TCP-protokolla tarjoaa sovelluskerrokselle luotettavan virtuaali-
sen paasta paahan yhteyden kahden verkossa toimivan laitteen vélille. TCP-proto-
kolla muodostaa sovelluskerroksen tietovirrasta segmentteja, suorittaa kanavointia
sekd vuon- ja yhteyksienhallintaa. Vaihtelevan kokoisten segmenttien valittami-
seen TCP-protokolla kayttédé verkkokerroksen tarjoamaa epéluotettavaa valitys-
palvelua. Segmenttien pilkkominen tai uudelleen kokoaminen seka osoitteistus j&-
tetdan verkkokerroksen tehtavaksi. Yleenséd TCP-protokolla kéayttaa verkkokerrok-

sen protokollana IP-protokollaa. (Postel 1981b, 1 - 3.)

Tarjotakseen luotettavaa palvelua TCP-protokollan on hallittava tilanteet, joissa
vastaanotettu tieto on virheellistd, kadonnut, kahdentunut tai vastaanotettu vaaras-
sé jarjestyksessa. Luotettavuuden toteuttamiseksi TCP-protokollassa kdytetaan
jarjestysnumerointia, vahvistuskuittauksia ja tarkisteita. Lahetettaviin segmenttei-
hin sisallytetadan jarjestysnumero, jonka perusteella jérjestetddn vastaanotetut
segmentit oikeaan jarjestykseen ja tunnistetaan kahdentuneet segmentit. VVahvis-
tuskuittauksilla varmistetaan lahetettyjen segmenttien onnistunut vastaanotto. La-
hettdja odottaa tietyn aikavalin vahvistuskuittausta lahetettyyn segmenttiin, jonka
jalkeen segmentti l&hetetddn uudelleen. Tarkisteilla tunnistetaan tiedonsiirrossa ta-
pahtuneet virheet. L&hetettavasta segmentista lasketaan tarkiste, joka siséllytetdan
segmenttiin. Vastaanotetusta segmentista lasketaan tarkiste, jota verrataan seg-
mentin siséltdmaan tarkisteeseen. Tarkisteiden erotessa toisistaan segmentti hyla-
taan eika lahetd vahvistuskuittausta, jolloin segmentti l&hetetd&n uudelleen. TCP-
protokollassa vuonhallintaa toteutetaan ikkunoinnilla, jolla mééritetadn, kuinka

monta oktettia voidaan lahettda ennen vahvistuskuittausta. (Postel 1981b, 4.)

Lihde- |Kohde- |Taestys- | Kuittaus- | Otsikon . Tkkunan) . Kiire- . . ) .
I ey pe———| e WVarattu| Liput koo Tarkiste osoitin Optiot| Tayte| Tietosizltd

KUVIO 5. TCP-segmentti (Postel 1981b, 15)
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Tiedonsiirtotapahtuma osapuolten vélilla edellyttdd TCP-yhteyden muodostamis-
ta. TCP-protokollassa alustetaan ja yllapidetaan tilatietoja sovelluskerroksen tieto-
virroista. TCP-yhteys ké&sitetdan tilatietojen yhdistelmand mukaan lukien soketit,
jarjestysnumerot ja ikkunointi. TCP-yhteys alustetaan kayttamalla kattely-meka-
nismia. Tiedonsiirtotapahtuman paatyttya TCP-yhteys puretaan resurssien vapaut-
tamiseksi. (Postel 1981b, 5.)

TCP A TCPB

| crosep | 3-Way handshake [ LisTEM |

| SYNSENT |————» <SEQ=100»<CTL=SVN»> ———— | SYN.RECEIVED |

| ESTABLISHED | «—  <3EQ=300»<ACK=1013<CTL=SYN, ACK> <— | SYN.RECEIVED |

| ESTABLISHED | —  <SEQ=101><ACK=301»<CTL=ACK> —— | ESTABLISHED |

[ ESTABLISHED | —  <SEQ=101><ACK=101><CTL=ACK><DATA> —» | ESTABLISHED |

| ESTABLISHED | Data exchange | ESTABLISHED |

| ESTABLISHED | Termination handshake | ESTABLISHED |

| FIN.WAIT-1 |— <3EQ=200-<ACK=400><CTL=FIN, ACK> —| CLOSE-WAIT |

FIN-WAIT-2 | €—— <SEQ=400><ACK=2012<CTL=ACK> <+——| CLOSE-WAIT |

TIME-WAIT | +—  <SEQ=400><ACK=201>CTL=FIN, ACK> <+—| LAST-ACK |

TIME-WAIT |—— <8FQ=2012<ACK=401><CTL=ACK> —|  CLOSED

CLOSED | : [ LisTEM

KUVIO 6. TCP-tiedonsiirtotapahtuma (Postel 1981b, 31, 39)

Tietovirtojen kanavointi ja samanaikaisten yhteyksien hallinta toteutetaan TCP-
protokollassa soketeilla. Sovelluskerroksen eri tietovirrat erotetaan toisistaan port-
tinumeroilla, jotka yhdessé verkkokerroksen osoitteen kanssa muodostavat soke-
tin. Lahde- ja kohdesoketit muodostavat sokettiparin, joka yksiloi kdytettavan yh-
teyden. Paikallista lahdesokettia voidaan kayttaa useisiin yhteyksiin eri kohdeso-
ketteihin. Sokettiparin maarittelemélld yhteydell& voidaan siirtaa tietoa molem-
piin suuntiin. (Postel 1981b, 10.)

TAULUKKO 4. TCP-porttinumeroiden jaottelu (Acromag Inc. 2005, 30)

Tunnettu Rekisteroity Yksityinen / Dynaaminen
0-1023 1024 - 49151 49152 - 65535
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6.3 IP-protokolla

IP-protokollaa kaytetddn yhteen liitettyjen pakettikytkentéistenverkkojen tiedon-
valityksessé. IP-protokolla on epéluotettava yhteydeton protokolla, jossa ei muo-
dosteta yhteytta ldhde- ja kohdelaitteiden vélille eik& varmisteta tiedon oikeelli-
suutta tai onnistunutta vastaanottoa. IP-protokolla sijaitsee TCP/IP-viitemallin
verkkokerroksella tarjoten kuljetuskerrokselle tiedonvélityspalvelun. IP-protokol-
lassa muodostetaan kuljetuskerrokselta vastaanotetuista segmenteisté datagram-
meja, joita kutsutaan IP-paketeiksi. IP-pakettien valittdmiseen lahteesta kohtee-
seen kdytetaan IP-osoitteita, joiden perusteella verkon laitteet vélittavat IP-paket-
teja verkossa eteenpain. Laitteiden suorittamaa IP-osoitteeseen pohjautuvaa reitin-
valintaa kutsutaan reititykseksi. Jokainen IP-paketti on itsendinenyksikkd, jonka
valittdmiseen ei vaikuta muiden IP-pakettien reititys. (Postel 1981a, 1 - 2.)

Vilitettaessa IP-paketteja verkoissa, joissa kaytettédva pakettikoko on pienempi
kuin vélitettavan IP-paketin alkuperéinen koko suorittaa IP-protokolla pakettien
pilkkomista ja uudelleen kokoamista. IP-paketti voidaan méaritella ei-pilkottavak-
si, jolloin IP-pakettia ei pilkota vaan IP-paketti hylataan. (Postel 1981a, 8.)

Oitsikon| Palvelun| Paketin Osi Otsikon |Lihde- [Kohde-
Versio| o on|F o U T unniste Lipnst 5% Bfinaika| Protokotte] oo we-honte Optiot| Tayte] Tietosisdlts
pitoas | tywppl | koko koko tarkiste | ozoite | osoite

KUVIO 7. IP-paketti (Postel 1981a, 11)

IP-protokollan valityspalvelun toteuttamiseen kdytetadn neljad mekanismia: pal-
velun tyyppi, elinaika, optiot ja otsikon tarkiste. Palvelun tyyppilla maaritellaan
haluttu palvelunlaatu. Palvelun tyyppi on kokoelma parametrejd, joilla méarite-
taan IP-pakettia reititettdessd verkossa kaytettavat lahetysparametrit, seuraavana
kaytettava verkko tai yhdyslaite. Elinajalla maaritetd&n IP-paketin voimassaoloai-
ka. Reititettdessa IP-pakettia verkon laiteet pienentévét elinajan arvoa, jonka nol-
lautuessa IP-paketti hylataan. Optiolla méaritetdén tarvittaessa kontrollifunktiota,
kuten aikaleimat, turvallisuus ja reitityksen erikoismaareet. Otsikon tarkisteella
varmistetaan IP-paketin otsikkotiedon virheettomyys. Otsikontiedon ollessa vir-
heellinen IP-paketti hylataan. (Postel 1981a, 2 - 3.)
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6.4 PPP-protokolla

PPP-protokolla on TCP/IP-viitemallin fyysiselld kerroksella sijaitseva yhteydelli-
nen protokolla, jolla muodostetaan verkkolaitteiden valille kaksisuuntainen pis-
teesté pisteeseen -yhteys. PPP-protokolla tarjoaa verkkokerrokselle palvelun, jolla
voidaan valittad samanaikaisesti verkkokerroksen eri protokollien datagrammeja.
PPP-protokolla muodostuu kolmesta komponentista: kapselointi, LCP- (Link
Control Protocol) ja NCP-protokolla (Network Control Protocol). Kapseloinnilla
toteutetaan verkkokerroksen eri protokollien kanavointi samalle PPP-yhteydelle.
LCP:td kdytetadn PPP-yhteyden muodostamiseen, testaamiseen ja sulkemiseen.
LCP neuvottelee kapselointi asetukset, kasittelee pakettikoon vaihtelut, tunnistaa
yhteyssilmukan ja muita yleisid konfigurointi virheitd. PPP-yhteyttd muodostet-
taessa voidaan tarvittaessa suorittaa osapuolten todentaminen. NCP:t& kaytetd4n
sitd vastaavan verkkokerroksen protokollan hallintaan ja asetuksien

neuvottelemiseen. (Simpson 1994, 1 - 2.)

Ei yhieyifi Linkin avaus Y]lll;:}]'len Thieys auld Todennus
-“-1__ Epdonnistuminen | Epéonnistuminen | Todenrs O/
Fi todentiata
Yhieyden P Sulkeminen | Yhieys -
katkaisu toiminnassa

KUVIO 8. PPP-yhteyden tiladiagrammi (Simpson 1994, 6)

PPP-protokollassa verkkokerroksen datagrammi kapseloidaan PPP-kehykseen.
PPP-kehys siséltaa kolme kenttéd, jotka ovat protokolla-, informaatio- ja tayte-
kenttéd. Protokollakentan arvolla ilmaistaan PPP-kehykseen kapseloitu verkkoker-
roksen protokolla, jonka datagrammi siséllytetd&n informaatiokenttadn. Tayte-
kenttad kaytetddn PPP-kehyksen pituuden vakiointiin. (Simpson 1994, 4 - 5.)

Protokolla Informaatio Tayte

KUVIO 9. PPP-kehys (Simpson 1994, 4)
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7 MODBUS-PROTOKOLLA

7.1 Yleiskuvaus

Modbus-protokolla on alun perin vuonna 1979 kehitetty avoin sovellustason sano-
manvalitysprotokolla, joka toimii OSI-mallin (Open Systems Interconnection)
seitseménnelld kerroksella. Modbus-protokollaa kéytetaan yleisesti teollisuuden
tuotantoympaéristoissdé mm. kenttavaylien tiedonsiirtoprotokollana, ja siitd on ke-
hittynyt ns. de facto -standardi, joka on tuettuna useiden eri laitevalmistajien so-
velluksissa. Modbus-protokolla toimii haaste/vastaus-menetelmélla ja sen tarjoa-
mat palvelut mééritell&dén erilaisilla funktiokoodeilla. Modbus-protokollaa kéaytta-
vat laitteet toimivat joko isénta- tai orjalaitteina, joiden sovellustason sanomanva-
litys tapahtuu asiakas/palvelin-malliin pohjautuen, iséntalaitteen toimiessa asiak-
kaana ja orjalaiteen palvelimena. Modbus-protokolla ei ole siirtomedia riippuvai-
nen vaan sita voidaan kayttaa tiedonvalitykseen erityyppisten vaylien ja verkkojen
muodostamassa verkkoarkkitehtuurissa. (Modbus-IDA 20063, 2 - 3.)

MODBUS SOVELLUSEERROS

|
Modbus TCP
TCP
I
|
Muu Modbus+/ HDLC Isanti/ Orja Ethernet IL/ 8023
. SR FIA/TIA 232 Ethernet
EIA/TIA 485 fyysinen kerros

KUVIO0 10. Modbus kommunikointiperiaate (Modbus-IDA 20064, 2)

Modbus-protokolla on yleiskieli, jota kaytetdan erilaisten laitteiden ja ohjainten
valiseen sanomanvaihtoon. Modbus-protokollassa madritetdan kaytettdva sanoma-
rakenne, jonka laitteet tunnistavat ja kayttavéat riippumatta sanomavalitykseen
kaytettavasta fyysisestd verkkoymparistostd. Modbus-protokollassa mééritetaan
prosessi, jota laitteet kayttavat pyytaessaan paasya muihin laitteisiin, kuinka lait-
teet vastaavat toisilta laitteilta saamiinsa kyselyihin ja kuinka sanomanvélitykses-
sé tapahtuvat virheet havaitaan ja raportoidaan. (Modicon Inc. 1996, 2.)
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Modbus-protokollassa méaritetdan sarjavaylaisten verkkojen tiedonsiirrossa kay-
tettéva tiedonsiirtoprotokolla, joka maarittad, kuinka laitteet tietdvat oman laite-
osoitteensa, tunnistavat itselleen osoitetut sanomat, paattavat millaisia toimenpi-
teitd suoritetaan ja kuinka vastaanotetusta sanomasta puretaan tarvittava data tai
muu informaatio. Kaytettdessd Modbus-protokollaa verkkoissa, joissa tiedonsiir-
toon kaytetaan jotain muuta tiedonsiirtoprotokollaa, konvertoidaan Modbus-proto-
kollan sanomat kéytettavan tiedonsiirtoprotokollan kehys- tai pakettirakenteen si-
sélle. Modbus-protokollan sanomien konvertoiminen muihin tiedonsiirtoprotokol-
liin tehddén sovellusohjelmistokirjastojen ja ajureiden avulla. Konversiossa muu-
tetaan Modbus-protokollan laiteosoitteet, reititystiedot ja virheentarkistus kaytet-
tavan tiedonsiirtoprotokollan mukaisiksi. Yleisimméat muista kaytettavista verkko-
tyypeista ovat Ethernet ja token-passing -verkot, joille perinteisesté sarjavayléalii-
kenteessa kaytettavastd Modbus-protokollasta on kehitetty Ethernet-verkoille
Modbus TCP/IP -protokolla ja token-passing sekd MAP-verkoille (Manufactu-
ring Automation Protocol) Modbus Plus -protokolla. (Modicon Inc. 1996, 2.)

7.2 Modbus-protokollan sanomanvalitys

Modbus-protokollan sanomanvalitykseen kéytetdan protokollatietoyksikkéd PDU
(Protocol Data Unit), joka on tdysin riippumaton OSI-mallin sovellustason ala-
puolella toimivista kerroksista. Kéaytettdessa Modbus-protokollaa tiedonsiirtoon
vaylilla tai verkoissa lisatdan protokollatietoyksikkdon lisédkenttia. Liséakentat ja
protokollatietoyksikkd muodostavat sovellustietoyksikon ADU (Application Data
Unit), jonka maksimipituus on 256 tavua. Protokollatietoyksikdn maksimipituus
maaraytyy kaytettavan tiedonsiirtoprotokollan osoitetietoon ja virheentarkistuk-

seen kayttamien tavujen perusteella. (Modbus-IDA 2006a, 3 - 5.)

PDU

&
L J

Taydentava osotte Funktiokood Tietosizalts Wirheentarkistus

-
+

L

ADU
KUVIO 11. Modbus-protokollan kehysrakenne (Modbus-IDA 20064, 4)
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Modbus-protokollan sanomanvalitys aloitetaan aina asiakaslaiteen palvelinlaitteel-
le tekemalla kyselylla. Asiakaslaite maarittelee palvelinlaitteelle lahetettavan so-
vellustietoyksikon sisallon, jonka funktiokoodilla méadritetd&n vastaanottavan pal-
velinlaitteen suorittamat toimenpiteet. Sovellustietoyksikon tietosisalto siséltéé
palvelinlaitteen funktiokoodin suorittamiseen tarvitsemia tietoja, kuten kasitelta-
vien yksikdiden maaran, tietosisallon pituuden tavuissa tai kéytettavat rekisteri-
osoitteet. Palvelinlaite palauttaa asiakaslaitteelle vastauksena sovellustietoyksi-
kon, jonka funktiokoodi on sama kuin asiakaslaitteen lahettdméssa kyselyssé.
Asiakaslaitteen kyselyssa kaytetty funktiokoodi madarittelee palautettavan sovel-
lustietoyksikon tietosisallon. Tietosisallossd palautetaan joko asiakaslaitteen pyy-
tdmat tiedot tai tietosisélto jatetaan tyhjaksi. Virhetilanteessa palvelinlaite palaut-
taa vastauksena sovellustietoyksikon, jonka funktiokoodina kaytetdan asiakaslait-
teen l&hettdman kyselyn funktiokoodia vastaava poikkeusvastauskoodia ja sovel-
lustietoyksikon tietosisallossa on virhetilanteen kasittelyyn tarvittavaa tietoa.
(Modbus-IDA 20064, 4.)

Asialcaslaite Palvelnlaite

Normaahtlanne:

Laheta pyynté |
[ | Suorita toimenpide

Funkctiok o odi] Tieto stz alts / Palauta vastaus

Wastaus / Funlkttiokoodt | Tietosisalts

vastaanotettu

Virhetilanne:

Laheta pyvnts |

| Toimenpide virhe

Funlctiok oo di] Tietosis alte / Palauta withetieto

Wastaus / Poiklceusvastaus| Tietosisalts

vastaanotetiu

KUVIO 12. Modbus sanomanvalitys (Modbus-IDA 2006a, 4 - 5)
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Modbus-protokollan kayttamat funktiokoodit jaotellaan kolmeen kategoriaan, jot-
ka ovat yleiset, kayttajan méaarittelemat ja varatut funktiokoodit. Funktiokoodi on
yhden tavun pituinen, ja kdytettavat arvot ovat vélilta 1 - 255, joista 128 - 255 on
varattuna poikkeusvastauskoodeille. Funktiokoodin nolla arvoa ei kéytetd. Maéri-
teltdessa suoritettavaksi useita toimenpiteitd kéytettdvaan funktiokoodiin lisatdén
tarvittaessa alifunktiokoodi. Alifunktiokoodien arvot ovat valilta 1 - 255.
(Modbus-IDA 20064, 4, 10.)

TAULUKKO 5. Funktiokoodien jaottelu (Modbus-IDA 2006a, 11)

Yleinen If_z_:lyttajan R Yleinen Kf’lyttajan . Yleinen
maarittelema maarittelema
1-64 65-72 73-99 100 - 110 111 - 127

Késiteltavat tiedot sijoitetaan laitteen sovellusmuistiin, josta tehdaén linkitys tieto-
viittauksilla laitteen fyysisiin osoitteisiin. Protokollatietoyksikossé jokaiselle tie-
dolle madritetdan osoite véliltd 0 - 65535. Osoitteiden ja tietoalkioiden koodaami-
seen Modbus-protokollassa kaytetaan ns. big-Endian esitystapaa, jossa valitetta-
van tiedon numeerisen méaaran ollessa suurempi kuin yksi bitti lahetetdan ensim-
maisend eniten merkitseva tavu. Modbus-protokollan tietomalli rakentuu neljasta
lohkosta, jotka kasittavét useita elementtejd. Kaytettdvan tietomallin toimita pe-
rustuu neljaan ensisijaiseen tauluun, jotka ovat erilliset tulot (Discretes Input), sil-
mukka (Coils), tulorekisteri (Input Registers) ja pitorekisteri (Holding Registers)-
taulut. (Modbus-IDA 20064, 6 - 7.)

TAULUKKO 6. Ensisijaiset taulut (Modbus-IDA 2006a, 7)

Ensisijaiset " . Luku /
taulut Objektityyppi Kirjoitus Kuvaus
Erilliset tulot yksi bitti Luku Tulojen ja I?:}tgj)en tilatiedot
) N Luku / :
Silmukat yksi bitti L Sovelluksella muutettava tieto
Kirjoitus
Tulorekisterit 16-bittinen Luku Tulojen ja l&ht6jen tilatiedot
sana (1/10)
Pitorekisterit 16-bittinen Luku/ Sovelluksella muutettava tieto
sana Kirjoitus
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Yhteen ensisijaiseen tauluun voidaan méaérittaa 65536 erillista tietoalkiota. Sano-
manvalityksessé kéytettava funktiokoodi maarittelee, kuinka monta perakkaista
tietoalkiota luku- tai Kirjoitusoperaatiossa kasitellaan. VVaikka Modbus-protokol-
lassa kaytetaan erillisia tauluja, ei tulojen ja laht6jen eika bitti- ja sana-osoitetta-
vien tietoalkioiden valille ole médritetty rajoja. Tauluja voidaan kasitella joko eril-
lisina lohkoina tai yhtend yhtendisena lohkona. Kasiteltdessa tauluja erillisiné loh-
koina on kunkin lohkon sisaltamiin tietoalkioihin paasy vain tietyilla maaritellyil-
14 funktioilla. Kaytettaessé yhtd lohkoa on useilla eri funktiolla p&&sy samoihin
tietoalkioihin. Modbus-protokollan tietomallin yhdistdminen laitteen kdyttdmaan
sovellukseen ja kéytettdva lohkomalli ovat taysin laitevalmistajakohtaisia.
(Modbus-IDA 20064, 6 - 8.)

Device application MODBUS data model MODBUS PDU addresses
P Read input 0
- i 1 T+~ !
\5\ Discrete Input *
I .
- 1
N Coils : _ Read coils 4
el s .
: 1 . £ Read Registers 1
- Input Registers 2 i ]
v 1
/1| Holding Register’s
: H ‘ i Read Registers 54
- 55 =4 ]
E Mapping
Application specific ~——ijnj——————— MODBUS Standard

KUVIO 13. Modbus-osoitusmalli (Modbus-IDA 2006a, 8)
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7.3 Modbus-protokolla ja sarjavaylat

Modbus-protokollassa méaritetddn OSI-mallin sovellustason sanomanvalityksen
lisdksi sarjavayléliikenteen tiedonsiirtoprotokolla, joka toimii OSI-mallin toisella
kerroksella. Tiedonsiirtoprotokollassa kéytetdédn isanta/orja-tekniikkaa, jossa yksi
verkon laitteista toimii isantélaitteena, muiden laitteiden toimiessa orjalaitteina.
Isantélaite hallinnoi verkkoa ja alustaa kaikki verkon tapahtumat. Orjalaitteet vain
késittelevét iséntalaitteelta vastaanotettuja sanomia, eivatka ne alusta verkon ta-
pahtumia. Vastaanotettujen sanomien funktiokoodien ja tietosisallon perusteella
orjalaitteet suorittavat halutut toimenpiteet ja palauttavat vastaussanoman isénta-
laitteelle. Vastaussanoma on kuittaus pyydetyn toimenpiteen suorittamisesta, ky-
sytyn tietosiséllon palautus iséntélaitteelle, virheilmoitus pyydetyn toimenpiteen
suorittamisen epdonnistumisesta tai tiedonsiirrossa tapahtuneesta virheesta. 1santé-
laite l1ahettdd sanoman joko yksittéiselle orjalaitteelle tai levityssanoman kaikille
orjalaitteille. Orjalaite palauttaa vastaussanoman itselleen osoitettuihin sanomiin.
Vastaanotettuun levityssanomaan orjalaite ei palauta vastaussanomaa. Orjalaitteet
eivat mydskaan valitd sanomia toisilleen. Isanta- ja orjalaitteiden sanomanvalityk-
sessa kdytetaan kahta tiedonsiirtotapaa, jotka ovat ASCII- (American Standard
Code for Information Interchange) ja RTU-tiedonsiirtotavat. Kaikkien verkon lait-

teiden on kayttdva samaa tiedonsiirtotapaa. (Modicon Inc. 1996, 4 - 6.)

Reply analysis and

‘\ | preparation of the Turnaround de\a}i Response time out
} following exchange
| Wait | 1 Wait | |
[ T / bz / //
Master ) : ; . ©
! ! l to slave N i i '
: | |
} I | error
Slave 1 } : l !
I i | | |
} ttreatment] } I I
| | | L | |
! ! ! g |
Slave N I ' ! ! i |
| i i | | |
} i i i I Simultaneous execution lof
| i | i I the order by the sIave%
\ | | I I
Physical P P
line . I
i | | |
i i | | !
: T ! X
' : | : Titne
| |

‘ ' '
}(—Exchange i-1 4)|(— Exchange i —)l(— Exchange i+1
I I |

KUVIO 14. Isénta- ja orjalaitteiden sanomanvalitys (Modbus-IDA 2006c, 11)
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OSI-mallin fyysisella kerroksella kaikki samassa verkossa olevat Modbus-proto-
kollaa kéyttavat laitteet on kytketty samaan sarjaliikennevaylaan joko suoraan tai
modeemin valitykselld. Laitteiden sarjaliikennevéylan liitantana kaytetaan erilai-
sia fyysisié liitdntoja, joista yleisin on TIA/EIA-485-standardin (Telecommunica-
tions Industry Association / Electronic Industries Associates) mukainen parijohdin
liitdntd, lisdoptiona voidaan kayttaa myods TIA/EIA-485-standardin nelijohdinver-
siota. Tiedonsiirtoyhteyden etaisyyden ollessa lyhyt ja vain kahdenpisteen valinen
voidaan fyysisenad liitdntana kayttdd myos TIA/EIA-232-E-standardin liitant&a.
Kéytettdvan fyysisen liitdnnan standardissa mééritellaan kaytettava liitintyyppi,
nastajarjestys, kaapelointi, signaalitasot, pariteettivarmistus ja paatelaitteen
siirtonopeus. (Modbus-IDA 2006c, 5.)

TAULUKKO 7. Modbus sarjavaylaliikenneparametrit (Modbus-IDA 2006c¢, 34)

Perus Ylemen Oletusarvo
Oryalatte: Lsantalaite:
Osoitteistus |Eonfigurottava |Osoitteiden Satna kuin perus -
osoite 1 - 247 |1 - 247 osoitus
Lewitys- Kylla Kylla ;
saloIna
Piitelaitteen 9600 9600 tan 19200 15200
siirtonopeus . i {+ muita konfgurottawia | (jos tuetha,
tell 19200
(h/s) (suosttellaan myds ) nopeuksia) muutedn F600)
Pm‘lt-f-etn— Parillinen PEm]]Jn. . en, panton Parillinen
varmistus tal el vatrtistusta
Tiedonsitrto- RTT RTT tai ASCTI RTU
tapa
Fyvsinen TTAETA-ABS parijohdin il hlﬁ;;fli: . TTAETA-4R5
e . parinelijo a e
Lt ants tan TIA/ELA-232-E hdin
Anti a I 930 parjo
Liutintyvppi ET-45 (suosttus) - -
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7.3.1 Modbus ASCII -tiedonsiirtotapa

Modbus-protokollan ASCII-tiedonsiirtotapaa kaytettaessé lahetetddn jokainen 8-
bittinen tavu kahtena ASCII-merkkind. Lahetettdvan sanoman merkkien valinen
sallittu maksimi aikavéli on yksi sekunti. Sallitun aikavalin ylittyessé vastaanotta-
va laite olettaa tiedonsiirrossa tapahtuneen virheen ja hylkaa sanoman. ASClI-tie-
donsiirtotavassa kehyksen alku merkitaan kaksoispisteella () ja kehyksen paéatty-
minen rivin-vaihdolla (CRLF). Verkon laitteet tarkkailevat sarjavéaylan liikennetta
ja havaitessaan kaksoispiste-merkin laitteet kasittelevat kehyksessa seuraavana
olevan osoitekentén. Osoitekentén siséltdmén osoitteen perusteella laite pééattelee,
onko kyseinen sanoma osoitettu laitteelle. Osoitekentdn siséltdessé laitteen oman
osoitteen tai levityssanomaosoitteen laite k&sittelee sanoman, muutoin laite hylkaa
sanoman. (Modicon Inc. 1996, 6 - 8.)

Ay Dzoite Funktickoodi Tietosizalts LEC-tarkuste | Loppu

1 metlkdn . . . . 2 merldna
5 . 5 . . 5 .
_ merklas merklas n merklaa merklas CRLF

KUVIO 15. Modbus ASCII -kehysrakenne (Modicon Inc. 1996, 8)

ASClII-tiedonsiirtotavassa sanoman kehysrakenteeseen lisatdén kahden ASCII-
merkin pituinen virheentarkistuskenttd. Virheentarkistukseen kéytetddn LRC-me-
netelméé (Longitudinal Redundancy Check). Ennen ASCII-koodausta lahettava
laite laskee aloitus ja lopetusmerkkien vélisista binaariarvoista LRC-tarkisteen,
joka on yhden tavun pituinen 8-bittinen binaariarvo. Laskettu LRC-tarkiste kooda-
taan kahdeksi ASCII-merkiksi, jotka sisdllytetadn kehyksen virheentarkistuskent-
t&an. Sanoman vastaanottava laite suorittavaa vastaavan LRC-tarkisteen laskennan
sanoman sisallosta ja vertaa saamaansa arvoa virheentarkistuskentdn LRC-tarkis-
teen arvoon. Vastaanotetun sanoman LRC-tarkisteen ja sanoman sisallosta laske-
tun LRC-tarkisteen erotessa toisistaan todetaan tiedonsiirrossa tapahtuneen vir-
heen ja sanoma hylataén. (Modbus-IDA 2006¢, 18.)
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7.3.2 Modbus RTU -tiedonsiirtotapa

Modbus-protokollan RTU-tiedonsiirtotapaa kéytettdessa lahetetdén jokainen 8-bit-
tinen tavu kahtena 4-bittisend heksadesimaali-merkkind. Sanomat lahetetdén jat-
kuvana virtana eiké lahetettavien merkkien aikavali saa ylittaa 1,5 merkinaikaa.
Merkinaika sekunneissa maaraytyy kéytettavan paatelaitteen siirtonopeuden pe-
rusteella. Sallitun aikavélin ylittyessa vastaanottava laite olettaa tiedonsiirrossa ta-
pahtuneen virheen ja hylkd4 sanoman. Sanoman hylkaamisen jalkeen laite olettaa
seuraavan vastaanotetun tavun olevan uuden sanoman osoitekenttd. RTU-tiedon-
siirtotavassa sanomat erotetaan toisistaan vahintaan 3,5 merkinajan pituisilla tyh-
jilla aikavaleilld, jolloin ei tapahdu l&hetysté. Varsinaisen sanoman lahetys alkaa
osoitekentalla. Verkon laitteet tarkkailevat sarjavayléan liikennettd ja vastaanot-
taessaan sanoman laitteet kasittelevat sanoman osoitekentén. Osoitekentén sisélta-
man osoitteen perusteella laite paattelee, onko kyseinen sanoma osoitettu laitteel-
le. Osoitekentan sisdltdessa laitteen oman osoitteen tai levityssanomaosoitteen lai-
te kasittelee sanoman, muutoin laite hylk&4 sanoman. Vastaanotettaessa uusi sano-
ma ennen kuin tyhja aikavali on kulunut loppuun, tulkitaan sanoma virheellisesti

kuuluvaksi edelliseen vastaanotettuun sanomaan. (Modicon Inc. 1996, 7 - 9.)

Aoy Ozoite Funktiokood Tietosisalts CRC-tarkiste Loppu
=350x N N N N =350
- & bathis 8 bathis 2 bathia 16 bathis -

metlinailca ha i s bl ha metlimnalia

KUVIO 16. Modbus RTU -kehysrakenne (Modicon Inc. 1996, 9)

RTU-tiedonsiirtotavassa sanoman kehysrakenteeseen lisataan 16-bitin pituinen
virheen tarkistuskenttd. Virheentarkistukseen kdytetddn CRC-menetelmé&é (Cycli-
cal Redundancy Check). Ennen sanoman l&hetysta lahettéva laite laskee koko sa-
noman sisallostd CRC-tarkisteen, joka sijoitetaan virheentarkistuskenttaan. Sano-
man vastaanottava laite suorittavaa vastaavan CRC-tarkisteen laskennan sanoman
sisallostd ja vertaa saamaansa arvoa virheentarkistuskentdn CRC-tarkisteen ar-
voon. Vastaanotetun sanoman CRC-tarkisteen ja sanoman siséllosta lasketun
CRC-tarkisteen erotessa toisistaan todetaan tiedonsiirrossa tapahtuneen virheen ja
sanoma hylataan. (Modbus-1DA 2006c, 14.)
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7.4 Modbus TCP/IP -protokolla

Modbus TCP/IP -protokollaa kaytetdan Modbus-protokollan sanomanvalityksen
tiedonsiirtoprotokollana Ethernet TCP/IP -verkoissa. Modbus TCP/IP -protokol-
lan toiminta pohjautuu asiakas/palvelin-malliin. Asiakas/palvelin-mallin tiedonva-
lityksessa kaytetdan neljaa sanomatyyppia: pyynto-, vahvistus-, 0soitus- ja vas-
taussanoma. Asiakaslaite alustaa verkon tapahtuman pyyntésanomalla, jonka pal-
velinlaite vastaanottaa ja kasittelee osoitussanomana. Vastaanotettuun pyyntésa-
nomaan palvelinlaite palauttaa asiakaslaitteelle vastaussanoman, jonka asiakaslai-
te késittelee vahvistussanomana. Modbus TCP/IP -protokollan tiedonvélitysarkki-
tehtuurissa kaytetaan asiakas- ja palvelinlaitteiden lisaksi yhteyslaitteita, joiden
valityksella yhdistetddn TCP/IP-verkko sarjavéylaliikenteisiin aliverkkoihin. Verk-
kojen vélisind yhteyslaitteina kdytetaan silta-, reititin- ja yhdyskaytavélaitteita.
(Modbus-IDA 2006b, 2 - 3.)

MODBUS ASCIH /RTU

MODBUS TCPAP MODBUS TCPAP asiakaslaite
asiakaslaite asiakaslaite
TCPIP
asiakaslaite
MODBUS ASCI /RTU MODBUS ASCII /RTU
patvelinlaite patvelinlaite

TCPAP-yhdyskiytiva
pabvelinlaite
MODBUS TCPAP MODEUS TCPAP

pahselinlaite palvelinlaite
MODBUS ASCII/RTU
KUVIO 17. Modbus TCP/IP -verkkoarkkitehtuuri (Modbus-IDA 2006b, 4)

Modbus TCP/IP -verkoissa Modbus-protokollan sanomat kapseloidaan lisdamaélla
Modbus-protokollatietoyksikkdon MBAP-otsikko (ModBus Application Proto-
col). MBAP-otsikko ja protokollatietoyksikké muodostavat yhdessa Modbus
TCP/IP -sovellustietoyksikon, jonka TCP/IP tunnistaa ja kasittelee MBAP-otsi-
kon siséltdmien tietojen avulla. (Modbus-IDA 2006b, 4.)
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KUVIO 18. Modbus TCP/IP -kehysrakenne (Modbus-IDA 2006b, 4)

MBAP-otsikko siséltadé nelja kenttad, jotka ovat tapahtuma-, protokolla- yksikko-
tunniste ja pituuskenttd. Tapahtumatunnistekenttédé kéytetddn Modbus-protokollan
sanomanvaélitystapahtuman yksildimiseen. Asiakaslaite asettaa tapahtumatunniste-
kentén arvon lahetettdvan pyyntdsanoman otsikkotietoon, josta palvelinlaite lukee
kentén arvon ja asettaa saman arvon asiakaslaitteelle palautettavan vastaussano-
man otsikkotietoon. Protokollatunnistekenttad kaytetaan jarjestelman sisdiseen ka-
navointiin. Modbus-protokollassa protokollatunnistekentan arvoksi asetetaan 0.
Yksikkotunnistekenttdd kaytetdan jarjestelmén sisaiseen reititykseen, kentén arvon
yksiloidessa asiakaslaitteen. Tyypillisesti yksikkotunnistetta kaytetédan yhteyslait-
teen valityksella TCP/IP- ja sarjavayléliikenteisten verkkojen valilla tapahtuvassa
tiedonsiirrossa. Protokolla- ja yksikkétunnistekenttien arvot asetetaan samalla ta-
voin kuin tapahtumatunnistekentté arvo. Pituuskentan arvo on pituuskentan jal-
keisten kenttien tavuméaara, jonka asiakas- ja palvelinlaitteet laskevat ja asettavat
ennen sanoman lahettdmista. Pituuskentdn arvon avulla sanoman vastaanottaja
tunnistaa sanoman rajat, vaikka sanoma olisi pilkottu tiedonsiirrossa useisiin
paketteihin. (Modbus-IDA 2006b, 5 - 6.)

Tapahtumatunniste | Protokollatunniste Pitous Tlesikk étunmiste

16 bitha 16 bitha 16 bitha o bitha

KUVIO 19. MBAP-otsikko (Modbus-IDA 2006b, 5)
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Modbus TCP/IP -protokolla kayttdd TCP/IP-protokollaperhettd Modbus-sanomien
valittamiseen laitteiden valilla. Modbus TCP/IP -kehys kapseloidaan sellaisenaan
TCP/IP-kehyksen sisalle. Kapseloitaessa Modbus-protokollan kehys TCP/IP-ke-
hykseen sijoitetaan Modbus-protokollan kehyksen lisdosoitekentan sisaltdma osoi-
tetieto MBAP-otsikon yksikkdtunnistekenttdén ja poistetaan Modbus-kehyksen
virheentarkistuskentta. (Acromag Inc. 2005, 4.)

Iodbus TCPIP -kehys

TCP-otsikko Iodbus TCPIP -kehys

IP-otsikleo TCP-otsiklkeo Iodbus TCPIP -kehys

KUVIO 20. Modbus TCP/IP -kehyksen kapselointi (Acromag Inc. 2005, 27)

Modbus TCP/IP -sanomien valittamiseksi Modbus TCP/IP -protokollaa kéytta-
vien laitteiden valille on muodostettava TCP-yhteys. TCP-yhteys muodostetaan
asiakas/palvelin-mallilla. Palvelimena toimiva orjalaite kuuntelee TCP-protokol-
lan porttia 502, joka on varattu Modbus sovelluksien kayttoon. Asiakkaana toimi-
va iséntélaite avaa yhteyden palvelinlaitteen porttiin 502. TCP-yhteyden muodos-
tamisen jalkeen voidaan TCP-yhteydella l&hettad tietoa kumpaankin suuntaan lait-
teiden valilla. Isénta- ja orjalaitteiden valille voidaan muodostaa useita samanai-
kaisia TCP/IP-yhteyksia. Tiedonsiirtotapahtumiin liitetdén yhteystunniste CID
(Connection IDentifier), joka yksiloi kdytettdvan TCP/IP-yhteyden. Lahetettdessa
tietoa TCP/IP-yhteydelld kumpaankin suuntaan kéytetddn kahta yhteystunnistetta.
Modbus TCP/IP -protokollan sanomanvalitys yhteydet ovat kahden laitteen valisid
paéstd paahan yhteyksig, joten Modbus TCP/IP -protokollan sanomanvalityksessa

kaytetdédn vain unicast-tyyppisia sanomia. (Acromag Inc. 2005, 27.)
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Modbus TCP/IP -protokollan kdyttamien TCP-yhteyksien hallinta voidaan toteut-
taa ohjelmallisesti sovellustasolla tai automaattisesti TCP-yhteyksien hallintamo-
duulilla. TCP-yhteyksien hallinta sovellustasolla tarjoaa enemmaén joustavuutta
sovellusohjelmoinnissa, mutta edellyttdd TCP/IP-protokollaperheen toiminnan hy-
vaa tuntemusta. Yleensa TCP-yhteyksien hallinta toteutetaan automaattisesti, jol-
loin TCP-yhteyksien muodostaminen ja hallinta on taysin piilotettu sovellustasol-
ta. Sovellustasolla ainoastaan lahetetdén ja vastaanotetaan Modbus-sanomia.
(Modbus-1DA 2006b, 10.)

Modbus TCP/IP -protokollan toteutuksen suositukset:
- llman selvéa kayttajavaatimusta kdytetdan automaattista TCP-yhteyksien
hallintaa.
- TCP-yhteys etélaitteeseen pidetddn avoimena. TCP-yhteytté ei avata ja
suljeta erikseen jokaista Modbus TCP/IP -tapahtumaa varten.
- TCP-yhteyksia avataan mahdollisimman vahén. Yksi TCP-yhteys yhdelle
sovellukselle.
- TCP-yhteydella voi olla samanaikaisesti aktiivisena useita Modbus-
tapahtumia.
- Kaksisuuntaisessa tiedonvélityksessa avataan erilliset TCP-yhteydet
asiakas- ja palvelinlaitteiden tietovirroille.
- Yhdessd TCP-kehyksessa kuljetetaan vain yksi Modbus-sovellustieto-
yksikko.
(Modbus-IDA 2006b, 10.)
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7.5 Modbus Plus -protokolla

Modbus Plus -protokolla on teollisuuden l&hiverkoissa kaytettava protokolla, jon-
ka tiedonvélitys toteutetaan valtuudenvalitys-menetelmall& (token-passing).
Modbus Plus -verkon laitteet muodostavat vertaisverkon, jossa valtuutuskehys
(token) vélitetaan loogisessa renkaassa laitteelta laiteella. Modbus Plus -protokol-
laa kéayttavat laitteet valittavat tietoa toisilleen vertaisverkko-tekniikalla, jolloin
verkon laite voi toimia samanaikaisesti isanta- ja orjalaitteena. Sanomatasolla kay-
tetddn kuitenkin Modbus-protokollan isdnta- ja orjalaite periaatetta. VVerkon lait-
teen toimiessa samanaikaisesti isanta- ja orjalaitteena on laitteen muodostettava
kaksi erillistd sanomanvalitys tapahtumaa, joista toisessa laite toimii isantalaittee-
na ja toisessa orjalaitteena. Modbus Plus -protokolla on suljettu protokolla, jonka
kayttaminen edellyttaé lisenssid. (Modicon Inc. 1996, 4 - 5.)

Modbus Plus -verkko A
Valtuutuskehyksen kiertojarjestys: 2-5-10-12-22- 2...
0

<,

O
Valtuutuskehyksen kiertojarjestys: 4-5-9-10-24 - 4...

Modbus Plus -verkko B
KUVIO 21. Modbus Plus -verkkoarkkitehtuuri (Schneider Electric 2004, 16)

Modbus Plus -verkon laitteille mééritetadan osoite véliltd 1 - 64. Osoitteen avulla
laitteet tunnistetaan ja mééritetddn valtuutuskehyksen kiertojarjestys verkossa.
Valtuutuskehyksen kiertojarjestys on pienimmaésté osoitteesta suurimpaan 0soit-
teeseen. Laitteen fyysinen sijainti ei vaikuta osoitteistukseen. Modbus Plus -verk-
koja voidaan yhdistaa toisiinsa siltalaitteilla. Jokaisella Modbus Plus -verkolla on
oma erillinen valtuutuskehyksen kierto eivétka verkkoja yhdistavat siltalaitteet va-
litd valtuutuskehysta verkosta toiseen. (Schneider Electric 2004, 16.)



50

Alustettaessa Modbus Plus -verkko sen laitteet muodostavat itselleen kaikki ver-
kon laitteet sisaltavan taulun, minka jalkeen kéynnistetaan valtuutuskehyksen
kierto. Vastaanottaessaan laitteelle itselleen osoitetun valtuutuskehyksen kaynnis-
ta4 laite Modbus-sanoman valityksen. L&hetettydan kaikki Modbus-sanomat laite
valittad valtuutuskehyksen kiertojarjestyksessa seuraavalle laitteelle. Levityssano-
mat liitetddn lahetettavaan valtuutuskehykseen, josta verkon laitteet lukevat levi-
tyssanoman. Modbus Plus -verkon laitteet kasittelevat valtuutuskehykset, vaikka
valtuutuskehys ei olisi osoitettu laitteelle itselleen.

(Schneider Electric 2004, 28 - 29.)

Modbus Plus -protokolla kayttdd HDLC-protokollaa (High-Level Data Link
Control) Modbus-sanomien valittamiseen. Modbus-protokollan kehys kapseloi-
daan HDLC-protokollan LLC-kentén (Logical Link Control) sisélle. Modbus-pro-
tokollan kehyksen osoitekentta konvertoidaan Modbus Plus -protokollan reititys-
polkukenttéan ja virheentarkistuskentté poistetaan. Virheentarkistukseen kéyte-
tddn HDLC-protokollan virheentarkistuskenttadd. (Modicon Inc. 1996, 20 - 21.)

HDL C-taso
Alku- Aloitus- | Lewitys- i CRC- Lopetus-
tahdistus lippu westoosoite LEGIGUINES S Lahir tarkiste lippu

"MAC-taso e
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: . . LLC-kentta
asaite osolte fanlctio IAGTE
U i
pmmmmmmm T |
LLC taso |
Lihetys- Eettitin | Lahetys- . Ifodbus-keh
etys £1 : .etys Reitityspolkcu cdbus-kelys
polln lasloun jariestys _ {rmolathn)
rlu_l;rtllmsqsanonm
Taydentévd| Funktio- R ithe
osnite koodi Tietosisalts IS

KUVIO 22. Modbus Plus -kehyksen kapselointi (Modicon Inc. 1996, 21)
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8 GPRS-PALVELU

8.1 Yleiskuvaus

GPRS-palvelulla toteutetaan pakettikytkentdinen tiedonsiirto piirikytkentéisessa
GSM-verkossa. GPRS-jarjestelmassa radio- ja verkkoalijarjestelmét erotetaan
toisistaan, jolloin verkkoalijarjestelmaa voidaan kayttd4d muiden radioverkkotek-
niikoiden kanssa sekd verkon ja radiorajapinnan resurssien kéyttéa voidaan opti-
moida. GPRS-palvelu ei vaadi muutoksia GSM-verkon matkapuhelinkeskuksien
MSC (Mobile services Switching Center) perusrakenteeseen. (ETSI 2000c, 13.)

GPRS-jarjestelmassd GSM-verkkoon méaéritetddn uudet GPRS-radiokanavat, joi-
den jakaminen on tehty joustavaksi. Yhteen TDMA-kehykseen (Time Division
Multiple Access) méaéritetadn 1 - 8 radiorajapinnan aikavélia, jotka jaetaan verkon
aktiivisille kéayttdjille. Uplink- ja downlink-aikavalit voidaan jakaa erikseen. Ra-
diorajapinnan resursseja jaetaan kiinteasti tai dynaamisesti puhe- ja tiedonsiirto-
palveluille, verkon kuormituksen sek& muiden operaattorin asettamien maareiden
perusteella. GPRS-jarjestelmén radiokanavilla kaytetaan eri kanavakoodausluok-
kia, jotka vaikuttavat toteutuvaan tiedonsiirtonopeuteen. GPRS-jarjestelman tie-
donsiirtonopeus yhdelle kayttajalle on vélilla 9 - 150 kb/s riippuen kdytettavasta
kanavakoodausluokasta. Tiedonsiirron liséksi GPRS-radiokanavia voidaan kayttaa
SMS-viestien vélittdmiseen. (ETSI 2000c, 13.)

GPRS-palvelu tukee sovelluksia, jotka perustuvat standardoituihin dataprotokol-
liin. GPRS-spesifikaatioissa maaritetdén yhteen liittdminen IP- ja X.25-verkkoi-
hin. GPRS-palvelu on suunniteltu vaihtelevaan ja purskeiseen tiedonsiirtoon seké
satunnaiseen suurten tietoméérien siirtdmiseen. GPRS-palvelussa kaytetdan usei-
ta palvelunlaatuprofiileja. GPRS-palvelussa ei kéyteta erillista yhteydenmuodos-
tusta, kuten piirikytkentéisissa yhteyksissa, vaan nopeaa merkinantoa pakettitie-
donsiirron aloittamiseksi. Merkinanto on kestoltaan tyypillisesti 0,5 - 1 sekuntia.
(ETSI 2000c, 13.)
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8.2 Verkkoarkkitehtuuri ja -elementit

GPRS-palvelussa GSM-verkkoarkkitehtuuriin lisdtdan kaksi verkkoelementtié:
GPRS-operointisolmu SGSN (Serving GPRS Support Node) ja -yhdyskaytavésol-
mu GGSN (Gateway GPRS Support Node). SGSN sijaitsee samalla verkkohierar-
kian tasolla kuin MSC. SGSN:n tehtdvana on seurata yksittaisten mobiililaitteiden
MS (Mobile Station) sijaintia, suorittaa turvallisuuteen liittyvia toimintoja seka
huolehtia pa&synhallinnasta. SGSN yhdistetdan tukiasemajérjestelméén BSS (Ba-
se Station System) Frame Relay -yhteydelld. GGSN tarjoaa yhteen liitdnnan ul-
koisiin pakettikytkentéisiin verkkoihin. SGSN ja GGSN ovat yhteydessa toisiinsa
IP-pohjaisen GPRS-runkoverkon valityksella. Kotirekisteriin HLR (Home Loca-
tion Register) lisatadn GPRS-tilaaja- ja reititystiedot sisaltdvda GPRS-rekisteri GR
(GPRS Register). Lyhytsanoman kauttakulku- SMS-GMSC (Gateway MSC) ja
yhteensovituskeskus SMS-IWMSC (InterWorking MSC) péivitetdan tukemaan
SMS-viestien vélittamista SGSN kautta. MSC/VLR (Visitor Location Register)
voidaan paivittdd GPRS- ja GSM-palveluiden koordinoinnin ja toiminnallisuuden
tehostamiseksi, jolloin voidaan mm. puheluita kutsua SGSN kautta ja yhdistaa
GPRS- ja GSM-sijaintitieto paivitykset. (ETSI 2000c, 13.)

SMS-GMSC _-
SMS-IWMSC SM-SC
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dataverkko

| GGSN |

Muu GPRS-verkko

Laskutus-
jarjestelma

--------------- Signalointilitanta
Signalointi- ja tiedonsiirtoliitanta

KUVIO 23. GPRS-verkon looginen rakenne (ETSI 2000c, 14, 19)
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Toiminnallisuuksiltaan GPRS-verkko jaetaan kahteen tasoon, jotka ovat tiedon-
siirto- ja signalointitasot. Tiedonsiirtotaso muodostuu kerroksittaisesta protokolla-
rakenteesta, jossa eri protokollakerrokset suorittavat itsendisesti kayttajan tiedon-
siirtoon liittyvi& toimintoja. Signalointitaso muodostuu protokollista, joilla hallin-

noidaan ja tuetaan tiedonsiirtotason toimintoja. (ETSI 2000c, 22 - 23.)

Sovellus *
[P /25 IPF 225
Feleointi
SHDCF SNDCD il OTE [ GTF
LLC LLC UDP/TCF  |— UDP/TCP
RLC || g ——FBeleointi ——C o 1{  Bs3CP IP —{ 1P
MaAC | DAC Vetkkopalveln F— Vetkkopalvelu L2 — L2
GSMEF |— G3MEF Llbis — Llbis Ll — L1
MS B35 SGEN GGSI

KUVIO 24. GPRS-verkon tiedonsiirtotason kerrosmalli (ETSI 2000c, 22)

GPRS-palvelun turvallisuus toiminnallisuudet ovat vastaavanlaiset kuin GSM-
verkon. Todentaminen ja salausasetukset suoritetaan SGSN:ssa samoihin algorit-
meihin, avaimiin ja kriteereihin pohjautuen kuin GSM-verkossa. GPRS-palvelun

kayttdma salausalgoritmi on optimoitu pakettitiedonsiirrolle. (ETSI 2000c, 13.)

TAULUKKO 8. Verkkoelementtien toiminnot (ETSI 2000c, 21)

Verkkoon paasyn hallinta:

Fekisterdimti

M5 BSS 5GEN GGSN HLE
A
%

Todennas ja walhotus X X

Passynohjaus X X X

Viestin senranta

Pakettian piitesovitus X

Lasktustiedon kerivs X X

Palkettien reititys ja siirto:

Valitys

Feititys

Osoitteanmnmnnos ja osoitteishus

e B

Eapselointi

G b | |

Tunnelointi

Paklans

e R e B R e e

]

Salans

e
4
4

Liiklonuuden hallinta: | X I |

Loogisen yhieyden hallinia:

Loogisen yhteyrden nmodostus

Loogisen yhteyden yllipito

e e
i Fe e

Loogisen yhiewden vapats

Radioresurssien hallinta:

T hallinta

Sohmvalinta

Tm-Tramnx

| b
| | ]

Polan hallinta
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8.2.1 Mobiililaite (MS)

Mobiililaiteella kasitetddn fyysinen laitteisto, jolla kdytetddn GSM-verkon tarjoa-
mia palveluita. Mobiililaite koostuu mobiililaitteistosta ME (Mobile Equipment) ja
tilaajamoduulista SIM (Subscriber Identity Module). Mobiililaitteisto jaetaan
toiminnallisuuksiltaan kahteen osaan, jotka ovat mobiilipaatelaite MT (Mobile
Termination) ja paatelaitteisto TE (Terminal Equipment). Mobiililaitteissa kayte-
taén eri tunnisteita, joista tarkeimmat ovat kansainvélinen mobiililaitetunnus IMEI
(International Mobile Equipment Identity) ja kansainvalinen mobiilitilaajatunnus
IMSI (International Mobile Subscriber Identity) (ETSI 2000a, 15; ETSI 2001a, 14.)

GPRS-palvelua tukevat mobiililaitteet jaetaan toiminnoiltaan kolmeen luokkaan:
- Luokka A: Mobiililaite voi kytkeytyé ja kdyttdd GSM- ja GPRS-palveluita
samanaikaisesti.
- Luokka B: Mobiililaite voi kytkeytyd GSM- ja GPRS-palveluihin saman-
aikaisesti, mutta k&yttaa vain toista palveluista toisen palvelun odottaessa.
- Luokka C: Mobiililaite kytkeytyy ja kéyttaa ainoastaan GPRS-palvelua.
(ETSI 2000c, 21.)

TAULUKKO 9. GPRS-mobiililaitteen MM- ja PDP-kontekstit (ETSI 2000c, 84)

Eentii SIM Ewvaus

ML I FKangainvilinen mobiilitlaajatunngs

NI -tila Liklrnniden hallinnan tiatieto (idle, standby, ready)
P-TMEI Z Eayttdjdn tilap distunniste GPES-vetkossa

P-TMIZI allekitjoitus Z Eayttdjan tilap distunnisteen allekitjoitus GPRS-verkossa
Reititwaalue Z Eavytettdva reitityaatue

Solutunniste Féaytettdvd solu

Ke Z Faytettdvd salausavain

CESH Z Eaytettavin salausavaimen jitjestysnumero
Salausalgotitmi Faytettdvd salausalgoritmd

Padtelaiteluokka Eettoo verkolle mihin toimittothin mobiililaite kykenee
DRE-parametrit Ep&jathorvan vastaanoton parametrit
SlIE-radioprionteett RLC/IWVAC-radiorajapinnan prionteetts 33 n lihetyksessd

AML-kontekstin sisiiltiimi PDP-kontelsti: (MM-konteksti woi sisdltdd useita eti PDP-konteksteja)

POP-tywipd FOP-konteksit tyrppd (esitn, 2025 PEF, IFY

PDP-osoite PDP-osoite esim. 3.121-osoite

PDP-tila Pakettidataprotokollan tilatieto (aktivinen tai ei-aktiviner)
Dynaamisen ogoitteen sallinta hIddrittdd voiko mobiililaite kiytt4d dynaamista ogoitetta
Pyyrdetty AFN Faytettavd APH

HEAFI Vetkkoketroksen liityntdpiste en tunniste

TI T apahtumatunniste

Pyrrdetty palvelunlaatuprofith

Eaytettaviks pyydetty pabvelunlaatuprofili

Newvoteltu palvelunlaatuprofiidi

Eaytettavd palvelunlaatuprofiili

Radiopriotiteetti

RLCMIAC-radiorajapinnan priotiteetti uplink-suunnan tiedonsiittoon

Liahetettdva N-PDU namero

Heuraavan 3G e 1dhetettdvin N-PD o SHDCP-j 82 sty stmero

Vastaanotettu M-PDU numero

Seuraavaksi 203N 14 vastaanotettavan N-PDn 3WDCP-ane sty stamero
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8.2.2 Tukiasemajarjestelmé (BSS)

Tukiasemajarjestelmalla kasitetadn fyysinen laitteisto, jolla toteutetaan radiopeitto
tietylle maantieteelliselle alueelle. Tukiasemajarjestelma sisaltdd mobiililaitteen
kanssa radiotiella tapahtuvaan tiedonvalitykseen tarvittavan laitteiston. Toiminnal-
lisuuksiltaan tukiasemajarjestelma jaetaan kahteen osaan, jotka ovat tukiasema
BTS (Base Transmitter Station) ja tukiasemaohjain BSC (Base Station Control-
ler). Tukiasema suorittaa tiedonvalityksen radiotiell& ja tukiasemaohjain radiore-
surssien hallinnan. (ETSI 2000a, 15; ETSI 2001a, 15.)

8.2.3 Matkapuhelinkeskus (MSC)

Matkapuhelinkeskus vastaa kiintedn verkon puhelinkeskusta. Matkapuhelinkes-
kuksessa suoritetaan keskuksen alueella sijaitseviin mobiililaitteisiin liittyvia kyt-
kenté- ja signalointitoimintoja. Kiintean verkon puhelinkeskuksen toimintojen li-
séksi matkapuhelinkeskuksessa suoritetaan liikkuvuuden hallintaa, kuten radiore-
surssien hallinnointi, sijaintirekisterien paivitykset ja solun vaihtoon liittyvat toi-
minnot. Matkapuhelinkeskuksen yhteen liittamiseksi ulkoisiin verkkoihin matka-
puhelinkeskus siséltdé yhteensovitustoimintoja, jotka madritetdan ulkoisen verkon
tyypin ja kaytettavien palveluiden perusteella. (ETSI 20004, 14; ETSI 2001a, 15.)

8.2.4 Vierailijarekisteri (VLR)

Vierailijarekisteri on matkapuhelinkeskuksen dynaaminen rekisteri, johon tallen-
netaan matkapuhelinkeskuksen alueella toimiviin mobiililaitteisiin liittyvia tietoja.
Vierailijarekisteri sisaltdd puheluiden ja muiden palveluiden hallinnointitietoja.
Mobiililaitteen siirtyessa matkapuhelinkeskuksen alueelle matkapuhelinkeskus va-
littdd mobiililaitteen sijaintialuetunnuksen vierailijarekisterille, joka hakee tarvit-
taessa mobiililaitteen tilaajatiedot kotirekisterista. Kotirekisteriin tallennetaan mo-
biililaitteen kayttamén vierailijarekisterin numero. Tilaajatietojen lisaksi kotirekis-
teristd voidaan vélittaa vierailijarekisterille muita eri palveluihin liittyvia tietoja.
(ETSI 20004, 13; ETSI 2001a, 15.)
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8.2.5 GPRS-operointisolmu (SGSN)

GPRS-operointisolmu tarjoaa mobiililaitteille GPRS-palvelun muodostamalla mo-
biililaitteille MM- (Mobility Management) ja PDP-kontekstit (Packet Data Proto-

col). MM-konteksti sisdltdd mobiililaitteen liikkuvuuden hallintaan ja turvallisuu-

teen liittyvid tietoja ja PDP-konteksti siséltda mobiililaitteen reititystiedot. PDP-

kontekstin reititystiedoilla radiorajapinnan yli siirrettavat paketit reititetaan

GPRS-tilaajan kayttamalle GPRS-yhdyskaytavasolmulle. GPRS-operointisolmu

voi my0s vastaanottaa kutsupyyntéja MSC/VLR:Ita ja vélittdd mobiililaitteiden si-
jaintitietoja MSC/VLR:lle. (ETSI 2000c, 19.)

TAULUKKO 10. SGSN MM- ja PDP-kontekstit (ETSI 2000c, 82)

Kentii Kwvaus

ILIST Katgainvilinen mobiilitiaajatusmnas

MI-tila Litklarnaaden hallinnan tilatieto (idle, standby, ready)
P-TMWEI Kavttdjdn tilapdistunniste GPR3-vetkossa

P-TWSI allekitjoitus Kanyttsjdn tilapdistunnisteen allekitjoitus GPRS-vetkossa
ILAEI Kansainsilinen mobiililaitetunnus

MBIEDH M ohiilitilasjan kanssinredlinen ISDH-numero
Reititysalue Edytettavs reititysalue

Solutunniste Kavtettdvd solu

Soluturtristesn ikd

Mlobililaitte en ldhettdmin LLC PO 0 vastaanottamisesta ahanat atka

VILE-nuamero

M obiililaitte en kdyttaman M3C/TLEN numero

Tusi 355 -0z0ite

Tuden SGEH n IP-osoite, johon puskaroidut paketit 1dhetetddn

Todentstripletti Todentns- ja salausparathetrit

Ke Eéytettavd salausawain

CESH Kévytettdvin salausavaithen jirjestysnumero

Salausalgoritmi Kéytettdvd salansalgoritmi

Radiowerkkoluokka Mohiililaitte en radiowerkko- ominaisuudet

A0EN-luokka Mlobiililaitte en werkko-ominaisuadet

DR -parametrit Epdjatlarvan vastaanoton parametrit

MINRG Ilmaises tarvitseeko mobiililaitte en toitninnosta raportoida HLENe
NGAF Imaizee tarvitseeko mohiililaitte en toitminnosta raportoida MBCNLE e
PFF Ilmaisee voidaanko suorittas G3M- tal GPES-palveluiden kutsuminen
ShIS-parametrit SIS valittdmis een liittyrit parametrit esim. operaattorin asettamat estot
Palautus Imaizee suorittaako HLR tai VLR tietokatnan palautusta

ShIE-radioprioritestti

RLC/IWAC-radiorajapinnan priotiteetti SIS0 lihetyksessd

RM-konte kstin sisiltimi PDF-kontelesti: (TN -kont ekt voi sigdltdd useita eri PDP-konteksteja)

PDFP-konteldin tunnus

PDF-kontekstin vheildivi tunnus

PDP-tila Pakettidataprotokollan tilatieto Caktiivinen tai ei-aldiivinen
PDP-typpd PDP-konteksin tyyppi (esitn. 2235, PPE, IF)

PDFP-osoite PDFP-osoite esitm. 21121-osoite

Tilattu AFH HLE:1td vastaanotettu AFN

Edytettavs APN Talla hetkelld kiytettdvd APH

HEAFL Verldiokerroksen liftyntdpisteen tunniste

TI Tapahtumatuntiste

Kaytettavd GGSN-os0ite

Talla hetkelld kdytettdvan GOSN n IP-osoite

VPLMN-osoitteen gallinta

MIddrttelee woiko mobiililaite kivttdd AP 48 verkkowierailun aikana

Tilattu palvelunlaatuprofiili

Tilaajatietoihin tallennettn palvelunlaatuprofiii

Pyyrdetty palvelunlaatuprofiili

Kaytettdvialei pyydetty palvelunlaatuprofiili

Hewvotelty palvelunlaatuprofiili

Kivtettdvid pabvelunlaatuprofili

Radioprioritestti

RLC/MVAC-radiorajapinnan prioritestti uplink-suunnan tiedonsiitoon

Lihetettdwd N-PDU ramero

Seuraavan SGSH e lihetettdvin N-FDU:n SHDCP-jédrjestysnumero

Vastaatiotettu M-PDU mamera

Seuraavaksi SG3M 1tE vastaanotettavan N-PDI s SHDCP-jdt e sty shuthero

SHD

Seuraavan mobiililaitteelle ldhetettdvin N-PDT:n GTP-jare stysnumero

SN

Seuraavan GESH e ldhetettdvin N-PDU:n GTP-jdjestystuuneto

Laslntustuntnus

S03M: 554 ja GOEN 554 muodostettavia laskutustietueita yvheildiva tunnas

Tudelleenjirestdaminen

Tudelleenjirjestetddnkd SG3N 24 N-FDUt etinen mobiililaitteella lahettdmista
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8.2.6 GPRS-yhdyskaytavasolmu (GGSN)

GPRS-yhdyskaytavasolmu toimii GPRS-palvelua tukevan GSM-verkon yhteen
liityntapisteend pakettidataverkkoihin. GPRS-yhdyskaytéavasolmu siséltaa verk-
koon kytkeytyneiden GPRS-tilaajien reititystietoja, joita kdytetaan radiorajapin-
nan yli siirrettavien pakettien tunnelointiin mobiililaitteiden kytkeytymispistee-
seen eli GPRS-operointisolmulle. GPRS-yhdyskaytavé- ja operointisolmut sisélta-
vat IP-toiminnallisuuden, joten solmut voidaan yhdistaa toisiinsa kayttamalla IP-
reitittimid. GPRS-yhdyskaytavé- ja operointisolmujen toiminnot voidaan myos
yhdistaa yhdeksi fyysiseksi solmuksi. (ETSI 2000c, 19.)

TAULUKKO 11. GGSN PDP-konteksti (ETSI 2000c, 82)

Eentti Kwaus

IMEI Eansainvilinen mobilitilasjaburm s

HNEAPI Werkkoketroksen lityntépisteen tunniste

MBEISDN M obiilitilaajan kans sireedlinen [ZDH-numero

POP-tywipd FDOP-kontekeit tywppd (egitn, 3025 PEF, IFY

PDP-osoite FDF-osoite esim. 20 131-0s01te

Dynaatitien ogoite Mlddrittelee onko PDP-osoite kitnted val dynaaminen

Kaytettavi AFH Talla hetkelld kiytettavd APN

Hewvoteltu palvelunlaatuprofiii  [Kavtettdvd palvelunlaatuprofiili

HOEN-osoite M obiililaitte en kiyttdmdn 2302H 0 [P-osoite

MNEG llmaisee onko mobulilate merkitty HLRE: ss4 el tavoiteta -tilaan

Palautus Ilmaisee suotittaako 353N tietokannan palautusta

SHD Seuraavan SGSH e 1dhetettdvin N-PDIU:n GTP-jirestysnumero

SHU Heuraavaks B3G5 14 vastaanotettavan N-PDIT o GTP-jdre styatnamero
Laskatustunis RGN sed 2 GOSN ssd muodostettavia laskatustietueita vheildivd tunnuas
Undelleengdrjestéminen udelleenjdrjestetddnks GEEN 554 305N 14 vastaanotetut N-FDU:t

8.2.7 Kotirekisteri (HLR)

Kotirekisteri on tietokanta, jota kaytetéan tilaajatietojen tallentamiseen ja hallin-
nointiin. Kaikki verkko-operaattorin tilaajatietojen yll&pidolliset toimenpiteet teh-
daan kotirekisterissa. Kotirekisteri siséltaa tilaajatietojen liséksi sijaintitietoja, joi-
den perusteella mm. puheluita reititetddn matkapuhelinkeskuksille. Kéytettdessa
GPRS-palvelua kotirekisteri siséltdd GPRS-tilaaja- ja reititystiedot.

(ETSI 2000c, 20; ETSI 20014a, 15.)
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TAULUKKO 12. HLR GPRS-tilaajatiedot (ETSI 2000c, 81)

Kentti Kwaus

IMET Eansainvalinen mobiilitilaajaturims

MBEISDN M obiilitilaajan kans sireedlinen [ZDH-numero

HOEN-tHnero I ohbiililaitte en kiyttaman 303 0 3537 -munero

SEEH-osoite Mobililatteen kiyttémin 3G5N:n IP-osoite

SMIE-parametat BME wilittdmdseen littyvit parametiit esim. operaattorin asettamat estot
GPRS-putku Imaisee ML- ja PDP-kontekstien poiston 3GEH:1E4

MHMEG Ilmaisee ettei mobiililaitetta tavoiteta 3G3M kautta, ei tavoiteta -tila
S -lista S ddn littyrd G3H-namero {a valintainen [P-osoite

IMST:in littetfivd PDP-komtekst: (T SL1e voidaan madnttdd useita ert PDP-kontekste{a)

PDP-kontektin tuntnas PDP-kontekstin vlksildivd tunnus

POP-tywipd FDP-konteksin tyrppd (esitm. 2025 PEF, IFY

PDP-osoite PDP-osoite esim. X.121-osoite

APH:n nimi lkoisen pakettidataverkon DHE-nimednissddntdjen mukainen nimd
Tilattu palvelunlaatuprofili Tilaajan oletus palvehinlaatuprofili

VPLLN-osoitteen sallinta hldarittelee voiko mobiililaite kiyttad APH 44 verkkovierailun aikana

8.3 GPRS-tiedonsiirto

GPRS-palveluiden kayttdmiseksi mobiililaite suorittaa GPRS-verkkoon kytkeyty-
misen, jolloin GPRS-verkko saa tiedon mobiililaitteen lasndolosta. GPRS-verk-
koon kytkeytymisessd muodostetaan looginen yhteys mobiililaitteen ja SGSN vé-
lille, jolloin voidaan valittdd SMS-viesteja GPRS-radiokanavilla, kutsua puheluita
SGSN kautta seké ilmoittaa mobiililaitteelle verkosta tulevasta GPRS-datasta.
Tiedonsiirtamiseksi mobiililaitteen ja ulkoisten tietoverkkojen valilla on mobiili-
laitteen suoritettava tiedonsiirtoon kaytettavan PDP-osoitteen aktivointi, jolloin
PDP-osoitetta vastaava GGSN saa tiedon mobiililaitteesta. (ETSI 2000c, 14.)

Mobiililaitteen ja GGSN:n valisessa ns. lapinakyvéssa tiedonsiirrossa kaytetaan
GPRS-spesifisid kapselointi- ja tunnelointiprotokollia. L&pinakyvé tiedonsiirto va-
hent&é tarvetta tulkita eri protokollia GPRS-verkossa ja mahdollistaa joustavam-
man yhteen liittdmisen uusiin tiedonsiirtoprotokolliin. Tiedonsiirrossa voidaan
kayttaa pakkausta tiedonsiirron tehostamiseksi seké uudelleenléhetysprotokollia
luotettavuuden parantamiseksi. (ETSI 2000c, 14.)
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8.3.1 GPRS-verkkoon kytkeytyminen

GPRS-verkossa mobiililaitteelle maaritetdan kolme eri litkkuvuuden hallinnan ti-

laa, jotka ovat idle-, standby- ja ready-tilat. Liikkuvuuden hallintaan liittyvisté tie-

doista muodostetaan mobiililaitteelle MM-konteksti, jota yllapidetd&dn mobiililait-

teessa ja SGSN:ssa. Liikkuvuuden hallinnan tila maarittdd mobiililaitteelle tietyn

toiminnallisuuden tason ja yllapidettdvien MM-kontekstien siséltdmat tiedot.
(ETSI 2000c, 26.)

Liikkuvuuden hallinnan tilat;

Idle: Mobiililaite ei ole kytkeytyneena GPRS:n liikkuvuuden hallintaan,
eik& mobiililaitteelle ole muodostettu MM-kontekstia. GPRS-verkko ei tie-
da mobiililaitteen sijaintiin ja reititykseen liittyvid tietoja, joten tiedonsiirto
tai mobiililaitteen kutsuminen verkosta eivét ole mahdollisia. Mobiililaite
suorittaa vain verkon ja solun valintaa. MM-kontekstin muodostamiseksi
mobiililaitteen on suoritettava GPRS-verkkoon kytkeytyminen.

Standby: Mobiililaite on kytkeytyneend GPRS:n liikkuvuuden hallintaan,
ja mobiililaitteelle on muodostettu MM-konteksti. GPRS-verkko tietaa
mobiililaitteen sijainnin reititysalueen tarkkuudella, joten mobiililaitetta
voidaan kutsua verkosta, mutta tiedonsiirto ei ole mahdollista. Mobiililaite
suorittaa solun ja reititysalueen valintaa seka valittdd SGSN:lle reititys-
alueen paivitystietoja. Mobiililaitteen kdynnistdessd PDP-kontekstin akti-
voinnin tai vastatessa verkon kutsuun siirtyy mobiililaite ready-tilaan.
Ready: GPRS-verkko tietdd mobiililaitteen sijainnin solun tarkkuudella.
Mobiililaite suorittaa solun valintaa tai vaihtoehtoisesti verkko voi tehda
solun valinnan. Tiedonsiirto mobiililaitteen ja GPRS-verkon valilla on
mahdollista. Mobiililaite pysyy ready-tilassa siitd huolimatta, onko mobii-
lilaitteelle varattu radioresursseja tai suoritetaanko tiedonsiirtoa. Ready-ti-
lan yll&pitoon kédytetdén ajastinta, jonka nollantuessa mobiililaite siirtyy
standby-tilaan. Idle-tilaan siirtydkseen mobiililaitteen on suoritettava

GPRS-verkosta poistuminen.

(ETSI 2000c, 26 - 27.)
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8.3.2 PDP-osoitteet

GPRS-verkossa tiedonsiirtoon kaytetddn PDP-osoitteita. PDP-osoitteille muodos-
tetaan itsendinen muista PDP-osoitteista riippumaton PDP-konteksti, jota yll&pi-
detddn mobiililaitteessa, SGSN:11& ja GGSN:I1a. PDP-kontekstilla on kaksi tilaa
active- ja inactive-tilat. PDP-kontekstin tila maarittad voidaanko PDP-osoitetta
kayttaa tiedonsiirtdamiseen. PDP-kontekstin active-tilassa voidaan PDP-osoitetta
kayttaa tiedonsiirtoon. Mobiililaitteelle voidaan maarittaa useita eri PDP-osoittei-
ta, jotka sisallytetdan mobiililaitteen MM-kontekstiin. (ETSI 2000c, 58.)

Verkko-operaattori voi maarittdd mobiililaitteen GPRS-tilaajatietoihin PDP-0soit-
teet kiintedsti tai dynaamisesti. Kéytettdessa dynaamisia PDP-osoitteita GGSN
suorittaa PDP-osoitteiden maarityksen ja vapauttamisen. Mobiililaitteen PDP-
kontekstin aktivoinnin kutsuminen GPRS-verkosta edellyttéa kiintedn PDP-o0soit-
teen madrittdmisté mobiililaitteelle. Mobiililaitteelle voidaan méaérittd4 samanai-

kaisesti kayttoon kiinteita ja dynaamisia PDP-osoitteita. (ETSI 2000c, 59.)

PDP-kontekstin tilat:

- Inactive: Inactive-tilassa PDP-konteksti ei sisdlla PDP-osoitteen protokol-
latietoyksikkojen kasittelyyn tarvittavia reititys- ja osoitetietoja eikd mo-
biililaitteen sijainnin muuttuessa paivitetda PDP-kontekstia vaikka mobiili-
laite olisi GPRS-verkkoon kytkeytyneend. Active-tilaan siirrytddn mobiili-
laitteen suorittamalla PDP-kontekstin aktivoinnilla. Tarvittaessa GGSN
voi lahettdd mobiililaitteelle pyynnon suorittaa PDP-kontekstin aktivointi
edellyttéen, ettd mobiililaitteen liikkuvuuden hallinnan tila on standby- tai
ready-tilassa.

- Active: Active-tilassa PDP-konteksti sisaltdd PDP-osoitteen protokollatie-
toyksikdiden késittelyyn tarvittavat reititys- ja osoitetiedot. Active-tila
edellyttda, ettd mobiililaitteen liikkuvuuden hallinnan tila on standby- tai
ready-tilassa. Inactive-tilaan siirrytddn mobiililaitteen suorittamalla PDP-
kontekstin purkamisella. Mobiililaitteen liikkuvuuden hallinnan tilan vaih-
tuessa idle-tilaan siirtyvéat kaikki mobiililaitteen PDP-kontekstit inactive-
tilaan.

(ETSI 2000c, 58.)
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8.3.3 PDP-osoitteen aktivointi

Mobiililaite suorittaa PDP-osoitteen aktivoinnin l&hettdmalla PDP-kontekstin akti-
vointipyynnon SGSN:lle, joka vahvistaa aktivointipyynnon vertaamalla PDP-
tyyppié, PDP-osoitetta ja yhteyspisteen nimed APN (Access Point Name) PDP-
kontekstin tilaajatietoihin. VVahvistamisen tai GGSN-osoitteen saannin epéonnis-
tuessa SGSN hylkaa aktivointipyynnon. Vahvistamisen ja GGSN-osoitteen saan-
nin onnistuessa SSGN luo PDP-kontekstille tunnelointitunnisteen TID (Tunneling
Identifier) yhdistamalla MM-kontekstin sisaltdman IMSI:n ja mobiililaitteelta vas-
taanotetun verkkokerroksen liityntapisteen tunnisteen NSAPI (Network layer Ser-
vice Access Point Identifier) ja lahettdd PDP-kontekstin luontipyynnon GGSN:lle.
(ETSI 2000c, 60 - 61.)

Vastaanottaessaan SGSN:Itd PDP-kontekstin luontipyynnon GGSN luo PDP-kon-
tekstin tauluun uuden tietueen, jota kdytetadn PDP-tietoyksikdiden reitittdmiseen
SGSN:n ja ulkoisen pakettidataverkon valilla. GGSN palauttaa SGSN:lle vastauk-
sen PDP-kontekstin luontipyyntodn. GGSN hylk&a PDP-kontekstin luontipyyn-
not, jotka sisaltavat PDP-kontekstille soveltumattoman palvelunlaatuprofiilin.
(ETSI 2000c, 61.)

Saatuaan GGSN:Ita vastauksen PDP-kontekstin luontipyyntdén SGSN siséllyttaa
PDP-kontekstiin NSAPI:n, GGSN-osoitteen ja dynaamisen PDP-osoitteen. SGSN
valitsee kaytettavan radiotien prioriteetin neuvotellun palvelunlaatuprofiilin perus-
teella ja palauttaa mobiililaitteelle PDP-kontekstin aktivointipyynnon hyvaksyn-
nan. SGSN ilmoittaa mobiililaitteelle myds aktivointipyynnon epédonnistumisesta.
(ETSI 2000c, 61.)

| NS I | SGSN | | GGSN |
FDP-kontelkstin aktivointipyynt s >
PDP-kontelkstin lnontipyrrntd

il
"

PDP-kontekstin aktivointip br1 FDP-kontekstin lnontipyrnnén vastaus

hyriksyntd

KUVIO 25. Mobiililaitteen PDP-kontekstin aktivointi (ETSI 2000c, 60)
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PDP-kontekstin aktivointi mobiililaitteelta voidaan kdynnistdd myos GPRS-ver-
kon pyynnosta. Vastaanottaessaan ulkoisesta pakettidataverkosta tietylle PDP-
osoitteelle osoitetun PDP-tietoyksikon GGSN tarkistaa onko PDP-osoitteelle
muodostettu PDP-konteksti. PDP-kontekstin puuttuessa GGSN kaynnista toi-
menpiteet PDP-kontekstin luomiseksi suorittamalla pyynnon kéynnistaa PDP-
osoitteen aktivointi mobiililaitteelta. (ETSI 2000c, 61.)

GGSN l&hettad reititystietojen lahetyspyynnon HLR:lle, joka vastaa pyyntoon
vahvistuksella. Vahvistus sisaltdd mm. mobiililaitteen IMSI:n ja kéytettavan
SGSN-osoitteen. HLR:n todetessa ettei pyyntda voida toteuttaa, sisaltad vahvistus
hylkayssyyn. Vastaanotettuaan HLR:Itd hyvéaksytyn vahvistuksen GGSN l&hettaa
HLR:n madrittdmalle SGSN:lle PDU-ilmoituspyynndn, johon SGSN ldhettad vas-
tauksen GGSN:lle ja lahettdd PDP-kontekstissa méaaritellylle mobiililaitteelle

pyynnon kaynnistad pyydetyn PDP-osoitteen aktivointi. (ETSI 2000c, 62.)

| M5 | I SGEN | | HLE | | GGSN I

™
+

Reititystietojen ldhetyspyynto

Redtitystietojen ldhetyspiynndn
wahvistus

F 3

FOU-dmodtuspiyntd

Y

o

* FDU-ilmoituspyynndn vastaus
PDP-osoitteen aldivointipyyrntd

*

L A

Iobiililaitteen PDP-kontekstin
aldivointi

KUVIO 26. PDP-kontekstin aktivointi verkosta (ETSI 2000c, 62)

8.4 GPRS palvelunlaatu

GPRS-verkossa palvelunlaatu QoS (Quality of Service) toteutetaan palvelunlaatu-
profiileilla, jotka méaaritetdén erikseen jokaiselle PDP-kontekstille. Palvelunlaatu-
profiili ké&sitetadn yhtend parametrina, joka sisaltaé useita tiedonsiirtoon liittyvia
ominaisuuksia. Ominaisuudet jaetaan viiteen palveluntasoluokkaan: prioriteetti,
viive, luotettavuus, keskimaaréinen datan lapéisykyky ja maksimaalinen datan
l&péisykyky. (ETSI 2000c, 90 - 91.)
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Mobiililaite voi pyytaa tietyn arvon jokaiselle palveluntasoluokan ominaisuudelle,
mukaan lukien HLR:dn tilaajatietoihin tallennetut oletusarvot. Palveluntasoluok-
kien ominaisuuksista voidaan muodostaa hyvin monenlaisia palvelunlaatuprofiile-
ja, mutta GPRS-verkko ei vélttamétta tue kaikkia mahdollisia yhdistelmi&. GPRS-
verkko neuvottelee PDP-osoitteen aktivoinnin yhteydessa palveluntasoluokan
ominaisuuksille tarjolla olevien GPRS-resurssien mukaiset tasot, joista muodoste-
taan neuvoteltu palvelunlaatuprofiili. GPRS-verkko palauttaa mobiililaitteelle tie-
don neuvotellusta palvelunlaatuprofiilista, jonka mobiililaite joko hyvéksyy tai
hylka4. GPRS-verkko pyrkii yllapitamadn riittdvia GPRS-resursseja neuvotelluille
palvelunlaatuprofiileille. (ETSI 2000c, 91.)

GPRS-verkon RLC/MAC-kerroksella (Radio Link Control / Medium Access
Control) tuetaan nelj&& radiotien prioriteettitasoa tiedonsiirrolle ja erillista tasoa
signalointiviesteille. Uplink-paéasyn yhteydessa mobiililaite voi ilmaista kaytetta-
van radiotien prioriteettitason seka kaytetadnko uplink-yhteytta tiedonsiirtoon vai
signalointiviestien valittdmiseen. Mobiililaitteen ilmaisemien tietojen perusteella
BSS médrittelee radiotien padsyn ja palvelun prioriteetit ruuhkatilanteessa. SGSN
madrittelee neuvotellun palvelunlaatuprofiilin perusteella tiedonsiirtoon kaytetta-
van radiotien prioriteetin. (ETSI 2000c, 91.)

8.4.1 Prioriteetti

Normaalissa toimintatilassa GPRS-verkko pyrkii yllapitdimaan kaikkien kdytossa
olevien palvelunlaatuprofiilien asettamat palveluvelvoitteet. Palvelun prioriteetti

madrittelee palveluvelvoitteen yllapitdmisen suhteellisen tarkeyden epanormaalis-
sa tilanteessa, kuten rajoittuneet verkon resurssit tai ruuhkatilanne. Palvelun prio-

riteetti méaritelladn kolmella eri prioriteettiluokalla. (ETSI 2000c, 91.)

TAULUKKO 13. Prioriteettiluokat (ETSI 2000c, 91)

Prioriteetti- Prioriteetin Kuvaus
luoklka nimi
1 Fotkea Palveluvelvoitteet suoritetaan ennen lnokkia 2423
2 Normaali Palveluvelvoittest suoritetasn ennen lnoklkas 3
3 Alhaiten Palveluvelvoitteet suoritetaan haokkien 1 ja 2 jilkeen
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8.4.2 Viive

GPRS-verkossa kaytetddn neljaa viiveluokkaa, jotka méérittavat suurimman salli-
tun pakettikohtaisen siirtoviiveen. Viiveluokkien parametrit méaritetdan maksimi-
arvona tiedonsiirron keskimaéaraiselle paasta paahan viiveelle seka viiveen arvona,
jonka 95-prosenttia liikenteestd alittaa. Viive maaritellaén kahdelle pakettikoolle
128 ja 1024 oktettia ja mittayksikkona kédytetaan sekuntia. Liikennditaesséd mobii-
lilaitteen ja ulkoisen pakettidataverkon laitteen valilla viive mitataan mobiililait-
teen R- tai S-rajapinnan ja GPRS-verkon Gi-rajapinnan valilt4 eika viive sisalla
ulkoisen pakettidataverkon viiveita. Viive sisaltaa radiokanavien ja GPRS-verkon
siirtoviiveen seka radiorajapinnan paasyviiveen uplink-suunnassa tai radiokana-
vien méaaritysviiveen downlik-suunnassa. (ETSI 2000b, 18 - 19; ETSI 2000c, 91.)

TAULUKKO 14. Viiveluokat (ETSI 2000b, 19)

Yiive [5]
Viiveluoklka Pakettikoko 128 oktettia Pakettikoko 1024 oktettia
Feskimddrdinen | 95 2% lifkenteestd | Feskimddrdinen | 95 2% likenteestd
1 <05 <15 <2 =7
2 <5 < 25 <15 <75
3 < 50 < 450 <75 < 375
4 Ei madritetty (Best Effort)

8.4.3 Luotettavuus

GPRS-verkossa méaaritell&én viisi luotettavuusluokkaa, joista luokat 1 - 3 on méa-
ritetty ei-reaaliaikaiselle ja luokat 4 - 5 reaaliaikaiselle tiedonsiirrolle. Luotetta-
vuusluokka valitaan kaytettdvan sovelluksen tiedonsiirrolle asettamien vaatimus-
ten perusteella. Luotettavuusluokka maarittelee PDP-kontekstille virhe todenna-
koisyyksien tavoitetasot tiedon havidmiselle, kahdentumiselle, rikkoutumiselle ja
epéjérjestyksessa vastaanottamiselle. Luotettavuusluokka asettaa vaatimuksia
useille GPRS-verkon protokollakerroksille. RLC-, LLC- ja GTP-protokollaker-
rokset (GPRS Tunneling Protocol) tukevat luotettavuusluokkien asettamia suori-
tuskykyvaatimuksia. GPRS-verkon signalointitiedon vélittdmiseen kéytetédén
luotettavuusluokkaa kolme. (ETSI 2000b, 18; ETSI 2000c, 91 - 92.)
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TAULUKKO 15. Ei-reaaliaikaiset luotettavuusluokat (ETSI 2000b, 18)

Luotetiavuus- Todenniikiiisyys
luokka Hiridminen Eahdentuminen Epdjirjestys vikaantuminen
1 10* 10 10* 10
2 ot 10 10 10t
3 102 10 10 102

8.4.4 Keskiméaardinen datan lapaisykyky

Keskimaéardisella datan lapaisykyvylla méaritetaan keskiarvo, jolla tietoa oletetaan

siirrettdvan aktiivisen PDP-kontekstin jaljella olevana elinaikana. Keskiméaaraisel-

I4 datan lapaisykyvylla voidaan rajoittaa tiedonsiirtoa GPRS-verkossa tilaajakoh-

taisesti neuvoteltuun maksimitasoon, jolloin tilaajalle ei anneta lisaa resursseja
vaikka niitd olisi GPRS-verkossa vapaana. Keskimaarainen lapaisykyky voidaan

maarittdd myds ns. best effort -periaatteen mukaisesti, jolloin kaikkia mobiililait-

teita kohdellaan GPRS-verkossa samanarvoisina ja resursseja jaetaan mobiililait-

teen tarpeen ja GPRS-verkon resurssien saatavuuden mukaan. Keskimaarainen da-

tan lapdisykyky mitataan R- ja Gi-rajapintojen vélilté ja yksikkona kéytetddn ok-
tettia tunnissa. (ETSI 2000c, 93.)

TAULUKKO 16. Keskimaarainen datan l&apaisykykyluokat (ETSI 2000c, 93)

Keshimiariinen datan Keskingiiriinen datan Bpiisykyky
Tipiisvkykyluoklka oktettiatunti ~hitf s

1 100 023
2 200 0,44
3 500 1,11
4 1000 22
5 2000 4.4
fi 5000 11,1
7 10000 22
2 20000 44
o 50000 111
10 100000 220
11 200000 440
12 00000 1110
13 1000000 2200
14 2000000 4400
15 000000 11100
16 10000000 22000
17 20000000 44000
18 50000000 111000
3l Best Effort
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8.4.5 Maksimaalinen datan lapaisykyky

Maksimaalisella datan lapéisykyvylla madritetaan yksittaiselle PDP-kontekstille
oletus maksimitaso, jolla tietoa voidaan siirtad. Maksimaaliseen datan lapéaisyky-
kyyn vaikuttavat kaytettdva mobiililaite ja vapaana olevat radiotien resurssit, joten
ei ole takeita voidaanko maksimaalinen datan lapaisykyky saavuttaa tiedonsiirros-
sa tai yllapitaéa tietyn aikajakson. Maksimaalisella datan lapéisykyvylla voidaan
myos rajoittaa tiedonsiirtoa GPRS-verkossa tilaajakohtaisesti neuvoteltuun maksi-
mitasoon, jolloin tilaajalle ei anneta lisa4 resursseja vaikka niité olisi GPRS-ver-
kossa vapaana. Maksimaalinen datan l&péisykyky mitataan R- ja Gi-rajapintojen
valilta ja yksikkona kaytetaan oktettia sekunnissa. (ETSI 2000c, 92.)

TAULUKKO 17. Maksimaalinen datan l&péisykykyluokat (ETSI 2000c, 92)

Maksimaalinen datan Maksimaalinen datan Epiisvlylky
Tipiisvhkykyluoklka olktettia’seluanti kbit/s

1 1000 2
2 2000 la
3 4000 32
4 2000 e
5 1a000 122
6 32000 256
7 64000 512
2 122000 1024
9 256000 2042

8.5 RADIUS-protokolla

GPRS-verkon mobiililaitteiden todentamiseen, paasyn hallintaan, tilastointiin seka
verkkoasetusten madrittdmiseen ja hallintaan voidaan kayttdd RADIUS-protokol-
laa (Remote Authentication Dial In User Service) tukevaa AAA-palvelinta
(Authentication, Authorization, Accouting). GGSN:11a ulkoisen pakettidatanver-
kon yksiloivalle APN:lle mééritetdan kaytettava AAA-palvelin, johon RADIUS-
protokollan kyselyt ohjataan. Kéytettdessa RADIUS-protokollaa GGSN toimii
RADIUS-asiakkaana ja AAA-palvelin RADIUS-palvelimena. Mobiililaitteen yk-
siloivana tietona kaytetddn mobiililaitteen kansainvélistd ISDN-numeroa
MSISDN (Mobile Subscriber ISDN Number) tai IMSI:&4. (ETSI 2005, 26.)
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Kéytettdessa AAA-palvelinta ulkoisen pakettidataverkon paésyn hallintaan suori-
tetaan mobiililaitteen todentaminen PDP-osoitteen aktivoinin yhteydessa. Vas-
taanottaessa GGSN:I14 PDP-kontekstin luontipyynt0 ldhetetddn GGSN:Ita AAA-
palvelimelle pa&sy pyynto -sanoma, joka sisaltdd mobiililaitteen todentamiseen
tarvittavat tiedot. AAA-palvelimella todennetaan mobiililaite, tarkistetaan mobiili-
laitteen verkkoon paasylle asetettujen vaatimusten tayttyminen ja palautetaan vas-
taus GGSN:lle. Hyvéksyttdessa mobiililaitteen verkkoon paasy palautetaan AAA-
palvelimelta GGSN:lle paasy hyvaksytty -sanoma, joka voi sisaltdd PDP-konteks-
tin luomisessa kaytettavia verkkoasetuksia, kuten mobiililaitteelle maaritettavéan
IP-osoitteen. Hylattdessa mobiililaitteen verkkoon paasy palautetaan AAA-palve-
limelta GGSN:lle paasy hylatty -sanoma. Vastaanotettaessa GGSN:Ila paasy hy-
vaksytty -sanoma luodaan pyydetty PDP-konteksti. Vastaanotettaessa paasy hy-
latty -sanoma tai vastausta padsy pyynto -sanomaan ei saada hylatddn GGSN:11&
PDP-kontekstin luontipyyntd. (Rigney, Rubens, Simpson & Willens 2000, 5 - 7;
ETSI 2005, 26.)

RADIUS-tilastointi aloitetaan AAA-palvelimen onnistuneen mobiililaitteen to-
dentamisen jélkeen tai AAA-palvelinta voidaan kayttaa pelkéstéén tilastointiin,
jolloin mobiililaitetta ei todenneta AAA-palvelimella vaan luotetaan GPRS-ver-
kon suorittamaan mobiililaitteen todentamiseen. Kéytettdessa AAA-palvelinta ti-
lastointiin lahetetddn GGSN:Itd AAA-palvelimelle tilastoinnin aloituspyynt6 -sa-
noma, johon AAA-palvelin palauttaa vastauksena tilastoinnin aloitus -vastaussa-
noman. Tilastoinnin aloituspyyntd -sanoma siséltéd mm. mobiililaitteen yksiloi-
van tiedon ja mobiililaitteelle maaritetyn IP-osoitteen. Mobiililaitteen IP-osoitetta
kaytetadn sovelluspalvelimilla mobiililaitteen tunnistamiseen. Ulkoisten sovellus-
ten vaatiessa tilastoinnin aloitus -vastaussanoman, GGSN:11a joko hylatdéan mobii-
lilaitteelta vastaanotettu data kunnes AAA-palvelimelta saadaan tilastoinnin aloi-
tus -vastaussanoma tai GGSN:It4 palautetaan SGSN:lle vastaus PDP-kontekstin
luontipyynt60n vasta tilastoinnin aloitus -vastaussanoman jélkeen. Purettaessa
PDP-konteksti lahetetddn GGSN:Ita AAA-palvelimelle tilastoinnin lopetuspyyn-
t6 -sanoma, johon AAA-palvelin palauttaa vastauksena tilastoinnin lopetus -vas-
taussanoman. PDP-kontekstin purku suoritetaan GGSN:I14 valittomasti eika
GGSN j&é odottamaan AAA-palvelimen tilastoinnin lopetus -vastaussanomaa.
(ETSI 2005, 26 - 28.)
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8.6 SMS-viestin valittaminen GPRS-radiokanavilla

GSM-verkon lyhytsanomapalvelulla lahetetédén ja vastaanotetaan SMS-viestejé.
SMS-viestien vélittdmiseen kéaytetadn lyhytsanoman palvelukeskusta SM-SC
(Short Message - Service Centre), jossa suoritetaan verkkojen yhteen liittdmiseen
ja viestinvalitykseen liittyvia toimintoja. Lyhytsanoman l&hettdjésta ja vastaanot-
tajasta kéaytetaan termia lyhytsanomaolio SME (Short Message Entity), joka voi
sijaita kiintedssa verkossa, mobiililaitteessa tai SM-SC:sséd. GPRS-verkkoon kyt-
keytyneelle mobiililaitteelle voidaan vélittdd SMS-viestejd GPRS-radiokanavilla,
jolloin SMS-viestit vélitetddn mobiililaitteelle SGSN:Ita eikd MSC:It4. Vilitet-
tdessd SMS-viesteja SGSN:Itd hyddynnetdan radiorajapinnan resursseja tehok-
kaammin kuin vélitettdessda SMS-viestejd MSC:1td. SMS-viestin valittdmisen epa-
onnistuessa SGSN:It4 yritetddn SMS-viestin vélitystd MSC:een kautta.

(ETSI 2000c, 93 - 94; ETSI 2001b, 11.)

L&hetettdessad mobiililaitteelle lyhytsanoma muodostetaan SME:1l& SMS-viesti ja
ldhetetddn se SM-SC:n kautta SMS-GMSC:lle, joka lukee SMS-viestista vastaan-
ottavan mobiililaitteen osoitteen. SMS-GMSC pyytéé osoitetta vastaavan mobiili-
laitteen reititystiedot HRL:1t& lahettamalla lahetd lyhytsanoman reititystiedot -sa-
noman. HLR palauttaa ldhetd lyhytsanoman reititystiedot -sanoman vastauksena
ldhetd lyhytsanoman reititystiedot tulos -sanoman, joka sisaltaa joko mobiililait-
tetta palvelevan SGSN:n tai MSC:n numeron tai molempien numerot. L&heta ly-
hytsanoman reititystiedot tulos -sanoman siséltdessa SGSN:n osoitteen valittaa
SMS-GMSC SMS-viestin osoitetta vastaavalle SGSN:lle, joka l&hettdd SMS-vies-
tin mobiililaitteelle GPRS-radiokanavilla. SGSN lahetta4 tiedon onnistuneesta
SMS-viestin valittdmisestd SMS-GMSC, joka valittaa tiedon SM-SC:lle.

(ETSI 2000c, 93.)

AhIE-riesti

..
[ smE | [ sc | [ sms-csmc| [ scsw | [ ms |

KUVIO 27. SMS-viestin vélittdiminen mobiililaitteelle (ETSI 2001b, 24.)
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8.7 AT-komennot

Mobiililaitteiston toimintojen ja GSM-verkon palveluiden hallintaan péaatelaitteis-
tolta kdytetddn AT-komentoja (ATtention). GSM-verkon AT-komennot maaritel-
l4&n ITU-T suosituksessa V.25ter, jonka +C-sarja on varattu digitaalisille mobiili-
laitejérjestelmille. GPRS-palvelun AT-komennot on mééritelty ETSI:n toimesta.
AT-komentojen vélittdmiseen kaytetdan paatesovitinta TA (Terminal Adaptor),
jolla mobiililaitteisto ja paatelaitteisto yhdistetadan toisiinsa. Paatelaitteiston ja péa-
tesovittimen vélinen rajapinta voidaan toteuttaa ITU-T suosituksen V.24 mukai-
sella sarjakaapelilla, infrapunalinkilld tai muulla vastaavanlaisella menetelmalla.
AT-komentojen oikean toiminnan varmistamiseksi paatelaitteiston ja paatesovitti-

men véliselle linkille suositellaan 8-bittistd datansiirtoa. (ETSI 2003, 8.)

Fyysisen toteutuksen vaihtoehdot:
- Mobiililaitteisto, paatesovitin ja paatelaitteisto ovat erilliset yksikot.
- Mobiililaitteisto ja paatesovitin on yhdistetty samaan kuoreen,
paatelaitteiston ollessa erillinen yksikko.
- Paatesovitin ja paatelaitteisto on yhdistetty samaan kuoreen,
mobiililaitteiston ollessa erillinen yksikko.
- Mobiililaitteisto, paatesovitin ja paatelaitteisto on yhdistetty samaan
yksikkoon.
(ETSI 2003, 8.)

AT-komento . ME:n hallinta .
TE [ TA [ ME
B Vastaus B ME:n tila
Kyt / GSAM/GPRS-
aovellus verkko

KUVIO 28. Mohiililaitteiston hallinta (ETSI 2003, 8)
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9 HALYTYKSENSIIRRON TOTEUTUS GPRS-YHTEYDELLA

9.1 Ratkaisumallin valinta

GPRS-yhteydella kéaytetadn IP-pohjaista tiedonsiirtoyhteyttd, jonka tiedonsiirrossa
VoI esiintya jopa usean sekunnin mittaisia viiveitd. GPRS-yhteydelld kaytettavéksi
protokollaksi valittiin Modbus TCP/IP -protokolla, joka on suunniteltu IP-pohjai-
sille tiedonsiirtoyhteyksille. Modbus TCP/IP -protokollan tiedonsiirrossa kéyte-
tdén vahvistuskuittaus-menetelmaa, joten lahetettyyn Modbus-pyyntésanomaan
saadaan periaatteessa aina vastaus edellyttéden ettd TCP-yhteys on toiminnassa.
Modbus TCP/IP -protokollassa ei ole madritelty lainkaan vaatimuksia viiveajalle,
joten Modbus TCP/IP -protokolla soveltuu myds viiveaikojen osalta GPRS-yhtey-
delld kéytettavaksi.

Ratkaisumallin valinnassa paddyttiin k&yttdmaan toteutusta, jossa halytyskohteen
padtelaite toimii Modbus TCP/IP -iséntélaitteena ja Alerta-palveluverkon palvelin
Modbus TCP/IP -orjalaitteena. Tehtyyn valintaan vaikuttivat Modbus TCP/IP -
protokollan kéayttdma asiakas/palvelin-malli ja GPRS-verkon asettamat rajoituk-
set. Modbus TCP/IP -protokollassa verkon tapahtuma alustetaan aina asiakkaana
toimivalta iséntalaiteelta ja GPRS-yhteys on aina muodostettava mobiililaitteelta
verkkoon. ETSI:n standardeissa maéaritelladn GPRS-yhteyden muodostaminen
mobiililaitteelta GPRS-verkon pyynndstd, mutta laitevalmistajat eivat kuitenkaan
ole ominaisuutta toteuttaneet laitteistoihinsa, tietoturvaan liittyvien ongelmien
vuoksi. Haluttaessa muodostaa verkon pyynnostda GPRS-yhteys on kéytettava eril-

listd herétettd. Heratteend voidaan kayttdd SMS-viestia tai GSM-puhelua.

Jatkuvaa ns. Always-On GPRS-yhteyttd, jossa PDP-kontekstia pidet&én jatku-
vasti paalla, ei voida kayttaé taloudellisista syisté. Laitevalmistajille maksetaan
lisenssimaksuja mm. samanaikaisesti voimassa olevien GPRS-yhteyksien luku-
madran mukaan. Halytyskohteiden maaran ollessa muutamia satoja kohteita kus-
tannukset olisivat vield siedettavat, mutta suuremmissa hélytyskohde méarissa
kustannukset nousevat liian korkeiksi. Teknisié esteité jatkuvan GPRS-yhteyden

kayttamiselle ei ole.
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Toisena ratkaisumallina tutkittiin toteutusta, jossa Alerta-palveluverkon palvelin
toimii Modbus TCP/IP -isantélaitteena ja halytyskohteen paatelaite Modbus
TCP/IP -orjalaitteena. Ratkaisumallissa palvelimelta lahetetddn paatelaitteelle
toistuvia Modbus TCP/IP -pyyntdsanomia, joilla luetaan pééatelaitteen rekisterien
tilatiedot. Ratkaisumallin todettiin edellyttdvan kaytdnndssa jatkuvan GPRS-yh-
teyden. Ratkaisumallin todettiin myds synnyttdvan huomattavasti enemman tie-
donsiirtoa GPRS-yhteydella kuin toteutukseen valitun ratkaisumallin, joten ratkai-

sumalli paéatettiin hylata.

Kolmantena ratkaisumallina tutkittiin toteutusta, jossa halytyskohteen siirtolaite-
kortti toimii Modbus RTU -isantélaitteena ja Alerta-palveluverkon palvelin
Modbus RTU -orjalaitteena. Ratkaisumallissa halytyskohteen pééatelaite toimii sil-
talaitteena ja Modbus RTU -sanomat kapseloidaan IP-protokollan datagrammin
sisdadn. Modbus RTU -protokollan kéyttaminen edellyttéa tiedonsiirtoverkolta ly-
hyita vasteaikoja eikd Modbus RTU -protokollan tiedonsiirrossa kédyteta vahvis-
tuskuittausmekanismia. Lahetettyyn Modbus RTU -kyselysanomaan on saatava
vastaussanoma oletuksena yhden sekunnin sisalld, muutoin kyselysanoman l&het-
t4jé tulkitsee lahetyksen epaonnistuneen ja kyselysanoma lahetetadn uudelleen.
GPRS-verkon tiedonsiirrossa esiintyvien viiveaikojen ja GPRS-yhteyden muodos-
tamiseen kaytettdvan merkinannon kestoajan todettiin olevan sellaiset, ettei toteu-

tus toimisi luotettavasti, joten ratkaisumalli paatettiin hylata.

9.2 Testiympaéristo

Modbus TCP/IP -protokollan sanomanvélityksen ja GPRS-yhteyden tutkimiseksi
ja testaamiseksi rakennettiin testiymparisto. Testiymparisto toteutettiin kahdella
tietokoneella, joista toiseen asennettiin virtuaalinen Modbus TCP/IP -orjalaite.
Orjalaitteen sisaltava tietokone liitettiin operaattorin verkkoon ADSL-reitittimen
valityksella. Toiseen Modbus TCP/IP -iséntélaitteena toimivaan tietokoneeseen

liitettiin GSM/GPRS-modeemi, jota ohjattiin tietokoneelta AT-komennoilla.
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GSM/GPRS-modeemin ja GGSN:n vélille muodostettiin PPP-yhteys, jolla valitet-
tiin Modbus TCP/IP -protokollan sanomia. Modbus TCP/IP -isantélaitteelta Kir-
joitettiin ja luettiin orjalaitteen muistirekisterien tietoja. Testiympériston toteutuk-
sen todettiin toimivan ja Modbus TCP/IP -protokollan sanomanvélitys onnistu-
neeksi. PPP-yhteyden avaaminen ja sulkeminen, protokolla-analysaattorin kaap-
paukset Modbus TCP/IP -sanomista, testiympariston padsta paahan viiveajat seka

GPRS-yhteyden linjavalvonnan tiedonsiirron maaré esitetaan liitteissa 1 - 4.

TCP/IP

GSM/GPRS-
verkko

GSM/GPRS-
Modeemi

‘ADSL - MODBUS TCP/IP -

>
MODBUS TCP/IP - . o
reititin orjalaite

isantalaite

KUVIO 29. Testiymparisto

9.3 Valitun ratkaisumallin yleiskuvaus

Hélytyskohteen paatelaitteessa halytystietojen valittamiseen kaytetadn Modbus
RTU ja TCP/IP -protokollia. Paatelaite yhdistetaan palo-, rikos- tai kiinteistojar-
jestelmén keskusyksikkdon. Tarvittaessa kaytetaan erillista siirtolaitekorttia, joka
liitetd&n TIA/EIA-485-standardin mukaisella sarjavaylaliitannalla paatelaittee-
seen. Paatelaite toimii Modbus-iséntalaitteena, josta valitetddn Modbus-sanomat
GPRS-yhteydella Alerta-palveluverkon palvelimelle. Palvelimella paatelaitteelta
vastaanotettu Modbus-sanoma osoitetaan paatelaitteen halytyskohdetta vastaavalle
virtuaaliselle Modbus-orjalaitteelle. Halytyskohteen hélytys- ja reititystietojen
madrittelyt tehdaén virtuaalisessa Modbus-orjalaitteessa. Halytystietojen yhteen-
sovittamiseksi Alerta-palvelutuotantojarjestelmaan suoritetaan palvelimella proto-
kollasovitus Alerta-palveluverkossa kéaytettdvaan SNAP-protokollaan, jolloin pal-
velin toimii GPRS-yhteydell& toteutetun halytyksensiirron ja Alerta-palveluver-

kon vélisena rajapintana.
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GPRS-yhteyden linjavalvonta toteutetaan Alerta-palveluverkon palvelimella kayt-
tamalla Modbus-orjalaitteessa laskurirekisterid, jolle asetetaan raja-arvo. Halytys-
kohteen pééatelaitteelta l&hetetd&n palvelimelle toistuvia Modbus-sanomia, joilla
nollataan Modbus-orjalaitteen laskurirekisterin arvo. Laskurirekisterin raja-arvon
ylittyminen aiheuttaa linjavikahalytyksen, joka vélitetdan palvelimelta SNAP-pro-
tokollan sanomana Alerta-palveluverkon verkonvalvontaan ja valvomopalvelun-
tarjoajan valvomoon. Paatelaitteen hallintayhteyden muodostamiseen seké asetus-

ten muuttamiseen tarvittavan GPRS-yhteyden herétteend kéytetddn SMS-viestia.

Verkonvalvonta
€

Halytyskohteet

GSM/GPRS-
verkko

| NAS
3

Valvomo

==

P \“‘ N SoneraAlerta -
“k===%\7 palvelutuotantojarjestelma
} Z AAS
MODBUSRTU - MODBUSTCP/IP& RTU- GGSN  \ODBUS TCP/IP -
N ofdate isantilaite Y Alerta APN orjalaitteet
GSM/GPRS-y hteys (radiotie)
Piiriky dinen GSM-puhelu (v aray htey s)

Pakettiky tkentainen GPRS-y hteys (paay hteys)

KUVIO 30. Valitun ratkaisumallin periaate

9.4 Halytyskohteen paatelaite

Hélytyskohteen péatelaitteeseen muodostetaan piiri- ja pakettikytkentéisia yhteyk-
sid. Piirikytkentéinen yhteys ei saa estéa pakettikytkentaisen yhteyden toimintaa,
joten paatelaitteessa kéytetdadn A-luokan mobiililaitteistoa. Yhdistettdessa paate-
laite halytyksensiirtojarjestelmaan toimii paatelaite Modbus TCP/IP -isdntalaittee-
na. Halytyksensiirtojarjestelmén osoitteelliset halytykset liitetddn pééatelaitteeseen
TIA/EIA-232-E-sarjavaylaliitannalld ja silmukkahalytykset liitetdan kosketintieto-
na. Péatelaitteen varayhteys toteutetaan GSM-modeemiyhteydelld. Halytyssilmu-
koiden tilatietoja yllapidetaan péaatelaitteen muistirekistereissa, joiden tilatiedon
muuttuessa kaynnistetddn toimenpiteet muuttuneen tilatiedon edelleen siirtamisek-
si Alerta-palveluverkkoon. Paatelaite kytketédan halytyksensiirtojarjestelman var-

mennettuun sahkdnsyottoon tai erilliseen akkuvarmennettuun virtalahteeseen.
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Paatelaite voidaan myos liittad halytyksensiirtojarjestelmaén siirtolaitekortin véli-
tyksella. Siirtolaitekortti liitetaan paatelaiteeseen TIA/EIA-485-sarjavaylaliitan-
nélla, jonka tiedonsiirrossa kdytetddn Modbus RTU -protokollaa. Yhdistettdessa
paatelaite siirtolaitekortin valityksella halytyksensiirtojarjestelmaan toimii paate-
laite sekd Modbus RTU ettd Modbus TCP/IP -iséntélaitteena siirtolaitekortin toi-
miessa Modbus RTU -orjalaitteena. Paatelaiteelta lahetetaan siirtolaitekortille
toistuvia Modbus RTU -kyselysanomia, joilla luetaan siirtolaitekortin muistire-
kisterien tilatiedot. Siirtolaitekortilta luettuja tilatietoja verrataan paatelaitteen
muistirekisterien tilatietoihin, joiden erotessa toisistaan kdynnistéa paatelaite vas-
taavat toimenpiteet muuttuneen tilatiedon edelleen siirtdmiseksi kuin toimiessaan

itsenaisend yksikkona.

Pa4telaitteen ominaisuudet:
- protokollatuki: TCP/IP, Modbus TCP/IP, Modbus RTU
- A-luokan GSM/GPRS-modeemi
- nelja kosketinsisaédnmenoa
- kaksi kosketinulostuloa
- TIA/EIA-232-E- ja TIA/EIA-485-sarjaliitantéportit.

9.4.1 Paatelaitteen asetusten maarittaminen

Hélytyskohde yksildidaan IMEI-, IMSI- sekd GSM/GPRS-verkon HLR:n tilaaja-
tietoihin IMSI-tunnisteelle madritetylla MSISDN-tunnisteella. Halytyskohteessa
paatelaite voidaan kayttoonottaa tai siirtada toiseen halytyskohteeseen ilman paate-
laitteen asetusten manuaalista méarittelyd. Paatelaite voidaan siirtaa toisen asiak-
kaan kéayttoon vaihtamalla tilaajamoduuli eli SIM-kortti. Paatelaitteen rekisterdi-
tyessé ensimmaisté kertaa GSM-verkkoon tunnistetaan hélytyskohde péatelaitteen
IMEI- ja IMSI-tunnisteesta, jolloin péatelaitteelle vélitetddn SMS-viestilla GPRS-
verkon APN seké Alerta-palveluverkon palvelimen IP-osoite. SMS-viestin sisalta-
ma APN ja IP-osoite tallennetaan paatelaitteen muistirekisteriin, jonka jalkeen
paatelaitteelta muodostetaan GPRS-yhteys Alerta-palveluverkon palvelimelle.
Palvelimelta luetaan Modbus TCP/IP -sanomilla virtuaaliselle Modbus-orjalait-

teelle méaaritetyt héalytyskohteen asetukset.
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Paatelaitteen ldhettdma Modbus TCP/IP -sanoma siséltéé aina saman yksikkotun-
nisteen eika yksikkotunnistetta kayteta halytyskohteen tunnistamiseen. Halytys-
kohde tunnistetaan palvelimella halytyskohteesta muodostetun TCP/IP-yhteyden
ldhdeosoitteesta, jolloin Modbus TCP/IP -protokollan yksikkotunniste voidaan va-

kioida eika yksikkotunnistetta tarvitse erikseen maéritella paatelaitekohtaisesti.

Paatelaitteen IP-osoitetta ei maariteta kiintedsti paatelaiteeseen, vaan paatelaitteel-
le jaetaan dynaaminen IP-osoite PDP-osoitteen aktivoinnin yhteydessa. Péaatelait-
teelle jaettava IP-osoite on sidottu paatelaitteen MSISDN-tunnisteeseen ja paate-
laitteelle annetaan yleensé kayttoon sama IP-osoite. Paatelaitteen ollessa pidem-
man aikaa poissa GPRS-verkosta voi IP-osoite kuitenkin vaihtua. IP-osoitteen
vaihtumiseen tarvittava aika maéritelladn Alerta-palveluverkon AAA-palvelimella.

Vaihdettaessa paatelaitteen tilaajamoduuli vaihtuu myo6s péaatelaitteen IP-osoite.

9.4.2 Hélytystiedon valittdminen paatelaitteelta

Normaalissa toimintatilassa paatelaite on GPRS-verkon liikkuvuuden hallinnan
standby-tilassa. Paatelaitteen muistirekisterin tilatiedon muuttuessa siirrytaan liik-
kuvuuden hallinnan ready-tilaan suorittamalla PDP-osoitteen aktivointi. PDP-
osoitteen aktivoinnissa paatelaite saa GPRS-verkosta tiedonsiirtoon tarvittavat
asetustiedot. Paatelaitteelta muodostetaan TCP/IP-yhteys Alerta-palveluverkon
palvelimelle. TCP/IP-yhteyden luomisen jalkeen rakennetaan Modbus TCP/IP -
protokollan pyyntésanoma, jolla kirjoitetaan muuttuneet tilatiedot palvelimen ha-
lytyskohdetta vastaavalle virtuaaliselle Modbus TCP/IP -orjalaitteelle. Vastaan-
otettuaan virtuaaliselta orjalaitteelta vastaussanoman lahetettyyn Modbus TCP/IP -
protokollan pyyntésanomaan paatelaite sulkee TCP/IP-yhteyden, purkaa PDP-
kontekstin ja palaa takaisin GPRS-verkon liikkuvuuden hallinnan standby-tilaan.

Paatelaitteen asetuksiin voidaan méaritella toissijainen APN. GPRS-yhteyden
muodostamisen epéonnistuessa ensisijaiseen APN:n yritetddn GPRS-yhteyden
muodostamista toissijaisen APN:n kautta. GPRS-yhteyden muodostamisen epaon-
nistuessa myos toissijaisen APN:n kautta tai paatelaitteelle ei ole maaritelty toissi-

jaista APN:&a siirrytaan kayttdmaan piirikytkentdista GSM-varayhteytta.
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9.5 Alerta-palveluverkon palvelimet

Ratkaisumallissa kaytetddn kolmea Alerta-palveluverkon palvelinta. Virtuaaliset
Modbus TCP/IP -orjalaitteet toimivat sovelluspalvelimella AAS (Alerta Applica-
tion Server). GPRS-verkon mobiililaitteiden paasynhallintaan, IP-osoitteiden hal-
lintaan ja yhteyksien tilastointiin kaytetddan AAA-palvelinta. Ratkaisussa varayh-
teytena kaytettdvien GSM-yhteyksien verkkoon péasyn hallintaan kaytetaan soit-
tosarjajarjestelména toimivaa verkkoyhteyspalvelinta NAS (Network Access Ser-
ver). AAA- ja AAS-palvelimet sekd GPRS-verkon HLR kayttavat yhteista tieto-
kantaa orjalaitteisiin liittyvien tietojen yll&pitoon. AAS-palvelimelta valitetdan
SM-SC:n kautta SMS-viestejd, joita kaytetdan heratteena halytyskohteen paate-
laitteelle Modbus-orjalaitteen asetusten lukemiseksi AAS-palvelimelta ja paate-
laitteen hallintayhteyden muodostamisen kaynnistamiseksi péaatelaitteelta.

GSM/GPRS-

verkko
GGSN
Alerta APN

KUVIO 31. Alerta-palvelutuotantojérjestelmén hallinta- ja ohjaustiedon vélitys

Ratkaisumallissa AAA-palvelimen tehtavéna on hallinnoida halytyskohteiden
paatelaitteille jaettavia IP-osoitteita ja suorittaa tilastointia. Tarvittaessa paatelaite
voidaan todentaa AAA-palvelimella kayttaméalla PAP- (Password Authentication
Protocol) tai CHAP-protokollaa (Challenge Handshake Authentication Protocol).
Ratkaisumallissa ei kuitenkaan padsaantoisesti kaytetd AAA-palvelinta paatelait-
teen todentamiseen, vaan luotetaan GPRS-verkon suorittamaan paatelaitteen

todentamiseen.
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AAA-palvelimella kaytetddn DHCP-protokollaa (Dynamic Host Configuration
Protocol) IP-osoitteiden jakamiseen paatelaitteille. Paatelaitteen IP-osoite maarite-
td&dn GGSN:It4 vastaanotetun padsy pyynto -sanoman sisaltdman MSISDN-tunnis-
teen perusteella. Halytyskohteen paatelaite saa kdyttdonsa saman IP-osoitteen, el-
lei DHCP-pitoaika ole ylittynyt. Kéytettdva DHCP-pitoaika on vapaasti maaritel-
tavissa. Tarvittaessa AAA-palvelimella voidaan maarittaa paatelaitteen MSISDN-
tunnisteelle pysyvé IP-osoite, jolloin IP-osoite ei vaihdu, vaikka paatelaite olisi pi-

demman aikaa poissa GPRS-verkosta.

Hélytyskohdetta kayttoon otettaessa maaritetddn GPRS-verkon HLR:n tilaajatie-
dot mm. IMSI- ja MSISDN-tunnisteet, jotka kirjoitetaan AAA- ja AAS-palveli-
mien kayttamaan tietokantaan. Tietokannasta ei lueta tietoja HLR:lle. Mé&aritet-
téessa virtuaalisen Modbus TCP/IP -orjalaitteen tila-, halytys- ja reititystietoja
luetaan tietokantaan HLR:Ita kirjoitetut tilaajatiedot IMSI-tunnisteen perusteella.

Hélytyskohteen tietojen maarittelyn jalkeen tiedot tallennetaan tietokantaan.

9.5.1 AAA-palvelin

AAA-palvelin toimii RADIUS-protokollan isantang, ja GGSN asiakkaana. Kady-
tettdessd GSM-varayhteyttd asiakkaana toimii NAS-palvelin vastaavalla tavoin
kuin GGSN kaytettdessa GPRS-yhteyttd. Vastaanotettaessa PDP-kontekstin luon-
tipyyntd GGSN:Il4 lahetetdan AAA-palvelimelle RADIUS-protokollan paasy
pyynto -sanoma, joka siséltaa paatelaitteen yksiloivan MSISDN-tunnisteen. AAA-
palvelimelta palautetaan paasy hyvaksytty -sanoma, joka siséltaa paatelaitteelle
madritettdvan IP-osoitteen. Vastaanotettaessa AAA-palvelimelta paéasy hyvaksytty -
sanoma GGSN:Ita lahetetddan AAA-palvelimelle tilastoinnin aloituspyyntd -sano-
ma, joka siséltaé paatelaitteen MSISDN-tunnisteen ja paatelaitteelle mééritettavan
IP-osoitteen. AAA-palvelimelta pyynto vélitetadn AAS-palvelimelle. AAS-palve-
limella IP-osoite maé&ritetddn MSISDN-tunnistetta vastaavan Modbus TCP/IP -or-
jalaitteen tietoihin ja palautetaan vastaus AAA-palvelimelle. AAA-palvelimella
kaynnistetddn RADIUS-tilastointi ja palautetaan GGSN:lle tilastoinnin aloitus -
vastaussanoma, jonka vastaanotettuaan GGSN:It4 palautetaan SGSN:lle vastaus

PDP-kontekstin luontipyyntdon.
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IP-osoitteen méaarittdmisen epdonnistuessa AAS-palvelimella esim. AAS-palveli-
mella ei ole MSISDN-tunnistetta vastaavaa Modbus TCP/IP -orjalaitetta palaute-
taan AAA-palvelimelle hylkaystieto, jolloin AAA-palvelimelta palautetaan
GGSN:lle tilastoinnin hylkadys -sanoma. GGSN:113 keskeytetddn PDP-kontekstin
luonti ja palautetaan SGSN:lle PDP-kontekstin luontipyynnén hylkays. Purettaes-
sa PDP-konteksti GGSN:Ita valitetaan AAA-palvelimelle tilastoinnin lopetus-
pyynto -sanoma, jolloin AAA-palvelimella lopetetaan RADIUS-tilastointi.

9.5.2 AAS-palvelin

AAS-palvelimella yllapidetdan halytyskohteiden virtuaalisia Modbus TCP/IP -or-
jalaitteita. AAS-palvelimella toimiva virtuaalinen Modbus TCP/IP -orjalaite on
sovellus, johon on ohjelmallisesti toteutettu Modbus TCP/IP -orjalaitteen toimin-
nallisuudet seka vastaavia toiminnallisuuksia kuin AT101- ja AT301-laitteissa.
Hélytyskohteen méaritellyt tehd&én virtuaaliselle Modbus TCP/IP -orjalaitteelle
vastaavasti kuin AT101- ja AT301-laitteisiin. Virtuaaliseen Modbus TCP/IP -orja-
laitteeseen madritellaan hélytyspisteet ja -lajit seka valvomotaulukkoon Alerta-
palveluverkon reititysmaéaritykset. Alerta-palveluverkon nakokulmasta virtuaali-
nen Modbus TCP/IP -orjalaite on yksi hélytyskohde muiden fyysisten halytyskoh-
teiden joukossa.

AAS-palvelimella kaytetaan héalytyskohteen yksildivana tunnisteena TCP/IP-yh-
teyden l&hdeosoitetta, jonka perusteella paatelaitteelta vastaanotetut Modbus
TCP/IP -pyyntésanomat ohjataan halytyskohdetta vastaavalle virtuaaliselle
Modbus TCP/IP -orjalaitteelle. Modbus TCP/IP -pyyntdsanoma siséltéa aina
saman yksikkdtunnisteen eika sita kaytetd halytyskohteen tunnistamiseen.
Modbus TCP/IP -pyyntésanomalla kirjoitetaan virtuaalisen Modbus TCP/IP -or-
jalaitteen muistirekisteriin halytyskohteen muuttunut tilatieto. Virtuaalisen
Modbus TCP/IP -orjalaitteen halytysmaaritysten perusteella muodostetaan Alerta-
palvelutuotantojarjestelmaén yhteensopiva SNAP-protokollan sanoma, joka vali-
tetddn AAS-palvelimelta virtuaalisen Modbus TCP/IP -orjalaitteen reititysmaari-
tysten mukaisesti Alerta-palveluverkkoon.
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9.6 GPRS-yhteyden linjavalvonta

Hélytyskohteen paatelaitteen GPRS-yhteyden linjavalvonta toteutetaan Alerta-pal-
veluverkon AAS-palvelimella virtuaalisen Modbus TCP/IP -orjalaitteen laskurire-
kisterillg, jolle asetetaan raja-arvo. Laskurirekisterin arvo nollataan sdé&nnollisin
valiajoin lahettdmalla halytyskohteen paéatelaitteelta Modbus TCP/IP -pyyntdsa-
noma, jolla kirjoitetaan laskurirekisteriin nolla-arvo. Laskurirekisterin raja-arvon
ylittyessa kdynnistetdan AAS-palvelimella toimenpiteet linjavikatiedon valittami-
seksi verkonvalvontaan ja valvomopalvelutarjoajan valvomoon. Valvomopalve-
luntarjoajan valvomoon linjavikatieto valitetdan Alerta- palvelutuotantojarjestel-
maan yhteensopivana SNAP-protokollan sanomana, joka siséltaa tiedon vikaantu-
neesta halytyskohteesta. Toteutus linjavikatiedon valittdmiseksi verkonvalvontaan

on vapaasti toteutettavissa.

Pelastusviranomaisvaatimuksissa asetetaan paloilmoituksensiirron linjavikatiedon
valittdmiselle valvomoon 100 sekunnin maksimiaika, joten laskurirekisterin arvo
on nollattava tdman aikajakson sisélla. GPRS-yhteyden tiedonsiirrosta syntyy ta-
loudellisia kustannuksia, joten Modbus TCP/IP -pyyntésanomien lahetysvéli on
pidettdva mahdollisimmin suurena kustannusten minimoimiseksi. Ratkaisumallis-

sa Modbus TCP/IP -pyyntésanomien lahetysvaliksi valittiin 80 sekuntia.

Modbus TCP/IP -protokollan tiedonsiirrossa kaytetaan vahvistuskuittaus-menetel-
maad, joten lahetettyyn Modbus TCP/IP -pyyntdsanomaan saadaan periaatteessa
aina vastaus edellyttaen, ettd TCP-yhteys on toiminnassa. Ratkaisumallissa odote-
taan l&hetetyn Modbus TCP/IP -pyyntésanoman vahvistussanomaa Modbus
TCP/IP -orjalaitteelta 80 sekunnin ajan, jonka jalkeen Modbus TCP/IP -pyyntdsa-
noman lahetysta pidetddn epdonnistuneena ja pienennetadn pyyntésanomien lahe-
tysvéli viiteen sekuntiin. Modbus TCP/IP -pyyntésanomien lahetysvali pidetdén
viidessd sekunnissa, kunnes Modbus TCP/IP -pyynt6sanomaan saadaan vahvistus-
sanoma, jolloin palataan takaisin 80 sekunnin lahetysvaliin. Toteutuksella pyritdan
ehkaiseméaan aiheettoman linjavikahalytyksen syntyminen tilanteessa, jossa yksit-
taisen Modbus TCP/IP -pyyntésanoman vélittdminen on ep&onnistunut. Epdonnis-
tuneista Modbus TCP/IP -pyyntésanoman lahetyksista kerdtaén lokitietoa, jota

voidaan hyodyntéa vianselvityksessa.
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9.7 Halytysliikenteen priorisointi ja palvelunlaatu

Kéytettdessa dynaamista radiorajapinnan resurssien hallintaa GPRS-tiedonsiirto
on radiokanavilla alemmalla prioriteetille kuin piirikytkentéiset GSM-puhelut, jo-
ten ruuhkatilanteessa GPRS-palvelun kayttod voi estyd. GPRS-palvelun saatavuu-
den varmistamiseksi mobiililaitetta palvelevaan soluun on maéritettavéa Kiinteasti
vahintaan yksi TDMA-aikavali GPRS-tiedonsiirrolle. Halytysliikenne on ns. kriit-
tistd litkennettd, joten halytyksensiirtoon liittyva GPRS-yhteyden tiedonsiirto on
priorisoitava radiorajapinnassa korkeammalle prioriteetille kuin muu tiedonsiirto.
Radiorajapinnan priorisointia ei kuitenkaan ole toteutettu Soneran GPRS-verkos-

sa. Teknista estetta radiorajapinnan priorisoinnille ei ole.

GPRS-yhteydella vélitettdva Modbus TCP/IP -protokolla ei aseta vaatimuksia
GPRS-verkon viiveajoille, mutta pelastusviranomaisvaatimuksissa asetetaan palo-
ilmoitinjarjestelman hélytystiedon valittamiselle valvomoon 10 sekunnin maksi-
miaika. Pelastusviranomaisvaatimusten tayttamiseksi méaritelladn GPRS-tiedon-
siirto viiveluokkaan yksi, jota my6s suunnitellun ratkaisumallin GPRS-yhteyden
linjavalvonnan toteutus edellyttaa kaytettavéaksi. Halytyksensiirron onnistuminen
GPRS-verkon ruuhkatilanteessa varmistetaan méaérittelemélla GPRS-tiedonsiirto
prioriteettiluokkaan yksi, jonka kdyttdminen myos pienentéa tiedonsiirron maksi-

miviiveaikaa GPRS-verkon normaalissa toimintatilassa.

Modbus TCP/IP -protokollassa kéytetddn vahvistuskuittaus-menetelmaa tiedon-
siirrossa tapahtuneiden virheiden havaitsemiseen ja tiedonsiirron aikana korruptoi-
tuneen datan korjaamiseen, joten GPRS-yhteydell& voidaan kdyttaa luotettavuus-
luokkaa kolme. Luotettavuusluokka kolme on nimenomaan tarkoitettu ei-reaaliai-
kaiselle tiedonsiirrolle, joka siséltdd menetelman tiedonsiirrossa tapahtuneiden
virheiden havaitsemiseksi ja tiedonsiirron aikana korruptoituneen datan

korjaamiseksi.

Suunnitellussa ratkaisumallissa GPRS-yhteydella valitettavan tiedonsiirron maara
on vahaista, joten keskimaarainen datan lapaisykyky maaritellaan best effort -
periaatteella. Prioriteettiluokan yksi kayttdminen parantaa keskimé&aréisté datan

lapaisykykyd, koska korkeammalle prioriteetille maaritetylle GPRS-yhteydelle
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tarjotaan GPRS-verkon resursseja ennen alemman prioriteetin GPRS-yhteyksia.
GPRS-yhteydelle mééaritetyn maksimaalisen datan l&pdisykykyluokan toteutumi-
selle ei anneta takeita, joten maksimaalinen datan lapaisykykyluokka jatetdan

maarittelematta.

Kéytettdessa piirikytkentéistda GSM-varayhteytta tiedonsiirrolle ei tarvitse madri-
tell& palvelunlaatua tai priorisoida tiedonsiirtoa. Halytyskohteen pééatelaitteelta
muodostetulle GSM-yhteydelle varataan GSM-verkosta kiinteé resurssi, jota ei
jaeta muiden GSM-verkon kéyttdjien kanssa. Halytyskohteen pédatelaitteen GSM-
yhteyden muodostaminen voidaan méaritella muita GSM-yhteyksia korkeammalle
prioriteetille. Soneran GSM-verkon estotodennékdisyytté Kiiretunnin aikana pidet-
tiin riittdvan pienend, joten GSM-yhteyden muodostamisen priorisointia ei nahty
tarpeelliseksi. Ratkaisumallissa tilannetta, jossa on siirrytty kayttdamaan GSM-
varayhteyttd, pidetdén virhetilanteena. Halytyskohteen péatelaitteen tiedonsiirto-
yhteyteen suhtaudutaan kuin tiedonsiirtoyhteytta ei olisi lainkaan ja hédlytyksen-

siirtoa halytyskohteen pééatelaitteelta pidetadn estyneena.
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10 YHTEENVETO

TyOté pidetddn padosin onnistuneena. Ty6ssa suunniteltu ratkaisumalli halytyk-
sensiirron toteuttamiseksi GPRS-yhteydell4 tayttaa asetetut lahtovaatimukset.
Ty0sta on kuitenkin todettava sen olevan osittain teoreettinen tarkastelu. Nykyi-
sissa Sonera Alerta -palveluiden paatelaitteissa ei ole GPRS-palvelua tuettuna, jo-
ten ratkaisumallin toimivuuden testaamiseen ei voitu kayttada kaytossa olevia paa-
telaitteita. Halytyksensiirron testaamiseksi rakennettiin testiymparisto, jossa kay-
tettiin GPRS-palvelua tukevaa pééatelaitetta. Kaytetyssa paatelaitteessa ei kuiten-

kaan ole vastaavanlaisia toiminnallisuuksia kuin Sonera Alerta -palveluissa kay-

tettvissa paatelaitteissa. Sonera Alerta -palveluiden paatelaitteet siséltavat Alerta
spesifisia ratkaisuja, joten testiympériston paatelaitteen ohjelmistoon olisi tarvin-
nut tehdd muutoksia. Sovellusohjelmointi ei sisélly tyontekijan osaamisalueen
eika tyon varsinaisen aihealueeseen. Modbus-protokollaa kaytetédén jo olemassa
olevissa ratkaisuissa halytyskohteen paatelaitteen ja halytysjarjestelman valisessa
tiedonsiirrossa. Liséksi paatelaitteisiin on toteutettu protokollamuunnos Modbus-
protokollasta SNAP-protokollaan, jonka sanomien vélittdmiseen kiinteilla tiedon-
siirtoyhteyksilla kdytetadn TCP/IP-protokollaa. Tarvittava tieto protokollamuun-
noksesta ja TCP/IP-protokollan kéyttamisesta halytyksensiirtoon on jo olemassa,

joten sovellusohjelmointia ei pidetty tarpeellisena tyon toteutuksen kannalta.

IImoituksensiirtojarjestelmille asetettavien vaatimusten osalta on todettava, ettei
ratkaisumalli tayta CEA 4039 -standardissa luokan kolme rikosilmoitinjarjestel-
man ilmoituksensiirtojarjestelman linjavikatiedon valittamiselle asetettua 20 se-
kunnin maksimiaikaa. Ratkaisumallissa linjavalvonnan toteutuksessa kéytettavien
Modbus TCP/IP -pyyntésanomien lahetysvélina kaytetadn 80 sekuntia. Rikosil-
moitinjérjestelméan ilmoituksensiirtojarjestelméan linjavikatiedon valittamiselle
asetettu vaatimus voidaan tayttaa pienentdmalla Modbus TCP/IP -pyyntdsanoman
ldhetysvalid. Lahetysvalin pienentdminen kuitenkin moninkertaistaa linjavalvon-
nan synnyttdman tiedonsiirron mééran, joka vastaavasti kasvattaa taloudellisia
kustannuksia. Kaytettadessa suunniteltua ratkaisumallia Kiintedn tiedonsiirtoyhtey-
den varmentavana yhteytend on linjavalvonnan Modbus TCP/IP -pyyntésanoman
lahetysvali vapaasti méériteltavissa tai linjavalvonta voidaan jattd4 kokonaan pois.
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Suunniteltua ratkaisumallia ei voitu toteuttaa pelkéstddn GPRS-palvelua kéytta-
mallg, vaan jouduttiin kayttamaan erillistda SMS-viestilla tehtdvaa heratettd GPRS-
yhteyden muodostamiseksi paatelaitteelta. Ongelman aiheutti PDP-kontekstin ak-
tivointi paatelaitteelta GPRS-verkon pyynnosta. ETSI:n standardeissa maaritellaan
menetelmad PDP-kontekstin aktivoimiseksi paatelaitteelta GPRS-verkon pyynndos-
t4, mutta menetelmalle ei ole talla hetkell& tukea Soneran GPRS-verkon laitteis-
toissa. On hyvin todennakdista, ettd GPRS-verkon laitteistoihin tulee tulevaisuu-
dessa tuki PDP-kontekstin aktivoinnille GPRS-verkon pyynnostd. Osalla laiteval-
mistajista on jo olemassa ratkaisuja edeltavan toteuttamiseksi. GPRS-verkon lait-
teistojen tukiessa PDP-kontekstin aktivointia GPRS-verkon pyynndsta voidaan

halytyksensiirto GPRS-yhteydella toteuttaa kayttdmélla vain GPRS-palvelua.

GPRS-verkon tukiessa PDP-kontekstin aktivointia GPRS-verkon pyynnosta linja-
valvonta voidaan toteuttaa GPRS-verkosta péatelaitteelle tehtavilla kyselyilla ja
erottaa varsinaisesta halytyksensiirtoon kaytettavasta ratkaisusta omaksi erilliseksi
kokonaisuudekseen. Linjavalvonta voidaan toteuttaa esim. GPRS-verkon takana
olevalta palvelimelta tehtavilla ICMP-kyselyilld (Internet Control Message Proto-
col), jolloin linjavalvonnan synnyttdmén tiedonsiirron mééra on n. 40 % pienempi
verrattuna tydssa suunnitellun ratkaisumallin linjavalvonnan synnyttamaan tiedon-
siirron maaraan. TeliaSonera DataNet mobiili varayhteys -palvelussa kdytetéan ta-
han tarkoitukseen soveltuvaa ratkaisua. Linjavalvonnan toteuttamista GPRS-ver-
kosta paatelaitteelle tehtéavilla kyselyilla pidetddn parempana ratkaisuna kuin

suunnitellun ratkaisumallin linjavalvonnan toteutusta.

Ty0ssé kaytetty Modbus-protokolla ei itsessaan tarjoa lisdarvoa jo olemassa ole-
viin ratkaisuihin. Halytyksensiirron toteuttamiseen voidaan kayttdad myos muita
protokollia, jotka sietdvat GPRS-yhteyden tiedonsiirrossa esiintyvia vaihtelevia ja
pitkia viiveaikoja. Modbus-protokolla kdyttaminen myds osittain rajoittaa ratkai-
sumallissa esitetyn toteutuksen kéytettdvyyttd. Ratkaisumallia voidaan kayttaé ha-
lytyskohteissa, joiden hélytysjérjestelmé tukee Modbus-protokollaa. Tydssa esite-
tyt GPRS-palveluun liittyvét asiat ovat yleispatevid, joten ne patevat myos muilla

protokollilla toteutettaviin ratkaisuihin.
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NyKkyisissa ratkaisuissa héalytyskohteen halytys- ja reititysmadarittelyt maaritellaan
paatelaitteeseen, lisdksi paatelaitteessa tehdaéan protokollasovitus Alerta-palvelu-
verkossa kaytettavddn SNAP-protokollaan. Suunnitellussa ratkaisumallissa pyrit-
tiin vakioimaan paatelaitteen maérittelyt ja toteuttamaan péatelaitteiden hallin-
nointi keskitetysti, joten protokollamuunnosta SNAP-protokollaan ei voida tehda
paatelaitteessa. Halytyskohteen halytys- ja reititysméaarittelyt sekéd protokolla-

muunnos SNAP-protokollaan tehdaén Alerta-palveluverkon AAS-palvelimella.

Jatkotoimenpiteend on selvitettavé suunnitellun ratkaisumallin soveltuvuus suu-
rempiin kokonaisuuksiin. Suunnitellussa ratkaisumallissa AAS-palvelimella pide-
taan halytyskohteiden virtuaalisia Modbus TCP/IP -orjalaitteita jatkuvasti paall,
joka synnyttdd AAS-palvelimelle kuormitusta. Palvelimen kuormitusta voidaan
pienentad toteutuksella, jossa virtuaalinen Modbus TCP/IP -orjalaite k&ynniste-
tddn AAS-palvelimella vain tarvittaessa. Suunnitellun ratkaisumallin linjavalvonta
on kuitenkin toteutettu virtuaalisessa Modbus TCP/IP -orjalaitteessa, joten AAS-
palvelimen kuormituksen pienentyessa vastaavasti AAS-palvelimelta tehtévien
tietokanta kyselyiden maéara kasvaa. AAS-palvelimen kuormituksen pienentami-
seksi on linjavalvonnan toteutus erotettava hélytyksensiirtoratkaisusta, jolloin vir-
tuaalinen Modbus TCP/IP -orjalaite kdynnistetdan palvelimella vain hélytystilan-
teessa tai muutettaessa virtuaalisen Modbus TCP/IP -orjalaitteen tai halytyskoh-
teen paatelaitteen mééarityksia. Linjavalvonnan erottaminen kuitenkin edellyttaa
GPRS-verkolta tuen PDP-kontekstin aktivoinnille GPRS-verkon pyynnosté.

Hélytystiedon valittamiselle halytyskohteesta valvomoon asetetaan 10 sekunnin
maksimiaika. GPRS-yhteyden tiedonsiirrossa esiintyy viiveitd, jolloin halytystie-
don vilittdmiselle asetettu maksimiaika voi ylittya. Lisaksi GSM-verkon ruuhkati-
lanteessa GPRS-palvelun kaytto voi estya kokonaan. Hélytystiedon valittamiselle
asetetun maksimiaika vaatimuksen tayttdmiseksi on GPRS-palvelulle varattava
kiinted resurssi GSM-verkosta ja GPRS-tiedonsiirrossa k&ytettava priorisointia.
Hélytyksensiirron toteuttaminen GPRS-yhteydella vaatii radiorajapinnan priori-

soinnin kayttéonottamisen Soneran GPRS-verkossa.
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LITE 1/1

PPP-yhteyden avaaminen:

serial speed set to 115200 bps

AT

OK

connect option: '/etc/ppp/connect’ started (pid 1665)

ATH

OK

ATE1l

OK

AT+CGDCONT=1,"IP","prointernet”,"0.0.0.0",0,0

OK

ATD*99#

CONNECT

Serial connection established.

serial speed set to 115200 bps

Using interface spppl

Connect: spppl <--> /dev/term/0

sent [LCP ConfReq id=0x14 <asyncmap 0xa0000> <magic 0x5a6b3ch5>]

rcvd [LCP ConfRej id=0x14 <magic 0x5a6b3ch5>]

sent [LCP ldent id=0x15 magic=0x0 "ppp-2.4.0b1 (Sun Microsystems, Inc., Nov
6 2006 21:53:17)"]

sent [LCP ConfReq id=0x16 <asyncmap 0xa0000>]

rcvd [LCP CodeRej id=0x0 Oc 15 00 42 00 00 00 00 70 70 70 2d 32 2e 34 2e 30
62 31 20 28 53 75 6e 20 4d 69 63 72 6f 73 79 ...]

LCP: Rcvd Code-Reject for Identification id 21

rcvd [LCP ConfAck id=0x16 <asyncmap 0xa0000>]

rcvd [LCP ConfReq id=0x0 <auth pap> <mru 1500> <asyncmap 0xa0000>]
sent [LCP ConfAck id=0x0 <auth pap> <mru 1500> <asyncmap 0xa0000>]
LCP: Peer has rejected Identification; not sending another

Authenticating to peer with PAP

sent [PAP AuthReq id=0x1 user="********" nagoyrg=">*******!]

rcvd [PAP AuthAck id=0x1 "]

sent [IPCP ConfReq id=0x54 <addr 0.0.0.0> <ms-dns1 0.0.0.0> <ms-dns2
0.0.0.0>]

rcvd [IPCP ConfReq id=0x0 <addr 10.6.6.6>]

sent [IPCP ConfAck id=0x0 <addr 10.6.6.6>]

sent [IPCP ConfReq id=0x54 <addr 0.0.0.0> <ms-dns1 0.0.0.0> <ms-dns2
0.0.0.0>]

rcvd [IPCP ConfNak id=0x54 <addr 62.71.218.100> <ms-dns1 192.89.123.230>
<ms-dns2 192.89.123.231>]

sent [IPCP ConfReq id=0x55 <addr 62.71.218.100> <ms-dns1 192.89.123.230>
<ms-dns2 192.89.123.231>]

rcvd [IPCP ConfAck id=0x55 <addr 62.71.218.100> <ms-dns1 192.89.123.230>
<ms-dns2 192.89.123.231>]

local IP address 62.71.218.100

remote IP address 10.6.6.6

primary DNS address 192.89.123.230

secondary DNS address 192.89.123.231



PPP-yhteyden sulkeminen:

Terminating on signal 2.

sent [LCP TermReq id=0x18 "No network protocols running"]
rcvd [LCP TermAck id=0x18]

Connection terminated.

Connect time 0.3 minutes.

Sent 555 bytes (12 packets), received 581 bytes (10 packets).
serial speed set to 115200 bps

Sending break to the modem
disconnect option: ‘/etc/ppp/disconnect’ started (pid 1667)
Serial link disconnected.

LITE 1/2



LITE 2/1

Erillisen tulon tilatiedon lukeminen (Funktiokoodi 0x02: Read Discrete Inputs)

{@ Read_Input_Discretes - Ethereal M =1 E3
File Edit Yiew Go Capture Analyze Statistics  Help
Mo | Titne: | Source | Destination | Protocol | Infa | ;I
1 0.000 62.71.215.175 B0.220.168.225 TCP 33009 » 502 [SYN] Seq=0 Ack=0 Win=49840 Len=0 MS5=1460 WS=0
2 0.000 80.220.168.225 62.71.215.175 TCP 502 » 33009 [SYN, ACK] Seg=0 Ack=1 Win=8760 Len=0 M55=1460
3 1. 71 220.168.225 TCP

215.175 B8O

33009 » 502 [ACK] Seqg=1 Ack=1 Win
E 151918

2 Kead 1npu

5,15 JSTCH Ki(s)]: T B U, L
168, 225 Modbus/TCP response [ 1 pkt{s)]: tra 03 unit: 0, func: 2: Read input

5 0. H

6 0.738 62.71.215.175 80.220.168.225 TCP 33009 » 502 [ACK] Seq=13 Ack=11 Win=49640 Len=0

7 0.002 82.71.215.175 B0.220.168.225 TCP 33009 » 502 [FIN, ACK] Seg=13 Ack=11 Win=49640 Len=0

2 0.000 80.220.168.225 62.71.215.175 TCP 502 - 33009 [ACK] Seq=11 Ack=14 Win=8748 Len=0

9 0.000 80.220.168.225 62.71.215.175 TCP 502 = 33009 [FIN, ACK] Seg=11 Ack=14 Win=8748 Len=0

10 0.736 52.71.215.175 80.220.168.225 TCP 33000 » 502 [ACK] Seq=14 Ack=12 Win=49640 Len=0 ;l

Frame 4 (6& bytes on wire, 66 bytes captured)
Ethernet II, Src: Cisco_fa:d0:lc (00:06:2a:6a:d0:1c), Dst: AsanteTe_bé:az:Pc (00:00:94:b6:az:7c)
Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: B0.220.168.225 (80.220.168.225)
Transmission Control Protocol, Src Port: 33009 (33009), Dst Port: 502 (502), Seq: 1, Ack: 1, Len: 12
=] Modbus/TCP
transaction identifier: O
protocol identifier: O
Tength: &
unit identifier: 0
= Modbus
function 2: Read input discretes
reference number: O
bit count: 1

No. Time Source Destination Protocol  Info

1 0.000 62.71.215.175 80.220.168.225 TCP 33009 > 502 [SYN] Seq=0 Ack=0
Win=49640 Len=0 MSS=1460 WS=0

Frame 1 (66 bytes on wire, 66 bytes captured)

Ethernet I1, Src: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c), Dst: AsanteTe_b6:a2:7¢ (00:00:94:b6:a2:7c)

Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: 80.220.168.225 (80.220.168.225)

Transmission Control Protocol, Src Port: 33009 (33009), Dst Port: 502 (502), Seq: 0, Ack: 0, Len: 0

No. Time Source Destination Protocol Info

2 0.000 80.220.168.225 62.71.215.175 TCP 502 > 33009 [SYN, ACK] Seq=0 Ack=1
Win=8760 Len=0 MSS=1460

Frame 2 (62 bytes on wire, 62 bytes captured)

Ethernet I1, Src: AsanteTe_b6:a2:7c (00:00:94:b6:a2:7c), Dst: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c)

Internet Protocol, Src: 80.220.168.225 (80.220.168.225), Dst: 62.71.215.175 (62.71.215.175)

Transmission Control Protocol, Src Port: 502 (502), Dst Port; 33009 (33009), Seq: 0, Ack: 1, Len: 0

No. Time Source Destination Protocol  Info

3 1.178 62.71.215.175 80.220.168.225 TCP 33009 > 502 [ACK] Seq=1 Ack=1
Win=49640 Len=0

Frame 3 (60 bytes on wire, 60 bytes captured)

Ethernet I1, Src: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c), Dst: AsanteTe_b6:a2:7c (00:00:94:b6:a2:7c)

Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: 80.220.168.225 (80.220.168.225)

Transmission Control Protocol, Src Port: 33009 (33009), Dst Port: 502 (502), Seq: 1, Ack: 1, Len: 0

No. Time Source Destination Protocol
4 0.021 62.71.215.175 80.220.168.225 Modbus/TCP
Info: query [ 1 pkt(s)]: trans:  O; unit: 0O, func: 2: Read input discretes.

Frame 4 (66 bytes on wire, 66 bytes captured)
Ethernet I1, Src: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c), Dst: AsanteTe_b6:a2:7¢ (00:00:94:b6:a2:7c)
Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: 80.220.168.225 (80.220.168.225)
Transmission Control Protocol, Src Port: 33009 (33009), Dst Port: 502 (502), Seq: 1, Ack: 1, Len: 12
Modbus/TCP
transaction identifier: 0
protocol identifier: 0
length: 6
unit identifier: 0
Modbus
function 2: Read input discretes
reference number: 0
bit count: 1
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No. Time Source Destination Protocol
5 0.000 80.220.168.225 62.71.215.175 Modbus/TCP
Info: response [ 1 pkt(s)]: trans: ~ O; unit: 0, func: 2: Read input discretes.

Frame 5 (64 bytes on wire, 64 bytes captured)
Ethernet I1, Src: AsanteTe_b6:a2:7c¢ (00:00:94:b6:a2:7c), Dst: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c)
Internet Protocol, Src: 80.220.168.225 (80.220.168.225), Dst: 62.71.215.175 (62.71.215.175)
Transmission Control Protocol, Src Port: 502 (502), Dst Port: 33009 (33009), Seq: 1, Ack: 13, Len: 10
Modbus/TCP
transaction identifier: 0
protocol identifier: 0
length: 4
unit identifier: 0
Modbus
function 2: Read input discretes
byte count: 1
Data

No. Time Source Destination Protocol  Info

6 0.738 62.71.215.175 80.220.168.225 TCP 33009 > 502 [ACK] Seq=13 Ack=11
Win=49640 Len=0

Frame 6 (60 bytes on wire, 60 bytes captured)

Ethernet I1, Src: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c), Dst: AsanteTe_b6:a2:7¢ (00:00:94:b6:a2:7c)

Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: 80.220.168.225 (80.220.168.225)

Transmission Control Protocol, Src Port: 33009 (33009), Dst Port: 502 (502), Seq: 13, Ack: 11, Len: 0

No. Time Source Destination Protocol  Info

7 0.002 62.71.215.175 80.220.168.225 TCP 33009 > 502 [FIN, ACK] Seq=13 Ack=11
Win=49640 Len=0

Frame 7 (60 bytes on wire, 60 bytes captured)

Ethernet I1, Src: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c), Dst: AsanteTe_b6:a2:7¢ (00:00:94:b6:a2:7c)

Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: 80.220.168.225 (80.220.168.225)

Transmission Control Protocol, Src Port: 33009 (33009), Dst Port: 502 (502), Seq: 13, Ack: 11, Len: 0

No. Time Source Destination Protocol Info

8 0.000 80.220.168.225 62.71.215.175 TCP 502 > 33009 [ACK] Seq=11 Ack=14
Win=8748 Len=0

Frame 8 (54 bytes on wire, 54 bytes captured)

Ethernet I1, Src: AsanteTe_b6:a2:7¢ (00:00:94:b6:a2:7c), Dst: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c)

Internet Protocol, Src: 80.220.168.225 (80.220.168.225), Dst: 62.71.215.175 (62.71.215.175)

Transmission Control Protocol, Src Port: 502 (502), Dst Port: 33009 (33009), Seq: 11, Ack: 14, Len: 0

No. Time Source Destination Protocol  Info

9 0.000 80.220.168.225 62.71.215.175 TCP 502 > 33009 [FIN, ACK] Seq=11 Ack=14
Win=8748 Len=0

Frame 9 (54 bytes on wire, 54 bytes captured)

Ethernet I1, Src: AsanteTe_b6:a2:7¢ (00:00:94:b6:a2:7c), Dst: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c)

Internet Protocol, Src: 80.220.168.225 (80.220.168.225), Dst: 62.71.215.175 (62.71.215.175)

Transmission Control Protocol, Src Port: 502 (502), Dst Port: 33009 (33009), Seq: 11, Ack: 14, Len: 0

No. Time Source Destination Protocol  Info

10 0.736 62.71.215.175 80.220.168.225 TCP 33009 > 502 [ACK] Seq=14 Ack=12
Win=49640 Len=0

Frame 10 (60 bytes on wire, 60 bytes captured)

Ethernet I1, Src: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c), Dst: AsanteTe_b6:a2:7¢ (00:00:94:b6:a2:7c)

Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: 80.220.168.225 (80.220.168.225)

Transmission Control Protocol, Src Port: 33009 (33009), Dst Port: 502 (502), Seq: 14, Ack: 12, Len: 0
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Silmukan tilatiedon kirjoittaminen (Funktiokoodi 0x05: Write Single Coil)

{&@ White_Coil - Ethereal M =1 E3
File Edit Yiew Go Capture Analyze Statistics  Help
Mo | ime: | Source | Destination | Protocol | Info | ;I
1 0.000 62.71.215.175 80.220.168.225 TCP 33003 » 502 [SYN] Seq=0 Ack=0 Win=49840 Len=0 M55=1460 WS=0
2 0.000 .220,168.225 62.71.215.175 TCP 502 » 33003 [SYN, ACK] 5Seq=0 Ack=1 Win=8760 Len=0 M55=1460
3 0. £1.215.175 80.220.168.225 TCP 33003 » 502 [ACK] Seg=1 Ack=1 Win=49840 Len=0

qUErY IETENH AL

73 STCH 3 T U, 5 T
225 Modbus/TCP response [ 1 Q3 unit: 0, func: 5: Write coil.

5 0.000 B0.220 62 15

6 1.056 A2.71.215.175 B0.220.168.225 TCP 33003 » 502 [ACK] Seq=13 Ack=13 Win=49640 Len=0

7 0.038 B2.71.215.175 80.220.168.225 TCP 33003 » 502 [FIN, ACK] 5eg=13 Ack=13 Win=49640 Len=0

28 0.000 B0.220.168.225 62.71.215.175 TCP 502 » 33003 [ACK] Seq=13 Ack=14 Win=8748 Len=0

9 0.000 80.220.168.225 62.71.215.175 TCP 502 » 33003 [FIN, ACK] Seq=13 Ack=14 Win=8748 Len=0

10 0.680 p2.71.215.175 80.220.168.225 TCP 33003 » 502 [ACK] Seq=14 Ack=14 Win=49640 Len=0 ;l

Frame 4 (6& bytes on wire, 66 bytes captured)
Ethernet II, Src: Cisco_fa:d0:lc (00:06:2a:6a:d0:1c), Dst: AsanteTe_bé:az:Pc (00:00:94:b6:az:7c)
Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: B0.220.168.225 (80.220.168.225)
Transmission Control Protocol, Src Port: 33003 (33003), Dst Port: 502 (502), Seq: 1, Ack: 1, Len: 12
=] Modbus/TCP

transaction identifier: O

protocol identifier: O

Tength: &
unit identifier: 0
= Modbus
function 5@ Write coil
reference number: O
Data
Padding
No. Time Source Destination Protocol  Info
1 0.000 62.71.215.175 80.220.168.225 TCP 33003 > 502 [SYN] Seq=0 Ack=0

Win=49640 Len=0 MSS=1460 WS=0
Frame 1 (66 bytes on wire, 66 bytes captured)
Ethernet I1, Src: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c), Dst: AsanteTe_b6:a2:7¢ (00:00:94:b6:a2:7c)
Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: 80.220.168.225 (80.220.168.225)
Transmission Control Protocol, Src Port: 33003 (33003), Dst Port: 502 (502), Seq: 0, Ack: 0, Len: 0

No. Time Source Destination Protocol Info

2 0.000 80.220.168.225 62.71.215.175 TCP 502 > 33003 [SYN, ACK] Seq=0 Ack=1
Win=8760 Len=0 MSS=1460

Frame 2 (62 bytes on wire, 62 bytes captured)

Ethernet I1, Src: AsanteTe_b6:a2:7c (00:00:94:b6:a2:7c), Dst: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c)

Internet Protocol, Src: 80.220.168.225 (80.220.168.225), Dst: 62.71.215.175 (62.71.215.175)

Transmission Control Protocol, Src Port: 502 (502), Dst Port; 33003 (33003), Seq: 0, Ack: 1, Len: 0

No. Time Source Destination Protocol  Info

3 0.839 62.71.215.175 80.220.168.225 TCP 33003 > 502 [ACK] Seq=1 Ack=1
Win=49640 Len=0

Frame 3 (60 bytes on wire, 60 bytes captured)

Ethernet I1, Src: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c), Dst: AsanteTe_b6:a2:7c (00:00:94:h6:a2:7c)

Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: 80.220.168.225 (80.220.168.225)

Transmission Control Protocol, Src Port: 33003 (33003), Dst Port: 502 (502), Seq: 1, Ack: 1, Len: 0

No. Time Source Destination Protocol
4 0.002 62.71.215.175 80.220.168.225 Modbus/TCP
Info: query [ 1 pkt(s)]: trans: ~ O; unit: 0, func: 5: Write coil.

Frame 4 (66 bytes on wire, 66 bytes captured)
Ethernet I1, Src: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c), Dst: AsanteTe_b6:a2:7¢ (00:00:94:b6:a2:7c)
Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: 80.220.168.225 (80.220.168.225)
Transmission Control Protocol, Src Port: 33003 (33003), Dst Port: 502 (502), Seq: 1, Ack: 1, Len: 12
Modbus/TCP
transaction identifier: 0
protocol identifier: 0
length: 6
unit identifier: 0
Modbus
function 5: Write coil
reference number: 0
Data
Padding
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No. Time Source Destination Protocol
5 0.000 80.220.168.225 62.71.215.175 Modbus/TCP
Info: response [ 1 pkt(s)]: trans:  O; unit: 0, func: 5: Write coil.

Frame 5 (66 bytes on wire, 66 bytes captured)
Ethernet I1, Src: AsanteTe_b6:a2:7c¢ (00:00:94:b6:a2:7c), Dst: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c)
Internet Protocol, Src: 80.220.168.225 (80.220.168.225), Dst: 62.71.215.175 (62.71.215.175)
Transmission Control Protocol, Src Port: 502 (502), Dst Port: 33003 (33003), Seq: 1, Ack: 13, Len: 12
Modbus/TCP
transaction identifier: 0
protocol identifier: 0
length: 6
unit identifier: 0
Modbus
function 5: Write coil
reference number: 0

Data
Padding
No. Time Source Destination Protocol Info
6 1.056 62.71.215.175 80.220.168.225 TCP 33003 > 502 [ACK] Seq=13 Ack=13

Win=49640 Len=0
Frame 6 (60 bytes on wire, 60 bytes captured)
Ethernet I1, Src: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c), Dst: AsanteTe_b6:a2:7¢ (00:00:94:b6:a2:7c)
Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: 80.220.168.225 (80.220.168.225)
Transmission Control Protocol, Src Port: 33003 (33003), Dst Port: 502 (502), Seq: 13, Ack: 13, Len: 0

No. Time Source Destination Protocol Info

7 0.038 62.71.215.175 80.220.168.225 TCP 33003 > 502 [FIN, ACK] Seq=13 Ack=13
Win=49640 Len=0

Frame 7 (60 bytes on wire, 60 bytes captured)

Ethernet I1, Src: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c), Dst: AsanteTe_b6:a2:7¢ (00:00:94:b6:a2:7c)

Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: 80.220.168.225 (80.220.168.225)

Transmission Control Protocol, Src Port: 33003 (33003), Dst Port: 502 (502), Seq: 13, Ack: 13, Len: 0

No. Time Source Destination Protocol Info

8 0.000 80.220.168.225 62.71.215.175 TCP 502 > 33003 [ACK] Seq=13 Ack=14
Win=8748 Len=0

Frame 8 (54 bytes on wire, 54 bytes captured)

Ethernet I1, Src: AsanteTe_b6:a2:7¢ (00:00:94:b6:a2:7c), Dst: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c)

Internet Protocol, Src: 80.220.168.225 (80.220.168.225), Dst: 62.71.215.175 (62.71.215.175)

Transmission Control Protocol, Src Port: 502 (502), Dst Port: 33003 (33003), Seq: 13, Ack: 14, Len: 0

No. Time Source Destination Protocol  Info

9 0.000 80.220.168.225 62.71.215.175 TCP 502 > 33003 [FIN, ACK] Seq=13 Ack=14
Win=8748 Len=0

Frame 9 (54 bytes on wire, 54 bytes captured)

Ethernet I1, Src: AsanteTe_b6:a2:7c¢ (00:00:94:b6:a2:7c), Dst: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c)

Internet Protocol, Src: 80.220.168.225 (80.220.168.225), Dst: 62.71.215.175 (62.71.215.175)

Transmission Control Protocol, Src Port: 502 (502), Dst Port: 33003 (33003), Seq: 13, Ack: 14, Len: 0

No. Time Source Destination Protocol  Info

10 0.680 62.71.215.175 80.220.168.225 TCP 33003 > 502 [ACK] Seq=14 Ack=14
Win=49640 Len=0

Frame 10 (60 bytes on wire, 60 bytes captured)

Ethernet I1, Src: Cisco_6a:d0:1c (00:06:2a:6a:d0:1c), Dst: AsanteTe_b6:a2:7¢ (00:00:94:b6:a2:7c)

Internet Protocol, Src: 62.71.215.175 (62.71.215.175), Dst: 80.220.168.225 (80.220.168.225)

Transmission Control Protocol, Src Port: 33003 (33003), Dst Port: 502 (502), Seq: 14, Ack: 14, Len: 0



Paasta paahan viiveaika, viiveluokka 4 (best effort)
IP-paketin koko 128 tavua

File

128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128
“~C
----80.220. 168.
16602
round-trip (ms)

[[bash-3. 00 |}

Edit
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

View
dsl-
dsl-
dsl-
dsl-
dsl-
dsL-
dsl-
dsl-
dsl-
dsL-
dsl-
dsl-
dsl-
dslL-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-
dsl-

from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from

225

Terminal

Tabs Help

lhtgw2- fea8dcod-225.
lhtgw2-feaddcdd- 235,
lhtgw2- feaBdcBB-225.
lhtgw2-fealdc00-235,
lhtgw2-feasdcon-225.
lhtgw2-fealdc00-235.
lhtgw2-feasdcoB-225.
lhtow2-fealdc00- 235,
lhtgw2- feasdco0-225.
lhtgw2-feaddc0d- 225,
lhtgw2-feasdcod-225.
lhtgw2-feaddc00-225.
lhtgw2-fea8dcon-225.
lhtgw2-feaddc00-225.
lhtgw2-feaddco@-225.
lhtgw2-feaddc00- 225,
lhtgw2-feagdcoo-225.
lhtgw2-feaddc00- 225,
lhtgw2-feagdcoo-225.
lhtgw2-fea8dc00-225.
lhtgw2-feagdco0-225.
lhtgw2-fea8dc00-225.
lhtgw2-feagdco0-225.
lhtgw2-fea8dc00-2325.
lhtgw2-feagdco®-225.
lhtgw2-feaBdcob-225.
lhtgw2-feagdcoo- 225,
lhtgw2-feaBdcOb- 225,
lhtgw2-feagdcoo-225.
lhtgw2-feaBdcob-225.
lhtgw2-feagdcoo- 225,
lhtgw2-feaBdcOb- 225,
lhtgw2-feagdcoo-225.
lhtgw2-feaBdcob-225.

PING Statistics----

dhep.
dhcp.
dhep.
dhcp.
dhep.
dhep.
dhep.
dhcp.
dhcp.
dhep.
dhcp.
dhep.
dhcp.
dhcp.
dhcp.
dhcp.
dhcp.
dhep.
dhcp.
dhecp.
dhcp.
dhecp.
dhcp.
dhecp.
dhcp.
dhecp.
dhcp.
dhecp.
dhcp.
dhecp.
dhcp.
dhecp.
dhcp.
dhecp.

inet.
1net,
inet.
inet.
inet.
inet.
inet.
inet.
inet.
inet,
inet.
inet.
inet.
inet,
inet.
inet.
inet.
inet,
inet,
inet.
inet.
inet.
inet.
inet.
inet.
2 G

inet

inet.
inet.
inet.
inet.
inet.
inet.
inet.
inet.

fi
fo
fi
fo
fi
fi
fi
fL
fi
fL
fi
fL
fi
fL
fi
fL
fi
fL
fi
fi
fi
Fi
fi
fi
fi

fi
fi
fi
fi
fi
fi
fi
fi

(80,
(20,
(80,
(80,
(8@,
(20,
(80,
(80,
(80,
(20,
(80,
(80,
(8@,
(80,
(8@,
(80,
(g0,
(g0,
(80,
(80,
(80,
(80,
(80,
(80,
(80,
(80,
(80,
(80,
(80,
(80,
(80,
(80,
(80,
(80,

220.
220,
220.
220.
220.
220,
220.
220,
220.
220,
220.
220,
220.
220,
220.
220,
220,
220,
220,
220.
220.
220.
220,
220.
220.
220.
220,
220.
220.
220.
220,
220.
220.
220.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168,
108,
168,
168.
168.
168.
168,
168.
168.
168.
168,
168.
168.
168.
168,
168.
168.
168.

packets transmitted, 994 packets received, 0% packet loss
min/avg/max/stddev = 368./863.38/8.15e+03/706.7

225)
225) ;
225)
225)
225) ¢
225):
225)
225):
225):
225);
225) :
225);
225):
225);
225);
225);
225):
225);
225);
225) :
225):
225) :
225):
225)
225):
225) :
225):
225)
225):
225) :
225):
225)
225):
225) :

ilcmp_seq=967.
1cmp_seq=968,
ilcmp_seq=969.
1cmp_seq=970,
iemp_seq=971
lcmp_seq=972,
icmp_seq=973.
lcmp_seq=974,
icmp_seq=975.
lcmp_seq=976,
icmp_seq=977.
lcmp_seq=978.
icmp_seq=979.
lcmp_seq=980,
icmp_seq=981
lcmp_seq=982.
lcmp_seq=983.
icmp_seq=984,
icmp_seq=985.
icmp_seq=986.
icmp_seq=987.
icmp_seq=988.
icmp_seq=989.
icmp_seq=990.
icmp_seq=991
lcmp_seq=992.
icmp_seq=993.
lcmp_seq=994.
icmp_seq=995.
lcmp_seq=996,
icmp_seq=997.
lcmp_seq=998.
icmp_seq=999.
icmp_seq=1000. time=748.

time=670.
time=5671.
time=673.
time=670.
time=672.
time=1.01e+03 ms
time=671.
time=672.
time=674.
time=671.
time=673.
time=675.
time=834.
time=632.
time=900.
time=662.
time=683.
time=084,
time=686.
time=5683.
time=675.
time=677.
time=674.
time=676.
time=677.
time=675.
time=677.
time=678.
time=675.
time=661.
time=908.
time=545.
time=746.

ms
ms
ms
ms
ms

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms

LITE 3/1

Lahetetyt paketit:

Vastaanotetut paketit:

Pakettihdvio:

1002
993

kpl
kpl

0,90 %

Paasta paahan viiveaika:

Minimi
Maksimi
Keskiarvo
Keskihajonta

358
8150

708

ms

ms

863 ms

ms



LITE 3/2

Paasta paahan viiveaika, viiveluokka 4 (best effort)
IP-paketin koko 271 tavua, TCP-otsikko + MBAP-otsikko + Modbus PDU (max.)

Terminal

File Edit View Terminal Tabs Help

271 bytes from dsl-lhtgw2-feaB8dc®0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=968. time=1 27e+03 ms
271 bytes from dsl-lhtgw2-feaBdc®0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=969. time=1 0le+03 ms
271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=970. time=910. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=971. time=B10. ms

271 bytes from dsl-lhtgw2-fea8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=972. time=752. ms

271 bytes from dsl-lhtgw2-feaB8dc®0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=973. time=1 13e+03 ms
271 bytes from dsl-lhtgw2-fea8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=974. time=853. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=975. time=B12. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=976. time=772. ms

271 bytes from dsl-lhtgw2-feaB8dc®0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=977. time=913. ms

271 bytes from dsl-lhtgw2-feaB8dc00-225.dhcp.inet.fi (80.220.168.225): icmp_seq=978. time=803. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=979. time=962. ms

271 bytes from dsl-lhtgw2-fea8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=980. time=774. ms

271 bytes from dsl-lhtgw2-fea8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=981. time=914. ms

271 bytes from dsl-lhtgw2-fea8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=982. time=813. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=983. time=751. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=984. time=B92. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=985. time=B74. ms

271 bytes from dsl-lhtgw2-feaB8dc®0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=986. time=853. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=987. time=753. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=988. time=893. ms

271 bytes from dsl-lhtgw2-fea8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=989. time=835. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=990. time=874. ms

271 bytes from dsl-lhtgw2-fea8dc®0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=991. time=B06. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=992. time=946. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=993. time=763. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=994. time=783. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=995. time=924. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=996. time=846. ms

271 bytes from dsl-lhtgw2-fea8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=997. time=783. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=998. time=1 0le+03 ms
271 bytes from dsl-lhtgw2-fea8dc®0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=999. time=824. ms

271 bytes from dsl-lhtgw2-feaB8dc@0-225.dhcp.inet.fi (80.220.168.225): icmp_seq=1000. time=766. ms

~C

----80.220,168.225 PING Statistics----

1002 packets transmitted, 995 packets received, 0% packet loss

round-trip {ms) min/avg/max/stddev = 605./1210.5/1.00e+04/1186.

bash-3.00#

Hbash-3.@@# | _]
Lahetetyt paketit: 1002 kpl

Vastaanotetut paketit: 995 kpl

Pakettihavio: 0,70 %

Paasté paahan viiveaika:

Minimi = 605 ms
Maksimi = 10000 ms
Keskiarvo = 1211 ms

Keskihajonta 1186 ms



LITE 3/3

Paasta paahan viiveaika, viiveluokka 4 (best effort)
IP-paketin koko 1024 tavua

File Edit View Terminal Tabs Help

1024 bytes from dsl-lhtgw2-feaBdc00-225 dhep.inet.f1 (80.220.168.225): icmp_seq=967. time=1.7%e+03 ms
1824 bytes from dsl- lhtgw2-fealdc®0-235, dhep.inet.f1 (80.220.168.225): 1cmp_seq=968. time=l.34e+03 ms
1024 bytes from dsl-lhtgw2-feaBdc00-225 dhep.inet.fi (80.220.168.225): icmp_seq=969. time=l.66e+03 ms
1024 bytes from dsl- lhtgw2-feaBdcB0-225, dhcp.inet.f1 (80.220.168.225): 1cmp_seq=970. time=l.43e+03 ms
1024 bytes from dsl-lhtgw2-feaBdc00-225. dhep.inet.fi (80.220.168.225): icmp_seq=971. time=2. 212+03 ms
1024 bytes from dsl- Lhtgw2-feaBdc00-225, dhep.inet.f1 (B0.220.168.225): 1cmp_seq=972. time=1.57e+03 ms
1024 bytes frem dsl-lhtgw2-fea8dc00-225. dhep.inet.fi (80.220.168.225): icmp_seq=973. time=1.95e+03 ms
1024 bytes from dsl- Lhtgw2-feaBdc00-225, dhep.inet.f1 (80.220.168.225): icmp_seq=974. time=l.75e+03 ms
1024 bytes from dsl-lhtgw2-fea8dc00-225. dhcp.inet.fi (80.220.168.225): icmp_seq=975. time=2. @7e+03 ms
1024 bytes from dsl- lhtgw2-feaBdc@0-225, dhcp.inet,.f1 (80.220.168.2235): i1cmp_seq=976. time=2. 91e+03 ms
1024 bytes from dsl-lhtgw2-fea8dc00-225. dhcp.inet.fi (80.220.168.225): icmp_seq=977. time=2.12e+03 ms
1024 bytes from dsl-lhtgw2-feaBdc00-225, dhcp.inet.f1 (B80.220.168.225): i1cmp_seq=978. time=2.1le+03 ms
1024 bytes from dsl-lhtgw2-feaBdc00-225. dhcp.inet.fi (80.220.168 225): icmp_seq=979. time=2.@le+03 ms
1024 bytes from dsl- lhtgw2-feaBdc00-225, dhcp.inet.f1 (80.220.168.225): i1cmp_seq=980. time=1.59e+03 ms
1024 bytes from dsl-lhtgw2-fea8dcoe-225 . dhcp.inet,fi (80,220,168 225): icmp_seq=981. time=1,95e+03 ms
1024 bytes from dsl-lhtgw2-feaBdc00-225, dhcp.inet.f1 (80.220.168.225): lcmp_seq=982. time=l.85e+03 ms
1024 bytes from dsl-lhtgw2-fea8dc0@-225 dhcp.inet.fi (80, 220,168,225): icmp_seq=983. time=l, 47e+03 ms
1024 bytes from dsl-lhtgw2-fealdc00-225, dhep.inet,fi (80,220, 168,225); icmp_seq=984. time=l, 95e+03 ms
1024 bytes from dsl-lhtgw2-fea8dc00-225 . dhcp.inet,fi (80,220,168 225): icmp_seq=985. time=l.83e+03 ms
1024 bytes from dsl-lhtgw2-fealBdc00-225 dhcp.inet.f1 (B0.220.168.225): icmp_seq=986. time=1 37e+03 ms
1024 bytes from dsl-lhtgw2-fea8dc00-225.dhcp.inet.fi (80.220.168.225): icmp_seq=987. time=1.93e+03 ms
1024 bytes from dsl-lhtgw2-feaBdc00-225. dhcp.inet.f1 (80.220.168.225): icmp_seq=988. time=l.53e+03 ms
1024 bytes from dsl-lhtgw2-fea8dc00-225 dhcp.inet.fi (80,220,168 .225): icmp_seq=989. time=1.89e+03 ms
1024 bytes from dsl-lhtgw2-feaBdc00-225 dhcp.inet.f1 (80.220.168.225): icmp_seq=990. time=l.79e+03 ms
1024 bytes from dsl-lhtgw2-fea8dc00-225 dhcp.inet.fi (80, 220.168 225): icmp_seq=991. time=1.45e+03 ms
1824 bytes from dsl-lhtgw2-feaBdc00-225 dhcp.inet.fi (80.220.168.225): icmp_seq=992. time=1 8le+03 ms
1024 bytes from dsl-lhtgw2-feaBdc00-225.dhcp.inet.fi (80.220.168.225): icmp_seq=993. time=1.63e+03 ms
1824 bytes from dsl-lhtgw2-feaBdc00-225. dhcp.inet.fi (80.220.168.225): icmp_seq=994. time=1 95e+03 ms
1024 bytes from dsl-lhtgw2-feaBdc00-225. dhcp.inet.fi (80.220.168.225): icmp_seq=995. time=1.87e+03 ms
1824 bytes from dsl-lhtgw2-feaBdc00-225 dhcp.inet.fi (80.220.168.225): icmp_seq=996. time=1 46e+03 ms
1024 bytes from dsl-lhtgw2-feaBdc00-225.dhcp.inet.fi (80.220.168.225): icmp_seq=997. time=1,82e+03 ms
1824 bytes from dsl-lhtgw2-feaBdc00-225. dhcp.inet.fi (80.220.168.225): icmp_seq=998. time=1. 74e+03 ms
1024 bytes from dsl-lhtgw2-feaBdc00-225. dhcp.inet.fi (80.220.168.225): icmp_seq=999. time=2 06e+03 ms
1824 bytes from dsl-lhtgw2-fea8dc00-225 dhcp.inet.fi (80.220.168.225): icmp_seq=1000. time=1.94e+03 ms
*C

----80.220.168.225 PING Statistics----

1003 packets transmitted, 995 packets received, 0% packet loss

round-trip (ms) min/avg/max/stddev = 753./2198.5/1.70e+04/2151

[[bash-3. 00 |}

Lahetetyt paketit: 1003 kpl
Vastaanotetut paketit: 995 kpl
Pakettihavio: 0,80 %

Paasta paahan viiveaika:

Minimi = 753 ms
Maksimi = 17000 ms
Keskiarvo = 2199 ms

Keskihajonta 2151 ms



GPRS-yhteyden linjavalvonnan tiedonsiirron maard, ratkaisumalli

LIITE 4/1

Paketit [lpl] Tiedonsiirio [tavua
Lihetetty Vastaanotetin Lihetetty Vastaanotetiu Thieensd
1 14 12 585 450 1083
2 15 12 ] 488 1054
3 14 12 585 488 1083
4 14 12 603 488 1091
5 15 13 a7y 57 1255
] 14 12 598 487 10835
7 15 13 681 574 1255
8 14 12 607 498 11035
9 14 12 597 488 10835
10 15 13 a78 574 1252
11 14 12 94 450 1054
12 14 12 597 488 1083
13 14 12 93 450 1083
14 14 12 596 459 1083
15 16 13 75T A2 1399
16 14 12 93 491 1054
17 14 12 593 450 1083
18 14 12 595 488 1083
19 14 12 593 488 1081
20 14 12 506 450 1086
21 17 15 817 240 1767
12 14 12 594 450 1083
pE; 14 12 508 493 1091
24 14 12 594 450 1083
15 14 12 594 488 1082
26 17 15 833 044 1777
7 15 13 6738 574 1252
28 15 12 6738 488 1166
a9 14 12 594 450 1083
30 14 12 593 450 1082
3 14 12 601 450 1090
32 17 15 828 044 1772
i3 14 12 593 487 1083
34 14 12 591 450 1080
35 14 12 583 452 1083
36 14 12 594 454 1088
37 14 12 592 491 1083
38 14 12 591 452 1083
39 14 12 597 453 1090
40 15 13 683 578 1261
4 14 12 598 453 1091
42 17 15 836 240 1776
43 14 12 585 4594 1089
44 14 12 597 489 1086
45 15 12 677 488 11635
46 14 12 600 489 1089
47 15 13 A8 375 1260
48 14 12 594 489 1083
49 14 12 385 453 1083
30 14 12 385 453 1083
Duliruimi 14 12 91 487 1080
Ilaksimi 17 15 236 944 1777
Eeskiarvo 14 12 31 39 1171
skt 0,20 0,33 70 125 192
hajonta




GPRS-yhteyden linjavalvonnan tiedonsiirron maaré, ICMP-kysely

LIITE 4/2

Paketit [lpl] Tiedonsiirio [tavua
Lihetetty Vastaanotetin Lihetetty Vastaanotetiu Thieensd
1 9 9 319 313 632
2 11 10 485 468 953
3 12 12 558 i 1323
4 9 9 322 313 635
5 9 9 322 31 633
] 9 9 322 31 633
7 9 9 319 312 31
8 9 9 323 313 36
9 9 9 322 314 36
10 9 9 320 312 A32
11 9 9 320 310 630
12 12 12 559 764 1323
13 9 9 321 314 635
14 9 9 320 313 633
15 9 9 323 312 EN]
16 9 9 319 31 30
17 10 9 404 312 Tla
18 12 11 556 615 1171
19 9 9 320 314 634
20 9 9 323 314 637
21 9 9 312 314 a36
12 10 10 405 300 204
pE; 9 9 320 3 31
24 9 9 323 312 A35
15 10 9 405 310 715
26 9 9 319 313 632
7 9 9 320 313 633
28 9 9 324 315 A30
a9 9 9 321 3 632
30 9 9 323 312 a35
3 o 9 322 3 633
32 o 9 319 3 630
i3 10 9 406 313 710
34 o 9 320 310 630
35 9 9 319 313 632
36 9 9 323 31 634
37 9 9 322 31 633
38 9 9 318 310 A28
39 9 9 321 31 632
40 12 11 567 552 1119
4 9 9 325 31 [k ]]
42 9 9 318 31 G239
43 11 11 485 952 1447
44 9 9 321 312 633
45 9 9 321 310 31
46 9 9 321 31 A32
47 9 9 322 31 633
48 9 9 322 313 A35
49 10 10 404 396 200
30 9 9 320 315 635
Duliruimi 9 9 318 310 A28
Ilaksimi 12 12 56T 952 1447
Eeskiarvo 9 9 355 360 716
Keski-
. 0.71 0.7 73 135 am
hajonta




LIITE 4/3

Modbus TCP/IP -pyyntésanoman lahetysvalin vaikutus tiedonsiirron maaraan

- - Eeskimifiriinen tiedonsiirio

Lihetysvili [s] taviraimin tavaa‘h tavuald tavaadkk (30 ) | tavaala (365 d)
10 026 421560 10117440 303523200 3E92E2A5600
15 4684 281040 a7 449460 202348800 2461910400
20 3513 210780 058720 151741600 1246432800
25 2810 168624 A046976 1214093250 1477146240
30 2342 140520 3372450 101174400 1230255200
33 2007 120446 2ER0697 BET0914 1055104457
40 1757 105390 25203460 75EE0800 023216400
45 1561 02680 2248320 67445600 B20636800
0 1405 24312 2023458 60704640 38573120
55 1277 TE647 1839535 55186036 671430109
2] 1171 70260 1636240 50587200 615477600
65 1081 64855 1556520 dEER5ETT 568133160
70 1004 60223 1445340 43360457 537552329
75 o37 SE208 1342002 40465760 402352080
a0 878 52885 1264450 37940400 461608200
5] 847 45595 1190257 3570:612 434454776
an 781 45840 1124160 33724800 410318400
] 740 44375 1064204 31040811 3EETI2605
100 703 44156 1011744 30354320 36RZEASED

ICMP-kyselyn lahetysvélin vaikutus tiedonsiirron maarééan

- - Eeskimiifiviinen tiedonsiirio

Lihetysvili [s] taviaimin tavuah tavualid tavuakk (30 ) | tavuaafa (365 d)
J1] 429 257760 G136240 183587200 225797700
15 2864 171340 4124160 123724200 1505315400
20 2148 128880 3093120 Q702400 1128REER00
25 1718 103104 2474496 T4234880 Q03121040
30 1432 25920 2062080 61262400 T526593200
35 1227 73646 1767497 53024914 645136457
40 1074 54440 1246560 45396800 564454400
45 055 57280 1374720 41241600 501772800
50 850 51552 1237248 37117440 451505520
55 751 5265 1124771 33742137 410541382
] Tlé 42960 1031040 30931200 3TR329600
28] fil 39655 Q174R 28551877 347381169
70 614 36823 EE3T40 26512457 322568220
75 573 34388 824832 24744980 301063680
20 537 32220 TT32E0 23192400 2B2247200
85 05 30325 TS 21833788 265644424
20 477 28640 GE7360 20620800 250586400
9 452 27133 621183 19535495 237681853
100 430 25778 618624 18558720 225797TE0
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