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Tassa opinnaytetyossa tutkitaan tiedonlouhintamenetelmien soveltuvuutta laajojen vikatiedos-
tojen analysointiin ja erityisesti tyossa on keskitytty elementteihin, joista ei loydy testeissa
vikaa. Opinnaytetyo on osa projektia, jossa on tutkittu syita tietoliikenne-elementtien vikaan-
tumiseen. Naista yksikoista aiheutuu turhia huolto- ja kuljetuskustannuksia. Tyon tutkimusky-
symys on “miten tiedonlouhintaprosesseja sovelletaan tietoliikenne-elementtien vikatiedosto-
jen analysoimiseen?”

Tiedonlouhinta tarkoittaa suurten tietojoukkojen kuten tietokantojen, dokumenttien tai mit-
taustulosten analyysia seka mallien muodostamista. Tyossa kasitellaan tiedonlouhintaan liitty-
via prosesseja ja keskitytaan datan esikasittelyvaiheisiin. Knowledge Discovery in Databases,
KDD viitataan koko prosessiin, jossa etsitaan hyodyllista tietoa datasta ja tiedonlouhinta on
oma prosessi KDD-prosessissa.

KDD-prosessi voidaan jakaa viiteen paavaiheeseen, jotka ovat tietamyksen vaatimukset, datan
valinta, tiedonlouhinta, tulosten analysointi ja tietamyksen sisallyttaminen tietamyskantaan.
Tiedonlouhinta voidaan erikseen jakaa myos viiteen osaan, jotka ovat datan pelkistaminen,
menetelman valinta, datan esikasittely, datan valmistelu ja metodien kaytto.

Esikasittelyvaiheen tavoite on mahdollistaa analyysimenetelmat, joilla erotetaan oikeat ja asi-
aankuuluvat tiedot datasta. Tyossa kaytetaan tiedonlouhinnan esikasittelytekniikoita. Reaali-
maailman data vaatii yleensa puhdistamista, koska siina on hairioita ja epatarkkuuksia.

Tutkimuksen aluksi selvitetaan ongelman yleisyytta muussa teollisuudessa ja maaritellaan kes-
keisista kasitteista. Tavoitteena oli tutkia teollisuudessa kaytettyja tiedonlouhintaprosesseja
ja niissa saatuja testaustuloksia. Tietoliikenne-elementtien vika-analyysit ja tietoliikenneym-
paristo oli tuttua aikaisemmasta projektista. Tutkimuksen viitekehyksena tutkittiin Hevnerin
(2007) tietojarjestelmatutkimuksen kolmea syklia. Suunnittelututkimus valittiin tutkimusmeto-
dologiaksi, koska se soveltuu ongelman ratkaisemiseen ja sen arvioimiseen.

Tutkimuksen paatavoitteena oli tietamyksen lisaaminen kentalla vikaantuneista tietoliikenne-
elementeista, joista ei loydeta vikaa huollon testeissa. Tiedonlouhintaprosessit sopivat huol-
losta saatujen vikatiedostojen analysointiin, koska niiden avulla datasta pystytaan selvittamaan
mita tietoja on saatavilla ja myos datan puutteet tulevat selville. Tietojen esikasittelyteknii-
koilla voidaan parantaa datan laatua, mika osaltaan parantaa tarkkuutta ja tehokkuutta myo-
hemmissa louhintaprosesseissa.

Asiasanat: Tiedonlouhinta, Esikasittely, Tietojarjestelmatutkimus, No Fault Found (NFF)
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The purpose of this thesis was to determine the feasibility of data mining methods to analyze
large fault file. In particular | concentrate on the no fault found elements. The thesis is a part
of the project, in which has been studied the causes of failure of the telecommunication net-
work elements. No fault found units cause unnecessary maintenance and transportation costs.
The research question of the thesis is "how can data mining processes be applied to analyze the
fault file of the telecommunication elements?”

Data mining refers to large data sets such as databases, documents, and measurement analysis,
as well as the formation of models. The processes of data mining are covered and the pre-
processing techniques are presented in more detail. Knowledge Discovery in Databases, KDD
refers to the entire process of searching for useful information from the data. Data mining is
own process which belong to the KDD process.

KDD process can be divided into five main phases which are the knowledge requirements, data
selection, data mining, result analysis and the knowledge incorporation. Data mining can be
separately divided into the five parts which are data reduction, data mining method selection,
data pre-processing, data preparation and use of data mining methods. The main target of the
pre-processing phase is to ensure that during the analysis stage, the required and relevant
information are extracted from data. The data mining pre-processing techniques are used.
Real-world data usually requires cleaning, as it is noisy and contains inaccuracies.

The research started with a literature review in order to get an understanding of the frequency
of the no fault found problem in other industry areas and to get a knowledge of the essential
concepts related to malfunction. The aim was to learn about former data mining processes
which were used in industries, and test results that can be obtained from processes. Fault
analysis of the telecommunications elements, and the environment of the telecommunication
was familiar from the earlier project. Hevner (2007) "A Three Cycle View of Design Science
Research” was used as the subtext of the thesis. The research methodology chosen was design
science research because it is suitable for solving the problem and evaluating.

The main objective of this thesis was to increase knowledge about the no fault found elements
of the telecommunication network. Data mining processes can be applied to analyze the fault
file of the maintenance, because the data mining processes help to find out problem related
information from the data and also the lack of the information of the data. Data pre-processing
techniques can improve data quality, which improve the accuracy and efficiency of the follow-
ing mining process.

Keywords: Data Mining, Knowledge Discovery in Databases Pre-processing, Design Science Re-
search, No Fault Found (NFF)
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1 Johdanto

Matkapuhelinverkkoon kuuluvista tukiasemista, kerataan jatkuvasti paljon tietoa. Esimerkiksi
paivittain monitoroidaan tukiaseman soluja, jotta havaitaan niissa esiintyvat ongelmat. Lait-
teista kerataan esimerkiksi lokitiedostoja, halytyksia, tilanmuutoksia ja hairioita. Tietovarastot
voivat sisaltaa miljoonia tietueita. Naiden hahmotus ei ole mahdollista manuaalisin keinoin,
tahan tiedonlouhinta on yksi ratkaisu. Se on monitieteellinen tutkimusalue, jolle laheisia tie-
teita ovat tilastotiede, tietokannat, koneoppiminen, hahmontunnistus, tekoaly seka visuali-
sointi. Tiedonlouhinnalla tarkoitetaan suurten tietojoukkojen kuten tietokantojen, dokument-

tien tai mittaustietojen analyysia seka mallien muodostamista. (Nurminen 2003.)

Naiden tietojoukkojen analysoinnissa voidaan kayttaa eri menetelmia. Niita ovat tietamyksen
etsinta (Knowledge Discovery in Databases, KDD) ja tiedonlouhinta (Data Mining, DM). Poik-
keamien havaitseminen (Anomaly Detection) ja klusterointi (Clustering) ovat tiedonlouhinnan
perustehtavia. Tassa tyossa kaytetaan tietamyksen etsinta -menetelmasta yksinkertaisuuden
vuoksi pelkastaan lyhennetta KDD. Se voidaan maaritella aikaisemmin tuntemattoman ja mah-
dollisesti hyodyllista tietoa sisaltavan datan erotteluna. KDD-prosessin tarkoituksena on loytaa
hyodyllista tietoa keratysta datasta. KDD-prosessi koostuu useista eri vaiheista ja tiedon-

louhinta on yksi prosessi KDD-prosessin sisalla. (Talonen 2015.)

Tiedonlouhinta jakaantuu myos useisiin eri vaiheisiin. Tiedonlouhinnassa etsitaan ongelmiin rat-
kaisua analysoimalla olemassa olevaa dataa. Tiedonlouhintaprosessien avulla pyritaan loyta-
maan malleja ja hyodyllista informaatiota suurista data-aineistoista. Poikkeamien havaitsemi-
nen on yksi tarkeimmista tiedonlouhinnan tehtavista ja se on myos tarkea osa prosessin moni-
torointia useilla teollisuudenaloilla. Automaattinen poikkeamien ilmaisun sovellus voidaan ku-
vata valineena, joka auttaa suodattamaan suurta osaa normaalia kayttaytymista ja paljastaa

poikkeavan kayttaytymisen loppukayttajalle tai jarjestelmalle. (Hatonen 2009; Talonen 2015.)

Poikkeavuuksien havaitsemisen menetelmat on laajasti kaytetty suorituskyvyn, vikojen ja tur-
vallisuuden hallinnassa. Klusteronti on myos tiedonlouhinnan perusmenetelma. Siina pyritaan
jakamaan alkiot ryhmiin siten, etta alkiot kussakin ryhmassa ovat keskenaan mahdollisimman
samanlaisia mutta eri ryhmissa alkiot taas olisivat mahdollisimman erilaisia keskenaan. Muo-
dostetut ryhmat ovat klustereita. Poikkeamien havaitseminen on esitetty tarkemmin kappa-
leessa 4.4 ja klusterointi 4.5. (Witten 2005; Talonen 2015.)

Tama tutkimus on osa projektia, jossa on tutkittu tukiasemaelementtien vikaantumista. Pro-

jektin aluksi tutkittiin radiomoduuleiden vikaantumista, ja nyt tassa tutkimuksessa tarkasteltiin



keskusyksikoiden vikatiedostoja. Tutkimuksen data on keratty todellisessa tietoliikennever-
kossa toimivien tukiasemien vikaantuneista laitteista. Kentalla vikaantuneet laitteet toimite-
taan huoltoon. Tutkimusmateriaalina ovat naiden huoltoon toimitettujen elementtien vikara-
portit ja lisaksi on saatu elementeista keratyt raakahalytiedostot. Ongelmana on, etta vikaan-
tuneista elementeista ei kuitenkaan aina ei l0oydeta vikaa huollon testeissa. Naista aiheutuu

ylimaaraisia kuljetus- ja huoltokustannuksia.

Tyon tutkimuskysymyksena on selvittaa ”miten tiedonlouhintaprosessit soveltuvat tietolii-
kenne-elementtien vikatiedostojen analysoimiseen”. Ja erityisesti naiden menetelmien sovel-
tuvuudesta ”ei vikaa loydy” -elementtien loytamiseksi. Lisaksi tutkittiin tiedonlouhinnan integ-
roimista Hevnerin (2007, 2) suunnittelutieteen sykleihin. Tiedonlouhintaprosesseja on kuvattu
kappaleessa 4.2 ja Hevner (2007, 2) “A Three Cycle View of Design Science Research” on esi-

tetty kappaleessa 3.

Lopuksi tyossa verrattiin tuloksia muiden teollisuusalojen vastaaviin ”ei vikaa loydy” -tutkimuk-
siin. Beniaminy & Joseph (2002) tutkivat lentokoneiden huoltoon palautettuja laitteita, jotka
saivat huollossa "ei vikaa loydy” maarityksen. Block, Tyrberg & Soderholm (2009) tutkivat soti-
laslentokoneiden vastaavia laitteita ja Jones & Hayes (2001) tutkivat elektroniikkateollisuuden
”ei vikaa loydy” -laitteita tietokoneista sotilaslaitteistoon (katso esim. " Beniaminy, I., Joseph,
D. 2002. "Reducing the “No Fault Found” Problem: Contributions from Expert-System Methods";
"Block, J., Tyrberg, T., Soderholm, P. 2009. "No Fault Found Events During the Operational Life
of Military Aircraft Items”; Jones, J., Hayes, J. 2001. "Investigation of the Occurrence of: No-
Faults-Found in Electronic Equipment”; James, I., Lumbard, D., lan, W., Goble, J. 2003 "Inves-
tigating No Fault Found in the Aerospace Industry”; Santoro, M. 2008. "New Methodologies for
eliminating no trouble found, no fault found and other non repeatable failures in depot set-
tings). Naista tarkemmin on kasitelty Beniaminy & Joseph (2002), Block, Tyrberg & Soderholm
(2009) ja Jones & Hayes (2001).

Tassa tutkimuksessa kasitteella tieto” ymmarretaan olevan eri merkityksia. Lyhyesti kuvat-
tuna datalla tarkoitetaan numeerista arvoa, joka ei yksin pelkkana numerona kerro mitaan eri-
tyista. Se tarvitsee kontekstin, mika selittaa luvun tarkoitusta. Sen jalkeen siita tulee tietoa ja

tietamys tarkoittaa ymmarrysta tiedon merkityksesta. (Zins 2007.)

1.1  Tietoliikenneverkot

Tietoliikenneverkoista on tullut vaistamaton osa jokapaivaista elamaa. Matkaviestinverkon pal-

veluilta odotetaan korkeatasoista luotettavuutta ja laatua. Tietoliikenneverkon hallinta ja toi-



minta ovat avaimet verkon luotettavuuteen ja laatuun. Verkon hallinnan tarkoituksena on op-
timoida tietoliikenneverkon toimintakykya. Tama sisaltaa muun muassa verkkokayttojarjestel-
mien pitamisen huippukunnossa, tiedottamisen operaattorille verkon heikkenemisesta ja vali-

neet, joilla loydetaan syita suorituskyvyn heikkenemiseen. (Kumpulainen 2014.)

Matkapuhelinverkko on yksi osa tietoliikenneverkkoa, ja sen valvottavaan kokonaisuuteen voi
kuulua tuhansia tukiasemia. Tietoliikenneverkot tarjoavat monella eri tekniikalla toteutettuja
palveluja. Niista kerataan jatkuvasti valtavia maaria kayttotietoja. Verkonhaltijoiden yksi tar-
keimmista sovelluksista on havaita poikkeavuuksia keratyista tiedoista. (Kumpulainen 2014; Ha-
tonen 2009.)

Tietoliikenneverkon tarjoamien palvelujen laatua ja kayttoa valvotaan. Operaattorit kayttavat
valvontadataa muun muassa laskutuksessa, yllapidossa ja suunnittelussa. Valvontajarjestelman
tietokantaan kerataan yhdesta verkkoelementista jopa satoja aikasarjoja seka useita tuhansia
halytyksia paivittain. Hatonen (2009) toteaa vaitoskirjassaan, etta taytyy ymmartaa miten tie-
toliikenneverkot toimivat ja toisaalta myos miten ne on rakennettu, jotta voidaan ymmartaa

tiedonlouhinnan vaatimuksia tietoliikenneverkkojen monitoroinnissa.

Tietoliikenneverkoissa on vikoja ja poikkeavuuksia perinteisesti etsitty vianhallinnan tai suori-
tusarvojen optimointijarjestelman avulla. Havaitut virheet seka niiden vakavuusaste nakyy ver-
kon yllapitajalle, joka voi niiden perusteella paattaa tarvittavat korjaustoimenpiteet. Tietolii-
kenneverkoissa voi olla tuhansia verkkoelementteja, joista jokainen ilmoittaa verkon valvon-
taan erilaisia ilmoituksia. Tuhansien halytysten analysointi on haastavaa verkon yllapidolle, ja
tarkeita halytyksia voi kadota inhimillisten virheiden tai verkon ruuhkautumisen takia. (Jerome
2015.)

Radioyhteys muodostetaan tilaajan ja tukiaseman valille, ja yhteydet muodostetaan tukiase-
mien ja niiden solujen avulla. Digitaaliset tietoliikenneverkot ovat erittain monimutkaisia sys-
teemeja ja niiden suunnittelu, hallinta ja optimointi eivat ole triviaaleja tehtavia. Monimut-
kaiseen systeemiin kuuluu suuri maara elementteja, joita ovat esimerkiksi radioverkko-ohjai-
met, lahetys- ja vastaanottoasemat. Monimutkaisen verkon perusyksikot ovat tukiasemat,
joissa olevat antennit osoittavat radiopeiton alueen, niita kutsutaan soluiksi. (Vehvilainen, Ha-

tonen, Kumpulainen 2003; Jerome, 2015.)

Tukiasemat toimivat tietoliikenneverkoissa, joissa on eri matkapuhelinteknologiaa. Nykyaan on
kaytossa useita mobiiliverkkoteknologioita GSM (Global System for Mobile communication) eli
2G toimii 900 MHz:n tai 1800 MHz:n taajuusalueella. GSM:n taysin digitalisoitu verkko tukee
tavallisten puheluiden lisaksi muun muassa datapuheluita ja tekstiviesteja. UMTS (Universal

Mobile Telecommunications System) eli 3G toimii 900 MHz:n ja 2100 MHz:n taajuusalueilla.



2G:n ja 3G:n suurin ero on se, etta 3G suunniteltiin my0s datasiirtoon ja sen tiedonsiirto on
huomattavasti nopeampi. LTE (Long-Term Evolution) eli 4G toimii taajuusalueilla 800 MHz:n,
1800 MHz:n ja 2600 MHz:n. Alun perin 4G oli tarkoitettu vain datan siirtoon, nykyaan 4G-ver-
kossa on tuki myos puheluille VOLTE (Voice over LTE). (Dahlman, Parkvall & Skold 2011; Jarvi-
nen 2013; Palat & Godin 2009.)

Tietoliikenneverkkojen kehityksessa on ollut monta vaihetta ja niiden kehitys on nopeuttanut
jatkuvasti datan siirtonopeuksia tietoliikenneverkoissa. Kuviossa 1 on esitetty tietoliikennever-

kon nopeuksien kasvua teknologian kehittyessa.

Tietoliikenneverkon nopeudet
6000
5000
5000
4000
3000

2000

1000

teoreettinen maksimi, Mbit/s

0,056 0,24 42 100

O . —
2G GPRS 2G EDGE 3G UMTS 4G LTE 5G
Matkapuhelinteknologia

Kuvio 1: Tietoliikenneverkon nopeuksien kehitys.

Kuviossa 1 tietoliikenneverkon nopeuksien yksikkona on Mbit/s, ja nopeudet on esitetty verkon
teoreettisina maksimeina. Nopeudet ovat kasvaneet suhteellisen tasaisena ennen 5G-teknolo-
giaa. 5G-verkon nopeudet ovat alustavista testeista, jotka tehtiin Elisan matkapuhelinverkossa.
Noin vuonna 2020 aloittavan 5G-verkon kapasiteetin on laskettu olevan nykyista 4G-verkkoa 100
kertaa nopeampi. (Elisa testasi 5G:ta ensimmaisena operaattorina Suomessa 2016). Kuviossa 1
on kaytetty tietoja nopeuden teorettisista maksimiarvoista Elisan asiakaspalvelusivuilta. (Elisan

matkapuhelin- ja mobiililaajakaistaverkon nopeudet.)
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1.2  Tukiaseman elementit

Keskusyksikko, radio, antenni, siirtolaite ja naiden valiset kaapelit muodostavat yksinkertai-
simmillaan tietoliikenneverkon tukiaseman. Keskusyksikko ja radio eli RF-yksikko (Radio Fre-
quency) ovat tukiaseman aktiivilaitteita, jotka hallitsevat antennipiirin toimintaa ja ohjaavat
signaalit oikeisiin portteihin. Tukiaseman ydin on keskusyksikko. Siihen kytketaan RF-yksikot,
siirtolaitteet, sahkonsyotto ja ulkoiset halytykset. Passiivisia laitteita tukiasemassa ovat diplek-
seri ja triplekseri. Diplekseri vastaanottaa kahden eri taajuusalueen signaalin ja yhdistaa ne.

Triplekseri tekee saman kolmelle taajuudelle. (Maattanen 2015.)

Antennit lahettavat ja vastaanottavat radioaaltoja, ne voidaan jakaa suuntaaviin antenneihin
ja ymparisateileviin antenneihin. Ymparisateilevissa antenneissa signaalin lahetys- ja vastaan-
ottosuunta muuttuvat jatkuvasti. Suuntaavia antenneja kaytetaan esimerkiksi linkkiyhteyk-
sissa, joita tarvitaan tukiasemien valilla. Lisaksi tukiaseman toiminta vaatii useita eri kaape-
leita, kuten valokuitu-, koaksiaali- ja kuparikaapelia. Tukiaseman, radion ja antennien valissa
kaytetaan valokuitu- ja koaksiaalikaapeleita, ja laitteiden sahkoistamiseen ja maadoittamiseen
kuparikaapelia. Tukiasema ei toimi jos sita ei ole yhdistetty runkoverkkoon. Tukiaseman siirto-
yhteys eli transmission toteutustapa voidaan toteuttaa monilla tavoilla, kuten radiolinkeilla,
toiselta tukiasemalta ketjuttamalla tai kytkimilla. Siirtoyhteyden avulla tukiasema yhdistetaan

runkoverkkoon. (Maattanen 2015.)

Tukiasemia voidaan asentaa kiinteistoon tai maastoon. Harvaan asutuilla seuduilla kaytetaan
enemman tukiasemamastoja. Mastoon asennetut laitteet tarvitsee myos maadoittaa. Kiinteis-
toihin asennetaan tukiasemia, jotta alueen ulkokuuluvuus paranisi tai taataan kuuluvuus kiin-

teiston sisatiloissa. Kuviossa 2 on kuvattu radioiden mastokiinnitys. (Maattanen 2015.)

Kuvio 2: Putkimastoon kiinnitettyja radioita. (Maattanen 2015)
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Kuviossa 2 on esimerkki mastoon asennetuista tukiaseman radioista ja muista elementeista. Ne
pyritaan asentamaan lahekkain, jotta valtytaan tuulikuormalta. Maksimissaan nelja RF-yksikkoa
voidaan kiinnittaa yhteen telineeseen. RF-kaapelit on tarkeaa kytkea antennissa oikean taa-
juusalueen portteihin, koska jokainen radion tx/rx- ja rx-diversiteettiporteista on kytketty an-
tennin sisaiseen elementtiin, ja se on riippuvainen tietysta taajuusalueesta. Tx/rx-portti tar-
koittaa lahettavaa ja vastaanottavaa porttia ja rx-diversiteettiportti tukee kahta erillista tul-

kintaa vastaanotettavasta signaalista, jolloin hairioiden vaikutus vahenee. (Maattanen 2015.)

Antenniverkkoon kuuluu yleensa kolme tai nelja antennipiiri. Antennipiirin rakentaminen aloi-
tetaan laitetelineen kalustamisella ja muiden komponenttien asentamisesta. Se paattyy tuki-
aseman toiminnan testaamiseen. Tukiaseman rakentamisen valmistuttua tehdaan tukiaseman
komissiointi eli kayttoonotto. Tassa yhteydessa maaritellaan tukiaseman konfiguraatio ja para-
metrit. Maaritettavia parametreja on huomattava maara, ja tukiaseman toiminnan voi estaa
pienikin virhe. Soluliitokset eli tukiaseman solujen liittaminen oikeisiin radioihin ja niiden port-
teihin, seka solun teho ovat tarkeita parametreja. Rx-diversiteetin kaytto ja tukiaseman kayt-

tamat IP-osoitteet valitaan komissioinnissa. (Maattanen 2015.)

Kuviossa 3 on esimerkki tukiaseman keskusyksikon monimutkaisista kytkennaista ja eri matka-
puhelinteknologioilla toimivista elementeista. Antennipiirin vaatimat kytkennat vaihtelevat
asennettujen laitteiden mukaan. Sahkonsyotto, siirtoyhteys eli transmissio seka RF-yksikko ovat

kytkettyna jokaiseen keskusyksikkoon.

- DC-in

- RF-yksikko
- Transmissio
- RF-sharing

S W N

Kuvio 3: Keskusyksikon kytkennat ylhaalta alas 4G, 3G seka 2G laitteet. (Maattanen 2015)
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Kuviossa 3 ylimpana on 4G keskusyksikko, joka on kytketty yhteen RF-yksikkoon. Alemmat kes-
kusyksikot 2G ja 3G jakavat yhden RF-yksikon ja 3G:lle on lisaksi kytketty myos toinen RF-
yksikko, joka palvelee suuremmalla taajuusalueella. Sahkokaapeli ja valokuitu kytketaan RF-
yksikon vastaavaan porttiin. Kuviossa 3 DC-in portit on merkitty numerolla 1, niihin kytketaan
sahkonsyotto. RF-yksikon kytkennat on ymparoity ja osoitetaan numerolla 2, numerolla 3 on
merkitty lahetysyksikko. RF-sharing tarkoittaa saman radion kayttamista kahdella eri teknii-
kalla, esimerkiksi 900 MHz:n taajuudella seka 2G etta 3G. Jaettua radiota kutsutaan multiradi-
oksi. (Maattanen 2015.)

1.3 Ympariston ja ongelman kuvaus

Tukiasemat sijaitsevat usein hyvin hankalissa maastoissa ja ne voivat olla kaukana kaupun-
geista. Laitteen vikaantuessa niita yritetaan korjata ensin paikanpaalla. Jos laitetta ei saada
toimimaan, se lahetetaan huoltoon. Huoltopisteet on keskitetty, joten se voivat sijaita kau-
kana. Laitteen tullessa huoltoon siita selvitetaan muun muassa laitteeseen ladatut ohjelmistot,
mahdolliset vikailmoitukset, radioteknologia ja laitteen paallaoloaika. Tiedot ja asiakkaan il-
moittamat viat tallennetaan tyokaluun. Naita tietoja kaytetaan hyvaksi laitteen analyysissa,

jossa selvitetaan laitteen vikaa ja sen syyta.

Ongelmana on etta kaikista kaytossa vikaantuneesta laitteesta ei huollon testeissa loydy syyta
vikaantumiselle, talloin laite saa testien jalkeen merkinnan ”vikaa ei loydy”. Tutkimuksen tar-
koituksena on lisata tietamysta naista ”vikaa ei loydy”-vikamaarityksen saaneista laitteista.

Tavoitteena on ”No Fault Found” eli NFF-elementtien loytaminen aikaisemmassa vaiheessa.

Kirjallisuudessa loytyy ilmiolle "vikaa ei l6ydy” useita eri nimityksia, esimerkiksi ”"No Fault
Found” (NFF), ”No Defect Found” (NDF), ”No Hardware Defect” (NHD), ”No Problem Found”
(NPF), "Retest-OK” (RETOK) tai ”Could Not Duplicate” (CND). Tassa tutkimuksessa kaytetaan
lyhennetta NFF, kun viitataan “vikaa ei loydy”. (Beniaminy & Joseph 2002.)

1.4  Opinnaytetyon rakenne ja yhteenveto

Tutkimusaiheeseen liittyva kirjallisuustutkimus kaydaan lapi seuraavassa kappaleessa. Kappa-
leessa kasitellaan opinnaytetyon teoreettisena viitekehyksena toimivan tietojarjestelmien
suunnittelututkimuksen viitekehyksen kehitysta. Lisaksi kaydaan lapi tutkimustulosten analy-

sointia varten tiedonlouhintaprosessit. Tyossa perehdyttiin NFF yksikdiden tutkimiseen, sen
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vuoksi NFF-ilmio on esitelty eri teollisuuden nakokulmista. Kolmannessa kappaleessa on kasi-
telty suunnittelututkimukseen liittyva metodologia ja tarkastellaan tietojarjestelmien suunnit-
telututkimuksen sykleja. Tiedonlouhinta ja siihen liittyvat esikasittelyprosessit on esitetty kap-

paleessa nelja. Tutkimustulokset elementtien vikaantumisesta on kasitelty kappaleessa viisi ja

johtopaatokset on esitetty lopuksi keskusteluosiossa.

2 Kirjallisuustutkimus

Kirjallisuudesta loytyy hyvin paljon artikkeleita tietojarjestelmatutkimuksen viitekehyksen ke-
hityksesta. Hyvin usein on artikkeleissa viitattu tietojarjestelmatutkimuksen viitekehysten mal-
leihin Nunamaker, Chen ja Purdin (1991), March & Smith (1995), Hevner, March, Park ja Ram
(2004). Luonnollisen ja suunnittelutieteen eroja on pohtinut Simon (1996) kirjassaan ”The
sciences of the artificial”, se on alun perin ilmestynyt 1969 ja siihen on viitattu useissa myo-
hemmissa artikkeleissa. Nunamakerin ym. (1991) kaaviossa esitetaan, etta systeemin kehitys
liittyy laheisesti teorian kehittamiseen. March & Smith (1995) jakoivat tutkimuksen luonnontie-
teelliseen ja suunnittelutieteelliseen. Hevnerin ym. (2004) viitekehysmallissa ymparisto maa-
rittelee ongelma-alueen ja se muodostuu ihmisista, organisaatioista ja olemassa olevista tai
suunnitelluista teknologioista. Myohemmin Hevner (2007) lisasi tietojarjestelmatutkimuksen

viitekehykseen kolmen syklin nakemyksen. Tutkimusmetologia on kasitelty kappaleessa kolme.

Tiedonlouhinnasta kertovia kirjoja loytyy paljon ja aiheesta on myos kirjoitettu paljon artikke-
leita. Alue on kuitenkin hyvin laaja ja erilaisia menetelmia on useita. Sen vuoksi aihepiirin
rajaaminen on tarkeaa. Menetelmien avulla havaitaan asioiden valisia yhteyksia kuten toimin-
tamalleja tai poikkeamia niista. Kasittelen tarkemmin kappaleessa 4 tiedonlouhintamenetel-
mia, joita kaytetaan tietoliikenneverkkojen tutkimuksessa. Naita ovat KDD, tiedonlouhinta,

poikkeamien havaitseminen ja klusterointi.

Useissa julkaisuissa on kasitelty poikkeamien havaitsemista tietoliikenneverkosta. Poikkeamien
havaitsemista tietoliikenneverkon monitoroinnissa on paljon tutkittu (Gajic, Novaczki, S. &
Mwanje 2015; Kumpulainen 2014; Kumpulainen & Hatonen 2008; Vehvilainen ym. 2003). Kum-
pulainen (2014) kasittelee vaitoskirjassaan poikkeamien havaitsemista tietoliikenneverkon toi-
minnasta. Poikkeamien tunnistaminen auttaa verkon hallinnassa ja kehittamisessa. Viallisista
tukiasemista johtuva poikkeuksellisen runsas puheluiden katkeilu tai dataliikenteen hidastumi-
nen voivat nakya verkon epatavanomaisena toimintana. Han kehitti menetelman, jonka avulla
voidaan loytaa ja esittaa oleellinen tieto suuresta maarasta mittaustietoa. Lisaksi verkon hal-

lintaa ja kehittamista tuetaan, kun poikkeamat voidaan havaita ja analysoida.
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Datamaarien keraysta tietoliikenneverkoista kuvaavat Hatonen (2009), Kumpulainen (2014) ja
Jerome (2015). Hatonen (2009) kasittelee suurten tietomaarien analysointia tiedonlouhintame-
netelmilla. Keskikokoinen tietoliikenneverkko voi tuottaa paivassa useita tuhansia halytyksia ja
kymmenia gigatavuja lokia seka suorituskykytietoja. Tietoliikenneoperaattorien on mahdotonta
manuaalisesti analysoida kaikkia tietoja. Hatonen (2009) esittelee vaitoskirjassaan kaksi mene-
telmaa, jotka on tarkoitettu suurten lokitietokantojen analysointiin. Jerome (2015) kasittelee
diplomityossaan tietoliikenneverkossa poikkeamien havaitsemisen esikasittelytekniikoita.
Tyossa perehdytaan tunnistamaan oikeanlaisen esikasittelyn askeleet, joita voidaan kayttaa re-

aaliaikaisen tietoliikenneverkon mittaamiseen.

NFF:aan liittyvia tapauksia ei ole tutkittu juuri elektroniikkateollisuudessa vaan enemman len-
tokoneteollisuudessa. Beniaminy & Joseph (2002) tutkivat NFF-laitteiden aiheuttamia turhia
kustannuksia lentokoneteollisuudessa. Heidan tutkimusten mukaan 4500 NFF-tapausta maksoi
Air Transport Association (ATA) ilmailujasenille 100 miljoonaa dollaria vuosittain ja samalla ne
aiheuttivat tuhansien lentojen peruutuksia ja viivastyksia. Artikkelissa on esitetty erityyppisia
NFF-vikoja. Niita ovat muuan muassa poistettu yksikko, joka on oikeasti viallinen, mutta uudel-
leen testauksessa siita ei loydeta vikaa. Yksikko palautetaan varastoon, ja kun osa otetaan
uudelleen kayttoon, siina ilmenee samoja vikaoireita kuin aikaisemmin. Viat esiintyvat epa-
saannollisesti, laitteet voivat olla oikeasti viallisia mutta esimerkiksi laboratorioiden testeissa

on vaikea saada lentotilannetta vastaavat olosuhteet. (Beniaminy & Joseph 2002.)

Syita miksi vikoja ei loydeta, testauksessa ovat: testit eivat ole riittavan kattavia, viat esiinty-
vat vain esimerkiksi lento-olosuhteissa, ja laboratorioissa on vaikea simuloida nopeasti muut-
tuvia ja dynaamisia olosuhteita. On myos vaikea maaritella testausmenetelmia, jotka tarkista-
vat kaikki testatun laitteen toiminnot, niin etta mahdolliset kyseisen laitteen vian voidaan ha-
vaita. Yhta vaikeaa on arvioida testausmenetelmien todellista kattavuutta. Vaikeudet johtuvat
tuotteiden lisaantyvasta monimutkaisuudesta, sekoituksesta toisistaan riippuvaisista laitteisto-
ja ohjelmistoteknologioista. Naita ovat laitteiston puolella analogiset, digitaaliset ja radiot ja
ohjelmiston puolella reaaliaikaisuus ja viestinta. Lisaksi voi olla puutteellista tiedon siirtoa lait-

teen ja testauksen suunnittelijoiden valilla. (Beniaminy & Joseph 2002.)

Beniaminyn & Josephin artikkelin (2002) mukaan NFF-ongelman kanssa kamppailua ei voida
tehda tehokkaasti, jos keskitytaan vain yhteen nakokulmaan. NFF:ien aiheuttamien kustannuk-
sien alentamiseen voidaan paasta vain useiden parannusten avulla monilla eri alueilla. He ka-
sittelevat NFF-ongelman ratkaisua asiantuntijaohjelmistojen avulla, joilla saavutettaisiin esi-

merkiksi testikattavuuden ja reaaliaikaisen tiedon analysointi.

Block ym. (2009) tutkivat Ruotsin Ilmavoimien havittajien vikaantuneiden laitteiden NFF-il-

miota. Heilla oli tutkimusmateriaalia vuosilta 1977—2006, ja se sisalsi 330 lentokonetta ja 605
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000 lentotuntia. Materiaalissa oli mukana koneiden yllapitotiedot, jotka sisalsivat esimerkiksi
varastointiajat, asennukset, viat seka korjaukset. Koneissa lennon aikana esiintyneista vioista
suurimmasta osasta ei loydeta huollossa vikaa, jolloin ne saavat NFF-merkinnan. Tutkimuksessa
verrattiin Ruotsin Ilmavoimien tutkan neljaa eri osaa eri testausvaiheessa. He havaitsivat, etta
NFF:ia esiintyy enemman tietyissa tuotteissa ja lisaksi niihin vaikuttaa korjauskayntien maara.
Yhteenvedossa esitettiin etta useimmat NFF-tapaukset voitiin jaljittaa operaation aikana huo-
mioituihin vikoihin. Tutkimustulosten analysointiin Block ym. (2009) kayttivat standardeja oh-

jelmistotyokaluja, kuten MATLAB ja Microsoft Excel.

Jones & Hayes (2001) tutkivat NFF-ongelmaa elektroniikkateollisuudessa. Tutkimusaineistoa ke-
rattiin noin kymmenen vuotta ja se sisalsi hyvin laaja-alaisesti erilaista materiaalia tietoko-
neista armeijan laitteistoon. Tutkituista vikaantuneista komponenteista noin 40 prosentille ei
loydetty vian syyta. NFF:ien aiheutuminen voi johtua piirilevylla olevista useita monimutkaisia
tekijoita. Tallaisia ovat esimerkiksi mikroprosessorit, suuret muistit ja mikropiirit. On epailty,
etta liittimien suuri maara voisi aiheuttaa NFF esiintymisen. Liittimissa voi olla korroosiotuot-
teita, jotka aiheuttavat epasaannollista toimintaa laitteelle. Huollossa liittimet kuitenkin
yleensa puhdistetaan rutiinin omaisesti, jolloin laite voi testeissa toimia moitteettomasti. Jones
& Hayes (2001) esittaa myos etta inhimilliset virheet tai kentalla saatu virheilmoitusten laatu
ovat syita, joiden vuoksi laitteista ei loydeta huollossa vikaa vaan ne saavat NFF-tilan. Tutki-
muksessaan he eivat loytaneet yhteytta laitteen kaytolle tai laitteen monimutkaisuudelle ja

NFF:ien esiintymiselle.

Naissa NFF-ongelmaa kasittelevissa artikkeleissa (Beniaminy & Joseph 2002; Block ym. 2009;
Jones & Hayes 2001) on esitetty useita syita, siihen miksi laite vikaantuu kentalla mutta samat
viat eivat tule esille korjaamon testeissa. Tutkimuksissa todetaan etta NFF-ongelmaa on vaikea
ratkaista sen monimutkaisuuden vuoksi. Lisaksi todetaan, etta NFF-ongelmaan ei ole yhta rat-
kaisua vaan se voidaan saavuttaa useiden eri alueiden parannusten kautta. Parannuksia pitaisi
hakea lisaamalla esimerkiksi automaattisia testausjarjestelmia, joita voidaan integroida tes-
tausjarjestelmiin tai lentokoneen jarjestelmiin. Nailla saataisiin parempi kuva koko jarjestel-

masta, jolloin vikakuvaukset olisivat tarkempia.

3 Suunnittelututkimus

Tassa kappaleessa kuvataan tutkimuksessa kaytetty tutkimusmetodologia. Suunnittelutieteel-
lista tutkimusta voidaan pitaa prosessina, jolla ratkaistaan ongelma. Suunnittelutieteen tavoit-
teena on tuottaa uutta suunnittelutietamysta. Suunnittelutietamyksen voidaan katsoa kasitta-

van kohteen, toteutuksen ja prosessin suunnittelun. Taman vuoksi olen valinnut tutkimuksen
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menetelmaksi suunnittelututkimuksen. Suunnittelutietamyksen kohteessa artifakti suunnitel-
laan, toteutuksessa laaditaan suunnitelma artifaktin toteuttamiseksi ja prosessissa ammattilai-
nen laatii oman suunnitelman ongelman ratkaisemiseksi. (Nunamaker ym. 1991; Gregor & Jones
2007; March & Smith, 1995.)

Tutkimuksen tavoitteena on tukiaseman vikaantuneiden laitteiden vikatietojen yhdistamisen ja
analysoimisen kautta suunnitella mallia, jonka avulla vioista saataisiin enemman tietoa jo ai-
kaisemmassa vaiheessa. Nunamaker ym. (1991) mukaan tutkimusaihe voidaan jakaa kolme
osaan: alkuperaiset kysymykset eli se mita halutaan tietaa, tutkimuksen perustelu eli miksi se
halutaan tietaa ja tasmentavat kysymykset eli mita kysymyksia pitaa tutkia jotta saadaan vas-
taukset alkuperaisiin kysymyksiin. Suunnittelututkimuksella pyritaan saamaan aikaan pysyva

muutos tai parannus systeemissa.

Seuraavaksi esitellaan lyhyesti tietojarjestelmatutkimuksen mallin kehitysta. Nunamaker ym.
(1991) esittelivat artikkelissaan idean kayttaa systeemin kehitysprosessia tietojarjestelmatut-
kimuksen tutkimusprosessissa. Artikkelissa on esitetty kaavio, jossa on systeemin kehityksen
yleinen luonne tutkimuksen elinkaaressa. Kaaviossa systeemin kehitys liittyy laheisesti teorian
kehittamiseen, havaintoihin seka kokeelliseen tutkimukseen. Jotta saadaan taydellinen ymmar-
rys monimutkaisesta tutkimusalueesta, tutkimuksen monimetodologinen lahestymistapa on te-
hokkain toimintasuunnitelma. (Nunamaker & Briggs 2011.) Simonin (1996) mukaan tieteen kei-
notekoinen ilmio on aina valittomassa vaarassa havita ja kadota. Van Aken (2004) mukaan seka
rakentaminen etta parantaminen kayttavat samanlaista lahestymistapaa ja tuottavat samanlai-

sen tuloksen, jota kutsutaan teknologiseksi saannoksi.

Nunamakerista pidemmalle tutkimuksen viitekehysta kehittivat March & Smith (1995). He ja-
koivat tutkimuksen kahteen osaan luonnontieteelliseen ja suunnittelutieteeseen. Luonnontie-
teellinen tutkimus sisaltaa fyysisen, biologisen ja sosiaalisen perinteisen tutkimuksen seka kayt-
taytymistieteen. Naiden tieteiden tutkimuksella on tarkoituksena ymmartaa todellisuutta. Kun
taas suunnittelutiede yrittaa kehittaa tuotteita ihmisen tarkoituksia varten ja se on teknologia-
painotteinen. Sen tuotteet arvioidaan arvon ja hyodyllisyyden mittareiden kautta. Esimerkiksi

toimiiko se? Tai parantaako se toimivuutta?

March & Smith (1995) kehittivat tutkimuksen viitekehyksen luokittelun, joka esitetaan taulu-
kossa 1. Siina on jaoteltu suunnittelutieteen toiminta rakentamiseen ja arvioimiseen. Luonnon-
tieteen toiminta jaotellaan teorian luontiin ja testaukseen. Tutkimussuoritteet ovat molem-
missa toiminnoissa kasitteet, mallit, menetelmat ja toteutukset. Nama tutkimussuoritteet voi-
daan selittaa, siten etta tutkimuksen sanasto muodostaa kasitteet, joiden valisia suhteita ku-

vataan malleilla.
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Tutkimus-

suoritteet Suunnittelutiede Luonnontiede
Rakentaa Arvioida Luoda teoriaa Testata teoriaa

Kasitteet X X

Mallit X X

Menetelmat

Toteutukset

Taulukko1: Tutkimuksen viitekehys (March & Smith, 1995)

Taulukossa 1 ohjeita, joiden avulla suoritetaan itse tehtava, kutsutaan menetelmaksi ja toteu-
tuksen avulla testataan artifaktia sen omassa toimintaymparistossa. Toteutuksella testataan
artifaktin kasitteita, malleja ja menetelmia niiden omissa toimintaymparistoissa. Taulukkoon 1
on merkitty tassa tutkimuksessa kaytetyt luokittelut. Kasitteen rakentamisessa maaritellaan
tutkimuksen vikatiedostoista loytyvia tutkittavia ominaisuuksia ja niita myos arvioidaan tutki-

muksen edetessa kun tietamys asiasta lisaantyy.

Ominaisuuksien valisia suhteita voidaan kuvata malleilla, myos mallien arviointi on tarkea
vaihe. Menetelma- ja toteutusvaiheita, joissa olisi rakennettu ohjeet itse tehtavaan tai testattu
artifakti, ei ollut mahdollista toteuttaa taman tutkimuksen yhteydessa. March & Smithin (1995)
mukaan suunnittelututkimuksessa on tarkoitus saavuttaa jotakin hyotya rakentamalla uusi arti-
fakti tai systeemi. Heidan mukaan tarvitaan suunnittelutieteellista ja luonnontieteellista toi-

mintaa, jotta voidaan varmistaa etta IT-tutkimus on seka merkityksellista etta tehokasta.

March & Smithin viitekehysta taydensivat Hevner ym. (2004) ja Hevner & Chatterjee (2010):
ymparistdo maarittelee ongelma-alueen, ja se muodostuu ihmisista, organisaatioista ja olemassa
olevista tai suunnitelluista teknologioista. Liike-elaman tarpeet maaritellaan ymparistoon liit-
tyvien tavoitteiden, tehtavien, ongelmien ja mahdollisuuksien mukaan siten kuin organisaa-

tioon kuuluvat ihmiset ne ymmartavat.

Kuviossa 4 esittaa kasitteellista viitekehysta informaatiosysteemin ymmarryksen, toteutuksen

ja arvioinnin yhdistamisesta kayttaytymistieteen ja suunnittelutieteen ajatusmalleihin.



18

Environment |Relevance IS Research Rigor |Knowledge Base
People Foundations
*Roles Develop/Build *Theories
°Capabilitie_\s _ *Theories *Frameworks
*Characteristics Artifacts *Instruments

. . *Constructs
Organizations Business Applicable Models
*Strategies Needs Knowledge | .piethods

*Structure & Culture Assess Refine |Instantiations
*Processes

Methodologies

Technology Justify/Evaluate «Data Analysis
sInfrastructure *Analytical Techniques
=Applications *Case Study *Formalisms
*Communications *Experimental *Measures
Architecture *Field Study *Validation Criteria
ODeve|0pmen[ *Simulation

Capabilities

1

Application in the Additions to the
Appropriate Environment Knowledge Base

Kuvio 4: Tietojarjestelmien tutkimuksen viitekehys. (Hevner ym. 2004, 80)

Kuvion 4 keskella on kuvattu kayttaytymistieteellinen ja suunnittelutieteellinen tutkimusvaih-
toehto. Kayttaytymistieteellisessa vaihtoehdossa luodaan ja testataan teoriaa. Suunnittelutie-
teen tutkimuksessa rakennetaan ja arvioidaan artifakti. Naita molempia tarkastellaan liiketoi-
minnan tarpeiden nakokulmasta. Tietamyskannan muodostavat peruspalikat ja metodologiat.
Peruspalikoita tarvitaan teorian luonti- ja artifaktin rakentamisvaiheessa. Metodologiat tarjoa-

vat ohjeita, joita voidaan kayttaa testaus- ja arviointivaiheessa. (Hevner ym. 2004.)

IT-teknisten artifaktien suunnittelua, toteuttamista ja arviointia voidaan tarkastella Hevner
ym. (2004) esittamien ohjeiden mukaan. Heidan mukaan on tarkeaa ymmartaa, etta suunnitte-
luongelman tieto ja ymmarrys ja sen ratkaisu on hankittu artifaktin rakentamisella ja sovelta-
misella. Seitseman kohdan ohjeet ovat artifaktin suunnittelu (suuntaviiva 1), jossa suunnitte-
lutieteellisen tutkimuksen tulos (IT-artifakti) pyrkii ratkaisemaan tarkean ongelman ja on ra-
kennettu sita varten. Olennaisen ongelman painottaminen suunnittelussa (suuntaviiva 2), jol-
loin tavoitteena on hankkia tietamysta ja ymmarrysta joiden avulla saadaan ratkaisun rakenta-

minen ja sen toteutus aiemmin ratkaisemattomiin ongelmiin.

Artifakti taytyy arvioida (suuntaviiva 3), jossa sen hyodyllisyys, laatu ja vaikutus voidaan osoit-
taa. Tutkimuksella tuotetaan uutta tietoa, uusia menetelmia tai merkittava artifakti (suunta-

viiva 4). Tieteellisen tarkkuuden painottaminen (suuntaviiva 5), naita ovat suunnittelutieteessa
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sovellettavat metodit, jotka huomioidaan seka rakentamisessa etta arvioinnissa. Suunnittelu-
prosessia kaytetaan ratkaisujen etsintaprosessina (suuntaviiva 6), ja siihen paastaan iteraation
avulla. Lopuksi on tarkeaa uusien tulosten esittaminen seka tutkija- etta soveltajayhteisoille

(suuntaviiva 7). (Hevnerin ym. 2004.)

Hevnerin ym. (2004) mukaan suunnittelutieteen tuloksena luodaan IT-artifakti tiettyyn tarkoi-
tukseen ja artifakti kasittelee organisaation ongelmaa. Tavoitteena on hyodyllisyys. Suunnitte-
lututkimuksen tarkoitus on kehittaa tietamysta artifaktien suunnitteluun ja toteuttamiseen,
esimerkiksi ratkaista rakentamisongelmia, tai kaytettavaksi olemassa olevien ominaisuuksien

suorituskyvyn parantamiseksi esimerkiksi ratkaista parantamisongelmia.

Tietojarjestelmatutkimusta on harjoitettu tietotekniikassa, ohjelmointituotannossa ja tietojar-
jestelmissa vuosikymmenia. Alusta alkaen tietokoneen tutkijat ovat kehittaneet uusia arkkiteh-
tuureja tietokoneita varten, uusia ohjelmointikielia, uusia kaannosohjelmia, uusia algoritmeja,
uutta dataa ja tiedostojen rakenteita, uusia datamalleja, uusia tietokannan hallintajarjestel-
mia ja niin edelleen. Lyhyesti sanottuna he ovat tehneet tietojarjestelmatutkimusta koko ajan.
(livari 2007.)

Tietojarjestelmatutkimusprosessin ymmartamisessa ja viestinnassa on hyvin tarkeaa paitsi
saada tukea tietojarjestelmaammattilaisten keskuudessa, on myos luoda uskottavuutta muilla
tietojarjestelmatutkimuksen aloilla esimerkiksi eri tekniikan, arkkitehtuurin ja taiteen aloilla.
(Hevner 2007.)

Kuviossa 5 on Hevnerin (2007) tietojarjestelmatutkimuksen viitekehyksen kolme tutkimussyklia:
merkityssykli (Relevance Cycle), suunnittelusykli (Design Cycle) ja tarkkuussykli (Rigor Cycle).
Merkityssyklissa yhdistetaan tutkimusprojektin yhteydesta riippuva ymparisto suunnittelutie-
teen toimintoihin, suunnittelusyklissa iteroidaan rakentamisen perustoimintojen ja suunnitte-
luartifaktien arvioinnin seka tutkimusprosessin valilla. Tarkkuussyklissa yhdistetaan suunnitte-
lutieteen toiminnat yhteen tieteellisen tietopohjan, kokemuksen ja tutkimusprosessiin liitty-
vien asiantuntijan kanssa. Hevner (2007) esittaa etta nama kolme syklia taytyvat olla lasna ja

selkeasti yksiloitavissa tietojarjestelmatutkimusprojektissa.
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Kuvio 5: Tietojarjestelmien suunnittelututkimuksen syklit. (Hevner 2007)

Kuviolla 5 Hevner (2007) esittaa, etta tietojarjestelmatutkimus on motivoitunut parantamaan
ymparistoa esittelemalla uusia ja omaperaisia artifakteja seka prosesseja naiden artifaktien
rakentamiseen. Sovellusalue (Application Domain) koostuu ihmisista, organisaatiojarjestelmista
ja teknisista systeemeista, jotka tekevat yhteistyota saavuttaakseen tavoitteen. Hyva tietojar-
jestelmatutkimus alkaa yleensa tunnistamalla ja esittamalla mahdollisuudet seka ongelmat to-

dellisessa sovellusymparistossa.

Merkityssykli aloittaa tietojarjestelmatutkimuksen sovellusalueella. Se ei vain tarjoa vaatimuk-
sia panoksina tutkimukselle, vaan myos maarittelee hyvaksymiskriteerit lopulliselle tutkimus-
tulosten arvioinnille. Voiko suunnitteluartifakti parantaa ymparistoa ja kuinka tata parannusta
voidaan mitata? Tyon tulos tietojarjestelmatutkimuksesta pitaa palauttaa sovellusalueen ym-
paristolle tutkittavaksi ja arvioitavaksi. Kenttatutkimuksen tulokset maarittelee tarvitaanko
uusia merkityssyklin iteraatioita tassa tietojarjestelmatutkimuksessa. Uudella artifaktilla voi
olla puutteita toiminnallisuudessa tai ominaispiirteissa esimerkiksi suorituskyvyssa tai kaytet-
tavyydessa, jotka voivat rajoittaa sen kaytannon hyotya. Toinen tulos kenttakokeista voi olla,
etta vaatimusten lahtotiedot tietojarjestelmatutkimukselle olivat virheellisia tai puutteellisia,
jonka tuloksena artifakti tayttaa vaatimukset mutta on silti riittamaton esitettyyn ongelmaan.
Toinen merkityssyklin iterointi alkaa kenttakokeiden palautteesta ja todellisten kokemusten

perusteella tehtyihin tutkimusvaatimusten parannuksiin. (Hevner 2007.)

Suunnittelutiede ammentaa laajasta tieteellisten teorioiden tietopohjasta ja suunnittelun me-
netelmista, jotka tarjoavat perustan tasmalliselle tietojarjestelmatutkimukselle. Yhta tarkeaa
on etta tietamyskanta sisaltaa lisaksi kahden tyyppista tietamysta. Ne ovat kokemus ja asian-
tuntemus seka jo olemassa olevat artifaktit ja prosessit. Tarkkuussykli tarjoaa aikaisempaa tie-

toa tutkimushankkeelle varmistaakseen sen innovaation. Sykli on riippuvainen tutkijoista, etta



21

he perusteellisesti tutkivat ja viittaavat tietopohjaan, nain voidaan taata, etta syntyneet tuot-
teet ovat tutkimuksen tuloksia. Sisainen suunnittelusykli on minka tahansa tietojarjestelmien
suunnittelututkimuksen projektin sydan. Tutkimustoiminnan sykli iteroi nopeammin artifaktin
rakentamisen ja sen arvioinnin ja saadun palautteen valilla jalostaakseen suunnittelua eteen-

pain. (Hevner 2007.)

3.1 Tiedon kerays

Tyo liittyy projektiin, jossa aluksi tutkittiin syita tukiaseman radiomoduulien vikaantumiseen,
ja laajennettiin tutkimuksia myohemmin systeemimoduuleihin. Tutkimusta varten tietoja ke-
rattiin useilla menetelmilla. Projektin alussa tutkin huolellisesti NFF-ilmiosta loytyvan kirjalli-
suuden, koska tutkimuksen paapaino oli vikaantuneiden laitteiden syiden tutkiminen ja erityi-
sesti NFF-maarityksen saaneet laitteet. Tarkemmin tutkin NFF-ilmiosta lOytyvia tutkimus- ja
testaustuloksia, jotka olivat lentokone- ja elektroniikkateollisuuden aloilta (n=5). Perehdyin
erilaisten tukiasemaelementtien ominaisuuksiin lukemalla sisaisia dokumentteja (n=4). Tutki-
muksen tavoitteena oli analysoida huollosta saatuja vikatiedostoja, ja kartoittaa mita tietoa
tutkimusmateriaalista oli saatavilla. Vikatiedostojen tulkintaa varten, taytyi selvittaa tiedos-
toissa olevien parametrien ja vikakoodien merkityksia. Vikakoodien merkitykset on hyvin doku-
mentoitu, laitteiden korjausprosessista ja vikatiedostojen muiden parametrien merkityksista

keskustelin asiantuntijoiden kanssa (n=2).

Kirjallisuusosassa on kuvattu tietojarjestelmatutkimuksen viitekehysta ja suunnittelututki-
musta (n=20). Tiedonlouhinnan menetelmia ja malleja tutkin laajasti, erityisesti niiden kayttoa
tietoliikenneverkkojen tutkimuksissa (n=22). Tutkimuksen attribuutit on tarkemmin esitetty
liitteessa 1. Tutkimustulosten analysointimenetelmaksi valittiin tiedonlouhintamalli (Vehvilai-
nen, Hatonen & Kumpulainen 2003), jossa tiedonlouhintaprosessia on sovellettu tietoliiken-
teesta saatuun dataan. Materiaalia kerattiin myos omista palaverien muistiinpanoista seka pro-
jektin aikana kirjoitetuista dokumenteista (n=18). Alustavana tutkimuksena talle opinnayte-
tyolle voidaan pitaa tapaustutkimusta ”Miten radio- ja systeemimoduulien vikaantumista voi-

daan ymmartaa?”, jonka tein Tyon ja tyoelaman kehittamisen opintojaksolla.

3.2 Aineiston analyysi

Tietojen analysointi tehtiin kayttaen laadullisia menetelmia. Denzin ja Lincolnin (1994) mukaan
laadullinen tutkimus on monimenetelmaisena keskipisteena, johon kuuluu tulkitseva naturalis-

tinen aiheen lahestymistapa. Tama tarkoittaa, etta patevat tutkijat tutkivat asioita niiden luon-
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nollisessa ymparistossa, yrittaen ymmartaa tai tulkita ilmioita merkityksien suhteen, joita ih-
miset tuovat niille. Laadullinen tutkimus kasittaa erilaisia empiirisia tutkimustapoja, joita ovat
muun muassa tapaustutkimus, henkilokohtainen kokemus, haastattelu, havainnoiva, historial-

linen ja vuorovaikutuksellinen. (Denzin & Lincoln 1994.)

Tutkimusten tulokset ovat tulkintoja tutkittavasta materiaalista (Miles ym. 2014; Walsham
2006). Tulkitsevasta tutkimuksesta on kirjoittanut Walsham (2006) ja hanen mukaan merkitta-
vaa teorian valinnassa on tutkijan omakohtaisuus. Tutkimuksen ja siina kaytetyn menetelman
valintaan vaikuttaa tutkijan oma kokemus, tausta ja kiinnostuksen kohteet (Walsham 2006).
Tulkinnallisesta tutkimuksesta voi katsoa tarkemmin (Walsham 2006 ; Orlikowski & Baroudi 1991
tai Walsham 1995).

Tutkija voi osallistua tutkimukseen ulkopuolisena tai sitoutuneena (Walsham 1995). Tata tutki-
musta olen tehnyt ulkopuolisena, silla tutkimusaineisto saatiin valmiina. Tutkimusaineiston si-
saltoon pystyi vaikuttamaan, koska vikaraporttiin voidaan kerata laitteista eri parametreja.
Tutkimustulosten tulkinnassa on ollut apua siita, etta olen ollut pitkaan mukana tietoliikenne-
verkkojen tuotekehityksessa. Muut projektiin kuuluvat henkilot olivat apuna tutkimustulosten

analysoinnissa

3.3 Tutkimuksen triangulaatio

Triangulaatio vahvistaa tutkimusta yhdistamalla eri menetelmia (Campbell & Fiske 1959). Tri-
angulaation voidaan ajatella tarkoittavan erilaisten aineistojen, tutkijoiden, teorioiden tai me-
netelmien yhdistamista tutkimuksessa. Triangulaatiolla voidaan osoittaa ettei jokin tulos ole
pelkastaan sattumanvarainen, jos sama tulos on saavutettu useilla eri lahestymistavoilla. Tri-
angulaation kaytolla vahvistetaan tutkimuksen luotettavuutta ja validiutta, kun kaytetaan tut-
kimuksen erilaisia aineistotyyppeja, teorioita, nakokulmia tai analyysimenetelmia. Aineisto- ja
menetelmatriangulaatiolla tarkoitetaan sita, etta samassa tutkimuksessa voidaan yhdistella

useampia aineistoja ja menetelmia. (Patton 2002; Gerring 2007; Yin 2014; Miles ym. 2014.)

Tutkimuksen syventamisessa apuna kaytettiin triangulaarista aineiston, teorian ja menetelman
lahestymistapaa, jossa tutkimusta katsottiin eri nakokulmista. Yin (2014) mukaan tutkimuksen
tietojen keraamiselle tulee vahvuutta siita, etta tietoja kerataan useasta eri paikasta. Tutki-
muksessa selvitettiin tiedonlouhintaprosessien soveltuvuutta erilaisiin prosesseihin ja vertaile-
malla muiden teollisuusalojen laitteista saatujen NFF-vikojen tutkimustuloksia. Aineistotrian-
gulaatiossa kaytin apuna artikkeleita, tutkimuspalavereja ja -raportteja seka teknisia doku-

mentteja. Menetelmatriangulaatiossa hyodynnettiin useampia menetelmia: tutkimalla tiedon-
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louhinnanprosessien soveltuvuutta vikatiedostojen analysointiin seka niiden integroimista tie-
tojarjestelmien suunnittelututkimuksen sykleihin. Muu tutkimuksen apuna kaytetty aineisto oli
luotettavaa ja suurin osa siita oli projektista saatua tutkimustietoa, jota voidaan pitaa luotet-

tavana ja oikeellisena.

3.4 Menetelman yhteenveto

Usein tutkimuksissa kaytetaan monimenetelmallisyytta, yksi syy on etta tutkimusprojektit si-
saltavat yleensa useita erilaisia tutkimuskysymyksia, joten yksi tutkimusmetodi ei valttamatta
sovi kaikkiin. Toinen syy on etta se mahdollistaa triangulaation. Tyossa kaytettiin induktiivista
lahestymistapaa, koska vikaantumistiedostoista yritettiin l0ytaa laitteiden erilaisia ominaisuuk-
sia. (Gray 2004.)

Tyossa tutkittiin laajasti tiedonlouhinnan KDD-prosessin malleja Fayyad, Piatetsky-Shapiro &
Smyth (1996) ja Vehvilainen ym. (2003). KDD viittaa koko prosessiin, jonka osa tiedonlouhinta
on. KDD sisaltaa tiedon valmistelun ja valinnan seka tiedon puhdistuksen. Tiedonlouhintapro-
sessimalli (Vehvilainen ym. 2003) oli soveltuva vikatiedostojen tutkimiseen. Prosessien datan
kasittelyvaiheiden avulla voidaan tehda tiedostojen esikasittelya ja parantaa nain tutkittavaa
lahtomateriaalia. Tiedonlouhinta on interaktiivinen ja iteroiva prosessi, jonka integroimista
Hevnerin (2007) tietojarjestelmien suunnittelututkimuksen sykleihin tutkittiin osana vikatie-

dostojen analysointia.

Tutkimusta varten kerattiin materiaalia useista lahteista kirjallisuudesta, projektipalavereista,
projektidokumenteista seka tapaustutkimuksesta. Jotta saataisiin parempi ymmarrys vikatie-
dostojen parametrien merkityksesta, selvitettiin niita dokumenttien seka projektiin kuuluvien

asiantuntijoiden avulla. Tutkimustuloksista kirjoitettiin tama opinnaytetyo.

4  Tiedonlouhinta

Tiedonlouhinnalla (Data Mining) on monta maaritelmaa ja se on monitieteellinen tutkimus-alue.
Sen avulla pyritaan loytamaan hyodyllista informaatiota suurista data-aineistoista. Tiedon-
louhinta- ja analysointitehtavat sisaltavat yleensa klusterointia, luokittelua, tietojen regres-
siota, maarittamiseksi parametririippuvuuksien maarittamista ja erilaisten poikkeamien etsi-
minen datasta (Laiho, Raivio, Lehtimaki, Hatonen & Simula 2005). Tilastollisilla ja koneoppi-

mismenetelmilla pyritaan muuttamaan dataa ymmarrettavaan muotoon. Siten on helpompi ha-
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vaita siina esiintyvia poikkeavuuksia ja kayttaa tuloksia paatoksenteon tukena. Tiedonlouhin-
nalle laheisia tieteita ovat tilastotiede, tietokannat, koneoppiminen, hahmontunnistus, tekoaly
seka visualisointi. Raaka-analyysivaiheen lisaksi siihen liittyy tietokannan ja datan hallinnointi
nakokulmat, tietojen esikasittely-, malli- ja paattelynakokohdat, kiinnostavuusmittarit, moni-
mutkaisuuden huomioonottaminen, loydettyjen rakenteiden jalkikasittely, visualisointi ja on-
line paivitys. Tiedonlouhinta on KDD-prosessin analyysivaihe. (Han, Kamber & Pei 2001; Talonen
2015; Nurminen 2003.)

Kuviossa 6 on kuvattu tiedonlouhinnan monitieteellisyytta. Sen piiriin kuuluu joukko erilaisia

menetelmia ja algoritmeja. Tiedonlouhinnassa datan esikasittely ja tulkinta ovat keskeisia tyo-

vaiheita.
Statistics Machine learning Pattern recognition
Database systems Visualization
Data Mining
Data warehouse Algorithms
Information T High-performance
: Applications :
retrieval computing

Kuvio 6: Tiedonlouhinta omaksuu tekniikoita monilta aloilta. (Han ja muut, 2001)

Witten & Frank (2005) kasittelee kirjassaan laajasti tiedonlouhinnan tekniikoita. Heidan mu-
kaan lahdetieto voi olla kasite, tapaus tai ominaisuus ja tulostiedot taas koostuu tiedon esitta-
misesta, niita ovat yleisesti paatoksentekokaavio ja luokittelusaannot. Myos klusterointi kuuluu
tulostiedon puolelle. Heidan mukaan tiedonlouhinta on ongelmien ratkaisemista analysoimalla
dataa, joka loytyy valmiiksi tietokannoista. Tiedonlouhinta maaritellaan prosessina, joka loytaa
rakenteita tai malleja datasta. Prosessin pitaisi olla automaattinen tai puoliautomaattinen.
Loydetyt ominaisuudet taytyy olla merkityksellisia, jotta niista olisi taloudellista hyotya, ja

datamaarat ovat poikkeuksetta suuria.
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Talosen mukaan (2015) mukaan tiedonlouhinta on prosessi, jossa dataryhmien ominaisuudet
saadaan selville. Paatarkoituksena on erotella tietoa laajasta datamaarasta ja muuttaa se ym-
marrettavaan muotoon. Se jarkevoittaa dataa erottelemalla mahdollisesti kayttokelpoisen tie-
don ymmarrettavaan muotoon. Nurminen maarittelee (2003) sen olevan tiettya tarkoitusta var-
ten kerattyjen suurten tietojoukkojen analyysi. Ja sen tarkoituksena on loytaa odottamattomia
suhteita ja tiivistaa dataa helpommin ymmarrettavaksi ja etta kayttokelpoisemmaksi. Tiedon-
louhintaprosessi on iteratiivinen ja interaktiivinen, sen keskeisia vaiheita ovat tiedon esikasit-
tely ja tulkinta. Tulkinnassa tiedonlouhinnassa saatuja tuloksia arvioidaan ja siina voidaan ar-

vioida tulosten visualisointia.

Vaikka tiedonlouhinta ja KDD voidaan usein pitaa joukkona laskennallisia ja tilastollisia mene-
telmia, joilla ratkaistaan tiedonhankintaan liittyvia ongelmia, ovat ne ensisijaisesti vuorovai-
kutteisia ja iteroivia prosesseja, joihin sisaltyy lukuisia vaiheita analyysista tulkintaan ja tulos-

ten hyddyntiamiseen. (Ayramé 2006.)

4.1  KDD-prosessi

Tama tiedonlouhinnassa laajalti kaytetty tekniikka on prosessi, joka sisaltaa tiedon valmistelun
ja valinnan seka tiedon puhdistuksen. KDD viittaa koko prosessiin, jossa etsitaan hyodyllista
tietoa datasta ja tiedonlouhinta viittaa taman prosessin tiettyyn toimenpiteeseen. Tiedon-
louhinta kasittelee algoritmien keinoilla ominaisuuksien erottamista ja laskentaa datasta. KDD-
prosessi on vuorovaikutteinen ja iteroiva, johon liittyy hyvin monta vaihetta, joissa kayttaja

tekee paatoksia. (Fayyad, Piatetsky-Shapiro & Smyth 1996.)

Fayyadin ym. (1996) artikkelissa esitellaan KDD-prosessin perusvaiheita. Ensiksi pitaa ymmartaa
sovellusalueet, asianmukainen aiempi tieto ja tunnistaa tavoite. Toiseksi luodaan kohteen da-
tajoukko: valitsemalla datajoukko tai keskittymalla tiettyihin muuttujiin tai datanaytteisiin,
joiden perusteella havaintoja datasta tehdaan. Kolmas vaihe on tietojen puhdistus ja esikasit-
tely. Neljantena on datan yksinkertaistaminen ja suunnittelu, datan hyodyllisten ominaisuuk-
sien loytaminen ja edustaminen riippuen tehtavan tavoitteesta. Viides on asettaa tavoitteet
tiettyyn tiedonlouhintamenetelmaan. Kuudentena on tutkimusanalyysi ja malli seka hypotee-
siin valinta: valitsemalla tiedonlouhinnan algoritmi ja valitsemalla menetelma, joita kaytetaan

datan ominaisuuksien etsimiseen.

Seitsemas vaihe on tiedonlouhinta: etsitaan kiinnostavia ominaisuuksia esityksen muodosta tai
esityksien joukosta, joita ovat luokittelusaannot tai -puut, regressio ja klusterointi. Kahdeksas

vaihe tulkitsee louhinnasta saatuja ominaisuuksia ja mahdollisesti palaa johonkin aikaisempaan
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vaiheeseen niiden uudelleen iteroimiseksi. Tama vaihe voi myos sisaltaa visualisointia erote-
tuista ominaisuuksista ja malleista. Viimeisena tutkitaan lOoydettyja tiedostoja: kayttamalla tie-
toja suoraan, tiedon sisallyttamista toiseen jarjestelmaan lisatoimia varten, tai yksinkertaisesti
dokumentoida sita ja raportoimalla siita kiinnostuneille osapuolille. KDD prosessiin voi liittya
merkittavaa iterointia ja se voi sisaltaa silmukoita minka tahansa kahden vaiheen valilla. Nama

vaiheet on esitetty kuviossa 7. (Fayyad ym. 1996.)

Interpretation /
Evaluation

Data Mining

Preprocessing

Transformation

!

Preprocessed Data

]

Transformed
Data

PRVAN

Patterns

Kuvio 7: Yleiskuva vaiheista, jotka muodostavat KDD-prosessin. (Fayyad ym. 1996)

Kuviossa 7 on tiedonlouhinta esitetty yhtena vaiheena liittyvaa tiedonhankintaprosessia, vaik-
kakin olennaisena osana, koska se paljastaa arvioinnille piilevia malleja. Kuitenkin useasti ter-
mia tiedonlouhinta kaytetaan viittaamaan koko tiedonhankintaprosessia. Laaja nakemys tie-
donlouhintatoiminnoista on, etta tiedonlouhinta on prosessi, joka loytaa mielenkiintoisia mal-
leja ja tietamysta suurista maarista dataa. Tietolahteet voivat sisaltaa tietokantoja, tietova-
rastoja, Web, muiden tietojen arkistot tai tietoja, joita tulee jarjestelmaan dynaamisesti.
(Fayyad ym. 1996.)

Vehvilainen ym. (2003) kasittelevat myos KDD- ja tiedonlouhintaprosessia. KDD-prosessin tar-
koituksena on loytaa uutta tietoa sovellusalueelta ja prosessi sisaltaa monia erillisia perakkaisia
tehtavia, joista tiedonlouhintavaihe tuottaa malleja ja informaatiota analysoitavaksi. KDD ka-
sittelee dataa, joka on tietovarastoissa tai tietokannoissa. Artikkelissa esitetaan KDD-proses-
sille viisi paavaihetta, koska datan esikasittely ja muutos on sisallytetty tiedonlouhinnan viiteen

vaiheeseen. Nama molempien prosessien vaiheet on esitetty kuvioissa 8 ja 9.

KDD-prosessin ensimmaisessa vaiheessa tasmennetaan tietamyksen vaatimukset, eli maaritel-

laan mita analysoija haluaa tietaa sovellusalueelta. Jotta pystyy tasmentamaan tietamyksen
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vaatimuksia analysoijalla pitaa olla ennakkotietamys. Toinen vaihe on valita mahdollisesti
useista lahteista, oikeanlaista dataa, joka tukee vaatimuksia. Tassakin analysoijalta vaaditaan
taitoja ja ennakkotietamysta asiasta. Kolmas vaihe on tiedonlouhinta ja se on itsessaan pro-
sessi, joka kasitellaan tarkemmin myohemmin. KDD-prosessiin kuuluu myos tulosten analysointi
ja tiedon sisallyttaminen tietokantaan. Tassa tyossa keskitytaan tarkemmin tiedonlouhintapro-

sessiin. (Vehvilainen ym. 2003.)
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Kuvio 8: KDD-prosessi. (Vehvilainen ja muut, 2003)

Kuviossa 8 KDD-prosessin vaiheet muodostuvat: 1. Tietamyksen vaatimuksesta tai informaation
tarpeesta, 2. Datan valinta, 3. Tiedonlouhinta, 4. Tulosten analysointi ja 5. Tietamyksen tai

informaation sisallyttaminen.

4.2  Tiedonlouhintaprosessi

Tiedostojen analysoinnissa olisi houkuttelevaa hypata suoraan datan louhintaan, mutta ensin
taytyy saada data valmiiksi. Tama merkitsee sita, etta tarkastellaan ominaisuuksia ja data-
arvoja. Reaalimaailman data sisaltaa tyypillisesti hairioita, sita on valtavia maaria esimerkiksi

gigatavuja tai enemman, ja se voi olla peraisin sotkuisista heterogeenisista lahteista. Datan
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tietamys on ensimmainen tarkea vaihe tiedonlouhintaprosessissa ja se on hyodyllista myos da-

tan esikasittelyprosessissa.

Han ym. (2001) listaavat seuraavia asioita mita datasta halutaan tietaa: Mitka ovat eri ominai-
suuksia tai kenttia, jotka muodostavat tiedon? Millaisia arvoja ominaisuudet sisaltavat? Mitka
ominaisuudet ovat erillisia, ja mitka arvioidaan jatkuviksi arvoiksi? Milta data nayttaa tai miten
arvot jaetaan? Onko olemassa keinoja visualisoida dataa, jotta siita saadaan parempi kasitys?
Voidaanko mahdolliset poikkeavuudet havaita? ja Voidaanko joidenkin datan kohteiden saman-

kaltaisuutta mitata suhteessa toisiin?

Naiden tarkastelujen avulla saadaan kasitys datasta ja se on apuna myohemmissa analyyseissa.
Tiedonlouhintasovelluksissa, kuten klusterointi tai poikkeavuuksien analysointi, taytyy arvioida
kuinka tyypillisia tai epatyypillisia objektit ovat toisiinsa verrattuina. Klusteri on data pisteiden
joukko, jonka objektit klusterin sisalla ovat samanlaisia toistensa kanssa ja erilaisia kuin objek-
tit toisissa klustereissa. Poikkeavuuksien analysoinnissa kaytetaan myos klusteriperusteista tek-
niikkaa, jolla identifioidaan mahdolliset poikkeavat objektit jotka ovat hyvin erilaisia kuin toi-
set. Tietoa objektien yhtalaisyyksista voidaan kayttaa lahin naapuri luokituksessa. (Han ym.
2001.)

Tiedonlouhintaprosessi, joka on esitetty tarkemmin kuviossa 9, on osa KDD-prosessia ja ensim-
mainen vaihe naissa prosesseissa on maarittaa tietamyksen vaatimukset. Se tarkoittaa sita, etta
rajataan tarkasti mita sovellusalueelta halutaan tietaa. Jotta voidaan maaritella tietamyksen
vaatimukset, tarvitaan ennakkotietoa sovellusalueesta. Seuraava vaihe on valita, mahdollisesti
useista eri lahteista oleva data, joka tukee tietamyksen vaatimuksia. My0Os tassa vaiheessa ovat
tarpeen taidot ja ennakkotietamys aihealueesta, koska niita tarvitaan maaritettaessa mita tie-
toa tietokannasta haetaan. Vasta sen jalkeen alkaa varsinainen tiedonlouhintaprosessi. (Vehvi-

lainen ym. 2003.)
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Kuvio 9: Tiedonlouhintaprosessi. (Vehvilainen ja muut, 2003)
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Kuviossa 9 esitetyt vaiheet ovat: 3a. datan pelkistaminen tai yksinkertaistaminen, 3b. mene-
telman valinta, 3c. datan esikasittely, 3d. datan valmistelu ja 3e. metodien kaytto. Prosessin
aluksi otetaan kayttoon sita varten valittu data. Seuraavat vaiheet ovat datan vahentaminen ja
metodin valinta. Esikasittelyssa vahennetaan hairioita, kasitellaan aaritapaukset ja puuttuvat
arvot, tasapainotetaan muuttujat ja niiden raja-arvot. Esikasittely on datajakautumien analy-
soinnin ja muokkauksen iteratiivinen prosessi. Esikasittelyvaiheen tavoite on mahdollistaa ana-
lyysimenetelmat, joilla erotetaan oikeat ja asiaankuuluvat tiedot datasta. (Hatonen 2009; Veh-

vilainen ym. 2003.)

Esikasittelya seuraa analyysimenetelman valinta, valinnassa otetaan huomioon tilastollinen
tieto ja analyysivaiheen paamaarat. Kun menetelma on valittu, halutut mallit voidaan erotella.
Vaatimusten louhinta varmistaa etta data on esikasitelty niin etta valitut analyysimenetelmat
pystyvat tarjoamaan vaaditut tiedot siita. Analyysin jalkeinen vaihe koostuu informaation ja

tiedon tulkinnasta, esittelysta ja validoinnista. (Hatonen, 2009; Vehvilainen ym. 2003.)

4.3 Datan esikasittelyvaiheet

Taman paivan reaalimaailman tietokannat ovat erittain herkkia hairidille, puuttuville ja risti-
riitaisille tiedoille. Tama johtuu siita etta datan koko on usein monia gigatavuja ja ne ovat
todennakoisesti lahtoisin useista, heterogeenisista lahteista. Alhaisen laadun data johtaa alhai-
sen laadun louhintatuloksiin. Datan esikasittelytekniikoita on useita, datan puhdistusta voidaan
kayttaa hairioiden poistamiseen ja korjaamaan ristiriitaisuuksia datasta. Datan yhdistamisessa
liitetaan yhteen useista lahteista olevat datat. Datan yksinkertaistaminen voi vahentaa datan
kokoa, esimerkiksi kokoamalla yhteen, poistamalla tarpeettomat ominaisuudet tai klusteroi-
malla. (Jerome 2015; Talonen 2015.)

Datan muutosta tai normalisointia kaytetaan, kun datan skaalausta muutetaan pienemmalle
asteikolle. Tama voi parantaa louhinnan algoritmien tarkkuutta ja tehokkuutta, joihin liittyy
etaisyyden mittausta. Nama tekniikat eivat ole toisiaan poissulkevia, vaan ne voivat toimia
yhdessa. Esimerkiksi datan puhdistus voi liittya muutoksiin korjata vaarat tiedot, kuten muun-

tamalla kaikki paivamaarakentan merkinnat yleiseen muotoon. (Lumme 2012; Han ym. 2001.)

Kuviossa 10 on koottu esikasittelyn vaiheet. Vaiheiden edellinen luokittelu ei ole toisiaan pois-
sulkevia. Esimerkiksi tarpeettoman datan poistamista voidaan pitaa datan puhdistuksena, kuin

myos datan yksinkertaistamisena.



30

C«o /
%2 08 e\ / /

> .. a \ 7S
Data cleaning —
> .
Data integration C

>4
LL T e
Data reduction
Attributes Attributes
Al A A3 -~ Al26 Al AL g AlLS
. N Emn
E N T4
A T |
e = Ti4s6
8
B
12000
Data transformation 2321005048 . ~0.02.032, 1.00,059,048

Kuvio 10: Datan esikasittelyprosessit. (Han ym. 2001)

Kuviossa 10 kuvataan esikasittelyprosesseja. Esimerkiksi datan puhdistuksessa taytetaan puut-
tuvia arvoja, tasoitetaan datan hairioita, tunnistetaan tai poistetaan poikkeavuuksia ja epajoh-
donmukaisuuksia. Dataa voidaan joutua yhdistamaan useista kohteista, jolloin tiedostot ovat
eri formaateissa. Datan maara on tiedonlouhinnassa suuri, datan vahentamisella parannetaan
saatavien tulosten laatua. Viimeisena kohtana datan muokkaaminen, jolla data muutetaan tie-

donlouhintaan sopivaksi. (Han ym. 2001; Jerome 2015.)

Yhteenvetona voidaan sanoa etta reaalimaailman data yleensa likaista, epataydellinen ja epa-
johdonmukaista. Tietojen esikasittelytekniikat voivat parantaa datan laatua, mika osaltaan pa-
rantaa tarkkuutta ja tehokkuutta myohemmissa louhintaprosesseissa. Tietojen esikasittely on
tarkea vaihe tiedonhankintaprosessissa, koska laatupaatosten on perustuttava laadulliseen da-
taan. Havaitsemalla datan poikkeavuudet, korjaamalla ne aikaisessa vaiheessa, ja vahenta-
malla analysoitavan datan maaraa voi johtaa valtaviin tuloksiin paatoksenteossa. (Han ym.

2001.)

Esikasittely on tarkeaa, koska se maarittelee merkittavan vaihteluvalin jokaiselle muuttujalle
datajoukossa ja myos sen mitka datapisteet ovat sopivia analyysiin. Usein kuitenkin kay niin
etta vaikka esikasittelylla on tarkea merkitys data-analyysiin, siihen liittyvat asiat jatetaan ka-

sittelematta tieteellisessa kirjallisuudessa. (Jerome 2015.)
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4.4  Poikkeavuuksien tunnistaminen (Anomaly Detection)

Saannottomyyden havaitsemisesta kaytetaan termeja poikkeamat (anomalies) tai ulkopuolinen
havainto (outliers). Poikkeamat voidaan maaritella, etta ne poikkeavat standardista, normaa-
lista tai odotettavissa olevasta. Ulkopuolinen havainto voidaan maaritella olevan datapiste ku-
vaajassa tai joukossa tuloksia, jotka ovat paljon isompia tai pienempia kuin seuraavaksi lahin
datapiste. Sana poikkeama voi tarkoittaa kaikkia abstrakteja ilmioita, joita ei ole odotettu. Kun
taas ulkopuolisen havainnon maaritelma eroaa tasta viittaamalla mitattuun datajoukkoon. Ne
voivat olla virheita tai merkkeja ei-toivotuista suorituksista ja ne tulisi havaita niin pian kuin
mahdollista. Datassa olevat poikkeamat voivat olla merkkeja virheista tai prosessin toiminta-
hairioista, ja niihin sisaltyy virheet mittalaitteissa, tiedonsiirrossa tai varastoinnissa. Ne voivat
olla myos merkkeja jarjestelman luvattomasta kaytosta, esimerkiksi tunkeutumisen havaitse-
minen (intrusion detection) tai petoksen paljastaminen (fraud detection). (Jerome 2015; Kum-

pulainen 2014; Fayyyad ym. 1996.)

Poikkeamien havaitseminen on yksi tarkeimmista tiedonlouhinnan tehtavista ja se on myos tar-
kea osa prosessin monitorointia useilla teollisuudenaloilla. Koska teollisuuden sovelluksien tuot-
tama datamaara on yleensa suuri, prosessinhoitajille olisi hankalaa selata kaikki tiedot manu-
aalisesti. Sen vuoksi on tarvetta automatisoiduille sovelluksille, jotka loytavat kriittisimman
tiedon koko datamaarasta, joilla voidaan tukea operaattoreita heidan paatoksenteossaan. Au-
tomaattinen poikkeamien ilmaisun sovellus voidaan kuvata valineena, joka auttaa suodatta-
maan suuren osan normaalia kayttaytymista ja paljastaa poikkeavan kayttaytymisen loppukayt-
tajalle tai jarjestelmalle. Poikkeavuuksien havaitsemisen menetelmat on laajasti kaytetty suo-
rituskyvyn, vikojen ja turvallisuuden hallinnassa. Poikkeamien perusteella voidaan loytaa eri-
laisia huomiota tarvitsevia tilanteita. Ne voivat aiheutua laitteiden toimintahairiosta tai ohjel-

mistokomponenteista. (Hoglund, Hatonen. & Sorvari 2000; Kumpulainen 2014.)

Eskin (2000) esittaa artikkelissaan kolme olettamusta, jotka tulee tayttaa ennen kuin poik-
keavuudet pystyy havaitsemaan: normaalia dataa voidaan mallintaa kayttamalla todenna-
koisyysjakautumaa, poikkeavuudet eroavat riittavasti normaalista datasta ja poikkeavuuksien
maara on pienempi verrattuna normaalihavaintojen maaraan. Poikkeavuuksien havaitsemistek-
niikalla on erittain suuri rooli tietoliikenneverkon monitoroinnissa ja sen kayttoa tietoliikenne-
verkkojen monitoroimisessa on kasitelty laajasti (Kumpulainen ja muut, 2008; Kumpulainen,
2014; Talonen, 2015; Jerome, 2015). Poikkeavuuksien havaitseminen on keskeinen tyokalu pe-
toksien tunnistamisessa esimerkiksi tietoliikenneverkoissa. Sita on myos kaytetty radiorajapin-

nassa ja palvelimien lokien monitoroimiseen (Hoglund 2006; Kumpulainen 2014).
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Yleisimmin kaytetyssa poikkeamien havaitsemistekniikassa jako perustuu saatavilla olevan da-
tan ominaispiirteisiin ja ne voidaan jakaa kolmeen osaan. Valvomattomien poikkeamien ilmai-
sutekniikka (Unsupervised anomaly detection technique) havaitsee poikkeamat merkitsematto-
mista testituloksista olettaen, etta suurin osa tapauksista tietojoukossa ovat normaaleja, ja
nain etsimalla ilmentymia, jotka sopivat vahiten jaljelle jaaneeseen dataan. Kaytannossa on
yleista etta dataa ei voi merkita nimilapuilla, taman vuoksi valvomattomien poikkeamien me-
netelma on yleisesti kaytossa. Tama menetelma vaatii erityisen suuren datamaaran, jotta tun-
nistetaan prosessin normaalitila. Tunnistamisessa kaytetaan riittavan suurta maaraa havain-

toja, jotka on saatu normaalista kayttaytymisesta. (Jerome 2015; Kumpulainen 2014.)

Ohjattu poikkeamien ilmaisutekniikka (Supervised anomaly detection technique) vaatii tietoai-
neistoa, joka on merkitty "normaali” ja "epanormaali”. Puolivalvottujen poikkeamien ilmaisu-
tekniikat (Semi-supervised anomaly detection technique) olettaa, etta toinen havainnoista on
merkitty joko normaali tai poikkeavuus. Normaalidata on helpompi merkita, kun taas kaiken-
laisten poikkeavuuksien merkinta on lahes mahdotonta. Menetelma tunnistaa mallin normaali-
kayttaytymisen ja mika tahansa muu, joka eroaa merkittavasti normaalista, pidetaan poik-
keavana. (Zhang & Zulkernine 2006; Yamanishi & Takeuchi 2001; Kumpulainen 2014.)

4.5 Klusterointi

Tiedonlouhinnassa kaytetaan tietoalkioiden ryhmittelya eli klusterointia (clustering). Kluste-
rontia voidaan pitaa tiedonlouhinnan perusmenetelmana. Klusteroinnissa pyritaan jakamaan
alkiot ryhmiin siten, etta alkiot kussakin ryhmassa ovat keskenaan mahdollisimman samanlaisia
mutta eri ryhmissa alkiot taas olisivat mahdollisimman erilaisia keskenaan. Naita muodostettuja
ryhmia kutsutaan klustereiksi. Eras vaatimus on, etta kahdella eri klusterilla ei ole yhteisia
alkioita. Klusterointia varten tarvitaan keino mitata aineiston alkioiden erilaisuutta tai saman-
kaltaisuutta. Voidaan olettaa aineiston olevan joukko tason pisteita ja aineiston alkioiden eri-

laisuusmittana kaytettavan kolmiulotteista etaisyytta. (Jain & Dubes 1988; Nurminen 2005.)

Klusterointimenetelmia on monia ja ne voidaan jakaa hierarkkisiin menetelmiin ja osittaviin
menetelmiin (katso esim. Jain & Dubes 1988; Ayramo 2006; Laiho ym. 2005). Klusterointi kuuluu
koneoppimisen kannalta ohjaamattoman oppimisen menetelmiin, kun taas tilastotieteessa sita
pidetaan monimuuttujamenetelmiin kuuluvana ryhmittelyanalyysina. Menetelman valinnassa
on otettava huomioon klusteroitavan aineiston tyyppi seka klusteroinnin kayttotarkoitus. (Nur-
minen 2005.)

Klusterianalyysiksi kutsutaan datapisteiden jakoa erotusprosessissa osajoukoiksi, joilla on mer-

kitysta tietyssa ongelman asiayhteydessa. Jokainen nain saatu klusteri edustaa datapisteiden
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ryhmaa, joilla on samanlainen kayttaytyminen. On olemassa erilaisia klusterointimekanismeja
ja -algoritmeja, joita kaytetaan eri tilanteissa. Kaikki nama menetelmat yrittavat saavuttaa
saman tavoitteen pyrkimalla erilaisten mekanismien kautta sisaiseen yhdenmukaisuuteen ja ul-
koiseen erottamiseen. Eras hyvin yleisesti kaytetty osittava klusterointitekniikka on k-means

clustering, menetelmaa on kuvattu viitteissa (Jerome 2015; Talonen 2015).

Kuviossa 11 on Jeromen (2015) esimerkki visuaalisesti havaittavissa olevista datajoukon kluste-
reista, outliereista seka outlier ryhmasta. Siina on kuvattu keinotekoinen kaksi ulotteinen da-

tajoukko. Datassa olevat poikkeamat tai outlierit ovat usein merkkeja virheista tai hairioista.

cluster 1
= cluster2
+  cluster3
* cluster 4
|+ 01: outlier group 1
* 02 outlier 2
* 03 outher 3

Kuvio 11: Esimerkki klustereista ja ulkopuolisista havainnoista (outliers). (Jerome 2015)

Kuviossa 11 on havainnollistettu nelja eri klusteria ja keskella kuviota on outlier-ryhma, joka
on liian kaukana kaikista neljasta klusterista. Yksittaiset pisteet, jotka merkitty 02 ja 03, ovat
myos outlier-pisteita, koska sijaitsevat kaukana (Jerome 2015). Klusterointia voidaan kayttaa
hyodyksi verkon solujen parametrien optimoinnissa, jolloin solut esimerkiksi jaotellaan liiken-
neprofiilien ja -maarien mukaan, solutyyppien tai radioresurssien hallinnan suorituskyvyn mu-
kaan. Kun yhtenainen ryhma loydetaan, voidaan sen kaikille soluille asettaa samat parametrit.

(Laiho ym. 2005.). Siten myos poikkeamia naissa ominaisuuksissa on helpompi seurata.
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5  Tutkimustulokset

Tassa tyossa selvitettiin miten tiedonlouhintaprosesseja voidaan kayttaa avuksi huollosta saa-
tujen tietoliikenne-elementtien vikatiedostojen analysoimiseen, ja erityisesti naiden menetel-
mien kayttoa NFF-elementtien loytamiseksi. Kaikista kaytossa vikaantuneista laitteista ei huol-
lon testeissa loydy syyta vikaantumiselle, jolloin laite saa testien jalkeen merkinnan NFF. Eri-
tyisesti naista laitteista aiheutuu turhia kuljetus- ja huoltokustannuksia. Tutkimuksen tarkoi-
tuksena on lisata tietamysta NFF vikamaarityksen saaneista laitteista. Samalla tutkin voidaanko
tiedonlouhintaa integroida sujuvaksi osaksi Hevnerin (2007) tietojarjestelman sykleihin. Verta-
sin myos NFF-laitteiden huollossa saatuja testaustuloksia muiden teollisuusalojen vastaaviin
NFF-laitteiden testaustuloksiin. Tutkimusmateriaalina olivat huollon vikaraportit, jotka oli ke-
ratty huoltoon tulleista vikaantuneista tukiaseman elementeista. Tietoliikenneverkon elemen-
teista kerataan jatkuvasti paljon tietoa, sen vuoksi tietoa on runsaasti saatavilla myos vikati-

lanteesta.
5.1  Elementtien vikaantuminen

Tietoliikenneverkot ovat monimutkaisia ymparistoja, joiden laitteiden tulisi olla helppokayttoi-
sia ja luotettavia. Sen vuoksi niita on rakennettu mahdollisimman itse-organisoituviksi. Vika-
diagnostiikka toimii siten, etta laitteessa ilmenneesta viasta ilmoitetaan kayttajalle ja sen tar-
koituksena on estaa vikaa vahingoittamasta muita laitteistoja. Vikadiagnostiikan avulla kaytta-
jalle tulisi ilmeta virhetilanteessa missa vika on ja millaisia toimintoja pitaisi tehda, jotta vika
saataisiin poistettua. Kuviossa 12 on esitetty vikadiagnostiikan periaate, johon tukiasemien ha-

lytysten luokittelu perustuu.

Tukiasematason
halytyiser

Solutason
geneeriset
hélvtyksat

-h"“‘-a.ﬁ_g'iaaf(ahd{rg'h at

HW HW HW
ohjekti n objekti 1 objektin

Kuvio 12: Tukiasemahalytysten luokittelu verrattuna Tervoseen (2002)
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Kuten kuviosta 12 voidaan havaita tukiasemat lahettavat kolmen tasoisia halytyksia: tukiasema-
, solu- ja yksikkotasoisia ns. raakahalytyksia. Halytiedostojen tutkiminen on hyvin vaativaa,
juuri sen takia etta halytyksilla on monta eri tasoa. Niiden tutkimisessa tarvitaan tukiasemien

halyihin perehtyneita asiantuntijoita.

Tukiasemien vikaantuneet elementit noudetaan usein hankalista olosuhteista esimerkiksi kor-
keista mastoista. Riippuen tukiaseman lahettaman halytyksen tasosta vikaantunut elementti
yritetaan saada toimintakuntoon ensin paikan paalla esimerkiksi resetoimalla eli ottamalla lait-
teesta virrat pois. Jos elementtia ei saada toimimaan se vaihdetaan ja vikaantunut elementti
lahetetaan huoltokorjaamoon. Huoltokorjaamot on keskitetty, joten ne voivat sijaita hyvinkin
kaukana. Kuviossa 13 on havainnollistettu vikaantuneiden elementtien kuljetusprosessia huol-

toon.

Halytys- Tukiasema Kuljetus Huoltokorjaamo
limoitukset

\" @8 Vikaantunut
L[ laite

F" - e E

Kuvio 13: Esimerkki vikaantuneiden elementtien kuljetusketjusta.

Kuviossa 13 kuvataan tukiaseman lahettaman halytysten jalkeen paikan paalle menee huolto-
henkilokuntaa. Laite voidaan korjata tai se vaihdetaan ja vikaantunut laite lahetetaan huolto-
korjaamoon. Elementin tullessa huoltoon sen kunto tarkistetaan ja esitestataan, jonka jalkeen
sille luodaan vikaraportti. Siihen kootaan operaattorilta saadut vikakuvaukset seka huollon tes-
tien perusteella maaritetyt vikakoodit. Elementtien korjausprosessissa niille tehdaan erilaisia
testeja. Testitulokset kerataan vikaraporttiin. Viat voivat olla seka laitteisto- etta ohjelmisto-
lahtoisia, joskus myos luonnon laitteille aiheuttamia vaurioita muuan muassa vesi, hyonteiset,

korroosio ja lika.

Tahan tutkimukseen saatiin vikaantuneista elementeista raakahalytystiedostot seka huollon vi-

karaportti. Raakahalytiedostosta saadaan elementtien loki- ja halytystiedot. Naista saadaan
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laitteen vikaantumisen yhteydessa esiintyneet halytykset ja lokit. Vikakoodeja paivitetaan vi-
karaporttiin testauksen edetessa ja tehdyt huollon korjaustoimenpiteet kirjataan myos vikara-

porttiin.

Kuviossa 14 esitetaan erilaisia vika-analyysivaihtoehtoja huoltoon saapuvalle elementille eli
laitteelle, joka saa mahdollisesti NFF-maarityksen. Naita vaihtoehtoja on hyvin paljon. Selke-
asti viallinen laite voidaan korjata tai toinen sitten todetaan, ettei korjaus ole mahdollinen.

Sen vuoksi nama laitteet on jatetty pois kuviosta 14.

Ei tehtavaan Konfigurointi
soveltuva Identifioida &
Korjata
Tunnettu
Ei taimiva
Ohjelmisto Tuntematon
Oirelta

Paivitys / Korvaus

Vikakaytos

Tietoliikenne
verkko
Ulkainen

Kuvio 14: Huoltoon tulleiden laitteiden vika-analyysia.

Kuviossa 14 on eroteltu eri vaihtoehtoja havaitun vikakayttaytymisen jalkeen. Vika johtaa ana-
lysointiin onko se sisainen vai ulkoinen ongelma. Sisaiset ongelmat voivat liittya konfiguraati-
oon, ohjelmisto- tai laitteistovikaan. Konfiguraatio-ongelmat voivat nakya laitteissa NFF-vika-
koodina, koska laitteesta ei aina voida paatella minkalaisessa konfiguraatiossa se on ollut mu-
kana. Ohjelmisto- ja laitteistoviat voivat molemmat nakya tunnettuina tai tuntemattomina vi-
koina ja nakyvina tai ei-nakyvina oireina. Tunnetut viat ja oireet voidaan identifioida ja korjata,
naille voidaan tehda myos paivitys tai korvata uudella osalla laitteella. Tuntemattomat ja ei-
oireita olevat laitteet voidaan paivittaa tai korvata uudella osalla tai laitteella. Nama laitteet
voivat saada myos NFF-vikakoodin. Ulkoisia ongelmia laitteelle voi syntya tietoliikenneverkosta,
asennuksesta tai sijoittamisesta. Nama kaikki ulkoisista ongelmista aiheutuneet viat voidaan
tulkita huollossa NFF:ksi.
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5.2  Tutkimustulosten tarkastelu

Tutkimuksen aluksi on erittain tarkeaa, etta ymmarretaan mita tietoja materiaalista on saata-
villa. Reaalimaailman data on tyypillisesti hairioita sisaltavaa, sita on paljon ja se on peraisin
useista lahteista. Sen vuoksi tutkimusmateriaali taytyy analysoida ja tutkia huolellisesti.
Yleensa tiedonlouhinta aloitetaan raakadatan prosessoinnilla, jonka avulla saadaan parannet-
tua datan ymmarrettavyytta ja kaytettavyytta. Raakadataa voidaan prosessoida automaatti-

sesti, puoliautomaattisesti tai manuaalisesti.

On myos erittain tarkeaa tuntea tietoliikenneverkkoa ja sita miten se on rakennettu, jotta voi-
daan paremmin ymmartaa tutkimusmateriaalia. Tutkimusmateriaalista tutkitaan datan ominai-
suuksia ja mita arvoja data sisaltaa. Taman tutkimuksen aineisto sisalsi vikaantuneiden laittei-
den huollon raportit ja laitteista keratyt halytys-ja lokitiedot. Halytys- ja lokitietojen lisaksi
laitteista oli saatavilla yksityiskohtaisempia tiedot kuten esimerkiksi kaytetty radioteknologia
ja parametri, joka kertoo laitteen paallaoloajan. Vikatiedostot olivat eri formaateissa, vikara-

portti oli Microsoft Excel-taulukko ja halytys-ja lokitiedostot olivat tekstitiedostoina.

Tata tutkimusta varten huollosta saatua vikatiedostoa voidaan pitaa jo valmiiksi prosessoituna,
koska tiedostoon on keratty vain vikaantuneiden laitteiden tietoja. Datan vahentamista on to-
teutettu myos siina, etta on valittu kolmen laitetyypin vikatiedot puolen vuoden ajalta. Koska
tiedostot sisaltavat vikaantuneiden laitteiden tiedot, voidaan tiedostoja kasitella anomaaleina
verrattuna koko tietoliikenneverkon tukiasemien laitteiden toimintaan. Naissa laitteissa on

poikkeavia ominaisuuksia verrattuna normaalisti toimiviin laitteisiin.

Aloitin vikatiedoston tutkimisen kaymalla sita lapi manuaalisesti. Tutkimuksen kannalta mie-
lenkiintoisin kohde oli NFF-vikakoodin saaneet laitteet. Tarkemmin tutkimusaineistoa analysoi-
taessa huomattiin, etta datassa oli puutteita. Vikaantuneiden laitteiden vertailua haittasi se,
ettei laitteista ollut saatavilla samaa maaraa tietoa. Kaikista laitteista ei ollut saatavilla tar-

kempia halytys- ja lokitiedostoja, vaan useista laitteista oli vain huollon vikaraportit.

Analysoinnin kannalta olisi tarkeaa, etta laitteista voidaan maarittaa samat tutkittavat para-
metrit, joita voidaan vertailla. Nyt tietojen puutteen vuoksi mahdollisia tutkittavia paramet-
reja oli hankala maarittaa. Tama johti siihen, etta tutkittavien laitteiden maara vaheni huo-
mattavasti. Eras hankaluus oli asiakkaalta saadut vikakuvaukset, jotka tallennetaan manuaali-
sesti. Laitteiden vikakuvaukset olivat epatarkkoja ja hyvin samankaltaisia, ja joidenkin laittei-

den kohdalla vikakuvaus naytti olevan tasmalleen sama.

Tutkimusmateriaalia analysoitaessa kavi ilmi, etta laitteistosta olisi tarvittu myos historiatie-

toja. Vianselvityksessa olisi tarpeellinen tieto missa tilanteessa vika tuli esiin ja minkalaisessa
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konfiguraatiossa laite oli kiinnitettyna. Kuten aikaisemmin todettiin konfiguraatio ja paramet-
rien maaritys ovat hyvin merkityksellisia tukiaseman kayttoonotossa. Parametreja maaritellaan
useita, ja tukiaseman toiminnan voi estaa pienikin virhe. Taman vuoksi lisatiedot laitteiden

asennuksista ja konfiguraatioista olisi erittain tarkeita tietoja vika-analyysin kannalta.

Tiedonlouhinnan soveltuvuudesta vikatiedostojen analysoimiseen voidaan sanoa, etta tiedon-
louhinnan menetelmat soveltuvat taman tutkimuksen datan puhdistukseen ja datan pelkistami-
seen. Tiedonlouhintaprosessia voidaan jatkaa, kun saadaan tutkimusmateriaalin puutteet kor-

jatuiksi.

5.3 Tietojarjestelmien suunnittelututkimuksen syklit

Tassa tutkimuksessa selvitettiin myos tiedonlouhintatekniikoiden integroimista Hevnerin (2007)
tietojarjestelmien suunnittelututkimuksen sykleihin. Ensimmainen sykli eli merkitysykli kasit-
telee ymparistoa. Se yhdistaa tutkimusprojektiin liittyvan ympariston suunnittelutieteen toi-
mintaan. Ymparistoon kuuluu sovellusalueen ihmisia, erilaisia jarjestelmia ja ongelmia seka
mahdollisuuksia. Merkityssyklin vaatimukset ja kenttatestit ovat vuorovaikutuksessa suunnitte-
lusyklin kanssa. Suunnittelusykli on tietojarjestelmien suunnittelututkimuksen projektin sydan,

jossa arvioidaan ja rakennetaan suunnittelun artifakteja ja prosesseja.

Tyossa perehdyttiin ensimmaiseen sykliin, koska tutkimusmateriaalin analysointia ei voitu jat-
kaa esikasittelya pidemmalle. Tiedonlouhinnassa lahtokohta on ongelman selvittaminen ja to-
dellinen tutkimusymparisto. Tiedonlouhinnassa syotetieto voi olla kasite, tapaus tai ominai-
suus. Ongelmien ratkaisemiseksi analysoidaan tietokannoista loytyvaa dataa. Tiedonlouhinta on
ensisijaisesti vuorovaikutteinen ja iteroiva prosessi, joihin sisaltyy lukuisia vaiheita analyysista

tulkintaan ja tulosten hyodyntamiseen.

Taman tutkimuksen tukiasemien vikaraportit sopivat tietojarjestelmien suunnittelututkimuk-
sen kenttatutkimuksiksi ja vaatimukset maaritellaan vikaraportista saaduista parametreista,
joiden avulla laitteiden valisia eroja voidaan vertailla. Ensimmaisen syklin alueeseen soveltuu
hyvin KDD-prosessin alkuvaihe, joka aloitetaan rajaamalla tarkasti mita sovellusalueelta halu-
taan tutkia. Jotta voidaan maaritella tietamyksen vaatimukset, tarvitaan ennakkotietoa sovel-

lusalueesta. Tiedonlouhintaprosessi on osa KDD-prosessia.
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5.4  Tutkimustulosten vertailua

Talla tutkimuksella oli yhtenevaisyytta aikaisempiin tutkimuksiin lentokone- ja elektroniikka-
teollisuudessa (Beniaminy & Joseph 2002; Block ym. 2009; Jones & Hayes 2001) siina, etta tes-
tausolosuhteissa ei valttamatta pystyta toistamaan kentalla tai kayton aikana esiintyneita vir-
heita. Tama johtuu siita, etta testauksessa on vaikea saada vastaavat olosuhteet. Havaittiin
myos etta viat esiintyvat epasaannollisesti, johtuen esimerkiksi epapuhtauksista laitteen elekt-
roniikkakomponenteissa. Huollossa komponentit puhdistetaan ennen testausta, jolloin tilanne
on erilainen kuin kentalla. Yksi syy laitteiden NFF-luokitukselle voivat olla inhimilliset virheet

tai kentalta saatu virheilmoitusten laatu.

Testausmenetelmia on vaikea toteuttaa niin, etta tarkistettaisiin kaikki testatun laitteen toi-
minnot ja niihin liittyvat vikavaihtoehdot. On my0s hankala arvioida testausmenetelmien to-
dellista kattavuutta. Laitteet ovat monimutkaisia ja sisaltavat useita seka laitteisto- etta oh-
jelmistoteknologioita. Yleisena ongelmana NFF-laitteisiin liittyy se, etta nama huollossa kay-
neet laitteet palautuvat varastoon ja uudelleen kayton yhteydessa laitteissa ilmenee samoja
vikaoireita kuin aikaisemmin. NFF-ongelma on monimutkainen ja sen vuoksi ongelmaan ei ole
vain yhta ratkaisua vaan parannuksia pitaa tehda useilla eri alueilla. Olisi hyva jos laitteiden
vikaantumisesta saataisiin tarkempaa tietoa jo aikaisemmassa vaiheessa. Taulukossa 2 on esi-

tetty yhteenvetoa ylla esitetyista syista, joiden tuloksena laite on saanut NFF-maarityksen.

Kaytossa havaitut viat Laite maaritellaan NFF testauksessa
Vikaantuminen kayton aikana Testausolosuhteet eivat ole samat
Epapuhtaudet mm. piirilevyjen pinnalla Laite puhdistetaan ennen testeja, siita seu-

raa ettei vikaa loydy testeissa

Laitteiden asennus, inhimilliset virheet tai | Kun laite on irroitettu ymparistosta, ei vika

konfiguraatiovirhe tule esille laitetta testattessa.

Vika laitteessa Testitilanteessa ei voida testata kaikkia mah-

dollisia vikatilanteita

Vika laitteessa Testien kattavuus, laitteistoviat ovat hel-
pommin havaittavissa testauksessa. Ohjel-

mistoviat voivat jaada piiloon.

Taulukko 2: Yhteenveto testauksessa NFF-maarityksen saaneista laitteista.

Taulukossa 2 on listattu esimerkkeja laitteiden vikatilanteista, ja syita miksi naissa tilanteissa

laitteista ei ole loytynyt vikaa huollon testeissa.
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6 Keskustelu

Tiedonlouhinnassa on tarkeaa ensin huolellisesti selvittaa mita tietoa materiaalista on saata-
villa ja mita siita halutaan selvittaa. Tassa tutkimuksessa selvitettiin miten tiedonlouhinnan
prosessit sopivat huollosta saatujen tietoliikenne-elementtien vikatiedostojen analysoimiseen.
Suuren tietomaaran analysointi tilastollisten menetelmien avulla ei ole yksinkertaista, se vaatii
alkuperaisten tiedostojen muokkaamista tiedonlouhintaprosessin mukaisesti. Tutkittavan datan
laadulla on suuri merkitys, analysoitaessa huonolaatuista dataa saadaan huonolaatuisia loppu-
tuloksia. Datan puhdistus ja pelkistaminen vaikuttavat millaisia tuloksia analysoinnista saadaan.
Isoa tietomaaraa voidaan analysoida ja sita visualisoimalla siita on helpompi hahmottaa koko-
naisuuksia. Analyysiprosessin luotettavuuden parantamiseksi havainnot, jotka ovat ”virheelli-

sia” pitaa poistaa tutkimusaineistosta.

6.1 Johtopaatokset

Koska tutkimusmateriaalia oli paljon, aloitettiin tutkimus analysoimalla NFF-vikakoodin saanei-
den laitteiden vikatiedostoja. Tutkimuksessa havaittiin, etta vikatiedostojen sisaltamaa dataa
on hyvin vaikea analysoida, koska asiakkaalta keratyt vikakuvaukset eivat olleet kovin selkeita.
Operaattoreiden manuaalisesti tallennetut vikakuvaukset sisaltavat paljon tulkinnanvaraista
tietoa. Yksi syy ettei datan laatu ollut riittavan hyvaa tiedonlouhinnan jatkotutkimuksiin, oli se

etta tutkimusdataa kerataan useasta eri paikasta ja osa kirjataan manuaalisesti.

Vikakuvauksia tarkastellessa huomattiin, etta osa kuvauksista on tasmalleen samoja. Talloin
vikakuvaus ei kuvaa yksilollisesti laitteen vikaa, jos se on kopioitu toisen laitteen vikakuvauk-
sesta. Tarkempien vika-analyysien saamiseksi laitteiden historia- ja asennustiedot olisi tarkea
saada huoltoon laitteen mukana. Talloin olisi mahdollista saada tietoa laitteen tilasta ennen
kuin se on irrotettu mastosta tai muusta kiinnitystelineesta. Laajemmat tiedot juuri vikaantu-

mishetkella tulleista halyista ja lokeista auttaisivat vianselvityksessa.

Vikaraporteista voidaan sanoa etta laitteiden vikakoodit ovat selkeita ja ne on dokumentoitu
tarkasti. Vikakoodien paivitys korjausten edetessa antaa korjaustoimenpiteista hyvan kuvan.
Tarkastelussa ollut kuuden kuukauden ajanjakso ei ole riittava kattavaan tiedonlouhintaan vi-
kaantuneista laitteista, vaan ajanjakso pitaa olla pidempi. Pidemman ajanjakson aikana voi-
daan seurata paremmin laitteiden kiertokulkua huoltoon. Tutkimukset on tehty yrityksen sisai-
sen tutkimusprojektin tuloksien perusteella, sen takia kaikkia tutkimustuloksia ei voida jul-

kaista.



41

Tiedonlouhintaprosessit sopivat huollosta saatujen vikatiedostojen analysointiin, koska niiden
avulla datasta pystytaan selvittamaan mita tietoja on saatavilla ja myos datan puutteet tulevat
selville. Vikatiedostojen muokkauksessa voidaan kayttaa tiedonlouhintaprosessin menetelmia,
kun datan esikasittelyssa havaitut puutteet saadaan korjatuiksi. Niiden avulla voidaan etsia
esimerkiksi jos laitteissa esiintyy systemaattisia virheita. Lisaksi havaittiin etta tiedonlouhinta-
menetelmia voidaan soveltaa tietojarjestelmien suunnittelututkimuksen sykleihin. Tassa tutki-
muksessa perehdyttiin ensimmaiseen sykliin, mutta tiedonlouhintaprosessin edistyessa voitai-

siin soveltaa prosessia myos muihin sykleihin.

6.2 Tutkimuksen luotettavuus ja validiteetti

Tutkimusten luotettavuuden arvioinnissa keskeisia kaytettyja mittareita ovat reliabiliteetti ja
validiteetti. Laadullisten tutkimusten luotettavuutta ja perusteltavuutta on laajasti kasitellyt
muun muassa Yin (2014), Miles & Huberman (1994) ja Gerring (2007). Validiteetilla ilmaistaan
kuinka hyvin tutkimuksessa kaytetty mittaus- tai tutkimusmenetelma mittaa tutkittavana ole-
van ilmion ominaisuutta. Validiteetilla voidaan tutkia vaitteen patevyytta, eli tukeeko kaytetty
aineisto, tutkimusmenetelmat ja saadut tulokset esitettyja vaitteita. Kaytetyn mittaus- tai tut-
kimusmenetelman luotettavuus ja toistettavuus, milla haluttua ilmiota mitataan, seka johtuuko
tutkimustulos vain sattumasta vai kyetaanko tulokset riippumattomasti toistamaan, ilmaistaan
reliabiliteetilla. (Yin 2014; Gerring 2007.)

Miles ym. (2014) mukaan aineiston analysointi koostuu tietojen tiivistamisesta, valintaproses-
sista, keskittymista seka yksinkertaistamisesta. Tutkimuksen luotettavuutta voidaan lisata tri-
angulaation avulla, esimerkiksi tutkimalla ilmiota useista eri nakokulmista, kayttamalla useita
erilaisia aineistoja ja tiedonkeruumenetelmia. (Patton 2002; Gerring 2007; Miles ym. 2014; Yin
2014.) Tahan tutkimukseen kerattiin materiaalia useilta eri tahoilta kentalta, dokumenteista
ja muusta empiirisesta materiaalista. Lisaksi tutkimustuloksia sovellettiin tiedonlouhintapro-
sessiin ja integroitiin tiedonlouhintaprosessia tietojarjestelmien suunnittelututkimukseen. Mie-
lestani tutkimuksen laatuvaatimukset taytyivat, koska laitteiden vikaantumisprosessia tarkas-

teltiin useista nakokulmista.

Voidaan sanoa etta data on hyva laatuista, jos se tayttaa sen kayttotarkoituksen vaatimukset.
On monia tekijoita, joista muodostuu datan laatu, kuten tarkkuus, taydellisyys, johdonmukai-
suus, ajanmukaisuus, uskottavuus ja tulkittavuus. (Han ym. 2001.) Tutkimuksen data taytti suu-
relta osalta nama laatukriteerit, koska vikakuvaukset olivat ajanmukaisia, vikaraporttien vika-
koodit antoivat tarkan tiedon laitteen tilasta. Tutkimusdataa voidaan pitaa johdonmukaisena,
koska testausmenetelmat ovat kaikille laitteille samat. Tulkittavuutta datassa on paljon. Vika-

analyysien luotettavuutta parantaisi, jos vikaantuneesta laitteesta olisi saatavilla halytiedot
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vikaantumishetkella. Viantutkimusmenetelmia olisi tarkeaa parantaa, jotta voitaisiin aikaisem-
massa vaiheessa loytaa syy vikaantumiseen. Myos vikaantuneen laitteen tarkempi analysointi

paikanpaalla vahentaisi turhia huoltokustannuksia.

Ulkoiseen validiteettiin liittyy myos tutkimuksen tarkastelu suhteessa muihin samankaltaisiin
tutkimuksiin (Mitchell & Jolley 2001). Yksi vertaishanke talle tyolle on Euroopan merenkulun
valvontaviranomaisten yhteistyon lisaamiseksi perustettu H2020 -ehdotus MARISA (Maritime In-
tegrated Surveillance Awareness), joka liittyy SEC-19-BES-2016 hakuun ja teemaan. MARISA -
hankkeessa hyodynnettaisiin laajaa tietojen saatavuutta, joka on kaytettavissa useilta meren-
kulkuun liittyvilta viranomaisilta muun muassa PERSEUS ja EU_CISE_2020. MARISA -hankesuun-
nitelma sisaltaa moduulitason kuvauksia ulkoisten tietolahteiden keraamiseksi, ja siina toteu-
tettaisiin kayttojarjestelmien tuotteita. Lisaksi big data infrastruktuuria kaytettaisiin jarjesta-
maan ja hyodyntamaan kaikkea sisaantulevaa dataa. SEC-19-BES-2016 hakutekstin perusteella
tavoitteena on suurten eri lahteista saatavien tietomaarien yhdistaminen ja tyokalujen kehit-
taminen naiden tietojen fuusiointiin ja hyodyntamiseen paatoksenteossa ja tilannekuvan ra-

kentamisessa.

Tutkimuksen validiteettia paransi myos tutkimuksessa mukana olleet tyonohjaajat, joilla on
pitka kokemus tietoliikenteen luotettavuuden tutkimisessa. Heidan vaitoskirjan aiheet olivat
Salmela: ”Reliability Assessment of Telecommunications Equipment” ja Hatonen: ”Data mining

for telecommunications network log analysis” (Salmela 2005; Hatonen 2009).

6.3 Datan samanlaisuuden ja erilaisuuden mittaaminen

Tiedonlouhinnan sovelluksissa, kuten klusterointi ja poikkeavuuksien etsinta, tarvitaan tapoja
maarittaa kuinka todennakoisia tai epatodennakoisia objektit ovat verrattuna toisiinsa. Tassa
kappaleessa on esitetty yksi tiedonlouhintamenetelma laitteiden eroavaisuuksia maarittami-

selle binaariattribuuttien avulla.

Datan erilaisuuden mittaamien on esitetty Han ym. (2001) kirjassa. Datajoukot muodostuvat
dataobjekteista. Dataobjektit edustavat kokonaisuutta, esimerkiksi myyntitietokannassa se voi
olla asiakkaat tai laaketieteellisessa tietokannassa objekti voi olla potilaat ja yliopiston tieto-
kannassa ne voivat olla opiskelijoita, professoreita, ja kursseja. Dataobjektit kuvaavat tyypilli-
sesti ominaisuuksia. Tietokannassa rivit kuvaavat dataobjekteja ja sarakkeet vastaavat ominai-

suuksia.

On useita tapoja mitata objektien samankaltaisuutta tai erilaisuutta, jolla viitataan laheisyyden

mittaukseksi. Samankaltaisuuden mittauksessa kahdelle objektille palautetaan tyypillisesti
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arvo 0 jos objekti on eroava. Yleisesti arvo 1 osoittaa taydellista samankaltaisuutta. Erilaisuu-
den mittauksessa arvo toimivat painvastoin, eli siina arvo 0 kuvaa objektien olevan samat ja

nain ollen kaukana erilaisuudesta. (Han ja muut, 2001.)

Eras mittaustapa on laheisyysmittaus binaariattribuuteille, jossa saa joko arvon 0 tai 1. Nolla
tarkoittaa etta attribuutti on poissa ja yksi etta se on lasna. Yksi tapa on merkita etta 1 tar-
koittaa samaa kuin Y (yes) ja 0 tarkoittaa N (no). Vikatiedostossa Excelin rivi kuvaa yksittaisen
laitteen vikatiedostoa, ja sarakkeissa on esitetty eri ominaisuuksia. Naiden perusteella voidaan
taulukossa 3 esittaa esimerkin omaisesti laitteiden vertailua. Taulukossa 3 on esitetty mahdol-
linen luokittelutapa kayttaen vikatietoja binaariattribuutteina. Han ja muut (2001) esittaa kaa-

van, jolla erovaisuutta kahden objektin i ja j valilla voidaan mitata:

r+s
q+r+s

d(i,j) =
missa r = attribuuttien maara, joka saa arvon 1 objektille i mutta arvon 0 objektille
s = attribuuttien maara, joka saa arvon 0 objektille i mutta arvon 1 objektille j

g = attribuuttien maara, joka saa arvon 1 molemmille objekteille i ja j

Laite ID NFF 1. huoltokerta halytykset lokitiedot
A Y Y N N
B Y N Y Y
c N N Y Y
D N Y N N
E Y Y N N

Taulukko 3: Esimerkki miten laitteiden eroavaisuuksia voidaan maaritella binaariattribuuttien

avulla.

Taulukossa 3 on laitteiden verrattaviksi ominaisuuksiksi valittu onko laite saanut NFF maarityk-
sen, onko laitteen 1. huoltokerta, loytyyko siita halytiedostot ja lokitiedot. Jos laite on saanut
NFF tilan tai silla on 1. huoltokerta se saa arvon 1 (yes). Myos jos laitteesta on saatavilla halytys-

ja lokitiedostot se saa arvon 1 (yes). Jos naita ei ominaisuuksia ei esiinny laite saa arvon 0 (no).

Laitteiden eroavaisuutta voidaan mitata:

dAB) =—T% _o7s
U141+ 2
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d(B,C = 0,33
5,0) 2+1+0
2+1
d(C,D) = =
(€. D) 0+2+1

Mittausten mukaan laitteilla C ja D olisi vahiten samankaltaisia ominaisuuksia, koska tulos on

yksi. Samoja ominaisuuksia olisi laitteilla B ja C, koska tulos on lahella nollaa.

6.4 Jatkotutkimusaiheet

Jatkotutkimuksia varten laitteiden vikakuvauksista pitaisi saada tarkempaa tietoa, erityisen
tarkeaa olisi saada lisatietoa laitteessa esiintyvista halytyksista ja lokeista vikaantumishetkella.
Nama tukisivat hyvin laitteista saatavaa tietoa, koska laitteiden vikakoodit ja niiden selitykset
ovat jo saatavilla talla hetkella. Mielenkiintoista olisi verrata vikakoodeja ja -kuvauksia esimer-
kiksi ohjelmistoviallisten laitteiden, jotka ovat korjattu, ja NFF-laitteiden kesken. Ohjelmisto-
vikojen analysoimiseen voisi keskittya sen vuoksi, etta ohjelmistoviat voivat usein peittaa lait-
teistovikoja. Jatkotutkimuksia varten olisi laitteista saatavilla tarkempaa tietoa, koska lait-

teista keratyt halytys- ja lokitiedostot kehittyvat koko ajan.

Parannettavaa olisi loki- ja halytystietojen tallennuksessa, koska yleisena korjaustoimenpi-
teena yritetaan vikaantunutta laitetta ensin saada toimimaan resetoimalla se paikan paalla.
Tama aiheuttaa sen, etta viimeisimmat halytiedot ovat jarjestelmakaynnistyksia ja nain ollen
voivat peittaa vikatilanteesta tulleet halytykset. Halytystiedostojen laajempi tarkastelu olisi

tarpeellista, jotta saataisiin parempi kuva missa tilanteessa tiettyja halytyksia on esiintynyt.

Tiedonlouhintamenetelman datan erilaisuuden mittaamisen avulla voisi luokitella laitteiden
ominaisuuksia. Nain voitaisiin saada enemman tietoa laitteissa esiintyvista eroista. Voi kuiten-
kin olla, etta laitteiden kaikkia tutkittavia ominaisuuksia on hankala luokitella binaariattribuut-

tien avulla.
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Liite 1

Liite 1: Research attributes.

Title of study

Tiedonlouhintaprosessien soveltuvuus tietoliikenne-elementtien vi-
katiedostojen analysoimiseen.

Research questions

Miten tiedonlouhintaprosesseja sovelletaan tietoliikenne-element-
tien vikatiedostojen analysoimiseen?

Research agreement

The researcher is permitted to use the collected research data for
this thesis.

Unit of analysis

Tiedonlouhintaprosessi (Data Mining Process), vianselvitystieto (the
fault data) ja vian kuvaus (description of failure).

Importance of study

Transparent of troubleshooting. Better knowledge about the fault
reasons and shorter repair time

Methodological focus

Design science research, analysis of fault data and Information Sys-
tems Research Framework.

Form of analysis

Qualitative and quantitative analysis.

Research Approach

Inductive research for fault information management.

Specification of

Design Science Research, Data Mining, No Fault Found, Knowledge

constructs Discovery in Databases
Theoretical “Data Mining Preprocessing” an iterative process ensures that the
approaches analysis methods are able to extract the required information from

the data.

Theoretical
literature

Reference of the Data Mining Eskin 2000; Fayyad et al. 1996; Gajic
et al. 2015; Han et al. 2001; Hatonen 2009; Hoglund 2006; Hoglund
et al. 2000; Jain & Dubes 1988; Jerome 2015; Kumpulainen 2014;
Kumpulainen & Hatonen 2008; Laiho et al. 2005; Lumme 2012; Nur-
minen 2003; Nurminen 2005; Salmela 2005; Talonen 2015; Ve-
hvilainen et al. 2003; Witten & Frank 2005; Yamanishi & Takeuchi
2001; Zhang & Zulkernine 2006; Ayramé 2006.

First research target

Faster troubleshooting helps to decrease the nhumber of NFF units.

Outcome validation
comparison

Occurrence of a failure without an identifiable root cause is known
as a NFF. Beniaminy et al. 2002, studied Aircraft, Block et al. 2009
studied Military Aircraft Items, Jones et al. 2001 studied electronic
equipment.

Research design

Design Science Research.

Logic of evidence

Collected data and analysis.

Methodological and
analysis literature

Denzin & Lincoln 1994; Gerring 2007; Gray 2004; Gregor 2007; He-
vner 2007; Hevner & Chatterjee 2010; Hevner et al. 2004; livari
2007; March & Smith 1995; Miles et al. 2014; Miles & Huberman
1994; Nunamaker et al. 1991; Nunamaker & Briggs 2011; Orlikowski
& Baroudi 1991; Patton 2002; Simon 1996; van Aken 2004; Walsham
2006; Walsham 1995; Yin 2014.

Data collection

The data collection of this study was cumulative. Research data was

methods collected between October 2015 and April 2016. Research data is
field data of equipment, literature and discussions at work. Col-
lected data includes definitions, requirements, fault codes, alarms,
theory, customer faults.

Coding Each document was read carefully and then then similar or identi-
cal answers were marked with certain color.

Notes Researcher used notes from meetings.

Main results

Analyze faults and alarms of the No Fault Found (NFF) units.

Main implication

The suitability of data mining process to analyze fault files of the
telecommunication elements.

Role description

Researcher as outsider (objective) and as a participant in project as
insiders (subjective).




