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1 JOHDANTO

Poliisi (AMK) —muuntokoulutukseen liittyvénd opinndytteend laatija on toteuttanut
poliisihallinnon sisdiseen kayttdon tarkoitetun jérjestdytyneen rikollisuuden torjunnan
késikirjan (JR-torjunnan késikirja) nimelld kulkevan Microsoft Sharepoint ryhmétyoétilan.
Opinndyte on toiminnallinen kehittdmistyd, jonka tuotoksena on ryhmatydtilan tekninen
toteutus. Tyohon liittyen on laadittu tima prosessia kuvaava kehittamisraportti. Késikirjan
varsinaisesta asiasisdllostd vastaavat JR-torjuntaan osallistuvat useat asiantuntijat ja
instanssit. Opinndytteen laatija osallistuu asiasiséllon tuottamiseen. Opinndytteen teettijd,
eli Poliisihallitus on antanut ryhmaétydtilan kehittdmisen lisdksi muutaman ryhmaétydtilaan
liittyvidn erityiskysymyksen pohdittavaksi. Nyt kehitteilld olevan poliisihallinnon sisdisen
késikirjan ensimméinen versio pyritddn ottamaan tuotantokdyttoon timédn opinndytetyon
palauttamisen jdlkeen loppuvuodesta 2016. Késikirja on osa laajempaa Valtioneuvoston ja
Poliisihallituksen kdynnistimid JR-torjunnan tehostamishanketta. JR-torjunnan kasikirja -

projektia ja sen tavoitteita taustoitetaan kohdassa 1.2.

Idea laatia ryhmadtydtila syntyi raportin  laatijan  tyOskennellessd — sihteerind
Poliisihallituksen nimedmidssd JR-torjunnan késikirjaa valmistelleessa tyoryhméssi
vuosina 2015 —2016. Yksi tydryhmalle asetetuista tavoitteista oli laatia osana JR-torjunnan

tehostamista poliisihallinnon sisdinen JR-torjunnan késikirja.

Opinndytteen laatija omaa pitkdaikaisen kokemuksen JR-torjunnasta poliisin
rikostorjunnan eri tehtdvissd. Laatija on hankkinut tdydennyskoulutuksena ja tydn ohessa
Microsoft Sharepoint ohjelmistoon ja ryhmaétydtiloihin liittyvdd osaamista. Laatija on
hyodyntdnyt ohjelman ominaisuuksia laajasti  yksikOssddn erilaisissa laajoissa
tiedonhallintaprojekteissa ja kehittanyt lukuisia ryhmétyoétiloja tydyhteison tarpeisiin.
Téhén on liittynyt pohdintaa ryhmaityétilojen toiminnasta ja niihin liittyvistd haasteista.
Laatija on tyohistoriansa aikana havainnut usein, kuinka poliisihallinnossa eri aiheisiin
liittyva tieto on hankalasti hyodynnettdvissd, késiteltdvissé ja l0ydettivissd. Tyontekijoilld
saattaa myos olla pddsyy sellaiseen materiaaliin, joka ei kuuluu heiddn tyotehtiviinsa.
Témi johtuu koordinaation puutteesta ja kdytossd olevista lukuisista erilaisista
tietojérjestelmisti, tallennusalustoista ja poliisiyksikdiden erilaisista tavoista hallita tietoa.

IlmiGtason tiedonhallintaan liittyen ei ole olemassa suunnitelmia tai prosesseja.



Edelld mainituista syistd laatija pédtyi esittdmdén Poliisihallitukselle ja JR-torjunnan
kasikirjahankkeeseen nimitetylle tydryhmiaille, ettd voisi toteuttaa teknisesti poliisihallinnon

sisdiseen kdyttoon tarkoitetun késikirjan.

1.1 Opinniytteen rakenne

Opinnidyte koostuu kahdesta osasta. Varsinaisesta tuotoksesta, eli poliisihallinnon sisdiseen
kayttoon tarkoitetun JR-torjunnan késikirja ryhmatydtilan teknisestd toteuttamisesta ja tésta
kehittamisraportista. Tuotoksen lisdksi tdssd raportissa pohditaan kahta varsinaiseen

tuotokseen liittyvad osaongelmaa.

Raportin aluksi kuvataan niiden tapahtumien kulkua ja seikkoja, jotka johtivat JR-
torjunnan kisikirjan valmisteluty6hon. Aluksi esitelldin ne merkittdvimmat péaatokset ja
linjaukset, jotka asian taustalla ovat. Tamén jédlkeen esitellddn JR-torjunnan kisikirjan

tavoitteet, sekd aihealueen rajaaminen.

Toisessa luvussa kédydddn ldpi opinndytteen kannalta keskeisimmét Kkésitteet ja
médritelmat, sekd kirjallisuusldhteitd, jotka muodostavat yhdessd opinndytteen
teoriapohjan. Teoriataustaksi kuvataan myos JR-torjunnan késikirjan valmistelusta
vastanneen tyO0ryhmén tyoskentelyd ja sisdltoon liittyvdd aineistonkeruuta ja siind

kiaytettyjd menetelmia.

Tédmin jalkeen on vuorossa opinndytteen varsinaisen tuotoksen eli poliisihallinnon sisdisen
JR-torjunnan kisikirjan toteuttamisen prosessikuvaus, eli se miten kasikirja tekninen
toteutus tehtiin kdytdnndssd. Prosessikuvauksen yhteydessd esitetddn edelld mainitut

perustellut suositukset kahteen teettéjén toivomaan erityiskysymykseen.

Tédmin raportin luvussa neljd laatija esittdd omaa pohdintaa ja nidkemyksid aihealueen

ympdrill.



1.2 JR-torjunnan kisikirja -hankkeen tausta ja tavoitteet

Padaministeri Jyrki Kataisen hallitus antoi periaatepddtoksen JR-torjunnan strategiasta
7.3.2013. Strategian tavoitteena on heikentid ja ennalta estdd jérjestdytyneen rikollisuuden
toimintaedellytyksid siten, ettd jarjestdytynyt rikollisuus vihenisi, eikd ilmiond kehittyisi
vakavampaan suuntaan. Muina tavoitteina on mainittu mm. estdd ko. rikollisuuden
haitallista vaikutusta yhteiskunnan toimintaan, estdi rikollisten jérjestdytymisti ja korostaa,
ettd jdrjestdytyneeseen rikollisuuteen liittyvddn toimintaan osallistuminen ei ole

houkutteleva vaihtoehto. (Valtioneuvosto 2013, 3-4.)

Valtioneuvosto antoi periaatepddtoksessdédn strategisten linjausten perusteella 20 erilaista
toimenpidesuositusta, joiden toteuttamiseen méaérdttiin eri ministeriditd ja viranomaisia.
Poliisi on vastuullisena viranomaisena edelld mainitusta toimenpiteistd kaikkiaan

kymmenessi. (Valtioneuvosto 2013, 7-11.)

Valtioneuvoston periaatepdédtdksen toisen toimenpidesuosituksen otsikko on ”7Torjuntatyon
toimijoiden  osaamista lisdtddn”. Toimenpidesuosituksen tavoitteena on, ettd
viranomaisten osaamista, kykyd, tietimystd, suhtautumista ja ennakkoreagointia JR-
torjunnasta, toimenpidemalleista ja siltd suojautumisesta lisétdan tehokkaalla hallinnonalat
lapdisevilld koulutuksella ja tiedottamisella. Toisaalta linjauksen mukaan varmistetaan,
ettd jérjestdytyneeseen rikollisuuteen liittyvdd lainsdddéntod sovelletaan tehokkaasti.
Poliisihallitus on vastuullinen viranomainen ko. toimenpidesuosituksen osalta. Muut
valmisteluun  osallistuvat ~ viranomaiset ~ ovat  Tullj, Rajavartiolaitos  ja

Valtakunnansyyttdjanvirasto. (Valtioneuvosto 2013, 8.)

Poliisihallitus julkaisi valtioneuvoston periaatepddtokseen perustuvat toimintalinjauksensa
8.12.2014. Y1ld mainittu toinen toimenpidesuositus jaoteltiin Poliisihallituksen toimesta
kolmeen osaan: 1) koulutuksessa otetaan huomioon JR-torjunta kaikilla poliisitoiminnan
alueilla 2) laaditaan JR-torjunnan késikirja ja 3) osaamisella ja toimivalla poliisi-
syyttdjayhteistyolld varmistetaan jérjestdytyneeseen rikollisuuteen liittyvien rikosjuttujen

menestyminen rikosprosessissa. (Poliisihallitus 2014, 3-4.)

JR-torjunnan késikirjan valmisteluun Poliisihallitus nimitti 4.4.2015 tyéryhmén, johon
kutsuttiin  JR-rikollisuuden asiantuntijoita Poliisihallituksesta, Keskusrikospoliisista,

Suojelupoliisista, Poliisiammattikorkeakoulusta ja paikallispoliisin eri yksikoistd. Témén



opinndytteen laatija kutsuttiin tyoryhmén sihteeriksi. (Poliisihallitus 2015a.) Tydryhmén
tehtdviksi annettiin valmistella késikirjasta kaksi eri versiota. Toinen turvaluokiteltu
poliisihallinnon sisdiseen ja toinen julkiseen kayttoon. TyOryhmidn toimikausi pédttyi
31.5.2016. Téatd opinndytettd kirjoitettaessa on koko Poliisihallituksen késikirjahankkeen
toinen osa, eli ns. julkinen versio luovutettu Poliisihallitukselle toimenpiteitd varten

1.6.2016. (Poliisihallitus 2016.)

JR-torjunnan  késikirjan keskeisend tavoitteena on jalkauttaa Valtioneuvoston
periaatepddtostd JR-torjunnasta. Vastaavaa késikirjaa ei Suomessa ole aikaisemmin ollut
kdytossd. Poliisihallituksen toimintalinjauksissa JR-torjunnan kasikirjan tavoitteina
mainitaan kolme kunnianhimoista tavoitetta: 1) toimijoiden osaamisen lisddminen, 2)
operatiivisen toiminnan tukeminen ja 3) menettelytapojen yhtendistaminen. (Poliisihallitus,
2014,3.) Kyseiset Poliisihallituksen tavoitteet ilmentévit, ettei tarkoituksena ole luoda
vélttimittd tyhjentdvad manuaalia, tarkistus- tai ohjekirjaa, jota esim. taktinen tutkija voisi
kayttad hyvdkseen yksittdisessd rikosasiassa. Tavoitteet viestivit paremminkin halua
ilmidn parempaan tunnistamiseen, sen huomioon ottamiseen rikostorjunnassa ja
tietynlaisen torjuntatoimien yhtendisyyden tavoitteluun. Yksityiskohtia ohjeistetaan
varmasti jatkossakin erillisilld ohjeilla ja médrdyksilld, joita kasikirjaan voidaan siséllyttaa.
Kisikirjaan tulee Poliisihallituksen toimintalinjauksen mukaan siséllyttdd ainakin seuraavia

aiheita (Poliisihallitus 2014, 3):

* Toimintaympdristd ja ko. rikollisuuden ilmeneminen

* Tarpeellinen lainsdddanto

* Mairitelmat

* Hyvit kéyténteet ja toimintamallit

* Hallinnollisen torjunnan moniviranomaismalli

* Merkittavit tuomioistuinten paitokset

* JR-ryhmien rikollisen toiminnan lainvoimaiset paétokset
* JR-torjunnan viestinnin strategia

1.3 Aihealueen rajausta

Poliisiammattikorkeakoulun Poliisi (AMK) —muuntokoulutuksen opetussuunnitelman
mukaan opinndytetyd voi olla ty0elimén tarpeista esiin nouseva toiminnallinen
kehittamistyd, tai muu soveltava tutkimus (Poliisiammattikorkeakoulu 2015, 10).
Haikansalon ja Koranderin mukaan toiminnallisessa opinndytetydssd toteutetaan jokin

prosessi, tuotos tai projekti ja tehddén siitd raportti (Haikansalo & Korander 2016, 4).



Téhén raporttiin liittyvd projekti on sédhkodisen JR-torjunnan késikirjan tekninen toteutus
Microsoft Sharepoint ryhmadtydtilana poliisihallinnon sisdiseen kéyttoon. Raportin
kirjoittaja on osallistunut késikirjan valmisteluun ja toteuttamiseen tydryhmén
perustamisesta huhtikuusta 2015 alkaen ja vastaa siis osaltaan késikirjan teknisestd

toteutuksesta ja ensimmadisen version kédyttoonotosta.

Ensimméinen aihealuetta koskeva rajaus liittyy opinndytteen toiminnalliseen projektiin eli
JR-torjunnan késikirjan tekniseen toteutukseen Microsoft Sharepoint ohjelmalla.
Kisikirjan ensimmadinen versio tulisi saada kéyttoon loppuvuodesta 2016. Tastd syystd
kisikirjan toteuttaminen tulee pitdd hyvin rajattuna, johtuen kaytettivissd olevasta ajasta ja
resurssista. Késikirjan toteuttamista ohjaa tyoryhmétyoskentelyssd tuotettu materiaali, jota
késikirjan ensimmdisen versioon sisdllytetddn. Kun késikirjan ensimméinen versio on
otettu kayttoon, on sitd mahdollisuus kehittdd kiytossd olevien resurssien ja tarpeiden

mukaan ldhes rajattomasti.

Toinen rajaus liittyy téssd raportissa tapahtuvaan viitekehyksen kasittelyyn. Jarjestiytynyt
rikollisuus on kisitteend erittdin laaja. Kotimaisen ja kansainvilisen jdrjestiytyneen
rikollisuuden  kuvaaminen ilmiénd  maantieteellisine erityispiirteineen  ja
ilmenemismuotoineen olisi erittdin tyoldstd ja tdmén opinndytteen kannalta tarpeetonta.
Kun tdhdn lisdtddn vield aiheeseen liittyvd lainsdddéntd, viranomaisten erilaiset
torjuntaprosessit, strategiat ja torjuntaan liittyvit instrumentit voidaan todeta, ettei niiden
kisittely ole aiheen kannalta tarkoituksenmukaista. Laatija rajasi aiheen késitteistoon ja

lainsdddannon kuvaamiseen.

1.4 Opinniytteen tutkimuskysymykset

Vaikka kyseessd on toiminnallinen kehittdmistyyppinen opinnéytetyd, jonka tuotoksena on
poliisihallinnon sisdisend JR-torjunnan késikirjana toimiva ryhmaétydtila, on laatija tyotd
laatiessa pohtinut myds seuraavia luonteeltaan tutkimusongelmaa muistuttavia
kysymyksia.

* Soveltuuko Microsoft Sharepoint ryhmétydtila poliisihallinnon sisdisen JR-
torjunnan kasikirjan alustaksi?

* Miten varmistetaan poliisihallinnon sisdisen JR-torjunnan késikirjan siséllon
ajantasaisuus ja paivittiminen?

* Miten poliisihallinnon sisdisen JR-torjunnan kasikirjan kéyttooikeudet tulisi
toteuttaa?



2 TEOREETTINEN VIITEKEHYS

Jarjestidytynyt rikollisuus on késitteend erittdin laaja ja sitd voidaan ldhestyd lukuisista eri
ndkokulmista. Maailmanlaajuisena ilmiond aiheesta on kehitetty runsaasti erilaisia
kriminologisia teorioita, jotka edustavat akateemista ndkokulmaa. Jarjestdytyneestd
rikollisuudesta on myos olemassa kansainvélistd ja kansallista lainsdddéntdd, joka on
olennainen osa médriteltdessd mitd jarjestdytynyt rikollisuus on. Aiheesta on helposti
16ydettdvissd kansainvélistd ja kansallista lahdekirjallisuutta, tutkimuksia ja artikkeleita.
My0s poliisitoiminnassa on omat tapansa mééritelld mitd on jdrjestdytynyt rikollisuus.
Téssd opinndytteessd keskeiset kdsitteet ovat jirjestdytynyt rikollisuus ilmiond ja JR-
torjunta. Kirjallisuusléhteiden avulla hahmotellaan, miten jirjestdytyneen rikollisuuden
tunnistaa ja millaiset raamit lainsddadéntd luo sen torjunnalle. Jérjestdytyneen rikollisuuden
médrittelyyn liittyy paljon tulkinnallisia ristiriitaisuuksia, joten ilmidtd ja torjuntaa
kisitellddn varsin teoreettisesti ja yleiselld tasolla. Poliisitoiminnan ja jirjestiytyneen
rikollisuuden vilistd kilpajuoksu —teoriaa ja JR-torjunnan uusia trendejd kuvataan myos

lyhyesti yleiselld tasolla.

2.1 Jarjestiaytynyt rikollisuus ilmioni

Mitd on jérjestdytynyt rikollisuus? Se on kysymys, johon ei ole 18ydetty tyhjentdvéd ja
yksiselitteistd vastausta. Asiaa ovat pohtineet lukuisat akateemikot, oikeusviranomaiset,
lainvalvontaviranomaiset ja kansainvéliset yhteisot. Aiheesta on runsaasti kirjallisuutta ja
tutkimuksia. Ndiden pohdintojen pohjalta on syntynyt runsaasti asiaa koskevia tulkintoja,
méidritelmid ja lainsddddant6d. Myos Suomessa on kiyty ajankohtaista keskustelua
jérjestdytyneen rikollisuuden olemassa olosta ja siitd, miten titd rikollisuutta tulisi
madritelld. Talld hetkelld ollaan tilanteessa, jossa Keskusrikospoliisi maédrittelee tietyn
prosessin ja kriteereiden perusteella jérjestaytyneet rikollisryhmit ja niihin kuuluvat
henkilot. Méaérittely perustuu rikosprosessista erillddn olevaan hallinnolliseen prosessiin.
Tuomioistuimissa taas annetaan tuomioita syyttdjin vaatimusten perusteella siitd ovatko
jotkut yksiloiden tekemit rikokset tehty vakavien rikosten tekemisti varten jirjestiytyneen
ryhmén jésenind. Toinen tuomioistuimissa pohdittava asia on, osallistuuko joku yksilo
jérjestdytyneen rikollisryhmén toimintaan? Edelld mainitut ovat Suomen rikoslaissa
kriminalisoituja tekoja. Yhdysvaltalaisen oikeustieteen professorin Stephen L. Malloryn
mukaan jarjestdytynyt rikollisuus voidaan mddritelld yksittdisten jésenten ja ryhmien

toiminnan kautta. Tdmd on kuitenkin Malloryn mukaan hieman suppea katsontakanta



asiaan, silld jirjestdytynyt rikollisuus saattaa ilmiond ulottua lukuisiin rikoksiin ja sen
erottaa yksittdisistd rikoksista se ldahtokohta, ettd rikoksiin syyllistyy ryhmaé yksiloita.
Tdhan viittaa Malloryn mukaan termit organized (jarjestdytynyt) tai organization
(organisaatio). Edelld kuvattujen méérittelemiseen liittyvien ongelmien johdosta Mallory
kehottaakin kuvan 1 mukaisesti muodostamaan jérjestiytyneen rikollisuuden mééritelmén
osalta synteesin, joka koostuu kahdesta elementistd, eli toisaalta jérjestdytyneen
rikollisuuden akateemisesta médritelmistd ja toisaalta sen lainsdddidnnollisestd

méidritelméstd. (Mallory 2010, 3.)

Akateeminen Lainsaadannollinen
madritelma madaritelma

Synteesi
maaritelma

Kuva 1 Malloryn ajatus midritelméin synteesisti havainnollistettuna

Malloryn mukaan jérjestdytyneen rikollisuuden madritelma vaihtelee
lainvalvontaviranomaisesta toiseen ja valtiosta toiseen. Tédstd johtuen on hidnen mukaansa
tarkedd, ettd jarjestdytyneen rikollisuuden tutkijat ja muut toimijat kédyttdvit varmasti
samaa médritelmai. Kun on alusta asti selvdd, mikd miirittely on ollut kyseessd, helpottaa
se pitkid esitutkintoja ja oikeuskdsittelyjd. (Mallory 2010, 3.) Tdm&d on mielestdni
mielenkiintoinen asia, silld raportin laatijan kokemuksen mukaan Suomessa télld hetkelld
JR-torjunnassa ainakin rikosprosessissa menndén voimassa olevan lainsdddédnnollisen
médritelmédn mukaan. Toisaalta olisi hyvd miettid esitutkinnassakin entistd enemmén, mika
rikostapauksissa viestii jirjestdytyneestd rikollisuudesta ja millaista ilmiodn viittaavaa
ndyttdd on kertynyt tai on saatavissa. Rikoskokonaisuuksiin saattaa kdtkeytyd sellaista
jérjestdytyneisyyttd kuvaavaa ndyttod, jota voitaisiin hyodyntad rikosprosessissa niyttona.
Jarjestdytyneen rikollisuuden torjunta tulee jatkossa olemaan myds muuta kuin
pitkédkestoisia esitutkintoja ja oikeudenkdyntejd. Painojalkaa ollaan siirtdmidssd entistd
enemméin ennalta estivddn toimintaan, hallinnolliseen JR-torjuntaan ja torjuntaan

osallistuvien toimijoiden yhteistyohon. Téltd kannalta ajateltuna ilmion ymmaértimisessé ei
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tulisi tukeutua pelkéstd lainsddddnndlliseen madritelmédn. [Imidétd on ymmarrettdva
laajemmin ja erityisesti tunnistettava sithen liittyvédt toimijat, sen toimintatavat ja
seuraukset. N&itd asioita pohtiessa avuksi tarvitaan tietoisuutta jérjestdytyneen

rikollisuuden ominaispiirteistd ja tunnusmerkeista.

Avaisiko jdrjestdytyneen rikollisuuden akateemisen mairittelyn mukaan ottaminen jotakin
uutta esim. ennalta estidvin toiminnan nékdkulmasta? Olisiko siitd hyotyd hallinnollista JR-
torjuntaa suunniteltaessa tai rikollisesta toiminnasta hydtymisen vdhentdmisessd? Olisiko
jérjestdytyneeseen rikollisuuteen syventyvéstd strategisesta analyysityOstd apua?
Jarjestdytyneen rikollisuuden taustoittaminen, méérittely ja ilmidkuvaus rikosprosessissa
on nykyisin pitkdlti poliisin asiantuntijuuden varassa. Tdtd asiantuntijuutta ja poliisin
uskottavuutta jarjestdytyneen rikollisuuden asiantuntijana on pyritty oikeusprosesseissa
murentamaan toistuvasti. Rikosprosessissa on ldhtokohtana yksilon oikeusturva ja siihen
vaikuttavat seikat. Rikoslain pykélien vaikeaselkoisuus ja tulkintavaikeudet johtavat
tuomioistuinten vaihtelevaan ratkaisukdytdntoon ja titen tuomioistuinkdytdntdd ei voida
pitdd jarjestdytyneen rikollisuuden maédrittelemisen kannalta pelkdstddn ratkaisevana
tekijind. Térkedd on tietenkin, mikd on rangaistavaa lainsddddnnon perusteella, koska
esimerkiksi lainsddddnndssé viitataan monessa kohtaa siihen, etti jos henkild on tuomittu
esim. jérjestdytyneen rikollisryhmin toimintaan osallistumisesta voidaan tdmi asia ottaa
huomioon negatiivisena tekijind esim. hallinnollisia pddtoksid tehtdessd. Mutta jotta
osaaminen rikosprosessissa kehittyisi on tdrkedd ymmairtdd missé rikollisessa toiminnassa
jérjestdytynyt rikollisuus toimii ja on mukana ja miten se ilmenee. Ilmién kuvaaminen
tarkemmin erilaisissa  prosesseissa ja  asiakirjoissa on tirkedd. Kun niitd
tunnusmerkistotekijoitd ja ominaisuuksia ymmaérretdén paremmin, syntyy asiantuntijuutta
ja esimerkiksi hyvin perusteltuja hallintopddtoksid, joiden perusteella vaikeutetaan
esimerkiksi jarjestdytyneen rikollisuuden edustajien toimimista eri toimialoilla ja ndin

oikeudettoman taloudellisen hyddyn ajautumista jérjestaytyneelle rikollisuudelle.

Yhdysvaltalainen jérjestdytyneen rikollisuuden asiantuntija professori Howard Abadinsky
on todennut, ettei yleisesti hyvéksyttyd jirjestdytyneen rikollisuuden maédritelmdd ole
olemassa, mutta lainvalvontaviranomaiset ja akateemiset tutkijat ovat tunnistaneet tiettyjé
jérjestdytyneen rikollisuuden tunnusmerkkejd ja ominaispiirteitd. Abadinskyn mukaan

jérjestdytyneen rikollisuuden tunnusmerkkeja ovat (Abadinsky 2013, 2-3):
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* Se ei pyri poliittisiin pddméadriin

*  On hierarkkista

* Valikoiva tai rajoitettu jasenyys

* Luo itselleen uniikin alakultturin

*  On pysyvaa

* Ilmentdi kykyd ja halua kayttda laitonta vikivaltaa

*  On monopolistinen

* Sitd sddnnellddn tdsmaéllisilla sdédnnoilld ja madrdayksilla

Jarjestiytyneiden rikollisryhmien rikosvastuuta tutkinut Sanna Palo toteaa viitoskirjassaan,
ettd kdsityksemme jérjestdytyneestd rikollisuudesta riippuu siitd, miten se maddritelléén.
(Palo 2010, 23). Palon mukaan mééritelmid on useita ja yhteisen médritelmén puute
kansainvilisesti ja kansallisesti on Palon mukaan juuri se tekijé, joka on aiheuttanut mm.
erilaisia ndkemyksié jédrjestdytyneen rikollisuuden mairistd. Palo pitdd tirkednd, ettd vain
yhteiseen  kéytettdvddn mdidritelmdén  sitoutumalla voidaan pddstd  yhteisesti

hyvéksyttdviin nakemykseen jirjestiytyneesti rikollisuudesta. (Palo 2010, 151.)

2.2 Jarjestiytyneen rikollisuuden méaritelmé lainsiadannossi

Kuten raportissa aikaisemmin todettiin, médriteltdessd mitd jarjestdytynyt rikollisuus
ylipdédtddn on, tarvitaan avuksi kriminologisen maédritelmén lisdksi toinen keskeisesti
asiaan vaikuttava muuttuja eli lainsdddantd. Jarjestdytynyttd rikollisuutta koskevaa
lainsdddéntd on Suomessa varsin vdhédn ja sekin on tullut rikoslakiimme kansainvilisten
velvoitteiden saattelemana. Erillistd pelkéstdén jirjestdytynyttd rikollisuutta koskevaa
erillislainsdddéntod ei ole olemassa. Seuraavassa on yleiselld tasolla katsaus muutamaan
keskeiseen jérjestdytyneen rikollisuuden kansainviliseen sopimukseen ja kansalliseen

lainsdadantodmme.

Maailmanlaajuisessa Yhdistyneiden kansakuntien jirjestdytyneen rikollisuuden vastaisessa
yleissopimuksessa (ns. Palermon sopimus, 1371/2003, SopS 18/2004), jirjestiytyneen
rikollisuuden médritelma on esilld sopimuksen toisen artiklan késitteistossd. Sopimuksessa
jérjestdytyneelld rikollisryhmdlld tarkoitetaan sellaista kolmen tai useamman henkilon
muodostamaa rakenteeltaan jdsentynyttd ryhmaié, joka on ollut olemassa jonkin aikaa ja
jonka tarkoituksena on tehdd yksi tai useampi vakava rikos tai yleissopimuksen mukaisesti
rangaistavaksi sdddetty teko vélittomén tai vélillisen taloudellisen tai aineellisen hyddyn
saamiseksi. Vakavalla rikoksella viitataan tekoon, josta on sédddetty véhintddn neljdn

vuoden enimmdisrangaistus. Samassa artiklassa rakenteeltaan jasentéytyneelld ryhmélld



11

tarkoitetaan ryhméa, joka ei ole satunnaisesti muodostettu rikoksen tekemisté varten, jonka
jasenilld ei vélttimattd ole muodollisesti médriteltyjd tehtdvid, jonka jdsenyys ei ole
jatkuvaa tai jolla ei ole pitkidlle kehittynyttd sisdistd rakennetta. Palermon sopimuksen
velvoittamana my6s Suomen rikoslain 17 lukuun ja sen 1 a §:44n séddettiin rangaistavaksi

teko jérjestdytyneen rikollisryhmén toimintaan osallistumisesta.

Euroopan Unionin Neuvoston jérjestdytyneen rikollisuuden torjuntaa koskevan
puitepdiatoksen (2008/841/YOS, EUVL L300/42, 11.11.2008) ensimmaéisesséd artiklassa
médritellddn jarjestdytyneen rikollisuuden keskeinen elementti eli rikollisryhmé

seuraavasti:

1. Rakenteeltaan jdsentynyt yhteenliittymé, joka on ollut olemassa jonkin aikaa ja
joka koostuu useammasta kuin kahdesta henkildstd, jotka toimivat yhdessd
tehdidkseen rikoksia, joista voi enimmillddn seurata vidhintdédn neljan vuoden
pituinen tai sitd ankarampi vankeusrangaistus tai vapaudenriiston késittdva
turvaamistoimenpide, saadakseen niistd suoraan tai vilillisesti taloudellista tai
muuta aineellista hyotya

2. Rakenteeltaan jdsentynyt yhteenliittyma on yhteenliittymd, jota ei ole satunnaisesti
muodostettu rikoksen vilitontd tekemistd varten, jonka jdsenilld ei tarvitse olla
nimenomaisesti médriteltyjd tehtivid, jonka jdsenyyden ei tarvitse olla jatkuvaa ja
jolla ei tarvitse olla kehittynyttd rakennetta.

Jéarjestdytyneen rikollisryhmin médritelma 16ytyy my6s Euroopan Unionin Neuvoston ns.
ENFOPOL -paitoksesta (6204/2/97 ENFOPOL 35 REV 2). Tidssd paatoksessd
jérjestdytynyt rikollisryhmé madritelldén 11 kohtaisen luettelon avulla. Jotta olisi kysymys
jérjestdytyneestd rikollisryhmistd tulee neljan pakollisen kohdan lisdksi tdyttyd kaksi.
Kyseiselld maéritelmélld ei ole kuitenkaan Suomessa oikeussitovuutta. Alla on

médritelmén 11 kohtaa, joista pakolliset ovat tummennettuina.

Ryhméiin kuuluu enemmiéin kuin kaksi henkiloa

Kullakin ryhmén jdsenelld on ryhméssd oma, méadrétty tehtdva

Ryhma toimii pitkén tai rajoittamattoman ajan

Ryhmaissad on sisdinen kuri ja kontrolli

Ryhmai epailldiin torkeisti rikoksista

Ryhma toimii kansainviliselld tasolla

Ryhma kayttad vikivaltaa tai muita uhkailukeinoja

Ryhma kayttad peiteyhtiotd

Ryhma harjoittaa rahanpesua

0. Ryhma pyrkii vaikuttamaan poliitikkoihin, julkiseen hallintoon, tiedotusviélineisiin,
oikeusviranomaisiin tai talouseliméan edustajiin

11. Ryhmén toiminnassa on taloudellisen hyodyn ja/tai vallan tavoittelu

mairaivini tekijina.

SN R WD =
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Suomen rikoslaissa on oma maéritelma jérjestdytyneelle rikollisryhmalle, jota on pidettdva
oikeuskdytdinnon mukaan ensisijaisena madritelmdnd. Jérjestdytyneen rikollisryhmén
médritelmd on nykyisin sijoitettu rikoslain 6 lukuun ja sen viidenteen pykaldan (RL 6:5 §).
Pykaldssd on kyse rikollisesta teosta tuomitun rangaistuksen koventamisperusteesta silloin,
kun rikos on tehty osana jérjestdytyneen rikollisryhmén toimintaa. Samaan pykélddn on
sijoitettu my0s jarjestdytyneen rikollisryhmén mééritelma. Jotta kyseessd olisi Suomen
rikoslaissa jérjestdytyneelld rikollisryhmilld tarkoitetaan véhintddn kolmen henked
késittdvaa tietyn ajan koossa pysyvédd, rakenteeltaan jésentynyttd yhteenliittymdd, jonka
tarkoituksena on tehdd yhteistuumin rikoksia, joista sdddetty enimmadisrangaistus on

véihintddn neljd vuotta vankeutta. Pykildssa viitataan myds muutamaan muuhun rikokseen.

My0s osallistuminen jarjestdytyneen rikollisryhmén toimintaan on kriminalisoitu Suomen
rikoslaissa (RL 17:1 a §). Pykildn otsikko on jérjestdytyneen rikollisryhmédn toimintaan
osallistuminen. Kyseisessd pykidldssd on kysymys siitd, ettd tietyilld tekotavoilla on
mahdollista syyllistyd rangaistavaan tekoon jérjestdytyneen rikollisryhmin toiminnassa.
Téllaisia tekotapoja ovat mm. jérjestdytyneen rikollisryhmin perustaminen, varustaminen,
rahoittaminen tai ryhmén tavoitteiden edistiminen muulla olennaisella tavalla. Teko on
saddetty rangaistavaksi asteikolla véhintddn sakko tai enintdén kaksi vuotta vankeutta.
Pykald on ns. toissijainen ja sitd ei tule soveltaa, jos teosta on sdddetty muualla laissa yhtd
ankara tai ankarampi rangaistus. Tdtd opinndytettd kirjoitettaessa yhtddn lainvoimaista

tuomiota ei vield ko. rikoksesta Suomessa ole.

Jarjestdytymiseen  viitataan my0s muualla  rikoslaissa.  Esimerkiksi  torkedd
huumausainerikosta koskevassa kriminalisoinnissa (RL 50:2 §), on viittaus edelld
mainittuun rangaistuksen koventamiseen liittyvadn pykaldén. Torkeddn
huumausainerikokseen liittyvéssd pykédldssd on yhtend rikoksen tunnusmerkistdtekija
huumausainerikoksen laajamittainen tekeminen erityisen jérjestiytyneen rikollisryhmén

jdsenend.

2.3 Jarjestiytyneen rikollisuuden torjunta

Jarjestdytyneen rikollisuuden torjunta perustuu kansalliseen- ja kansainviliseen
lainsdddéntoon, asetuksiin, médrdyksiin ja ohjeisiin. Kysymys on niistd viranomaisten
toimista ja toimenpiteistd, jolla ko. rikollisuutta pyritddn ennalta estiméén, kontrolloimaan
ja paljastamaan mahdollisimman tehokkaasti ja vaikutuksellisesti. Viranomaiset kayttévat

torjuntatydssd laajasti toimivaltuuksia ja torjuntaan liittyy suuri mddrd erityyppisid
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prosesseja. Pelkidstddin jirjestdytyneeseen rikollisuuteen liittyvdssd rikosprosessissa on
valtava middrd ohjeistusta, instrumentteja ja toimintatapoja, jotka ohjaavat
jarjestiytyneeseen rikollisuuteen kohdistuvaa tiedonhankintaa, esitutkintaa, syyteharkintaa,
tuomioistuinkésittelyd ja seuraamusjdrjestelmdd. Kun tdhdn yhdistetddn ennalta
estdvyyteen tdhtddvd hallinnollinen JR-torjunta ja rikollisesta toiminnasta hydtymisen
vihentdmisen nékokulma ja kaikki niihin liittyvét viranomaiset ja toimijat, laajentuu kentti

entisestaan.

Vaikuttavuus- ja tehokkuusvaatimukset edellyttivit, ettd torjuntatyohon liittyvit tahot
hallitsevat JR-torjuntaan liittyvit asiat ja ulottuvuudet mahdollisimman hyvin. Suomessa
poliisi on perinteisesti 1dhestynyt jirjestdytynyttd rikollisuutta rikostutkinnan keinoin.
Jéarjestiytyneiden rikollisryhmien toiminnassa esiin tulleista
huumausainerikoskokonaisuuksista ja erilaisia mm. henkeen ja terveyteen, velanperintdan
ja kurinpitoon liittyvistd vakivallanteoista poliisilla on jo pitkd esitutkintakokemus. Tahén
perinteiseen malliin on viime vuosina tehostuneen poliisi-syyttdjdyhteistyon avulla saatu
merkittdvisti lisdd vaikuttavuutta, kun kokemuksia ja ymmarrysti on karttunut lisdd. Myos
rikoslain pykélien tehokkaampi soveltaminen ja ymmaértiminen on osaltaan lisdnnyt
jérjestdytynyttd rikollisuutta vihentdvad vaikutusta. Tuomioistuinten yhtendisessd linjassa
on ollut toivomisen varaa, mutta viime aikoina on tuomitsemiskdytdnnossikin ollut
ndhtdvissd merkkejd siitd, ettd jirjestdytynyt rikollisuus ymmérretddn ilmiond
tuomioistuimissakin entistd paremmin. Pddtokset ovat peremmin perusteltuja ja niistd kdy

paremmin ilmi, miten jirjestdytynyt rikollisuus ratkaistavissa tapauksissa on ilmennyt.

Toistaiseksi jarjestdytynyt rikollisuus Suomessa pysynyt kokonaisuutena viranomaisten
kontrollissa. Voidaan sanoa, etté jérjestdytyneiden rikollisryhmien johto- ja voimahenkilot
eivét ole onnistuneet Suomessa vilttimain viranomaisten toimenpiteitd ja vankilatuomioita
kovinkaan tehokkaasti. Tdhdn liittyy kuitenkin tiettyjd viimeaikaisia muutoksia.
Jarjestdytyneet rikollisryhmdt toimivat entistd laajemmalla toimikentdlld ja pystyvét
muuttamaan toimintatapojaan sen mukaan, mistd toiminnasta on milloinkin saatavissa
taloudellista hyotyd ja valtaa. Jarjestdytyneiden rikollisryhmien jésenet siirtyvit entisti
enemmin helposti hyGtyd tuottaville toimialoille kuten esim. rakennus- ja
ravintolabisnekseen. Rikollisryhmien tekemissd talousrikoksissa kéytetddn vaikeasti
selvitettdvid ja monimutkaisia bulvaani- ja rahanpesujérjestelyjd. Voidaan myos todeta,
ettd talousrikollisuudessa hyddyt saattavat olla suuria, mutta riski, eli mahdolliset tuomiot

ovat pienid, verrattuna esim. huumausainerikoksiin. Toisaalta jos viranomaiset pystyvét
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vertauskuvallisesti torjuntatoimillaan ajamaan rikollisryhmien rikollisesta toiminnasta ldpi
kokonaisuutena ja ottamaan huomioon myds rikoshydtyndkokulman, voidaan ilmidon
vaikuttaa sitd heikentdvisti. Useissa yhteyksissd on todettu, ettdi rahan ja etuuksien
menettiminen on se, mikd jdrjestdytyneen rikollisuuden toimijoita kirpaisee eniten. Edes
pitkd vankilatuomio ei ole vélttimittd niin merkitsevdd jirjestdytyneen rikollisuuden
toimijoille, kuin esimerkiksi omaisuuden tehokas konfiskointi  vaikeidenkin

peittdmisjérjestelyjen taustalta.

Suomessa esitutkintaviranomaiset, eli Poliisi, Tulli ja Rajavartiolaitos ovat térkeitd
toimijoita JR-torjunnassa. Ndiden lisdksi on kuitenkin useita muita toimijoita ja toimialoja,
joihin jérjestdytynyt rikollisuus vaikuttaa tai toimii. JR-torjunnan tehostamisessa on
jatkossa tdrkedd sekd viranomaisten, ettd toimijoiden vélinen avoin yhteistyd ja

toimintamallien rakentaminen.

2.4 Kilpailuasetelma

Uskottavan ja tehokkaan poliisitoiminnan ja jdrjestdytyneen rikollisuuden vililld vallitsee
tietynlainen kilpailutilanne. Norjalainen taloustieteen professori Petter Gottschalk on
tutkinut jarjestdytynyttd rikollisuutta ja toiminut Norjan poliisin neuvonantajana mm.
jérjestdytyneen rikollisuuden torjuntaan liittyvissd kysymyksissd. Han on kuvannut, etti
poliisiorganisaatio ja rikollisorganisaatiot ovat molemmat tietoa hyddyntévid
organisaatiota. Gottschalkin mukaan, jos poliisilla on enemmain tietimysti ja ymmaérrystéd
pystyy se taistelemaan jérjestdytynyttd rikollisuutta vastaan onnistuneesti ja tehokkaalla
tavalla. Taas vastaavasti, jos poliisi tietdd vdhemmén kuin rikollisorganisaatiot, saa

rikollinen toiminta jatkua vapaasti, laajentua ja olla kannattavaa. (Gottschalk 2010, 196.)

Kilpailutilanne perustuu sithen, kumpi organisaatioista pystyy paremmin hyodyntiméan
kertynyttd kokemustietoa omassa toiminnassaan. Poliisitoiminnan nékdkulmasta pyritdén
mahdollisimman hyvin ymmartdméaian mitkd keinot ja taktiikat purevat jérjestaytyneeseen
rikollisuuteen parhaiten ja miten rikolliseen toimintaan kyetddn vaikuttamaan
mahdollisimman tehokkaasti sekd ennalta estdvésti, ettd perinteisin rikostorjunnan keinoin.
Jarjestdytynyt rikollisuus taas pyrkii 10ytdméédn laillisesta yhteiskunnasta porsaanreiét
taloudellisen hyddyn maksimoimiseksi, ja vilttddkseen mahdollisimman hyvin
viranomaisten torjuntatoimet. Lisdksi jdrjestidytyneessd rikollisuudessa on kysymys vallan
saavuttamisesta rikollisilla markkinoilla ja kilpavarustelusta ulkopuolista uhkaa tai

kilpailua kohtaan, joista poliisitoiminta edustaa vain yhta.
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Gottschalkin mukaan kysymys on organisaatioiden oppimisesta. Poliisiorganisaatiot eivét
ole ainoita, joissa yksilot kerdédvit tietoa, kehittyvit ja luovat asiantuntijuutta. Myds
rikollisorganisaatioissa tapahtuu vastaavaa tiedon keruuta, yksiloiden tietouden ja
ymmairryksen kehittymistd. (Gottschalk 2010, 195.) Kun ndmi organisaatioiden yksilot
kehittdavit asiantuntijuutta oppivat myds organisaatiot. Organisaation oppiminen ilmenee,
kun se pystyy hyodyntdméan yksildiden osaamista uusilla ja innovatiivisilla tavoilla. Jotta
kilpailussa sdilytetddn etulyontiasema, on organisaatioiden tehtdvé strategisia pdatoksid ja
satsauksia asiantuntijuuden luomiseen. (Gottschalk 2010, 194.) Edelld kuvattu asetelma ja
teoria ovat erittdin mielenkiintoisia juuri JR-torjunnan késikirjan ndkokulmasta. JR-
torjunnan kisikirjan kolme tavoitetta liittyvdt juuri kilpailukyvyn ylldpitdmiseen ja

etulyontiaseman hankkimiseen jérjestdytynyttd rikollisuutta ja sen levidmistd vastaan.

Sithen kumpi toiminta, poliisi- ja muu viranomaistoiminta vai jirjestdytynyt rikollisuus
milloinkin on niskanpdilld, vaikuttaa useat seikat. Koski on kuvannut titd

suhdannevaihtelua kuvan 2 tavalla.

Uskottava JR- torjunta: niskan paalla vai
polvillaan?

Poliisin tehottomuus, poliisihallinnon kulttuuri, lainsaadanto, vastaavasti
KO:ien ja EOA:n ym. ratkaisut, tv-ohjelmat, poliisin tiedottamislinjan
puuttuminen, JR-strategiaan sitoutuminen on mielipideasia?, tiedon
puute, kdyttaytyminen...

/ Rikollisryhmat
-

s /
missa tilanteéssa ollaan?
/i

Poliisi muut /

Strategioiden toteuttamiseen perustuva yhteismitallinen eri organisaatioiden ja rakenteiden
toiminnan tehokkuus, sitoutuminen JR-strategiaan ja sen jalkauttaminen, analyysitoiminnan
merkitys tilannekuva/johtamisen viline.. (Europolin ja KRP:n analyysit, KO-, HO-,

ja KKO:ien ratkaisut), nykyaikainen, uskottava tiedottaminen...

Kuva 2 Kosken teoria JR-torjunnan Kkilpailutilanteesta

Se missd tilanteessa voimasuhteiden osalta ollaan milloinkin, riippuu Kosken mukaan
poliisitoiminnan kannalta erityisesti mm. siitd, miten JR-torjuntaan siithen liittyvdin
strategiaan ollaan sitouduttu ja kuinka hyvin strategia jalkautuu poliisihallinnossa. Kuinka
tehokasta on strategioiden toteuttamiseen perustuva yhteismitallinen eri organisaatioiden ja
rakenteiden toiminta, millaista lainsd4dantdd on olemassa, mitd toimivaltuuksia poliisilla

on kdytossddn, kuinka hyvi tilannekuva ilmidstd on ja kdytetddnkd tdtd tilannekuvaa
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poliisitoiminnan johtamiseen. Osana tdhdn kuuluu myds Europolin laatimat uhka-arviot
jérjestdytyneestd rikollisuudesta ja tuomioistuinten ratkaisukdytannot ja ennakkotapaukset.

(Koski 2014.)

Toisaalta jdrjestdytyneiden rikollisorganisaatioiden valttikortteihin kilpailuasetelmassa
kuuluvat Kosken mukaan mm. poliisitoiminnan tehottomuus, poliisihallinnon kulttuuri,
JR-torjunnan strategiaan sitoutumisen oleminen mielipideasia, lainsddddnndn puutteet,
vastaavasti tuomioistuinten vaihteleva ratkaisukdytinto, laillisuusvalvojien
jérjestiytyneelle rikollisuudelle edulliset ratkaisut, media ja tv-ohjelmissa esitetyt kannat,
poliisin tiedottamislinjan puuttuminen ja poliisihallinnon tiedon puute. (Koski 2014). JR-
torjunnan kasikirjassa on pitkélti kysymys nédiden asioiden analysoinnista, jdrjestimisesté

ymmérrettdvain muotoon ja hyddyntdmisestd jatkossa torjuntatydssa.

2.5 JR-torjunnan nousevat trendit

Jatkossa perinteisen rikosprosessin liséksi kiinnitetiin enemmén huomiota myds
hallinnolliseen JR-torjuntaan. Hallinnollisessa JR-torjunnassa on kysymys henkildiden ja
yritysten kontrollisoimisesta silloin, kun viranomainen tekee pditdksen luvasta harjoittaa
tiettyd toimintaa ja luvan myoOntdmisen yhteydessd tehtdvistd luotettavuus- ja
soveltuvuusarvioinneista. Torjuntaan liittyy oleellisesti myds erilainen valvonta kohdistuen
ilmoitustenvaraisiin elinkeinoihin, rahanpesulain edellyttimd valvonta ja kontrolli
julkisissa hankinnoissa. Asia kdy ilmi Verohallinnon selvityksestd, jossa referoidaan
Ruotsin rikostorjuntaneuvosto Bré:n raporttia talousrikollisuuden ja jirjestiytyneen

rikollisuuden torjunnasta hallinnollisin keinoin vuodelta 2015. (Verohallinto 2015.)

Benelux maiden (Hollanti, Belgia, Luxemburg), sekd Saksan North Rhine-Westhphalian
osavaltion yhteisessd EU-julkaisussa Tackling Crime Together (van Laarhoven 2016, 6.)
todetaan, ettd jdrjestdytyneen rikollisuuden hallinnollinen torjunta ei poista
poliisioperaatioiden, esitutkintojen ja rikosoikeudenkdyntien merkitystd, mutta nidmi
kaikki tdydentdvdt toisiaan ja vahvistavat viranomaistoimintaa jdrjestiytyneen
rikollisuuden torjunnassa. Julkaisussa todetaan myds, ettd hallinnollinen torjunta toimii
yksiselitteisesti jarjestdytynyttd rikollisuutta vastaan sekd ennalta estdvidsti, ettd sitd
vihentdvésti. Myos Suomessa keskustelu hallinnollisesta JR-torjunnasta on aloitettu ja
pohdittu keinoja tehokkaaseen tietojen vaihtoon toimijoiden vélilld. Aiemmin puhuttiin
hallinnollisesta haittaamisesta, kuten Sisdasiainministerion tulevaisuuskatsauksessa 2020,

jossa mainitaan jérjestdytyneen rikollisuuden haittaaminen hallinnollisin keinoin.
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(Sisdasiainministerio 2010, 41.) Nykyisin puhutaan hallinnollisesta torjunnasta ja

hallinnollisista keinoista. (esim. Valtioneuvosto 2013 4 ja 8).

Jarjestidytynyt rikollisuus on merkittdvdd taloudellista hyotyd tuottavaa toimintaa. Téstd
yhtend esimerkkind on maailman laajuinen huumausainekauppa. Tuore EU:n
huumausaineraportti alleviivaa huumausainekaupan olevan edelleen yksi pédduhka
Euroopan turvallisuudelle. Huumekauppaa ohjaavat 1dhinnd kaksi yksinkertaista motiivia,
jotka ovat raha ja valta. Edelleen huumausaineraportissa todetaan, ettd huumausainekauppa
on yksi eniten taloudellista hydtyéd jarjestdytyneille rikollisryhmille tuottavaa toimintaa.
Arvion mukaan EU:n kansalaiset kdyttavit n. 24 miljardia euroa vuodessa huumeisiin.
Huumekaupalla on merkittdvat haittavaikutukset yhteiskunnalle ja ne ylittavdt huumeiden
kdytostd aiheutuvat haitat (EMCDDA & Europol 2016, 7-8.). Huumausainekauppa on
keskeinen osa rikollisryhmien varainhankintaa. Rikollisryhmille ohjautuva taloudellinen
hy6ty mahdollistaa toiminnan jatkumisen ja laajentumisen. Téstd johtuen oikeudettoman
taloudellisen hyddyn tehokkaaseen konfiskointiin ja rahavirtojen tukkimiseen on
kiinnitettdva jatkossa erityistd huomiota niin perinteisessd rikosprosessissa kuin ennalta
estdvdssd toiminnassa. Taloudellisen hyddyn védhentdmisen ndkokulmaan on kiinnitetty

huomiota my6s JR-torjunnan késikirjan valmistelutyossa.

Poliisin ja muiden viranomaisten resurssien jatkuvassa vdhennyspaineessa ja
toimintaympdériston jatkuvassa muutoksessa on huomioitava yhteiskunnan turvallisuuden
perustoimintojen turvaamisen lisdksi, ettei jirjestdytynyt rikollisuus pdése hyddyntdméin
toiminnassaan laillisen yhteiskunnan jirjestelmid ja esimerkiksi viranomaisten
vihentyvistd resursseista aiheutuvia valvonta- ja kontrollointiaukkoja. Poliisilta
edellytetddn toimivaa ja tehokasta moniviranomaisyhteistyotd. Yhteistyohon kuuluu
tiedonvaihto kunnallisen, yksityisen ja kolmannen sektorin kanssa jirjestiytyneen
rikollisuuden torjumiseksi ennakolta osana erilaisten toimijoiden pditoksentekoa. On
selvdd, ettd poliisilla tai muillakaan lainvalvontaviranomaisilla ei ole jatkossa
mahdollisuutta tai resursseja toteuttaa laajoja vakavan rikollisuuden kohdetorjuntaan
liittyvid tutkintakokonaisuuksia samassa mittakaavassa, kuten aikaisempina vuosina tai
vuosikymmenind. Laajat usein kansainvilisetkin jérjestdytyneeseen rikollisuuteen liittyvét
rikostutkinnat ja nithin liittyvdt pitkdt oikeudenkdynnit aiheuttavat merkittdvid
kustannuksia, jotka ovat selvisti ristiriidassa  edellytettyjen  sdéstdjen ja
resurssivihennystarpeiden kanssa. Tadméd edellyttdd jarjestdytyneen rikollisuuden

torjunnassa painojalan siirtdmistd entistdi enemmén ennalta estdvddn toimintaan ja
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torjuntaan osallistuvien toimijoiden yhteistyohon. Tamé taas edellyttdd ilmion entistd

parempaa tuntemista.

2.6 Kisikirjan sisillosta ja aineiston kerdimisen menetelmisti

Edelld on kerrottu, miten tdmdn opinndytteen tuotos eli poliisihallinnon sisdinen JR-
torjunnan késikirja liittyy yhtend osana laajaan Valtioneuvoston ja Poliisihallituksen alulle
panemaan JR-torjunnan tehostamishankkeeseen. Tdmidn opinndytteen tarkoituksena on
luoda tietotekniset raamit JR-torjuntaan liittyvdn aineiston jakamiselle, kisittelylle ja
jérjestdmiselle poliisihallinnon sisdlld. Osittain opinndytteessd my0s jasennelldén jo tdssd
vaiheessa tyOoryhmaityosséd kertynyttd JR-torjuntaan liittyvad aineistoa. Késikirjan sisallosti
vastaavat eri asiantuntijat ja instanssit. Téstd syystd on opinnéytteen teoriataustaksi tarkedd

avata hieman hankkeessa kdytettyjd tiedonkeruun menetelmia.

Opinndytteen laatija on ollut aitiopaikalla JR-torjunnan kisikirjaa valmistelleen tydryhmén
sihteerind tyoryhmédn toimiaikana 7.4.2015 — 31.5.2016. Tehtdvd mahdollisti jatkuvan
lisnéolon tyoryhmén tapahtumissa, muistiinpanojen tekemisen ja havainnoinnin. Laatija
padsi myoOs tuottamaan tekstid. Tarkeimméit menetelmit késikirja-aineiston tuottamisessa
olivat:

* Kokoukset

* Asiantuntijakuulemiset

* Seminaari

* Learning Cafe -tyOpajat

* Asiantuntijoiden katsausartikkelit

JR-torjunnan késikirja -tydryhmén toimikaudella jérjestettiin toistakymmentd pitkdd n.6
tunnin kokousta, jotka olivat luonteeltaan keskustelevia. Jokaista kokousta varten laadittiin
oma ohjelma. Kokousten perusrakenne oli samanlainen. Aluksi tarkastettiin edellisen
kokouksen poytikirja, tdimén jilkeen kéytiin lépi vdliraportit siitd, miten sovitut asiat olivat
edellisen kokouksen jdlkeen edenneet. Témin jdlkeen keskustelun péitteeksi sovittiin
seuraavaan kokoukseen valmisteltavat asiat. Kokoukset jdrjestettiin Poliisihallituksen,
Keskusrikospoliisin ja Iti-Uudenmaan poliisilaitoksen tiloissa. Kokouksiin oli mahdollista
osallistua videoneuvotteluyhteyden vilitykselld. Mahdollisuus videoneuvotteluun koettiin
tyoryhmaissé erittdin hyvéksi jdsenten virkapaikkojen laajan maantieteellisen jakauman
vuoksi. Useimmissa kokouksissa tyoryhmad kuuli tilattuja JR-torjunnan asiantuntijoiden

esityksid eri aiheista. Asiantuntijakuulemisten tarkoitus oli muodostaa tietopohjaa ja
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tilannekuvaa JR-torjunnan jirjestelyjen nykytilasta ja tulevaisuuden ndkymistd. Osa

asiantuntijoista on my0s kirjoittanut késikirjaa varten ns. katsausartikkelin.

Tyo6ryhmé kuuli kaikkiaan noin kahtakymmentd asiantuntijaa eri toimialalta. Asiantuntijat
valittiin toimialoilta, joilla todettiin olevan liityntd jdrjestidytyneeseen rikollisuuden
torjuntaan. Asiantuntijoille ldhetettiin ennakkoon tydryhmédn ndkokulmasta muutamia
kysymyksié, joihin osallistujien toivotiin ottavan kantaa omassa puheenvuorossaan ja
esityksessddn tyoryhmin kokouksen yhteydessd tai laivalla jérjestetyssd seminaarissa.
Jokaiselle asiantuntijalle oli varattu 45 minuuttia aikaa, joka sisdlsi puheenvuoron ja
keskustelun. Tdma toimintatapa tuotti runsaasti mielenkiintoista tietoa, jota on tallennettu
jatkokdyttod varten. Asiantuntijoille ennakkoon toimitetut kysymykset olivat:

* Miten JR-rikollisuus ndyttdytyy ja ymmarretddn kuultavan toimialalla?

* Toimialan toimivaltuudet torjua JR -rikollisuutta (lainsdddénto, ohjeet ym.)?

* Onko Valtioneuvoston periaatepditds jalkautunut toimenpiteiksi ja jos on, miten?

* Mitd odotuksia ja tarpeita kuultavan toimialalla on JR -torjunnan yhteistydltd ja sen
tehostamisesta poliisin osalta (nyt ilmenneet ongelmat ja haasteet)?

* Muuta asiaan liittyvai?

Syyskuussa 2015 tydryhmé jirjesti JR-torjunnan moniviranomaismallin neuvottelupdivét
nimelld kulkevan kaksipdivdisen laivaseminaarin. Seminaarin suunnittelussa kiinnitettiin
erityistd huomiota sen sisiltoon uutta informaatiota tuottavana tilaisuutena. Seminaariin
hankitiin  tyoryhmén sihteerin  lisdksi henkil6t Poliisiammattikorkeakoulusta ja
Keskusrikospoliisista avustaman seminaarin tietosisdllon mahdollisimman tarkassa
taltioinnissa. Seminaarin puheenjohtajana toimi JR-torjunnan késikirja -tyoryhmén

puheenjohtaja.

Seminaarin keskeisend tarkoituksena oli luoda tiettdvidsti ensimmdiistd kertaa yhteistd
moniviranomaisperusteista tilannekuvaa jirjestdytyneen rikollisuuden ilmenemisestd eri
toimialoilla ja eri toimijoiden ndkdkulmasta. JR-torjunnan kisikirja -tydryhmén jisenten
lisdksi  seminaariin  kutsuttiin  asiantuntijat ~ Keskusrikospoliisista, ~ Tullista,
Rajavartiolaitoksesta, Rikosseuraamuslaitoksesta, Valtakunnan  Syyttdjénvirastosta,
Ulosottovirastosta, Harmaan Talouden selvittelykeskuksesta, Verohallinnosta, Finanssialan
Keskusliitosta ja Ympéristoviranomaisesta. Liséksi seminaariin osallistuivat asiantuntijat
vahinkovakuutusyhtiostd, Pirkanmaan yrittdjien turvallisuusvaliokunnasta, Helsingin
kaupungin kanslian oikeuspalveluista, sekd Ylojdrven kaupungin tydllisyys- ja
turvallisuuspédllikko. Kyseiset asiantuntijat valikoituivat seminaariin JR-torjunnan

késikirja -tyoryhmaén tarpeiden ja aikataulujen perusteella.
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Seminaarin asiantuntijaesitysten ja keskustelujen loppupédételmind voitiin pitdd, ettd
jérjestdytynyt rikollisuus on muuttumassa ja laajenemassa entistd useammalle toimialalle.
Haasteena pidettiin sitd, ettd miten eri toimialoilla (pl. esitutkintaviranomaiset)
tunnistetaan, ketkd ovat jirjestdytyneen rikollisuuden toimijoita ja mikd taho méérittelee
toimijat. Seminaarissa tuli esiin hankaluudet tietojen vaihdossa ja rekisteritiedon
jakamisessa viranomaisten ja yksityisten toimijoiden vililli. Salassapitomééridykset
rajoittavat nykyisin tiedonvaihtoa. Haasteena pidettiin myo0s jarjestdytynyttd rikollisuutta
koskevan lainsddddnnon ja maédrittelyjen epédselvyyttd ja monitahoisuutta. Torjuntaan
16ytyy yhteiskunnallinen tahtotila (esim. JR-torjunnan strategia), mutta sdintely on
epaselvéd, eikd torjuntaa ehké uskalleta tehdé terdvin hampain. Toimijoilla on samanlaisia
haasteita ja ajatuksia (esim. kuinka médritelldin JR-ryhmé/henkild). Toimijat tuntuvat
olevan ”samassa suossa” ja kaipaavan yhteistyOtd ja toimenpiteitd; tunnistetaan, ettéd
tarvitaan yhteistyotd (moniviranomaisyhteisty0td + yhteistyotd yksityisten toimijoiden
kanssa), mutta epdselvdd on, miten yhteistyd kidytdnnodssd toteutettaisiin. (Heinonen

2015.)

Tamén opinndytteen laatija teetti seminaarissa Learning Cafe (oppimiskahvila) tyyppisen
ryhmaétydn, jossa seminaarin osallistujat jaettiin neljddn ryhmédan. Ryhmien tehtivina oli
kiertdd neljéssd eri pdyddssd, joissa jokaisessa pdyddn iséntdnd toiminut henkild alusti
nopeasti aiheen, josta ryhmin tehtdvad oli keskustella ja kirjata fldppitaululle keskeiset
havainnot kustakin aiheesta ranskalaisin viivoin, keskusteluaika oli 15 minuuttia per poyta.

Poytien salama-alustukset olivat tiivistetysti:

* Rikosprosessin ulkopuolella tapahtuva rikollisesta toiminnasta hydtymisen
vihentdminen. Viisi tirkeintd kehittdmiskohdetta toimijoiden yhteistydssa.

* Millainen yhteistydrakenne ja johtaminen mahdollistaisi toimijoiden tiedonvaihdon
esteistd huolimatta?

* JR-toimijoiden midrittely. Mitkd seikat asiaan vaikuttavat ja onko asiasta yhteinen
nikemys. Keskustelu ja tarkeimpien 10yddsten listaus.

* Mitd seikkoja JR-torjunnan késikirjan tulisi siséltdd? Keskustelu ja 16yddsten
listaus.

Ryhmityon analyysissd tdrkein 16ydos liittyi sithen, ettd poliisilta odotetaan aktiivista ja
johtavaa roolia jdrjestdytyneen rikollisuuden torjunnassa ja sithen liittyvéssd

moniviranomaisyhteistydssé. (Gyran 2015.)
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3 KEHITTAMISPROSESSI

JR-torjuntaan liittyvén aineiston jakamiseen ja hallintaan ei ole olemassa poliisihallinnon
sisdistd valtakunnallista jarjestelyd tai alustaa. Téssd luvussa kerrottu kasikirjan teknisen

toteuttamisen tyOvaiheista.

3.1 Microsoft Sharepoint ryhmityotilat

Microsoft Sharepoint on webpohjainen ohjelma, joka on tarkoitettu sivustojen luomiseen,
tietojen tallennukseen, jakamiseen ja jédrjestelyyn. Sharepoint on osa Microsoft Office
ohjelmistopakettia. Ohjelma mahdollistaa henkildiden, tydryhmien ja organisaatioiden
tiedon luomisen, jakamisen, ja yhteiskdyton tehokkaasti. Yritykset kdyttavédt ohjelmistoa
myos mm. websivujen laatimiseen. Esimerkkeind voidaan mainita
Poliisiammattikorkeakoulun Konsta -intranet sivuston ja koko Suomen poliisin Sinetti -
intranet sivuston. Myos poliisin havaintorekisteri OpNe on rakennettu Microsoft

Sharepoint alustalle.

Poliisihallinnossa kehiteltiin erilaisia tiedonhallintatapoja ja alustoja rikosjuttukohtaiseen
tiedonhallintaan. Ryhmity6étilojen muokkaamiseen jérjestettiin
Poliisiammattikorkeakoululla kaksipdivdinen kurssi, johon laatija osallistui syyskuussa
2011.  Koulutuksessa sai  hyvin pintapuolisen  katsauksen  ryhmétyoétilojen
perusrakenteeseen, muokkaamiseen ja mahdollisuuksiin. Sittemmin laatija on omassa
yksikossd hyddyntinyt ohjelmaa piivittdin. Tdméd on johtanut itseoppimiseen ohjelman
monipuolisista ominaisuuksista ja laatija onkin luonut yksikk6onsé lukuisia ryhmaétydtiloja

helpottamaan eri aihepiirikohtaista tiedonhallintaa.

Ohjelman parhaat puolet tulevat esiin luotaessa erilaisia luetteloita, asiakirjastoja ja
poliisihallinnossa paljon kiytettdvid tapahtumapdivékirjoja. Perusasioiden lisdksi hyvdd on
ohjelmaan sisdltyvd tyonkulku -ominaisuus, jossa tietoa voi siirtdd automaattiajona
esimerkiksi toiseen ryhmadtydtilaan, kun tietyt ennalta méadritetyt arvot toteutuvat. Taméa
mahdollistaa tiedon osittaisen jakamisen esimerkiksi projektin ulkopuolisille henkil6ille
silloin kun varsinaisen pddprojektin kdyttdoikeuksia on rajattu. Tdrked ominaisuus on
my0s ohjelman erittdin hyvit hakuominaisuudet. Jos sivustoilla on paljon aineistoa, sitd
voi olla vaikea 16ytdd ilman hyvid hakutoimintoja. Sharepoint mahdollistaa nopeat ja

kattavat haut, joko yksittdiseen ryhmétyoétilaan tai kaikkiin ohjelmaa kayttdvan henkilon
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kiytossd oleviin ryhmityétiloihin kerralla. Ohjelmaan liittyvdt laajennusmahdollisuudet
ovat ldhes rajattomat. Laatija on monessa yhteydessd todennut, ettd uhraamalla panoksia
siséllon tuottamiseen, ryhmaétydtiloista saadaan erittdin toimivia ja visuaalisesti ndyttivia.
Em. asiat ovat puolestaan seikkoja, jotka vaikuttavat moneen asiaan kuten tydskentelyn
helppouteen, motivaatioon ja tietysti tyon tuloksellisuuteen. Ohjelma mahdollistaa ja
siséltdd ajanhallintaan liittyen paljon erilaisia tapoja seurata projektien etenemistd ja
vaiheita. Lisdksi ryhmétyo6tiloihin on mahdollista luoda vuorovaikutusta varten erilaisia

keskustelualueita. Ohjelmaan voi sisdllyttdd myds kuvia ja muita visuaalisia asioita.

Edelld mainituilla perusteilla laatija pddtyi esittdimddn JR-torjunnan késikirjaa
valmistelevalle tyoryhmille, ettd poliisihallinnon sisdinen késikirja luotaisiin kaikilla
poliisin tydasemilla jo olevalla Microsoftin ohjelmistopakettiin kuuluvalla Sharepoint
ohjelmalla. Ehdotuksen keskeisind perusteluina olivat ohjelmiston soveltuvuus ko. asiaan.
Tésté oli olemassa jo joitakin esimerkkejé, kuten salaisten pakkokeinojen kéyttoon liittyva
Salpa-kisikirja, analyysitoiminnan kasikirja jne. Liséperusteena oli mahdollisten
merkittdvien lisdkustannusten ja koulutustarpeen valttiminen. Ohjelmisto kuului jo
kiytossd olevaan ohjelmistopakettiin ja lisdksi ohjelmiston kdyttdd oli jo opeteltu tovi
poliisihallinnossa. Tétd ehdotusta kisiteltiin tyéryhmén kokouksissa muutamia kertoja ja
lopulta vaihtoehtoon péddyttiin helposti yksimieliselld pddtokselld. Tdssd vaiheessa nousi
jo esille muutama kysymys, joihin haluttiin kiinnittdd erityistd huomiota. Aikaisemmat
késikirjat oli tuotettu varsin onnistuneesti, mutta ajan saatossa ja vastuuhenkildiden
vaihdettua tehtdvid oli késikirjojen ajantasaisuus tiessddn ja ylldpitokysymykset
ratkaisematta. Liséksi haluttiin pohdintaa mahdollisista JR-torjunnan kisikirjan
kayttooikeuksista. Laatija sopi Poliisihallituksen kanssa, ettd asiaa pohditaan opinndytteen
yhteydessa ja annetaan perusteltu esitys siitd, miten jatkuvuus ja ylldpitoasia ratkaistaan ja

miten kasikirjan kdyttdoikeudet mééritelldén. Ko. asioihin palataan kappaleissa 3.3 ja 3.4.

3.2 Ryhmaityotilan toteuttaminen kiytinnossi

Uusia Microsoft Sharepoint ryhmityétiloja perustettaessa alkutoimenpiteet ovat aina
samat. Aluksi luodaan uusi tyhjd ryhmétydtila ja miéritteleméén sille vastuuhenkil6t.
Poliisihallinnon Microsoft Sharepoint ylldpitotoiminnot on keskitetty Hallinnon
tietotekniikkakeskukselle (HALTIK), joka on nykyiseltd nimeltddn Valtion tieto- ja
viestintdtekniikkakeskus Valtori, TUVE-yksikkd. Opinndytteen laatija pyysi asiaan
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tarkoitetulla tietojdrjestelmdlla HALTIK:a luomaan uuden tyhjédn ryhmétyoétilan nimelld

JR-torjunnan kasikirja ja madrittiméén itsensd vastuuhenkiloksi muokkaajaoikeuksin.

Ryhmity6tila perustettiin pyynndén mukaisesti. Uusi ryhmityétila on kéytdnndssé sivusto,
joka ei sisdlld mitddn valmista materiaalia. Sivuston muokkaaja, jota voidaan kutsua myos
sisdllontuottajaksi vastaa sivustolle luotavista sivuista, kirjastoista, keskustelualueista,
luetteloista ja muista toiminnoista. Vastuuhenkild vastaa sivuston siséllostd ja
ryhmaétydtilaan mydnnettivistd kdyttdoikeuksista. Vastuuhenkild on tavallaan rajapinta tai
vastinpari kdyttdoikeudet ja vaativimmat inframuutokset suorittavalle HALTIK:lle. Laatija

ryhtyi muokkaamaan ryhmaétydtilaa kevaalld 2016.

3.2.1 Ryhmiityotilan rakenne

Miten sitten luoda sivustosta, riittivdn mielenkiintoinen ja samalla yksinkertaisen toimiva
kokonaisuus? Koska ryhmdtydtilaa kéytetdén poliisin tydasemilta, joista suurin osa on
toimistossa kéytettdvid yhdelld ndytolld varustettuja pdytitydasemia, otin ldhtokohdaksi
yksinkertaisuuden ja helpon kéytettdvyyden. Tutustuin aluksi jo kéytdssd oleviin
kasikirjatyyppisiin ryhmityétiloihin ja ryhdyin niiden pohjalta pohtimaan JR-torjunnan
késikirja ryhmaétydtilan rakennetta. Tdssd kohdassa on palattava syksyyn 2015, jolloin
Poliisihallitus valmisteli JR-torjunnan késikirjaa valmistelevalle tyéryhmaélle jatkokautta.
Tuolloin oli pohdinnassa, ettd tyoryhmélle perustettaisiin riittivd madrd alatyoryhmid.
Laatija ehdotti yhdessd tyoryhmén puheenjohtajan kanssa tuolloin viittd alatyGryhmai,

jotka olivat:

* Toimintaympdiristo alatyoryhmé

* Hallinnollisen torjunnan alatydryhma

* Rikollisesta toiminnasta hydtymisen vihentdminen alaty6ryhma
* Kisikirjan teknisen toteutuksen alatyoryhmé

* Vaikutuksellisen viestinndn alatyéryhma

Ajatus alatydryhmien nimeédmisessé oli se, ettd kyseisiin alatyoryhmiin saatiin luontevasti
siséllytettyd ne tdmén raportin kappaleessa 1.2 mainitut asiat, joita Poliisihallitus oli
toivonut késikirjaan siséllytettivdn. Lopulta Poliisihallitus nimesi ko. alatyoryhmiét

tyostdmaén kidsikirjaan sisdllytettivdd materiaalia. (Poliisihallitus 2015b).

Pohtiessaan tulevaa ryhmaitydétilan rakennetta laatija otti 1dhtokohdaksi ndmé alatydryhmit,

joiden perustamiseen oli ollut vaikuttamassa. Rakenteen osalta laatija pédtyi
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kolmitasoiseen ratkaisuun, jossa késikirjan etusivu muodostaisi ensimmaéisen tason. Toisen
tason muodostaisi viisi teemasivustoa joihin edelld osittain viitattiin. Teemasivut nimettiin
seuraavasti: Toimintaympdristé, Hallinnollinen JR-torjunta, Rikollisesta toiminnasta
hyotymisen vihentdminen, JR-viestintd ja Materiaalipankki. Sivuston kolmas taso on
teemasivujen alle rakennettavat infosivut, joihin péasisi késiksi teemasivulta hyperlinkkien
avulla. Néitd infosivuja on mahdollisuus rakentaa ldhes rajattomasti. Kuvassa 3 on esitetty

ryhmaétydtilan rakenne pelkistettyna.

1. Taso 2. taso 3. taso
Etusivu Teemasivut Infosivut

Kasikirjan
Etusivu
Toiminta- . .
ymparisto .
Hallinnollinen
s
|
- ]
[ |
. |
Materiaalipank . .
ki .

Kuva 3 Ryhmiityétilan tasot ja sivustot

Ryhmityoétilan rakennetta suunnitellessa laatija vertaili valittua ratkaisua toiseen
vaihtoehtoon. Siind vaihtoehtona olisi ollut rakentaa toiseksi tasoksi teemojen mukaisesti
ns. omia ryhmétyotiloja eli sivustoja, joista arkikielessd kéytetdén yksikkond nimitysti
neukkari. Tdssé vaihtoehdossa olisi ollut omat hyvét puolensa, mutta vaihtoehto olisi ollut
huomattavasti tyoldadmpi ja laajempi kokonaisuus. Valintaan vaikuttivat mm.
yksinkertaisuus, selkeys, helppokéyttoisyys ja ylldpitoon liittyvét seikat. Tarkedd oli myds
ymmartdd tydmédrdn suhde valmisteluun kiytettdvissid olevaan aikaan. Tarkoituksena on
luoda ryhmitydtilasta ensimméiinen versio ja saada se kdyttoon loppuvuodesta 2016. Nyt
valittu ratkaisu lukitse mitddn lopullisesti. Jarjestelmd mahdollistaa muokkauksen ja
erilaiset laajennukset myohemmin helpostikin. Mahdollisuudet kehittdmiseen ovat kiinni

kiytettdvissd olevista resursseista ja tahtotilasta.
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3.2.2 Etusivu, teema- ja infosivut

Kisikirjan etusivun suunnittelussa laatija kiinnitti huomiota siihen, etti etusivulle ei tulisi
turhaa informaatiota. Liika informaatio ja toiminnot tekisivét etusivusta sekavan. Sekavuus
saattaisi vaikuttaa késikirjan herdttimdin mielenkiintoon ja houkuttelevuuteen. Kaiken
etusivun sisdllon tulisi palvella mahdollisimman hyvin késikirjan loppukéyttdjdd. Valitsin
etusivun tekstin asetteluksi kaksi palstaa ja yldtunnisteen. Suunnitteluvaiheessa kisikirjan
etusivu jaettiin seitsemdin laatijan mielestd tirkeimpéaén informaatioon ja toimintoon, jotka
ovat 1) tervetulotoivotus ja lyhyt kuvaus késikirjan tarkoituksesta ja sisdllostd, 2)
ajankohtaista palsta, joka toimii uutisvirtana siitd, mitd uutta sisdltéd késikirjaan on
siséllytetty tai muuta kisikirjan kannalta ajankohtaista, 3) késikirjan turvaluokittelu, 4)
kasikirjan versio, 5) yhteystiedot kidsikirjan ylldpidolle, 6) siirtymislinkit kdsikirjan sisdllon
muodostaville teemasivuille ja 7) hakutoiminto. Kuten edelld on kerrottu,
poliisihallinnossa on kéytossd joitakin Sharepoint pohjaisia késikirjoja. Laatija tutustui
muutaman  késikirjan rakenteeseen ja huomasi, ettd yhteystiedot ylldpitoon,
versiomerkinndt puuttuivat. Lisdksi ajankohtaista informaatiota sisdltimédd palstaa ei
16ytynyt vertailukohdaksi. Ndmé kolme etusivulle siséllytettyd asiaa ovat térkeitd

kisikirjan ajantasaisuuden, paivittdmisen ja kiinnostavuuden kannalta.

Kuvassa 3 on esitetty kisikirjan kolmitasoisen rakenteen toinen taso, eli ns. teemasivut,
joista edelld on kerrottu. Teemasivuille johtavat linkit on sijoitettu etusivun ylélaitaan ja
kyseiset linkit ovat ndkyvissd kaikilla késikirjan sivuilla. Tdmi mahdollistaa siirtymisen
teemasta toiseen vaivattomasti. Samassa paikassa teemasivulinkkien kanssa sijaitsee edelld
kuvattu hakutoiminto. Teemasivujen tarkoitus on johdattaa kdyttdja lyhyesti ko. teemaan ja
tarjota kéyttdjille pddsy teemaan liittyvddn informaatioon vaivattomasti hyperlinkkien
avulla. Infosivut ovat késikirjan sisdlle rakennettuja websivuja, joihin on siséllytetty eri
teemoihin liittyvd informaatio, jonka aihe kuvataan teemasivustolta 16ytyvissa hyperlinkin
otsikossa. Kyseisid sivuja on mahdollisuus sisédllyttdd késikirjaan jatkossa ldhes

rajattomasti.

Materiaalipankin tehtdvéina on mahdollistaa erilaisten dokumenttien, raporttien, katsausten
ja asiakirjojen helppo aihekohtainen jérjestely ja luokittelu. Materiaalipankki teemasivu on
rakennettu perinteiseen  kansiorakenteeseen helppokiyttdisyyden vuoksi. Vaikka
kansiorakennetta pidetddnkin tuulahduksena tiedonhallinnan menneisyydestd, téssd

yhteydessd se helpottaa erilaisten aihealueiden jakamista pienempiin osiin. Sharepointilla
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on mahdollisuus luoda myds muun tyyppisid kirjastoja, joiden pohjalta voidaan
esimerkiksi asiasanoihin perustuen luoda erilaisia koosteita asiakirjatyypeittdin. Myds

materiaalipankkia on mahdollisuus kasikirjan ylldpidossa kehittdd tai muuttaa.

3.3 Yllipito ja jatkuvuussuunnitelma

Poliisihallitukselta saatu ensimméinen pohdittava kysymys oli, miten ratkaista kisikirjan
jatkuvuuteen liittyvdt ongelmat. Aikaisemmin on huomattu muiden vastaavien tuotosten
kohdalla, etti ne ovat alttiita tiedon vanhenemiselle ja piivitysten puuttumiselle. Yksi
keskeinen syy tdhdn ongelmaan on mahdollisesti ollut vastuuhenkildiden tehtdvien
vaihtuminen. Kysymys on ns. maintenance (yllipito) -tyyppisestd ongelmasta ja siitd kenen
tehtiviksi se annetaan ja jos henkildiden tehtdvét vaihtuvat annetaanko tyd seuraavalle
henkildlle tehtavéksi. Jos péivittiminen on jadnyt yhden tai muutaman késikirjan laatineen
henkilon vastuulle timid ongelma on toteutunut. Kun ndmi henkildt ovat ajansaatossa
vaihtaneet tehtdvid, on késikirja voinut jdddd eldmddn omaa eldmddnsd ja vaille

paivittdmista.

Kisikirjan ylldpitokysymys on tirked ratkaista, koska poliisitoiminta tarvitsee analysoituna
kayttoonsd jatkuvasti kehittyvissa toimintaympéristossd ne parhaat kdyténteet ja tiedot,
jotka purevat parhaiten jirjestdytyneeseen rikollisuuteen. Jatkuvasti kertyva uusi tieto on
jalostettava hyodynnettdviksi ja jaettava. Jérjestdytynyt rikollisuus on rikollisuutena
pimedtd rikollisuutta. Se torjunta edellyttdd poliisilta ja muilta viranomaisilta rikollisuuteen
ja toimijoihin kohdistuvaa tiedustelutoimintaa haitallisimman rikollisen toiminnan
paljastamiseksi. Paljastamisen on tapahduttava kulloinkin voimassa olevan lainsdddannon
mukaan, mikd asettaa poliisitoiminnalle raamit. Kun rikollisryhmien rikollista toimintaa
onnistutaan tehokkaasti paljastamaan, syntyy véistdmétti tietoa ja tilannekuvaa siitd, miten
rikollinen toiminta toimii ja miten sithen voidaan vaikuttaa. Rikolliseen toimintaan
puuttumisella voidaan saada kokemusta siitd, miten toimitaan jatkossa vastaavassa
tilanteessa. Innovatiiviset keinot ja kokemukset on jaettava. Ilman tétd tirkedd vaihetta ei
henkildston asiantuntijuus kasva, eikd organisaatio kehity, jotta se voisi sdilyttdd
kilpailuetunsa kilpailijoihin ndhden. Jérjestdytyneen rikollisuuden levittdytyessd Suomessa
entistd laajemmalle maantieteelliselle alueelle tarvitaan sen torjumiseksi yhtendistd
tilannetietoisuutta ja ymmadrrystd, miten ko. rikollisuuteen voidaan vaikuttaa. Koska
toimintaympdristd on jatkuvassa muutoksessa tietoa uusista keinoista ja taktiikoista syntyy

jatkuvasti.
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3.3.1 Suositus JR-torjunnan kisikirjan toimituskunnan perustamisesta

Edellda kuvattujen haasteiden vélttdmiseksi ehdotetaan perustettavaksi JR-torjunnan
késikirjan toimituskunta. Toimituskunnan tehtéviksi annettaisiin késikirjan sisdllon
tuottaminen, yllépitotehtdvit ja kdyttdoikeusprosessin hallinta. Toimituskuntaa nimettéessi
tulisi ottaa huomioon, ettd toimituskunta koostuu useasta henkildstd, jolla varmistetaan,
ettei ylldpito jdd yhden henkilon tehtdvédksi. Samalla tulisi varmistaa riittdva
maantieteellinen  kattavuus ja  paikallispoliisin  kasvava merkitys torjunnassa.
Paikallispoliisilla on tirked rooli luotaessa hallinnolliseen torjuntaan liittyvaad paikallista
yhteistyotd. Toimituskunnan jésenten tehtdvand olisi seurata omalla toimialueellaan mm.
jérjestdytyneen rikollisuuden kehittymistd, tuomioistuinkdytdntéd ja tiedottamista.
Alueellisten toimituskunnan jdsenten tulisi ainakin jollain tasolla toimia jirjestiytyneen

rikollisuuden paikallisena asiantuntijana.

Toimituskunnan puheenjohtaja tulisi valita Keskusrikospoliisista, koska silld on keskeinen
vastuu jdrjestdytyneen rikollisuuden torjunnasta Suomessa. Keskusrikospoliisissa on
jarjestdytyneen rikollisuuden torjuntaan jo olemassa olevia rakenteita ja asiantuntijuutta,
joita tulisi hyodyntdd. Myos tyon uudelleen organisointia tulisi harkita. Keskusrikospoliisin
edustajien tulisi seurata jérjestdytyneen rikollisuuden kansainvilisid trendejd ja uhka-
arvioita ja tuottaa késikirjaan kansainvilistd tietoa. Puheenjohtaja toimisi tietylld tapaa
koordinaattorina ja asiantuntijana vastaavasti, kuten esim. rikoshy6tykoordinaattori, joka
on jo Keskusrikospoliisin palveluksessa. Puheenjohtajan toimenkuvana olisi myds vastata

osaltaan valtakunnallisesta toimituskunnan suunnittelusta ja jatkossa sen toiminnasta.

Poliisihallituksen tehtévi olisi seurata toimituskunnan toimintaa ja antaa sille tarvittavaa

asiaan liittyvda tukea ja resursseja.

Toimituskuntaa varten ehdotetaan luotavaksi virkapostiosoite, jota hyOdynnetddn

materiaalin vélittimisessd, toimituskunnan tavoittamisessa ja kiyttooikeusprosessissa.
3.4 Kayttooikeusprosessi
Toinen opinndytteen laatijalta teettdjén, eli Poliisihallituksen toimesta pyydetty suositus

oli, miten poliisihallinnon sisdiseen kayttoon tarkoitetun JR-torjunnan kisikirjan

kayttooikeuksiin liittyvdt kysymykset tulisi ratkaista? Asiaa pohdittaessa on tdrkedd peilata
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kysymystd usealta eri kannalta. N4itd asioita ovat mm. JR-torjunnan kisikirjan tavoitteet,
késikirjan sisdltdméd informaatio, késikirjan kohderyhmad, wvallitseva lainsdddiantd ja
ohjeistus poliisin salassa pidettdvén tietoaineiston kasittelystd. Tarkedd on myos hahmottaa
késikirjan alustana toimivan jérjestelmédn tekniset mahdollisuudet kéyttooikeuksien

toteuttamisessa.

3.4.1 Miti kayttooikeuksilla suojataan?

Poliisihallitus on antanut mairdyksen poliisin salassa pidettdvén tietoaineiston kasittelysta.
Maiirayksen mukaan salassa pidettédvin tietoaineiston késittelyssd on noudatettava erityisté
huolellisuutta. Madrdyksessd todetaan, ettd suojaustasojen III ja IV tietoaineistoja voivat
pitdd hallussaan ja kasitelld kaikki poliisihallinnon virkamiehet ja tyOntekijit heidén
tyotehtdviensd mukaisissa asioissa. LdhtOkohtana ovat siis tyOtehtdvat. Maédrdyksen
mukaan salassa pidettivdd tietoaineistoa voidaan antaa vain henkilolle, joka tuntee

aineiston késittelyéd koskevat velvoitteet. (Poliisihallitus 2015c).

Poliisin taktiset ja tekniset menetelmét ovat julkisuuslain 24 luvun 1 § 4-5 kohtien
perusteella salassa pidettivdd tietoa. JR-torjunnan kisikirja sisédltdd ja tulee jatkossa
siséltdiméddn runsaasti tietoa, joka on mahdollisesti turvaluokiteltua. Viranomaistoimintaa
ohjeistetaan lukuisilla erilaisilla médrayksilld ja ohjeilla, joissa lainsddddnnon
mahdollistamat ~ toimivaltuudet  jalkautetaan  toiminnaksi eli  rikostorjunnaksi.
Jarjestdytyneen rikollisuuden torjunnassa kysymys on usein kaikista haitallisimmasta,
vahingollisimmasta ja vaarallisimmasta rikollisuudesta. Viranomaistoiminnan osalta olisi
erittdin haitallista, jos viranomaisten taktiset ja tekniset menetelmét pdityisivit véiriin
késiin. On erittdin tirkedd, ettei rikostorjunnassa kdytetyt taktiikat ja tekniikat paljastu.
Kun kohteena on jérjestdytynyt rikollisuus ja sithen kuuluvat toimijat tdmé vaatimus
korostuu entisestdén. Rikolliset toimijat pyrkivdat vélttdimdidn kiinnijddmistd ja
maksimoimaan rikollisesta toiminnasta saatavaa hyotyd ymmartiméallda mahdollisimman
hyvin lainvalvontaviranomaisten kéyttdmid taktiikoita ja menetelmid. N&in voidaan
perustellusti véittdd, ettd kyseinen tietoaineisto olisi rikollisorganisaatioille erittdin

arvokasta tai ainakin mielenkiintoista.
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3.4.2 Jirjestelmin mahdollisuudet

JR-torjunnan késikirjan alustaksi valittu Microsoft Sharepoint ohjelmisto mahdollistaa
ryhmatydtilakohtaisten kdyttooikeuksien rajaamisen ja kdyttdoikeustasojen méadrittimisen.
Rajaaminen perustuu poliisimiehen p-tunnukseen. Kayttdoikeusluokat voidaan jakaa
viiteen:

* Eioikeutta

* Vastuuhenkild

* Muokkaaja

e Jasen

* Vierailija
Vastuuhenkildlld tarkoitetaan henkildd, jonka vastuulla koko ryhmaétyétila kokonaisuutena
on. Tdmén henkilon tehtdviin voidaan ldhtokohtaisesti olettaa kuuluvan mm. ryhmaétyétilan
siséllon asianmukaisuus ja laillisuus, ryhmaétydtilaan myonnettivit kayttdoikeudet ja
ryhmatydtilan toimintavarmuus. Muokkaaja on henkild, jolla on kaikkien perusoikeuksien
lisdksi oikeus muokata ryhmétydtilan ulkoasua, toimintoja ja sisédltod. Jasenen oikeuksiin
kuuluu mahdollisuus lukea ryhmaétydtilan kaikkea siséltod ja tallentaa tietoa
ryhmaétydtilaan ja sen sisdlld oleviin luetteloihin ja keskustelualueisiin. Jdsen on
kayttooikeustasoista yleisin. Vierailijaoikeuksin varustetulla henkil6lld on mahdollisuus
tutustua kaikkeen ryhmétyotilassa olevaan aineistoon, muttei mahdollisuutta lisdta,

tallentaa ja muokata.

Kuten edelld kuvatusta voi paételld jérjestelmd siis antaa hyvit mahdollisuudet rajoittaa
ryhmatydtilaa kayttdvien henkildiden kayttdoikeuksia, joko osittain tai kokonaan. Tdmédn
lisdksi Microsoft Sharepoint sisdltdd ominaisuuden, jossa tietoa ryhmaétydtilaan
tallentaneen tai luoneen henkilon tiedot ovat nidhtdvissd pédivimddrdn ja kellonajan

tarkkuudella. Sama ominaisuus on ryhmaétydtilaan tallennetun tiedon muokkaajaan liittyen.

Johtopddtoksend on, ettd ryhmatydtila tulee sisdltimédn turvaluokiteltua materiaalia, jonka
tietoturvallista késittelyd on korostettava. Jérjestelmd mahdollistaa kéyttdoikeuksien
rajauksen. Kéayttdoikeuksia JR-torjunnan kisikirjaan tulee rajoittaa siitd huolimatta, etti
késikirjan tavoitteena on osaamisen ja tietoisuuden lisddminen ja toimintamallien
yhtendistiminen. Kéyttdoikeuksien rajoittamisen tulee perustua henkilon tydtehtdviin ja

toimituskunnan suorittamaan arvioon.
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3.4.3 Suositus kiyttooikeuksien toteuttamisesta ja siihen liittyviisti prosessista

Edelld kuvatun perusteella suosituksena esitetddn, ettd kayttdoikeuksien myontdminen
annetaan ehdotetun perustettavan  toimituskunnan tehtdviksi. Kéyttdoikeuksien
myOntdmisprosessi on neljdvaiheinen. Kdyttdoikeudet myonnetdéin vain virkatehtéviin ja

harkintaan perustuen.

Ensimmaéisessd vaiheessa kayttdoikeuksia pyytdvd henkild 1dhettdd sdhkopostia
toimituskunnan kéytossd olevaan virkapostiosoitteeseen. Sdhkdpostiin - merkitddn
paivamadrd, hakijan nimi, hakijan henkilokohtainen p-tunnus, perustelu kiyttdoikeuden

tarpeellisuudesta ja kuvaus henkilon tytehtévista.

Prosessin toisessa vaiheessa ryhmatydtilan vastuuhenkil tai muu toimituskuntaan kuuluva
henkilo kisittelee virkasdhkopostiin saapuneen perustellun hakemuksen ja myontdd

kayttdoikeuden harkintansa perusteella.

Kolmannessa vaiheessa vastuuhenkild pyytdd tiettyd jarjestelmdd kéyttden kéyttdoikeutta
hakijalle JR-torjunnan késikirja ryhmétyoétilaan. Péddyttdessd prosessiin lienee syytd
nimittdd koko toimituskunta ryhmétydtilan vastuuhenkildiksi, tyon jouduttamiseksi.
Neljdnnessd  vaiheessa  Valtorin  TUVE-yksikkd toteuttaa  kéyttdoikeuspyynnon
ryhmatydtilan vastuuhenkilén pyynndstd. Kun Valtorin TUVE-yksikko on luonut hakijalle

kayttdoikeuden, arkistoidaan pyyntd kéyttdoikeuksien myontdmisestd madrdajaksi.

Ryhmity6étilan vastuuhenkild ylldpitdd listaa ryhmaétydtilan kdyttdjistd yhdessd Valtorin
TUVE-yksikon kanssa. Vastuuhenkild kéy listaa 14pi sddnnollisesti ja poistaa tarvittaessa
kayttdoikeudet esim. tehtdvid vaihtaneen henkilon kohdalla. Edelld kuvatulla prosessilla
pyritddn varmistamaan osittain salassa pidettivdn materiaalin asianmukainen tietoturva,

kaytto ja kasittely.
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4 POHDINTA

JR-torjuntaan liittyvé yleinen keskustelu on Suomessa viime aikoina keskittynyt ldhinni
sithen, miten jdrjestdytynyt rikollisuus ylipddtdin maéadritelldén ja onko sitd maassamme
edes olemassa. Kdyty keskustelu on ollut valitettavan suppeaa ja poikkeuksetta liittynyt
problematiikkaan, tdyttdviatko tunnukselliset jengit ja ryhmdt jérjestdytyneen
rikollisryhmén lainmukaisen maédritelmén. Toisaalta on keskitytty sen kysymyksen
ratkaisemiseen tuomioistuimissa, onko jokin tietty rikos tehty yksittdisend henkilona vai
osana rikollisryhmén toimintaa. Torjuntatydssd on ikddn kuin jéédty odottamaan tdydellistd
korkeimman mahdollisen tuomioistuimen lainvoimasta ennakkop#étdstd jarjestdytyneestd
rikollisuudesta, jota voitaisiin kdyttdd yleistdvasti hyviksi esimerkiksi méérittelyssi,

koulutuksessa ja JR-torjunnassa laajemminkin.

Jarjestdytyneeseen rikollisuuteen liittyvéssd keskustelussa on ollut tyypillistd tietynlainen
aaltomainen sykli, johon on vaikuttanut usein sen hetkinen rikosuutisointi rikollisryhmiin
liittyvistd tavanomaista laajemmista epdillyistd rikoskokonaisuuksista. Keskustelu on usein
lahtenyt valitettavasti sivuraiteelle jo pelkéstdén senkin takia, ettd erilaisia mééritelmid
jérjestdytyneestd rikollisuudesta on olemassa useita ja mééritelmien suhdetta toisiinsa on
ollut vaikea hahmottaa ilman perusteellista asiaan perehtymistd. Sindnsd tunnukselliset
rikollisryhmait ovat hyvé esimerkki keskustelun pohjaksi, koska ne edustavat kansainviélisté

jérjestdytynyttd rikollisuutta ja ovat vaikuttaneet Suomessa jo 1990-luvulta ldhtien.

Kuten raportissa on edelld kuvattu, jdrjestdytyneen rikollisuuden maédrittelyn
vaikeaselkoisuuden ja tietynlaisen sirpaleisuuden vuoksi on jdrjestdytyneestd
rikollisuudesta ja sen olemassaolosta Suomessa on yleiselldkin tasolla muodostunut
mielipideasia. Jarjestdytyneen rikollisuuden mééristi ollaan eri mieltd, yhteistd méérittelya
ja konsensusta asiasta ei ole. Keskustelua on kuitenkin kiyty, sithen on osallistunut
tavalliset kansalaiset, viranomaiset, lainsdétéjit ja poliittiset paittdjit, korkea-arvoiset
poliisiviranomaiset, kansanedustajat, rikollisryhmien edustajat ja rikostoimittajat.
Lopputuloksena on ollut vérikds, mutta ehkd JR-torjunnan kannalta tulokseton ja
hedelmédton debatti. Esimerkki varsin vérikkddstd keskustelusta asian ympérilld néhtiin
vuoden 2013 keviddlld Yleisradion suorassa A-Stream ajankohtaisohjelman TV-
lahetyksessd. Ohjelmassa Helsingin poliisilaitoksen silloinen huumepoliisin paillikkod
rikosylikomisario Jari Aarnio, poliisikansanedustaja Kari Tolvanen ja moottoripyoridkerho

Cannonball MC:n ja Bandidos MC:n edustajat keskustelivat siitd edustavatko
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moottoripydrdkerhot jérjestdytynyttd rikollisuutta. Moottoripyordakerhojen edustajien
lahinnd keskittyessd véhittelemdédn ryhmien merkitystd jdrjestdytyneen rikollisuuden
kentdssd, Aarnio perddnkuulutti keskustelussa sitd, ettd JR-rikollisuudesta kiyddén
parhaillaan epéselvdd keskustelua ja piti tdrkednd, ettd kun joku leimataan jérjestdytyneen
rikollisryhmén jdseneksi, on siitd oltava tarkka prosessi. Ketdén ei voida Aarnion mukaan
perusteettomasti leimata. Tolvanen toi keskusteluun omia perusteltuja kantojaan mm.
jengien aiheuttamasta pelosta. Tolvanen viittasi myds JR-torjuntaan kokonaispakettina,
joka siséltdisi esim. kiinnijddmisriskin lisddmisen, ankarammat rangaistukset ja tunnusten
kieltimisen. (Yle 2013.) Hyvid ja mielenkiintoisia kantoja kaikilta keskusteluun
osallistuneilta. Lopputuloksena oli kuitenkin veronmaksajien ja pidittdjien ndakokulmasta
varsin epdselvd keskustelu aiheen ympérilld. JR-rikollisuuden torjunnan vastuullisen
viranomaisen, eli Keskusrikospoliisin edustajaa ei keskustelussa ollut mukana. Voidaankin
perustellusti arvioida, ettd mielipiteilld on ollut myds merkitystd jirjestdytyneen
rikollisuuden médrittelyyn Suomessa. Kansalaiset saivat ldhettdd sosiaalisen median kautta
ohjelmaan  kysymyksid, joka omalta osaltaan vield korosti puolituntisen
ajankohtaisohjelman roolia hyvénd esimerkkind edelld kerrotusta virikkdésta

mielipidekeskustelusta jérjestdytyneeseen rikollisuuteen liittyen.

Toisaalta mielipide jérjestdytyneestd rikollisuudesta riippuu siis hyvinkin siitd, ettd keneltd
sitd kysytddn. Yhtend huomiona on ollut tiettyjen journalistien, kuten Arto Nybergin ja
Arman Alizadin tutustuminen moottoripydrdjengien toimintaan omakohtaisesti. Téllaiset
tv-ohjelmat vaikuttavat osaltaan yhteen ryhméédn eli kansalaisiin. Kun Valtioneuvoston
tavoitteena on vaikuttaa myds rikollisryhmien rekrytointiin siten, ettei se olisi houkutteleva

vaihtoehto eivit tillaiset ohjelmat ainakaan edisté tuota tavoitetta.

Samalla keskustelussa on tietylld tavalla unohdettu, ettd Suomi on osa Euroopan Unionia ja
mm. Euroopan yhteisen poliisiviraston Europolin jdsenmaa. Suomessa ei olla riittdvin
tehokkaasti osattu hyodyntdd esimerkiksi EU:n tai Europolin kattavia analyyseja, tietoja ja
uhka-arvioita jérjestdytyneen rikollisuuden tilanteesta Euroopassa yleisesti tai sen
kehittymissuunnista. Europol tekee maailman laajuista yhteistyotd ko. rikollisuuden
parissa. Myo0s jo aikaisemmin tehdyt kansainviliset mééritelmét ja raportit ovat jdéneet
syystd tai toisesta taka-alalle. Térkedd tietopohjaa tulevalle toivottavasti
hedelmillisemmaélle keskustelulle on se tosiasia, ettd Suomi ei ole maana syrjdisen
sijaintinsa tai vanhakantaisen ajattelutavan mukaan onnistunut vilttyméén jérjestdytyneen

rikollisuuden ilmioiltéd ja toimijoilta. Suomi on osa Euroopan Unionia ja valtiona mukana



33

Schengenin sopimuksessa, joka takaa mm. ithmisten ja materian vapaan liikkuvuuden. Olen
itse seurannut suomalaista keskustelua aiheesta ja en ole voinut vilttya siltd ajatukselta,
ettdi Suomessa yritetiin muodostaa omaa kansallista kuvaa ja maiéritelméié
jérjestdytyneestd rikollisuudesta unohtaen kansainviliset asiat. Otin asian tdhdn yhteyteen
esille, koska yhtend tdrkednd, jollei tdrkeimpédnd tietopohjana ja tilannekuvana
jérjestdytyneen rikollisuuden torjunnassa tulee jatkossa olla juuri Europol yhteistyon kautta
saatavat uhka-arviot, tiedot, analyysit ja tilannekuvat jérjestiytyneen rikollisuuden
kehittymisestd maailman ja Euroopan laajuisesti. Tamé tieto on nostettava nykyistd
tairkedmpéddn asemaan kotimaan asiaa koskevassa keskustelussa ja torjuntatoimien
suunnittelussa. Suomi ei voi tdssd asiassa kddntdd selkddnsd muulle Euroopalle, silld
jérjestdytyneen rikollisuuden osalta pddtee sama lainalaisuus kuin muodissa; mikéd on nyt
muotia Euroopassa, on muutaman vuoden péddssd muotia Suomessa. JR-torjunnan
késikirjassa yhtend keskeisend toimintaympiristod kuvaavana ldhteend ovat erityyppiset
kansalliset ja kansainvéliset uhka-arviot, rikollisuuskatsaukset ja analyysit. Myds
jérjestdytyneen rikollisuuden maédrittelyyn on haettava mallia ulkomailta, jotta

varmistetaan kansainvélinen yhteismitallisuus.

Kun edelld mainittuun keskusteluun lisétddn alueellisesti erittdin vaihteleva ja osittain
linjatonkin tuomioistuinten jérjestdytyneeseen rikollisuuteen liittyvd tuomitsemiskéytinto,
voidaan mielesténi perustellusti todeta, ettd keskustelu JR-torjunnasta kaipaa selkeytti,
yhtendisyyttd ja linjakkuutta, kuten Valtioneuvosto on periaatepddtoksessddn pyrkinyt
tuomaan ilmi. Helsingin Sanomat julkaisi Valtioneuvoston JR-strategian julkistamisen
yhteydesséd huhtikuussa 2013 asiasta uutisen, jossa kerrottiin Valtioneuvoston linjauksista
asian tiimoilta. Uutisessa mainittiin osuvasti, ettd “jdrjestdytynyttd rikollisuutta on
kuitenkin vaikea torjua, jos ei ole yhteistd nikemystd siitd, mitd se ylipddtddn on ja miten
se maddritellddn”. (Helsingin Sanomat 2013.) Kyseinen havainto vastaa sitd, mitd
jérjestdytynyttd rikollisuutta tutkineet tutkijat ovat havainneet sekd Suomessa, ettd

maailmalla.

JR-torjuntaa tulee ldhestyd huomattavasti avarakatseisemmin. Siihen tulee liittdd mukaan
uusia elementtejd, yhteistyOté ja uutta ajattelua. Painojalkaa voidaan reilusti siirtdd pitkista
rikosprosesseista ennalta estdvdlle puolelle, kuitenkaan unohtamatta, ettd esim.
huumausainerikollisuuden  torjunnalla on keskeinen merkitys huumehaittojen
vihentdmiselle ja niitd maahantuovien jérjestdytyneiden rikollisorganisaatioiden

kaatamisella.
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Koska jdrjestdytyneeseen rikollisuuden kisittelemiseen ja madrittelyyn liittyy raportissa
edelld kuvattuja vaikeuksia, on JR-torjunnan kéisikirja erinomainen pddnavaus siihen
suuntaan, ettd torjuntaan osallistuville tahoille ja etenkin poliisille muodostuisi
yhtendisempi késitys siitd mitd JR-rikollisuus on ja miten se ilmenee. Tdmi on erittdin
tarkedd, ettd kansalaisille, pédttdjille ja torjuntaan osallistuville toimijoille muodostuisi
yhtendinen kuva asiasta. Myds Poliisin ja muiden viranomaisten sisdlld tarvitaan JR-

torjunnan kasikirjaa asian parempaan ymmaértdmiseen.

Microsoft Sharepoint ryhmaityotila soveltuu erinomaisesti poliisihallinnon sisdisen JR-
torjunnan késikirjan alustaksi. Se mahdollistaa nykyaikaisen ja nopean tiedon jakamisen,
kasittelyn ja laajojenkin tiedostomédrien hallinnan yhdessd paikassa. Ohjelman
hakuominaisuudet ovat erinomaiset ja haut palauttavat tuloksia ryhmaétydtilaan
tallennettujen tiedostojen sisdllostd. Ohjelma mahdollistaa useamman erilaisen p-
tunnukseen perustuvan kayttdoikeustason, joka on tdrkedd tietoturvallisuuden kannalta.
Ohjelma on joustava erilaiselle siséllon tuottamiselle ja muokkaamiselle. JR-torjunnan
késikirjassa puhutaan ilmidtason seurannasta ja analyysistd, joka on mahdollista
jarjestelmdd kdyttden. Hyvin jérjestetty, ajantasainen ja luokiteltu tieto mahdollistaa
uudenlaisen tilannekuvan luomisen monisdikeisestd ilmidstd. Ratkaisu on lisdksi

kustannustehokas, koska jirjestelmi on jo kdytossa kaikilla poliisihallinnon koneilla.

Opinndytetyotd tehdessédni havahduin sithen tosiasiaan, ettd poliisitoiminnassa valuu
hukkaan jatkuvasti kokemustietoa siitd, miten jdrjestdytynyt rikollisuus toimii ja milld
torjuntakeinoilla sithen voidaan parhaiten vaikuttaa. Poliisi on menestyksekkéésti
suorittanut jirjestdytyneeseen rikollisuuteen liittyvédd esitutkintaa, mutta yksi strategisesti
tairked tyOvaihe on jddnyt tekemdittd. Jarjestdytynyttd rikollisuutta voi ymmaértdd vain
paljastamalla sitd ja tutkimalla jdrjestdytyneeseen rikollisuuteen liittyvdt tapaukset
kokonaisuuksina mahdollisimman laajasti. Lopputuloksena saattaa olla rikosprosessiin
etenevd haitallinen rikoskokonaisuus tai hallinnollisen torjunnan puolella merkittdvid
lupapditoksid, jotka estdvit jdrjestdytyneen rikollisuuden toimintaa. Juuri ndistd syntyy
kokemustietoa, johon uhka-arvioiden, analyysien ja tilannekuvien tulisi perustua. Parhaiten
poliisitoiminnalle kertyy tietoa siitd, miten jarjestdytynyt rikollisuus toimii ja miten sithen
voidaan parhaiten vaikuttaa silld, ettd sitd paljastetaan jatkossakin. Ndin syntyy
asiantuntijuutta ja tietoutta. Kun tdmi tieto systemaattisesti kdyddan ldpi ja parhaat

kiytanteet ja miksei epdonnistumisetkin jaetaan henkildstolle, JR-torjunnan késikirjan
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kautta, my0s poliisiorganisaatio oppii. Mistd henkilostd voisi saada ndméd parhaat
kaytanteet haltuunsa, jos tietoa ole analysoitu jérjestetty ja sitd ei jaeta. Vain ndin voidaan

luoda yhtendisid toimintamalleja koko maahan.

Pitdd myOs muistaa, ettd poliisihallinto ei ole ainoa stakeholder (osallinen) JR-torjunnassa.
Kisikirjan valmistelutydssa on kuultu laajasti muita tahoja. Kuulemisten avulla on haettu
arvokasta tietopohjaa laajasta ja monimutkaisesta ilmidsté ja sen torjunnasta. Keskustelu
JR-torjunnan tulevaisuuteen liittyvistd kysymyksistd on avattu ja kysymykset nostettu
poydille ja keskusteluun. Se on arvo jo sisdlldin. Kun poliisitoiminnassa hyddynnetién
muidenkin osaaminen ja ollaan valmiita yhteisty6hon, saadaan aikaan vield enemmin etua
nimenomaan  ajatellen  kilpajuoksua  jdrjestdytynyttd  rikollisuutta  vastaan.
Poliisitoiminnassa on ryhdyttivd suunnittelemaan, miten yhteistyd voidaan suorittaa
kdytanndssd ja miten hyvét ja konkreettiset malliesimerkit saadaan késikirjaan ja

hy6dynnettavéksi.

Miten poliisitoiminnan ja jérjestdytyneen rikollisuuden kilpajuoksu sitten lopulta
voitetaan? JR-torjunnan kasikirjan toteutukseen liittyy haasteita, mm. siitd miten ylldpito ja
sisdllontuottaminen jérjestetdén. Miten saadaan tuotettua laadukasta, ajantasaista,
kansantajuisesti auki pureskeltua tietoa? Kysymys on strategisesta valinnasta ja
padtoksestd. Lukijalla herdd tdssd vaiheessa varmasti mieleen kysymys: pitddko tillaista
tyotd varten perustaa uusi toiminto tai osoittaa lisdd henkiloresursseja? Vastaus on
yksinkertainen: ei. Kysymys tyon uudelleen organisoinnista, miki vaatii poliisihallinnolta
asenne- ja kulttuurimuutosta. JR-torjunnan késikirjan sisdllontuottamisessa on kysymys
luonteeltaan strategisesta tydstd, joka on jaddnyt tekemittd. Tietoa valuu hukkaan ja piilee
vaara, ettd kilpailuetu menetetddn jossain vaiheessa. Toimituskunnan perustaminen ja
satsaus sisédllontuottamiseen on pieni panostus sithen nidhden millaisia hyotyja voi olla
odotettavissa. Kysymys on organisaatiolle tirkeédstd pddomasta, eli asiantuntijuudesta.
Poliisitoiminnalta sitd odotetaan, mutta se on ensin lunastettava. Poliisihallinnon tulee

panostaa asiaan pitkdjanteisesti sédilyttddkseen kilpailussa etumatkansa.
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