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Organisaatioturvallisuudella on tarkea osuus organisaation toimintaedellytysten ja kilpailuky-
vyn yllapitdmisessa. Organisaation turvallisuudentilan yllapitaminen ja kehittdminen ovat kui-
tenkin jatkuvien haasteiden kohteena: muun muassa turvallisuutta uhkaavien riskien moni-
muotoistuminen seka tiukentuneet kansainvaliset ja kansalliset turvallisuusvaatimukset vaati-
vat organisaatioiden riskienhallintaprosessien jatkuvaa kehittédmista.

Monien muiden organisaatioiden tapaan myds taman opinnaytetyon kohdeorganisaatiossa Tul-
lissa on toiminnan turvallisuuden tason merkitys organisaation toimintakyvylle yhé merkitta-
vammassa roolissa. Kohdeorganisaation turvallisuutta koskevien vaatimusten lisdéantyminen on
tuonut mukanaan haasteita organisaatioturvallisuuden toteuttamiselle turvallisuuden eri osa-
alueilla. Turvallisuusvaatimuksia on asetettu esimerkiksi valtioneuvoston asetuksessa tietotur-
vallisuudesta valtionhallinnossa, jossa saddetdan valtionhallinnon viranomaisten asiakirjojen
luokittelusta, seka luokiteltujen asiakirjojen tietoturvallisuusvaatimuksista muun muassa tila-
turvallisuutensa osalta.

Opinndytetydn tavoitteena on ollut kehittédd kohdeorganisaation kayttoon toimitilaturvallisuu-
den toteuttamismalli, jonka tarkoituksena on auttaa maarittdmaan ja toteuttamaan toimitilo-
jen tarpeenmukaisen turvallisuustason saavuttamiseksi tarvittavat toimenpiteet. Toimitilatur-
vallisuuden toteuttamismallin vaatimukset pohjautuvat pitkélti valtioneuvoston asetukseen
tietoturvallisuudesta valtionhallinnossa, jonka lisaksi vaatimusmaarittelyssa on riskiperustei-
sesti huomioitu kohdeorganisaation toimintaan ja tiloihin liittyvia erityispiirteita ja -tarpeita.
Riskianalyysin suorittamiseksi ja organisaation sisaisten tilaturvallisuusvaatimusten maaritte-
lemiseksi on suoritettu organisaation toimitilojen turvallisuudentilan nykytilakartoitus kaytta-
en paaasiallisena tutkimusmenetelméné kyselytutkimusta.

Toimitilaturvallisuuden nykytilakartoituksen perusteella toimitilojen turvallisuudentason yh-
tendistamisen apuvalineen& hyddynnettévalle toteuttamismallille on tarvetta. Toteuttamis-
mallia on tarkoitus hyddyntéda paitsi olemassa olevien tilojen turvallisuuden tilan kehittami-
sessa, mutta ennen kaikkea my6s uusien toimitilojen ja muutosten kohteena olevien tilojen
rakentamis- ja turvallisuussuunnittelussa. Tarve toimitilaturvallisuuden toteuttamismallille oli
selkeasti tydelamalahtoinen, jota kautta myds tyén toteuttamismalli, tutkimuskysymykset ja
sisaltd pitkalti maaraytyivat.

Asiasanat: Toimitilaturvallisuus, fyysinen turvallisuus, riskienarviointi, tietoturvallisuusasetus,
tietoturvallisuus
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Corporate security has an important role in maintaining an organization’s capacity and com-
petitiveness. Maintaining and developing the organization's security and safety is challenging:
the increasing diversity and increasing of the security risks and also tighter international and
national security requirements requires continuous development of the organization’s risk
management processes.

Corporate security is a more and more relevant actor in organizations’ operations quality and
continuity. Successful security risk management is essential for the organization’s perfor-
mance, but increasing security requirements cause challenges for implementing demanded
security actions in different sectors of safety and security. The Government Decree on infor-
mation security in central government contains provisions on the general information security
requirements. The requirements include regulations for classifying documents in central gov-
ernment and regulations for the information security requirements corresponding to the clas-
sification and applicable to the handling of documents. Also the target organization of this
thesis must accomplish the requirements of the Government Decree on information security.

The aim of the thesis is to develop a planning and implementation tool to help improve the
target organization’s premises security. It is important to be able to define the necessary re-
qguirements and actions needed to accomplish and maintain the required security level. The
requirements of the planning and implementation tool are based mainly on the Government’s
Decree on information security in central government. Internal security requirements of the
target organization are taken into account based on internal risk assessments and needs. Per-
forming the security risk assessment includes mapping the present state of premises security.
The mapping of the present state was made by using questionnaire as a research method.

The result of the mapping of the present state was that there is an obvious need to standard-
ize the prosessess of developing and maintaining the realization of the organization’s premis-
es security. The planning and implementation tool of premises security will be utilized to
raise the level of premises security in the target organization. The tool will also be used when
developing new premises and planning premises security. The need for the tool is based on
needs of the target organization, which also directed the realization and content of the de-
velopment project.

Key words: Premises security, physical security, risk assessment, information security

Supervisor: Seppo Leminen, Laurea



Executive Summary

Organisaatioiden turvallisuuden tilan yllapitaminen ja kehittdminen ovat jatkuvien haasteiden
kohteena. Toimijoiden turvallisuutta uhkaavien riskien monimuotoistuminen seka organisaati-
oiden tukitoimintojen ulkoistamisen myo6ta liséantynyt sidosryhméyhteisty6 vaativat toimijoi-
den riskienhallintaprosesseilta jatkuvaa kehittamista ja kehittymistéa. Lisaksi kansalliset, kan-
sainvéliset ja sidosryhmien edellyttamat tiukentuneet turvallisuusvaatimukset tuovat omat

lisdhaasteensa riskienhallintatyon toteuttamiselle.

Ei mydskaan riita, etté organisaatio kykenee tunnistamaan toimintaansa kohdistuvat riskit,
vaan oleellista on kyetd huolehtimaan riskienhallintatoimenpiteiden jalkauttamisesta kaytan-
toon. Riskien ja kehittamiskohteiden tunnistamiseksi ja tarpeenmukaisten toimenpiteiden
suunnittelemiseksi organisaation voi olla tarpeen kehittaa kayttdéénsa erilaisia turvallisuusris-
kienhallintatytkaluja. Turvallisuustoimenpiteiden mitoittaminen mahdollisimman kustannus-
tehokkaalle tasolle on tarkead, jotta mahdollistetaan riittéavan turvallisuustason toteutumi-

nen, huolimatta toimijoihin mahdollisesti kohdistuvista kustannussaastotarpeista.

Opinnaytetyon kehittamiskohteena oli luoda tyon kohdeorganisaationa toimivan Tullin kayt-
toon toimitilaturvallisuuden toteuttamismalli, jonka avulla voidaan varmistua Tullin toimiti-
lojen tayttavan tarpeenmukaiset tilaturvallisuusvaatimukset. Toteuttamismallin tilaturvavaa-
timukset perustuvat pitkalti valtioneuvoston asetukseen tietoturvallisuudesta valtionhallin-
nossa (681/2010). Lisaksi vaatimusmaarittelyssa on huomioitu Tullin sisdiset turvallisuusvaa-
timukset seké osana opinnadytetyota tehdyn toimitilojen nykytilakartoituksen perusteella tun-

nistetut tilaturvallisuuden kehittamistarpeet.

Organisaation tilaturvallisuuden nykytilakartoitus

Tullin toimitilaturvallisuuden nykytilan ja kehittdmistarpeiden maéarittamiseksi suoritettiin

toimipaikoille kyselytutkimus. Kysely kohdistui yli sataan Tullin kdytdssa olevaan toimitilaan,
ja tarkoituksena oli saada kartoitettua toimitilojen tilaturvallisuusvythykejaottelu seka tilo-
jen turvallisuusjarjestelmat. Tutkimuksen kyselylomakkeet lahetettiin hallintopalvelupaalli-
koiden kautta toimitilaryhman paikallisille vastuuhenkil@ille, jotka tayttivat tilojen pohjaku-

viin vaaditut tiedot turvallisuusvy6hykkeita ja turvallisuustekniikkaa koskien.

Kyselylomakkeen liséksi toimipaikoille annettiin ohjeita tilojen turvallisuusvydhykeluokittelun
suorittamiseksi ja turvallisuustekniikan kartoittamiseksi myds puhelimitse ja sahkdpostitse.
N&in pyrittiin varmistamaan tutkimuksen avulla saatujen nykytilatietojen oikeellisuus ja kat-

tavuus. Tilojen turvallisuutta koskevien pohjatietojen paikkansapitéavyys oli tarkeaa, koska



nykytilatietojen perusteella tunnistettiin tilakohtaisesti tarvittavat kehitystoimenpiteet vaa-

ditun tilaturvallisuuden tason saavuttamiseksi.

Kartoituksen suorittamisessa haasteelliseksi osoittautui etenkin tilakohtaisen turvallisuus-
vybhykejaottelun suorittaminen, jota koskevia periaatteita ei organisaatiossa riittavalla tark-
kuudella tunnettu. Tullin turvallisuusvythykejaottelun periaatteena on, etté valtioneuvoston
tietoturvallisuusasetuksen mukaisesti tilat jaetaan turvallisuusvyéhykkeisiin tiloissa kasitelta-
van ja sdilytettavan tiedon suojaustasoluokituksen perusteella. Tilojen sisélla on liséksi mah-
dollista suorittaa toimintokohtaista tasoluokittelua, jonka avulla varmistutaan tiedonsaanti-
tarpeen periaatteen toteutuvan, eli etta tiedot ovat pelkastaan niiden henkildiden saatavilla,

joilla on tarve kyseisia tietoja kasitella.

Huomionarvoista kartoituksen avulla saaduissa tuloksissa oli, etta tilaturvallisuuden tasossa on
havaittavissa huomattavia eroja toimipaikkojen vélilla. Valtakunnallisesti esiintyi hyvin eri-
tasoisia ratkaisuja turvallisuusvydhykeluokittelun osalta, jonka lisdksi ilmeni tilojen turvalli-
suusteknisten ratkaisujen olevan osin puutteellisia ja vailla yhtendista linjaa. Tulosten perus-
teella voitiin todeta selkea tarve tilaturvallisuuden tason ja sen toteutusmallien yhdenmukais-

tamiselle.

Organisaation tilaturvallisuuden tason kehittdminen

Nykytilakartoituksen tulosten perusteella tunnistettiin ja kuvattiin tarpeenmukaisen turvalli-
suustason saavuttamiseksi vaadittavat tilaturvallisuuden kehittamistarpeet. Kehittdmistarpeet
kerattiin taulukkoon toimitilakohtaisesti hyvin yksityiskohtaisella tasolla, mikd mahdollisti

taulukon hyddyntéamisen turvallisuushankintojen suunnittelun apuna.

Yksityiskohtaisten tilaturvallisuuspuutteiden lisdksi opinnaytetydssa pyrittiin tunnistamaan
organisaation tilaturvallisuuden tasoon vaikuttavia yleisia tekijoita. Tyossa kuvatut tilaturval-
lisuuden parantamiseen tahtaavat yleisen tason toimenpiteet perustuvat organisaatioturvalli-
suuden yleisiin teorioihin, eivatkd ne nain ollen ole kohdeorganisaation virallisia kehittamis-
kohteita. Opinnaytetydn tutkimustulosten ja taustateorian perusteella tunnistettuja tilatur-
vallisuuden kehittamishaasteita ovat turvallisuusratkaisuiden etukateissuunnittelun ja turval-

lisuusjarjestelyjen yhdenmukaisuuden parantaminen seka turvallisuustietoisuuden lisdaminen.

Organisaation ennakoivan turvallisuussuunnittelun tavoitteena on huomioida tilaturvallisuu-
delle asetetut vaatimukset jo tilasuunnitteluvaiheessa. Toimintojen sijoittamista koskevat
suunnitelmat ja tilan turvallisuusratkaisut tulisi kyeté linjaamaan riittavan yksityiskohtaisella
tasolla jo tilahankkeen alkuvaiheessa. Koska tilojen toiminnalliset, rakenteelliset ja tekniset

turvallisuusratkaisut ovat toisistaan riippuvaisia, on tilaturvallisuussuunnittelua tarkea edistaa



kokonaisuutena. Ennakkoon suunniteltujen ratkaisujen avulla pyritddn saavuttamaan kustan-

nustehokkaasti tarpeenmukainen tilaturvallisuustaso.

Toisena yleisen tason haasteena tydssa nahtiin tarve tilaturvallisuuden toteuttamisen yhden-
mukaistamiselle. Puutteellinen turvallisuussuunnitteluprosessi johtaa helposti myés siihen,
ettd toimipaikkojen turvallisuusratkaisuille ei kyetd muodostamaan yhdenmukaista toteutus-
mallia. Talléin organisaation tilaturvallisuuden taso vaihtelee alueittain ja toimipaikoittain,
mika hankaloittaa organisaatiotasoisen tilaturvallisuusmallin yllapitamista ja kehittamista.
Myds henkiloston toiminnan kannalta on haasteellista, ettéd toimipaikkojen valilla on merkit-

tavia eroja tilaturvallisuusratkaisuissa ja muissa turvallisuuskaytanngissa.

Kuitenkin vaikka tiloihin kyettaisiin suunnittelemaan ja toteuttamaan tarkoituksenmukaiset
tilaturvallisuusratkaisut, on tilaturvallisuuden tason yllapitdminen viimekadessa riippuvaista
henkiloston asenteesta ja toiminnasta. Edistyksellisimmatkaan turvatekniset jarjestelyt eivat
ole riittavia, mikali henkilostd ei ole tietoinen turvallisuustoimien toteuttamiseen liittyvista
ohjeista. Organisaation johdon vastuulla on maarittaa paitsi osata maarittéa ja toteuttaa tur-
vallisuuden tavoitetila, mutta myds pystya kouluttamaan ja sitouttamaan henkilékunta nou-
dattamaan haluttuja turvallisuuskaytéant6ja. Organisaation puutteellinen turvallisuuskulttuuri

voi vaarantaa tehokkaatkin turvatekniset tilaturvallisuusratkaisut.

Toimitilaturvallisuuden toteuttamismalli

Tullitoimipaikoille suoritetun nykytilakartoituksen tuloksia seké tulosten perusteella tehtyja
johtopaatoksia hyddynnettiin luotaessa Tullin tilaturvallisuuden kehittamiseen tahtaava toi-
mitilaturvallisuuden toteuttamismalli. Vaikka toteuttamismalli pohjautuu péaasiallisesti val-
tioneuvoston tietoturvallisuusasetukseen, pystyttiin toimipaikkojen tilaturvallisuuskartoituk-
sen tulosten avulla varmistumaan toteuttamismallin vaatimusten olevan suhteutettu kohdeor-
ganisaation tarpeiden ja vaatimusten mukaisiksi. N&in vaatimukset saatiin kohdistettua kos-

kemaan nimenomaan Tullin toimintaan ja toimitiloihin liittyvia turvallisuusriskeja.

Toteuttamismallin siséltamien organisaation sisaisten turvallisuusvaatimusten maarittely pe-
rustuu nykytilakartoituksen avulla saatujen tulosten lisdksi my6s organisaation toimintoihin ja
toimipaikkoihin liittyvien turvallisuusriskien analysointiin. Riskikartoituksen osalta on huo-
mionarvoista muun muassa tilojen sijainti ja toimintaymparistd; muita vaikuttavia tekijoita
voivat olla esimerkiksi yhteiskayttoisten tilojen muut toimijat, ympéroivien tilojen ulkopuoli-

set toimijat seka tiloissa tapahtuvan toiminnan laatu ja laajuus.



Toimitilaturvallisuuden toteuttamismallia kdytetaan tydkaluna Tullin toimitilojen turvalli-

suussuunnittelussa

Tyon kehittamiskohteena olleelle toimitilaturvallisuuden toteuttamismallille oli selkeat tyo-
elamalahtodiset tarpeet, jotka auttoivat maarittamaan toteuttamismallin sisaltéa. Tullissa on
meneilldan ja tulossa suuri maara toimitilahankkeita, joiden turvallisuussuunnittelua ja tur-
vallisuusratkaisuiden toteuttamista toimitilaturvallisuuden toteuttamismallin on tarkoitus aut-
taa tehostamaan ja yhdenmukaistamaan. Tilan kayttomukavuus ja turvallisuus eivat saisi olla
toisiaan pois sulkevia ominaisuuksia, vaan tilat tulisi yhteistydssa kyeta suunnittelemaan seka
toimiviksi etté turvallisiksi. Ennakoiva turvallisuussuunnittelu ja suunnittelua ohjaavat tyoka-
lut ovat oleellisen tarkeéssa asemassa yhteistyon onnistumisen varmistamisessa ja halutun

lopputuloksen saavuttamisessa.

Tulevaisuudessa mallia on tarkoitus hyddyntada myos auditointityékaluna olemassa olevien ti-
lojen turvallisuuden tilan kehittamisessa tarpeenmukaiselle tasolle. Toteuttamismallin laa-
jempi kaytto seké uusien ettd olemassa olevien tilojen turvallisuussuunnittelussa auttaa pa-
rantamaan tilaturvallisuuden toteuttamisen yleisia haasteita, eli turvallisuussuunnittelun en-
nakointikykyd, turvallisuusratkaisujen yhdenmukaisuutta seké organisaation turvallisuustietoi-
suutta. Toteuttamismallin kayttéonoton my6ta se vaistamatta liséd organisaation tietoisuutta

tilaturvallisuutta koskien, ja auttaa nain turvallisuustoimenpiteiden viemisessa kaytantoon.

Tulevaisuuden kehittamistarpeet

Jatkossa toteuttamismallia on tarpeen kehittaa siten, ettéa sitd voidaan hyddyntéda myos kasi-
teltédessa Tullin toimitilaturvallisuusvaatimuksia ulkopuolisten toimijoiden kanssa. Mallia tulee
kyeta kayttamaan tehtéessa tila- ja turvallisuussuunnittelua esimerkiksi tilojen omistajien,
vuokranantajien, urakoitsijoiden ja muiden mahdollisten sidosryhmien kanssa. Mallista on tar-
peen tehda supistettu versio ulkoisten sidosryhmien hyddynnettavaksi, jotta Tullin toimitila-
turvallisuusvaatimukset saadaan soveltuvin osin vietya heidan tietoisuuteensa, ja nain toteu-

tettua vaaditut toimenpiteet kdytannossa.

Toinen toteuttamismalliin liittyva kehittdmistarve liittyy Tullin uudistuviin tydskentely-
ymparistdihin. Valtion toimitilastrategia kannustaa toimitilojen muuntojoustavuuteen muun
muassa monitoimityodtilojen, nimedmattémien tytpisteiden ja etatydn avulla. Uusien tydsken-
tely-ympéristdjen kayttoonotto vaatii uudistumista myos tilojen turvallisuusratkaisuilta, jotta
tarkoituksenmukaisesta tilaturvallisuuden tasosta voidaan varmistua myds uudentyyppisten
tilojen ja tyoskentelytapojen osalta. Toimitilaturvallisuuden toteuttamismallia tulee tulevai-
suudessa kyetéa laajentamaan siten, ettd myds nama uudenlaiset tydskentelytilat ja -tavat

pystytaan toteuttamaan siten, ettd ne nayttavat tarpeelliset turvallisuusvaatimukset.
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11

1 Johdanto

Luvussa on kuvattu opinnaytetydn aiheen taustaa sekd tyon tavoitteita. Lisaksi luvussa on ku-
vattu yksityiskohtaiset tutkimuskysymykset, johon tydssa on haettu vastauksia tyon kehitta-

miskohteen tarkoituksenmukaisen lopputuloksen saavuttamiseksi.

1.1 Tyon tausta

Organisaatioiden turvallisuuden tason yllapitaminen ja kehittdminen kohtaavat nykyaikana
jatkuvia haasteita. Turvallisuutta uhkaavien riskien monimuotoistuminen, toimijoilta vaaditut
kustannussaastot seka organisaatioiden tukitoimintojen ulkoistamisen myota lisdantynyt sidos-
ryhmayhteistyd vaativat organisaatioiden riskienhallintaprosesseilta ja -toiminnoilta jatkuvaa
kehittamista ja kehittymista. Lisaksi kansalliset, kansainvaliset ja sidosryhmien edellyttamat

tiukentuneet turvallisuusvaatimukset tuovat lisdpaineita riskienhallintatytn toteuttamiselle.

Ei mydskaan riita, ettéd organisaatio kykenee tunnistamaan sen toimintaan kohdistuvat riskit,
vaan oleellista on kyetd huolehtimaan my®6s riskienhallintatoimenpiteiden jalkauttamisesta
kaytantoon. Riskien ja kehittdmiskohteiden tunnistamiseksi ja tarpeenmukaisten toimenpitei-
den suunnittelemiseksi organisaatioiden voi olla tarpeen kehittaa kayttoonsa erilaisia turvalli-

suusriskienhallintatydkaluja.

Organisaatioturvallisuus on tarkea osa-alue organisaation toimintaedellytysten ja kilpailuky-

vyn yllapitdmisessa. Valtionhallinnon tietoturvallisuuden johtoryhm& VAHTI:n mukaan organi-
saation turvallisuuden tasolla voidaan ndhdéa olevan suora vaikutus organisaation toimintaky-
kyyn, palveluiden kehittamiseen ja tuottamiseen, toiminnan jatkuvuuden varmistamiseen se-

k& laadunhallintaan (Toimitilojen tietoturvaohje 2013).

Monien muiden organisaatioiden tapaan myds tdméan opinnaytetyon kohdeorganisaatiossa Tul-
lissa on toiminnan turvallisuuden tason merkitys organisaation toimintakyvyn yllapitamiselle
yha merkittdvammassa roolissa. Organisaation toimintojen séhkdistyminen ja turvallisuutta
uhkaavan riskikentén laajentuminen aiemmasta ovat tuoneet mukanaan haasteita turvallisuu-
den toteuttamiselle. Etenkin tietoturvallisuuden osa-alueelle kohdistuu haasteita yha useam-
masta suunnasta, kun toiminnan jatkuvuuden varmistamiseksi on tarpeenmukaisten tietojen
saatavuudesta ja eheydesta huolehdittava, ja toisaalta taas organisaation suojattavien tieto-
jen paatyminen ulkopuolisen haltuun voisi olla hyvin haitallista koko organisaatiolle ja sen

sidosryhmille.

Apuna valtionhallinnon toimijoiden turvallisuuden tilan kehittdmisessa ja yllapitdmisesséa toi-

mii valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010). Asetuksessa
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sdadetaan valtionhallinnon viranomaisten asiakirjojen luokittelusta, seka luokiteltujen asia-
kirjojen kasittelyssd noudatettavista tietoturvallisuusvaatimuksista. Tietoturvallisuusasetuk-
sen mukaisesti valtionhallinnon toimijoiden on tietoturvallisuutensa riittavan tason varmista-
miseksi huolehdittava siité, ettd luokiteltujen asiakirjojen kéasittely- ja sailytystilojen valvon-

ta ja suojaus ovat riittavalla tasolla.

1.2 Tydn tavoite ja tutkimuskysymykset

Opinnaytetydn kehittdmiskohteen tehtévéanasettelu, tutkimuskysymykset ja tavoitteet maa-
raytyivat hyvin pitkalti tydelaméalahtéisen tarpeen perusteella. Tydn lahtokohtina toimivat
kohdeorganisaation tilaturvallisuuden nykytila sek& organisaation toimitilaturvallisuuden ta-
solle asetetut vaatimukset, jotka vaikuttivat omalta osaltaan myds tyén tutkimusstrategian ja
-menetelmien valintaan. Tyon varsinainen teoriapohja ja tutkimuskysymykset perustuvat pit-
kalti valtioneuvoston asetukseen tietoturvallisuudesta valtionhallinnossa, kohdeorganisaation
nykytilakartoituksen avulla saatuihin tietoihin sek& organisaatioturvallisuuden yleisiin teorioi-
hin. Opinndytetyon teoreettinen viitekehys siis pohjautuu péaasiallisesti valtioneuvoston tie-
toturvallisuusasetukseen, mutta teoriapohja kokonaisuudessaan muodostuu kaikkien edella

mainittujen taustatekijoiden summana.

Opinnaytetydn vahvasti tydelaméalahtdisenéd tavoitteena oli luoda kohdeorganisaation kayt-
to6n toimitilaturvallisuuden toteuttamismalli. Toteuttamismallin tarve ja sisaltdé pohjautuvat
jo aiemmin mainittuun valtioneuvoston tietoturvallisuusasetukseen seka Tullin sisdisen riski-
analyysin ja tarpeiden perusteella laadittuihin vaatimusmaarittelyihin eri toimintoja ja tiloja
koskien. Tietoturvallisuusasetuksen ja sen toteuttamista ohjaavan toimitilojen tietoturvaoh-
jeen (Toimitilojen tietoturvaohje 2/2013) lisdksi toteuttamismallin tilaturvallisuusvaatimus-
ten madrittelyssa oli tarpeen huomioida kohdeorganisaation toimintaan liittyvia erityispiirtei-
té ja -tarpeita. Kohdeorganisaation tilaturvallisuutta koskevan riskienarvioinnin suorittamisek-
si ja organisaation sisdisten turvallisuusvaatimusten maarittelemiseksi suoritettiin toimitilojen
nykytilakartoitus, jonka tuloksia peilattiin tiloihin kohdistuviin turvallisuusvaatimuksiin ja or-

ganisaatioturvallisuuden toteuttamisen yleisiin taustateorioihin.

Organisaation sisdisten riskiarviointien perusteella on valtioneuvoston tietoturvallisuusasetuk-
sen yleisiin vaatimuksiin tehty organisaation sisdisia tarpeita vastaavia tila- ja toimintokohtai-
sia tarkennuksia. Nama sisaiset toimitilaturvallisuusvaatimukset kuvataan kehittdmistehtavan
tuloksena syntyvassa toimitilaturvallisuuden toteuttamismallissa, jonka yksityiskohtaista sisal-
toa ei kuitenkaan ole tarkoituksenmukaista esitella tdmén opinnaytetydn yhteydessa. Opin-
naytetyon tarkoituksena on esitelld prosessi, taustat, nykytilakartoitus seka teoriapohja, joi-

den perusteella toteuttamismallin sisdlté on muotoutunut.
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Taulukossa 1 on kuvattu yksityiskohtaiset tutkimuskysymykset, joihin opinnaytetydssa on ha-

ettu vastauksia.

Tutkimuskysymys

Toimenpiteet ja tavoite

Mik& on Tullin toimipaikkojen toimiti-

laturvallisuuden nykytila? (luku 7.2.)

Nykytilakartoituksen tavoitteena on selvittaa
tiedot toimipaikkojen turvallisuusvydhykejaot-
telusta seka yksityiskohtaiset tiedot tilojen
turvallisuusjéarjestelyista
Tutkimusmenetelmana kaytetaan kyselytutki-
musta, tarpeen mukaan tarkennetaan kysely-
tutkimuksen vastauksia haastattelun ja havan-

noinnin keinoin

Mitka ovat Tullin toimitilaturvallisuu-
den puutteet ja kehittamiskohteet?
(luku 7.3.)

Mitka ovat todettuja puutteita selit-

tavia taustatekijoitad? (luku 7.4.)

Nykytilakartoituksen tulosten perusteella ku-
vataan puutteet ja kehittamiskohteet Tullin
toimitilaturvallisuuden nykytilassa
Tilaturvallisuuden tavoitetilana toimivat val-
tioneuvoston asetus tietoturvallisuudesta val-
tionhallinnossa -mukaiset vaatimukset sekéa
Tullin siséiset tilaturvallisuusvaatimukset
Pyritdan tunnistamaan ja kuvaamaan puuttei-
siin johtaneita taustatekijoita, perustaen poh-
dinta organisaatioturvallisuuden yleisiin teori-

oihin

Millainen toimitilaturvallisuuden to-
teuttamismalli auttaa saavuttamaan
tiloille asetettujen turvallisuusvaati-
musten mukaisen lopputuloksen? (luku
7.5.)

Kehitetdan toimitilaturvallisuuden toteutta-
mismalli, jonka avulla pyritéén jo tilaturvalli-
suussuunnitteluvaiheessa tunnistamaan ja mi-
toittamaan tarvittavat tilaturvallisuusratkaisut
Tilaturvallisuuden tavoitetilana toimivat val-
tioneuvoston asetus tietoturvallisuudesta val-
tionhallinnossa -mukaiset vaatimukset sekéa

Tullin sisaiset toimitilaturvallisuusvaatimukset

Taulukko 1: Tydn tutkimuskysymykset

Ty6n varsinaisena kehittdmiskohteena olevan toimitilaturvallisuuden toteuttamismallin tavoit-
teena on suhteuttaa valtioneuvoston tietoturvallisuusasetuksen vaatimukset kohdeorganisaa-
tion omien vaatimusten ja toimintojen asettamien tarpeiden mukaisiksi. Luotava toteutta-
mismalli ei siis ole taysin yhtenevdainen tietoturvallisuusasetuksen vaatimusten kanssa, vaan

vaatimukset raataldidaan riskiperusteisesti vastaamaan kohdeorganisaation tarpeita siten,



14

ettd organisaation toimintoihin liittyvat erityispiirteet tulevat huomioiduksi riittavalla tark-

kuudella.

1.3  Tyon rajaus

Opinnaytetyon sisalto keskittyy toimitilaturvallisuuden osa-alueeseen. Toimitilojen fyysiseen
turvaamiseen kuuluvien toimenpiteiden avulla pyritdan varmistamaan, etta kohdeorganisaa-
tion tilaturvallisuus on tarpeenmukaisella tasolla. Kohdeorganisaation toimitilaturvallisuuden
tavoitetilaksi on tassa tydssa asetettu valtioneuvoston asetuksen tietoturvallisuudesta valti-
onhallinnossa vaatimukset, joita tdydennetddn asetuksen taytantéonpanon tueksi annetussa
toimitilojen tietoturvaohjeessa, seké@ organisaation sisdisen riskianalyysin perusteella organi-

saation toimitilaturvallisuudelle asetetut vaatimukset.

Opinnaytetydssa organisaation turvallisuutta kasitellaan toimitilaturvallisuuden nakoékulmasta.
Fyysisen toimitilaturvallisuuden tavoitteena on suojata organisaation suojattavat arvot. Esi-
merkiksi tietoturvallisuuden osalta pyritdéan talldin varmistamaan organisaation késittelemien
tietojen ja tietojarjestelmien vaatiman kayttdympariston turvallisuus toimitilojen turvalli-
suusjarjestelyjen keinoin. Organisaation toimitilaturvallisuutta pyritdan toteuttamaan péaasi-

allisesti erilaisten rakenteellisten ja teknisten suojauskeinojen avulla.

Organisaatioturvallisuuden osa-alueista opinndytetydssa keskitytaan kasittelemaan pelkastaan
toimitilaturvallisuuden osa-aluetta ja siihen liittyvid vaatimuksia. Tydhon siséltyvassa toimiti-
lojen turvallisuudentilan nykytilakartoituksessa ja tyon tuloksena syntyvassa toimitilaturvalli-
suuden toteuttamismallissa ei mydskaan huomioida muita organisaatioturvallisuuden osa-
alueita. Organisaatioturvallisuuden eri osa-alueilla toteutettavia toimenpiteita on lyhyesti
sivuttu ainoastaan silta osin, kuin niilla on liittymapintaa toimitilaturvallisuuden toteuttami-

seen tai kehittamiseen.

Ty6ssa kasiteltavat toimitilaturvallisuuden vaatimukset pohjautuvat pitkalti valtioneuvoston
asetuksen tietoturvallisuudesta valtionhallinnossa mukaisiin toimitilaturvallisuusvaatimuksiin
sovellettuna Tullin sisaisilla turvallisuusvaatimuksilla, eiké rakenteellisia tai muita fyysiseen
toimitilaturvallisuuteen liittyvid vaatimuksia ole huomioitu asetuksen ulkopuolisin osin. Muun
muassa rakentamiseen, ty6turvallisuuteen seka tilojen palo- ja pelastusturvallisuuteen liitty-
véat vaatimukset on lahtékohtaisesti rajattu kehittamistyon ulkopuolelle, vaikka niilla kaytan-

nén elamassa onkin oleellisen tarkeita yhtymakohtia tilaturvallisuuden toteuttamiseen.

1.4 Tydn rakenne ja eteneminen

Opinnaytetydn johdantoluvussa kuvataan organisaatioturvallisuuden nykytilaa Suomessa, seka

kaydaan yleisella tasolla lapi organisaation turvallisuuden tilan kehittdmiseen tahtaavia toi-
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mia. Lisaksi luvussa yksildidaan toimitilojen fyysisen turvallisuuden merkitystéa organisaation

tietoturvallisuuden toteuttamisen ja kehittdmisen osalta.

Ensimmaisessé luvussa on kirjattu opinndytetyon yleiset tavoitteet seka tutkimukselliselta
kannalta etta tydelaman tarpeiden osalta. Tutkimusongelmat, joihin tydssa on tarkoitus hakea
vastauksia, kuvataan yksityiskohtaisella tasolla. Myds tydn aiheen rajaus on kuvattu ja perus-

teltu ensimmaisessa luvussa.

Tyon toisessa ja kolmannessa luvussa esitellaan tyon aihealueeseen liittyvaa teoriakehysta.
Tutkimuksen aihepiiriin sisdltyy organisaatioturvallisuuden toteuttaminen, seka erityisesti
toimitilaturvallisuus ja sen tila kehittdminen ja yllapitdminen. Teoriaosuudessa kuvataan tur-
vallisuuden johtamista osana toimitilaturvallisuuden toteuttamista ja turvallisuusriskienhal-
linnan prosessia. Toimitilaturvallisuuden kehittdmisen taustoja ja toimenpiteité esitellaén

edellisid yksityiskohtaisemmalla tasolla.

Neljannessa luvussa pyritdédn kuvaamaan kohdeorganisaation tilaturvallisuuden toteuttamisen
nykytilaa, seké aiheeseen vaikuttavia taustatekijoita. Luvussa kuvatut toimintamallit, tavoit-
teet ja taustavaikuttajat ovat niita tekijoita, joiden perusteella organisaation toimitilaturval-

lisuuden nykytilan voi katsoa muodostuneen.

Toimitilaturvallisuuden toteuttamista ohjaavat paitsi organisaatioiden omat sisdiset linjaukset
ja tarpeet, mutta liséksi sitéd saddetaan myos erilaisten asetusten ja standardien kautta. Vii-
dennesséa luvussa esitellaan yleisella tasolla oleellisimmat toimitilaturvallisuuden toteuttami-
seen liittyvat asetukset ja standardit, joita on soveltuvin osin huomioitu tydn kehittamiskoh-

teena olevaa toimitilaturvallisuuden toteuttamismallia laadittaessa.

Kuudennessa luvussa kuvataan tyon empiirisen osuuden toteutus ja esitellaan kaytetyt tutki-
musmenetelmét. Luvussa on avattu kohdeorganisaation toimitilojen turvallisuuden nykytilan

selvittamiseksi kaytettya tutkimusta, joka suoritettiin paaosin kyselytutkimuksen keinoin.

Vastaukset tyon tutkimuskysymyksiin kuvataan luvussa seitseman. Tyon tutkimuskysymykset
liittyvat tiiviisti toisiinsa, mutta tulososion selkeyden takaamiseksi vastaukset esitelladn omis-

sa kappaleissaan.

Johtopéaatokset on kuvattu kahdeksannessa luvussa, jossa kdydaan lapi suoritetun tutkimuksen
suoritusvaiheita. Lisaksi johtopaatoksiin sisdltyy arviointi kaytettyjen tutkimusmenetelmien
soveltuvuudesta ja kayttokelpoisuudesta kyseisessa tutkimuksessa, ja tutkimuksen luotetta-

vuuden arviointi. Luvussa kuvataan myds tunnistamaan tyon kehittamiskohteeseen liittyvia



16

jatkotutkimusmahdollisuuksia. Tyon rakenne kokonaisuudessaan esitelldadn kuvamuodossa ku-
viossa 1.

1. JOHDANTO:
Organisaatioturvallisuuden
nykytilanne,
tydn tavoite ja tausta

2. Organisatioturvallisuus 4. Tullin 5. Keskeiset asetukset
toimitilaturvallisuuden  ja standardit
nykytilanne

3. Toimitilaturvallisuus

6. TUTKIMUKSEN TOTEUTUS:
tutkimusaineisto,
tutkimusmenetelma

Kyselytutkimus | | Havainnointi

L. TUTKIMUS TULOKSET

7.2. Toimitilaturvallisuus 7.2.Nykytilan haasteet ja
tullissa 7.4. kehittimismahdollisuudet

7.5. Toimitilaturvallisuuden
toteuttamismalli

I 8. JOHTOPAATOKSET

Kuvio 1: Opinnaytety®én rakenne kuvamuodossa

2 Organisaatioturvallisuus

Tassa luvussa kuvataan organisaatioturvallisuuden yleisia tavoitteita ja periaatteita. Organi-
saatioturvallisuuteen liittyvien tutkimusten tulosten valossa kdydéaan lapi organisaatioturvalli-
suuden nykytilaa Suomessa. Organisaatioturvallisuuden onnistuneen toteuttamisen lahtdkohtia
ovat tehokas turvallisuusjohtaminen ja toimiva riskienhallintaprosessi, joihin liittyvia tavoit-

teita luvussa yleiselld tasolla kuvataan.
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2.1 Organisaatioturvallisuuden toteuttamisen yleisia tavoitteita

Organisaatioturvallisuus on tarkedssa roolissa organisaation toiminnan laadun ja jatkuvuuden
varmistamisessa: turvallisuuden on tarkoitus toimia tukiprosessina, joka auttaa organisaation
varsinaisten ydinprosessien ja toimintojen toteuttamisessa. Perinteisen yritysturvallisuusjoh-
tamisen kentan laajentuminen koskemaan myos julkisia toimijoita on edellyttanyt yritystur-
vallisuuskasitteen ulottamista varsinaisesta yritystoiminnasta myds muihin organisaatiomuo-
toihin. (Leppéanen 2006, 24, 59, 204.) Tasséa tydssa yritysturvallisuuden kasite on korvattu

termilla organisaatioturvallisuus.

Yksinkertaisimmillaan maaritettyna organisaation turvallisuusjarjestelyilla on tarkoitus to-
teuttaa paitsi lainsdddannon asettamat velvoitteet, mutta myds organisaation omat ja sopi-
muskumppaneiden edellyttamat turvallisuustoimenpiteet. Organisaation turvallisuusriskien-
hallintaprosessin yleisend tavoitteena on mitoittaa tarpeellisiksi maaritellyt riskienhallinta-
toimenpiteet siten, ettd turvallisuusriskit saadaan hyvéksytylle ja hallittavalle tasolle, ilman
ettd organisaation toiminta, tuotanto tai kilpailukyky hairiintyvat liiaksi. Riskienhallintatoi-
menpiteiden avulla pyritdén vaikuttamaan tarpeenmukaisella tasolla riskien toteutumisen to-

dennakoisyyteen ja toteutuneiden riskien seurausten vakavuuteen. (Yritysturvallisuus 2016.)

Organisaation riskienhallintatoimenpiteilla suojattavia arvoja voivat olla organisaatiosta riip-
puen esimerkiksi omaisuus, tieto, maine, henkildstd, asiakkaat ja ympéristo. Suojattavien
arvojen ja niihin kohdistuvien riskien hallintatoimenpiteiden maarittadmisessa on tarkeaa
huomioida organisaation erityispiirteet, jotta suojautumiskeinot saadaan mitoitettua oikeassa
suhteessa organisaatioon ja sen toimintaan nahden. Huomioitavia asioita voivat olla esimer-
kiksi organisaation koko, rooli, sisdinen ja ulkoinen toimintaymparisto seké organisaation si-

dosryhmét ja niiden esittdmat tarpeet. (Heljaste ym. 2008, 14-17.)

Organisaatioturvallisuuden kokonaisuus koostuu turvallisuuden eri osa-alueilla toteutettavista
riskienhallintatoimenpiteista, joiden avulla yrityksen tai organisaation tunnistettuja turvalli-
suusriskeja pyritaan hallitsemaan. Elinkeinoelaman Keskusliiton (Yritysturvallisuus 2016) mu-
kaisessa jaottelussa yritysturvallisuuden osa-alueita ovat ty6turvallisuus, palo- ja pelastustur-
vallisuus, tietoturvallisuus, henkiléstéturvallisuus, tuotannon ja toiminnan turvallisuus, ympa-
ristoturvallisuus, poikkeamahallinta, varautuminen seka kiinteisto- ja toimitilaturvallisuus.

Organisaatioturvallisuuden osa-alueet on esitelty kuvamuodossa kuviossa 5 tydn sivulla 31.

2.2 Organisaatioturvallisuuden nykytilanne Suomessa

Organisaation turvallisuuden tilan yllapitamiselle ja kehittamiselle asettavat haasteita useat
eri tekijat. Organisaatioiden toimintaan kohdistuvat riskit ovat nykyaan yha moninaisempia ja

vaikeammin hallittavia, mutta hyvin useissa organisaatioissa turvallisuustyfhon osoitetut re-
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surssit toimivat riskienhallintatoimenpiteiden toteuttamista saatelevana ja rajoittavana teki-
jana. Vaikka turvallisuustoimenpiteiden tavoitteena on parantaa organisaation toimintakykya,
on turvallisuus kuitenkin usein ensimmaisia kustannussaastéjen kohteeksi joutuvia tukitoimin-
toja. Taman vuoksi organisaatioiden on tarkeda kyeta tunnistamaan toimintansa kannalta
oleellisimmat turvallisuusriskit ja priorisoida tarpeenmukaiset riskienhallintatoimenpiteet ris-
kien hallitsemiseksi. (ASIS Crime/Loss Prevention Council 2010, 29.)

Apuna tarvittavien riskienhallintatoimenpiteiden tunnistamisessa ja priorisoinnissa hyédynne-
téan organisaatioiden sisdisia riskienarviointiprosesseja, mutta lisdksi toimijoiden on tarkeaa
huomioida toimintaansa ja toimintaymparistodnsa liittyvat ajankohtaiset turvallisuudentilan
muutokset. Keskuskauppakamari ja Helsingin seudun kauppakamari ovat kartoittaneet Suo-
men yritysturvallisuuden tilaa tutkimuksessa, joka perustui 1681 suomalaisjohtajan antamiin
tietoihin yrityksiin kohdistuneista rikos- ja vaarinkdytosuhkista sekd organisaation kayttamista
suojautumis- ja varautumiskeinoista. Tutkimuksen tulosten osalta oleellista oli, etta yritysjoh-
tajista jopa kolmas arvioi yrityksen tietoturvallisuuteen kohdistuvien riskien liséantyneen

kolmen viimeisen vuoden aikana. (Yritysten rikosturvallisuus 2012, 23, 25.)

Edelld mainittu Kauppakamarin tutkimus on tehty ja julkaistu jo vuonna 2012, mutta saman-
suuntaisia huomioita tehty myos muissa viimeaikaisissa aihepiiria kasittelevissa tutkimuksissa
ja tilannekuvissa. Keskusrikospoliisi laatii vuosittain yhteistydssa eri toimijoista koostuvan asi-
antuntijaverkoston kanssa yrityksiin kohdistuvan rikollisuuden tilannekuvan. Kevaéalla 2014
julkaistun tilannekuvan mukaan on tietotekniikan ja tietoverkkojen kayton lisdantyminen li-
sannyt huomattavasti myos niiden kayttda rikollisen toiminnan véalineend. Organisaatioiden
tietojen ja palveluiden sahkdistyminen mobiiliverkkoihin ja internetiin kasvattaa vaistamatta
toimijoiden tietoturvallisuuteen kohdistuvien riskien todennékdisyyttéa ja monimuotoisuutta.

(Yrityksiin kohdistuvan ja niita hyddyntéavan rikollisuuden tilannekatsaus nro 15 2014.)

Turvallisuusriskien toteutumisen seuraukset organisaation toiminnalle ovat moninaisia. Valti-
onhallinnon tietoturvan johtoryhméan antamassa suosituksessa todetaan, etté tietovuodot ja
muut erilaiset tietoturvallisuuden héiridtekijat vievat organisaatioilta uskottavuutta, ja myos
kansalaisten luottamus hallintoon voi karsia toistuvien tietoturvaongelmien myoétéa (Tietotur-
vallisuus ja tulosohjaus 2004). Maineongelmien lisdksi toteutuneet turvallisuusriskit voivat
aiheuttaa haasteita voi myds sopimusturvallisuuden osa-alueella. Organisaatiot ovat yleisty-
neen sidosryhmayhteistydn ja toimintojen ulkoistamisen vuoksi yhd enemman vastuussa myos
alihankkijoidensa toimintojen turvallisuudesta, joten ongelmat toiminnan turvallisuuden ta-
son yllapitamisessa voivat nain ollen johtaa jopa juridisiin vastuisiin. (Sidosryhmayhteisty6n
riskit.)
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Edella mainittujen tutkimusten ja tietojen valossa nousee tietoturvallisuuden osa-alue yhdek-
si organisaatioturvallisuuden kehittdmisen ajankohtaisimmista ja samalla myds haasteellisim-
mista osa-alueista. Kuitenkin organisaatioturvallisuuden kaikki osa-alueet ovat ainakin jossain
maarin riippuvaisia toisistaan, ja organisaation toiminnan jatkuvuuden kannalta térkeiksi luo-
kiteltujen arvojen suojaamiseksi tarvitaan turvallisuusratkaisuja organisaatioturvallisuuden eri
sektoreilla. Koska organisaation turvallisuuden tilan voi katsoa muodostuvan kaikkien turvalli-
suuden osa-alueiden summasta, on organisaation tarpeen kehittaa ja yllapitda toimenpiteita
kattavasti kaikilla organisaation toimintaan liittyvilla turvallisuuden osa-alueilla. (Leppéanen
2006, 203.)

2.3 Organisaatioturvallisuuden toteuttamisen haasteita

Organisaatioiden turvallisuustoiminnot ovat aina olleet siind mielessé hankalassa asemassa,
ettd organisaation taloudellisen tilanteen ollessa tiukka, on turvallisuus usein ensimmaisia
budjettileikkausten kohteeksi joutuvia toimintoja. Organisaatioturvallisuuden tason kehitta-
miseksi ja yllapitamiseksi organisaatiot joutuvat kdyttdmaan resursseja varmistaakseen paitsi
vaadittujen turvallisuusratkaisuiden olemassa olon, mutta myds varmistumaan riittavasta ris-

kienhallinnan ja turvallisuuden hallinnan osaamistasosta.

Yksi keskeisimpia tekijoita organisaatioturvallisuuden tason yllapitamisessa ja kehittdmisessa
onkin turvallisuusjohdon kyky saattaa turvallisuustoimintoihin sijoittamisen edut organisaation
johdon tietoisuuteen. Turvallisuustoimintoihin panostaminen tulisi menoeran sijasta kyetéa
nédkemaan pikemminkin pitkan aikavalin sijoituksena, silla onhan turvallisuuden tilan paran-
tamisen perimmaisend paamaarana lisata organisaation toimintakykya, toiminnan laatua seka
tuloksellisuutta. (ASIS Crime/Loss Prevention Council 2010, 29.)

Kuten aiemmassa luvussa esitellyn Kauppakamarin yritysturvallisuuden tilaa késittelevan tut-
kimuksen tuloksista kévi ilmi, luo turvallisuutta uhkaavien riskien monimuotoistuminen haas-
teita organisaatioiden riskienhallintaprosessille ja riskienhallintatoimenpiteiden toteuttami-
selle. Organisaatioiden kaytettavissa olevat rajalliset taloudelliset resurssit luovat vaistamat-
té tarpeen priorisoida turvallisuuden kehittamiskohteita. Kauppakamarin tutkimuksen mukaan
vuonna 2012 yritysten tarkein turvallisuuden kehittdmiskohde kaikissa yritysluokissa ja kaikilla
toimialoilla oli tietoturvallisuus. Léhes kaksi kolmesta tutkimukseen vastanneesta yrityksesta
aikoi jatkossa panostaa tietoturvallisuuteen aiempaa enemman, miké kuvastaa selkedsti tieto-
turvallisuuden merkittavyytta toimijoiden riskienhallintaprosessissa. (Yritysten rikosturvalli-
suus 2012.)

Tietoturvariskien hallitseminen on sikali jatkuvasti ajankohtainen aihe, etta paasaantoisesti
kaikilla yrityksilla ja organisaatioilla on hallussaan sellaista tietoa, jonka menetys ulkopuolisil-

le tahoille saattaa aiheuttaa toimijalle vahinkoa muodossa tai toisessa (Yritysten rikosturvalli-
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suus 2012, 23). Tietoverkkorikollisuuden lisdantyminen ja monipuolistuminen luo haasteita
organisaatioiden turvallisuusriskienhallinnalle (Strauchs 2010b, 81). Liséksi yha suurempi osa
organisaatioiden tarvitsemista ICT-palveluista hankitaan nykyaan ulkoistettujen palveluntar-
joajien kautta, ja vaikka palvelujen tuottajien tietoturvallisuuden taso olisikin l[ahtékohtaises-
ti korkea, on asiakasyrityksen haasteellista kyeta arvioimaan palveluntuottajansa turvallisuus-
ratkaisuja ja suorittaa néin tarpeenmukaista tietoturvariskienarviointia (Liiketoimintaa turval-

lisesti. Kansallinen strategia yritystoiminnan turvallisuuden parantamiseksi 2012).

Lisdantynyt sidosryhmayhteisty6 luo haasteita organisaatioiden riskienhallintatydlle myos tur-
vallisuuden muilla osa-alueilla. Organisaatioiden ulkoistaessaan toimintojaan, perustuu toi-
minta yhd enemman yhteistydhon alihankkijoiden ja muiden sidosryhmien kanssa, mik& vaatii
panostamista sopimusriskien arviointiin ja hallintaan. Toimintojen jakautuessa useiden erillis-
ten toimijoiden vélille, voi olla hankalaa maarittaa taho, joka viime kadessd kantaa vastuun
toiminnan riskeista. Usein yksi toimintojen ulkoistamisen tavoitteista on pyrkia ulkoistamaan
myds kyseisiin toimintoihin liittyvat riskit, jonka vuoksi ulkoistamisen yhteydessa on tarkeaa
laatia riittéavan yksityiskohtaiset sopimukset, joissa on madritetty toimijoiden vastuut ja vel-
vollisuudet. (Leppéanen 2006, 169-170.)

Leppéasen (2006, 102-103) mukaan nykyaikana yleistyneissa yhteishankkeissa ongelmaksi muo-
dostuukin usein juuri sopimuskokonaisuuden puutteellisuus turvallisuusvaatimusten osalta,
jolloin vastuu toimintojen turvallisuudesta uhkaa jaadéa toimijoille epéselvaksi. Lisaksi toimin-
tojen ja sopimuskumppaneiden kansainvalistyminen tuo haasteita sopimusehtojen asettami-
selle ja niiden toteutumisen valvonnalle, kun sopimuskumppani saattaa suorittaa toimintonsa

eri maassa tai maanosassa.

Sidosryhmayhteistydn lisadntyminen paitsi hankaloittaa riskienhallintavastuun maarittamista,
mutta saattaa myds kasvattaa organisaation maineriskien todennakoisyytta ja seurauksia. Li-
saksi organisaatioiden maineriskia lisdavat uudet viestintatavat, kuten esimerkiksi sosiaalisen
median kanavat, ja niiden myodta tehostunut tiedonkulku. Maineen arvoa organisaatiolle on
hankala maarittaa, ja myos sen menettamisen aiheuttamien vahinkojen seurausten maarittely
on vaikeaa. Lisaksi Bergin (2012, 12) mukaan Neufeld (2007) toteaa, ettéa yrityksen maine voi
olla uhattuna, vaikka sidosryhmien kéasitykset eivat perustuisikaan todellisuuteen. Mikaan
konkreettinen uhka ei siis valttamatta edes toteudu, mutta maineen menettamiseen johtavan
niin sanotun lahelta piti -tilanteen seuraukset voivat siita huolimatta olla organisaation toi-

minnan jatkuvuuden kannalta kohtalokkaita.

Organisaation omien sisdisten turvallisuusvaatimusten ohella liséhaasteita organisaation tur-
vallisuusty6lle tuovat ulkopuolisten tahojen asettamat turvallisuusvaatimukset. Kansalliset

vaatimukset tiedon luokittelua ja turvallisuusluokitellun tiedon késittelya koskien seka lisdéan-
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tyva kansainvalinen yhteistoiminta luovat omat haasteensa, jotka toimijoiden on kyettava
huomioimaan turvallisuusratkaisuissaan. Suomessa valtionhallinnon toimijoille esitetdén kan-
sallisia turvallisuusvaatimuksia esimerkiksi valtioneuvoston asetuksessa tietoturvallisuudesta
valtionhallinnossa (681/2010), jossa sdadetdan asiakirjojen kasittelya koskevista yleisista tie-
toturvallisuusvaatimuksista seka turvallisuusluokiteltujen asiakirjojen kasittelyssa noudatetta-

vista tietoturvallisuusvaatimuksista.

Kansainvalisten yhteistydkumppaneiden turvallisuusluokitellun tiedon kasittelylle puolestaan
asettaa vaatimuksia laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004), jossa edel-
lytetddn, etta toimijat toteuttavat laissa vaadittuja turvallisuusvelvoitteita kasitellessaan eri-
tyissuojattavaksi luokiteltavaa tietoaineistoa. Erityissuojattava materiaalilla laissa tarkoite-
taan sellaisia salassa pidettavia asiakirjoja, jotka on turvallisuusluokiteltu kansainvalisen tie-

toturvallisuusvelvoitteen mukaisesti.

Edella on kuvattu organisaatioiden turvallisuuden tilan kehittamisen yleisia haasteita turvalli-
suuden eri osa-alueilla, mutta organisaation turvallisuuden varmistamiseksi oleellista on on-
nistua viemaan tarpeellisiksi todetut turvallisuustoimenpiteet kaytantdon. Toimenpiteiden
toteuttaminen on yksi haastavimmista kokonaisuuksista organisaation turvallisuusty6ssa: tur-
vallisuusorganisaation suorittaman riskienarviointiprosessin perusteella tunnistetaan ja suun-
nitellaan tarpeenmukaiset riskienhallintamenetelméat, mutta niiden jalkauttaminen kaytan-
tdon vaatii turvallisuustietoisuutta koko organisaatiolta. Toimivan turvallisuuskulttuurin luo-
minen organisaatioon vaatii paitsi turvallisuusjohdon, mutta ehdottomasti myés muun johdon
sitoutumista, jotta on mahdollista saada koko henkildst6 osallistettua turvallisuustyéhon ai-
dosti ja tehokkaasti. (Sennewald 2011, 235-236.)

Sennewaldin (2011) mukaan kehittyneimmatkaan turvallisuustekniikan ratkaisut eivat riita
takaamaan riskienhallintamenetelmien tehokkuutta, mikali henkil6sto ei ole sitoutunut tur-
vallisiin toimintamalleihin, eik& tue organisaation turvallisuusratkaisuja toiminnallaan. Henki-
16ston turvallisuuskoulutuksen avulla on tarkoitus varmistaa, ettd henkilosto tietda mité heilté
odotetaan, ja minka vuoksi. llman tata tietoisuutta jaa organisaation turvallisuuskulttuuri
vaistamatta liian heikoksi, ja turvallisuustoimenpiteiden ja -vaatimusten toteutuminen ndin

ollen puutteelliseksi.
2.4 Turvallisuuden johtaminen

Kuten jo aiemmassa mainittiin, voi organisaatioturvallisuuden toteutumisen perustana pitaa
turvallisuusjohtamisen keinoin yllapidettavaa turvallisuuskulttuuria, joka méarittelee ja ohjaa
henkildston toimintamalleja organisaatiossa (Tietoturvallisuus ja tulosohjaus 2004, 15). Tur-
vallisuuskulttuuria kehitetdan ja yllapidetaén turvallisuusjohtamisen keinoin, joka taas on osa

organisaation muuta johtamisjarjestelmaa. Turvallisuusjohtamisen avulla pyritaan varmista-
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maan yrityksen toiminnan jatkuvuus, turvallisuus ja vaatimustenmukaisuus kaikissa yrityksen
toiminnoissa. Kyseessé ei siis ole erillinen turvallisuuden tai johtamisen osa-alue, vaan tavoit-
teena on integroida turvallisuusjohtaminen kiinteéksi osaksi muuta johtamisjarjestelmaa, ja

auttaa ndin parantamaan toiminnan tehokkuutta ja tuottavuutta. (Yritysturvallisuus 2016.)

Turvallisuusjohtamisen tavoitteena on tunnistaa organisaation turvallisuusriskit ja suunnitella
tarpeenmukaiset toimenpiteet riskien hallitsemiseksi. Turvallisuusjohtamisen keinoin myds
jalkautetaan tarpeenmukaiseksi todetut toimenpiteet turvallisuuden eri osa-alueilla. Turvalli-
suusasioiden jalkauttamiseksi tulee organisaation johto ja henkilost6 saada sitoutettua turval-
lisuusty6hon. Sitouttaminen tapahtuu maarittamalla riittavan yksityiskohtaisesti turvallisuus-
tyon tavoitteet, sekd varmistamalla turvallisuuskoulutuksen, vastuunjaon ja tiedonkulun toi-

mivuus. (Heljaste ym. 2008, 12-13.)

Organisaation turvallisuuskulttuurin kehittdminen vaatii turvallisuusjohtamiselta tehokkuutta
ja vaikuttavuutta. Jotta organisaation turvallisuuskulttuurin perusedellytykset toteutuvat, on
oleellista varmistaa riittava tiedonkulku seké henkil6ston tietoisuus turvallisuusasioista - tur-
vallisuusjohdon ja esimiesten vastuulla on perehdyttaa tyéntekijat turvallisuustoiminnan pe-
rusteisiin ja tavoitteisiin. Organisaation johtamisjarjestelmén tulee olla riittavéan selked, jotta
kaikki tietdvat omat roolinsa ja vastuunsa organisaatiossa, joka taas mahdollistaa turvallisuu-

den perusedellytysten toteutumisen. (Leppanen 2006, 194-195.)

Johdolla on merkittava asema myds toimiessaan organisaation henkiléstolle esikuvana seka
turvallisuusajattelun etta turvallisten kayttaytymismallien suhteen. Lahtokohtaisesti turvalli-
suuden johtamisessa on oleellista se, ettei asioita tehtaisi toisen puolesta, vaan etta ihmiset
oppisivat toimimaan itsendisesti ja tuntemaan toimintansa tarkoituksen (Ldmsa & Paivike
2013, 206). Esimerkin voima onkin yksi johdon tarkeimmistéa tydkaluista turvallisuuskulttuurin

ja -ajattelun kehittdmisessa ja jalkauttamisessa.

Organisaation turvallisuusjohtamisen tarkeimpia tavoitteita on luoda organisaatioon toimiva
turvallisuuskulttuuri. Vahvan turvallisuuskulttuurin luominen ei onnistu hetkessé - eika riitta-
van osaamisen puuttuessa pitkallakaan aikavalilla. Ainakaan se ei onnistu perinteisia kasky-
johtamisen periaatteita toteuttamalla, vaan vaatii tuekseen poikkitieteellistd ajattelukykya
ja riittavia sosiaalisia taitoja. Perusvaatimuksena vahvan turvallisuuskulttuurin syntymiselle
on se, ettd ihmiset tietéavat mité heiltd odotetaan ja minka vuoksi. Jos ndma asiat eivat ole
tiedossa, jaa turvallisuusvaatimusten toteuttaminen pintapuoliseksi suorittamiseksi (Senne-
wald 2011, 235-236).

Turvallisuuskulttuurin kehittamisessa ja kehittymisessa on oleellista, etta se vaikuttaa kah-

teen suuntaan. Ensinnékin tyontekijoiden turvalliset toimintamallit tukevat organisaation tur-
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vallisuuskulttuurin kehittymista. Toisaalta taas muuttamalla organisaatioturvallisuutta tukevia
toimintamalleja, voidaan pyrkia vaikuttamaan tydntekijoiden arvoihin ja uskomuksiin ja sita
kautta myds toimintaan. Suurimmassa roolissa kehitysty6ssa on organisaation johto. Pystyak-
seen sitouttamaan tyontekijat turvallisuusvaatimusten noudattamiseen, ja varmistuakseen
toimintamallien pysyvyydesta, vaaditaan johdolta ja esimiehilta riittavaa tietamysta oppimi-

sen mekanismeista (Puhakainen & Siponen 2010, 762).

Kuten jo edella mainittiin, on johdon tarkeaa kyeta nayttamaan esimerkkia, jotta se voi odot-
taa myds tyontekijataholta tietynlaista suoritusta. Vaikka kyse on hyvin yksinkertaisesta ja
helposti ymmarrettavasta asiasta, voi sen toteuttaminen siitéa huolimatta olla haastavaa. Esi-
merkkeja fyysisen turvallisuuden varmistamiseksi suoritettavista toimenpiteista, jotka helpos-
ti jaavat viematta kaytantoon, 16ytyy useista organisaatioista. Tietokoneet jaavat lukitsemat-
ta tydpisteelta poistuttaessa, tai dokumentteja ei kasitelld ja sailytetd niiden suojausluokitus-
tasojen vaatimusten mukaisesti. Tarkeda on myds ohjeistaa henkiloékunta turvallisuusratkai-
suiden ja turvallisuustekniikan kayton osalta. Vaikka kyse tuntuu paallisin puolin olevan pie-
nista asioista, voivat ne toteutumatta jadddessaan johtaa yrityksen kannalta hyvinkin haitalli-
seen lopputulokseen. (Reid 2004, 266-267.)

Organisaation henkiléston asenteiden ja toimintamallien muuttaminen turvallisempaan suun-
taan on haasteellista. Sen vuoksi kokonaisen ryhmén toiminnan muutokseen tahtéava asentei-
den muutos on aloitettava yksilotasolla, pyrkimalla muuttamaan yksittéisten ihmisten asen-
teita. Tassa yhteydessa on hyva tiedostaa johdon esimerkin vaikutukset henkiléston turvalli-
suusasenteisiin. Asenteet tuovat pysyvyyttd, ja ympaéristossa, jossa tapahtumia on helppo en-
nakoida, on hyva toimia. Nain ollen samanlaiset turvalliset toimintamallit ja niiden tasmalli-
nen noudattaminen ylimmasta johdosta aina tydntekijaportaaseen tukevat ryhméan yhteisen
turvallisuuskulttuurin kehittymista ja yllapitamista. (Aaltonen, Pitkédnen & Ristikangas 2008,
183.)

2.5 Turvallisuuden riskienhallintaprosessi

Organisaation turvallisuusriskien hallintaprosessissa arvioidaan riskien toteutumisen todenna-
koisyyttd, ja toteutuneiden riskien seurausten vaikutuksia sekd suunnitellaan tarvittavat toi-
menpiteet riskien hallitsemiseksi. Riskienarvioinnin paavaiheet ovat uhkien ja riskien tunnis-
taminen ja toteutuneiden tapahtumien seurausten arvioiminen. Edella mainittujen tietojen
perusteella suunnitellaan ja toteutetaan riskien torjumiseksi tarvittavat toimenpiteet. Ris-
kienhallintaprosessi on esitetty kuvamuodossa kuviossa 2. Toteutuneiden riskien seurausten
pienentamiseksi organisaatiossa on oltava suunnitelma, kuinka vahingon sattuessa toimitaan,
ja miten vahingosta tehokkaimmin toivutaan. (Valtionhallinnon tietoturvallisuuden johtoryh-
ma 2003, 15.)
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Kuvio 2: Organisaation riskienhallintaprosessi

Riskikartoituksen tekeminen on tarpeen turvallisuustoimenpiteiden suunnittelemiseksi ja to-
teuttamiseksi. Tunnistettujen ja arvioitujen riskien perusteella maaritellaén tarvittavat toi-
menpiteet, niiden toteuttamisen vastuuhenkilét sekd paatetaan riskienhallintatoimenpiteiden
seurannasta ja raportoinnista (Heljaste ym. 2008, 16-17). Turvallisuuden johtamisjarjestel-
maén on tarkeaa olla yhtenevainen koko turvallisuusriskienhallintaprosessin osalta, joten tassa
luvussa kasitellaan organisaation turvallisuuden johtamisen roolia organisaation riskienhallin-
taprosessissa yleisella tasolla, vaikka opinnaytetyon tutkimuskysymykset kohdistuvat paaasial-

lisesti toimitilaturvallisuuden osa-alueelle.

Toimiva riskienhallintaprosessi on téarkea tekija organisaation toimitila- ja tietoturvallisuuden
riittdvan tason saavuttamisessa ja yllapitdmisessa. Turvallisuusjohtaminen sek& organisaation
riskien hallitseminen liittyvat kiinteasti toisiinsa, silla riskienhallinta on osa yrityksen johta-
mista, sekd myos strategisten tavoitteiden saavuttamista (llmonen, Kallio, Koskinen & Raja-
maéki 2010, 7). llman toimivaa turvallisuusjohtamista ei voi olla toimivaa riskienhallintaa, ja
toisaalta sama vaatimus toteutuu myds toiseen suuntaan: toimiva riskienhallintajarjestelma

on turvallisuusjohtamisen téarkea tydkalu.

Yksinkertaisimmillaan maériteltyna organisaation riskienhallintaprosessin tavoitteena voisi
kuvata olevan organisaation turvallisuuden tason parantaminen. Kerkon (2001, 57) mukaan
riskienarviointiprosessin tulosten perusteella tehdaén linjauksia turvallisuutta koskevaan péa-
toksentekoon ja turvallisuuden johtamiseen liittyen. Toisin sanoen riskienhallintaprosessin
perusteella tarpeellisiksi todetut kehittdmistoimenpiteet pyritdan viemaan kaytantdon turval-

lisuusjohtamisen keinoin.
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SFS-1SO 31000 -standardin maaritelman mukaan riskienhallinnan onnistuminen riippuu sen pe-
rustana olevien johtamisrakenteiden vaikuttavuudesta, sekd myds jarjestelyista, joiden avulla
riskienhallinta sisallytetdan organisaation eri tasojen toimintaan. Prosessin toimivuuden kan-
nalta on siis tarkeda varmistaa, etta riskienhallintaprosessista saatu tieto riskeista raportoi-
daan oikealla tavalla oikealle taholle, ja etté tietoa hyddynnetaan paatéksenteon ja vastui-
den perustana organisaation kaikilla tasoilla. Riskienhallinnan puitteiden tarkoituksena ei siis
ole maarata johtamisjarjestelméan rakennetta, vaan pikemminkin auttaa organisaatiota sisal-
lyttamaan riskienhallinta sen yleiseen johtamisjarjestelmaan. Turvallisuuden johtamisjarjes-
telman puolestaan voi maaritelld olevan tarked tekija riskienhallinnan puitteiden suunnitte-
lussa. (SFS-1SO 31000.)

Riskienarviointity® on oleellisessa roolissa organisaation toiminnan laadun ja turvallisuuden
kehittdmisessa. Toimiva riskienarviointi tarjoaa pohjan organisaation turvallisuuden eri osa-
alueisiin liittyvalle paatoksenteolle. Turvallisuusjohtaja hyodyntaa riskienarvioinnin tuloksia
linjatessaan ja perustellessaan toiminnan turvallisuuteen téahtaavien toimintamallien viemista
kaytantoon - toimiva riskienarviointiprosessi on siis keino turvallisuusjohdon tavoitteiden saa-
vuttamiseksi. (Kerko 2001, 57.) Riskienarviointiprosessin toteuttamisen tukena turvallisuus-
johto usein kayttaa erilaisia riskienhallintatytkaluja, mutta myos riskienhallintatoimenpitei-
den suunnittelussa ja toteuttamisessa olisi yleensa hyddyllista pystya hyddyntaméaan tarkoi-

tuksenmukaisia turvallisuussuunnittelun apuvélineita.
3 Toimitilaturvallisuus

Luvussa kuvataan organisaation toimitilaturvallisuuden kehittamiseen ja yllapitamiseen liitty-
vid vaatimuksia ja tavoitteita. Toimitilaturvallisuuden toteuttamiskaytant6ja on kuvattu paitsi
riskienhallintaprosessin ja kustannustehokkuuden nakékulmasta, mutta myés pyritty 10yta-
maan tilaturvallisuuden toteuttamisen yhtymékohtia turvallisuuden eri osa-alueisiin liittyen.
Osa-alueista etenkin organisaatioiden tietoturvallisuuden tasolla on havaittavissa selkea riip-

puvuussuhde toimitilaturvallisuuden osa-alueen kanssa.
3.1 Toimitilaturvallisuuden rooli tietoturvallisuuden toteuttamisessa

Yksi fyysisen toimitilaturvallisuuden tarkeimmista tavoitteista on suojata organisaatiossa kasi-
teltéavien tietojen ja tietojarjestelmien kayttdympariston turvallisuus toimitilojen turvalli-
suusjarjestelyjen keinoin (Reid 2004, 19-20). Tassa tydssa organisaatioturvallisuutta, organi-
saation tietoturvallisuutta ja niiden toteuttamistoimenpiteita kasitellaan toimitilaturvallisuu-
den nakékulmasta. Toimitilaturvallisuuden ratkaisuilla pyritédan siis varmistamaan muiden suo-
jattavien arvojen ohella organisaation toiminnan kannalta oleellisten tietojen luottamukselli-

suus, eheys ja saatavuus.
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Tyon edellisissa luvuissa kasiteltiin organisaatioturvallisuuden nykytilaa ja haasteita, seka esi-
teltiin tutkimustuloksia, joiden mukaan etenkin organisaatioiden tietoturvallisuuden osa-alue
on nykypaivana erityisten haasteiden kohteena. Koska organisaatioturvallisuuden osa-alueet
ovat kuitenkin vahvasti riippuvaisia toisistaan, tarvitaan organisaation turvallisuuden tilan
yllapitamiseksi tehokkaita riskienhallintatoimenpiteita useilla turvallisuuden osa-alueilla.
Esimerkiksi organisaation tietoturvallisuuden tason nostaminen halutulle tasolle edellyttaa
toimenpiteité paitsi tietoturvallisuuteen kuuluvissa tietoliikenne-, laitteisto- ja ohjelmistotur-
vallisuuden osioissa, mutta myods henkilostéturvallisuuden ja toimitilaturvallisuuden osa-
alueilla. (Tietoturvallisuus ja tulosohjaus 2004, 15-16.)

Tietoturvallisuus voidaan jakaa eri osa-alueisiin hallinnollisesta tietoturvallisuudesta ja henki-
lostoturvallisuudesta aina tekniseen tietoturvallisuuteen ja toiminnan jatkuvuuden varmista-

miseen saakka (Tietoturvallisuus 2016). Organisaation tietoturvallisuusriskeja puolestaan voi-

daan jakaa esimerkiksi johtamiseen, toimitiloihin, tietojarjestelmiin, liikkekumppaneihin seka
henkildstéon ja sen toimintaan liittyviin riskeihin. Useiden tietoturvallisuusriskien hallinnassa
toimitilaturvallisuuden toimenpiteet ovat tarke&ssa asemassa, ja tilojen fyysinen turvallisuus

onkin yksi oleellisimmista keinoista varmistaa tietoturvallisuuden toteutuminen organisaatios-
sa. (Leppénen 2006, 103-104).

Koska organisaatioiden tietoturvallisuuden toteuttaminen ja fyysisen toimitilaturvallisuuden
varmistaminen noudattavat pitkalti yhtenevaisia toteuttamismalleja, ei ndiden osa-alueiden
yllapitoa ole tarkoituksenmukaista tai edes mahdollista erottaa taysin erillisiksi toiminnoiksi.
Esimerkiksi toimitilojen murtosuojauksesta, turvallisuusvalvonnasta ja paloturvallisuudesta
huolehtiminen on oleellisen tarkeda tietojen luotettavuuden ja saatavuuden varmistamiseksi.
Sama riippuvuussuhde toteutuu luonnollisesti myos toisinpdin: jotta turvallisuusvalvontajar-
jestelmat voidaan toteuttaa ja yllapitaa turvallisesti, tulee tietoverkkojen ja -jarjestelmien

turvallisuuden olla riittéavalla tasolla. (ASIS Crime/Loss prevention Council 2010, 26.)

Tutkimustulokset osoittavat, ettéd organisaation turvallisuusosaston ja IT-osaston valisessa yh-
teistydssa ilmenevat puutteet voivat aiheuttaa haasteita turvallisuustyén toteuttamisessa.
Pohjois-Amerikassa vuonna 2009 tehdyssa tutkimuksessa selvitettiin sadan suuren organisaati-
on sisaisen yhteistydn tasoa organisaatioiden turvallisuusosastojen seké IT-osastojen kayttéa-
miin jarjestelmiin liittyen. Huomionarvoista tutkimuksen tuloksissa oli, etta useissa tutkimuk-
sen organisaatioissa turvallisuusjarjestelmien ja -ohjelmistojen turvallisuuden tason havaittiin

olevan alhainen verrattuna organisaation muihin jarjestelmiin. (Strauchs 2010a, 39-51.)

Tutkimuksen tuloksista ilmeni, ettd esimerkiksi kameravalvontajéarjestelméan ja muiden turval-
lisuusvalvontajarjestelmien osalta ei valttamatta ole huolehdittu tiedon luottamuksellisuuden

tai saatavuuden turvaamisesta samalla tasolla kuin muiden organisaation kayttéamien jarjes-
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telmien tietoturvallisuus oli toteutettu. Paasyyna téahan nahtiin organisaatioiden turvallisuus-
ja IT-osastojen valisen yhteistyon liian vahdinen maara. Koska organisaatioturvallisuuden tila
koostuu kaikkien turvallisuuden osa-alueiden summasta, tarvitaan organisaatioiden toimintaan
kohdistuvien riskien monipuolistuessa yha tehokkaampaa yhteistyoté eri osastojen valilla.
(Strauchs 2010a, 39-51.)

Tilaturvallisuuden varmistamiseksi toteutettavat suojausmenetelmét ovat useimmiten erilai-
sia rakenteellisia ja teknisia ratkaisuja. Suoritettaessa riskienhallintaa ja maariteltaessa tar-
vittavia suojaustoimenpiteité on kuitenkin oleellista tiedostaa, etté pelkat tekniset tai fyysi-
set suojauskeinot eivat yksindan ole riittavia toimenpiteitd organisaation toiminnan kannalta
tarkean tiedon suojaamiseksi. Kuten muidenkin turvallisuusriskien, niin myds tietoturvariskien
toteutumisessa ja torjunnassa, on ihmisen toiminta térkeéassa roolissa. Henkildston riittavan
turvallisuustietoisuuden keinoin voidaan pyrkid vaikuttamaan siihen, ettei organisaation suo-
jattavaa tietoa péaatyisi ulkopuolisten tietoon tai haltuun. Henkil6std, joka ei ole tietoinen
turvallisuusriskeista, eika osaa toteuttaa riskien torjumiseksi suunniteltuja toimenpiteita kay-
téannossa, voi olla todellinen uhkatekija organisaation toiminnan turvallisuudelle. (Yrityksiin

kohdistuvan ja niita hyédyntavan rikollisuuden tilannekatsaus nro 15 2014, 2.)
3.2  Toimitilaturvallisuuden kehittaminen

Turvallisuuden eri osa-alueiden turvallisuustoimenpiteiden tavoitteena on turvata organisaa-
tion suojattavat arvot. Osa-alueiden valilla on paljon riippuvuussuhteita ja paallekkaisyyksia,
mutta organisaation turvallisuuden tila kokonaisuudessaan on kuitenkin riippuvainen kaikkien
organisaation toiminnan kannalta oleellisten osa-alueiden yhteisvaikutuksesta. Organisaation
turvallisuuden tason kehittamiseksi vaadittavat toimenpiteet tunnistetaan riskienhallintapro-
sessin avulla, ja tarvittavat toimenpiteet puolestaan toteutetaan ja viedaan kaytantéon tur-
vallisuusjohtamisen keinoin. Turvallisuusriskienhallinta ja turvallisuusjohtaminen siis ohjaavat
organisaatioturvallisuuden eri osa-alueilla toteutettavia toimenpiteitéa. (Leppanen 2006, 176,
203-204.)

Valtionhallinnon tietoturvallisuuden johtoryhman tietoturvallisuutta koskevassa ohjeistuksessa
todetaan, ettd organisaation toimitilaturvallisuusriskeja voidaan arvioida muun muassa kiin-
teiston ja toimitilojen turvallisuusjarjestelyihin, tietojen ja jarjestelmien kayttdperiaatteisiin
sek& varavoimajarjestelmiin liittyen. Tyypillisid tietojen ja tilojen fyysiseen turvallisuuteen
liittyvia uhkia ovat turvallisuusvalvonnan puutteellisuus, tekniset viat seka erilaiset poikkeus-
tilanteet. Myds puutteelliset toimintatavat esimerkiksi turvallisuusohjeistuksen, kayténval-
vonnan seka sadantdjen ja koulutuksen osalta ovat selkeitd uhkatekijoitéa. Toiminnasta johtu-
vat uhat voidaan jakaa tahattomiin, kuten esimerkiksi kaapelointiin, laitteisiin tai sdhkokat-
koihin liittyviin vikoihin, seké& tahallisiin tekoihin, kuten murtoihin, varkauksiin ja ilkivaltaan.

(Ohje riskien arvioinnista tietoturvallisuuden edistamiseksi valtionhallinnossa 2003, 32-33.)
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Organisaation turvallisuutta uhkaavien riskien hallitsemiseksi on olemassa kaksi strategiaa:
pienentaa ei-toivotun tapahtuman toteutumisen todennakdisyytta tai pienentda toteutuneen
riskin seurauksia (Halibozek & Kovacich 2009, 40). Riskienarviointia voidaan paasaantoisesti
suorittaa esimerkiksi muutaman kerran vuodessa, mutta toteutuneiden riskien ja tapahtunei-
den laheltd piti -tilanteiden osalta on tarke&a, etta riskin toteutumiseen johtaneet syyt tun-
nistetaan ja kasitelladn mahdollisimman reaaliaikaisesti. Toteutuneiden riskien ja lahelta piti
-tilanteiden késitteleminen auttaa tunnistamaan vastaavan kaltaiset skenaariot tulevissa ris-
kienarvioinneissa, ja luomaan kyseisten tapahtumien varalle tarpeenmukaiset varautumistoi-

menpiteet. (Leppanen 2006, 165.)

Toimitilaturvallisuuden toteuttamisen toimenpiteet voidaan jakaa karkealla jaolla tilojen ra-
kenteelliseen suojaukseen seké teknisiin turvallisuusjarjestelyihin. Tilaturvallisuuden kehit-
tamiseen tahtaavat toimintamallit on esitelty kuviossa 3. Tilojen rakenteellisen murtosuoja-
uksen tarkoituksena on vaikeuttaa ja hidastaa luvatonta tunkeutumista tiloihin. Rakenteelli-
sen suojauksen liséksi tilaturvallisuutta toteutetaan erilaisten teknisten valvontajarjestelmien
avulla, kuten kulunvalvonta-, rikosilmoitin- ja kameravalvontajarjestelmilla. (Halibozek &
Kovacich 2009, 185.)

Suojattavan Turvatoimien Hankintaprosessi
kohteen maarittely =" suunnittelu -

-

Rakenteellinen
murtosuojaus

Rikosilmoitinjdrjestelma
Kameravalvonta
Kulunvalvonta

Vartiointi

Kuvio 3: Tilaturvallisuustoimenpiteiden toteuttamismalli (mukailtu Koskenranta 2007)

Sahkoinen kulunvalvontajarjestelma toimii mekaanisen lukituksen apuna, ja sen tarkoitukse-
na on auttaa rajaamaan henkildiden kulkuoikeuksia tiloihin ajallisesti ja paikallisesti seka tar-
vittaessa mahdollistaa tapahtuneiden kulkujen jalkikateinen todentaminen. Rikosilmoitinjar-
jestelman ilmaisimet reagoivat tiloissa liikkumiseen, jolloin jarjestelma siirtda tiedon haly-

tyksesta ennalta sovittuun kohteeseen, ja tila voidaan tarkastaa sovitun prosessin mukaisesti.

Kameravalvontajarjestelman avulla voidaan joko seurata tapahtumia reaaliaikaisesti tai to-
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dentaa jalkikateisesti tapahtumia tai tiloissa liikkuneita henkildita. Valvontajarjestelmien
olemassa olo auttaa paitsi tapahtumien jalkikateisessa selvittdmisessa, mutta toimii usein
myds tehokkaana ennaltaehkaisijana tiloihin tunkeutumisen tai muiden vaarinkaytosten osal-
ta. (Fennelly 2013, 87.)

Teknisten valvontajarjestelmien suhteen on tarkedd huomioida, ettéd ne toimivat tehokkaina
tilaturvallisuuden tason korottajina vain oikein suunniteltuina ja toteutettuina. Oleellista on
myds jarjestelmien oikeaoppinen kayttd, joten organisaation henkilokunnalla on oltava riitta-
va tietoisuus jarjestelmien kayttotarkoituksesta ja kaytosta. Esimerkiksi tekniset kulunvalvon-
taratkaisut toimivat tarkoituksenmukaisesti ainoastaan silloin, kun hallinnollisen turvallisuu-
den toimenpiteet toteutuvat: kehittyneimmatkaan kulunvalvonta- ja rikosilmoitinjarjestelméat
eivat kykene suojaamaan tilaa ulkopuoliselta paasylta, mikali henkildsto ei ole sitoutunut
noudattamaan organisaation vierailijakaytantoja tai ohjeita turvallisuusjarjestelmien kayttoa
koskien. N&in ollen teknisten jarjestelyjen ohella tarvitaan siis ohjeistusta ja toimivaa turval-
lisuuskulttuuria, jotta toimenpiteiden toteutumisesta voidaan varmistua. (Leppanen 2006,
49.))

Toimitilaturvallisuuden ratkaisujen suunnittelussa ja toteuttamisessa on huomioitava suo-
jausmenetelmien tarkoituksenmukainen mitoittaminen tilaturvallisuudelta vaaditun tason
mukaisesti. Riskienhallinnan kustannusten ja toimenpiteiden suhdetta on kuvattu kuviossa 4.
Liian matalatasoinen suojaus aiheuttaa sen, etté fyysiseen tilaturvallisuuteen kohdistuvat ris-
kit jaavat korkealle tasolle. Toisaalta taas ylimitoitetut suojausmenetelmat eivat ole kustan-
nustehokkuudeltaan tarkoituksenmukainen ratkaisu, vaan kustannukset ylittavat toteutukses-
ta saatavan hyédyn. Suojausmenetelmilta vaadittavan tason maarittaminen perustuu suojat-
tavien arvojen maarittdmiseen, arvoihin kohdistuvien riskien tunnistamiseen seka tunnistettu-

jen riskien arvioimiseen. (Halibozek & Kovacich 2009, 205.)
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Riskeist3 aiheutuvat

Kustannukset Optimitaso kokonaiskustannukset

Riskienhallinnan
kustannukset

Riskien toteutumisen aiheuttamat
menetykset

Riskienhallintatoimenpiteiden
taso

Kuvio 4: Riskienhallinnan kustannusten ja toimenpiteiden suhde (mukailtu Leppénen 2006,
164)

Toimitilaturvallisuuden ratkaisujen mitoittamista tilojen suojaustarpeen mukaisesti helpottaa
tilojen jaottelu turvallisuusvydhykkeisiin tilan kayttotarkoituksen ja tilassa kasiteltavan tie-
don suojaustasoluokituksen mukaisesti. Valtioneuvoston asetuksessa tietoturvallisuudesta val-
tionhallinnossa on maéritelty, ettd luokiteltujen asiakirjojen sailyttdmiseen tai kasittelyyn
tarkoitettujen tilojen on oltava tarpeenmukaisella tasolla suojattu luvattomalta paasylta.

(Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 14 §).

Asetuksen taytantédnpanoa tukemaan luotu ohje tietoturvallisuudesta valtionhallinnossa puo-
lestaan ohjeistaa yksityiskohtaisemmin eri tietoturvallisuustasoille asetetut tekniset ja hallin-
nolliset vaatimukset (Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytan-
toonpanosta 2010, 14). Asetuksessa ja sen toimeenpano-ohjeessa tietojenkasittely-ymparistot
ja tietojen hallitseminen luokitellaan kolmeen tasoon: tietoturvallisuuden perustaso, korotet-

tu taso seka korkea taso.

Organisaation on oleellista kyeta luokittelemaan asiakirjansa asiakirjojen luokittelusta annet-
tujen ohjeiden mukaisesti. Talloin valtytaan yli- tai alimitoittamasta asiakirjojen luokitteluun
perustuvien turvallisuusvydhykkeiden suojaamiseksi toteutettavia toimenpiteita toimitilatur-

vallisuuden tai turvallisuuden muiden osa-alueiden saralla. Asiakirjojen luokittelu ja turvalli-

suusvydhykkeiden maarittaminen auttaa suunnittelemaan ja mitoittamaan tarpeenmukaiset

turvallisuustoimet kustannustehokkaalle tasolle.
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Toimitilaturvallisuuden toimenpiteet liittyvat olennaisesti muihin organisaatioturvallisuuden
osa-alueisiin, joten huomiota on kiinnitettava toimenpiteiden kokonaisuuden hallintaan. Tur-
vallisuuden osa-alueiden turvallisuustoimenpiteiden on tarkeda tukea toisiaan mahdollisim-
man tehokkaasti, mutta toisaalta on myos valtettava paallekkaisia tai keskendén ristiriitaisia
toteutuksia. Toimenpiteet on suunniteltava siten, ettd ne tukevat yhteista paamaaraa. (Yri-

tyksiin kohdistuvan ja niitd hyddyntavan rikollisuuden tilannekuva 2012, 10.)

3.3  Toimitilaturvallisuuden toteuttamiseen vaikuttavia organisaatioturvallisuuden muita

osa-alueita

Turvallisuuden eri osa-alueilla toteutettavilla turvallisuustoimenpiteilléa on vaikutusta organi-
saation yleiseen turvallisuustasoon ja toisiin turvallisuuden osa-alueisiin. Toimivassa organi-
saatioturvallisuuden toteuttamismallissa toimenpiteet on suunniteltu ja mitoitettu siten, etta
ne tukevat toisiaan. Seuraavassa on lyhyesti kayty lapi organisaatioturvallisuuden osa-
alueiden yhtymékohdat toimitilaturvallisuuden toteuttamiseen. Elinkeinoeldméan keskusliiton

mukainen turvallisuuden osa-alueiden jaottelu on esitelty kuviossa 5.

Turvallisuusjohtaminen Riskienhallinta Turvallisuuskulttuuri

Tuotannon ja toiminnan Tyoturvallisuus

turvallisuus Tietoturvallisuus

Toimitila- ja
kiinteistdturvallisuus

Toiminnan jatkuvuus, turvallisuus Varautuminen ja
ja vaatimustenmukaisuus kriisinhallinta

Poikkeamienhallinta

Pelastusturvallisuus
Henkildstiturvallisuus

Ymparistoturvallisuus

Kuvio 5: Organisaatioturvallisuuden osa-alueet (mukailtu Yritysturvallisuus 2016)

3.3.1 Tietoturvallisuus

Tietopadoma on yksi organisaatioiden tarkeimmista suojattavista arvoista, ja sen merkitys
organisaatioiden toiminnalle ja toiminnan jatkuvuudelle on yha merkittavammassa roolissa

(Halibozek & Kovacich 2009, 205). Niin valtionhallinnossa kuin muissakin organisaatioissa tie-
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toturvallisuuden padaasiallisena tavoitteena on turvata organisaation toiminnan kannalta oleel-
listen tietojen luottamuksellisuus, eheys ja saatavuus, ja ndin varmistaa toiminnan hairioton

jatkuvuus (Valtionhallinnon tietoturvallisuuden johtoryhma 2003).

Valtionhallinnon tietoturvallisuuden johtoryhma VAHTI jaottelee organisaation tietoturvalli-
suuden kahdeksaan erilliseen osa-alueeseen:

- ”fyysinen turvallisuus

- hallinnollinen tietoturvallisuus

- henkildstoturvallisuus

- kayttoturvallisuus

- laitteistoturvallisuus

- ohjelmistoturvallisuus

- tietoaineistoturvallisuus

- tietoliikenneturvallisuus™

(Tietoturvallisuuden arviointi valtionhallinnossa 2006, 47.)

Tietoturvallisuuden osa-alueisiin kuuluva fyysinen tietoturvallisuus kasittaa toimitilaturvalli-
suuden yllapitamiseksi toteutettavia toimenpiteita. Organisaation toimitilojen fyysisella suo-
jaamisella pyritdan rakenteellisin ja turvateknisin jarjestelyin estdm&an organisaation toimin-
nan kannalta térkeiden tietojen tuhoutuminen, vahingoittuminen tai joutuminen vaariin ka-

siin. (Tietoturvallisuuden arviointi valtionhallinnossa 2006, 50.)

Toisaalta osa-alueiden riippuvuussuhde on havaittavissa myos toisinpéin: organisaation tieto-
turvallisuuden tason voidaan ndhda olevan téarkea tekija toimitilaturvallisuuden toteuttami-
sessa. Tilaturvallisuuden teknisten valvontajarjestelmien toteuttaminen ja yllapito vaatii tur-
vallisia tietoteknisia ratkaisuja esimerkiksi tietoliikenne- ja laitteistoturvallisuuden osalta.
(Fennelly 2013, 322.)

3.3.2 Henkildstoturvallisuus

Organisaation henkiléstdturvallisuuden tavoitteena on suojata organisaation suojattavia arvo-
ja ja toimintoja henkilostdn aiheuttamilta riskeiltd, jotka voivat olla joko tahattomia tai ta-
hallisia. Henkilostdriskeja hallitaan tyésuhteen koko elinkaaren aikana aina rekrytoinnista
tydsuhteen paattamiseen. Tydsuhteen aikana toimiva henkildstohallinto seka turvallisuuskult-
tuurin ja turvallisuustietoisuuden jalkauttaminen auttavat hallitsemaan henkildston aiheut-

tamia riskeja. (Leppénen 2006, 285-286.)

Henkildstoturvallisuuden toimenpiteet tukevat toimitilaturvallisuuden toteuttamista. Jotta

toimitilaturvallisuus toteutuu kaytannossa, tulee henkilostélla olla tietoisuus siitd, kuinka ja
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mink& vuoksi heidan tulee turvallisuustoimia toteuttaa. Usein henkildstoturvallisuuden ris-
kienhallintatoimenpiteiden suunnitteluvaihetta haastavampaa on toimenpiteiden jalkauttami-
nen kaytantéon. Toimivan turvallisuuskulttuurin luominen organisaatioon vaatii turvallisuus-
johdon ja muun johdon sitoutumista, jotta myos henkilostd saadaan osallistettua riittavan
tehokkaasti. Jos henkildstd kokee turvallisuustoimenpiteiden olevan tydntekoa ja toimintaa

hankaloittavia tekijoitd, on riskind ettd toimenpiteet jaavat toteuttamatta. (Reid 2004, 250.)

Kehittyneimmatkaan turvallisuustekniikan ratkaisut eivat riitéd takaamaan turvallisuustoimen-
piteiden tehokkuutta, mikali henkilostd ei ole sitoutunut turvallisiin toimintamalleihin, eika
tue turvallisuusratkaisuja toiminnallaan. Henkildstén turvallisuuskoulutuksen avulla varmiste-
taan, ettd he tietévéat kuinka heidan tulee tilaturvallisuuden toimenpiteita toteuttaa. Muutoin
organisaation turvallisuuskulttuuri voi jaada heikoksi, ja turvallisuusvaatimusten toteuttami-
nen vaistamatta puutteelliseksi. Turvallisuuden on térke&a olla osa henkiléston tydtehtéavia,
jotta se ei jJaa organisaation toiminnasta irralliseksi osa-alueeksi. Toimitilaturvallisuuden rat-
kaisut tulisikin kyeta huomioimaan ihmisten jokapdaivaisessa toiminnassa, jotta niiden tehok-

kuudesta voidaan varmistua. (Sennewald 2011, 235-236.)
3.3.3 Sidosryhmaturvallisuus

Organisaatioiden sidosryhmétydn laajuuden ja monipuolisuuden vuoksi on sidosryhmiin liitty-
vien riskien hallitseminen haastava osa-alue. Nykyaan organisaatioiden toiminta ja palvelui-
den tuottaminen on yhé riippuvaisempaa organisaation sidosryhmisté. Sidosryhmien merkitys
toimintojen toteuttamiselle ja jatkuvuudelle on huomioitava turvallisuusriskienhallinnan kei-
noin, ja sidosryhmat tulee sisallyttad myos jatkuvuussuunnitteluun. Toimiva tiedonvaihto si-
dosryhmien valillA mahdollistaa sen, etta tiedot organisaatioiden esittamisté vaatimuksista ja
niiden toteuttamisessa mahdollisesti esiintyvista ongelmista tulevat ajoissa ja riittavassa laa-

juudessa muiden toimijoiden tietoisuuteen. (Toiminnan jatkuvuuden hallinta 2016, 28.)

Sidosryhmariskeihin pyritdén varautumaan laatimalla sopimuskumppanien kanssa riittavan
yksityiskohtaiset kirjalliset sopimukset, joissa kuvataan toimintaan liittyvat vastuut ja velvol-
lisuudet. Useat organisaatiot ulkoistavat sidosryhmille toimitilaturvallisuuden toteuttamiseen
liittyvia toimintoja, kuten esimerkiksi turvallisuusjarjestelmien huollon ja yllapidon tai varti-
oinnin. Tall6in on erityisen tarkeaa, etta ulkoistettujen palveluntarjoajien kanssa on huoleh-
dittu tarpeenmukaisista sopimusehdoista, ja ettéd ehtojen toteutumista myds valvotaan ja

toimintojen laatua seurataan systemaattisesti. (Halibozek & Kovacich 2009, 224-225.)

Sidosryhmaturvallisuuteen liittyen on huomioitava paitsi suoraan sopimussuhteiset palvelun-
tarjoajat, mutta myos organisaation tiloissa liikkuvat ja organisaation tietoa kasittelevat ul-
kopuoliset toimijat. Heidan osaltaan on sovittava sopimusteitse tarpeenmukaisista turvalli-

suuskaytanndista ja toimintamallit on ohjeistettava henkiléstolle. Liséksi on huolehdittava
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palveluntarjoajien taustaselvityksista ja muista luotettavuusmenettelyista. (Halibozek & Ko-
vacich 2009, 218.)

Toisaalta vaatimukset on luonnollisesti huomioitava myds toiseen suuntaan, silla tavallista on,
ettd myos sidosryhmét asettavat organisaatiolle vaatimuksia. Sidosryhmayhteistyon sujuvuu-
den kannalta on tarke&d, etté organisaatio ja sidosryhméat pystyvét tarvittaessa osoittamaan
oman turvallisuutensa tilan sopimuskumppanilleen. Sopimuskumppanit voivat vaatia nayttoa,
ettd organisaation turvallisuusasiat ovat hallinnassa ja toiminta on hairiéténta, ennen kuin
yhteistydhon on mahdollista ryhtyd. Sidosryhmien turvallisuuden auditoinneissa on jarkevaa
hyddyntaa tarpeenmukaisia auditointitydkaluja ja standardeja. (Yritysten rikosturvallisuus
2012.)

4 Tullin toimitilaturvallisuuden nykytilanne

Tullin toimitilaturvallisuutta kasittelevassa luvussa kuvataan organisaation toimitilaturvalli-
suuteen liittyvid vaatimuksia, taustatekijoitéd sekd haasteita. Asiat on pyritty kirjaamaan hyvin
yleisella tasolla, mutta kuitenkin kuvatut vaatimukset ja haasteet ovat tunnistettavissa pit-

kalti samoiksi kuin monia muitakin julkishallinnon toimijoita koskevat taustatekijat.

4.1 Toiminta ja toimitilat

Ty6n kohdeorganisaationa toimiva Tulli on valtakunnan laajuinen palvelu- ja lainvalvontaor-
ganisaatio. Tullin paatehtaviin kuuluu tavarakaupan sujuvuuden edistdminen ja oikeellisuuden
varmistaminen seka tavaroiden valmistukseen ja ulkomaankauppaan liittyvien verojen, tullien
ja maksujen kantaminen. Suomen ja EU:n taloudellisiin etuihin kohdistuvien uhkien ja tulliri-
kollisuutta torjunnan lisaksi Tulli hoitaa yhteiskunnan, ympériston ja kansalaisten suojaami-
seen liittyvid tehtévia torjumalla erilaisia terveyteen ja turvallisuuteen kohdistuvia uhkia.

(Suomen tulli on palvelu- ja lainvalvontaorganisaatio 2009.)

Paatehtaviensa suorittamista varten Tullin toiminnot jakautuvat ulkomaankauppa- ja verotus-
osastoon, valvontaosastoon, hallinto-osastoon seka toimipaikkaosastoon. Tulliin kuuluu yhdek-
san itsendisesti toimivaa tullia, joita ovat Helsingin tulli, Lentotulli, Kotka, Vaalimaa, Nuija-

maa, Imatra, Turku, Tornio ja Maarianhamina. (Tulli tutuksi 2016.)

Tullin kdytdssa on valtakunnallisesti yhteensa yli sata toimitilaa, joissa Tulli toimii joko omis-
tajan, vuokralaisen tai alivuokralaisen roolissa. Osa tiloista on yhteiskayttdisia muiden viran-
omaisten tai toimijoiden kanssa ja osa tiloista puolestaan toimii niin sanottuina kylmatiloina,
varastoina tai autotalleina, joissa on miehitysté paikalla ainoastaan tarpeen vaatiessa. Koska
Tullin toimitilojen sijainti, koko, kayttotarkoitus ja kayttdaste vaihtelevat laajasti, tulee tilo-

jen turvallisuusvaatimuksia maaritettaessa kyeta huomioimaan edella mainittujen lisaksi myds
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monia muita eri tekijoita, jotta pystytédan saavuttamaan kullekin tilalle tarkoituksenmukaiset

turvallisuusjéarjestelyt ja turvallisuustaso.

Tullin toimitilaturvallisuuden toteuttaminen perustuu vahvasti aihealuetta sédateleviin asetuk-
siin, ohjeisiin ja linjauksiin. Toimitilaturvallisuuden kehittdminen Tullissa on pitkalti samojen
haasteiden edessa kuin tyon toisessa ja kolmannessa luvussa yleisella tasolla kuvatut organi-
saatioturvallisuuden nykytila ja sen haasteet. Organisaation kustannussdastotarpeet rajoitta-
vat vaistamatta myoés Tullin turvallisuusratkaisujen toteuttamista, vaikka turvallisuuden tilan
parantamisen perimmaisend tarkoituksena olisikin lisaté organisaation toimintakykya seka

toiminnan laatua ja tuloksellisuutta (Future of Corporate Security 2010, 29.).

4.2  Tilojen turvallisuusvydhykejaottelu

Valtionhallinnon toimitilojen tietoturvaohjeen (VAHTI 2/2013) mukaan viranomaisten tilojen
turvallisuusvyohykkeet ovat rajattuja alueita, joiden ulkokuoriin ja kuorien aukkojen turvalli-
suuteen kohdistuu erityisia ohjeessa kuvattuja turvallisuusvaatimuksia. Lisdksi viranomaisten
kaytossa oleviin toimitiloihin voi sisdltyd my6s niin kutsuttuja julkisia tiloja, kuten esimerkiksi
aula- ja yleistpalvelutiloja, joissa ei sailyteta luokiteltua tietoa, eik& néille tiloille ole tieto-

turvallisuusasetuksessa maaritetty erityisia toimitilaturvallisuusvaatimuksia.

Tulli noudattaa tilojen turvallisuusvybhykejaossa Valtionhallinnon toimitilojen tietoturvaoh-
jeen mukaista jaottelua. Kuviossa 6 on kuvamuodossa yleistasoinen esimerkki tilojen turvalli-
suusvydhykeluokittelusta. Toimitilat on luokiteltu neljaan erilliseen turvallisuusvythykkee-
seen. Liséksi tilojen sisélla voidaan suorittaa tullitoimintokohtaista tasoluokittelua, jonka
avulla varmistutaan siita, etté tiedonsaantitarpeen periaate toteutuu, eli ettéd tiedot ovat
pelkastaan niiden henkildiden saatavilla, joilla on tarve kyseisiéa tietoja kasitella. Tarvittaessa
henkiloston kulkuoikeuksia vydhykkeiden valilla voidaan rajata esimerkiksi kulunvalvonnalli-

sesti.
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Kuvio 6: Tilojen turvallisuusvyéhykeluokittelu (mukailtu Toimitilojen tietoturvachje 2013, 20)

Suunnitteilla ja tulossa olevien toimitilojen osalta on tavoitteena pystya jakamaan tilat tur-
vallisuusvy6hykkeisiin jo tilasuunnitteluvaiheessa, jolloin tiloja koskevat rakenteellisten rat-
kaisuiden voidaan todeta olevan sopivia riittdvan hyvissa ajoin. Talldin myds teknisten suo-
jausmenettelyiden etukéateissuunnittelu mahdollistuu, joka taas mahdollistaa turvallisuusjér-
jestelyjen toteuttamisen paitsi vaatimusten mukaisella tasolla mutta myos kustannustehok-
kaasti. Tah&n mennessé organisaation haasteena on ollut se, etta tilaturvallisuusvaatimus-
maarittelya ei valttamatta ole osattu tehda riittavan aikaisessa vaiheessa ja riittavan yksityis-
kohtaisella tasolla, jolloin turvallisuussuunnittelun ja -toteutuksen osalta ei ole paésty par-

haaseen mahdolliseen lopputulokseen.

Organisaation turvallisuusvyohykemaarittelyyn vaikuttavat oleellisesti paitsi salassa pidetta-
véan tiedon suojaustaso, niin myos tilakohtaisen riskianalyysin pohjalta tehdyt uhka-arviot.
Tilan riskianalyysi tulisi pyrkia tekemé&an toiminto- ja toimipaikkakohtaisesti, jotta kyetéén
huomioimaan toimipaikkakohtaiset erot muun muassa toimintaymparistdn osalta. Lisaksi on
huomioitava kéytanndn toimintojen osalta esimerkiksi tiedon kasittelytapa, eli kasitellaanko
tilassa tietoa sahkoisesti, manuaalisesti vai suullisesti, seka jatetaanko tieto tilaan sailytyk-

seen vai ei (Toimitilojen tietoturvaohje 2013).

Tullin toimitilojen luokittelu turvallisuusvydhykkeisiin on hoidettu edelld mainittujen vaati-
musten mukaisesti. Paitsi etté turvallisuusvyohykejako suoritetaan suojaustasoluokitellun tie-

don mukaisesti, niin organisaation tulee analysoida toimintaympéaristotnsa ja tiloihinsa koh-
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distuvia riskeja, ja huomioida riskianalyysin tulokset soveltuvin osin tilojen turvallisuus-

vybhykkeitd maaritettéessa ja toteutettaessa (Toimitilojen tietoturvaohje 2013, 19).

4.3  Turvallisuusvy6hykkeiden tilaturvallisuusvaatimukset

Tullin kdytdssa on valtakunnallisesti yhteensa noin sata toimitilaa, joiden sijainti, toimin-
taymparistd, koko, kayttotarkoitus ja kayttdaste vaihtelevat laajasti. Kaikki edella mainitut
tekijat tulee kyetd huomioimaan suoritettaessa tilaturvallisuutta koskevaa riskianalyysia ja

maaritettaessa tiloja koskevia organisaation sisaisia turvallisuusvaatimuksia.

Edellisessa kohdassa kuvatut salassa pidettavien tietojen suojaustasoluokat maarittéavat sen,
millaisia kasittelyvaatimuksia tietojen osalta on noudatettava. Valtioneuvoston tietoturvalli-
suusasetuksessa edellytetdan, etté jo perustasolla (asiakirjojen suojataso 1V) asiakirjojen ka-
sittely- ja sailytystilat ovat riittavasti suojatut ja valvotut. Perustasoa korkeammilla tasoilla
(asiakirjojen suojaustasot I-1ll) edellytetdédn perustasoa huomattavasti tiukempia tilaturvalli-

suusjarjestelyita.

Tullin toimitilojen tilaturvallisuusvaatimukset pohjautuvat valtioneuvoston tietoturvallisuus-
asetuksen taytantéonpanon tueksi laadittuun Toimitilojen tietoturvaohjeeseen. Ohjeessa on
annettu suuntaviivat toimitilojen rakentamissuunnittelulle seka toimitilojen turvallisuutta
parantaville rakenteellisille ja teknisille ratkaisuille. Ohje auttaa huomioimaan kansalliset
lakisdateiset sekd kansainvélisten turvallisuussédnndstdjen toimitilaturvallisuuden vaatimuk-
set, ja antaa perusteet virastokohtaisen toimitilaturvallisuuden soveltamisohjeen laatimiselle

(Toimitilojen tietoturvaohje 2/2013).

Tulli on laatinut toimitilojen tietoturvaohjeeseen perustuvan Tullin toimitilaturvallisuuden
toteuttamisohjeen, jossa ohjeen vaatimuksia on pyritty kirjaamaan organisaation omat tar-
peet huomioivalle tasolle. Tullin ohje sisaltaa vaatimukset eri turvallisuusvydhykkeen tiloille,
mutta ohjeessa ei ole niin yksityiskohtaisella tasolla huomioitu esimerkiksi erilaisten erityisti-
lojen vaatimuksia, etté ohjetta voisi suoraan hyddyntéa tila- tai turvasuunnittelun apuvali-
neend. Organisaatiolla on siis ollut selkea tarve saada kayttéonsa yksityiskohtaisemmat tila-
turvallisuusvaatimukset siséltava tydkalu, jossa on laajemmin huomioitu erityyppisia tilarat-

kaisuja.

Valtionhallinnon saastétoimenpiteiden seurauksena Tulli, kuten myds monet muut valtionhal-
linnon toimijat, on aiempaa enemman siirtynyt ja siirtyméssa monitoimityétilojen toteuttami-
seen, joka mahdollistaa tilojen kustannustehokkaan hyédyntamisen. Toimitilojen tietoturva-
ohjeen (VAHTI 2/2013) mukaisesti perustason ja korotetun tason vydhykkeilla on mahdollista
hyddyntéd avo- tai monitoimitydtilatoteutusta. Kuitenkin paasy perustasoa korkeamman tur-

vallisuustason vydhykkeelle tulee olla vain niilla henkildilla, joiden tyotehtavat tata edellyt-
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tavat. Monitoimityodtilat ja nimeamattomiin tyopisteisiin siirtyminen vaativat siis yksityiskoh-
taista ja ennakoivaa etukateissuunnittelua, jotta tarpeenmukaiset turvallisuusratkaisut ja

henkildiden kulkuoikeusrajaukset tilojen valilla on mahdollista toteuttaa.
4.4  Asiakirjojen suojaustasoluokittelu

Salassa pidettavalla asiakirjalla tarkoitetaan kaikkia niita asiakirjoja, jotka on lainsaaddannos-
s& madritelty pidettavaksi salassa. Laki viranomaisten toiminnan julkisuudesta maarittelee 5§

toisessa momentissa viranomaisen asiakirjan seuraavasti:

”Viranomaisen asiakirjalla tarkoitetaan viranomaisen hallussa olevaa asiakirjaa, jonka
viranomainen tai sen palveluksessa oleva on laatinut taikka joka on toimitettu viran-
omaiselle asian kasittelyd varten tai muuten sen toimialaan tai tehtéviin kuuluvassa
asiassa. Viranomaisen laatimana pidetaan myos asiakirjaa, joka on laadittu viranomai-
sen antaman toimeksiannon johdosta, ja viranomaiselle toimitettuna asiakirjana asia-
kirjaa, joka on annettu viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle

toimeksiantotehtavan suorittamista varten.”

Julkisuuslain 24 §:ssé on lueteltu yksityiskohtaisesti, mitk& viranomaisen asiakirjat ovat salas-

sa pidettavia.

Tietoturvallisuusasetuksen 8 §:ssd sdadetéddn salassa pidettévien asiakirjojen ja tietojen luoki-
tuksen perusteista. Asetuksen mukaan salassa pidettavat asiakirjat ja niihin sisaltyvéat tiedot
luokitellaan perustuen niiden kasittelyssa vaadittaviin tietoturvallisuusvaatimuksiin. Luokitte-
lu on mahdollista suorittaa myds siten, etté tietoturvallisuusvaatimukset kohdistuvat ennen-
kaikkea niihin asiakirjoihin tai asiakirjan kasittelyvaiheisiin, joissa tietoturvallisuustoimenpi-
teet ovat suojattavan edun vuoksi tarpeen. Luokittelu on kuitenkin mahdollista tehda vain
niille asiakirjoille, suojattavan edun vuoksi kasittelyvaatimusten noudattamisen on tarpeen-

mukaista.

Salassa pidettavien asiakirjojen luokittelussa myds Tullissa kdytetaan valtionhallinnossa seu-
raavia kasittelyvaatimuksia osoittavia suojaustasoja valtioneuvoston tietoturvallisuusasetuk-
sen (681/2010) 98 mukaisesti:

”Suojaustaso |, jos asiakirjaan sisdltyvan salassa pidettavan tiedon oikeudeton paljas-
tuminen tai oikeudeton kayttd voi aiheuttaa erityisen suurta vahinkoa salassapitosaéan-

noksessa tarkoitetulle yleiselle edulle.
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Suojaustaso I, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton paljas-
tuminen tai oikeudeton kaytto voi aiheuttaa merkittavaa vahinkoa salassapitosdéannok-

sessa tarkoitetulle yleiselle edulle.

Suojaustaso lll, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton paljas-
tuminen tai oikeudeton kayttd voi aiheuttaa vahinkoa salassapitosadnnoksessa tarkoite-

tulle yleiselle tai yksityiselle edulle.

Suojaustaso 1V, jos asiakirjaan sisdltyvan salassa pidettavan tiedon oikeudeton paljas-
tuminen tai oikeudeton kayttd voi aiheuttaa haittaa salassapitosaannoksessa tarkoite-

tulle yleiselle tai yksityiselle edulle.”

Edelld mainitun suojaustasojaottelun liséksi kansainvélisten aineistojen luokittelun ja kasitte-
lyn osalta on huomioitava kansainvéliset tietoturvavelvoitteet, joista sdddetééan laissa kan-
sainvalisista tietoturvallisuusvelvoitteista (588/2004). Kansainvaliset tietoturvavelvoitteet
ohjaavat viranomaisen toimenpiteitéa erityissuojattavan tietoaineiston sailytystilojen turvalli-
suusvaatimusten seka tietoaineiston kasittelyn aikaisen suojaamiseen liittyvien vaatimusten

toteuttamiseksi.

Organisaation tietosuojalle asetettujen vaatimusten on tarkedd toteutua tietojen kasittelyn
kaikissa vaiheissa tiedon luomisesta tai vastaanottamisesta sen havittamiseen saakka. Tiedon
kasittelyn vaiheet valtioneuvoston ohjeistuksen perusteella on kuvattu kuviossa 7. Koska Tulli
pyrkii tayttdmaan tietosuojalle ja sitd myota myos tilaturvallisuudelle asetetut vaatimukset
tiedon kasittelyn kaikissa vaiheessa, on koko tiedonkasittelyketjun oltava tiedossa, jotta kaik-
kien vaiheiden varalle voidaan suunnitella tarpeenmukaiset suojaustoimenpiteet. Myds henki-
16ston on tunnettava tietojenkasittelya koskevat vaatimukset kaikissa tiedonkasittelyn vai-

heissa.
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Kuvio 7: Tiedon kasittelyn vaiheet (mukailtu Ohje tietoturvallisuudesta valtionhallinnossa an-
netun asetuksen taytantdénpanosta 2013)

Tietoturvallisuusasetuksen osalta oleellista on tietojen luokittelun todenmukaisuus, koska
vaaralla tasolle tehty luokitus voi johtaa joko lisdkustannuksiin tai liian alhaiseen turvallisuus-
tasoon (Toimitilaturvallisuuden toteuttamisohje 2010, 13). Asiakirjan suojaustaso maaraytyy
sen sisaltamien tietojen ylimmaéan suojaustason mukaisesti (Ohje tietoturvallisuudesta valtion-
hallinnossa annetun asetuksen taytantéonpanosta 2010, 68). Toisaalta taytyy my6s huomioida
tietoturvallisuusasetuksen vaatimus, jonka mukaisesti asiakirjoja ei saa luokitella, mikali se
suojattavan edun vuoksi ei ole tarpeellista (Valtioneuvoston asetus tietoturvallisuudesta valti-

onhallinnossa 8 8).

Haasteena my6s kohdeorganisaatiossa on suojaustasoluokittelun oikeellinen suorittaminen,
koska tulojen turvallisuusvydhykeluokittelu tehdaéan paasaantdisesti tiloissa kéasiteltavan tie-
don suojaustasoluokitukseen perustuen. Henkilostén on tarkeadéa tuntea ja hallita tietojen luo-
kittelua koskevat ohjeet seka tiedon kéasittelyssa tarvittavien tyovalineiden turvallisuusmenet-
telyt. Henkilostoélle tulee antaa saannéllisesti tarvittavaa koulutusta, jotta tietojen luokittelu
tapahtuu todellisen tarpeen mukaisesti, eika tiedon luottamuksellisuus vaarannu vaaran tai
kokonaan tekematta jaaneen luokittelun vuoksi. (Ohje tietoturvallisuudesta valtionhallinnossa

annetun asetuksen taytantéonpanosta 2010, 37.)
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4.5 Valtion toimitilastrategia

Muiden valtionhallinnon toimijoiden tavoin myds Tullin toimitilaturvallisuuden toteuttamista
ohjaa vahvasti paitsi jo aiemmin mainittu valtioneuvoston tietoturvallisuusasetus, mutta mer-
kittéava rooli on myds valtioneuvoston periaatepaatoksella valtion uudesta toimitilastrategias-
ta, joka hyvaksyttiin vuoden 2014 lopussa. Valtion toimitilastrategia korostaa tilojen muunto-
joustavuutta, tilatehokkuuden parantamista seka uusien tyénteon tapojen, kuten esimerkiksi

etatyon, tukemista (Valtioneuvoston periaatepadtds valtion toimitilastrategiaksi 2014).

Strategiassa tilaturvallisuusnakdkulmaa on sivuttu tilaratkaisujen tavoitetilakuvauksessa, jos-
sa tavoitetilaksi on maaritelty tilojen terveellisyys ja turvallisuus seka valtion kokonaisedun ja
yhteiskuntavastuullisuuden varmistaminen. Tilojen turvallisuuteen liittyvat kysymykset ja vas-
tuut on nahty tarkeaksi maaritella tilojen vuokrauksen yhteydessa, varsinkin silloin, kun tilo-
jen saattamiseksi tarpeenmukaiselle tasolle vaaditaan perusparannuksia tai suurempia korja-
uksia. Koska tilan kayttajan turvallisuusvaatimukset kasvattavat rakennushankkeiden kustan-

nuksia, tulee niiden olla tarkoituksenmukaisella tasolla toteutettu.

Tilatoteutuksilta vaaditut kustannussaastot aiheuttavat sen, ettd myos tilaturvallisuusratkai-
suissa tulee kyeta lIoytaméaan kustannustehokkain ratkaisu riittdvan turvallisuuden tason ta-
kaamiseksi, ja ylimitoitettuja ratkaisuja tulee kyeta valttamaan. Huomionarvoinen strategi-
nen linjaus myods Tullin tilahankkeisiin liittyen koskee turvallisuussopimusten yhdenmukaista-
mista. Yhdenmukaiset sopimusmallit auttavat yhtendistaméaan palveluntuottajille asetettavia
turvallisuusvaatimuksia seka tarvittaessa edistavat tilojen yhteiskayttéa muiden valtionhallin-

non toimijoiden kanssa.

Valtion toimitilastrategian linjausten mukaiset vaatimukset tilojen muuntojoustavuuden, etéa-
tydn lisdantymisen ja kustannussadstojen osalta luovat omat haasteensa Tullin toimitilaturval-
lisuuden toteuttamiselle. Toimitilojen turvallisuusvydhykkeet vaativat eritasoisia rakenteelli-
sia ja teknisia turvallisuusratkaisuja, jotka on tarkeda huomioida myos tilojen muutostilan-
teissa. Lisaksi tilojen muuntojoustavuus tarkoittaa sita, ettd myos tilojen turvallisuusratkai-
suiden tulisi tarvittaessa kyeté joustamaan tiloissa tapahtuvien muutosten myété. Muunto-
joustavuuden vaatimus aiheuttaa paineita tilojen turvallisuussuunnittelulle, ja saattaa vaatia
myds uudenlaisia toteutusmalleja vanhoihin ratkaisuihin verrattuna. Myos etatyon tuomat
haasteet vaativat organisaatiolta kokonaan uusia tietoturvallisuusratkaisuita ja tietoturvalli-

suuden toteuttamismalleja.

5  Keskeiset asetukset ja standardit

Seuraavassa luvussa on soveltuvin osin kuvattu kohdeorganisaation tilaturvallisuuden toteut-

tamista séatelevat ja ohjaavat lait, asetukset ja standardit.



42

5.1 Laki viranomaisten toiminnan julkisuudesta

Laissa viranomaisten toiminnan julkisuudesta saadetaén viranomaisia koskevasta vaitiolovel-
vollisuudesta, asiakirjojen salassapitovelvoitteesta seka erdista muista tietojen saantia koske-
vista rajoituksista, joiden tarkoituksena on yleisen ja yksityisen edun suojaaminen. Laissa
saadetaan yksityiskohtaisesti viranomaisten velvollisuuksista lain tarkoituksen toteuttamiseksi

erilaisten asiakirjojen ja tietojen osalta.

Julkisuuslain mukaan viranomaisten on huolehdittava siité, etta heidan asiakirjojensa ja tieto-
jarjestelmiensa tietosuoja, eheys ja laatu turvataan asianmukaisin menettelytavoin, joita
maaritettaessa huomioidaan tietojen merkitys ja kayttdtarkoitus. Tietojen suojaamiseen tah-
tédvien toimenpiteiden tavoitteena on henkil6tietoja kasiteltdessd varmistua yksityiselaman
suojan ja muiden yksityisyyden suojaa turvaavien perusoikeuksien toteutumisesta. Laissa
maaritelladn myos, ettd toimenpiteilla pyritéddn lisdksi edistamaan hyvaa tietojenkasittelyta-
paa. (Laki viranomaisten toiminnan julkisuudesta 621/1999.) Laissa on selkeitéa vaatimuksia

organisaation tietoturvallisuuden ja asiakirjojen kasittelyn osalta.

5.2 Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa

Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) séadetéaan
valtionhallinnon viranomaisten asiakirjojen luokittelua ja kéasittelya koskevista tietoturvalli-
suusvelvoitteista. Asetus perustuu viranomaisten toiminnan julkisuutta koskevaan Julkisuusla-
kiin (621/1999), jossa maaritetdén viranomaisten asiakirjojen julkisuutta ja salassapitoa kos-

kevat velvoitteet.

Tietoturvallisuusasetuksessa edellytetédn, etté valtionhallinnon toimijoiden tietojenkasittely-
ja sailytystilat ovat riittéavasti valvottuja ja suojattuja. Asetuksessa on maaritetty toimitila-
turvallisuusvaatimukset eri suojaustasojen tiedon kasittely-ympéristdille. Asetuksen 14 §:ssé
on kuvattu yksityiskohtaisesti luokiteltujen asiakirjojen kasittely- ja sailytystiloja koskevat
turvallisuusvaatimukset. Vaatimukset edellyttavat, ettd joiden mukaan valtionhallinnon vi-

ranomaisen on toiminassaan toteutettava seuraavia toimenpiteité:

1) tilat, joissa sdilytetddn tai muutoin kasitelldan luokiteltuja asiakirjoja, suojataan
asianmukaisesti lukituksella, kulunvalvonnalla ja muilla toimenpiteilla luvattoman

paasyn estamiseksi tiloihin ja siella oleviin asiakirjoihin;

2) henkildt, joille annetaan péaasy tiloihin, joissa sdilytetdéan tai muutoin kasitelldan suo-

jaustasoon | tai Il kuuluvia asiakirjoja, ovat tunnistettavissa;



43

3) suojaustasoon | ja Il kuuluvat asiakirjat sailytetaan sellaisessa kassakaapissa tai muus-
sa lukittavassa kaapissa, holvissa tai tilassa, joka estda luvattoman paasyn asiakirjaan

sisaltyviin tietoihin;

4) henkil6t, joille annetaan paasy arkistoon taikka tietokonekeskukseen tai muihin tieto-
jarjestelmien yllapidon tai tietoliikenteen toimivuuden kannalta merkityksellisiin ti-
loihin, joissa sailytetaan tai késitellaan suojaustasoon Il kuuluvia asiakirjoja taikka
suojaustasoon IV kuuluvia valtakunnalliseen henkildrekisteriin talletettuja asiakirjoja,

ovat tunnistettavissa.”

(Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 148.)

Lisaksi asetuksessa sdadetdan, ettd mikali asiakirjan tai siihen sisaltyvan tiedon oikeudeton
paljastuminen tai oikeudeton kayttd voi mahdollisesti aiheuttaa vahinkoa kansainvalisille suh-
teille, valtion turvallisuudelle, maanpuolustukselle tai muulle yleiselle edulle julkisuuslain 24
§:n 1 momentin 2 ja 7-10 kohdassa tarkoitetulla tavalla, tulee asiakirjat suojaustasomerkin-
nan liséksi tai sen sijasta luokitella erityisella turvallisuusluokitusmerkinnalla (Valtioneuvoston

asetus tietoturvallisuudesta valtionhallinnossa 681/2010).
5.3  Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantéonpanosta

Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytéantéonpanosta (2/2010)
on laadittu tukemaan valtioneuvoston tietoturvallisuusasetuksen toimeenpanoa. Ohje linjaa
valtionhallinnon toimijoiden toimitilaturvallisuuden perusteita. Ohjeessa myds maaritellaan
yksityiskohtaiset tietoturvallisuusvaatimukset perustason, korotetun tason ja korkean tason

tilojen osalta.

Ohjeessa tilaturvallisuudella kasitetaan erilaiset rakenteelliset ja valvonnalliset turvallisuus-
jarjestelyt, joiden avulla on tarkoitus varmistaa tilojen ja niissa kasiteltavien ja sailytettavi-
en tietojen pysyminen vain oikeutettujen tahojen hallinnassa ja kdytdssa. Viranomaisen on
maariteltava vastuullaan olevien tilojen turvallisuusratkaisut, joiden tulee kasittaa rakenteel-
liset ratkaisut, valvontajarjestelmét seka tarpeenmukaiset tilojen kayttdoikeuksiin liittyvat
vaatimukset. (Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantdén-
panosta 2/2010.)

5.4  Toimitilojen tietoturvaochje

Valtionhallinnon toimitilojen tietoturvaohje (VAHTI 2/2013) ohjaa tietoturvallisuusasetuksen
(681/2010) toimeenpanoa. Ohjeen tarkoitus on auttaa valtionhallinnon toimijoita suunnitte-

lemaan ja toteuttamaan toimitilaturvallisuuteen liittyvia toimenpiteitd, joiden tavoitteena on
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varmistua salassa pidettavien tietojen luottamuksellisuudesta. Ohje antaa suuntaviivat raken-
tamissuunnittelulle sek& olemassa olevien toimitilojen turvallisuussuunnittelulle, sekd auttaa
luomaan menettelytavat lakisaateisten velvoitteiden ja kansallisten ja kansainvéalisten toimiti-

laturvallisuusvaatimusten toteuttamiseksi.

Toimitilojen tietoturvaohjeeseen on sisdllytetty VAHTI:n vuonna 2012 julkaisema ohje ICT-
varautumisen vaatimuksista, joten sitd suositellaan hyddynnettadvan myds suunniteltaessa ja
toteutettaessa uusia tietoteknisia laitetiloja. Liséksi ohjeessa on soveltuvin osin huomioitu

kansallisen turvallisuusauditointikriteeristd Katakrin toimitilaturvallisuusvelvoitteet.
5.5  Kansallinen turvallisuusauditointikriteerist®

Katakri (2015) on viranomaisten kayttoon tarkoitettu auditointitydkalu, jota kaytetéan arvioi-
taessa sidosryhmien kykya suojata viranomaisen salassa pidettavaa tietoa. Katakria hyddynne-
téaan auditointitydkaluna arvioitaessa kohdeyrityksen turvallisuusjarjestelyjen tasoa yritystur-
vallisuusselvityksessé tai viranomaisten tietojarjestelmien turvallisuusarvioinnissa. Lisaksi Ka-

takria voidaan kayttaa tyokaluna organisaatioiden turvallisuustydssa ja sen kehittamisessa.

Katakri kasittaa seka kansallisiin sdadoksiin etta kansainvalisiin velvoitteisiin pohjautuvat va-
himmaisvaatimukset. Vaatimukset perustuvat voimassa olevaan lainséddant6on sekd Suomea
sitoviin kansainvalisiin tietoturvallisuusvelvoitteisiin. Katakrin vaatimukset ovat paaosin yh-
tenevdiset valtioneuvoston tietoturvallisuusasetuksen vaatimusten ja niiden toteuttamista

ohjaavien ohjeiden kanssa, osin Katakri menee yksityiskohtaisemmalle tasolle.
5.6  Finanssialan keskusliiton standardit ja ohjeet

Valtionhallinnon toimitilojen tietoturvaohje (2/2013) sisaltaa suoria viittauksia seuraaviin Fi-
nanssialan keskusliiton standardeihin. Ohjeiden sisaltéa on hyédynnetty myds laadittaessa

Tullin sisdisia ohjeita ja malleja toimitilaturvallisuuden toteuttamiseksi.

- Rakenteellinen murtosuojeluohje I-lll

- Murtohalytysjarjestelmét ja -palvelut ohje 2008

- Rakenteellisen murtosuojauksen tuotteet

- Standardi SFS-EN 1627: Ristikot, kalterit ja murronsuojaovet

- Standardi SFS-EN 356: Murronsuojalasit ja kalvot

- Standardi SFS-EN 1627 (-1630): Murronsuojaseinat (tai Pohjoismaisen normin SSF 1047

mukaisen testauksen ja sertifioinnin mukaan)

FK:n ohjeet on laadittu Finanssialan keskusliiton Vakuutuslainsdadanto ja turvallisuus -

yksikdssd. Ohjeet on suunnattu vakuutusyhtidille vakuutusehtojen laadinnan tueksi, seka toi-
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mijoille suojattavan kohteen turvallisuusratkaisuiden, -jarjestelmien ja -palveluiden valinnan
ja suunnittelun apuvélineeksi. (Murtohalytysjarjestelmat ja -palvelut ohje 2008.) Kohdeor-
ganisaatio hyddyntaa tarpeen mukaisissa hankinnoissaan ohjeiden sisadltdmia tietoja tuotteista

ja niiden luokista.

6  Kehittdmisty®én toteuttaminen

Luvussa on kuvattu opinnaytetydn tutkimuksen ja kehittdémisosion etenemisté. Luku sisaltéa
kuvauksen tutkimuksen lahtokohdista aina tutkimusotteesta tutkimusstrategiaan. Liséksi ku-

vataan kaytetyt tutkimusaineiston tiedonkeruumenetelmat seka aikataulut.

6.1  Tutkimuksellinen kehittamistyo

Tutkittavan ilmion ja siihen liittyvan taustateorian perusteella on tyon tutkimusotteeksi vali-
koitunut kvalitatiivinen tutkimusote (Heinonen, Keindnen, Paasonen 2013, 33). Metsamuuro-
sen (2011) mukaan laadullinen tutkimusote soveltuu tutkimuksiin, joissa tarkastellaan tapah-
tumien yksityiskohtaisia rakenteita ja tutkitaan tilanteita, joissa kaikkia vaikuttavia tekijoita
ei voida kontrolloida. Jotta tydn tavoitteeksi asetetun lopputuloksen tarkoituksenmukaisuu-

desta voidaan varmistua, ohjautuu tutkimus siis selkeasti laadullisen tutkimuksen suuntaan.

Kirjosen (2007, 117-118) mukaan yksi tutkimuksen teon tavoitteista voi olla kehittamistydn
avulla muuttaa organisaation tiettya toimintoa aikaisempaa parempaan tai tehokkaampaan
suuntaan. Taman opinnaytetyon tutkimuksellisen osion tarkoituksena oli auttaa kehittamaéan
tydkalu, jonka avulla kohdeorganisaation tilaturvallisuuden tasoa voidaan pyrki& nostamaan

tarpeenmukaiselle tasolle.

Tutkimusstrategian valintaa ohjaa tutkimuksen tarkoitus tai tehtévéa (Hirsjarvi, Remes, Saja-
vaara 2012, 137). Laadulliselle tutkimukselle on ominaista, etta tutkimusongelma tasmentyy
tutkimuksen aikana: johtoajatus on selvilla tutkimusta suunniteltaessa, mutta tutkimuspro-
sessin aikana tutkimukseen liittyvat ratkaisut saattavat saada uusia muotoja ja suuntia (Aalto-
la, Valli 2001, 69-70). Myds taman tutkimuksen tutkimusongelmia tuli tutkimuksen edetessa

kyetd muokkaamaan tarpeenmukaiseen suuntaan.

Tieteellisen tutkimuksen tekemisessa on oleellista tutkimuskysymyksen tai -tehtavan onnistu-
nut muotoileminen ja asettaminen. Jotta opinnaytetyon kehittdmiskohteena olevan organi-
saation toimitilaturvallisuuden taso saataisiin nostettua halutulle tasolle, tuli jo tyon alkuvai-
heessa kyetd maarittelemaan kehitystydn kohteena oleva ongelma tai kysymys. Koska kysees-
sé on kvalitatiivinen tutkimus, on tutkimuksen teon teorioita kuitenkin mahdollista ja myds

tarpeellista muuttaa tdman jarjestyksen osalta (Hirsjarvi ym. 2012, 125). TAman opinnayte-
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tydn osalta tama tarkoitti sitd, etta vasta tavoitteenasettelun jalkeen linjattiin tarkemmin

kaytettavat tutkimusmenetelmat.
6.2 Tutkimusaineiston valinta ja kerdamisen aikataulu

Laadulliselle tutkimukselle on ominaista, ettéd tutkimuksen kohde voi olla hyvinkin moniulot-
teinen. Tutkittavan kohteen eri osa-alueet muovaavat ja vaikuttavat toisiinsa samanaikaises-
ti, josta syysta tutkimuskohdetta on pyrittéava kasitteleméan mahdollisimman kokonaisvaltai-
sesta nakokulmasta. (Hirsjarvi ym. 2012, 161.) Yhtenéa suurimpana haasteena, joka on seura-
usta tutkimuskohteen kasittelyn laajasta nakdkulmasta, voi pitaa tutkimusasetelman tarkoi-
tuksenmukaista rajaamista. Tutkimusasetelman rajaaminen on valttamatonta mielekkaan ja
ehyen ongelmanasettelun 16ytamiseksi. Tutkimuksessa saatu aineisto kasvaa helposti liian laa-
jaksi, joten varsinaisen tutkimusasetelman ulkopuolinen aineisto on kyettava rajaamaan lo-

pullisen tutkimuksen ulkopuolelle. (Aaltola & Valli 2001, 71.)

Koska aineiston rajaaminen tapahtuu viime k&dessa tutkimuksen tekijan toimesta, on siina
vaistamatta ainakin osin kyse tulkinnallisesta rajauksesta. Laadullinen aineisto ei siis sellaise-
naan kuvaa todellisuutta, vaan tutkijan omat tarkastelunédkdkulmat ja rajaukset vaikuttavat
kerattavan aineiston luonteeseen. Taméa on huomioitava jo tutkimustehtévan rajausvaiheessa,
jotta tutkimusaineiston ydinsanoma on tunnistettavissa ja hyddynnettéavissd myéhemmissa
vaiheissa. (Aaltola & Valli 2001, 71-72.) Opinnaytety®n tutkimuskysymysten ratkaisemiseksi
suoritetussa tutkimuksessa ei aineiston rajauksen kanssa tullut ongelmia, koska tutkimuksen
lopputuloksena tarvittavan aineiston maaréa ja laatu oli maaritelty etukateen riittavan yksi-
tyiskohtaisella tasolla. Ongelmia oli pikemminkin siind, ettei valitun tutkimusmenetelméan

avulla saatu riittavan yksityiskohtaisia vastauksia esitettyihin kysymyksiin.

Kvalitatiivisessa tutkimuksessa on tavoitteena tulkita ja ymmartaa tutkittavaa asiaa, ja tut-
kimusaineiston keraamiseen kaytetaankin useimmiten avoimia kysymyksia (Heinonen ym.
2013, 35). Myos tassa tutkimuksessa tarvittavien taustatietojen kerdédmiseen kaytettiin paa-
saantoisesti avoimia kirjallisia kysymyksia, joihin saatuja vastauksia tarkennettiin tarpeen
mukaan suullisten kysymysten avulla. Vastauksia selvityksen aiheena oleviin kysymyksiin haet-
tiin my6s havainnoinnin menetelmin, silloin kun kirjalliset ja suulliset kysymykset eivéat tuot-

taneet riittavan yksityiskohtaista tietoa.

Toimitilaturvallisuuden nykytilakartoituksessa selvitettiin Tullin toimitilojen yleistasoiset tie-
dot tiloissa sijaitsevista turvallisuusvyohykkeista seké tilojen turvallisuusjarjestelyista. Kartoi-
tuksessa toimipaikoille 1ahetettiin kysely, jossa toimipaikkojen tuli kuvata mita turvallisuus-

vyohykkeita toimipaikalla on, ja mita turvallisuusjarjestelmia tiloissa on kaytéssa.
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Kartoitus kohdistui yhteensa 110 toimipaikkaan. Luku kasittaa kaikki kiinteistot, jotka ovat
Tullin omistuksessa, joissa Tulli on vuokralaisena tai jossa Tullilla muutoin on toimintaa. Tul-
lin toimipaikkojen paapiirteittdinen maantieteellinen sijoittautuminen kay ilmi kuviosta 8.
Kartoituksen ulkopuolelle jatettiin sellaiset Tullin kdytdssa olevat tilat, joissa ei sailyteta suo-
jaustasoluokiteltua tietoa ja joissa ei ole Tullin kiinteitéa tietoliikenneyhteyksia. Tallaisia tilo-
ja ovat monet niin sanotut kylmaasemat, joissa Tullin henkilokunta kd@y ainoastaan tarpeen
vaatiessa suorittamassa esimerkiksi asiakaspalvelua. Nama tilat edellyttavat erilaisia turvalli-
suusratkaisuja kuin miehitettyjen tilojen turvallisuustoimenpiteet, eika niita nain ollen ollut

tassa tutkimuksessa tarvetta huomioida.

Alueittaiset lukuméaaratiedot kartoitukseen sisdllytetyista toimitiloista ovat seuraavat:
Eteléinen alue 39

Itéinen 28

Lantinen 22

Pohjoinen 21
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Tullitoimipaikat 2015 W polimak {Morja)

Utsjoki [ Neiderv

Madtamé [Morjal

Karigasniemi
Kilpisjarvi
Kivilompole Raja-looseppi

Helsingin tulli
{Helsinki, Lahti ja Hanke)

Lentotulli

Kothkan tulli
(Katka ja Hamina) Salla

Vaalimaan tulli

Muijamaan tulli
{Muijamaa ja Vainikkala) - "
Tornion tulli
Imatran tulli Kuusama
(Imatra, Niiraka ja Parikkalan
tilapainen rajanylityspaikda)

Ay
Turun tulli ey L
(Turku, Raurna, Tampere, Pord, Jyvaskyls,
Waasa ja Kokkola) Vartius
Tornion tulli
(Tornio, Kilpisjirvi, Kivilompolo,
Karigasniemi, Utsjoki,
Raja-Jooseppi, Salla, Kakkola
Kuusame, Varrius ja
Culu)
Mariehamns tull e
{Mariehamn, Eckers
och Langnis)

Iywiiskyld Miirala

Parikkalan tilapdinen
rajanylityspaikka

@ matran tulli

lampere
Pori

Lahti
Rauma

.Nuiiamaan tulli
Turun tlli  Lentotulli Hamina @ Vainikkala
Tullilabora- ® Vaalimaan tulli
> Kotkan tulli
" Helsingin tulli

Mariehamns
tull

Eckerii v
. Langnds

Hani

Kuvio 8: Tullin toimipaikat vuonna 2015 (Tullitoimipaikat kartalla)

6.3 Tiedonhankinnan menetelméat

Tutkimusmenetelmilla tarkoitetaan sitd, miten kasiteltavané olevaan ilmiéon suhtaudutaan.
Tutkimusaineiston kerdamiseksi on kaytettavissa useita erilaisia tiedonkeruutapoja eli tutki-
musmenetelmia. Tutkittavan kohteen perusteella tehdaan valinta kaytettavista tutkimusme-
netelmista. Yksityiskohtaista tarkastelua vaativaa aihe tarvitsee hitaan ja yksityiskohtaisen

tutkimusmenetelman ja painvastoin. (Heinonen ym. 2013, 35.)

Hirsjarven ym. (2013, 187-188) mukaan tutkimusaineiston keradmismenetelmia on olemassa
neljaa tyyppia: kysely, haastattelu, havainnointi ja dokumenttien kaytto. Tassa tydssa kaytet-

tiin menetelmina kyselytutkimusta, jonka avulla saatuja tietoja tarkennettiin tarvittaessa
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tarkentavin kysymyksin, seké& havainnointia. Tutkimuksessa syyna usean menetelman kaytolle
oli ennen kaikkea se, ettad kerdtyn tiedon haluttiin olevan mahdollisimman kattavaa ja oikeel-
lista, ja Metsamuurosen (2001, 64) mukaan menetelmétriangulaation eli usean tutkimusmene-
telmén avulla saatua tietoa voidaan pitdd varmempana kuin pelkastéaan yhdella menetelmélla

kerattya tietoa.
6.3.1 Kyselytutkimus

Tutkimuksessa kaytetyt tutkimusmenetelmat valinnassa oleellista oli, ettd keratty tutkimus-
aineisto on riittavan yksityiskohtaista, jotta voidaan varmistua aineiston hyédynnettavyydesta
tutkimuksessa. Kartoitettavien toimitilojen suuren lukumé&aran vuoksi ei ollut mahdollista tu-
tustua jokaiseen tilaan empiirisesti, joten padasialliseksi tutkimusmenetelmaéksi toimitilojen

nykytilan maarittdmiseksi valikoitui kyselytutkimus.

Kyselytutkimus on kayttdkelpoinen menetelma, kun tarkoituksena on suorittaa laajoja yleis-
kartoituksia tai tehda esitutkimusta tarkemmille tutkimuksille (Heinonen ym. 213, 38). Nain
ollen kyselytutkimus oli looginen valinta tutkimusmenetelmaksi selvitettaessa Tullin toimi-
paikkojen turvallisuuden tilaa. Tarvittavien tietojen saamiseksi toteutettiin kyselytutkimus

Tullin toimipaikoille. Tutkimuksen kyselylomake on nahtavilla liitteessa 1.

Kyselytutkimus oli tarkoitus suorittaa aikavalilla huhtikuu-kesékuu 2015. Todellisuudessa kyse-
lyn vastauksia ei saatu kerattya suunnitellulla aikataululla, vaan lopulliset taydelliset vastauk-
set saatiin kokoon vasta syyskuussa 2015. Suoritetun kyselytutkimuksen tarkempi toteutusai-

kataulu on nahtavilla kuviosta 9.

472015 6/2015 6-8/2015 1072015
Nykytilakartoituksen Kyselyn vastausten Vastausten tarkentavien wykytilakartoituksen tulokset
kyselytutkimuksen pyydetty toimitusatka  tietojen keradminen valmiit ja dokumentoitu
aloitus

-havainnoinnit
-tarkentavat kysymykset

Kuvio 9: Kyselytutkimuksen suorittamisen aikataulu

Suoritettaessa kyselytutkimusta on kyselylomake olennainen tutkimusvéline, joten lomakkeen
suunnitteluvaiheessa tulisi tutkimuksen kohteena oleva tutkimusongelma olla riittéavan yksi-
tyiskohtaisella tasolla kuvattuna (Heinonen ym. 2013, 40). Toimipaikoille lahetetyssa kysely-
lomakkeessa pyrittiin saamaan selville toimipaikkojen turvallisuusvydhykejaottelu seka tiedot

turvallisuusjarjestelmien toteutuksesta. Koska aihealueen oletettiin olen vieras ainakin osalle
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kyselyyn vastaavista tahoista, toimitettiin varsinaisen kyselyn liitteena tarkentavaa materiaa-
lia, jonka oli tarkoitus ohjata kyselyn vastaajia toimittamaan tarvittavat tiedot mahdollisim-

man yksityiskohtaisella ja todenmukaisella tasolla.

Pelkan kyselytutkimuksen avulla ei kuitenkaan onnistuttu kerddmaan tarvittavan yksityiskoh-
taisia tietoja, joten tarkentavia kysymyksia jouduttiin tekeméan haastattelumenetelmin pu-
helimitse ja sdhkopostilla. Muutaman suuren ja haastavan toimitilan osalta tutkimusaineistoa
kerattiin kyselyn ohella myds empiirisesti havainnoimalla tilojen turvallisuusratkaisuja tilatur-

va-auditointien avulla.

Aikataulu kyselytutkimuksen suorittamiseksi oli hyvin tiukka. Toimipaikoille annettiin tarkka
paivamaara, johon mennessa toimitilaturvallisuuskartoitukseen tuli vastata. Vastausten saa-
misen jalkeen toteutettiin tarvittavat toimenpiteet puuttuvien tietojen selvittamiseksi. Kay-
téanndssa jouduttiin kysymaan lisdtietoja ja tarkennuksia valtaosasta saatuja vastaksia. Lisaksi
vierailemalla paikan paalla saatiin riittavan tarkat tiedot, mikali esimerkiksi toimitilojen tur-
vallisuusvydhykkeiden tunnistaminen riittavalla tasolla osoittautuu liian haasteelliseksi toteut-

taa toimipaikkojen toimesta.

Toimipaikoille lahetetty toimitilaturvallisuuskartoitus paadyttiin lahettdmaéan alueellisten hal-
lintopalvelupééllikdiden kautta, joita pyydettiin ohjaamaan kartoitukset toimipaikkojen vas-
tuuhenkildille. Toimipaikoilla on nimetyt paikalliset toimitilaryhmén edustajat, joilla on paa-
syoikeudet kiinteistonhallinnan Optimaze-jarjestelméaén, josta on saatavilla toimitilojen ajan-
tasaiset pohjakuvat. Vastuuhenkiléiden vastuulla oli tayttéa tilojen pohjakuviin tiedot tilojen

turvallisuusvydhykejaottelusta seka turvallisuusteknisista ratkaisuista.

Ennen kyselyn vastausajankohdan umpeutumista hallintopalvelupaallikdille l1ahetettiin kyse-
lystd muistutus, jossa tarkennettiin vastausten sisallon vaatimuksia. Suuressa osassa vastauk-
sista on merkattu pohjakuviin ainoastaan turvallisuusvyéhykkeet, mutta turvallisuusjarjestel-
mista ei vastauksissa ollut riittavan yksityiskohtaista tietoa. Pohjakuviin pyydettiin merkinnat
tilojen valvontakameroista, rikosilmoitinjarjestelman ilmaisimista sekéa kulunvalvonnan alai-

suudessa olevista ovista.

Tutkimuksen yhteydessa suoritetussa kyselytutkimuksessa kaikilta kyselyyn vastaajilta kysyt-
tiin samoja asioita toimipaikan koosta ja toiminnoista riippumatta. Kaikkien toimipaikkojen
myds odotettiin vastaavan kyselyyn: mikali vastausta ei saatu maaréaikaan mennessa, pyydet-
tiin tietoja uudelleen tai toisen vastuuhenkilén kautta. Mikali vastausta ei saatu, selvitettiin

kartoituksen vaatimat tiedot puhelimitse haastattelemalla.
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Kyselylomakkeen avulla kerattiin tiedot toimipaikkojen tilaturvallisuuden nykytilasta. Toimi-
paikkoja koskevat taustatiedot, kuten esimerkiksi kiinteistén osoite, koko ja muut tilaa kos-
kevat perustiedot, olivat saatavilla keskitetysti, eika niita ollut tarvetta kyselylomakkeella
selvittada. Kyselyt lahetettiin alueellisille (etel&, lansi, itd ja pohjoinen) hallintopalvelupaalli-
koille, jotka sitten osoittivat kyselyt edelleen paikallisille toimipaikkojen toimitiloista vastaa-

ville henkiloille.

Kyselyssa toimipaikkojen odotettiin tayttavan tilojen pohjapiirroksiin tiedot turvallisuus-
vyohykkeista seka yksityiskohdat tilojen turvallisuusjarjestelmien sijainnista. Kaytetty kysely-
lomake ei ollut muodoltaan varsinainen lomake, johon vastaajat olisivat voineet suoraan tar-
vittavat tiedot tayttad. Koska tavoitteena oli saada toimipaikkojen tilaturvallisuusjarjestelyt
liitettya tilojen pohjakuviin, toimi lomake pikemminkin ohjeistuksena, jonka mukaisesti vas-

taajat taydensivat tarvittavat tiedot tilojen pohjakuviin.

Lisaksi kyselyn mukana liitteena toimitettiin tarvittavat ohjeet koskien muun muassa tilojen
turvallisuusvyohykejaottelun suorittamista. Vastaajien pyytéessa lisdohjeistusta, annettiin

heille puhelimitse sekad sahkopostitse yksityiskohtaisia neuvoja luokittelun suorittamiseksi ja
tarvittavien tietojen toimittamiseksi. Lisatarkennuksia jouduttiin tekemaén valtaosaan saa-

duista vastauksista.

Tiedusteltaessa jalkikateen kyselyyn vastaajilta syyta saatujen vastausten vaillinaisuuteen, oli
osasyyna kyselylomakkeen liian yleistasoinen ohjeistus, ja toisaalta taas vastaajien puutteelli-
set teoriatiedot koskien teknisia turvallisuusjarjestelmia ja tilojen turvallisuusvyéhykeluokit-
telua. Kyselylomakkeen laadinnassa haasteellista oli se, etta kyselya laadittaessa ei ollut yksi-
tyiskohtaista tietoa siité, miké taho vastaukset kyselyyn tulee kunkin toimipaikan osalta an-
tamaan. Lisaksi kyseessa on sen verran laaja ja monimutkainen aihealue, etta riittavan yksi-
tyiskohtaisen ohjeistuksen antaminen pelkastaan kyselyn saatekirjeessa osoittautui hankalak-

Si.

Toimipaikoille suoritetun kyselytutkimuksen avulla ei saatu kerattya tietoa riittavan laajasti
ja yksityiskohtaisesti, vaan saatuja vastauksia jouduttiin tarkentamaan puhelimitse ja sahko-
postitse tehtavilla tarkentavilla kysymyksilla. Puhelimitse ja séhkdpostitse tehtévien tarken-
tavien kysymysten tarkoituksena oli varmistaa kartoitusten tulosten yhdenmukaisuus sekéa luo-
tettavuus. Vallitsevan tilanteen kartoittamisen oli tarkeda tarpeen onnistua luotettavasti ja

yhdenmukaisesti, jotta tulosten perusteella voitiin tehda riittavat paatelmat nykytilanteesta.
6.3.2 Havainnointi

Tieteelliselld havainnoinnilla tarkoitetaan tutkimusaineiston kerédmisté, jossa tarvittava tieto

kootaan systemaattisesti. Koottavan tiedon tulee olla riittéavan tarkkaa seka ehdottoman luo-
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tettavaa, joten onnistunut havainnoinnin suorittaminen edellyttda aina ennakkosuunnittelua.
Ennen havainnoinnin suorittamista on siis paatettava mita, miten ja milloin tutkitaan. (Heino-
nen ym. 2013, 35-36.)

Vaikka tutkimuksen paaasiallisena tutkimusmenetelmana kaytettiin kyselytutkimusta, ei kaik-
kia tarvittavia tietoja ollut mahdollista kerata kyselytutkimuksen avulla. N&in ollen osassa
toimipaikkoja suoritettiin havainnointia paikan paalla joko ennen kyselylomakkeen lahetta-
mista tai sen lahettamisen jalkeen, jotta tarvittavat tiedot saatiin kerattya tarpeenmukaisella
tarkkuudella kaikista toimipaikoista. Havainnoinnin avulla saatiin kerattya toimipaikkojen tie-
dot riittéavan yksityiskohtaisella tasolla, ja liséksi voitiin varmistua saatujen tietojen paikkan-

sapitavyydesta.

Toimipaikkojen turvallisuusjarjestelyjen tilan havainnointi tapahtui turvallisuusauditoinnin
keinoin. Auditoitavat toimipaikat valikoituivat joko laajuutensa tai niissa suoritettavien toi-
mintojen perusteella. Myds kyselytutkimukseen vastaamisessa ilmenevat haasteet antoivat
aihetta auditointikdyntien suorittamiselle. Osa auditoinneista liittyi meneilldén oleviin tai
suunnittelun asteella oleviin toimitilojen muutoshankkeisiin, eika pelkastaan toimitilojen tur-
vallisuuden tilan kartoittamiseen. Kuitenkin nédiden auditointien yhteydessa saadut tiedot oli-

vat kayttokelpoisia myds kartoituksen tulosten kasittelyssa.

Kaikkien tilojen havainnointi, eli paikan paalla suoritettavat tilaturva-auditoinnit, olisivat ole-
tettavasti taanneet kyselytutkimuksen tuloksia tarkemmat ja oikeellisemmat tiedot selvityk-
sen kohteena olleista asioista. Aikataulujen ja resurssien puolesta sadan tilan havainnointi
olisi kuitenkin ollut mahdoton tehtéava, joten havainnointia paadyttiin suorittamaan vain muu-

tamaan tutkimuskohteeseen.
7  Tutkimustulokset

Luvussa esitelladn tyon tutkimuskysymysten tulokset. Ensin kasitellaan tutkimustulosten yh-
teenvetoa kokonaisuutena, jonka jalkeen kdydaan yksil6llisesti 1api tulokset tutkimuskysymyk-

sittain.
7.1  Tutkimustulosten yhteenveto

Tutkimuksessa pyrittiin hakemaan vastauksia kolmeen erilliseen tutkimuskysymykseen. En-
simmaiseen tutkimuskysymykseen haettiin vastauksia kyselytutkimuksen avulla. Toisen tutki-
muskysymyksen vastaukset perustuvat osin ensimmaiseen tutkimuskysymyksen tuloksiin, jonka
lisaksi vastauksia ja tausta-aineistoa on haettu organisaatioturvallisuuden yleisisté teorioista.
Kolmannen tutkimuskysymyksen vastaukset ovat muotoutuneet kahden muun tutkimuskysy-

myksen perusteella, jonka lisaksi kyseisen tutkimuskysymyksen teoreettinen viitekehys poh-
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jautuu valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa -mukaisiin tilaturvalli-

suusvaatimuksiin.

Tyon tutkimuskysymykset ja keskeisimmét vastaukset on esitetty taulukossa 2.

Tutkimuskysymys

Keskeisimméat vastaukset

Mik& on Tullin toimipaikkojen toimitila-

turvallisuuden nykytila? (luku 7.2.)

Tutkimuksen tuloksena saatiin tiedot kaikkien

toimipaikkojen turvallisuusvydhykejaottelusta

seka tilaturvallisuusratkaisuista

Yleisia huomioita Tullin toimitilaturvallisuuden
nykytilasta:

o Toimitilaturvallisuusratkaisuissa on
puutteita tilaturvallisuudelle asetettui-
hin vaatimuksiin ndhden

o Toimipaikkojen vélilla on suuria eroja

tilaturvallisuuden tasossa

Mitk& ovat Tullin toimitilaturvallisuuden
puutteet ja kehittdmiskohteet? (luku
7.3.)

Mitka ovat puutteita selittavia tausta-
tekijoita? (luku 7.4.)

Puutteiden ja kehittdmiskohteiden esittamis-
malli on kuvattu kuviossa 11 tyon sivulla 56.
Taulukon sisélto on salassa pidettavaa tietoa,
eika tietoja ole mahdollista esittédd opinndyte-
tyon julkisuuden vuoksi.
Puutteita selittavia tekijoita pohjautuen orga-
nisaatioturvallisuuden yleisiin oppeihin voivat
olla:
0 Turvallisuussuunnittelun ennakoimat-
tomuus (luku 7.4.1.)
0 Epétietoisuus vaaditusta turvallisuus-
tasosta (luku 7.4.2.)
0 VYleisen turvallisuustietoisuuden puut-
teet (luku 7.4.3.)

Millainen toimitilaturvallisuuden to-
teuttamismalli auttaa saavuttamaan
tiloille asetettujen turvallisuusvaati-
musten mukaisen lopputuloksen? (luku
7.5.)

Toteuttamismallin avulla on kyettava jo tila-
turvallisuussuunnitteluvaiheessa tunnistamaan
tarvittavat tilaturvallisuusratkaisut
Toteuttamismallin sisaltamien tilaturvallisuus-
vaatimusten pohjana toimivat:

0 Valtioneuvoston asetus tietoturvalli-

suudesta valtionhallinnossa
0 Tullin sisaiset toimitilaturvallisuusvaa-

timukset
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o Toimitilaturvallisuuden nykytilakartoi-
tuksen (tutkimuskysymys 1) perusteella
huomioidut puutteet (tutkimuskysymys
2)

o Mallin tavoitteena on, etté sen avulla saataisiin
myds laajemmin kehitettyd organisaation tila-
turvallisuuspuutteisiin johtaneita tekijoita (lu-
vut 7.4.1.-7.4.3.)

Taulukko 2: Tydn tutkimuskysymykset ja -vastaukset

7.2 Tullitoimipaikkojen toimitilaturvallisuuden nykytila

Projekti tarvitsi kayttdonsa toimipaikkakohtaiset tiedot toimitilojen turvallisuudentasosta,
jotta tarpeenmukaiset turvallisuuden tilan parantamistarpeet voitaisiin tunnistaa ja kuvata.
Kyselytutkimusten vastausten perusteella saatiin kartoitettua tiedot toimipaikkojen turvalli-
suusvydhykejaottelusta seka tilojen turvallisuustekniikan yksityiskohdista. Esimerkki saadusta

tilaturvallisuuskuvauksesta on nahtavilla kuviossa 10.
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Kuvio 10: Esimerkki kyselytutkimuksen vastauksena saadusta tilaturvallisuuskuvauksesta

Ensimmaisen tutkimuskysymyksen tuloksena saatiin maaritettya kaikkien Tullin toimitilojen
toimintokohtaiset turvallisuusvydhykkeet ja tilojen yksityiskohtaiset turvallisuusjérjestelyt.
Lopputuloksena tilojen eriytys eri suojausluokkiin on dokumentoitu, eli vastaukset koostuvat
siis 110 tilan pohjakuvasta, joihin on merkitty tilojen turvallisuusvyohykkeet seké turvallisuus-
tekniikan ratkaisut. Vastausten ulkoinen laatu vaihtelee, silla osa vastauksista toimitettiin
séhkdisesti ja osa manuaalisesti. Kuitenkin kyselylomaketta tarkentavien kysymysten seka ti-
lojen havainnoinnin avulla pystyttiin varmistamaan, etta saadut vastaukset vastaavat todelli-
suutta. Ensimmaisen tutkimuskysymyksen vastausten oikeellisuus on oleellisen tarkeéssa roo-
lissa, koska niiden avulla lahdettiin selvittdmaén vastausta toiseen ja kolmanteen tutkimusky-

symykseen.



7.3  Toimitilaturvallisuuden todetut puutteet ja kehityskohteet
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Ensimmaisen tutkimuskysymyksen avulla selvitettyjen toimitilojen nykytilatietojen avulla

paastiin selvittamaan toimitilojen turvallisuudessa esiintyvia puutteita. Toiseen tutkimusky-

symykseen liittyen kuvattiin turvallisuusvyfhykekohtaiset toimitilaturvallisuusratkaisujen ke-

hittamiskohteet kaikille kartoitetuille tiloille. Peilaamalla toimitilojen turvallisuuskartoituk-

sen avulla saatuja tietoja toimipaikkojen tilaturvallisuudesta valtionhallinnon asetuksessa tie-

toturvallisuudesta sdéadettyihin vaatimuksiin sek& organisaation siséisiin vaatimuksiin, voitiin

tunnistaa toimitilojen turvallisuusjarjestelyissa ilmenevat puutteet ja kehitysalueet.

Kehittamiskohteiden jatkokasittelyn helpottamiseksi taulukoitiin kaikki toimitilat taulukkoon,

johon merkittiin toimitilojen eri turvallisuusvyéhykkeilld esiintyneet tilaturvallisuusratkaisui-

den puutteet. Esimerkki puutteiden ja kehitystoimenpiteiden taulukoinnista on nahtévissa

kuviossa 11. Tietojen luottamuksellisuuden varmistamiseksi on kuvion toimipaikka-

sarakkeesta poistettu toimipaikan nimi ja sijainti. Kuvion taulukon sisdltéa on my6s muokattu

siten, etta tiedot eivat kasittele todellisten toimipaikkojen tilannetta.
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Kuvio 11: Tilaturvallisuuden kehittamistarpeet taulukoituna toimipaikoittain

Tilaturvallisuuden tunnistetut muutostarpeet on tarkeaa kyeta suhteuttamaan toimitilojen

odotetun elinkaaren mukaisiksi, eli toimipaikkojen tilaturvallisuuskartoituksen avulla saatujen

tietojen liséksi oli tarkedd saada riittéavan tarkat tiedot toimipaikkojen suunnitellusta jatkos-
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ta. Mikali toimipaikka on lakkautuksen tai suurien muutosten alla muutaman vuoden sisalla,
oli asia oleellista huomioida suunniteltaessa ja toteutettaessa kohteen turvallisuusjarjestely-
ja. Toimipaikkojen tulossa olevista muutoksista huolimatta kartoitukseen haluttiin sisallyttaa
kaikki kartoitushetkelld kaytdssa olevat tilat, mutta tilojen suunniteltu elinkaari huomioitiin

toimenpiteiden suunnittelu- ja toteutusvaiheessa.
7.4  Todettujen puutteiden kehittamistoimenpiteet

Toiseen tutkimuskysymykseen liittyvien havaittujen puutteiden ja kehittdmiskohteiden osalta
oli tarkeda pyrkia selvittdmaan taustoja ja tekijoita, jotka auttavat selittdmaan toimitilatur-
vallisuuden osa-alueella esiintyvia turvallisuuspuutteita. Puutteiden korjaamiseksi vaadittavi-
en kehittamistoimenpiteiden maarittdminen onnistuu helpommin, kun puutteiden syntyyn
vaikuttaneet tekijat tunnetaan. Nykytilan ja tavoitetilan véliseen eroon johtaneita tekijoita
pyritaan loytamaan ja selittdmaan hydédyntamalla tydssa aiemmin kasiteltyja organisaatiotur-
vallisuuden teorioita. Padasaantoisesti kaikki tulososiossa kuvatut haasteet ja kehittdmiskoh-
teet pohjautuvat organisaatioturvallisuutta ja toimitilaturvallisuutta koskevaan taustateori-
aan, eivatka ne taten kuvaa kohdeorganisaation toiminnan virallisia kehittdmistarpeita, vaan

pikemminkin organisaatioturvallisuuden toteuttamisen haasteita yleisella tasolla.
7.4.1 Ennakoiva turvallisuussuunnittelu

Kohdeorganisaation tilaturvallisuuden puutteiden voi pitkéalti katsoa johtuvan riittdmattomas-
ta turvallisuussuunnittelun ennakoinnista. Ennakoivan turvallisuussuunnittelun avulla voidaan
todennékdisemmin saavuttaa haluttu tilaturvallisuudentaso, kuin jos suunnittelua ei suoriteta
riittdvan ajoissa tai yksityiskohtaisesti. Puutteellinen turvallisuussuunnittelu johtaa helposti

myds siihen, etta tilojen turvallisuusjarjestelyjen yhdenmukaisuus karsii.

Toimitilojen turvallisuudelle asetetut vaatimukset on huomioitava jo suunniteltaessa toimin-
tojen sijoittamista ja laadittaessa kohteen turvallisuusratkaisuja rakennus- tai tilahankkeen
alkuvaiheessa. Vaihtoehtoisten tilaratkaisujen valilla voi olla suuria eroja turvatekniikan ke-
hittdmistarpeessa, joten tilaratkaisut on huomioitava kohteiden turvallisuusriskejé arvioitaes-
sa. Rakenteelliset ja tekniset turvallisuusratkaisut ovat osin toisiaan tukevia, joten tilaturval-
lisuutta on kasiteltava kokonaisuutena, ja oikeiden rakenteellisten ratkaisujen avulla on mah-
dollista vaikuttaa tarpeeseen investoida tekniseen valvontaan. Rakenteellisten ja teknisten
turvallisuusratkaisuiden ohella huomionarvoisia ovat tilojen toiminnalliseen suunnitteluun liit-
tyvat asiat, kuten toimintojen sijoittaminen tiloissa, tilojen erottaminen toisistaan, kulunval-

vonta, avainturvallisuus, Kiinteistdnhuolto ja vartiointi. (Leppanen 2006, 103, 347.)

Tullin toimitilaturvallisuuden turvallisuusjéarjestelyt mitoitetaan ja toteutetaan riskiperustei-

sesti, huomioiden organisaatiota koskevat lakisaateiset vaatimukset. Varsinaisen toimintota-



58

solla tapahtuvan riskienarviointityon lisaksi Tullin tilaturvallisuutta auditoidaan toimipaikka-
kohtaisesti keskittyen lahinn& toimitila-, tieto- ja henkil6turvallisuusasioihin. Tilaturvallisuu-
den auditointikaytannot elavat kuitenkin tapauskohtaisten vaatimusten mukaisesti, eika audi-
tointiprosessia tai -vaatimuksia ole kuvattu yksityiskohtaisesti. Taten mydskaan auditointien
tuloksia ei valttamatta laajassa mittakaavassa huomioida riskienhallinnan apuvélineend, eika
néain ollen hyddynnetéd mahdollisuutta kdyttaa auditointien tuloksia ennakoivan varautumisen

kehittamiseen.

Kustannustehokkuuden varmistamiseksi olisi tarkoituksenmukaista kehittaa Tullin turvallisuus-
suunnitteluprosessia aiempaa ennakoivampaan suuntaan. Nain voitaisiin varmistua siita, etta
tilaturvallisuusratkaisut pystytddn mitoittamaan tilan ja turvallisuusvy6hykkeen vaatimusten
mukaiseksi. Ennakoinnilla voidaan sadstaa resursseja, ja saavutetaan todennakdisemmin tila-

turvallisuudelta vaadittu lopputulos.

7.4.2 Turvallisuusjérjestelyjen yhdenmukaisuus

Tullin toimitilaturvallisuuden nykytilan suurimpia haasteita on tilaturvallisuuden yhtendisen
toteuttamismallin puuttuminen. Syitd mallin puuttumiseen ovat haasteet turvallisuusratkai-
suiden suunnittelussa ja hankinnassa, joka puolestaan johtuu osin tietamyksen puutteesta,
organisaation taloudellisesta tilanteesta seka tilahankkeiden puutteellisesta suunnittelusta.
Liséksi useimmilla toimipaikoilla Tulli toimii vuokralaisen roolissa, eikéd vuokranantajalla valt-
tamatta ole tarvetta tai halua panostaa kiinteiston turvallisuusratkaisuihin ja turvallisuusjar-
jestelmiin. N&in ollen vuokralainen joutuu joko neuvottelemaan turvallisuusvaatimusten to-

teuttamisesta vuokranantajan kanssa tai huolehtimaan niiden toteuttamisesta itsenaisesti.

Toimitilojen turvallisuusauditointeja suoritetaan tarpeenmukaisesti eri laajuuksilla ja tark-
kuuksilla, eiké auditointien suorittamisen voi katsoa olevan taysin suunnitelmallista tai jarjes-
telmallista. Varsinaiseksi haasteeksi on kuitenkin noussut auditoinneilla havaittujen kehitys-
toimenpiteiden jatkokasittely ja kaytantoon vieminen. Monesti auditointien tulokset uhkaavat
jéada hallinnollisten prosessien jalkoihin, eikd tarpeellisiksi havaittuja kehitystoimenpiteita

véalttamatta ole mahdollista toteuttaa kaytannossa.

Vastakkainasettelu turvallisuuden tilan parantamisen ja organisaation taloudellisesti tiukan
tilanteen valilla on talla hetkella vallitseva tilanne monissa muissakin organisaatioissa. Olisi
tarkeda pyrkia paasemaan yhteisymmarrykseen siita, mitka todetuista kehittamistoimista kul-
loinkin ovat etusijalla, ja mistd on mahdollista tinkid. Vaatimusten mukainen turvallisuuden
tila tulisi kyetd takaamaan kaikissa toimipaikoissa ympéari maan, mutta suoritetun tilaturvalli-
suuskartoituksen seka tiloihin suoritettujen turvallisuusauditointien vastausten perusteella
kohdeorganisaation toimipaikkojen tilaturvallisuuden tasossa on paikoin merkittavaakin vaih-

telua eri toimipaikkojen valilla.
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Tullin toimipaikkojen turvallisuuskdytanteiden ja -vaatimusten yhdenmukaistamista tyoste-
taan kuitenkin jatkuvasti eteenpdin. Tavoitteena on pyrkia toteuttamaan malliesimerkkina
toimivan, tietoturvallisuusasetuksen tilaturvavaatimukset tayttavan, Tullin toimipisteen tur-
vallisuusjarjestelyja ja -kaytantdja soveltuvin osin myds muissa tullitoimipaikoissa valtakun-
nan laajuisesti. Virallisesti kyseessa ei ole benchmarking-menettely, mutta kdytanndssa ver-

tailu ja kokemusten hyddyntadminen tapahtuu juurikin benchmarkingin oppien mukaisesti.

Ongelma ei sindlldén olekaan se, etteikd tiedettaisi miten tilaturvallisuutta toteutetaan, vaan
ongelmana ovat lahinna taloudellisesti rajalliset resurssit toimenpiteiden toteuttamiseksi.
Toimitilaturvallisuuden toteuttamismallin tavoitteena on tarjota selked nakemys siita, mitka
auditoinneilla ja riskienarvioinneissa tarpeellisiksi todetuista kehitystoimenpiteisté olisi prio-
risoitava ennen muita, koska toimenpiteité joudutaan vaistaméatta toteuttamaan niiden kriit-

tisyyden seka tilojen ja toimintojen riskiarvion perusteella.
7.4.3 Turvallisuustietoisuuden lisddminen

Syyna kahdessa edellisessa luvussa kasiteltyyn turvallisuussuunnittelun toimimattomuuteen
voi ainakin osin néahda turvallisuustietoisuuden puutteellisuuden. Puutteet turvallisuusosaami-
sessa poikivat myods muita ongelmia, jos henkilésto ei osaa toiminnallaan tukea organisaa-

tioturvallisuuden ratkaisuja.

Tarvetta kehittéa turvallisuusohjeistusta ja lisaté turvallisuustietoisuutta sivuttiin jo aiemmin
turvallisuusjohtamisen teorioiden yhteydessa. Periaatteessa kohdeorganisaatiossa on olemassa
laaja-alaisesti turvallisuusohjeita turvallisuuden eri osa-alueilta. Kuitenkin turvallisuusohjeet

ja turvalliset toimintamallit tulisi kyetd kohdentamaan henkildstdlle tyotehtévien asettamien

tarpeiden mukaisesti, jotta ne olisi mahdollista soveltuvin osin vieda henkildston tietoisuu-

teen ja sitd myota kaytantoon.

Toimitilaturvallisuuden tavoitetilan mukaisten toteutusten kdytantdon vieminen on riippuvais-
ta henkilostén asenteesta ja toiminnasta. Edistyksellisimmistakaan turvateknisisté jarjeste-
lyisté ei ole apua, mikali henkil6sto ei ole sitoutunut turvallisuuskdytantdjen toteuttamiseen.
Organisaation turvallisuus- ja tietoturvallisuuspolitiikoissa kuvatut toimet on onnistuttava si-
sallyttdmaan kaytannon toimintoihin. Sennewaldin (2011, 235-236) mukaan on johdon vastuul-
la maarittaa paitsi turvallisuuden tavoitetila, mutta myos kuinka asiat viedaan kaytantoon ja

henkilékunnan tietoisuuteen riittvan tehokkaasti.

Kohdeorganisaation toimitilaturvallisuuden toteuttamiseen liittyvat ohjeet kasittavat paaosin
tietoturvallisuuteen seké palo- ja pelastusturvallisuuteen liittyvat toimintamallit. Lisaksi oh-

jeiden tulee sisaltaa tiedot toiminnasta sekd normaali- ettd poikkeustilanteissa. Poikkeusti-
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lanteita koskevat ohjeet on kuvattu lahinna kiinteistdjen pelastussuunnitelmissa, jotka eivat
kuitenkaan valttamatta ole ajan tasalla tai henkiloston saatavilla. Henkildston tietoisuuteen
olisi myds tarkeaa saattaa ohjeiden taustalla olevat tekijat, eli miksi kyseiset toimintamallit

on néhty tarpeellisiksi.

Usein uudenlaisiin turvallisuuden tilan parantamiseen tahtdaviin toimintamalleihin on paadyt-
ty riskienarvioinnin perusteella, joten niiden toteuttamiselle on olemassa selkeét tarpeet ja
perusteet, mutta tdma tieto olisi saatettava soveltuvassa laajuudessa myds henkildston tietoi-
suuteen. Onnistunut viestinta on tarkea tekija toteutuneen riskin seurausten hallitsemisessa
ja seurauksista toipumisessa. Tiloissa tehtyjen turvallisuusriskienarviointien tulokset olisi tar-
keda kasitella soveltuvalla laajuudella, jotta niiden perusteella tehdyt turvallisuuden kehit-
tamistoimenpiteet saisivat tuekseen konkretiaa, ja ne olisi ndin helpompi jalkauttaa kaytan-

toon ja perustella henkilostolle.

Organisaatiossa on tarkeaa hyodyntaa riskienarviointitydssa saatuja tuloksia havaituista ris-
keisté ja uhista, ja ndiden perusteella linjata tarpeenmukaisia koulutusten aihepiirejé ja si-
saltéja. Monet riskeista olisivat hallittavissa toimintamalleja muutamalla - laheskaan aina ei
edes ole tarvetta tehdé taloudellisia resursseja vaativia hankintoja. Parhaatkaan elektroniset
lukitusjarjestelmat eivat ole turvallisia, mikali henkilostda ei osaa hallita avaimia oikein, kos-
ka heité ei ole ohjeistettu turvallisesta avainten hallinnasta ja toimintamalleista avainten ka-
toamistilanteessa. Esimerkiksi myos liian joustavat vierailijakdytannot saattavat vesittaa hy-

vin suunnitellun ja toteutetun kulunvalvonnan ja lukituksen merkityksen.

Yleisella tasolla organisaatioiden turvallisuusjohtamisen tavoitteena on organisaation turvalli-
suuspolitiikan mukaisesti luoda toimiva turvallisuuskulttuuri ja toteuttaa sen vaatimat toi-
menpiteet myoés kdytannossa. Vahvan turvallisuuskulttuurin luominen ei onnistu hetkessa, ei-
k& mydskaan perinteisia kaskyjohtamisen periaatteita toteuttamalla, vaan vaatii tuekseen
poikkitieteellista ajattelukykya ja riittavid sosiaalisia taitoja: Sennewaldin (2011, 235-236)
mukaan lahtdkohtana toimivan turvallisuuskulttuurin syntymiselle on se, ettd ihmiset tietavat
mita heilté odotetaan ja mink& vuoksi, ennen kuin he voivat kaytannossa toteuttaa tarvittavia

toimintamalleja.

Turvallisuusjohtamisen kaytantdjen kehittamisessa ja kehittymisessa on oleellista huomioida,
etta turvallisuusjohtaminen vaikuttaa kahteen suuntaan. Ensinnadkin tyontekijoiden turvalliset
toimintamallit tukevat organisaatiokulttuurin kehittymista, toisaalta taas muuttamalla organi-
saatioturvallisuutta tukevia toimintamalleja, voidaan kyeta vaikuttamaan tydntekijéiden ar-
voihin ja uskomuksiin. Motivoinnin avulla voidaan tehostaa esimerkiksi organisaation turvalli-

suusohjeiden kaytantéon viemista ja varmistaa tyontekijoiden sitoutuminen. Nain henkildstol-
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1& on mahdollisuus oppia toimimaan itsenaisesti ja tiedostamaan turvallisen toiminnan tarkoi-
tus. (LAmséa & Paivike 2013, 206.)

7.5  Toimitilaturvallisuuden toteuttamismalli

Opinnaytetydn kolmannen ja keskeisimman tutkimuskysymyksen tuloksena syntyi toimitilatur-
vallisuuden toteuttamismalli, jonka viitekehyksena toimivat valtioneuvoston asetus tietotur-
vallisuudesta valtionhallinnossa sek& Tullin siséiset toimitilaturvallisuusvaatimukset. Tarve
toteuttamismallille on l1ahtdisin kohdeorganisaation turvallisuusorganisaatiosta, ja mallin on
tarkoitus toimia apuvalineena organisaation toimitilaturvallisuuden toteuttamisessa ja kehit-
téamisessa. Toteuttamismallin kehittdmisen tavoitteena oli, ettéd sen avulla saataisiin kehitet-
tya aiemmassa kuvattuja kohdeorganisaation kolmea kehittamiskohdetta: turvallisuussuunnit-
telun suunnitelmallisuutta, turvallisuusratkaisuiden yhdenmukaisuutta sekd henkildston tur-

vallisuustietoisuutta.

Toteuttamismallin sisélléssd on valtioneuvoston tietoturvallisuusasetuksen ja siihen perustu-
van toimitilojen tietoturvaohjeen lisdksi huomioitu organisaation toimintaan liittyvia erityis-
piirteitd ja -tarpeita. Toimitilojen turvallisuusvaatimuksia madritettaessa tulee huomioida
monia eri tekijéita niin organisaation sisa- kuin ulkopuoleltakin, joita myds kohderganisaation
toimitilojen osalta on soveltuvin osin pyritty kartoittamaan. Leppasen (2006, 333) mukaan
toimitilaturvallisuuden toteuttamiseen vaikuttavia tilojen toimintaymparistoon liittyvia teki-
joitd ovat muun muassa toimipaikan sijainti, alueen kaavoitus, ympardivat rakennushankkeet
seka lahiympaériston tiet ja pysékdintialueet seké mahdolliset lastaus- ja purkausalueet. Lisak-
si vaadittua turvallisuustasoa kohottavasti tai madaltavasti voivat vaikuttaa organisaation
toimiminen erityisalueilla, kuten esimerkiksi satamissa, lentokentilla tai muissa yhteiskayttoi-

sissa tiloissa.

Organisaation sisaisia toimitilaturvallisuuden vaatimuskriteereita laadittaessa tuli huomioida
myds monia ulkoisia ja taloudellisia tekijoitd, kuten tilojen elinkaari, kayttotarkoitus, toimin-
taymparisto, erilaiset suoritetut riskiarviot, kustannusarviot sekéa ennen kaikkea myds valtio-
neuvoston asetuksen tietoturvallisuudesta valtionhallinnossa aiheuttamat vaatimukset.
Organisaation sisaisten riskiarviointien perusteella on tietoturvallisuusasetuksen mukaisiin

yleisiin vaatimuksiin tehty tarvittavia tila- ja toimintokohtaisia tarkennuksia ja muokkauksia.

N&ita organisaatiotasoisten riskiarvioiden perusteella tehtyja tarkennuksia ja muutoksia to-
teutettavien turvallisuustoimenpiteiden osalta ei ole salassapitovelvoitteiden vuoksi mahdol-
lista kayda 1api yksityiskohtaisella tasolla téssé tydssa. Organisaation tarpeiden mukaan mitoi-
tettujen turvallisuusvaatimusten perusteella on rakennettu Tullin toimitilaturvallisuuden to-
teuttamismalli, ja opinndytetyon tarkoituksena on esitelléa prosessia, taustatekijoité ja teoria-

tietoa, joiden perusteella toteuttamismallin siséltd on syntynyt.
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Toteuttamismallin avulla voidaan varmistaa Tullin toimitilojen turvallisuusjarjestelyjen tayt-
tavan viranomaisen toiminnalle asetetut tilaturvallisuusvaatimukset seka Tullin omaan riski-
analyysiin perustuvat turvallisuusvaatimukset. Toimitilaturvallisuuden toteuttamismallia on
tarpeen hyddyntéaa toimitilahankkeissa, jotta voidaan varmistua tilaturvallisuusvaatimusten
tulevan huomioiduksi riittavan aikaisessa vaiheessa suunnitteluprosessia. Toteuttamismallia
voidaan siis hyédyntaa turvallisuussuunnittelun apuvalineend, ja samalla sen vaatimuksiin tu-
tustuminen liséda organisaation sisaista tietoisuutta tilaturvallisuusasioista. Toteuttamismalli
tarjoaa osaltaan ratkaisun kaikkiin kolmeen kehityskohteeseen, joiden toimitilojen nykytila-

kartoituksen perusteella todettiin vaativan kehittamistoimenpiteita (luvut 7.4.1.-7.4.3.).

7.5.1 Toteuttamismallin taustat

Tullissa toimitilaturvallisuuden toteuttamista on tdhan mennessa ohjannut Tullin toimitilatur-
vallisuuden toimeenpano-ohje. Toimeenpano-ohjeessa perustuu suurelta osin valtioneuvoston
tietoturvallisuusasetukseen ja sen toteuttamista ohjaavaan tietoturvaohjeeseen. Tullin toimi-
tilaturvallisuuden toimeenpano-ohjeen sovellusperiaate ja ohjeen syntya ja sisaltda maaritta-
véat asetukset on kuvattu kuviossa 12. Kuviossa nakyy myds toimeenpano-ohjeen ja sen taus-

talla olevien asetusten ja ohjeiden liittymapinta luotuun toimitilaturvallisuuden toteuttamis-

malliin.

Kansainviliset vaatimukset Kansalliset vaatimukset

v ¥

Toimitilojen tietoturvachje
(VAHTI 2/2013)

b

Riskien arviointi

Toimeenpano-chje |::>

Organisaatiotasoinen
toteutus:

Toimitilojen nykytila-analyysi
Riskianalyysi (tilat+toiminnot)
Organisaatioturvallisuusteoriat

::> Toimitilaturvallisuuden
toteuttamismalli

Kuvio 2: Tullin toimitilaturvallisuuden toimeenpano-ohjeen seka toteuttamismallin sovelluspe-
riaate (mukaillen Toimitilojen tietoturvaohje 2013, 14)

Tullin toimitilaturvallisuuden toimeenpano-ohjeessa on kuvattu suojaustasokohtaiset toimiti-
laturvallisuusvaatimukset, joita Tullin tiloissa pyritaan toteuttamaan. Kuitenkin toimeenpano-

ohjeen hyddyntaminen on Tullin tilojen turvallisuusjarjestelyja sek& kokonaan uusia tiloja
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suunniteltaessa todettu hankalaksi, koska ohjeessa ei ole riittavan riskiperusteisesti huomioitu
toimintojen ja tilatoteutusten erityisvaatimuksia. Tilaturvallisuuden toteuttamista kasittele-
véat ohjeet ovat hyvin yleisella tasolla, eikéa niissa ole huomioitu toiminto- tai toimintaympa-
ristokohtaisia erityispiirteitd. Toimeenpano-ohjeen rinnalle on siis kaivattu yksityiskohtaisem-
paa tydkalua toimitilaturvallisuuden toteuttamiseksi, jotta voidaan varmistua toimitilaturval-
lisuusvaatimusten toteutumisesta riittavalla tasolla, kuitenkaan ylimitoittamatta turvallisuus-

jarjestelyja.

Jotta Tullin toimitilaturvallisuuden ratkaisut saataisiin suunniteltua ja toteutettua todellisen
tilanteen vaatimalla tasolla, néki Tullin organisaatioturvallisuustoiminto tarpeelliseksi luoda
toimitilaturvallisuuden tilan kehittamiseen ja yllapitdmiseen tahtaavan toimitilaturvallisuuden
toteuttamismallin. Opinnaytetydn kehittdmiskohteena syntynytta toimitilaturvallisuuden to-
teuttamismallia on tarkoitus hyodyntaé olemassa olevaa toimitilaturvallisuuden toimeenpano-
ohjetta taydentavana tydkaluna. Tullin toimitilaturvallisuuden toteuttamismallia ei kokonai-
suudessaan ole mahdollista liittdd opinndytetython, mutta opinnaytetydssa kuvataan mallin

syntyyn johtaneet tutkimusvaiheet ja -tulokset seké toteuttamismallin paapiirteet.

Toteuttamismallin 1ahtdkohdat ja tarpeet maaraytyivat hyvin vahvasti tyoelaméalahtoisesti.
Toimitilaturvallisuuden toteuttamismallilla tahdataan seka valtioneuvoston tietoturvallisuus-
asetuksessa etta Tullin omassa turvallisuusvaatimusmaarittelyssa toimitilaturvallisuudelle ase-
tettujen vaatimusten toteuttamiseen Tullin kaikissa toimitiloissa. Toteuttamismallin sisalta-
mien tilaturvallisuusvaatimusten maarittely pohjautui seka toimipaikkojen nykytilakartoituk-

seen ettd organisaation sisaisiin tarpeisiin.

Toimitilaturvallisuuden toteuttamismalli luotiin vuoden 2016 aikana. Toteuttamismalli poh-
jautuu valtioneuvoston tietoturvallisuusasetuksen vaatimuksiin perustuvaan Tullin toimitila-
turvallisuuden toteuttamisohjeeseen, mutta toteuttamismallissa on pyritty tekeméén toteut-
tamisohjetta enemman tila-, toiminto- ja toimintoymparistdkohtaista riskianalyysia. Merkitta-
va rooli on ollut toimitilojen nykytilaa selvittdneen turvallisuuskartoituksen tuloksilla, joita on
hyddynnetty toiminto- ja toimitilakohtaisessa riskianalyysissa seka tilaturvapuutteiden kar-

toittamisessa. Esimerkki toteuttamismallin rakenteesta on esitetty kuviossa 13.

Kuviossa on esitetty toteuttamismallin ensimmainen sivu. Liséksi malli siséaltda omat vaati-
mustaulukkonsa koskien erilaisia erityistiloja. Juuri erityistilojen osalta oli tarkeda saada suo-
ritettua niité koskeva vaatimusmaarittely, jotta tilat ja niiden vaatimukset voidaan tulevai-
suudessa paremmin huomioida jo suunnitteluvaiheessa. Aikaisemmin erityistilojen osalta ei
ole ollut yhdenmukaista toteutusmallia, jolloin kyseisten tilojen tilaturvallisuustoteutuksissa

on ollut suurta vaihtelua eri tullitoimipaikkojen valilla.
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PERUSTASO KOROTETTU TASO  KOROTETTU+ TASO I15P5-alue 24/7 miehitetty Miehittdméttdmédt  Viranomaisyhteistilat
= ST IV tietojen = §T Il tietojen = §T Il tietojen kdsittely Huomicidaan ISPS- Aina Riskienarvicinnissa Toteutus
kasittely kasittely = Erityissuojausta vaativat alueen miehitettyjen huomicitava suunnitellaan
* Normaalit Tullin = Vybhykkeen viri  tilat turvallisuusratkai tilojen osalta suojattavat kohteet:  yhteistyéssg
tydtilat pohjapiirroksissa = Vybhykkeen vari sut ja - huomioidaan mm. onko kiintedt vastaamaan kaikkien
= Vy&hykl vari keltai pohjapiirroksissa sininen  vastimukset teknisten yhteydet/s&ilytetéan toimijoiden
pohjapiirroksissa vihres valvontajarjeste ki tilazsa vaatimuksia.

Imien k&ytén asiakirjoja/muuta

mahdellisuus suojattavaa.

Aluevalvonta
{kohderakennusta
vilittdmasti
ympérdiva alue)
Tilan kuoren aukot

Viliseindt

Alakatto

Ulko-ovet

Viliovet

Ikkunat, kattoikkunat
ja lasiseindt

Lukitus vy8hykkeen
rajalla

Kuvio 13: Toimitilaturvallisuuden toteuttamismallin rakenne

Toimitilaturvallisuuden toteuttamismallissa on pyritty mahdollisimman kattavasti huomioi-
maan erilaisia toimipaikkakohtaisia tekijoité, jotka vaikuttavat turvallisuusjarjestelyjen to-
teuttamistarpeeseen. Erityispiirteet ja riskiarviot huomioiva toteuttamismalli auttaa yleis-
tasoisia ohjeita paremmin saavuttamaan tila- ja turvallisuussuunnittelussa mahdollisimman

kustannustehokkaan lopputuloksen, jossa turvallisuusjarjestelyja ei ole yli- tai alimitoitettu.

Yleista toteuttamisohjetta yksityiskohtaisempaa mallia on kaivattu etenkin uusien toimitilojen
suunnitteluvaiheessa. Useat turvallisuusratkaisut on kyettava linjaamaan riittavan yksityiskoh-
taisella tasolla jo tilasuunnitteluvaiheessa, jotta voidaan varmistua ratkaisujen vastaavan tilo-
jen kayttotarkoituksen ja turvallisuusluokituksen mukaisia vaatimuksia. Etenkin osa tilojen

rakenteelliseen turvallisuuteen liittyvista vaatimuksista on kyettava huomioimaan jo siina vai-

heessa, kun tehdaan paatos tilan soveltuvuudesta organisaation kayttoon.

Tietyt tilojen rakenteellisista ratkaisuista voivat aiheuttaa tilanteen, etté tila ei missaan ta-
pauksessa kykene tayttamaan Tullin tilaturvallisuustarpeita. Esimerkkina tallaisista tilanteista

toimivat esimerkiksi kiinteistdssa sijaitsevat lakisdateiset hatépoistumistiet: kiinteistdon mui-
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den toimijoiden hatéapoistumistiet eivat voi kulkea Tullin tilojen kautta, joten téallaisten yh-
teiskayttoisten hatapoistumisteiden olemassaolo mahdollisesti aiheuttaa sen, etté tila ei so-
vellu Tullin kayttéon. Toimitilaturvallisuuden toteuttamismallin avulla tallaiset tilanteet voi-

daan tunnistaa riittavan alustavassa vaiheessa tilan soveltuvuutta selvitettaessa.

Tilaturvallisuusvaatimusten huomioiminen riittavan aikaisessa vaiheessa antaa myds mahdolli-
suuksia erilaisten vaihtoehtoisten turvallisuusratkaisuiden suunnittelulle, ja auttaa néin saat-
tamaan tilat niille asetettujen vaatimusten tasolle kustannustehokkaasti. Uusien rakennusten
tai tilojen peruskorjausten yhteydessa toimitilojen suojaus toteutetaan tai suojausta paranne-

taan tilojen sisaltdmien turvallisuusvythykkeiden vaatimusten mukaisesti.

Olemassa olevissa tiloissa turvallisuusratkaisuja toteutetaan suoritettuun riskianalyysiin pe-
rustuen ja toteutustarpeen ollessa perusteltavissa. Paasdantoisesti toimitilaturvallisuuden
hankintatarpeet pyritdédn huomioimaan etukéateisesti vuosittaisen budjettisuunnitelman laa-
dinnan yhteydessa. Lisaksi tulee jonkin verran toiminnan ja tilojen muutoksista johtuvia han-
kintatarpeita, jotka pyritdén toteuttamaan tarveperusteisesti. Toimitilaturvallisuuden toteut-
tamismallin avulla tarpeenmukaiset turvallisuusratkaisut voidaan tunnistaa ja budjetoida jo

tilahankkeen alkuvaiheessa.

Paapiirteittain Tullin toimitilaturvallisuuden tavoitetila on siis maaritetty valtioneuvoston tie-
toturvallisuusasetuksessa (681/2010) ja toimitilojen tietoturvaohjeessa (VAHTI 2/2013), mutta
organisaation sisdisten tarpeiden huomioiminen on vaatinut tarkennuksia edella mainittuihin.
Organisaatiotasoisia tarkennuksia on tehty erilaisia tiloja koskeviin turvallisuusvaatimuksiin,
ja toteuttamismallin tavoitteena on ollut kyetd maarittelemaan vaatimukset aikaisempaa ris-
kiperusteisemmin. Muun muassa toimitilojen sijainti, koko, kayttttarkoitus, kdyttbaste, tilois-
sa kasiteltavan ja sailytettavan tiedon suojaustaso, muut kiinteiston toimijat ja ympardivien
kiinteistdjen toimijat ja yleinen toimintaymparisto ovat asioita, jotka vaikuttavat tiloille ase-
tettaviin turvallisuusvaatimuksiin sekéa turvallisuustoimenpiteiden suunnitteluun ja toteutuk-
seen. Naitéa tekijoita on huomioitu maariteltaessa toimitilaturvallisuuden toteuttamismallin

tilakohtaisia vaatimuksia riskiperusteisesti.

Toimitilaturvallisuuden toteuttamismallin hyddyntdéminen on aloitettu uusien tilojen suunnit-
telemisessa ja toteuttamisessa, seka myds olemassa olevien toimitilojen muutos- ja paran-
nushankkeiden yhteydessa. Tulevaisuudessa mallia on mahdollista kayttda myos auditointityo-
kaluna haluttaessa varmistua olemassa olevien tilojen tilaturvatoteutusten olevan vaatimus-

ten mukaisia.
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7.5.2 Toteuttamismallin turvallisuusvydhykejaottelu

Toimitilaturvallisuuden toteuttamismallin on tarkoitus toimia apuvalineend paitsi tilaturva-

vaatimuksia maaritettéaessa, mutta myos tilojen turvallisuusvyéhykkeiden tunnistamisessa.

Vybhykeluokittelu ei aina ole yksiselitteinen tehtava, ja toteuttamismallin luomiseen liittyvaa
tilojen turvallisuusvy6hykeluokittelua suoritettaessa kohdattiin haasteita, joihin liittyen jou-
duttiin pohtimaan tilojen turvallisuusvydhykejaon perusteita ja selvittdmaén suojaustarpeita
melko yksityiskohtaisellakin tasolla. Useita erityistiloja ja niitéa koskevien turvallisuustarpei-
den selvittamiseksi jouduttiin tekemé&an sisaista pohdintaa ja riskianalyysia tiloille asetetta-

vista tilaturvallisuusvaatimuksista.

Esimerkkitapauksena téllaisista selvityksista toimivat arkistotilat, joiden osalta jouduttiin sel-
vittdmaan tilojen suojaustasotarvetta seka organisaation sisdisesti etta myos ulkoisista 1ah-

teista. Toimipaikoille l[ahetetyn nykytilakartoituksen yhteydessa tuli toimipaikoilta useita ky-
symyksia arkistotiloja koskien. Monien toimipaikkojen vastauksissa arkistot oli luokiteltu kuu-
luvaksi korotetun tason tiloihin, vaikka lahtékohtaisesti arkistotilat kuuluvat perustason tiloi-

hin, mikali niissa arkistoidaan pelkéstaan perustason tietoa.

Tiedon elinkaaren toteuttamisessa, joka luonnollisestikin kasittad myds tiedon arkistoinnin,
on tarkoitus noudattaa arkistolaissa (831/1994) madritettyd arkistonmuodostussuunnitelmaa.
Myds ohje valtioneuvoston tietoturvallisuusasetuksen taytéantddnpanosta asettaa selkeéat vaa-
timukset suojaustasoluokitellun tiedon sailyttamiselle. Sen mukaan suojaustasoille I-Ill luoki-
tellut paperimuotoiset asiakirjat seka luonnokset on sailytettéva suojaustason vaatimusten
mukaisessa data- tai kassakaapissa. Suojaustasoon IV kuuluvien asiakirjoja koskee puolestaan
vaatimus sailyttaa kyseisen tason asiakirjat lukitussa paikassa. (Ohje tietoturvallisuudesta val-

tionhallinnossa annetun asetuksen taytantdéonpanosta 2010, 28, 71.)

Kansallisessa turvallisuusauditointikriteeristdsséa Katakrissa todetaan, etté suojattavien tieto-
jen kasautuminen saattaa joissain tapauksissa edellyttaa tiukempien turvallisuusvaatimusten
soveltamista, jolloin esimerkiksi huomattava méaara suojaustason IV tietoa voisi muodostaa
suojaustason Il mukaisen kokonaisuuden (Kansallinen turvallisuusauditointikriteeristd 2015,
16). Kohdeorganisaatiossa arkistotilat sijaitsevat kuitenkin paasaantdisesti toimitilojen sisa-
puolella, eli suojatulla alueella, jonka lisaksi suurella osalla tiloissa tydskentelevista henki-
16istd on paasytarve arkistossa sailytettéviin materiaaleihin, mika puolestaan puoltaisi perus-
tason tilaluokitusta. Kuitenkin oleellista on huomioida, ettd mikali arkistotilassa sailytetaan
suojaustason Il mukaista tietoa, nostaa se luonnollisesti arkiston suojatasotarpeen korotetulle

tasolle.
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Muidenkin erityistilojen osalta on tiloja, joiden kayttotarkoituksen ja luokittelun osalta jou-
duttiin pohtimaan asiaa hyvin yksityiskohtaisella tasolla, ja pyrittiin ndin saavuttamaan yhte-
nainen luokittelumalli. Tallaisia haasteellisia tiloja olivat esimerkiksi erilaiset varastohuoneet
seka eritasoiset valvomo- ja toimistotilat. Kartoituksen vastauksissa edellda mainitut tiloja oli
luokiteltu seka perustason etta korotetun tason tiloiksi, joten yhtenaisen luokittelumallin ke-
hittdminen osoittautui tarpeelliseksi. Oikean suojaustason méaarittdminen on téarkeéa, koska
tilojen luokittelu tarvetta korkeammalle tasolle voi aiheuttaa yliméaraisia kustannuksia esi-
merkiksi valvontajarjestelmien osalta, mutta toisaalta aliluokittelu altistaa tilat ja tiloissa
tapahtuvat toiminnot erilaisille uhille. Tiettyjen erityistilojen osalta ei siis ole valmista kaa-
vaa vybhykejaottelun suorittamiseksi, vaan jaottelu tehdaan tapauskohtaiset tekijat huomioi-

den.

Kuten edelld kuvatusta toimitilojen turvallisuusvyohykeluokittelun kuvauksesta ilmenee, on
tarkedd ennen turvallisuusvaatimusten méaarittelemisté kyeta luokittelemaan tilat tarpeen-
mukaiselle tasolle. Vasta onnistuneen ja oikeellisen turvallisuusvydhykemaarittelyn jalkeen
voidaan maarittaa tiloilta edellytettavat turvallisuusvaatimukset yleisemmalla tasolla. Kui-
tenkin turvallisuusvaatimuksia tulee viela tamankin jalkeen kyeta soveltamaan tapauskohtai-
sesti, koska riskianalyysin tulokseen vaikuttavia tekijoitd on huomattava maéara. Taysin kaiken
kattavan ja kaikissa tiloissa toimivan vaatimusmaarittelyn luominen on siis mahdoton tehtava,
koska kaikilla tiloilla ja toiminnoilla on omat erityispiirteensa, jotka voivat vaatia tilaturvalli-

suusvaatimusten soveltamista joko korkeammalle tai matalammalle tasolle.
8  Paatelmat

Luvussa kéasitellaéan tydn tutkimustulosten perusteella tehdyt johtopaatokset sekd tydn tulok-
sia ettd kaytettyja tutkimusmenetelmia koskien. Luvussa arvioidaan myds tydn kehittamiskoh-
teen hyddynnettavyytté kohdeorganisaation toiminnassa. Lisdksi kuvataan kehittamiskohtee-

seen liittyvia esiin nousseita jatkokehittamis ja -tutkimusaiheita.
8.1 Johtopaatokset

Toimitilaturvallisuus on hyvin laaja kokonaisuus, jonka yksityiskohtaiset vaatimukset ja toteu-
tusmallit maaraytyvat organisaation suojattavien arvojen perusteella. Turvallisuustoiminnan
seka turvallisuusriskienhallinnan tavoitteet ja kehittdmistoimet maaraytyvat organisaation
tavoitteiden seka strategian mukaisesti. Jotta turvallisuustoimenpiteet eivat jaa kehittamis-
toiminnan ulkopuoliseksi osioksi, tulee organisaation turvallisuustoiminnan ja riskienhallinnan
tavoitteiden Leppasen (2006, 175-176) mukaan olla riittavan selkeitd, ja ne tulee kyeta yhdis-

tamaén organisaation operatiivisiin ja strategisiin tavoitteisiin.
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Kuten tyon toisessa luvussa todettiin, on organisaation turvallisuuden tilalla tarke&a asema or-
ganisaation toimintaedellytysten yllapitamisessa. Kuitenkin organisaatioiden toimintaan koh-
distuvat turvallisuusriskit ovat yhda monimuotoisempia, ja niihin varautuminen vaatii organi-
saatioilta panostamista riskienhallintaty6hdn niin riskien tunnistamisen kuin varautumistoi-
menpiteidenkin osalta. Opinnaytetydn kehittdmiskohteena luotiin Tullin toimitilaturvallisuu-
den toteuttamismalli, jota hyddynnetdan kohdeorganisaation turvallisuussuunnittelun apuva-
lineena pyrittéessa varmistamaan, ettd organisaation tilaturvallisuus toteutuu tarpeenmukai-
sella tasolla. Toimitilaturvallisuuden toteuttamismallille oli selkeat tybelamalahtoiset tar-

peet, jotka ovat vahvasti auttaneet maarittdmaéan toteuttamismallin sisaltoa.

Toimitilaturvallisuuden toteuttamismallin luominen on néhty kohdeorganisaatiossa tarpeelli-
seksi, jotta pystyttaan varmistumaan organisaation toimitilaturvallisuuden tilan olevan vaati-
musten mukainen. Opinnaytetydn aihe on kohdeorganisaatiossa erityisen ajankohtainen, koska
meneilldan ja suunnitteilla on runsas maara toimitilamuutoksia, ja uusia toimitiloja suunnitel-
taessa ja toteutettaessa tulee muiden tiloille asetettujen vaatimusten lisaksi kyeta huomioi-
maan myos toimitilaturvallisuutta koskevat vaatimukset. Vaatimusten toteuttamissuunnitel-
massa tulee huomioida monia eri tekijoita; suunnittelua ohjaa paitsi edella mainittu valtio-
neuvoston tietoturvallisuusasetus, mutta myds organisaation sisdiset riskiarviot eri toimintoja
koskien seka toisaalta paineita luovat myos julkisia toimijoita koskevat kustannustehokkuus-

vaatimukset.

Tydn toiminnallinen osuus, joka kasitti l1ahinna toimitilojen tilaturvallisuuden tason nykytila-
kartoituksen, toteutettiin osin projektimuotoisesti. Projektinhallinnan teorioihin tutustuminen
oli taten ehdoton edellytys projektin suunnittelulle ja sen onnistuneelle toteuttamiselle. Pro-
jektien aikataulutukseen ja paattamiseen liittyvien vaikeuksien hallitsemiseksi projektille oli
tarkedd maaritella selkea tavoite. Toimitilaturvallisuusprojektille oli asetettu selked paamaa-
ré, jonka saavuttaminen toimi tavoitteena, ja ohjasi vahvasti projektin kulkua ja sen paatty-

mista.

Tutkimuskysymysten asettelu ja tavoite

Opinnaytetydn aihe on hyvin ajankohtainen, koska tyon kohdeorganisaation tuli tayttaa val-
tioneuvoston tietoturvallisuusasetuksen vaatimukset perustason osalta syyskuuhun 2013 men-
nessa ja korotetun tason osalta lokakuuhun 2015 mennesséa. Opinndytetyon tutkimuskysymyk-
set asetettiin siten, ettd ne tahtésivat asetuksen korotetun tason vaatimusten tayttamiseen.
Opinnaytetydssa kuvataan teoreettinen viitekehys seké organisaation tilaturvallisuuden kehit-
tamistarpeet, joiden perusteella kehitettiin Tullin toimitilaturvallisuuden toteuttamismalli.
Toteuttamismallia hyddynnetaan valtioneuvoston tietoturvallisuusasetuksen vaatimusten mu-

kaisen toimitilaturvallisuustason saavuttamisessa ja yllapitamisessa.
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Ensimmaiseen tutkimuskysymykseen vastaamiseksi selvitettiin Tullin toimipaikkojen toimitila-
turvallisuuden nykytila. Tutkimusaineiston laajuuden vuoksi aineiston keruumenetelméana
hyddynnettiin padasiallisesti kyselytutkimusta. Kyselytutkimuksen tueksi suoritettiin tarpeen
vaatiessa haastatteluja sekéa havainnointia empiirisen tutkimuksen keinoin. Kyselytutkimusten
tulosten perusteella voitiin todeta selked tarve selvittédd vastaukset myds kahden muun tutki-
muskysymyksen osalta, jotta niiden avulla saataisiin apua tarvittavien tilaturvallisuuden ke-

hittdmistoimenpiteiden suunnitteluun ja toteuttamiseen.

Toisen tutkimuskysymyksen aineisto ja teoriapohja muodostuivat verrattaessa ensimmaisen
tutkimuskysymyksen avulla saatua aineistoa kohdeorganisaation tilaturvallisuuden tavoiteti-
laan. Tavoitetila muodostuu valtioneuvoston tietoturvallisuusasetuksen sek& Tullin omien

toimitilaturvallisuuden toteuttamista koskevien tavoitteiden perusteella. Naita vertaamalla

saatiin tilakohtaiset tiedot toimitilaturvallisuuden puutteista.

Organisaatioturvallisuuden yleisten teorioiden avulla pyrittiin I0ytaméaan selityksia sille, miksi
kohdeorganisaation tilaturvallisuudessa havaitut puutteet kenties ovat olemassa, ja milla toi-
menpiteilla niihin olisi mahdollista pyrkia vaikuttamaan. Kolme keskeisinta taustatekijaa ja
samalla kehittamiskohdetta tilaturvallisuuden puutteille tunnistettiin olevan tilaturvallisuu-
den ennakkosuunnittelu ja yhdenmukaisuus seké organisaation turvallisuustietoisuus koskien

tilaturvallisuuden toteuttamista.

Toimitilaturvallisuuden toteuttamismalli tyon varsinaisena kehittdmistehtévana

Tullin toimitilaturvallisuuden toteuttamismallin luomista voidaan pitdé opinndytetyon varsi-
naisena kehittamistehtavana. Ensimmaiseen ja toiseen tutkimuskysymykseen liittyva tutki-
musaineisto oli edellytys toteuttamismallin sisallon yksityiskohtien maarittamiselle. Kohdeor-
ganisaation toimitilaturvallisuuden nykytila seké sen perusteella tehty analyysi tarvittavista
kehittdmistoimenpiteista siis toimivat oleellisen tarkeana taustatietona, jotta kriittiset puut-
teet tilaturvallisuusjarjestelyissa oli mahdollista tunnistaa. Toimitilaturvallisuuden toteutta-
mismallissa on pyritty kuvaamaan riittavat riskienhallintatoimenpiteet tunnistettujen puut-

teiden korjaamiseksi.

Tehdyn toimitilaturvallisuuden nykytilakartoituksen seké jo olemassa olevien vaatimusten
avulla méaariteltiin toimintokohtaiseen riskiarvion avulla vaatimuskriteeristd, jonka perusteel-
la syntyi Tullin toimitilaturvallisuuden toteuttamismalli. Tilaturvavaatimukset olivat seka or-
ganisaation sisdisid ettd ulkopuolisten asetusten mukaisia, ja ne pyrittiin maarittamaéan tar-
peenmukaiselle tasolle organisaation ja tilojen toimintaymparistdéon ja toimintoihin kohdistu-

van riskienarvioinnin perusteella.
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Toimintokohtaisesti suoritettu riskienarviointi oli yksi oleellisimpia tekijoité, jonka avulla tur-
vallisuusvaatimukset saatiin asetettua kohdeorganisaation tarpeiden mukaiselle tasolle. Tule-
vaisuudessa toteuttamismallin siséltod on kyettéava muokkaamaan toimintaympéristossa seka
kohdeorganisaation toiminnoissa tapahtuvien muutosten johdosta, jotta toteuttamismallin
sisaltdmien turvallisuusvaatimusten riskiperusteisuus sailyy, ja varmistaa nain turvallisuusrat-
kaisuiden tarkoituksenmukaisuuden. Riskiperusteisuutta on tarpeen myds painottaa entista

enemman toteuttamismallin seuraavien paivitysten yhteydessa.

Tullin sisdiset toimitilaturvallisuuden vaatimukset maaraytyivat tilojen toimintaymparistéon
ja tiloissa suoritettaviin toimintoihin kohdistuvan siséisen turvallisuusriskikartoituksen perus-
teella, jonka avulla pystytddn huomioimaan turvallisuusvaatimusten maaraytymiseen vaikut-
tavat organisaation erityispiirteet. Opinndytetyon tutkimuksellisen osion seké teoreettisen

viitekehyksen tarkoituksena oli tukea toteuttamismallin sisallon maarittamista.

Toteuttamismalli on otettu kayttoon olemassa olevien tilojen turvallisuusratkaisujen linjaa-

misessa ja turvallisuussuunnittelussa

Toimitilaturvallisuuden toteuttamismallia hyédynnetdan Tullin meneillaén olevissa ja tulevis-
sa toimitilahankkeissa turvallisuussuunnittelun apuvélineend, jotta saadaan varmistettua toi-
mitilojen turvallisuusratkaisuiden tarpeenmukainen ja yhdenmukainen taso. Seuraavaksi malli
on tarkoitus vieda laajemmin kayttéon myds toimipaikkojen paikallisille vastuuhenkiléille,

jotka ovat osallisena toimitilahankkeiden suunnittelussa ja toteutuksessa.

Toimitilahankkeiden yhteydessa on hyvin tarkeda, etta tiloja koskevat vaatimukset on yksildi-
ty riittéavan tarkasti, silla tilojen turvallisuusjarjestelyt suunnitellaan ja toteutetaan yhteis-
tydssa osastojen ja ulkoisten toimijoiden kanssa. Yksityiskohtaisten vaatimusten avulla voi-
daan varmistua siité, etté ulkopuoliset toimittajat, kuten esimerkiksi vuokranantaja, kiinteis-
tdn omistaja tai jarjestelmatoimittaja, ovat riittavan ajoissa tietoisia tiloilta edellytetyista
turvallisuusratkaisuista. Kustannustehokkuuden takaamiseksi turvallisuusvaatimukset on tér-
keda huomioida jo tilojen suunnitteluvaiheessa, jolloin voidaan pyrkia valitsemaan tarkoituk-

senmukaisin ratkaisu turvallisuusvaatimusten tayttamiseksi.

Meneilldén olevien ja tulevien tilahankkeiden liséksi mallia tullaan hyddyntdméaan olemassa
olevien tilojen tilaturvaparannusten suunnittelussa ja toteutuksessa, jotta kaikkien tilojen
tilaturvallisuus saadaan vaatimustenmukaiselle tasolle. Laajemmassa mittakaavassa toteut-
tamismallin kayttéonoton avulla on mahdollista tehostaa tassa tydssa kohdeorganisaation ke-
hittdmishaasteiksi kuvattuja asioita: tilaturvallisuuden ennakkosuunnittelua, yhdenmukaisuut-

ta ja organisaation turvallisuustietoisuutta tilaturvallisuusasioista. Naissa kehittamiskohteissa
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tapahtuneet muutokset voidaan todeta vasta pidemman aikavalin jalkeen, kun toimitilaturval-
lisuuden toteuttamismallia on ehditty hyddyntda useamman toimitilan turvallisuusratkaisujen

suunnittelemisessa ja toteuttamisessa.

8.2  Tutkimuksen luotettavuus ja arviointi

Tutkimuksen teossa on tarkeda varmistua tutkimuksessa saatujen tutkimustulosten luotetta-
vuudesta. Hirsjarven (2004, 216-217) mukaan tutkimuksen ja sen tulosten luotettavuutta arvi-
oidaan rebiliateetin seka validiteetin kautta. Reliabiliteetilla tarkoitetaan tutkimuksen luotet-
tavuutta ja validiteetilla tutkimuksessa kaytetyn tutkimusmenetelméan soveltuvuutta mitta-

maan haluttua asiaa.

Toimitilojen nykytilakartoituksen suorittamiseksi tuli toimipaikoilta saada tiedot niiden nykyi-
sista tilaturvallisuuden ratkaisuista. Aineiston keradminen toimipaikkojen toimitilaturvallisuu-
den lahtotason méaarittelemiseksi kyselytutkimuksen keinoin osoittautui vaativaksi tehtavaksi.
Lahtdtietojen luotettavuus ja kattavuus oli oleellisen tarkead, eli tietojen tuli olla paikkansa-

pitavia ja vastaukset tuli saada kaikilta toimipaikoilta.

Kyselytutkimuksen vastausten luotettavuuden ja kattavuuden varmistamiseksi jouduttiin ole-
malla yhteydessa kyselyyn vastanneisiin tahoihin toimipaikoilla ja esittdmaan tarkentavia ky-
symyksia. Kyselytutkimuksen ohella paadyttiin siis esittamaan tarkentavia kysymyksia haas-

tattelun keinoin seké suorittamaan tilaturva-auditointeja eli havainnointia. N&in ollen tutki-
mus suoritettiin menetelmétriangulaation avulla, eli kdytettiin useampaa tiedonhankintakei-

noa saadun aineiston luotettavuuden ja kattavuuden varmistamiseksi.

Haasteet nykytilakartoituksen suorittamisessa

Tutkimuksen luotettavuuden osalta riskiné oli ennen kaikkea kartoitukseen sisaltyvan tilatur-
vallisuusvy6hykejaottelun oikeellisuus. Tilojen luokittelu todellista korkeampaan turvallisuus-
vybhykkeeseen voisi aiheuttaa huomattavia lisékustannuksia turvajarjestelyjen toteuttamis-
vaiheessa. Toisaalta tilojen luokittelu todellista matalampaan turvallisuusvydhykkeeseen kuu-
luvaksi aiheuttaisi helposti puutteita todellisen turvallisuusvydhykkeen mukaisten turvalli-
suusvaatimusten toteutumisen osalta. Tilojen vyéhykeluokittelun suorittaminen vaatii kuiten-
kin laajahkoa turvallisuustietamystd, eika kaikilla kyselyyn vastaajilla téllaista pohjaosaamista
valttamatta ollut. Vysdhykeluokittelua koskevan tiedon saaminen vaati tutkijan suoria yhtey-
denottoja toimipaikoille, jolloin vydhykeluokittelun oikeellisuudesta voitiin todennakdisem-

min varmistua.

Koska toimipaikkojen turvallisuusvythykejaottelua ja turvallisuusratkaisuja koskevien tietojen

oikeellisuus oli tarkeaa, jouduttiin kartoituksen suunnitellusta aikataulusta tinkimaan, ja
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kayttamaan kartoitukseen aiottua enemman aikaa. Osasyyna vastausten puutteellisuuteen oli
kyselylomakkeen liiallinen suppeus, osin taas vastaajatahojen epéatietoisuus turvallisuus-

vybhykeluokittelun suorittamisesta tai tilojen turvallisuusteknisista ratkaisuista.

8.3 Jatkotutkimusmahdollisuudet

Toteuttamismallin kayttékokemusten perusteella suoritetaan tarvittavia muokkauksia seka
mallin sisaltoon etté ulkoiseen toteutukseen. Oletettavasti toteuttamismallin tilaturvallisuus-
vaatimukset tarkentuvat ja muokkaantuvat huomattavastikin, kun mallia riittéavasti hyddynne-

taan erityyppisten tilahankkeiden yhteydessa.

Uudenlaiset tydskentelytavat ja -tilat edellyttavat uudistumista myds tilojen turvallisuusrat-

kaisuilta

Tullissa on meneilladn merkittavid uudistuksia niin tilojen kuin toiminnankin osalta. Esimer-
kiksi siirtyminen monitoimity6tiloihin ja nimedmattémiin tydpisteisiin vaatii myds uusien tur-
vallisuusvaatimusten ja -ratkaisuiden linjaamista. Toimitilojen tietoturvaochjeen (VAHTI
2/2013) mukaisesti perustason ja korotetun tason vydhykkeilla on mahdollista hyddyntéaa avo-
tai monitoimityotilatoteutusta, mutta kuitenkin paasy perustasoa korkeamman turvallisuusta-
son vybhykkeelle tulee olla vain niilla henkil6illa, joiden tydtehtavat tata edellyttavat. Nain
ollen vallitsevan toimitilakonseptin mukaiset monitoimityotilaratkaisut vaativat turvallisuus-
vaatimusten huomioimista perinteisempid tyodtilatoteutuksia laajemmin, mika tulee tulevai-

suudessa nykyista laajemmin huomioida myés tilojen turvallisuussuunnittelussa.

Liséksi tulevaisuudessa mahdollisesti tapahtuva nimeamattémiin tydpisteisiin siirtyminen vaa-
tii yha tarkempaa etukateissuunnittelua, jotta tallaisissa tiloissa saadaan toteutettua tar-
peenmukaiset turvallisuusratkaisut ja henkildiden kulkuoikeusrajaukset tilojen valilla. Ni-
meamattomat tyopisteet ja lisdantyva etatydskentely siis vaativat linjauksia vaadituista tur-
vallisuusratkaisuista seké uudistuksia toimitilaturvallisuuden toteuttamismallin sisaltoon. Na-
ma ovat organisaation léhitulevaisuuden suunnitelmia, ja samalla tilaturvallisuuden kehitta-

mishaasteita ja -kohteita jo aivan lahitulevaisuudessa.

Ulkoisten toimijoiden suorittamien tilaturvallisuusratkaisuiden toteuttamiseen kaivataan

apuvélinetta

Toinen suunnitelmavaiheessa oleva jatkokehitysaihe on toimitilaturvallisuuden vaatimusten
huomioiminen tilasuunnitteluvaiheessa ulkopuolisten toteuttajien kanssa. Tullin tilaturvalli-
suusvaatimukset tulisi kyeta viemaan soveltuvin osin esimerkiksi tilojen omistajien, vuok-
ranantajien, rakentajien ja muiden sidosryhmien tietoisuuteen jo tilahankkeiden alkuvaihees-

sa, jotta vaatimusten toteuttamisratkaisut saadaan toteutettua oikealla tasolla.
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Toimitilaturvallisuuden toteuttamismallista tultaneen siis tekemaan ulkopuolisille tahoille
tarkoitettu supistettu versio, joka ei sisalla salassa pidettavaa tietoa, ja jota nain ollen voi-
daan jakaa tarpeenmukaisille yhteistydtahoille kohdeorganisaation ulkopuolelle. Tall6in voi-
daan varmistua siité, etta kaikilla osapuolilla on riittéava tieto tarvittavista tilaturvallisuusrat-
kaisuista, eika puutteellisia tai virheellisia ratkaisuja synny tiedon puutteesta johtuen. Riitta-
van tarkka etukateinen vaatimusmaarittely auttaa myds toteuttamaan toimenpiteet sovitussa

aikataulussa.

Toteuttamismallia voidaan hyddyntaa myés olemassa olevien tilojen turvallisuustason audi-

toinnissa ja tiedon jakamisessa

Tavoitteena on, ettd tulevaisuudessa toimitilaturvallisuuden toteuttamismalli toimii paitsi
turvallisuussuunnittelun apuna, mutta my6s olemassa olevien tilojen auditointitytkaluna.
Nain tiloihin voitaisiin séannéllisesti suorittaa turvallisuuden tilan tarkastuksia, ja nain var-
mistaa vaatimusten toteutuminen. Tarpeen mukaan mallia on mahdollista laajentaa koske-
maan soveltuvin osin myés turvallisuuden muita osa-alueita, jolloin sen avulla voidaan audi-

toida kohteen turvallisuustasoa laajemmaltikin.

Kuten tydssa aiemmin jo useasti on ilmennyt, on henkildston turvallisuustietoisuus ratkaisevan
tarkedssa osassa turvallisuusratkaisuiden kaytantdon viemisessa ja organisaation turvallisuu-
den tilan yllapitamisessa. Toimitilaturvallisuuden toteuttamismallia kannattaa ehdottomasti
pyrkia hyodyntamaan myds turvallisuusperehdytyksen ja -koulutuksen apuvéalineend niille
henkildille, jotka toimipaikoilla turvallisuuden kehittamisesté ja turvallisuushankinnoista vas-
taavat. Turvallisuusosaamisen lisédmisen avulla paastédan aiempaa yhdenmukaisempiin tila-
turvallisuuden toteutusmalleihin, ja voidaan nadin varmistua vaadittavan tilaturvallisuustason

toteutumisesta yha laajemmin.

Kokonaisuudessaan toimitilaturvallisuuden toteuttamismalli tulee varmasti elamé&an tulevai-
suudessa, koska muutoksia tapahtuu jatkuvasti niin organisaation sisa- kuin ulkopuolellakin.
Toteuttamismallin pitdminen ajantasaisena on tarkeaa, jotta se kykenee vastaamaan tilojen
kehittdmistarpeisiin mahdollisimman kattavasti ja oikeellisesti. Toteuttamismallin paivittami-
sessa on huomioitava lainsdadannossa mahdollisesti tapahtuvat uudistukset, toiminnassa seka
toimintaymparistdssa tapahtuvat muutokset, jotka mahdollisesti voivat vaikuttaa tiloihin koh-

distuviin riskeihin.
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Liite 1: Toimitilaturvallisuuskartoituksen kyselylomake

TU LLI Kirje 81 (2)
TULL-CUSTOMS

Tulli 24.4.2015

Hallinto-osasto / Organisaatioturvallisuus

Toimitilaturvallisuusprojekti - korotettu taso
Rakenteellisen ja teknisen murto- ja tilasuojelun kartoitus

Turva-hankkeeseen (Asetus tietoturvallisuudesta taytantéonpanohanke) liitty-
van Toimitilaturvallisuusprojektin tehtavana on kartoittaa ja kuvata Tullin toi-
mitilojen rakenteellisen ja teknisen murto- ja tilasuojelun nykytila. Nykytilan
kartoituksen jalkeen tullaan laatimaan parannus- ja kehitysehdotukset perustu-
en Tullin toimitilaturvallisuuden toteuttamisohjeeseen.

Nykytilanteen kartoittamiseksi projektin ensimmaisessa vaiheessa (perustason
vaatimukset) pyydettiin toimipaikoilta syksylla 2013 ja kevaalla 2014 vastauksia
toimitilojen yleisiin turvallisuusjarjestelyihin.

Projektin seuraavassa vaiheessa (korotetun tason vaatimukset) tarvitaan tar-
kemmat tiedot toimipaikkojen toimitilaturvallisuuden tilasta. Pyydamme toi-
mipaikkoja merkitsemaan toimitilojen pohjakuviin tiedot toimitilojen tur-
vallisuusvyohykkeista (turvallisuusvydhykkeet kuvattu seuraavalla sivulla,
seka liitteena olevassa Tullin toimitilaturvallisuuden toteuttamisohjeessa)
seka turvallisuusjarjestelmien toteutuksesta (esimerkiksi kameravalvonta-
laitteisto, rikosilmoitinjarjestelméan liittyva tekniikka, kulunvalvontajéarjes-
telmat).

Tiedot voi toimittaa joko muokkaamalla tarvittavat tiedot pohjakuviin sahkdi-
sesti tai piirtamallé ne paperiseen pohjakuvaan. Toimitilojen ajantasaiset poh-
jakuvat ovat saatavilla Optimaze-jarjestelmassé, johon kayttéoikeuksia on pai-
kallisilla toimitilaryhman edustajilla. Lisatietoja ja -ohjeita saa allekirjoitta-
neilta.

Jakelu: Hallintopalvelupaallikét
Tiedoksi: TURJO



TU LLI Kirje 2(2)
TULL-CUSTOMS

Tulli 24.4.2015

Hallinto-osasto / Organisaatioturvallisuus

Toimitilojen turvallisuusvydhykejako:

Valtionhallinnon toimitilaturvallisuuden toteuttamisohje VAHTI maarittelee toimitilojen suo-
jaustasot seuraavasti: Toimitilat jaetaan turvallisuusvythykkeisiin kasiteltavén ja sailytetta-
véan tiedon turvaamiseksi asiakirjojen suojaustasoluokittelun perusteella: Julkisen, Perusta-
son, Korotetun tason ja Korkean tason vyohykkeisiin. Turvallisuusvydhykejako perustuu sekéa
kansalliseen lainséddantoon (TTA 14 §) etta kansainvalisten velvoitteiden toteuttamiseen.

Tullissa tilat jaetaan ja merkitaan Tullin toimitilaturvallisuuden toteuttamisohjetta noudatta-
en: Julkisen, Perustason, Korotetun tason ja Korotettu+ -tason vyohykkeisiin. Lahtokohtaisesti
Tullilla ei ole tarvetta Korkean tason tilaturvallisuustoteutuksille.

Vyohykkeiden sisalla voidaan tehda tullitoimintokohtaista tasoluokittelua, jolla mahdolliste-
taan tarvittava tyodskentelyn ja tietojen kasittelyn ”need to know” -periaate (tiedot ovat nii-
den kaytettavissa, joilla on ko. tietoihin paasyyn oikeus ja tarve).

Turvallisuusvyohykkeiden sisdlle on mahdollista toteuttaa erillisia tiloja, jotka kuuluvat joko
samalle tai korkeammalle turvallisuusvyohykkeelle. Mikali tilat ovat osittain tai kokonaan
kahden tai useamman valtionhallinnon toimijan kaytossa, toteutetaan turvallisuusratkaisut
ylintd tiloissa kasiteltéavaa tai sdilytettédvad salassa pidettavaa tietoa vastaaviksi.

Seuraavassa on kuvattu tiivistetysti tilojen jaottelu kasiteltéavan tiedon suojaustason mukaisiin
turvallisuusvyodhykkeisiin, jota tulisi toteuttaa merkittaessa toimitilojen turvallisuusvydhykkei-
té pohjakuviin. Laajempi kuvaus turvallisuusvydhykkeista 16ytyy liitteend olevasta Tullin toi-
mitilaturvallisuuden toteuttamisohjeesta.

Julkinen vy6hyke VALKOINEN VARI:

- Asiakaspalvelutilat, koulutustilat, kokoustilat asiakkaille

- Tilat, joihin tarvitaan kontrolloitu kulku, mutta joihin paasya ei voida rajata tietylle henki-
I6ryhmaélle.

- Tiloissa voidaan kasitella ST-IV aineistoa

Perustaso VIHREA VARI:

- Normaalit ty6- ja toimistotilat (perustason tilat).

- Laht6kohtainen toimitilaturvallisuuden suojaustaso.

- Tiloissa voidaan kasitella ST-IV aineistoa ja satunnaisesti ST-1ll aineistoa
Korotettu taso

- Tiloissa voidaan kéasitella ST-IIl aineistoa ja satunnaisesti ST-II aineistoa

Korotettu+ -taso SININEN VARI (korkea taso soveltaen):

- Tiloissa voidaan kasitella ST-IIl aineistoa ja satunnaisesti ST-1I aineistoa
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