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SANASTO

TERMI

NIMI

SELITYS

AD

Active Directory

Kéyttijitietokanta ja hakemistopal-
velu. Palveluun tallennetaan kayttaja-
tiedot, tunnukset ja oikeudet. Palve-
lusta tarkistetaan kayttdjan oikeudet
ja tunnukset.

Big data

Tarkoittaa suurten sekalaisten tieto-
massojen kerddmistd, sdilyttimistd ja
analysointia ja niiden muuntamista
7jarkevaksi”, tekniitkkaa ja tiedettd
hyviksi kidyttden

CSV-tiedosto

XML-formaattia
taulukkoformaatti.

yksinkertaisempi

Data

Koneellisesti luettavassa, viestitta-
viassd tai kdésiteltdvdassd muodossa
oleva tieto.

DNS

Domain Name System

Internetin nimipalvelujarjestelma.

HTTP

Hypertext Transfer Pro-
tocol

Protokolla jota kaytetdan tiedonsiir-
toon.

Indeksi

Index

Indeksi on kuin tietokanta relaatiotie-
tokannassa. Indeksi on méiiritelty
usealle tyypille. Indeksi on looginen
nimiavaruus, miki kuvaa yht tai use-
ampaan ensisijaista “shardia” ja jolla
voi olla nolla tai useampi replika
’shard”.

JSON

JavaScript Object Nota-
tion

On yksinkertainen tiedonvilityksen
tiedostomuoto.

Klusteri

Cluster

Siséltiad Elasticsearchissa ainakin yh-
den noden. Jokaisella klusterilla on
yksi pddnode, jonka klusteri valitsee
ja joka voidaan korvata, jos padnode
rikkoontuu.

LDAP

Lightweight  directory
Access Protocol

Kayttdjahakemisto. Protokolla, joka
maédrittelee tietyt palvelut, erilliset
ohjelmat hoitavat hakemiston toteu-
tuksen.

Lumberjack

Logstash-forwarderin kayttima tie-
donsiirto-protokolla.

MongoDB

Avoimen ldhdekoodin dokumentaa-
tio-orientoitu tietokanta




MySQL

Relaatiotietokantaohjelmisto

Node

Yksittdinen instanssi joka pyorii eril-
liselld koneella

OSI-Malli

Open Systems Intercon-
nection

Malli, jota kéyttden pitdisi tietolii-
kenne jérjestelmédt suunnitella. Koos-
tuu seitsemistd kerroksesta, Fyysi-
nen-, siirtoyhteys-, verkko-, kuljetus-
, 1stunto-, esitystapa- ja soveluskerros

PKI

Public Key Infrastruc-
ture

PKI-jarjestelmissd varmentaja alle-
kirjoittaa digitaalisesti julkisen avai-
men, jota voidaan jakaa kiyttdjille, ja
titen tunnistaa jirjestelmdssad luote-
tuksi.

Primary Shard

Ensisijainen sirpale”

Jokainen dokumentti sdilotddn yhteen
ensisijaiseen sirpaleeseen. Kun doku-
mentti indeksoidaan, se indeksoidaan
ensiksi  ensisijaiselle  sirpaleelle,
jonka jilkeen vasta kaikille replika
sirpaleille. Vakiona indeksissd on
viisi ensisijaista sirpaletta. Riippuen
dokumenttien maarasti voidaan maa-
rdd tiputtaa tai nostaa. Ensisijaisien
sirpaleiden mddraa ei voi muuttaa, jos
indeksi on jo luotu.

Raakadata

Asioiden lahettiméa analysoimatonta
tietoa, jota analysoimalla saadaan ai-
kaiseksi reaaliaikaista analytiikkaa,
jonka avulla voidaan esimerkiksi te-
hostaa litketoimintaa, kohdistamalla
mainontaa kiyttdja kohtaisesti.

Replica Shard

Replika sirpale”

Jokaisella ensisijaisella sirpaleella on
nolla tai useampi replika sirpale. Ko-
pio ensisijaisesta sirpaleesta. Repli-
kalla on kaksi tarkoitusta: Jos ensisi-
jaiseen sirpaleeseen tulee vikaa, on
tallella tiysi kopio ja hakujen tehok-
kuuden nostaminen.

SaaS

Software as a Service

Ohjelmiston hankinta palveluna, os-
ton sijaan. Kédyttoonotto kayttdjille
helppoa. Usein halvempi ratkaisu
pienille yrityksille kuin omat palveli-
met.

Shard

’Sirpale”

Sirpale on yksi Lucene instanssi. Sir-
pale on matalan-tason tydldinen”,




jota elasticsearch ohjailee automaatti-
sesti. Indeksi viittaa ensisijaisiin ja
replika sirpaleisiin. Sirpaleisiin ei tar-
vitse viitata suoraan lukuméérdn
paattdmisen jilkeen, sen sijaan koo-
din pitéisi tydskennelld vain indeksin
kanssa. Elasticsearch jakaa sirpaleita
kaikkien samassa klusterissa olevien
nodejen kanssa, ja voi myds siirtda
sirpaleita automaattisesti nodesta toi-
seen, jos nodeen tulee hiirid tai jos
nodejen lukuméiirii kasvatetaan.

SMTP Simple Mail Transfer | Sihkopostin vilitys protokolla.
Protocol

TCP/IP- Tietoliikkenneverkkojen  viitemalli.

viitemalli Sisdltda neljd porrasta, joista kolme
on samaa kuin OSI-mallissa. Sisdltaa
soveluskerroksen, kuljetuskerroksen,
verkkokerroksen ja peruskerroksen.

Template JSON-muotoinen pohja Beats -ohjel-
mille

WinPcap Ohjelma, jonka Packetbeat tarvitsee,
jotta saadaan TCP/IP-viitemallin Pe-
ruskerroksen dataa tallennettua.

YAML Yksinkertainen merkintikieli

Z1P Tiedonpakkaus menetelma
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1

JOHDANTO

Viime vuosien aikana lokien mééird on kasvanut rajusti eikéd kaikkea tita
dataa ole mahdollista jarkevisti kidyda palvelin kerrallaan tutkimassa.

Lokien mééra ja tarve niiden tutkimiselle on kasvanut rajusti viime vuosina.
Lokien seurannasta on tullut erittdin tyoldstd ja sekavaa. Opinndytetyoni
tarkoitus on ratkaista timi ongelma Big data-ajattelutavalla.

Toimeksiantaja on seurannut palvelimien resursseja, virheilmoituksia ja
omien tuotteiden lokeja suoraan palvelimelta tai asiakkaan huomautuksesta.
Tapa on hidas ja kompeld, minkd vuoksi hukataan tyontekijoiden kallista
aikaa. Tdhén haluttiin muutos.

Opinndytetyon tarkoituksena on asentaa, ottaa kdyttoon ja madritelld toi-
meksiantajan valitseman Elastic-yrityksen tuotteita yrityksen litketoimintaa
tukevaksi rakenteeksi. Jarjestelmdn on tarkoitus toimia helpdeskin, ohjel-
mistokehityksen ja tekniikan tukena, kehityksessé, vian selvityksessé tai en-
nakoinnissa.

Elastic-yrityksen tuotteilla saadaan aikaiseksi jarjestelmé, misté kaikki tar-
peellinen tieto ndhdédén vaivattomasti, ja voidaan luoda hilytyksia erilaisista
ongelmatilanteista. Jarjestelmin kdyttoonoton jilkeen voidaan palvelimia
seurata yhdestd paikasta, minka vuoksi palvelimilla ei tarvitsisi kdyda kuin
ongelman ratkonnassa.

Toimeksiantaja oli jo asentanut osan Elastic-yrityksen tuotteista tullessani
toihin. Asennetut tuotteet olivat datan jalkikasittelyyn (Logstash), datan in-
deksointiin ja analysointiin (Elasticsearch), datan graafiseen esittdmiseen
(Kibana) ja halutut lisdosat (Elastalert ja head).

Ty0ssé keskitytddn edelld mainittujen ohjelmien sadtimisen lisdksi asenta-
maan ja sddtdmiin erilaisia datan ldhettimid (Beats-tuotteet).

Ympéristd johon ty6tdni tullaan kdyttdméédn, koostuu testi- ja tuotantopal-
velimista, joita on hallinnoitu virtualisointi alustalla, nimeltddan VMware
vSphere. Toimeksiantajani suurin tarve on seurata tuotantoymparistdja.
Tuotantoympéristd koostuu 39 Linux- ja Windows-ympaéristosti, joista suu-
rin osa on asiakkaille myytyjd palveluita ja loput omia tuotantopalvelimia.
Testi koostuu 53 Testipalvelimesta/tydasemasta.
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2 KEHITYSTYON TIETOPERUSTA

2.1

2.1.1

Loki

Téassd luvussa kerrotaan lokien perusteista, Big datasta. Koska toimeksian-
taja oli valinnut Elastic-yrityksen tuotteet kaytettdvéksi, kerron niistd ja kil-
pailusta alalla.

Tietotekniikassa lokia tuotetaan ldhes kaikkialla, ja viimeistddn ongelmati-
lanteessa loki on myds korvaamatonta. Ongelmatilanteen tullessa lokeista
on helppoa tarkastaa, mitd ja missé tapahtui tietylld ajanjaksolla. Jokaisella
jérjestelmdlld tai ohjelmalla pitiisi olla omat lokitietonsa, ja jotta lokit py-
syvit eheind, pitdisi muun muassa estda jalkikéasittely. Myos lokitietojen tar-
kastelu ja kisittely pitéisi lokiin merkitd. (Viestintévirasto, n.d.)

Lokin rakenne

Jotta loki olisi mahdollisimman hyvaa ja tarkkaa, pitéisi 16ytya ainakin seu-
raavat kohdat:

- aikaleima, koska tapahtuma tapahtui

- tapahtuma, mitd tapahtui tai yritettiin tehda
- tekija, kuka asiaa teki

- millaiset kdyttdoikeudet hinelld oli

- miltd koneelta tai mistd tapahtuma tehtiin

- kohde, johon toiminta kohdistui

- onnistuiko tapahtuma vai ei.

Riippuen tarpeesta, lokissa voi/kannattaa olla my0s lisétietoja.
(Viestintdvirasto, n.d.)

Lokeissa pitdisi vilttdd seuraavia tietoja:

- henkil6tunnukset

- arkaluonteiset henkildtiedot

- luottokorttien numerot

- salasanat

- jarjestelmien viliset tunnistetiedot

- valtuutustiedot

- viestilitkennettd henkil6iden vililta.

Jos lokitus on huonoa tai véddrinlaista, voidaan helposti rikkoa esimerkiksi
yksilon tietosuojaa. Téstd syystd lokien késittelyssa tulisi olla pddsynval-
vonta, varmuuskopiointi, merkintd késittelystd ja myos hélytyksen sdato.
(Viestintivirasto, n.d.)

2.1.2  Kiyttd

Lokien tallennusstahtia tai sdilytysaikaa ei pystytd médarittelemédén ennak-
koon tarkasti, ja parhaiten sdddosti selvidéd kokeilemalla. Jos tallennustahti

2
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on liian suuri, dataa saattaa kertyé liian paljon jirjestelmalle, ja jirjestelma
tukkiutuu. Jos tallennustahti on liian hidas, voi tirked tieto jadd4 saamatta.
Jos sdilytysaika on suuri, dataa saattaa kertyd tarpeettoman paljon ja se ku-
luttaa levytilaa turhaan. Jos aika on liian pieni, voidaan helposti menettda
tarvitut tiedot.

Erilaisia lokitasoja on useita erityyppisid, riippuen hieman mitd lokittajaa
ohjelma kéyttdd, mutta yleisimmit ovat SEVERE/FATAL/CRITICAL,
ERROR, WARNING, INFO ja DEBUG.

Eri luokkaan kuuluvat lokit ja niiden yleiset merkitykset:

- SEVERE/FATAL/CRITICAL = Kriittinen virhe, joka aiheuttaa toimen-
piteitd ja pitdé korjata heti

- ERROR = Tapahtuma, jota kannattaa ruveta tutkimaan ja korjaamaan
mahdollisimman pian

- WARNING = Tapahtuma, joka ei vélttimattd aiheuta toimenpiteita tut-
kimisen lisdksi

- INFO = Merkintd tapahtuneesta onnistuneesta toiminnosta, esimerkiksi
ohjelman kiynnistyminen ja sammuminen

- DEBUG = Pitiisi kdyttad vain testaukseen tai ongelman tutkimiseen.

(Oracle, n.d.)

Lokitiedoilla on yleensé elinkaari, joka méirittelee, kuinka kauan tieto py-
syy tiarkednd tai minki jilkeen ei tiedolla tehdd mitddn. Lokien poistami-
selle pitdisi my0s olla jokin menettely.

Vastuu lokien késittelystd on viime kddessd organisaation ylimmalld joh-
dolla, ensisijaisesti kuitenkin tehtdvaan nimetyt padkayttdjat. Jotta seuratta-
vuus varmistuisi, yksittdisilld padkayttéjilla ei pitdisi olla muokkausoikeutta
lokienhallintajdrjestelmédédn. (Viestintivirasto, n.d.)

2.2 Bigdata

Big dataksi kutsutaan tietoa, joka koostuu suuren raakadatan analysoiduista
tiedoista, joita voidaan reaaliajassa hyodyntid esimerkiksi nettisivujen kéyt-
tdjien hakuehdoituksissa tai kohdistetussa mainonnassa. Big data saattaa si-
saltdd kaikenlaista dataa, esimerkiksi tekstid, sensoritictoa, dantd, videoita
ja lokeja.

Dataméérat ovat kasvaneet viimeisien vuosien aikana merkittdvésti, ja nii-
den ylldpitdmisessd on suuri ty0, jotta data on kdytettivissd eikd vain raa-
kadataa, jolla ei ilman suurta ty6td tehdd mitdén. Noin 90 % luodusta datasta
on analysoimatonta.

Vuonna 2013 tehdyn tutkimuksen mukaan vuosien 2011-2013 aikana, dataa
oli syntynyt noin 90 % kaikesta vuoteen 2013 saakka syntyneestd datasta
(Dragland, 2013).

Vuonna 2015 julkaistun verkkotekstin mukaan maailman datamééra kasvaa
noin 40 % vuodessa ja noin 50 kertaiseksi 2020 vuoteen mennessd (Waal-
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I
Montgomery, 2015). Vuoden aikana maailmassa luodaan dataa noin 2,5 tril-
joonaa tavua, mikd on verrattavissa noin 10 miljoonaan yksikerroksiseen
blu-ray levyyn (25GB) (Walker, 2015).

Erddn ldhteen mukaan datan méérd on kasvanut seuraavasti:

- Vuonna 1992 dataa on luotu 100GB/péiva

- Vuonna 1997 dataa on luotu 100GB/tunti

- Vuonna 2002 dataa on luotu 100GB/sekunti

- Vuonna 2013 dataa on luotu 28 875GB/sekunti

- Vuonna 2018 dataa tullaan luomaan arvion mukaan 50 000GB/sekunti
(Walker, 2015)

Alla olevasta kuvasta (Kuva 1) selvidd, kuinka paljon dataa sosiaalisessa
mediassa luodaan minuutissa vuonna 2016.

. USERSVIEW —— | — USERSWATCH — | supscRIBERSSTREAM

" HOURS

_ St ' TRANSLATES

BT\ 4 —
' OF WIRELESS DATA

USERS LIKE

USERS SHARE
HOURS
OF NEW VIDEO i

USERS SHARE — M I NI I I E ANSWERS

PHOTOS —— REQUESTS

!\

USERS SWIPE

IN SALES —

TEXT MESSAGES — RECEIVES

ARE SENT

IN THE SERVES USERS UPLOAD FORECAST

USERS SEND — REQUESTS

NEW FILES
EMOJI-FILLED TWEETS

— GIFS

Kuva 1.  Datan miéré sosiaalisessa mediassa (James, 2016)

Big datan kisittelyyn tarvitaan tehokkaita tyokaluja, jotta data saadaan ana-
lysoitua tehokkaasti. Yksi suosituimmista Big data-tydkaluista on Apache
Hadoop. Toimeksiantajan valitsemalla yritykselld, Elasticilla, on tdhdn oma
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sovelluksensa Elasticsearch for Hadoop, mista kerron lisdd luvun 2.3.1 koh-
dassa 10. Vaikkakin toimeksiantajalla merkintdjd syntyy vain kymmenia
tuhansia pdivéssé, voidaan ajattelutapaa ja toimintaa pitdd hyvin Big data-
maisena.

2.3 Elastic

Yksi perustajista, Shay Banon julkaisi Elasticsearchin ensimmaéiset koodi-
rivit Open-Source lisenssilld jakoon yleisend hakukoneena jo vuonna 2010.
Shay ennakoi tarpeen ohjelmistolle, jolla pystyisi hallinnoimaan suurta
madrdd dataa helposti. Steven Schuurman, Uri Boness ja Simon Willnauer
jakoivat Shayn nikemyksen ja perustivat Shayn kanssa Elastic-yhtion
vuonna 2012 Amsterdamissa. Tdmén jilkeen mukaan on ldhtenyt myos Ki-
banan, Logstashin ja Beatsin luojat. (Elastic Co, n.d.)

Elasticin tuotteita kdyttdvit monen muun lisdksi esimerkiksi Netflix, Face-
book, GitHub, Microsoft ja Activision, he kdyttidvit tuotteita esimerkiksi
varmistaakseen mainostuksen toimivan, Microsoft Azuren hakutoimintona
ja sosiaalisen tiedon muuttamiseen dataksi. (Elastic Co, n.d.)

2.3.1 Elastic-tuotteet

Tuotteita on mahdollista kdyttid joko paikallisesti asentamalla tai Elasticin
tarjoamassa virtuaaliympaéristossd Software as a Service-palveluna.

Tuotteet on lajiteltu kahteen pakettiin, “The Elastic Stack” ja ”X-Pack”.

”The Elastic Stack™ -paketti sisdltdd tuotteet, joilla saadaan jo tdysin toimiva
jérjestelma aikaiseksi. Pakettiin kuuluu neljd ohjelmaa:

1. Elasticsearch, indeksointi, analysointi ja sdilytys

2. Kibana, datan graafiseen esittimiseen

3. Logstash, datan jdlkikésittely

4. Beats, datan ldhettdminen ympéristoista.

IImaislisenssin, avoimen ldhdekoodin sijasta ottavalle tulee myos Marvel-
tuotteesta monitorointi-ominaisuus kayttoon.

”X-Pack” -paketti siséltdd edelld mainittujen lisdksi tuotteet, joilla palve-
lusta saadaan huomattavasti tehokkaampi. Y1l& mainittujen tuotteiden li-
saksi tulee viisi tuotetta:

1. Marvel, monitorointiin ja analysointiin
2. Shield, tietoturvallisuuteen

3. Watcher, hélytyksiin

4. Reporting, raportointiin

5. Graph, datasuhteiden analysointiin.
(Elastic Co, n.d.)

Lisidksi Elastic tarjoaa myos Elasticsearch for Hadoop, joka on tarkoitettu
suuren Big datan kisittelyyn.
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Kerron alla liséé yll& mainituista tuotteista.

Elasticsearch on hakukone-ohjelma, joka kayttdd Apache Lucenen kir-
jastoa sisdisesti. Luo dokumenteista “varaston”, jossa jokainen doku-
mentin kenttd on indeksoitu, analysoitu ja haettavissa. Tulen myohem-
min tyossdni (Luku 4.1) kertomaan Elasticsearchin kaytostd. (Elastic
Co, n.d.)

Logstash on ohjelma, jolla voidaan keskittdé kaiken datan prosessointi
ja esimuokkaus ennen kuin se ldhetetddn Elasticsearchiin. Ympaéristosta
mistd dataa halutaan ldhettid, pitdd asentaa logstash forwarder. (Elastic
Co, n.d.)

Kibana on ohjelma joka muuttaa Elasticsearchin “varaston” visuaa-
liseksi tiedoksi. Tietoa voi muokata, etsid ja ndyttd4 miten haluaa. Tulen
myO6hemmin tydssdni (Luku 4.2) kertomaan Kibanan kéytosta. (Elastic
Co, n.d.)

Beats on kevyt datan siirto ohjelma, jolla voidaan ldhettéé tietoa suoraan
Elasticsearchiin tai logstashin kautta Elasticsearchiin.

Se jakautuu kuuten erilaiseen Beatsiin, jotka ovat:

Filebeat, joka ldhettdd halutut lokitiedot Logstashiin jatkoprosessoita-
vaksi, tai suoraan Elasticsearchiin anyloistavaksi.

Metricbeat on yhdistelmé Packetbeat-, Winlogbeat- ja Topbeat -ohjel-
mista. Metricbeat ldhettda tiedon tietokoneesta, prosesseista, tietoliiken-
teestd, Apachen moduuleista, tietokannoista, Ngix-palvelusta, Redis-
palvelusta ja Zookeeper-palvelusta.

Packetbeat, joka ldhetté tietoliikenteestd tiedon suoraan Logstashiin tai
Elasticsearchiin. Packetbeat esimerkiksi seuraa http-litkennetti tietyissa
porteissa ja indeksoi tiedon ja muodostaa tésté tietopaketin, joka ldhete-
tddn eteenpdin.

Winlogbeat, joka ldhettdd Windowsin event-tiedot eteenpdin, suoraan
Elasticsearchiin tai Logstashiin.

Topbeat, joka kerdd ja ldhettdd tietoja tietokoneen prosessorin, muistin,
tallennustilan ja ohjelmien tilasta suoraan Elasticsearchiin tai
Logstashiin.

Libbeat, joka on pohja uudelle beatsille, jos haluaa itse tehdd omaan
tarpeeseen paremman. (Elastic Co, n.d.)

Tulen kertomaan mydhemmin tydsséni Filebeatin (Luku 4.3.4), Packet-
beatin (Luku 4.3.3), Winlogbeatin (Luku 4.3.1) ja Topbeatin (Luku 4.3.2)
kéytosta.

5.

Marvel on Elasticsearchin monitorointi- ja analysointi-sovellus. Reaali-
aikaisen tietojen kerddmisen lisdksi Marvel sdilyttdd myds vanhat suo-
rituskyky tiedot. Marvelilla pystytddn katsomaan esimerkiksi indek-
soinnin viiveettd tai haun tehokkuutta reaaliajassa tai vertailla sitd men-
neeseen tietoon (Elastic Co, n.d.).
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6. Shield on turvallisuusohjelma Elastic-tuotteisiin. Shieldilli saadaan
Elasticsearchin klustereihin salasanasuojaus, roolipohjaisen paisyn hal-
linta, IP-suodatus, kédyttdjien seuranta, viestien autentikointi ja
SSL/TLS-salaus. Shieldin liitdanndisen avulla Kibanaan saadaan erilli-
nen kirjautuminen, jonka avulla voidaan mairitelld kunkin kayttdjan
kéyttooikeudet. Ohjelmaan tunnistautuminen tapahtuu oletuksena kayt-
tdjdnimi + salasana yhdistelmall4, mutta jos jarjestelma on monimutkai-
sempi ja tarvitaan parempaa tietoturvaa, voidaan kayttdjit sallia my®os,
Shieldin hallituista rooleista, kayttiméllda PKI-sertifikaatteja, IP-
suodatuksen kautta tai integroida LDAP:in tai Active Directoryn:n
kautta. (Elastic Co, n.d.)

7. Watcher-ohjelmalla luodaan haku Elasticsearchiin ja luodaan siité halu-
tunlainen hélytys. Pystyy myos luomaan liipaisimia” jotka laukaisevat
seuraavan “watcherin”. (Elastic Co, n.d.)

8. Reporting-ohjelmalla saadaan kaikista Kibanassa tehdyistd visuaali-
soinneista tai nikemyksistd tehtyd raportit. Raportin luonnin voi myds
ajastaa ja késked lahettimaén raportti sihkopostilla. Raportit ovat opti-
moituja tulostamiseen, muokattavissa ja PDF-formaatissa. (Elastic Co,

n.d.)

9. Graph on ohjelma datojen suhteiden analysointiin. Suhteiden tutkimi-
nen tapahtuu Kibanassa visuaalisesti. Se helpottaa epiilyttivien tapah-
tumien 10ytdmistd ja tuottaa myds reaaliaikaisen suosittelun. (Elastic
Co.,n.d.)

10. Elasticsearch for Hadoop on tarkoitettu todellisen Big datan analysoin-
tiin. ES-Hadoopin on kehitetty tuomaan Elasticsearchin ja hadoopin tir-
keimmat ominaisuudet yhteen, eli Elasticsearchin reaaliaikainen haku
ja Hadoopin Big datan tehokas analysointi. Tarkoitettu suurelle data-
massalle.

2.4 Elasticsearchin kilpailijat

Elasticsearch on jédrjestelmén tarkein ohjelma, koska kyseinen ohjelma in-
deksoi ja analysoi datan. Téstd syystd vertailu tehdddn kyseiseen tuottee-
seen.

Kilpailijoita haku-alusta-alalla on paljon, mutta suosituimpia ovat Elas-
ticsearch, Splunk ja Apache Solr. Alla kuva tuotteiden hakumaéristé (Kuva
2).
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® clasticsearch ® splunk solr N .
Hakutermi Hakutermi Hakutermi +  Lisad vertailu
Koko maailma ~ 2004 - nykyhetki ~ Kaikki luokat Verkkohaku +

Hakumaérét ajan mittaan @

Kuva?2.  Hakutulokset. (Google, n.d.)

Elasticsearch on kotoisin Hollannista, mista johtuen ohjelma on Euroopassa
suosittu, mutta esimerkiksi Pohjois-Amerikassa melkein tuntematon. Alla
kuva ohjelmien suosiosta ympari maailman (Kuva 3).

Kuva 3.  Ohjelmien suosio maailmalla. (Google, n.d.)

Koska toimeksiantajani oli valinnut Elasticsearchin kdytettaviksi ohjel-
maksi, kohdistuu vertailut Elasticsearchiin.

1. Splunk

Pakettiin kuuluu vastaavat ohjelmistot kuin Elastic-yrityksen tuotteet Elas-
ticsearch, Logstash ja Kibana. Ohjelmia on helppo ja yksinkertainen kayt-
tdd. Yritys perustettu vuonna 2003.

Vertailua Elasticsearchiin:
- ohjelma on maksullinen
- asiakkaista suuret yritykset etusijalla
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- ohjelmaan tulee vihemmaén sddto4, jos kayttdjd tai osasto maarét kasva-
vat

- ohjelman light versiossa maksimi maérat kayttdjille ja tiedon mééarélle

- ohjelma huomattavasti yksinkertaisempi ja helpompi kayttii, kuin Elas-
ticsearch

- jérjestelméssi tieto yksiloidddn vasta jarjestelmdssi eikd ennen ldhe-
tystd niin kuin Elasticsearch/beats yhtalossa

- ohjelmasta saadaan vietyd ndkemyksid PDF-tiedostoiksi (Minké saa
Elasticsearchiin maksusta).

(Zhitnitsky, n.d.)

2. Apache Solr

Tunnettu ja suosittu avoimen ldhdekoodin haku-alusta, joka kiyttdd Apache
Lucenea. Julkaistu vuonna 2008 ja SolrCloud-pilvipalvelu julkaistiin
vuonna 2012. (Apache, n.d.)

Vertailua Elasticsearchiin:

- Solr mahdollisti shardien jakamisen vuonna 2013, ilman etti tarvitsee
indeksoida kaikkea uudestaan

- Solr on ollut pidempéaén markkinoilla kuin Elasticsearch, joten yhteiso
on suurempi ja tietoa loytyy helpommin

- Solr kéyttdd XML-, CSV- ja JSON-muotoja

- Solrissa Java Management Extension-tuki

- molemmat ohjelmista ovat ilmaisia

- Solriin ei pysty asentamaan lisdosia esimerkiksi suoraan GitHubista

- Solr tarvitsee palvelimelle ZooKeeper-palvelimen toimiakseen.
Solrissa web-kdyttdliittymd mukana.

(Tan n.d.) & (Think Big Analytics, n.d.)

Hyvin samankaltainen Elasticsearchin kanssa.

3 KEHITTAMISTYON TAVOITE JA TARKOITUS

Opinndytetyon tarkoitus on helpottaa SAAS-palveluiden ja omien palveli-
mien seurantaa. Palvelimilta seurataan yrityksen tuotteiden tuottamia lo-
keja, Windows-event tietoja ja ympdriston laitteistotason tietoja. Palveli-
mien seuranta on ennen tapahtunut siten, ettd on tiytetty Excel-dokumenttia
palvelimilta kdsin (Laitteistotaso) tietyin aikavélein tai asiakas/tyontekija
on ilmoittanut asiasta. Tuotteiden lokeja on seurattu myds suoraan palveli-
milta, ja yleensé vasta kun joku taho on ongelmasta ilmoittanut.

Elasticin palveluista tyonantajani oli jo asentanut Kibanan, Logstashin ja
Elasticsearchin, johon oli liséksi asennettu head- ja elastalert-lisdosat.

Téassd luvussa kerrotaan tyon aloittamisesta, suunnittelusta ja toteuttami-
sesta.
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3.1

Aloitus

Toimeksiantajalla oli todellinen tarve saada ympéristdjen ja/tai tuotteiden
seurantaa yksinkertaisemmaksi ja tehokkaammaksi, jotta tydaikaa kuluisi
tadhidn mahdollisimman védhin, myds ongelmiin olisi hyvé puuttua jo mah-
dollisesti ennen kuin asiakas ongelmaa huomaa.

Koska toimeksiantajan datamiirit olivat pienet ja merkintdjd syntyi pii-
véssd vain kymmenid tuhansia, heiddn tarpeisiinsa riitti pelkkd Elas-
ticsearch eika tarvittu esimerkiksi ES-Hadooppia.

Aiheen varmistuttua aloin tutustua Elastic-yrityksen tuotteisiin ja niiden
mahdollisuuksiin. Tutustumisen yhteydessd kdvi ilmi, ettd tarpeisiimme
riittdvit jo 16ytyvét Elasticsearch ja Kibana, ja ndiden liséksi erilaiset Beats-
ohjelmat.

Aiheesta pidettiin useampi palaveri, joissa kdytiin 14pi sitd, millaisia tarpeita
kullakin kéyttdjilla ohjelmaan olisi. Tarpeet vaihtelivat omien lokien tark-
kailusta ja seurannasta ymparistojen tietoihin. Kibanan kayttéjina tulisi en-
sisijaisesti olemaan tekniikan-tyontekijit, mutta jirjestelmdlld on tarvetta
my0s ohjelmistokehittelijoilla ja helpdeskille.

Vanha toimintaperiaate on todettu hitaaksi ja tehottomaksi, varsinkin seu-
rannan nidkokulmasta. Uudella jérjestelmélld saataisiin huomattava paran-
nus ympadristdjen seurantaan, asiakaspalveluun tehokas apu ongelmanrat-
konnan tueksi ja ohjelmistosuunnittelijoille hyva tapa seurata omien ohjel-
mien lokeja.

3.2  Suunnittelu

Alkuperdinen suunnitelma selvidi alla olevasta kuvasta (Kuva 4), punainen
reitti. Kuten edellisessé luvussa (Luku 3.1) mainittiin, alkuperdisesti suun-
nitelmasta poikettiin ja todettiin, ettd Beats-tuotteilla saadaan monipuoli-
semmin ja helpommin dataa kuin logstash- ja logstash-forwarder-ohjel-
milla. Téstd syystd suunniteltiin sinisen reitin mukainen ympaéristd. Mah-
dollisesti tiedon médrin kasvaessa joudutaan siirtyméadn kdyttiméain orans-
sia reittid.

Ympiristoille haluttiin my6s hélytyksid, jotka lahettdvit tietyille ryhmille
sdahkdpostia, jos jokin arvo tdyttyy.

10
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Palvelin
v
Beat-tuotteet Logstash-forwarder
Filebeat, Lokit Siirtaa lokit
Topbeat, CPU, muisti, prosessit ja levytila
Winlogbeat, Windows eventit Lumberjack
Packetbeat, tietoliikenne Portti: 5043
Muutetaan JSON-muotoon
HTTP/HTTPS Logstash
HTTP/HTTPS Portti: 5044 Esimuokkaus
Portti: 9200 Prosessointi
HTTP/HTTPS Z
Portti: 9200

Elasticsearch \

Indeksoi Elastalert
Analysoi Halytykset
Jarjestelee
Sailyttaa Curator
Hakee Indeksien poisto
Palauttaa haun tulokset indeksien sulkeminen
HTTP/HTTPS HTTP/HTTPS
Portti: 5601 Portti: 9200 Crontab
Kibana Ajastus

Luodaan kyselyita Elasticsearchiin
Luodaan datasta grafiikkaa

HTTP/HTTPS
Portti: 80/443
Admin SMTP
Luo kyselyita Kibanaan Portti: 25

Kuva 4. Toimintamalli

Y1la olevassa kuvassa (Kuva 4), nikyvidt myds protokollat ja portit, joita
ympéristossa kadytetdan.

Ohjelmien asentaminen suunniteltiin niin, ettd testipuolelle tulee vain Top-
beat ja jos tietyistd testiympadristoistd halutaan seurata lokeja, niin Filebeat
liséksi. Topbeat sdédetdén ldhettdméadn mahdollisimman vihin tietoa, mutta
silti tarpeeksi, ettd seurantaa voi joka paiva tehda.

Tuotantopuolelle tulee Filebeat, Topbeat, Winlogbeat ja mahdollisesti
Packetbeat (Jos halutaan seurata esimerkiksi omien nettisivujen kayttod).
Beat-tuotteet sdddetddn ldhettimiin tietoa mahdollisimman vdhidn, mutta
silti niin paljon, ettd voidaan ldhes reaaliajassa tietoa tarkkailla.

Kibanaan haluttiin nikemykset, joista olisi helppo ja tehokasta tarkkailla
niin testi- kuin tuotanto-ympéristdjen levytilaa, sekd prosessorin ja muistin
kayttod. Tuotantopalvelimista haluttiin myds Windows eventit ja oman
tuotteen lokit seurattaviksi. Toimeksiantajan tekniikan-tiloihin haluttiin
ndytolle ndkyviin ndkemys, josta selvidisi pelkélld vilkaisulla ymparistdjen
ja tuotteiden tilat.

11
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3.3

Toteuttaminen

Ohjelmiin perehtymisen jdlkeen ohjelmia aloitettiin asentamaan testiympa-
ristoihin.

Asentamisen jédlkeen tuotteiden kayttdytymistd ja mahdollisuuksia tutkittiin
ja todettiin ohjelmien ldhettdvin oletuksena litkaa dataa, ainakin testi-ym-
paristdistd. Usean konfiguraatio-testin jdlkeen todettiin alla olevien sdétdjen
olevan ldhelld haluttuja arvoja, jotta data pysyy tarpeeksi reaaliaikaisena,
mutta silti indeksit pysyvit tarpeeksi pienind.

Ohjelmien sddtdminen toteutettiin niin, ettd testipuolelta Topbeat (laitteis-
totieto) ldhettdd tietoja vain kuuden tunnin vélein ja tuotantopuolella mak-
simissaan 30 minuutin vélein. Tuotantopuolen muut beat-tuotteet (Winlog-
, file- tai packetbeat) ldhettdvit tietonsa aina kun muutoksia tapahtuu tai
maksimissaan 10 minuutin vélein.

Lopulliset sdddot tehddén dataméérdn kasvaessa ja jarjestelmén kéyton li-
sddntyessd, jotta tiedetddn, kuinka paljon dataa halutaan tai kuinka kauan
sitd halutaan séilyttéa.

Séilytysajan sdétely toteutettiin Curator-nimiselld ohjelmalla, johon sdéddet-
tiin ajat, minka jalkeen indeksit joko suljettiin tai poistettiin. Curator ajetaan
paivittdin kdyttden Crontab-ohjelmaa, misti kerron lisdd luvussa 4.1.3. Cu-
rator-ohjelmasta kerron lisdé luvussa 4.1.2

Kibanaan luotiin tyontekijoiden kuvauksien perusteella useampi ndkemys
ja visualisointi eri tarpeisiin.

Visualisoinnit toteutettiin tekemélla erilaisia visualisointeja pylvidsdiagram-
meista ldhtien, pelkkiin lukumaériin saakka (Esimerkiksi merkintdjen luku-
maard).

Nékemyksissé etusijalla oli kdyttdjien tarpeet. Yksi ndkemys, misté selvidd
palvelimien resurssit ja Windows eventit, luotiin tyontekijélle, joka on tark-
kaillut ennenkin ympéristdjd. Tekniikan-tiloihin tulevaan ndytt66n tehtiin
oma ndkemys, mistd selvisi palvelimien resurssien lisdksi viimeisimmét
windows eventit ja omien tuotteiden lokien merkinnét joissa tasona vaka-
vammat kuin INFO (katso tasot kappaleesta 2.1.2). Ohjelmistokehittijille
ei ole vield ndkemysti tehty, koska omien tuotteiden lokiin tarvitaan vield
muutoksia, samaisesta syystd helpdesk-tyontekijoillekkddn ei ole néke-
mysté tehty.

Halytykset koko ympéristdon saatiin luotua Elastalert-ohjelmalla, joka oli
jo asennettuna tyotd aloitettaessa. Ohjelmaan luotiin halutut hélytykset,
joista toinen tarkkailee kiintolevyn kidyttoastetta ja toinen tarkkailee loki-
merkintdjd. Lisdd Elastalert-ohjelmasta luvussa 4.1.4

Nykyinen ympéristd on kuvattu ylld olevassa kuvassa (Kuva 4), sininen
reitti.

12
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4 TUOTOKSEN SAATAMINEN JA KAYTTAMINEN

Luvussa kiydédén lapi kdytettyjen tuotteiden asentamista, sddtdmisté ja kayt-
to4.

4.1 Elasticsearch 1.7.2

Kyseessé on ohjelma, joka hoitaa datan analysoinnin ja luo ’datavaraston”,
johon Kibana luo hakuja ja hakee tiedot itsellensa.

Aloittaessani tyoni oli Elasticsearch, Elasticsearch-head ja Elastalert-lisa-
osat jo asennettu toimintaan. Elasticsearch-head-lisdosalla sai Elasticsear-
chiin verkkokayttoliittymén. Elastalert-ohjelmalla saadaan tehtyé halutuista
asioista hdlytyksid, jotka ldhettdvit ilmoitukset esimerkiksi sdhkdpostiin.
Elasticsearch-headista ja Elastalertista kerron alla olevissa luvuissa (Luvut
4.1.1ja4.1.4) lisda.

Klusteri on oletuksena alla olevan kuvan (Kuva 6) mukaisesti, mutta vain
yhdelld nodella. Toimeksiantajalla klusteria on muokattu niin, ettd shardeja
on vain yksi eiké yhtédkain replikaa (Kuva 5).

Kuva 5.  Toimeksiantajan klusteri
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Cluster 1

Kuva 6.  Klusterin oletusrakenne kahdella nodella. (Hundley, 2015)

4.1.1 Elasticsearch-head

1. Overview-valilehti

Kayttoliittyméan Overview-vililehdeltd (Kuva 7) ndkymistd ndkee suoraan
klusterin (tplcluster) tilan, indeksit (filebeat, logstash jne.) ja noden (Leech)
tilanteen. Jokaisesta indeksistd voi tarkistaa statuksen ja metatiedot, jotka
ndkyviat JSON-muotoisena. Jokaisella indeksilld on toiminnot, uudelleen
nimedminen, pdivittiminen, ajaminen, optimointi, ’snapshotin” tekeminen,
analysoijan testaaminen, sammuttaminen ja poistaminen. My6s Nodesta saa
JSON-muotoiset yhteenvedot ja sen pystyy sammuttamaan.

Elasticsearch tpicluster [ cluster health: green (39 of 39) | {"tnfo - |
Overview | Indices | Browser | Structured Query [+] | Any Request [+]
Cluster Overview Index Filter [ Refresn | -]
.kibana filebeat- filebeat- filebeat- logstash- 2015.10 2015.11 2015.12 2016.01
size: 148ki 2016.07.27 2016.07.28 2016.07.29 2015.09 size: 570Mi size: 4.42Gi ize: 6.06Gi ize: 5.03Gi
(148ki) elas;?:frggztatus size: 112ki size: 150k size: 112ki size: 31.5ki (570Mi) (4.426Gi) (6.06Gi) (5.03Gi)
docs: 147 Sze: T8 i (78.8k) (112ki) (150ki) (112ki) (31.5ki) docs cs
(149) locs: 245 (245) docs: 170 (170) docs: 334 (334) docs: 169 (160) docs: 52 (52) 3808 867 33510 168 45 502 347 35 062 109
[into - ] o e P G Pinto - § Crond (2808 867) (33 510 168) (45 502 347) (35 062 109)
[ Actions - ] [ Actions - ] [ Actions - ] [ Actions - ]
Leech
* a»
[ Actions - ]
Kuva 7.

Elasticsearch-head lisdosan Overview-vililehti.

2. Indices-vililehti

Indices-vililehdeltd ndkee indeksit, niiden koot ja dokumenttien mééran
(Kuva 8).
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Overview | Indices | Browser | Structured Query [+] | Any Request [+]

Indices Overview m

.kibana
elastalert_status
filebeat-2016.07.27
filebeat-2016.07.28
filebeat-2016.07.29
logstash-2015.09
logstash-2015.10
logstash-2015.11
logstash-2015.12
logstash-2016.01
logstash-2016.02
logstash-2016.03
logstash-2016.05
packetbeat-2016.07
packetbeat-2016.07
packetbeat-2016.07
packetbeat-2016.07
packetbeat-2016.07
topbeat-2016.07.21
topbeat-2016.07.22
topbeat-2016.07.23
topbeat-2016.07.24
topbeat-2016.07.25
topbeat-2016.07.26
topbeat-2016.07.27
topbeat-2016.07.28
topbeat-2016.07.29

Size Docs
148ki/148ki 147
78.8ki/78.8ki 245
112ki/112ki 170
150ki/150ki 334
112ki/112ki 169
31.5ki/31.5ki 52
570Mi/570Mi 3.81M
4.426Gi/4.42Gi 33.5M
6.06Gi/6.06Gi 45.5M
5.03Gi/5.03Gi 35.1M
3.48Gi/3.48Gi 20.5M
4.86Gi/4.86Gi 18.7M
1.60Gi/1.60Gi 4.41M

.25 14.6Mif14.6Mi81.4k
.26  10.2Mi/10.2Mi54.0k
.27 9.99Mi/9.99Mi53.6k
.28 16.7Mif16.7Mi93.3k
.29 14.1Mif14.1Mi38.7k

4.20Mi/4.20Mi 14.8k
8.22Mi/8.22Mi 27 .2k
8.60Mi/8.60Mi 29.6k
8.77Mif8.77Mi29.7k
8.93Mi/8.93Mi 30.0k
9.13Mi/9.13Mi 30.1k
8.99Mi/8.99Mi 30.1k
5.75Mi/5.75Mi 18.9k
3.49Mi/3.48Mi 6.10k

topbeat-testi-2016.07.283.50Mi/3.60Mi 12.9k
topbeat-testi-2016.07.292.11M/2.11Mi6.84k
winlogbeat-2016.07.20 85.2ki/85.2ki 114

Kuva 8.

3.

Elasticsearch-head, indices-valilehti.

Browser-vililehdeltd nikee kaikki indeksit ja niiden sisiltimén tiedon

(Kuva 9).

Overview | Indices | Browser

Browser

All Indices
INDICES

Jkibana
elastalert_status
filebeat-2016.07.27
filebeat-2016.07.28
filebeat-2016.07.29
logstash-2015.09
logstash-2015.10
logstash-2015.11
logstash-2015.12
logstash-2016.01
logstash-2016.02
logstash-2016.03
logstash-2016.05
packetbeat-2016.07.25
packetbeat-2016.07.26
packetbeat-2016.07.27
packetbeat-2016.07.28
packetbeat-2016.07.29
topbeat-2016.07.21
topbeat-2016.07.22
topbeat-2016.07.23
topbeat-2016.07.24
topbeat-2016.07.25
topbeat-2016.07.26
topbeat-2016.07.27
topbeat-2016.07.28
topbeat-2016.07.29
topbeat-testi-2016.07.28
topbeat-testi-2016.07.29
winlogbeat-2016.07.20
winlogbeat-2016.07.21
winlogbeat-2016.07.22
winlogbeat-2016.07.23

Kuva 9.

Structured Query [+] | Any Request [+]

[] Searched 1 of 1 shards. 14759 hits. 0.003 seconds

_index
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21

_type  _id

system  AVYMOhjnekYR8QCZHICW
process  AVYMOhjnekYRBQCZHICK
process  AVYMOhjnekYR8QCZH3CY
process  AVYMOjnekYR8QCZH3CZ
process  AVYMOhjnekYR8QCZH3Ca
process  AVYMOhjnekYR8QCZH3Ch
process  AVYMOhjnekYRBQCZH3CC
process  AVYMOhjnekYR8QCZH3Cd
process  AVYMOhjnekYR8QCZH3Ce
process  AVYMOhjnekYRgQCZH3CF
process AVYMOhjnekYR8QCZH3Cg
process  AVYMOhjnekYR8QCZHCh
process  AVYMOhjnekYR8QCZH3Ci
process  AVYMOhjnekYR8QCZH3C)
process  AVYMOhjnekYR8QCZH3Ck
process  AVYMOhjnekYR8QCZH3CI
process  AVYMOhjnekYR8QCZH3Cm
process  AVYMOhjnekYR8QCZH3Cn
process  AVYMOhjnekYR8QCZH3Co
process  AVYMOhjnekYR8QCZH3CP
process  AVYMOhjnekYR8QCZH3Cq
process  AVYMOhjnekYRBQCZH3CT
process  AVYMOhjnekYR8QCZH3Cs
process  AVYMOhjnekYR8QCZH3CE
process  AVYMOhjnekYR8QCZH3CU
process  AVYMOhjnekYR8QCZH3CY
process  AVYMOhjnekYR8QCZH3Cw
process  AVYMOhjnekYRBQCZH3Cx
process  AVYMOhjnekYR8QCZH3CY
process  AVYMOhjnekYR8QCZH3Cz
process  AVYMOhjnekYR8QCZHICO
process  AVYMOhjnekYRBQCZH3CL

4. Structured Query-vililehti

Structured Query-vélilehdelld pystyy tekem

Elasticsearch-head, browser-vélilehti.

score v

aan

@timestamp

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:
2016-07-21T07:
2016-07-21T07:
2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:
2016-07-21T07:
2016-07-21T07:
2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

2016-07-21T07:

hostname name
58:35.040Z tpltstokko tpltstokko
58:35.0522 tpltstokko smss.exe
58:35.059Z tpltstokko CSIS5.exe
58:35.066Z tpltstokko csrss.exe
58:35.072Z tpltstokko wininit.exe
58:35.0782 tpltstokka  winlogon.exe
58:35.085Z tpltstokko services.exe
58:35.001Z tpltstokko Isass.exe
58:35.0082 tpltstokko svchost.exe
58:35.104Z tpltstokko svchost.exe
58:35.111Z tpltstokko swchost.exe
58:35.117Z tpltstokko svchost.exe
58:35.1242 tpltstokko LogonULexe
58:35.130Z tpltstokko dwm.exe
58:35.137Z tpltstokko svchost.exe
58:35.143Z tpltstokko svchost.exe
58:35.1492 tpltstokko svchost.exe
58:35.156Z tpltstokko spoolsv.exe
8:35.1622 tpltstokko  Fr
58:35.169Z tpltstokko VsTskMar.exe
58:35.1752 tpltstokko  mfeann.exe
58:35.181Z tpltstokko conhost.exe
58:35.188Z tpltstokko naPrdMgr.exe
58:35.1042 tpltstokko mfevtps.exe
58:35.201Z tpltstokko nmesrvc.exe
58:35.208Z tpltstokko extjob.exe
58:35.215Z tpltstokko conhost.exe
58:35.2212 tpltstokko omtsreco.exe
58:35.228Z tpltstokko TNSLSNR.EXE
58:35.234Z tpltstokko orade.exe
58:35.2427 tpltstokko oravssw.exe
58:35.2492 tpltstokko Tomcat8.exe

count

user
2100726

15225
239976

56721

hakuja haluttuun indeksiin,

ja tulostamaan tiedot taulukkoon, JSON- tai CSV-muotoisena (Kuva 10).

user_p
0.003
0
0.0002
0

0

0

0
0.0001
0

0

0
0.0001

0.0007
0.0046
0

0.0004

nice
0
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Overview

Search topbeat-2016.07.21 (14759 docs)
filesystem.beat.name
utput Results: Table [~ |Number of Results: | 10

topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
topbeat-2016.07.21
E

Kuva 10.

Indices | Browser

_type

filesystem
filesystem
filesystem
filesystem
filesystem
filesystem
filesystem
filesystem
filesystem
filesystem

Structured Query [+] | Any Request

[=] for documents where:

hed 1 of 1 shards. 98 hits. 0.001 seconds
_index

[+

term tpltstjoona =)
[+] DI show auery source
_id _score Y @timestamp hostname
AVYML_I_ekYRSQCZH24h 2225362 2016-07-21T07:47:30.091Z tpltstjoona

2.225362
2.225362
2.225362
2.225362
2.225362
2.225362
2.225362
2.225362
2.225362

AVYMORoAckYR8QCZH3BG
AVYMQkHAekYRBQCZH3Ks
AVYMS2mAekYRBQCZH3VZ
AVYMVIE_ekYR8QCZH3f9
AVYMXbj-ekYR8QCZH3pn
AVYMZUCOekYREQCZH3Z!
AVYMglglekYRBQCZH4TA
AVYMcAh9ekYR8QCZH39j
AVYMeTAQekYRBQCZH4Ic

2016-07-21T07:57:30.105Z tpltstjoona
2016-07-21T08:07:29.9832 tpltstjoona
2016-07-21T08:17:29.985Z tpltstjoona
2016-07-21T08:27:29.983Z tpltstjoona
2016-07-21T08:37:29.984Z tpltstjoona
2016-07-21T08:47:29.9832 tpltstjoona
2016-07-21T09:17:29.984Z tpltstjoona
2016-07-21T08:57:29.986Z tpltstjoona
2016-07-21T09:07:29.9842 tpltstjoona

name
tpltstjoona
tpltstjoona
tpltstjoona
tpltstjoona
tpltstjoona
tpltstjoona
tpltstjoona
tpltstjoona
tpltstjoona
tpltstioona

count

device_name

total

107005079552
107005079552
107005079552
107005079552
107005079552
107005079552
107005079552
107005079552
107005079552
107005079552

used

17807224832
17807261696
17807265792
17807273984
17807278080
17807282176
17807286272
17807302656
17807290368
17807298560

0.17
0.17
0.17
0.17
0.17
0.17
0.17
0.17
0.17
0.17

free

89197854720
89197817856
89197813760
89197805568
89197801472
89197797376
89197793280
89197776896
89107789184
89197780092

i

5. Any request-vililehti
Any Request-vililehdeltid voidaan indekseille tehdi erilaisia kiskyjé. Esi-
merkiksi poistaa kaikki tietyn kuukauden indeksit kerralla (Kuva 11).

Overview | Indices Browser
b History
w Query

http://elastic. fif
winlogbeat-2016.07*

{1

[ validate 150N | Clpratty

w Result Transformer

function (root, prev) {

}

return root;

w Repeat Request

Repeat request every do not repeat |Z|

w Display Options
Show Raw JSON
[l Graph Results
["Ishow Search Results Table

Kuva 11.

heindkuulta.

4.1.2 Curator 3.5.1

Structured Query [+]

DELETE | v |

Any Request [+]

Elasticsearch-head, Structuder Query-vililehti.

Any Request-vililehti, jossa komento jolla poistaisi kaikki winlogbeat indeksit

Linux-palvelimelle, jossa Elasticsearch sijaitsee, on asennettu myds Cura-
tor-palvelu, joka helpottaa indeksien ylldpitoa, myds suoraan palvelimelta
késin.

Asennus tapahtui komennolla pip install elasticsearch-curator==3.5.1.

avail

89197854720
80197817856
80107813760
89197805568
89197801472
80197797376
89197793280
89197776896
80197789184
80197780892

les

free_fi
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Asennuksen jidlkeen Curator oli kdyttovalmis. Curatorin komennot joita tar-
vitsimme, olivat show, delete ja close. Curatorin kayttd oli helppoa heti
alusta ja komennot olivat yksinkertaisia.

Show-komento, jolla ndkee kaikki halutut indeksit: Curator show indices —
regex “'mitdhalutaanndhdad’”.

Delete-komento, jolla poistetaan yli 30 pdivdd vanhat indeksit: curator de-
lete indices --older-than 30 --time-unit days --timestring %Y.%m.%d --re-
gex “mitdhalutaanpoistaa’.

Close-komento, joka sulkee yli viisi pdivdd vanhat indeksit: curator close
indices --older-than 5 --time-unit days --timestring %Y.%m.%d --regex
“Mitkdhalutaansulkea”.

Palvelimelle tehty shell-tiedosto, joka sulkee ja poistaa testi- ja tuotanto-
indeksit. Testipuolella indeksit suljetaan, kun indeksit ovat nelja pdivéa
vanhoja ja yli kahdeksan péivdd vanhat poistetaan (Kuva 12). Tuotantopuo-
lella indeksejd sédilytetddn hieman kauemmin ja indeksit suljetaan vasta 10
pdivén jilkeen ja poistetaan vasta 20 péivdd vanhat.

Kuva 12.  Shell-tiedoston sisdlto

Tiedosto on ajastettu ajettavaksi joka pdiva kello 7 kdyttamailld crontab-oh-
jelmaa (Kuva 13), misté kerron lisdé seuraavassa luvussa (Luku 4.1.3).

Kuva 13.  Crontab-ohjelman asetukset.

4.1.3 Crontab

Crontab-ohjelma 16ytyy useimmista Linux-versioista valmiina ja on helppo
sadtdd. Ohjelmaa kéytetddn komennoilla crontab -e ja -1, joista e:11d voidaan
muokata jo olemassa olevaa crontab-tiedostoa, ja jos tiedostoa ei ole, luo-
daan se samalla ja 1:4114 ndhdéan tiedostossa olevat ajastukset.

Ajastus tehdddn luomalla Crontab-tiedostoon rivi, jossa ensimmaiset viisi
kohtaa ovat aika ja viimeinen kohta on ajettava tiedosto (Kuva 14). Arvot
annetaan alla olevan kuvan mukaisesti (Kuva 14). Téhtien tilalla voidaan
my0s kayttdd @daily, @hourly ja niin edelleen arvoja (Kuva 15).
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# Minute Hour Day of Month Month Day of Week Command
# (0-59) (0-23) (1-31) (1-12 or Jan-Dec) (0-6 or Sun-Sat)
0 2 12 * * fusr/bin/find

Kuva 14.  Arvo periaatteet (Pantz, 2007).

string meaning

@reboot Fun once, at startup.

dyearly Fun once a year, "0 0 1 1 =",
@annually (same as Byearly)

@monthly Fun once a month, "0 0 1 * %%,
Bweekly Fun once a week, "0 0 * * 0",
Adaily Fun once a day, "0 0 * * *m
@midnight (same as @daily)

fhourly Bun once an hour, "0 * % % %0

Kuva 15.  String-arvoiset ajastukset (Pantz, 2007).

4.1.4 Elastalert

Palvelimelle asennettu myds avoimen ldhdekoodin Elastalert-ohjelma, jolla
voidaan tehdd halytyksid Elasticsearchissa olevasta datasta.

Ohjelmalle tehdddn erilaisia sdént6jd, joiden perusteella ohjelma ldhettda
ilmoituksen esimerkiksi sdhkopostiin.

Ohjelman oma sédétotiedosto on yksikertainen kayttdd ja saatdd. Saatotie-
dostosta piti muuttaa tarpeen mukaan kuvien mukaisia kohtia (Kuva 16-18).

Elastalertille luodaan Elasticsearchiin oma indeksi ajamalla komento elas-
talert-create-index ja seuraamalla ohjeita.

Kuva 16. Muutettavia kohtia 1

Rules folder: Miiritetddn kansio, josta sdéntdjd ajetaan.
Run_every: Miiritetddn aikavéli, kuinka usein sdannot ajetaan.
Buffer time: Miéritetddn puskurille aika.
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Kuva 17. Muutettavia kohtia 2

writeback index: Méiritetddn mitd indeksid halutaan kayttaa.
Alert_time limit: Méiritetdén aikavili jonka jdlkeen hélytys ldhetedén uu-
delleen.

Kuva 18. Muutettavia kohtia 3

Notify email: Mééritetddn vastaanottajan sahkoposti.
From_addr: Mairitetddn lahettdjan sdhkoposti.

smtp host: Médritetiin SMTP-palvelin.

email reply to: Méadritetdén kenelle vastaukset 1dhtevit.

Sadntdjd voidaan tehda erityyppisid, joissa jokaisessa on hieman erilaiset
Y AML-tiedostot.

Erilaisia sddntoja:

1. Any, joka laukaisee hdlytyksen aina kun mééritetty arvo toteutuu.

2. Blacklist, johon luodaan lista, jonka arvoja vertaillaan indeksien tietoon,
ja jos méidritetty arvo 10ytyy, hdlytys laukeaa.

3. Whitelist on kuin blacklist, mutta jos mééritettya arvoa ei 16ydy indek-
sien tiedoista, laukeaa hilytys.

4. Change laukeaa aina kun maééritelty arvo vaihtuu.

5. Frequency laukaisee hdlytyksen, kun maéaéritellyn aikavélin aikana ta-
pahtuu méairitetyn madran tapahtumia.

6. Spike, johon médritellddn piikin koko, jonka ylittyessé hélytys laukeaa.
Voidaan médritelld, seurataanko piikkid ylos, alas vai molempiin suun-
tiin.

7. Flatlineen méadritellddn aikavili, jonka aikana tapahduttava méaaritetyn
méérin tapahtumia.

8. New Termiin méiritelldén kenttid, joista tietoa vertaillaan ja jos uusi
tietue ilmaantuu, laukeaa hilytys.

9. Cardinalityyn madritelldén kenttd, johon on maksimissaan tai minimis-
sdin tultava médritelty méérd yksilollisid arvoja

(Yelp, 2014)
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Omiin tarpeisiin riitti Any”’- ja "Frequency” -tyypit, jotka laukeavat joko
tietyn ajan aikana, kun tietty méérd asioita on tapahtunut tai kaikesta, mika
menee arvoihin.

Anylla tarkkaillaan levytilaa ja ldhetetddn sdhkopostia, jos levytilan kaytto
ylittdd 80 % rajan. Frequencylld ldhetetdén sdhkopostia, jos tulee ERROR-
, WARNING- tai SEVERE-merkint6jé tietyn verran tietyssé ajassa.

Saannot ovat yksinkertaisia ja alla esimerkkind Any-sddnto joka ilmoittaa,
jos testipalvelimen kiintolevyn kéytto on yli 80 % (Kuva 19 - 22).

Kuva 19. Muutettavia kohtia sdannossa 1

es_host: Elasticsearch palvelimen osoite, ei pakollinen
es_port: Elasticsearchin portti, ei pakollinen
use_ssl: Kéyttddko SSL yhteytti, ei pakollinen.

Kuva 20. Muutettavia kohtia sddnndssa 2

name: Sdannon nimi, pakollinen
type: Sdannon tyyppi, pakollinen
index: Mité indeksid tarkkaillaan, pakollinen.
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Kuva 21. Muutettavia kohtia sddnnoissa 3

filter: Suodattimet, pakolliset
- range: Voi asettaa vilin koska laukaisee sddnnon

- fs.used p: On topbeatin luoma kenttd, jota seurataan (kovalevyn

kayttd prosenteissa)
- from: raja, jonka jdlkeen sddnto laukeaa. Voidaan myos
asettaa from — to arvot

include: Mitka kentdt haluaa siséllyttda halytyksen mukana
realert: Uudelleen hélytyksen aikataulu.

Kuva 22. Muutettavia kohtia sddnnoissa 4

alert: Minké tyyppinen hidlytys ldhetetdin. Olemassa useita erilaisia tyyp-
pejd, jotka eriteltynd alla

- ”email”: Valittu hilytyksen tyyppi

alert subject: Sdhkopostin aihe

email: Sdhkoposti johon viesti ldhetetdédn, pakollinen.

Erilaisia hélytystyyppejé on:

1. Command, ajaa halutun komennon

2. Email, ldhettdd sdhkopostin

3. Jira, avaa Jiraan tiketin

4. OpsGenie, ldhettdd OpsGenieen hélytyksen

5. SNS, ldhettdd ilmoituksen Amazonin Simple Notification Serviceen
kéyttimalla Botoa

6. HipChat, ldhettdd ilmoituksen médriteltyyn HipChat-huoneeseen

7. Slack, ldhettad ilmoituksen méaariteltyyn Slack-kanavaan

8. Telegram, lahettdd ilmoituksen mééritellylle telegram-kéayttéjélle tai ka-
navalle
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9. PaperDuty, ldhettdd ilmoituksen PaperDuty-palveluun

10. VictorOps, ldhettdd ilmoituksen VictorOps-palveluun

11. Gitter, ldhettdd ilmoituksen madritellylle Gitter-kanavalle
12. ServiceNow, luo uuden tapahtuman ServiceNow-palveluun
13. Debug, luo tiedoston kdyttamalld Pythonin lokittajaa.
(Yelp, 2014)

Ohjelmaa ajetaan menemaélld asennus kansioon ja ajetaan késky: python -m
elastalert.elastalert . Liséksi késkyssd on kidytetty kohtia verbose ja rule.
Verbose antaa ajosta INFO-tason viestejd nakyviin (Kuva 23) ja rulella voi-
daan ajaa vain tiettyd sddnt0d, esimerkiksi --rule rules/filesystem_tuo-
tanto.yaml.

Kuva 23. Esimerkki INFO-tason viesteistd sadnndn ajossa

42 Kibana4.1.2

Kyseessd on ohjelma, joka tuottaa Elasticsearchin indeksoidusta datasta vi-
suaalista dataa.

Aloittaessani tyot oli Kibana (Kuva 24) asennettu palvelimelle ja todettu
toimivaksi ja tutkittu kayttoliittymaa.

Tarkoituksenani oli saada Kibanaan visuaalisesti ndkyviin palvelimien data
helposti ja selkedsti. Toimeksiantajaa kiinnostaa erityisesti SaaS-palveli-
mien resurssit, mahdolliset hdiriot Windows eventeissé ja yrityksen tuottei-
den lokit. Tarkoituksena jérjestelmélld on vidhentdd palvelimilla turhaa
kdyntid, palvelimella kdytdisiin vain ongelmatilanteissa, jotka nékisi Ki-
banasta.

Kibana jakautuu neljdén vililehteen, Discover, Visualize, Dashboard ja Set-
tings, joista kerron alla lisda.
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. ana Discover  Visualize ashboard  Settings I 5minutes @ This

=3

winlogbeat." 1,559 hits
Selected Fields 2016-07-31, 00:00:00.000 - 2016-08-06, 23:59:59.999 — by 3 hours

Available Fields 300
a .
@fimestamp g™
. 81T T
e 0 -
2 s 2016-08-01 15:00 2016-08-02 15:00 2016-08-0315:00 2016-08-04 15:00 2016-08-05 15:00 2016-08-06 15:00
_type @timestamp per 3 hours.
beathostname ~
beatname
Time » _source.
category

» 2016-08-01, 09:43:45.144 gtinestamp: 2016-08-01, 09:43:45.144 beat.hostname: tpltstjoona beat.name: tpltstjoona computer name: tpltstjoona count: 1 event id: 7,036 1
computer_name
evel: Information log name: System message: The DNS Client service entered the stopped state. record mumber: 4398 source mame: Service Control

count Manager type: wineventlog _id: AVZEmASPekYRSQZM3tH _type: wineventlog _index: winlogbeat-testi-2016.08.01

event_id

level b 2016-08-01, 09:36:56.908  gtinestamp: 2016-05-01, 09:36:56.906 beat.hostname: pdftools beat.name: pdftools computer name: pdftools count: 1 event id: 7,036 level: Info
log_name rmation log name: System message: The Windows Update service anterad the stopped state. rvecord mmber: 14437 source mame: Service Control Manag
oD er type: wineventlog _id: AVZEIVgnekYRSQCZM3iH _type: wineventlog _index: winlogbeat-testi-2016.08.01

message_ertor
» 2016-08-01, 09:24:3L.790 gtinestamp: 2016-08-01, 09:24:31.790 beat.hostname: wsus beat.name: wsus computer name: wsus count: 1 event id: 7,036 level: Information log

LIy _name: System message: The Microsoft Software Shadow Copy Provider service entered the stopped state. record number: 163279 source mame: Service
CEIERTIE Control Manager type: wineventlog _id: AVZEifoF M3Pe _type: wi _index: winlogb i .08.01

type

userdomain b 2016-08-01, 09:21:31.790  gtimestamp: 2016-08-01, 09:21:31.790 beat.hostname: wsus beat.name: wsus computer mame: wsus count: 1 event id: 7,036 level: Information log
SRR _name: System message: The Volume Shadow Copy service enterad the stopped state. record mmber: 163278 source name: Service Control Manager typ
ssername €3 wineventlog _id: AVZEhzpSekYREQEZMSIH _type: wineventlog _index: winlogbeat-testi-2016.08.01

usertype . >

Kuva 24. Kibana

1. Discover-vililehti

Discover-vililehden yldlaidassa on hakukenttd (Kuva 25), mistd dataan voi
tehda erilaisia kyselyitd. Kyselyilld voidaan hakea esimerkiksi vain tietyn
tietokoneen tiedot ndkyviin. Hakukentdn vieressd on kolme painiketta,
joista voidaan luoda, tallentaa ja avata erilaisia hakuja.

Sivun oikeassa yldlaidassa on automaattisen péivityksen aikataulut ja aika-

vili, jolta tieto ndytetdén.

I i5minutes © Today

Kuva 25. Hakukenttd ja sivun ylélaita.

Sivun keskeltd 16ytyy data ja merkintdjen lukuméérd (Kuva 26). Datasta
nikee Elasticsearchin tekemaét indeksoinnit harmaalla taustavarilla.

< 13,830 hits
2016-08-01, 00:00:00.000 - 2016-08-01, 23:59:59.999 — by 30 minutes

600
400
200 I
0
00

Count

03:00 08:00 09 12:00 15:00 18:00 21:00
@timestamp per 30 minutes

A~

Time « _source

» 2016-08-01, 10:46:20.238 gtimestamp: 2016-08-01, 10:46:20.238 beat.host tpltstjoona beat : tpltstjoona count: 1 fs.device name: C:\ fs.total: 99.656GB fs.use

d: 16.1976B fs.used p: 16% fs.free: 83.459GB fs.avail: 83.459GB fs.files: 0 fs.free files: O fs.mount point: C:\ type: filesystem _id: AVZEl

NSyekYR8QCZM4_f _type: filesystem _index: topbeat-testi-2016.08.01

b 2016-08-01, 10:46:20.226 grimestamp: 2016-08-01, 10:46:20.226 beat.hostname: tpltstjoona beat.name: tpltstjoona count: 1 proc.cmdline: "C:\packetbeat\packetbeat\\packe
theat. exe” -c "C:i\packetbeat\packetbeat\\packetbeat.ym1" -path.home "C:\packetbeat\packetbeat” -path.data "C:\\ProgramData\\packetbeat” proc.cpu.
user: 4,093 proc.cpu.user p: 0.06% proc.cpu.system: 78 proc.cpu.total: 4,171 proc.cpu.start time: Janll proc.mem.size: 46.141MB proc.mem.rss:
39.719MB proc.mem.rss

1% proc.mem.share: 0 proc.name: packetbeat.exe proc.pid: 496 proc.ppid: 0 proc.state: running proc.username: NT AUTH

»  2016-08-01, 10:46:20.224 grimestamp: 2016-08-01, 10:46:20.224 beat.hostname: tpltstjoona beat.name: tpltstjoona count: 1 proc.cmdline: "C:\winlog\winlogbeat-1.2.3-wind
ows\\winlogbeat. exe” -c "C:\winlog\winlogbeat-1.2.3-windows\\winlogbeat.yml" proc.cpu.user: 109 proc.cpu.user p: 0% proc.cpu.system: 46 proc.cp
u.total: 155 proc.cpu.start time: Janll proc.mem.size: 5.684MB proc.mem.rss: 10.402MB proc.mem.rss p: 0% proc.mem.share: 0 proc.name: winlogbe

at.exe proc.pid: 1,656 proc.ppid: 0 proc.state: running proc.username: NT AUTHORITY\SYSTEM type: process _id: AVZEINSyekYRSQCZM4_d _type: pro

» 2016-08-01, 10:46:20.222  gjpestamp: 2016-08-01, 10:46:20.222 beat.hostname: tpltstjoona beat.name: tpltstjoona count: 1 proc.cmdline: "C:\topbeat\topbeat-1.Z.3-window
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Kuva 26. Data ja merkintdjen lukumééra.

Sivun vasemmassa laidassa (Kuva 27) on Elasticsearchin tekemét indeksit,
joista valitsemalla voidaan myds luoda hakuja dataan.

topbeat-* -

Selected Fields

Available Fields a
FPopular

@timestamp
_index
proc.cpu.start_time
proc.cpu.user_p
proc.mem.rss
proc.mem.rss_p
proc.name
proc.state

_id

_type
beathostname
beatname
count

cpu.idle
cpu.iowait
cpu.irg

cpu.nice
cpu.softirg

cpu.steal
Kuva 27.  Sivun vasenlaita

2. Visualize-vililehti

Visualize-vililehdelld saadaan tehtyé erilaisia visuaalisia tehosteita erilai-
sille hauille (Kuva 28). Erilaiset tehosteet voidaan tehdé joko Discoveryssi
tallennetuille hauille, luomalla uusia hakuja indekseihin tai muokata jo ole-
via visuaalisia tehosteita. Visualizessa tehtyjd tehosteita kéytetddn
Dashboard -vélilehdell4, haluttuja ndkemyksid luodessa.

Elastic tarjoaa valmiita visuaalisia tehosteita ohjelmiinsa. Esimerkiksi
Beats-tuotteiden tehosteet saadaan haettua Linux-palvelimelle komennolla
curl -L -O http.://download.elastic.co/beats/dashboards/beats-dashboards-
1.2.3.zip, jonka jdlkeen ladattu paketti puretaan komennolla unzip beats-
dashboards-1.2.3.zip. Tamin jélkeen siirrytdén beats-dashboards kansioon
ja ajetaan sielld ./load.sh -komento, komennon ajamisen jdlkeen Kibanaan
saadaan hyviid pohjia tehosteille.
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Create a new visualization [ Step 1 |

Great for stacked timelines in which the total of all series is more important than comparing any two or more series. Less useful for assessing the relative
change of unrelated data points as changes in a series lower down the stack will have a difficult to gauge effect on the series above it.

|! Area chart

The data table provides a detailed breakdown, in tabular format. of the results of a composed aggregation. Tip. a data table is available from many ather

E Data table charts by clicking grey bar at the bottom of the chart.

Often the best chart for high density time series. Great for comparing one series to another. Be careful with sparse sets as the connection between points
can be misleading

|l## Line chart

Useful for displaying explanations or instructions for dashboards.

<[> Markdown widget

E Metric One big number for all of your one big number needs. Perfect for show a count of hits, or the exact average a numeric field.

Pie charts are ideal for displaying the parts of some whole. For example, sales percentages by department.Pro Tip: Pie charts are best used sparingly, and
with no more than 7 slices per pie.

€ Piechart

Q T Your saurce for geographic maps. Requires an elasticsearch gea_point field. More specifically, a field that is mapped as type-gea_point with latitude and
lle map longitude coordinates.

The goto chart for oh-so-many needs. Great for time and non-time data. Stacked or grouped, exact numbers or percentages. If you are not sure which chart
your need, you could do worse than to start here._

|shl  Vertical bar chart

Or, open a saved visualization
manage visualizations

90 visualizations
& Apache HTTPD - CPU

& Apache HTTPD - Hostname list

Kuva 28. Visualize -vililehti

Data visualisoidaan hakemalla haun eri indeksejd halutuilla arvoilla halut-
tuun jarjestykseen (Kuva 29).

% This visualization is linked to a saved search: Filesystem stats

topbeat* Disk usage

Data  Options Top 10 beathostname = Q Top 5 fe.mount_point Q. Average fs.used & Average fs.used_p & Average fs.total ¢ Average fs.free &
y i 209393368 69.895% 299.655GB 90 26268
metrics e
@ verrc worage uses FIEE SR e 41,4268 £9159% 69.656GB 2823768
pifools c 2766568 18% 149 65608 12198768
O vetric Average ts used_p [EIRIED
tphstjoona c 1619168 16% 99 65668 5346568

3 wetric Average s total
@ wetric average fs free (B[R
+ Add metrics

buckets
I3 spitRows Top 10 beathostname [ RS
[ spiit Rows Top 5 fs. mount_point [EIE

PAdd subbuckets
Export: Raw & Formatted &

Kuva 29. Datan visualisointi.

Sivun yldlaidassa on palkki, johon haun voi tehdi, mutta alla-olevassa ku-
vassa on linkitys Discover-vililehdelld tehtyyn hakuun (Kuva 30). Haku-
palkin vieressd on painikkeet, joista voidaan luoda uusi tehoste, avata te-
hoste tai tallentaa, jakaa tai paivittdd kyseinen tehoste.

Visualize  Das

% This visualization is linked to a saved search: Filesystem stats

Kuva 30. Hakupalkki

Sivun vasempaan laitaan luodaan haluttuja mittareita ja rivejd, jotta saadaan
haluttu tulos tehosteeseen (Kuva 31).
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topbeat*

Data Options

metrics

D metric Average fs.used | IS
T3 Metric Average fs.used_p
B wetric Average fs total
D wetric Average fs free [EIED

=+ Add metrics

buckets

n Split Rows Top 10 beat hostname m

B3 spiit Rows B

Sub Aggregation

Terms E|
Field

fs.mount_point E|
Order Size

Top E| & e
Order By

metric: Average fs used_p E|

4 Advanced
P Add sub-buckets

Kuva 31. Mittarit ja rivit

Mittareiden ja rivien koosteet riippuvat indeksoidusta ja analysoidusta da-
tasta. Mittareihin saa valittua laskutavan alla olevan kuvan mukaisesti
(Kuva 32). Riveihin saa valittua termit, joista se etsii alla olevan kuvan mu-
kaisesti (Kuva 33). Jokaisella termillé ja laskutavalla on omat lisétietonsa,
haku kohteet, kentit tai arvot, joita muokkaamalla saadaan datasta yksi-
16idympaa.




Lokituspalvelu
I

Count

Average

Sum

Min

Max

Standard Dewiation
Unigue Count
Percentiles
Percentile Ranks

Kuva 32. Laskutavat

Diate Histogram
Histogram
Range

[iate Range

IPv4 Range
Terms

Filters
Significant Terms
Geohash

Kuva 33. Rivien lisdtermit

Sivun keskeltd nikee millaisen tiedon valitut hakuarvot palauttavat (Kuva
34). Taulukon/Kuvion alta voi kyseisen taulukon/kuvion tiedot viedd CSV-

tiedostoksi.

Top 10 beat.hostname 3 Q. Top 5 fs.mount_point $Q, Average fs.used & Average fs.used_p & Average fs.total
WSUS o) 209.403GB 69.895% 299.655GB
tpltstokko o) 41.42GB 59.162% 69.656GB
pdftools o) 27.669GB 18% 149.656GB
tpltstjoona CA 16.191GB 16% 99 656GB

Export Raw X Formatied &
Kuva 34. Valittujen hakuarvojen tulos.

3. Dashboard-vililehti

Dashboard-vililehdelld voidaan luoda halutunlaisia ndkemyksié, johon Vi-
sualize-vililehdelld tehdyt tehosteet tai Discovery-vililehdelld tallennetut
haut asetetaan. Sivun ylédlaidassa on hakupalkki, johon voi luoda hakuja.
Hakupalkin vierestd 10ytyy painikkeet uuden nikemyksen luomiselle, van-
han avaamiselle tai nykyisen ndkemyksen tallentamiselle, jakamiselle ja te-
hosteen lisddmiselle (Kuva 35).

Disk usage

Average fs.free
90.252GB
28.237GB
121.987GB
83.465GB
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Dashboard  Settings

Kaikki

Kuva 35. Dashboard-hakupalkki.

Yritykselle luotu ndkemys, mistd nikee kaiken tarpeellisen kerralla (Kuva
36). Nakemyksestd nékee kerralla kaikkien Beats-ohjelmien 1dhettdmia tie-

Event Sources s % Disk utilization over time s %
Legend @ 80% Legend @
@ WMicrosoft-Windows-S. ec
@ Senice Control Manager
® Wicrosoft-Windows-S.
@ NcLogEvent
® WSH
oVvss
® ESENT
~
filebeat-taulukko s x filebeat-kaikkimerkinnat s x
filters & Count$
infa 335,164
error 1 3 , I
severe 3404 0300 06:00 000 1200 1500 1800 2100
Count @timestamp per 30 minutes
waming 2770 2
~ ~

Kuva 36.  Esimerkki ndkymésta.

Uusi ndkymi luodaan lisddmaélld haluttuja Visualize-tehosteita haluttuun
jarjestykseen painamalla + ndppéintd (Kuva 37). Ndppdimen painon jilkeen
avautuu lista tehdyistd tehosteista ja vililehdeltd 16ytyy lista tehdyistad
hauista (Kuva 38), nditd valitsemalla ilmestyy valittu tehoste/haku néke-
mykseen.

Ready to get started?

Click the button in the menu bar above to add a visualization to the dashboard.
If you haven't setup a visualization yet visit the "Visualize" tab to create your first visualization.

Kuva 37. Uuden nidkymén luonti.

C - IO

Visualizations Searches

manage wsualizations

99 visualzations
L Apache HTTPD - CPU
B3 Apache HTTPD - Hostname list
L Apache HTTPD - Load1/5/15
I Apache HTTPD - Scoreboard

| Apache HTTPD - Total accesses and kiyles

1.2 3 4 5 .20 »

Kuva 38. Lista tehosteista ja hauista
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Jokaista tehostetta pystyy muokkaamaan ja poistamaan suoraan ndkymaésta
painamalla tehosteen ylélaidassa kyné- tai X-merkkia (kuva 39).

#F %

Kuva 39. Painikkeet

4. Settings-vililehti
Settings-vililehti jakautuu neljddn osioon, Indices, Advanced, Objects ja
About.

Indices kohdassa luodaan ja sdddetddn indeksien malleja, joita Elasticsear-
chista haetaan, ja johon discover-vililehdessd pystyy hakuja luomaan
(Kuva 40). Kun haku on luotu, ndyttdd Kibana indeksoidut ja analysoidut
kentét listassa (Kuva 40).

Objects

Index Pattems

% filebeat-* OoEn

logstash-IYYYYHM
flebeattesti* This page lists every field in the filebeat " index and the field's associated core type as recorded by Elasticsearch. While this list allows you to view the core type of each field, changing field types must be done using

Elasticsearch's Mapping AP| %
metricbeat-*

packetbeat*

packetbeattest* fields (12)  scripted fields (0)

topbeat-* name ¢ type s format & analyzed @ & indexed @ ¢ controls

iz offset number v a

S _index string a

winlogbeattest*
line number v a
_type string v a
message string v v a
_source _source a
_id string
@timestamp date v a
beat name string v a
count number v a
source string v a
type string v a

Kuva 40. Haetut mallit, indeksoidut ja analysoidut kentét

Advanced kohdassa sdddetdan Kibanan asetuksia (Kuva 41).
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Name

query:queryString:options
options for the lucene query string parser

sort:options
cptions the Elasticsearch sort parameter

dateFormat (oefault: srrei G0 vYYY, HHimmiss,SSs)
when displaying a pretty formmtted date, use this format

dateFormat:scaled

values that define the formet used in situstions where timebased dats is rendered in order, and
Forestted timestawps should adapt to the imterval between measurements. keys are ISO 8821 interuzls:
http://en.wdldipedia. org/uiki/T50 sea1#Time_intervals

defaultIndex (pefault: null)
The index to access if no index is set

metaFields
Fields that exist outside of _source to merge into our document when displaying it

discover:sampleSize
The number of rows to show in the table

+ields:popularLimit
The top N most popular Fields to show

format:numberPrecision
Round mumbers to this many decimal places

histogram:barTarget
sttempt to generste around this meny bar when using “auto” interval in date histograms

histogram:maxBars
Never show more than this meny bar in dete histogrems, scale values if nesded

visualization:tileMap:maxPrecision

The mEximm gecHash precision displayed on tile meps: 7 is high, 18 is very high, 12 is the mmc.
Explanation of cell dimensions: http://www.elastic.co/guide/en/elasticsearch/reference/current
[search-agsregations-bucket-gechashgrid-ageregation. himi#_cell_dimensions st the_equator

Kuva 41. Esimerkki asetuksista.

Objects-vililehdeltd objektien tuonnin ja viennin liséksi, voi muokata, kat-
soa, viedd ja poistaa tehtyjd ndkemyksid, hakuja tai visualisointeja (Kuva

42).

Edit Saved Objects

Y¥YYY-MM-DD, HH:mm:ss.555

filebeat-*

>
g2
g
H
-]

From here you can delete saved objects, such as saved searches. You can also edit the raw data of saved objects. Typically objects are only modified via their associated application, which is

probably what you should use instead of this screen. Each tab is limited to 100 results. You can use the filter to find objects not in the default list.

Filter

dashboards (14) searches (36) visualizations (93)

Dash1

HTTP

Kaikki

Metricbeat - Apache HTTPD server status
Metricbeat System Statistics
MongoDB performance
MySQL performance
Packetbeat Dashboard
PgSQL performance

testi2

Thrift performance

Kuva 42. Objects

About kohta kertoo Kibanasta lisétietoja (Kuva 43).
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Kibana

Version 4.1.2
Build 7562
Commit SHA 34af

& 2015 All Rights Reserved - Elasticsearch

Kuva 43. About

4.3 Beats1.2.3

Beatsit ovat ohjelmia, joilla jarjestelmien tiedot kerdtdan ja ldhetetdén. Kay-
tossd Winlogbeat, Topbeat, Packetbeat ja Filebeat. Jokainen sdddetdan kayt-
tden YAML (.yml)- ja template-tiedostoja. Ohjelmat ldhettdvit tiedon
JSON-muodossa Elasticsearchiin.

Beats-tuotteet ovat pienid zip-paketteja, jotka ovat kooltaan kahden ja nel-
Jén megabitin vililtd. Yritykselle luotu omat paketit, jotta asentaminen on
mahdollisimman helppoa.

Windows ympéristdissd halutut zip-paketit puretaan haluttuun kansioon,
jonka jélkeen ajetaan mukana tullut install-service-XXXbeat.psI-tiedosto,
tdméan ajamisen jidlkeen kyseinen Beats-ohjelma on asennettu palveluksi.

Linux ympéristoissd halutut Beats-ohjelmat haetaan késkylla: curl -L -O
https://download.elastic.co/beats/XXXbeat/XXXbeat-1.2.3-x86_64.rpm
haun jdlkeen ajetaan kasky: sudo rpm -vi XXXbeat-1.2.3-x86 _64.rpm. Kés-
kyn jilkeen siirrytdén etc/XXXbeat/-kansioon ja tarkistetaan yml-tiedos-
tosta asetukset oikeiksi, jonka jilkeen kaynnistetdédn komennolla: sudo
/etc/init.d/XXXbeat start .

Ohjelmat sdddetdén siten, ettd aluksi otetaan ymparistdistd mahdollisimman
paljon tietoa, pienen hetken paddsti pystytddn méarittelemiin tiedon tarpeel-
lisuus, aikavdli jolta tieto halutaan ja paivitystaajuus huomattavasti tarkem-
maksi.

Kaikki séditotiedot koostuvat ohjelmakohtaisesta osuudesta ja yleisesti
osuudesta, joka kaikissa ohjelmissa on lihes sama.

Yleiselld osuudella voidaan sdétéa tulos(Output), 1ahettdja(Shipper) ja loki-
tus(Logging). Liitteend yleinen osuus (Liite 1).

31
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Tyotd tehdessd todettiin Elasticsearch riittdviksi vastaanottajaksi eikd
logstashia tarvita véliin, joten yleisistd asetuksista pitdd muuttaa vain tulos-
kohdasta Elasticsearchin osoite oikeaksi ja indeksin nimi viittaamaan halut-
tuun indeksiin (Kuva 44) ja ldhettdjd-kohdassa laittaa halutessa jokin
“merkki”, jotta saadaan kohdistettua hakuja helpommin (Kuva 45). Loki-
tusta kéytettiin vain, jos asennus ei onnistunut.

Oikeanlaisella merkkaamisella saadaan aikaiseksi haluttuja hakuja huomat-
tavasti helpommalla. Merkkaaminen onnistuu ldhettdjd kohdasta kahdella
tapaa, joko laitetaan merkki” tai muokataan nimed (Kuva 45).

FRERRIRSSESSISSNAASNSNANE0RS Output FERERIE RIS RN

# Configure what outputs to use when sending the data collected by the beat.
$# Multiple ocutputs may be used.
ontpnt:

### Elasticsearch as output
elasticsearch:
# Array of hosts to connect to.
$# Scheme and port can be left out and will be set to the default (http and 3200)
# In case vou specify and additional path, the scheme is required: http:/flocalhost:9200/path
# IPvé addresses should always be defined as: https: [2001:db8::11:8200
hosts: ["elastic. fi:s200")

# COptional protocol and basic auth credentials.
#protocol: "https"
#username: "admin"
#password: "s3cr3t"

$# Number of workers per Elasticsearch host.
#worker: 1

# Optional index name. The default is "topbeat” and generates

# [topbeat-]YYYY.MM.DD keys.
index: "topbeat-testi"”

Kuva 44. Tuloksen muutokset

HiHE # # Shipper ### # F:3:4 j:3:3 i3

shipper:
# The name of the shipper that publishes the network data. It can be used to group
# all the transactions sent by |& single shipper in the webh interface.
# If this options is not defined, the hostname is used.
#name:tpltstjoona-testi

# The tags of the shipper are included in their own field with each

# transaction published. Tags make it easy to group servers by different
# logical properties.

tags: ["testi™]

Kuva 45. Lahettdjan muutokset

4.3.1 Winlogbeat 1.2.3

Winlogbeatin sddtoosuus on yksinkertainen (Kuva 46). Alkuperdisissé sai-
doissd, Security ja System lokeista otetaan kaikki merkinnit asentamisesta
nykyhetkeen.
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£3 R84 ##4# Winlogbeat ###4# T332 23
winlogbeat:
# The registry file is where Winlogbeat persists its state so that the beat
$# can resume after shutdown or an cutage. The default is .winlogbeat.yml
# in the directory in which it was started.
registry file: C:/ProgramData/winlogbeat/.winlogbeat.yml

$ Lizt of event logs to monitor.
i
# Optionally, ignore older may be specified to filter events that are older
# then the specified amount of time. If omitted then no filtering will
# occur. Valid time units are "ns", "us" (or "us"), "ms", "=", "m", "h"
event logs:

- name: Application

ignore older: 7Zh
— name: Security
— name: System

# Diagnostic metrics that can retrieved through a web interface if a
# bindaddress value (host:port) is specified. The web address will be
$# http://<bindaddress>/debug/vars

#metrics:

# bindaddress: '"localhost:8123"

Kuva 46. Winlogbeatin sdédtéosuus.

Saitotiedostosta muokattu vain event logs-kohtaa, jossa asetettu unohta-
maan vanhemmat kuin 72 tuntia vanhat (Kuva 47). Jos kyseisessd kohdassa
el ole asetettu unohtamaan vanhoja, niin Winlogbeat l14hettdd kaikki Win-
dows eventit tietokoneen asennuksesta léhtien.

event_logs:
- name: Application
ignore_older: 72h
- name: Security
ignore_older: 72h
- name: SysSTem
ignore older: 72h

Kuva 47. Muokattu osuus

Kibanassa Winlogbeatin 1dhettima data ndyttdd alla olevan kuvan mukai-
selta (Kuva 48).

Btimestamp: 2016-08-05, 10:27:19.436 beat.hostname: tpltstjoona beat.name: tpltstjoona computer name: tpltstjoona count: 1 event id: 7,036 1
evel: Information log name: System message: The DNS Client service entered the running state. record number: 4744 source name: Service Control

Manager type: wineventlog _id: AVZZX0AUekYRBQCZROWC _type: wineventlog _index: winlogbeat-testi-2016.08.05

Kuva 48. Event kohtainen data.

4.3.2 Topbeat 1.2.3

Topbeatin sddtdosuus on yksinkertainen (Kuva 49). Alkuperdisissd sda-
doissd tieto ldhetetdén 10 sekunnin vélein, jokaista ohjelmaa seurataan ja
statistiikkaa kerétdén jarjestelmastd, prosesseista ja tiedostojirjestelmasta.
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# Input

inpnt:
# In seconds, defines how often to read server statistics
period: 10

# Regular expression to match the processes that are monitored
# By default, all the processes are monitored
procs: [".*="]

4 Statistics to collect (all enabled by default)
stats:
# per system statistics, by default is true
system: true

# per process statistics, by default is true
process: true

4 file system information, by default is true
filesystem: true

# cpu usage per core, by default is false
cpu_per core: false

Kuva 49. Topbeatin siddtdosuus.

Topbeat-ohjelmaa muokattiin yritykselle sopivammaksi ja sddt6ja muutet-
tiin tuotanto-palvelimille alla olevan kuvan mukaisesti (Kuva 50). Yrityk-
sen testi-palvelimilta tiedot otetaan vield harvemmin.

Input
input:
# In seconds, defines how often to read server statistics
period:

# Regular expression to match the processes that are monitored
# By default, a he processes are monitore

# By default, all t tored

procs: [".*"]

# Statistics to collect (all enabled by default)
stats:
4 per system statistics, by default is true
system: trume

# per process statistics, by default is true
process: true

# file system information, by default is true
filesystem: true

# cpu usage per core, by default is false
cpu_per core: troe

Kuva 50. Muutetut sdadot.

Kibanassa Topbeatin lahettdma tieto ndyttié alla olevien kuvien mukaiselta
(Kuva 51 - 53).

Etimestamp: 2016-08-05, 10:26:20.135 beat.hostname: tpltstjoona beat.name: tpltstjoona count: 1 cpu.user: 10,778,343 cpu.user p: 0.05% cpu.n
ice: 0 cpu.system: 2,380,859 cpu.system p: 0.03% cpu.idle: 2,780,297,890 cpu.iowait: O cpu.irq: 0 cpu.softirg: 0 cpu.steal: 0 load.loadl: 0O
load.loadd: 0 load.loadld: 0 nem.total: 4GE mem.used: 1.129GE mem.free: 2.871GE mem.used p: 28% mem.actual used: B852.527ME mem.actual free: 1
-167GE mem.actual used p: 0.21 swap.total: 0 swap.used: 0 swap.free: 0 swap.used p: 0% type: system _id: AVZZW_PlekYRBQCZROGN _type: system

index: topbeat-testi-2016.08.05

Kuva 51. Jarjestelmé-data

Etimestamp: 2016-08-05, 13:19:05.644 beat.hostname: pdftools beat.name: pdftools count: 1 proc.cmdline: C:'\Windows'splwowbd.exe 8192 proc.cpu
-user: 62 proc.cpu.user p: 0¥ proc.cpu.system: 140 proc.cpu.total: 202 proc.cpu.start time: Janl3 proc.mem.size: 2.316ME proc.mem.rss: 7.664ME
proc.mem.rss p: 0% proc.mem.share: 0 proc.name: splwow6d. exe proc.pid: 4,092 proc.ppid: 0 proc.state: running proc.username: PDFTOOLS\Orjal

type: process _id: AVZZ-iALekYR8QCZSAhq _type: process _index: topbeat-testi-2016.08.05

Kuva 52. Prosessi-data
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Etimestamp: 2016-08-05, 10:16:20.232 beat.hostname: tpltstjoona beat.name: tpltstjoona count: 1 fs.device name: C:, fs.total: 99.656GB fs.use
d: 13.96GE [s.used p: 14% fs.free: 85.696GE fs.avail: B85.696GB fs.files: 0 fs.free files: 0 [s.mount peint: C:\ type: filesystem _id: AVZZUs
wlek¥YRBQCZRywM _type: filesystem _index: topbeat-testi-2016.08.05

Kuva 53. Tiedostojarjestelmé-data

433 Packetbeat 1.2.3

Packetbeatin sddtoosuus on hieman hankalampi ja monimuotoisempi kuin
muissa ja koska sddtdosuus on huomattavasti pidempi kuin muissa on
Packetbeatin sddtdosuus liitteend (Liite 2). Packetbeat my0s vaatii asennet-
tavaksi WinPcap-ohjelman toimiakseen. Yritykselld ei Packetbeatille suo-
ranaista tarvetta ollut, mutta ohjelmaa voi kdyttdd esimerkiksi yrityksen
omien verkkosivujen tarkkailuun.

Packetbeat voidaan sddtdd portti- ja protokollakohtaisesti. Protokollat jotka
16ytyvét suoraan siitdtiedostosta ovat muun muassa DNS, HTTP, MySQL
ja mongoDB.

Yritykselle sdddettiessd voitiin suurin osa protokollista unohtaa ja jéttéa jil-
jelle vain DNS ja HTTP.

Packetbeat ldhettima data niyttda alla olevan kuvan mukaiselta (Kuva 54).

Btimestamp: 2016-08-05, 13:03:40.003 beat.hostname: tpltstjoona beat.name: tpltstjoona dest.ip: 224.0.0.252 dest.mac: dest.
port: 5355 final: true flow id: EQIA////DP////8U//8BAAEAUFavBPEBAF4AAPZAGL+r4AAA/DXS6xQ last time: 2016-08-05T09:40:21.570Z source.ip:

sSource.mac: source.port: 53813 source.stats.net bytes total: 142 source.stats.net packets total: 2 start time: 2016-038
-05T09:40:21.570Z transport: udp type: flow _id: AVZZ6_ uekYR8QCZSA02 type: flow _index: packetbeat-testi-2016.08.05

Kuva 54. Packetbeatin ldhettdma data

434 Filebeat 1.2.3

Koska ohjelmalla pystyttiin ldhettdméén suoraan tietoa Elasticsearchiin, to-
dettiin Logstashin ja Logstash-forwarderin olevan turhia, tutkitulla testi-
datalla.

Filebeatin sddtdosuus on monipuolinen ja pitké, joten sddtdosuus on liit-
teend (Liite 3).

Saadot ovat yksinkertaisia, lukuun ottamatta useamman rivin loki merkin-
tad. Sadadot kayvit pitkalti oletusarvoisesti, mutta muutamia kohtia muutettu
(Kuva 55 — 58).
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filebeat:
# List of prospectors to fetch data.
prospectors:
# Each - is a prospector. Below are the prospector specific configurations
$# Paths that should be crawled and fetched. Glob based paths.
# To fetch all ".log" files from a specific level of subdirectories
$ /var/log/*/*.log can be used.
# For each file found under this path, a harvester is started.
# Make sure not file is defined twice as this can lead to unexpected behaviour.
paths:
- Ci\testil*
$#- c:\programdata\elasticsearch'\logs\*

# Configure the file encoding for reading files with international characters
# following the W3C recommendation for HTMLS (http://www.w3.org/TR/encoding).
# Some sample encodings:

# plain, utf-8, utf-lébe-bom, utf-16be, utf-16le, big5, gbl8030, gbk,

# hz-gb-2312, euc-kr, euc-jp, isco-2022-jp, shift-jis,

$encoding: plain

Type of the files. Based on this the way the file is read is decided.
The different types cannot be mixed in one prospector

# log: Reads every line of the log file (default)
* stdin: Reads the standard in
input type: log

F
F
F
4 Possible options are:
F
F

Kuva 55.  Muutettu sijaintia misti lokit haetaan.

4 Ignore files which were modified more then the defined timespan in the past.

4# In case all files on your system must be read you can set this value very large.
# Time strings like 2h (2 hours), 5m (5 minutes) can be used.

ignore older: 48h

Kuva 56. Muutettu aikaa, ettei asentaessa lataa kaikkia lokeja.

# Scan fregquency in seconds.

# How often these files should he checked for changes. In case it iz set
# to O=2, it iz done as often as possible. Default: 10=

#scan_frequency: 10=

Kuva 57. Mahdollisuus muuttaa aikaa jonka vélein tarkastetaan uudet rivit.

# Mutiline can be used for log messages spanning multiple lines. This is common
# for Java Stack Traces or C-Line Continuation
multiline:

% The regexp Pattern that has to be matched. The example pattern matches all lines starting with [
pattern: "“[[:space:]]"

# Defines if the pattern set under pattern should be negated or not. Default is false.
negate: false

# Match can be set to "after" or "before". It is used to define if lines should be append to a pattern
# that was (not) matched before or after or as long as a pattern is not matched based on negate.

# Note: After is the eguivalent to previous and before is the eguivalent to to next in Logstash
match: after

# The maximum number of lines that are combined to one event.

# In case there are more the max lines the additional lines are discarded.
# Default is 500

max_lines: 100

# After the defined timeout, an multiline event is sent even if no new pattern was found to start a new event

% Default is 5s.
timeont: 1=

Kuva 58. Useamman rivin lokitus

Kibanassa Filebeatin ldhettimé data ndyttdd alla olevan kuvan mukaiselta
(Kuva 59)

@timestamp: 2016-10-04, 09:52:35.709 beat.hostname: mMaximus beat.name: maximus count: 1 fields: - input type: 10g message: INFO:
IMER ##item# excuteQuery: 0,421 s offset: 63,930 source: D:\Tomcat\logs\maximus-stderr.2016-10-04.log tags: Tuotanto type: log _id:
e00rjWekYR8QCZPEV1L _type: log _index: filebeat-tuotanto-2016.10.04

Kuva 59. Filebeatin ldhettdméi data
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5 JOHTOPAATOKSET JA POHDINTA

5.1

Tassd luvussa kdydaén lavitse nykyistd toimintatapaa, kohdattuja ongelmia,
niiden ratkaisuja, mahdollisia jatkotoimenpiteitd ja tyon yhteenveto.

Uusi toimintatapa vastaan vanha

Tyon tuloksena toimeksiantajalla on laaja jirjestelma, jolla ymparistoista
saadaan data tuotua yhteen paikkaan, indeksoituna, analysoituna ja tarkkai-
lukin tapahtuu yhdesté paikasta, Kibanasta.

Uusi jarjestelmi mahdollistaa ennakoivan ongelmanratkonnan ldhes reaa-
liajassa, vanhalla tavalla ennakointi varsinkin palvelimien ongelmissa oli
heikkoa, koska palvelimien tarkkailu tapahtui noin kerran kuussa. Koska
tarkkailu oli ndin harvoin, saattoi tarkastuksien vililld tapahtua jotain mer-
kittdvaa, joka huomattiin vasta kun seuraavan kerran palvelimella kéytiin.

Entinen toimintaperiaate palvelimien resurssien tarkistamiselle oli se etti,
kaytiin fyysisesti palvelimella tarkastamassa tilanne, johon kului turhan pal-
jon aikaa ja vaivaa. Uudella jarjestelmalld resurssien tarkistaminen tapahtuu
suoraan Kibanasta. Jarjestelméssd on myos hdlytystoiminto, joka on toteu-
tettu Elastalert-ohjelmistolla, joka hilyttdd, jos ympéristdjen tallennustilaa
on kaytetty yli 80 %.

Ennen omien tuotteiden lokia tutkittiin vasta, kun joku asiasta ilmoitti, eli
ongelma oli saattanut tapahtua jo huomattavasti aikaisemmin eika sité ole
pystynyt huomaamaan, koska ei palvelimella ole ollut tarvetta kdydd. Uu-
della jéarjestelmilld voidaan tutkia tiettyjd lokitasoja tai kaikkia lokeja ker-
ralla meneméttd palvelimelle. Jérjestelmdssd on myds hilytys toteutettu
Elastalert-ohjelmalla, joka hélyttda, jos tietyn tasoisia merkint6ja on tullut
tietyn ajan sisddn tarpeeksi.

Tekniikan-tiloihin tulevasta ndytosté jarjestelmén padkayttdjat nakevét pel-
kalla silméilyllda ympéristojen ja palveluiden tilanteen, tilld tavalla pysty-
tadn tarkkailemaan lokimerkint6jen ja resurssien tilannetta 1&hes huomaa-
mattomasti.

Uudella jérjestelmalla tavoitellaan tilannetta, jossa:

- Jarjestelméasiantuntijat pystyisivdt ongelmiin puuttumaan jo ennen,
kun vika ilmentyisi asiakkaalle. Palvelimien ja palveluiden seuranta ta-
pahtuisi vain jérjestelméasiantuntijoiden tilassa olevan ndyton ja sdhko-
posti hilytyksien avulla.

- Ohjelmistokehittéjét saisivat omista ohjelmistaan selvdn kuvan, miten
ohjelmat toimivat ja missd menee normaali raja ilmoituksista ja merkin-
ndista.

- Helpdesk-tyontekijét voisivat helposti seurata tapahtumien kulkua suo-
raan Kibanasta, ettd mité on tehty, tapahtunut ja kenen toimesta.
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5.2 Kohdatut ongelmat ja ratkaisut

Alla kohdattuja ongelmia ja niiden ratkaisuja.

1. Curator 4.0

Curator 4.0 ei aluksi toiminut, joten palvelimelle asennettiin Pythoniin se-
tup-toolsit komennolla yum install python-setuptools. Taémin jilkeen huo-
mattiin, ettei Curator 4.0 ollutkaan yhteensopiva nykyisen Elasticsearch
version 1.7.2 kanssa, joten asensin 3.5.1 version Curatorista.

2. Logstash 1.5.4

Toimeksiantajalla oli Logstash-ohjelma jo asennettuna, mutta koska Beats-
ohjelmilla pystytddn ldhettdmédn dataa suoraan Elasticsearchiin, niin todet-
tiin Logstashin olevan turha vilissi. Jos datan méérd nousee rajusti, tulee
Logstash ehkd olemaan tarpeellinen.

3. Usean rivin loki

Filebeat-ohjelmaa jouduttiin sddtdméaan useasti, jotta Kibanaan saatiin jar-
kevaa tietoa. Todettiin, etti paras vaihtoehto on kuvan 58 mukaiset asetuk-
set. Koska lokit eivit ole aivan yhtendisid kaikkialla niin ei voida kéyttaa
esimerkiksi aikamerkintdd merkkind uudelle riville.

4. Metricbeat 5.0 (Alpha) testaaminen

Metricbeat-ohjelma olisi yhdistelmd Topbeat ja Packetbeat ohjelmista,
joilla voisi seurata Apachen tuotteita tehokkaasti jarjestelmén ohella. Oh-
jelmaa asentaessa huomattiin, ettd Elasticin tekemid nidkemyksid ei voinut
olla samaan aikaan kuin muiden Beats-tuotteiden, vaan rikkoivat toisensa.

5.3  Jatkokehitys

Alla mahdollisia kehityskohteita, jolla jirjestelmdd voitaisiin vield jatkaa
monipuolisemmaksi.

1. Lokien seuranta
Aikatauluista johtuen ei omien tuotteiden lokeihin saatu yksil6itya istunto-
tunnusta, joten ei voinut testata kuinka seuraaminen onnistuu Kibanassa,
heti kuin uuden version lokitukseen saa, pystyy asian toteamaan ja testaa-
maan, ettd toimiiko.

2. Ympériston suorituskyky

Aikatauluista johtuen ei tuotteiden asentamista ja sddtdmisté kaikille ympa-
ristdille onnistuttu tekeméédn. Tulevien palaverien jélkeen tiedetdéin kunkin
Beat-ohjelman datan tallennustarpeet ja -méadrdt, jonka jdlkeen voidaan
tuotteet kaikkialle asentaa ja todentaa, ettd onko beat-tuotteet riittdvid, vai
tarvitseeko logstash -ohjelman lisédksi.

3. Ympiriston seuranta

Palvelua kiyttavien kanssa keskustellessa tuli ilmi, kuinka sitd olisi hyva
seurata esimerkiksi isosta ndytostd joka olisi selkedsti nidhtévilla yrityksen
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tiloissa. Aikataulusta johtuen ei ndyttod keretty asentamaan lopulliselle pai-
kallensa. Naytdssd ndkemys, josta pelkéllé vilkaisulla nikee palvelimien ja
tuotteiden tilanteen.

4. Elastalert palveluksi
Aikataulun puitteissa en kerennyt Elastalertista tehdd palvelua, jolloin ei
palvelua tarvitsisi kiydd manuaalisesti ajamassa palvelimella, vaan ohjelma
pyorisi itse yotd pdivaa.

5. Palvelimen siirto
Elasticsearch-palvelin pitiisi siirtdd eri verkkoon, jotta data saadaan ldhe-
tettyd kaikilta tuotanto-ympéristoiltad Elasticsearchiin.

5.4 Kayttoonotto

Kayttoonotto suoritettiin heti kun séddadokset oli testattu toimiviksi ja tar-
peeksi laajoiksi.

Kéyttoonottoa varten luotiin erilliset asennuspaketit tuotannolle ja testille,
jotta asentaminen olisi mahdollisimman nopeaa ja helppoa. Erona asennus-
paketeilla oli Beats-tuotteiden asetuksissa. Asetuksien erona oli 1dhetystaa-
juus, indeksointi ja merkinnét.

Jarjestelmédn tiydellistd kayttoonottoa ei keretty aikataulun puitteissa suo-
rittamaan, mutta kaikki testiympéristot ja osa tuotantoympéristdistédkin, saa-
tiin jo jarjestelmén piiriin.

Kéyttoonotto tuotannon-ympdéristdille on suunniteltu jo toteutettavaksi,
mutta itse Elasticsearch-palvelinta pitdd siirtdd toiseen verkkoon, jotta
kaikki tuotanto-ympaéristot saadaan ldhettddmadn dataa jérjestelmain.

Kéayttoonotto suoritetaan heti kun palvelin saadaan siirrettyd oikeaan verk-
koon, koska jdrjestelmi ei vaadi palvelimilta muutakuin Beats-tuotteiden
asentamisen eikd esimerkiksi hetkellistd kdyttokatkoa.

5.5 Yhteenveto

Opinndytetyossé oli tavoitteena saada yrityksen tuotteiden lokit ja ympaéris-
tojen tiedot samaan paikkaan selvésti ja tehokkaasti seurattavaksi, kdytta-
malld Elastic-yrityksen tuotteita.

Yrityksessd palvelimia ja palveluita tarkkailtiin ennen manuaalisesti palve-
limilta kdsin, joka oli tydldstd ja hidasta. Opinnéytetyoni tulos toi mielesténi
tdhdn ongelmaan helpottavan ratkaisun.

Mielesténi atheena Big data ja sen hallinnointi on erittdin mielenkiintoinen
ja kehittyvé tietotekniikan ala, joka on my0s yrityksille erityisen tdrkedi.
Nykyéén kaikki asiat synnyttévit jonkinlaista dataa itsestddn tai tekemisis-
tadn, joten datamiérdt saattavat olla todella suuria ja hankalia késitell4.
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Ty6ssd asentamani tuotteet tuntuivat olevan oikein tehokas ratkaisu tdhin
ongelmaan.

Ennen opinndytety6téini en aiheesta juurikaan mitddn tiennyt, koska Elastic
Co. ei ole suurimmasta péésta yrityksend, joten dokumentaationkaan 16yta-
minen ei aina ollut helppoa. Silti onnistuin mielesténi tydssini oikein hyvin
ja loysin helpottavan ratkaisun yritykselle, jolla asentaminen saatiin vield
yksinkertaisemmaksi, kuin alun perin oli suunniteltu.

Kokemuksena opinndytetyoni oli erittdin opettavainen ja hyddyllinen.
Tyo6td tehdessédni opin paljon Big datasta, sen hallinnoinnista ja mahdolli-
suuksista yrityksien kdytossd. Liséksi opinndytetydhon liittyen opin paljon
yrityksien lokitustavoista ja niiden seurannan tarpeista, jotta asiakasta voi-
daan palvella paremmin.

Opinnidytetyon tuloksena yritykselld on jéarjestelma, mistd voidaan palveli-
mia seurata selkeésti ja tehokkaasti. Palvelimilla ei tarvitse endé kdyda, ellei
jéarjestelmasté tule hilytysti tai huomaa Kibanassa jotain epéilyttavai. Lo-
pulta sekd helpdesk, ettd ohjelmistosuunnittelijat voivat kéyttia jarjestelmai
tehokkaana lisdnd tyonsé tukena. Aikataulun puitteissa ei omien tuotteiden
lokia keretty muokkaamaan siten, etti olisi saatu jarkevét ndkemykset my0s
helpdeskille ja ohjelmistosuunnittelijoille.
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YLEISENOSUUDEN YML-TIEDOSTO

HIHHIHIHEHEHAAHE Output  HEHEHEHEHHEHIHIY

# Configure what outputs to use when sending the data collected by the beat.
# Multiple outputs may be used.

output:

### Elasticsearch as output
elasticsearch:
# Array of hosts to connect to.
# Scheme and port can be left out and will be set to the default (http and 9200)
# In case you specify and additional path, the scheme is required: http://lo-
calhost:9200/path
# IPv6 addresses should always be defined as: https://[2001:db8::1]:9200
hosts: ["elastic. XXXXXXX.£1:9200"]

# Optional protocol and basic auth credentials.
#protocol: "https"

#username: "admin"

#password: "s3cr3t"

# Number of workers per Elasticsearch host.
#worker: 1

# Optional index name. The default is "topbeat" and generates
# [topbeat-]YYYY.MM.DD keys.
index: "topbeat-testi"

# A template is used to set the mapping in Elasticsearch

# By default template loading is disabled and no template is loaded.

# These settings can be adjusted to load your own template or overwrite existing ones
#template:

# Template name. By default the template name is topbeat.
#name: "topbeat”

# Path to template file
#path: "topbeat.template.json"

# Overwrite existing template
#Hoverwrite: true

# Optional HTTP Path
#path: "/elasticsearch"

# Proxy server url
#proxy url: http://proxy:3128

# The number of times a particular Elasticsearch index operation is attempted. If
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# the indexing operation doesn't succeed after this many retries, the events are
# dropped. The default is 3.
#max_retries: 3

# The maximum number of events to bulk in a single Elasticsearch bulk API index
request.

# The default is 50.

#bulk max_size: 50

# Configure http request timeout before failing an request to Elasticsearch.
#timeout: 90

# The number of seconds to wait for new events between two bulk API index requests.
# If "bulk _max_size’ is reached before this interval expires, addition bulk index

# requests are made.

#flush_interval: 1

# Boolean that sets if the topology is kept in Elasticsearch. The default is
# false. This option makes sense only for Packetbeat.
#save topology: false

# The time to live in seconds for the topology information that is stored in
# Elasticsearch. The default is 15 seconds.
#topology expire: 15

# tls configuration. By default is off.

#tls:
# List of root certificates for HTTPS server verifications
#certificate authorities: ["/etc/pki/root/ca.pem"]

# Certificate for TLS client authentication
#certificate: "/etc/pki/client/cert.pem"

# Client Certificate Key
#certificate key: "/etc/pki/client/cert.key"

# Controls whether the client verifies server certificates and host name.
# If insecure is set to true, all server host names and certificates will be
# accepted. In this mode TLS based connections are susceptible to

# man-in-the-middle attacks. Use only for testing.

#insecure: true

# Configure cipher suites to be used for TLS connections
#cipher suites: []

# Configure curve types for ECDHE based cipher suites
#curve types: []

# Configure minimum TLS version allowed for connection to logstash
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#min_version: 1.0

# Configure maximum TLS version allowed for connection to logstash
#max_version: 1.2

### Logstash as output
#logstash:

# The Logstash hosts

#hosts: ["loki. XXXXX.1i:5044"]

# Number of workers per Logstash host.
#worker: 1

# Set gzip compression level.
#compression level: 3

# Optional load balance the events between the Logstash hosts
#loadbalance: true

# Optional index name. The default index name depends on the each beat.
# For Packetbeat, the default is set to packetbeat, for Topbeat

# top topbeat and for Filebeat to filebeat.

#index: topbeat-log

# Optional TLS. By default is off.
#tls:
# List of root certificates for HTTPS server verifications
#certificate authorities: ["C:\topbeat\topbeat-1.2.3-windows\cert.crt"]

# Certificate for TLS client authentication
#certificate: "/etc/pki/client/tls.pem"

# Client Certificate Key
#certificate key: "/etc/pki/client/cert.key"

# Controls whether the client verifies server certificates and host name.
# If insecure is set to true, all server host names and certificates will be
# accepted. In this mode TLS based connections are susceptible to

# man-in-the-middle attacks. Use only for testing.

#insecure: true

# Configure cipher suites to be used for TLS connections
#cipher suites: []

# Configure curve types for ECDHE based cipher suites
#curve types: []
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### File as output

#ile:
# Path to the directory where to save the generated files. The option is mandatory.
#path: "/tmp/topbeat”

# Name of the generated files. The default is "topbeat” and it generates files: “topbeat’,
“topbeat.1”, “topbeat.2’, etc.
#filename: topbeat

# Maximum size in kilobytes of each file. When this size is reached, the files are
# rotated. The default value is 10 MB.
#rotate every kb: 10000

# Maximum number of files under path. When this number of files is reached, the
# oldest file is deleted and the rest are shifted from last to first. The default

#1s 7 files.

#number of files: 7

### Console output

# console:
# Pretty print json event
#pretty: false

HHHIHIHEHIHARH#  Shipper  #HHFHIFHEHEHHHHAHE

shipper:
# The name of the shipper that publishes the network data. It can be used to group
# all the transactions sent by a single shipper in the web interface.
# If this options is not defined, the hostname is used.
#name:

# The tags of the shipper are included in their own field with each

# transaction published. Tags make it easy to group servers by different
# logical properties.

#tags: ["service-X", "web-tier"]

# Uncomment the following if you want to ignore transactions created
# by the server on which the shipper is installed. This option is useful
# to remove duplicates if shippers are installed on multiple servers.
#ignore outgoing: true

# How often (in seconds) shippers are publishing their IPs to the topology map.
# The default is 10 seconds.
#refresh topology freq: 10

# Expiration time (in seconds) of the IPs published by a shipper to the topology map.
# All the IPs will be deleted afterwards. Note, that the value must be higher than
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# refresh topology freq. The default is 15 seconds.
#topology expire: 15

# Internal queue size for single events in processing pipeline
#queue size: 1000

# Configure local GeolP database support.
# If no paths are not configured geoip is disabled.
#geoip:

#paths:

# - "/usr/share/GeolP/GeoLiteCity.dat"

# - "/usr/local/var/GeolP/GeoLiteCity.dat"

HHHHIHHAHEHIE Logging  H#H#HHHHHHIFHIHT

# There are three options for the log ouput: syslog, file, stderr.
# Under Windos systems, the log files are per default sent to the file output,
# under all other system per default to syslog.

logging:

# Send all logging output to syslog. On Windows default is false, otherwise
# default is true.
#to_syslog: true

# Write all logging output to files. Beats automatically rotate files if rotateeverybytes
# limit 1s reached.
to_files: false

# To enable logging to files, to_files option has to be set to true
files:

# The directory where the log files will written to.

path: C:\topbeat\topbeat-1.2.3-windows

# The name of the files where the logs are written to.
name: mybeat.log

# Configure log file size limit. If limit is reached, log file will be
# automatically rotated
rotateeverybytes: 10485760 # = 10MB

# Number of rotated log files to keep. Oldest files will be deleted first.
#keepfiles: 7

# Enable debug output for selected components. To enable all selectors use ["*"]

# Other available selectors are beat, publish, service

# Multiple selectors can be chained.

#selectors: [ |

# Sets log level. The default log level is error.

# Available log levels are: critical, error, warning, info, debug

level: info
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HitHHH I Packetbeat Configuration Example ###H#HH I

# This file contains an overview of various configuration settings. Please consult

# the docs at https://www.elastic.co/guide/en/beats/packetbeat/current/packetbeat-con-
figuration.html

# for more details.

# The Packetbeat shipper works by sniffing the network traffic between your
# application components. It inserts meta-data about each transaction into
# Elasticsearch.

HEHHIHIHEHIHH Sniffer  HIFHIHEFHHHHIFHIH

# Select the network interfaces to sniff the data. You can use the "any"
# keyword to sniff on all connected interfaces.
interfaces:

device: 0

HUHHHHEHIHIH# Protocols  #HHHHHHHEHIHH I
protocols:
dns:
# Configure the ports where to listen for DNS traffic. You can disable
# the DNS protocol by commenting out the list of ports.
ports: [53]

# include authorities controls whether or not the dns.authorities field
# (authority resource records) is added to messages.

# Default: false

include_authorities: true

# include additionals controls whether or not the dns.additionals field
# (additional resource records) is added to messages.

# Default: false

include additionals: true

# send_request and send_response control whether or not the stringified DNS
# request and response message are added to the result.

# Nearly all data about the request/response is available in the dns.*

# fields, but this can be useful if you need visibility specifically

# into the request or the response.

# Default: false

# send_request: true

# send_response: true

http:
# Configure the ports where to listen for HTTP traffic. You can disable
# the HTTP protocol by commenting out the list of ports.
ports: [80, 8080, 8000, 5000, 8002]
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# Uncomment the following to hide certain parameters in URL or forms attached

# to HTTP requests. The names of the parameters are case insensitive.

# The value of the parameters will be replaced with the 'xxxxx' string.

# This is generally useful for avoiding storing user passwords or other

# sensitive information.

# Only query parameters and top level form parameters are replaced.

# hide keywords: ['pass', 'password', 'passwd']

memcache:
# Configure the ports where to listen for memcache traffic. You can disable
# the Memcache protocol by commenting out the list of ports.
ports: [11211]

# Uncomment the parseunknown option to force the memcache text protocol parser
# to accept unknown commands.

# Note: All unknown commands MUST not contain any data parts!

# Default: false

# parseunknown: true

# Update the maxvalue option to store the values - base64 encoded - in the
# json output.

# possible values:

# maxvalue: -1 # store all values (text based protocol multi-get)

# maxvalue: 0 # store no values at all

# maxvalue: N # store up to N values

# Default: 0

# maxvalues: -1

# Use maxbytespervalue to limit the number of bytes to be copied per value element.
# Note: Values will be base64 encoded, so actual size in json document

#  will be 4 times maxbytespervalue.

# Default: unlimited

# maxbytespervalue: 100

# UDP transaction timeout in milliseconds.

# Note: Quiet messages in UDP binary protocol will get response only in error case.
#  The memcached analyzer will wait for udptransactiontimeout milliseconds

#  before publishing quiet messages. Non quiet messages or quiet requests with
#  error response will not have to wait for the timeout.

# Default: 200

# udptransactiontimeout: 1000

mysql:
# Configure the ports where to listen for MySQL traffic. You can disable
# the MySQL protocol by commenting out the list of ports.
ports: [3306]

pgsql:
# Configure the ports where to listen for Pgsql traffic. You can disable
# the Pgsql protocol by commenting out the list of ports.
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ports: [5432]

redis:
# Configure the ports where to listen for Redis traffic. You can disable
# the Redis protocol by commenting out the list of ports.
ports: [6379]

thrift:
# Configure the ports where to listen for Thrift-RPC traffic. You can disable
# the Thrift-RPC protocol by commenting out the list of ports.
ports: [9090]

mongodb:
# Configure the ports where to listen for MongoDB traffic. You can disable
# the MongoDB protocol by commenting out the list of ports.
ports: [27017]

HHHHIFHIHIHHHHIHI#H  Processes  HHHHIHIHHHHIHIFHIH

# Configure the processes to be monitored and how to find them. If a process is
# monitored then Packetbeat attempts to use it's name to fill in the ‘proc’ and
# “client_proc’ fields.
# The processes can be found by searching their command line by a given string.
#
# Process matching is optional and can be enabled by uncommenting the following
# lines.
#
#procs:
# enabled: false
# monitored:
- process: mysqld
cmdline grep: mysqld

- process: pgsql
cmdline grep: postgres

- process: nginx
cmdline grep: nginx

FHoH FH O H H H H H

- process: app
# cmdline grep: gunicorn
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HitHHH I Filebeat Configuration Example #H###HH#HEHHHIHIHHE

HHHHIHEHEHHH Filebeat #HHIHHHHIFHIHIHHIH
filebeat:
# List of prospectors to fetch data.
prospectors:
# Each - is a prospector. Below are the prospector specific configurations
# Paths that should be crawled and fetched. Glob based paths.
# To fetch all ".log" files from a specific level of subdirectories
# /var/log/*/* log can be used.
# For each file found under this path, a harvester is started.
# Make sure not file is defined twice as this can lead to unexpected behaviour.
paths:
- /var/log/* log
#- c:\programdata'\elasticsearch\logs\*

# Configure the file encoding for reading files with international characters

# following the W3C recommendation for HTMLS5
(http://www.w3.org/TR/encoding).

# Some sample encodings:

# plain, utf-8, utf-16be-bom, utf-16be, utf-16le, bigs, gb18030, gbk,

# hz-gb-2312, euc-kr, euc-jp, is0-2022-jp, shift-jis, ...

#encoding: plain

# Type of the files. Based on this the way the file is read is decided.
# The different types cannot be mixed in one prospector

#

# Possible options are:

# * log: Reads every line of the log file (default)

# * stdin: Reads the standard in

input_type: log

# Exclude lines. A list of regular expressions to match. It drops the lines that are

# matching any regular expression from the list. The include_lines is called before
# exclude lines. By default, no lines are dropped.

# exclude lines: ["*"DBG"]

# Include lines. A list of regular expressions to match. It exports the lines that are
# matching any regular expression from the list. The include_lines is called before
# exclude lines. By default, all the lines are exported.

# include lines: [""ERR", "*"WARN"]

# Exclude files. A list of regular expressions to match. Filebeat drops the files that
# are matching any regular expression from the list. By default, no files are dropped.

# exclude files: [".gz$"]

# Optional additional fields. These field can be freely picked
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# to add additional information to the crawled log files for filtering
#fields:
# level: debug
# review: 1

# Set to true to store the additional fields as top level fields instead

# of under the "fields" sub-dictionary. In case of name conflicts with the
# fields added by Filebeat itself, the custom fields overwrite the default
# fields.

#fields under root: false

# Ignore files which were modified more then the defined timespan in the past.
# In case all files on your system must be read you can set this value very large.
# Time strings like 2h (2 hours), 5m (5 minutes) can be used.

#ignore older: 0

# Close older closes the file handler for which were not modified
# for longer then close older

# Time strings like 2h (2 hours), 5m (5 minutes) can be used.
#close older: 1h

# Type to be published in the 'type' field. For Elasticsearch output,
# the type defines the document type these entries should be stored
# in. Default: log

#document_type: log

# Scan frequency in seconds.

# How often these files should be checked for changes. In case it is set
# to Os, it is done as often as possible. Default: 10s

#scan_frequency: 10s

# Defines the buffer size every harvester uses when fetching the file
#harvester buffer size: 16384

# Maximum number of bytes a single log event can have

# All bytes after max_bytes are discarded and not sent. The default is 10MB.
# This is especially useful for multiline log messages which can get large.
#max_bytes: 10485760

# Mutiline can be used for log messages spanning multiple lines. This is common
# for Java Stack Traces or C-Line Continuation
#multiline:

# The regexp Pattern that has to be matched. The example pattern matches all lines
starting with [
#pattern: "\

# Defines if the pattern set under pattern should be negated or not. Default is false.
#negate: false
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# Match can be set to "after" or "before". It is used to define if lines should be append to
a pattern

# that was (not) matched before or after or as long as a pattern is not matched
based on negate.

# Note: After is the equivalent to previous and before is the equivalent to to next in
Logstash

#match: after

# The maximum number of lines that are combined to one event.

# In case there are more the max_lines the additional lines are discarded.
# Default is 500

#max_lines: 500

# After the defined timeout, an multiline event is sent even if no new pattern was
found to start a new event

# Default is Ss.

#timeout: 5s

# Setting tail files to true means filebeat starts readding new files at the end
# instead of the beginning. If this is used in combination with log rotation

# this can mean that the first entries of a new file are skipped.

#tail files: false

# Backoff values define how agressively filebeat crawls new files for updates

# The default values can be used in most cases. Backoff defines how long it is
waited

# to check a file again after EOF is reached. Default is 1s which means the file

# 1s checked every second if new lines were added. This leads to a near real time
crawling.

# Every time a new line appears, backoff is reset to the initial value.

#backoff: 1s

# Max backoff defines what the maximum backoff time is. After having backed off
multiple times

# from checking the files, the waiting time will never exceed max_backoff idene-
pendent of the

# backoff factor. Having it set to 10s means in the worst case a new line can be
added to a log

# file after having backed off multiple times, it takes a maximum of 10s to read the
new line

#max_backoff: 10s

# The backoff factor defines how fast the algorithm backs off. The bigger the
backoft factor,

# the faster the max_backoff value is reached. If this value is set to 1, no backoff
will happen.

# The backoff value will be multiplied each time with the backoff factor until
max_backoff is reached

#backoff factor: 2
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# This option closes a file, as soon as the file name changes.

# This config option is recommended on windows only. Filebeat keeps the files it's
reading open. This can cause

# issues when the file is removed, as the file will not be fully removed until also
Filebeat closes

# the reading. Filebeat closes the file handler after ignore older. During this time no
new file with the

# same name can be created. Turning this feature on the other hand can lead to loss
of data

# on rotate files. It can happen that after file rotation the beginning of the new

# file is skipped, as the reading starts at the end. We recommend to leave this option
on false

# but lower the ignore older value to release files faster.

#force close files: false

# Additional prospector

#.
# Configuration to use stdin input
#input_type: stdin

# General filebeat configuration options

#

# Event count spool threshold - forces network flush if exceeded
#spool size: 2048

# Enable async publisher pipeline in filebeat (Experimental!)
#publish async: false

# Defines how often the spooler is flushed. After idle timeout the spooler is
# Flush even though spool_size is not reached.
#idle_timeout: 5s

# Name of the registry file. Per default it is put in the current working

# directory. In case the working directory is changed after when running
# filebeat again, indexing starts from the beginning again.

registry _file: "C:/ProgramData/filebeat/registry"

# Full Path to directory with additional prospector configuration files. Each file must
end with .yml

# These config files must have the full filebeat config part inside, but only

# the prospector part is processed. All global options like spool_size are ignored.

# The config_dir MUST point to a different directory then where the main filebeat
config file is in.

#config dir:



