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1 Lahtokohdat

1.1 Toimeksiantaja

Opinnadytetyon toimeksiantajana toimi JYVSECTEC. Se on Jyvaskylan
ammattikorkeakoulun IT-instituutissa toimiva kyberturvallisuuden tutkimus-, kehitys-
ja koulutuskeskus. JYVSECTEC tarjoaa asiakkailleen kyberturvallisuusharjoituksia,
konsultointi-, tutkimus-, testaus- ja koulutuspalveluja. JYVSECTEC-projekti kdynnistyi
vuonna 2011 vastaamaan silloin jo ajankohtaiseen haasteeseen kyberturvallisuus.
Sen tavoitteena oli luoda Keski-Suomeen yksi Suomen johtavimmista
kyberturvallisuuden keskittymista seka kehittaa turvallisuusalan toimijoiden
yhteistydverkostoa. Vuonna 2015 saadun jatkorahoituksen ansiosta jatkuu
JYVSECTECin tyo kyberturvallisuuden parissa ainakin vuoden 2017 loppuun asti.
(JYVSECTEC — Tieto meista 2016)

JYVSECTECin kehittama ja yllapitama RGCE-kybertoimintaymparisto pyrkii
simuloimaan oikeaa Internetia. Ymparisto vastaa rakenteeltaan ja
toiminnallisuuksiltaan todellista julkista Internetia. RGCE-ymparistd on kuitenkin
eristetty julkisesta verkosta, jolloin siella voidaan turvallisesti ja kontrolloidusti
testata mahdollisia tietoturvauhkia. Ymparist6on voidaan simuloida todellista
verkkoliikennetta niin normaalia kayttajaliikennetted kuin hyokkaysliikennetakin.

(RGCE - kybertoimintaymparistd 2016)

1.2 Opinndytetyon aihe ja tavoitteet

Opinndytetyon aihe on automatisoitu haittaohjelmien analysointijarjestelma. Tyodssa
jarjestelmana kaytettiin avoimen lahdekoodin tuotetta Cuckoo Sandbox. Tyén
teoriaosuudessa tavoitteena oli kiteyttda haittaojelmien analysointi ja siihen
kaytettavat tekniikat. Jarjestelmantoteuteutuksessa tavoitteena oli analysoida
haittaohjelmia Windows 7 (32- ja 64 bittiset) ja Android-kdyttojarjestelmissa. Android
kayttojarjestelmaa varten jarjestelmaan integroitiin CuckooDroid -laajennus.
Jarjestelman toteutus kaytiin lapi dokumentissa lisdosineen kohta kohdalta. Liséksi

jarjestelman kaytto ja toiminnallisuus dokumentoitiin tydohon niin, etta analyysit ovat
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myohemmin toistettavissa dokumentin avulla. Lisdksi tavoitteena oli avata kayttajalle

analyysiraportin tuloksia.

2 Haittaohjelmien analysointi

2.1 Haittaohjelmat

Haittaohjelma (engl. Malicious Software) eli malware on sovellus, joka aiheuttaa
jollain tapaa haittaa tietokoneelle, kayttdjalle tai tietoverkolle. Tyypillisia
haittaohjelmatyyppeja ovat muun muassa virukset, troijalaiset, madot,

vakoiluohjelmat, takaovet ja rootkitit. (Sikorski & Honig 2012.)

On tarkeaa tietaa minka tyyppisia haittaohjelmia on olemassa, jotta voidaan
paremmin arvioida mita vastassa oleva haittaohjelma tyypillisesti tekee. Yleensa
haittohjelma kuuluu useaan kategoriaan. Ohessa selitetty yleisimpia

haittaohjelmatyyppeja (Sikorski & Honig 2012):

Takaovi - Takaovi nimensa mukaisesti avaa hyokkaajalle paasyn paikalliseen
jarjestelmaan ohi suojausten “takaoven kautta” suorittamaan haluamiaan

toimenpiteita.

Bottiverkko (engl. Botnet) — Bottiverkossa kaikkia tarttuneita tietokoneita eli botteja

hallitaan yhteisesti hallintapalvelimelta.

Downloader — Haittaohjelma, jonka ainoa tehtava on ladata ja asentaa jarjestelmaan

toinen haittaohjelma.

Tietoja varastavat haittaohjelmat — Haittaohjelma keraa tietoja tarttuneelta
tietokoneelta ja |lahettdaa ne hyokkaajalle. Yleensa tavoitteena on saada kasiin uhrin
pankkitietoja ja muita kirjautumistunnuksia. Tyypillisesti talldiset haittaohjelmat ovat

keyloggereita tai sniffereita.

Launcher — Haittaohjelman tehtdva on kdynnistaa toinen haittaohjelma. Tavoitteena

on haittaohjelman parempi salassa pysyminen ja parempi paasy jarjestelmiin.

Rootkit — Rootkitit tulevat yleensa muiden haittaohjelmien mukana, ja niiden tehtava

on vaikeuttaa varsinaisen haittaohjelman havaitsemista katkemalla se.



Peloitteluohjelma (engl. Scareware) — Ohjelmien tavoitteena on saada tarttunut

kayttaja kuluttamaan rahaa pelottelemalla tata esimerkiksi virusvaroituksilla.

Roskapostiohjelma — Haittaohjelma kayttaa tarttunutta tietokonetta lahettamaan

roskapostia verkkoon. Hyokkaaja hyotyy tastda myymalla roskapostituspalvelua.

Madot ja virukset — Haittaohjelmaia, jotka voivat monistaa itsensa ja tarttua

automaattisesti muihin koneisiin esimerkiksi lahiverkossa.

Haittaohjelmat voidaan myos luokitella siten, onko hyokkaajan kohteena suuri massa
uhreja vai onko hyokkadys kohdennettu tiettyyn jarjestelmaan. Massahydkkayksissa
tavoitteena on tartuttaa mahdollisimman monta konetta. Koska kohteita on paljon,
ovat haittaohjelmat usein tunnettuja ja ne jaavat kiinni ajantasaisille
virustorjuntaohjelmistoille. Mydskaan koodit eivat ole niin hienostuneita ja ne on

helpompi havaita. (Sikorski & Honig 2012.)

Kohdennetuissa hydkkdyksissa haittaohjelma suunnitellaan varta vasten kohteena
olevaan jarjestelmaan, jolloin se ei ole ennalta tunnettu. Tallaisilta haittaohjelmilta
on erittdin vaikea, ellei mahdoton, suojautua ilman tarkkaa analyysia. Naissa

tapauksissa myos ohjelman koodi on kehittynytta. (Sikorski & Honig 2012.)

2.2 Miksi?

Haittaohjelmien kehittyessa jatkuvasti on tarkeda pystya suojautumaan niilta entista
tehokkaammin. Jotta haittaohjelmilta voidaan suojautua, taytyy ne osata tunnistaa ja
ymmartaa, kuinka ne toimivat. Tahan tarvitaan haittaohjelmien analysointia.
Analysointi on jatkuvaa kamppailua koko ajan uudistuvia haittaohjelmia vastaan,
joiden mukana on pysyttava. Analysointiin on monia erilaisia tydkaluja ja tekniikoita,
mutta kaikkien tavoitteena on saada selville haittaohjelman heikkoudet, osat ja
kayttaytyminen. Tekniikat voidaan karkeasti jakaa kahteen ryhmaan: staattinen ja
dynaaminen analyysi. Tassa tyossa keskitytaan automatisoituun analyysiin Cuckoo

Sandbox —tydkalulla, jossa on yhdistetty molemmat tekniikat.
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2.3 Staattinen analyysi

Staattista analysointia tehtdessa ei haittaohjelmaa tarvitse suorittaa, vaan
analysoidaan suoraan ohjelman lahdekoodia. Lahdekoodinaytteita ei ole juuri
saatavilla, joten tata varten taytyy ohjelman suoritustiedosto kaantaa takaisin
lahdekoodiksi. Tama tekniikka on turvallisempaa, mutta se vaatii paljon
ohjelmointiosaamista. Tekniikkaa kaytetaan usein analysointiprosessin alkuvaiheessa
sen turvallisuuden vuoksi. Haasteena on kuitenkin nykyaikaisen koodin
monimutkaisuus. Haittaohjelmasta voidaan kuitenkin saada paljon hyddyllista tietoa

hyvinkin yksinkertaisilla tekniikoilla (Oktavianto & Muhardianto 2013.)
2.3.1 Antivirus

Hyva kaytanto analyysin alussa skannata haittaohjelma olemassa olevilla antivirus-
ohjelmistoilla. Haittaohjelma voi olla jo aikaisemmin tunnistettu jonkun antiviruksen
toimesta. Antivirukset luottavat pdaasiassa tietokantoihin, jotka sisaltavat
tunnistettavia osia tiedostoista, joihin ndytetta verrataan. Jotta haittaohjelmat
|oytyvat tietokannasta, on niiden oltava aikaisemmin tunnettuja. Haittaohjelmien
kehittajat myos aktiivisestia muokkaavat ohjelmaansa antivirus-ohjelmien varalle.
Kohdennetummat haittaohjelmat taten epatodennakoisemmin loytyvat
tietokannoista. Eri antivirukset kayttavat hiukan erilaisia tapoja haittaohjelmien
tunnistamiseen, jonka vuoksi on suotavaa ajaa haittaohjelma useamman antivirus-

skannin lapi. (Sikorski & Honig 2012.)
2.3.2 Fuzzy Hashing

Mahdollisesti haitallisia ohjelmia voidaan tunnistaa vertailemalla tiedostojen
kryptografisten tiivistealgoritmien kuten MD5, SHA-1 tai SHA-256 tuloksia toisiinsa.
Nain voidaan vertailla haittaohjelmia esimerkiksi haittaohjelmatietokannoista.
Tiedoston “hash” pysyy samana, vaikka sen nimed muuttaa. Tavallisten
tiivistefunktioiden heikkous tassa tarkoituksessa on kuitenkin se, ettad kun tiedoston
sisaltdé muuttuu vahaiakaan, muuttuu koko tulos tunnistamattomaksi. Kyseiseen
ongelmaan ratkaisu on Fuzzy Hashing. Fuzzy Hashingin avulla I16ydetdan vertailtavista
tiedostoista samankaltaisuuksia helposti, silld algoritmi ei muuta koko arvoa vaan

siitd on tunnistettavissa yhtendisyyksia. Taman avulla voidaan siis vertailla
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haittaohjelmanéaytetta olemassa olevaan tietokantaan tai tutkia kahta eri ndytetta

samankaltaisuuksien varalta. (Dunham 2013.)
2.3.3 Merkkijonojen analysointi

Epailyttavasta suoritustiedostosta voidaan hakea hyddyllisia merkkijonoja. Kun
merkkijonot kddnnetdan tavuista ASCll-muotoon, on iso osa tuloksista
lukukelvotonta, mutta ohjelman kannalta merkittavaa dataa. Jonoista etsitaan
kuitenkin luettavaa tietoa, kuten tiedostonimia, IP-osoitteita tai muuta

haittaohjelmaan toimintaan viittaavaa tietoa. (Sikorski & Honig 2012.)
2.3.4 Tiedoston pakkaaminen ja obfuskointi

Luotettavat ohjelmat sisaltavat yleisesti suuren maaran luettavia ASCII-jonoja.
Haittaohjelmat tyypillisesti pyrkivat estamaan tai vaikeuttamaan staattista
analysointia, jolloin ohjelma pakataan tai obfuskoidaan eli tahallisesti sekoitetaan.
Pakattu tai obfuskoitu haittaohjelma sisaltaa erittdin vahan jonoja, jonka pitaisi
herattaa epailys. Pakkauksessa varsinainen ohjelma piilotetaan pienemman wrapper-
ohjelman taakse, josta ei saada haittaohjelmaa vaarantavaa tieto irti. (Sikorski &

Honig 2012.)
2.3.5 PE-tiedostot

Tiedoston muodosta voidaan saada paljon tietoa ohjelman toiminnallisuudesta. PE-
tiedostomuotoa kaytetdan Windowsin suoritustiedostoissa, objektitiedostoissa ja
DLL-tiedostoissa. PE-tiedostomuoto tietorakenne, joka sisaltaa Windows-
kayttojarjestelmalle oleelliset tiedot ohjelmasta. Lahes kaikki Windowsissa ajettavat
ajotiedostot ovat PE-muodossa. PE-tiedoston otsikkokentdsta saadaan analyysin
kannalta hyodyllista tietoa, kuten sovelluksen tyyppi, tarvittavat funktiokirjastot ja

tilavaatimukset. (Sikorski & Honig 2012.)

2.4 Dynaaminen analyysi

Dynaamisessa analyysissa suoritetaan haittaohjelma ja valvotaan sen toimintaa.
Erityisesti valvotaan muutoksia jarjestelmassa haittaohjelman suorittamisen jalkeen.

Haittaohjelmien suorittamisella on aina riskinsa, ja sen vuoksi dynaamista
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analysointia tehtdessa taytyy ymparisto olla hyvin eristetty. Jarjestelm&an tapahtuu
muutoksia ja se voi tuhoutua, joten sen taytyy olla nopeasti ja helposti
palautettavissa lahtétilaan. Ympariston pitaa olla eristettyna tuotantoverkosta
analyysia tehtdessa. Dynaamista analyysia tehtdessa seurataan muutoksia
tiedostojarjestelmassa, rekisterissa, prosesseissa ja verkkoliikenteessa. Dynaamisen
analyysin hy6ty on haittaohjelman toiminnan taydellinen ymmartaminen.

(Oktavianto & Muhardianto 2013.)

2.4.1 Kayttojarjestelman monitorointi

Kun haittaohjelma suoritetaan analyysiymparistossa, monitoroidaan
kayttojarjestelmassa tapahtuvia muutoksia rekisteriin ja tiedostojarjestelmaan.
Lisaksi seurataan kayttojarjestelman prosesseja. Muutoksien seuraaminen tapahtuu
erillisella tyokalulla. Tapahtumissa rekisterissa voidaan paatelld, kuinka haittaohjelma
asentaa itsensa rekisteriin. Tiedostojarjestelman muutoksista puolestaan voidaan
saada selville haittaohjelman luomat tiedostot ja mahdolliset sen kayttamat
konfiguraatiotiedostot. Prosesseja seuraamalla ndhdaan haittaohjelman luomat
uudet prosessit kayttojarjestelmaan. Prosesseista koostetaan prosessipuu, joka
havainnollistaa haittaohjelman kayttaytymista jarjestelmassa. (Sikorski & Honig

2012.)

2.4.2 Verkon monitorointi

Verkkoa voidaan monitoroida analyysin aikana sovelluksella, joka kaappaa
analyysikoneen verkkorajapinnan lapi kulkevan verkkoliikenteen. Verkkoliikenteesta
voidaan saadaan selville mihin haittaohjelma on yhteydessa eli mahdollisen
isantapalvelin osoitteet. Lisdksi voidaan seurata haittaohjelman tekemia DNS-
kyselyitd. Mahdolliset haitalliset verkko-osoitteet voidaan esimerkiksi estaa
palomuurilla. Taman lisdksi tiedetadn haittaohjelman kayttamat verkkoprotokollat.

(Sikorski & Honig 2012.)

2.4.3 Muistianalyysi

Tietokoneen keskusmuistista eli RAMista voidaan saada hyodyllista tietoa

jarjestelman tilasta sen ollessa aktiivinen. Muistianalyysissa taytyy tallentaa kopio
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muistista eli muistivedos (engl. memory dump) ja analysoida se valitulla tyokalulla
erillisella tietokoneella. Taten saadaan selville analyysin aikainen muistin tila
jarjestelmassa. Nahdaan myaoskin mitka sovellukset oli kaynnissa, sovellusten
kayttamat tiedostot, avoimet verkkoyhteydet ja paljon muuta tietoa haittaohjelman

kayttaytymisesta. (Ligh, Adair & Hartstein 2010.)

3 Sandboxing

3.1 Yleista

Sandboxing tarkoittaa turvallista eristettya ymparist6a, joka simuloi todellista
tuotantoymparistda. Ymparistossa voidaan turvallisesti suorittaa esimerkiksi uusia
epaluotettavia ohjelmia tai haittaohjelmia. Tapahtuneiden muutosten jalkeen on
jarjestelma pystyttava palauttamaan nopeasti ldhtétilaansa. Sandbox-ymparisto
luodaan tarkoitusta varten sopivaksi kdyttojarjestelman, sovellusten, yhteyksien ja
muun osalta. Yleensa se toteutetaan virtualisoinnin avulla, mutta se voidaan
toteuttaa myos fyysisilla laitteilla. Oleellista sandbox-ymparistossa on se ettei

ymparistosta ole paasya host-koneelle tai muuhun tuotantoymparistoon.

3.2 Haittaohjelmat sandbox-ymparistossa

Koska sandboxing on tehokas ja paljon kaytetty tekniikka haittohjelmien
paihittamiseksi, on myds haittaohjelmien kehittdjien taytynyt reagoida tahan. Monet
haittaohjelmat pyrkivat havaitsemaan sandboxin tai virtuaalikoneen ennen
haitallisen koodin suorittamista. Ndin voidaan saada virheellinen tieto tiedoston
puhtaudesta ja haittaohjelma paasee kiinni oikeaan ymparistéon. Haittaohjelmaa on
talloin myos vaikeampi tutkia. Yleisimmat tekniikat voidaan jakaa karkeasti kolmeen
luokkaan: Inhimillisen toiminnan tunnistaminen, konfiguraation hyédyntaminen ja

virtuaaliymparistdon tunnistaminen. (Vashisht & Singh 2014)

Haittohjelmat voivat vaatia jotakin toimia kayttdjalta ennen haittaohjelman
suorittamista, jolloin varmistuttaisiin aidosta ymparistosta. Sandbox kehittadjat

kuitenkin pyrkivat simuloimaan sandboxissa kayttajan hiirenliikkeita ja muuta
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toimintaa, jotta se vaikuttaisi realistiselta. Haittaohjelmia on kuitenkin taten vaikea

huijata aina jatkuvassa kehityksessa. (Vashisht & Singh 2014.)

Toinen tekniikka on sandbox-ymparistélle ominaisten asetusten hyédyntaminen.
Yleisin tallainen tekniikka on viivastyttaa haittaohjelman oikeaa suorittamista tietylla
ajanjaksolla, jolloin mahdollinen sandbox-analyysi aikakatkaistaan ja todetaan

tiedosto puhtaaksi. (Vashisht & Singh 2014.)

Kolmantena tekniikkana haittaohjelma pyrkii tunnistamaan sen, etta sita ajetaan
virtualisoidussa ymparistossa. Sandboxit toteutetaan yleensa virtualisoidusti ja siksi
haittaohjelmat pyrkivat tunnistamaan virtuaalikoneet. Mita tunnetumpia
virtualisointituotteita kaytetaan sitd enemmin haittaohjelmat pyrkivat heikkouksia
[6ytamaan. Haittaohjelmat voivat tunnistaa esimerkiksi tunnettuja
virtualisointituotteiden prosesseja kdynnissa kuten vboxtray.exe, vmtoolsd.exe ja
vboxservice.exe, joten ainakin VM ajureiden asennusta tulisi valttaa (Guest
Additions). Lisaksi virtuaalikone voidaan tunnistaa esimerkiksi rekisteritiedoista, dlI-
moduuleista, tiedostojarjestelman virtualisoinnille tyypillisista tiedostoista ja
esimerkiksi verkkorajapinnan MAC-osoitteesta. Tekniikoita tunnistamiseen on paljon
virtualisointituotteesta riippuen. Haittaohjelman tunnistaessa sita ajettavan

virtuaalisessa ymparistossa keskeytetdan suoritus. (Singh n.d.)

4 Virtualisointi

4.1 Hypervisor

Virtualisoinnilla tarkoitetaan tietokoneen fyysisien resurssien jakamista loogisiin
osiin, tavoitteenaan kayttaa tehokkaammin hyodyksi kdytettavissa olevat resurssit.
Tybasemavirtualisoinnissa naita resursseja on esimerkiksi prosessori, keskusmuisti,
levytila ja verkkokortti. Fyysisen tietokoneen ja virtuaalikoneen valilla on
sovelluskerros eli hypervisor virtualisoinnin ohjaamiseksi. Hypervisor voidaan

toteuttaa kahdella tapaa: (Portnoy 2012)

Tyypin 1 hypervisor toteutetaan suoraan fyysisen tietokoneen paalle ilman erillista
kayttojarjestelmaa sen taustalla. Tata tekniikkaa kaytetdaan palvelinvirtualisoinnissa

sen tehokkuuden ja paremman luotettavuuden vuoksi. Tunnetuimpia tyypin 1
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hypervisoreita ovat Microsoft Hyper-V, Vmware ESX/ESXi ja Citrix XenServer.

Tekniikkaa kutsutaan myos nimella “bare-metal hypervisor”. (Portnoy 2012)

Tyypin 2 hypervisor toteutetaan siten, etta tietokoneelle asennetaan normaalisti
esimerkiksi Linux- tai Windows-kayttojarjestelma, jonka paalla hypervisor pyorii.
Tekniikka ei ole niin tehokas tai luotettava kuin tyyppi 1, mutta se on helppo asentaa
ja kayttaa. Tama tekniikka on monesti kdytossa testauksessa tai muissa tilanteissa,
jossa kaytetdan useita kayttojarjestelmia tydasemalla. Tunnetuimpia tyypin 1
hypervisoreita ovat Oracle Virtual Box ja VMware Workstation. Tdma tunnetaan
my0s nimelld "hosted hypervisor”. Kuviossa 1 on havainnollistettu eri tyyppien

eroavasuus ja rakenne. (Portnoy 2012)

G;e:t E Tyypin 2 hypervisor
Host kayttojdrjestelma

Tyyppi 1 — Bare-metal Tyyppi 2 — Hosted

Fyysinen tietokone/palvelin

Kuvio 1. Hypervisor-tyypit

4.2 Virtuaalikoneet

Virtuaalikone pyo6rii hypervisorin paalla ja siihen asennetaan oma kayttojarjestelma
tavallisen tietokoneen tapaan. Virtuaalikoneelle allokoidut resurssit nakyvat ja
kayttaytyvat koneessa kuten fyysisissakin tietokoneissa. Virtuaalikone koostuu
konfiguraatiotiedostosta, jossa madritetaan sen ominaisuudet, ja lisaksi virtuaalinen
levytiedosto esimerkiksi .VDI tai .VMDK. Virtalisointisovellusta ajavaa palvelinta
kutsutaan isannaksi eli hostiksi ja sen ajamia virtuaalikoneita kutsutaan vieraiksi eli
guesteiksi. Virtuaalikoneen voi yksinkertaistetusti jakaa kerroksiin virtual hardware-,

kayttojarjestelma- ja sovelluskerros. (Portnoy 2012)
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4.3 Ominaisuuksia

Etuna fyysiseen toteutukseen virtualisoinnilla on, paitsi tehokkaampi resurssien
hyédyntaminen, myos reduntanttisuus ja skaalautuvuus. Virtuaalikoneita on helppo
kopioida eli kloonata ja jarjestelmiin voidaan myds helposti tuoda jo valmiita
tybasemapohjia eli templateja. Naiden lisaksi virtuaalikoneen sen hetkinen tila
voidaan helposti varmuuskopioida snapshot-ominaisuudella, josta palautuminen
tapahtuu hetkessa. Snapshotin avulla saadaan virtuaalikone my6s kdaynnistamaan
aina tietyssa tilassa. Jos halutaan 64-bittinen guest-kayttdjarjestelma, on

isantakoneelta 16ydyttava hardware virtualisoinnin tuki VT-x tai AMD-V.

4.4 VirtualBox

VirtualBox on Oraclen alustariippumaton virtualisointisovellus. Sovellus on ilmaiseksi
ladattavissa yksityiseen ja koulutuskayttoon. Sovellus toimii Windows, Linux,
Macintosh, ja Solaris host-kayttojarjestelmissa. Guest-kayttojarjestelmien tuki kattaa
kdytannossa kaikki tunnetut kayttojarjestelmat. VirtualBoxia voidaan kayttaa
graaffisessa kayttoliittymassa tai terminaalissa VboxManagen avulla. Sovellus tukee
myos headless-asennusta ilman graafista kayttoliittymaa, mutta paastdkseen

virtuaalikoneisiin kasiksi etayhteydelld vaaditaan Extension Pack —laajennus.

5 Cuckoo Sandbox

5.1 Yleista

Cuckoo Sandbox on avoimen lahdekoodin automatisoitu haittaohjelmien
analysointisovellus. Sen tehtavana on analysoida epailyttavat tiedostot eristetyssa
sandbox-ymparistdssa. Cuckoo sai alkunsa vuonna 2010 Google Summer Of Code-
projektina, jonka jalkeen tuotetta on kehitetty tiiviisti aina nykyhetkeen saakka.
Cuckoon avulla saadaan selville muun muassa haittaohjelman kaynnistamat
prosessit, haittaohjelman luodut, poistetut tai ladatut tiedostot, muistivedokset,
verkkoliikenteen kaappaus ja kuvankaappaukset tydasemalta. Cuckoo on erittdin
moduldarinen ja muokattavissa. Sitd voidaan kayttaa niin itsenaisesti kuin

suuremmissakin ymparistoissa. Cuckoolla voidaan analysoida melkein mita vain
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tiedostotyyppeja suoritustiedostoista pdf-dokumentteihin. Cuckoolla on mahdollista
analysoida haittaohjelmia Windows, Linux, OS X ja Android kadyttojarjestelmissa.

(Cuckoo - What is Cuckoo 2016)

5.2 Arkkitehtuuri

Cuckoo Sandbox koostuu isantakoneesta ”Cuckoo Host” ja analyysikoneista ”Analysis
Guest”. Host-palvelimelle asennetaan Cuckoon vaatimat komponentit ja se hallinnoi
analyysiprosesseja. Palvelimelta on myds yhteys Internettiin. Isdntdkoneeseen
asennetaan myos vapaavalintainen virtualisointisovellus, johon luodaan halutut
guest-koneet. Guest-koneet ovat yhteydessa isdantapalvelimeen virtuaalisen verkon
ylitse. Jokainen guest on oma eristetty ymparisto, jossa voidaan suorittaa ja
analysoida haittaohjelmia truvallisesti. Analyysit kuitenkin suoritetaan ja tulokset
saadaan host-palvelimelta. Kuviossa 2 on havainnollistettu arkkitehtuurin rakennetta.

(Cuckoo - Architechture 2016)

Analysis Guests
A clean environment when run a

Cuckoo host sample,
Responsible for guest and The sample behavior is reported back to
analysis management. the Cuckoo host.

Start analysis, dumps traffic
and generates reports.

N~

°
S

Analysis VM n.1

NS
°
S
— — Analysis VM n.2
(__Virtual network _[) g
\\
Virtual network E
Internet / Sinkhole An isolated network where S
run analysis virtual ;
machines, Analysis VM n.3

Kuvio 2. Cuckoo-arkkitehtuuri (Cuckoo - Architechture 2016)



18

5.3 CuckooDroid

CuckooDroid on Cuckoo Sandboxin ymparille rakennettu laajennus. Sen avulla
voidaan analysoida naytteita myds Android-kayttojarjestelmissa. CuckooDroid on
kehitetty Cuckoo Sandbox version 1.2 laajennukseksi, joten tdysin toiminnallisen
CuckooDroidin pohjalla taytyy kayttaa versiota 1.2 uuden 2.0 version sijasta. Cuckoon
versioon 2.0 on kuitenkin sisallytetty Android analysointi Android Virtual Device eli
AVD-tekniikalla CuckooDroidin pohjalta. Tassa toteutuksessa kuitenkin halutaan
samaan jarjestelmaan Windows- ja Android-analyysikoneet, jolloin on kaytettava

CuckooDroidia.

CuckooDroidissa on kolme tapaa toteuttaa Android-guest: Android on Linux Ma-

chine, Android Emulator tai Android Device Cross-platform.

Android on Linux Machine —ratkaisussa asennetaan Cuckoo-hostille virtuaalikone
esimerkiksi Ubuntu, johon asennetaan Android emulaattori eli AVD. Cuckoossa
guestia ohjataan machinery-moduulilla ja host on siihen yhteydessa python agentilla
Ubuntu virtuaalikoneen kautta. Taman ratkaisun heikkous on sen raskaus

virtualisoidussa ymparistossa. Vaatii toimiakseen OpenGL grafiikkakortin.

Android Emulator-ratkaisussa asennetaan AVD-emulaattori suoraan Cuckoo Host-
palvelimelle. Eroavaisuutena toisiin toteutuksiin ohjataan tata AVD-moduulilla, jonka
vuoksi ei ole kaytannollista pitda samassa jarjestelmassa Androidin lisaksi muita

analyysikoneita. AVD:hen ollaan yhteydessa mydskin python agentilla.

Viimeisessa ratkaisussa, Android Device Cross-platform, asennetaan hostille suoraan
Android-virtuaalikone. Virtuaalikoneena toimii avoimenldahdekoodin Android
kdaannos x86-alustoille Android-x86. Cuckoo ohjaa konetta machinery-moduulilla ja
siihen ollaan yhteydessa APK agentin avulla. Tama ratkaisu sopii parhaiten tyon
toteutukseen, joten se otetaan kayttoon. Kuviossa 3 on Android Device Cross-

platform arkkitehtuuri avattuna. (CuckooDroid - Installation 2016)
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Kuvio 3. Guest arkkitehtuuri (CuckooDroid - Guest Machine Architecture 2016)

Superuser-sovelluksella myonnetaan laitteeseen Superuser-oikeudet. Content
Generator puolestaan generoi laitteeseen yhteystietoja luodakseen realistisemman

vaikutelman.

Xposed Framework sovelluksen sisdlle asennettavat moduulit voivat muuttaa
jarjestelman ja sovellusten kayttaytymista ilman vaikutusta APK-paketteihin.
Xposedin sisdisista moduuleista Droidmon tuottaa Cuckoo Droidin dynaamisen
analyysin valvomalla sovellusten kayttdaytymista kayttojarjestelmdassa. Toinen Xposed
moduuleista on Android Blue Pill, joka pyrkii ehkdisemaan Android-emulaattorin
paljastumista tunnetulla menetelmilla. Jar Analyzer komponentti tuodaan Androidille

analyysin alkaessa. (CuckooDroid - Guest Machine Architecture 2016.)
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6 Toteutus

6.1 Toteutusymparisto

Cuckoo Sandbox-jarjestelma toteutettiin JYVSECTECin Vmware vCloud-
virtuaaliymparistoon. Ymparistoon tehtiin opinnaytetyota varten oma vApp, jonka
sisdlle varsinaiset virtuaalikoneet asennettiin. Cuckoota varten luotiin 64-bittista
Linux Debian 8 (Jessie)-kayttojarjestelmaa pyorittava palvelin ilman graafista
kayttoliittymaa. Etakayttoa varten luotiin Windows 7-tydasema. vCloudista
Internetiin paasee kayttamalld “To-Internet”-verkkoa rajapinnoissa. Lisdksi voidaan
tehda vAppin sisdinen aliverkko “Inet”. Toteutuksessa kaytetty ymparistd on kuvattu

kuviossa 4.

vApp Network
"inet”
192.168.2.0/24

Internet L

*To-internet”

VirtualBox network
Vboxnetd
192.168.56.0/24

Cuckoo Host
Debian

VM VM WM
Cuckoo-W7-x64 Cuckoo-W7-x86 Cuckoo-Android

Kuvio 4. Toteutusymparisto

Cuckoossa kaytettavat virtuaalokoneet on listattu taulukossa 1.
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Taulukko 1. Virtuaalikoneet

Nimi Alusta IP-osoite

Cuckoo-W7-x64 Windows 7 64-bit 192.168.56.10
Cuckoo-W7-x86 Windows 7 32-bit 192.168.56.11
Cuckoo-Android Android-x86 4.4 192.168.56.12

6.2 Cuckoo-host

Alkuvalmisteluna palvelimelle lisattiin kaksi verkkokorttia, joista toinen oli kiinni
Internetissa ja toinen vApp sisaverkossa. Taten on helppo asennusvaiheessa ladata
tarvittavat tiedostot Internetista ja testata toimintoja sisaverkosta. Rajapinta-
asetukset Debianista saatiin asetettua tiedostossa /etc/network/interfaces kuvion 5

mukaisesti.

source setcsnetworksinterfaces.ds

# The loophack netwaork interface
auto 1o
iface lo inet loopback

# The primary network interface

allow-hotplug etho

iface ethd inet static
address 192.168.2.100
netmask 255.255.255.0
gateway 192.168.2.1

auto ethi
allow-hotplug ethil
iface ethl inet dhcp

Kuvio 5. Network interfaces

Taman lisaksi lisattiin toinen kovalevy guest-virtuaalikoneita varten. Alustettiin levy

fdisk-tyokalulla ja mountattiin haluttuun paikkaan. Tassa tapauksessa /VM.

Uusin tuotantoon soveltuva versio Cuckoosta on 2.0. Tassa toteutuksessa kuitenkin
jouduttiin kdyttamaan versiota 1.2 CuckooDroid integraation vuoksi. Cuckoo Sandbox
on saatavilla GitHubissa, joten sen lataamiseksi oli asennettava git-tyokalu

komennolla:

S apt-get install git-core
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Nyt voitiin Cuckoon tiedostot kloonata palvelimelle komennolla:
S git clone git://github.com/cuckoosandbox/cuckoo.git cuckoo —b 1.2

Ennen kuin Cuckoo voitiin suorittaa, taytyi palvelimelle asentaa tarvittavat

rilppuvuudet.

6.2.1 Python kirjastot

Cuckoo on toteutettu python-ohjelmointikielelld, joten oli palvelimelle asennettava
tarittavat python ja sen komponentit. Cuckoon Sandbox suosittelee kaytettavan

Python julkaisua 2.7. Python ja sen tarvittavat komponentit asennettiin komennolla:
S sudo apt-get install python python-pip python-dev libffi-dev libssl-dev

Lisaksi Cuckoo-paketin mukana tuli kuvion 6. mukainen tiedosto requirements.txt,

jonka avulla saatiin asennettua loput vaatimukset komennolla:

S sudo pip install -r requirements.txt

GHU nano 2.2.6

s0lalchemy
bh=son
iinjaz
puUmongo
bottle
pefile
diango
chardet
nose

Kuvio 6. Requirements.txt

6.2.2 VirtualBox

Virtualisointitydkalu on Cuckoo-jarjestelmdssa vapaavalintainen, mutta VirtualBox on
ollut tuettuna pisimpédan ja oletusvaihtoehto, minka vuoksi sita paadyttiin

kdyttamaan myos tassa toteutuksessa.

Jotta VirtualBoxin lataaminen onnistui, taytyi tiedostoon /etc/apt/sources.list lisata

seuraava rivi:

deb http://download.virtualbox.org/virtualbox/debian jessie contrib
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Lisaksi pitad ladata ja rekisterdida Oraclen julkinen avain seuraavalla komennolla:

S wget -q https://www.virtualbox.org/download/oracle_vbox.asc -O- |

sudo apt-key add —

Itse ohjelmisto saadaan nyt asennettua seuraavilla komennoilla:
S sudo apt-get update
S sudo apt-get install virtualbox-5.0

Koska jarjestelma toteutetaan ilman graafista kayttoliittymaa, tarvitaan VirtualBoxin
laajennuspaketti RDP:t3 eli etdatyopoytakayttoa varten. Laajennuksen lataaminen ja

asentaminen onnistuu seuraavilla komennoilla:

S wget
http://download.virtualbox.org/virtualbox/5.0.16/Oracle VM VirtualBox E

xtension Pack-5.0.16-105871.vbox-extpack

S VBoxManage extpack install Oracle_VM_VirtualBox_Extension Pack-

5.0.16-105871.vbox-extpack

Lisaksi Cuckoo vaatii virtuaalisen rajapinnan vboxnet0 host- ja guest-koneiden vilille.
Oletuksena IP-osoite on 192.168.56.1/24. Rajapinta saadaan luotua VBoxManagen
avulla seuraavasti:

S VBoxManage hostonlyif create

S ip link set vboxnet0 up

Sip addr add 192.168.56.1/24 dev vboxnet0

Nyt rajapinta nakyy Debianissa kuvion 7 mukaisesti.

vhoxnet0 Link encap:Ethernet HWaddr 0a:00:27:00:00:00
inet addr:192.168.56.1 Bcast:0.0.0.0 Mask:255.255.255.0
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Kuvio 7. ifconfig vboxnet0

Jotta rajapinta nousee pystyyn jarjestelmdn kdaynnistymisen yhteydessa, lisataan

tiedostoon /etc/rc.local seuraava rivi ennen rivid exit O:


http://download.virtualbox.org/virtualbox/5.0.16/Oracle_VM_VirtualBox_Extension_Pack-5.0.16-105871.vbox-extpack
http://download.virtualbox.org/virtualbox/5.0.16/Oracle_VM_VirtualBox_Extension_Pack-5.0.16-105871.vbox-extpack
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S VboxManage hostonlyif ipconfig vboxnet0 —ip 192.168.56.1

6.2.3 TCPDUMP

Verkkoliikennetta analysoimaan Cuckoo vaatii verkkoliikennetta kaappaavan
snifferin. Oletuksena Cuckoo kayttaa Tcpdump-tyokalua, kuten kaytettiin myos tdssa

jarjestelmassa. Tcpdump asennetaan yksinkertaisuudessaan komennolla
S Sudo apt-get install tcpdump

Oletuksena tcpdump vaatii root-oikeudet sen suorittamiseen. Koska Cuckoota ei

suositella ajettavan roottina, taytyy bindariin tehda suraava muutos:

S sudo setcap cap_net_raw,cap_net_admin=eip /usr/sbin/tcpdump
6.2.4 Volatility

Cuckoossa Windowsin muistivedosten prosessoimiseksi asennetaan Volatility

Framework. Volatility asennetaan seuraavalla tavalla:
S wget downloads.volatilityfoundation.org/releases/2.4/volatility-2.4.tar.gz
S tar —zfx volatility-2.4.tar.gz
S cd volatility-2.4
S python setup.py build
S python setup.py install

Jos Volatility halutaan kayttoon, taytyy Cuckoon konfiguraatiotiedostosta
conf/cuckoo.conf ottaa kayttoon memory dump. Jokaisesta analyysista taltiodaan
taten memory dump-tiedosto raporttia varten. Valinta voidaan myds tehda analyysia
suorittaessa. Tiedostosta conf/processing.conf on otettava kayttoon moduuli

memory.

Kun kaytossa on VirtualBoxin versio 5.0 ja Cuckoo Sandboxista 1.2, on virtualbox.py-
moduulia muokattava kuvion 8 mukaisesti. Syyna muokkaukseen on VirtualBoxin
muuttunut komento memory dumpin taltioimiseksi. Tiedosto virtualbox.py l6ytyy

hakemistosta cuckoo/modules/machinery/virtualbox.py. Rivilla 206 komento
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"dumpguestcore” korvataan komennolla “dumpvmcore”. Tama on paivitetty

Cuckoon versiossa 2.0.

200 J—] def dump memory(self, label, path):

U5 —| try

205 S subprocess.call {[self.options.virtualbox.path, "debugwvm",
206 = label, "SENpNWMESES", "——-filename”, path],
207 stdout=subprocess.PIPE,

2 = stderr=subprocess=s.PIPE)

Kuvio 8. virtualbox.py

Volatilityn asetukset |6ytyvat tiedostosta cuckoo/conf/memory.conf, johon asetetaan

oikea kayttojarjestelmaprofiili. Tassa tapauksessa profiili asetettiin seuraavasti:
guest_profile = Win75P1x86

Volatility tarvitsee toimiakseen toimiakseen Distorm3 dissambler-kirjaston, joka

asennettiin seuraavasti:
S wget https://distorm.googlecode.com/files/distorm3.zip
S unzip distorm3.zip
S cd distorm3/
S python setup.py build

S python setup.py install

6.2.5 Mongodb

Graafista selainpohjaista kayttoliittymaa varten taytyy asentaa MongoDB

seuraavasti:
S sudo apt-get install mongodb

Kayttoliittyma on Django-pohjainen, ja se hakee tarvittavat tiedot tietokannasta, joka

on madritetty tiedostoon conf/reporting.conf. Kun tietokanta asennetaan
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paikallisesti, ei tiedostoon vaadita muuta kuin ottaa MongoDB kayttoon kuvion 9.
mukaisesti.

[mongodhb]

enabled = yes

host. = 127.0.0.1

port = 27017
db = cuckoo

Kuvio 9. reporting.conf

6.2.6 Yara

Yara on valinnainen lisdosa Cuckoo-jarjestelmaan. Yara-tyokalun tehtavana on auttaa
jarjestelmaa tunnistamaan ja luokittelemaan haittaohjelmanaytteita. Yara

asennetaan seuraavasti:

S wget https://qithub.com/plusvic/yara/archive/v3.4.0.tar.qz

S tar -zxfyara-3.1.0.tar.gz

Scdyara-3.1.0

S ./bootstrap.sh

S ./configure

S make

S sudo make install

S ./configure --enable-cuckoo
Lisdksi asennetaan yara-python laajennus seuraavasti:

S cd yara-python

S python setup.py build

S sudo python setup.py install

Yaraan voidaan luoda saantoja, joiden perusteella yara pyrkii luokittelemaan
haittaohjelmat. Saannot 1oytyvat hakemistosta /cuckoo/data/yara/binaries.

Hakemisto sisaltda .yar paatteisia tiedostoja, jotka sisdltavat liitteen 1 mukaisen


https://github.com/plusvic/yara/archive/v3.4.0.tar.gz
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koodin. Cuckoossa on oletuksena muutama yara-saanto, mutta osaamisen riittdessa
niita voi luoda itse tai kehittda olemassa olevia. Liitteen 1 esimerkissa yara pyrkii
I6ytamaan analysoitavasta haittaohjelma viitteita virtuaalokoneen havaitsemiseen.
Yara-saantoon on listattu tunnettuja virtualisoinni havaitsemiseen kaytettyja
merkkijonoja. Jos yksikin merkkijono osuu haittaohjelman sisaltéén, laukaisee yara

ilmoituksen vmdetect.
6.2.7 Ssdeep

Fuzzy Hashing-sovellus Ssdeep ladataan ja asennetaan seuraavilla komennoilla:

S wget http://sourceforge.net/projects/ssdeep/files/ssdeep-
2.12/ssdeep-2.12.tar.gz

S tar -xvzf ssdeep-2.12.tar.gz
S cd ssdeep-2.12/
S ./configure && make && make install

Taman lisdksi tarvitaan Python-laajennus Pydeep. Tdman asennus onnistuu

seuraavasti:
S git clone https://github.com/kbandla/pydeep
S cd pydeep
S python setup.py build

S python setup.py install

6.3 Cuckoo-guest

6.3.1 Virtuaalikoneen luominen

Tybasemat, joilla haittaohjelma-analyysit ajetaan, virtualisoitiin Cuckoo-palvelimelle
VirtualBoxin avulla. Virtuaalikone voidaan luoda alusta alkaen itse tai voidaan
jarjestelmaan tuoda (import) valmiita virtuaalikoneita. Tassa tapauksessa kaytettiin
JYVSECTECIIta saatuja Windows 64- ja 32-bittisia templateja. VBoxManagen avulla

virtuaalikoneen tuominen tapahtuu helposti. Ensin ajetaan komento:
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S VBoxManage import -n template.ovf

Varmistetaan my0s, etta tulosteen “target path” on hakemisto, johon virtuaalikone
halutaan tuoda. Kyseisessa hakemistossa tulee olla tarpeeksi tilaa varattuna ja
oikeudet Cuckoo-kayttajalla, seka vboxusers-ryhmalla. Tama ei viela luo
virtuaalikonetta vaan tulostaa sen tiedot, jotta koneen asetuksia voidaan tarvittaessa
muokata jo tassa vaiheessa. Seuraava komento tuo koneen jarjestelmaan ja nimeaa

sen Cuckoo-guestiksi:
S VBoxManage import temlate.ovf --vsys 0 --vmname Cuckoo-guest

Jotta virtuaalikone 16ytyy VirtualBox:n listoilla, taytyy se rekister6ida ilmoittamalla

.vbox tiedoston polku komennolla:
S VBoxManage registervm /VM/cuckoo-w7-x64/ cuckoo-w7-x64.vbox

Lisdksi otetaan kayttoon verkkokortti aikaisemmin luodulle rajapinnalle vboxnetO

komennolla:

S VboxManage modifyvm “Koneen_nimi” —nic1 hostonly —

hostonlyadapterl vboxnet0O

Jotta virtuaalikoneeseen paasee kasiksi, taytyy siihen asettaa vrde-toiminto kayttéon

komennolla:

S VboxManage modifyvm “Koneen_nimi” —vrde on
Nyt virtuaalikone voidaan kdynnistaa komennolla:

S VboxHeadless —startvm “Koneen_nimi”

Nyt tydasemaan padsee kasiksi saman aliverkon tydasemilta. Niihin voidaan ottaa
etatyopoytayhteys esimerkiksi Remote Desktop-sovelluksella Cuckoo-palvelimen IP-
osoitteella. Oletuksena vrde kuuntelee porttia 3389. Komennon perdan lisdamalla &-

merkin, jaa prosessi pyorimaan taustalle.

Jotta virtuaalikoneilla on yhteys Internettiin, taytyy Cuckoo-palvelimen valittaa IP-
paketit rajapintojen valilld. Tama saadaan kayttoon liséamalla tiedostoon

/etc/sysctl.conf rivi:

net.ipv4.ip_forward = 1
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Lisdksi palvelimen palomuurin on sallittava rajapintojen vélinen liikkenne. Tarvittavat

saannot iptables:iin lisdtdaan seuraavasti:

iptables -A FORWARD -o eth1 -i vboxnet0 -s 192.168.56.0/24 -m
conntrack --ctstate NEW -j ACCEPT

iptables -A FORWARD -m conntrack --ctstate ESTABLISHED,RELATED -j
ACCEPT

iptables -A POSTROUTING -t nat -j MASQUERADE

Tassa tapauksessa ethl on ulkoverkon rajapinta ja vboxnetO virtuaalinen rajapinta.
Jotta sadannot tulevat kayttoon jarjestelman kdaynnistyksen yhteydessa, taytyy ne

tallentaa komennolla:
S iptables-save > /etc/iptables.up.rules

Lisaksi luodaan tiedosto /etc/network/if-pre-up.d/iptables ja lisdtaan siihen seuraavat

rivit:

#1/bin/sh

/sbin/iptables-restore < /etc/iptables.up.rules
Muutetaan vield tiedoston oikeudet seuraavasti:

chmod +x /etc/network/if-pre-up.d/iptables

6.3.2 Windows-guest

Etakayttoohjelmiston kautta Windows-virtuaalikoneelle asetetaan ensimmaiseksi
verkko-osoitteet manuaalisesti esimerkiksi kuvion 10 mukaisesti. Eli IP-osoiteeksi
asetetaan osoite vboxnet0-aliverkosta ja oletusyhdyskaytavaksi Cuckoo-palvelimen

IP-osoite. Lisaksi asetetaan toimivat DNS-osoitteet.
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Internet Protocol Version 4 (TCP/IPv4) Properties |_‘§_?_|

| General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

*) Obtain an IP address automatically
@ Use the following IP address:

IP address: 192 . 168 . 56 . 10
Subnet mask: 255.255.255. 0
Default gateway: 192 .168 . 56 . 1

Obtain DNS server address automatica

@ Use the following DNS server addresses:

Preferred DNS server: 195.148 . 26 . 8
Alternate DNS server: 195.148. 26 . 4
~ | validate settings upon exit ‘ A |
‘ OK | ‘ Cancel {

Kuvio 10. Verkko-osoitteet

Cuckoon agent toimii Pythonin avulla, joten ladataan Pythonin viralliselta sivulta
Windowsille asennuspaketti ja asennetaan se. Suositeltavaa on kayttaa versiota 2.7.
Windowsista on myos otettava palomuuri, seka automaattiset paivitykset kokonaan

pois kaytosta.

Jotta tyGasemalta saadaan analyysistd kuvankaappauksia, asennetaan guestille myos

Python Image Library eli PIL osoitteesta: http://www.pythonware.com/products/pil/.

Versio valitaan Python version mukaisesti eli tassa tapauksessa 2.7.

Cuckoo-palvelimelta hakemistossa cuckoo/agent sijaitsee agent.py-tiedosto. Tama
tiedosto taytyy kopioida virtuaalikoneelle esimerkiksi luomalla valiaikaisen jaetun
kansion tydasemien vilille tai scp:lla. Kun agentti suoritetaan guest-koneella,

avautuu kuvion 11 mukainen ikkuna.

=
T B! C\Python2T\python.exe
[+] Starting agent on B.H.B.0:80008 ...

Kuvio 11. Cuckoo agent


http://www.pythonware.com/products/pil/
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Agentti kuuntelee porttia 8000 ja sen toiminta voidaan testata ottamalla

palvelimelta telnet-yhteyden seuraavasti:
S telnet 192.168.56.10 8000

Jos yhteyden muodostaminen onnistuu, on agentin asentaminen onnistunut.

6.3.3 Virtuaalikoneen tallentaminen

Kun kaikki seuraavat muutokset guest-koneelle on tehty, tallennetaan koneen tila

VirtutalBoxiin snapshotin avulla seuraavasti.
S VBoxManage snapshot " Koneen_nimi”take "snapshotin_nimi" —pause
S VBoxManage controlvm " Koneen_nimi >" poweroff
S VBoxManage snapshot " Koneen_nimi “restorecurrent

Taten virtuaalikone kdynnistyy aina samaan tilaan agent kdynnissa ja tarvittavat

muutokset tehtyna.

6.3.4 Virtualbox.conf

Cuckoon VirtualBox konfiguraatiot sijaitsevat tiedostossa
cuckoo/conf/virtualbox.conf. Tiedostossa ilmoitetaan, ettad VirtualBoxia kaytetaan

headless modessa seuraavasti:
mode=headless

Asetetaan myo6s Cuckoo kayttamaan aiemmin luotua virtuaalista verkkorajapintaa

vboxnetO:llaa valinnalla:
interface=vboxnet0

Lisdksi tiedostoon listataan kaikki kdaytossa olevat analyyseja suorittavat

virtuaalikoneet seuraavasti:
machines=Koneen_nimil,Koneen_nimi2

Taman lisaksi jokaisesta listatusta koneesta ilmoitetaan sen nimi VirtualBoxissa,

kayttojarjestelma ja IP-osoite kuvion 12 mukaisesti.
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Inachines = EUEKDD—M?—KE4,cuckun—@?—xaﬁ

[cuckoo-wi-x36]
label=cuckoo-w7-x86
Iolatform=windows
ip=192.168.56.11

[cuckoo-wi-x=64]

Kuvio 12. virtualbox.conf

Tiedostoon on kommentoitu tarkemmat ohjeustukset tietojen tayttamiseen.

6.4 CuckooDroid

Androidin haittaohjelmia analysoidakseen on Cuckoo Sandboxiin asennettava
CuckooDroid —laajennus. CuckooDroidin integroiminen jarjestelmaan on

yksinkertaista. Ensimmaisend haetaan tarvittavat tiedostot git:n avulla seuraavasti:
S git remote add droid https://github.com/idanr1986/cuckoo-droid
S git pull --no-edit -s recursive -X theirs droid master

Taman jalkeen lisatdan Cuckoon konfiguraatiotiedostoihin processing.conf ja

reporting.conf kuvioiden 13 ja 14 mukaiset rivit seuraavilla komennoilla:
S cat conf-extra/processing.conf >> conf/processing.conf

S cat conf-extra/reporting.conf >> conf/reporting.conf

GNU nano 2.2.6

[apkinfo]

enab led yes

#Decompiling dex with androguard in a heavy operation and for a big dex's

#he can really consume performance from the cuckoo host ,so it's recommended tog

wdecompilation_threshold=2000000

[droidmon]
enab led yes
[googleplay]
enabled

no
android_id =
woogle_login =
00gle_password

Kuvio 13. processing.conf
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GHWJ nano 2.2.6 ile: reporting.cont

[Feportandroidhtml]
enabled = yes

Kuvio 14. reporting.conf

Lisaksi lisataan requirements.txt tiedostoon rivi protobuf,
S echo "protobuf" >> requirements.txt
ja ajetaan tiedoston muutokset:

S sudo pip install -r requirements.txt

6.5 Android Guest

Toteutuksessa kaytetdan Linuxin paalla pyorivaa Android x86 porttausta.
Analysointitarkoituksessa kaytetaan versiota Android x86 4.4 RC2 Cuckoo
yhteensopivuuden vuoksi. Asennusmedia .iso —tiedostolla on kaikkien saatavilla

virallisilla Android-x86 sivuilla: http://www.android-x86.orgq.

Cuckoo-palvelimelle luodaan VirtualBoxilla uusi virtuaalikone Liitteen 2. ohjeiden
mukaisesti. Kayttdjarjestelma asennetaan normaalisti kovalevylle asennusohjeita
seuraamalla. Ennen kuin tydasemaan paastaan kasiksi taytyy verkkoasetukset asettaa
manuaalisesti taustalla pyorivaan Linuxiin. Linux-terminaali saadaan nakyviin
nappainyhdistelmalla: ALT+CTRL+F1. Verkkoasetukset saadaan muutettua

muokkaamalla /etc/init.sh —tiedostoa, johon paastaan kasiksi seuraavasti:

Ssu
S vi /etc/init.sh

Tiedostoon lisataan rivit ennen rivia “return 0” kuvion 15 osoittamalla tavalla.


http://www.android-x86.org/
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Esac

ifconfig eth® 192.168.56.13 netmask 255.255.255.0 up
route add default gu 192.168.56.1 dev ethd

ndc resolver setifdns eth® 195.148.26.8 195.148.26.4
ndc resoluver setdefaultif etho

return O
I setcrinit.sh [Modified]l 367-367 100

Kuvio 15. /etc/init.sh

Vi-editorista poistutaan tallentaen muutokset, painamalla ESC ja kirjoittamalla :wq
(write and quit). Taman jalkeen kdynnistetdaan kone uudelleen, ja sen pitdisi

muodostaa Internet-yhteys.

Nyt siirrytdadn taas Cuckoo-palvelimelle, jolle asennetaan sovellus Android Debug

Bridge eli adb:
S sudo apt-get install android-tools-adb

Adb:n avulla saadaan siirrettya tiedostoja ja sovelluksia palvelimen ja android-

laitteen valilla. Yhteys laitteeseen muodostetaan roottina seuraavasti:
S adb connect 192.168.56.13
S adb root

Hakemistossa utils/android_emulator_creator on skripti create_guest_device.sh, joka
asentaa android-guestiin tarvittavat sovellukset: Xposed, Droidmon, Anti Emulator

Detection, Content Generator ja Cuckoo Agent. Skripti ajetaan seuraavasti:
S ./utils/android_emulator_creator/create_guest_device.sh

Lisaksi Droidmonia varten luodaan konfiguraatiotiedosto menemalla Cuckoon
hakemistoon cuckoo/utils/hooks_generator. Hakemistossa suoritetaan seuraava

komento:
S python generate_hook_json.py

Komento tuottaa hakemistoon tiedoston hooks.json, joka viedaan Android-

virtuaalikoneen hakemistoon /data/local/tmp seuraavalla komennolla:

S adb push */cuckoo/utils/hooks_generator/hooks.json /data/local/tmp
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Nyt voidaan taas avata android-virtuaalikone, johon muutetaan seuraavat asetukset:
Nayton lukitus pois kaytosta: settings->security->screenlock->none
Nayton aikakatkaisu pois kdytosta: settings->security->screenlock->none

Sovellusten turvallisuusasetukset: Ruksi pois kohdasta: settings->security-> verify

apps ja ruksi kohtaan: settings->security->Unknown sources

Seuraavaksi generoidaan yhteystietoja laitteeseen, kdaynnistamalla sovellus Generate

Contacts.

Superuser —sovelluksesta sallitaan automaattiset vastaukset ja otetaan ilmoitukset

pois kaytosta. Settings-> automatic response -> allow ja -> notification None

Seuraavaksi avataan xposedinstaller-sovellus, josta kuvion 16 mukaisesti valitaan

molemmat moduulit: Droidmon ja Andoid Blue Pill.

Modules

“

—. Android Blue Pill o ™
eif  Anti-Anti-Emulator
lﬁl Droidmon 20 @
CuckooDroid AP Monitor

Kuvio 16. xposed modules

Taman jalkeen avataan kuvion 17 mukainen ikkuna Xposed Framework ja
asennetaan se valitsemalla Install/update. Kun asennus on valmis, ei kdynnisteta

laitetta uudelleen heti, vaan valitaan Soft reboot.
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-
f ey
Framework

Versions: active bundled
app_process 58
¥posedBridge.jar

oG
-

FRAMEW ORK

Install/Update

Uninstall

INSTALLATION MODE

Classical (write to /system directly)

REBOOT

Soft reboot

Reboot

Kuvio 17. Xposed Framework

Laitteen uudelleenkaynnistyttya avataan sovellus cuckooAgent taustalle. Kaiken

ollessa kunnossa voidaan virtuaalikoneen tila tallentaa luvun 6.3.3 mukaisesti.

Nyt taytyy virtuaalikone lisata viela Cuckoon analyysikoneiden listalle tiedostoon

confyvirtualbox.conf kuvion 18 osoittamalla tavalla.

GMU nano 2.2.6 File: confswirtualbox.conf

# Default network interface.
interface = vhoxneto

# Specify a comma-separated list of available machines
4 specified ID you hawve to define a dedicated section c
# on the respective machine. (E.g. cuckool,cuckoo?,cuck
machines = cuckoo-w7?-x64,cuckoo-wi-<86,android

[android]

label=android
nlatform=androlid_device
Ip=l892s 1A B 5613
napshot=snapshot-droid
interface=vhoxneto
resultserver_ip=192.168.56.1
resultserver_port==204z

Kuvio 18. virtualbox.conf

6.6 Analyysin suorittaminen

6.6.1 Yleista

Cuckoolla on mahdollista ajaa analyysi monella tapaa. Yksi vaihtoehto on ajaa

analyysi paikallisesti palvelimelta ja lukea HTML-raportti selaimella. Toinen tapa ja
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tahan toteutekseen sopivampi on ldhiverkosta Web-kayttoliittyman avulla
suoritettava analyysi. Ensimmaisena on joka tapauksessa kdynnistettava Cuckoo

Sandbox palvelimelta kuvion 17. mukaisesti komennolla:
S ./cuckoo.py &

Cuckoo tarkistaa kdynnistettaessa, ovatko jarjestelman paivitykset ajan tasalla. Se

lataa my0Os kaytettavissa olevat analyysikoneet ja jad odottamaan tulevaa tehtavaa.

“"Cocuckoo@debian:~/cuckoo$ . cuckoo.py

Cuckoo Sandbox
wuw. cuckoosandhox.org
Copyright (c) 2010-2015

Kuvio 19. Cuckoo.py

Hyodyllinen komento on myds Cuckoon kaynnistaminen Debug-modessa. Debug-
moden avulla ndhdaan konsolista analyysin eteneminen tarkemmin, ja se on myds
suuri apu ongelmien ratkaisussa esimerkiksi virtuaalikoneongelmissa. Kaynnistys

tapahtuu seuraavalla komennolla:
S ./cuckoo.py —d

Toinen hyddyllinen komento on kaikkien jo suoritettujen analyysien poistaminen

jarjestelmasta. Se tapahtuu seuraavalla komennolla:
S ./cuckoo.py --clean

Komennolla poistetaan suoritettujen analyysien kaikki tallennettu tieto tiedostoista

ja tietokannoista.
6.6.2 Komentokehotteelta

Analyysi voidaan kaynnistda myos suoraan palvelimen terminaalista. Hakemistosta
cuckoo/utils 16ytyy tiedosto submit.py. Taméan avulla analyysi voidaan ajaa

seuraavasti:
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S ./submit.py ndytteen/polku.exe

Voidaan tehda myos lisdvalintoja analyysin suorittamiseen esimerkiksi:

-- memory — memory dump

--platform windows — analyysi suoritetaan windows-koneella
--machine cuckoo-w7-x86 — analyysi suoritetaan halutulla koneella
--priority 5 — analyysin prioriteetti

--timeout 60 — analyysin aikakatkaisu

Analyysin raportti tallennetaan hakemistoon cuckoo/storage/analysis/id.
6.6.3 Web-kayttoliittymassa

Cuckoon django-pohjainen web-kayttoliittyma saadaan kaynnistettya komennolla:
S python manage.py runserver 0.0.0.0:8080

Talloin web-palvelin kayttaa asetuksia tiedostossa web.settings ja kuuntelee porttia

8080 kuvion 20 mukaisesti.

cuckoo@debian: “/cuckooswebE PEF%UPming system checks. ..

Sustem check identified no issues (0 silenced).
March 29, 2016 - 19:09:05

Diango wversion 1.8.4, using settings 'web.settings'
Starting development serwver at http://0.0.0,0:8080/
Quit the serwver with CONTROL-C.

Kuvio 20. runserver

Analyysin suuorittaminen on kayttoéliittyman kautta yksinkertaista. Submit-
valilehdelta voidaan valita paikalliselta koneelta tai URL-osoitteesta analysoitavan

tiedoston kuvion 21 mukaisesti. Analyysi kdaynnistyy valitsemlla Analyze.
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cuckgo*”

ki Fie @ URL

Oedced4522b11e345e6b385000e

Network routing through dirty line or VPN

None {no internet access) E|

Advanced Options

Kuvio 21. Web-Submit

Lisdasetuksia loytyy Advanced Options alta. Asetuksissa voidaan muun muassa
vaikuttaa analyysin sisaltéon, analyysin prioriteettiin, suorittavaan koneeseen ja

aikakatkaisun pituuteen. Kuviossa 22 kaikki asetukset.

Analysis Package
Detect Automatically El

Timeout
Options

Priority

g

Machine

Custom

[E] No Injection (dissble behavioral analysis

[] Process Memory Dump

[§3 Full Memory Dump (if the “memory” processing module is enabled, will launch a Volstilit
[ Enforce Timeout

[¥] Enable Simulated Human Interaction

[ Enable Services (ensble simulated environment specified in the &

Tags

Kuvio 22. Advanced options

Kun analyysi on valmis, voidaan valmiita raportteja selata recent —valilehdelta. Kaikki
analyysit on myo0s jalkikdteen haettavissa search-viililehdeltd. Oletuksena haku

tapahtuu tiivistefunktioilla.
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cuckoo

Quick Overview Static Analysis Behavioral Analysis (1) Network Analysis (23) Dropped Files (1) Process Memory (1)

Admin

This file appears fairly benign with a score of 0.0 out of 10.

Note that the scoring system is still in alpha state and should not yet be considered as a definitive outcome. Please at all times check the analysis
yourself - especially when the scoring says it's benign.

Category Started Completed Duration Log

FILE April 3, 2016, 6:39 a.m. April 3, 2016, 6:40 am. 48 seconds Show Log
Machine

Name Label Manager Started On Shutdown On

cuckoo-w7-x64 cuckoo-w7-x64 VirtualBox 2016-04-03 06:39:48 2016-04-03 06:40:37

Kuvio 23. Raportti

Analyyseja voidaan hakea myos kuvion 24 osoittamilla tunnisteilla asettamalla

hakuun oikean prefixin.

Prefix Description
name: File name pattern
type: File type/format
string: String contained in the binary
ssdeep: Fuzzy hash
cre32: CRC32 hash
imphash: Search for PE Imphash
file: Open files matching the pattern
kay: Open registry keys matching the pattern
mutex: Open mutexes matching the pattern
ip: Contact the specified IP address
domain: Contact the specified domain
url: Search for Cuckoo Sandbox URL analysis
signature: Search for Cuckoo Sandbox signatures

Kuvio 24. Search prefix
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6.7 Signatures

Cuckooseen voidaan luoda signatureja eli python koodinpatkia, jotka laukaisevat
eritasoisen halytyksen raportista saatavien tietojen perusteella. Signatureja tulee
oletuksena asennuspaketin mukana ja niitd on saatavilla aktiiviselta yhteisolta. Niita
voidaan myds koodata itse, jos pythonin perusteet on hallussa. Signaturet ovat
Cuckoossa hakemistossa cuckoo/modules/signatures. Signaturejen avulla voidaan
nopeasti raporttia vilkaisemalla saada selville haittaohjelman kayttaytyminen tai
esimerkiksi luokitella naytteita niiden perusteella. Liitteessa 3 on esimerkki, jossa
saannolla tarkistetaan luoko haittaohjelmanayte Windows-ty6asemaan exe-
tiedoston. Jos exe-tiedosto havaitaan raportista laukaisee saant6 vakavuudeltaan

tason 2 ilmoituksen. Vakavuuden taso nakyy ilmoituksessa sen varina.

7 Haittaohjelma-analyysi

7.1 Raportti

Suoritetusta analyysista Cuckoo Sandbox tuottaa mittavan raportin, josta olisi
osattava poimia oikea tieto mahdollisesta haittaohjelmasta. CuckooDroidin ja Cuckoo
Sandboxin raportit eroavat toisistaan hiukan. Molemmista raporteista kuitenkin

[oytyvat staattinen, dynaaminen ja verkkoanalyysi

7.2 File Details

Ensimmaisena raportista [6ytyy analysoidun tiedoston tiedot. Tiedostosta selviaa
kuvion 25 mukaiset tiedot. Tiedostosta on muunnettu tiivistefunktiot MD5, SHA1,
SHA256, SHA512 ja CRC32 tiivistealgoritmeilla. Lisdksi Ssdeep-sovelluksella
muodostettu fuzzy hash. Funktioita kdytetadn haittaohjelman tunnistamiseen
tietokannoista. Yara-ilmoittaa mahdollisista osumista yara-saantoihin. Analysoitu
tiedosto on myos mahdollista ladata jalkikateen jarjestelmasta. Nailla kaikilla

tunnisteilla voidaan raportti hakea jarjestelman haku-valilehdeltd myéhemmin.



42

File Details

File Name  com.rovio.new.ads-LeNa.c.apk
File Size 24226645 bytes

File Type Zip archive data, at least v2.0 to extract

MD5 3b524dd4a7bbd2de633ebfcff167fed2

SHA1 3289111411e1b5dbcé4abfdcedd0abe4729144df

SHA256 b03a8fc6dS08e16652b07fb0c3418ce04bd9a3cBe47adb134615¢339e6e66b17

SHA512 d1baec2d7562918176e82efc3fdf855d10c4ceb76f2cd417b3812990d8cd0e55b353c6e552d87e479179980bb3182214126c0c8c92406b45337ad29010c7afa
CRC32 009441F3

Ssdeep 393216:eGrsLdkut1b+dvW3RWog+0oRd0dIbsG10XC70Qdim1WQAuoUdSk+amY 3albzs1y+6:eZd79YvsRONbsM0gQsW+R+aLKJbzCLsp

Yara * shelicode - Matched shellcode byte patterns

Kuvio 25. File Details

7.3 Signatures

Seuraavana raportin etusivulta |6ytyy Signatures-ilmoitukset. Naistad voidaan
nopeasti tulkita haittaohjelman toimia. Vakavat ilmoitukset ovat variltaan punaisia ja
vahemman vakavat huomiot keltaisia, kuten kuviosta 26 havaitaan. Signaturet voivat
kertoa haittaohjelman toiminnasta, kuten HTTP-pyynndista tai sen vaatimista
oikeuksista. Signaturen voi myods laukaista esimerkiksi VirusTotalin osumien maara.
Kuvion 26 signaturet ovat Troijalaisesta haittaohjelmasta Android-

kayttojarjestelmalle.

Signatures
File has been identified by at least one AntiVirus on VirusTotal as malicious (Osint)
Application Uses Mative Jni Methods (Static)
Application Uses Reflection Methods (Static
Application Contains Shared Object Files (Static)
Performs some HTTP reguests

Application Azks For Dangerous Permizsions (Static)

File has been identified by more the 10 AntiVirus on VirusTotal as malicious (Osint)

Kuvio 26. Signatures
7.4 Summary

Quick Overview-valilehdelta Summary-kohdasta nahdaan analyysin aikana muokatut
tiedostot ja rekisteriavaimet, joista voidaan jaljittaa haittaohjelman toimintaa. Lisaksi

ndhdaan luodut mutexit. Haittaohjelmat kayttavat mutexeja varmistaakseen, etta
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vain yksi haittaohjelmainstanssi on ajossa samaan aikaan. Kuviossa 27 esimerkki

summary-kohdan eraan haittaohjelman mutex-listasta.

Summary

Files Registry Key

users

user4

userl

JOLBX82MFSRVZK

Local\MSCTF.Asm.MutexDefaultl

JOLBX82MFSRVZK_SAIR

Local\_!MSFTHISTORY!
Local\c:!'users!user!appdatal!local!microscft!windows!temporary internet files!content.ieb5!
Localic:lusersluser!appdatal!roaming!micreosoft!windows!cockies!
Local\c:!'users!user!appdatal!local!microscft!windows!history!history.ieS5!
Local\!IET1ld!Mutex

Kuvio 27. Summary
7.5 Static analysis

Static analysis-valilehdelta |6ytyy ndytteen staattinen analyysi. Cuckoon raporttiin on
integroitu VirusTotal.com-palvelun tulokset. Jokainen nadyte etsitdaan palvelun
tietokannasta tiivistefunktioiden avulla. Naytetta ei siis uploadata palveluun, joten
tuloksia l6ytyy vain, jos haittaohjelma I6ytyy jo tietokannasta. Virustotalissa nayte
on skannattu 56:n eri tunnetun valmistajan antivirus-ohjelmistossa, joiden tulokset
nakyvat raportissa. Kuvion 28 esimerkissa 53/56 Virustotalin skanneista toteaa

naytteen haitalliseksi. Haittaohjelma on esimerkissa tyypiltdaan mato nimeltdaan

4 n
mydoom”.

Quick Overview Static Analysis Behavioral Analysis Network Analysis Dro
Static Analysis Strings

Antivirus Signature

Bkav Clean

MicroWorld-eScan Worm Generic 24461

nProtect Worm/W32 Mydoom 28864

CMC Email-Worm Win32 Mydoom!O

CAT-QuickHeal W32 Mydoom.M

AlLYac ‘Worm.Mydoom

Malwarebytes Worm.MyDoom

VIPRE Trojan.Win32.Generic!BT

TheHacker W32/Mydoom.m

Kuvio 28. Virustotal
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Strings-vélilehdelta 10ytyy kaikki yli 4-merkkia pitkat ASClI-merkkijonot analysoidusta
bindarista. Jonoista voidaan saada vihia haittaohjelman toiminnasta. Jonoja tulostuu
paljon ja suurin osa ei kerro naytteesta mitaan. Niista taytyisi osata haravoida tarkea
tieto. Kuviossa 29 esimerkki haittaohjelman merkkijonoista. Kuvion 29 esimerkista
voidaan paatella tiedoston olevan pakattu, koska luettavissa olevia jonoja ei juuri

[6ydy.

Static Analysis Antivirus

This program cannot be run in DOS mode.
kernell2.d
115root\IEFrame

H Noterctrl renwnd
%=, %u
[dn=zapiUiphlp
DOnr9as

workPals

vi+H|tifi

.gRli/

BrvRubmi

the.b

gold-QIca festn
Foftci'

og¥gnu

.@donex| _
USERFEOFILE

sl g

<frl

Kuvio 29. Strings

Static Analysis-valilehdeltda saadaan Windowsin PE-tiedostoista analyysin kannalta
hyodyllista tietoa sen headerista. Tiedoston imhash eli import hash koostuu
tiedoston kirjastojen nimista ja niiden jarjestyksesta. Imphashin avulla voidaan
tunnistaa ja luokitella haittaohjelmanaytteita. Kuviossa 30 esimerkki erdan tiedoston

Imphashista.

PE Imphash

S8cd465c2ab2i4 1f9fd90d5edd ro6314

Kuvio 30. Imphash

Seuraavaksi raportista |16ytyy PE-tiedoston osiot eli sectionit, joista voidaan saada
hyodyllista tietoa. Esimerkiksi kuvion 31 tiedoston osiosta .rsrc voidaan paatella sen

sisaltavan exe-tiedoston vaatimia resursseja, kuten kuvia, ikoneita, valikoita tai
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merkkijonoja. UPX-nimet viittaavat pakkaajaan nimeltd UPX Packer. Lisdksi, jos

Virtual Size on paljon suurempi kuin Raw Data, vie se enemman tilaa keskusmuistista

kuin levylta. Lisaksi Resources-taulukko nayttaa tiedostoon sisallytetyt resurssit.

(Sikorski & Honig 2012.)

Sections
Name Virtual Address
UPX0 0x00001000
UPX1 0x00009000
.rsrc 0x0000f000
Resources
Name Offset
RT_ICON 0x0000f3c4
RT_ICON 0x0000f3c4
RT_GROUP_ICON 0x0000f40

Size

0x00000128

0x00000128

0x00000022

Virtual Size

0x00008000

0x00006000

0x00001000

Size of Raw Data Entropy
0x00000000 0.0
0x00006000 7.85908669132

0x00000800

Sub

LANG_ENGLISH
LANG_ENGLISH

LANG_ENGLISH

Kuvio 31. Sections ja Recources

SUBLANG_ENGLISH_US
SUBLANG_ENGLISH_US

SUBLANG_ENGLISH_US

26542421842

File type
GLS_BINARY_LSB_FIRST
GLS_BINARY_LSB_FIRST

MS Windows icon resource - 2 icons, 32x32, 16 colors

Kuvion 32 mukaisesta Import-luettelosta nahdaan haittaohjelman kayttamia

funktioita muista kirjastoista. Funktioista voidaan paatella haittaohjelman kaytosta.

Tassa tapauksessa voidaan todeta haittaohjelman olevan pakattu, koska importteja

on huomattavan vahan.

Imports

Library KERNEL32.DLL:
* 0x50£58¢c LoadLil
* 0xS0£530
* Ox50£594 Ex

Library ADVAPI32.dIl:

* 0x50£58¢c RegCloseKey

Library MSVCRT.dII:

* 0x50£5a4 memset

Library USER32.dIl:

* 0x50£f5ac wsprintfi

Library WS2_32.dlII:

* 0x50£5b4 gethostname

Kuvio 32. Imports
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7.6 Behavioral Analysis

Behavioral Analysis-vélilehdeltd saadaan tietoja haittaohjelmanaytteen suorittamista
toimenpitesta analyysikoneessa. Cuckoo monitoroi laitteen muutoksia
tiedostojarjestelmassa ja rekistereissa. Myodskin monitoroidaan luotuja prosesseja ja
palveluita jarjestelmassa. Ensimmaisena raportissa nahdaan prosessipuu, joka
havainnollistaa haittohjelman luomat prosessit. Kuvion 33 mukaisesti voidaan
halutusta prosessista suodattaa toiminnot hakusanalla tai toiminnon tyypin

perusteella.

Process Tree

* a9c597966896fea82146a62b373bdb6c031146adfc1e9babedbd31226fbaleed_alc5979668967ead2146a62b373bdb6c031 2928
o services.exe 2120

Q Search ¥ a9c5979868961ead2146a62b373bdb6c031146adfc e9babedb4a31226fbaleed_adcS97966896fead2146a62b373bdbEc031 ¥ services.exe

services.exe, PID: 2120, Parent PID: 2928

- registry filesystem network process services synchronization

Time APl Arguments Status Return Repeated

2016-06-05 NtOpenDirectoryObject  DirectoryHandle: 0x00000088 sSuccess 0x00000000
00:56:12,789 Desis is

tes: C:\Sessions\1\BaseNamedObjects

2016-08-05 LdrLoadDIl 638184 success 0x00000000
00:56:12,789 s: 0x76600000

2_DLL
2016-06-05 LdrGetProcedureAddre Ordinal success 0x00000000

00:56:12,789 ss Fu \ame: ReadFile
F s: 0x76613ed3
dle Ne7&ENNNNN

Kuvio 33. Process tree

7.7 Network Analysis

Nework analysis-valilehdeltad voidaan tarkastella analyysin aikana tapahtunutta
verkkoliikennetta. Verkkoliikenne kaapataan Tcpdump-sovelluksella vboxnet-
rajapinnasta. Raportista voidaan ladata koko pcap-tiedosto ja tarkastella esimerkiksi
wireshark-sovelluksessa. Cuckoon raportti kuitenkin suodattaa oleellisen tiedon

verkkoliikenteesta.

Liikenteestd saadaan tieto siitd, ettd mihin osoitteisiin tietokone on ollut yhteydessa

analyysin aikana. Raportista ndhdaan myos DNS-kyselyt, UDP- ja TCP-yhteydet
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portteineen, HTTP-liikenteen oleellinen sisaltd, ICMP- ja IRC-liikenne. Kuviossa 34 on

havainnollistettu esimerkkihaittaohjelman verkkoanalyysi.

CEECYM DNS(S) TCP(4)  UDP(37)  HTTP(S)  ICMP(D}  IRC (0)

Hosts
P
16.55.147 53
193.166.4.70
195 148 26 8
235412
40.118.103.7

65.55.252.71
Kuvio 34. Network analysis

7.8 Dropped Files

Dropped Files-vadlilehdelta nahdaan kaikki mahdollisesti haittaohjelman luomat
tiedostot analyysin aikana. Kaikki tiedostot on listattu raporttiin ja niista nahdaan
kuvion 35 mukaiset tiedot jokaisesta. Lisaksi kaikista voidaan helposti tehda haku

VirusTotaliin.

Quick Overview Static Analysis Behavioral Analysis Network Analysis Dropped Files Admin
File name a9c597966896fead2146a62b373bdb6c031146adfc1e9babc4b431226fbaleed_a9c597966896fead2146a62b373bdb6c031
File Size 28864 bytes
File Type PE32 executable (GUI) Intel 80388, for MS Windows, UPX compressed
MD5 50088e71fa3c7fe6014461d8a445dabs
SHA1 ae09a2bsfalfec3306282d09c1af424046b1a279
SHA256 a9c597966896fead82146a62b373bdb6c031146adfc1eSbabcabd31226fbaleed
CRC32 40ACDD0S
Ssdeep 384:1vxBbK26lj5Id8SpHxXSjLhsznnVxA1WmPSw7GGCJlgqwMyNwS5:DvBIRRdsxq 1D}l cafZ
Yara None matched
VirusTotal Search for analysis

Kuvio 35. Dropped Files
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7.9 Memory analysis

Memory analysis-valilehti on raportissa, jos haittaohjelma naytteesta on haluttu
muistivedoksen analyysi. Analyysi tehddan Volatility-ohjelmistolla. Tassa
toteutuksessa Volatility toimii vain 32-bittisessa Windows 7-kayttojarjestelmassa.
Volatilityn ajettavia moduuleja voi ottaa kayttdon ja pois kaytosta tiedostosta
conf/memory.conf. Jos kaikki moduulit on kdytossa, voi Volatility-raportin

muodostamisessa kestaa yli 30 minuuttia.

Raportista nahdaan analyysin aikaiset prosessit ja palvelut kayttdjarjestelmassa.

Raportista nahdaan kaikkien Volatility moduulien tulokset kuvion 36 mukaisesti.

Download Full Memory Dump

Parent PID PID Name Create Time Exit Time #Threads # Handles Session ID

0 - System 2016-03-16 15:53:11 7 491
UTC+0000

232 smss.exe 2016-03-16 15:53:11 2 29
292 312 csrss.exe 2016-03-16 15:53:15 8 387 0
UTC+0000

340 348 CSrSS.exe 2016-03-16 15:53:16 8 234 1
UTC+0000

292 356 wininit.exe 2016-03-16 15:53:16 3 77 0
UTC+0000

340 384 winlogon.exe 2016-03-16 15:53:16 - 109 q
uTC+0000

356 444 services.exe 2016-03-16 15:53:17 8 194 0
UTC+0000

Kuvio 36. Memory analysis

7.10 CuckooDroid-raportti

7.10.1 Static Analysis

CuckooDroid-raportissa Static Analysis-valilehdelta VirusTotalin tulosten ja
merkkijonojen lisaksi ndhdaan APK-paketin sisdltamat tiedostot, sertifikaatti,
staattiset API-kutsut ja APK-paketin staattinen analyysi. Kuviossa 37 lista

esimerkkitiedostosta keratyista APl Call-tyypeista.



Android Static Analysis Android Static API Calls Certificate

Static Crypto Method Calls
Static Native Method Calls
Static Reflection Method Calls

Api Call

R ['Landroid/content/pm/ApplicaticnInfo;', '£flags',

Static ACCESS_NETWORK_STATE Method Calls
Static READ_LOGS Method Calls

Static VIBRATE Method Calls

Static INTERNET Method Calls

Static ACCESS_FINE_LOCATION Method Calls
Static READ_PHONE_STATE Method Calls

Static WAKE_LOCK Method Calls

Kuvio 37. Android API Calls
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Sovelluksen staattinen analyysi nayttda kuvion 38 mukaisesti tiedot keratyista muun

muassa sovelluksen toiminnoista, palveluista ja vaatimista oikeuksista.

Android Static Analysis Android Static API Calls

Package com.rovio.new.ads

Main Activity com.rovie.ka3d.App

Services

Providers
Permissions

android.permission.,ACCESS_NETWORK_STATE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission. ACCESS_WIFI_STATE
android.permission,ACCESS_COARSE_LOCATION
android.permission INTERNET
android.permission.READ_PHONE_STATE

android.permission.READ_LOGS

Kuvio 38. Android Static Analysis

Certificate

Fil
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7.10.2 Dynamic Analysis

Droidmon seuraa Android-kayttojarjestelman Dalvik API-kutsuja, joista saadaan
selville tietoja sovelluksen toiminnasta. Kuvion 39 mukaisesti raportista ndhdaan
esimerkiksi komentorivikomennot, sormenjaljet, salausavaimet, kaytetyt tiedostot ja

jarjestelman asetukset.

Quick Overview Static Analysis Dynamic Analysis Network Analysis Admin

Dynamic Analysis

.\ Commands

;)“ Fingerprints : S Content Queries { Files Accessed "Yr Crypto Keys @ Encryption Plaintext @ Reflection Calls

e
Broadcast Receivers R Shared Preferences System Properties . g Dynamically Loaded Files

&

system/bin/chmod 0755 /data/data/com.rovio.new.ads/files/logo

Kuvio 39. Dynamic Analysis

8 Testaus

8.1 Testil

Ensimmaisessa testissa haittaohjelmanayte oli apk-tiedosto ja tartutettava
kayttojarjestelma Android 4.4. Android haittaohjelmia analysoitaessa on syyta
kayttaa CuckooDroid web-kayttoliittymaa hakemistossa cuckoo/web_android.

Kuviosta 40 nahdaan raportoidut tiedoston tiedot.

File Details

File Hame fake angry.apk
File Size 74310 bytes

File Type Java archive data (JAR)

MD5 394dc498f9ee2et1fb1959bebe1dazbs

SHA1 eefb761be6dceSafd4086f0e149166F7578d5501

SHA256 d53857461a281132233b548b411227d2318ae85ac3595d600391d0aalact3bsd

SHAB12 75bbf00774850aa627 957 ce52ad007 9eedd442e350747443a6131dbB5049076320b4caZde5e 537 fcal 0967 3b0al1f3e403455eedd7 447747 ead3330a2d3ebf
CRC32 D21CFEAS

Ssdeep 1536 XTX+9Z55AijeMPKTCZ cebNsgvibiZ +igfs CSRiFw QY TYEUSPIOFC:XxTgEjRCCZcIGNIZ +ics CSRnwQSEUSPID

Yara None matched

Kuvio 40. Testi 1 file details



Signatureista voitiin kuvion 41 mukaisesti heti paatella, ettd ndyte on tunnistettu

haitalliseksi yli kymmenessa skannissa VirusTotalissa. Sovellus myds kysyy

epailyttavia oikeuksia.

Signatures

t one AntiVirus on VirusTotal as malicious (O

4
Nt

wn

Application Asks For Dangerous Permissions (Static)

File has been identified by more the 10 AntiVirus on VirusTotal as malicious (Osint)

Kuvio 41. Testi 1 signatures
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VirusTotalin mukaan nayte on troijalainen haittaohjelma Android-kayttojarjestelmiin.

Se kulkee nimella FakeAngry. Osa VirusTotalin tuloksista kuviossa 42.

Ad-Aware
Sophos
Comodo
F-Secure
Driveb
Zilya
TrendMicro
McAfee-GW-Edition
Emsisoft
Cyren
Jiangmin
Avira
Antiy-20L
Microsoft

Arcabit

Kuvio 42. FakeAngry

Android.Trojan.FakeAngry.B
Andr/Fakengry-A
Unclassifiedialware
Riskware:Android/FakeAngry
Android Anzhu
Trojan.Agent..480
Android0S_FAKEAPP.A
ArtemisTrojan
Android Trojan FakeAngry.B (B}

Android0S/GenBl 394D C438!0lympus

Backdoor/Android05.cac

ANDROIDF

Angry.A.1

Trojan[Backdoor)/Android0S.Fakengry.a

Backdoor:AndroidOSiFakengry. A

Haittaohjelma pyytda kuvion 43 mukaisesti oikeuksia kdyttojarjestelmaan. Kdynnossa

haittaohjelmalla on taten oikeus saada selville laitteen tiedot ja kayttajan

henkilokohtaisia tietoja. Haittaohjelma voi kirjoittaa SD-kortille, muodostaa

verkkoyhteyksia, lukea ja muokata selaimen historiaa.



ngerous Pe

android.permission. INTERNET

android.permission.READ_PHONE_STATE

android.permission. WRITE_EXTERNAL_STORAGE

com.android.browser.permission.READ_HISTORY_B
OOKMARKS

com.android.browser.permission. WRTE_HISTORY_B
OOKMARKS

android.permission.READ_LOGS
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Allows an application to create network sockets

Allows the application to access the phone features of the device. An application with this permission can determine the phone number
and serial number of this phone, whether a call is active, the number that callis connected to and so on

Allows an application to write to the SD card

Allows the application to read all the URLs that the browser has visited and all of the browser's bookmarks.

Allows an application to modify the browser's history or bookmarks stored on your phone. Malicious applications can use this to erase or
modify your browser's data

Allows an application to read from the system's various log files. This allows it to discover general information about what you are doing
with the phone, potentially including personal or private information

Kuvio 43. Dangerous permissions

Kayttajan tietoja siis urkitaan ja lahetetaan eteenpain laitteesta. Kayttdjalle

sovelluksesta avautuu vain kuvion 44 mukainen Screen Off and Lock-ndkyma.

‘Configure Sereen Off and Lock
@) Setting

Enable shorteut in notificatio

Clear default action of long pressing the search butlon

Kuvio 44. Screenofflock

8.2 Testi2

Tosessa testissa haittaohjelmandyte on exe-tiedosto ja tartutettavana

kayttojarjestelmana 32-bittinen Windows 7. Analysoidun tiedoston tiedot ovat

nahtavissa kuviossa 45.
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File Details
File Name 48738b9c81e004ec68c59889904a4bfe.exe
File Size 262063 bytes

File Type Zip archive data, at least v2.0 to extract

MD5 bSe444fa55829efb00d263199ec987d

SHA1 e1c10e2881b19407e03b7cb1bea2dScba2c0347f

SHA256 ef604c3e1b855c12c1280135fa2f57c910f40fa088ea21d3463b3bbd38ad2e3a

SHA512 91d87b81c6f7f5c337662b0a69514ef76cf980241b1964cd1aadc47dedfc11803c2114267ac46b650e42d129f165a91edafb34845d62cdbc1b2308b7e186018e
CRC32 8CC2FTA1

Ssdeep 6144:mvTSnn/EcF8w+ICBJf111wrTxel fLVy116Q8IpD:mbecB+igfn1UUFLV8z4R

Yara None matched

Kuvio 45. Testi 2 file details

Kuvion 46 mukaisesti ohjelma laukaisi vain yhden signaturen.

Signatures

File has been identified by at least one AntiVirus on VirusTotal as malicious (Osint)

Kuvio 46. Testi 2 signatures

Signaturen mukaisesti vain yksi VirusTotalin antivirus tuntee haittaohjelman. Kuvion
47 mukaisesti NANO-Antivirus kertoo tiedoston olevan troijalainen haittaohjelma

Windowsille “Llac.dsnuug”.

NANO-Antivirus Trojan.Win32.Llac.dsnuug

Kuvio 47. Testi 2 VirusTotal

Haittaohjelma on staattisen analyysia vastaan hyvin toteutettu, eika siitad saada irti

tietoja.

Kuviossa 48 esitettdvan prosessipuun mukaan haittaohjelma luo kayttojarjestelmaan
prosessin remote.exe haittaohjelman suoritettaessa, mutta juuri muuta hyodyllista ei

dynaamisestakaan analyysista saada irti.
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Process Tree

® 43738b9%c81e004ec63c59889904a4bfe 2404
59889904a4bfe 2492
A

Kuvio 48. Testi 2 Process Tree

Remote.exe-tiedostoa analysoidessa Cuckoo 2.0 versiolla halytti yara merkeista
virtuaalikoneen havaitsemisesta. Ndissa tapauksissa analyysista on vaikea saada

mitaan irti ilman syvallisempaa tulkintaa.

9 Pohdinta

Opinndytetyon tavoitteet oli toteuttaa, dokumentoida ja testata Cuckoo Sandbox
haittaohjelmien analysointijarjestelma. Lisaksi jarjestelmaan oli tavoitteena
integroida CuckooDroid-laajennus Android-kdyttojarjestelmia varten. Jarjestelmaan
saatiin toteutettua tarvittavat ominaisuudet, joten tavoitteet sen osalta tayttyi.
Cuckoo Droid-integraation vuoksi jouduin kdayttdmaan Cuckoo Sandboxista versiota
1.2 uuden 2.0 sijaan, minka vuoksi kaikkia Cuckoon ominaisuuksia ei saatu kayttoon.
Mielestani se oli kuitenkin paras ratkaisu saada Windows- ja Android-

kayttojarjestelmat samaan analysointijarjestelmaan.

Cuckoo Sandbox-jarjestelman pystyttaminen on kohtalaisen mutkatonta, jos on
osaamista Linux-palvelimista ja virtualisoinnista. Silti asennuksessa on turhan paljon
vaiheita ja se vie aikaa. Python-kielen osaaminen tulee tarpeen jarjestelmaa
mukauttaessa. Koska kyseessd on Open Source-tuote, meni ongelmatilanteissa paljon
aikaa ongelman selvittdmiseen osin puutteellisen dokumentaation vuoksi. Etenkin
raporttien sisallosta ja tulkinnasta on heikosti saatavilla dokumentaatiota. Kayttajalle
analyysin suorittaminen on erittdin helppoa selkedn web-kayttoliittyman avulla.
Tulosten tulkitseminen raportista vaatii kuitenkin haittaohjelma-analyysin teorian
tuntemusta. CuckooDroid-raportista saa mielestani enemman irti ja se on
helppolukuisempi. Syvemmalle mentdessa on kuitenkin oltava tietoa APK-tiedostojen
yleisestd toiminnasta Android-kayttojarjestelmassa. Raportista saa kuitenkin
nopeasti kasityksen tiedoston haitallisuudesta ja mahdollisista toiminnoista

signaturejen ja VirusTotalin avulla.
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Nakisinkin jarjestelman jarkevimmaksi kayttotarkoitukseksi epdilyttavistd lahteista
tuotujen tiedostojen tarkastamisen haittaohjelmien varalta. Jos jarjestelma otetaan
kayttoon isommassa ymparistdssa, voidaan siihen kerata omaa tietokantaa
haittaohjelmista. Jarjestelmaa voidaan myds muokata tietyn tyyppisten tiedostojen
analysoimiseen. Jarjestelman toteutus palvelimelle graafisella kayttoliittymalla voisi
toimia paremmin etenkin, jos tarkoitus on muokata paljon analyysikoneita tai, jos
halutaan kayttaa Androidia emulaattorin avulla. Jatkossa voidaan jarjestelmaa myos
muokata kayttotarkoituksen mukaan esimerkiksi kehittamalla tarkemmin
kohdennettuja signatureja. Jarjestelma on sellaisenaan otettavissa kayttéon

esimerkiksi RGCE-ymparistoon tarvittaessa.
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Liite 1. Yara saanto

// Copyright (C) 2010-2014 Cuckoo Foundation.
// This file is part of Cuckoo Sandbox - http://www.cuckoosandbox.org
// See the file 'docs/LICENSE' for copying permission.

rule vmdetect

{
meta:
author = "nex"
description = "Possibly employs anti-virtualization techniques"
strings:

// Binary tricks

Svmware = {56 4D 58 68}

Svirtualpc = {OF 3F 07 0B}

Sssexy = {66 OF 70 ?? ?? 66 OF DB ?? ?? ?? ?? ?? 66 OF DB ?? ?? ?? ?? ?? 66 OF EF}
Svmcheckdll = {45 C7 00 01}

Sredpill = {OF 01 0D 00 00 00 00 C3}

// Random strings

Svmwarel = "VMXh"

Svmware2 = "Ven_VMware_" nocase
Svmware3 = "Prod_VMware_Virtual_" nocase
Svmware4 = "hgfs.sys" nocase
Svmware5 = "mhgfs.sys" nocase
Svmwareb6 = "prleth.sys" nocase
Svmware7 = "prlfs.sys" nocase
Svmware8 = "prlmouse.sys" nocase
Svmware9 = "prlvideo.sys" nocase
Svmwarel0 = "prl_pv32.sys" nocase
Svmwarell = "vpc-s3.sys" nocase
Svmwarel2 = "vmsrvc.sys" nocase
Svmwarel3 = "vmx86.sys" nocase
Svmwarel4 = "vmnet.sys" nocase
Svmwarel5 = "vmicheartbeat" nocase
Svmwarel6 = "vmicvss" nocase
Svmwarel7 = "vmicshutdown" nocase
Svmwarel8 = "vmicexchange" nocase
Svmwarel9 = "vmdebug" nocase
Svmware20 = "vmmouse" nocase
Svmware21 = "vmtools" nocase
Svmware22 = "VMMEMCTL" nocase
Svmware23 = "vmx86" nocase
Svmware24 = "vmware" nocase
Svirtualpcl = "vpcbus" nocase
Svirtualpc2 = "vpc-s3" nocase
Svirtualpc3 = "vpcuhub" nocase



Svirtualpc4 = "msvmmouf" nocase

Sxenl = "xenevtchn" nocase

Sxen2 = "xennet" nocase

Sxen3 = "xennet6" nocase

Sxen4 = "xensvc" nocase

Sxen5 = "xenvdb" nocase

Sxen6 = "XenVMM" nocase

Svirtualbox1 = "VBoxHook.dll" nocase
Svirtualbox2 = "VBoxService" nocase
Svirtualbox3 = "VBoxTray" nocase
Svirtualbox4 = "VBoxMouse" nocase
Svirtualbox5 = "VBoxGuest" nocase
Svirtualbox6 = "VBoxSF" nocase
Svirtualbox7 = "VBoxGuestAdditions" nocase
Svirtualbox8 = "VBOX HARDDISK" nocase

// MAC addresses

Svmware_mac_1la = "00-05-69"
Svmware_mac_1b ="00:05:69"
Svmware_mac_1c = "000569"
Svmware_mac_2a = "00-50-56"
Svmware_mac_2b ="00:50:56"
Svmware_mac_2c = "005056"
Svmware_mac_3a = "00-0C-29" nocase
Svmware_mac_3b ="00:0C:29" nocase
Svmware_mac_3c = "000C29" nocase
Svmware_mac_4a = "00-1C-14" nocase
Svmware_mac_4b ="00:1C:14" nocase
Svmware_mac_4c ="001C14" nocase
Svirtualbox_mac_1a = "08-00-27"
Svirtualbox_mac_1b ="08:00:27"
Svirtualbox_mac_1c ="080027"

condition:

any of them
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Liite 2. Virtuaalikoneen luominen:

Luodaan kiintolevy:

S VBoxManage createhd --filename /levyn/polku.vdi --size <koko_bitteind>

Asetetaan kéyttdjérjestelmdn tyyppi:

S VBoxManage createvm --name “koneen_nimi” --ostype "Linux" --register

Lisatdaan SATA kontrolleri ja liitetdaan dynaaminen levy.

S VBoxManage storagect! “koneen_nimi” --name "SATA Controller" --add sata \
> --controller IntelAHCI
S VBoxManage storageattach “koneen_nimi” --storagectl "SATA Controller" --port 0 \

> --device 0 --type hdd --medium /levyn/polku.vdi

Lisatdaan IDE kontrolleri ja liitetddan DVD-asema, johon tuodaan asennusmedia (.iso)

S VBoxManage storagect! “koneen_nimi” --name "IDE Controller" --add ide
S VBoxManage storageattach “koneen_nimi” --storagect! "IDE Controller" --port 0 \

> --device 0 --type dvddrive --medium “/polku/tiedostoon/.iso”

Maaritetaan jarjestelman asetukset:

S VBoxManage modifyvm “ koneen_nimi” --ioapic on

S VBoxManage modifyvm “koneen_nimi” --boot1 dvd --boot2 disk

S VBoxManage modifyvm “koneen_nimi” --memory 256

S VBoxManage modifyvm “koneen_nimi” --nic1 hostonly --hostonlyadapter1
vboxnetO

S VBoxManage modifyvm “koneen_nimi” --vrde on
64-bittisille guesteille:

SVboxManage modifyvm “koneen_nimi” --longmode on
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Nyt tydasema voidaan kaynnistaa:

S VBoxHeadless --startvm “koneen_nimi”

Kun tydaseman asennus on valmis voidaan boot-jarjestyksessa asettaan kovalevy

ensimmaiseksi:

S VBoxManage modifyvm “koneen_nimi” --boot1 disk --boot2 dvd
Koneen tilaa voidaan hallita seuraavilla komennoilla:

VBoxManage controlvm “koneen_nimi” pause [resume [reset [ poweroff|savestate
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Liite 3. Signature

# Copyright (C) 2010-2015 Cuckoo Foundation.
# This file is part of Cuckoo Sandbox - http://www.cuckoosandbox.org

# See the file 'docs/LICENSE' for copying permission.

from lib.cuckoo.common.abstracts import Signature

class CreatesExe(Signature):
name = "creates_exe"
description = "Creates a Windows executable on the filesystem"
severity = 2
categories = ["generic"]
authors = ["Cuckoo Developers"]

minimum ="0.5"

# This is a signature template. It should be used as a skeleton for
# creating custom signatures, therefore is disabled by default.

# It doesn't verify whether a .exe is actually being created, but

# it matches files being opened with any access type, including
# read and attributes lookup.

enabled = False

def run(self):
match = self.check_file(pattern=".*\\.exeS",
regex=True)
if match:
self.data.append({"file": match})
return True

return False



