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Lyhenteet ja kasitteet

BATCH

FTP

KOMENTORIVITULKKI

KONFIGURAATIO

PING

POWERSHELL

RANCID

RDC

Skriptitiedosto, joka kayttad Windowsin komentorivi-

tulkkia suorittamaan komentoja.

File Transfer Protocol, protokolla tiedostojen siirtoon

kahden laitteen valilla.

Tekstipohjainen tyokalu, jolla suoritetaan kayttojarjes-
telma- ja ohjelmakohtaisia kaskyja kyseisessa ohjel-

massa.

Lista komennoista ja protokollista, jotka on otettu kayt-

toon laitteessa.

TCP/IP-protokollaan perustuva toiminto, jolla lahete-
taan ICMP ’echo request’ viesteja toiselle laitteelle.
Toinen laite vastaa lahettamalla ’echo reply’ -paketin.
Kaytetdan yleensé testaamaan kahden laitteen valista
yhteytta.

Windowsin komentorivitulkki, jolla suoritetaan erilaisia
skripteja automatisoidusti. Perustuu .Net Framework —

rajapintaan, jolla hallitaan Windowsin eri objekteja.

Really Awesome New Cisco conflg Differ, avoimen
lahdekoodin ohjelma, jolla voidaan valvoa ja varmuus-

kopioida verkkolaitteita.

Remote Desktop Connection eli etatydpdytayhteys on
Windowsin tyOkalu, jolla voidaan kirjautua koneelta toi-
selle etdnd. Se on graafinen ohjelmisto, joka tarjoaa
suojatun  yhteyden ja sisdltdd tiedostonsiirto-

mahdollisuuden koneelta toiselle.



SKRIPTI

SNMP

SSH

TCP

TFTP

UDP

VPN

Lista komentoja, jotka on tarkoitus suorittaa jossakin
komentorivissa. Skripteja voi kirjoittaa monilla eri oh-
jelmointikielilla. Naita kielid ovat esimerkiksi Bash,
Batch, Perl.

Simple Network Management Protocol, protokolla, jolla
voidaan kerata ja muuttaa IP-verkossa olevien lait-

teiden informaatiota.

Secure Shell, protokolla, jonka avulla voidaan turvalli-

sesti ottaa yhteys etélaitteelle.

Transmission Control Protocol, tietoliikenneprotokolla,
jota kaytetddn yhteyksien luotiin ja yllapitoon tietoko-

neiden valilla.

Trivial File Transfer Protocol, protokolla tiedostojen siir-

toon kahden laitteen valilla.

User Datagram Protocol, protokolla, joka mahdollistaa

yhteydettoman tietojen siirron laitteiden valilla.

Virtuaalinen yksityinen verkko (Virtual Private Network)
suojaa kokonaan tietoliikenneyhteyden paikasta toi-
seen. VPN luo fyysisen yhteyden péaalle toisen yhtey-
den, joka voidaan suojata eri salausalgoritmeilla. Se on

turvallisempi ja vakaampi protokolla kuin SSH.



1 Johdanto

Taman opinnaytetyon tarkoituksena oli etsia ja pystyttaa varmuuskopiointijarjes-
telma Bittiguru Oy:n testiverkkoon. Varmuuskopioinnin kohteena ovat Bittigurun
ja sen asiakasyritysten verkkolaitteet. Jarjestelmaa etsittiin Windows-pohjaiselle
palvelinkayttojarjestelmalle, jonka pohjana toimii virtuaalipalvelin. Vaihtoehtona
on joko rakentaa jarjestelma itse tai hyédyntaa valmiina olevia varmuuskopioin-

tiohjelmistoja.

Ohjelman piti tayttaa Bittigurun asettamat vaatimukset, joita ovat mm. tiedonsiir-
to- ja etayhteysprotokollat. Naitd protokollia piti myds vertailla ja tutkia, jotta
saadaan tietoturvallinen ja vakaa kokonaisuus. Jarjestelmén valinnassa oli otet-
tava huomioon myo@s se, etta sen pitaa tukea useita eri laitevalmistajan laitteita.
Bittigurulla on valmiina ohjelma, jolla tarkkaillaan verkkolaitteiden tilaa, joten ra-

kennettavan jarjestelman tarvitsi keskittya vain varmuuskopiointiin.

Tassa raportissa kerrotaan tarkemmin varmuuskopioinnista yleensa seka var-
muuskopiointiohjelmistojen kaytdssa olevista protokollista ja ominaisuuksista.
Raportin tavoitteena oli selvittdad useiden varmuuskopiointiohjelmistojen toimin-
ta, ja kykya toimia automaattisena varmuuskopiointipalvelimena. Naista ohjel-
mistoista ja jarjestelmista valittiin kayttokelpoisin testaamalla niita Bittigurun ja

Wartsilan laboratorion testiverkoissa.

2 Varmuuskopiointijarjestelman protokollat

21 FTP

FTP eli File Transfer Protocol on protokolla, jota kaytetddn tiedostojen siirtoon
tietokoneiden valilla. FTP kehitettin 1970-luvulla. FTP-yhteys muodostetaan

palvelimen (server) ja asiakkaan (client) valille. Asiakas voi ladata (download)



tiedostoja palvelimelta tai lahettdd (upload) tiedostoja palvelimelle. FTP-
palvelinyhteyden muodostamiseen voidaan kayttaa verkkoselainta tai erillista
FTP-asiakasohjelmistoa. Selaimella yhteytta otettaessa laitetaan http://:n paikal-
le ftp://. Tassa opinnaytetyossa kaytetaan WinSCP:ta, joka on FTP-

asiakasohjelmisto [1.]

FTP muodostaa kaksi yhteytta laitteiden valille (Kuva 1). Toista porttia kayte-
taan datan lahetetykseen ja toista yhteyden hallintaan. Datayhteys kayttaa port-
tia 20, ja yhteyden hallinta tapahtuu portin 21 kautta. Hallintayhteyden valityk-
sella lahetetédan komennot. Palvelimelle voidaan antaa mm. tiedoston
latauskomento tai tiedustelu palvelimella olevista tiedostoista. Tiedostojen lahe-
tys tapahtuu datayhteyden valityksella hallintayhteydella annettujen kaskyjen
mukaan. Hallintayhteys on auki koko FTP-istunnon ajan, mutta datayhteys ava-
taan vain tiedostoa lahetettdessa ja suljetaan heti, kun lahetys on valmis [2,
631.]

[ Hallintayhteys (FTP-komennot)

Datayhteys (Tiedostot)

=
l‘\‘-‘_ .o-"'f e,
FTP-asiakas FTP-palvelin

Kuva 1. FTP-yhteys

FTP-palvelin voi olla aktiivinen tai passiivinen. Aktiivisessa yhteydessa asiakas
avaa portin ja odottaa, ettéa palvelin yhdistaa siihen. Passiivisessa yhteydessa
palvelin avaa portin ja odottaa, ettd asiakas yhdistaa siihen. Yleensa on parem-
pi kayttda passiivista tilaa, silla asiakkaan palomuuri on usein maaritetty esta-
maan ulkopuolelta alkunsa saaneet yhteydet. Passiivista yhteytta kaytettdessa
asiakas ottaa ensin yhteyden, jolloin palomuuri sallii yhteyteen liittyvat vastauk-

set palvelimelta [3.]



SSH-palvelimelle kirjaudutaan yleensa kayttajanimella ja salasanalla. Jotkin tie-
dostot voivat olla kuitenkin kaikkien kaytettavissa, jolloin niihin ei vaadita kirjau-
tumista. Kayttajat voivat ladata naita tiedostoja anonyymisti. FTP ei kayta min-
kaanlaista tietojen salausta, koska sen kehityksen aikana salaukselle ei ollut
tarvetta. FTP lahettdd kaiken, salasanat mukaan lukien, selkokielella verkon yli,
jolloin hyokk&aaja voi varastaa ja kayttda tunnuksia ja muuta dataa. Taman takia
FTP:t4 ei tule kayttdad ilman kryptausta, vaan se pitaa suojata kayttamalla esi-
merkiksi Transport Layer Security (TLS) -salausprotokollaa tai SSH-tunnelia.
Mydhemmin tassa opinnaytetydssa kaytetaan FTP:ta tiedostojen siirtoon SSH-
yhteyden kautta [2, 642—643.]

22 TFTP

TFTP eli Trivial File Transfer Protocol on yksinkertainen protokolla tiedostojen
siirtamiseen. Se standardisoitiin ensimmaisen kerran vuonna 1981. TFTP on to-
teutettu UDP:n avulla (User Datagram Protocol) ja se kayttda porttia numero 69.
TFTP on pieni protokolla ja helppo ottaa kayttoon. Siita puuttuu kuitenkin paljon
FTP:ssa olevia ominaisuuksia. TFTP pystyy vain lukemaan ja kirjoittamaan tie-
dostoja etédpalvelimelta. Alussa TFTP:ta kaytettiin lataamaan boot- eli kdynnis-
tyskoodeja tybasemille, jossa ei ollut kovalevya. Nykyaan sita kaytetdan lahinna
siirtAmaan tiedostoja reitittimilta, kytkimiltd ja muilta verkon aktiivilaitteilta lahi-

verkossa [4;5.]

TFTP-yhteyden ottaminen alkaa luku- tai kirjoituspyynnollda, joka toimii myoés
samalla yhteyspyyntona. Kun palvelin sallii yhteyden, data l&ahetetdan 512 tavun
paketteina. Vaikka TFTP kayttdd UDP:t4, silla on kuitenkin oma menetelmansa
pakettien perillemenon varmistamiseksi. Jos toinen osapuoli ei vastaa, toinen
l&hettdd uudestaan viimeksi lahetetyn paketin. Kun paketti on alle 512 tavua, se
merkitsee lahetyksen paattymista. Myohemmin tullut TFTP Blocksize Option
-standardi lisasi lahetettavien pakettien maksimikokoa [4.]

TFTP ja FTP ovat molemmat tiedostonsiirtoprotokollia, mutta niissa on paljon

eroavaisuuksia. TFTP ei kadytd minkdanlaista autentikointia kirjautumiseen eli
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siina on viela FTP:takin huonompi turvallisuus. TFTP on FTP:ta hitaampi, silla
TFTP:n kayttama datapakettien perillemenon varmistusmenetelma rajoittaa tie-
donsiirtonopeutta. FTP kayttdd TCP:t4, joka mahdollistaa suuremman tiedon-
siirtonopeuden, silla siihen sisaltyy tiedonkulun hallinta (flow control) ja ruuhkan
hallinta (congestion control). Lisaksi FTP kayttaa kahta porttia, mutta TFTP vain
yhté. FTP on siis usein TFTP:t4 parempi valinta. TFTP on kuitenkin hyodyllinen,
kun kaynnistetaan tietokoneita, joissa ei ole paljon levytilaa [5.]

2.3 SSH

SSH eli Secure Shell on protokolla, jonka avulla voidaan kirjautua turvallisesti
etalaitteisiin ja lahettdd salattua tietoliikennetta verkon kautta [6]. Sen kehitti
SSH Communications Security yrityksen perustaja Tatu Ylénen vuonna 1995
[7]. SSH suunniteltin korvaamaan telnet ja muut vanhat epéaturvalliset etayh-
teysprotokollat. SSH toimii turvallisena kanavana kahden laitteen valilla epéa-
luotettavassa verkossa. Toinen laitteista on SSH-asiakas ja toinen SSH-
palvelin. SSH:ta kaytetdédn yleensa ottamaan komentorivipohjainen yhteys toi-
selle laitteelle, jota voidaan sitten hallita komentoriville sy6tettavien komentojen
kautta. SSH:lla pystytddn my6s suojaamaan muuta liikennetta kuten FTP-
likennetta. SSH kayttaa porttia TCP 22 [8.]

SSH:ssa on otettu huomioon monia turvallisuuteen liittyvia asioita. SSH-yhteys
on salattu eli kryptattu, jolloin muut eivat pysty lukemaan lahetettavaa dataa.
Datan eheys on otettu huomioon tekemalla tarkistus, onko dataa muokattu. Se-
k& asiakaan etta palvelimen taytyy tunnistaa toinen osapuoli, jolloin syntyy kun-
nollinen autentikointi [9]. SSH-protokolla koostuu kolmesta paakomponentista.
Transport Layer Protocol huolehtii palvelimen autentikoinnista, luottamukselli-
suudesta ja eheydesta. User Authentication Protocol autentikoi asiakkaan pal-
velimelle. Connection Protocol jakaa kryptatun tunnelin useaksi loogiseksi ka-
navaksi [6.]

SSH voi kayttaa useita eri autentikointitapoja, mutta yleisimmat tavat ovat julki-

nen avain (public key) ja salasana. Julkinen avain -menetelmassé asiakas luo
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avainparin. Julkinen avain lahetetdaan palvelimelle, mutta yksityinen avain pysyy
vain asiakkaalla. Ideana on, etta kaikki data, joka salataan julkisella avaimella,
voidaan lukea vain yksityisella avaimella. Salasana-autentikoinnissa kayttaja

kirjautuu palvelimelle yksinkertaisesti kayttamalla kayttajanimea ja salasanaa

[9.]

SSH kayttdd symmetrisid avaimia yhteyden salaamiseen. Symmetrisessa sala-
uksessa kaytetaan vain yhta avainta datan salaamiseen ja salauksen purkami-
seen. Asymmetrisid avaimia kaytetdan vain yhteyden muodostamisessa sym-
metrisessd salauksessa kaytetyn avaimen neuvotteluun ja kayttgjan

autentikointiin [10.]

Datan eheys varmistetaan hash-funktioilla. Hashin ideana on, ettd sama viesti
ja hash-funktio tuottaa aina samanlaisen lopputuloksen. Talldin voidaan selvit-

taa, onko data muuttunut matkalla [10.]

SSH:sta on olemassa kaksi eri versiota, SSHv1l ja SSHv2. SSHv1 on jo van-
hentunut eika sitd suositella endaa kaytettavaksi. SSHv2:ssa on korjattu
SSHv1:n heikkoudet. SSHv2 kayttdd mm. parempia salaamisstandardeja ja au-
tentikointikoodeja. Se tukee liséksi julkisten avainten sertifikaatteja seka istun-

toavainten jaksottaisia vaihtoja [9.]

2.4 Batch

Batch-tiedosto on vanha tekniikka, jonka avulla voidaan suorittaa mm. Win-
dows-komentoja automatisoidusti. Niiden helppokéayttdisyyden takia lahes kuka
tahansa voi hytdyntaa batch-tiedostoja muutamien ohjeiden avulla. Olennainen
osa batchia ovat erikoismuuttujat, joiden avulla batch-komentoihin asetetaan
parametreja. Oletuksena batch-tiedostot kayttavat Windowsin komentorivitulkkia
'CMD.EXE’ suorittamaan tiedostoon kirjoitetut komennot. Batch-tiedostojen tar-
koituksena on suorittaa tiedostoon kirjoitettu sarja komentoja, joita halutaan

kayttaa useamman kerran. Talléin ei tarvitse joka kerta tehda samoja asioita
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uudelleen ja uudelleen, vaan sééastetddn aikaa ja suoritetaan vain yksi batch-
tiedosto [11, 372-401.]

Useimmiten batch-tiedoston luomiseen ei tarvita ohjelmointikokemusta. Kaytta-
jan pitdéd ainoastaan luoda tavallinen tekstitiedosto, johon kirjoitetaan kasin suo-
ritettavat komennot. Tekstitiedostot pitaa tallentaa puhtaana tekstiformaattina,
jotta tiedosto toimisi oikein (esim. kayttaen Notepad-ohjelmaa). Taman jalkeen
tiedosto tallennetaan batch- tai cmd-tiedostona, jota Windows tukee oletuksena
[11, 372-401.]

Yleisimpia batch-komentoja:

Call kutsuu toista batch tiedostoa toisesta batch tiedostosta. Batch tie-

dosto jatkaa toimintaansa kutsun jalkeen normaalisti.

Echo kaynnistaa tai sulkee echo-ominaisuuden, tai nayttaa viestin. Echo
komennon avulla voidaan nahda komennon suoritus ja tulokset re-

aaliaikaisesti.
Endlocal palauttaa erikoismuuttujat oletusarvoiksi
For suorittaa tietyn komennon useille tiedostoille

Pause keskeyttaa batch tiedoston toiminnan ja kysyy komentorivilla toi-

minnan jatkamista
[11, 372-401]

Batch-tiedostoja voidaan kayttdd myds muiden ohjelmien tai komentorivitulkkien
aukaisemiseen. Talloin tiedostoon voidaan sy6ttad ohjelma ja komentorivikoh-
taisia kaskyja. Yhteensopivuus riippuu siitd, onko toisella ohjelmalla komentori-
vitulkkia, joka tunnistaisi komentoja. Useimmat ohjelmat, joilla on tulkki, pystyvat
tekemaan automatisoituja toimintoja ja skripteja ilman batch-tiedostojen apua.
Kuitenkin kayttamalla batch-tiedostoja helpottuu useiden ohjelmistojen toiminto-
jen integrointi keskenaan, lisaksi naiden toimintojen ajastus on vaivattomam-

paa. Usein muiden ohjelmien sivuilla on ohjeita miten kyseistd ohjelmaa voi-
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daan kayttaa yhteistydssa batch-tiedostojen kanssa. Yleispateva saanto batchin
kanssa on, ettd tiedostoja ja ohjelmia voidaan avata Kkirjoittamalla batch-
tiedostoon tiedostopolku, esimerkiksi ’C:\Users\Kayttajanimi\Documents\oh-
jelma.exe’. Taman jalkeen batch-tiedosto tallennetaan ja suoritetaan, jolloin ha-

lutun ohjelman pitéisi aueta.

Seuraavassa vaiheessa lisataan ohjelman komentotulkkiin perustuvia komento-
ja. Em. komennot kirjoitetaan usein selkeyden vuoksi erilliselle tekstitiedostolle,
joka sitten maaritetaan avattavaksi batch-tiedostossa. Nain toimitaan, koska eri
ohjelmien komentorivitulkkien komennot ja syntaksit eroavat jonkin verran Win-

dowsin komentorivitulkista.

25 SNMP

SNMP eli 'Simple Network Management Protocol’ on protokolla, jolla kerataan
tietoa verkossa olevista laitteista. Protokollasta on kehitetty kolme versiota, jo-
kainen edellistd tietoturvallisempi. Protokolla on kehitetty hallitsija/agentti —
kaavalla. Tama tarkoittaa sitd, etta SNMP-hallintaohjelma lahettdd kyselyita
(Get, GetNext, Set, jne.) laitteelle tietyin valiajoin, mika tukee SNMP:td. Tama
laite vastaa 'Trap-viestilla’ hallintaohjelmalle, mita laitteen tila on. Seka ohjelmis-
ton (manager), ettd laitteen (agent) SNMP-protokollien pitaa olla samat, jotta
Trap-viestit kulkevat onnistuneesti [12, 634-640.]

Lista SNMP-protokollan viestintatavoista:

Get managerin lahettama kysely, jossa pyydetaan yhden muuttujan ar-

voa. Kyselyyn vastataan 'Response-viestilla’.

GetNext  tdssd viestissd manager haluaa tietda seuraavan kohteen MIB-

hierarkiassa.

Set set-viesti on managerin pyyntd muuttaa tietyn agentin muuttujan
arvoa. Kyseinen pyynt6 on ainoa tapa hallita eténa laitetta SNMP:n

avulla.
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GetBulk  manager pyytaa useita 'GetNext-tiedusteluja’. Vastauksessa on
maksimimaara dataa. Maksimimaaran maarittelee ’'GetBulk-

pyynnon’ raja-arvot.

Response agenttilaitteen lahettama viesti hallintalaitteelle (managerille), joka
siséltaa kaiken pyydetyn tiedon. Jos agentilta on pyydetty tietoja jo-
ta ei ole, viesti sisaltaa virheilmoitukset kyseisista puutteista.

Trap viesti on agenttilaitteen lahettdm& huomautus, jossa yleensa ilmoi-

tetaan laitteen tapahtumista.
Inform hallintalaitteen lahettdma kuittaus Trap-viestista.
[13]

SNMP:n viestit kulkevat 'yhteydetonta’ UDP/IP palvelua kayttden. Yhteydeton
tarkoittaa tassa tapauksessa sitd, ettei mitddn ennalta maaritettya reittia ole ra-
kennettu viestien kulkemiseksi, joten viestit ovat alttiita hairidille, eivatka valtta-
matté aina saavu perille. Jos vastauksia ei kuulu kohdelaitteelta/ohjelmalta tie-
tyn ajan kuluessa, lahetetaan viestit uudelleen. SNMP vaatii ’Data
Link-kerroksen’ protokollan muodostaakseen yhteyden hallintalaitteesta kohde-
laitteeseen. Naita ovat esimerkiksi 'Ethernet LAN’ ja 'frame relay WAN'. Vaikka
yhteys hallintalaitteesta hallittavaan laitteeseen katkeaisi, hallintalaitteen toimin-
ta sailyy vakaana eikd katkennut tai heikko yhteys sekoita sen toimintaa [12,
634-640.]

SNMP:n kolmesta versiosta kaytetyin talla hetkella on SNMPv1, koska siita on
karsittu kaikki ylimaaraiset autentikointi ja kryptausprotokollat, jotka pitaisi ma-
nuaalisesti konfiguroida agentteina toimiviin laitteisiin. Kuitenkin yh& useammat
laitteet ja ohjelmat alkavat tukea SNMPv3:sta sen turvallisuuden takia.
SNMPv3:ssa jokaisella SNMP-objektilla on tunniste (EnginelD). Talloin SNMP-
viestinta toimii vain ja ainoastaan niiden laitteiden valilla, jotka tietavéat toistensa
tunnisteet. Taman lisédksi SNMPv3:een on liséatty USM-malli (User-based Secu-
rity Model), jolloin SNMP:n kayttdmiseen voidaan vaatia erilliset kayttajatunnuk-

set ja yksityisyyden suojaukset. Kayttajatunnuksissa kaytetaan MD5:sta ja SHA
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-salausta, seka yksityisyyden suojauksessa CBC_DES- ja
CFB_AES_128-protokollia [12, 634-640.]

SNMP hakee tietoja laitteiden kohteista eli muuttujista, jotka tayttavat tietyt pe-
rusvaatimukset. Vaatimuksia ovat nimi, syntaksi ja koodaus. Haettavan kohteen
nimella (Object ID) ei saa olla paallekkaisyyksia muiden nimien kanssa eli sen
pitda olla uniikki. Syntaksi puolestaan maarittelee tiedon tyypin eli onko kysees-
sa numerosarja vai jokin toinen tietotyyppi. Koodaus kertoo miten kyseinen data
jaksotetaan lahetysta varten [12, 634-640.]

Jokaisella agenttilaitteella on hierarkkinen tietokanta laitteen eri muuttujista.
SNMP-hallintaohjelmisto kayttaa kyseista muuttujatietokantaa hakeakseen tie-
toja, ja kdantaa tiedon luettavaan muotoon. Tietokantaa kutsutaan yleisesti ni-
mella MIB (Management Information Base). Tietokanta sisaltdd ennalta maari-
tetyt arvot, jotka on mahdollista lahettda hallintalaitteelle. Kyseiset arvot
kerataan MiB-tietokantaan valiajoin. MIB:std on muodostunut standardi, jolloin
kaikki laitteet suurin piirtein siséltavat samankaltaiset perustiedot laitteistoistaan
[14.]

26 VPN

VPN eli 'virtual private network’ tarkoittaa valiaikaista fyysista reittia julkisen
verkon yli. VPN-ominaisuus I6ytyy tyypillisesti reitittimistéd. VPN:n avulla on tar-
koitus lahettdd dataa paikasta toiseen, minka takia yhteyden pitaa olla hyvin
suojattu. Useimmiten VPN toimii OSI-mallin data link- tai network-kerroksessa.
VPN:sta on olemassa siis kaksi perusversiota, OSI-mallin kakkoskerroksen ver-
sio seka kolmoskerroksen versio. Kakkoskerroksen VPN muodostuu ’per-
manent virtual circuiteista’ (PVC), joka on looginen yhteys kahden pisteen valilla
verkossa. Kerroksen 2 PVC on pysyva yhteys ‘frame relay’ ja ’asynchronous
transfer mode’ verkoissa. Kaytannodssa se tarkoittaa sita, etta fyysisen verkko-

yhteyden paalle rakennetaan toinen, looginen yhteys [15;16.]
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Kakkoskerroksen VPN:stéa tekee turvallisen se, etta PVC:ta pitkin kulkeva data
on 'end-to-end’ —tyyppiéa. Tama tarkoittaa sita, ettd data voi ainoastaan tulla tie-
tyista paikoista ja paatya tiettyyn paikkaan. Kolmoskerroksen VPN kulkee esi-
merkiksi Internetin yli, joten tdsséa tapauksessa pitaa kayttda autentikointia yh-
teyden lahteen tunnistamiseen. Koska kaytdssa ei ole ennalta maéaaritettya
reittia, kuten kakkoskerroksen PVC:t, pitda luoda valiaikainen reitti mm. reitityk-
sen takia. Talléin VPN:n kohde on véliaikainen, koska kohteena on verkossa
olevan reitittimen julkinen osoite, joka ohjaa sitten yhteyden eteenpadin eri 0soit-
teelle ja reitittimelle. VPN:n reitit vaihtelevat myds reitittimien aktiviteetin mu-
kaan [15.]

VPN:stéa on olemassa kaksi perusluokkaa. Toinen on etayhteys (remote access)
ja toinen paikasta paikkaan (site-to-site) yhteys. Etayhteys VPN:ssa otetaan se-
k& ennalta maaritetyista paikoista, etté vaihtelevista sijainneista tiettyyn keskuk-
seen. Etayhteydessa otetaan yhteys yhteen tai useampaan laitteeseen keskuk-
sessa, riippuen keskuksessa olevan VPN-laitteen ominaisuuksista (Kuva 2).
Yksi etayhteyden mahdollisuus on soittaa puheluita puhelinverkon kautta kes-
kukseen [15.]

——‘i Mobiiliyhteys l

?vswﬁ yhteys

KESKUS

Pysyvé yhteys
Mobiiliyhtey:

Kuva 2. Remote-access VPN
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Paikasta paikkaan (Site-to-Site) VPN:sséa yhdistetaan kaksi ennalta méaaritettya
sijaintia keskenaan julkisen verkon yli (Kuva 3). Talléin kyseisista paikoista voi-
daan ottaa suojattuja yhteyksid molempien sijaintien tietokoneisiin ja laitteisiin.
Tassa VPN:ssa voidaan kayttaa reititintd, palomuuria tai jotain muuta alustaa,
joka toimii VPN-yhdyskaytavana. Paikasta paikkaan VPN vahentdd my6s ma-
nuaalisen konfiguroinnin méaraa, koska yhteydessa ei tarvita luoda yksittaisia

VPN-asiakkaita tai autentikoida jokaista kayttajaa erikseen [15.]

Keskus A Keskus B

VPN-tunneli

Kuva 3. Site-to-Site VPN

VPN:ia voi olla samanaikaisesti useampi kaytossa. Esimerkiksi kuvan 3 kes-
kuksilla A ja B voi myos olla kaytéssa muita paikasta paikkaan- seka etayhteys-
VPN:id. VPN-yhteyksia suojataan usealla tavalla, jotta yhteys olisi mahdolli-
simman turvallinen. Yleisin tapa on ’IP security’ (IPSec), jota voidaan kayttaa
kuljetus- tai tunnelitilassa VPN-datan salaamiseksi. Kuljetustila salaa vain vies-
tin data-paketissa (payload), kun taas tunnelointi salaa koko paketin. Toinen ta-
pa salata VPN-yhteys on SSL (Secure Sockets Layer) ja TLS (Transport Layer
Security). Metodit perustuvat ‘kattelyautentikointiin’ (handshake), jossa protokol-
lat sopivat asiakas- ja isantalaitteiden verkkoasetuksista. Yhteyden muodosta-
miseksi kattelyautentikoinnissa kaytetadn suojausavaimia varmentamaan yhte-
ys [15.]
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Kolmas yhteyden salaustapa on pisteestd pisteeseen -tunnelointi (Point-To-
Point Tunneling Protocol, PPTP). Tassa tapauksessa yhdistetaan etakayttaja
tiettyyn palvelimeen verkon yli. Protokolla on suosittu, koska se on asennettu
Windows-jarjestelmiin oletuksena ja se on helppo ottaa kaytt6on. Neljantena ja
viimeisena suosittuna salaustekniikkana on kakkoskerroksen tunnelointi (Layer
2 Tunneling Protocol, L2TP). Se kayttaa ’'pre-shared key —metodia’ tai suo-

jausavaimia varmentamaan yhteyden. [15]

3 Varmuuskopiointi

Varmuuskopioiminen on olennainen osa palvelinymparistoa ja verkkoinfrastruk-
tuuria. Kun jarjestelmat pettavat, on oltava jonkinlainen varasuunnitelma toimin-
takyvyn yllapitamiseksi. Tata varten on kehitetty varmuuskopiointiohjelmistoja
sekd -metodeja, joilla voidaan automaattisesti tallentaa ja palauttaa dataa te-
hokkaasti. Koska jokaisella yrityksella on yksilolliset tarpeensa, on tarkeaa tut-
kia, minkalainen jarjestelma tukee tarpeita sekd kustannustehokkaasti etta luo-
tettavasti. Varmuuskopiointijarjestelmaa suunniteltaessa pitda ottaa huomioon

useita tekijoita, joihin kayttbtarpeet perustuvat.

Ensiksi halutaan tietdd mita varmuuskopioidaan. Ovatko kyseessa kriittiset pal-
velimet, joiden saatavuuden pitdisi olla korkea vaiko vain yrityksen kayttajien
henkilokohtaiset tiedostot, jotka on otettava talteen kerran kuukaudessa? Toi-
sena tekijana ovat kustannukset. Kuten palvelinlisenssit, saattavat varmuusko-
piointiohjelmat ja —lisenssit maksaa useita kymmenia tuhansia euroja vuodessa.
Toisaalta kalliimpiin lisensointiohjelmistoihin kuuluu yleensa aina ymparivuoti-
nen tuki, mika ehk&a kompensoi hintaa. Kustannuksia tulee ohjelmiston lisaksi
myos tietokoneesta, jossa palvelinohjelmisto on. On edullisempaa, jos virtuali-
soidaan varmuuskopiointipalvelin. Mutta koska yleensa varmuuskopiointipalve-
lin halutaan pitdé erilladn muista palvelimista, on investoitava ainakin toiseen
virtualisointialustaan, jolloin yksittdinen fyysinen palvelin tulisi mahdollisesti kus-
tannustehokkaammaksi. Varmuuskopiointipalvelimet pidetaan erilladn muista

palvelimista, jotta esimerkiksi tulipalon sattuessa eivat kaikki palvelimet hajoaisi.
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Kolmantena kysymyksena on palvelimen yllapito. Yleensa palvelimien pitaa olla
joka viikko 24 tuntia vuorokaudessa toiminnassa, jolloin fyysisille palvelimille pi-
ta& ehk& vaihtaa jotain kuluvia osia, huolehtia tietoturvasta ja huolehtia palveli-
men paivityksistd ja mahdollisista tulipalovaaroista. Talléin kannattaa harkita
kolmannen osapuolen pilvipalveluratkaisuja. Naissa on kuitenkin vaarana se, et-
t& muut saattavat paasta kasiksi yrityksen tarkeisiin tietoihin. Toisaalta, jos yri-
tyksella on jo valmiina palvelinymparisto, joita huoltavat It-asiantuntijat, ei pilvi-
palveluratkaisuihin tarvitse valttamatta turvautua. Yleensa varmuuskopiointi-

ohjelmistot eivat vaadi kohtuutonta maaraa perehtymista ja osaamista.

Neljantena huomioitavana tekijana on varmuuskopioitavan datan maaré ja kas-
vu. Jokaisessa palvelinymparistossa ja verkkoinfrastruktuurissa datan maara li-
saantyy jatkuvasti. Taman takia pitaisi pystya ennustamaan esimerkiksi noin
viiden vuoden kasvu, jolloin varmuuskopiointipalvelinta ei tarvitsisi modifioida
jatkuvasti. TAssa vaiheessa erityisesti virtualisointi on katevaa, koska virtuaali-
palvelimien tallennustilan maaraa on helppo lisata, jos fyysisella palvelinalustal-

la riittaa kapasiteettia.

3.1 Varmuuskopiointityypit

Useimmat varmuuskopiointiohjelmistot tarjoavat paaasiassa kolmea erilaista
varmuuskopiointitapaa. Eri tapojen avulla pyritadn maksimoimaan tiedostojen
turvallisuus seka minimoimaan tarvittava tallennustila. Nama kolme tunnetuim-
paa tapaa ovat full backup, incremental backup seka differential backup. Muut
tavat ovat erilaisia variaatioita kolmesta p&éasiallisesta varmuuskopiointimeto-
deista [17.]

Monissa tietokoneissa tulee mukana laitevalmistajan henkilokohtainen var-
muuskopiointiohjelma, joka on asennettu valmiiksi ja toimii heti, kun tietokone
otetaan kayttéon. Talloin, jos laite ei esimerkiksi kayttojarjestelmavirheen takia
pysty kaynnistymaan oikein, pystytddn ohjelman avulla palauttaamaan toimiva
kopio jarjestelmasta. Talléin ohjelma ei kaynnisty kayttojarjestelmén rajapinnal-

la, vaan avautuu automaattisesti tietokoneen viela kaynnistyessa. Nama ohjel-
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mat varmuuskopioivat tietokoneen yleensa huomaamattomasti aika ajoin, eika
kayttajan tarvitse valittdd ylimaaraisista prosesseista. Kayttaja itse voi muuttaa
aikataulutusta ja sen voi halutessaan ottaa pois kaytosta tai poistaa koko ohjel-

miston tietokoneelta.

3.2  Full backup

Ensimmainen ja yksinkertaisin varmuuskopiointitapa on full backup eli taysi
varmuuskopio. Taysi varmuuskopio ottaa kopion kaikista tietokoneen tiedostois-
ta, kayttojarjestelma mukaan lukien. Ohjelmistot pakkaavat usein oletuksena
kaikki tiedostot samaan pakettiin (set), josta varmuuskopiointiohjelman on help-
po palauttaa ne tarvittaessa. Huonona puolena taydessa varmuuskopioinnissa
on se, ettd se joudutaan suorittamaan silloin, kun laite on vahaisesséa kaytossa
tai toimettomana. Taysi varmuuskopioiminen on raskas prosessi ja vie paljon
suorituskykyja koneelta. Taman liséksi tiedostojen muokkaaminen ja kayttami-
nen varmuuskopioinnin aikana saattaa aiheuttaa virheitd varmuuskopioissa
[17.]

Yleensa taydet varmuuskopiot ajetaan vain kerran viikossa, koska niiden suori-
tukseen kuluu paljon aikaa, riippuen kopioitavan laitteen tyypista ja tiedosto-
maarastad. Jos kyseessa ovat tarkeat palvelimet tai laitteet, joiden pitaa olla
paalla jatkuvasti, otetaan niista ehka taydet varmuuskopiot kerran paivassa. Yk-
si suuri vaikuttava tekija varmuuskopioinnin kestossa on varmuuskopioivan lait-
teen tehokkuus ja yhteyden kaistanleveys. Talloin suuretkin maarat dataa voi-
daan kopioida lyhyessa ajassa, jos laitteet ovat tarpeeksi tehokkaita ja yhteys
varmuuskopioitavan laitteen ja varmuuskopiointiohjelman valilla on erinomai-

nen.

3.3 Incremental backup

Incremental eli lisdava varmuuskopiointi on tayttd varmuuskopiointia kevyempi

prosessi. Se hakee vain tiedostot, jotka ovat muuttuneet viimeisen varmuusko-
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pioinnin jalkeen, varmuuskopiointitavasta riippumatta. Tiedostoja vertaillaan nii-
den Viimeksi muokattu- tai Luotu-paivamaarien avulla. Tallbin uusien tiedosto-
jen tallennustila on kohtalaisen pieni ja valtytaan samojen tiedostojen kopioinnil-
ta uudelleen. Koska varmuuskopio ei kuormita laitetta suunnattomasti, se
voidaan suorittaa paljon useammin kuin taysi varmuuskopio. Tama mahdollistaa
sen, ettéd varmuuskopiointi voidaan suorittaa halutessa useita kertoja paivassa
[17.]

Riippuen varmuuskopiointiohjelman ominaisuuksista ei lisddva varmuuskopioin-
tiohjelma tee uutta kansiota tiedostoille, vaan sijoittaa ne aiemmilla kerroilla ko-
pioitujen kanssa samaan kansioon korvaten ne. Kuitenkin naissa ohjelmistoissa
on mahdollista luoda uusille kopioiduille tiedostoille omat kansiot, jotta van-
hemmat versiot sailyisivat. Talléin ohjelman kannattaa luoda samojen tiedosto-
jen eri versioiden saildmiseen omat kansiot aikaleimoilla, johon kaikki tiedostot
kopioidaan. Toisaalta se taas saattaa sekoittaa ohjelmiston toimintaa, mikali ha-
lutaan palauttaa koko jarjestelma kerralla.

3.4 Differential backup

Differential backup kopioi vain sen datan, joka on muuttunut viimeisesta taydes-
td varmuuskopiosta. Se toimii ensimmaisellda toimintakerrallaan kaytannossa
samoin kuin lisaava varmuuskopiointi. Tama ’erotteleva’ tapa vie enemman tal-
lennustilaa kuin lisdava varmuuskopiointi, koska se kopioi usein muuttumatto-
miakin tiedostoja uudelleen. Erottelevaa kopiointia pitaa aikatauluttaa siten, ettéa
se ei hairitse laitteen kayttajia, koska se vie enemman prosessointitehoa ja suo-
ritusaika on pidempi [17.]

Taman version varmuuskopioista on hankalampaa l6ytaa tietyt versiot tiedos-
toista, silla ohjelma ei erittele muuttuneita tiedostoja muuttumattomista, kun jar-
jestelmasta tehdaén taas taysi varmuuskopio. Kuitenkin erotteleva varmuusko-
piointi varmistaa sen, ettd kaikki muuttuneet tiedostot tdyden varmuuskopion
jalkeen ovat tallessa, koska ne on kopioitu useampaan kertaan. Eli vaikka yh-

dessa tai useammassa erottelevassa varmuuskopioinnissa ilmenisi tiedostojen
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korruptoimista tai yhteysvirheita, jolloin tiedostoja puuttuu, ne haetaan silti uu-
delleen seuraavassa varmuuskopiossa. Useat ohjelmistot ilmoittavat virheista
mm. sahkodpostitse, jolloin varmuuskopioinnin hallitsijan on helppo kéynnistaa

varmuuskopiointi tarvittaessa uudelleen.

3.5 Varmuuskopiontityyppien vertailu

Kolmesta paaasiallisesta versiosta ainoastaan taysi varmuuskopiointi toimii it-
senaisesti. Sek& erotteleva ettd lisddva varmuuskopionti toimivat tayden var-
muuskopioinnin rinnalla. Kuitenkin niissa molemmissa pitda vahintaan kayttaa
tayttd varmuuskopiointia yhden kerran. Taman jalkeen varmuuskopiointitavat
toimivat itsendisesti. Kaikki kolme tapaa vaativat kuitenkin hyvan yhteyden ko-
pioitavaan kohteeseen, jotta varmuuskopiointi onnistuu. Niilla kaikilla on myds
hyvat ja huonot puolensa (Kuva 4), ja niiden kayttd riippuu siitd, minkalainen

varmuuskopiointisuunnitelma on.

4 Y
Kopiointityyppi Tallennustila  Ajoitus Luotettavuus
- w . Harvoin. Kerran viikkoon [ Tiedostojen kopiointiaika
TEYSI Suuri tai kuukauteen. Kriittiset ;:igg;::::tgf:n
laitteet kerran pdivissa. kohtalainen,
. . Usein. Kdytanndllinen Tiedostojen kopiointiaika
Lis:':h’:i‘\.fa P|en| jopa pari kertaa pieni, tiedostojen
péivassa ajettuna hévidmisriski pieni.
Usein. Jirkevinti ajaa Tiedostojen kopiointiaika
- i e kasvaa ajan kuluessa.
Erotteleva Keskiverto kerran 1-2 péivéssi. Tiedostojen haviamisriski
alussa pieni, mutta kasvaa
koko ajan.
"

Kuva 4. Varmuuskopiointityypit

Useat yritykset hyddyntavat usein varmuuskopiontimetodien yhdistelmaa, jolloin
taysi versio ajoitetaan suoritettavaksi kerran viikossa tai kuukaudessa ja lisdava
tai erotteleva varmuuskopiointi suoritetaan kerran paivassa tai kahdessa. Taysi

varmuuskopiointi vaatii 1ahes aina sen, ettd laite on kevyesséa rasituksessa.
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Usein myds erotteleva kopiointi on hyva suorittaa tyopaivan jalkeen, jos tayden

varmuuskopioinnin suoritusvali on useita viikkoja.

Selkeasti kevyin ja tilaa saastavin ratkaisu on lisdava varmuuskopiointi. Se voi-
daan ajaa niin usein kuin halutaan eikd se siten vie yhtaan enempaa muistia.
Ohjelmasta riippuen voi varmuuskopioinnin laittaa hakemaan tiedostot heti, kun
niitd on muokattu. Riippuen tiedostojen tarkeydesta, kannattaa harkita, haluaa-
ko varmuuskopiointilaitetta rasittaa jatkuvilla prosesseilla.

4 Varmuuskopiointiohjelmistot

4.1 Palvelinohjelmiston valinta

Opinnaytetydssa on tarkoitus varmuuskopioida seka Bittigurun omia ettd sen
asiakasyritysten verkkolaitteiden konfiguraatioita. Verkkolaitteisiin kuuluu palo-
muureja, kytkimia ja reitittimia. Varmuuskopiointia varten opinnaytetyon tilaaja
on pystyttanyt Bittigurun Hyper-V -virtuaalipalvelinalustaan yhden Windows
Server 2012 R2 —virtuaalipalvelimen. Alustavasti palvelimelle laitettin minimaa-
liset maarat suorituskykya ja muistia, joita tarpeen mukaan kasvatetaan tulevai-
suudessa. Ohjelmistoja tutkiessa piti huomioida seuraavat seikat: ohjelmiston
piti olla ilmainen, sen piti tukea joko FTP- tai TFTP-protokollaa, sen piti olla
Windowsille ja sen piti tukea noin 1000:ta verkkolaitetta. Verkkolaitteissa on-
gelmana oli se, etteivat laitteet ole saman valmistajan tekemia. Talléin on vai-
keaa loytaa ohjelmistoa, joka tukee kaikkia mahdollisia laitteita, silla jokaisella
laitevalmistajan laitteella on yksilolliset komennot protokollille. Tilaaja halusi
myds varmuuskopion automaattisen palauttamisen tarpeen vaatiessa, mikali se

on mahdollista.

Tilaaja maaritteli varmuuskopioinnin aikataulutuksen sek& versioinnin. Var-
muuskopiot tulisi ottaa jokaisesta asiakkaan ja heidan omista verkkolaitteista

kerran paivassa. Kaytannossa tama tarkoittaa sita, etta palvelin on jatkuvasti
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paalla. Todennakoisesti varmuuskopiointiohjelmisto ei tule viemaan paljon teho-
ja palvelimelta, joten palvelimen jatkuva toiminta ei hairitse muiden virtuaalipal-
velimien toimintoja. Tilaajan maarityksiin kuului myds, ettd varmuuskopioita tuli-
si kerrallaan olla 7 kappaletta laitetta kohtaan. Talldin 7 paivaa vanhemmat

kopiot pitéisi poistaa automaattisesti.

Varmuuskopiointiohjelmaa valitessa piti miettid myds sita, kuinka kauan verkko-
laitteet voivat maksimissaan olla pois paalta seka mitka tiedostot laitteista kopi-
oidaan. Taman lisaksi piti etsia ominaisuutta, jonka avulla voitaisiin palauttaa
konfiguraatio takaisin laitteeseen. Varmuuskopioitavaksi tiedostoksi valittiin
alustavasti startup-konfiguraatio, koska se on konfiguraatio, jonka laite ottaa
oletuksena kayttoon sen kaynnistyessa uudelleen. Taman takia laitteiden konfi-
guroijien pitdd aina muistaa tallentaa tehdyt muutokset lopetettuaan konfigu-

roinnin.

Varmuuskopiointeja suunniteltaessa kannattaa maaritella kaksi asiaa, palautu-
misaika seka versio varmuuskopiosta, joka otetaan kayttoon. Suurempia var-
muuskopiointeja otettaessa esimerkiksi palvelimista saattaa version valinta olla
hankalampaa. Versiointi verkkolaitteiden konfiguraatiosta on helppoa, koska
konfiguraatiot ovat niin pienikokoisia, eikd uusien konfiguraatioiden asettaminen
pitaisi viedad aikaa. Verkkolaitteissa on kuitenkin se ongelma, ettd jos niiden
konfiguraatiot jostain syystd menevat solmuun, tai itse laitteen rauta menee vi-
katilaan, on ongelmaa vaikeaa ratkaista etdyhteyden paéssa olevalla varmuus-
kopiointipalvelimella. TAmé& johtuu siitéa, ettd etdyhteyden mahdollistavat konfi-
guraatiot saattavat havita tai laitevika estaa etayhteyden [18.]

4.2 Varmuuskopioinnin protokollat

Opinnaytetyon varmuuskopiointiohjelma haluttin mahdollisimman tietoturvalli-
seksi ja vakaaksi, jotta ulkopuoliset henkil6t eivat paasisi kasiksi varmuuskopioi-
taviin konfiguraatioihin. Varmuuskopioinnissa oli valittavana kaksi tiedostonsiir-
toprotokollaa, jotka piti suojata jollakin kryptausprotokollalla. Tyodssa ei

kuitenkaan voitu valita jompaakumpaa protokollaa tiedostonsiirtoa varten, silla
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esimerkiksi testattavina olleet laitteet eivat tukeneet samoja menetelmia. Zyxel-
palomuuria varmuuskopioidessa pystyttin kayttamaan ainoastaan FTP-
protokollaa, kun taas Cisco-kytkintd kasitellessa haluttiin kayttaa yksinkertai-
sempaa TFTP:ta. Kuitenkin Ciscossa oli mahdollista kayttaa FTP:ta, mutta
opinnaytetyon tilaaja halusi ottaa TFTP:n kayttoon. Tilaajan mukaan TFTP on
niin yleinen protokolla, etta yritys haluaa kayttad jatkossa paaasiassa sita var-
muuskopiointien siirtamista varten. Yleisesti FTP on turvallisempi ja vakaampi
tiedostonsiirtomenetelma, joka tarjoaa kayttajien tunnistautumiset ja tietoliiken-
teen ohjaukset. TFTP kuitenkin vaatii vahemman tehoja iséntélaitteelta ja sisal-

taa vahemman prosesseja tiedoston siirron aikana.

Opinnaytetydryhman piti pohtia, mita tiedostojen kryptausprotokollaa haluttiin
kayttaa. Tyon tilaajalle protokollalla ei sindnsa ollut valia, silla heilla oli valmiit
tyokalut niiden kayttoon ottamiseksi. Valittavana oli kaksi vaihtoehtoa — SSH ja
VPN. Yrityksella on kaytdssa VPN-yhteydet kaikkiin hallittaviin verkkoihin, joten
sen kayttdminen olisi helpompaa. Toisaalta SSH-yhteys ei vaadi paljoa konfigu-
roimista, jotta se voidaan ottaa kayttoon. Jos kryptausprotokollana halutaan
kayttaa SSH:ta, on jarkevinta ottaa kayttoon SFTP Zyxel-laitteita varten ja
TFTP+SSH-yhdistelmaa kaikkia muita laitteita varten. Talléin halutaan ehdotto-
masti kayttaa SSH:n turvallisempaa versiota, SSHv2:sta. Ja koska tarkoitukse-
na on kayttdéa WinSCP:ta (FTP-yhteyksiin) ja esim. TFTPD32 (TFTP-
yhteyksiin), pitaisi ainoastaan TFTPD32:en kanssa kayttaa puttyn SSH:ta, kos-
ka WInSCP tukee valmiiksi SFTP:ta. Toisaalta, koska VPN-yhteydet ovat jo
valmiiksi pystyssa, valtytddn muun muassa laitteiden ylim&araisilta konfiguroin-
neilta (SSHv2), ja nykyisia batch-skripteja ei tarvitsisi enaa muokata. Taten
suositeltavaa olisi, ettd varmuuskopioidessa kaytetddn VPN-yhteytta, jotta var-

muuskopiointi tapahtuisi mahdollisimman vakaasti ja turvallisesti (Kuva 5).
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Kuva 5. VPN-yhteydet [20]

Vaikka VPN ja SSH ovat molemmat turvallisia ja vakaita kryptausprotokollia,
niilla on kuitenkin huomattavia eroavaisuuksia. SSH-tunnelin voi tavan IT-
osaaja asentaa kohtuullisen helposti, mutta silla on useita puutteita ja rajoituk-
sia, mika tekee siita heikommin hallittavan. VPN-yhteys varmistaa sen, etta yk-
sikdan ulkopuolinen ei nae, mista VPN-tunnelin yhteys oikeasti tulee ja minne
se menee ja mita paketteja se sisdltaa. VPN-versiosta riippuen lahes kaikki
verkkoliikenne kulkee VPN:n kautta. VPN vaatii kuitenkin paljon maaritysase-
tuksia ennen kuin se saadaan toimintaan ja sen kayttéonotto vaatii kohtuullisen
paljon IT-osaamista ja ymmarrystd. SSH-tunneloinnissa pitéaa konfiguroida erik-
seen tunnelointi jokaista ohjelmistoa ja yhteytta varten. Tunnelointi SSH:ssa on
kaytannossa yhta turvallinen kuin VPN:ssa. Jos SSH-yhteytta ei haluta tunne-
loida (esim. SOCKS-proxylld), vaan otetaan suora kryptattu SSH-yhteys, ulko-
puoliset henkilét ndkevat kryptatut paketit ja sen mihin paketit ovat menossa
(Kuva 6). Toisaalta kryptaus on sen verran vahvaa, etta paketteja ei todenna-

koisesti vaivauduta kaappaamaan ja avaamaan [19].
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Encrypted SSH login
session to a remote host
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Kuva 6. SSH-paketit [21]

Jos varmuuskopiointijarjestelméasséa halutaan hyddyntaa SSH:ta, joudutaan te-
kem&an useita portti/ip-avauksia yritysten palomuureihin. SSH kayttda oletuk-
sena porttia 22 kohteenaan. Talloin jokaiseen yrityksen palomuuriin laitettaisiin
saanto, jossa sallitaan portin 22 TCP liikenne sisaanpain varmuuskopiointipal-
velimen julkisesta IP-osoitteesta. Jos otetaan kayttoon VPN, pitdisi VPN-
asetuksista ohjata/reitittéa varmuuskopiointipalvelimen liikenne. TAman on yk-
sinkertainen prosessi, jossa palvelin lisatdan vain kayttamaan VPN-yhteytta.
Riippuen siita, onko varmuuskopioitavien verkkolaitteiden ja varmuuskopiointi-
palvelimen valilla palomuuria, pitdd varmuuskopiointiskripteihin lisata oikeat IP-
osoitteet. Talloin pitaa ottaa huomioon, etta jos eri yrityksilla on samoja sisaver-
kon ip-osoitteita, tulee varmuuskopiointipalvelimelle laiteristiriitoja, jos liikennetta

ei ole reititietty oikein.
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4.3 CrashPlan

Ohjelmalla on seuraavanlaiset kayttojarjestelmavaatimukset (Kuva 7):

0s Hardware Software
Windows'
* 1GHz CPU * Windows operating systems:
* 1GB Memory o Windows XP 2
* 450 MB free drive space o Windows Vista
o Windows 7
o Windows 8, 8.1 (in desktop mode)
¢ Windows 10

o Server 2008/2012 (excludes Windows Server Essentials, Windows Small
Business Server, and Windows Home Server)

* Java JRE 1.7.0_45 (packaged with the CrashPlan app)

Kuva 7. CrashPlan jarjestelmavaatimukset

CrashPlan for Home on ilmainen varmuuskopiointiohjelmisto. Ohjelmistosta on
kaksi muutakin versiota, jotka eroavat ilmaisversiosta tallennusmahdollisuuksil-
laan. Niissé voidaan hyddyntaa pilvitallennusmahdollisuutta, mutta kéaytanndssa
kayttaja voi tallentaa varmuuskopionsa ilmaiseksi mihin tahansa. Maksullisissa
versioissa maksetaan siis vain pilvitallennustilasta. Maksullisista versioista on
saatavilla 30 paivan ilmaiset kokeilujaksot, jonka aikana voidaan testata ohjel-
maa sen taysilla ominaisuuksilla. Talla kertaa testattiin kuitenkin Home-versiota,

joka tayttaa opinnaytetyon tilaajan vaatimuksen kustannuksiltaan.

Asennus on yksinkertainen: kayttajan pitdd vain ladata ohjelmisto, hyvaksya
kayttdehdot ja valita asennussijainti. Sen jalkeen ohjelma pakottaa kayttajan
luomaan kayttajatilin, jotta ohjelmaa voi kayttaa. Kayttajatilia luodessa pitaa an-
taa oma nimi, sdhkopostiosoite ja salasana kayttajatilille. Kuitenkaan sahképos-
tiosoitteeseen ei tullut vahvistusviesteja, joissa pitéisi vahvistaa kayttgjatili. Oh-
jelmiston saa todella nopeasti kayttdonsa. Valitaan varmuuskopioitavat kohteet
ja tallennussijainnit seka varmuuskopionnin alkamisajankohdat, ja jatetdan oh-

jelmisto kayntiin kayttojarjestelman taustalle.

Kayttajatilin luomisen jalkeen avautuu ohjelman paavalikko (Kuva 8). Ohjel-

massa ei loppuen lopuksi ole muutettavaa, mutta ensimmaisené kannattaa kui-
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tenkin menna ohjelman asetuksiin. Asetuksista pystyy maarittdmaan muun mu-

assa varmuuskopiointiaikavalin muista laitteista (kuin paikallisesta koneesta) ja

niiden varmuuskopioiden tallennussijainnin (Kuva 9).

 CrashPlan

@ Backup

= Restore
2 Settings
@ History
& Friends

—0 Destinations

- O

X

CRASHPLAN" -

Welcome to CrashPlan Automatic Backup! 2
Automatically back up to other computers, friends,

Destinations
@ CrashPlan Central (FREE for 31 days) Start Backup
& Friend (Freen)

& Another Computer (Free!)
~= Folder (Free!)

Files

© Ville 12 540 files 9,0GB
Total: 12 540 files / 9,0GB

Inbound

& Invite your friends to back up to you

G Let your friends back up to you with this backup code:
JLNXVB

~= Attach a backup archive

~

Kuva 8. CrashPlan paavalikko
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Inbound Backup Settings

Accept inbound backups:
Backup code: JLNXVB |Change

Perform shallow maintenance every: days
Perform deep maintenance every: days

Listen bind address: | 0.0.0.0

Listen port:

Allow backup and restores to run: ' getyeen specified times v
From To
| 1002 | 600[2] l

SMTWTF S

Default backup archive location:

C » ProgramData = CrashPlan > backupArchives

Cancel

Kuva 9. CrashPlanin asetukset

Ohjelma keskeyttdd varmuuskopioinnin turvallisesti, jos tietokone yritetaan
sammuttaa ja jatkaa varmuuskopiointia automaattisesti koneen kaynnistamisen
jalkeen. Ohjelmisto osaa myo6s varoittaa, jos yhteys varmuuskopioitavaan koh-
teeseen ei toimi tai siind on ongelmia. CrashPlan antaa valita varmuuskopioin-
nille tarkempia asetuksia omassa valilehdessd, jossa voi méaarittaa, kuinka mon-
ta eri versiota ohjelma sailyttaa kerrallaan (versions) ja kuinka usein uusi versio

tiedostosta haetaan (frequency) (Kuva 10, Kuva 11).



General EBaCkUP: Account Security Network

Backup will run:

Verify selection
every:
Frequency and
versions
Filename
exclusions:

Advanced settings

Backup sets

Always ~

days ~ al Now
Configure...

Configure...

Configure...

Enable

Undo Changes | Save

Kuva 10. CrashPlanin varmuuskopioinnin asetukset

Backup Frequency and Versioning Settings {

Backup frequency:

New version

I every 15 minutes

Additional versions to keep from:

Last week I every 15 minutes
Last 90 days I every day
Last year I every week
Previous years I every month
Remove deleted files I never

Defaults Cancel| Ok

Kuva 11. CrashPlanin varmuuskopioinnin ajastus

31
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Asetuksissa maaritetddn myods duplikointi-asetukset eli halutaanko varmuusko-
pioida tiedostoja, jotka eivat ole muuttuneet viime varmuuskopioinnista (Kuva
12). Asetuksissa maaritetdan lisaksi datan pakkaamisasetukset. Vaihtoehtoina
ovat On, Off sekd Automatic. Koska tydssdmme on tarkoitus kopioida pelkkia
tekstia sisaltavia tiedostoja, ei niitd pysty pakkaamaan pienempdaan tilaan. Tal-

|6in pakkaaminen on kaytanndssa hyodytonta.

! Advanced Backup Settings

! Data de-duplication: Automatic
| Compression: On v
| Encryption enabled:
Watch file system in real-time:
Back up open files:
Cancel

Kuva 12. Deduplikointi ja kryptaus

Asetuksissa kayttaja voi valita, milla tavalla CrashPlan salaa tiedostot ennen
varmuuskopiointia valittuun sijaintiin (Kuva 13). Koska tietoturva oli tarkeda
varmuuskopioidessa asiakkaiden laitteistoja, kiinnitettiin tahan ominaisuuteen
enemman huomiota.

General Backup Account Security Network

[[] Require account password to access CrashPlan desktop application

Account Password

Current password | ‘

New password: | |

Archive Encryption

@ Standard
(O Archive key password

(O Custom key

Kuva 13. CrashPlanin tiedostonsalaus

Valittavana oli kolme vaihtoehtoa. Ensimmaisena on ’Standard’, joka kayttaa ns.
"Salted and Hashed” —metodia, jossa suojataan kayttajatilin salasana kertakayt-

toisellda salausavaimella. Metodi tarkoittaa kaytdnnossa sitd, ettd salasana on
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kryptattu kahteen kertaan — ensin salausavaimella, johon sen jalkeen lisataan

satunnainen lukujono [22.]

Toisena vaihtoehtona on 'Archive key password’ -metodi, jossa annetaan uusi
salasana, jolla salataan tieto. Tamé& salausavain kryptataan ”"Salted and
Hashed” -metodilla. Viimeinen vaihtoehto on 'Custom key’, jossa data salataan
kayttajan maarittamalla salasanalla, jota ei véliteta ohjelman hallintapalvelimel-
le. Tama avain on siis vain kayttgjalla eikd CrashPlan-ohjelmisto tallenna sita

omiin varastoihinsa [23.]

Huomioitavaa kuitenkin on, ettd ainoastaan kolmas vaihtoehto on turvattu niin,
ettei Code42, joka on ohjelmiston kehittdja, paase kasiksi dataan. Ohjelmiston
tukisivustoilla mainitaan, ettd seka 'Standard’- etta 'Archive key’-salasanat tal-
lentuvat Code 42:sen autentikointipalvelimelle. Jos CrashPlan-ohjelmisto otete-
taan opinnaytetydossa kayttoon, tulee ohjelmassa kayttdd Custom Key

-vaihtoehtoa, jotta valtytaan tietoturvariskeilta [23.]

Testattavissa oleva ilmaisversio kayttdd Blowfish-kryptausta, joka on avoimen
lahdekoodin metodi. Versio kayttdd symmetrista 128-bittista salausavainta.
Blowfish-kryptaus korvaa ohjelmassa DES seka IDEA metodit. Salausmetodi on
metodin kehittdjan mukaan paljon nopeampi vaihtoehto kuin DES seka IDEA.
Kuitenkaan Blowfish-metodi ei ole kovinkaan tunnettu eiké sen toiminnasta ole

opinnaytetyon tekijoilla aiempaa tietoa [24.]

Pikaisen tarkastelun jalkeen huomattiin, etta ohjelma soveltuu ainoastaan eta-
tietokoneiden varmuuskopiointiin eika verkkolaitteisiin. Huolimatta siita, etta oh-
jelma tukee useita kayttojarjestelmia ja laitteita, jarjestelma vaatii sen, etta
CrashPlan-ohjelmisto asennetaan varmuuskopioitavaan laitteeseen, joka ei ole
verkkolaitteiden kohdalla mahdollista. Ohjelmisto sopii kuitenkin jonkin yrityksen
lahiverkossa olevien koneiden ja tiedostojen varmuuskopiointiin ja se pystyy tal-

lentamaan varmuuskopiot useaan eri kohteeseen.
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4.4 CatTools

CatTools-ohjelmisto on SolarWindsin kehittama verkkolaitteiden yllapitoon ja
tarkasteluun tarkoitettu tyokalu. Ohjelmasta ladattiin ilmaisversio (3.7.0), jota
SolarWinds ei enda tue. Nykyisellddn versio maksaa noin 640 $. Tuen loppumi-
nen ei kuitenkaan tarkoita sita, etta ohjelmisto ei sovellu opinnaytetyon tilaajan
maarittdmiin raameihin. Ohjelmasta I0ytyy pdf-muotoinen ohjekirja, jota voi so-
veltaa ohjelman eri versioihin aivan mainiosti. CatToolsia ei ole kuitenkaan
mahdollista ladata sen valmistajan omilta sivuilta, vaan pitaa turvautua toiseen

verkkosivustoon.

CatToolsia asennettaessa ohjelmistosta voidaan valita ns. palveluversio tai oh-
jelmistoversio. Palveluversiossa tietyn kayttajan ei tarvitse olla kirjautuneena
Windowsiin, vaan ohjelma pyorii koko ajan taustalla. Versio asentaa graafisen
CatTools hallintaohjelmiston, jolla hallitaan palvelun laitteistoja, toimintoja ja ai-
kataulutusta. Palveluversio on suunnattu yritystoimintaan ja toimimaan yhtajak-
soisesti kellon ympaéri. Ohjelmistoversio on optimaalinen koneelle tai palvelimel-
le, joka keskittyy CatToolsin kayttoon. Application- eli ohjelmistoversiota on
suositeltu kayttajille, jotka kayttavat ohjelmistoa epasaanndllisesti tai niille, joilla

ohjelmisto on asennettu omalle koneelle.

Ohjelman asennuksessa méaaritetaan myos halutut pikakuvakkeet, quick-launch
painikkeet sekd kaynnistysvalikon kuvakkeet. Kun ohjelma kaynnistetddn en-
simmaista kertaa asennuksen jalkeen, avautuu 'CatTools Setup Wizard’, jossa
voidaan lisata laitteita, ajastettuja aktiviteetteja seka varoituksia ja huomautuk-
sia. Laitteita lisatessa kayttaja voi valita yli 60 laitevalmistajan laitteistoista, mu-
kaanlukien HP, Cisco, Zyxel ja Dlink. Ohjelmistossa on myds mahdollista lisata
laitteita ja valmistajia, joita ei ole valmiiksi maaritettyind ohjelmistossa. Ensim-
maisten konfigurointi wizardien suorittamisen jalkeen aukeaa ohjelman graafi-
nen kayttoliittyma. Kayttoliittyma on yksinkertainen, ja oletuksena siind nakyy
laitteet, aktiviteetit ja tapahtumaloki (Kuva 14). Kayttaja voi halutessaan muoka-
ta nakym&a omiin tarkoituksiinsa sopivaksi. llmaisversiossa kayttoliittyman

muokkaaminen on rajallista.
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CatTools 3.7 (Freewars) - o X
File Upgrade View Options Interface Help | Sestch: in CatTools Forum = - Compare features of the free and licensed versions
Devices x|[i A x
Devices | TFTP ompare  Mail
Showing 0 devices out itof 0 ties [with 0 enabled)
Group Name Host Address Type Name Type 4/ Days
There are no devicesto display! There are no activities to display!
2dd Remove Edt Cow | FllerfF3Y | ShowAl sdd || Remove Edt Cow | | Funnow Sterttiner | | 5TOP
Info Log x

Activity Log Report | Info Log

! Time Priority Details
@ 105213 3Hnfe TFIP Server version 2.2.0.0 started, Listening on port 69
o\Dd? 00 1-Error able to connect to 127.0.0.1:
@ 10:34:06 3-Info
Q 103406 3Hnfo
@ 10:34:06 3-Info 6.8.84 enabled
Q 103406 3Hinfo ted OK
@ 10:34:06 3-Info
@ 103406 3Hinfo ted OK
Q 10:34:05 3-Info ata
0 103404 3Hinfo -u
© 103404 3Hnfo Running in Manager Mod
Clear | |Showlnfocventsandcbove v

Kuva 14. CatToolsin kayttoliittyma

Ohjelman laitteiden lisaysvalikko on monipuolinen. Laitteelle voidaan maarittaa
valmistaja, laitetyyppi, ryhma, nimi, ip-osoite, malli ja yhteydenottotapa (Telnet
tai SSH1,2). Laitetta voidaan my6s pingata sen lisddmisen yhteydessa, jotta
saataisiin varmuus siita, onko laite tavoitettavissa. Ohjelmistossa ei voi valita
SNMP-protokollaa laitteiden etsimiseen, mika olisi yksi katevammista vaihtoeh-

doista SSH:n rinnalle.

CatToolsissa on mahdollista lisata huomautuksia sahkopostiin. Kayttajan pitaa
vain maarittdd sahkopostipalvelimen osoite, jota kautta se voi lahettda viesteja.
Ohjelmaan voi méaarittaa ensisijaisen seka toissijaisen palvelimen, jotta viestit
varmasti lahtevat eteenpdain. Myos lokitiedostoja voidaan lahettaa Syslog palve-
limelle, jos sellainen on kaytettavissa. Ohjelma asentaa myds TFTP-palvelimen,

jonka yhteyteen voidaan sallia ja estaa laitteita ip-osoitteiden avulla (Kuva 15).
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4
E-mal Logging Misc  TFTF Server

General Options  Security Options S ripting Options

Global Setti
Global Read [lobal Write [TUse Access Lists
Permission:
Inc|Ex IP Range | StartIP End IP Read |Write Elljj
There are no items to show. E
-
|
7

Kuva 15. CatToolsin TFTP-asetukset

Jos ohjelmaan halutaan lisata ajastettuja toimintoja, kaytetaan CatTools Activity
Wizardia. Seka Activity- etta Device-Wizardit |16ytyvat katevasti CatTools GUI:n
Options-valikosta. Ohjelmassa voidaan kayttda myos aktiviteetit ja laitteet-
paneeleiden Add-painikkeita laitteiden lisaamiseksi. Aluksi maaritetdan aktivi-

teetin tyyppi, joita on useita (Kuva 16).

Tarkeimpana opinnaytetydssa on mahdollisuus varmuuskopioida senhetkinen
konfiguraatio eli 'Running Config’, joka l0ytyy aktiviteettien listasta. Muita olen-
naisia toimintoja listassa on laitteen asetusten muokkaaminen lahettamalla au-
tomaattisesti tiettyja komentoja (CLI Send Commands), konfiguraatiotiedoston
lahettaminen takaisin verkkolaitteelle ja laitteen salasanojen vaihtaminen tietyin

valiajoin (Update Password).
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Device.Backup. Runhing Config w

DB.Backup.CatTools
DB UpdateD evice. Pazsword figld
DE UpdateDevice. Text field
Jevice. Backup Bunning Config
Device Backup. TFTF
Device. CLLModify Config
Device CLILSend commands
Device. Connectivity T est. Login
Device ConnectivituT est. Ping
Device InterDevice. Fing
Device. TFTP.Upload Config
Device Update B anner
Device Update. Password
Report ARF table
Report. COF Meighbors table
Report. Compare. Running Startup
Report. Compare. Twa files
Fieport.Ermor info table
Repart MAC address table
Repart. Port info table
Report. SHMP. System summary
Report Werzion table
Feport.s-Fef.Port MAC ARP
System. File.Delete

Kuva 16. CatToolsin aktiviteetit

Aktiviteetille annetaan my0ds nimi, kuvaus, persistance eli aktiviteetin toistuvuus,
aktiviteetin raportin tallennussijainti, aktiivisuussaikeet seka uudelleenyritykset,
jos aktiviteetti epaonnistui (Kuva 17). Aktiivisuussaikeet tarkoittavat sitd, kuinka
moneen laitteeseen ollaan samanaikaisesti yhteydessa. Eli mita parempi tieto-
kone, sitd useampaan laitteeseen voidaan olla yhteydessa kerrallaan. Aktivitee-
tin toistuvuuden muokkaaminen on katevaa siind tapauksessa, jos halutaan ha-

kea esimerkiksi testailuja varten laitteiden konfiguraatioita.
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—~ P —_— — PR . E PSS P

[ Type Device Backup.Running Config w

Captures the current running configuration of devices selected and E
saves to disk

Learn More

Name: [Device Backup Runring Conig |
Description | |
Persistance: Permanent >
Report File: |C:\P|ogram Files [xSB]\CatToo\ﬁ\HEports\Device.Back| .

] Overwite existing report file
Client Threads M aximum available W

It you have 5 client threads then CatTool: can talk to &
devices at once. The more threads you have the faster you
should be able to perform your activities,

[ Retry tailed devices
Attempts: 1
Interval 1 minutes

Conzolidate eror reparting

Kuva 17. CatToolsin activity wizard

CatToolsissa konfiguraation varmuuskopiointi tapahtuu seuraavanlaisesti: oh-
jelma lataa ensin laitteen konfiguraation ja vertaa sita sen jalkeen CatToolsissa
aiemmin olevaan tiedostoon. Jos ohjelmassa ei ole aiempaa versiota varmuus-
kopiosta, vertailuja ei tapahdu. Lisaksi, jos tiedostoista I6ytyy eroja, ohjelma
merkkaa uuden ladatun tiedoston "Running Configiksi”. Taman jalkeen ohjelma
luo raportin aktiviteetista, oli tiedostoissa eroja tai ei. Jos tiedosto oli eroavai-

nen, lahetetaan raportista sahkdpostihuomautus [25.]

Seuraavaksi maaritetaan aktiviteetin ajankohta. Aktiviteetti voidaan asettaa al-
kavaksi mihin kellonaikaan tahansa ja tiettyind viikonpaivind. Ajankohdassa
maaritetddn myds, kuinka usein aktiviteetti tapahtuu. lkkunassa voidaan

maarittad ajankohta, jos halutaan tarkempi kellonaika tapahtumalle (Kuva 18).



& Add new scheduled activity O
Activiy  Time  Devices  E-mail  Options
Time Davys of the w
(®) Reoccuring: Mewver v Sunday
Monday
() Custom schedule: 18:00 Tuzsdky
Yalid characters Add Wednesday
are -9 orx to 2] Thursd
match any Clieig
number. Remave Friday
Saturday
Date:
Type Start date End date Add
Remove
Move up
Move dowan
Favorite sche:
hd Load Save Remove | | Save As
QK Cancel

Kuva 18. CatToolsin aikataulutus
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Aktiviteetissa valitaan myos kaikki laitteet, joita aktiviteetti koskee (Kuva 19).

Valinnassa voidaan hyodyntaa laitteiden ryhmittamistd, jota opinnaytetyon tilaa-

ja tulee tarvitsemaan, silla asiakkaita ja laitteita on kohtuullisen paljon. Laitteita

valittaessa voidaan hyddyntaa filter-ominaisuutta, joka suodattaa laitteet niiden

nimen, ryhman, ip-osoitteen, sijainnin tai mallin mukaan.
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25 Add new scheduled activity O x
tctiviy  Time  Devices  E-mail  Options

Select by groups Select by device: Showing 0 devices aut of 0 0 devices selected

Group Name Host Address Type

There are no devices selected!

Select all Deselect all Filter [F3) Show all

0K Cancel

Kuva 19. CatToolsin aktiviteettien aikataulutus

Aktiviteetistéa voidaan lahettdd seka hairio- ettd statistiikkatietoja sahkopostiin.
Oletussahkopostiosoitetta voidaan aktiviteetin kohdalla muuttaa, mutta kutakin
sahkopostityyppia (hairio, statistiikka) ei voida lahettda useampaan kuin yhteen
osoitteeseen. Viimeisena asetuksena aktiviteettien tallennussijaintia voidaan

muuttaa ja valita, mita liitetiedostoja sahkoposteihin laitetaan (Kuva 20) [25.]

25 Add new scheduled activity O x
Activitw  Time  Devices E-mail  Options

[J Use alternate command

Current Config File |E:'~.F‘r0glam Files [»BEMCatT oole3Configs G roupM ameXZ\Config. Current. R unning. B aSE|
[rated Canfig File |E:\F‘rogram Filez [#86MCatT onl: 34D ated Configz\EGrouph ame“’/é\Eonfig.Dated.Hunning.f|
HTML compare repart |I::'\F'rogram Files [«BE]%CatTool:3WR eports\EonfigEhanges\ZGroupName%\Eonfig.Ehang|
Text summary diff repart |E:\F‘rogram Files [#8E]%CatT ool 3R epurts\EunfigEhange&\ZGruupNameZ\Eunfig.Ehang|

Only notify by e-mail if configs have changed

Attach reports to e-mai HTML compare report oy v

Zip attachmerits ConfigChanges. zip

[ Passward pratect Zip file

Kuva 20. CatToolsin aktiviteettien tallennussijainnit
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4.5 WinAgents Hyperconf
Ohjelman jarjestelmavaatimukset ovat seuraavanlaiset:

CPU: Intel P4 (or greater) ¢ Memory: 512MB RAM or more e Disk space: not
less than 30 MB to install the program, recommended 100 MB e Platform: Win-
dows 2000/XP/2003/Vista/2008/7  [26]

Ohjelman asennuspaketti asentaa seuraavat komponentit:

WinAgents HyperConf Server , GUI manager, TFTP Server, SYSLOG service
[26]

Jarjestelma ei ole ilmainen ja sita testattiin 30-paivan kokeiluversion avulla. Li-

sensointi on seuraavanlainen (Kuva 21) [26].

Ohjelma + 10 laitetta - 225€
Ohjelma + 25 laitetta - 395€
Ohjelma + 50 laitetta - 625€
Ohjelma + 100 laitetta - 1035€
Ohjelma + 200 laitetta - 1725€
Ohjelma + 300 laitetta - 2195€
Ohjelma + 500 laitetta - 2595€

Ohjelma + rajaton laitemaara — 3175€

Kuva 21. Winagentsin lisensointi

Lisensointiin sisaltyy yhden vuoden taysi tuki ja laitteidenpaivitysmahdollisuu-
det. Vuoden jalkeen kayttajan ei tarvitse hankkia uutta ohjelmisto- ja laitelisens-
sid, mutta paivitys ja yllapito pitda ostaa uudelleen, jos niin halutaan. Paivitys ja
yllapitolisenssit ovat laitemaarakohtaisia ja ne ovat hinnoiteltu seuraavasti
(Kuva 22) [26.]
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paivityslisenssi 10 (lisd)laitteelle 115€/vuosi
paivityslisenssi 25 laitteelle 195€/vuosi
paivityslisenssi 50 laitteelle 310€/vuosi
paivityslisenssi 100 laitteelle 515€/vuosi
paivityslisenssi 200 laitteelle 865€/vuosi
paivityslisenssi 300 laitteelle 1095€/vuosi
paivityslisenssi 500 laitteelle 1295€/vuosi
paivityslisenssi rajattomalle laitemaaralle — 1575€/vuosi

Yllapitolisenssi 10 laitteelle 65€/vuosi
Yll&pitolisenssi 25 laitteelle 115€/vuosi
Yll&pitolisenssi 50 laitteelle 185€/vuosi
Ylldpitolisenssi 100 laitteelle - 310€/vuosi
Yll&pitolisenssi 200 laitteelle - 515€/vuosi
Ylldpitolisenssi 300 laitteelle - 665€/vuosi
Yll&pitolisenssi 500 laitteelle - 785€/vuosi
Ylldpitolisenssi rajattomalle laitemaaralle - 955€/vuosi

Kuva 22. Winagentsin paivitys- ja yllapitolisenssit

Paivityslisenssit tarkoittavat, ettad nykyisen lisenssin rinnalle lisataan toinen li-
senssi, joka kasvattaa laitemaardd HyperConf-ohjelmistossa. Yll&pitolisenssi
antaa mahdollisuuden ladata ja paivittdad ohjelmiston versioita HyperConfin
verkkosivuilta. Lisenssit ovat (palvelin)laitekohtaisia, ja laitelisenssin oston jal-
keen kayttdja voi ostaa halvempaan hintaan uusia lisensseja paivittadkseen

oman versionsa tukemaan suurempia maaria laitteita [26.]

Ohjelmisto tukee talla hetkell& kohtalaisen pientd maaraa laitevalmistajia (9 eri
valmistajan tuotetta). Yritys lupaa laittavansa tuen muille laitteille ilmaiseksi,
kunhan heille ilmoitetaan, mitka valmistajat ja mallit ovat kyseessa. Nykyiset
tuetut valmistajat verkkosivuston (Winagentsin sivusto) mukaan ovat: 3Com,
Cisco, Nortel, Netgear, Juniper, HP, Foundry, Fortigate, Dell ja D-Link. Kuiten-
kin laitteita lisdtessa itse ohjelmassa, on valittavana useita muitakin valmistajia,

joten verkkosivujen tieto saattaa olla vanhentunutta.
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HyperConf Managerin avulla hallitaan verkkolaitteita ja niiden konfiguraatioita
(Kuva 23). Sen kautta voidaan hallita kaikkia Hyperconfin toimintoja, kuten var-
muuskopioita ja niiden palauttamista. Konfiguraatioita voidaan myds muokata
ohjelmiston avulla seka versioida niitd. Laitteita ohjelmaan lisatdén joko Disco-

very Wizardin avulla tai manuaalisesti syottamalla ip-osoite.

Y
| [ WinAgents HyperConf - ] X

: File Edit View Device Tools Window Help

: Y A =3 Y = o >
i Newc Open C ? New Script Open Script =] Compare Configurations E Quick Connect | 47 Scheduled Backups | | S| SYSLOG ~ | [ Profiles
0 Quick Start s 8 X
i
» 2 34 |[Folders > Bl
=5 Devices WinAgents HyperConf !
<) Overview Net works - you relax |

3 ChangesLog

WinAgents HyperConf is simple in use. This screen addresses a few essential steps required to connect devices and
manage their configuration

Setup a default connection profile

o Default
dev

the

< D start Default Profile Configuration Wizard
© More information on Connenction Profiles

Add devices to HyperConf catalog
o saiss oiocas d B (2]

Actions for: Devices

| start SNMP Discovery Wizard
© More information on SNMP Discovery Wizard
&) Adding, Editing and Removing of Devices

Set up devices configuration backup vl
o If you want to activate backup for your devices, you should configure backup options. You can indical

P No running operations

Kuva 23. Winagentsin kayttoliittyma

Kun ohjelma kaynnistetadn ensimmaista kertaa, voidaan kaynnistdd suoraan
konfiguraatio wizardit, jotka helpottavat ohjelman kayttoénottoa. Ensimmaisena
ohjelma suosittelee kaynnistamaan "Default Profile Configuration Wizardin”. Wi-
zardissa kysytaan ensimmaisen laitteen lisdamisesta. Laitteesta valitaan val-
mistaja ja malli. Seuraavaksi pitdd syottaa Telnet/SSH-yhteyden kayttajatun-
nukset, sekd privileged password. Taman jalkeen valitaan SNMP-asetukset
laitteeseen yhdistamiselle, kuten versio, read community -salasana seka write
community -salasana. Jos kayttaja haluaa, voidaan lisatd myés HTTP-yhteyden
tunnukset. Sen jalkeen ohjelma varmistaa palomuuri- ja NAT-asetukset. Talldin
valittavana on dataliikenteen kulku TFTP-portista 69 seka ohjelman ulkoinen
osoite. Tamén jalkeen alkukonfiguraatio on valmis ja ohjelman kaytt6 voi alkaa.
Jalkeenpéain asetuksia voidaan muuttaa erillisessa asetusvalikossa, jossa Vvoi-

daan lisata useampia kayttajaprofiileita.
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Laitteita voi lisailla HyperConfiin 'SNMP discovery wizardin’ avulla tai manuaali-
sesti oman valikon kautta. Wizardin alussa valitaan, mita verkosta halutaan et-
sid. Valittavana on kaikki verkkolaitteet seka reitittimet ja kytkimet. Sitten kerro-
taan, mista verkoista laitteita etsitddn tai sen perusteella kuinka monen
verkkoyhteyden (hops) pdaasta etsitddn. Taméan jalkeen valitaan SNMP-
asetukset haulle. Kayttaja valitsee joko connection profilet tunnistautumiseen tai
kirjoittaa itse community stringit (Kuva 24). Erittain hyddyllinen perusominaisuus
ohjelmassa on, etta laitteet voidaan ryhmitella, mika helpottaa niiden hallitta-

vuutta.

SNMP Parameters

What credentials should the discovery use to connect your SNMP devices?

Timeout (in seck 2 = SNMP Port: | 161 =
(®) Use the following community strings [one per ling):

public

() Use connection profiles:

Help < Previous Cancel

Kuva 24. Winagentsin SNMP-asetukset

Toinen erittéin olennainen asia ohjelmassa on aikataulutettu varmuuskopiointi
(Kuva 25). Varmuuskopiointivalin voi asettaa suoritettavaksi minimissaan 15
minuuttiin ja maksimissaan 1440 minuuttiin. Kayttaja voi myos valita min& vii-
konpadivina tai mina kuukauden paivina kopiointi suoritetaan. Varmuuskopioin-
nista maaritelladn samalla kuinka monta varmuuskopiota yhdesta laitteesta sai-
lytetd&n, ja lahetetddnkd varmuuskopioista sdhkopostihuomautuksia. Ohjelman

voi asettaa my6s tunnistamaan muutoksia varmuuskopioissa.
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| Backup Configuration x
| B ackup Schedule Settings

1 (O Periadicaly Poling at 1200 = Store |50 2 backup files per device

@ Daib [] Copy configuration to NVRAM after backup

Detect configuration changes using SYSLOG

O Weekly [[] Send backup notification by e-mail =~ Configure
. O Monthly
Backup the following devices: Folders i

|

= Devices
I
)
|

Help Cancel

Kuva 25. Winagentsin aikataulutettu varmuuskopiointi

Ohjelman avulla voidaan myo6s kirjoittaa omia konfiguraatioita ja lahettaa niita
laitteille. Verkkolaitteet pitda konfiguroida kuitenkin oikein ennenkuin ohjelmisto
toimii kunnolla. Kayttdja voi halutessaan lisatd verkkolaitteelle syslog-
ominaisuuden ja asettaa viestit lahetettavaksi HyperConf-ohjelmalle, joka osaa
toimia syslog-palvelimena. Talloin varmuuskopiointiohjelma sailyttaa laitteen si-
sdiset ilmoitukset muutoksista ja tapahtumista, joita voidaan sitten tarkastella.
Ohjelmassa on lisaksi integroitu terminaaliohjelma, jolla voidaan ottaa verkko-

laitteisiin sarjaporttiyhteys tai etayhteys (telnet, ssh) (Kuva 26).
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Quick Connect *
Protocol: @ TELNET () 85H () Serial
Wendor | Cisco ~ | Type: | 10S-based device ~
Host: | ~
Teminal: | %Term e

Protocol options

Port: 23 v

Advanced...

Help f Cancel

Kuva 26. Winagentsin terminaaliohjelma

Varmuuskopioita voidaan hakea laitteilta kahdella tavalla, mutta molemmat ta-
vat kayttavat TFTP:td. Ohjelman kehittdjien mukaan siihen ei ole integroitu
FTP:t4, koska suurin osa verkkolaitteista tukee TFTP:t4. TFTP:ss& on huonoa
se, etta konfiguraatiot siirtyvéat selvana tekstina paikasta toiseen. Kuitenkin oh-
jelmaan on mahdollista linkittd& ulkoinen FTP-palvelin (Kuva 27). Ensimméainen
varmuuskopiointitapa hyddyntaa telnetid ja toinen tapa SSH:ta (versio 1 tai 2).
Jos laite on pelkastaan web-hallinnan avulla toimiva, voidaan asettaa myds
http-yhteys. Jotta HyperConf tunnistaisi verkkolaitteet, se kayttdd SNMP:n ver-
sioita 1 2c ja 3.
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i
HyperConf Options x

= f ti .
HyperConf Server Options FTP server options

General
Database Connection This page contains extemnal FTP server options. Some devices need external
Changes Detection FTP server to download/upload its configurations.
Built-in TETP Server
Built-in SYSLOG Server Server.
SSH Server for SCP -
P 2 5
=~ My Dptions
General Server path:
Teminal
Fonts & Colors Usemame:
Password:
Timeout 10 + second(s)
Passive Mode
Help Cancel

Kuva 27. Hyperconfin FTP-asetukset

Kaiken kaikkiaan ohjelma olisi optimaalinen ratkaisu opinnaytetyon ohjelmistok-
si, silla se kattaa lahestulkoon kaikki tilaajan vaatimukset. Ohjelmassa on mah-
dollisuus liséta rajaton maara laitteita seka kopioida ja tallentaa varmuuskopioi-
ta paivittdin. Ohjelma tukee konfiguraatioiden palauttamista takaisin laitteisiin
sekd kayttdda SSH-yhteytta laitteisiin yhdistamiseksi. HyperConf antaa myds
verrata konfiguraatioita keskenaén katevasti ja kayttajan niin halutessa kertoo,

mitka osat konfiguraatiosta eroavat toisistaan.

Ainoa huono puoli ohjelmistossa on, etta se on maksullinen. Kayttajan ei tarvit-
se maksaa ohjelmasta kuin kerran ja kyseinen versio pysyy héanella, vaikka oh-
jelman tuki loppuisikin. Toisaalta kayttgja ei voi ladata uusia versioita ohjelmas-
ta, ellei hanella ole maksullista paivitystukea. Koska opinnaytetydssa haluttiin
ohjelma, jolla voisi hallita noin tuhatta verkkolaitetta, tarvittaisiin ohjelmasta kal-

lein lisenssivaihtoehto (rajaton maara laitteita).
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4.6 WIinSCP (32-bit)
Ohjelman kayttojarjestelmavaatimukset ovat seuraavat:

Kayttojarjestelma: Microsoft Windows XP SP2/Windows Server 2003 SP1 and
Newer

WiInSCP toimii seka Windows Server Core ja GUI versioissa

Levytila: 35-70 MB [27]

WiInSCP on FTP-client ohjelmisto, jolla kokeiltiin konfiguraatiotiedostojen lataa-
mista Zyxel USG 50 -palomuurilaitteesta. Ohjelmistossa on vaihtoehtoina kayt-
taa FTP-, SFTP-, SCP- tai WebDAV-protokollia tiedostojen hakemiseen. Tie-
dostoja voi hakea joko graafisen kayttéliittyman tai komentorivipohjaisen shellin

kautta.

Ohjelman kehittajan sivustoilla on kattava tuki ohjelman kayttoon seka ohjeet
sen komentorivitulkin hyddyntamiseen. Myos batch-tiedostojen kaytté ohjelman
komentorivitulkin kanssa oli opastettu sivuilla kohtuullisen hyvin. Ohjelmasta ei
tassa tyossa kerrota paljon, silla tydssa kaytettiin yksinomaan WinSCP:n ko-

mentorivitulkkia.

4.7 RANCID

Vaikka alun perin aioimme etsia ohjelmia vain Windowsille, niiden vé&héaisen
maaran takia halusimme tutkia myos hiukan Linux-pohjaisia vaihtoehtoja. Yksi
ohjelma erottui edukseen. RANCID eli Really Awesome New Cisco conflg Differ
on avoimen lahdekoodin ohjelma, jonka avulla voidaan valvoa verkkolaitteen
konfiguraatiota ja yllapitdd sen muutoshistoriaa. Se kayttdd SSH:ta tai telnetia
laitteisiin yhdistamiseen. RANCID tukee mm. AW+ ajavia Allied Telesis kytki-
mia, Cisco reitittimia, Juniper reitittimid, Catalyst kytkimi&, Foundry/Brocade kyt-
kimid, Redback NASs, ADC EZT3 kanavointilaitteita, MRTd, Alteon kytkimia ja
HP Procurve kytkimia [28.]
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RANCIDIn toimintaperiaate on melko yksinkertainen. Se kirjautuu kaikille laitteil-
le, jotka on maaritelty reititystauluun ja ajaa erilaisia komentoja saadakseen tal-
lennettavat tiedot. Taman jalkeen RANCID muokkaa datan selkeammaéksi ja |&-
hettad sahkopostilla muutokset edellisesta konfiguraatiosta. Lopuksi se tallettaa
tiedot versionhallintajarjestelméén. RANCID ajastetaan toimimaan Linuxissa
cron:n avulla [29] [28.]

Asensimme RANCIDIn testimielessa virtuaalikoneelle, jossa oli Ubuntu 12.04
LTS -kayttojarjestelma. Meilla ei kuitenkaan ollut tarvittavasti kokemusta Linu-
xista, joten ongelmia tuli vastaan. Loysimme verkosta asennusohjeen, jota seu-
rasimme. Paasimme ohi parista ongelmakohdasta, mutta lopulta totesimme
asennusohjeiden olevan puutteellisia. RANCID vaikutti hyvaltd ohjelmalta ja
monilla keskustelufoorumeilla suositeltiin sitd. Sen asennus ja konfigurointi on

kuitenkin hankalaa sellaiselle, joka ei kayta paljon Linuxia.

4.8 Spiceworks

Spiceworks on laaja yrityksille sopiva IT:n hallintaohjelma. Spiceworks on taysin
ilmainen ja se on saatavilla vain Windowsille. Kuten monet ilmaisohjelmat myds
Spiceworks nayttaa kayttajalle mainoksia. Spiceworks sisaltaa paljon erilaisia
ominaisuuksia, jotka helpottavat hallitsemaan tietotekniikkaymparistda. Sen
avulla voi mm. yllapitaa help deskia, valvoa tietolikenneverkkoa ja hallita ver-
kossa olevia laitteita. Myds mobiililaitteiden hallinta on mahdollista. Spicework-
sia kaytetaan verkkoselaimen kautta. Spiceworksia kayttaa suuri yhteiso, jonka
jasenet voivat kysya ja jakaa tietoa toistensa kanssa. Spiceworksin minimijar-
jestelmavaatimukset nakyvat taulukossa 1. Vaatimukset kasvavat sen mukaan,

montako laitetta verkossa on [30].
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Taulukko 1. Spiceworks jarjestelmavaatimukset

Minimijarjestelmavaatimukset:

1-30 laitetta

Prosessori: 1.5 GHz Pentium 4 Class

Muisti (RAM): 4 GB

Kayttojarjestelma: Windows 8.1
Windows 7
Windows 2012 Server R2
Windows 2012 Server
Windows 2008 Server R2
Windows 2008 Server

Verkkoselain: Firefox uusin versio
Chrome uusin versio
Internet Explorer 10+

Tassa opinnaytetydssa tutkimme vain Spiceworksin laitteiden valvonta- ja hal-
lintaosiota. Spiceworksin avulla voidaan hallita mm. Windows, Linux ja Mac OS
tietokoneita, VOIP puhelimia, verkkotulostimia, reitittimid, palomuureja ja muita
SNMP:ta tukevia laitteita, aktiivihakemiston ryhmid, Windowsin paivityksia, pal-
veluita ja tapahtumalokeja seké virtuaalikoneita. Spiceworks voi automaattisesti
etsia latteita verkosta tai laitteet voidaan lisata manuaalisesti. Spiceworks tarvit-
see asentaa vain yhdelle koneelle. Verkon muihin laitteisiin ei tarvitse asentaa
mitdéan, silla Spiceworks ei tarvitse agentteja laitteiden lI6ytdmiseen. Muut kayt-
tajat voivat ottaa verkon kautta yhteyden Spiceworksiin [31.]

Opinnaytetyon kannalta tarkein ominaisuus on, ettd Spiceworksin avulla pystyy
hallitsemaan verkkolaitteiden konfiguraatioita sisddn rakennetun TFTP-
palvelimen avulla. Laitteista voi varmuuskopioida kaynnistys- ja ajonaikaisia
konfiguraatioita. Vanhoja ja uusia konfiguraatioita pystyy helposti vertailemaan
vierekkain ja vanhan konfiguraation voi tarvittaessa palauttaa. Spiceworks kayt-
taa SNMP-protokollaa skannatakseen ja yhdistadkseen verkkolaitteeseen ja sit-

ten SSH:ta tai telneti& suorittaakseen siind komentoja. Spiceworks varmuusko-
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pioi konfiguraatiot ja siirtdd ne kayttamalla TFTP:td. Varmuuskopiot tallennetaan

TFTP-hakemistoon Spiceworksin is&ntékoneelle [32.]

Kun Spiceworks kaynnistetddn, se avautuu selaimeen. Dasboardilla (Kuva 28)
nakyy oletuksena mm. uutisia, yhteison tapahtumia ja viimeisimpid paivityksia
ohjelmiin. Dashboardin voi kuitenkin muokata itselleen sopivaksi lisddmalla ja

poistamalla siitd tavaraa. Tarkein valikko on kuitenkin ylapalkista l10ytyva My

Network. Sen avulla voidaan skannata verkosta uusia laitteita ja tutkia niita.

Inventory Dashboard ~ MyNetworkv  Reports  Purchasing v Settingsv  Hel
y p g g p
Dashboard Home~ Add Content Q
e Latest Software Patches by ManageEngine ks Environment Charts @ In the market for a
Saftware Patches [lecuiyesessaagt Click ‘Start Scan' to start the Spiceworks Inventary wizard new desktop?
Priority  Bulletin Title / Patch Download = Date
Sacurity Update for Microsoft Word 2016 (KB3114526) Start Network Scan

Critical  §4-Bit Edition

Security Update for Microsoft Cffice 2016 (KB3114527)

Critical  32-Bit Edition Spiceworks News

« Tech talkin 2015: What Communit revealed about IT T e

Cumulative Update for Windows 10 Version 1511 for
Unrated  yf4-based Systems (KB3124282)

Cumulative Update for Windows 10 Version 1511
B3124262)

eport all about you! IN THE COMMUNITY

Critical  Undate for Google Chrome For Mac (48.0.2564.97)

oul

< Check out the most spiced up topic this

unvatea LEdate for MicrosoR Proect 2018 (KE3114526)64-8it o 1 Soiceworks News year

Update for Microsoft Project 2016 (KB3114538) 32-Bit ("] Need for firewalls on home networks

Unrated & & Alerts
= \
sy B ) Und
wr 0 U 0 ceviees Me) i g=Engine D about a problem with windows resetting ‘y
Upastea s Potentiany 2t ek

<= HwnerV Virtual Pracessors =4

Kuva 28. Spiceworksin kayttoliittyma

Testasimme, ettd Spiceworks I0ysi Ciscon kytkimen SNMP:n avulla ja saimme
siité tiedot nakyviin (Kuva 29). Samalla ohjelma varmuuskopioi automaattisesti
kaynnistys- ja ajonaikaisen konfiguraation. Spiceworks tekee uudet varmuusko-

piot, kun se havaitsee muutoksia laitteen konfiguraatioissa.
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10.1.1.1 Sy 4

Device Model Unknown

& User Unknown
[& Location Unknown

Timeline | General Info | Interfaces Vlans MNotes Documents

Choose an advanced option to get more data for this device.
Manufacturer: Cisco Model: WS-C2060-24TT-L
Description: network device with no known services
Owner: Serial Number: 10111
Device Type: Unknown Asset Tag:

Purchase Price: Location:

Purchase Date: Last Updated Time: 2016-02-02 @ 10:01 am
Last Scan Time: 2016-02-01 @ 03:25 pm

Web server:

0Ss: Cisco 108 Version: 12.2(50)5E5

Groups:

Warranty Information

10.1.1.1 has no warranties.

Scan 10.1.1.1's warranties now

Kuva 29. Spiceworksin laitendakyma

Spcieworks vaikutti aluksi lahes taydelliselta ratkaisulta opinnaytetyéhon. Se oli
erittain helppo asentaa ja siina oli selkea kayttoliittyma&. Laitteiden hakeminen ja
varmuuskopiointi oli myds helppoa. Harkitsimme vakavasti sen kayttamista lo-
pullisena ratkaisuna tassa opinnaytetydssa. Pitkan tutkimisen jalkeen huo-
masimme, etta siind on kuitenkin puutteita. Spiceworksin ongelma on se, etta
se tukee vain TFTP-protokollaa verkkolaitteiden konfiguraatioiden varmuusko-
pioinnissa. Kaikki laitteet eivat kuitenkaan tue TFTP:ta. Saimme Ciscon kytki-
mesta helposti konfiguraatiot TFTP:n avulla, mutta Zyxelin palomuurista se ei

onnistunut, silla se ei tukenut TFTP-komentoja.

5 Testausymparistot

5.1 Wartsila-kampuksen laboratorio

Wartsila-kampuksella testattiin seka Spiceworksin etta Xlight-FTP serverin toi-

mintaa. Molempien jarjestelmien testauksissa kaytettiin koulun verkkolaitteistoa
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(Cisco), joiden avulla rakennettiin pienimuotoinen verkkoymparistd. Verkkoym-
paristblla mallinnettiin Bittigurun omaa verkkoa ja yhteyksida muiden yritysten
verkkoihin.

5.1.1 Spiceworks koulun testiverkossa

Opinnaytetyon tilaajan kanssa sovittiin, ettd palvelinta hallitaan Windowsin Re-
mote Desktop Connectionin (RDP) avulla. Palvelinta hallittiin paikallisena jarjes-
telmanvalvojana. Jotta varmuuskopiointia voitaisiin testata, liitettiin palomuurilai-
te samaan verkkoon palvelimemme kanssa. Palomuurilaitteesta oli tarkoitus

kopioida talteen seka running- etta startup-konfiguraatiot.

Olimme luoneet koululla oman testiympariston seka tunnukset varmuuskopioin-
nin testausta varten. Emme kuitenkaan halunneet sekoittaa palvelinta koulun
laitteilla, joten loimme kokonaan uudet tunnukset palvelinta varten. Palvelimelle
pitdd luoda kertaalleen viela lopulliset Spiceworksin kayttajatunnukset, koska
kayttajatunnukselle maaritettiin mm. opiskelijan sahkoposti ja nimitiedot. Koulun
testiymparistd koostui kannettavasta tietokoneesta, Ciscon kahdesta 2960 kyt-
kimesta sekad kahdesta Ciscon 1841 reitittimesta. Halusimme kokeilla, hakisiko
Spiceworks erillisista verkoista konfiguraatiot, joten eristimme kytkimilla kaksi eri
verkkoa (10.1.1.0 /24 ja 12.1.1.0 /24) (Kuva 30).



10.1.1.2
255.255.255.0

12.1.1.2
255.255.255.0

Cisco 2960 kytkin Cisco 2960 kytidn
Fal $0/0/1 Fal
Cisco 1841 Cisco 1841
reititin reititin
50/0/1
Fal: Fal:
10.1.1.3 12.1.1.1
255.255.255.0 255.255.255.0
S0/0/1: S0/0/1
192.168.1.1 192.168.1.2
spiceworks- 255.,255.255.254 255.255.255.254
kannettava
10.1.1.1

255.255.255.0

Kuva 30. Wartsila-kampuksen testiverkko

Jotta saimme yhteydet reitittimien valilla kulkemaan, konfiguroimme molemmat
laitteet RIPv2 —protokollalla ja mainostimme 10.1.1.0 ja 12.1.1.0 verkkoja. Ta-
man lisaksi konfiguroimme kaikki laitteet SSHv2:lla, jotta Spiceworks paasisi ot-
tamaan niihin yhteyttd. SSHv2:sen kayttoonottamiseksi piti laitteelle laittaa do-

main-nimi ja luoda rsa-salausavain [33.]

username admin privilege 15 password cisco

line vty 0 4

transport input ssh

login local

ip domain-name karelia.network

crypto-keys generate rsa general-keys modulus 1024
ip ssh version 2

no ip ssh version 1

Taman lisdksi laitteet piti konfiguroida SNMPv1-, v2- tai v3-protokollalla. Kay-
timme testeissamme v2:sta ilman autentikointia. Sen lisdksi konfiguroimme

SNMP community stringit RW (read write) ja RO (read only) -oikeuksin. Spice-
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worksissa piti maaritella, mink&niminen community string on laitteessa. Kysei-
nen nimi on kaytanndssa salasana snmp:lle. Viimeiseksi SNMP:II& piti ottaa
"Trap’ viestit kayttoon, ja maarittdd mihin osoitteeseen viesteja lahetetaan [34.]

snmp-server community public RO

snmp-server community private RW

snmp-server enable traps

snmp-server host host-

id [traps | informs][version {1 |2c | 3 [auth | noauth | priv]} ] community-
string [udp-port port-number] [notification-type]

Seuraavaksi kokeilimme skannata kaikkia Spiceworksin kanssa yhteydessa
olevia laitteita. Saimme laitteista laitetiedot (Kuva 31) ja konfiguraatiotiedostot
(Kuva 32) jokaisen skannauksen jalkeen. Vanhaa ja uutta konfiguraatiota pystyy
vertailemaan vierekkain valitsemalla 'Switch View -valikosta’ 'Side by Side View’
(Kuva 33). Halutessa nakyviin saa pelkat muutokset valitsemalla 'Changes On-
ly’. Testasimme viela konfiguraatioiden hakua automaattisien skannauksien
kohdalla ja totesimme Spiceworksin toimivan moitteetta. Ohjelma haki konfigu-

raatiot kaikista testiympariston laitteista.

mUStangl __ Startup: 2 Changes & 10111
Cisco / WS-C2960-24TT-L ¥ about 2 months ago

Running: 1 Change
about 2 months ago

Timeline = General Info | Configuration  Interfaces Vians MNotes Documents

Manufacturer: Cisco Model: WS-C2060-24TT-L
Description: Cisco 108 Version: 12.2(50)SES Model: WS-C2960-24TT-L

Owner: Serial Number: FCQIS45XTFN

Device Type: Switch Asset Tag:

Purchase Price: Location:

Purchase Date: Last Updated Time: 2016-02-09 @ 02:09 pm
Last Configuration Change: 1 month ago Last Scan Time: 2016-02-09 @ 02:09 pm
MAC Address: 08:D08F.CADZ40

Groups: MNetworking

Warranty Information

mustangi has no warranties.

Scan mustanai's warranties now

Kuva 31. Laitetiedot



56

Compare Startup %

Switch Vieww Changed 1 menth age

-

version 12.2

ne service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

1

hestname mustangi

Done Revert and reboot

Kuva 32. Laitekonfiguraatio

Compare Startup *

Switch Vieww Changed 1 month ago
Before After
I 1
version 12.2 wversion 12.2
no service pad no service pad

service timestamps debug datetime service timestamps debug datetime msec

msec

service timestamps log datetime msec service timestamps log datetime msec
no service password-encryption no service password-encry ption

! I

hostname Kytkin hostname mustangi

I 1

boot-start-marker boot-start-marker

boot-end-marker boot-end-marker

Done Revert and reboot

Kuva 33. Konfiguraatioiden vertailu

5.1.2 Xlight FTP server

Ciscon kytkimien 10S-kaytt6jarjestelmat eivat tue enaa FTP-Server ominaisuut-
ta tietoturvariskien vuoksi. Tdman takia kytkimesta ei voida hakea konfiguraatio-
tiedostoja FTP-Clientin avulla, toisin kuin esimerkiksi Zyxelin USG-50
-palomuurista. Talldin joudutaan asentamaan FTP- tai TFTP-Server, johon tie-
dot tyonnetddn. Testauksia varten asennettiin Xlight FTP Server, joka on koh-
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tuullisen luotettava ja kateva ohjelmisto. Ohjelmistoon luodaan virtuaalisia FTP-
palvelinrajapintoja, jotka toimivat palvelimina joihin voidaan ottaa yhteytta (Kuva
34). Ohjelmistoon pitdad tehda kayttajatunnus ja liittda se johonkin kansioon, joi-
den avulla ohjelmistoon tunnistaudutaan ja voidaan tallentaa tiedostoja (Kuva

35). Kansiossa pitaa olla tarvittavat oikeudet, jotta ohjelmisto pystyy tallenta-

maan siihen.
Xlight FTP Server (Unlicensed) — O X
280 2R B O
]
Server IP Port Status Online Users Downloaded Uploaded Total Logins  Note
10112 2 Running 0 0.000 KB 1.000 KB 4 Testiservu
DE > @ e

19 KBps, Unit = 1 KBps

Send:0.0 KB/s Recv:0.0 KB/s Downloaded:0.411 KB, Uploaded:1.839 KB, Online Users:0

Kuva 34. Xlight FTP-server ohjelmisto
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10.1.1.2:21 - User List X

Usemame Password Account Expire Time Groupname ;t,':

fodadmin __ enabled  neverepre [

5 test enabled never expire 4 °
o~

Kuva 35. Xlightin kayttajat

Ohjelmiston ja kayttajien luonnin jalkeen varmuuskopioitavaan laitteeseen (Cis-
co 2960) piti luoda vastaavat kayttajatunnukset. Tama tapahtui 'configure ter-

minal -tilassa’ komennoilla:

ip ftp username kayttajatunnus

ip ftp password salasana
Taman jalkeen kytkimelle annettiin ’enable-tilassa’ komento:
copy nvram: startup-config ftp://ftp-palvelimen ip-osoite

Tiedosto tallentui ‘Tiedosto-formaatissa’, jolloin se piti avata Notepad++- ohjel-
mistolla. Tiedoston avaaminen Notepad++-ohjelmalla mahdollisti sen, ettd kon-
figuraatiossa oleva teksti on selvakielistd. Seuraavaksi tiedostosta piti tehda
batch-skripti sekéd tekstitiedosto, jossa ovat varmuuskopiointikomennot. Skrip-
tissa kasketdaan avata ’putty.exe -tyOkalu’, jolla otetaan SSH-yhteys IP-
osoitteeseen tietyilla kayttajatunnuksilla. Taman jalkeen komento avaa tekstitie-
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doston, jossa ovat laitteen komennot. Komennot menevat puttyn etayhteysikku-

nan kautta verkkolaitteelle [35.]
Batch-tiedosto:

C:\"Program Files"\Putty\putty.exe -ssh 10.1.1.1 -l admin -pw cisco -m
C:\FTPutty.txt

Tekstitiedosto:
copy nvram:startup-config ftp://10.1.1.2

Koska haluttiin automatisoida koko prosessi, piti kytkin asettaa ’quiet-tilaan’.
Talloin laite ei pyyda kayttdjaa varmistamaan komentoja painamalla ’enter-
painiketta’. TAma johtuu siita, ettd kytkin on niin sanotussa interaktiivisessa ti-
lassa. 'File prompt quiet -komennolla’ saadaan kytkin pois interaktiivisesta var-

mistustilasta.

Jos halutaan vieda skriptin automaattisuutta hieman pidemmalle, voidaan kaikki
kytkimelle tarkoitetut asetukset ja kayttajatunnukset kirjoittaa skriptiin. Tassa ta-
pauksessa kannattaisi tehda erillinen skripti, joka asettaa kyseiset asetukset
vain yhden kerran eikd varmuuskopioinnin yhteydessa, muuten jouduttaisiin
konfiguroimaan jokainen laite erikseen etayhteyksien kautta. On otettava huo-
mioon se, ettd aiemmin mainitut komennot ovat laitekohtaisia. Kuitenkin kaikille

Ciscon kytkimille voidaan asettaa kyseiset komennot skriptin avulla.

5.2  Bittigurun demoverkko

Bittigurun vastaava tietoteknikko loi valmiiksi testiympariston, johon liitettiin pa-
lomuurilaite konfiguraatiotestauksia varten. Testiymparistossa oli myos Win-
dows Server 2012 R2 palvelin, jota ka&ytimme varmuuskopiointipalvelimena.

Palvelimeen sallittiin etdyhteys, jotta voisimme hallita sita.
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5.2.1 Spiceworks Bittigurun demoverkossa

Valtimme palvelimen selainyhteyksien kayttoa tietoturvariskien takia. Sen sijaan
siirsimme kaikki tarpeelliset asennuspaketit RDP:n kautta sek& asensimme Spi-
ceworksin palvelimelle. Aluksi ohjelmistosta poistettiin kaikki automaattiset
skannausprosessit, koska jarjestelma on suunniteltu skannaamaan automaatti-
sesti erilaisia verkkoymparistdja 5-180 minuutin valein. Jarjestelmésta ei oteta
kayttoon kaikkia skannausoperaatioita ainakaan aluksi, silla ne vain hidastavat
ja vaikeuttavat alkukonfiguraatioita ja testauksia. Koulun testausymparistbssa
todettiin, etta jos palvelin skannaa verkkolaitteita, niin laitteista ei voi silloin ottaa
varmuuskopioita ja ohjelma saattoi hidastella paljonkin. Toisin kuin koulun tes-
tausymparistossa, Spiceworks tunnisti automaattisesti siihen liitetyn palomuurin

ilman manuaalista skannausta.

Huomasimme, etta varmuuskopiointi ei toimi luotettavasti, ellei ohjelmalle kerro
sen isantalaitteen ip-osoitetta. Tama tapahtui palvelimen komentorivin
(cmd.exe) avulla, josta avattin Spiceworksin konsoli sen asennuskansiosta.
Konsolia avatessa kesti hieman, kun ohjelma latasi asetuksia. Konsoliin kirjoi-
tettiin komento, jossa kerrottiin nykyinen ’local_ip_address’, minka jalkeen kon-

solista poistuttiin ja Spiceworks kaynnistettiin uudelleen (Kuva 36).

Cpiceworks Deszsktop Console
irhi{main?:@81 :A> Configurationl:local_ip_addressz]l = "172.18.1_.253"

=» "172_418.41.253"
irhi{main? @82 :A> qguit

Kuva 36. Spiceworks ip-komento
Komentorivilta:

cd C:\Program Files\Spiceworks\bin
spiceworks.exe console
Configuration[:local_ip_address] = “ip-osoite”

quit

Taman jalkeen testasimme, toimiiko varmuuskopiointi. Meidan piti manuaalises-

ti syottdd ohjelmalle kaikki kirjautumistiedot, joilla halusimme ohjelman kirjautu-
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van muille laitteille. Palomuuria varten syétimme SSH-tunnukset, jotka oli annet-
tu erillisessa dokumentaatiossa. Skannauksessa valitsimme myds skannatta-
vaksi pelk&n palomuurin osoitteen, silla koko verkon skannaamisessa saattaisi
kestaa hetken. Tama johtuu siitd, etta ohjelmalla kestaa hetki prosessoida kayt-
tamaton ip-osoite. Tyhjat osoitteet skannataan nopeammin kuin kaytetyt, silla
ohjelma kokeilee eri kayttajatunnuksia kaikkiin laitteisiin. Skannauksen nopeut-
tamiseksi voidaan jokaiselle kohdelaitteelle maarittaa, miten laitteelle kirjaudu-

taan tai miten se skannataan.

Ensimmainen skannaus haki onnistuneesti kaikki laitteen tiedot, mukaanlukien
tarkat porttitiedot ja ip-osoitteet. Skannaus ei kuitenkaan hakenut konfiguraatioi-
ta, kuten sen olisi pitdnyt. Taman takia kokeilimme ottaa palvelimelle kayttoon
TFTP-client -toiminnon. Toiminto lisattiin Server Managerin avulla ’Add Roles
and Features -valikosta’. Oletuksena Spiceworksissa on TFTP-palvelin, mutta
Spiceworksin ohjeistus kehottaa sallimaan Windows-pohjaisista koneista TFTP-
client palvelun. Taman lisdksi palvelimen omasta palomuurisoftasta sallittiin

UDP-portti 69 liikenne sisdan ja ulos TFTP-liikenteen sallimiseksi.

Huolimatta tekemistamme lisdasetuksista ei skannauksella saatu haettua Zyxe-
lin palomuurilaitteesta konfiguraatioita. Yritimme seuraavaksi tehdd manuaali-
sesti Spiceworksin toiminnot. Otimme SSH-yhteyden laitteeseen, jonka jalkeen
aloimme etsida TFTP-komentoja. Emme |6ytaneet minkaanlaisia TFTP-
komentoja laitteesta. Huomasimme Zyxelin verkkosivuja tutkiessamme, etta yk-

sikdan Zyxel-laite ei tue TFTP-protokollaa.

Opinnaytetydn tilaaja oli kuitenkin testannut Spiceworksia ja totesi etta ohjelmis-
to toimii ja nayttda vakuuttavalta. Han ehdotti, etta selvitiamme, voiko Spice-
worksiin lisdta esimerkiksi FTP-skripteja, koska Zyxel-laitteet tukevat FTP-
protokollaa. Talldin Spiceworksin rinnalle lisattaisiin erillinen FTP-Ohjelmisto,
joka lataisi konfiguraatiot.

Otimme seuraavaksi yhteytta Spiceworksin tukeen Zyxelin varmuuskopioinnis-
ta. Tukihenkil6 pyysi l&hettdmaan Spiceworksin konfiguraatiot ja TFTP-

komennot Zyxelia varten. Saimme selville, etta Zyxel ei tue TFTP-komentoja,
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joten ehdotimme erillisten FTP-skriptien kayttéa Spiceworksiin. Tukihenkil6 to-
tesi, ettd valitettavasti FTP-skripteja ei voi talla hetkella liittda Spiceworksiin, jo-

ten Zyxelin varmuuskopiointi ei tulisi onnistumaan Spiceworksilla.

5.2.2 WIinSCP ja Batch

Testasimme aluksi graafista kayttoliittymaa FTP-yhteydelld, eika konfiguraation
hakemisessa ollut ongelmia. Kun testasimme samaa toimintoa komentorivilla,
ohjelma ilmoitti, ettd kaytettava shell ei ole yhteensopiva kohdelaitteen kanssa.
Ongelma yritettiin ratkaista siten, ettéa vaihdettiin ohjelman lisdasetuksista shel-
liksi ‘Bash’. Myds taman jalkeen ongelma ilmaantui uudelleen, koska komento-
rivipohjainen shell yritti ottaa yhteytta palomuurilaitteeseen oletettavasti SCP-
yhteydella. Laitoimme seuraavan komennon WinSCP:n shelliin, jotta saimme
FTP-yhteyden laitteeseen [36]:

open ftp://X.x.X.X

Taman jalkeen ohjelma kysyi kayttgjatunnuksia. Seuraavaksi kirjoitimme ko-
mennon, jossa oli hakukomento, haettava tiedosto seké tallennuskohde ja tie-
dostonimi [36]:

get /conf/startup-config.conf C:\users\administrator\documents\konffit\testi

Komennon syé6ttdmisen jalkeen ohjelma ilmoitti, kuinka suuri tiedosto on ja mis-
sa vaiheessa tiedoston kopioiminen on. Seuraavaksi kavimme tarkastamassa
tiedoston. Jouduimme kayttamaan tiedoston avaamisessa Notepad++- ohjel-
mistoa, koska tiedostolla ei ollut formaattia. Jalkeenpain huomattiin, etta jos tie-
doston tallennussijainnin peraan laittaa esimerkiksi txt-formaatin, se on luetta-

vissa tavallisella tekstinkasittelyohjelmistolla.

Seuraavaksi piti mietti&, miten manuaalinen toiminto saadaan automaattiseksi.
Kaytimme tahan batch-tiedostoa, jossa maaritettiin WinSCP-tiedoston avaami-
nen ja FTP-komentojen syéttaminen. Ohjelmiston kehittdjan sivulla oli kohtuulli-

sen hyvat tiedot siita, miten skriptien luominen onnistuu. Aiemmista ohjelmista
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(putty) ei lI6ytynyt niin hyvia tietoja siitd, miten komentorivipohjainen skripti on-
nistuu ja mitd komentoja ja syntakseja tarvitaan. Suurin ongelma aiemmin oli
siing, miten skripti kirjoittaa komennot haluamaamme komentorivi-ikkunaan.

Talla kertaa kyseinen toiminto ei tuottanut ongelmia. Skripti on yksinkertainen:

"C:\Program Files (x86)\WinSCP\WinSCP.com" /command *
"open ftp://admin:12345@172.18.1.100:21" »
"get /conf/startup-config.conf C:\users\administrator\documents\konffit\" »

Ilexitll

Ensimmainen rivi avaa WinSCP-komentorivin. Rivill& oleva ’/command’ mahdol-
listaa sen, ettéa .bat tiedostoon voidaan suoraan kirjoittaa komennot, jotka halu-
taan kohdeikkunaan. Tallgin ei tarvitse luoda erillista skriptitiedostoa syotettavil-
le komennoille ja jarjestelmasta tulee yksinkertaisempi ja helpompi ymmartaa.
"N -merkki rivien lopussa mahdollistaa rivien vaihtamisen. Muuten skriptista tulisi

yksi pitka rivi, joka olisi vaikeampi ymmartaa.

Toinen rivi skriptissé ottaa ftp-yhteyden palvelimelle tietyilla kayttajatunnuksilla.
Toiseksi viimeinen rivi hakee konfiguraatiotiedoston ja tallentaa sen tiettyyn
kohteeseen. Viimeinen rivi sulkee yhteyden ja sammuttaa WinSCP-
komentorivin. Talla kertaa haetut konfiguraatiotiedostot tallentuivat ’.conf-
formaatissa’. Talloin tiedostot voitiin avata tavallisella tekstink&sittelyohjelmalla,

ja teksti oli luettavaa.

Jotta tiedostoista tulee tunnistettavia, niihin on hyva lisata jonkinlainen aika-
leima ja ehka lisdksi laitteen nimi. Aikaleiman saa tiedostonimeen lisaamalla sii-
hen 'Timestamp-funktion’. Funktio tulee siis skriptin kolmannelle riville ’get-
komennon’ rinnalle. Taman lisdksi funktion perdan pitéaa kirjoittaa ’.conf, jotta

ohjelma osaa tallentaa tiedoston oikeassa formaatissa [36.]

"get /conf/startup-config.conf C:\users\administrator\documents\konffit\startup-
config. %% TIMES TAMP#dd.mm.yyyy% %.conf™

Ohjelmiston pitaisi ottaa yhteys useampaan laitteeseen, tunnistautua eri kaytta-

jatunnuksilla ja ladata konfiguraatio. Tam& onnistuu parametrien avulla.
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WiInSCP voi muuttaa skriptissa olevia muuttujia, jotka ovat formaatissa %1%,
'%2%’, '%3%’, jne. Batch tiedostossa maaritetddn ohjelma ja skripti. Batch-
tiedostoon kirjoitetaan /parameter, jonka peréan kirjoitetaan komento tai teksti.

Em. teksti korvaa skriptissa olevan '%1%-merkin’ (Kuva 37).

ile.txt /homefuser/

winscp.com /script=script.txt /parar o sftp://martingserverl.example. com/
winscp.com /script=script.txt /parameter sftp://test@server?.example.com/

Kuva 37. Parametrin toiminta

Kuvassa toisella rivilla oleva komento avaa saman skriptin, mutta asettaa muut-
tujille eri parametrit. Tama mahdollistaa useampiin osoitteisiin yhdistamisen
samalla .bat-tiedostolla. Myos kayttajatunnukset voidaan taten asettaa laitekoh-
taisesti. Jos halutaan lisaa muuttujia, Kirjoitetaan ensimmaisen parametriko-

mennon jalkeen toinen komento, jolla ohjelma viittaa merkkiin ’%2%’ [36]:

/parameter ftp://user.password@10.1.1.1(1 parametri) network configuration (2

parametri)

Seuraavaksi testasimme batch scriptin vikasietoisuutta. Lisdsimme saman pa-
rametrikomennon kahteen kertaan skriptiin, mutta vaihdoimme toisen komen-
non tallennussijaintia. Sen jalkeen muutimme ensimmaisen komennon ip-
osoitteen sellaiseksi, johon ei voitu saada yhteytta. Skripti yritti ottaa yhteytta
vaaraksi muutettuun osoitteeseen noin viiden sekunnin ajan, minka jalkeen se
lakkasi yrittAmasta. Taméan jalkeen komentorivi-ikkuna sulkeutui ja naytolla vi-
lahti toinen komentorivi-ikkuna. Varmistimme sitten toisen komennon toiminnan
tarkastamalla, oliko konfiguraatiotiedosto tallentunut. Seuraavaksi kokeilimme
samaa, mutta toisen rivin komennon ip-osoitetta muuttamalla ja korjasimme en-

simmaisen ip-osoitteen oikeaksi. Testit menivat moitteettomasti 1api. Oletuksena



65

siis WInSCP yrittdd muodostaa yhteytta noin viiden sekunnin ajan, minka jal-

keen lopettaa yrittamisen.

Toisena testind kokeilimme, riskeeraavatko vaarat kayttajatunnukset skriptin
toiminnan. Kirjoitimme tahallaan skriptiin vaarat kayttajatunnukset sekad ensim-
maiselle etta toiselle komennolle. Kummassakaan kohdassa skripti ei takkuillut,
vaan katkaisi automaattisesti yhteyden, jos kayttajatunnukset eivat kelvanneet
laitteelle. Halusimme testata kyseiset seikat, silla skriptin kayttobonotossa pitaa

tehda paljon manuaalista tyota eli kopioida komentoja riveilta toiselle.

5.2.3 Batch-skriptin lisdominaisuudet

Jotta varmuuskopiointia ei tarvitse suorittaa manuaalisesti joka kerta, varmuus-
kopiontiskriptin suorittaminen pitaa automatisoida. Windows-
kayttojarjestelmassa on tehtavien ajastusta varten oma komponenttinsa nimelta
Windows Task Scheduler (Kuva 38). Task Scheduler l6ytyy mm. Windows

7:ssa ja Windows Server 2012:ssa ohjauspaneelin valvontatytkaluista.

©) Task Scheduler Hj
File Action View Help

+ =@ B[

%) Task Scheduler (Local) Actions

@ Task Scheduler Library
3 ask Scheduler Library lov e ~ | Task Scheduler (Local) i
erview of Task Scheduler .
Connect to Another Computer...
f L. You can use Task Scheduler to create and manage common tasks that your - @] Create Basic Task...

computer will carry out automatically at the times you specify. To begin, click a

command in the Action menu. & Create Task...

- I rt Task...
Tasks are stored in folders in the Task Scheduler Library. To view or perform an mport Tas
operation on an individual task, select the task in the Task Scheduler Library and - 1 Display All Running Tasks
rlick an 2 cammand in the Artinn menn

Enable All Tasks History

Task Status s |

AT Service Account Configuration

Status of tasks that have started in the following time period: Last 24 hours v View 4

. Refresh
Summary: Ototal - 0 running, 0 succeeded, 0 stopped, 0 failed . PEIER

H Hep
Task Name Run Result  Run Start Run End Tri
< m >
Last refreshed at 25.2.2016 11:31:43

Kuva 38. Task Schedulerin kayttoliittyma
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Uusi tehtava saadaan valitsemalla oikealla olevasta tehtavapalkista Create Ba-
sic Task. Taman jalkeen kysytddn tehtdvan nimeé ja sen kuvausta (Kuva 39).
Seuraavaksi tehtavélle maaritellaédn laukaisin (trigger) eli ehto, jonka tayttyessa
tehtava suoritetaan. Valitsimme tassa testissa, ettd varmuuskopiointi suorite-
taan paivittain kello 11.27 (Kuva 40 ja Kuva 41). Viimeisena valitaan toiminta,
joka tapahtuu, kun maaritelty ehto tayttyy (Kuva 42). Valittavissa on mm. ohjel-
man kaynnistys, sahkopostin lahetys ja viestin naytt6. Valittaessa ohjelman aloi-
tus, pitda seuraavassa vaiheessa maaritella ohjelman tai skriptin tiedostosijainti.
Maaritimme tahan varmuuskopiontiskriptimme sijainnin (Kuva 43). Lopuksi na-

kyy viela yhteenveto syotetyista tiedoista (Kuva 44).

Create Basic Task Wizard -
(| Create a Basic Task L
<
Create a Basic Task Use this wizard to quickly schedule a common task. For more advanced options or settings {
Trigger such as multiple task actions or triggers, use the Create Task command in the Actions pane.
Action Name: ‘Test\taskd

Finish Description: | varmuuskopiointi zyxelista

Next > H Cancel

Kuva 39. Tehtavan nimeaminen



E Task Trigger

Create a Basic Task When do you want the task to start?
—

Action
O Weekly
O Monthly
) Onetime

Finish

) When the computer starts

) When| log on
() When a specific event is logged

Kuva 40. Tehtavan ajastusajankohta

’E Daily

Create a Basic Task

Start: |26. 22006 B | |1‘|:25:D1 %l ["] Synchronize across time zones

Trigger
S g
Action
Finish

Kuva 41. Ajastustehtavan tarkempi ajankohta
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@ Action

Create a Basic Task
Trigger
Daily
@® Start 2 program
L () Send an e-mail (deprecated)
O Display 2 message (deprecated)

What action do you want the task to perform?

<Back || Net> |[ cancel

Kuva 42. Valittava aktiviteetti

Program/script:

CA\Users\Administrator\Desktop\Skriptit\Parametri.bat

Start a Program Add arguments (optional):

Start in (optional):

Kuva 43. Skriptin valinta
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Create Basic Task Wizard -
(& Summary
i
Create a Basic Task
Trigger Name: [m
Daily Description: | varmuuskopiointi zyxelista
Action

Start a Program

Trigger Daily; At 11:27 every day \

Action: Start a program; C:\Users\Administrator\Desktop\Skriptit\Parametri.bat ‘

[_] Open the Properties dialog for this task when | click Finish

When you click Finish, the new task will be created and added to your Windows schedule.

< Back ’ Finish H Cancel

Kuva 44. Tiivistelma tapahtumasta

Seuraavaksi tarkastelimme varmuuskopiointitapahtumaa, jota varten kaytetaan
lokeja. Loki tarkoittaa tallennetta, johon kirjataan aikajarjestyksessa tapahtumia.
Ohjelmien ja tietojarjestelmien toiminta ja niissa tapahtuvat muutokset voidaan
kirjata lokiin eli ne lokitetaan. Lokitietojen avulla voidaan tarkistaa, etta kasitelty
tieto on oikeaa ja ettei virheitd ole syntynyt. Hyvasta lokitiedostosta I0ytyy Vies-
tintaviraston mukaan aikaleima, tapahtuma ja sen lahde, kohde, toimija, kaytto-
oikeus seka tapahtuman tila [37]. Lokien avulla voidaan tutkia jarjestelméan toi-
mintaa, kayttajien toimintaa, jarjestelméssa tapahtuvia muutoksia ja siihen
lisattyd ja siitd poistettua tietoa ja virheilmoituksia. Yksi lokien tarkeimmista
hyodysta on virhetilanteiden selvittdminen. Lokitietoja tulee sailyttaa tarpeeksi

pitkd&n, koska niitd voidaan tarvita pitkankin ajan kuluttua [38.]

Tassa opinnaytetydssa meita kiinnosti erityisesti ohjelman suorittamiseen liitty-
vat lokitiedot. Halusimme, etta kaikki varmuuskopiointiskriptin suorittamisen ai-
kana komentoriville tuleva teksti menee lokitiedostoon. Lokin avulla voimme tar-

kistaa, onko varmuuskopiointi sujunut onnistuneesti.
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Seuraavan komennon avulla voidaan tallentaa lokitiedostoon haluttujen komen-

tojen tuloste [39]:

@echo off
>output.txt (
commandl

command?2

command

)

Komento tallentaa output.txt-nimiseen tiedostoon sulkujen sisélla olevien ko-
mentojen komentorivitulosteen. Jotta oikean lokitiedoston l6ytaminen olisi hel-
pompaa, paatimme maaritella lokitiedoston nimeen paivamaaran, jolloin var-
muuskopionti on suoritettu. Paivamaaran saa tiedostonimeen maarittamalla

siihen seuraavan formaatin [40]:
%DATE:~-10,-8%-%DATE:~-7,-5%-%DATE:~-4%

Tama formaatti on riippuvainen tietokoneen lokaalista ja ylla mainittu formaatti
on Yhdysvaltojen lokaalille. '%DATE:~-10,-8% hakee paivamaaran, ’'%-
%DATE:~-7,-5%’ hakee kuukauden ja '%DATE:~-4%’ hakee vuoden.

Varmuuskopiointia varten kaytimme tyéssa mm. seuraavaa skriptia:

@echo off
>C:\Users\Administrator\Documents\Konffit\Lokit\%DATE:~-10,-8%-%DATE:~-
7,-5%-%DATE:~-4%.log (

"C:\Program Files (x86)\WIinSCP\WinSCP.com" /script=C:\"FTPscript.txt"
/parameter ftp://admin:12345@172.18.1.100:21 liperi konfiguraatio
"C:\Program Files (x86)\WinSCP\WiInSCP.com" /script=C:\"FTPscript.txt"
/parameter ftp://admin:12345@172.18.1.100:21 eno konfiggi

Powershell.exe -Command "& {Start-Process PowerShell.exe -ArgumentList '-
ExecutionPolicy Bypass -File

"C:\Users\Administrator\Desktop\Skriptit\Tiedostonpoisto Po-
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wershell\poisto.ps1"" -Verb RunAs}"
)

Skriptissé oleva FTPscript.txt on:

open %1%

get /conf/startup-config.conf
C:\users\administrator\documents\konffit\%2%\%3%.% TIMESTAMP#dd.mm.yy
yy%.conf"

exit

Kun skripti ajetaan esimerkiksi 2.3.2016, saadaan lokitiedosto, jonka nimi on

02-03-2016.log. Tiedoston sisalté on seuraavanlainen:

Connecting to 172.18.1.100 ...

Connected

Starting the session...

Session started.

Active session: [1] admin@172.18.1.100

startup-config.conf | 13 KB | 231,5 KB/s | binary | 100%
Connecting to 172.18.1.100 ...

Connected

Starting the session...

Session started.

Active session: [1] admin@172.18.1.100

startup-config.conf | 13 KB | 843,9 KB/s | binary | 100%

Lokitiedostosta nahdaan, ettd kumpikin varmuuskopionti on suoritettu onnis-

tuneesti, silla kopiointi on 100 %.

Opinnaytetydn suunnitelmassa maaritettiin, etta konfiguraatioita pitéda olla ker-
rallaan vain 7 kappaletta. Tama tarkoittaa sit8, ettéd vanhat konfiguraatiot pitaa
poistaa automaattisesti muistin tuhlaamisen valttamiseksi. Kyseinen toiminto oli

valmiina Spiceworksissa sekda muissa testatuissa ohjelmistoissa. Poistamisen



72

lisdominaisuudet sai maaritettyd kohtalaisen tarkasti. Kyseinen ominaisuus piti

ottaa kayttoon taten myos skripteissa.

Onneksi kyseinen batch-skriptin toiminto oli valmiina, paitsi etta sita piti hieman
mukauttaa. Kyseessad oleva ’forfiles-komento’ on usein kaytetty batch-
tiedostoissa ja sita kaytetddn tiedostojen tarkastelemiseen. Useilta verkkosivuil-
ta |0ytyi kohtalaisen identtisia ratkaisuja komennon kayttoon, joita piti vain testa-
ta. Skripti ei ole yhta rivia pitempi, mutta siihen voi tarvittaessa lisailla erikois-
toimintoja. Téallaisia toimintoja voisivat olla esimerkiksi tiedostojen paivamaarien

tai konfiguraatioiden muutosten vertailut.

Komento tullaan mahdollisesti liittAm&aan osaksi varmuuskopiointiskripti&, jolloin
palvelimen tarvitsee ajaa vain yksi skripti kerran paivassa 'Windows Task
Schedulerin’ avulla. Automaattisen poistokomennon sijainnilla ei skriptisséa ole
valia, koska skripti tunnistaa, milloin tiedosto on 7 paivaa vanha eika milloin

varmuuskopioita on 7 kappaletta/laite [41.]
forfiles /p "C:\tiedostosijainti" /s /m *.* /d -7 /c "cmd /c Del @path"

Forfiles-komento kay lapi annetun tiedostosijainnin tiedostot ja myo6s kaikkien
sen alikansioiden tiedostot parametrilla ’/p’. Parametri °/s’ ohjeistaa etsimaan
kaikista alikansioista, kun taas '/m’ etsii tiedostoja, joiden formaatti vastaa an-
nettua esimerkkia (*-merkki etsii kaikkia tiedostoja). ’/d’ parametrin jalkeen an-
netaan tiedoston suurin sallittu ikda, minka jalkeen tiedosto poistetaan. Komen-
nossa oleva ’/c’ ilmaisee, ettd seuraava komento tehdaan jokaisen maaritellyn
tiedoston kohdalla. ’/c:n’ jalkeen maaritetaan, etta Windows aukaisee komento-
rivin seka poistaa kyseisessé polussa olevan tiedoston.

Kun komentoa kokeiltiin varmuuskopiointipalvelimella Zyxel-palomuurilaitteen
konfiguraatioiden poistoon, ilmeni ongelmia. Selvisi, ettd forfiles-komento tarkis-
taa tiedostojen ian niiden viimeksi muokattu -paivamé&aran perusteella. Kun
WiInSCP:lla haettiin konfiguraatiot, ainoastaan tiedostojen luotu-paivamaara
muuttui varmuuskopiointipdivamaaraksi. Vastaavasti viimeksi muokattu -paiva

pysyi sind samana, jolloin laitteen konfiguraatiota on muokattu. Koska tiedostot,
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jotka haettiin laitteesta, olivat aina saman ikéaisia niiden viimeksi muokattu
-paivamaaran perusteella, tuhosi forfiles automaattisesti kaikki konfiguraatiot
kansioista.

Ratkaisuna téahan oli kaksi vaihtoehtoa: piti joko etsia toinen komento, jolla saisi
tiedostot poistettua tai muokata skriptilla tiedostojen paivamaaramuuttujia. Sel-
vittelytyon jalkeen huomattiin, ettei vastaavia yksinkertaisia komentoja ole tie-
dostojen poistamiselle niiden luotu-paivamaaran perusteella batch-tiedostoissa.
Useat vaihtoehdot esittivat kohtuullisen pitkia VBScript-skripteja, joiden avulla
luotiin ymparistomuuttujia ja suoritettiin laskutoimintoja niiden ja paivamaarien

kanssa.

Loéysimme korvaavan vaihtoehdon poistamiselle. Vastaus |0ytyi kuitenkin Win-
dowsin Powershellistéa. Powershell on Windowsiin rakennettu koodikieli, joka on
kohtuullisen hyva alusta yksinkertaiselle ja monimutkaisellekin skriptaukselle.
Poweshell kayttaa hyddyksi .Net Frameworkia’, jonka avulla hallitaan Window-
sin toimintoja ja objekteja. Se toimii tekstipohjaisena komentorivi-ikkunana, jon-
ka avulla suoritetaan cmdlet-toimintoja. Naiden toimintojen/komentojen avulla

kirjoitetaan esimerkiksi skripteja ja pienia ohjelmia.

Loydetty koodinpétka ei sisalla mitdén tiettya komentoa, vaan koostuu yhdis-
telmasta eri komentoja. Poisto tapahtuu siten, ettd Remove-ltem-komento tuho-
aa tiedoston, mikali tietyt koodissa maaritetyt ehdot tayttyvét. Tassa tapaukses-
sa 'tuhoaminen’ tarkoittaa, etta tiedosto ei mene roskakoriin, vaan deletoidaan
kokonaan jarjestelmasta. Testien aikana haluttiin kokeilla, onko tiedostot silti pa-
lautettavissa. Selvisi, ettéa suurin osa (85%) tiedostoista oli korruptoituneita, eika
niitad voitu palauttaa enaa kovalevylta luettavaan muotoon ainakaan ilmaisoh-
jelmalla (Piriform Recuva, Easeus Data Recovery System). Powershelliin teh-
dyssé poistokoodissa verrataan tamanhetkistd paivaa ja tiedostojen luotu-
paivaa, vertauksen perusteella paatetdan, poistetaanko kyseinen tiedosto [41]:

Get-Childltem —Path “C:\Backups” —include *.log, *.conf —Recurse | Where-
Object{$_.CreationTime —It (Get-Date).AddDays(-X)} | Remove-ltem
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Koodissa ‘Get-Childltem’ hakee maaritellyssa polussa (-Path) olevat tiedostot. ’-
include’ komennolla maaritetaan mitka tiedostotyypit halutaan poistaa. 'Recur-
se-komento’ maarittdd, etta objektit haetaan kyseisesta polusta ja sen kaikista
alikansioista. Seuraavaksi verrataan ’-It-syntaksilla’ (less than) 'CreationTime-
ominaisuutta’ (luotu-paivamaara) ’Get-Date-ominaisuuden’ (nykyinen paiva)
kanssa. Tassa siis lasketaan kuinka monta paivaa on niiden valissé. Tuloksesta
vahennetdén seuraavaksi x paivaa. Tiedostot, joiden paivamaarien vahennyk-

sen tulokseksi jaa 1 tai enemman, poistetaan.

Seuraava vaihe tiedostonpoistossa on tehda sille batch komento Powershell-
skriptin kaynnistamiseksi, koska halutaan ajastaa ainoastaan yksi tiedosto
kaynnistyvaksi varmuuskopiointipalvelimella. Talléin batch-komento tulee var-

muuskopiointiskriptin peraan, kuten aiemmin mainittu forfiles-komentokin [42]:

PowerShell.exe -Command "& {Start-Process PowerShell.exe -ArgumentList '-

ExecutionPolicy Bypass -File "'%~dpn0.ps1™" -Verb RunAs}"

Tassa komennossa ‘PowerShell.exe -toiminto’ kaynnistaa Powershell-ohjelman
tietyilla parametreilla. Command-komento kertoo, ettd Powershellin pitdd suorit-
taa seuraava tiedosto. Toinen ’Start-Process Powershell.exe’ ohjeistaa Po-
wershellin  kaynnistamaan Start-Prosessi, joka kaynnistaa skriptin. Start-
Prosessia tarvitaan avaamaan skripti admin-oikeuksin. 'Argumentlist’ ohjeistaa,
milla ominaisuuksilla Start-Prosessi kaynnistetaan (useampi kuin yksi ominai-
suus). 'ExecutionPolicy Bypass’ ohittaa kiellon suorittaa Powershell skripteja
mm. automaattisesti. Viimeisena ’'Verb RunAs -maaritelm&’ laittaa Start-
Prosessin kdynnistamaan valitun ohjelman tai skriptin jarjestelmanhallinnoitsijan

oikeuksilla.

6 Tulokset

Tulokseksi saatiin kaksi toimivaa ratkaisua varmuuskopioida Bittigurun ja sen
asiakkaiden verkkolaitteet. Opinnaytetyon tilaaja oli tyytyvainen tarjoamaamme

ratkaisuun. Tilaaja ehdotti my6s vastaavan ratkaisun tutkimista Linuxilla, mutta
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paatimme rajata sen pois, koska meilla oli jo valmis ratkaisumalli Windowsille.

Ratkaisuja oli kaksi, koska eri laiteet tukevat erilaisia protokollia.

Ensimmainen ratkaisumalli kayttd&d hyvaksi verkkolaitteen FTP-server ominai-
suutta, jolloin laitteesta varmuuskopioidaan konfiguraatio FTP-client ohjelmiston
avulla (Kuva 45). Toinen ratkaisu toimii siten, ettd laitteeseen muodostetaan
SSH-yhteys ja syotetddn TFTP-komennot, jolloin laite ottaa yhteytta varmuus-
kopiointipalvelimen TFTP-serverille (Kuva 46). Nama ratkaisut voidaan helposti

yhdistaa, koska molemmat toimivat batch-tiedoston avulla.

4 Parametribat - Notepad
File Edit Format View Help

{echo off

»C:\Users\Administrator\Documents\Konffit\Lokit\¥DATE:~-10, -8%-%DATE: ~-7, -5%-%DATE :~-4%. log (

"C:\Program Files (x86)\WinSCP\WinSCP.com" /script=C:\"FTPscript.txt" /parameter ftp://admin:12345@172.18.1.100:21 liperi konfiguraatio
"C:\Program Files (x86)\WinSCP\WinSCP.com" /script=C:\"FTPscript.txt" /parameter ftp://admin:12345§172.18.1.100:21 eno konfiggi
Powershell.exe -Command "& {Start-Process PowerShell.exe -Argumentlist '-ExecutionPolicy Bypass -File
|”"C:\Users\Administr'atur'\Desktop\Skriptit\Tiedostonpoisto Powershell\poisto.ps1""" -Verb RunAs}”

< L}

3| FTPscriptixt - Notepad
File Edit Format View Help

open %1%
get [conf/startup-config.conf C:\users\administrator\documents\konffit\¥2%\%3%. XTIMESTAMP#dd. mm. yyyy%. conf”
exit

Kuva 45. Valmis FTP-skripti

File Edit Format View Help

C:\putty.exe -ssh 18.1.1.1 -1 admin -pw cisco -m C:\send.txt

v

| send.txt - Notepad
File Edit Format Wiew Help
copy running-config tftp://10.1.1.2/konffi.txt

Kuva 46. Valmis TFTP-skripti

Ratkaisun yhteyteen lisattiin tiedostonpoisto- ja lokiominaisuus. Tiedostonpois-

to-ominaisuudella pyrittiin sailyttdmaan kerrallaan seitseman konfiguraatio- ja
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lokitiedostoa. Talloin valtytddn tiedostonpaljoudelta ja varmuuskopiointiarkisto
pysyy kohtuullisen siistind. Tiedostonpoistossa kaytetddn Powershell-skriptid,
jossa poistetaan jokainen méaaritetty tiedostotyyppi tietyssa polussa, joka on
vanhempi kuin seitseman paivaa. Lokien avulla voidaan tarkistaa, onko var-
muuskopiointi suoritettu onnistuneesti. Lokitiedostoon menee kaikki varmuus-

kopiointiskriptin ajon aikana komentoriville (cmd.exe) tuleva tuloste.

Ratkaisun lopullinen toteuttaminen ja kayttoonotto jaavat Bittigurun vastuulle,
kuten opinnaytetydsuunnitelmassa maariteltin. Toteuttamisen osana on mm.
yhteys varmuuskopioitaviin laitteisiin. Suositeltavaa olisi, etta yhteysprotokolla-
na kaytetaan jo olemassa olevaa VPN-infrastruktuuria SSH-tunneloinnin sijaan.
Sen liséksi, ettd VPN on jo valmiina, se on vakaampi ja helpompi ottaa kayt-

toon.

Ainoastaan FTP-server/client ratkaisua testattiin Bittigurun omalla virtuaalipalve-
limella. FTP-client ohjelmana kaytettin WinSCP:t4, joka tarjosi kattavan tuen
batch-tiedostojen kayttoon. Bittigurun testiverkossa (172.18.1.0 /24) oli kaksi lai-
tetta — varmuuskopiointipalvelin (172.18.1.253) seka Zyxel-palomuurilaite (Kuva
47). Tulevaisuudessa varmuuskopiointiskripteihin lisataan laitteiden sisaverkko-

jen IP-osoitteet, silla VPN ymmartdd ne automaattisesti.
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Sisdverkosta

Bittigurun palsmuuri
HNNX

logi.palvelukanava.fi

: 172.18.1.253
Zyxel USGS0
172.18.1.100

Asiakkaan verkosta

Logi.palvelukanava hakee konffin ssiakksan muerista joko ottamalls yhteytts
palomuuin julkbeen owoiftesseen tal dishverkon osoiletta kEyttBen jolloin yhieys
menee VNG

Agiakkaan palormuuri
Julkiinen ip: esim, B.8.8.8
Sisdverkon ip esim. 192.168.2.254

Bittigurun palemuuri

logi.palvelukanava.fi
172.18.1.253

Dywel USG50
172.18.1.100

WPN-tunneli on
muodestettu bittigunun
palomuurista asiakicaan
palomuuriin. Joten
werkosts 172.18.1.0
paises swarnan kiinm
192, 168 2,0 verioson

Kuva 47. Bittigurun testiverkko

7 Pohdinta

Opinnaytetyoprojektin  alussa haluttiin  ensisijaisesti turvautua Windows-
pohjaisiin ratkaisuihin. Ajattelimme, etta Windowsille 16ytyisi enemman kaytta-
jaystavallisempia varmuuskopiointijarjestelmia kuin Linuxille. Suunnitelmassa
esitettiin, etta etsittaisiin reilusti erilaisia varmuuskopiointiohjelmistoja, mutta nii-
ta etsiessa opinnaytetyon tilaajan tayttdmia kriteereja ei |6ytynyt useimmista oh-
jelmistoista. Lahestulkoon 85 % ohjelmistoista oli maksullisia ja niiden kapasi-
teetti ei riittanyt tayttdmaan haluttua laitemaardd. Useat henkilét olivat
keskustelupalstojen mukaan turvautuneet automatisoituihin Linux varmuuskopi-

ointiskripteihin.
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Aloimme varhaisessa vaiheessa tyon suunnittelua miettia, etta olisi jarkevampi
turvautua Linux-pohjaisiin ratkaisuihin. Naiden ratkaisujen tutkimisessa olisi
mennyt paljon enemman aikaa kuin suunniteltiin, silla emme ole tutustuneet Li-
nux-skriptaukseen ja halusimme tutustua mahdollisimman moneen ratkaisuun.
Yksi Linux-pohjainen ratkaisu oli ohjelma nimeltd Rancid, jolla pystyttiin saa-
maan statustietoa verkkolaitteilta ja varmuuskopioimaan niitd. Suurin haitta
Rancidissa oli se, ettd sen asennus oli todella monimutkainen ja vaikea. Vaikka
meillda on kohtuulisesti kokemusta erilaisten ohjelmien asennuksesta Linuxille,

emme onnistuneet asentamaan Rancidia.

Jos yrityksella olisi hallittavanaan vain esimerkiksi Ciscon ja HP:n verkkolaittei-
ta, jarkevinta olisi ottaa kayttoon Spiceworks. Spiceworksilla pystytaan automa-
tisoimaan samat asiat kuin Rancidilla, mutta kayttéonotto on paljon helpompaa.
Suurin tyé Spiceworksissa on konfiguroida verkkolaiteet seka SSHv2:lla ja sallia
SNMP-ominaisuudet. Spiceworks voidaan asettaa lahettdm&an varmuuskopiot
ja jarjestelmavirhetiedot sahkopostitse, mikali niin halutaan. Suurin syy, miksi
Spiceworksia ei otettu kayttdon on, ettd se tukee vain TFTP-protokollaa verkko-
laitteiden konfiguraatioiden varmuuskopioinnissa. Spiceworksin sivuilla luvataan
mahdollistaa varmuuskopioinnin tuki my6és muille verkkolaitteille, kunhan ne tu-
kevat TFTP:t&.

Suurin ongelma kehittamassamme varmuuskopiointijarjestelméssa on, etta yh-
teen skriptiin joudutaan yhdistamaan useita eri protokollia. Talldin pitaa luoda
monia eri laitekohtaisia skriptitiedostoja, jota batch-tiedostolla suoritetaan. Li-
séksi tiedostonpoistoa ei voitu lisatd samaan lokitiedostoon konfiguraatioiden
kanssa, koska poisto tapahtui Powershellissa. Myodskin TFTP-ratkaisussa pitaa
ottaa huomioon, ettd tiedostoja ei voida nimeta eri parametrien avulla, vaan yk-
sittaisten tiedostojen nimeamisesta vastaa TFTP-server-ohjelmisto. Taméan li-
saksi batch-tiedostoon pitaa luoda erillinen tiedostonpoistokomento, jolla viita-
taan TFTP-serverin tallennussijaintiin. Toisena vaihtoehtona on vaihtaa sijainti

samaan polkuun, jonne FTP:n avulla siirretyt tiedostot menevat.

Opinnaytetyon tilaaja pyysi tarkastelemaan SSH:n ja VPN:n eroja ja sitd kumpi

kannattaa ottaa jarjestelmassa kayttoon. Jos VPN-infrastruktuuria ei olisi val-
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miina, voisi yritys harkita helpommin konfiguroitavaa SSH:ta. Koska Bittiguru on
pilvipalveluja tarjoava yritys, jolla on paljon asiakkaita, on VPN selkein ja oike-
astaan ainoa varteenotettava vaihtoehto. SSH:ta kaytettaessé jouduttaisiin tun-
neloimaan jokainen etayhteys yritysten sisaverkkoon, jolloin kayttoénotto vie

suhteessa enemman aikaa.
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