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Opinnaytetydn aiheena oli Pilvipalveluun tallennettavan terveystiedon parsiminen Pyt-
honilla. Tydssa tutustutaan mHealthiin, pilvipalveluihin seka proof of conceptin toteuttami-
seen vaadittavaan teknologiaan.

Tyon tavoitteena oli suorittaa proof of concept, jossa BCG-anturista (Ballistocardiography)
saatu terveysdata parsitaan Python-ohjelmointikielella ja siirretddn MySQL-tietokantaan.
BCG-anturi on erittain herkka kiihtyvyysanturi, joka mittaa sydamen sykkimisestéa aiheutuvia
kiihtyvyyksia. Suoritettu tyd on osa isompaa kokonaisuutta, jossa anturista saatava infor-
maatio saatetaan pilveen asti ja visualisoidaan. Tyd toteutettiin osana Metropolian loT-pro-
jektia.

Koko projektissa on Metropolian liséksi Aalto-yliopisto, Murata Electronics, HUS (Helsingin
ja Uudenmaan sairaanhoitopiiri) sekad NurseBuddy. Koko projektin tavoitteena on luoda ter-
veydenhuollon henkildkunnan kaytt6één mobiilia, non-invasiivista teknologiaa, joka auttaa
potilaiden terveydentilan seurannassa.

Tyobn teoriaosuus toteutettiin kayttamalla Metropolian kirjaston e-kirjoja, Google Scholaria
seké projektin mukana tullutta materiaalia. Tyon kdytannén osuus suoritettiin projektista
saadulla kannettavalla tietokoneella, johon asennettiin tarvittavat ohjelmat, jotka olivat
MySQL-tietokanta, Python-ohjelmointikieli sek& Muratan anturin ohjelmisto.

Tuloksena saatiin toimiva Python-ohjelma, jonka avulla terveystietoa voidaan parsia ja tal-
lentaa tietokantaan. Saatuja tuloksia voidaan hyodyntaa projektin edetessa ja kirjoitettua
ohjelmaa voidaan kayttaa tulevien ohjelmaversioiden runkona. Tydn teoriaosuus hyodyttaa
loT-projektiin tulevaa uutta projektitydntekijaéa tai asiakasta hahmottamaan, mista loT-pro-
jektissa on kokonaisuudessaan kyse seka siitd, mitk& ovat projektin tavoitteet.
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The subject of this thesis focuses on creating a Proof of Concept for parsing mHealth sen-
sor's health data with Python and storing this data into the cloud. This thesis explores
mHealth, cloud computing and technology for creating the proof of concept.

The objective of this study was to perform a proof of concept in which health data gathered
from BCG (Ballistocardiography) bed sensor is parsed with Python programming language
and then sent to the MySQL database. A BCG-sensor is a very sensitive accelerometer,
which measures the signals gathered from the pulsation of the heart. The work is part of a
bigger entity in which the objective is to gather health data from a bed sensor and send it
into the cloud which is then visualized. The thesis was conducted as one part of Metropolia’s
loT project.

The whole project consists of five organizations including Metropolia UAS, Aalto University,
HUS (Helsinki’'s and Espoo’s health care district), Murata Electronics and NurseBuddy. The
object of the whole project was to create technology to health care personnel which utilizes
mobile and noninvasive technology that helps to monitor patients’ state of health.

The theoretical part of the thesis was put together by using Metropolia library’s e-books,
Google Scholar and material from the project. The practical part of the thesis was imple-
mented with a laptop that had the necessary applications installed. The necessary applica-
tions were MySQL database, Python object oriented code language and Murata’s software
for the health sensor.

Based on the findings of this thesis, a working Python program, which parses the health data
and saves it into the database, was created. The program can be implemented in the up-
coming versions of code needed to build the framework for the project in getting the health
data into the cloud. The theoretical part can be utilized by both new project workers and
customers. It is especially helpful for understanding the bigger picture and the objectives of
the project.
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Lyhenteet

1G First Generation. Ensimmaéisen sukupolven matkapuhelinverkkoteknolo-
giat.

2G Second Generation. Toisen sukupolven matkapuhelinverkkoteknologiat.

3G Third Generation. Kolmannen sukupolven matkapuhelinverkkoteknologiat.

4G Fourth Generation. Neljannen sukupolven matkapuhelinverkkoteknologiat.

ABS Anti-lock braking system. Jarjestelma ajoneuvon pyérien lukkiutumattomi-
seen.

AHIMA American Health Information Management Association. Yhdysvaltalainen

potilasasiakirjojen hallinnointiin keskittyva ammattiorganisaatio.

AIDS Acquired Immune Deficiency Syndrome. Kadellisten elainten immuunika-
totauti.

ART Anti-retroviral therapy. Hoitokeino HIV/AIDS -sairauksiin.

AWS Amazon Web Services. Kokoelma Amazonin tarjoamia pilvipalveluita.

B2B Beat to Beat. Sydamen kahden vierekkaisen sykayksen vélinen aika.

BCG Ballistocardiography. Sydamen liikkeestd aiheutuva mekaaninen liike,

josta muodostettu signaali voidaan taltioida ja esittdd graafisessa muo-

dossa.

CRM Customer relationship management. Prosessi, jolla hallitaan yrityksen ja

asiakkaan suhteita.

DBMS Database management system. Tietokoneohjelma, jota kaytetd&n kommu-

nikoinnissa tietokantojen, muiden sovellusten ja kayttajien kanssa.
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E2E End to End. Klassinen tietokoneverkkojen suunnitteluperiaate, jossa infor-

maatio kulkee verkossa aloituspisteesté haluttuun péatepisteeseen asti.

EC2 Amazon Elastic Compute Cloud. Kaupallinen verkkopalvelu tietokoneoh-

jelmien yllapitamiseen.

EKG Elektrokardiogrammi. Sydamen toimintaan liittyvia séhkdimpulsseja ja sy-

damen toimintaa kuvaava kayra.

ESP Electronic Stability Program. Tiettyjen autonvalmistajien kayttama nimitys
auton ajovirheita korjaavasta jarjestelemasta.

FDA Food and Drug Administration. Yhdysvaltain elintarvike- ja ladkevirasto.

FIHTA Finnish Healthtech Association. Suomalaisten terveysteknologiayritysten
liitto.

GHz Gigahertsi. Giga on Sl-jarjestelman kerrannaisyksikon etuliite tarkoittaa

miljardikertaista. Hz eli hertsi on taajuuden yksikkd. Yhdessa ne tarkoitta-

vat miljardikertaa sekunnissa tapahtuvaa varahdysjaksoa.

HIV Human immunodeficiency virus. Retrovirus, joka tarttuu ihmisen immuu-

nijarjestelman tarkeisiin osiin.
HR Heart Rate. Sydamen lyontimaara minuutissa.

HRV Heart Rate Variability. Sykevalivaihtelu, kuvaa sykkeiden valissa olevan

ajan pituutta.
HUS Helsingin ja Uudenmaan Sairaanhoitopiiri
laaS Infrastructure as a Service. Pilvipalvelussa tarjottu palvelun muoto.

IMT-2000 International Mobile Telecommunications-2000. Mobiilien laitteiden ja nii-

den valisen kommunikoinnin maarittava standardi.
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loT Internet of Things. Fyysisten objektien verkko, johon on sulautettu elektro-
niikkaa, antureita ja internetyhteys, mik& mahdollistaa objektien keskin&i-

sen tiedon vaihdon.

ISP Internet Service Provider. Internettiin yhteyden tarjoava organisaatio.

IT Information Technology. Tietokoneiden avulla tehtava tietojen muokkaus,
siirto, tallennus ja haku.

JSON JavaScript Object Notation. Tiedonsiirtomuoto, jota tietokone seka ihminen
voi lukea.
kbit/s Kilobit per second. Kilo on Sl-jarjestelman kerrannaisyksikon etuliite, tar-

koittaa tuhatkertaista. Bitti on tietotekniikan perusyksikkd. Kbit/s kuvaa tie-

donsiirtonopeutta.

KEMSA Kenya Medical Supplies Agency. Kenian valtiollinen laékintatarvikkeiden

logistiikkaan keskittynyt yritys.

MD Doctor of Medicine. Laékareiden ja kirurgien saama titteli, joka saadaan

|adketieteellisesta koulusta valmistuessa.

MEMS Microelectromechanical systems. Hyvin pienen kokoluokan laitteiden tek-
nologia.

mHealth Mobile Health. Ladketieteellisia toimenpiteita, jossa kaytetdan mobiilia tek-
nologiaa.

NIST National Institute of Standards and Technology. Yhdysvaltalainen virasto,

joka kehittda mittaustekniikoita ja standardeja.

PaaS Platform as a Service. Pilvipalvelussa tarjottu palvelun muoto.

PoC Proof of Concept. Uuden tuotteen, palvelun tai konseptin testaus.

RAID Redundant Array of Inexpensive Disks. Tiedon tallennukseen liittyva tek-
niikka.
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RR Respiration Rate. Hengitystaajuus on henkilén minuutissa ottamien hen-

kaysten maara.

SaaS Software as a Service. Pilvipalvelussa tarjottu palvelun muoto.

SGML Standard Generalized Markup Language. Dokumenteille laadittu yleistetty
merkintékieli.

SMS Short Message Service. Matkapuhelinverkossa lahetettava lyhyt viesti.

SV Stroke Volume. Vasemman kammion yhdella sykayksella pumpattu veri-
maara.

WAN Wide Area Network. Tiedonsiirtoverkko, joka peittda laajoja maantieteelli-
sia alueita.

WHO World Health Organization. Ihmisten terveyteen keskittyva Yhdistyneiden

kansakuntien jarjesto.

WLAN Wireless Local Area Network. Langaton lahiverkkotekniikka verkkolaittei-

den yhdistamiseen ilman kaapeleita.
VM Virtual Machine. Virtuaalinen kopio tietysta tietokonejarjestelmasta.

VPN Virtual Private Network. Mahdollistaa kayttajien datan valityksen julkisen

verkon yli, mista saadaan yksityisverkon turvallisuushyodyt.

Www World Wide Web. Avoimen lahdekoodin informaatiopankki, johon saadaan
yhteys internetin avulla.

XML Extensible Markup Language. Merkintékieli, joka on sek& ihmiselle, etta
tietokoneelle ymmarrettava.

=
e ———

.

Metropolia



1 Johdanto

Tama opinnaytetyo suoritetaan osana Metropolian loT-projektia (Internet of Things), jo-
hon on saatu teknologiateollisuuden myéntama Health Capital & Data Given Healthcare
-apuraha. Projektissa tydskentelee insinddrityontekijoita, projektiin palkattuja henkiloita
sekd Metropolian lehtoreita. Koko projektin johtajana on Metropolian tietoverkkojen
osaamisaluepaallikkd Tero Nurminen. Projektissa on Metropolian lisaksi Aalto-yliopisto,
Helsingin ja Uudenmaan Sairaanhoitopiiri, Murata, FIHTA (Finnish Healthtech Asso-

ciation) seka NurseBuddy.

loT-projektin tarkoituksena on kehittdd hoitohenkilokunnalle teknologiaa, joka parantaa
ja helpottaa potilaan elintoimintojen seurantaa. Teknologia on non-invasiivista, verkko-
ja pilvipalveluita hyédyntavad. Metropolian tehtéva projektissa on huolehtia tiedon kul-
kemisesta mittaavasta anturista pilveen asti, tiedon tallettamisesta pilvesséa olevaan tie-
tokantaan seka tiedon visualisoinnista. Aalto-yliopisto sek& NurseBuddy huolehtivat tie-
don analysoimisesta. Taman liséksi Metropolian on tarkoitus toimia pilvipalvelun tarjo-
ajana projektissa. Tama tarkoittaa sita, etta potilastiedot eivat mene julkiseen pilveen,
kuten Googlen tai Microsoftin pilveen, vaan ne menevat Metropolian yllapitamaan ja hal-

linnocimaan pilveen, missé voidaan taata potilastietojen turvallisuus.

Opinnaytetydn tarkoituksena on perehtya pilvipalveluihin ja mHealthiin, suorittaa PoC
(proof of concept) terveystiedon valityksesté pilveen seké pohtia PoC:in toteutusta, miksi
paadyttiin juuri kyseiseen ratkaisuun. Opinnaytetyd tuo esiin mHealthin teknologian ja
liketoiminnan nakdkulmia. Ty0 kertoo erilaisten esimerkkien avulla mahdollisuuksista,
kuinka mHealthin teknologia voi auttaa terveydenhuollon henkilékuntaa terveydenhuol-
lossa. Taman lisdksi opinnaytety6 tuo esiin loT-projektille tarkeita teknologioita, joita tar-

vitaan terveystiedon kuljettamisessa mittaavasta anturista pilveen.

Opinnaytetyon teoriaosuudessa perehdytdén kahteen suureen kokonaisuuteen, jotka
molemmat tukevat tydn kaytannén osuutta. Ensimmaéinen suuri kokonaisuus perehtyy
luvussa kaksi mobiileihin terveysmittauksiin terveydenhuollossa. Siind pohditaan mobii-
lien mittauksien tulevaisuuden suuntia, kdydaan lapi kroonisiin sairauksiin jo kaytossa
olevia mobiileja hoitomenetelmia ja -teknologioita seka tutustutaan erilaisiin esimerkkita-
pauksiin jo olemassa oleviin mobiilin terveydenhuollon palveluihin ja -laitteisiin. Tama

kokonaisuus kaydaan lapi, jotta lukija saisi tietdmysta myds markkinoilla olevista muista



mobiilin terveydenhuollon teknologioista. Tama antaa myds tieto- ja tutkimuspohjaa

mHealthiin, joka on loT-projektin paateemana.

Luvussa kolme tutustutaan projektissa kaytettyihin teknologioihin, jotka tulevat esiin
my0s tyon toteutusvaiheessa. Luvussa kolme kayty teoria auttaa lukijaa ymmartamaan
opinnaytetyon toteutusvaihetta. Teknologiaympariston maarittely ja lapikaynti -luvussa
perehdytaan taman liséksi laajasti pilvipalveluihin ja pilvipalveluiden olennaisiin ominai-
suuksiin, silla opinnaytety6 suoritetaan Metropolian loT-projektin yhteydessa, mika on

Metropolian johtava pilvipalveluiden kehityslaboratorio.

Kokonaisuudessaan opinnaytety® muodostuu kuudesta luvusta, jossa perehdytetaan lu-
kija opinnaytetyohon ja tytssa vallitsevaan skenaarioon. Luvut kaksi ja kolme ovat opin-
naytetyon teoriaosuutta. Luvuissa nelja ja viisi perehdytaan opinnaytetyon tarkoitukseen,
tutkimusongelmaan ja toteutukseen. Luku kuusi kokoaa kaydyn asian yhteen ja tuo
esille, kuinka saatuja tuloksia voidaan jatkossa hyodyntaa.

2 Mobiilit mittaukset terveydenhuollossa

"mHealth on aikamme suurin teknologinen lapimurto koskien suurinta kansallista haastettamme”,
sanoi Yhdysvaltojen sosiaali- ja terveyssihteeri Kathleen Sibelius vuonna 2011 pidetysséa
mHealth-huippukokouksessa Washington DC:ssé. mHealth, kirjoitetaan myés m-health,
tulee englannin kielen sanoista mobile (engl. mobile - saavutettava, liikkuva) ja health
(engl. health - terveys). mHealthilla ei ole standardoitua tai hyvéksyttyd maaritelmaa,
mutta yleensé sen ajatellaan parantavan terveydenhuollon saavutettavuutta, miké tekee

terveydenhuollosta myds nopeampaa, parempaa ja halvempaa. [1.]

mHealthin on maaritellyt myés American Health Information Managemenet Association

(AHIMA), jonka kyseistd maaritelmaa aioin kayttad opinnaytetydssani:



“the use of devices such as smartphones or tablets in the practice of medicine,
and the downloading of health-related applications or ‘apps’ ... [to] help with the
flow of information over a mobile network and ... improve communication,” specif-
ically between individuals and clinicians. (Lédhde: AHIMA Guide 2013)

mHealth on muuttunut vuosikymmenessa mielenkiintoisista terveyssovelluksista tervey-
denhuollossa potilailla kaytettyihin sovelluksiin. mHealthin avulla terveysalan on odotettu
siirtyvan lahitulevaisuudessa enemman kohti personalisoitua, osallistavaa, ennaltaeh-
kaisevaa ja halvempaa terveydenhuoltoa. TalldA muodonmuutoksella on arvioitu olevan
myds globaaleja vaikutuksia. Terveysalan raporteissa arvioidaan, ettd mHealthin mark-
kinat ovat kasvamassa rajahdysmaisesti lahitulevaisuudessa. [1.]

Vaikka mHealth ei ole viel&a saavuttanutkaan kestavan tuottavuuden (engl. sustained
productivity) statusta niin sanotulla hypekayrélla (kuva 1), on sen kuitenkin odotettu saa-
vuttavan kyseinen taso lahitulevaisuudessa. Esimerkki kestavan tuottavuuden saavutta-
neesta ilmidsta on internet. 1990-luvun alussa vahan kaytetty teknologia on nykyaan
vallalla kaikkialla ympari maailman. Uusista teknologioista puhuttaessa kaytetdan usein
teknologiahype-kayraa, joka ilmaisee uuden teknologian evoluution tai elamankayran
ajan funktiona. Hetki jona innovaatio on saanut kestavan tuottavuuden statuksen, vaih-
telee laajasti. Kaikilla kestavéan tuottavuuden statuksen saaneilla tapauksilla innovaati-

olla tulee olla hyvin suuri kayttajakunta. [1.]
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Kuva 1. Syntyvien teknologioiden hypevaikutus, "hypekayra” [1.]

Miksi mHealthia ylipaatan halutaan kayttaa? On arvioitu, ettda mHealth laskee kustannuk-
sia terveyssektorilla ja parantaa terveydenhuoltoa erityisesti kehittyvissd maissa. Suu-
rimpana syyna mHealthin kasvuun voidaan pitéaé ikarakenteen muuttumista. Yha suu-
rempi osa vaestostéa elda vanhaksi, ja vanhusten suhteellinen maaré koko vaestoon kas-
vaa kaikissa kehittyneissa maissa huomattavaa vauhtia. Esimerkkeja maista, joissa va-
eston huoltosuhde on l&hella yht&, ovat Suomi, Saksa, Japani seké Yhdysvallat. Huolto-
suhde tarkoittaa tydssakayvien suhdetta tydssa kaymattomiin. Esimerkiksi jos huolto-
suhde on kaksi tarkoittaa se sitd, ettd kaksi ihmista kay tdissa yhta tydssa kaymatonta
kohden. Vuoden 2009 vaestéennusteen mukaan vuonna 2030 Suomessa yli 65 vuotta
tayttaneita arvioidaan olevan 26 prosenttia vaestésta, kun vuoden 2010 lopussa se oli
17,5 prosenttia [2]. Ikarakenteen muutoksella on monia vaikutuksia. Muun muassa kas-
vaneet kroonisten sairauksien maarat vaativat jatkuvaa laékinnallista hoitoa. Mobiilit tek-
nologiat mahdollistavat I&&kinnallisen hoidon ja seurannan kotona, mikéa vahentaa sai-

raalakdyntien tarvetta. Vahentyneet sairaalakéaynnit alentavat hoidon kustannuksia jat-

kuvan hoidon parantaessa potilaan elamanlaatua. [1.]



mHealth voi muuttaa terveydenhuollon segmentteja, erityisesti kroonisten sairauksien
hoidossa seka yleisladkarikaynteja. Se parantaa potilaan kokemusta saadusta hoidosta,
silla mHealth mahdollistaa uudenlaisen itsehoidon.

2.1 mHealth-hankkeiden nousu

WHO:n (World Health Organization) vuonna 2011 jarjestaman kyselyn perusteella
mHealth-hankkeita on jarjestetty runsaasti. Kyselyyn vastasi 114 maata. Yleisin perus-
tettu hanke oli terveyspalvelukeskus, jossa vastattiin potilaiden kysymyksiin koskien
heita vaivaavia terveydellisia ongelmia. Kuvassa 2 nakyvét vuoden 2011 toteutettujen
terveyshankkeiden lukumaérat eniten toteutetusta véahiten toteutettuun. Terveyspalvelu-
keskus-hanketta seurasi usein myds muita mHealth-hankkeita, kuten SMS-pohjaiset
(Short Message Service) muistutukset tulevista ladkarikéynneista, omien potilasrekiste-

rien seuranta internetisté seka potilaalle maarattyjen hoitomenetelmien valvonta.

Adoption of mHealth Initiatives
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Kuva 2. mHealthin kaytto eri hankkeissa, N = 114 osallistujamaata.

Ei yllattanyt suuresti, etta eri maiden valilla havaittiin suuria eroja eri hankkeiden omak-

suttavuudella ja kayttéonotolla. Erot olivat suuria varsinkin kehitysmaissa, jossa



mHealthin kayttéonotto oli vahaisinta, ja lansimaissa, jossa mHealth otettiin kayttdon var-
sin laajasti. Osallistujamaiden suurimpina haasteena olivat liian niukka budjetointi
mHealthin toteutukselle seka lilan pieni henkilokunnan maara. Myods huolenaiheet yksi-
tyisyydenturvasta seka tiedon turvallisuudesta nousivat esille. [3.]

2.2 Kroonisten sairauksien hoito etdmonitoroinnin ja mHealthin avulla

Krooniset sairaudet ovat suurin haaste monien maiden terveydenhuollossa, erityisesti
Yhdysvalloissa. Etamonitorointilaitteiden avulla kroonisesti sairaat potilaat pystyvat tal-
lentamaan heidén terveydentilansa seké terveydentilan muutokset ja lahettamaan séh-
koisesti heidan ladkarilleen. Tama vahentaa turhia ladkarikaynteja ja vahentaa tervey-
denhuollon kustannuksia seka tehostaa lagkareiden toimintaa. [3.]

Brookings-instituutin tilaaman analyysin mukaan etdmonitorointi ja mHealth voisivat
saéstaa 197 miljardia dollaria seuraavan 25 vuoden aikana pelkastaan Yhdysvalloissa.
Analyysissa todettiin, etta erityisesti kroonisten sairauksien, kuten sepelvaltimotautien,
keuhkosairauksien, diabeteksen sekd& haavaumien hoidossa voitaisiin tehda merkittavia
saastoja. Ymparivuorokautisella monitoroinnilla ja séhkdisella tiedonsiirrolla pystytaan
tehokkaasti karsimaan potilaat, jotka vaativat valitonta ladkinnallistd hoitoa seké huo-

maamaan potilaan tilan muutos ja reagoida siihen jo ennen vakavia komplikaatioita. [3.]

Esimerkiksi sokeritautipotilailla on erittéin tarkedd monitoroida heidan veren glukoosipi-
toisuuttaan ja annostella insuliini oikein veren sokeriarvojen perusteella. Ennen diabe-
tespotilaiden tuli kayda ladkarissa saanndllisin valiajoin, misséa heiltd mitattiin sokeriar-
vot. Taman jalkeen jouduttiin odottamaan arvojen tuloksia, mika kaikki kulutti aikaa ja oli
hankalaa kaikille prosessiin osallistuneille. Nykyaan on kuitenkin mahdollista monito-
roida glukoositasoja kotoa k&sin. Mitatut arvot siirtyvat valittomasti sdhkodisessd muo-
dossa henkilokohtaiselle l&aékarille seka halutuille muille osapuolille, kuten puolisolle. Po-
tilaat kayttavat "glukopuhelimia” (kuva 3), jotka monitoroivat ja l&hettavat tiedon ladkéarille
samalla muistuttaen heitd seuraamaan sokeriarvojaan saanndéllisin valiajoin. Nain poti-
laat itse ovat vastuussa sokeritasapainostaan, ja he voivat olla pois ladkérin vastaan-
otolta, mik& parantaa heidan elaméanlaatuaan seka vahentaa turhaa tydokuormaa laaka-
riltd. Yhdysvalloissa on noin 24 miljoonaa diabeetikkoa, joista noin puolet, 11 miljoonaa,

kayttaa glukoosin etdmonitorointilaitteita. [3.]



Kuva 3. Glukopuhelin. Sokeriarvojen mittaus glukopuhelimella. [4.]

Esimerkki kayttssa olevasta etamonitoroinnista kroonisten sairauksien hoidossa on Kii-
nasta. Qualcomm Wireless Reach ™ on laukaissut yhdessé Life Care Networksin seka
Community Health Association of Chinan kanssa EKG:t& (Elektrokardiogrammi) havait-
sevan luurin tai puhelimen (kuva 4), joka tallentaa yhtajaksoisesti 30 sekuntia sydamestéa
tulevaa tietoa, ja lahettdd sen sdhkoisesti eteenpéin ympari vuorokauden auki olevaan
Life Care Networks Call Centeriin Pekingiin. EKG:lIa tarkoitetaan sydansahkokayraa.
Kyseisella toimijalla on yli 40 laakaria tydésuhteessa. Langattomat monitorit mahdollista-
vat etadiagnoosin potilaille, joiden asuinalueella on lilan vahan ladkareita tarjoten reaa-
liaikaisen palautteen henkildille, joilla on sydanperaisia sairauksia. Sydansairaudet tap-
pavat pelkastaan Kiinassa vuosittain 3 miljoonaa inmisté. Erityisesti suurien kaupunkien
ulkopuolella asuvien ihmisten on vaikeaa péaéastéa hoitoon, suurista etaisyyksista johtuen.

Tama ohjelma on saanut Computerworld Honors Laureate -palkinnon vuonna 2012. [3.]



Kuva 4. Qualcomm:in EKG-puhelin [9].

HIV (Human immunodeficiency virus) ja AIDS (Acquired Immune Deficiency Syndrome)
ovat suuri kansallinen haaste Kenialle, jonka vaesttsta 6,3 prosentilla on diagnosoitu
HIV [3]. Kenian valtion tarkein keino HIV:ia ja AIDS:ia vastaan on antiretroviraalit hoidot
(ART), jotka koostuvat antiretroviraaleista-laakkeista. Niiden tarkoituksena on pysayttaa
HIV:n eteneminen ja heikentédé jo paalla olevan viruksen tilaa. Ladke on toimiva erityi-
sesti heti HIV-tartunnan saannin jalkeen [5]. 3G-teknologian avulla terveydenhuollon
tydntekijoiden hallinnollinen taakka on keventynyt ART:n farmaseuttisen hallintosystee-
min parantuessa, mika antaa heille enemman aikaa hoitaa potilaita. Farmaseuttisen hal-
lintosysteemin parantumisella tarkoitetaan sitd, ettd terveydenhuollon henkildkunnan
paatelaitteiden kayttd on helpottunut ja tehostunut, mikd mahdollistaa pidemman ajan
potilaiden hoitoon. Konkreettisia tuloksia mHealth-prosessin tuomista parannuksista oli
70 prosentin nousu ajallaan vastattuihin HIV/AIDS -raportteihin sekd keskim&arainen ra-
portin palautus KEMSA:an (the Kenyan Medical Supplies Agency) laski kahdeksasta

tunnista viiteen minuuttiin. [3.]

2.3 mHealthin haasteet ja mahdollisuudet

Jotta mHealthin tulevaisuus nayttaisi paremmalta, on silla edessaan viela monia haas-
teita. Yksi suurimmista huolenaiheista on tiedon yksityisyyden sailyttaminen ja tiedonsiir-
ron turvallisuuden takaaminen. Tiedon yksityisyyden seka tiedonsiirron turvallisuuden
tulee sailya sekéa ladkarin etta potilaan kayttdessa mobiilisovelluksia. Vaikkakin kuluttajat

ovat hiljalleen uskaltautuneet kayttamaan alypuhelintaan, esimerkiksi laskujen maksa-



misessa ja verkkopankissa asioimisessa, ei se tarkoita, ettd he olisivat turvassa tieto-
murroilta ja -varkauksilta. Painvastoin, se kohdentaa rikollisten toimintaa mobiililaitteisiin
kohdistuviin tietovarkauksiin. Viime vuosina mediassa esille nousseet tietomurrot seka
vakoilutapaukset, kuten Edward Snowdenin tapaus, ovat kuitenkin nostaneet kuluttajien
tietosuutta tietoturvan tarkeydesta. [3.]

Toinen suuri haaste, jotta mHealthin aseman voimistuisi, on keskittyminen loppukéytta-
jiin mobiileja terveyssovelluksia suunniteltaessa. Sovellukset, joita on vaikeita kayttaa,
jaavat mita todenndkodisemmin kayttamattd. Saksalaisen yrityksen Research2Guidan-
cen teettaman tutkimuksen mukaan markkinoilla on talla hetkelld yli 1100 diabetekseen
liittyvaa sovellusta. Suurimmalla osalla sovelluksista kayttdjia on vain kourallinen, silla
sovellusten kayttd on vaivalloista. Tietoa taytyy syottaa kasin, eivatkd ne toimi potilaan
aikaisemman verensokerimittarin kanssa, tai ne eivat yksinkertaisesti osaa lukea veren
glukoosipitoisuuksia tarpeeksi tarkkaan. Kayttajalahtdinen tuotekehitys sovelluksia
suunniteltaessa on erittéin tarkedd, ja se maéaarittddkin, mitkd sovelluksista nousevat
myyntimenestyksiksi ja mitka jaavat tusinatavaraksi muiden kehnojen sovellusten

kanssa. [3.]

Myds saéntelyn epavarmuuden eliminoiminen on haasteena mHealthin kasvulle, erityi-
sesti Yhdysvalloissa. Teknologia kehittyy suurin harppauksin joka vuosi ja tassa kehityk-
sen tahdissa on FDA:n (Food and Drug Administration) ollut vaikeaa pysyd mukana.
Vaikka FDA on yrittdnyt erottaa mobiililaitteissa olevien terveytta- ja sairautta hoitavien
sovellusten vélisia eroja, on sdantelyssa kuitenkin vielda huomattavia epaselvyyksia seka
epavarmuuksia. Epavarmuus nousee esiin, koska laakinnalliselle laitteelle olevalle lisa-
laitteelle tarvitaan tarkat méaaritelmat, samoin kun tarvitaan sovelluksille, jotka tukevat

ladkinnallisessa paattksenteossa. [3.]

mHealthista ei ole viela olemassa aineistoa, mika olisi tieteellisesti todistanut, etta
mHealthilla on vaikutus yksilon terveyteen. Tahan asti kaikki, mukaan lukien sijoittajat,
palveluntarjoajat, kuluttajat sek& valtiolliset toimijat ovat pelkastadan uskoneet, etta
mHealth tuo hyo6tyja. Tasta ei siis ole vield konkreettisia todisteita. Jotta paastaisiin
mHealthia koskevissa asioissa eteenpain, tarvitsevat edella mainitut sidosryhmat todis-

teita siitd, ettd mHealth saavuttaa sille maéaratyt tavoitteet. [3.]
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2.4 mHealthin tulevaisuudennakymat

Vaikkei todisteita mHealthin hyodyista ole vield todennettu, on silla mita todennékdisim-
min suuri vaikutus tulevaisuuden terveydenhuoltoon ja terveyspalveluiden kaytettavyy-
teen. Asiaa arvioi vuonna 2012 Harvardin julkisen terveyden osaston tohtori Dean Julio

Frenk, joka arvioi positiivisesti mHealthin tulevaisuutta. [3.]

"The use of cellular phones for health care and public health is one of the most
promising developments in the quest to achieve universal health care coverage
worldwide because mobile phones are rapidly becoming the communication tech-
nology of choice—and increasingly so among the poor.” (HSPH News 2012)

Jo yli 20 vuotta sitten Lontoossa Kingston-yliopiston tietoliikenteiden professori, tohtori
Robert Istepanian, maaritteli termin mHealth, joten mHealthista puhuminen aivan uutena
iimiona ei ole totuudenmukaista. Vielakdan emme pysty taysin sanomaan, mihin suun-

taan ja kuinka kauan mHealthin kehitys tulee kestamaan. [3.]

mHealth on mielletty perinteisia keinoja hajottavana innovaationa vaihtaen totutut mene-
telmét uusiin menetelmiin, jotka voidaan tehd& paljon halvempaan hintaan. mHealthin
tulevaisuudelle teknologia tulee olemaan helpoimpia osa-alueita. Toisin sanoen teknolo-
gian kehitys ja sen implementointi mHealthiin ei tule olemaan ongelma, vaan suurimmat
haasteet tullaan kohtaamaan lansimaissa terveydenhuollon jarjestelméssa, josta esi-
merkkina Yhdysvallat. Heidén terveydenhuolto on pirstaloitunut ja terveydenhuollon yk-
sikot ovat irrallisia kokonaisuuksia. Taman korjaamiseen vaaditaan terveydenhuollon ra-
kenteellisia muutoksia. Talla tarkoitettaisiin Digital Health Groupin M.D. (Medical Doctor)
Eric Dishmanin mukaan kustomoitua hoitoa, hoivan verkottumista tarkoittaen, etta poti-
lasta hoitavat henkil6t kommunikoisivat paremmin keskenaan seka hoidon skaalautu-

vuuden helpottamista. [3.]

mHealthin arvioidaan tuovan tasa-arvoa hoidon saantiin. Asiaa on tutkittu ja on saatu
tutkimustuloksia, joiden valossa afroamerikkalainen sek& latinalaisamerikkalainen va-
est0 kayttavat puhelimiaan enemman terveyteensa liittyvissa asioissa, kuten tiedon et-
sinndssa, kuin valkoihoiset amerikkalaiset. TAma tieto on erityisen hyodyllistd suunnitel-
taessa tulevaisuuden terveyspalveluja, jotka olisivat myds vahemmistéryhmien saavu-

tettavissa. [3; 7.]
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Talla hetkelld nousevia trendeja ympari maailman, joilla on vaikutuksia tulevaisuuden
terveydenhuoltoon, ovat muun muassa itsehoidon kasvu, vahempi tarve sairaaloille seké
l[adkinnalliselle henkilokunnalle, jotka suorittavat testeja potilailla. Myos kasvanut valmius
jakaa omia terveystietoja, voi johtaa markkinoiden enempé&én vapauttamiseen samalla
nostaen tiedonsiirron ja tallennuksen kustannuksia. Edella mainitut oletukset on voitu
tehdé globaalien tutkimusten perusteella. Esimerkiksi Intelin tekemé kansainvalinen tut-
kimus, johon osallistui yli 12 000 aikuista eri puolilla maailmaa, paljasti, ettéa 80 prosenttia
vastanneista olivat optimistisia mHealthin kaytdén suhteen. Taman liséksi osallistujat
osoittivat itsevarmuutta kyvyissdan suorittaa laakinnallisia testeja, kuten verenpaineen
mittaus itseltdan. Monet olivat valmiita jopa kayttamaan nieltdvia monitorointilaitteita. [3;
6; 7.]

Intelin tutkimus paljasti myds, etta erityisesti Yhdysvaltojen ulkopuolella asuvat eivét ko-
keneet sairaaloiden hyddyntamista tarkeaksi. Erityisesti syrjaisilla paikoilla asuvat olivat
tata mielta. Peréti 57 prosenttia tutkimukseen vastanneista ajattelivat, etta sairaalat tule-
vat olemaan turhia tulevaisuudessa. Kokonaisuudessaan vastaukset mHealthia koskien
olivat erittain optimistisia ja mielipiteet mHealthia tukevia. Kohokohtia Intelin kansainva-
lisesta terveydenhuollon teknologioiden tutkimuksesta: [3; 6; 7.]

. 84 % vastanneita olivat myontyvaisia jakamaan henkilokohtaiset terveys-
tiedot.

° Yli 70 % ihmisista olivat avoimia vessassa kaytettaviin sensoreihin seka
nieltaviin etaseurantalaitteisiin.

o Yli puolet (53 %) luottaisivat heid&n itsensé tekemiin testeihin yhta paljon
kuin laékarin suorittamaan samaan testiin.

° Puolet kyselyyn vastanneista luottaisivat laakarin tekemaan diagnoosiin,
joka oltaisiin saatu aikaan videokonferenssissa. [6.]
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3 Teknologiaympaéariston maarittely ja lapikaynti

Nykyaan elamme maailmassa, missa mobiiliteknologia on kaikkialla. "Mobiili” yksinker-
taisesti tarkoittaa, ettemme ole enaa riippuvaisia langallisista yhteyksista kayttaak-
semme tietokoneita, kommunikointilaitteita tai tiedonlahteitd. Voimme kayttaa alypuheli-
mia, tabletteja ja muita taskuun mahtuvia laitteita missa tahansa. Nain saadaan yhteys
kehen tahansa mihin vuorokauden aikaan tahansa. Voimme katsoa elokuvan, tilata kah-
vin tai saada ajo-ohjeet haluamaamme paikkaan, samanaikaisesti. Monet lapset ja nuo-
ret eivat olekaan ndhneet lankapuhelimia saati pysty kuvittelemaan elaméaa ilman langa-
tonta yhteytta ja ymparivuorokautista paasya internetiin. Heille historia alkaa ensimmai-
sen sukupolven iPhone-puhelimista. Koska teknologia mahdollistaa, ettéa olemme yhdis-
tettyna kaikkiin verkossa oleviin huolimatta missa he sijaitsevat, voi henkild, johon
olemme yhteydessa olla naapurissa tai maailman toisella puolen. Maailma on kirjaimel-

lisesti katemme ulottuvissa. [3.]

Tassa luvussa maaritelladn esimerkkitoteutuksessa kaytetyt teknologiat, eli teknologiat,
jotka on olennaista ymmartaa terveystiedon siirtAmisessa kayttgjalta pilveen. Kyseisia
teknologioita ovat internet, mobiiliverkot, tietokannat, python-engine seké tiedonlahetys-
muodot. Esimerkkitoteutus esitetdén luvussa viisi. Taman lisdksi perehdytdan syvalli-

semmin pilvipalveluihin.

3.1 Pilvipalvelu

Amerikkalaisen National Institute of Standards and Technology (NIST) on maaritellyt
vuonna 2011 pilvipalvelun tai pilvilaskennan kasitteen (Engl. Cloud Computing):

“Pilvilaskenta on malli, joka mahdollistaa kaikkialla olevan, katevan, heti kaytetta-
van internet-yhteyden muokattaviin tietokonelaskentaresursseihin (esimerkiksi
verkot, palvelimet, tallennustilat, sovellukset, seka palvelut). N&ita resursseja voi-
daan jakaa nopeasti pienella hallinnoinnilla sekéa vahaisella kanssakaymisella pal-
veluntarjoajan kanssa. [10.]
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Pilvipalvelu on globaali teknologia, joka on hyvin pitkélle automatisoitu, ja mahdollistaa
kaikenkokoisille yrityksille vaihtoehdon yrityksen informaatiojarjestelmaan. Nykypaivan
aarimmilleen kilpaillussa yritysmaailmassa jokainen yritys tarvitsee luotettavan tieto- ja
laskentajarjestelmén. Perinteisesti jokaisen yrityksen taytyi kehittédé yritykselle oma tie-
totekninen osaaminen ja jarjestelmé. Tama aiheutti suuria ongelmia erityisesti pienissa
ja keskisuurissa yrityksissa, joilla ei ollut varaa tai aikaa keskittyd liikeideansa lisaksi
muuhun toimintaan. Vuonna 2006 Amazon toi markkinoille ensimmaisena pilvipalvelun
Elastic Compute Cloud (EC2). Elastic Compute Cloud mahdollisti pienyrityksille tietotek-
niikan ulkoistamisen, jattaen resursseja yrityksen toiminnan kehittdmiseen. Yrittgjat
vuokrasivat Amazonilta tietokoneita tuntihintaan, missé he ajoivat ohjelmistojaan. Ama-
zonin oltua pioneerina pilvipalvelualalla, sai se suuren etumatkan muihin alan yrityksiin.
Se onkin edelleen suurin, monipuolisin ja kdytetyin pilvipalveluiden tarjoaja niin yksityis-

kaytdssa kuin yrityksillakin. [11.]

Yrityksia pilvipalveluissa eniten houkuttaa mahdollisuus saada taysin toimiva tietojarjes-
telm& muutamassa tunnissa tai korkeintaan muutamassa paivassa, jos haluttu jarjes-
telm& on monimutkainen. Tietojarjestelmalla tarkoitetaan jarjestelmaa, jossa tietokoneet
ovat yhdistettyind rypékseen muita tietokoneita, jotka jakavat tiedon tallennusjarjestel-
man ja lukuisten paatelaitteiden kuten printtereiden, skannereiden tai reitittimien kanssa.
Jokainen jarjestelmaan yhdistetty tietokone voi toimia itsendisesti, mutta se voi kommu-
nikoida toisten laitteiden ja tietokoneiden kanssa [12]. Pilvipalvelualusta antaa yrityksille
mahdollisuuden valita erittdin laajasta valikoimasta ominaisuuksia. He voivat valita esi-
merkiksi tarvitsemansa laitteiston, palvelun tyypin, johon palataan tarkemmin myéhem-

min luvussa, tarvittavat sovellukset seka tallennustilan maaran.

Pilvipalveluiden asiakkaat padsevat ostamaansa jarjestelméén internetyhteyden avulla.
Asiakkaat, jotka puolestaan vaativat suurempaa turvatasoa kommunikoinnilleen pil-
vessa, voivat kayttda Virtual Private Network (VPN) -yhteytta, jonka tarjoaa Internet Ser-
vice Provider (ISP). VPN, jota voi esimerkiksi kayttaa tietty yritys, opetusinstituutti tai
valtion virasto, on verkkoteknologia, joka tekee turvallisen internetympéariston julkisen
internetin jatkoksi [13]. ISP on organisaatio, joka tarjoaa internetyhteyden. Esimerkiksi
Elisa on internet service provider [14]. Palveluntarjoajan yhteysnopeus maarittaa yrityk-
sen ja pilven valisen kommunikointinopeuden. Esimerkiksi 10 -100 megabit/s internetyh-
teydet ovat nykyaan edullisia ja mahdollinen vaihtoehto monille yksityiskayttajille seka

yrityksille yhteyden muodostamiseksi pilveen. [14.]
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Muita pilvipalvelun tuomia hyotyja ovat muun muassa mahdollisuus skaalata tarvittavien
tietokoneresurssien maaraa erittain pienella varoitusajalla, monien sovellusten kaytto il-
man lisenssivaatimuksia, maksu ainoastaan kaytetystad palvelusta sekd mahdollisuus
kayttaa erittdin suuria laskentakapasiteetteja. Eniten pilvipalvelut hyodyttavat yrityksia
siin&, ettéa palvelut ovat saatavilla ilman mink&anlaista yllapitoa tai hallinnointia, mika ku-

luttaisi resursseja ja veisi huomiota yritykselta. [11.]

Valittaessa pilvipalvelun tarjoajaa asiakkaalla on monta hyvaa vaihtoehtoa valita. Suu-
rimpia pilvipalveluiden tarjoajia ovat Amazon Web Services (AWS), Microsoft Office 365
ja Windows Azure, Google Apps, Rackspace seka Salesforce. Amazonin ollessa suurin
Microsoft 365 tarjoaa kaikki Office-pakettiin kuuluvat tuotteet kuten Wordin, Excelin, Po-
werPointin sekd Outlook-emailin. Azure puolestaan tarjoaa huippuluokan tietokanta-, ha-
kukone- seka tiedontallennuspalveluita yksilbille ja yrityksille. Google Apps tarjoaa tun-
netut sovellukset kuten Gmailin, Google Docsin sek& Google Driven. Rackspace tarjoaa
kaikki tavalliset pilvipalvelut keskittyen asiakastukeen, Fanatical Supportiin. Salesforce
on markkinajohtaja asiakkuudenhallintaohjelmissa, Customer Relations Management
(CRM) software. CRM:lla tarkoitetaan toimintamallia ja liiketoimintastrategiaa, jolla pyri-
tad&n vahvistamaan yrityksen ja asiakkaan valisia suhteita [15]. Kuvassa 5 on suurimpien
pilvipalveluiden tarjoajien logot.

amazon
webservices™

LJ

Wmdows Azure

rackspace

the open cloud company

Kuva 5. Markkinoiden suurimmat pilvipalveluiden tarjoajat.

Suurimmat pilvipalveluiden tarjoajat ovat investoineet miljardeja dollareita infrastruktuu-

riinsa. Tahan kuuluvat huippunopeat internetyhteydet seka jalkapallokenttien kokoiset
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konesalit, joissa sijaitsee kymmenid, perati satojatuhansia tietokoneita. Jokaista kone-
salia ympari vuorokauden huoltaa enintddn muutamasta kymmenesté insindorista koos-
tuva ryhma. Esimerkki Suomessa olevasta konesalista on Googlen Haminassa sijaitseva
konesali. Konesalit ovat yrityksille korvaamattoman arvokasta omaisuutta ja niita valvo-
taankin erittain tarkkaan. Vain yrityksen korkeimmat johtohenkilot paasevat vierailemaan
datakeskuksissa siella tyoskentelevien liséksi. Kuvassa 6 on Amazonin konesalista

otettu kuva.
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Kuva 6. Saksassa sijaitseva Amazon Web Servicesin datakeskus [16].

3.1.1 Software-, Platform- ja Infrastructure as a Service

Pilvipalveluita on kolmea perustyyppia: Software as a Service (SaaS), Platform as a Ser-
vice (PaaS) ja Infrastructure as a Service (laaS), jotka ovat kuvassa 7. SaaS eli ohjelma
tai sovellus palveluna tarjoaa ostavalle asiakkaalle seka palvelimen laitteiston etta ohjel-
mat. Asiakkaan ei tarvitse hallinnoida ajettavaa pilviarkkitehtuuria kuten verkkoa, palve-
limia, kayttojarjestelmad, tallennustilaa tai edes yksittédisen ohjelman muutoksia. Tasta
kaikesta huolehtii pilvipalvelun tarjoaja. Yksinkertainen esimerkki SaaS:ista on yrityksen
sahkoposti kuten Hotmail tai Gmail. Toisin sanoen Software as a Servicella tarkoitetaan
mahdollisuutta kayttdd palveluntarjoajan ohjelmia, joita ajetaan pilvessa ja joita kayte-
taan internetin kautta. SaaS-palveluiden mahdollisia kayttdjia ovat yksittaiset kuluttajat
seka yritykset. [10; 11.]

Platform as a Service eli alusta palveluna on pilvipalvelu, joka antaa tilaajalleen suurem-

man vapauden valita, mitd kehitysalustaa kayttaa kuin SaaS. Platform as a Servicen
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kayttajalla tulee olla riittavat IT-taidot pystyakseen hallinnoimaan kaytettya kehitysalus-
taa ja sen paalle asennettuja sovelluksia. PaaS antaa asiakkaalleen yllapidetyn ympa-
riston kehittda ja testata ohjelmiaan. Siksi PaaS onkin yleisimmin kaytettynd suurissa

yrityksissa kehitys- ja testausprosesseissa seké sovellusten julkistamisprosesseissa.

Private Infrastructure Platform Software
(On-Premise) (as a Service) (as a Service) (as a Service)
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Kuva 7. Pilvipalveluiden eri palvelutyypit ja niiden hallinnoimissuhteet. [35.]

Palveluntarjoaja tarjoaa asiakkaalle prosessointikapasiteetin seka tallennukseen tarvit-
tavan laitteiston, verkkoyhteydet ja muut olennaiset tietokoneresurssit, joiden avulla
asiakas voi ajaa haluamiaan ohjelmistoja, kuten kayttojarjestelmia tai sovelluksia. Asia-
kas ei siis hallinnoi alla olevaa pilviarkkitehtuuria, mutta voi hallinnoida kayttojarjestel-
maa, tallennustilaa, ajettuja ohjelmia ja joitain verkon komponentteja kuten palomuureja
ja virusturvaa. Kuten kuvasta 7 ilmenee, kaikki kolme perustyyppia rakentuvat samaan
muottiin. Eroavaisuutena on vain tarjoajan ja kayttdjan valinen hallinnoimissuhde.
SaaS:issa asiakas kayttdad tiettya sovellusta, ilman huolta ohjelman toimivuudesta.

PaaS:issa asiakas kayttaa tarjottua alustaa huolehtien sovellusten kayttsta, palveluntar-
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joajan huolehtiessa laitteistosta ja kayttojarjestelmasta. laaS:issa asiakas huolehtii kayt-
tojarjestelmastd, turvallisuudesta ja sovelluksista. Palveluntarjoaja tarjoaa ainoastaan

laitteiston, verkkoyhteyden laitteistoon seka laitteiston yllapidon. [11.]

3.1.2 Pilvipalvelumallit

Aiemmin mainitut pilvipalveluiden palvelutyypit (SaaS, PaaS ja laaS) pyrkivéat vastaa-
maan asiakkaan tarpeisiin rijppuen tasosta, jolla han haluaa hallinnoida laitteistoa seka
ohjelmia. Kukin malli korreloi organisaation suuruuden kanssa. Pienet yritykset valitsevat
yleensa SaaS:in, kun taas suuret kansainvaliset yritykset haluavat itse pystya hallinnoi-
maan tietokonettaan valiten laaS-tyyppisen palvelun. N&ihin palveluihin liittyy pilvipalve-
lumallit, jotka kuvaavat kaytetyn pilvipalvelun tyyppia. Pilvipalvelumallit voidaan luokitella
neljaan eri luokkaan, jotka ovat Public Cloud, Private Cloud, Hybrid Cloud ja Community
Cloud.

Puhuttaessa Public Cloudista eli julkisesta pilvesta tarkoitetaan silla pilvipalvelua, joka
on suunnattu suurelle yleisolle. Sen voi omistaa, hallinnoida ja yllapitaa yritys, hallinnol-
linen- tai akateeminen jarjestt [10]. Esimerkiksi Google Drive tai Dropbox ovat Public
Cloudeja. Public Cloudin etuna on sen helppokayttoisyys. Jos asiakas tarvitsee lasken-
takapasiteetia, tarvitsee heidéan vain kirjautua julkisen pilvipalveluntarjoajan nettisivuille
ja alkaa kayttamaan palvelua. Public Cloudia kayttavat yleensa pienet ja keskisuuret yri-
tykset. [11.]

Private Cloud tai yksityinen pilvi viittaa pilven omistukseen. Private Cloudissa yritys omis-
taa pilven ja taten pystyy kontrolloimaan pilvea huomattavasti enemman kuin Public
Cloudia. Private Cloud on kuitenkin erittéin kallis ja sita kayttavétkin vain suuret yritykset,
joilla on varaa yllapitaa pilviarkkitehtuuria, suuria konesaleja ja osaavaa henkilékuntaa.
Yksityisessa pilvessa tiedot ovat paremmassa tallessa kuin julkisessa, mutta sen yllapito

on lahes mahdotonta kaikille muille paitsi suurille yrityksille. [11.]

Hybrid Cloud eli Hybridipilvella tarkoitetaan nimensa mukaisesti hybridia, missé on yh-
distelmé kahta eri pilvipalvelumallia kuten julkista seké yksityistd. Esimerkki hybridipil-
vesta voi olla yrityksesta, joka yllapitaa yksityista pilvea, mutta laskentakapasiteetin lop-
puessa yksityinen pilvi tukeutuu julkisen pilven laskentakapasiteettiin saaden vaaditun

kokonaiskapasiteetin. Konkreettinen esimerkki hybridipilvesta voisi olla koulun internet-
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sivut, jotka toimivat koulun omassa pilvessa. Internetsivut ovat yleensa vahaisella kay-
tolla, mutta uusien hakijoiden hyvaksymispaivana yksityisen pilven laskentatehot loppu-
vat, koska kaikki jouluun hakeneet oppilaat haluavat tarkastaa, paasivatké he kouluun
opiskelemaan. liman hybridipilve& sivusto kaatuisi laskentakapasiteetin loppuessa. Hyb-
ridipilvi turvautuu suuren kuorman tullessa julkiseen pilveen, mista se saa vaadittavan

laskentakapasiteetin nettisivujen yllapitoon. [11.]

Community Cloud eli yhteisdpilven kasite syntyi, kun yritykset tietyilla tydmarkkinan osilla
kuten energia-, talous- tai terveydenhuollon sektoreilla huomasivat tarvitsevansa erikois-
tuneita ohjelmia, joita ei voitu hyddyntdd muilla sektoreilla. Community Cloud tarjoaa

Public Cloudin hyddyt, jotka on rajoitettu tietylle tyémarkkinoiden sektorille. [11.]

3.1.3 Pilven olennaiset ominaisuudet

Pilvipalvelulle ominaisia piirteita on yhteensa viisi, joita ovat:

¢ Skaalautuva ja automatisoitu itsepalvelu, jossa asiakas voi kayttaa pilvipalveluita,
kuten verkon tiedontallennuspalvelua, automaattisesti ilman kanssakayntia toi-

sen ihmisen kanssa.

o Laiteriippumaton kaytto, jolla tarkoitetaan, ettd palvelut sijaitsevat verkossa ja
niité voi kayttaa monin eri laittein. Tallaisia laitteita ovat esimerkiksi, alypuhelimet,

tabletit, kannettavat tietokoneet ja poytakoneet.

e Resurssien jakaminen ja skaalautuvuus. Talla tarkoitetaan, etta pilvi jakaa las-
kentakapasiteettia asiakkaan tarpeen mukaan. Saatujen resurssien alkupera ei
ole yleensa asiakkaalla tiedossa. Esimerkiksi yhdella kayttokerralla pilvipalvelu
antaa laskentakapasiteettia Saksassa sijaitsevasta konesalista, kun taas toisella
kerralla pilvi kayttdd Irlannissa sijaitsevan konesalin tietokoneita. Resursseilla
tarkoitetaan muun muassa tallennustilaa, muistia, prosessointikapasiteettia sekéa

internetyhteyden kaistan suuruutta.

e Suuri elastisuus. Talla tarkoitetaan automaattista resurssien jakoa tai niiden va-

hentamista riippuen asiakkaan sen hetkisista tarpeista.
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e Mitattu palvelu. Mitatulla palvelulla viitataan pilvijarjestelman automaattiseen re-
surssien optimointiin. Eli jos asiakas ei enaa tarvitse suurta laskentakapasiteettia,
pienent&é pilven jarjestelma asiakkaalle annetun laskentakapasiteetin tarvitulle
tasolle, vahentéen asiakkaalle tulevia kustannuksia. Laskentakapasiteetti sisal-

t&& muun muassa muistin maaran ja kaytettyjen prosessorien lukumaaran. [10.]

3.2 Matkapuhelinverkot

Matkapuhelinverkko tai soluverkko on kommunikaatioverkko, missa viimeinen kommu-
nikaatioyhteys on langaton. Verkko saa nimensé solumaisesta rakenteesta, missé radio-
tornit kattavat verkotetun alueen muodostaen soluja (kuva 8). Radiotornit lahettavat eri
taajuuksia (kuvassa F1-F4), joita jokaista voi kayttaa erikseen verkkoon paasemiseksi.
Tamé mahdollistaa yhdella alueella olevien henkildiden saman taajuuden kayton heidan
kummankaan datan sekoittumatta. Esimerkiksi kaksi eri asiakasta samalla mobiiliverkon
peitealueella, jotka ovat eri soluissa voivat soittaa puhelun kayttden taajuutta F1, ilman
ettd puhelut hairiintyvat. Tassa on kuitenkin edellytyksend, se ettei samaa taajuutta si-
saltavat solut saa olla vierekkain. Muuten aiheutuisi liian suurta hairiota, mika estaisi
samojen taajuuksien kayton. Aanen liséksi matkapuhelinverkoissa voi siirtaa myos da-
taa. [17.]

Kuva 8. Matkapuhelinverkon solumainen rakenne. [17].
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Nykyaan matkapuhelinverkoista puhuttaessa puhutaan 3G.sta ja 4G:sta. Nailla viitataan
kolmannen tai neljannen sukupolven matkapuhelinverkkoteknologioihin. Nama perustu-
vat International Telecommunication Unionin (ITU) asettamiin standardeihin. 3G-verkolle
on maaritetty International Mobile Telecommunications-2000 -standardi (IMT-2000), joka
muun muassa maarittad vaaditut tiedonsiirtonopeudet ja saavutettavuudet, jotka 3G-ver-
kon tulee saavuttaa. Saavuttaakseen IMT-2000-standardin, systeemin tulee pystya tar-
joamaan ainakin 200 kbit/s nopeudet ruuhka-aikaan. Kuitenkin teknologian kehityttya
monet palveluntarjoajat pystyvat tarjoamaan jo huomattavasti nopeampia tiedonsiirtoyh-
teyksia kuin vaaditun 200 kbit/s. [18.]

Uuden sukupolven matkapuhelinverkkostandardi on julkaistu noin kymmenen vuoden
véalein, alkaen vuodesta 1981, kun 1G-verkko julkaistiin. Jokaisella sukupolvella on oma
taajuusalueensa, nopeammat tiedonsiirtoyhteydet eivatkd ne ole yhteensopivia aikai-
sempien sukupolvien kanssa. Esimerkiksi 3G:n taajuusalue on 1,8 — 2,5 GHz ja 4G:lla&
se on 2 — 8 GHz. Ensimmaiset 3G-verkot julkaistiin vuonna 1998 ja ensimmaiset neljan-

nen sukupolven verkot esiteltin kymmen vuotta myéhemmin vuonna 2008. [18.]

Matkapuhelinverkkojen peitealueet ovat kasvaneet ympari maailman viimeisen vuosi-
kymmenen aikana lisaten asiakkaiden mahdollisuuksia kayttaa internetia mobiililaitteil-
laan syrjaisemmillékin alueilla. Tama puolestaan parantaa muun muassa mHealthin ti-
lannetta maailmalla ja tasa-arvoistaa terveydenhuollon palveluiden saatavuutta myos
syrjaisilla alueilla asuville ihmisille. Vuonna 2011 90 % maailman asukkaista asui alu-
eella, jossa oli 2G-verkko, kun taas 45 % maailman vaestdsta asui alueilla, jossa oli seka
2G etta 3G saatavilla. Vain 5 % asui 4G-peitealueen piirissa. 2017 mennessé on arvioitu,
ettd yli 90 % maailman vakiluvusta on 2G-verkon piirissa, 85 % 3G:n peitealueella ja 50
% 4G:n peitealueella. Kuvassa 9 nakyy vuonna 2012 tilattujen mobiililaajakaistojen ti-
lausmaarat suhteutettuna maan vakilukuun. Kuvasta voidaan huomata, ettd kbyhemmat
maat, joissa terveydenhuolto on heikompaa kuin lAnsimaissa on myds mobiiliverkkojen
kayttd vaestda kohden paljon pienempaa. Kéyhat maat hyotyisivatkin suuresti, jos mat-
kapuhelinverkkojen peitealueet saataisiin koko maailman kattavaksi tuoden myos

mHealth-palveluita jokaisen saatavaksi. [20.]
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No data

Kuva 9. Mobiililaajakaistojen méaara suhteutettuna maan véakilukuun vuonna 2012. [20.]

3.3 Tietokanta

PoC:issa kaytettiin MySQL-tietokantaa ja ennen esimerkin lapikayntia on hyva kertoa,
mité& tarkoitetaan tietokannalla, milloin tietokannat syntyivat, mitk& ovat tietokannan tér-
keimmat roolit sekd mita tunnettuja tietokannanhallintajarjestelmia markkinoilla ylipaa-

tansa on.

Tietokanta on hyvin organisoitu kokoelma dataa, jotka liittyvat toisiinsa jollain merkitse-
valla tavalla. Tietokannassa oleva data on representaatio faktoista, konsepteista tai oh-
jeista, jotka ovat sopivia kommunikointiin, tulkintaan tai prosessointiin joko ihmisen tai
automaation avulla. Tietokantojen hallintajarjestelmissa on kahdenlaista dataa: organi-
saatioille olennaista informaatiota sisdltavaa dataa tai metadataa, joka kuvaa tietokan-
nassa olevaa dataa. Esimerkiksi lista erimerkkisista autoista olisi dataa ja dataa kuvaava
metadata voisi olla autonmerkki. Kuvassa 10 on yksinkertaistettu kuva tietokannasta.
[22.]
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Kuva 10. Yksinkertaistettu ndkyma tietokannasta. [22.]

Tietokantojen hallintajarjestelmalla, database management systemilla (DBMS), tarkoite-
taan useista tietokonesovelluksista koostuvaa ohjelmaa, joka mahdollistavaa kayttajalle
yhden tai useamman tietokannan hallinnan seka paasyn itse dataan. DBMS tarjoaa mo-
nia vaihtoehtoja, joilla informaatioon paasee kasittelemaan, tallentamaan ja palautta-
maan tietokannasta. Tietokanta ja tietokannanhallintajarjestelma ovat kaksi eri asiaa,
mutta monesti arkikielessa tietokannalla viitataan myos tietokannanhallintajarjestelméaéan
DBMS:aan.

Tietokannanhallintajarjestelmat antavat kayttajalle monia tietokannan hallintaan liittyvia
tydkaluja. Tiedon hallinnoinnin tyypit voidaan jakaa karkeasti neljaan eri luokkaan.

° Datan organisointi — Tarkoitetaan sita kuinka data on organisoitu ja kuinka
sitd voidaan muokata, poistaa ja luoda uusia organisoimismaaritelmia.

. Paivitys — Dataa voi lisata, muokata ja poistaa.

° Haku — Dataa voi noutaa tietokannasta, jota muut ohjelmat pystyvat hyo-
dyntamaan. Noudettu data voi olla samassa formaatissa kuin tietokannasta
haettaessa tai muokattuna uuteen formaattiin riippuen datan kayttotarkoi-
tuksesta.

° Hallinta — Kayttajien rekisterdinti ja monitorointi, tiedon turvallisuuden val-
vominen, tiedon eheyden sailyttdminen seka tiedon palauttaminen, mikali
jarjestelmassa on tapahtunut hairio.

Tietokantojen historia alkaa 1960-luvun alkupuolelta. Tietokantateknologioiden kehitys

voidaan jakaa kolmeen osaan: navigaatio-, relaatio- sekd postrelaatiotietokantaan. En-
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simmaisena markkinoille tulivat navigaatiotietokannat, jossa tieto oli suurina kokonai-
suuksina jotka oli linkitetty toisiinsa. Kyseisessa mallissa oli suuria ongelmia tiedon ha-
kemisessa, jos tiedot olivat kompleksisia seka taman mallin tiedon tallennus vei turhaa
tilaa, silla myos tyhjat tiedot taytyi siséllyttaa kokonaisuuksiin. Tahan tietokantamalliin ei
ollut tyytyvainen IBM:n tyontekija Edgarr Codd, joka kehitti relaatiotietokannan. Ensim-
maiset relaatiotietokannat julkistettiin 1970-luvun alussa. Relaatiotietokannat ovat viela-
kin hallitsevia tietokantavaihtoehtoja markkinoilla. Mullistavaa relaatiotietokannoissa oli
tiedon tallentaminen normalisoituihin tauluihin. Postrelaatiotietokannoilla tarkoitetaan
yleensa objektiorientoitunutta tietokannanhallintajarjestelméaé, missa tietokantaan tallen-
netaan datan sijasta (kuten kokonaisluku tai desimaaliluku) kompleksisia objekteja, joita
voidaan monistaa ja hakea helposti [23]. Esimerkiksi objektina voi olla kokonainen vi-

deoklippi tai kuva, ei siis pelkastaan pilkottua dataa. [21.]

_~key"
lnginl.-’f first last
(mark| | Samuel | Clemens
"llion | Lion |Kimbro

| |kitty | Amber | Straub

'. login phone
‘»mark|555.555.5555
"related table"

Kuva 11. Esimerkki relaatiotietokannasta. [21.]

Relaatiomallissa olennaista taulujen liséksi on se, etta taulut voidaan linkittaa toisiinsa
avaimilla. Kun kayttajasta halutaan saada tietoa, l0ytyvat myods henkilda koskevat muut
tiedot avaimen perusteella. Eli kuvassa 11 tietokantaan tehdaan kysely, jossa halutaan
saada tiedot markista, etsitddn avaimella mark ja vastauksena tulevat kaikki tiedot, jotka

ovat yhdistyneend mark-nimiseen avaimeen.

Tietokantoihin voidaan esimerkiksi tallentaa informaatiota kayttajasta: kuten heidéan ni-
mensa, kirjautumistunnus, puhelinnumero sek& osoite. Navigaatiomallissa kaikki nAma
tiedot olisivat sisallytetty yhteen isoon kokonaisuuteen. Relaatiomallissa tiedot on tallen-

nettu kuvan 10 mukaisesti tauluihin.
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Fyysisesti tietokantapalvelimet ovat tietokoneita, joissa sijaitsee tietokannat seka tieto-
kannanhallintajarjestelmé sek& siihen kuuluvat oheissovellukset. Yleensa kyseiset pal-
velimet ajavat vain edella mainittuja ohjelmia, eivat mitddn muita. Eli ne ovat kaytossa
pelkastaan tietokantana. N&aissé tietokantapalvelimissa on yleensa moniydinprosessorit,
paljon muistia sek& RAID-kiintolevytekniikkaa. RAID-tekniikkaa (Redundant Array of In-
dependent Disks) kaytetaan parantamaan tietokoneen vikasietoisuutta ja nopeutta. Siina
tallennetaan sama tieto kahteen eri kiintolevyyn, ja jos toinen levyisté rikkoutuu, voidaan
tieto yha palauttaa tiedon kahdentamisen ansiosta. Tietokannanhallintajarjestelmat voi-
daan nykyadan asentaa tavallisen kayttojarjestelman paalle. Ennen DBMS:éat vaativat
kustomoidun kayttojarjestelman, mutta nykyaén se onnistuu standardoidulla kayttojar-
jestelmalla. Suurimpia kaupallisia relaatiotietokannanhallintajarjestelmien myyijia ovat
IBM, Oracle seka Microsoft. Yritysten DBMS:at ovat IBM:an DB2, Oraclen MySQL ja

Microsoftin SQL Server.

3.4 Python

Python on monipuolinen, objektiorientoitunut, korkean tason ohjelmointikieli. Pythonissa
on moneen muuhun ohjelmointikieleen verrattuna yksinkertainen syntaksi. Python-en-
ginella tarkoitetaan laitetta esimerkiksi tietokonetta, johon on asennettu Python-ohjelma,
ja se pystyy suorittamaan Pythonilla kirjoitettua koodia. Muita Pythonia vastaavia kor-
kean tason tietorakenteiden ohjelmointikielia on muun muassa Perl, Java seka PHP.
Pythonia voi kayttdd komentorivilta ajettavissa ohjelmissa ja silla voi suorittaa haasta-

vaakin tieteellista laskentaa. [24.]

Pythonin perustavanlaatuisena ideana on suurien olemassa olevien kirjastojen hyddyn-
taminen. Perusteiden oppimisen jalkeen Python-ohjelmoija voi kirjoittaa yksinkertaista,
mutta tehokasta koodia kirjastoja hyddyntden. Kirjastolla tarkoitetaan valmiiksi tehtya
avoimen lahdekoodin tiedostoa, jonka voi ladata omaan Python-ohjelmaansa. Latauksen
jalkeen tarvitsee ladattua kirjastoa vain kutsua sen nimella, mika antaa kirjaston ominai-
suudet ohjelmoijan kayttoon. Taman takia Python-ohjelmoijien sanotaan olevan erittain
tuotteliaita verrattuna esimerkiksi C-ohjelmointikielen kirjoittajiin, missé vastaavanlaisia

kirjastoja ei ole kdytossa ja kaikki tarvitsee koodata itse.

Muita Pythonin ominaisuuksia ovat muun muassa sen monialustainen ajettavuus. Se

toimii muun muassa Windows-, Linux/Unix- sekd Mac OS X -kayttojarjestelmalla. Python
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on myo6s helposti integroitava ja silla on rajapintoja tietokantojen kanssa. Python toimii
esimerkiksi MySQL:n ja SQLite:n -DBMS:ien kanssa. Pythonia kaytetaan laajasti verk-
kosivujen tekoon ja tietomassojen parsimiseen. [24; 25.]

Python-kielen loi 1990-luvun alussa hollantilainen Guido Van Rossum tydskennelles-
saan Sticthingin matemaattisella laitoksella. Alun perin Pythonin piti olla jatkoa ABC-oh-
jelmointikielelle, missa korjattiin ABC:n puutteita. Nimensa Python saa brittilaisen 1960 -

1970 -luvulla vaikuttaneen brittildisen komediaryhma Monty Pythonin mukaan. [24; 25.]

Alkuperaisestéa Python-kielesté julkaistiin vuonna 2000 jalostettu Python 2.0 -versio, joka
on yha tuettu versio. Vuonna 2008 julkaistiin Python 3.0, joka ei ollut enaa yhteensopiva
aikaisempien Python-versioiden kanssa. Siirtymisen helpottamiseksi versioista 2.x ver-
sioon 3.x onkin tehty kddnnésohjelma, joka kdantad automaattisesti osan koodista uu-
dempaan versioon. [24.]

3.5 XML-tiedonsiirtomuoto

XML (Extensible Markup Language) on tietynlaisten merkintékielien ylakasite tai stan-
dardi, jolla tiedon merkitys on kuvattuna tiedon sekaan. XML on seka ihmiselle etta ko-
neelle ymmarrettavaa, mika tekee kielesta erittain hyddyllisen. Toisin sanoen XML kuvaa
luokan dataobjekteja, joita nimitetaan XML-dokumentiksi. XML on alun perin eristetty
SGML-merkintakielesta (Standard Generalized Markup Language) [ISO 8879]. [26; 28.]

XML on suunniteltu nettisovelluksille tiedonvaihtoon. Eri ohjelmat pystyvét vaihtamaan
tietoa yhteisen kielen avulla. XML-kieli on helppo oppia, kayttaa ja hyddyntaa. XML suun-
niteltiin kuvaamaan dataa ja sen onkin maaritellyt WWW-konsortio (World Wide Web),
"metodina jossa laitetaan jarjestetty data tekstitiedostoon.” Kuvassa 12 on esimerkki

XML-datan rakenteesta.
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<person:
<name>Chuck< /name>
<phone type="intl":>
+1 734 383 4456
</phone:>
<email hide="yes"/>
</person>

Kuva 12. Esimerkki XML-dokumentin rakenteesta. [27.]

XML-dokumentin ulkoasussa elementtien ja attribuuttien lisdksi on myds prologi seka
dokumentin tyypin maarittely. Prologi siséltaé kaytetyn XML:n version ja mahdollisen do-
kumentin koodauksen ja tiedon, voidaanko prologin jalkeen tuleva dokumentin tyyppi
jattéaa lukematta. Kuvassa 12 on elementteja ja attribuutteja. Elementit antavat XML-do-
kumentille merkityksen ja elementteja tarkentavat attribuutit. Elementteja voi olla sisék-
kéain kuinka monta tahansa, mutta kaikkien elementtien tarvitsee sijaita yhden juuriele-
mentin alla. Kuvan 12 esimerkissa juurielementtind on person. Muut elementit ovat
name, phone ja email. Attribuutteja eli elementteja tarkentavia asioita on kuvassa 12
esimerkiksi Chuck tai emalilia tarkentava vaihtoehto hide = yes, mika maarittaa, ettei

emailia haluta nakyviin.

Monesti on hyodyllista ajatella XML-dokumentti puurakenteena tai tiedostorakenteena,
missa sisennykset tekstissé kuvaavat, mika on tiedoston ylatunniste ja mitk& ovat yla-
tunnisteeseen liittyvia alatunnisteita. Kuvassa 13 on esitetty XML-dokumentin puura-
kenne. [27.]

EIT]EII|

+1 734
303 4456

Kuva 13. XML-dokumentin puu- tai tiedostorakenne. [27.]
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Vuonna 1996 XML-merkintakielen kehittaneella tydryhmalla, jonka projektin johtajana oli

Sun Microsystemsin Jon Bosak, oli tavoitteena kehittaa kieli, joka:

1. Olisi mutkaton kayttaa internetisséa

2. tukisi laajaa sovelluskantaa

3. olisi yhteensopiva SGML:an kanssa

4. tekisi XML.aa kayttavien tietokoneohjelmien luonnin helpoksi

5. ei antaisi XML:lle valinnaisia ominaisuuksia

6. olisi ihmiselle luettavaa ja ymmarrettavaa

7. mahdollistaisi XML:an rakenteen nopean suunnittelun

8. olisi rakenteeltaan muodollinen ja jamakka

9. mahdollistaisi helpon dokumentin luonnin

10. ei kuitenkaan liikaa keskittyisi kielen ytimekkyyteen. [22.]
Tavoitteiden saavuttamisen ansioista XML:st& onkin tullut erittéin laajasti kaytetty inter-

netin tiedonsiirtoformaatti, joka yha sailyy kaytdssa muiden, kuten JSON-tiedonvalitys-

formaatin (JavaScript Object Notation) kanssa.

4 Opinnaytetydn tarkoitus ja tutkimusongelmat

Opinnaytetydssa perehdytaan mHealthiin, pilvipalveluihin, erilaisiin pilvipalvelumalleihin
ja teknologiaan, jota kaytetddn terveystiedon saattamisessa mittaavasta anturista pil-
veen asti. Taman lisdksi suoritetaan proof of concept terveystiedon valityksesta pilveen

seka pohditaan, miksi PoC suoritettiin ja mita silla saavutettiin.

Henkilokohtainen osallistumiseni projektiin oli heindkuusta 2015 maaliskuuhun 2016.

Heindkuussa suoritin projektijohtajan suosittamia verkkokursseja Courserassa. Kaydyt
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kurssit perehdyttivat Python-ohjelmointikieleen, ja erityisesti datan muokkaukseen Pyt-

honin avulla.

Syyskuusta alkaen loT-projektiryhma aloitti toimintansa. Projektissa jokaiselle opinnay-
tetydntekijalle annettiin oma lahestymiskulma projektissa kaytetyn Muratan anturin datan
tutustumiseen seka anturilta tulevan datan parsimiseen, eli turhan datan poistamiseen.
Lahtdasetelmat projektissa olivat haastavat. Projektiryhmalla oli kaytéssa muutama sy-
ketietoja mittaava anturi seka kasa tiedostoja, joissa oli alustavanlaatuinen ohjelma sy-
kedatan nayttamiseksi. Ohjeita sovelluksen kayttoon tai tiedostojen sisaltdéon oli niukan-

laisesti.

Tehtavani projektissa ja opinndytetydni tarkoituksena oli tutustua Muratan BCG-anturin
(Ballistocardiography) toimintaan seka kirjoittaa Python-ohjelma, joka parsisi eli poistaisi
turhan informaation ja lahettaisi olennaiset anturilta saatavat tiedot eteenpéin haluttuun
tietokantaan. BCG-anturi on kiihtyvyysanturi, joka mittaa erittain tarkasti pieniékin kiihty-
vyyksia. Naita kiihtyvyyksid mitataan henkilon sydamen alueelta aortan ja muiden suu-
rien valtimoverisuonien veren virtauksesta [29]. Olin osallisena myos puheluneuvotte-
luissa NurseBuddyn kanssa, jossa valmistelimme mahdollista anturin kayttdonottoa en-
sin Metropolian laboratorio-olosuhteissa ja sen jalkeen NurseBuddyn asiakkaille.

NurseBuddy on yksi projektiin osallistuvista yrityksista ja sen suurimpana tavoitteena
projektissa on BCG-anturin testaaminen ja kayttdonotto oikeassa asiakasymparistossa.
NurseBuddy on hoiva-alan startup-yritys, joka tuo asiakkaalle hoiva-alan hallintajarjes-
telman helpottaen vanhuksen, vanhuksen hoitajan, omaisten sekéa hoitajan esimiehen
valistd kommunikaatiota. NurseBuddyn hallintajarjestelmaa voi kayttaa alypuhelimella,
tabletilla tai tietokoneella henkilon tarpeiden mukaisesti. Yhtena myéhemman ajankoh-
dan tavoitteena loT-projektissa on saada BCG-anturi integroitua NurseBuddyn hallinta-
jarjestelmdan, mika antaisi hoitajalle ja omaiselle enemman tietoa vanhuksen senhetki-

sesta terveydentilasta.



29

5 Tyon toteutus, Proof of concept

Opinnaytetyon keskeisena ideana oli suorittaa proof of concept, joka toteutettiin Python-
ohjelmointikielella ja MySQL-tietokannalla. Tarkeimpana syyna toteutettuun PoC:iin oli
sen tuoma hyoty kokonaisprojektille. Suoritettu PoC auttaisi toteuttamaan projektissa ha-
luttua kokonaisarkkitehtuuria, josta puhutaan tarkemmin mydhemmin tassa luvussa.
Muita syita, miksi paadyttiin suoritettuun PoC:iin, on muun muassa se, etté loT-projekti
toteutetaan Googlen App enginelld, jossa erds mahdollisista ohjelmointirajapinnoista on
Python. Toinen syy, miksi valittiin Python-ohjelmointikieli PoC:in toteuttamiseen, on Pyt-
honin erinomainen soveltuvuus tiedon etsintdn ja parsintaan. Valittuna tietokantana oli
Oraclen MySQL, koska se on yksi suurin markkinoilla oleva tietokantojenhallintajarjes-

telmien valmistaja ja sitd on ilmaista kayttaa.

Opinnaytetyon keskeisena sisaltona on tiedon parsinta, ja siksi on olennaista avata syita,
miksi tietoa parsitaan seka mita tiedon parsimisella voidaan saavuttaa. Projektissa mit-
taava anturi keréa tietoa ja lahettaa sitd eteenpain langattomaan valityspalvelimeen ja
siitd eteenpdin lopulta pilveen asti. Tarkein syy tiedon parsintaan on saada tieto pienem-
paan kokoon. Tiedon parsiminen on olennaista, erityisesti suurilla anturien lukumaarilla,
silla siirrettavan tiedon maara kasvaa nopeasti suureksi. Jotta voidaan taata toimivuus
my06s suurilla anturien lukumaarilla, halutaan verkossa siirretty tietomaara mahdollisim-
man pieneksi. Tama edellyttaa anturista lahteneen tiedon parsintaa, joka poistaa turhan
datan jattaen vain olennaisen informaation jaljelle. Tiedon parsiminen vahentdd myos

tarvittavan tallennuskapasiteetin suuruutta.

5.1 Murata Electronics ja Muratan BCG-anturi

Projektissa mukana oleva yritys Murata Electronics on vuonna 1991 perustettu suoma-
lainen yritys, entiseltd nimeltd&n VTI Technologies OY. Murata Electronics on erikoistu-
nut matalan kiihtyvyyden, kallistuksen, kulmanopeuden ja paineen tarkkaan mittaami-
seen. Tehdyt mittaukset perustuvat piikiekolle valmistettuihin MEMS-antureihin (Micro
Electrical Mechanical Sensor). Henkilékuntaa yrityksellda on noin 700. Murata Electronics

on osa japanilaista Murata-konsernia. [29.]
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Murata Electronics on tunnettu autojen séhkoisissa jarjestelmissa olevista ajonvakautus
(ESP) ja lukkiutumattomien jarrujen (ABS) jarjestelmien valmistuksesta. Murata Electro-
nics haluaa laajentaa tarkkojen anturiensa kaytt6d myos terveyssektorille, johon se on
kehittanyt BCG-anturin. Kyseinen anturi on kaytossa projektissamme, ja kaytan siita ni-
mitystd BCG-anturi. [29.]

Ballistokardiograafinen signaali on veren virtauksen aiheuttama rekyyli, kun veri virtaa
aortassa ja sielta eteenpain valtimoihin. Tama mitattu signaali saadaan mittaamalla ve-
ren liikkeen kiihtyvyyksia kehon pituusakselin suuntaisesti. Tyypillinen BCG-signaali na-
kyy kuvassa 14, missa kuvaaja on kiihtyvyys ajan funktiona. Kohdassa a->b aortan
lAppa on auennut, ja veren virtaus kiihtyy kohti henkilon paata, aiheuttaen vastakkais-
suuntaisen rekyylikiihtyvyyden. Pian veri tulee kohtaan, jossa aortta kdantyy alaspain,
jolloin rekyylikiihtyvyys on toisen suuntainen b->c. Veren hajaantuessa eri valtimoihin,
kiihtyvyys pienenee ja vaihtaa merkkia suunnilleen samaan aikaan aortan lapan sulkeu-
tuessa, c->d. Anturin sijainnista ja vaimennuksesta riippuu paljon, kuinka suuri on saa-

dun signaalin amplitudi, d->e. [34.]
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Kuva 14. Tyypillinen BCG-signaali. [34.]

BCG-anturi raportoi kerran sekunnissa ajan, sykkeen (HR, heart rate), hengitystaajuu-
den (RR, respiration rate), sydamen suhteellisen lydntivoimakkuuden (SV, relative stroke
volume), sykevalivaihtelun (heart rate variability, HRV), signaalin vahvuuden (signal

strength), anturin tilan, joka mé&araytyy signaalin vahvuuden perusteella sekd syddmen
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lyonnista lyontiin ajat B2B, B2B’ ja B2B”. B2B-parametreja on kolme, silla on arvioitu,

ettd potilaan syke voi lydda jopa kolmesti sekunnissa. [34.]

Markkinoilla on myds muita BCG-anturia hyddyntavia yrityksia, kuten Beddit seka Emfit.
Bedditin BCG-anturi asennetaan sénkyyn patjan alle ja sieltd se mittaa sydamen sykki-
misesta aiheutuvia kiihtyvyyksia. Tasta signaalista Bedditin anturi pystyy laskemaan
muun muassa unenlaadun, sykkeen, hengitystaajuuden, kuorsauksen, kokonaisunen pi-
tuuden seka sangysta poistumisten lukumaaran. Kaikista naista tiedoista Bedditin mo-
biilisovellus laskee niin sanotun "sleep scoren”, joka kuvaa kokonaisuudessaan nukutun

unen laatua (kuva 15). [36.]

SUN, 17 JAN

o]

100

Kuva 15. Bedditin mobiilisovelluksen sleep score (vasen kuva) ja tarkempaa tietoa unesta (oikea
kuva). [36.]
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Kuva 16. Projektissa kaytetty Muratan BCG-anturi.

5.2 Terveystieto pilveen

Projektissa kaytettiin Muratan BCG-anturia, joka on kuvassa 16. Se on asennettu kayt-
tajan sangyn alle siten, ettd anturi on yhdensuuntainen kayttajan lepoasennon kanssa.
Kuvassa 17 on anturi asennettuna sankyyn. Havainnointisyista anturi on jatetty sangyn
padlle, vaikka se asennetaankin sdngyn alle metallirunkoon. Kun asennus on suoritettu
ja anturi konfiguroitu sankyyn sopivaksi, rekisterdi anturi potilaan sydamen sykkimissig-
naalin, jonka jalkeen anturissa oleva ohjelma laskee fysiologiset parametrit kuten syk-

keen, sykevdlivaihtelun, syddmen suhteellisen lytntivoimakkuuden ja hengitystaajuu-
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den. Ohjelman laskemat arvot anturi lahettd& WLAN:nin avulla anturin kanssa konfigu-
roituun puhelimeen tai tietokoneeseen. Tassa esimerkissa kaytettiin kannettavaa tieto-
konetta. WLAN eli Wireless Local Area Network on langaton l&hiverkkotekniikka, jolla
erilaiset verkkolaitteet voidaan yhdistaa ilman kaapeleita [30].

On hyva huomata, ettei itse anturi ole yhdistettyna internetiin vaan se on vain yhdistetty
langattomalla lahiverkkotekniikalla toiseen laitteeseen langattomaan valityspalvelimeen,
tassé tapauksessa kannettavaan tietokoneeseen. Langaton valityspalvelin toimii porttina
internettiin. Silla on WAN-yhteys internetiin. WAN eli laajaverkko tulee englannin kielen
sanoista Wide Area Network [31]. Laajaverkolla tarkoitetaan tiedonsiirtoverkkoa, joka

peittdéd laajoja maantieteellisia alueita.

= A\

E
-

Kuva 17. Anturi asennetaan yhdensuuntaisesti henkilon makuuasennon kanssa.

5.3 Projektin kokonaisarkkitehtuuri

Projektin kokonaiskuvan hahmottamiseksi tehtiin havainnollistava kuva 18, jossa nakyy
vaihe vaiheelta, kuinka terveystieto saadaan eri vaiheiden jalkeen pilveen asti. Kuva on

jaettu kuuteen eri kohtaan A — F, jotka k&ydaan seuraavaksi lapi.

Kuvassa A on mittaava BCG-anturi, joka on asennettuna potilaan sankyyn oikealla ta-

valla. Anturi ker&a erittain herkan kiihtyvyysanturin avulla potilaasta saatavat sydamen
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sykkimissignaalit, jotka anturiin asennettujen matemaattisten mallien avulla laskevat
nelja eri parametria: sykkeen, hengitystaajuuden, sykevélivaihtelun seka suhteellisen sy-
damen lyontivoimakkuuden. Saadut arvot anturi lahettdd WLAN:in (Wireless Local Arena
Network) avulla eteenpdin. Anturi ei siis ole kytkettyna internetiin, vaan ainoastaan lahi-
verkkoon vastaanottavan laitteen kanssa.

Kuvassa B on anturin l&hettdm&n datan vastaanottava laite. Laite voi olla esimerkiksi
kannettava tietokone tai alypuhelin. Yksi hyva ja edullinen ratkaisu anturin lahettaman
tiedon vastaanottajaksi on Rasperry Pi, joka on noin 40 euroa maksava kdmmenen ko-
koinen tietokone. Vastaanottava laite saa anturin lahettdman datan XML-muodossa ja
lahettdd sen eteenpdin internetiin. Olennaista on, etta kuvassa B olevan laitteen taytyy
pystya vastaanottamaan data ja lahettamaan se internetyhteytta pitkin eteenpain. Se toi-
mii myds anturin datan valiaikaisena varastona, silla anturi pystyy sailyttdmaan saa-
mansa tiedon ainoastaan 90 sekuntia, jonka jalkeen tiedot anturista katoavat ja uudet

arvot tulevat tilalle.

Kuva C kuvaa WAN-yhteytta. Laajaverkon (Wide Area Network) aaripdéna on internet,
joka on kuvassa D.

Kuvassa E on pilvipalvelu, johon on paasy internetin kautta. Tieto kulkee seka pilvesta
internetiin etta internetista pilveen. Taman takia internetin ja pilvipalvelun valilla on kak-
sisuuntainen nuoli. Pilvessa on virtuaalikoneita, jotka on merkitty kuvassa VM (engl. Vir-
tual Machine). Virtuaalikone tarkoittaa nimensd mukaisesti virtuaalista tietokonetta, eli
silla on tietty maara muistia, laskentatehoa, verkon kaistan leveytta seka joku kayttojar-
jestelma. Kaikki nama sijaitsevat ohjelman sisélla, ja virtuaalikone "luulee” olevansa fyy-

sinen tietokone, vaikkei sita olekaan.

Kuvassa F on ndkyma virtuaalikoneen sisalta valttamattomista ohjelmista. Vasemmalta
oikealle tarvittavia ohjelmia on Python-tulkki, tietokanta seka Web-palvelin. Jokaista
naista tarvitaan tiedon tallentamiseen pilveen. Web-palvelin kuuntelee palvelimelle saa-
puvaa tietoa. Data, joka palvelimelle lahetetaan, on anturin lahettdmaa potilaan terveys-
dataa. Tata dataa varten on kirjoitettu Python-ohjelmointikielella koodia, joka kayttaa
Web-palvelimen vastaanottamaa terveysdataa, parsii ylimaardisen datan ja siirtda par-
situn tiedon virtuaalikoneessa sijaitsevaan tietokantaan. Parsiminen on ohjelmoinnissa
kaytetty termi, joka tarkoittaa turhan tiedon karsimista, jattaen jaljelle vain halutun data-

kokonaisuuden.
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python

Kuva 18. Kokonaiskuva terveystiedon kulkemisesta mittaavasta anturista pilveen.

Terveystiedon pilveen saannin jalkeen on projektiryhmamme tehtéava visualisoida pil-
vessa olevaa dataa. Visualisoinnista on saatu jo alustavia tuloksia, joita voidaan tarkas-
tella nettiselaimen kautta. Visualisointi on toteutettu Google Chartsin avulla (kuva 19).
Kuvassa x-akselilla on aika ja y-akselilla on sighaalien suuruus. Esimerkiksi sininen sig-
naali kuvastaa sydamen syketta tietyilla ajanjaksoilla.
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Kuva 19. Terveysdatan visualisointi Google Charts -ohjelmalla.
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54 PoC

Opinnaytetyon tarkoituksena oli suorittaa proof of concept eli PoC joka voidaan kasittaa
monella eri tavalla asiayhteydesta riippuen. Yleisesti proof of concept on demonstraatio,
jonka tarkoituksena on varmistaa, etta tietyilla konsepteilla tai teorioilla on potentiaalia
myds kaytannon maailmassa. PoC on siis prototyyppi, joka on suunniteltu maarittamaan
demonstroidun tuotteen kaytettavyytta. Proof of conceptista voidaan kayttaa myos ilmai-

sua proof of principle. [32.]

Tassa projektissa proof of conceptin tavoite oli 10ytdé ratkaisu tekniseen ongelmaan.
Opinnaytetyon tekninen ongelma oli BCG-anturin lahettdmé&n datan parsiminen ja siirta-
minen tietokantaan. Suoritettu proof of concept voidaan jakaa neljddn vaiheeseen. Ne
ovat maarittely, suunnittelu, toteutus ja testaus. Nama nelja vaihetta kuuluvat miltei aina
ohjelmistotuotantoprosessiin. Ohjelmistotuotanto tarkoittaa laajasti ymmarrettyna kaikki
erilaiset tietokoneohjelmien valmistamisen menetelmat ja ohjelmistotuotantoprosessilla
tarkoitetaan tietokoneohjelmien systemaattista tekemista, eli niissa on ennalta maaratyt
vaiheet, joita noudatetaan. Tama tehdaan siksi, ettd paastaan haluttuun lopputulokseen
helpommin ja, kun on maaritelty tarkasti, mita halutaan tietokoneohjelmalla saavuttaa,

on sen toteutus myos yksinkertaisempaa. [33.]

Tyobn maarittelyvaihe alkoi viime syys- ja lokakuussa. Kokoonnuimme projektiryhmamme
kanssa viikoittain, jossa projektipaallikkd antoi jokaiselle oman lahestymistavan projek-
tiin. Tyokseni maariteltiin silloin Python-ohjelman tekeminen, joka parsisi BCG-anturilta

tulevan datan ja lahettaisi parsitun datan tietokantaan.

Tyon suunnitteluvaiheessa perehdyin MySQL-tietokantoihin, siind kaytettavaan SQL-
kieleen ja Windows-kayttojarjestelmalla toimivaan MySQL-tietokantaan. Taman lisaksi
opiskelin Python-ohjelmointikielessa sita, kuinka tuleva XML-formaatissa oleva data (liite
2) saadaan kasiteltyd Pythonilla ja kuinka se voidaan lahettaa yllapidettyyn tietokantaan.

Suunnitteluvaiheessa jaoin ohjelman kuuteen eri osaan, jota sen tulisi pystya tekeméaan.

Toteutusvaiheessa toteutin ohjelman, joka sisélsi suunnitellut vaiheet. Selostuksien alla
Python-komennot kyseiseen vaiheeseen. Kirjoitettu Python-koodi 10ytyy liitteista (liite 1).

Suunnitellut vaiheet olivat:
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1. Kirjaston importtaus. Tama tarkoittaa sitd, ettd Pythonissa on ohjelman sisélla val-
miita ohjelmia, joita voi kutsua tarvittaessa oman ohjelmansa apuun.

import mysgl.connector

2. MySQL-yhteyden avaaminen. Eli Python-ohjelma ottaa yhteyden samassa tietoko-
neessa sijaitsevaan tietokantaan.

cnx = mysgl.connecter.connect{user="root’, password="SlG__k
host="localhost"’,
database="anturi")

cnx.connect()

3. Tietojen kerays. Tassa kohdassa Python-ohjelma parsii BCG-anturilta saadun mu-
rata.xml tiedoston. Koodi tdhan kohtaan loytyy liitteesta 1.

4. Tallentaa keréatyt tiedot MySQL-tietokantaan.

cnx.commit ()

5. Valitsee sensori-nimisen taulun. Taululla tarkoitetaan tiettya kokonaisuutta, jossa
tiedot sijaitsevat. Yhden tietokannan sisalla voi olla monta eri taulua, jotka ovat lin-
kittynein& toisiinsa. Tauluja voi ajatella samalla tavalla kuin Excel-ohjelmassa auki
olevia tauluja.

c.execute("SELECT * FROM sensor")
6. Tulostaa sensori-taulun sisallon.
for eachRow in rows:

print eachRow

Toteutusvaiheen jalkeen testasin, ettd ohjelma toimii halutulla tavalla ja suorittaa suun-
nitellut toiminnot. Ajettuani ohjelman Windowsin komentorivi tulosti BCG-anturin tallen-

netut arvot, jotka sijaitsivat MySQL-tietokannassa. (Kuva 20.)
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Kuva 20. Python-ohjelman tulostamat MY SQL-tietokannassa sijaitsevat BCG-anturin arvot.

Tallennetut BCG-anturin arvot sijaitsevat MySQL:ssa tietokannassa nimeltd anturi. An-
turi tietokannassa on yksi taulu, johon BCG-anturilta saadut tiedot on tallennettu. Taulun

nimi on sensor (kuva 21).
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ﬂeiéumé éé éhe MySQL monitor. Commands end with 5 or Sg.

Your MySQL connection id i=s 26

Server version: 5.6.26—log MySQL Community Server (GPL)>

Copyright <(c> 2888, 2815. Oracle and-sor its affiliates. All rights reserved.
Oracle iz a registered trademark of Oracle Corporation and-sor its

affiliates. Other names may be trademarks of their respective

oOUNErs .

Tuype *help;’ or *“h' for help. Type ‘“c’ to clear the current input statement.

mysgl? show databases;

information_schema

1
1
anturi i
nysqgl H
performance_schema |
sakila i
test i
world H

rouws in set (B.A2 sech

mysgl> use anturi;
Datahase changed

row in zet (@.0A

Kuva 21. MySQL:ssé olevat eri tietokannat seka anturi-tietokannan sensor-taulu.

Jotta saatiin varmistus Python-ohjelman toimivuudesta, oli hyva tarkastaa, mitd sensor-
taulun sisélle oleviin sarakkeisiin saatiin arvoiksi. Kuvassa 22 sensor-taulussa olevat sa-

rakkeet ja kuvassa 23 taulussa sijaitsevaa dataa.

myzgl> describe sensor;

RespirationRate
RelativeStrokelolume

HeartRatelariahility
MeasuredSignalStrength
Status

BeatToBeatTinme
BeatToBeatTinel
BeatToBeatTime2

F mm e e e e e
F mm e e e e e
F mm e e e e e
Y L L L L
Y L L L L

18 rows in set (B.01 sec?

Kuva 22. Sensor-taulun sarakkeet ja sarakkeessa olevan datan tyypit.
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= Command Prompt - mysgl.exe -p -uroot =

zelect * from sensor’ at line 1
muysgl> select * from sensor;
e —_————— —_——— e ————— e ———— e

i HeartRate | HespirationRate RelativeStrokeUolume | HeartRateUariahbil

i MeasuredSignalStrength | Status BeatToBeatTime | BeatToBeatTimel ! BeatT

ULL
121221 1
ULL &

HNULL
i 18861 |
a i
a
18862 |
a i
18063
a i
18864
a i
18065
a i
18866
a i

18867
a i

18068
a i

18069
a i

1ga7a
8 i

1}
1
[}
1
a
1
a
1
a
1
1}
1
a
1
a
1
a
1
a
1

Kuva 23. Anturi-tietokannassa olevan sensor-taulun arvoja.

Jos vertaa Python-ohjelman tulostamia arvoja kuvassa 20 ja MySQL:ssa sijaitsevia ar-
voja kuvassa 23, huomataan, etta ne ovat samat. Tasta voidaan paatella, ettd ohjelma

toimi halutulla tavalla, tallentaen BCG-anturista saadun datan tietokantaan.
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6 Yhteenveto jajohtopaatdkset

Opinnaytetydssa tutustuttiin mHealthiin, pilvipalveluihin seka terveystiedon kulkuun aina
mittaavasta laitteesta pilveen asti. Tyon kaytdnndn osuudessa toteutettiin Proof of con-
cept, missad mittaavan BCG-anturin keraamaa dataa parsittiin Python-ohjelmointikielen
avulla ja siirrettiin parsittu data MySQL-tietokantaan. Suoritettu proof of concept on yksi
osa tiedon siirtdmisessa pilveen ja auttaa projektiryhnmaamme toteuttamaan loT-projek-
tin tavoitetta, joka on tiedon talletus pilveen ja pilvessa olevan terveysinformaation visu-

alisoiminen.

Opinnaytetyo oli osa Metropolian loT-projektia. Osallistumiseni projektiin kesti syyskuun
alusta 2015 maaliskuuhun 2016. Henkilokohtainen panokseni projektiin oli tuoda
mHealthin tuomia mahdollisuuksia esiin teknologian ja liiketoiminnan n&koékulmista val-

miiksi kovin verkkopainotteisessa projektissa.

Opinnaytetydssa tuodaan esiin mHealthia teknologian- ja liiketoiminnan nakdkulmasta
ja perehdytaan projektin teknisen toteutuksen lisaksi BCG-anturin fysiologisiin perustei-
siin ja siihen, kuinka anturi pystyy mittaamaan potilaan syddmen sykkimissignaaleja ja
tekemaan signaalista tulkintoja. Taméan lisaksi opinnaytety® tuo projektia esiin yleisem-
malla tasolla, mik& helpottaa asiaan perehtymétontd omaksumaan projektin kokonais-
kuvaa sekd antamaan aiheeseen liittyvaa taustatietoa. Uskon, ettéa opinnaytety6ta voi-
daan hytdyntaa mahdollisten asiakkaiden, rahoittajien ja projektiin liittyvien uusien jase-

nien perehdytykseen ja yleiskuvan saamiseen.

Opinnaytetydn kaytanndn osuus suoritettiin ensin, mihin kuului projektiin ja annettuun
materiaaliin seka tehtavaan perehtymista. Perehtymisen jalkeen asensin projektin ajaksi
saamaani kannettavaan tietokoneeseen MySQL:n, Pythonin sek& Muratan sovelluksen,
joka naytti anturista saatavaa tietoa graafisessa muodossa. Taméan jalkeen kirjoitin Pyt-
hon-ohjelmaa, joka parsi terveystiedon ja siirsi MySQL-tietokantaan. Ohjelmointivaihe

saatiin valmiiksi marraskuussa 2015.

Opinnaytety6 oli osa isompaa kokonaisuutta, jossa tavoitteena on tuoda teknologisia-,
verkko- ja pilvipalveluita hyédyntavia ratkaisuja terveydenhuollon henkildkunnan kayt-

toon. Eli tarkoituksena loT-projektissa on saada BCG-anturit asennettua potilaiden san-
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kyihin, joista terveydenhuollon henkilokunta voi seurata potilaiden terveydentilaa pilvi-
palvelun avulla. Saadut tiedot valitetdan pilveen, ja pilvesté ne ovat kaytettavissa tervey-

denhuollon henkilokunnalla jonkun verkossa olevan mobiililaitteen avulla.

Opinnaytetydssa saatuja tuloksia voidaan hyddyntaa loT-projektin edetessa. Kirjoitettu
Python-ohjelma suorittaa yhden osan kokonaisarkkitehtuurista siirrettdessa terveystie-
toa pilveen. Tata osuutta voidaan hyddyntaa muodostettaessa “end to end” -yhteytta.
Toisin sanoen, opinnaytetydssa tehty Python-ohjelma auttaa saavuttamaan loT-projek-
tin kokonaistavoitetta, missa terveydenhuollon henkilokunta voi lukea potilaasta saatavat
terveystiedot pilven kautta. Taman liséksi kirjoitettua ohjelmaa voidaan kayttaa runkona

projektissa tulevien uudempien Python-ohjelmaversioiden tekemiseen.

Mahdollinen jatkokehittelyn aihe koko projektille voisi olla tietojen syvallisempi analyysi,
missa yhdistettaisiin potilaan tilasta saatavia tietoja muihin laéketieteellisiin tietoihin. Niin
sanotun strukturoidun ja strukturoimattoman datan yhdistaminen ja siité analyysin teke-
minen automaattisesti tietokoneen avulla. Esimerkiksi voitaisiin saada tarkempaa tietoa
potilaan kokonaistilasta ja voinnista, jos analyysiin mukaan saataisiin tieto siita, etta po-
tilas on esimerkiksi aloittanut uuden laakityksen, joka huomataan sydamen lyontitihey-
den kasvuna. Tasté voitaisiin paatella, ettei annettu uusi laake ole henkilblle ehka paras
mahdollinen ja olisi syytéa kokeilla jotakin muuta vaihtoehtoléakitysta juuri kyseisella po-

tilaalla.
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Python-koodi BCG-anturin datan parsimiseen ja tietokantaan tallentami-

seen

21372016
1
2
3. import mysql.connector
4,
5. #Avaa yhteyden mysql tietokantaan
3]
7. cnx = mysqgl.connector.connect(user="root", password="mysql1234",
8. host="localhost’,
g. database="anturi’)
18. cnx.connect()
11.
12. #Avaa cursorin
13.
14. ¢ = cnx.cursor()
15.
16.
17. #Avaa muratan filun, jossa sensorin tiedot xml muodossa.
18. #Keraa filusta sensorin lahettamat tiedot rivi rivilta.
19. #suorittaa sql komennon, joka tallettaa rivin tiedot mysgl:aan.
20.
21. th = open{ 'murata.xml")
22. for line in th:
23, if line.startswith("<Measurement"”):
24, print line[51:59]
25.

dbconnectex._py
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e .
26, if not line.startswith("¢"):

2.

2. X = line.split(",")

2.

3. tick = int(x[8])

3.

3. heartbeat = int(x[1])

iR

i, respiration = int(x[2])
3.

3. relativestroke = int(x[3])
3.

3. hrv = int(x[4])

3.

4. signalstrength = int(x[5])
41,

42. status = int(x[6])

43,

4, bth = int(x[7])

45,

4. btbl = int(x[8])

47,

4, bth2 = int(x[9])

48,

50,

51 C.execute("INSERT INTO sensor (Tick, HeartRate, RespirationRate, RelativeStrokeVolume, HeartRateVariability, MeasuredSignalStrength, Status, BeatToBeatTime, BeatToBeatTinel, BeatToBeatTime)
52, (tick, heartbeat,respiration, relativestroke, hrv, signalstrength, status, btb, btbl, btb2))

5.
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55.
56.
57.
58.
5a.
6e.
61.
62.

#Valitsee kaikki sensori-nimisessa tablessa olevat datat ja pastee komentoriville.

c.execute("SELECT * FROM sensor")

21312016
63. rows= c.fetchall()
64. #cnx.commit() H#TALLENTAA TIEDON TIETOKANTAAN
65.
66. for eachRow in rows:
67. print eachRow
68.
69. cnx.close()
7e.
71. #Mysgl sijainti koneella:
72. #C:\Program Files\MySQL\MySQL Server 5.6\bin>
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Murata.xml-tiedosto

BCG-anturin lahettamaéa dataa xml-muodossa.

<?xml version="1.0"?>

<Data xmIns="urn:wsn-openapi:sidf" version="1.7">
- <Network id="murata">
- <Node id="murata">
- <Sensor id="0">
- <Measurement time="2015-09-15T06:47:46+00:00" quantity="BioSignal">
<Compenent id="heart rate" unit="bpm"/>
<Component id="respiration rate" unit="rpm"/>
<Compenent id="relative stroke volume" unit="ul"/>
<Compenent id="heart rate variability" unit="ms"/>
<Component id="measured signal strength"/>
<Component id="status"/>
<Component id="beat-to-beat time" unit="ms"/>
<Component id="beat-to-beat time -1" unit="ms"/>
<Component id="beat-to-beat time -2" unit="ms"/>
<Values tick="sec"> 18061,0,0,0,0,332,1,0,0,0 18062,0,0,0,0,407,1,0,0,0 18063,0,0,0,0,397,1,0,0,0 18064,0,0,0,0,376,1,0,0,0

18065,0,0,0,0,352,1,0,0,0 18066,0,0,0,0,351,1,0,0,0 18067,0,0,0,0,349,1,0,0,0 18068,0,0,0,0,325,1,0,0,0 18069,0,0,0,0,374,1,0,0,0
18070,0,0,0,0,331,1,0,0,0 18071,0,0,0,0,347,1,0,0,0 18072,0,0,0,0,336,1,0,0,0 18073,0,0,0,0,337,1,0,0,0 18074,0,0,0,0,388,1,0,0,0
18075,0,0,0,0,343,1,0,0,0 18076,0,0,0,0,315,1,0,0,0 18077,0,0,0,0,304,1,0,0,0 18078,0,0,0,0,344,1,0,0,0 18079,0,0,0,0,357,1,0,0,0
18080,0,0,0,0,332,1,0,0,0 18081,0,0,0,0,325,1,0,0,0 18082,0,0,0,0,372,1,0,0,0 18083,0,0,0,0,387,1,0,0,0 18084,0,0,0,0,366,1,0,0,0
18085,0,0,0,0,355,1,0,0,0 18086,0,0,0,0,367,1,0,0,0 18087,0,0,0,0,355,1,0,0,0 18088,0,0,0,0,318,1,0,0,0 18089,0,0,0,0,310,1,0,0,0
18090,0,0,0,0,301,0,0,0,0 18091,0,0,0,0,359,1,0,0,0 18092,0,0,0,0,365,1,0,0,0 18093,0,0,0,0,379,1,0,0,0 18094,0,0,0,0,342,1,0,0,0
18095,0,0,0,0,373,1,0,0,0 18096,0,0,0,0,360,1,0,0,0 18097,0,0,0,0,341,1,0,0,0 18098,0,0,0,0,366,1,0,0,0 18099,0,0,0,0,315,1,0,0,0
18100,0,0,0,0,340,1,0,0,0 18101,0,0,0,0,375,1,0,0,0 18102,0,0,0,0,373,1,0,0,0 18103,0,0,0,0,325,1,0,0,0 18104,0,0,0,0,306,1,0,0,0
18105,0,0,0,0,287,0,0,0,0 18106,0,0,0,0,356,1,0,0,0 18107,0,0,0,0,287,0,0,0,0 18108,0,0,0,0,284,0,0,0,0 18109,0,0,0,0,293,0,0,0,0
18110,0,0,0,0,271,0,0,0,0 18111,0,0,0,0,327,1,0,0,0 18112,0,0,0,0,301,0,0,0,0 18113,0,0,0,0,338,1,0,0,0 18114,0,0,0,0,368,1,0,0,0
18115,0,0,0,0,346,1,0,0,0 18116,0,0,0,0,306,1,0,0,0 18117,0,0,0,0,284,0,0,0,0 18118,0,0,0,0,334,1,0,0,0 18119,0,0,0,0,353,1,0,0,0
18120,0,0,0,0,382,1,0,0,0 </Values

</Measurement

</Sensor>
</Nodex
<fMNetworkz
</Data>



