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The objective of this final year thesis was to create a program for reserving IP-
addresses with a browser to store data in databases. The program offers the
possibility to browse through 1P-addresses and certain members of the personnel
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and add files, i.e. data already stored to the database.

The fina year thesis was made with the PHP programming language, MySQL
database and different web-based applications to ensure the user friendly interface
and proper functionality with browsers.

This study aso includes a short introduction to the Macromedia Dreamweaver and
the phpMyAdmin programs and also to the IMAP protocol.
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SYMBOLI- JA TERMILUETTELO

WYSIWYG, What You See Is What You Get. Kéytetdan tietotekniikassa
tarkoittamaan tilannetta jossa sivuston muokkaus-ulkoasu on sama kuin tulostus-

nakyma.

UDP, User Datagram Protocol. TCP/IP yhteiskaytantd, jonka avulla sovellukset
|hettévat viestgatietokoneeltatoiselle.

HTTP, Hypertext Transfer Protocol. Selaimet ja www-pavelimet kayttavét
kyseistéa protokollaa tiedonsiirtoon. Selain avaa TCP-yhteyden ja |ahettéd avaus-

pyynnon palvelimelle, joka vastaa pyyntoon.

SSL, Secure Sockets Layer. Salausprotokolla, jolla suojataan tietoliikenne IP-

verkkojen yli internetissa.

SQL, Structured Query Language. Kyselykieli, jolla voidaan lisétd, poistaa tai
muokata tietoja rel aati oti etokannoista.

PERL, Practical Extraction and Report Language. Ohjelmointikieli.

XML, dokumenttien ja rakenteisen tiedon kuvauskieli.



1. OPINNAYTETYON MAARITYS

1.1 Selainpohjaisen | P-varausjarjestel man tavoite

Tyon doitushetkella Satakunnan ammattikorkeakoulun Tekniikan Porin
toimipisteen eri verkkojen IP-osoitteet |0ytyivat ainoastaan paperilla olevista
dokumenteista. Tarvittavan tiedon |6ytyminen ja muokkaaminen on tyotlasta ja
akaa vievdd kyseiselld menetdmdla Jarjestelméan lisdttavd uusi  verkko
osoitteistoineen aheuttaa myos suuren maédran arkistoitavaa materiaalia, jonka

séilytys alheuttaa myds ongelmia.

Opinndytetyon tavoitteeksi asetettiin jérjestelméan rakentaminen, jonka ansiosta
verkkojen ja |P-osoitteiden lisd&8minen, poistaminen ja muokkaaminen
helpottuisivat. Jarjestelmaan tulisi paasta helposti kasiks ilman ongelmia tai
pitkia odotusaikoja, jotta jarjestelma véhentdis yll&pitgan tyotaskkaa.
Jarjestelman tulis olla turvalinen, jotta ulkopuoliset henkilét eivat vois

vahingoittaa tiedon oikeellisuuttatal poistaatarkeitatietoja.

1.2 Sivuston vaati mukset

Rakennettavan sivuston vaatimuksia kirjattiin seuraavasti:

= Kayttdliittyma jota voidaan kayttda selamen vdlityksela Jérjestelméan
ké&ytto voi tapahtua mista tahansa internetin valityksellg, joten jarjestelmén
turvallisuus on myos otettava huomioon.

» Tietovarasto, johon voidaan tallentaa verkot ja osoitteistot sekéd sivuston
kayttdjat.

= Toiminnallisuus, joka mahdollistaa verkkojen ja osoitteistojen helpon

lisd8misen, poistamisen ja muokkaamisen.



tunnistaa. Tunnistuksen tapahduttua heille mééritell&an automaattisesti oikeudet,

joiden mukaisesti he voivat kayttda jarjestel maa.

»  Operaattori pystyy selauksen liséksi my6s muokkaamaan osoitteita.
=  Admin-kéyttg§a voi muokata mita tahansa jarjestelméssa ta lisdta ja

poistaatietoja.

1.3 Suunnittelu ja hyvaksyttaminen

Ohjelmiston suunnittelu aloitettiin yhdesséd Sami Peltoméen kanssa sivuston
padraamien hahmottelulla, jonka mukaan ty0 tultaisiin tekemdén. Han tulis
olemaan jarjestelman paakayttd 4, joten hénen mielipiteensi jérjestelman tarpeista
olivat todella térkeitd. Parhaimmin ohjelmisto tulis tdyttdméaén sille asetetut
tavoitteet, jos se sisdltédis kailken mahdollisen, jota ohjelmiston tuleva kayttga
vois tarvita Kuultuani hdnen mielipiteensa ohjelmiston tarpeista, oli minulla

hyva kuva tulevan tyon sisdll osta.

Alkusuunnitelman ja@lkeen tyon kehitysta jatkettiin pidemmadlle, selventéen
yksityiskohtia ja muokaten rakenteita tarpeisiin sopivammiksi. Suunnitelman
edettya seuraavaan vaiheeseen esitettiin mahdollinen uusi tyésuunnitelma, joka
sisds lisdinformaatiota siitéa mita jarjestelman tulisi pitda sisélldan ja miten sen

tulis toimia.

Tyohon tulevan ominaisuuslistan ja toiminnan ollessa selvilld, voitiin jatkaa
selvitystyota eteenpain. Opinnaytetyon tavoitteiden, vaatimuksien ja padpiirteiden
ollessa vamiina doitettiin tyon tekemisen mahdollistavien tydkal ujen etsiminen.
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2. INTERNET

21HTML jaXHTML

HTML (Hypertext Markup Language) on kuvauskieli. HTML:n avulla voidaan
helposti tehdd sivujen muotoilumédritteitd tai muita sivujen formaattiin
vaikuttavia tehtdvia. HTML koostuu elementeistd, joiden avulla voidaan

méaéritella sivulle erilaisia toimintoja ja muokata kysei sen sivun ulkoasua.

sellaisessa muodossa, jossa HTML-koodin kirjoittanut henkild sen tarkoitti
kayttgjille nahtavaksi.

"XHTML (Extensible Hypertext Markup Language) on HTML:std kehitetty
www-sivujen merkintakieli, joka tayttdd X ML :n muotovaatimukset.

Tarkein syy XHTML:n kehittamiseen lienee se, ettd se sopii hyvin myds muihin
medioihin kuin perinteisin tietokoneisiin. Tdlaisia ovat esim. matkapuhelin ja
muut kannettavat paatel aitteet, televisio jans. PDA-laitteet.

Toinen merkittava syy on sen vaatima rakenteellisuus, mika estéa tehokkaasti
merkinndn epamaaraisyyksd. XHTML-dokumentti onkin helppo validioida.
XML-pohjainen rakenne my0ds helpottaa ohjelmoijia kirjoittamaan XHTML:84
hyddyntévia sovelluksia’ /1/.
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2.2CSS

"CSS (Cascading Style Sheets) eli kaskadiset tyyliohjeet on erityisesti WWW-
dokumenteille kehitetty tyyliohjeiden Igi. CSS on nimenomaan kaskadinen
tyyliohjgarjestelmd, jossa dokumentille voi mééritella useita tyyliohjeita, jotka
yhdistetéan tietylla tavalla yhdeksi séénnostoksi” /2/.

CSS osittain lagjentaa HTML :std [0ytyvia tyyliohjeita ja osittain myds helpottaa
tyyliohjeiden kéayttéa. CSS:n avulla voidaan yhdella tiedostolla kertoa kaikki
mahdolliset tyyliin liittyvat asiat, joita HTML-sivu tai sivut voivat tarvita.
Kyseistd CSS-sivua kaytetéan linkkina HTML-sivuilla méarittelyjen jélkeen.
HTML-sivun sisdtaessd CSS-tyyliméarittelyt pystytddn silti sivulla kayttdmaan
myo6s normaalea HTML-tyylimaarittel yja.

<LINK rel ="styl esheet” type="text/css” href="tyyli.css">
CSS-sivun linkitys HTML-sivulle.

2.3 Palvelin

"Palvelimella tarkoitetaan tietoliikenteen yhteydessa seké tietokoneessa pyorivaa
palvelinsivustoa, etta itse tietokonetta, joka gjaa yhta tai useampaa
pavelinohjelmaa. Palvelinsivustojen tarkoituksena on tarjota erilaisia palveluja
muille ohjelmille joko verkon yli tai samassa tietokoneessa.

Tietotekniikassa puhutaan myos abstraktista asiakas-palvelin -mallista, jossa
kommunikaatio perustuu asiakkaan ottamaan yhteydenottoon eikd esimerkiksi
ennatamaariteltyyn kaksi suuntaiseen yhteyteen” /3/.

Asiakas-palvelin -arkkitehtuuri perustuu siihen, etta asiakas (yleensa kayttdan
selain) ottaa yhteyttd palvelimeen, joka vastaa kayttgan pyyntoon lahettamalla
pyydetyt tiedot takaisin.
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joka lahetysnappia painettaessa lahettéd lomakkeen tiedot palvelimelle. Jokin
palvelimella oleva tiedosto ottaa vastaan lomakkeen tiedot ja késittelee ne
ohjelman médrittelemdlla tavalla. Pavelin voi esimerkiks tallentaa tiedot

| &hettdmansa tiedot on vastaanotettu onnistuneesti.

Esim.php koodia Tietokanta

Palvelin

- Selain
(asiakas)

Asiakas-palvelin -arkkitehtuurin yksi mahdollinen tilanne.
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3. TIETOKANNAT

3.1 Tietokanta

“Tietokanta on tietotekniikassa kaytetty termi tietovarastolle. Se on kokoelma

tietoja, joillaon yhteystoisiinsa

Tietokannan e vattamatta tarvitse olla sahkdisessd muodossa, vaan sellaista
voidaan pitéd esm. kyndla ja paperilla Esimerkiks kalenteri on tietokanta
Tietokanta saattaa edustaa jotain selkedsti rgattua kohdetta reaalimaailmasta.
Tdalainen kohde voi olla esimerkiksi yrityksen kerd@mét tiedot asiakkaistaan. Jotta

tietokanta olisi toimiva, on sen osien valilla oltavalooginen yhteys.

Tietokantojen koot voivat vaihdella suuresti, yhteen tiedostoon tallennetuista
taulukoista hyvin suuriin tietokantoihin joissa on useita miljoonia tietueita
lukuisista kiintolevyista koostuvilla levypakoilla. Tietokantaan voidaan tallentaa

eri formaateissa olevaatietoa, esim. tekstia, &anta javideokuvaa’ /4/.

Mit& suurempi tiedon méara sitéa suurempi tarve kayttaa tietokantoja, silla helpon
tiedon tallennusmahdollisuuden liséksi tietokannat tarjoavat erittdn monia
muitakin ominaisuuksia. Joitakin tietokantojen tarjoamia etuja ovat mm.

turvallisuus, nopeus ja hyvét tiedonhaku mahdollisuudet.

3.2 MySQL

"MySQL on suosittu ja yksinkertaisissa tehtdvissa melko tehokas SQL-
tietokannan hallintajarjestelma. MySQL:84 kehittéa ruotsalainen yritys MySQL
AB. MySQL on saatavissa vapaala GNU GPL -lisenssilla tai kaupallisella

lisenssill4, jos GPL el ole sopiva.
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Monista kaupallisista tietokantgarjestelmista poiketen MySQL:n hallinnointi
tapahtuu komentorivilta tai tekstipohjaisella asakasohjelmalla. Sille on tosin
vamistgjan sivulta saatavat graafiset MySQL Administrator ja MySQL Query
Browser, seké suosittu vaihtoehtoinen phpMyAdmin.

Aikaisempina vuosina MySQL:84 on karsastettu varsinkin ammattilaispiireissa
sen vgjavaisuuksien, kuten esimerkiksi transaktioiden seka aitojen vierasavaimien
puutteen takia, mutta nykydan MySQL on kirinyt eroa kiinni ja vajavai suudet ovat
vahentyneet.”/5/.

Opinnadytetyohon MySQL valittiin siksi, etta se 10ytyi valmiina oppilaitoksen
unix-pavelimiltajatyon tarpeisiin MySQL oli muutenkin erinomainen valinta.
Opinndytetyon testauksessa ja kehityksessa kaytetty MySQL tietokanta sijaits
Tekniikka Porin unix-palvelin -jarjestelmassa.

3.3 phpMyAdmin

phpMyAdmin on PHP-ohjelmointikielella kirjoitettu kayttoliittyma MySQL
tietokantojen kayttoon ja halinnointiin. Talla hetkella ohjelmalla voidaan luoda
tietokantoja, luoda/poistaa/muokata tauluja, poistaa/editoidallisita kenttid, gaa
SQL-kaskyja hallinnoida kentti&/oikeuksia, 18hettda tietoja muihin ohjelmiin

my®s muissa muodoissa /6/.

Tervetuloa, toivottaa phpMyAdmin 2.5.6

@P

: MySQOL 4.0.15 palvelimella localhost kiyttajiana jutauusi@loecalhost
utauusi (2

admin

;E operaattori

@ osoite_101 MySOL phpMyAdmin

[ osoite_104 - . ; ) -~ — -

Ml osoite_106 Luo uusi tietokanta: [Ohjeet] Language () | Finnish (fi-is0-8859-1) »

M osoite_&2 Ei kattdoikeuksia S e 2

@ osoite_s3 P : : phplyAdminin dokumentaatio

il S Mayta prosessit [Ohjeet] e e e :

Ml workot . phphdyAdminin viralliset siut
tistakantaa [Changelog] [CWS]  [Lists]

" Tulosta tiedostoksifruudulle
phpMyAdmin etusivu.

phpMyAdmin-team on vastuussa sivuston kehityksestd. phpMyAdmin on
k&annetty taman pa&attotyon aikaan noin 50 eri kielelle, joista suomi on yksi
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mahdollinen vaihtoehto. Suomenkielisia kdannostiedostoja paivitetdan ana
uusimman version ilmestyessd. phpMyAdmin kuuluu GNU General Public

License piiriin /6/.

Opinndytetydssa kaytettya tietokantaa hallinnointiin phpMyAdmin-ohjelmalla,
jonka ansiosta tietokannan muokkaus onnistui WY SIWY G-tekniikkaa kayttaen.
Liite 1 sisdltda tietoa phpMyAdmin-ohjelman kaytosta ja tyossd kaytetysta
tietokannasta.

Kéytettéessa phpMyAdmin-ohjelmaa tyon edetessd osoittautui, kuinka paljon
téllai sesta ohjelmasta voi ohjelmoijalle olla hyotya.

Kuten aiemmin mainittiin, niin MySQL-tietokantojen hallinnointi tapahtuu
komentorivilta tai tekstipohjaisilla tyokaluilla. Tekstipohjaisen sy6ton vuoksi on
phpMyAdminin kaltainen, WY SIWY G-tilassa toimiva ohjelma tietokannan

muokkaamiseen suuri apu.

phpMyAdmin on tietoturvan kannalta vaaralinen tytkalu ja tdman vuoks
phpMyAdmin-kayttdliittyma tuliss  suojata  ulkopuolisilta  huolellisesti.
Kayttoliittyman kaytto tulee estdd ulkopuolisilta joko tunnuksella/salasanalla tai
rgoittaa sen kayttba IP-osoitteiden perusteella. Myo6s itse phpMyAdmin-
hakemisto kannattaa nimeta uudelleen ja kayttéé nimend jotain muuta nimea.

Internetista 16ytyvéat murtautumisohjeet ja automaattiset ohjelmistot nimenomaan
hakevat juuri kyseistd phpMyAdmin-nimista hakemistoa ja yrittévéat siten
murtautua sinne kayttden phpMyAdmin-ohjelmiston mahdollisia koodivirheita ja

tunnettuja heikkouksia.

MySQL ja phpMyAdmin kuuluvat molemmat GNU Genera Public License:n
alaisuuteen. Molempien ohjelmien ollessa ilmaisia, pienemmissa yrityksissa

saatetaan tasta syysta kayttéa kysei sid ohjelmia yhdessa.

Opinnadytetydssa kaytetty phpMyAdmin sijaitsee Tekniikka Porin toimipisteen
unix-pavelimella. MySQL ja phpMyAdmin -ohjelmien ollessa saatavilla verkon
kautta, pystyttiin tyo tekemaan kokonai suudessaan etétyona selaimella.
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Kun ohjelmistoille méaritel|één oikeat kdytettévat osoitteet ja tunnukset, pystytédn
kyseessa ol evia ohjel mistoja kdyttamaan mista tahansa.

4. OHJELMOINTIKIELET

4.1 Macromedia Dreamweaver

"Dreamweaver on monipuolinen graafinen editori erilaisten WWW-sivustojen,
oppimateriaalin ja multimediaglementtejd sisdltédvien sivujen tuottamiseen ja

hallintaan.

Macromedian Dreamweaver on Adoben GoLive:n ohella kaytetyin ammattitason
www-tuottamisohjelma.  Se  soveltuu  erityisesti  multimediaa siséltéavien
sivukokonaisuuksien tuottamiseen ja halinnointiin. DW:lla voi tehda sivuja
pelkassa WY SIWY G-tilassa, tosin siind on myos siséinen html-editori. Sivun
tuottgja voi tarkastella yhta aikaa graafista ulkoasua ja html-koodia
Dreamweaverissa on lisaksi sisdinen FTP-ohjelma, joten sivut voi Sirtéa
tuotantokoneelta WWW-palvelimelle ilman erillisia ohjelmistoja.

Kenelle: Sivustokokonaisuuksien tuottgille, jotka haluavat hallinnoida sivustoja,
joissa sovelletaan useita eri mediamuotoja. Dreamweaverilla voi myds tuottaa
esim. lomakkeita tai JavaScriptia siséltavia sivustoja ilman, etté tarvitsis tuntea
kyseisd tekniikoita syvdlisesti. Graafinen editori on  suhtedllisen
hel ppokayttdinen, ja se soveltuu my6s satunnaisten sivuntekijoiden kayttoéon. Silla
on yksinkertaista vaikkapa pavittda omia kotisivuja ta linkkilistoja
(tekstinkasittelyn tapaan).

Sivustojen hallintac Dreamweaverissa on erityinen Site-ikkuna, jonka kautta voi
hallita sivustoa ja néhda sithen liittyvé mediaglementit, kuten kuvat seké aani- ja
videoleikkeet. Site-ikkunan kautta voidaan sivusto siirtéa WWW-palvelimelle.
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Muuta DW:ssd on erittain hyva sisdinen HTML-, CSS- ja JavaScript-kirjasto,
joista loytyvéat selitykset eri HTML-tageille ja niiden kaytdlle tyylitiedostojen
(CSS) ja JavaScriptin yhteydessd” /7/.

L=

[@ Macromedia Dreanweaver MX 2004 - [IP - etusivi (Di camweaver fetusivi.php)]
File Edt Wiew Insert Modfy Text Commands Site “Window Help

| Fwnsert  Common | Layout Forms = Text | HTI PHP' | pplication | Flash slements | Favorites & » Desian
OosgeeE BBlEEo|E: e
= . ¥ Application
| etustvu.php | . > = 8 x || » TagInspector
M@daljﬁpht}&ﬂeggn & Title: 1P - etusivu oo i | & E ! =
1 <2php £ =
2 session_starti); -]
G o neld e @
4 <!DOCTVEE HTML FUBLIC "-//W3C//DTD HTML 4,01 Transiticnal//EN" R ]
5 "htep://www.u3.org/TR/htnl4/loose. dra> E-6) cgibin -
6 <htul> ;
7
8 <head>

4 <vitlerIP - etusivu</title>
10 <meta http-equiv="Content-Type” content="text/html; cherset=iso-3353-1">
11 <LINK REL=STYLESHEET TYPE=-"text/css” HREF="tyyli.css™ TITLE="testi"»

12 </head>

13

14 <body>
185 <div ¢
28] <table
. <! a
18 -- banneri -->

i

_lisays.php
_kayttaja.php

cellspacing="0" border="0" width="100%" alim="1eft>

{I Satakunnan
ammattikorkeakoulu

1005 (1243) =

- 2B
I
&l I | (2]
1056 x 442 » 11K 2 sec
P Properties. < [>
b Results 1 remote items selected totalling 3837 by

DW:n ulkoasu.

Olen kayttanyt Dreamweaver ohjelmaa satunnaisesti muutamien vuosien gan ja
tala hetkella www-sivujen tuottamiseen e mielestéani kannata harkita mitdan

muuta ohjelmaa.

Opinndytetyon teossa kyseisesta ohjelmasta oli korvaamaton apu. Ohjelmalla
pystyy tekemaén kaiken tarpeellisen mita opinnaytetyon kaltainen ty¢ vaatii
helposti, nopeasti ja tehokkaasti.

Ulkoasua suunniteltaessa nahdédn tyon eteneminen WY SIWY G-tilassa ja
tarvittaessa voidaan vaihtaa kayttoliittyman ndkyma koodi-ndkymaan. Tarpeen

vaatiessa voidaan vaihtaa kayttoliittyman ndkyma jaettuun tilaan, jossa ruutu on
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jeettu kahteen osaan: WYSIWYG ja koodi. Dreamweaver tukee myds useita
ohjelmointikielia, antaen ohjelmoijalle mahdollisuuden kayttda kayttoliittymaa

editorina.

Opinnaytetyon teossa pystyttiin kéyttdmaén samanaikaisesti useita eri PHP-sivuja,
Dreamweaverin vdilehtitoiminnon avulla. Tekstin muokkauksessa ja funktioiden

toimintojen linkittéamisessd DW:n vdlilehtitoiminto on erittdin kaytannollinen.

Dreamweaverin sisdiinen FTP-ohjelma Site (sivusto) -ominaisuudella on myds
tyon maaréa vahentava tekija. Site-toiminnon avulla voidaan helposti muodostaa
uusi Site, jonka ansiosta voidaan lisdta kaikki tehdyt sivut palvelimelle yhdella
kertaa. Sivujen talennus tallentaa muutokset tekijdn tietokoneen lisdks

palvelimelle tekijan ndin halutessa.

4.2 PHP

"PHP (PHP: Hypertext Preprocessor) on Perl-sukuinen ohjelmointikieli, jota
kaytetddn etenkin Web-pal velinymparistoissa luotaessa dynaamisia sivuja. Pelkan

ohjelmointikielen lisdksi PHP-ympéristotn kuuluu lagja luokkakirjasto.

PHP on komentosarjakieli. Naissd kielissa ohjelmakoodia tulkitaan vasta
ohjelman suoritusvaiheessa ohjelman ké&intamisen sijaan. Tama helpottaa
ohjelman testailua ja nopeuttaa sen muuttamista, koska kddnndsvaihe jda pois” /8/.

Yleisin kayttokohde PHP:lle on palvelimella sijaitsevat PHP:lla kirjoitetut
ohjelmat, joita kaytetéén esimerkikss HTML:n seassa niin, ettd sivu saa lisda
toiminnallisuutta, jota pelkastéén HTML-koodilla el saada aikaan.
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if (!$db)
{
echo '<br /><br />';
echo 'Virhe: Tietokantaan ei voitu liittya. <br />

."Yrita hetken kul uttua uudell een.';

}

PHP:lla méaritel18an pystyttiinkd luomaan yhteys tietokantaan.

PHP valittiin tydon ohjelmointikieleksi, koska Tekniikka Porin unix-jarjestelma
sisdtéa palvelimellaan tuen PHP-kielelle. Opinnaytetyo toimii Web-ympéristossa
ja juuri tdhan PHP on yks parhaista vaihtoehdoista, silla se sisdltéa hyvét
tietokantaominai suudet. PHP tukee myods MySQL -tietokannan kayttoa, joten tama
kannattaa myos pitéd mielessa valittaessa ohjelmointikieltéd. PHP sisdltéa IMAP-
autentikointimahdollisuuden, joten istuntojen hallinta onnistuu  PHP-
ohjelmointikielta kayttaen.

4.3 Sessioiden hallinta

" Istunto (engl. session) on tietotekniikassa kaytanto jolla luodaan pysyva yhteys
protokollaan (kuten yhteys TCP/IP:n sovelluskerrokseen) tai yhteys kayttgjan (tai
kayttgjan selaimen) ja pavelimen vdilla Yleisimmin istunto on sisdllytetty
protokollan sovelluskerrokseen, mutta myds ohjelmallinen ldhestymistapa on
yleisesti kéytdssa etenkin istuntoja tukemattomissa protokollissa (kuten UDP) ja

protokollissa, joiden istunnon kesto on hyvin lyhytaikainen (kuten HTTP).

Istunnon elinkaari.

Istunto syntyy kun istuntoa tukeva protokolla yhdistéa kaks eri paétetta toisiinsa.
Yhdistdmisen aikana protokolla luo istuntoavaimen, joka on uniikki, van
yhdistettavien paétteiden kéytettévissa olevatunniste.

Seuraavaks protokolla tallentaa tehtyja toiminteita (kuten yhteysosoitteita seka
mahdollisesti muuta méiriteltyd dataa) itse istuntoon. Aina kun ndma kaksi
padtetta kommunikoivat kesken&dén, kaytetddn istunnossa olevaa dataa

madrittel emaén toimintoja sen sijaan ettéd nama luotaisiin aina uudestaan.” /9/.
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Opinnayteydssa kaytettiin hyvaks istuntoja tallennettaessa tietoa kayttgasta ja

yhteyksia.

4.4 MAP

"IMAP (Internet Message Access Protocol) on sdhkopostien hakemiseen
tarkoitettu protokolla. Se tukee palvelimella oleviakansioita. Viestit voi jarjestella
eri kansioihin niin, ettd ne edelleen ovat tallessa palvelimella. IMAP:in avulla
pésee viesteihin kdsiksi paitsi omalta koneelta, myos milté tahansa muulta IMAP
-protokollaa tukevan séhkopostiohjelmiston sisdltavalta koneelta’ /10/.

IMAP—protokollan kayttd on erittéin jarkevéa jos ohjelmisto sijoitetaan yrityksen
palvelimelle, joka tukee IMAP-protokollaa ja sisdtéd jo ennalta jonkinlaisen
kayttgjdtunnuksien tietokannan tai tiedoston. IMAP-protokollaa kéytettédessa
riittéd, etta on vain yksi paikka joka sisdltéa salasanat ja jota kaikki ohjelmat

IMAP-autentikoinnin liséks olisi my6s mahdollista kayttéa L DA P-autentikointia,

joko yksin tai molempien protokollien yhdistelmaa.
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5. VERKOT JA IP-OSOITE

5.1 Verkoista

"Aliverkko on loogisen tietokoneverkon osa, joka sjaitsee OSI-malin
kolmannella kerroksella (verkkokerros). Aliverkotus on termi, jota k&ytetééan kun
pilkotaan suurempi |P-verkko pienempiin osiin, aliverkkoihin. Aliverkotusta
kaytetddn, kun IP-osoitteita on paljon kaytdssd ja ne on jaettava eri loogisille
verkkokokonaisuuksille. Verkot voivat olla virtuaailéhiverkkoja (VLAN) tai
omia fyysisid kokonaisuuksiaan. Aliverkottamalla voidaan vahentdd verkossa
yleisléhetydliikennetta (broadcasting), helpottaa halintaa ja parantaa verkon
suorituskykya.

Aliverkkoja kaytetdan aliverkonpeitteen avulla. Jokaisella verkkoon liitetylla
koneella on oltava aliverkonpeite, joka méarittelee kuinka monta IP-osoitetta
omaan aliverkkoon kuuluu. Mikdli kone lahettéa litkennetta osoitteeseen, joka
aliverkonpeitteen mukaan e kuulu samaan aliverkkoon, lahetetdankin liikenne
omalle oletusyhdyskaytavélle (engl. default gateway), jolla on tietoa muista
verkoista. Jokaisessa aliverkossa on siis oletusyhdyskaytavd sekd yks tai
useampia tietokoneita. Jos verkko on téysin suljettu €li siitd e litkennéida muihin
verkkoihin, e oletusyhdyskaytavaatarvita’ /11/.

5.1.1 Osoiteluokkia

"A-luokan verkko-osan muodostaa ensmmadéinen oktetti (8 bittid), jonka
desimaalinen arvo on vdlilta 0-127. Nasta voidaan hyodyntda 126 osoitetta, silla
osoite nolla (0.0.0.0) vastaa oletusreittia, ja osoite 127 (127.0.0.0) on
takaisinkytketty diagnostiikkaosoite, joka osoittaa laitteeseen itseensa. Loput
kolme oktettia (24 bittid) jaavét laiteosoitteiksi, joten A-luokan verkossa voi olla
16 777 216 eri osoitetta.
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Varsinaisia laiteosoitteita on kaks vdhemmaén, silla ensmménen osoite
(esimerkiksi 100.0.0.0) on varsinaisen verkon osoite, ja viimeinen niin sanottu
levitysviestiosoite (Broadcast-osoite, esimerkiksi 100.255.255.255).

B-luokan verkoissa verkko-osan muodostavat kaksi ensmmaisté oktettia, joista
ensimmaisen oktetin arvot ovat vdilta 128-191. B-luokan verkkoja voi olla 16
384 kappal etta ja ndi ssa puol estaan 65 534 laitetta.

C-luokan verkko-osan muodostavat kolme ensimmaista oktettia, joista
ensimmaisen oktetin arvot voivat olla véalilta 192—233. C-luokan verkkoja voi olla
2 097 152 kappaletta ja niissa laitteita 254 kappal etta.

D-luokan osoitteita kaytetddn ryhmal dhetysosoitteina (Multicast). Taman luokan
osoitteita e Siis yleensd kayteta yksittdisilla laitteilla. D-luokan osoitteiden
ensimmai sen oktetin orvot ovat valiltd 224-239.

E-luokan osoitteet on varattu koekayttdéa varten. Téaman luokan osoitteiden
ensimmaisen oktetin arvot ovat valilta 240-255" /12/.

5.2 IP-osoite ja | P-paketti

"IP-osoite  on numerosarja, jonka perusteella [P-paketit |Oytéavat perille

Internetissa. |P-osoitteet jaetaan operaattoreille verkoittain” /13/.

"1P-paketti on Internet-protokollan perusyksikko. Kaikki Internetissa liikennditava
tieto paketoidaan |P-paketteihin, joita Internetin reitittimet siirtelevét keskendan.

IP-paketin omissa otsakkeissa tarkein tieto on kohdeosoite. Se on itse asiassa
ainoa tieto koko IP-paketissa ml. sisemmét otsakkeet, jota pakettia kuljettavat
reitittimet yleensa tutkivat. Vastaanottgjaa taas useimmiten kiinnostaa eniten

|ahdeosoite ja -portti, johon han |éhettéé vastauksensa” /14/.
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6. IP-OSOITEAVARUUKSIEN VARAUSIARJESTELMA

6.1 Sivuston rakenne

Sivuston rakenne koostuu kolmesta div-elementistd, jotka ovat méariteltyna
tyyli.css tiedostoon. Nimeltédn nama kolme div-elementtia ovat: top, vasenreuna

ja mainikkuna. Kuten nimistdkin voidaan paételld, jaetaan php-sivu kolmeen

Ylaosa

W asen PaAIkkuna

Sivuston rakenne.

Sivusto on rakennettu div-elementeilld, koska niiden avulla on helppo méarittéa
sivulla olevien osien fyysiset mitat. Div-elementit ovat my6s sopivimmat sivuston
rakenteen tarpeisiin. Sivuston rakenteen médrittelemisessa otettiin  huomioon

ohjelmakoodin uudelleenkaytettavyys ja sen tuomat edut.

on olla ainoastaan informatiivinen. Etusivulla oleva informaation vahéisyys
nopeuttaa sivuston myohempid latausaikoja. Etusivu.php on itsessédn koko
sivuston selkdranka, pitéen sisdllddn sivustolla tarvittavat funktiot. Kayttdjén
myo6hemmin tekemét toiminnot etusivulla vierailun jdlkeen ladataan ainoastaan
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Yldosa pitéa sisdldan Satakunnan ammattikorkeakoulun Tekniikka Porin
graafisen ilmeen, jonka ata loytyvét linkit eri php-ohjelmiin. Linkit sivustolla

olevalinkki, siitéa|8hetetdan tieto formin avulla sivuston siséiselle get-metodille.

<a href="etusivu. php?si vu=Il ogi n" >

Login sivun linkki php-muodossa.

Sivuston vasempaan reunaan on sisdllytetty include()-funktiolla ohjelma, joka
lataa tietokannan verkot-taulusta kaikki tietokannan sisdltamét verkot. Verkot
ladataan erilisilie riveille verkko-osoitteiden mukaiseen jérjestykseen, verkkolista-
otsikon ale. Nakyviksi nimiks verkoille asetetaan niiden selvakieliset nimet.

valitessa jokin linkki sivun yléosasta avataan kyseinen sivu. Linkkien takana

olevien ohjelmien toiminnot avataan myos paaikkunaan.

$si vu = $ GET['sivu'];
if ($sivu)
{
if (file_exists("$sivu.php"))
i ncl ude "$sivu. php";

}

el se

else-ehdon jalkeiseen osaan, joka pitéd sisdlaén if-ehtolauseilla maariteltyja
POST-metodgja. Kaikki mahdolliset tilanteet sivuston sisdlla sijaitsevat ylla
olevan koodin jadjessd. POST-metodien sisdlltt saadaan jokaisesta ohjelmasta
lomakkeiden avulla, jotka lahettéavéat sisdltonsa etusivu.php:lle.
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6.2 Tietokannan suunnittelu

Tietokanta pitda sisdllédn nelja pysyvaa taulua. admin, operaattori, session ja
verkot. Osoite -tauluja luodaan ohjelmasta kasin samanaikaisesti uuden verkon
luomisen yhteydessa. Kun ohjelman avulla luodaan uus rivi verkot-tauluun,
luodaan aina siihen kuuluva osoite-taulu indeksin avulla. Verkot-taulun indeksi

seuraa osoite-taulun alaviivaa esim. verkko jonka indeks on 10 sisdltéa osoite 10

admin
admin_ID tunniste [nimi [tunnus |
id nurero tunniste tiedot |selvakielinen [kayttajan tunnus |
operaattori
operaattori_ID i [nimi [tunnus |
id numero tunniste tiedot |selvakielinen [kayttajan tunnus |
osoite
osoite_ID verkko_ID | osoite_IP [ koneen_nimi [ kayttaja_ID | info [ turvamerkinta__|
id numero mihin verkkoon kuuluy [juokseva IP-osoite [jokin nimi koneelle [kenelle ozoite varatt]jotain tistoa [turcamerkinta |
[
session
session_ID tunnus [oikeudet [aika I
istunnon tunnus kayttdjan tunnus [kayttajan nikeudst [milloin uotu |
verkot
verkko 1D verkke osoite [verkon_nimi I
id numero verkon osoite [nirni verkolls |

Tietokannan rakenne (Liite 4 kaavio A4 koossa).

Y14 olevassa kuvassa ndhdaan mité tietoja kyseiset taulut voivat pitéa sisdllaan ja
miten ne liittyvét toisiinsa. Seuraavassa kerrotaan taulujen tehtavista sivustolla

Admin-tauluun voidaan lisdta tai siité voidaan poistaa padkayttdjatason henkil Gité
Admin-taulun tunniste- ja tunnus-kenttia kaytetddn hyvaks kayttdan

tunnistuksessa, kuten myds osoitteiden varauksessa.
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Operaattori-tauluun voidaan lisdté tal Siitd voidaan poistaa operaattoritason
henkilGita. Operaattori-taulun tunniste- ja tunnus-kenttia kaytetddn hyvaksi

kayttdjan tunnistuksessa, kuten myos osoitteiden varauksessa.

Session-tauluun lisdtd8n uus sessio kayttgan kirjautuessa siséédn sivustolle.
Session-taulun tunnus- ja oikeudet-kentdt pitdvat sisdldan tiedot session
omistavasta kayttgj asta.

bbcee?aaf aca0f 53f5f 70bdcd03f0c95

Session id:n normaalimuoto.

Verkot-tauluun voidaan lisdtd tai siitd voidaan poistaa verkkoja. Verkot-taulun
verkko_|D-kentta pitéé sisdlldan numeron, jolla liitetéén verkko ja siihen kuuluva

| P-osoitteisto yhteen.

Osoite-taulun kenttia voidaan muokata sivustolta k&sin. Osoite-taulut pitavét
sisdléén siihen liittyvan verkot-taulun indeksi-numeron, osoitteistot ja jokaisen

IP-osoitteen tarkemmat tiedot. Verkko ID-kentta pitéa sisélléan siihen kuuluvan

6.3 Kayttoliittymén ulkoasu

Ulkoasu on Satakunnan ammattikorkeakoulun Tekniikan Porin toimipisteen
sivuston ulkoasun kanssa yhteensopiva. Yldosan banneri kuten myos muotoilut ja
fontit ovat tdman sivuston kanssa yhteensopivat ja mééritelty CSS-tiedostoon.

{I: Satakunnan

ammattikorkeakoulu

Banneri linkkeineen.

Opinndytetyon  suunnitteluvaiheessa  sovittiin - kayttoliittyman  kiintedks
resoluutioks 1280* 1024.
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Div-elementeill& pystytéan helposti erottamaan sivujen eri osat toisistaan, kuten
esimerkiksi sisdlto ja navigointi. Tyo olis voitu tehdd myds kayttéen hyvaks
framga, mutta niiden kéyttssa esiintyy suuria ongelmia. Tyon teossa tarvittiin
myds taulukoita, joka oli yks syy div-elementtien kayttéon. Div-elementtien
sisaan voidaan muodostaa monenlaisia lohkoja ilman ongelmia. Téama helpottaa

ulkoasun tekemista

Koko sivusto on ohjedmoitu kayttéen hyvdks PHP-koodausta, HTML-
muotoilum&dritteitda ja CSS-mérittelyjd. PHP-koodia e kaytetty ulkoasun

madrittelyssa, silla HTML ja CSS pitavéat sisdlldan kaiken mita sivustolla tarvittiin.

HTML-muotoilumééritteita tulostettiin PHP:n joukosta echo-komennolla, joka
tulostaa PHP-koodin seassakin olevat HTML-elementit ndkyviin. HTML-
muotoilumagritteita kaytettiin hyvaks sivun rakenteen tekemisessa ja erindisissa

HTM L-&ementei ssa kuten lomakkei ssa.

Div-elementit, fontit ja muut sivuston ulkoasuun liittyvét tiedot ovat méariteltynd
CSS-tyylitiedostossa.  Kyseinen ratkaisu helpottaa péivittdvien henkil6iden

tehtaviad ja vahentda tarvittavaa tydmaarda

Normaalikayttgjdlla on mahdollisuus ndhda mita IP-osoitteita verkot pitévét
sisdléén ja mita nama kyseiset osoitteet sisdltévéat. Info-kentté ja 1P-osoitteiden
takana olevat koneet ovat normaalikayttgadlle tarkeimmét  tiedot.
Normaalikayttgdlla e ole mahdollisuutta lisitd, poistaa tai muokata mitédn

sivustolla olevaa tietoa.

Operaattorikayttgalla on mahdollisuus selata verkkojen |IP-osoitetietoja, varata
| P-osoitteita kdyttoon ja muokata eri osoitteiden sisdltdja. Operaattori voi muokata

kaikkia muita | P-osoitetietoja paitsi itse IP-numeroa.
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Padkayttgala (admin) on oikeus muokata mita tahansa, kuten esim. lisita tai
poistaa verkkoja/kayttdjia.

sivustolle kirjautumisen jalkeen el tarvitse kayttda salasanoja. Kayttgdtunnus on

riittavatieto sivuston sisdll& tunnistautumisen jakeen.

6.5.1 Sisdankirjautuminen

sivu, joka kysyy kayttd aunnuksen ja salasanan. Kayttdan painettua | dhet&-nappia
kayttgjan syottama salasana- ja tunnustiedot |ahetetéédn Tekniikka Porin unix-
palvelimelle, jokatukee IMAP-protokollaa

{I Satakunnan

ammattikorkeakoulu

ETUSIVU | LOGIN/LOGOUT I LISAA VERKKO I POISTA VERKKO I MUOKKAA KAYTTAIA

Verkkolista:

192.188.1.0
192.188,11.0
peltos-testiverkkal Salasana:

uuuuuuuu kka

Tunnus:

Léheta,

Sisdankirjautuminen.

tunnus ja verrataan tunnusta tietokannan admin- ja operaattori-tauluihin.
Tilanteessa, jossa kayttda |0ytyy tietokannasta, tulostetaan ndhtéavaks ilmoitus ja

samalla kerrotaan mitka oikeudet hénella on ohjelmistoon.

Istunnon luominen tehddéan luomalla session-tauluun uusi rivi, jolle generoidaan
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kayttgj& kirjautuu ulos.

{I: Satakunnan

ammattikorkeakoulu

Verkkolista:
Tervetuloa kdyttdmaan ip-varausjarjestelmé&a jutauusi

Sinulle on maaritelty adminin oikeudet

Kayttdja onnistuneesti kirjautuneena sisélle oikeuksilla admin.

6.5.2 Uloskirjautuminen

{I: Satakunnan

ammattikorkeakoulu

Verkkolista:

192.168.1.0
1921638110 Kirjawdu ulos.
pelos-testiverkkal

uuuuuuuu kka

Olet kirjautuneena palveluun haluatko kirjautua ulos

Uloskirjautuminen.

Ohjelma tutkii session-taulua ja jos kyseinen taulu pitéd sisdldan kayttgan
session-tunnuksen, hanelle naytetddn uloskirjautumismahdollisuus. Muussa
tapauksessa hanelta kysytédn tunnusta ja salasanaa. Kayttdan antaman salasanan

tai tunnuksen ollessa vaarin, tul ostetaan tasta hanelle ilmoitus.
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6.6 Verkkojen ja osoitteiden lisd8minen

Jarjestelmassd on mahdollisuus lisdtd uusia verkkoja tarpeen mukaan, silla
varsinkin virtuaalisten verkkojen ansiosta tarve aiverkoille on muuttuva késite.

luomisessa tietdvdt he mitd tietokanta sisdltdd ja mita tehtdvia eri verkot

suorittavat.

o

ammattikorkeakoulu

LOGIN/LOGOUT I LISAA VERKKO T POISTA VERKKO MUOKKAA KAYTTAJA

ETUST
Verkkolista:

192.166.1.0 Ensimmainen IP-osoite:
192.168.11.0 1w Lo e
eltos-estiverkkol i .
Viimeinen IP-osoite:
HUSNVEID i o | [a | [ess
Verkon nimi:
10 verkka

Uuden verkon/osoitteiston liséaminen.

Lisdttdessa tietokantaan uus verkko tarvitsee sille luoda my6s osoitteisto.
Kyseisen toiminnon suorittamiseen on monia eri mahdollisuuksia. Téassa tydssa
paddyttiin ratkaisuun osoitteiston luomisesta samanaikaisesti verkon luomisen
yhteydessi. Verkolle annetaan luomisen yhteydessa myos selvakielinen nimi, joka
helpottaa yllapitgjien tyotad. Verkkoja saattaa |0ytyd suuriakin maarid, joten
selvakielisen nimen ansiosta on helpompi [6ytéa juuri tarvittava verkko. Verkon
lis&&minen aloitetaan kysymalla enssmmainen, seka viimeinen IP-osoite ja verkon

nimi.

taytetty ja ettéa ne pitivéat sisdlldan sallitut arvot. Ohjelmassa esimerkiksi viimeinen

| P-osoite on oltava suurempi kuin ensimméainen | P-osoite.
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Annettujen arvojen ollessa oikeellisia luodaan tietokannassa sijaitsevaan verkot-
tauluun uusi rivi, joka pitéa sisdlldan annetun verkon. Ohjelma tutkii annettujen
arvojen perusteella mitka osoitteet tuleva verkko pitééa sisdlaén. Tarvittavien

osoitteiden luominen hoidetaan while-silmukan avulla

Tietokantaan lisdtdan uus taulu verkon-osoitteille, joka pitdd sisdll&&n nimen
osoite ja verkko-tauluun luodun uuden verkon indeksi numeron. Osoite-taulun
luominen suoritetaan SQL-komennolla, jossa annettaan tulevalle taululle samalla

mya0s tarvittavat parametrit, kuten sarakkeiden nimet ja tyypit.

"create table osoite $tnp2 (
osoite_ ID int(10) NOT NULL auto_increnent,
verkko I D int(10) NOT NULL default '$tnp2',
osoite | P varchar(20) NOT NULL default "'
koneen_ni m varchar (20) default NULL,
kayttaja_| D varchar(20) NOT NULL default '',
i nfo varchar (50) default NULL,
turvamer ki nta varchar (10) default NULL,
PRI MARY KEY (osoite_ID),
UNI QUE KEY osoite IP (osoite IP kayttaja ID),
KEY verkko ID (verkko ID))";

SQL-komento uuden osoite _taulun luomiseen.

Osoite-taulun luomisen jalkeen lisdtdan kyseiseen tauluun while-silmukalla luetut
osoitteet for-silmukan avullariveittéin.

6.7 Verkkojen ja osoiteavaruuksien poisto

Verkkojen poistoon patevat samat syyt kuin verkkojen luomiseen varsinkin
luotaessa virtuaalisia aliverkko-osoitteistoja. Verkkojen poisto kannattaa jo

pelkastdan selkeydenkin vuoks.
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mahdollisuus poistaa verkkoja.

ﬁ: Satakunnan

ammattikorkeakoudu

LOGIN/LOGOUT LISAK VERKKD POISTA VERKKD MUOKKAA KAYTTRIR

Verk

e
192.168.1.0
192168110 ©192.168.1.0 (192.168.1.0)
pefiostestiverkkol ©192.168.11.0 (192.168.11.0)
©192.168.222.0 (peltos-testiverkkol)
[ poissta | ©20,20,20.0 {uusin verkko)

©200.200.200.0 (poisata)

Valitse verkko jonka haluat poistaa:

kolis
Verkonpaisto.
Verkonpoisto-ohjelmassa luetaan verkot-taulun sisdltd  SQL-komennolla ja

jarjestetddn ne verkko-osoitteiden mukai seen jarjestykseen.

$query = "select * fromverkot order by verkko_osoite";

Verkot taulu query muuttujaan verkko_osoite-kentdn mukai seen jarjestykseen.

Taulun ollessa luettuna muuttujaan tulostetaan for-silmukalla kayttgéle lomake
jonka jokainen rivi siséltéd myos radio-painikkeen. Verkko taulusta tulostetaan

kayttgjalle verkko-osoite ja verkon nimi suluissa.

<?php
for ($i = 0; $i < $numresults; S$i++)
{
$row = nysql _fetch array($result);
echo ' <i nput nanme="poi st 0" type="radi o"
val ue="".$rowf'verkko_ID]."">";
echo $row ' verkko_ osoite']." '.'('.$rowf'verkon_nim'].")";

echo '<br />';

?>
Kéytt§a voi vaita radio-painikkeella verkon, jonka hén haluaa poistaa.
Painettaessa poista-painiketta radionapin arvo léhetetdén toiselle php-skriptille

(radionapin arvo on aina verkon id-numero).
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Verkkoa poistettaessa, poistetaan samalla myos verkon |P-osoitteisto, joka luetaan
verkon id-numeron mukaisesti radionapin arvona. Verkon poiston onnistuessa

Kirjautunut siséén ja istunto taulun mukaan onko han admin-tason kayttda.
Ainoastaan admin-tason kéayttgjilla on mahdollisuus lisétéa tai poistaa kayttgjia.

{I: Satakunnan

ammattikorkeakoulu

ETUSIVU | LOGIN/LOGOUT I _LISAR VERKKO

Verkkolista:

Admin: Operaattori:
i A
[ poisata | 6o O E54654564

G c O testiop
OtestiAD O testioP2
Otestiapz2

Lskon

Lis&4 tai poista kayttaja:

Kayttgjien- lisd&minen tai paisto.

Admin- ja operaattori-kayttdjdt sijaitsevat tietokannassa omissa tauluissaan.
Molempiin tauluihin luodaan omat avauskomennot, joiden yhteydessa luodaan
taulujen sisdll 6t tunnuksien mukai seen jarjestykseen.

Kéayttgien muokkaaminen toimii verkkojen poiston tapaan radiopainikkeiden
avulla. Tietokannasta luetut tunnukset tul ostetaan néytolle HTML-taulukkoon, td-
jatr-elementtien avulla niin, ettd jokainen tietokannan taulun rivi on omataulukon

rivinsa.

lisaksi.



6.9 | P-osoitteiden varaami nen/muokkaaminen
IP-osoitteiden varaaminen tai muokkaaminen, antaa kayttdalle mahdollisuuden
muuttaa | P-osoitteiden tietoja.

onko héan kirjautunut sisddn ja istunto taulun mukaan onko han admin- vai
operaattori-tason kayttga Admin tai operaattori-tunnuksilla varustettu kayttga
voi muokata osoitteiden tietoja.

{I Satakunnan

ammattikorkeakoulu

LOGIN/LOGOUT I LISAK VERKKD I POISTA VERKKD “MUOKKAA KAYTTAIR

ETus1
Verkkolista:

[ P asoite ] [ Koneen mimi ] [ KEya/sE ] [ T Merkinta ] [ i

L32,168..0 192.168.1.1 1kane jutauusi 123 1 kone
192168110
Tall
pefins-testiverkkol Slenns

uusinverkko
poizata

| P-osoittei den varaaminen/muokkaaminen.

Operaattori-kayttdjilla on mahdollisuus varata IP-osoite haltuunsa jos kyseisen

tunnuksen. Operaattori-kéyttgan tutkiessa verkkoja, hénelle naytetéan kaikki
verkon IP-osoitteet. IP-osoitteiden edesté |0ytyy varaa- tai varattu-painike sen

mukaan onko heidén mahdollista varata kyseinen osoite.

kenttien ollessa tekstikenttia.

Operaattorin  siirtyessa osoitteen muokkaukseen hénen tunnuksensa lisdtéan

kayttgjan tunnuksen.
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Admin-kayttdan saattaa joutua tilanteeseen, jossa tarvitsee paivittdd osoitteen

tietoja, varauksen pysyessa senhetkisella varagjalla.

6.10 Verkkojen selaaminen

Kaikki henkil6t, riippumatta siitd ovatko he kirjautuneet sisdan, voivat tutkia eri
verkkojen sisdltgja. Valitsemalla jonkin verkon verkkolistasta, pystyvéd he
ndkemaan kaikki kyseisen verkon sisdltdmét |P-osoitteet. Listan esitystapa riippuu

siitd onko kayttgja kirjautunut sisdan ja minka tason kayttda han on.

Yks mahdollinen kaytto tdlaiselle jarjestelmdle on, ettd opetustilanteessa
luodaan virtuaalinen verkko ja opettgja lisda tietokannan info-kenttdan jonkin
luokan sisdiset paikat. Opiskelijat voivat kdyda itse katsomassa mika osoite heille

kuuluu, kun opettaja on lisannyt kaikki paikat.

6.11 K dyttdohjeet

Kayttoonottovaiheen jalkeen ohjelmisto tulee monen henkildon kayttoon.
Ohjelmisto tulee jossan vaiheessa Sisdltdmadn kaikki  Satakunnan
ammattikorkeakoulun Tekniikka Porin toimipisteen verkot. Verkkojen |0ytyessa

tietokannasta voivat ensimmaéiset kayttdjat alkaa kayttdm&an jarjestelmaa
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Ohjelmistoa kayttéavien henkilGiden tulisi tietéa miten ohjelmisto toimii, joten
taman tutkielman mukana seuraa kdyttoohjeet hel pottamaan kayttoa.

tason kayttg an kayttoohjeen.

7. JOHTOPAATOKSET

7.1 Vaatimuksien tayttyminen

Pa&ttotydlle asetetut vaatimukset tayttyivét kaikilta osin akuperaisen sopimuksen
mukaisesti. Sivusto muuttui tyon edetessi joitakin kertoja maarittelyiltéén, koska
havaittiin jonkin asian puutteellisuus méarittelyissa tai mahdollisuus tehda jokin

asia paremmin.

Tietokannan rakenne pysyi jokseenkin samanlaisena kuin se tyon aussa
suunniteltiin, tosin tarvittavien taulujen maard lisdantyi vahan. Suunniteltujen

taulujen rakenne pysyi samanakuin mikéoli tietokannalle asetettu vaatimus.

Ulkoasu e muuttunut tyon edetessa niista tavoitteista, joita sille alussa asetettiin.
Sivuston vaatimuksena tuli olla Satakunnan ammattikorkeakoulun Tekniikka Pori
toimipisteen graafisen ilmeen kanssa yhtendinen ja tama pystyttiin toteuttamaan jo

tyon alussa.

Kayttoliittyman toteutus onnistui tavoitteitaan paremmin. Kaikki tarvittava, joka
alussa suunniteltiin  kayttoliittymélle, toteutui ja tdman liséks sivuston
toiminnallisuutta  muutettiin~ siihen  suuntaan,  ettd  sivusto  olis

kayttg aystavallisempi.
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Ohjelmakoodin méara pysyi sopivan kokoisena, silla funktioiden avulla pystyttiin
koodia tehostamaan.

7.1.1 Sivuston tulevaisuus

Sivusto tulee kéayttoon Satakunnan ammattikorkeakoulun Tekniikan Porin
toimipisteen sivustolle, josta sité voivat kayttéd hyodykseen verkoista ja verkko-
osoitteista vastaavat henkil6t. Henkil6kohtainen toivoni on, etta sivusto véhentda

kyseisten henkil 6iden ty6taakkaa ja nopeuttaa tiedon kulkua.

Sivuston koko rakenne on muovattu niin, ettd sitd on mahdollista helposti
paivittéd jalkeenpdin. Sivusto kannattaa kayttdonottovaiheessa sijoittaa SSL-

suojatulle HTTP-pavelimelle turvallisuusndkkantojen vuoks.

7.1.2 Paivittdminen

Sivustoa on helppo paivittda jakikéteen muokaten jo valmista ohjelmakoodia tai
lisdten siihen kokonaan uusia ominaisuuksia. Sivustoa tehdessa pidettiin mielessa
koodauksen hyvét tavat. Ohjelmakoodin oikeantyylisella formatoinnilla pystytéén
tekemaén koodista hel ppolukuista, tulevien péivittdjien tyon hel pottamiseksi.

Koodia tyostettdessa pidettiin mielessa tulevia paivittdjid nimeten eri muuttujat ja
funktiot selvakieisesti. Selvakidisyys tarkoittaa sita, ettéd esimerkiksi funktion
nimen |ukiessaan ohjelmoijaymmartais kyseisen funktion tarkoituksen.

Opinnaytetydssa kaytettya tietokantaa on helppo péivittda. Taulujen lisééminen ja

sarakkeiden lisééminen jo valmiisiin tauluihin on pienella tyolla mahdollista.
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7.2 Omat kokemukset

Opinnaytetyd oli suurin ohjelmointityd mihin olen téhan asti ryhtynyt ja tyosta
saamani kokemus oli erittdin tervetullutta. Tyon edetessd opin pikkuhiljaa miten

jokin asia kannattaa tehdajamiten jotain ei tulisi tehda.

Mielestani kehityin ohjelmoijana paljon tyota tehdesséni. Katsottaessa valmista
ohjelmakoodia, joitakin asioita koodin alussa on saatettu tehda liian vaikeasti tai
lilan pitkasti. Katsottaessa jotain my6hemmin esiintyvéad samantyylista

ohjelmakoodin pétkda asia on voitu tehda huomattavasti taloudellisemmin.
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LIITE 1 (1/4)
phpMyAdmin

Olen merkinnyt numeroin seuraavilla sivuillaoleviin kuviin joitain térkeita kohtia,

jottaolisi helpompi ymmartda miten kyseinen phpMyAdmin toimii.

Ensimmaéainen kuva esittda tietokannan yleistd rakennetta, josta |6ytyy monia
tarkeita tietoja kuten esimerkiksi taulujen koot, rivimaérét jatyypit.

Toinen kuva on tietokannasta |6ytyva taulu nimelta osoite 59 valitsin taman
satunnaisesti ja kaikki taulut, joiden akuosassa esiintyy nimi osoite pitévat
sisdll&én samat sarakkeet.

1) Tulostaa tietokannasta valitun taulun selaus ndkymassa naytolle, jossa voidaan
tutkia tauluja tarkemmin riveittain.

2) Tietokannasta |6ytyvét taulut, valitsemalla joku taulu paastééan sita tutkimaan
rakennendkymassa. Rakennendkymassa voidaan helposti ndhda taulujen tyypit,

kuten my6s muuta térkedtéa tietoa kysei sesté taul usta.

3) Luodaan uusi taulu annetun nimen ja sarakemaaran mukaan.
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4) Koska ollaan Selaa-vélilehdella voidaan tdlla Rakenne-vdilehdella padasta

helposti katsomaan kysei sen taulun rakennetta, josta mainittiin kohdassa 2.

5) Liséarivi -vélilehdella paéstaan lisdéamaan kyseiseen tauluun uusi rivi.

6) Tyhjennd-napilla voidaan tyhjentéd kyseinen taulu.

7) Pudota-napilla voidaan kyseinen taulu poistaa kokonaan tietokannasta.

8) osoite ID-sarake toimii auto_increment periaatteella €li tietokanta kasvattaa

indeksilukua automaattisesti téll& arvollavoidaan viitata eri riveihin hel posti.

9) verkko_ID-sarake kertoo mihin verkkoon kyseinen osoite-taulu kuuluu.

Tassa tapauksessa arvo on 59. Jos tutkimme verkko-taulua, josta |6ytyvét kaikki
verkot, havaitsemme ettéd verkko-taulun sarake nimelta verkko ID, joka toimii
ensisijaisena avaimena, sisaltda kyseisen verkon eli indeksi arvon 59.

10) osoite |P-sarakkeesta |Gytyvét eri ip-osoitteet riveittain.

11) koneen_nimi-sarake kertoo mink& nimisesta koneesta kyseinen ip-osoite on

| Sy dettévissi.

12) kayttaja_ID-sarake kertoo kuka kyseisen ip-osoitteen on varannut kéyttoonsa

13) info-sarakkeeseen voidaan lisdtd kaikenlaista lisdtietoa kyseisesta ip-
osoitteesta. Info-sarakkeelle on varattu myds suurin koko, jotta olis mahdollista
kertoa mahdollisimman paljon tietoa tulevai suutta gjatel len.

14) Edella mainittiin koneen_nimi-sarake, jossa voidaan kertoa missa koneessa
kyseinen ip-osoite on |0ydettavissa. Turvamerkinté-kenttd lagentaa téta kasitetta
kertomalla miké& turvamerkintékoodi koneesta on |0ydettavissa.
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LITE 2 (1/4)
OPERAATTORIN KAY TTOOHJE

Operaattori tason kayttgana sinulla on mahdollisuus selata eri verkkojen I1P-
osoitetietoja, varata IP-osoitteita kdyttédsi ja muokata eri osoitteiden sisdltdja
kuten esim. koneen nimitietoja tai lisdta yksityiskohtaisia info-tietoja kyseisesta
osoitteesta.

{I Satakunnan

ammattikorkeakoulu

ETUSIVU | LOGIN/LOGOUT I LISAR VERKKO I POISTA VERKKQO I MUOKKAA KAYTTAIA

Verkkolista:

192168.1.0
192168110
peltos-testiverkiol

uuuuuuuu kko

Valitse vasemmalta verkko jota haluat katsoa:

etusivu.php

Yl1l& oleva kuva on sivuston etusivu, josta voit valita pelkén verkkojen selailun
ilman siséddn kirjautumista, valitsemalla vasemmalla nékyvista painikkeista jonkin
verkon, jonka IP-osoitetietoja haluaisit selailla. Kyseisessa tapauksessa et voi
tehdd muuta kuin ndhda eri osoitteet ja niiden sisdltémét tiedot, mutta monesti

tama saattaa riittéa

Vaitsemalla LOGIN/LOGOUT linkin saat etees normaalin sisdankirjautumis -
sivun, jossa sinulta kysytéén tunnus- ja salasana-tietoja. Tunnus ja salasana ovat
samat kuin sinulla on yleisesti koulun unix-jarjestelmaan, eli jos sinut on lisétty
sivuston operaattori-kayttgjien listaan, voit kirjautua sisddn normadeilla

koulun jarjestelmayll dpitgjien puoleen.
Sdasanan ja kayttgatunnuksen syétettyas sinulle tulostetaan  ilmoitus
onnistuneesta sisdan kirjautumisesta ja saat myos tiedon, mitka oikeudet sinulle

on sivustolle méaritelty.

Kun olet saanut kaiken tarpeellisen sivustolla tehtyd, valitse uudelleen
LOGIN/LOGOUT linkki, jossa sinulle tulostetaan ilmoitus, etta olet kirjautunut

siséan japainike, jollakirjaudut ulos jarjestel masta.
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Kirjauduttuasi sivustolle ja valittuas jonkin sivuston vasemmassa 0sassa olevan

verkon, sinulle tulostetaan kaikki kyseisen verkon |P-osoitteet tietoineen.

| vamse ] [ IP ogoita ] [ Konsanmimi | [ Kaylaia ] | Tiderking ] | nfa

[varma]  192.168.1.1 1 kone jutauusi 123 1 kone

[Varstu ] 192.168.1.2 2 kone opettajal 456 2 kone

[ waraa 192.188.1.3 3 kone jutauusi 789 3 kone
192.168.1.4 4 kone opettajaz 098 4 kone

[EJ 192.168.1.5 5 kone jutauusi asdf 5 kone labrassa

[Varsa ]  192.168.15 6 kone jutaLusi 654 & kore aula

[ Waraa 192.188.1.7 7 kone jutauusi 432 7 kone labrassa

@ 192.168.1.8 8 kone jutauusi 879 g kone labrassa

[Varsa ]  192.168.1.9 9 kone 9872 9 kone

| Waraa 192.168.1.10 10 kone jutauusi 234987 10 kone varastossa

| P-osoitteisto

Haluaisin kiinnittda huomiosi kuvassa vasemmalla ndkyvaan V araa-sarakkeeseen,

on henkild, jonka tunnus on jutauusi.

Osoitteen varaus on kaksiosainen jarjestelma. Ensin katsotaan jos kyseinen sisaan

el tapahdu mitéan.

Varaa-painiketta  painamala  kyseinen IP-osoite  varataan sinun

osoitteenmuokkaus sivulle, jossa voit muokata kaikkia muita paitsi 1P-0soite-

numerokenttda.
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Voit varata osoitteita myos jollekin muulle operaattori- tai admin-tason kayttgdlle,
jos tiedat hanen kayttdjatunnuksensa ja tiedét ettd han on operaattori- tai admin-

hanen tunnuksensa.

[ iP asane ] [ Kanaan niny ] [ Kaytiaia | [ Tiaskinta | [ haf
192.168.1.1 1 kane jutauusi 123 1 kane

Osoitteen muokkaus.

Kaikkiin osoitteen kenttiin voit lisdta monenlaista tietoa, mutta olisi hyva jos

kyseisten kenttien tiedot pysyisivat kuvauksen mukaisina.

Koneen nimi -kenttddn voit maaritella mink& nimisesta koneesta kyseinen 1P-
osoitetieto on |0ydettavissa.

kirjoita tdhéan hanen tunnuksensa.

T.Merkinté-kentta tarkoittaa turvamerkintéé eli kyseiseen kenttéén voidaan lisita
sen koneen turva merkintg, josta kyseinen IP-osoite |6ytyy. Koneen nimi- ja
turvamerkinté&kentdt yhdessa pystyvéa madrittelemédn [P-osoitteen sisdtavan
koneen erittéin hyvin.

Info-kenttddn voidaan lisdta kaikkea mahdollista tietoa mita halutaan kyseisesta
|P-osoitteesta tietdd, kuten vaikkapa kansion nimi joka pitda sisdlléén kyseisen
koneen gjurit.

Kun olet saanut valmiiksi 1P-osoitteen tietojen muokkauksen paina Tallenna
nappia jolloin sivun tiedot pavitetdan tietokantaan ja sinut palautetaan
tarkastelemaan muita saman verkon osoitteita.
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tietoja, joten jos olet varaamassa osoitetta jollekin muulle, tarkista etta kirjoitit

tunnuksen oikein.
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ADMININ KAY TTOOHJE

Admin-tason kayttgjdna sinulla on mahdollisuus muokata/lisaté/poistaa mité
tahansa sivustolla sijaitsevaa tietoa kuten esim. poistaa/lisita kayttgjia tai

verkkoja/osoitteita.

;x Satakunnan

ammattikorkeakoulu

ETUSIVU. | LOGIN/LOGOUT | LISHA VERKKD | POISTA VERKKO MUDKKAA KAYTTAIA

Verkkolista:

Valitse vasemmalta verkko jota haluat katsoa:

etusivu.php

Y14 oleva kuva on sivuston etusivu, josta voit valita pelkan verkkojen selailun
ilman sisddn kirjautumista. Valitse vasemmalla ndkyvista painikkeista jonkin
verkko, jonka IP-osoitetietoja haluaisit selailla. Kyseisessa tapauksessa et voi
tehdd muuta kuin ndhda eri osoitteet ja niiden sisdltémét tiedot, mutta monesti

taméa saattaa riittéa.

Valitsemalla LOGIN/LOGOUT-linkin saat eteesi normaalin siséénkirjautumis -
sivun, jossa sinulta kysytéén tunnus- ja salasana-tietoja. Tunnus ja salasana ovat
samat kuin sinulla on yleisesti koulun unix-jarjestelmaan, eli jos sinut on lisétty
sivuston admin-kayttgien listaan voit kirjautua sisdaén normaaleilla tunnuksillasi.

Salasanan ja kayttgatunnuksen syotettyas sinulle tulostetaan ilmoitus
onnistuneesta sisdan kirjautumisesta. Saat myos tiedon, mitka oikeudet sinulle on

sivustolle méaritelty.

Kun olet saanut kaiken tarpeellisen sivustolla tehtyd, valitse uudelleen
LOGIN/LOGOUT-linkki, jossa sinulle tulostetaan ilmoitus, etta olet kirjautunut
siséan japainike, jollakirjaudut ulos jarjestel masta.

Kirjauduttuasi sivustolle ja valittuas jonkin sivuston vasemmassa 0sassa olevan

verkon, sinulle tulostetaan kaikki kyseisen verkon | P-osoitteet tietoineen.
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| iuokiaa | [ IE asate ] [ Kanaan nimi ] [ Ky naia ] [ Tilarkima ] [ hfa
192.168.1.1 1 kone jutauusi 123 1 kone

[[Muokkea ] 192.168.1.2 2 kone opettajal 456 2 kone

[[Muokkea ] 192.168.1.3 3 kone jutauusi 789 3 kone
192.168.1.4 4 kone opettaja? 098 4 kone
192.168.1.5 5 kone jutauusi asdf S kone labrassa
[[Muckkea ] 192.168.1.6 & kone jutauusi 654 & kone aula
[@ 192.168.1.7 7 kone jutauusi 432 7 kone labrassa
182.168.1.8 8 kone Jutauusi 879 8 kone labrassa
192.168.1.9 9 kone 9872 9 kone

[[Muokkes ] 192.168.1.10 10 kone jutauusi 234987 10 kone varastossa
| P-osoitteisto

Haluaisin kiinnittda huomiosi kuvassa vasemmalla ndkyvaan V araa-sarakkeeseen.
Painamalla jonkin [P-osoitteen edessd olevaan Muokkaa-painiketta siirryt

kyseisen IP-osoitteen muokkaussivulle.

[ AP osoita ] [ Komaan sl ] [ Kayiaa ] [ T Madkiniz ] [ Ao
192.168.1.1 1 kone jutauusi 123 1 kone

Osoitteen muokkaus.

Kaikkiin osoitteen kenttiin voit lisdta monenlaista tietoa, mutta olisi hyva jos

kyseisten kenttien tiedot pysyisivat kuvauksen mukaisina.

Koneen nimi -kenttddn voit méaritella mink& nimisesta koneesta kyseinen 1P-

osoitetieto on |0ydettavissa.

kayttgjan tunnus, tata arvoa e muuteta. On mahdollista, ettd admin-kayttga
haluaa péivittéa vaikkapa Koneen nimi —kentan, mutta haluaa pitéd kyseisen
osoitteen varauksen Kayttdjdkenttddn maaritellylla henkilolla Voit varata
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T.Merkintéd-kenttd tarkoittaa turvamerkintéd. Kyseiseen kenttdan voidaan lisdta
sen koneen turva merkintd, josta kyseinen IP-osoite 10ytyy. Koneen nimi- ja
turvamerkintékentdt yhdessa pystyvéa méadrittelemadn [P-osoitteen sisdtéavan

koneen erittéain hyvin.

Info-kenttddn voidaan lisdta kaikkea mahdollista tietoa mita halutaan kyseisesta

| P-osoitteesta tietéd, kuten kansion nimi joka pitda sisalldan kyseisen koneen gjurit.

Kun olet saanut vamiiksi 1P-osoitteen tietojen muokkauksen, paina Tallenna-
nappia. Sivun tiedot paivitetdan tietokantaan ja sinut palautetaan tarkastelemaan

muita saman verkon osoitteita.

LISAA VERKKO

Lisdd verkko -linkin takaa |0ytyy uuden verkon lisdys sivuston tietokantaan.
Kyseinen toiminto on kaksiosainen. Samalla kun lisétéén uusi verkko, luodaan

sille |P-osoitteisto.
Ensimmainen IP-osoite:
10 10 141 0

Viimeinen IP-osoite:
10 10 .1 . 1755

Vearkon nimi:
10 warkko

Laheta

Verkon lisdaminen.

Kuvan tapauksessa luodaan verkko, jolle annetaan selvékieliseksi nimeks 10

verkko ja verkko-osoitteeksi 10.10.41.0 (verkko osoite aina xxx.xxx.xxX.0 mallia
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tietokannassa). Samalla kun luodaan verkko, luodaan sille IP-osoitteisto joka
kuvan tapauksessa olisi 10.10.41.0 -> 10.10.41.255 eli 255 osoitetta.

POISTA VERKKO

Poista verkko -linkin takaa voit poistaa jonkin olemassa olevan verkon sivuston
tietokannasta. Kyseinen toiminto on kaksiosainen. Samalla kun poistetaan jokin

olemassa oleva verkko, poistetaan samalla sille kuuluva | P-osoittei sto.

Valitse verkko jonka haluat poistaa:

C10.10.41.0 (10 verkko)
C192.168.1.0 (192.168.1.0)
0192.168.11.0 (192.168.11.0)

0 192.168.222.0 (peltos-testiverkkol)
O 20.20,20.0 (uusin verkko)

| Foista

Verkon poisto.

Poistettavan verkon valinnassa kaytetdan radio-painikkeita, joilla valitaan
poistettava verkko. Jokaiselle riville on méariteltyna verkko-osoite ja verkon

selvakielinen nimi sulkujen sisdlla.

Varoitus: valittuasi jokin verkko ja painamalla Poista-painiketta verkko poistetaan
osoitteistoineen. Tarkista ennen poistoa ettei kyseinen osoitteisto pida sisallaén

sdilytettavaa tietoa.
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MUOKKAA KAYTTAJA

mahdollistavat toiminnot.

Lis&a tai poista kayttaja:

Admin:
Operaattori:
O jutauusi
O peltos O testiop
O testial O testiopz
O testiaD2

[ Paista ][ Lisaa op,

[ Poista || Lisgéad. |

Kayttgjien lisdys/poisto.

tietokannasta. Kayttddn ollessa poistamisen hetkella kirjautuneena siséan
sivustolle, han voi jatkaa sivuston tutkimista uloskirjautumiseen asti, muttei voi

Kirjautua uudelleen sisaan.

Mimi:
Tunnus:

Uuden kayttajan lisdaminen.

nimi, mutta tama tieto e ole pakollinen. Talla hetkella sivusto el kayté kyseista

tietoa misséan hyvakseen.



LITE 4 (1/1)

admin
admin_ID tunniste nimi tunnus
id numero tunniste tiedot selvaki kayttajdn tunnus
operaattori
operaattori_ID tunniste nimi tunnus
id nurmero tunniste tiedot selvkielinen kayttéjgn tunnus
osoite
osoite_ID verkko 1D osoite_IP koneen_nimi kayttaja_ID info turvamerkinta
id hurmero mihin verkkoon kouluu [juckseva IP-osaite jokin nimi koneelle kenelle ozoite varatt|jotain tietoa turvarmerkinta
_
session
session_ID tunnus oikeudet aika
istunnon tunnus kayttdian tunnus kavyttajan oikeudet millgin luotu

verkot
verkke 1D verkko osoite verkon_nimi
id humero verkon osoite nirni verkolle




