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THVISTELMA

Tampereen ammattikorkeakoulun tietokonekeskus yllapitadd noin 8000 aktiivista
kayttajatunnusta, joilla on mahdollista paésta kayttamaan tietokonekeskuksen
tarjoamia palveluita. Kayttajatunnusten méaran ollessa ndinkin iso on
mahdollisimman hyvin pyritty automatisoimaan kayttajatunnusten hallinnan koko
elinkaari. Elinkaari t4ssa tapauksessa tarkoittaa vaiheita tunnuksen luonnista sen
poistamiseen lopullisesti jarjestelméstd. Automatisoidulla kdyttajatunnusten
hallinnalla saadaan poistettua huomattavan paljon itsedan toistavaa kasityota.
Kéyttajatunnusten hallinnassa kéytetyilta ohjelmilta vaaditaan tarkkuutta ja
varmatoimisuutta. Yll&pitoon liittyvien tietovarastojen tietojen pita4 olla luotettavia ja

paikkansapitavid, jotta tunnusten hallinnassa kdytetyt ohjelmat voivat toimia oikein.

Tassa tydssa on mahdollisimman hyvin pyritty kehittdmaan kayttajatunnusten
hallintaan tietovarasto, jossa voidaan sdilyttdd automatisoitujen prosessien ja
kayttajatunnusten hallinnan tarvitsemia tietoja. Toisena tyon pééatarkoituksena oli
toteuttaa tietovarastolle kayttoliittymd, jolla kéytetyt tunnusten hallintaohjelmat
paésevat muokkaamaan tietovaraston tietoja. Tyon yhtend sivutuotteena muodostui
myos erilaisia Unix-komentorivityokaluja suunnitellun tietovaraston kayttajien

kannalta ystavélliseen ja helppoon hallintaan.

Ty0ssé on esitelty Tampereen ammattikorkeakoulun jarjestelmia kayttajatunnusten
hallinnan nédkdkulmasta ja selvitetty, minkalaiseen ymparistoon suunnitellut tietokanta
ja tietokantaliittyma toteutettiin. Lisaksi tassé tydsséd on kayty lapi keskeisimmat
toteutustavat ja ominaisuudet toteutetuista tietokannasta ja tietokantaliittymasta. Tyon
lopussa on vield kerrottu tietokannan kayttoonotosta.
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ABSTRACT

The Computer Center of Tampere Polytechnic maintains approximately 8000 user
accounts. When the number of the user accounts is so big, management of the
accounts has been implemented with automated programs. The programs used in
management need to be very reliable and stable. The programs used in the account

management needs also very reliable databanks.

In this study, the main purpose was to evolve the account management. This task
consists of developing an account management database and an interface to control
the database. In addition, this work generated few UNIX tools for maintaining the

database.

First, this thesis will describe the environment where the account management
database and programs where designed. After that there will be some main issues
about the developed database and its development. At the end of this document the
database interface and the commissioning of the account management database will be

explained
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1 JOHDANTO

Tutkintotydn tarkoituksena oli suunnitella ja toteuttaa tunnushallinnan tietokanta
relaatiotietokantana seka Perl-tietokantaliittyma tietokantaan. Tutkintoty0 tehtiin
Tampereen ammattikorkeakoulun tietokonekeskuksen kéayttoon. Tutkintotyon
paatarkoitus tietokonekeskukselle oli kayttajatunnusten hallinnan automatisoinnin

kehitys.

Kéyttdjatunnusten hallinta Tampereen ammattikorkeakoulun tietokonekeskuksen
jarjestelmissé on hyvin pitkélle automatisoitua tunnuksen luonnista sen poistamiseen
jarjestelmastd. Automaatio on toteutettu erilaisilla kdyttajatunnusten
hallintaohjelmilla. Kayttajatunnusten hallinnan automaatiolla valtytaan liialliselta
kasityolta esimerkiksi kéyttajatunnuksia poistettaessa jarjestelmasta. Kayttajien
hallinnassa automaatioastetta ei varsinaisesti pyritty nostamaan tunnushallinnan
tietokannan kehittamiselld, mutta sen kdyttdonotto tuo mukanaan sellaisia
ominaisuuksia, joilla on mahdollista nostaa automaatioastetta tietyissé prosesseissa.
Tunnushallinnan tietokanta yll&pitaa siis tunnuksen hallintaan liittyvien prosessien

tietoja ja itse tunnuksen.

Ty0ssa tutustutaan ensin yleiseen kayttajahallintoon, kéyttajatunnusten hallintaan
ammattikorkeakouluymparistossé ja lahtokohtana olleeseen jarjestelmaan.
Tietokannan suunnittelun vaiheisiin, toteutukseen ja ongelmakohtiin seké tietokannan
tarjoamiin kehitysmahdollisuuksiin paneudutaan my®os. Loppuosassa kaydaan lapi
tietokantaliittymén padosat ja suunnittelun nakékohtia. Aivan lopussa paneudutaan

vield tietokannan kayttéonottoon.

Tassa Kirjallisessa esityksessa selitetdan tehdyn tydn keskeisimmat osa-alueet, mutta

ei syvallisesti paneuduta niiden varsinaiseen toteutukseen.

1.1 Kehitysympéristo

Tietokannan kehitysympaéristoksi valittiin MySQL-tietokannan versio 4.0.20, joka
asennettiin aluksi Debian-kéayttojarjestelméan testaustietokannaksi. Linux-
kayttojarjestelma valittiin, koska MySQL-tietokannan lopullinen sijoituspaikka oli

Sun Solaris 9 -kayttojarjestelmalla toimiva palvelinkone. Tarkein valintakriteeri
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MySQL-version 4.0.20 valintaan oli se, ettd se tukee automaattisesti InnoDB-tauluja
12].

Tietokantaliittyman toteutukseen Perl-kielelld p&adyttiin, koska lahes kaikki
tietokonekeskuksen kéytdssa olevat hallintaohjelmat on toteutettu Perl-
ohjelmointikielella. Ohjelmointiymparistona toimi koko tydn tekemisen ajan koulun

keskeinen Unix-palvelin, jossa muutkin tunnushallinnan ohjelmat toimivat.

1.2 TyOn eteneminen prosessina

Ty0 eteni kahdessa padvaiheessa. Ensimmaisessa vaiheessa toteutettiin tietokanta ja
toisessa tietokantaliittyma. Tietokannan ja tietokantaliittymén toteutukselle oli varattu
aikaa nelja kuukautta. Suunniteltu aikataulu saavutettiin hyvin.

Tietokannan ja tietokantarajapinnan toteuttaminen omina prosesseinaan eteni
noudattaen ohjelmistokehityksessa kaytettya vesiputousmallia. Vesiputousmalli etenee
kuvan 1 ylimmaisesta laatikosta alemmille tasoille jarjestyksessa /1/.
Vesiputousmallissa voidaan osavaiheiden vélilla palata myos taaksepdin, ja
todellisessa tilanteessa vesiputousmallissa liikutaan my0s vaiheista toisiin
mielivaltaisesti, miké ei tietenkaan ole suotavaa. Vesiputousmalli kuvaa

yksinkertaistettuna ohjelmiston elinkaarta.

Vesiputousmalli sopi hyvin toteutettavaan tietokantaan ja tietokantaliittyméén, koska
molemmat muodostivat oman suoraviivaisesti etenevan prosessin. Molemmissa tyo
alkoi perehtymisesté jarjestelmaén seka suunnittelusta ja paattyi yllapitoon. Yllapito ei
kuulunut varsinaisesti tehtyyn tutkintoty6hon, mutta muodosti mielenkiintoisen osa-

alueen.

Ohjelmistokehityksen eteneminen vaiheittain ja huolella tehty suunnittelu parantavat
huomattavasti lopputuloksen laatua. Alustavaan suunnitteluun kaytetty aika maksaa
itsensd takaisin tyon edetessa toteutukseen. Tietokannan suunnitteluun kéytettiin hyvin
paljon aikaa tassa tyossa, miké kéyttéonottovaiheessa ja tietokantaliittyman
suunnitteluvaiheessa vahensi suurien muutoksien tarvetta tietokantaan. Tietokannan
alustavista rakenteista suunnitteluvaiheessa muodostettiin monia erilaisia ER-

kaavioita, joiden kautta mietittiin tietokannan sopivuutta haluttuihin ominaisuuksiin.
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Ty0n toteuttaminen yhden henkilon tekeména projektina antaa tekijélle itselleen
entistd enemmaén vapauksia toteutustavassa, kun vield jaetaan projekti ajallisesti eri
osioihin eri osatoteutuksien kannalta ja noudatetaan itselle asetettuja aikarajoja. Niin

saadaan madratietoisesti projekti etenemaan hyvin.

Vesiputousmalli

Ongelman maaritys &

tutkiminen
TarveKartoitus &
maarittelyt
S
Suunnittelu &
prototyypit
Toteutus &

osiotestaus

Kokoaminen ja
jarjestelmitestaus

Julkistus, kaytto &
yllapito

Kuva 1 Ohjelmistokehityksessé yleisesti kaytetty vesiputousmalli /1/

2 KAYTTAJAHALLINNON PROBLEMATIIKKAA

Kéyttdjahallinto tarkoittaa niitd toimenpiteité ja mekanismeja, joilla organisaatio pitaa
Kirjaa tietojarjestelmiensa kayttajista ja heidan kayttdoikeuksistaan /8/.
Kéyttajahallinnossa henkilon varmentaminen ja oikeus tarjottuihin palveluihin ovat
hyvin tarkealld sijalla. Suunniteltaessa uusia jarjestelmid, joissa tarvitaan yksiloityja
kayttajatunnuksia eri kayttajille, pohditaan varmasti, minkalaisia palveluita kayttajille
on tarkoitus tuottaa. Yksinkertaisimmillaan tdméntyyppinen jérjestelmé voisi olla yksi

tydasema, johon on luotu omat kayttajat. Monimutkaisimmillaan voidaan ajatella
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esimerkiksi monien koulujen palveluiden yhdistamistg, jolloin kéyttajalla olisi
mahdollisuus siirtyd henkil6llisyyden varmentamisen jalkeen kayttdmaan toisen
koulun palveluita. Yksinkertaisemmassa esimerkissa kayttdjille tarjotaan tydasemalle
asennettujen ohjelmien palveluita. Kayttéjia hallitsee yksinkertaisessa tapauksessa
muutama henkild, jotka vaikuttavat esimerkiksi ké&yttajatunnuksien voimassaoloon ja
oikeuksiin. Laajemmissa jarjestelmissd, kuten korkeakouluymparistdssa kayttajille
voidaan tarjota monenlaisia palveluita ja yleensa kayttajia hallitsevat useat henkil6t.
Opintosihteerit paivittavat esimerkiksi sellaisia tietoja, joista selviéa, tarvitseeko
kaytt4ja viel& palveluihin oikeuttavaa kayttajatunnustaan. Jarjestelmén yllapitéjat
hallitsevat kayttajatunnuksia, esimerkiksi paivittdmalla niiden tietoja tai poistamalla

niité jarjestelmasta.

Yksinkertaisessa tapauksessa, kun kayttajien kayttama jarjestelma pohjautuu yhteen
jarjestelmaan voi ongelmaksi muodostua riippuvuus kayttojarjestelmasta ja huono
muokattavuus omiin tarpeisiin. Suurissakin organisaatioissa tallainen yhden
tybaseman esimerkki voidaan nédhdd, kun suurehkossa jarjestelméssa kdytetaan vain
yhden valmistajan tuotteita palveluiden tuottamiseen ja kayttéjien hallintaan.
Esimerkki téllaisesta voisi olla pelkk&d Windows-tuotteiden kayttd. Toinen
etenemistapa isoissa organisaatioissa on kayttdd monien valmistajien tuotteita
sekaisin. Erilaisten tuotteiden ja palveluiden k&ytté voi pahimmillaan aiheuttaa
kayttajalle sellaisen tilanteen, jossa tarvitaan eri kéyttajatunnukset eri palveluihin.
Ratkaisuna erilaisten jarjestelmien kayttoon yhdessé on esimerkiksi samojen
kayttajatunnuksien luominen eri jarjestelmiin ja automaattisesti toteutettu salasanojen
synkronointi. Kayttamélla erityyppisié jarjestelmid kayttajéhallinnossa voidaan
yleensé valita markkinoilta omiin tarkoituksiin sopivia tuotteita ja palveluita entista
paremmin. Jarjestelma mutkistuu yleensd, kun yhdistetdén erilaisten valmistajien
tuotteita. Kéyttamalla eri valmistajien kayttajahallinnon tietovarastoja saadaan

kuitenkin jarjestelmasta entista helpommin muokattava ja laajennettava.

3 KAYTTAJAHALLINTO TAMPEREEN AMMATTIKORKEAKOULUSSA

Tampereen ammattikorkeakoulun tietokonekeskuksen hallinnoimissa jarjestelmissa on
noin 8000 aktiivista kayttajatunnusta. Tunnukset ovat LDAP-hakemistossa ja
Windows-aktiivihakemistossa (Active Directory). Eri hakemistoihin on siis luotu
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sama kayttajatunnus. Tunnushallinnan tietokannan kayttdonotossa kaikki tunnukset
siirrettiin myos tietokantaan. Tietokanta muodosti siis niin sanotun kopion LDAP-
hakemiston sisélldsta relaatiotietokantana. Tietokantaan ei kuitenkaan kopioitu

sellaista tietoa, joka ei ollut olennaista kayttajatunnuksien hallinnan kannalta.

Poistettuja kayttajatunnuksia, joita sailytetdan vield jonkin aikaa tunnuksen
poistamisen jalkeen, oli jarjestelmdssa noin 6000. Tunnushallinnan tietokannan

kayttoonoton jalkeen tietokanta yll&piti noin 15000 kayttajatunnusta.

3.1 Ymparistd

Tietokonekeskus tarjoaa palveluita opiskelijoille, opettajille ja muulle
henkilokunnalle. Tarjottavia palveluita ovat esimerkiksi sdéhkdposti, koulun oma
intranet, yllapitoon tarkoitettu Efecte, sdhkdisiin lomakkeisiin kdytetty eLomake,
etakayttoon Citrix ja oppimisymparistoistd mainittakoon Moodle. Tarjottuja palveluita
lisatdan, parannetaan ja poistetaan kayttajien ja ymparistdn tarpeiden mukaisesti.
Jarjestelma on siis hyvin muuttuva lukuun ottamatta keskeisia elimia.
Tietokonekeskuksen toiminnan on koko ajan yritettdvé parantaa jarjestelmiéén ja
tarjoamiaan palveluita vastaamaan sen hetkistd kysyntaa ja tarvetta.

Tietokonekeskuksen periaatteena on, ettd yksi ja sama kayttajatunnus toimii kaikissa
tarjottavissa palveluissa. Yhden kayttajatunnuksen periaate helpottaa varsinaisia
kayttéjia, koska heidan ei tarvitse muistaa monia kéyttajatunnuksia ja salasanoja
kayttadessaan palveluita /3/. Yhden kéyttajatunnuksen periaatteeseen on pyritty myos
monissa muissa yhteisdissd, joissa on kaytossd monia eri palveluita kéayttajille.
Tampereen ammattikorkeakoulussa yhden kayttajatunnuksen periaate on toteutettu
luomalla sama tunnus sekd Windows-aktiivihakemistoon ettd LDAP-hakemistoon.
Muuttuvia kayttdjien salasanoja synkronoidaan Windows-aktiivihakemiston ja LDAP-

hakemiston vélilla ajettavalla ohjelmalla.

Kéyttdjatunnuksien hallinnassa kdytetyt ohjelmat ovat vuorovaikutuksessa tarjottaviin
palveluihin ja tietolahteisiin kuvan 2 osoittamalla tavalla. Tunnushallinnan tietokanta
on piirretty kuvaan osaksi keskeista tunnusten hallintaa. Se siis tarjoaa oman tiedon

tallennus- ja sailytyspaikan tunnushallinnan ohjelmille.
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Winha-rekisteri kertoo yleensa tavallisille tunnuksille niiden voimassaoloajan, siksi se
on piirretty kuvaan 2 hyvin isoksi ja merkittavéksi osaksi jarjestelméé. LDAP-
hakemistopalvelin toimii tiedonlédhteend Unix-koneille, sahkopostille, intralle eli
koulun siséiselle verkkosivustolle ja oppimisymparisté Moodlelle. Kayttéjien
kotihakemistot sijaitsevat suurimmaksi osaksi Unix-palvelimilla, mist4 ne tuodaan
Windows-puolelle Samba-jaoksi.

Efecte WehCT elLomake

Account_ctrl Tunnus

hallinta
tistokanta

Winha

{
=

Kotihakemistot

Windows
AD

Kuva 2 Tyon tekohetkelld ollut ammattikorkeakoulun ymparistd. Kuva on kuvattuna
tunnushallinnan nakdkulmasta. Nuolet osoittavat tietovirran suunnan.

3.2 Mahdolliset kayttajatunnustyypit

Laajassa kayttoympéristossa, joka tarjoaa paljon erilaisia palveluita, on tarpeellista
luoda kayttajatunnuksia niiden kayttdtarkoituksen mukaisesti. Luomalla tunnuksia

niiden tyypin mukaisesti rajoitetaan usein tietyilla tunnustyypeilld tunnuksen kaytossé
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olevia resursseja. Tunnuksien erilaiset tyypit voidaan Tampereen
ammattikorkeakoulun ymparistossa yleensé jakaa neljaan eri luokkaan.

Tavallisten opiskelijoiden tunnukset ovat yksi ryhma ja ne muodostavat tunnuksista
suurimman osan. Opettajat ovat seuraavaksi isoin kdyttajatunnusten ryhma. Muut
kaytossé olevat tunnukset voidaan jaotella affiliate- ja extranet-tyyppeihin
englanninkielisilla termeilld. Affiliate-tunnus tehdaan sellaiselle henkildlle, joka on
osa ammattikorkeakoulun toimintaa, mutta ei varsinaisesti kuulu paatoimintaan eli
esimerkiksi siivoojan tai vahtimestarin kayttajatunnus. Extranet- tunnus on kaytossa
sellaisella henkil6lla, jonka pitéé paasté koulun tarjoamiin palveluihin kasiksi, mutta
henkil® ei varsinaisesti ole sidoksissa koulun toimintaan. Extranet- ja affiliate-
tunnuksille yleensé luodaan tunnus rajoitetummilla resursseilla kuin esimerkiksi
normaalia henkilokuntatunnusta luotaessa. Esimerkiksi kéyttajatunnuksen resursseja
voidaan rajoittaa poistamalla tunnukselta kokonaan oikeus kayttdd Windows-
tybasemia.

3.3 Kéyttajatunnuksen voimassaoloajan ilmeneminen jarjestelmassé

Tunnuksien tilasta kertova tieto, kuten voimassaoloaika on hajautettuna muutamaan
paikkaan Tampereen ammattikorkeakoulun jérjestelmissa. Tunnuksen voimassaolo
voi olla kerrottuna Winha-rekisterissa tai mahdollisesti paikassa, jossa voidaan
tunnukselle maaritella poikkeuksellinen voimassaoloaika. Tavallisesti kuitenkin
Winha-rekisteri on se lahde, jonne on tallennettu tieto, kuinka pitk&&an tunnus on
voimassa. Tunnuksien poikkeuksellinen voimassaoloaika oli maariteltyné tiedostoon

ennen tunnushallinnan tietokannan toteutusta.

Ensimmaisia asioita, joiden toteutuksesta tunnushallinnan tietokantaan keskusteltiin,

olivat juuri ndma poikkeuksellisen voimassaoloajan omaavat tunnukset.

3.4 Tunnuksen elinkaari

Kéyttajatunnuksen elinkaari alkaa siitd vaiheesta, kun se ensimmaisen kerran luodaan
jarjestelmaén. Ennen tunnuksen luomista henkilon tiedot on jo normaalissa
tapauksessa tallennettu Winha-rekisteriin ja kaytt4ja on saanut omat

kayttajatunnuksensa sinne. Kun Winha-rekisteriin on tallennettu tarvittavat tiedot
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uudesta henkilostd, voidaan uusi kayttajatunnus luoda tietokonekeskuksen tarjoamille

palveluille.

Kayttgjatunnuksella on kdytdsséén kaikki ne resurssit, joita tunnuksella on méaaritelty
koko sen ajan kun tunnuksen voimassaoloaika on kunnossa Winha-rekisterissé.
Tunnuksen voimassaoloajan umpeuduttua Winha-rekisterissé aloitetaan
tietokonekeskuksen tarjoaman tunnuksen poistaminen jarjestelmastd. Kayttajatunnus
poistetaan k&ytostd kymmenen péivan kuluttua siitd, kun kayttajan opiskeluoikeus on
umpeutunut Winha-rekisterissé. Tunnuksen tietoja séilytetadn pisimmillaan noin kaksi
vuotta sen poistamisesta ja sen jalkeen tunnus hdviaa kokonaan jérjestelmésta.
Tunnuksen elinkaarikin paattyy siihen, kun tunnus on kokonaan poistettu

jarjestelmasta.

3.5 Tunnukseen sitoutuvat resurssit

Normaalilla kayttajatunnuksella on kaytosséan kaikki mahdolliset resurssit, kuten
kayttdjan oma kotikansio, sahkoposti, paéasy koulun omille intranet-sivuille, jaettujen
kansioiden kayttomahdollisuus, Moodle-oppimisymparistd, Unix-palvelut, Windows-
tydasemien kayttomahdollisuus ja Citrix-etdtydmahdollisuus. Ainoastaan, kun luodaan
sellaisia tunnuksia, joiden kayttotarkoitus poikkeaa normaalista, rajoitetaan

tunnukseen sitoutuvia resursseja.

3.6 LDAP-hakemistopalvelin

LDAP-hakemistopalvelimella sijaitsevat normaalisti kaikki koulun k&yttajatunnukset.
Hakemistohierarkia tukee hyvin ammattikorkeakouluymparistod, jolloin erilaisia
osakokonaisuuksia voidaan sijoittaa omiin hakemistohaaroihinsa. Kéyttajatunnukset
sijaitsevat LDAP-hakemistorakenteessa omissa hakemistoissaan, joissa ne on jaoteltu
omiin lohkoihinsa opiskelijoiden, henkilokunnan ja muiden kayttajatunnuksiin.

Tunnushallinnan tietokannasta muodostui sen kayttdonoton jalkeen LDAP-
hakemiston kopio tunnuksien osalta. Tunnushallinnan tietokantaan ei viety kaikkea
mahdollista tietoa LDAP-palvelimelta ja tietokannassa kaikki tunnukset sijaitsevat
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loogisesti samassa lohkossa. Tunnushallinnan tietokannassa tunnukseen liittyvié
tietoja on pilkottu eri tauluihin niiden asiayhteyteen kuuluvalla tavalla.

3.7 Automatisoitu poistoprosessi

Kéyttdjatunnukselle aloitetaan poistoprosessi voimassaoloajan paatyttya joko Winha-
rekisterissa tai poikkeuksellisen voimassaolon méarittelypaikassa. Poistoprosessin
ohjelma ajetaan paivittéin kaikille tunnuksille. Poistoprosessi on toteutettu tilakoneen
avulla, jossa prosessissa oleva kayttajatunnus liikkuu tilojen vélill. Eri tiloissa

suoritetaan erilaisia poistoon liittyvid toimenpiteita.

Aloitettaessa tunnuksen poistoprosessia kayttajalle lahetetddn sahkoposti ilmoituksena
prosessin aloittamisesta. Poistoprosessin ensimmaisissé vaiheissa tunnuksen
sisdltdmien resurssien paikkatietoja kerataan, koska seuraavassa vaiheessa, kun
kymmenen péivaa on kulunut poistamisen aloittamisesta, kerattyjen paikkatietojen

avulla tunnus poistetaan kaytosté ja tietojen varmuuskopiointi aloitetaan.

3.8 Poistoprosessin toteutus ennen tunnushallinnan tietokantaa

Ennen tunnushallinnan tietokannan toteutusta poistoprosessi kéytti tietolahteen&én
tiedostoja. Tiedoston nimi sisalsi kayttajatunnuksen, poistoprosessin tilan, mahdolliset
alatilat ja poistopéivamaaréat. Tiedoston siséén oli tallennettuna tunnukseen liittyvien

resurssien tietoja, kuten esimerkiksi sahkopostiosoite.
Esimerkki kuvitellusta poistoprosessitiedostosta olisi seuraavan nédkdinen.
t0tmoisi-BACKUP-0-2-20040612-20040703.txt

Tiedostot oli luokiteltu kahteen eri kansioon, joista toisessa oli opiskelijoiden ja
toisessa henkilokuntaan kuuluvien poistoprosessi. Poistoprosessiohjelma ajettiin
opiskelijoille ja henkilokunnalle eri vaiheissa. Poistoprosessia ajettiin myos eri tavalla

jo poistetuille tunnuksille ja vasta poistoprosessiin otettaville tunnuksille.

Tunnushallinnan tietokanta korvasi kayttéonoton jalkeen tiedostot tietolahteend ja

kehityksen aikana poistoprosessin ohjelmat yhtendistettiin niin, ettd samaa ohjelmaa
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ajettiin samaan aikaan poistoprosessissa oleville ja vield poistamattomille tunnuksille.
Yhtenéistaminen ei varsinaisesti liittynyt tunnushallinnan tietokantaan, mutta selvensi

huomattavasti poistoprosessia.

3.9 Poikkeustunnuksien toteutus ennen tietokantaa

3.10

Tietokonekeskuksen jarjestelmissa on tarvetta yll&pitaa sellaista tietoldhdettd, jonne
voidaan maaritella halutuille kéayttajatunnuksille poikkeuksellinen voimassaoloaika.
Ennen tunnushallinnan tietokannan toteutusta tdman tietoldhteen muodosti tiedosto,
jonka sisélle oli mééritelty tallaiset tunnukset omille riveilleen. Yksi kuvitteellinen

tiedoston rivi voisi ndyttaa seuraavalta.
tOtmoisi:students::20040922: Teemun tydtunnus

Rivi alkoi aina kayttajatunnuksella, jota seurasi erotinmerkki eli kaksoispiste tassé
tapauksessa. Seuraavaksi tunnuksesta kerrottiin, onko tunnus opiskelija- tai
muuntyyppinen tunnus. Esimerkissé oleva paivaméaara kertoo, mihin asti tunnus on
voimassa. Viimeinen kenttd oli kommentointia varten. Tiedostossa oli kaytossa myds
omana kommentointimerkkin& #, jolla voitiin saada tiedoston rakenteesta entisté
selvempi kommentoimalla tiettyja tunnusryhmid. Tiedosto kaytiin aina l&pi, kun
tarkistettiin, olisiko tarkasteltavalle tunnukselle merkitty poikkeuksellinen

voimassaoloaika tiedostoon.

Perl-ohjelmointikielen kaytto jarjestelman hallinnassa

Perl-ohjelmointikieli tarjoaa valmiita hyvid moduuleja esimerkiksi MySQL-
tietokannan kanssa kéytettavaksi samantyyppisesti kuin PHP-ohjelmointikieli.
Tekemani tietokantaliittymd toteutettiin k&yttdméalla Perl-moduulia, DBI:mysqgl.
Moduuli tarjoaa paljon palveluita MySQL-tietokantaan. Palveluita kayttdmalla on
kohtuullisen helppoa muodostaa omia funktioita ja moduuleita, jotka sopivat hyvin

omaan haluttuun kayttotarkoitukseen.

Ohjelmointikielend jarjestelman hallinnassa Perl sopii hyvin tiedostojen ja prosessien
hallintaan. Perl-kielen tehokkuus ilmenee hyvin myds tekstia parsittaessa. Lyhyilla

ohjelmilla voidaan saada paljon aikaan verrattuna esimerkiksi C-kieleen.
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Jarjestelmén hallinnassa Perl-kielen parhaat puolet ilmenevét kielen
komentorakenteen takia. Ohjelmakoodista tulee helposti ymmarrettdvaa ja
havainnollista. Perl-kieli on myds helposti omaksuttavissa jonkin toisen kielen

rinnalle.

4 TUNNUSHALLINNAN TIETOKANTA
4.1 Suunnittelun lahtékohdat

Ensimmaisissa tietokannan rakenteen suunnittelupalavereissa jarjestelmasta
muodostui kolme hyvin vahvaa kasitetta, joita olivat henkild, henkilon rooli koulussa
ja henkil6lle kuuluva kayttajatunnus. Muodostuneet késitteet pysyivat samoina tyon
alusta sen loppuun asti, saaden tyon edetessé hieman erilaisia merkityksia. Kasitteista
muodostui silti hyvin suoraviivainen tapa lahted toteuttamaan tietokannan rakennetta.
Tietokannan suunnittelua vaikeutti eniten se, etta jarjestelmassa on hyvin paljon
poikkeuksia. Tunnuksia voidaan luoda ja poistaa erittain mielivaltaisesti, mik& on
kuitenkin tarpeellista tietyissa tilanteissa. Toisena esimerkkiné poikkeuksista kaikista
koulun henkildista ei ollut saatavilla tarpeeksi yksildivia henkil6tietoja, jotka olisivat
auttaneet saamaan tietokannasta yksiselitteisemman. Tietokannan yksiselitteisyytta
olisi huomattavasti parantanut esimerkiksi se, jos jokaisesta tietokantaan
tallennettavasta henkildsta olisi ollut saatavilla henkilotunnus. Kaikista
henkilokuntaan kuuluvista tai ulkomaalaisista opiskelijoista ei ollut saatavilla

henkilotunnuksia.

Tietokannan rakenteesta yritettiin toteuttaa mahdollisimman yleiskayttéinen, mutta
silti mahdollisimman paljon jarjestelméa mallintava. Rakenteen suunnittelussa otettiin
huomioon jatkossa suunniteltuja muutoksia ja kehitysratkaisuja, kuten toisen
tunnusavaruuden tuominen tietokantaan. Tietokantaan tallennettiin aluksi
tietokonekeskuksen yllapitaméat tunnukset omaksi tunnusavaruudeksi. Toisen
tunnusavaruuden tuominen tietokantaan tarkoittaisi esimerkiksi uuden kayttajatunnus-
ryhman lisaamisté tietokantaan. Uudella kéayttajatunnusryhmalla tarkoitetaan tassa
tilanteessa esimerkiksi sellaisia tunnuksia, joiden voimassaoloa hallitaan eri paikassa
kuin muita tietokonekeskuksen tunnuksia. My6s uusi kayttajatunnusryhma voisi olla

taysin erilladn Tampereen ammattikorkeakoulun toiminnoista, muodostaen ndin oman
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kokonaisuutensa. Erillaan olevien tunnuksien yllapito voitaisiin silti hyvin toteuttaa
samassa tietokannassa. Tietokannassa eri tunnusavaruudet sijaitsevat samassa

tietokantataulussa eriytettynd toisistaan omilla maaritelmillaan.

Tietokonekeskuksen palveluita kayttavélle henkil6lle voi sitoutua yksi tai useampi
kayttajatunnus jarjestelmaan, koska henkild voi toimia esimerkiksi opettajan ja
opiskelijan roolissa. Molempiin rooleihin voi siis sitoutua eri kéyttajatunnus, jos
esimerkiksi tarvitaan erilaisia oikeuksia henkil6kuntatunnuksille tai

opiskelijatunnukset tarvitaan kokeilu- tai testauskayttoon.

Jarjestelmassa on my6s mahdollista, ettd yksi kayttajatunnus kuuluu useammalle
henkil6lle eli tunnus on esimerkiksi yllapitotunnus, jota kaytetadn
opiskelijaoikeuksien saamiseen tietyissa tilanteissa. Y leiskayttoiset yllapitotunnukset
eivét ole hyva ratkaisu, koska esimerkiksi sellaisessa tilanteessa, jossa
kayttajatunnusta kayttanyt henkilo eroaa ja tietdé tunnuksen salasanan niin
ehdottomasti tietoturvan takia kayttajatunnukseen pitdisi vaihtaa uusi salasana.
Ongelmaksi téllaisissa tilanteissa muodostuu salasanan vaihtamisen unohtaminen tai

vaihdetun salasanan tiedottaminen muille yllapitotehtavisté vastaaville.

4.2 MySQL-tietokannan valinnan perusteet

MySQL-tietokantaa kaytetaan tietolahteend monissa verkkosovelluksissa. MySQL
sopii hyvin tdman tyyppisiin sovelluksiin ilmaisuutensa ja hyvien
kehitysmahdollisuuksiensa vuoksi. Isoissa tuotantokdyttoon tarkoitetuissa
sovelluksissa turvaudutaan usein kaupallisiin ja jaredmpiin tietokantoihin, joiden
odotetaan kasittelevan isoja tietoméaaria ja tietokantakyselyja lyhyissa ajoissa.
Tunnushallinnan tietokannan ei varsinaisesti tarvitse olla erittdin nopea, kunhan

tietokanta séilyttaa tallettamansa tiedon ehedna.

Suunnittelun alkuvaiheissa ei ollut aivan varmaa, kuinka paljon tunnuksia tietokantaan
tultaisiin tallentamaan. Tallennettavien tunnuksien maarén ei kuitenkaan uskottu
kasvavan niin suureksi, ettei MySQL-tietokanta pystyisi niitd yll&pitamaan.
Kéyttéonottovaiheessa tunnushallinnan tietokanta yll&piti noin 15000

kayttajatunnuksen tietoja. Kéayttajatunnuksien méara ei varmastikaan muodostu
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pullonkaulaksi vaan mahdollisesti se, jos tietokantaa ruvetaan kdyttamaan

tulevaisuudessa laajemmin tietoldhteend, ja paéllekkaisten kyselyjen maaré kasvaa.

MySQL-tietokannasta saatavilla oleva dokumentaatio on hyvin kattavaa ja valmiita
esimerkkeja on paljon. Tietokantaan oli myos helppo muodostaa yhteydet Perl-
ohjelmointikielesta. Esimerkkeja I0ytyy kattavasti myos siitd, kuinka tietokantaa
voidaan mahdollisimman paljon hyodyntaa kéytetylla ohjelmointikielelld. Valmiita
funktioita tietokannan muokkaamiseen ja kyselyiden tekemiseen on myés paljon
tarjolla Perl-ohjelmointikielessa.

4.3 Tietokannan rakenne ja ER-malli

ER-mallilla kuvataan tietokannan taulujen suhteita toisiinsa /9/. Mallista ndkyy myos
taulujen attribuutit. Relaatiotietokannoissa taulujen suhteiden kuvaamisella ja
dokumentoimisella on hyvin tirkeé osa suunnittelussa, toteutuksessa ja yllapidossa.
Valmiista tietokannasta, jossa on esimerkiksi kaytetty sellaisia tauluja missa suhteet
toisiin tauluihin eivat nay esimerkiksi vierasavaimina, on erittain vaikea jalkikateen
I0yt&4 liittymid toisiin tauluihin. ER-malli on hyvé lahtokohta tietokannan
suunnittelussa. Taméan tydn ensimmainen suunnittelu kuukausi kaytettiin suurimmaksi
osaksi erilaisten ER-mallien tekemiseen. Valmiiseen ER-malliin on helppo ajatella

erilaisia kayttotapauksia ja kuinka ne sopivat ER-mallin tarjoamaan ratkaisuun.

Tunnushallinnan tietokanta englanninkieliseltd lyhenteeltddn Adb (Account Database),
koostuu osaksi kolmesta tarkeimmasta paataulusta, joita ovat henkilo (person), rooli
(role) ja kayttajatunnus (account). Paataulut muodostavat tietovaraston
relaatiotietokantana, jota voidaan verrata koulun LDAP-hakemistopalvelimeen.
Tietokannassa yllapidetd&n ainoastaan huomattavasti véhemman tietoa kuin LDAP-
hakemistopalvelimessa.

Seuraavaksi tdrkeimmat taulut tietokannassa paataulujen lisaksi ovat tunnus-tauluun
liittyvat taulut, tunnuksien poistoprosessi (accountremove) ja poikkeustunnukset
(exceptionaccount). Tietokannassa on myds méarittely-tauluja, joihin on vakioitu
tiettyja haluttuja arvoja. Jatkokehityksessé tietokantaan tehtiin kayttajakohtaiselle
historiatiedolle (history) tarkoitettu taulu ja tilapaistunnuksien (temporaryaccount)

hallintaan kaytettavéa taulu.
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Kuva 3 on esittad edelld mainittujen taulujen liittymisen toisiinsa. Relaatiot on
toteutettu tietokannassa vierasavaimilla. Tietokantaa pitéa kayttad vierasavaimien
mukaisesti eli esimerkiksi kéyttdjatunnusta ei voi tuoda tietokantaan, jos sita ei pystyta

liittdmaan johonkin jo tietokannassa olevaan roolin.

R _<>M ol

exceptionaccount

M M
|1 1
Relates account
exceptiontype
affiliation
temporaryaccount 7] personregistry

Includes
accountremove
1
M M accountaffiliation
@ Includes
1 1
status key

Kuva 3 Tietokannan ER-malli. Taulujen attribuutit on poistettu kuvan yksinkertaistamisen

vuoksi.

Henkilon suhde rooliin on toteutettu monen suhde moneen tavalla, koska haluttiin etta
rooliin voidaan liittdd monta henkil®4 tai ei yhtdan ja ettd myos yhdelle henkil6lle voi
kuulua monta roolia tai ei yhtdan. Rooliin liittyy yksi tai useampi kéyttajatunnus.
Kéyttajatunnuksella voi olla poikkeus-, tilapais-, poistoprosessi- tai historiatietoja
omissa tauluissaan. Madrittely-taulut on liitetty toisiin tauluihin yhden suhde moneen
tavalla, joten esimerkiksi tunnustauluun voi vieda tunnuksia vain madrittely-taulussa

olevalla maéreella.
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4.4 Tietokannan taulut

441

Tietokannan taulut ovat kaikki toteutettu InnoDB-tyyppisind, koska tietokannassa
kaytetdédn vierasavaimia ja hallinnassa transaktioita. Transaktiot mahdollistavat tauluja
paivitettaessa mahdollisista virhetilanteista toipumista ja paallekkaisten paivitysten
helpomman hallinnan /5/. Tietokannan taulut ja niiden liittyminen toisiinsa on kuvattu

liitteessa 1.

InnoDB-tyyppiset taulut ovat huomattavan paljon hitaampia kayttaa, kuin MySQL:n
MyISAM perustaulut, mutta mahdollistavat tietokannan maaratyn kéayttétavan.
Suunnittelun alkuvaiheessa tietokanta toteutettiin ensin alustavasti MylISAM-tauluilla,
mutta vierasavaimien takia siirryttiin InnoDB-tauluihin. Tietokannan kasittely hidastui

huomattavasti InnoDB-tauluihin siirryttaessa.

Henkild-taulu

Henkilo-taulussa yllapidetédén henkil6ille kuuluvia tietoja. Taulussa pdadavaimena on
kaytetty juoksevaa numeroa, joka identifioi henkil6t tietokannassa. Tietokannassa
henkiloista yllapidetd&n henkildtunnusta, kutsumanimed, etunimed, sukunimed,
kaikkia nimi& ja sdhkopostiosoitetta. Yllapidettavia henkil6tietoja on huomattavan
vahan, siihen ndhden, mité kaikkia niita voisi olla. Halutun kayttétarkoituksen

kannalta tassa tietokannassa yllapidetadn mahdollisimman véhan henkil6tietoja.

Kuvassa 4 on esiteltyna henkilé-taulu ja mité tietotyyppeja siind on kaytetty
attribuuteille. Kuvasta ilmenee myds indeksoidut attribuutit. Henkil6lle kuuluva
séhkdpostiosoite on indeksoitu tietokantaan tehtdvien hakujen nopeuttamiseksi.
Tehtéessé hakuja, lisdyksia tai muutoksia henkilo-tauluun, henkil6t identifioidaan
henkildtunnuksen alkuosalla, etunimelld ja sukunimelld. Ndin menetell&dén, koska
kaikista koulun henkil6ista ei valttamatta ole saatavilla yksiselitteisia tietoja muista
tietolahteisté tai tunnushallinnan tietokannasta. Testauksella, aikaisemmilla tuloksilla
ja johtopaatoksilla ilmeni, ettd jos henkildtunnuksen alkuosa, etunimi ja sukunimi ovat
samat verrattaessa tietokannassa olevaa henkil6a johonkin toisen tietol&dhteen

henkil6n, voidaan olla varmoja ettd kyseessé on sama henkild.
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[DErs0n i

# PersonID: INTEGER(11)
& PersonldentityCode: WARCHAR11)
& PersonCr: YWARCHAR(3O)
& PersonShn: WARCHAR(3O)
& PersonGivenMarme: WARCHAR(3O)
& PersonMailaddress: wARCHAR(SO)
& PersonGivenMames: WARCHAR(20)
|4 Pareaedi?

¥ PersonID
| Parsortiaild cograss

@ PersoniMailaddress

Kuva 4 Henkilo-taulu

Henkilon ja roolin liitostaulu

TUTKINTOTYO 21(34)

Monesta moneen suhde henkil6l11a ja roolilla on toteutettu tekemaéll& tietokantaan

liitostaulu, jossa yllapidetéan liitettdvien taulujen padavaimia /4/. Suhde toteutettuna

erillisella taululla mahdollistaa sen, ettd molemmilla liitoksen osapuolilla voi olla

rajaton maar liitoksia toiseen tauluun tai ei yhtd&n. Samoja suhteita kahden taulun

valilla liitostauluun ei voida tuoda, koska p&&avaimien kéytto estaa sen.

Liitostaululla saadaan my0s liitoksesta muodostettua kuvaava liitos, kayttamalla

taulussa omia attribuutteja, kuten tassékin taulussa on tehty. Henkilon ja roolin

suhteesta voidaan yllapitaa luontipéivaa, suhteen tyyppia ja kommenttikenttaa.

Suhteen tyyppia ja kommenttikenttaa ei tietokannassa kayteta hyvaksi viela millaan

tavalla, mutta ne tehtiin sinne mahdollista k&ytt6a varten. Kuvasta 5 nakyy myas,

kuinka molemmat p&aavaimet on indeksoitu. Ylimaarainen liitostaulu aiheuttaa myos

lisad ohjelmalogiikkaa tietokantaliittymaan.

personrelatesrole

¥ PersonRelatesRolePersoniD; IMTEGER(11)
¥ PersonRelatesRoleRolelD: INTEGER(11)

& PersonRelatesRoleCreatelate: WARCHARE)
& PersonRelatesRoleTypelnfo: WARCHAR(LL)
& PersonRelatesRoleComment: WARCHAR(2ES)

|3 Persprfeiatest oleParsoril?

¥ PersonRelatesRolePersoniD
| Parsanfaiatast olefaiaD

¥ PersonRelatesRoleRolelD

Kuva 5 Liitostaulu, jolla henkil6t on liitetty rooleihin.
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Rooli-taulu

Rooli-taulussa yllapidetaan tietoja, jotka kertovat roolin suhteesta (RoleAffiliationID)
kouluun ja missé kyseisen roolin voimassaoloaikoja (RolePersonRegistrylD)
yllapidetdén. Suhteesta ja voimassaoloajan yllapitopaikasta kertovat tyyppiméaareet
ovat vierasavaimia méaarittely-tauluista. Tauluun ei siis voi tuoda rooleja muilla kuin
madrittely-tauluissa maaritellyilla avaimilla. Rooli-taulun rekisterinumero
(RoleRegistryNumber) identifioi roolia, joka on tavallisilla opiskelijoilla Winha-
rekisterin kayttajatunnus. Rekisterinumero voi myés olla minka tahansa muun
rekisterin kayttajatunnus tai vain keksitty arvo. Tauluun tallennetaan myos
paivamaard, jolloin rooli on ensimméisen kerran luotu tietokantaan. Rooli-taulu on
esitettynd kuvassa 6. Kuvasta nakyy, kuinka toisesta taulusta otetut vierasavaimet

(RolePersonRegistrylD, RoleAffiliationID) ovat indeksoitu.

Rooli-tauluun hakuja tehtéessa, haku suoritetaan yleensa rekisterinumerolla, koska se
identifioi parhaiten roolia. Hakuja voidaan tietysti toteuttaa roolin identifioivalla

numerolla, jos se on jo esimerkiksi haettu tietokannasta muusta taulusta.

role -
% RolelD: INTEGER(11)
& RoleReqistryMNurnber: WARCHARZO)
& RoleCreateDate: WARCHAR(E)
& RoleaffliationID: WVARCHAR(LD)
& RolePersonRegistryID: WARCHAR(2O)
3 Raled filationi

& RoleaffliationiD
A RolsParsanf agistry i

& RolePersonRegistryID

Kuva 6 Rooli-taulu, jolla yksildidéan henkil6iden ja tunnuksien liittymist& koulun toimintaan.

Kayttajatunnus-taulu

Kéyttdjatunnus-taulussa yllapidetédan varsinaista tietokonekeskuksen palveluihin
oikeuttavaa kayttajatunnusta (AccountUID), kuten kuvassa 7 on esitetty.
Kéayttajatunnukset identifioidaan tietokannassa juoksevalla numerolla, kuten
muissakin paatauluissa on tehty. Taulussa on myds yhtend kenttdna tunnuksen
liittyminen koulun toimintaa (AccountAffiliationID), joka on vierasavain méérittely-

taulusta. Rooli-taulun ja kédyttajatunnus-taulun yhdesta moneen suhde on toteutettu
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ottamalla rooli-taulusta roolin identifioiva numero vierasavaimeksi kayttajatunnus-

tauluun.

Kéyttajatunnus-taulussa yllapidettavalla liityntd (AccountAffiliationID) mééritteella
mahdollistetaan se, ettd samaan rooliin voidaan liitt4a esimerkiksi opiskelija- ja

henkilokuntatunnus, mika oli toivottu ominaisuus tietokantaa suunniteltaessa.

account hd
¥ AccountID: INTEGER(11)
& AccountRolelD: INTEGER(11)
& AccountUID: WARCHAR(ZS)
& AccountaffliationID: vARCHAR(1S)
3 AccountRosin
& AccountRolelD
A Accoumtlin
@ ArCcountUID
A Accourntd flation
@ AccountaffliationID

Kuva 7 Kayttajatunnus-taulu

Kéyttajatunnus-taulussa eri tunnusavaruudet erotetaan myos omikseen liitynta
(AccountAffiliationID) maaritteellda. Tampereen ammattikorkeakoulun opiskelija
esimerkiksi luokiteltaisiin TPU_STUDENT tunnisteella. Tunnisteessa etuliite kuvaa

tunnusavaruutta ja loppuosa opiskelijana esiintymista.

Poistoprosessi-taulu

Poistoprosessi-taulussa yllapidetadn poistoprosessiin otettuja kdyttajatunnuksia.
Prosessissa olevat tunnukset identifioidaan juoksevalla numerolla
(AccounRemovelD), joka on taulun padavain. Varsinaiseen kayttajatunnus-tauluun
tdma taulu on liitetty ottamalla k&yttajatunnus-taulusta (account) vierasavain

(AccountRemoveAccountID) tdhan tauluun, mika on tunnus-taulussa paaavaimena.

Poistoprosessissa olevasta tunnuksesta yll&pidetaan sen statusta
(AccountRemoveStatusID), joka on vierasavain yhdesta maarittely-taulusta. Taulussa
yllapidetddn myds péivityspaivamaaraa (AccountRemoveUpdated), poiston
aloittamispédivamaaréaé (AccountRemoveBeginDate), varsinaista poistopaivaméaaraa
(AccountRemoveDate) ja poistoon liittyvié ala-statuksia (AccountRemoveSubStatus1,
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4.4.6

AccountRemoveSubStatus2). Muut attribuutit, joiden nimissa esiintyy alaviivoja,

kuten kuvassa 8 on esitetty, liittyvat tunnukseen sitoutuviin resursseihin.

accountremove -
AccountRermnovell: INTEGER(11)
AccountRemovellD: WaRCHAR(ZS)
AccountRemovesStatusiD: YARCHAR(1O)
AccountRemovelpdated: WARCHAR(S)
AccountRemoveBeginDate: WARCHAR(E)
AccountRemoveDate: WARCHAR(R)
AccountRemovesSubStatusl: CHAR(Z)
AccountRemoveSubStatus?: CHAR(Z)
AccountRemovesccountID: INTEGER(11)
AccountRemove_faraday _account: YARCHAR(Z00)
AccountRemove_faraday_shadows: WARCHAR(Z00)
AccountRemove_nt_horme: WARCHAR(200)
AccountRermnove_mt_www: WARCHAR(200)
AccountRernove_unix_horne: WARCHAR(200)
ArccountRermnove_gauss_hashdiv: W ARCHAR(200)
AccountRermnove_mail: YARCHAR(Z00)
AccountRermove_mail_alias: WARCHAR(200)
AccountRemove_comment: YARCHAR(200)
AccountRemove_faraday_passwd: WaARCHAR(200)
A AccoumtRemavestatuei?

@ ArccountRemovesStatusiD
_A AccountRemovelolsil

@ AccountRernovesccountID
o Accountiemovelif

@ AccountRemaovelID

O =

COOCOCOCOCOCOCOCOCOCOCO 0000

Kuva 8 Poistoprosessi-taulun rakenne

Poikkeustunnus-taulu

Poikkeustunnukset identifioidaan myds juoksevalla numerolla, kuten on tehty kaikissa
muissakin tietokannan paatauluissa. Tassa taulussa yllapidetdén poikkeustunnuksen
paivityspaivamaarad, kommentointia, voimassaolostatusta (ExceptionAccountExpire),
tyyppid, varsinaisen kdyttajatunnuksen identifioivaa numeroa ja poistoon vaikuttavaa
erikoiskenttaa (ExceptionAccountRemoveFlag). Erikoiskentta ei tullut vield kéytt6éon
tassa tydssd. Kuvassa 9 on esitetty taulun attribuutit ja niiden tyypit. Liitos tunnus-
tauluun on tehty ottamalla tunnus-taulun p&éavain vierasavaimeksi tdhan tauluun.
Poikkeustunnuksien tyypin méarittely-taulusta on myds otettu vierasavain tdhan
tauluun. Poikkeustunnus-tauluun ei voi tuoda tunnuksia muilla kuin

poikkeustunnuksien tyypin maarittely-taulussa olevilla maaritteilla.
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4.4.7

Poikkeuksellisia voimassaoloaikoja tarkastellaan, kun ajetaan kaikille tunnuksille
tunnushallinnan poistoprosessiohjelmaa. Poikkeustunnuksien hallintaan ja
muokkaamiseen kehitettiin kayttajaystavallinen komentorivitydkalu helpottamaan

yllapitoty6ta.

exceptionaccount -
¥ ExceptionAccountID: INTEGER(11)
& ExceptionAccountUID: WARCHAR(2S)
& ExceptionAccountUpdated: WARCHARIS)
& ExceptionAccountComment: WaRCHAR(ZSS)
& ExceptionAccountExpire: WARCHAR(E)
& ExceptionAccountRernoverlag: CHAR(S)
& ExceptionTypell: WARCHAR(13)
& ExceptionAccountsccountIDn INTEGER(11)
o Sxoastion Tmalld
@ ExceptionTypelD
3 Srcapitiondccountf ol
@ ExceptionAccountAccountID

Kuva 9 Poikkeutunnus-taulu

Tilapéaistunnus-taulu

Tilapaistunnus-taulu on niille tunnuksille, jotka kuuluvat tilapaistunnusten ryhmaan.
Tilapaistunnuksia kayttavat sellaiset henkil6t, jotka tarvitsevat tilapéisia tunnuksia
lyhyeksi ajaksi. Tilapéistunnus-taulu liittyy varsinaiseen tunnukseen taulussa olevalla
tunnus-taulusta otetulla vierasavaimella (TemporaryAccountAccountID), kuten
kuvassa 10 on esitetty. Tilapaistunnuksille on oma taulu, koska niita hallitaan omassa
prosessissaan. Taulussa yllapidetdan tilapaistunnuksista identifioivaa juoksevaa
numeroa (TemporaryAccountID), paivityspaivamadrad, viimeista voimassaolopdivaa
(TemporaryAccountExpire), vastuullista henkil6a (TemporaryAccountLiableUser),
varsinaista kayttajaa (TemporaryAccountUser), tunnuksen tekijaa
(TemporaryAccountCreator) ja sitd kayttotarkoitusta (TemporaryAccountDescription),

mihin tunnus on tehty.
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temporaryaccount -
¥ TemporaryAccountID: INTEGER(11)
TernporaryAccountaccountID: INTEGER(11)
TernporaryAccountUID: YARCHARIZS)
TernporaryAccountUpdated: WARCHAR(S)
TemporarysccountExpire: YARCHARIE)
TemporaryaccountlisbleUser: WARCHAR(255)
Temporaryaccountlser: WARCHAR(Z55)
TemporaryaccountCreator: YARCHAR(ZS)
TernporaryAccountDescription: WaARCHAR(ZSS)
A TemporarydccoutAccouitio

@ TemporaryAccountaccountID

© 0000000

Kuva 10 Tilapéistunnus-taulu

Historiatieto-taulu

Kéyttdjakohtaista historiatietoa yllapidetédan téssa taulussa. Taulussa on
vierasavaimena yhdestd méérittely-taulusta (key) sen padavain. Méaérittely-taulussa on
kerrottuna, minkélaisia historiatietoja tassa taulussa voidaan yll&pitad. Historia-taulun
paaavaimena toimii yhdistetty avain kayttajatunnuksesta ja avainarvosta (HistoryKey)
eli yhdelle kayttajatunnukselle ei voi vieda kahta kertaa samalla avainarvolla tietoja.
Arvo (HistoryValue) kertoo avaimen arvon. Historia-taulua kéytettiin Unix-
ohjelmassa, jotta saataisiin kayttdjélle edelliset kéytetyt arvot esiarvoiksi valinnoille.

Kuvassa 11 on esitetty historia-taulun attribuuttien tyypit.

history -
¥ HistoryID: INTEGER(11)
& History AccountID: INTEGER(11)
& HistoryUID: WARCHAR (25
& HistoryUpdated: wARCHARS)
@ Historykey: WARCHAR(ZSS)
& Historywalue: YARCHAR(ZSS)
o Histanelin

@ HistaryLIID

@ Historykey
o Hietaryd cooun il

@ HistoryaccountID
A Histanpiey

@ Historykey

Kuva 11 Historia-taulu
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449 Madrittely-taulut

Poikkeustyyppien (exceptionType) madrittely-taulussa on méariteltynd mahdollisia
poikkeustyyppeja poikkeustunnuksille. Maérittely-taulu poikkeustyypeille tehtiin,
koska aiemmin kaytetyssé tiedostossa poikkeustunnukset oli kategorisoitu omiin
luokkiinsa. Poikkeustyyppi-taulussa yllapidetaan poikkeustunnuksen tyyppia taulun
pa&avaimessa, joka on vierasavain poikkeustunnus-tauluun. Kommentointi-kentta
(ExceptionTypeComment) on tarkoitettu poikkeustyypin selitykseen. Kuvassa 12
nakyy, etta jokaisen madrittely-taulun tyyppikenttd on merkkijono, mill& saadaan
aikaan tyypista jo itsestdan kuvaava méaare. Kaikissa tauluissa on myds kommentointi-
kenttd. Poikkeustyyppien-tauluun on tallennettuna mahdollisiksi tyypeiksi esimerkiksi
FROM_LUO ja CC_SYSADM. CC_SYSADM tyyppiin kuuluvat tunnukset ovat
esimerkiksi yllapitotehtavissa kaytettyja tunnuksia, joita kéyttaa tietokonekeskuksen

henkilokunta.

Henkilon liittymisestd koulun toimintaan on olemassa kaksi eri maarittely-taulua.
Ensimmainen taulu (affiliation) on liitetty rooli-tauluun. Téssé taulussa mahdollisia
tyyppeja ovat esimerkiksi STAFF tai STUDENT. Toinen (accountaffiliation) taulu on
liitetty kéayttajatunnus-tauluun. T&mén taulun tyypit ovat muuten samanlaisia, mutta

etuliitteelld kerrotaan mahdollinen tunnusavaruus esimerkiksi TPU_STUDENT.

Toinen rooli-tauluun liitetty taulu (personregistry) kertoo, missa roolin
voimassaoloaikaa hallitaan. Téssa taulussa méériteltyja tyyppeja ovat esimerkiksi
TAMK_WINHA ja TAO_WINHA. Poistoprosessin-tauluun liitetyssd méaarittely-
taulussa (status) on madriteltynd poistoprosessin tilakoneen tiloja esimerkiksi
ALERT_N ja BACKUP.

Historia-tauluun liitetyssa maarittely-taulussa (key) on maariteltynd mahdollisia
avainarvoja, joita voidaan tallentaa historia-tauluun. Taulussa on esimerkiksi

paédavaimina description ja liable_user.
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exceptiontype 2 affiliation i

¥ ExceptionTypelD: waRCHAR(ZO) ¥ affliationID: waRCHAR(2O)

& ExceptionTypeComment: WARCHAR(255) & AffliationDescription: WARCHAR(2S55)
accountaffiliation * | |personregistry -
¥ AccountAffiliationID: YARCHARZO) ¥ PersonRegistryID: WARCHAR2O)

& AccountAffliationDescription: YARCHAR(Z5S) & PersonRegistryDescription: WARCHAR{ZSS)

status -
¥ StatusID: WARCHAR(20)
& StatusDescription: WaRCHAR(ZSS) _key -
L Siatuelly ¥ keyIDn WARCHARIZSS)
¥ StatusiD & KeyDescription: YARCHAR(2SS)

Kuva 12 Kaikki tietokannassa kaytetyt maarittely-taulut

4.5 Tietokannan tarjoamat kehitysratkaisut

Suunnittelun l&htokohtana oli suunnitella tietokanta, jossa voidaan yllapitéé
kayttajatunnuksien poistoprosessia ja jarjestelmassé olevia poikkeustunnuksia.
Ensimmainen jalkikehityksessa toteutettu kehitysratkaisu oli tilapaistunnusten
hallinnan automatisointi. Tilapaistunnuksille ajetaan péivittdin hallintaohjelmaa, joka
kéyttaa tietoldhteendén tunnushallinnan tietokantaa ja poistaa tilapdistunnuksen
kéytostd, jos sen voimassaoloaika on umpeutunut tietokannassa. Kéytanndssa ohjelma
vaihtaa kayttajatunnuksen salasanan ja saa néin aikaan tunnuksen poistumisen

kaytosta silloiselta kayttajalta.

Tilapaistunnuksien kéayttéon tehtiin kayttajaystavallinen ohjelma, jolla yll&pitajan on
helppo ottaa tilapéistunnus kayttoon tarvittaessa. Tilapdistunnukset voidaan luoda
ohjelmalla kéyttéon enimmilladn kymmeneksi paivéksi ja tilapdistunnukselle on aina

pakotetusti nimettéva vastuuhenkild, mika vaadittiin ohjelman toiminnallisuudelta /6/.

Kéyttdjien historiatietojen yll&pito oli myds toinen jatkokehitysratkaisu, joka
toteutettiin jalkikehityksessa. Tilapéistunnusten luonnissa kaytetty ohjelma tallettaa
tunnushallinnan tietokantaan luotavan tilapéistunnuksen tiedot ja ohjelmaa kéayttavan
henkilon tayttamaét tiedot henkilélle omiksi historiatiedoikseen. Seuraavan kerran
tilapdistunnus ohjelmaa kaytettaessa kayttajéalla on esiasetuksina aikaisempia

kayttdmiadn tietoja.
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Tunnushallinnan tietokantaan voidaan hyvin sijoittaa sellaisia kehitysratkaisuja, joiden
ei haluta sitoutuvan tarkeimpiin ja keskeisimpiin tietovarastoihin. Tunnushallinnan
tietokanta muodostaa oikein kéytettyna tietovaraston kaikista Tampereen
ammattikorkeakoulun kayttajatunnuksista. Kayttajatunnuksiin voidaan helposti sitoa

erilaisia prosesseja, kuten esimerkiksi poistoprosessi on liitetty kayttajatunnuksiin.

4.6 Tietokannan ké&yton tarjoamat parannukset

Yhtena tietokannan k&yton tuomana parannuksena voidaan mainita nopeampi
tietojenkasittely tietokannassa kuin tiedostojarjestelmassé. Tietokannan nopeus voi
karsia tulevaisuudessa, jos tietokantaa ruvetaan kayttamaan laajemmin tiedonldhteena

muille sovelluksille.

Oma nékokulmani tietokannan tarjoamiin parannuksiin on, etta tiedostojérjestelmén
kaytto tietokantana ei ole hyva ratkaisu. Varsinkin kun on kyse monista tuhansista
pienistd tiedostoista, joita k&ytetddn tiedonlahteend. Tietokanta tarjoaa hyvia
palveluita tiedon jarjestelyyn ja erilaisten hakujen toteuttamiseen. Myds raporttien
teko hyvin toimivasta tietokannasta on helpompaa kuin esimerkiksi aikaisemmin
kaytetyista tiedostoista. Yhteen relaatiotietokantaan saadaan myds helposti koottua

relaatioiden avulla kasattuja erilaisia kokonaisuuksia.

5 PERL-TIETOKANTALIITTYMA
5.1 Rajapinnan asettamat vaatimukset

Tietokantaliittyma tpumysgl-moduuli tarjoaa tunnushallinnan tietokannan hallintaan
suunniteltuja palveluita. Rajapinta vaatii toimiakseen Unix- tai Linux-ympériston,
jossa on Perl-k&&ntdja asennettuna. Tietokantaliittyma kayttdd muista Perl-kielen
valmiista moduuleista DBI-moduulia (DataBaselnterface), joka on yleisesti kdytetty
tietokantaliittyma /7/. DBI-moduuli tarjoaa oman moduulinsa DBD::mysq|
(DataBaseDriver) MySQL-tietokantaan. Kuvassa 13 on kuvattu DBI-moduulin
toimintahierarkiaa. Kuvasta nakyy, kuinka DBI-moduuli tarjoaa rajapintoja moniin eri

tietokantoihin.
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Kuva 13 Tietokantaliittymassé tarvitun DBI-moduulin rakennekuva /7/

DBD::mysql moduuli tarjoaa palveluita yhteyden muodostamiseen, purkamiseen ja
tietokannan muokkaamiseen. Moduulissa on myds paljon muitakin hyddyllisia
palveluita. Yksi erittdin hyodylliseksi muodostunut palvelu oli funktio quote. Quote
funktiolla pystyy muokkaamaa merkkijonoja sellaisiksi, ettd MySQL ei tunnista
ohjausmerkkejé kuten esimerkiksi ”\n”. Windows-puolen kotihakemistoissa
kenoviivana kaytetdan ”\”, jonka MySQL tunnistaa ohjausmerkin aloittavaksi

merkiksi.

Tietokantaliittyma kayttaa tietokonekeskuksen omista moduuleista tpu_def.pm

moduulia, jonne on kéytettavia vakioita maariteltyna.

5.2 Rajapinnan sijoittuminen jarjestelmaan

Tietokantaliittymaa kdytetdan tietokonekeskuksen omissa moduuleissa winha.pm,
acc_ctrl.pm ja backup_acc.pm. Winha-moduulin palveluita kdytetaan
kayttajatunnuksien kayttooikeuksia tarkistettaessa. Tunnushallinnan padohjelmien
muut palvelut sijaitsevat acc_ctrl.pm ja backup_acc.pm moduuleissa.
Tietokantaliittymaa kdytetddn myos tunnusten luonti- ja poistotydkaluissa.

Padsaantona rajapintaa liitettdessé ensin olleeseen jarjestelmaan oli korvata muista
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moduuleista kaikki sellaiset kohdat, joissa kirjoitettiin tai luettiin
tiedostojarjestelmasta.

5.3 Rajapinnan kuvaus

Tietokantaliittyma tarjoaa palveluita yhteydenhallintaan ja taulujen tietojen
paivittamiseen. Julkisilla tietojen asetus-funktioilla voi vieda uusia tietoja ja myods
péivittaa vanhoja. Tietokantaliittyman rakenne on kuvattu paremmin

tietokantaliittymén kuvauksessa liite 2.

Kéyttdjan ei tarvitse huolehtia yhteyden muodostamisesta kayttdessaan
tietokantaliittymén palveluita. Yhteys muodostetaan aina kéytettéessa julkisia
palveluita, jos sitd ei ole aikaisemmin avattu. Yhteyden sulkemisesta kéyttajan pitéisi
huolehtia. Yhteyden sulkeminen ei ole kuitenkaan aivan pakollista kaytt&jan toimesta,
koska kayttamattomat yhteydet poistuvat automaattisesti jarjestelmasta, jos niita ei

kéytetd.

Rajapinnan julkiset funktiot on kaikki nimetty etuliitteelld tpumysql, mika helpottaa

tpumysqgl-moduuliin kuuluvien funktioiden 16ytdmistd muista Perl-ohjelmista.

6 TUNNUSHALLINNAN TIETOKANNAN KAYTTOONOTTO
6.1 Korvattavien prosessien ja muiden tietojen siirtdminen tietokantaan

Tietokannan kayttoonottovaiheessa siirrettiin tietokantaan kaikki tunnukset LDAP-
hakemistopalvelimelta. Poistoprosessin ja poikkeuksellisen voimassaoloajan omaavat
tunnukset siirrettiin my0s tietokantaan. Tietojen siirto tapahtui Perl-ohjelmilla.
Ohjelmat kayttivat tietokannan muokkaamiseen tietokantaliittymén tarjoamia

palveluita.

Kaikkien tunnuksien haku populateldap.pl ohjelmalla tapahtui muodostamalla yhteys
hakemistopalvelimeen ja luomalla hakemiston sisallosté tietorakenteita, jotka
sisdlsivat kaiken kopioitavan tiedon. Tietorakenteet kaytiin seuraavaksi lapi, yksitellen

tunnuksien osalta, samalla kopioimalla tunnuksia tietokantaan.
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Poistoprosessin ja poikkeustunnuksien vieminen tietokantaan tapahtui populate.pl
ohjelmalla, joka ensin luki poikkeustunnuksien tiedoston ja poistoprosessien tiedostot
ja muodosti niistd omat tietorakenteet, jotka sisdlsivét kopioitavat asiat. Tietorakenteet

kaytiin seuraavaksi l&pi kopioimalla samalla tunnuksia tietokantaa.

6.2 Tunnushallinnan tietokannan testaus ja kayttéonoton testaus

Tietokantaliittymalle suoritettiin epdvirallista moduulitestausta samalla aikaa, kun se
valmistui. Tietokantaliittym& moduulitestattiin vield epévirallisesti erikseen sen
valmistumisen jélkeen. Tietokannan toimivuutta testattiin ennen kayttdonoton
testausta kokeilemalla tietojen viemisté tietokantaan ja kayttamalla tietokantaliittyméaa

tietokannan muokkaamiseen.

Varsinainen kayttéonoton testaus tapahtui ajamalla rinnakkain korvattavaa ja uutta
tietokantaa tietoldhteenddn kayttavaa jarjestelmaa. Tama testausvaihe kesti noin kaksi
kuukautta. Testaus perustui tietokannan tietojen ja aikaisemman jarjestelman tietojen

vertailemiseen molempien ajojen jalkeen.

7 YHTEENVETO

Yksinkertaisissa jarjestelmissa kayttajahallinnon merkitys on huomattavasti pienempi
kuin laajoissa ja monien kayttajien kéyttajatietoja yllapitavissa jarjestelmissa.
Sellaisissa ympaéristOissd, joissa kdyttajien vaihtuvuutta on paljon, on tarvetta
automatisoida kayttajahallintoa. Korkeakouluympéristdssé on hyvin paljon tarvetta
automatisoinnille, koska vuosittain opiskelijoiden vaihtuvuus on hyvin suurta. Uusia
opiskelijoita tulee lisda ja vanhoja valmistuu pois koulusta jaksoittain. Lyhytkestoisia
kursseja suorittavat opiskelijat tarvitsevat myds omat kayttajatunnukset.
Automatisoitu kayttajahallinto tarvitsee varmatoimisia ja luotettavia tietolahteita
toimiakseen luotettavasti. Tietolahteet voidaan yhdella tavalla jakaa karkeasti kahteen
ryhméaan. Ensimmainen ryhma késittaa sellaiset tietolahteet, jotka tukevat varsinaisia
korkeakoulun padprosesseja. Toiseen ryhmaan voidaan sijoittaa sellaisia tietolahteitd,
jotka sisaltavat yllapidossa tarvittavaa metatietoa. Molemmat jaotellut tietolahteet

voidaan ndhda tarkeana riippuen jarjestelman toiminnallisuudesta ja rakenteesta.
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Hyvélle kayttajahallinnolle tunnusmerkkeind voidaan nahda hyvin keskitetyt
kayttajien tietoja yll&pitavat tietovarastot. Erittain tarkeé seikka hyvassa
kayttajahallinnossa on myos hyvé tietoturva, koska on erittéin tarkeéa etta kayttajien
henkilokohtaiset tiedot eivét leviad vaariin késiin. Tassa tyossa mahdollisia
tietoturvariskejé ei pohdittu tarkasti. Mahdollisessa jatkokehityksessa tulisi huomioida
riittdvan hyvan tietoturvan varma toteutuminen. Mielestani tdméan tyon puitteissa on
kuitenkin saatu toteutettua vaadittu toiminnallisuus tietokannan ja tietokantaliittyman

osalta.
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Liite 2 Tunnushallinnan tietokannan tietokantaliittyman kuvaus

Tassa liitteessa on kuvattu esimerkiksi kaikki tietokantaliittyman siséltamét funktiot ja
rajapinnan yleiset muuttujat.

Ensimmaisessa laatikossa tietokantaliittyman nimen kentéan jalkeen on kuvattuna

rajapinnan sisaisia muuttujia. Miinus-merkki muuttujan tai funktion nimen edessa
kuvaa, ettd muuttuja tai funktio on kaytdssé vain rajapinnan sisalla. Plus-merkilla
erotetut tarkoittavat tietokantaliittymastd muille moduuleille ja ohjelmille nakyvia
metodeita tai muuttujia.

wumysaglpm

-mysgl_user
-wysql_paszswd
-default _host
-default_port
-default_db
—dbh

+tpumyagl _init ()

+rpumysgl kill )
+tpumyagl new user ()
+rpumysgl _acc_ctrl set()
+tpumyagl exceptions set()
+rpumysgl temporary et ()
+tpumyacgl _history _seti)
t+rpumysgl _init hash ()
+tpumyagl _init single ()
+rpumysgl init exception_account _hashi)
+tpumyagl init temp account_hashi)
t+rpumysgl init history account hashi)
+tpumyacgl backup collect_data ()
+rpunysgl change regidf)
+tpumysgl exceptions check()
+get_account_id ()
+tpumyacgl get regid()
+opumysgl get_account ()
+tpumyagl get person_idi)
t+rpumysgl get temp accounts()
+tpumyagl get _users()
+rpumysgl _acc_ctrl_check ()
+tpumysagl remove _account [)
-delete_from tablef)
-update_atribute()
-get_role_idi)
-get_account_idf()

-flushi)

-get_last _id()
-insert_personi)
-insert_person_relates role()
-ingert_rolef)
-insert_account()

-ingert exceptionaccount()
-insert_accountremove ()
-insert Cemporaryaccount()
-insert_history()
-get_affiliation()
-get_account_affiliationi)
-gEt_person_ registry()
-get_remowve_ state()

—get attributesi
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