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THVISTELMA

Verkkoyhteyden tarve paivittaisessd eldmassa on lisdéntynyt huomattavasti viime
vuosien aikana ja tarve kasvaa edelleen. Verkkoyhteydeltd vaaditaan luotettavuutta
ja turvallisuutta, jotta yksityisyys nykyajan verkkoliikenteessa pystyttéisiin takaa-
maan.

Vierailijaverkon tehtdvand on tarjota verkkoyhteyksia langallisesti ja langattomasti
rajatulle kayttajaryhmalle. T&ssd tydssa on pyritty 16ytaméan mahdollisimman hy-
va, ennen kaikkea oppilaitosympéristoon sopiva vierailijaverkko Tampereen am-
mattikorkeakoulun opiskelijoiden ja henkilokunnan kayttoon.

Ty0n teoriaosuudessa on kasitelty vierailijaverkoihin liittyvia standardeja ja mene-
telmid. Ensin selvitetddn langattoman l&hiverkon standardeja, sen etuja ja haittoja
sekd& muita sithen liittyvid ominaisuuksia. Seuraavaksi kerrotaan erilaisista tietotur-
vaan liittyvistéd standardeista ja salausmenetelmista. Lopuksi tydssa kerrotaan Tam-
pereen ammattikorkeakoulun tietokonekeskuksen toimeksiantona suoritetusta kay-
tdnnon toteutuksesta, jossa suunniteltiin ja rakennettiin vierailijaverkko ammatti-
korkeakoulun kayttoon.
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ABSTRACT

Need for network connection in every day living has increased considerably during
the last years and still increases. Demands on network connection are reliability
and security, in order to be able to ensure the privacy in today’s network traffic.

Guest network task is to provide network connections wired and wireless to a lim-
ited user group. In this engineering thesis has been tried to find as good guest net-
work solution as possible for educational institution environment of Tampere Poly-
technic.

In thesis theory has been handled standards and methods dealing with guest net-
works. After introducing the guest network are WLAN standards, its pros and cons
and other features explained. In The following different data security standards and
encryption methods are presented. Final section consists of the practical implemen-
tation for Tampere Polytechnic Computer center, where guest network was imple-
mented and built for educational use.
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LYHENNELUETTELO
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EAPOL - EAP over LANs

EAP-TLS — EAP with Transport Layer Security

EAP-TTLS — EAP with Tunnelled TLS

ETSI — The European Telecommunications Standards Institute
CCMP - Counter mode with Cipher-Block Chaining-Message Authentication Code
Protocol

CHAP - Challenge Handshake Authentication Protocol

DHCP - Dynamic Host Control Protocol

IAS — Internet Authentication Service

IEEE - Institute of Electrical and Electronics Engineers

IP — Internet Protocol
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MS-CHAP v2 — Microsoft Challenge-Handshake Authentication Protocol version 2
OFDM - orthogonal frequency division multiplexing

PEAP — Protected EAP

PKI - public key infrastructure

PPP — Point-to-Point Protocol

RADIUS - Remote Access Dial-in User Service

RFC — Request For Comments

RSN — Robust Security Network

SSID - Service Set Identifier

TKIP — Temporal Key Integrity Protocol

TLS — Transport Layer Security

WEP — Wired Equivalent Privacy

WLAN — Wireless Local Area Network

WPA - Wireless Protected Access
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1 JOHDANTO

Vierailijaverkon avulla verkkoyhteyttd voidaan tarjota kayttajalle langallisesti ta-
vallisessa lahiverkossa tai langattomasti radioteitse. Verkko voidaan rajata kdyttaja-
tietokannan siséltdmiin tunnuksiin tai se voi olla kaikille avoin. Vierailijaverkkoja
kaytetdan yleisesti julkisissa rakennuksissa, kuten lentokentilld, hotelleissa ja oppi-

laitoksissa.

Internet-yhteyden tarve on lisddntynyt huomattavasti viime vuosina ja vierailija-
verkkojen rakentaminen julkisiin paikkoihin on néin ollen myds lisaantynyt. Paivit-
taisten asioiden hoitamisessa yha useammin tarvitaan sahkopostia ja muita Internet-
yhteytta kayttavid palveluja. Vierailijaverkolla luodaan ihmisille mahdollisuus liit-
t&4 oma kannettava tietokoneensa esimerkiksi tyOpaikan tai koulun Internet-
yhteyteen. Vierailijaverkko toimii yleensa erilladn muusta verkosta. Talléin on use-

asti jokin jarjestelma, jonka avulla sisdverkon palveluita paastdan kayttaméaan.

Langattoman verkon tuoma liikkumisen vapaus tuo mukanaan myos ongelmia.
Tiedonsiirto taytyy pystyéd salaamaan hyvin, jotta paastaan turvallisen langattoman
tiedonsiirron edellyttdmalle tasolle. Tydssani selvitetddn, miten tarvittava tietoturva
saadaan aikaiseksi.

Opinnaytetyossani késitelladn useita standardeja, jotka liittyvat langattomaan lahi-
verkkoon ja vierailijaverkkoon. Lis&ksi kerrotaan myos tietoturvaa parantamaan

luoduista standardeista, kuten IEEE 802.1x:sté seka erilaisista EAP- variaatioista.

Opinnaytetyoni teorian liséksi tyossa késitelladn langattoman vierailijaverkon kay-

tdnnon toteutusta Tampereen ammattikorkeakoulussa 2004—2005.
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2 VIERAILIJAVERKKO

Vierailijaverkolla tarkoitetaan verkkoa, jonka kautta saa paésyn Internetiin ja tarvit-
taviin palveluihin. Suomessa maksullisia vierailijaverkkoja on télla hetkell& kaytos-
sd ainakin DNA Finlandilla ja TeliaSoneralla. Naita verkkoja yritykset kutsuvat
Hotspot-nimelld. Palvelu perustuu lentokentilld, hotelleissa, rautatieasemilla, aree-
noilla ym. julkisissa paikoissa oleviin WLAN-tukiasemiin. Asiakas pystyy hyddyn-
tamaan tietoliikenneyhteyksid em. paikoissa hankkimalla kéyttoonsa joko palvelu-
liittyman tai ostamalla itse kdyttdaikaan perustuvan ns. raaputuskortin, josta ilme-
neviat kertakdyttoinen kayttajanimi ja salasana. Palvelun kayton edellytyksena on,
ettd asiakkaan koneeseen on asennettu langaton verkkokortti. Liittyman hinta muo-
dostuu avausmaksun ja kuukausimaksun lisaksi liittyméatyypin mukaan joko mi-

nuuttilaskutuksesta tai kéyttémaarasta megabitteind. /20/

Vierailijaverkkoja voidaan rakentaa myds esimerkiksi oppilaitoksiin, joissa verkon
kaytosta ei peritd maksua. Verkon kayttooikeudet rajataan yleisesti oppilaitoksessa
tyoskenteleviin ja opiskeleviin henkildihin, joilla on jo kayttdoikeudet oppilaitok-
sen muuhun verkkoon. Vierailijaverkko voidaan toteuttaa langallisena tai langat-

tomana. Molemmilla vaihtoehdoilla on omat hyvét ja huonot puolensa.

Langallisen version etu on hyva tietoturva. Langallisessa vierailijaverkossa ei tar-
vitse vélttdmatta kayttdd vahvinta mahdollista suojausta, koska siina vaaditaan kui-
tenkin padsy rakennukseen ja vierailijaverkossa olevan ATK-rasian luo. Huonona
puolena taas on sidottu paikka, jolloin liityntapisteen luota ei voida liikkua kovin

kauas.

Langattoman version hyvéna puolena taas on liikkumisen vapaus, jolloin vierailija-
verkkoon voidaan liittyd mistd vain verkon kantaman rajoissa. Langattomuus tuo
myos tietoturvan tarkedmmaksi osaksi luotettavaa tiedonsiirtoa kuin langallisessa
verkossa. Langatonta verkkoa ei voida tarkkaan rajata kattamaan esimerkiksi vain
pelkki& sisatiloja, jolloin langattomaan verkkoon on my6s mahdollista paésta ra-
kennusten ulkopuolelta. Jotta verkon laiton kéyttd saadaan estettyd, voidaan kayttaa

vahvoja salausmenetelmi ja autentikointia. Naista kerron enemman luvussa nelja.
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3 WLAN

WLAN-verkolla tarkoitetaan langatonta l&hiverkkoa, jossa yhteys tukiasemaan tai
toiseen langattomaan laitteeseen muodostetaan radiotaajuuksia kayttden. Langat-
tomia lahiverkkoja kéytetdan yleisesti paikoissa, joihin langallista verkkoa on vai-

kea tai mahdoton rakentaa.

IEEE (Insititute of Electrical and Electronic Engineering) perusti projektin langat-
tomien lahiverkkojen standardoimiseksi, koska aiemmin esitellyt kaupalliset toteu-
tukset olivat hyvin hairidille alttiita ja kuluttajille liian kalliita. Nykyisin suurin osa
langattomista lahiverkoista onkin toteutettu juuri IEEE:n 802.11-standardeja kayt-
téen. /8/

802.11 on Yhdysvalloissa kehitetty standardi ja sen Kilpaileva eurooppalainen stan-
dardi on HIPERLAN. HIPERLAN on ETSI-organisaation (The European Tele-
communications Standards Institute) aikaansaannos ja siitd kerrotaan lisdd myo-
hemmin téssa luvussa. Tassé tydssa kasitellddn padasiassa 802.11-standardeja, kos-
ka HIPERLAN ei ole saavuttanut samanlaista suosiota kuin IEEE:n toteutus ja néin

ollen laitetuki on paljon suppeampi HIPERLANIssa. /8/

3.1 WLAN-verkon etuja

Langattomalla verkolla on paljon ominaisuuksia, joita langallinen verkko ei pysty
koskaan tarjoamaan. Liikkuvuus tulee tarkeaksi asiaksi, kun puhutaan nimenomaan
langattomista verkoista. Langallisessa verkossa joudutaan olemaan kaapelilla kyt-
kettyna verkkorasiassa, jolloin etdisyys rajoittuu kaapelin pituuteen. Langattomassa
verkossa etéisyys ei ole ongelma niin kauan, kun signaalin laatu pysyy edes koh-
tuullisena. Nykyaikaiset verkot kykenevat vahentdamaan nopeutta ja lisédmaéan lahe-
tystehoa saadakseen kuuluvuuden mahdollisimman kauas. Lis&ksi uusissa tu-
kiasemissa tuetaan palvelua nimeltd roaming, josta kerrotaan lisdéd my6hemmin tés-

sé luvussa.
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Langattoman lahiverkon yksi merkittdvimmista eduista on varmasti sen nopea pys-
tyttdminen toimintaan, jota tarvitaan lahinna valiaikaisissa ratkaisuissa, kuten mes-
suilla ja erilaisissa tapahtumissa seka paikoissa, joihin johtoja ei voida erindisista

syistd vetad, esimerkkina historialliset kohteet.

Pidemmat etéisyydet ja esimerkiksi vesistjen ylitykset ovat halvempia toteuttaa
langattomasti, mikali ei valttdmatta tarvita 100-1000 megabitin nopeuksia. Suunta-
antenneja kaytettdessé voidaan helposti pa&std kymmenien kilometrien yhteysetéi-

syyksiin.

3.2 WLAN-verkon haittoja

Monien etujen liséksi langattomuus tuo mukanaan myds ongelmia. Yksi asia on
ajureiden puutteellisuus, jolloin kaikkia kéytettdvia ominaisuuksia ei pystyta kayt-
tdmaan. Laitteet yritetd&n saada mahdollisimman nopeasti markkinoille ja yleensa
kunnolla toimivat ajurit tahtovat monilla valmistajilla jaadda tekemattd. Uusien omi-

naisuuksien mukanaan tuomat ongelmat lisdavat myos yllapitéajien tyota.

Jaettu taajuusalue, jota langattomat verkot kayttavat, on myds ongelma. Samalla
taajuudella toimivat laitteet héiritsevat toisiaan. Langattomien lahiverkkojen kanssa
samalla taajuusalueella toimivat muun muassa mikroaaltouuni ja erilaiset Bluetoot-
hia kayttavat laitteet. Osa langattomien lahiverkkojen standardeista kayttaa korke-
ampaa taajuutta, jolla ei ole niin paljon hairitsevié laitteita. Korkeampi taajuus taas
lyhentdd verkon kantamaa, jolloin tukiasemia tarvitaan enemmén saman alueen

kattamiseksi kuin alemmalla taajuudella toimivien tukiasemien kanssa.

3.3 Langattoman verkon standardit

802.11 on IEEE:n standardoima tuoteperhe langattomille lahiverkoille. Tuoteper-

heeseen kuuluu talla hetkelld nelj& langattomaan tiedonsiirtoon liittyvaa standardia.
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Liséksi kéytossad on tiedonsiirron laadun parantamiseen sek& muihin tarkeisiin omi-

naisuuksiin, kuten tietoturvaan liittyvia standardeja.

ETSI on julkaisut kaksi HIPERLAN-standardia HIPERLAN/1:n ja HIPER-
LAN/2:n, joiden liséksi sill& on laajennuksia uudempaan HIPERLAN-standardiin.

3.3.1802.11

Vuonna 1997 valmistui IEEE:n ensimmaéisen langattoman lahiverkon standardi
802.11. Standardi tukee maksimissaan 2 Mb:n siirtonopeutta. 802.11 kayttad 1SM-
taajuutta (Industrial Scientific Medicine), joka toimii 2.4 - 2.4835 GHz:n taajuus-
alueella. Standardissa maariteltiin kolme fyysisen tason menetelméa: suorase-
kvenssi (DSSS), taajuushyppely (FHSS) ja infrapuna. Lisaksi standardissa maari-
teltiin verkkotyypit ad-hoc ja infrastruktuuri. /15/

Hitaan siirtonopeutensa vuoksi 802.11 ei yleistynyt verkkomarkkinoilla, niinpa al-

kuperéisid 802.11-tuotteita ei ole valmistettu en&é véhaén aikaan. /15/

3.3.2802.11a

IEEE:n parannus 802.11-standardiin vuonna 1999 toi mukaan kaksi uutta standar-
dia, 802.11a:n sekd 802.11b:n. 802.11a tukee maksimissaan 54 Mb:n siirtonopeut-
ta, jolla todellisuudessa paastaan 30—-40 Mb:n siirtonopeuteen. 802.11a kéyttaa Eu-
roopassa taajuuksia 5,15 - 5,35 ja 5,470 - 5,725 GHz. Télle taajuusalueelle tarkoite-
tuille 802.11a-laitteille on asetettu tehorajoituksia useissa Euroopan maissa ja jois-
sakin maissa kayttd on kielletty kokonaan, mik& osaltaan on myds hidastuttanut
standardin yleistymista. /15/

802.11a onkin suunnattu lahinna yrityskayttoon jo pelkéstdén korkeahkon hinnan
takia. 802.11a perustuu OFDM-kanavanjakotekniikkaan, joka sallii suuremman

maksimisiirtonopeuden muihin standardeihin ndhden sek& enemman yhtdaikaisia
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kayttajia. Lisdksi 5 GHz:n taajuusalueella ei ole yhta paljon hairidlahteita kuin
alemmalla 2,4 GHz:n ISM-taajuusalueella. Tosin myods langattoman verkon kanta-

vuus on lyhyempi kuin alemmalla taajuusalueella. /12/

Eraat laitevalmistajat ovat tehneet tukiasemia, jotka tukevat sekd 802.11b- ettad
802.11a-standardeja. Tukiasema sisaltad kaksi erillista radiota, toisen 802.11a:n
langattomalle verkolle ja toisen 802.11b:n langattomalle verkolle. Verkot toimivat

rinnakkain eri taajuusalueilla. /15/

3.3.3802.11b

802.11b tukee 11 Mb:n siirtonopeutta ja se kayttdad samaa ISM-taajuuskaistaa kuin

alkuperéinen 802.11-standardi.

ISM-taajuuskaista on vapaasti kéytettavissé ja kyseisille taajuuksille saa kuka ta-
hansa rakentaa laitteen. Yleisimpia tata taajuusaluetta kayttavia laitteita ovat kui-
tenkin mikroaaltouunit, langattomat puhelimet ja Bluetooth-laitteet. Namé laitteet
saattavat hairité toisiaan, jos niiden etéisyys toisistaan ei ole riittdvan pitka.

Kuten muutkin 802.11-standardit, 802.11b:kin kéyttdad Ethernet-protokollaa ja
CSMA/CA:ta kanavan jakoon. Liséksi 802.11b:ss& kaytetddan CCK-modulaatiota.
115/

3.3.4802.11h

802.11h on uusi kehitysversio 802.11a:lle langattomaan l&hiverkkoperheeseen.
802.11h:lla on tarkoitus ratkaista 802.11a:n kéytdssa havaittuja yhteensopivuuson-
gelmia, erityisesti sotilas- ja sairaalalaitteiden kanssa. Lisaksi Euroopassa on tarkat

vaatimukset 5 GHz:n taajuusalueella toimivien laitteiden kanssa.
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Saannot 802.11h:ta varten ITU:n esittdmind. 802.11h:ssa tuli kaksi uudistusta mi-
nimoimaan epésovitusta. Ensimmainen uudistus on dynaaminen kanavan valinta,
DFS, joka havaitsee ja muuttaa kanavaa automaattisesti, jos toinen laite toimii sa-
malla kanavalla toisen kanssa. Toinen uudistus on lahetystehon s&&t6, TPC, joka
s&atéa lahetystehoa automaattisesti siten, ettd kauimmainen kayttaja pysyy vielé

kuuluvuusalueella. /19/

3.3.5802.11d

802.11d liittyy h-standardiin kiinteasti. Standardi antaa laitteille mahdollisuuden
neuvotella kéytettdvat taajuuskaistat sopiviksi jokaiselle maalle erikseen. Se tar-
koittaisi sita, ettd WLAN-Kkortti osaisi automaattisesti virittaytya kunkin maan tar-
joamille taajuuksille. WLAN-kortti osaisi lukea tiedot suoraan silti tukiasemalta,
johon se ottaa yhteyden. /15/

3.3.6 802.11g

Vuonna 2003 julkaistiin talla hetkella viimeisin WLAN-standardi, 802.11g.
802.11g:ssé yhdistyvat 802.11b:n pidempi kantomatka ja 802.11a:n siirtonopeus.
802.11g:n tiedonsiirtonopeus on 54 Mb ja se kayttdd ISM-taajuuskaistaa, jonka
avulla langattoman verkon kantavuutta saadaan pidennettyd. 802.11g on yhteenso-
piva 802.11b:n kanssa, joten 802.11g-tukiaseman kanssa toimivat 802.11b:n lan-
gattomat verkkokortit ja vastaavasti 802.11b-tukiaseman kanssa toimivat 802.11g:n

langattomat verkkokortit.

802.11g perustuu myds OFDM-modulaatioon, jossa kdytetddn useita kantoaaltoja,
joihin moduloitava signaali jaetaan. Talla mahdollistetaan suurempi siirtonopeus

muihin standardeihin nahden.
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3.3.7802.11e

802.11e lisé& palveluntason (QoS) sekd multimediatuen olemassa oleviin 802.11b-
ja 802.11a-standardeihin. Naita tarvitaan langattomissa verkoissa, joissa siirretdan

viivekriittista tietoa, kuten aanta, esimerkiksi VOIPilla ja kuvaa. /18/

3.3.8.802.11f

802.11f parantaa e-version tavoin laitteiden ominaisuuksia. F-version tarkoituksena

on parantaa eri valmistajien laitteiden vélista yhteensopivuutta. /17/

3.3.9802.11n

802.11n on noin kymmenen kertaa nykyistd langatonta standardia nopeampi.
802.11n yltaisi parhaimmillaan 540 megabitin sekuntinopeuteen. /10/

Ongelmia aiheuttaa Wi-fi Alliance, joka on ilmoittanut, ettei se sertifioi laitteita,
jotka kayttavat 802.11n-teknologiaa ennen kuin IEEE on hyvaksynyt standardin.
16/

Standardin odotetaan valmistuvan vuonna 2006, mutta ennen sita luultavasti nah-
daan standardia tukevia laitteita. Ensimmaisen version on tarkoitus olla valmis ke-
sélla 2005. /10/

Kéaytettavista ratkaisuista yritykset ovat esitelleet ehdotelmia ja ne ovat sopineet
yhteen aikaisempien tekniikoiden kanssa. 802.11n-pohjaisissa tukiasemissa néh-
daén monitie-etenemista hyodyntévad antennitekniikkaa. Niissé on vahintdan kaksi
lahetysantennia ja kaksi vastaanottavaa antennia kaistanleveyden lisdédmiseksi ja ne
kayttavat 20 MHz:n kanavaa. /10/

Ehdotelmat sisaltdvat myds mahdollisuudet liséta antennien mééra neljaén ja kayt-
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td4d 40 MHz:n kanavaa. Tamé vaihtoehto mahdollistaa viidensadan megabitin se-
kuntinopeudet. /10/

3.3.10 HIPERLAN

HIPERLAN (High Performance Radio Local Area Networks) on ETSI:n standar-
doima langaton lahiverkkostandardi. HIPERLANIlla on kaksi valmista standardia

ja muutama lisémadaritelmé olemassa oleviin standardeihin.

3.3.10.1 HIPERLAN/1

ETSI aloitti WLAN-standardinsa kehittdmisen vuonna 1991. Ensimméinen HI-
PERLAN-standardi julkaistiin vuonna 1998. Standardin kayttdama radiotaajuus on 5
GHz ja maksimi yhteysnopeus on 23,5 Mbps. HIPERLAN/1 kéayttdmat viisi kana-
vaa sijoittuu taajuusalueelle 5,15-5,30 Ghz. /2/

3.3.10.2 HIPERLAN/2

ETSI julkaisi HIPERLAN/2-standardin vuonna 2000. HIPERLAN/2 tarjoaa edelta-
jaansa verrattuna uusia ominaisuuksia, kuten verkon entistd paremman tietoturvan,
nopeammat verkkoyhteydet ja aikakriittisyyden. HIPERLAN/2 kayttdd 5 GHz:n
taajuutta kuten aikaisempi versiokin, mutta maksiminopeus on lisatty 54 Mbps:iin.
13/

Peruspalveluina HIPERLANY/2:ssa on datan, danen ja videon siirto. Standardi maa-
ritell&dn tiedonsiirto-aikakriittiseksi niin, ett4d suurempaa nopeutta tarvitsevat yh-
teydet saavat kayttoonséd enemmén kaistaa. Tama on hyodyllinen ominaisuus siir-

rettdessé reaaliaikaista videota ja puhetta. /3/
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HIPERACCESS on suunniteltu pitkdn kantaman point-to-multipoint-ratkaisuksi.
HIPERACCESS-nopeus on tyypillisesti 25 Mbit/s:ssa. HIPERACCESSia on suun-
niteltu kaytettavaksi UMTS-, ATM- ja IP-pohjaisten verkkojen jatkeena. Taajuus-
alueeksi HIPERACCESSille kaavaillaan 40,5-43,5 GHz:&. /3/

HIPERLINK on suunniteltu lyhyen kantaman nopeaksi protokollaksi. Siina kéyte-
tdéan HIPERLANIa ja HIPERACCESSia. Mahdollinen 155 Mbit/s:n maksiminope-
us voidaan saavuttaa vield 150m:n paasta tukiasemasta. HIPERLINKIin kayttdma
taajuuskaista on 17GHz. /3/

3.4 Roaming

Langattoman l&hiverkon yhtena etuna pidetaan liikkuvuutta. Jos kdytdssa on aino-
astaan yksi tukiasema, ongelmaa ei tule, kun pysytaan verkon kantaman sisapuolel-
la. Usean tukiaseman tapauksessa tarvitaan ominaisuutta, jolla onnistutaan siirta-
méaan yhteys tukiasemalta toiselle yhteyden katkeamatta. T&td ominaisuutta kutsu-

taan nimelld roaming.

Kuuluvuuden heiketessa tukiasemaan tarpeeksi alkaa clientin langaton verkkokortti
etsid muita paremmin kuuluvia tukiasemia. Mikali paremmin kuuluva tukiasema
I0ydetaan, lahetetadn yhteydenmuodostuspyyntd uudelle tukiasemalle. Jos pyyntd
hyvéksytaan, siirretadan litkkenne kulkemaan voimakkaammin kuuluvan tukiaseman
kautta. Tastd muutoksesta ilmoitetaan kiinteélle verkolle, joka purkaa vanhan yh-

teyden aiempaan tukiasemaan. /15/

Roaming-ominaisuutta kaytettaessa tarvitaan langallista verkkoa, koska tukiasemi-
en valiset yhteydet on toteutettu kiintean verkon vélitykselld. WLAN-standardeissa
maéadritelldén joitakin roamingia koskevia séantoja, jotka langallisen verkon tulee
toteuttaa. /15/
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3.5 WLAN-verkon topologiat

WLAN-verkko voidaan rakentaa joko tukiasemalla tai ilman sitd. Jos kédytossa ei
ole tukiasemaa, on kyseessa Ad-Hoc-verkko. Jos taas tukiasema on liitetty osaksi

verkkoa, kaytossé on infrastruktuuriverkko.

3.5.1 IBSS-verkko

Verkon laitteiden koostuessa ainoastaan langattomilla verkkokorteilla varustetuista
tietokoneista puhutaan Ad-Hoc-verkosta eli tilapdisverkosta. Verkosta kdytetdan
myds nimitystd IBSS (Independent Basic Service Set). Verkkoa kéytettdessa ei tar-
vita lainkaan tukiasemaa. Tastd on kuitenkin omat haittapuolensa, silla ilman tu-
kiasemaa tietokoneiden vélinen kantama ei ole kovinkaan suuri, koska kaikkien

verkossa olevien tietokoneiden pitaé olla yhteydessé toisiinsa. /12/

Ad-Hoc on hyodyllinen ratkaisu pienissa tiloissa, koska verkko tietokoneiden valil-
14 saadaan rakennettua nopeasti ja vaivattomasti. Ad-Hoc-verkkoja kaytetdankin
yleisimmin erilaisissa neuvottelu- ja kokoustilanteissa, joissa kaikki verkon kaytta-

jat ovat samassa tilassa. /12/
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Kuva 1. Ad-Hoc/IBSS-verkko. /12/
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3.5.2 Infrastruktuuriverkko, BSS
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Infrastruktuuriverkossa on ainakin yksi tukiasema langattomien tietokoneiden li-
séksi. Yhden tukiaseman tapauksessa kaytetaan nimitystd BSS (Basic Service Set).
BSS-verkot ovat yleisia kodeissa ja pienissa toimistotiloissa. Téssa verkossa on
kéytodssa ainoastaan yksi tukiasema, jonka kautta tietokoneet ovat yhteydessa l&hi-
verkkoon. Tukiaseman avulla kantama saadaan pidennettyd jopa kaksinkertaiseksi
verrattuna IBSS-verkkoon. /12/

Infrastruktuuri (BSS)

=

o
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Kuva 2. Infrastruktuuriverkko, BSS /12/

3.5.3 Infrastruktuuriverkko, ESS

BSS-verkko muuttuu ESS-verkoksi (Extended Service Set), kun aliverkon muodos-
taa useampi kuin yksi BSS-verkko. Se tarkoittaa sitd, ettd tukiasemia on kaksi tai
useampia. Yleensa tukiasema on yhteydessa langalliseen verkkoon, mutta on myds
mahdollista yhdistdd tukiasemat langattomasti toisiinsa, jolloin kuormitetaan
enemman tukiasemia, joista on yhteys langalliseen verkkoon. Tdma toteutus toimii
hyvin, kun kayttajamaarat ovat pienet, mutta kayttajien méarén kasvaessa suureksi
solmukohdat ruuhkautuvat ja aiheuttavat mahdollisesti nopeuden alenemista. Tosin
tallainen tilanne on varsin harvinainen, koska hidastumiseen tarvitaan monen kéyt-

t4jan maksiminopeuden hyddyntdminen yhtaikaa. /12/
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Infrastruktuuri (ESS)
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Kuva 3. Infrastruktuuriverkko, ESS /12/

4 VIERAILIJAVERKON TIETOTURVA

Tietoturva on nykyaan térked asia aina, kun uusia verkkoratkaisuja suunnitellaan.
Verkoista pitdd saada mahdollisimman turvallisia aiheuttamatta liikaa lisdongelmia,
kuten siirtonopeuden hidastumista ja verkon monimutkaistumista. Langallisessa
kéytossa vierailijaverkon tapauksessa tdma ei ole niin suuri ongelma. Siind tarvi-
taan kuitenkin aina fyysinen yhteys verkkoon, eli kaapeli pitd4 péaasta kytkemaan
verkkorasiaan. Liséksi yhteyttd ei pysty ilman fyysistd verkkoyhteytta kukaan
kuuntelemaan. Kayttdjan tunnistuksen tapahtuessa samalla tavalla kuin langatto-
massakin verkossa, voidaan langallista vierailijaverkkoa pitéa turvallisena vaihto-

ehtona ilman mit&én epéilyksia.

Langattomat verkot ovat yleistyneet parin viimeisen vuoden aikana runsaasti. Lait-
teiden kayttoonotto on tehty todella helpoksi, mika heikentd langattoman verkon
tietoturvaa. Perusasetuksilla tukiasemissa ei ole yleensa mitédéan salausta ja néin ol-
len kuka tahansa paasee verkkoon késiksi ilman minké&anlaisia salasanoja. Jotta
langattoman verkon luvaton kayttd pystytdan estamaan, pitda tukiasemat aina kon-

figuroida asianmukaisella kayttokohteen vaatimalla tavalla.

Langattomassa vierailijaverkossa kaytettyihin tietoturvaominaisuuksiin on tullut

monia parannuksia. Naista mainittakoon tassa WPA, 802.1x ja 802.11i. 802.1x:aa
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tosin kdytetddn myos langallisessakin verkossa, eikd se ole siis pelkastaan langat-
toman verkon standardi. Uusilla menetelmilla langattomasta verkosta saadaan oi-

kein toteutettuna ja kéytettyna hyvin turvallinen verkko.

4.1 Verkon salaaminen

Ensimmainen askel entista turvallisempaan langattomaan verkkoon on ottaa tu-
kiasemien SSID:n mainostus pois paéltd. Tama véahentaa heti ei-toivottuja yhteys-
yrityksia, kun kannettava tietokone tai kdmmentietokone ei havaitse verkkoa auto-
maattisesti. My0s verkon tunnukseksi kannattaa valita tarpeeksi pitka sana, jotta si-
t4 ei helposti voi arvata. SSID ei ole siis mikaan salausmenetelmd, vaan sen avulla
voidaan erotella langattomat verkot toisistaan. Verkko voidaan tosin 16ytaa kéytta-

maélla erillisia skanneri-ohjelmia.

4.2 WEP (Wired Equivalent Privacy)

Langattoman verkon salaamisen lisaksi taytyy lahetettdvd informaatio kryptata.
Yksi tavoista on kayttad WEP-salausta. WEP kayttaa tiedon salaamiseen RCA4-

algoritmia.

WEPIissa salaisen avaimen koko on perinteisessa versiossa 40 bittia ja laajennetus-
sa versiossa 104 bittid. Salainen avain yhdistetddn 24-bittiseen alustusavaimeen,
jolloin tulokseksi saadaan 64- tai 128-bittinen avain. Taméa alustusavaimen liitta-
minen salaiseen avaimeen tehd&én jokaisen salattavan paketin yhteydessd, jotta jo-
kaiselle paketille saataisiin samasta salaisesta avaimesta huolimatta erilainen RC4-

avain. /13/

WEP-salauksen julkaisemisen jéalkeen oletettiin, ettd langaton verkko saadaan ky-
seistd salausta kayttamallad yht& turvalliseksi kuin langallinenkin verkko. Myo-
hemmin salauksesta on 18ytynyt kuitenkin suuria puutteita, jotka mahdollistavat

verkon kayton salauksesta huolimatta.
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Yksi WEP-protokollan haavoittuvuuksista liittyy alustusavaimeen. Yleensé salaista
WEP-avainta harvoin vaihdetaan, minké takia alustusavain varmistaa sen, etta koko
RC4-avain olisi jokaisella lahetyskerralla erilainen. Salausavaimen erilaisuus on
tarkedd, silla samoilla salausavaimilla salattujen kahden paketin purkaminen on
mahdollista, jos liikenteestd pystytddn eristdimaén salattuja sanomia niin, etta tiede-
tddn myos niiden selvakielinen merkitys. Alustusavaimen kierratyksessé on kuiten-
kin heikkouksia, silla WEP-maarittelyssa on vain suositus alustusavaimen vaihta-
misesta jokaiselle paketille. Toisaalta alustusavaimen pituuden ollessa vain 24 bit-
ti4, se mahdollistaa uniikkien salausavaimien riittdmisen ainoastaan noin puoleksi

paivaksi, minka jalkeen samat avaimet alkavat toistua. /13/

Nykyddn WEP-salaus ei ole en&é riittdva, eika sitd voi enéda ensisijaisesti suositella
kaytettdvaksi langattomissa verkoissa. Ainoastaan riittdvan usein tehdylla sa-
lausavaimen vaihdolla verkosta saadaan hieman turvallisempi, mutta se lisaa taas

yllapidon tehtavia.

4.3 WPA (Wireless Protected Access)

WPA kehitettiin paikkaamaan WEPIn vakavia tietoturva-aukkoja odoteltaessa viela
vahvempaa suojausmenetelméad, 802.11i:td. WPA on yhteensopiva myds vanhem-

pien laitteiden kanssa pelkélla ajureiden péivityksella.

WPA:sta on tarjolla kaksi eri versiota: yritysversio, joka perustuu autentikointipal-
velimeen sekd koteihin ja pienyrityksiin tarkoitettu jaettuun salasanaan perustuva
salausmenetelmd, WPA-PSK. Autentikointipalvelinta kéytettdessa mitdan sa-
lausavaimia ei syotetd tukiasemaan tai verkkokortille, koska jokaiselle istunnolle
annetaan oma salausavain. WPA:ssa kdytetadn 128-bittista TKIP-salausta (Tempo-
ral Key Integrity Protocol), joka salaa liikenteen RC4-algoritmilla. WEP-
salauksessa havaitut heikkoudet on korjattu WPA:han. Liséksi dynaaminen avain-

ten hallinta tuo turvallisuutta, koska kiinteita salausavaimia ei ole. /15/

Kodeissa ja pienyrityksissa autentikointipalvelimeen investointi ei valttamatta ole
kannattavaa. WPA-salausta voidaan kuitenkin kayttad. WPA-PSK (Pre-Shared
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4.4 802.11i

Key) perustuu nimensd mukaan jaettuun salasanaan. Muilta osin WPA-PSK on yri-

tysversion veroinen. /15/

802.11i on IEEE:n uusi tietoturvastandardi, joka tunnetaan myos nimella WPA2.

802.11i mahdollistaa uuden AES-tietoturvaprotokollan kayton langattomissa
802.11-verkoissa. 802.11i-standardin mukaisia langattomia verkkoja kutsutaan
RSN-verkoiksi.

Standardissa kéytetadn 802.1x:n mukaista todentamista ja avainten hallintaa, liséksi
on myds mahdollista kéyttda koteihin ja pienyrityksiin tarkoitettua 802.11i-PSK:ta,
joka perustuu WPA-PSK:n tavoin jaettuun avaimeen. Liséksi standardissa on pa-
rannetut tiedonsalausmenetelmét. Salaukseen voidaan kayttda kolmea eri menetel-
méaa: TKIP:t4, WRAP:td ja CCMP:td. RSN-verkoissa kaksisuuntainen todentami-
nen ja yksilollisten avainten kéaytté on mahdollista myés Ad-Hoc-tilassa, kun ai-
emmin kaksisuuntainen todentaminen oli saatavilla vain infrastruktuuritilassa ole-

viin verkkoihin. /1/

TKIP:I1a saadaan vaihtoehdoista heikoin salaus kayttdon, mutta sen avulla séilyte-
tdan yhteensopivuus vanhempien laitteiden kanssa. Tama kuitenkin edellyttad, ettd
laitteet on paivitetty.

WRAP ja CCMP kayttavat salaukseen Kkehittyneempad 128-bittistda AES-
algoritmia. AES-algoritmin kayttdminen vaatii muutoksia laitteiston toteutukseen
eikd sitd voida pelkalla ohjelmistopéivitykselld ottaa kayttoon. TKIP sisdltdd 128-
bittisen =~ WEP-salauksen, pakettikohtaisten avainten kayton ja MIC-
tarkistussumman. WPA:n yhteydessa toteutettu TKIP on vastaava kuin IEEE
802.11i -standardiin tuleva. 802.11i:n kanssa kaytettdvaksi soveltuvat kaikki EAP-
protokollat, joissa on toteutettuna dynaaminen avainten hallinta. /1/
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4.5 AES

AESin Rijndael-algoritmi valittiin seuraavan sukupolven salausalgoritmiksi kor-
vaamaan nykyisia heikompia salauksia. Algoritmia vastaan kehitetdan jatkuvasti
uusia hyokkayksid, ja etenkin algebrallisten hyokkaysten toimivuuden mahdolli-
suuksia tutkitaan tarkasti. Yhtdan todistetusti toimivaa hyokkaysté ei ole vield t&-
hé&n paivaédn mennessé ilmoitettu, joten voidaan olettaa, ettd AES-algoritmin myo6ta
langattomissa lahiverkoissa paastaan entista lahemmaksi langallisen verkon tieto-

turvatasoa. /1/

AES eroaa toiminnaltaan tdysin RC4-algoritmista. AES on symmetrinen loh-
kosalausalgoritmi, joka pystyy kéyttdmaan eripituisia avaimia. Avainvaihtoehtoina
ovat 128-, 192- ja 256-bittinen. IEEE 802.11i-standardin yhteydessa kaytetdan 128-
bittista salausta. RC4-algoritmiin verrattuna AESin vaatima laskentateho ja siité ai-
heutuva otsikkokuorma on suurempi. Suuremmasta laskentateho vaatimuksesta
johtuen AESIin kayttd vaatii laitteistolta rautakiihdytysté. Siten sen kayttoonotto

vaatii laitteiden uusimista, eika néin ollen pelkka softan vaihto riita. /1/

4.6 Autentikointi

Autentikoinnilla tarkoitetaan tunnistusta ja langattoman l&hiverkon tapauksessa
nimenomaan kayttdjan tunnistamista. Autentikointia tarvitaan langattomissa lahi-
verkoissa, jotta kayttdjat voidaan tunnistaa ennen verkkoon padsya. Alkuperéinen
langattomien l&hiverkkojen madrittely toi mukanaan autentikointi-protokollan
WEP. Kuten edellisista kappaleista on saatu lukea, on WEP osoittautunut melko
heikoksi, ja my0s salasanojen jakaminen on muodostunut ongelmaksi. Monissa
paikoissa WEPia kaytettiin ja kdytetddn edelleen jaetulla avaimella, eli kaikilla
kayttéjilla on sama salasana, jolloin se ei ole endé niin salainen. IEEE on maaritel-
Iyt 802.1x-protokollan 802-14hiverkoissa kéytettavaksi. 802.1x:n suurin etu on siina
kaytettdvda EAP-protokolla, joka tukee RADIUSta. RADIUS-palvelimen avulla
WLAN-palvelussa ei tarvitse kéayttaa erillisia kayttajatunnuksia, joten hallinta hel-
pottuu niiden osalta. 802.1x:4a voidaan kayttdd myds langallisten lahiverkkojen

kanssa, jolloin niidenkin autentikointi voidaan suorittaa samalla protokollalla.
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4.7 802.1x

802.1x:n madrittelystd WLAN-laitteissa on paljon valmistajakohtaisia ratkaisuja,

jotka eivét ole aina kesken&an yhteensopivia. /7/

Ihmiset tarvitsevat nykyadn useammin verkkoyhteyksia kuin ennen. Enéé ei haluta
olla sidoksissa tiettyyn paikkaan verkkoon paasemiseksi, vaan verkko halutaan
myds sinne, minne ikina liikutaankin. Tatd muutosta osaltaan ovat vauhdittaneet
monen valmistajan julkaisemat PDA-laitteet ja k&dnnykat, jotka siséltavat langatto-
man verkkoyhteyden.

Autentikointia tarvitaan lahiverkoissa, jotta kayttdjakunta voidaan jollain tavoin ra-
jata. Langattomissa verkoissa autentikoinnin tarkeys lisdantyy entisestadn, koska
verkon kayttooikeutta ei voida niin selkeésti rajata. 802.1x-standardi mahdollistaa
eri lahiverkkotekniikoilla ké&yttdjan porttikohtaisen autentikoinnin. Tdma malli toi-
mii suoraan nykyisissd Ethernet-lahiverkoissa, mutta my6s muunlaisissa l&hiverk-
koratkaisuissa. Esimerkiksi langattomissa lahiverkoissa tukiasema muodostaa jo-
kaista kayttajaa kohden virtuaaliportin, jonka avulla kayttajan liikenndinti voidaan
joko sallia tai estéa. /7/

Porttipohjaista autentikointia kéytettdessa asiakaslaitteet on kytketty verkon aktiivi-
laitteeseen, joka ei paasta liikennettd kayttajéalle, ennen kuin kaytt4ja on tunnistau-
tunut. Tallainen aktiivilaite voi olla kytkin, silta tai langattoman verkon tukiasema.
Koska ndmé verkkolaitteet ovat IP-kerroksen alapuolella, eli ne eivét ohjaa liiken-
nettd IP-osoitteen perusteella, tdytyy autentikoituminen tehdd alemman tason pro-
tokollalla. Nykyisin yleisimmin kaytdssé oleva protokolla on Ethernet. Vasta on-
nistuneen autentikoinnin jalkeen laite voi saada esimerkiksi DHCP:11a IP-osoitteen.
802.1x kayttaa seuraavassa kappaleessa esiteltdvaa EAP-protokollaa autentikointi-
protokollanaan ja oikeastaan se vain madrittelee keinot, joilla EAP saadaan kulje-
tettua lahiverkkoprotokollien paalla. Tama paketointitekniikka on nimeltdédn EA-
POL, joka on lyhenne englanninkielisista sanoista EAP over LAN. /7/
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Kuva 4. 802.1x autentikoinnin kulku

Kuvasta 4 nahdaan 802.1x-pohjaisen autentikoinnin kulku. Todentaminen aloite-
taan clientin liittymisell& avointa todentamista kéyttden tukiasemaan. Autentikoija,
joka t&ssa tapauksessa on tukiasema, asettaa kontrolloidun 802.1x-portin estotilaan.
802.1x-todennuksen toiminta alkaa joko clientin Ildhettamalla EAPOL-Start-
paketilla tai suoraan autentikoijan lahettdmalla EAP-Request-paketilla, jossa pyy-
det&én clientin tunnistetietoja. Client vastaa pyyntoon lahettaméalld tunnistetietonsa
autentikoijalle. Autentikoija vélittdd tunnistetiedot RADIUS:Ile turvallisesti. RA-
DIUS vastaa tunnistetietoihin lahettamalla haastepaketin clientille. Paketin rakenne
riippuu kaytettavasta EAP-menetelméastd ja haastepaketteja voidaan lahettad use-
ampiakin. Client l&hettd& vastauksen haastepakettiin ja palvelin suorittaa todenta-
misen. Onnistuneen todentamisen seurauksena palvelin lahettdd autentikoijalle
EAP-Success-paketin  menestyksekk&én todentamisen merkiksi. Epdonnistuneen

todentamisen seurauksena lahetetdan EAP-Failure-paketti. /1/

Onnistuneen todentamisen jalkeen autentikoija lahettdd clientille EAPOL-Key-
viestin, jota kdytetadn salausavaimien valittamiseen salattuna paatelaitteelle. Sa-
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laamisessa on kaytossd avaimet sekd kohdel&hetystd ettd levityslahetysta varten.
Kohdeldhetysavaimia kaytetdan paatelaitteen ja tukiaseman véliseen viestintdan ja
levityslahetysavaimia kaikille valittyvaan liikenteeseen. Ensimmainen kohdelahe-
tysavain luodaan todentamisprosessin aikana sek& clientilla ettd RADIUS:IIa, ja
palvelin toimittaa avaimen todentamisen onnistuttua autentikoijalle. Tatd avainta
kayttdmalla salataan ensimmaiset EAPOL-Key-paketit ja paivitetdan clientin sa-

lausavaimet. /1/

4.8 EAP (Extensible Authentication Protocol)

EAP on IETF:n kehittdmé standardi (RFC 2284). Tassa RFC:ssé protokollaa ei ole
kasitelty kuin PPP-yhteyksilla. EAP on erilaisia kéyttdjantunnistusmenetelmia tu-
keva PPP-kaytdnnon laajennus. Tietojen vaihto tukiaseman ja tunnistuspalvelimen
valilla tapahtuu kayttaen lahiverkolle sovitettua EAP-kéytantdd. EAP:n laajennet-
tavuudella tarkoitetaan sitd, ettd tunnistuskéytantdad voidaan vaihtaa tavoitellun tur-

vatason mukaan. Naista eri vaihtoehdoista kerron seuraavaksi. /4, 16/

4.8.1 EAP-MD5

EAP-MD5 antaa heikoimman mahdollisen turvatason. EAP-MD5 kayttdd MD5-
hajautusalgoritmia todentamiseen. EAP-MDS5:n kanssa tunnistetaan ainoastaan
kayttdja, ei tunnistusinfrastruktuuria, jolloin dynaamisten avainten vaihtaminen ei
ole mahdollista. Mydskaan paatelaite ei voi varmistua tukiaseman oikeellisuudesta
kaksisuuntaisen todentamisen puuttuessa. EAP-MDS5 ei paranna merkittavasti tur-
vallisuutta perusratkaisuihin verrattuna, eik& sitd néin ollen voida missain olosuh-

teissa suositella kaytettavaksi langattomien lahiverkkojen suojauksessa. /1, 4/
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4.8.2 EAP-TLS

EAP-TLS kayttaa TLS-protokollaa ja PKI-tunnisteita kéyttajantunnistukseen. EAP-
TLS on alun perin Microsoftin kehittdméa pelkastaan varmenteisiin perustuva mene-
telmd. Tunnistus tapahtuu kahteen suuntaan. Seka kayttdjan tydasema etta tunnis-
tuspalvelin todennetaan. EAP-TLS vaatii varmennepalvelimen. EAP-TLS:n huo-
nona puolena voidaan pitaa sitd, ettd suoranaisesti kayttdjaa ei tunnisteta. Siina ai-
noastaan tarkastetaan oikeanlaisen varmenteen ldytyminen kayttdjan tybasemasta.
141

4.8.3 EAP-TTLS

EAP-TTLS on kevyempi versio, jossa ensin perustetaan tietoturvallinen TLS-
tunneli tunnistuspalvelimeen. Kéyttajan tunnistaminen tapahtuu toisessa vaiheessa
kyseista tunnelia kdyttden. Tunnistamisessa voidaan kayttd4d mitd tahansa palveli-
men tukemista vaihtoehdoista. EAP-TTLS:n kehittivat alun perin Funk Software ja
Certicom. Vuonna 2002 marraskuussa EAP-TTLS luovutettiin IETF:lle standardoi-
tavaksi, mutta vield sité ei ole viralliseksi standardiksi hyvéksytty. Windowsista ei
suoraan loydy tukea EAP-TTLS:lle. Muiden valmistajien toteutuksia I0ytyy kui-
tenkin myds Windowsille ja monille muille tydasemakayttojarjestelmille. /1, 4/

4.8.4 PEAP

PEAP on Ciscon, Microsoftin ja RSA Securityn kehittdma kilpailija EAP-
TTLS:lle. Siind perustetaan tietoturvallinen TLS-tunneli tunnistuspalvelimeen ja
kayttdja tunnistetaan kyseista tunnelia kayttden. Tunnistamisessa voidaan kéyttaa
esimerkiksi Windows kayttajatunnus ja salasanapohjaista tunnistusta, missa tunnis-
taudutaan aktiivinakemiston kayttgjatietokantaa vastaan. Yksi kdytetyimmistd me-
netelmistd on MS-CHAP v2, joka vastaa edelld kuvattua tapaa. PEAP-tukea 16ytyy
Windowsille Microsoftin toteutuksina ja muiden valmistajien tekemind, tosin esi-

merkiksi Ciscon toteutus eroaa hieman Microsoftin vastaavasta. PEAP luovutettiin
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IETF:lle maaliskuussa 2003, mutta my6skaan PEAPIa ei ole vield hyvaksytty viral-
liseksi standardiksi. /4/

4.8.5 LEAP

LEAP on Ciscon kehittdmé ja standardoima EAP-menetelma. LEAP perustuu jae-
tun salasanan menetelmaan. LEAP ei ole erityisen vahva kéyttdjantunnistusmene-
telmd, vaan se on murrettavissa sanakirjahyokkaykselld. Heikkouksista huolimatta
LEAP on laajimmalle levinnyt valmistajakohtainen standardi. Ciscolla on kolmas-
osa yrityskayttoon suunnatuista tukiasemamarkkinoista. /4/

4.9 MS-CHAP v2

MS-CHAP v2 tarjoaa kaksipuolisen tunnistuksen, vahvempien salausavainten luo-
misen alkutiedoille ja erilaiset salausavaimet l&hetetylle ja vastaanotetulle datalle.
Salasanan vaihdon yhteydessd mahdollisten riskien minimointi on toteutettu otta-

malla pois tuki vanhemmille MS-CHAP-metodeille salasanan vaihtoon. /11/

MS-CHAP v2 on kaksipuolinen tunnistusprotokolla, joka tarkoittaa ettd molemmat
(client ja palvelin) todistavat tietdvansa kayttajan salasanan. Ensin palvelin pyytaa
todistusta clientilta lahettdmall4 sille haasteen. Sitten sama toiminta tehd&én toisin
péin ja client lahettdd haasteen palvelimelle. Jos palvelin ei pysty todistamaan, etta
silla on tieto kayttdjan salasanasta vastaamalla clientin haasteeseen oikein, client
katkaisee yhteyden. Ilman kaksipuolista tunnistusta client ei voi havaita, jos yhteys

luodaan véarennettyyn palvelimeen. /11/

4.10 RADIUS (Remote Access Dial-in User Service)

Alun perin Livingstone-yhtiossa kehitetystd RADIUS-protokollasta tuli IETF:n
RFC, kun yhti0 julkaisi protokollamaarittelyn. Muillakin valmistajilla oli myos ke-
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hitteilla omia protokollia, joista ei kuitenkaan Livingstonen RADIUS-protokollan

julkaisun jalkeen tullut yhta kaytettyja. /7, 9/

Ensi vaiheessa RADIUS-protokollaa kéytettiin sisddnsoittopalvelussa tapahtuvaan
autentikointiin, kuten modeemi-, ISDN- ja XDSL-yhteyksissa, ndissa palveluissa
RADIUS-protokollaa kaytetaan vieldkin laajalti. Nykyisin RADIUS:ta kaytetaan
myads erilaisissa verkoissa kéyttdjien tunnistukseen ja tilastointiin. N&itd ovat muun
muassa erilaiset langattomat verkkoratkaisut, kuten esimerkiksi langattomat vierai-
lijaverkot. Tallaisissa verkoissa RADIUS hoitaa kyselyt kaytettyyn kéyttajakantaan
ja hyvéksyy tai hylkdd kayttdjan paasyn verkkoon. RADIUS-palvelimia voi olla
useita, eikd niiden tarvitse valttdmatta sijaita samassa organisaatiossa, autentikoi-
tumispyynnoét ohjataan vain osoitetun organisaation RADIUS-palvelimelle. Tall4

menettelylla kayttdjat voivat olla vaikka eri maissa. /7, 9/

4.10.1 Radiator

Radiator on kaupallinen RADIUS. Valmistaja on Australialainen yritys Open Sys-
tem Consultants, joka aloitti toimintansa 1991. Radiator tukee noin 60:t4 eri auten-
tikointimetodia. Radiator tukee esimerkiksi monia EAP-metodeja, kuten TLS,
TTLS, PEAP, MD5, MSCHAPV2, LEAP ja monia muita. /14/

Radiator voi toimia monissa eri laitteistoissa, kuten useimmissa Unix- ja Linux-
pohjaisissa laitteissa, Windows NT-, Windows 95-, Windows 98-, 2000-, XP-,
Windows Server 2003- ja MacOS X-alustoilla. Radiator on kirjoitettu kokonaan
Perl-ohjelmointikielelld ja on siksi hyvin skaalautuva. Uusien autentikointitapojen
lisdys Radiatoriin on standardoitu, joten sen voi helposti integroida olemassa ole-

viin jarjestelmiin ja ohjelmistoihin. /14/
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4.10.2 1AS (Internet Authentication Service)

IAS on Microsoftin toteutus RADIUS-palvelimesta. IAS tulee sek& Windows 2000

Serverin, ettd Windows 2003 Serverin mukana.

IAS tukee muutamia eri autentikointiprotokollia, jotka ovat turvallisimmasta hei-
koimpaan metodiin PEAP-EAP-TLS, EAP-TLS, PEAP-EAP-MS-CHAPV2, MS-
CHAP v2, MS-CHAP, EAP-MD5, CHAP ja PAP. PAP ei ole suositeltavien listalla
sen heikon turvatason takia, joten sitéd ei kannata kéyttaa, jos jarjestelmét eivat sitéa
vaadi. /5/

IAS:ssa on graafinen kayttoliittymd, jonka ulkoasu nékyy kuvasta 5. IAS on koh-
tuullisen yksinkertainen kayttaa ja konfiguroida, eiké se vaadi kovin pitkaa opette-

lua. Ominaisuuksiensa puolesta se ei kuitenkaan parjaa esimerkiksi Radiatorille.

", Internet Authentication Service 10 x|

File  Action Wiew Help

{1 RADIUS Clients
] Remote Access Logging
5? Remote Access Policies
{1 Connection Request Pracessing Use Inkernet Authentication Service (IA3) to authenticate, authorize, and account For dial-up,
WPN, wireless and Ethernet connections to vour network, You can also configure IAS ko forward
aukhentication requests to any access server that is compatible with Remote Authentication Dial-In
User Service (RADIUS),

.
‘:\lf) Welcome to Internet Authentication Service

To configure IAS to read the remote access properties of user accounts in Ackive Directory, on the
Action meny, click Register Server in Active Directory,

For more information about setting up 145, deplovment scenarios, and troubleshooting, see Help,

Kuva 5. IAS-kayttoliittyma
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5 VIERAILIJAVERKKO TAMPEREEN AMMAT TIKORKEA-
KOULUSSA

Langaton ldhiverkko ja siihen tuleva vierailijaverkko tuli ajankohtaiseksi Tampe-
reen ammattikorkeakoulussa kevaalla 2004. Vierailijaverkkoa rakentaminen aloi-
tettiin syksylla 2004. Aikaisemmin kesalla tutkin, mill& periaatteilla verkko kannat-
taa TAMK:n tapauksessa toteuttaa. EAP-kaytannoista kaytettavéksi valittiin PEAP,
joka on hyvé oppilaitosymparistossé siind mielessd, ettei varmenteita tarvitse jakaa
asiakaslaitteille. RADIUS-palvelimeksi valittiin aluksi IAS, mutta TTY:n vierailun
jalkeen heidan suosituksestaan paatettiin vaihtaa RADIUS-palvelimeksi Radiator.
Radiatorin suurin etu on sen ominaisuudet, joiden avulla siitd saadaan juuri halutun
kaltainen ldhes jokaisen tarpeisiin. Langaton yhteys tullaan suojaamaan WPA:lla.
Autentikointi suoritetaan 802.1x-protokollan mukaan.

Vierailijaverkkoja on rakennettu viime vuosina useisiin yliopistoihin ja ammatti-
korkeakouluihin Suomessa. Myos esimerkiksi Yhdysvalloissa useimmat kampukset
ovat rakentaneet langattomia l&hiverkkoja opetuskayttoon.

5.1 Vierailijaverkon hyodyt

Aiemmin on tullut esille monia hy6tyja niin langattomasta verkosta kuin vierailija-
verkosta. Vierailijaverkon rakentaminen on ajankohtaista, ja herattdd varmasti
kiinnostusta. Langattomilla yhteyksilla varustetut kannettavat PDA-laitteet ja kén-

nykat lisdantyvét lahiaikoina runsaasti, koska

Langattoman vierailijaverkon edut liittyvat nimenomaan liikkuvuuteen, kun verk-
koon voi liittyd mista vain verkon kantaman rajoissa. Kayttdjien rajaaminen oppi-
laitoksessa tyoskenteleviin ja opiskeleviin henkildihin voidaan toteuttaa jo olemas-

sa olevan kayttdjakannan avulla.
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Langattoman verkon tietoturva saadaan nostettua uudelle tasolle k&yttaméalla uusia
vahvempia salausmenetelmia. Kéyttamalla laadukkaita laitteita, jotka tukevat myos

uusimpia ominaisuuksia, séastytaan laitteistopaivityksilta pitkaan.

Vierailijaverkon kaytto edellyttad, ettd opiskelijoilla on omat vaadittavat laitteet
verkon kayttoa varten. Tamé tarkoittaa kdytannossa sitd, etta tarvitaan kannettava

tietokone ja langaton verkkokortti.

5.2 Vierailijaverkon suunnittelu

Ennen varsinaista verkon toteutusta tdytyy monta asiaa ottaa huomioon. Tu-
kiasemien paikat taytyy valita oikein, jotta kuuluvuus saadaan mahdollisimman
hyvaksi. Myos kayttajille pitaa tehda selvaksi, mita varten verkko on rakennettu ja

miten sitd kdytetaan.

Suunnittelun ldhtdkohtana oli saada verkon kantaman sisdédn paikat, joissa oletetaan
olevan eniten kayttdjid. Naitd ovat muun muassa auditoriot, aulat, infokahvila ja
ruokalan edusta. Koko rakennusta on turha l&hteéd kerralla kattamaan, koska ensin
taytyy saada kayttokokemuksia vierailijaverkosta. Tadman jalkeen sit4 voidaan tar-
peiden mukaan laajentaa. Myos kerralla koko rakennukseen ostettavien tukiasemi-

en hinta nousisi liian suureksi.

Suunnittelussa pitdd ottaa huomioon ympériston vaikutukset paikoissa, joihin tu-
kiasemia ollaan laittamassa. Seinien rakennusmateriaalit vaikuttavat paljon siihen,
miten radioaallot sen l&pdisevat. Muovi ja lasipinnat eivat vaimenna signaalia mer-
Kittavasti, kun taas paksut tiili- tai betoniseinat ja metallirakenteet saattavat joissain
tapauksessa heikentdd kuuluvuutta niin, ettd tyydyttdvaa yhteyden laatua ei saada.
Kéytannossé tukiaseman lahettimesta riippuen signaali lapéisee yhden suuremman-
Kin seinédn, katon tai lattian, tosin siind heiketen, mutta yleensa yhteys tukiasemaan
saadaan vield hyvin. Myo6s isommat koneet ja konehuoneet tuottavat paljon hairidi-
t4 ja sdhkdmagneettista sateilyd, eikd niiden valittémaan l&heisyyteen ole jarkevaa
tukiasemaa sijoittaa. Samalla taajuusalueella toimivat laitteet saattavat myos hairita

tukiaseman toimintaa. Mikroaaltouunit ja Bluetooth-laitteet saattavat aiheuttaa hai-
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rigita langattomaan verkkoon. Tukiasemia ei saisi laittaa mydskaan liian l&hekkain,

jotta ne eivét héiritsisi toisiaan.

5.3 Kuuluvuusmittaukset

Kuuluvuusmittauksia suoritettiin ennen tukiasemien asennusta, jotta tukiasemille
I6ydettéisiin mahdollisimman hyva kuuluvuus. Asennuksien jélkeen suoritettiin
uusi kuuluvuusmittaus, jolloin saatiin tarkka kuva kuuluvuusalueista. Kuuluvuus-
mittaukset suoritettiin kannettavan tietokoneen avulla, johon oli asennettu Nets-
tumbler-ohjelma. Liséksi kaytettiin Windowsin omaa kuuluvuusmittaria, joka on
kuitenkin vain suuntaa antava. Netstumbler on hyvin yksinkertainen ohjelma, joka
nayttéa kerralla kaikki kuuluvat tukiasemat. Kuvista 6 ja 7 ndemme Netstumblerin

kayttoliittyman ja piirrettdvan signaali/kohina-suhteen kédyran.

& Network Stumbler - [20050309135522] =13
File Edit View Device Window Hel NEE]
OE | & 2 LR

=T Channels MAC | ssiD [ Mame [ Chan [ Speed | Wendor | Type | Encryplion ['suA [ signale [ Moise- [ SNAs |

o)

=n [ 1% 54 Mbps AP WEP B4 32 00 B8
@ o0z20===
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Kuva 6. Netstumler-ohjelmanakyma SSID kohdasta.

Netstumbler ndyttda vaihtoehtoisia tietoja langattomasta verkosta, riippuen siita,
miten verkko on suojattu ja lahetetd&nkd SSID:& broadcast-lahetyksend vai ei.
Netstumbler ei ndytd SSID:4&, jos Broadcast-lahetys on otettu pois, paitsi mikéli
kuunneltava langaton verkko on asennettu samaan laitteeseen kuunneltavan laitteen
kanssa. Netstumbler ei mydskaan pysty kertomaan, onko verkon salaus esimerkiksi
WPA, vaan se nayttda aina WEP, jos salaus on k&ytdssd. Tama voidaan todeta
my6s kuvasta 6, jossa salauksena kaytettiin WPA:ta, mutta silti encryption-
kohdassa lukee WEP.
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Kuva 7. Netstumbler-ohjelmanékyma signaali/kohina-suhde mittauksesta.

Netstumbler:sta saa nakyviin myds signaali/kohina-suhde mittauksen, jonka néky-
ma on ylla olevan kuvan kaltainen. Kuvan mittaus on suoritettu tukiaseman lahis-

toll4, joten kuuluvuus on ldhes maksimissaan.

5.4 Laitteiden valinta

Joitakin aktiivilaitteita vaihdettiin samalla, ja niissa on tarkoitus ottaa kayttoon lan-
gallinen vierailijaverkko. Uudet kytkimet ovat HP:n Procurve 28xx- ja 26xx-sarjaa.
Kaikki uudet hankitut kytkimet tukevat 802.1x:4. Langallinen versio vierailijaver-

kosta toimii kuten langatonkin ja siind tullaan kayttamaan samanlaisia salauksia.

Tukiasemia vertailtiin 1&hinn& ominaisuuksien mukaan. Tietokonelehdissa julkais-
tuja vertailuja kdytimme apuna valitessamme sopivia tukiasemia. Tietokone-
lehdessa 05/2004 oli vertailussa 802.1x-tukiasemat, joiden joukosta 16ytyy myds
tietokonekeskuksen valitsema tukiasema. Tukiasemaksi valittiin Proxim AP-4000,

jonka hyvien ominaisuuksien pohjalta ratkaisu tehtiin. Proxim AP-4000 sisaltaa ra-
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diot sekd 802.11a-standardille, ettd 802.11b/g-standardeille. Tukiasema mahdollis-
taa 16 eri SSID:n kayton, eli siihen voidaan laittaa 16 erillistd verkkoa. AP-4000
tukee myos uusinta 802.11i-standardia ja mahdollistaa siten AES-algoritmin kayton

salauksessa.

Syksylla 2004 Proxim julkaisi uuden tukiasemamallin. Mallimerkinnéksi tuli AP-
700, joita hankittiin myds vierailijaverkkokéyttéon. AP-700 ominaisuudet ovat iso-
veljed vastaavat ja ainoaksi eroksi muodostuu kahden yhtdaikaisen radion kaytto.
AP-700 sisaltdd molemmat radiot seka 802.11a:lle ettd 802.11b/g:lle, néité ei voida
kuitenkaan AP4000 tavoin pitdd yhta aikaa paalla. 802.11a-standardille ei ole pa-
kollista tarvetta, koska esimerkiksi lahes kaikki kannettavien integroidut langatto-
mat verkkokortit tukevat ainoastaan 802.11g-standardia. Ulkoisesti AP-700 on iso-

veljensd nékoinen.

A oorel vm “".l"‘\'.\'.‘h'
Wy
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Kuva 8. Proxim AP-700/AP-4000 tukiasema

Kannettaviin, jotka eivat sisalla integroitua langatonta verkkokorttia, joudutaan
hankkimaan ulkoinen lisakortti PCMCIA-paikkaan (Personal Computer Memory
Card International Association), tai USB-liitdntadn. Uusien kannettavien integ-
roidut verkkokortit on todettu toimiviksi vierailijaverkkokéaytossd, tosin hieman
vanhempiin kannettaviin tarvitaan langattoman verkkokortin ajuripdivitys, jotta
mahdollinen WPA-tuki saadaan kayttoon. llman WPA-tukea vierailijaverkon kayt-
td on mahdotonta. Alla esitetyissa kuvissa on langattomat mallit PCMCIA- ja
USB-verkkokorteista.
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Kuva 9. Proxim Orinoco 11a/b/g ComboCard Gold

Kuva 10. Langaton verkkokortti USB-vayldéan

5.5 Tukiasemien asennus

Tukiasemien paikat valittiin pitkélti kuuluvuusmittausten perusteella. Paikat yritet-
tiin valita niin, ettd tukiasemalla saadaan mahdollisimman hyva peitto ja ndin kuu-
luvuus moneen tilaan. Taméa on tarkeéd, jotta kustannukset saataisiin mahdollisim-
man alhaisiksi. Tukiasemille yritettiin 10yt&da hyvat paikat ATK- ja sdhkorasioiden
laheisyydest4, jotta uusien rasioiden asennuksilta saéstyttiin. T&mé onnistui yllatta-
van hyvin rakennusten saneerauksien ansiosta, silld myds johdotukset on uusittu ja

rasioita lisatty myds katonrajaan.

Seuraavista kuvista ndhdaan kahden tukiaseman asennukset. Ensimmainen tukia-

semista on sijoitettu kaytavélle katonrajaan. Tukiasemalla katetaan muutama luok-
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ka ja yksi auditorio. Toinen tukiasemista on sijoitettu pylvadseen, jonka ympaérilla
on paljon vapaata tilaa. Kuuluvuus saadaan téllaisen asennuksen johdosta maksi-

moitua. Pelkastaan talld tukiasemalla saadaan katettua juhlasali, yksi auditorio,

kahvila ja osa aulasta.

Kuva 11. Tukiaseman kaytavéaasennus (tukiasema oikealla)

Kuva 12. Tukiaseman pylvasasennus
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5.6 Vierailijaverkon tietoturva

Tietoturvaan on yritetty panostaa mahdollisimman paljon vierailijaverkon suunnit-
telussa ja se olikin yksi lahtokohdista, kun verkkoa l&hdettiin toteuttamaan. Langat-
toman verkkoyhteyden tulee olla hyvin suojattu, jotta kéyttajat voivat luottaa taysin
yksityisyyden séilymiseen. Langattoman verkon salauksena vierailijaverkossa kay-
tetddn WPA:ta. Salauksen avulla estetddn mahdolliset tietomurtoyritykset. Auten-
tikointi verkossa toteutetaan 802.1x-pohjaisesti PEAP-kdytannon avulla. Téalla

varmistetaan, etteivat koulun ulkopuoliset henkil6t padse kayttaméan verkkoa.

5.7 Vierailijaverkon kayttdminen

Vierailijaverkon kayttdminen vaatii kayttgjalta kannettavan tietokoneen, seké verk-
kokortin. Suurimmassa o0sassa kannettavissa tietokoneissa on sisadnrakennettu
verkkokortti, jota voidaan kayttaa langallisessa vierailijaverkossa. Langaton verk-
kokortti tarvitaan, jos halutaan k&yttd4 langatonta versiota vierailijaverkosta. Kayt-
tojarjestelmaksi suositellaan Windows XP:ta varsinkin langattoman verkon kéytta-

jille. Lisaksi tarvitaan myds voimassa olevat tunnukset koulun verkkoon.

Liitteend olevan asennusohjeen avulla jokaisen kayttdjan tulisi pystyéa itse asenta-

maan vierailijaverkon kayttoon.

5.8 Vierailijaverkon kehityskohteita

Langattoman verkon kuuluvuusalueen laajentaminen on ensimmaisia kehityskoh-
teita. Talla hetkelld vierailijaverkon tukiasemia on seitseman. Talla maaralla paas-
tdan jo hyvin alkuun, ja tukiasemia tullaan lissdmé&én tarpeen vaatiessa paikkoihin,

missa tarvetta vierailijaverkolle ilmenee.

FUNET Roaming on myo6s yksi suurella todennékoisyydelld tulevaisuudessa mu-
kaan tulevista ominaisuuksista. Talla tarkoitetaan, etta opiskelijat ja henkilokunta
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voivat omilla tunnuksilla paasta kayttdamaan muiden korkeakoulujen ja yliopistojen
vierailijaverkkoja edellyttéen, ettd toisella koululla on myds FUNET Roaming-
sopimus. Kirjautumisen yhteydessé tarkastetaan, mihin oppilaitokseen henkilé kuu-
luu, ja tdmén avulla autentikoitumispyynt osataan ohjata oikean koulun RADIUS-

palvelimelle.

Vierailijaverkossa voidaan tulevaisuudessa mahdollisesti sallia myds muunlaisia
autentikoitumistapoja kuin PEAP. Tall4 parannetaan muiden kayttojarjestelmien
yhteensopivuutta. L&htokohtana télle muutokselle on, ettei tietoturvantaso saa las-
kea nykyisestd PEAP-kaytanndsta. Ennen suurempia lisayksia taytyy verkosta kui-
tenkin saada kéayttokokemuksia, jonka jalkeen mahdolliset parannukset on helpom-

pi toteuttaa.

5.9 Projektin yhteenveto

Langattomat lahiverkot ovat nostaneet suosiotaan merkittavasti viimeaikoina. Vie-
railijaverkon rakentaminen Tampereen ammattikorkeakouluun oli tésta syysta mie-
lestdni kannattava projekti. Verkon avulla opiskelijat ja henkilokunta voivat kayttaa
omia tietokoneitaan hyvéksi opiskelussa ja opetuksessa.

Vierailijaverkosta hydtyvat niin opiskelijat, opettajat kuin vierailevat luennoitsijat-
kin. Vierailijaverkon avulla pystytadn tarjoamaan verkkoyhteyttd suoraan henkilon
langattoman paatelaitteen kautta. Paatelaite voi olla kannettava tietokone, PDA-
laite, matkapuhelin tai mika tahansa samaa tekniikkaa tukeva laite, jossa on tuki

kaytetyille protokollille.

Langattoman verkon tietoturvan paranemisen takia voidaan verkon salauksen vah-
vuuteen luottaa. Ensimmadinen suojaus, miké langattomalle verkolle kannattaa teh-
da, on ottaa SSID:in broadcast-lahetys pois paaltd, jotta verkkoa ei mainosteta
ulospdin. Vierailijaverkossa kayttoon tuleva WPA-salaus ei ole vahvin mahdolli-
nen, mutta tdmakin salaus on taysin riittdva. Syy siihen, miksi uusinta 802.11i-
salausta ei otettu vield kayttoon, on, etteivat laitevalmistajat ole julkaisseet riitté-

vasti uusia ajureita laitteisiinsa. Tasta syystd on vield tassé vaiheessa turha lahteé
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etsimdéan toimivia kortteja, silla muutamien kuukausien kuluttua tullaan varmasti
nédkemaan uusia ajureita monelta laitevalmistajalta. Tampereen ammattikorkeakou-
luun hankitut tukiasemat tukevat uusinta 802.11i-salausta. Tamé salaus tullaan ot-
tamaan kayttoéon WPA:n rinnalla jossain vaiheessa, jolloin halukkaat 802.11i:t4 tu-

kevan verkkokortin omistajat padsevat testaamaan niité.

Kotihakemistojaan kayttajat voivat kayttdd normaalisti Citrixin avulla. Citrix mah-
dollistaa esimerkiksi tiedostojen kopioinnin omasta kotihakemistosta kannettavalle.
Silla voi myos kayttdd sovelluksia kuten selaimia, jolloin mahdollistetaan ainoas-
taan koulun sisaverkossa toimivien palvelujen kéyttaminen. Myds Open Office:n

kayttdminen onnistuu Citrixin avulla.
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LIITE

LIITE 1: VIERAILIJAVERKON KAYTTOOHJE

Tuetut kayttojarjestelmat:
e Microsoft Windows XP SP1 tai SP2
e w2k SP4 + windows update péivitykset

OSA I:
Asennusohje vierailijaverkon kytkemisesté péalle tavalliseen LAN verkkokorttiin:

Toimii sekd Windows 2000 ja XP:n kanssa.

EJ Control Panel 1Ol x|
File Edit ‘iew Fawortes Tools  Help ﬁ

Vaihel: Kaynnistd wireless "o~ o = G| @semch Lo (8 05 B2 X oy | E2-
Configuratlon service Address I@I Control Panel j
N | [ | Mame ¢ | Comment | -
Avaa Kaynnlsta_vallkko - L Accessibility Optians Customizes accessib. . =
. e %Addfﬁemwe Hardware Installs, removes, an...
Settlngs - ContrOI Panel - Control Panel Add.-’Flemove Programs Installs and removes ..

Ldministrative Tools, Configures administr...

Administrative Tools

Administrative Tools ﬁ Automatic Updates Cowfinuwes: & bornati
'(:Zonfigures administrative settings EZBDE Administratar | Configures administrative settings for pour computer |
ar your compuker . :
i i LIE@ Date/Time Sets the date, time, ... LI
Configures administrative settings for your computer | |@ Fdy Computer 5

Administrative Tools o ] 4|
File Edt ‘iew Favortes Toolz  Help ﬁ
= Back » = - | @ Search [ Folders @l 302wy | Ed-
Address I Administrative Tools j
Valhe 2: —1 | | Name | Size | Type | MDEI
Avaa Services I‘iﬁ | Event Wiewer 2KB  Shorteut 0zt
L @ Local Secunity Palicy 2EB  Shaorkcut 02c
Administrative Tools | Perfomance 2KE  Shorteut 02
S Services 2KB  Shartcut 1E.C
Services ,-;-,'_ Telnet Setier Adm... 2KB  Shorbcut 020 |
Shortcut : -
Starts and stop services.
e |4 | o

|Starts and stop services. |1 AQ0KE |@. My Computer 4
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-3l =|

| bction View || & & [E[m | B EE[2] > = 1 = |

TIBBI MHame / | D' escription | Statuz | Startup Type | Log On As |ﬂ
Vaihe 3: % Semvices (Locall %Unintenuptible Powe... t anuial LocalSystem
Wkk hii % Itility b anager Marwal LocalSystemn
uplakii aa_ liren %Windnws Installer M aruial LocalSpstem
vasenta nappia %Windnwx M anagen... Started Automatic LocalSystem
Wi releSS %Windnm tanagen... Started b arwial LocalSystem
Configuration %Windnws Time Started Automatic Local3 pstem
g % rel onfiguration k I aruial LocalSystem
kohdalla. 8 wMDM PMSP Servi . Stated  Automatic LocalSystem

%Workstation Started Autornatic LocalSystem j

Wireless Configuration Properties [Local Compu 2x]

General |Log EInI Hecover_l,ll Dependenciesl

Service name: WA CSWIE

Dizplay name: IWireIess Configuration

Description: IF'ru:u\-'idex authenticated network, access control using 1E

Path to executable:
C:NwA MM T WSystem32havchost exe -k netzves

Vaihe 4:
Paina Start, jos palvelu ei ole Startup tupe: Atomatic =]
automaattisesti kaynnistynyt. Vaihda
Startup type automaattiseksi, niin
palvelu k&ynnistyy automaattisesti joka

Service zhatus: Starked

ké_ynnistyksessé_, Stark | Stap | Fause Eesume |
rou can specify the start parameters that apply when vou start the service
from here.
Start parameters: I

| ﬁ 0K | Cancel Apply

£3 Contiol Panel o ] |
File Edit “iew Fawortes Tools  Help ﬁ
= Back - = - | G Search LY Folders £% | FEQLY R ) | [EH-~
Vaihe 5: Address I@ Cohtrol Panel I I j_l
o | i | ~| Hame # Comment -
Avaa Contl‘Ol Panel L &Java Plug-n 1.2.1 Java Plug-in Contral ...
NetWOI’k and Dla|-up e ﬁKe}lboald Customizes vour key. ..
ConnectlonS. Control Panel % Mouze . . . Customizes your mou... J
= NME T BTG Cornects to other co...
Netwurk_and Dial-up L Phone and todem Options N onfiqures your belep. .
Connections Y3, Power Options | Carnects ko ather computers, netwarks, 2
Connects to other computers, @ Ri
nebworks, and the Intermet LI_ Tinkers Addz, removes, and ... LI
Connects to other computers, networks, and the [nternet 5




% Metwork and Dial-up Connections

File Edit ‘“iew Favortes Tools Advanced Help

= Back - = - | @ Search LY Folders @“ﬁ’ 0z = v | E~

Vaihe 6: Address I Metwork, and Dialup Connections j
Paina hiiren oikeaa nappia pa - (==
. cF | =) L
Local Area Connection ==l Moo Hew
kohdalla ja valitse Network and Dial- Connection & Disable
Properties. up Connections Status
Create Shortcut

Local Area Connection Delete

Twpe: LAM Connection o Rename

Skatus: Enabled LI

E'D_']. Displays the properties of the selected connection. 4

General  Authentication |

Select this option to provide authenticated netwark, access for

wired and wireless Ethernet network.s.

¥ Enable network acoess contral using IEEE 802,13

EAP type: | Pratected EAP [PEAP)
Vaihe 7:
Valitse Authentication-valilehti ja laita
asetukset kuvan mukaisesti. Tamén jéalkeen
paina Properties nappia. (Authentication-
valilehti puuttuu jos vaiheita 1-4 ei ole available
suoritettu Windows 2000 kanssa)

unavailable

[~ Authenticate az computer when computer information iz

[~ Authenticate az guest when user or computer infarmation iz

=
R

(]9

Cancel




Vaihe 8:
Ota ruksi pois Validate server certificate
kohdasta, jonka jalkeen paina Configure...

Vaihe 9:

Ota ruksi pois Automatically use my
Windows logon name and password (and
domain if any). Sulje kaikki ikkunat ok:lla.

Vaihe 10:

Ruudulle pitdisi ilmestya seuraavan nékoinen
ikkuna. Kirjoita annetuille kohdille
kayttajatunnuksesi ja salasanasi, domain
kohta jatetaén tyhjéksi.

Kuittaa ikkuna OK:lla ja hetken kuluttua
yhteyden pitéisi toimia.

Protected EAP Properties

When connecting:

—I walidate server certificate
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2]

I” Conmect bo bhese servers:

Trusted Raok Certification Authorities:

D A48 Certificate Services
[ aBa.ECOM Rook Ca

[ arge Daten Cesterreichische Gesellschaft fuer Datenschutz
[ &-Trust-ncual-o1

[ a-Trust-Sual-o1

[ autoridad Certificadora de la Asociacion Macional del Motariad
[ auteridad Certificadora del Colegio Macional de Correduria Pu
[ autaridade Certificadora Raiz Brasileira

<

| of

=

Select Authentication Method:

ISecured password (EAP-MICHAP v2)

™ Enable Fast Reconnect

0]8 |

<] [t |

Cancel |

EAP MSCHAP+2 Properties x|

YWhen connecting:

Automatically use my YWindows logon name and
paszword [and domain if any].

-

o]

Cancel |

Logon Credentials I

Uszer name: I

Password: I

Logon domain: |

o]

Cancel
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OSA 2:

Tdassa ohjeessa opastetaan kdyttaméan vain Windowsin omaa langatonta yhteysohjelmaa, voit
kayttdd myos langattoman verkkokortin valmistajan omia yhteysohjelmia.

Suosittelemme kayttojarjestelmaksi Windows XP:td, jossa on paremmat langattoman verkon
ominaisuudet kuin Windows 2000:ssa. Ohje on tehty Windows XP:lle.

Laitteistovaatimukset:
Langaton verkkokortti 802.11b, 802.11g tai 802.11a

Kaikkien WPA:ta tukevien langattomien korttien pitéisi toimia alla olevan méarittelyn
mukaisesti. On kuitenkin mahdotonta testata kaikkia langattomia kortteja, joten olemme
testanneet vain muutamia kortteja:

e Proxim ORINOCO 11a/b/g ComboCard Gold

e Linksys WPC54G

e Intel PRO/Wireless LAN 2100 3B Mini PCI Adapter

Asenna langattoman verkkokortin ajurit. Seuraa verkkokortin mukana tulleita ohjeita.

Tarkista onko wireless configuration service paalla, OSA 1 vaiheet 1-4. Tdman palvelun
pitéisi olla oletuksena p&alla Windows XP:ssé.

Vaihe 1: e — (ol
Avaa Kayn n |Sta_va| | kko _ Ele Edit WView Favorites -Iools Advanced  Help | "
Settings - Network (€] Back (25 ? | 7 ! Search i Folders | |2 | 3 x n | v
CO n necti ons Address It}, MNetwork Connections j Go

Name | Type | Status | Device Name

LAN or High-Speed Internet
Val itse VerkkOSOViti n I jOka LaLan LAM or High-Speed Inter...  Connected, Firewaled Realtek RTL8139/810% F...
i T LAN Integroitu LAM or High-Speed Inter...  Disabled, Firewalled Intel(R) PROWircless LA,

vi Ittaa Iangattomaan ((‘Tl LAM or Hizh-szead Inter... Mot connected, Firewalled  Wireless-G Motebook Ad...
Verkko ko rttl I n' Pal na sen L. Wizard | Wireless-G Motebook Adapter
paal Ia hl Iren ol keaa nappla Ja [ Mew cornection viizard Wizard
valitse Properties.

< |

Al

|\-‘iire\ess-G Motebook Adapter




_I_ Wireless Network Connection 10 Properties ﬂﬂ

General Wirgless Metworks Iﬁjvanced

¥ Use Windows to configure my wirsless network settings

— Available netwarks:

To connect to, discannect from, or find aut more infomation
about wireless networks in range, click the button below.

Yiew Wireless MNetwors

Vaihe 2: ~ Prefemed netwarks;
Valitse Wireless Networks tai ?;;S:atlcalhr connect to available networks in the order listed
Langattomat verkot vélilehti. Laita

ruksi kohtaan Use Windows to ove Lp
configure my wireless network
settings tai Windows maarittaa
langattoman verkon automaattisesti.
ja paina Add... tai Lis&a...-nappia

fl o ot

s

s . . Bemowve Froperies
lisataksesi SSID:in.
Leam about setting up wireless network Advanced
Nékyma on voi olla erilainen riippuen configuration.

Windows XP versiosta.

Ylempi kuva on englanninkielisesta ok | cancel |

Windows XP Pro SP2:sta ja alempi _
kuva suomenkielisestd Windows XP B iTEE S RN EICL R LU O LT
Home Editionista.

'Yleiset.J Langattomat verkat |Liséasetukset

'ﬁ} Testiverkaon langaton B Maarita

Enzigijaizet verkaot:

Yhdista automaattizesti kaytettavisza olevin verkkohin tassa
janestyksarsa:

:i 3Com Siirra |\_ Z

[ Lizaa... H Faizta ][Dminaisuudet]

Lizahietoja langattoman verkon maarnttamisesta.
Lizaazetukzet

[ 0k H Peruuta ]




Vaihe 3:

Valitse Association tai Kytkennat
valilehti. Kirjoita SSID kohtaan
TAMK-WLAN-B tai muu
vierailijaverkon tunnus (nimi saattaa
muuttua).

Korttisi taytyy olla 802.11b tai
802.11g standardin mukainen.
802.11a-standardin mukaiset kortit
toimivat rajoitetusti vain tietyissa
paikoissa.

Network Authentication / Verkkoon
Liittyminen kohtaan tulee WPA.

Data encryption / Tiedon salaus
kohtaan tulee TKIP.
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Associgtion |F.|.rtherrti|:atinn I Connection I

Metwork name {S510): ITestiverk-:un langaton B

— Wirgless network key
This netwark: requires a key forthe following:
Metwons Authentication: IClpen j
Data encryption: IWEF‘ j
[{etwark key: I
Eatifirmy netwark ke I
Fenindey [advanzed]; 1 _I
¥ The keyis provided for me automatically

[T Thisis a computerio-computer {ad hoc) network; wirsless
access poirnts are not used

Ominaisuudet: Langaton verkko

Eytkennat i-Tcu:Iennus'

Yerkkanimi [SSID]: TAME-GuestwWLAN-A,

Langattoman verkaon avain

Yerkka vaati avaimen zeuraaville kaohteills:

YWerkkoon littyrminen; | WP,

Tiedon zalaus: i TEIP

[] Tma& on tietokoneiden vwilinen verkka - langattamia
kytkentakohtia ei kaoteta

k. _] [ Peruuta




Vaihe 4:
Valitse Authentication tai Todennus
vélilehti.

Laita ruksi kohtaan Enable IEEE
802.1x authentication for this
network.

Ota mahdolliset ruksit pois kahdesta
alemmasta kohdasta.

Valitse EAP-tyypiksi Protected EAP
(PEAP) ja paina Properties- tai
Ominaisuudet-nappia.

Wireless network properties

Associgtion  Authentication |Cnnneu::tiu::n|

Select this option to provide authenticated network access for
wirgless Ethemet networlks.

¥ Enable IEEE 202 1x authentication for thiz network

EAPHype: |Protectsd EAP (PEAP) El

[T Autherticate as computer when computer information is
zvailable

[T Autherticate as guest when user or computer information is
unavailable

o i s = P [P
J L o anvIEidE [assa YerRoEEa

[Tl ' ctected EAP [PEAF]

[] Tadenna fietok oneena, kun tistokoneen tiedat ovat saatavilla

[] Tadenna wieraana, kun tietokoneen tai kapttEjan tistoja ei ole
zaatavilla

k. l [ Peruuta




Vaihe 8:
Ota ruksi pois Validate server certificate tai
Vahvista palvelinsertifikaatti kohdasta.

Varmista ettd Authentication Method /
Vahvennusmenetelmé& on Secured password (EAP-
MSCHAP v2) / Suojattu salasana (EAP-MSCHAP
v2).

Taman jalkeen paina Configure.../ Maarita...

Vaihe 9:

Ota ruksi pois kohdasta Automatically use my
Windows logon name and password (and domain if
any) tai Kayta automaattisesti Windows-
kayttajanimedani ja salasanaani (sekd mahdollista
toimialuetta).

Taman jalkeen sulje kaikki ikkunat ok:lla.

9(10)

Protected EAP Properties 2

‘When connecting:

I walidate server certificate

™| Conmect to these servers:

Trusted Roat Certification Authorities:

D AdA Certificate Services
[ aBa.ECOM Rook Ca

[ arge Daten Cesterreichische Gesellschaft fuer Datenschutz
O a-Trust-nQual-01

O a-Trust-qual-o1

O autoridad Certificadara de la Asociacion Macional del Notariad
O autoridad Certificadara del Colegio Macional de Correduria Pu
O autoridade Certificadora Raiz Brasilira

=
4| | E

Select Authentication Method:

E

<] [emtore. |

ISecured password (EAP-MICHAP v2)

" Enable Fast Reconnect

Suojatut EAP-ominaisuudet

hteyttd muodostettaessa;

[(Javahwvista palvelinsertifikaatti

[ ABA.ECOM Root CA A
[] Autaridad Certificadora de |a Asociacion Macional del Motaria — |
[] autoridad Certificadora del Colegio Macional de Correduria P
[] Baltimaore EZ by DST

|:| Belgacom E-Trusk Primary CA

|:| CaM HET Secureiet CA Class A

D CoM HET Securehlet CA Class B

|:| W HET Securefelt CA Rook b
£ |

Wahvennusmenstelma:

| [ maaris...

:Suojattu salasana (EAP-MSCHAP v2)

[ kayta nopeaa uudellesnyhdistsmista

[ OK H Peruuta ]

EAP MSCHAPy2 -ominaisuudet X

Yhteyttsd muodostettagssa:

0 Kayta automaattizest Windows-kayttajanimeani ja
-zalazanaani [zeka mahdallista toimialuetta).

[ ok | [ Peruta ]
x4

When connecting:

r Automatically uze my Windows logon name and
pazaword [and domain if anu.

o]

Cahcel
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Vaihe 10:

Kuitattuasi kaikki ikkunat OK- 1J Langaton verkkoyhteys X
painikkeella, pitdisi oikeaan Mapsauttamalla b&ts voit valita sertifikaatin tai muut
alareunaan tulla puhekupla. I;iﬁﬁgil:ﬁ:ts_tﬁfgij_jauiden avulla voit kirjautua verkkoon

Sité painamalla saat
kirjautumisikkunan nakyviin.

Vaihe 11:
Kirjoita kdyttajanimen ja salasanan
kohdalle koulun tunnuksesi, joilla

normaalistikin Kirjaudut verkkoon.

User narne: I

Jata Logon domain / Kirjautumistoimialue
kohta tyhjaksi.

Password: I

Logon domain; |
Kuittaa ikkuna OK:lla ja hetken kuluttua
yhteyden pitéisi toimia.

K, I Cancel |

Anna tunnukset

T
e

KAyt Sjanimi: | | |

Salasana; | |

Kirjautumistoimialue: | |

Ok _] [ Peruuta




