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Opinnaytetydmme tutkimuskohteena on tiedustelun ja rikostorjunnan vélinen suhde, erityise-
na ndkokulmana Suomeen suunnitteilla olevien siviili- ja sotilastiedustelulakien suhde rikos-
torjunnan saantelyyn ja kyberrikostorjuntaan. Aihe on ajankohtainen paitsi lainvalmistelun
nakokulmasta, myoés laajemmin kansallisen turvallisuuden kontekstissa. Suomi on kansainvali-
sesti vertailtuna poikkeuksellisessa asemassa siind suhteessa, ettei meilla ole séadoksia valti-
ollisesta tiedustelusta. Rikostiedustelu on termina vakiintunut rikostorjunnan viitekehyksessa,
mutta salainen tiedonhankinta perustuu poliisilakiin. Esitutkinnassa ndma toimivaltuudet pe-
rustuvat pakkokeinolakiin. N&in ollen salaisten tiedonhankinta- ja pakkokeinojen kayttaminen
on sidottu rikoksen kasitteeseen tai esitutkintaan. Taman rikossidonnaisuuden vuoksi Suomen
viranomaiset eivat voi ennalta estédvassa tarkoituksessa kayttaa salaisia tiedonhankintakeinoja
hankkiakseen tietoa mahdollisesti vireilla olevista kansallista turvallisuutta uhkaavista hank-
keista tai niiden taustalla olevista henkildisté, ellei ole perusteltua syyta olettaa henkilén
syyllistyvan rikokseen tai ellei esitutkintakynnys ole ylittynyt. Toisin kuin mm. monissa muissa
Pohjoismaissa, kansallisen turvallisuuden kasitetta ei tunneta suomalaisessa lainsdadanndssa,
eika silla voida perustella salaisen tiedonhankinnan kayttoa.

Tiedustelu on viime vuosien kestopuheenaiheita, eika vahiten siksi, ettd Yhdysvaltojen kansal-
lisen turvallisuusviraston NSA:n laajamittainen tietoverkkotiedustelu paljastui julkisuuteen.
Suomessa viranomaiset eivat tana paivana suorita tietoliikennetiedustelua tai ns. massaval-
vontaa sahkdisissa tietoverkoissa. Esimerkiksi puhelin- tai séhkopostiliikenteen seuranta ovat
poliisi- ja pakkokeinolakien mukaisia salaisia tiedonhankinta- ja pakkokeinoja, joihin on saa-
tava lupa tuomioistuimelta. Tiedustelulakeja perustellaan mm. silla, ettd tiedonhankinta en-
nalta estavasséa tarkoituksessa olisi tarkedd myos muiden kuin rangaistavaksi sdadettyjen te-
kojen osalta. Tutkimuksella on haettu selvyyttéd myos siihen, olisiko tiedustelulainsdadanto
uhka perus- ja ihmisoikeuksille, mikali tiedonhankinnalla ei olisi yhteytté rikokseen.

Tutkimus on laadullinen ja sen tietoperusta pohjautuu esitutkintaviranomaisten toimivaltuuk-
sia saantelevaan lainsaadantdon, kuten poliisi-, esitutkinta- ja pakkokeinolakeihin, puolustus-
voimien rikostorjuntaa koskevaan lainsdadantdon, lainvalmisteluaineistoon seké tiedonhankin-
talakityéryhman mietintd6n, oikeuskirjallisuuteen, aiempiin tutkimuksiin, valtioneuvoston
periaatepaatoksiin ja asiantuntijahaastatteluihin. Tutkimusmetodi on sisallénanalyysi.

Tutkimuksen perusteella voidaan todeta, ettei tiedustelulakihankkeessa ole kyse esitutkinta-
viranomaisten rikostorjuntavaltuuksien kasvattamisesta, vaan uudenlaisen tiedustelutoimin-
nan kaynnistamisestd. Tiedustelu ei siis olisi rikostorjuntaa, eika tiedustelulakien perusteella
hankittaisi tietoa esitutkinnan tarpeisiin eli rikostutkintaan. Tiedustelun kautta saataisiin to-
dennakoisesti myds sellaista tietoa, joka viittaisi mahdolliseen rikokseen, liittyisi meneillaan
olevaan esitutkintaan tai velvoittaisi aloittamaan esitutkinnan. Tutkimuksen perusteella vai-
kuttaa silta, etta tiedustelutiedon hyddynnettéavyys rikosprosessissa on yksi keskeisia teemoja
arvioitaessa tiedustelun ja rikostorjunnan suhdetta. Toistaiseksi on ratkaisematta, olisiko tie-
dustelutieto samoilla perusteilla julkista tai salaista rikosprosessin asianosaiselle, kuin salai-
sen tiedonhankinnan tuottama tieto on tana péaivana.

Asiasanat: tiedustelu, massavalvonta, rikostorjunta, kansallinen turvallisuus, kyber
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The subject of this thesis is to study the relationship between intelligence and crime preven-
tion, with a specific view on the relationship between both civilian and military intelligence
legislations currently in planning and the existing legislation on crime prevention, including
cybercrime prevention. The subject as such is topical, not only in terms of the legislative pro-
cess, but also in the context of National Security. Due to the lack of legislation on intelli-
gence, Finland stands in an exceptional position when looked at from an international angle.
Criminal intelligence, on the other hand, is a well-established part of crime prevention, yet
its jurisdiction is based on the Police Act. During a pre-trial investigation, jurisdiction for se-
cret coercive measures of surveillance is based on the Coercive Measures Act. Practicing of
such measures, then, is based on the legal definition of crime or linked to the pre-trial inves-
tigation process. Due to such legal requirements, the Finnish authorities cannot use these se-
cret means of surveillance in pre-emptive fashion to gather intelligence information on possi-
ble terrorist schemes that could jeopardize National Security, nor the people behind such
schemes. Secret measures of surveillance for any intelligence purposes can only be used if a
valid reasoning of a person about to commit a crime exists, or during a pre-trial investigation.
Unlike for example in many other Nordic countries, National Security is not recognized by the
Finnish legislation, nor can the use of secret surveillance be justified by it.

Due to the public exposure of the wide-spread warrantless mass surveillance by the U.S. Na-
tional Security Agency (NSA), intelligence is one of the most popular topics of recent years. As
for now, the Finnish authorities are not performing intelligence on telecommunications nor do
they engage in mass surveillance of the cyber domain. The authorities must today obtain a
license issued by the District Court in order to engage in wire-tapping of phones or email ac-
counts; both means of secret surveillance and the secret coercive measures legislated in the
Police Act and the Coercive Measures Act. The Initiative is rationalized by the presumed ef-
fectiveness of the legislation as a pre-emptive tool in tackling other than punishable endeav-
ors. Given such aspirations for non-crime-related intelligence, this thesis seeks also to clarify
whether Intelligence legislation could pose a threat to the basic and human rights.

This is a qualitative study, with its knowledge built on law enforcement legislation such as the
Police Act, Pre-Trial Investigation Act and the Coercive Measures Act, as well as on the legis-
lation concerning crime prevention in the Finnish Defense Forces, legislative drafting materi-
al, the report of the Working Group on Intelligence legislation, legal literature, previous stud-
ies, decisions in principle by the Finnish Government and on the interviews of experts. Con-
tent analysis was used as the research method.

According to the study, the Initiative is not about adding tools to fight crime. Its purpose is in
non-crime-related intelligence. Yet intelligence would most likely produce information relat-
ed to a possible crime or an on-going pre-trial investigation. The study suggests that the usa-
bility of intelligence information in a criminal justice process is crucial in evaluating the rela-
tionship between intelligence and crime prevention. Whether intelligence information would
be made public or secret to the parties of a criminal process under the same grounds as in-
formation obtained via secret measures of surveillance are today, remains to be solved.

Keywords: intelligence, mass surveillance, crime prevention, national security, cyber
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1 Johdanto

"Forethought we may have, undoubtedly, but not foresight."

Napoleon Bonaparte

Massavalvonta, joukkovalvonta, verkkovalvonta, verkkovakoilu, verkkourkinta - kaikilla nailla
ja monilla muilla termeilléd on julkisessa keskustelussa kuvailtu lahinna suurvaltojen tieduste-
lupalveluiden taholta myos Suomeen kohdistuvaa sahkdisen viestinnan seulontaa. Yleinen ka-
sitys vaikuttaa olevan se, ettei internetissa voi julkaista tai lahettdd mitdan, mika ei paatyisi
jonkin valtion tiedusteluorganisaation kasittelyyn. Otsikoissa on viime vuosina ollut etenkin
Yhdysvaltojen kansallinen turvallisuusvirasto NSA (National Security Agency), jonka laajamit-
tainen verkkovalvonta paljastui julkisuuteen mm. NSA:n palveluksessa tyéskennelleen Edward
Snowdenin vuodettua salaisia asiakirjoja tiedotusvélineille (ks. esim. HS 2015e). Poliisin salai-
sesta tiedonhankinnasta tutkimuksen tehnyt oikeustieteen lisensiaatti Arto Hankilanoja (2014,
141) on todennut, etta vaikka Snowden-kohu nostatti uhkakuvat koko maailman kattavasta
verkkovakoilusta, Yhdysvaltojen suorittaman verkkovakoilun osuus lienee véahainen koko maa-

ilman kokonaisvolyymista.

Keskustelu valtiollisesta verkkotiedustelusta on ajankohtainen myés Suomessa. Puolustusmi-
nisterio asetti 13.12.2013 tyéryhmén, jonka tehtavana oli arvioida suomalaisen lainsaadannon
kehittdmistarpeita siind tarkoituksessa, ettéd Suomessa kyettdaisiin jatkossa torjumaan tieto-
verkoissa esiintyvia uhkia ja nain huolehtimaan kansallisesta turvallisuudesta. Tiedonhankin-
talakityéryhmaksi nimetyn ryhmén jasenist6 valittiin puolustusministeridsta, siséministeriosta,
ulkoasiainministeriosté, oikeusministeriésté, valtiovarainministeriosta, likkenne- ja viestinta-
ministeriosta, tyo- ja elinkeinoministeritsta, presidentin kansliasta, poliisihallituksesta, suo-
jelupoliisista seka paaesikunnasta. Tyéryhman mietintd, "Suomalaisen tiedustelulainsaadan-
non suuntaviivoja”, julkaistiin 14.1.2015 ja se sisaltaa selvityksen niista uhkista, joita Suomen
turvallisuuteen kohdistuu tietoverkkojen kautta sekd analyysin siité, mité vaikutuksia nailla
uhkilla on maamme turvallisuudelle seka kilpailukyvylle. Tyéryhma on lisaksi tarkastellut
erdiden muiden valtioiden tiedusteluviranomaisten toimivaltuuksia suomalaisen tiedustelu-
lainsaadanndn kehittamista silmalla pitden. Mietinnén keskeinen anti on se, etté siina ehdote-
taan tiedustelun saattamista Suomessa laintasoiseksi, seka erityisia tiedustelutoimivaltuuksia

suojelupoliisille ja puolustusvoimille (Tiedonhankintalakitydryhméa 2015.)

Kaisa Tarvainen on NSA:n urkintakohua ja verkkovalvontaa suomalaisessa julkisessa keskuste-
lussa kasittelevassa pro gradu -tutkielmassaan "Onko joku nyt oikeasti yllattynyt tasta?" (2014)
todennut, ettd aihetta on Suomessa kasitelty niin avoimen yhteiskunnan, valvontayhteiskun-
nan, suurvaltapolitiikan seka kulttuurisen omaksumisen viitekehyksissa. Tarvaisen tutkielman

kohteena ovat erityisesti puhetavat eli diskurssit, joilla verkkovalvontaa on suomalaisessa jul-



kisessa keskustelussa kayty ja arvotettu. Tarvaisen johtopaatosten (2014, 97) mukaan avoi-
men yhteiskunnan kontekstissa Yhdysvaltojen verkkovalvontaa pidetdan yleisesti kielteisena
ja liiaksi yksilénvapauksiin puuttuvana ja niitéa rajoittavana. Tutkimuksessaan Tarvainen ha-
vaitsi, ettd vaikka NSA:n urkintakohuun liittyvassa uutisoinnissa verkkovalvontaskandaali kie-
toutuu niin Yhdysvaltain hallituksen kuin amerikkalaisyritystenkin ympérille, kohdistuu kritiik-
ki avoimen yhteiskunnan viitekehyksessd nimenomaan valtioon. Tarvaisen tulkinnan mukaan
tama valtiokriittisyys johtuu siitd, ettd avoimen yhteiskunnan diskurssin taustalla vaikuttaa
postmodernia yksil6llisyytta korostava ajattelutapa, jossa valtion odotetaan instituutiona huo-

lehtivan siita, ettd ihmiset saavat eldd kuten haluavat ja valitsevat. (Tarvainen 2014, 97.)

Julkisuudessa onkin esitetty huolestuneita 4&dnenpainoja mm. siitd, ettéa verkkotiedustelu vaa-
rantaisi viestinnan luottamuksellisuuden ja voisi tietyissa tapauksissa rajoittaa sananvapautta
seké vahentaa investointeja Suomeen (ks. mm. HS 2014a; HS 2014b). On my®6s arveltu, etta
vaikka verkkotiedustelu ei olisi rikostutkintaa, tultaisiin sité tulevaisuudessa kuitenkin hyo-
dyntdmaan mm. vakavien rikosten selvittamisessa (MTV 2015). Yksi keskeinen taman tutki-
muksen liikkeellepaneva voima oli halu selvittaa, onko Suomeen suunnitteilla oleva tieduste-
lulainsaadanto vain jatkumoa esitutkintaviranomaisten tiedonhankintavaltuuksien kehittami-
sessa, eli tulisiko siitd toteutuessaan osa rikostorjunnan tyokalupakkia. Toinen keskeinen ky-

symys kuuluu, tulisiko kansalaisten olla huolissaan sdhkdisen viestinnan tietosuojasta.

Tiedustelusta kaytya julkista keskustelua Suomessa on tutkinut myés Mikko Kurttila. Han on
pro gradu -tutkielmassaan "Mita tiedustelusta kirjoitettiin?" (2015) tarkastellut suojelupoliisin
ja tiedonhankintalakityéryhméan medianakyvyytta 2013-2015 tiedusteluvaltuuksien lisédmisen
nakokulmasta. Kurttilan tutkimuksen mukaan tiedustelu on aiheena hankalasti hahmotettava,
eika siitéd ole syntynyt selkeda kuvaa julkisessa keskustelussa, vaikka mediassa aiheesta onkin
kirjoitettu vahvoja ndkemyksia (Kurttila 2015, 71). Kurttilan (2015, 72) mukaan kirjoituksissa
nousi esiin huoli siitd, ettei tiedustelulainsdddannon valmistelua pitéisi jattaa vain virkamies-
ten tehtavaksi. Valtionhallinnosta liikenne- ja viestintdministerion edustajat vastustivat voi-
makkaimmin tietoverkkotiedustelua, kun puoltavia kannanottoja tuli mm. suojelupoliisista
seké puolustushallinnosta (Kurttila 2015, 68).

Tiedonhankintalakityéryhma esitti mietinndssaén (2015, 5, 62), ettd Suomessa tulisi harkita
tiedustelutoimivaltuuksia niin puolustus- kuin poliisihallinnolle. Tyéryhman mukaan Suomea
velvoittavat kansainvaliset ihmisoikeussopimukset antavat tietyin ehdoin mahdollisuuden niin
sisdiseen kuin rajat ylittavaan tietoliikennetiedusteluun, jonka tarkoituksena olisi tuottaa tie-
dustelutietoa ulkomaisista uhkista. Lisaksi tydryhma esitti harkittavaksi suojelupoliisille ja
puolustusvoimille toimivaltuuksia ulkomaan henkild- ja tietojarjestelmatiedusteluun. Konk-
reettiset lainsdadantdhankkeet siviili- ja sotilastiedustelulle seka perustuslain mahdolliselle

muuttamiselle kaynnistettiin 1. lokakuuta 2015 (Valtioneuvosto 2015b).



1.1  Aiheen valinta ja rajaus

Tutkimuksen aihe valikoitui uteliaisuudesta, silla suunnitteilla oleva tiedustelulainsdadéanto
kuvastaa muutosta suomalaisessa yhteiskunnassa. Aihe on ajankohtainen ja mielenkiintoinen
ennen kaikkea siita syysta, etta tiedustelulakihanke viitoittaa tietd uudenlaiselle suomalaisel-

le viranomaistoimijalle - tiedusteluorganisaatiolle, joka ei olisi esitutkintaviranomainen.

Kansainvalisessa mittakaavassa Suomi on nykyisellaan poikkeus. Esimerkiksi muissa Pohjois-
maissa ja Euroopassa laajemmin, tiedustelulait ovat osa kansallista lainsdadantdé. Tiedustelu-
laki voi mahdollistaa mm. signaali- ja tietoverkkotiedustelun, jopa puhelinkuuntelun ja henki-
16n tarkkailun, ilman rikosepailya. Monissa maissa tiedustelua perustellaan kansallisella tur-
vallisuudella, jolla viitataan mm. suojautumiseen sotilaalliselta ja terroristiselta uhkalta. Tie-
dusteluorganisaatiot saattavat olla seké sotilas- etta siviiliviranomaisia, ja niiden tehtavat ja
valtuudet ovat osin paallekkaisia. Esimerkiksi Ruotsissa signaalitiedustelusta vastaa puolustus-
voimat, joka hankkii tietoa niin siviili- kuin sotilasluonteisista uhkista. (Tiedonhankintalakity®-
ryhma 2015.)

Tiedonhankintalakityéryhma on raportissaan todennut tiedustelulainsdadannon tarpeelliseksi
Suomen kansallisen turvallisuuden nakoékulmasta. Tyéryhman raportin (2015, 19) mukaan kan-
sallisen turvallisuuden uhkat voidaan karkeasti jakaa sotilaallisiin ja siviililuonteisiin uhkiin.
Sisainen turvallisuus on ulkoisen turvallisuuden liséksi toinen kansallisen turvallisuuden osate-
kija. Tassa tutkimuksessa tarkastelun nakoékulma on ensisijaisesti sisdisessa turvallisuudessa,
josta Suomessa vastaa poliisi (Sisdisen turvallisuuden ohjelma 2012-2015.) Toisaalta rajanveto
sisaisen ja ulkoisen turvallisuuden valilla on osoittautunut tietyilta osin vaikeaksi, joten ai-

heet kulkevat limittéin I&pi tutkimuksen.

Suomeen kohdistuvat paljolti samat uhkat, joihin muualla maailmassa on varauduttu mm. tie-
dustelun keinoin. Erityisesti radikaali-islamistien taholta tulevan terrorismin sekd muussa
idealistisessa tai uskonnollisessa tarkoituksessa toteutetun vékivallan uhka on realisoitunut
myds monissa Euroopan maissa sekd Pohjoismaissa. Viimeisimpia vakavia iskuja Euroopan
mantereella koettiin Ranskassa 7. tammikuuta 2015, kun aseistetut, islamisteiksi julistautu-
neet veljekset Said ja Chérif Kouach tunkeutuivat Pariisissa sijaitsevan satiirilehti Charlie
Hebdon toimitukseen ja murhasivat 12 ihmista. Veljekset julistivat paetessaan kostaneensa
profeetan puolesta. Iskua seurasi myds ranskalaisen poliisimiehen Ahmed Merabetin murha
kadulle Pariisissa seka kaksi panttivankitilannetta, kun veljekset ottivat panttivankeja ja lin-
noittautuivat painotaloon Pariisin ulkopuolella, ja heidan avustajakseen ilmoittautunut Amedy
Coulibaly piti panttivankeja juutalaisessa ruokakaupassa Pariisissa. Kaikki terroristit kuolivat
iskuja seuranneissa poliisioperaatioissa. (YLE 2015a; YLE 2015d; YLE 2015e.) Pariisin isku on

ajankohtainen erityisesti tiedustelun ndkdkulmasta, sillé toinen Kouachin veljeksista oli medi-
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aan tihkuneiden tietojen mukaan ollut aiemmin Ranskan turvallisuuspoliisin seurannassa jiha-
distiyhteyksiensa vuoksi (ks. esim. TS 2015).

Kauhukuvat Pariisin-iskusta nousivat pintaan jalleen 21. elokuuta 2015, kun &ari-islamistiksi
kuvailtu marokkolaismies ampui Amsterdamista Pariisiin matkanneessa junassa useita lauka-
uksia kohti muita matkustajia, haavoittaen véalikohtauksessa kolmea ihmistéd. Junassa olleet
kolme amerikkalaista ja yksi brittildinen mies taltuttivat hyokkaajan, joka oli varustautunut
mm. rynnakkdokivaarilla, kasiaseella ja veitsilla. Tiedotusvalineiden viittaamien tiedusteluléh-
teiden mukaan hyokk&aajéa oli ainakin Espanjan ja Ranskan tiedustelupalveluille entuudestaan
tuttu, ja hanté oli jo aiemmin Espanjan viranomaisten taholta kuvailtu mahdolliseksi jihadis-
tiksi. (Ks. mm. IS 2015; HS 2015c.)

Terrorismin uhka on suurelta osin myds Suomeen suunnitellun tiedustelulainsdddannén taus-
talla. Tiedonhankintalakityéryhmén (2015, 19) mukaan Suomea uhkaavina keskeisina siviili-
luontoisina turvallisuusuhkina pidetdan mm. kansainvélista terrorismia, ulkovaltojen taholta
Suomeen kohdistuvaa vakoilua seka joukkotuhoaseiden ja kaksikayttotuotteiden levittamis-
pyrkimyksiad. Ulkoisiin eli sotilaallisiin uhkiin vastaaminen on jatkossakin puolustusvoimien
tehtava, mutta tassa tutkimuksessa puolustusvoimia tarkastellaan sisdisen turvallisuuden ja
tulevaisuuden tiedusteluyhteistydn nakokulmasta. Sotilastiedustelulain mydta puolustusvoi-
mat saisi toimivaltuudet tiedusteluun, joka voi tuottaa tietoa myds sisdisen turvallisuuden
tarpeisiin. Arvioimme paitsi poliisin ja puolustusvoimien yhteistydmahdollisuuksia ja -
velvoitteita rikostorjunnassa, myds tulevaisuuden valtiollisen tiedustelun tyénjakoa suojelu-
poliisin ja puolustusvoimien kesken. Tulli ja Rajavartiolaitos on rajattu tutkimuksen ulkopuo-
lelle, silla niille ei ole kaavailtu roolia suunnitteilla olevan tiedustelulainsdéddannon osalta
(Tiedonhankintalakityéryhma 2015).

Salaisen tiedonhankinnan ja tiedustelun kartoittamisen ja vertailun lisdksi huomio kiinnittyy
ns. valvontaintressiin, jolla tssa tutkimuksessa viitataan intressivertailuun tiedustelulaki-
hankkeen yhteiskunnallisen tarpeen ja tiedustelusta oletettavasti aiheutuvien oikeudenlouk-
kausten valilla. Vertaamme lainsdadannolla seka ihmisoikeussopimuksilla turvattuja perus- ja
ihmisoikeuksia yhteiskunnalliseen tarpeeseen huolehtia kansallisesta turvallisuudesta tiedus-
telun keinoin. Kansallisesta turvallisuudesta huolehtimisella viittaamme toimenpiteisiin, joilla
ehkaistaan ja torjutaan kaikkein vakavinta rikollisuutta seké suojaudutaan kansalaisia ja kriit-
tista infrastruktuuria uhkaavilta teoilta ja hankkeilta, kuten terroristisilta hyokkayksilta - niin

reaalimaailmassa kuin kybertoimintaympéristossakin.

Termeilla tiedustelulakihanke ja tiedustelulainsaddanto viittaamme seké suunnitteilla oleviin

siviili- etta sotilastiedustelulakeihin. Lakeja kasitellaan eri asiayhteyksissa myds erikseen.
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1.2 Tutkimuskysymykset ja tavoite

Tutkimuksen tavoitteena on selvittdéd onko suunnitteilla olevalla tiedustelulainsdédannolla
yhteytta rikostorjuntaan, ja erityisesti esitutkintaviranomaisten nykyisiin tiedonhankintatoi-
mivaltuuksiin ja niiden mahdolliseen laajentamiseen. Tiedustelulakihankkeen on mm. arveltu
olevan vain uusi askel poliisin pakkokeinovalikoiman laajentamisessa, kuten 1990-luvulla saatu
telekuunteluoikeus, eli se kasvattaisi rikostorjunnan tytkalupakkia (ks. esim. MTV 2015). Tut-
kimuksen kohteena on siis tiedustelun ja rikostorjunnan valinen suhde erityisesti toimivaltuus-
ristiriitojen tunnistamiseksi. Toisekseen tutkimuksella on haettu vastausta julkisuudessakin
huolta herattaneeseen kysymykseen siitd, onko suomalaisten syyta olla huolissaan viestinnan

luottamuksellisuudesta, mikali tiedustelulainsaadanto tulee Suomeen.

Tutkimuksen kannalta keskeisia tutkimuskysymyksia ovat:
1) miké& on tiedustelulakihankkeen ja rikostorjunnan vélinen suhde,

2) miten tiedustelulainsdddanto vaikuttaisi kansalaisten perus- ja ihmisoikeuksiin.

Naiden paakysymysten ohessa tutkimuksella on pyritty selvittdmaan myds, onko lakiuudistus
tarpeellinen kansallisen turvallisuuden nakékulmasta, soveltuuko suunnitteilla oleva tieduste-
lulainsdadanté Suomeen ja suomalaiseen nykylainsdadantdon seka vaikuttaisiko uusi lainsaa-

danto suojelupoliisin asemaan ja tehtéviin.

1.3  Tutkimusmenetelmat ja -teoria

Tamaén kvalitatiivisen tutkimuksen keskidssé ovat Suomen esitutkintaviranomaisten tiedon-
hankinnan saéntely ja suunnitteilla olevan tiedustelulainséddéannén vertailu pohjoismaisiin
tiedustelutoimijoihin ja -séannoksiin. Toimivaltuuskysymyksia olemme peilanneet Suomen
perustuslakiin, EU-oikeuteen seké kansainvalisiin ihmisoikeussopimuksiin. Tutkimusmenetelma
on siséllénanalyysi, ja se soveltaa perinteisté lainoppia, jossa voimassa olevan sdéntelyn poh-
jalta on induktiivisen paattelyn keinoin tehty yksittaisista havainnoista lainmuutostarvetta
koskevia yleistyksia. (Hirsjarvi ym. 2007, 156-160; Husa ym. 2008, 20; M&kinen 2005, 197.)

Analysoitava aineisto on normipainotteista ja -sidonnaista (tiedonhankinta vs. perustuslaki).

Sisallénanalyysin avulla pyritdan kuvaamaan tiivistetysti tutkittavaa ilmiéta ja kytkemaan sen
tulokset laajempaan kontekstiin sekd muihin tutkimustuloksiin. Tavoitteena on analysoida
dokumenttiaineistoa systemaattisesti ja objektiivisesta ndkdkulmasta (Tuomi & Sarajarvi

2002, 105.) Suunniteltua tiedustelua suhteutamme perus- ja ihmisoikeusvaatimuksiin.

Sisallénanalyysissa kasiteltava tutkimusaineisto pilkotaan pienempiin osiin, jotka kasitteellis-

tetdan ja kootaan lopuksi uudenlaiseksi kokonaisuudeksi. Sisallonanalyysi on mahdollista suo-
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rittaa aineistolahtdisesti, teorialahtoisesti tai teoriaohjaavasti, joiden menetelmien erona on
luokittelun ja analyysin perustuminen joko teoreettiseen viitekehykseen tai aineistoon. (Tuo-

mi & Sarajarvi 2002, 109-116.) Menetelma tukee lainséadantdhankkeen kriittista arviointia.

Tuomen ja Sarajarven (2002) mukaan aineistoléahtodiseen sisallénanalyysiin kuuluvat aineiston
redusointi eli pelkistaminen, klusterointi eli ryhmittely ja abstrahointi eli oleellisen tiedon
erottaminen aineistosta. Teoriaohjaavassa sisallonanalyysissa tutkimuksen kéasitteistd on jo
ennalta tiedossa olevaa tietoa. Olemme yhdistelleet molempia analyysitapoja tutkimalla ja
kuvaamalla lainsdddantdhankkeen tavoitteita suhteessa rikostorjuntaan ja perusoikeusnor-

meihin. Suomalaisen lainsdadantdprosessin vaiheet raamittavat myos tiedustelulakihanketta.

Tutkimusmenetelma soveltaa osin vertailevaa oikeustiedettd, silla tutkimukseen kuuluu oike-
usvertailu muiden maiden oikeussaantéihin (Husa ym. 2008, 23). Tutkimuksella on myds vahva
eksploratiivinen tavoite, sillé sen yhtena tarkoituksena on tunnistaa jatkotutkimusongelmia
aiheesta. Husan ym. (2008, 27-28) mukaan tieteellisessa tutkimuksessa metodit ovat kuitenkin

toissijaisia suhteessa tutkimuskohteeseen, mika korostuu lainopillisessa lahestymistavassa.

Tutkimuksen empiirisen aineiston tiedonkeruussa on kaytetty strukturoidun haastattelun ja
teemahaastattelun yhdistelmad, jossa eri alojen asiantuntijoita on haastateltu henkil6kohtai-
sesti valmiin kysymyslomakkeen pohjalta (Aaltola & Valli 2001, 24-25, 100-101). Haastattelut
on toteutettu anonyymisti tietosuojavaltuutettu Reijo Aarniota lukuun ottamatta. Haastatel-
tavien asiantuntijuuden tuli tuottaa lisdarvoa etsiessamme vastauksia tutkimuskysymyksiin.
Tietosuojavaltuutettu Reijo Aarnio valaisi lainséddéantohankkeen problematiikkaa suhteessa
yksityisyyden suojaan. Sisaministerion hallinnonalan juridinen asiantuntija toi tietoa lainsaa-
dantéhankkeen etenemisestd, kansallisesta turvallisuudesta ja tiedustelun suhteesta rikostor-
juntaan. Poliisin salaisen tiedonhankinnan paallystéasiantuntija puolestaan osasi suhteuttaa
lainsdddéantéhanketta poliisin nykyisiin salaisen tiedonhankinnan keinoihin mm. terrorismin-
torjunnassa. Kyberturvallisuusasiantuntija katsoi tiedustelun sdantelya laajemmin kybertoi-
mintaymparistoén ja viranomaisten yhteistoiminnan nakdkulmasta. Yksityisen sektorin kyber-
asiantuntija pohti tiedustelulainsdddannon tuomia synergiaetuja yksityisen ja julkisen sektorin
tehtavajaon selkiyttamiseen. Sisdministerion verkkoymparistén asiantuntijat pohtivat tiedus-

telun mahdollisuuksia verkossa suoritettavan tiedonhankinnan tehostamisessa.

Tutkimuksen teoreettisen viitekehyksen muodostavat viranomaisten toimivaltuussaantely ku-
ten poliisi-, esitutkinta- ja pakkokeinolait sekd puolustusvoimien rikostorjunnan séantely, la-
kien esitydt, Suomen perustuslaki, kansainvaliset ihmisoikeussopimukset, EU-lainsdadanto,

tiedonhankintalakityoryhman mietintd, oikeuskirjallisuus, aiemmat akateemiset tutkimukset

seka kansalliset strategiat mm. sisdisesta turvallisuudesta ja terrorismintorjunnasta.
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2 Keskeiset kasitteet

2.1 Tiedustelu

Ennalta ndkemisen tai ennalta tietdmisen taito lienee yksi ihmiskunnan historian tavoitel-
luimpia ominaisuuksia, olipa sitten kyse sodankaynnista tai rakkaudesta. Ennakkotiedosta olisi
ihmiselle ollut eittdmatté hyotya sellaisina aikoina kuin tuhoisien luonnonmullistusten, epi-
demioiden tai sotien vaatiessa lukemattomia kuolonuhreja. Historia tuntee loputtomasti esi-
merkkeja tapahtumista, jotka olisi voitu valttaa tai joiden lopputulos olisi ollut erilainen oi-
kean ennakkotiedon avulla. Ihminen on myo6s kautta aikojen pyrkinyt aktiivisesti hankkimaan
mahdollisimman luotettavaa ennakkotietoa. Tiedustelua on tehty ja tiedustelijoita kaytetty
varmasti niin kauan kuin ihminen on tunnistanut itsensé osaksi sosiaalista verkkoa. Se, miten
tiedustelu téana paivand ymmarretdan, jakaa kuitenkin myos akateemista kenttéaa (Walsh
2011). Kurttilan (2015, 71) tutkimuksen mukaan julkista keskustelua tiedustelusta on Suomes-

sa kayty osin heikoilla argumenteilla, silla tiedustelusta ei ole meilla perinteita.

Suomessa tiedustelusta ei ole olemassa séadoksi&, eika aihetta koskeva kotimainen terminolo-
gia ole vakiintunutta. Tiedonhankintalakitydryhmé (2015, 15) on mietinnéssaéan kuvannut ylei-
sesti maailmalla suoritettavaa tiedustelua toiminnaksi, jossa suunnataan tiedonhankintaa niin
julkisiin kuin ei-julkisiin lahteisiin tarkoituksena kartoittaa ja ymmartaa sekd maan sisaisia
ettd ulkoisia uhkia, riskeja ja mahdollisuuksia sekd muutoksia niissd. Mietinn6n mukaan tie-
dustelun tavoite on tuottaa tietoa ylimmalle valtionjohdolle Suomen turvallisuusympariston
tilasta mahdollisimman varhaisessa vaiheessa, jotta havaittuihin ilmidihin voitaisiin tarpeen
mukaan vaikuttaa ja niihin varautua hyvissa ajoin. Tiedustelu pitdd myos sisalladn hankitun
tiedon analysoinnin, jotta turvallisuusympariston mahdollisia riskeja pystytddn ymmartamaan,

rajoittamaan ja tilannekohtaisesti hydtymaan niista (Tiedonhankintalakityéryhma 2015, 15).

Tiedustelun maaritteleminen on osoittautunut kansainvalisestikin haasteelliseksi, ja erilaisia
maaritelmia tunnetaan lukuisia (ks. Warner 2002; Brown 2008 ). Paavo Selin (2008) on turval-
lisuuspalvelun ja turvallisuuspoliisin eroja ja yhtalaisyyksia selvittavassa lisensiaatintutkimuk-
sessaan havainnut, etta tiedustelun eri lajeja ja ilmenemismuotoja tunnetaan maailmalla lu-
kuisia, ja erot maaritelmissa ovat usein selitettévissa sen perusteella, kenen taholta ja mihin
tarkoitukseen tiedustelua tehdaan. Selin on tutkimuksessaan selvittényt ja vertaillut yhdeksan
valtion tiedustelua. Selinin johtopaattsten mukaan valtiollinen tiedustelu on jaettavissa kol-
meen ydinalueeseen: sotilaalliseen, ulkoiseen ja sisdiseen tiedusteluun. Selinin mukaan kaikki

muut tiedusteluhaarat vain tukevat naita kolmea ydinaluetta.

Warnerin (2002) mukaan salaperaisyys on erottamaton osa tiedustelua, silla ilman salaisuuksia

ei olisi mydskaan tiedustelua. Patric F. Walsh (2011) on mééaritellyt kansallisen turvallisuuden
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kontekstissa tiedustelun toiminnaksi, jossa tietoa hankitaan, pilkotaan ja analysoidaan paa-
toksentekijoitéd varten valtion suojelemiseksi. Walshin maaritelméa on kaytédnndssa sama, mi-
hin tiedonhankintalakitydryhma (2015) on mietinndssaan paatynyt ja mita puolustusministeri®
toimeksiannossaan on alun perin myos tarkoittanut, eli tiedustelu liittyisi kansallisen turvalli-
suuden varmistamiseen. Walshin maaritelma on siksi kuvaava myods taman tutkimuksen kan-

nalta.

Tassa tutkimuksessa tiedustelulla tarkoitetaan valtiollisten tiedusteluorganisaatioiden suorit-
tamaa ei-rikosperusteista tiedustelua, jonka kohteina ovat rajat ylittava sahkodinen tietolii-
kenne, ulkomailla oleskelevat tai asuvat luonnolliset henkilot seké ulkomaiset tietojarjestel-
mat. Tutkimusta varten tehty maaritelméan rajaus perustuu tiedonhankintalakitydryhmén mie-
tinndssa (2015, 17) kuvattuihin menetelmiin, joita esitetdan otettavaksi huomioon Suomeen
mahdollisesti tulevan tiedustelulainséddanndn valmistelussa. Nama menetelmat ovat:

e tietoliikennetiedustelu, jonka tavoitteena olisi seuloa valtion rajat ylittavasta tietolii-
kenteesta vain tiedustelutehtévan kannalta olennainen aineisto. Epdolennaisen aineis-
ton joutuminen analysoinnin kohteeksi tulee estaa,

e ulkomaan henkildtiedustelu, joka olisi henkilokohtaista kanssakdymista tai havain-
nointia ulkomailla olevaan ihmiseen tai muuhun kohteeseen. Voidaan toteuttaa myos
tietoverkon viestintapalvelun valityksella,

e ulkomaan tietojarjestelmatiedustelu, jonka tavoitteena olisi kerata ulkomaisista tie-
tojarjestelmista tietoa mahdollisimman huomaamattomasti. Pyrkimyksena ei olisi héi-
rita jarjestelmien toimintaa tai turmella niiden siséltamia tietoja. (Tiedonhankintala-
kitydryhma 2015, 50, 64, 73-74.)

Brownin (2007, 340) maaritelmén mukaan tiedustelutieto on tietoa, joka on kysyjalleen mer-
kityksellista tai se voisi olla merkityksellista potentiaaliselle kysyjalle. Myds Warner (2002, 17)
on paatynyt siihen, ettei pelkka tieto, kuten nimet puhelinluettelossa, ole itsessaan tieduste-

lutietoa, vaan maaritelmaan liittyy erottamattomasti tiedon merkitys.

Rikostiedustelu on maaritelty luvussa 2.5.

2.2 Kansallinen turvallisuus

Meidan kasityksemme mukaan kansallisella turvallisuudella viitataan yhteiskunnan turvallisuu-
teen, josta huolehtiminen on valtiovallan tarkeimpid tehtéavia. Yhteiskunnan turvallisuus
muodostuu Suomen ulko-, turvallisuus- ja puolustuspolitiikan tarkeimmista arvoista eli itse-
naisyydesta, alueellisesta koskemattomuudesta, perusarvojen turvaamisesta, vaeston turvalli-
suuden ja hyvinvoinnin edistamisesté seka yhteiskunnan toimivuuden yllapitdmisesta. Yhteis-

kunnan turvallisuus perustuu normaaliolojen aikaisiin jarjestelyihin, joista ovat vastuussa
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kunkin hallinnonalan ministeriét. Ministeritt tekevat kehitysyhteisty6tda mm. alue- ja paikal-
lishallinnon, elinkeinoelaméan seka jarjesttjen kanssa. (Yhteiskunnan turvallisuusstrategia
2010, 1-3.)

Kansallisen turvallisuuden kannalta keskitssa ovat yhteiskunnan elintarkeat toiminnot, jotka
ovat yhteiskunnan turvallisuusstrategian mukaan:

e valtion johtaminen,

e kansainvalinen toiminta,

e Suomen puolustuskyky,

e sisdinen turvallisuus,

e talouden ja infrastruktuurin toimivuus,

e vdeston toimeentuloturva ja toimintakyky,

¢ henkinen kriisinkestavyys (Yhteiskunnan turvallisuusstrategia 2010).

Tampereen yliopiston ja maanpuolustuskorkeakoulun dosentti, politiikan tutkijana ja hallinto-
tieteilijana tunnettu Sirpa Virta on turvallisuuden tutkimusta kasittelevassa julkaisussaan
(2012, 122) todennut, ettéd kansallinen turvallisuus (national security) on 2000-luvulla kokenut
kasitteellisen muutoksen. Virran tutkimuksen mukaan kansallinen turvallisuus kasittaa nyky-
aéan valtion ulkoisten uhkien liséksi my6s terrorismin, pandemiat, ilmastonmuutoksen, jarjes-

taytyneen rikollisuuden uhkat ja my6s laajemmin sisdiseen turvallisuuteen liittyvia teemoja.

Yhdysvalloissa kansallinen turvallisuus (national security) nousi puheenaiheeksi etenkin 11.
syyskuuta 2001 tapahtuneiden terrori-iskujen jélkeen. Silloinen presidentti George W. Bush
uudistikin Yhdysvaltojen kansallisen turvallisuuden strategian (The National Security Strategy
of the United States of America) syyskuussa 2002. Strategian painopiste on ymmarrettavasti
juuri terroristisen uhkan minimoimisessa ja siihen vastaamisessa. Strategiassa on lainattu
Bushin West Pointin sotilasakatemiassa 1.6.2002 pitamaa puhetta, jossa han painotti radika-
lismin ja teknologian rajapinnan luovan vakavimman uhkan vapaudelle. (The National Security
Strategy of the United States of America 2002, 13.) Terrorismin ja teknologian yhteys on
huomioitu vahvasti myds Suomen kyberturvallisuusstrategiassa (2013, 21), jonka mukaan ky-

berterrorismi on yksi keskeisisté globaalin kybertoimintaympéariston uhkista.

Kansallista turvallisuutta uhkaavien siviililuonteisten uhkien torjunta kuuluu sisdministerion
hallinnonalan viranomaisille, paéasiassa poliisille (Tiedonhankintalakitydryhméa 2015, 14).
Suomessa suojelupoliisille on poliisin hallintolain (110/1992) 10 §:ss& maaritelty tehtavaksi
mm. torjua sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajarjes-
tysté tai valtakunnan sisaista tai ulkoista turvallisuutta. Taméan perusteella suojelupoliisilla
vaikuttaisi omalla sektorillaan olevan keskeinen rooli kansallisesta turvallisuudesta huolehti-

misessa.
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Kansainvalistymisen ja digitalisaation myota myds valtioiden ulkoisen ja siséisen turvallisuu-
den erottelu on hankaloitunut, silla etenkin verkkoymparistdssa rajat ovat hailyvia. Digitaali-
selle kybertoimintaymparistdlle ominaista on juuri rajattomuus. Samoin uhkien ja riskien ra-
jaaminen vain tiettyihin alueisiin tai paikkoihin on vaikeaa, silla niin taloudelliset kuin sosiaa-
lisetkin jarjestelmét ovat toisistaan riippuvaisia ja luonteeltaan rajat ylittavia. Suomen kan-
sallisen turvallisuuden nakékulmasta vakavimmat riskit kytkeytyvat Suomen rajojen ulkopuoli-
siin tapahtumiin, jolloin ulkomailta l&htoisin olevan uhkan on arvioitu voivan toteutua aikai-

sempaa herkemmin Suomessa. (Tiedonhankintalakitydryhmé 2015, 18-19; Evidenssi 2015, 14.)

Kybertoimintaympariston on katsottu olevan merkittava osa yhteiskunnan turvallisuutta (Ky-

berturvallisuusstrategia 2013, 1). Aihetta kasitellaan luvussa 4.

2.3 Sisainen turvallisuus

Sisaisella turvallisuudella tarkoitetaan yhteiskunnassa vallitsevaa tilaa, joka antaa ihmisille

mahdollisuuden elda rauhassa ja nauttia oikeusjarjestelman takaamista oikeuksista ja vapauk-
sista ilman, ettd kenenk&én tarvitsee pelaté tai kokea rikoksista, hairidisté, onnettomuuksista
tai haitallisista ilmidista johtuvaa turvattomuutta (Siséisen turvallisuuden ohjelma 2012-2015:

Valioneuvoston periaatepaatds 14.6.2012).

Suomen nykyinen sisdisen turvallisuuden ohjelma (2012-2015) on jarjestyksessaan kolmas.
Siséisen turvallisuuden ohjelma on kaytannéssa istuvan hallituksen periaatepaatoés, jossa halli-
tuskausittain paatetaan sisaisen turvallisuuden parantamisesta. Edelliset periaatepaatokset
laadittiin vuosina 2004 ja 2008. Sisdisen turvallisuuden ohjelman tavoitteena on ehkaista ja
torjua rikoksia, tapaturmia ja onnettomuuksia seka lisata turvallisuuden tunnetta. (Sisaisen
turvallisuuden ohjelma 2012-2015, 8, 10.)

Ohjelman keskeisimmat tavoitteet ovat alkoholin aiheuttamien, turvallisuutta vaarantavien
ongelmien vahentdminen, turvallisen kasvuympériston varmistaminen nuorille, ikdihmisten
turvallisuuden parantaminen ja rikoksen uhrin aseman parantaminen. Ohjelmalla tavoitellaan
myds viranomaisten ja jarjestdjen yhteistyon kehittdmista siten, etta yhteiskunnan turvalli-
suutta uhkaaviin tilanteisiin voitaisiin puuttua nopeammin ja tehokkaammin. (Sisdisen turval-
lisuuden ohjelma 2012-2015, 10.)

Poliisin hallinnosta annetun lain (110/1992) 10 §:n mukaan suojelupoliisi toimii sek& siséisen
ettd ulkoisen turvallisuuden puolesta. Suojelupoliisin tehtdvid ovat mm. terrorismiin liittyvien
hankkeiden ja rikosten ennalta estdminen ja paljastaminen. Puolustusvoimista annetun lain

(551/2007) 1 luvun 2 §8:n mukaan puolustusvoimien tehtédvand on mm. antaa virka-apua ylei-
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sen jarjestyksen ja turvallisuuden yllapitamiseksi seké terrorismirikosten estamiseksi ja kes-
keyttéamiseksi. Nain ollen suojelupoliisilla ja puolustusvoimilla on jo nykyisellaén lakiséateinen

mahdollisuus yhteistyohon sisaista turvallisuutta vaarantavien tekojen osalta.

2.4  Rikostorjunta

Rikostorjunnan kéasitteellisessa maarittelemisessa on tdméan tutkimuksen yhteydesséa tarkoi-
tuksenmukaista aloittaa poliisin toimintaa saantelevéasta lainsaadanndosta, silla tutkimuksessa
on selvitetty tiedustelun suhdetta rikostorjuntaan seka suunnitteilla olevan tiedustelulainsaéa-
danndn mahdollisia vaikutuksia suojelupoliisin asemaan ja tehtaviin. Poliisilain (872/2011) 1
luvun 1 §8:n mukaan poliisin tehtdvana on mm. rikosten ennalta estdminen, paljastaminen,
selvittdminen ja syyteharkintaan saattaminen. Poliisi on keskeinen rikostorjuntaviranomainen

sille laissa méaariteltyjen tehtavien vuoksi.

Rikostorjunnalle on laissa annettu rajattu sisalto, jolloin voitaneen puhua myos laintasoisesta
maarittelysta: poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain

(687/2009) 1 §:ss& rikostorjunnan méadaritelmaa on avattu seuraavasti:

"Taman lain tarkoituksena on edistéa poliisin, Tullin ja rajavartiolaitoksen
(PTR-viranomaiset) yhteistoimintaa sek& PTR-viranomaisten yhteisten toiminta-
linjojen toteuttamista siten, ettd PTR-viranomaisille sdadetyt rikosten estami-
seen, paljastamiseen ja selvittamiseen (rikostorjunta), valvontaan seka niita
koskevaan kansainvaliseen yhteisty6hon liittyvat tehtavat ja yksittaiset toimen-
piteet tulevat hoidetuiksi tarkoituksenmukaisesti, tehokkaasti ja taloudellises-
ti. (22.5.2015/627)".

Yhteiskunnan turvallisuusstrategian (2010, 93) mukaan kaikki poliisitoiminta, jonka tarkoituk-
sena on torjua ja estda ennakolta oikeudenloukkauksia ja myos selvittda jo tapahtuneet oi-

keudenloukkaukset, kattaa laajasti rikostorjunnan kokonaisuudessaan. Sisaministerio (2015e)
on méaaritellyt rikostorjunnan kattamaan poliisin ydintehtéavat eli rikosten ennalta estadmisen,

paljastamisen, selvittamisen ja syyteharkintaan saattamisen.

Rikoksentorjuntaneuvosto (2013) on jaotellut rikosten torjunnan kahteen strategiaan: rikosten
tilannetorjuntaan, jonka pyrkimyksend on ehkaista rikoksia, sekéa rikollisuuden sosiaaliseen
ehkaisemiseen, jolla pyritéan ehkaisemaan yksildiden rikolliseksi tuleminen tai rikosten teke-
misen jatkaminen. Rikoksentorjuntaneuvoston toiminta perustuu valtioneuvoston asetukseen
rikoksentorjuntaneuvostosta (396/2007). Asetuksen 1 §:n mukaan rikoksentorjuntaneuvosto

tydskentelee oikeusministerion yhteydessa, ja se kasittelee rikollisuuden ehkaisya, rikoksista
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aiheutuvien haittojen vahentamista seka turvallisuuden edistamista koskevia yleisia kysymyk-

sia.

Oikeustieteen tohtori Sanna Palo on jarjestaytyneiden rikollisryhmien ja rikosvastuun suhdet-
ta kasittelevassa vaitostutkimuksessaan (2010) tulkinnut rikostorjunnan kasittamaan yleensa
rikosten estamisen, paljastamisen ja selvittdmisen, huomioiden viela rikoksentorjuntaneuvos-
ton madritelmat rikosten tilannetorjunnasta seka rikollisuuden sosiaalisesta ehkdisemisesta.
Rikostorjuntaa ei kuitenkaan omana terminaan ole Palon (2010, 26) mukaan maaritelty mis-
sdan laissa. Tutkimusaineiston perusteella ainakin PTR-viranomaisten yhteistoimintalain
(687/2009) 1 §:n voidaan kuitenkin kasittaa siséltavan laintasoisen maarittelyn rikostorjunnas-

ta.

Uuden poliisilain esitoista (HE 224/2010 vp) on myds loydettavissa lainsdatajan tulkintaa ri-
kostorjunnalle poliisitoiminnan viitekehyksessa. Esitdiden mukaan vuonna 2011 poliisilakiin
lisdtyt peitetoiminta ja valeosto ovat epakonventionaalisia rikoksentorjuntamenetelmia. Esi-
toissd mainitaan tassa yhteydessd myos vuoden 2005 poliisilain osittaisuudistuksessa lakiin
lisdtyt mahdollisuudet telekuunteluun ja tekniseen kuunteluun terrorismirikosten ennalta es-
tamisessa sekd matkapuhelimen sijaintitiedon hankkimisesta tiettyjen rikosten estdmisessa.
Koska lainsaataja on katsonut mm. peitetoiminnan ja valeoston epakonventionaalisiksi rikok-
sentorjuntamenetelmiksi, on tastd ymmarrettavissa, etta kaikki muutkin poliisin tiedonhan-

kintakeinot katsotaan rikoksentorjuntamenetelmiksi.

Edelld mainittujen maarittelyiden ja tulkintojen seka poliisilain tehtdvamaarittelyn perusteel-
la voitaneen siis todeta, etta rikostorjunta on keskeinen osa poliisitoimintaa ja pitaa sisallaan
kaikki ne toimet, jotka toimivaltuussédnnésten valossa mahdollistavat rikosten ennalta esta-
misen, paljastamisen, selvittamisen ja syyteharkintaan saattamisen. Rikostorjunta ei kuiten-
kaan ole yksinomaan poliisin tehtavéa, kuten poliisin, Tullin ja Rajavartiolaitoksen yhteistoi-

minnasta annetussa laissa (687/2009) viitataan.

Erikseen on sdadetty rikostorjunnasta puolustusvoimissa (255/2014) seka Tullissa (623/2015),
mutta myds Rajavartiolaitos on ns. rikostorjuntaviranomainen (ks. Rajavartiolaitos 2015b).
Lainsdadantthanke Rajavartiolaitoksen suorittamasta rikostorjunnasta laitettiin vireille sisa-
ministerion aloitteesta 13.3.2015, ja sen tavoitteena on siirtdd Rajavartiolaitoksen rikostor-
junnan toimivaltuudet erillislakiin (Siséministerit 2015d). Rajavartiolaitoksen nykyisisté rikos-

torjuntatehtévista on sdadetty rajavartiolaissa (578/2005).

Hankilanojan (2014, 142) tutkimuksen mukaan rikostorjunnan toimintaymparisté on muuttu-
nut nopeasti, mika nayttaisi lisdavan tarvetta laajentaa paitsi nykyisten toimivaltuuksien

kayttoalaa, myods saada kokonaan uusia rikostorjunnan toimivaltuuksia.
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2.5 Rikostiedustelu

Taman tutkimuksen kehyksessé on perusteltua erotella rikostiedustelu tiedustelusta. Nimenséa
mukaisesti rikostiedustelu on sidottu rikoksen kasitteeseen. Vakiintuneen kaytannén mukai-

sesti sellaista tekoa, joka on sédadetty rangaistavaksi, kutsutaan rikokseksi. Rikos on inhimilli-
nen teko, johon on yhteiskunnan taholta varauduttu rangaistustoimenpitein - "se on erityinen

laji vaaryyttd" (Honkasalo 1965, 11).

Rikostiedustelu on kaytannodssa esitutkintaviranomaisen tekemaa tiedustelua, jolla pyritaan
hankkimaan merkityksellista tietoa rikostorjunnan tarpeisiin eli rikoksen estdmiseen, paljas-
tamiseen tai selvittdmiseen (Tiedonhankintalakityéryhma 2015, 16). Rikostiedustelulla on néin

ollen voimakas yhteys valtion lainvalvontatehtavaan (Kurttila 2015, 21).

Tiedustelun ja rikostiedustelun perimmainen eroavaisuus on tiedonhankinnan toimivaltuus-
sdantelyssa. Hankilanojan (2014, 137) mukaan esimerkiksi tietoverkoissa tapahtuvassa rikos-
perusteisessa tiedonhankinnassa on aina kyse tietysta rikosepdilysta ja tietysta liittymasta,
kun puolestaan signaalitiedustelua kohdistetaan hakuehtojen avulla verkossa liikkuvaan sah-
koiseen dataan vailla rikosepailyd. Tahan Hankilanojan kuvailemaan eroavaisuuteen perustuu
tutkimusaineiston perusteella myos valtaosa tiedustelulakihankkeen osakseen saamasta kritii-
kista (ks. mm. HS 2014a; Kurttila 2015; MTV 2015).

Hankilanojan esimerkki signaalitiedustelusta on kuitenkin terminologisesti harhaanjohtava,
silla kyseista tiedustelun muotoa ei ole tarkoitettu kohdennettavaksi internetissa liikkuvaan
dataan, toisin kuin tietoliikennetiedustelua. Tiedonhankintalakitydryhméan (2015, 16) mukaan
signaalitiedustelulla tarkoitetaan sahkéisiin signaaleihin kohdistettua tiedustelua. Sen alaka-
sitteitd ovat viestitiedustelu ja mittaustiedustelu. Viestitiedustelussa kohdennetaan elektro-
nista tiedustelua sdhkdiseen viestintdan. Mittaustiedustelussa elektronista tiedustelua ja val-
vontaa suunnataan mm. navigointisignaaleihin, eika se koske henkildiden valista viestintaa.
Kyberturvallisuusasiantuntijan (Haastateltava D 2015) mukaan signaalitiedustelua tehdaan
kaytannossa radiotaajuuksilla, kun verkkoliikenteeseen voidaan kohdentaa tietoliikenne-
tiedustelua. Asiantuntijan mukaan datasiirtoverkkoihin kohdistuva signaalitiedustelu on osa
elektronista tiedustelua. Selin (2008, 136) on yhdekséan valtion tiedustelua selvittaneessa tut-
kimuksessaan havainnut, etta kaikkien vertailuvaltioiden tiedustelun ydin rakentuu siséisen,
ulkoisen ja sotilaallisen tiedustelun ympérille. N&ita tiedustelun paarakenteita puolestaan

tuetaan teknisella tiedustelulla eli erityisesti signaalitiedustelulla.

Selinin (2008, 54) mukaan poliisin tiedustelun tarkoitus on edistad sen omien perustehtavien

suorittamista, ja se kuuluu erityisesti rikostorjuntaan. Poliisitoiminnan terminologiassa tiedus-
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telu mielletaan usein synonyymiksi rikostiedustelulle, jonka ensisijaisena tavoitteena on tuot-

taa todistusaineistoa rikosprosessin tarpeisiin (Selin 2008, 60).

Koska poliisilla on kaytettavissaan seka poliisi- ettd pakkokeinolakien mukaiset tiedonhankin-
takeinot, voidaan puhua tehtavien kaksijakoisuudesta. Taméan vuoksi on tarkeatéa erotella sel-
vasti tiedustelutoiminta ja rikoksen esitutkintaan kuuluva tiedonhankinta. (P6lénen 1997, 40.)
Tiedonhankintalakityéryhma ei ole mietinndssaan (2015) esittanyt esitutkintaviranomaisille
uusia rikostiedustelun toimivaltuuksia, mika jo itsessdan indikoi suunnitteilla olevan tieduste-

lulainsdaddannon eroavaisuutta rikosperusteisesta tiedonhankinnasta.
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3 Rikostorjuntaviranomaiset

3.1 Poliisin organisaatio ja tehtavat

Poliisin toimialan ohjauksesta ja valvonnasta vastaa sisaministerio (ent. sisdasiainministeri®),
joka koostuu viidesta osastosta; hallinto- ja kehittamisosasto, poliisiosasto, pelastusosasto,
maahanmuutto-osasto ja rajavartio-osasto. Ministerion alaisena keskushallintoviranomaisena

ja poliisin ylijohtona toimii Poliisihallitus. (Sisaministerid 2015a.)

Poliisihallituksen alaisia poliisin valtakunnallisia yksikdita ovat suojelupoliisi, keskusrikospoliisi
ja poliisiammattikorkeakoulu. Vuoden 2016 alusta suojelupoliisin hallinnollinen asema muut-
tuu poliisihallituksen rinnalle, suoraan sisaministerion alaiseksi poliisiyksikdksi. Poliisihallituk-

sen alaisina paikallishallintoviranomaisina toimivat poliisilaitokset. (Sisdministerio 2015f.)

Poliisilaissa (PolL, 872/2011) poliisin ydintehtava kuvataan seuraavasti:

”Poliisin tehtavana on oikeus- ja yhteiskuntajarjestyksen turvaaminen, yleisen
jJarjestyksen ja turvallisuuden yllapitaminen seka rikosten ennalta estaminen,
paljastaminen, selvittdminen ja syyteharkintaan saattaminen. Poliisi toimii tur-
vallisuuden yllapitamiseksi yhteistydssd muiden viranomaisten seka yhteiséjen
ja asukkaiden kanssa ja huolehtii tehtéaviinsa kuuluvasta kansainvélisesta yh-
teistyOsta. Poliisi suorittaa liséksi lupahallintoon liittyvat ja muut sille laissa
erikseen sdddetyt tehtavat sekd antaa jokaiselle tehtéavapiiriinsd kuuluvaa
apua. Jos on perusteltua syyta olettaa henkilén kadonneen tai joutuneen on-
nettomuuden uhriksi, poliisin on ryhdyttava tarpeellisiin toimenpiteisiin henki-

I6n 16ytamiseksi.” (PolL 18.)

Poliisin tiedonhankinnan toimivaltuudet rikoksen estamiseksi ja paljastamiseksi maaraytyvat
poliisilain (872/2011) perusteella. Poliisilain 5 luvussa maaritellaan viranomaisten salaiset
tiedonhankintakeinot, niiden soveltamisala ja kayton edellytykset. Luku sisaltéd myds tyhjen-
tavan luettelon niista rikosnimikkeista, joiden perusteella kyseisia toimivaltuuksia voidaan
kayttaa. Poliisilain 4 luku méaarittelee poliisin tiedonsaantioikeudet viranomaisilta, julkista

tehtavaa hoitamaan asetetulta yhteisolta, yksityiselta yhteisolta ja henkil6lta.

Toimivaltuudet rikoksen selvittamiseksi séadetédn esitutkinta- ja pakkokeinolaeissa. Pakko-
keinolain (806/2011) 10 luvussa maaritellaan viranomaisten salaiset pakkokeinot, niiden so-
veltamisala ja kayton yleiset edellytykset. Pakkokeinojen erityiset edellytykset maaraytyvat

pykalittain teon vakavuuden mukaan.
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3.1.1 Suojelupoliisi

Suojelupoliisi on poliisihallituksen alaisuudessa toimiva poliisin valtakunnallinen yksikko. Suo-
jelupoliisin paallikkona toimii oikeustieteen kandidaatti Antti Pelttari, joka sijaistaa virkava-
paalla olevaa ja EU:n tiedusteluanalyysikeskus Intcenia vuodesta 2011 johtanutta varatuomari

llkka Salmea. Salmi palaa takaisin suojelupoliisin johtoon 1.1.2016 lukien. (HS 2015a.)

Poliisin hallinnosta annetun lain (110/1992) 10 § maarittelee suojelupoliisin tehtéviksi torjua
sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajérjestysta tai val-
takunnan sisaista tai ulkoista turvallisuutta seka suorittaa tallaisten rikosten tutkintaa. Saman
lainkohdan mukaan suojelupoliisin tulee my6s yllapitaa ja kehittaa yleisté valmiutta valtakun-
nan turvallisuutta vaarantavan toiminnan estamiseksi. Poliisihallitus maaraa ne asiaryhmat,
jotka kuuluvat suojelupoliisin tutkittaviksi. Poliisin hallinnosta annetun asetuksen (158/1996)
8 § tdsmentdaa, etta suojelupoliisin tulee valtion turvallisuuden yllapitamiseksi tai siihen koh-
distuvien loukkausten estamiseksi antaa tarpeellisia ohjeita, neuvoja ja tietoja muille viran-

omaisille ja yhteisdille.

Tutkimuksessa haastatellun siséaministerion hallinnonalan juridisen asiantuntijan mukaan polii-
sin hallintolaissa mainittujen hankkeiden torjumiseen ei ole toimivaltuuksia missaan laissa.
Asiantuntijan mukaan suojelupoliisin tiedonhankinnan toimivaltuudet on sidottu rikoksen ké-
sitteeseen. Mikali poliisin toiminnalla voi olla oikeudellisia vaikutuksia johonkin henkil66n,

vaaditaan toimivaltuussaannos. (Haastateltava A 2015.)

Poliisin hallintolain (110/1992) 10 §:n 2 momentin nojalla annettu poliisihallituksen méaarays
tarkentaa lailla asetettuja suojelupoliisin tehtévia siten, ettd niihin kuuluvat terrorismin ja
laittoman tiedustelutoiminnan torjunta, ennalta estdminen seka paljastaminen. Maarayksen
mukaan suojelupoliisi myds torjuu, ennalta estaa ja paljastaa valtion sisdiseen turvallisuuteen
liittyvaa laitonta aktivismia. Liséksi suojelupoliisi tekee yhteistydtd muiden viranomaisten
kanssa joukkotuhoaseiden levidmisen estamiseksi. Suojelupoliisi my6s laatii valtiovierailuihin
ja muihin merkittéaviin kokouksiin liittyvat uhka-arviot sekéa osallistuu vierailuiden ja kokouk-
sien turvallisuussuunnitteluun. Suojelupoliisin tehtaviin kuuluu myds antaa toimialaansa kuu-
luvia lausuntoja eri viranomaisille ndiden paatdsvaltaan kuuluvissa asioissa. Suojelupoliisi to-
teuttaa jatkuvaa turvallisuustiedustelua, yllapitaa valtion turvallisuusympéristéon liittyvaa
kansallista ja kansainvalista tilannekuvaa ja raportoi havainnoistaan valtiojohdolle sekd muille
turvallisuusviranomaisille. Suojelupoliisin tehtdvéankuvan mukainen toiminta on luonteeltaan
ennalta estavaa. (HE 346/2014.)

Tiedonhankintalakityéryhman mietinnéssa (2015, 16) turvallisuustiedustelu on kuvattu toimin-

naksi, jolla pyritdan havaitsemaan, tunnistamaan, ymmartamaén ja torjumaan valtion sisai-
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seen tai ulkoiseen turvallisuuteen kohdistuvia uhkia. Tyéryhman mukaan turvallisuustieduste-
lussa suoritettava tiedonhankinta kohdistuu laajaan toimintaymparistoon, eivatka turvalli-

suustiedustelun tarkoitusperat ole samalla tavalla rikossidonnaisia kuin rikostiedustelussa.

Selinin (2008, 141) mukaan Suomen ja Ruotsin turvallisuuspoliisi-malli, jossa turvallisuus-
tiedustelusta vastaavat viranomaiset (suojelupoliisi ja Sékerhetspolisen) vastaavat myos valti-
on turvallisuutta vaarantavien rikosten tutkinnasta, on tietyilta osin samantyyppinen kuin Yh-
dysvaltojen liittovaltion rikostorjuntavirasto FBI:Il4, jolla on laaja vastuu kansallisesta rikos-
torjunnasta. Selin kuitenkin huomauttaa, ettei FBI:n malli vastaa yksiselitteisesti turvallisuus-

poliisi-mallia, silla sen tehtavakenttd on huomattavasti laajempi.

Poliisin hallintolain esitdiden mukaan suojelupoliisin toiminnassa korostuu tiedustelullinen
toimintatapa, silla sen tehtévien toteuttaminen edellyttaa aktiivista ja laaja-alaista Suomen
turvallisuusympériston seurantaa ja ennakoivaa tiedonhankintaa. Toiminnallaan suojelupoliisi
tuottaa analysoitua tietoa, joka on keskeisessa asemassa valtion turvallisuusetuihin kohdistu-
vien uhkien ennalta estaémisessa. Suojelupoliisi voi suorittaa toimialaansa liittyvien rikosten
tutkintaa, vaikkei esitutkinta ole viraston keskeisin tehtava. Suojelupoliisi toteuttaa turvalli-
suustiedustelua, jonka padmaarana on valtion turvallisuusuhkien havaitseminen ja estdminen.
Toimeksiantojensa mukaisesti suojelupoliisi hankkii tarvittavaa informaatiota, joka analysoi-
daan ja raportoidaan eteenpdin, tai jonka pohjalta aloitetaan muut tarvittavat toimenpiteet.
Suojelupoliisi hankkii tietoa niin avoimista lédhteista kuin oman operatiivisen toimintansa kaut-
ta, kotimaisilta yhteistydkumppaneiltaan sekd ulkomaisilta turvallisuus- ja tiedusteluviran-
omaisilta. Suojelupoliisin kayttssa kotimaassa olevista salaisista tiedonhankintakeinoista ja
pakkokeinoista sdadetaan poliisilaissa (872/2011) ja pakkokeinolaissa (806/2011). Tietojen
hankkimisesta ulkomailla ei ole sédadetty. (HE 346/2014 vp; HaVM 52/2014 vp.)

3.1.2  Keskusrikospoliisi

Keskusrikospoliisi (KRP) on suojelupoliisin tavoin poliisihallituksen alainen valtakunnallinen
poliisiyksikkd. KRP:n paallikkéna on vuodesta 2013 lukien toiminut oikeustieteen kandidaatti,

poliisineuvos Robin Lardot.

Poliisin hallintolain (110/1992) 9 § méaarittelee keskusrikospoliisin tehtaviksi torjua kansainva-
lista, jarjestaytynyttda, ammattimaista, taloudellista ja muuta vakavaa rikollisuutta, suorittaa
tutkintaa, tuottaa asiantuntijapalveluita, kehittéa rikostorjuntaa ja rikostorjuntamenetelmia
seka toteuttaa todistajansuojeluohjelmaa. Poliisihallitus voi antaa tarvittaessa tarkempia

maarayksia keskusrikospoliisin tehtévista ja tarvittaessa maarata yksikoiden valisista tutkinta-

jarjestelyista.
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Poliisin hallinnosta annetun asetuksen (158/1996) 7 § tasmentaa keskusrikospoliisin tehtéviksi
myds seurata rikollisuutta, suorittaa tai hankkia esitutkinta-, syyttédja- tai oikeusviranomaisen
pyytamat rikostekniset tutkimukset laissa saadettyjen tehtavien hoitamiseksi, hoitaa virastol-
le kuuluvat kansainvaliset tehtévéat sekd hankkia ja yllapitéa rikosteknisia vertailunayteko-

koelmia.

Keskusrikospoliisin paatehtévind on ennalta estaé ja paljastaa jarjestaytynyttd ja muuta va-
kavaa rikollisuutta seka paasaantoisesti tutkia nama rikokset. Liséksi keskusrikospoliisin teh-
téavana on tutkia:

e muuta vakavinta rikollisuutta,

e yhteiskunnallisesti merkittavat ja ennakkotapausluonteiset rikokset painottuen vaka-
viin tietotekniikka- ja kyberrikoksiin, rahanpesuun, korruptio-, arvopaperi- ja ympa-
ristorikoksiin,

e henkirikokset tai niiden yritykset, jotka todennékdisesti liittyvéat jarjestaytyneeseen
rikollisuuteen,

e terrorismirikokset, joiden tutkinnassa suojelupoliisi voi tarvittaessa avustaa. Erityisis-
ta valtion turvallisuuteen liittyvista syista suojelupoliisi voi suorittaa tutkinnan itse-
naisesti,

e terrorismin rahoituksen estaminen ja selvittdminen seka siihen liittyvien varojen jaa-
dyttédminen.

o KRP tutkii myo6s poliisihallituksen erikseen maaradmat rikosasiat yksittaistapauksissa.
(Poliisi 2015, Sisdministerid 2015b.)

3.2  Puolustusvoimat

Puolustusvoimien nykyinen tehtéavékentté on rajattu tutkimuksemme ulkopuolelle, lukuun ot-
tamatta puolustusvoimien roolia siséisesta turvallisuudesta huolehtimisessa, sen suorittamaa
rikostorjuntaa ja siihen liittyvaa viranomaisyhteistydta yleisen jarjestyksen ja turvallisuuden
yllapitamiseksi. Talta osin huomio kiinnittyy suunnitellun tiedustelulainsdadannén aiheutta-
miin muutoksiin ja sen luomiin yhteistydtilanteisiin. Hallituksen alullepanema lainvalmistelu-
hanke tavoittelee puolustusvoimille tiedusteluviranomaisen toimivaltuuksia suojelupoliisin
rinnalla, joten tutkimuksen valossa se on organisaationa keskeisessa asemassa (Valtioneuvosto
2015b).

Tanéa paivana puolustusvoimien tehtavat maaraytyvat puolustusvoimista annetun lain (PvL,
551/2007) perusteella. Lain 2 §:n mukaan puolustusvoimien tehtévana on Suomen sotilaalli-
nen puolustaminen, muiden viranomaisten tukeminen seka osallistuminen kansainvaliseen
sotilaalliseen kriisinhallintaan ja sotilastehtéviin muussa kansainvalisessa kriisinhallinnassa.

Pykéalan 2 §:n a-kohdan mukaan puolustusvoimien tehtévana on antaa virka-apua "yleisen jar-
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jestyksen ja turvallisuuden yllapitamiseksi, terrorismirikosten estamiseksi ja keskeyttamiseksi

seké muuksi yhteiskunnan turvaamiseksi”.

Silté osin kun puolustusvoimien ja suojelupoliisin tehtévien rajapinnat kohtaavat terrorismin-
torjunnassa, voitaneen myds puolustusvoimilla sanoa olevan jo nykydan vahva asema sisaises-
té turvallisuudesta huolehtimisessa. Tiedonhankintalakityéryhmén (2015, 18) mukaan ulkoisen
ja sisdisen turvallisuuden erottaminen toisistaan on kansainvélistymiskehityksen myota muut-
tunut aikaisempaa vaikeammaksi. Tydryhman mietinnossa tiedustelutoimivaltuuksia esitettiin
jaettavaksi niin poliisi- kuin puolustusviranomaisille, jolloin suojelupoliisin tehtavana olisi si-
viililuontoisten uhkien ja puolustusvoimilla sotilaallisten uhkien tiedustelu. My6hemmin my&s
hallitus paatyi tydryhman kanssa samalla kannalle (Oikeusministerié 2015; Valtioneuvosto
2015b).

Lain (551/2007) mukaan puolustusvoimat turvaa Suomen alueellista koskemattomuutta, kan-
san elinmahdollisuuksia ja valtiojohdon toimintavapautta, sekd puolustaa laillista yhteiskunta-
jarjestysta tarvittaessa sotilaallisin voimakeinoin aseellisen hydkkayksen tai sitd vastaavan
ulkoisen uhkan kohdistuessa Suomeen. Sotilaallisten voimakeinojen tulee olla sopusoinnussa
Suomea sitovien kansainvélisten velvoitteiden kanssa. Sotilaallisilla voimakeinoilla tarkoite-
taan sotilaan henkilokohtaisen aseen kayttamista ja sitd voimakkaampaa asevoiman kayttoa.
(PvL, 55172007, 4 8.)

Muiden viranomaisten tukitoimien tasmennetaan (PvL 2:2 a) koskettavan virka-apua yleisen
jarjestyksen ja turvallisuuden yllapitamiseksi, terrorismirikosten estamiseksi ja keskeyttami-
seksi sekda muuksi yhteiskunnan turvaamiseksi. Pykalan 2 c-alakohta jatkaa virka-avun ulottu-
vuutta ylikansallisesti antamalla toimivaltuuden osallistua avun antamiseen toiselle valtiolle
terrori-iskun, luonnononnettomuuden, suuronnettomuuden tai muun vastaavan tapahtuman

johdosta.

Lain (551/2007) 3 §:n mukaan puolustusvoimat valvoo Suomen maa- ja vesialuetta seka ilmati-
laa ja turvaa alueellista koskemattomuutta siten kuin aluevalvontalaissa (755/2000) séaade-
taan. Lain 34 §:n mukaan puolustusvoimien ja Rajavartiolaitoksen tehtéavana on ryhtya viivy-
tyksetta kaikkiin tarvittaviin toimenpiteisiin valtakunnan turvallisuutta valittémasti ja vaka-
vasti vaarantavan vihamielisen toiminnan torjumiseksi, jota mm. kohdassa 4 tdsmennetaan

seuraavasti:

“4) vieraan valtion Suomen alueella oleviin, valtakunnan turvallisuuden kannal-
ta tarkeisiin kohteisiin oikeudettomasti kohdistamaa tiedustelua ja elektronista

hairintaa;”
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Tulkintamme mukaan tassa on kyse puolustusvoimien rikostorjunnasta. Puolustusvoimien ri-
kostorjuntatehtavat ja toimivaltuudet maaraytyvat sotilaskurinpidosta ja rikostorjunnasta

puolustusvoimissa annetussa laissa (255/2014).

Lain (255/2014) 86 §:n mukaan Puolustusvoimien rikosten ennalta estdmisessé ja paljastami-
sessa huolehditaan sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelu-
toimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvien
rikosten ennalta estamisesta ja paljastamisesta. Puolustusvoimille 1 momentissa saadetty
tehtdva ei rajoita suojelupoliisin laissa séddettya toimivaltaa. Suojelupoliisi huolehtii sotilaal-
lisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan liittyvan rikoksen

ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavan rikoksen selvittdmisesta.

Puolustusvoimien osalta kyse on Suomessa tapahtuvasta sotilasvastatiedustelutehtavasta, jota
voidaan mainitun lainkohdan perusteella tulkita tarkoitetun toteuttaa tiiviissa yhteistydssa
suojelupoliisin kanssa mm. maanpetos- ja vakoilurikosten osalta. Huomioitavaa on, ettéa puo-
lustusvoimien tehtavat rajoittuvat naiden rikosten ennalta estdémiseen ja paljastamiseen,

mutta rikosten selvittdmisen osalta siirrytdan suojelupoliisin toimialueelle.

Tiedustelulainsdadannén on eraissa julkisissa puheenvuoroissa arvioitu koskevan aluksi vain
puolustusvoimia, silla tiedonhankintalakitydoryhméan (2015, 80) arvion mukaan tiedustelutar-
koituksessa toteutettavasta tietoliikennetiedustelusta ei ilmeisesti ole mahdollista séataa pe-
rustuslakia muuttamatta, pois lukien pelkéastaan vieraan valtion tietoliikenteeseen kohdistuva

tiedustelu.

"Puolustusvoimat voi saada valtuudet vieraiden valtioiden tietoliikenteeseen kohdistuvaan
tiedusteluun eli vakoiluun jo ensi vuoden alussa", uutisoi Karjalainen maaliskuussa (Karjalai-
nen 2015). Tuolloinen puolustusvaliokunnan puheenjohtaja, nykyinen puolustusministeri Jussi
Niinisto (PS) arvioi tuolloin lehden haastattelussa, ettd eduskunta saataisi ns. sotilastieduste-
lulain vuoden 2015 kuluessa siten, etta laki tulisi voimaan jo ensi vuoden alussa. Niinistén
mukaan Suomella olisi kiireellinen tarve sotilastiedustelulaille mm. kriisinhallintatehtévissa
palvelevien suomalaisten turvaamiseksi: "Jos suomalaisia kouluttajia tai Suomea uhkaillaan
verkossa terrori-iskulla, niin talla hetkelld viranomaisilla ei ole mahdollisuutta edes selvittaa,
mista uhkaus tuli. Tahan pitéisi saada nopeasti muutos." Lehden haastattelema puolustusmi-
nisterion lainsdadantdjohtaja Hanna Nordstrom puolestaan totesi, etté tiedustelulainsaddanto
on kaiken kaikkiaan erittdin monimutkainen kokonaisuus ja siihen liittyva tyd vasta alussa.
Karjalaisen mukaan lakityéryhman mietintd jattaa avoimeksi mahdollisuuden saataa vieraan
valtion tietoliikenteeseen kohdistuvasta verkkotiedustelusta perustuslakia muuttamatta, mika

mahdollistaisi puolustusvoimille tiedustelutoimivaltuudet ennen poliisia. Niinistd myotaili
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haastattelussa lehden johtopaatdsta: "En ole perustuslakiasiantuntija, mutta voi olla, etta

noin asia menee."

Kasityksemme mukaan Niiniston lausunto siita, ettei viranomaisilla nykyaan ole mahdollisuut-
ta selvittaa uhkausten alkuperaa, on kritiikille altis. Mikali uhkaus tayttaa rikoksen tunnus-
merkiston, voi esitutkintaviranomaisella olla hyvinkin laajat mahdollisuudet selvittédd mista se
on peraisin. Toisaalta on selvaa, etta tietoverkkoympdristdssa tapahtumat ja niiden kdanteet
ovat nopeita, eika poliisilla tai muilla esitutkintaviranomaisilla ole kaikissa tapauksissa mah-

dollisuutta pysya niiden perdssa tavanomaisten virka- ja oikeusapukanavien avulla.

Sen liséksi, ettd tiedonhankintalakitydoryhmd esitti erillisia lakihankkeita siséministerién ja
puolustusministerion hallinnonaloille, esitti se myés omaa lakihanketta tietoliikennetieduste-
lulle, joka olisi tydryhmén arvion mukaan tarpeellinen molemmille hallinnonaloille. Tieduste-
lulainsdadannon valmistelu erikseen eri hallinnonaloilla edellyttaisi tyéryhman mukaan val-
mistelun yhteensovittamista, samoin kuin mahdolliset tarkistukset perustuslakiin tehtaisi oi-

keusministerion johdolla. (Tiedonhankintalakitydryhma 2015, 81.)

Hallitus yhtyi tyd6ryhmén nakemykseen poliisi- ja puolustusviranomaisten erillisista tiedustelu-
lakihankkeista, mutta ei esittanyt irrallista hanketta tietoliikennetiedustelulle. Hallitus myds
perusti erillisen valmisteluryhméan perustuslakikysymysten selvittdmiseksi. (Oikeusministerio
2015; Valtioneuvosto 2015a ja 2015b.) Aihetta kéasitelldan lisaa luvuissa 5.1, 8 ja 11.

3.3  Muut viranomaiset

Valtakunnallisina viranomaisina (myos esitutkintaviranomaisina) sekéa Rajavartiolaitoksella
etta Tullilla on omat roolinsa rikostorjunnassa seka sisaisen turvallisuuden yllapidossa ja edis-
tamisessa yhdessa muiden turvallisuusviranomaisten kanssa. Yhteistyoté ja tiedonvaihtoa to-
teutetaan tiiviimmin PTR-toiminnan (poliisi, Tulli ja Rajavartiolaitos) kautta, mitéa saadellaan

poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetussa laissa (687/2009).

Rajavartiolaitoksen tehtavana on huolehtia rajojen valvonnasta ja rajatarkastuksista mukaan
lukien Suomen merialueet, sek& maanpuolustuksesta ja kansainvalisesta yhteistyosta. Lisaksi
Rajavartiolaitos huolehtii rikostorjunnasta omalla toimialallaan mm. laittomaan maahanmuut-
toon liittyen. (Rajavartiolaitos 2015a.) Rajavartiolain (578/2005) 41 §:n mukaan rajavartio-
miehelld on rikosten ennalta estamiseksi, selvittdmiseksi ja syytteeseen saattamiseksi oikeus

myds salaisten pakkokeinojen kayttadmiseen valeostoa ja peitetoimintaa lukuun ottamatta.

Tulli on osa Euroopan unionin tullijarjestelmaa. Tullin tehtévéana on huolehtia maahan tuota-

vien ja maasta vietavien tavaroiden ja ulkomaanliikenteen tullivalvonnasta, tarkastuksista ja
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muista tullitoimenpiteista, tulliverotuksesta, valmiste- ja autoverotuksesta, maahantuonnin
arvonlisiverosta, sekd ulkomaankaupan tilastoinnista. Lisaksi Tulli tutkii tullirikoksia mm. ve-

rotukseen ja huumausainekauppaan liittyen. (Tulli 2015.)

Tiedustelulainsdadantoda ei ole tiedonhankintalakitydryhman mietinnén (2015) mukaan suunni-
teltu Rajavartiolaitoksen ja Tullin kaytettavéaksi tai muuten laheiseksi niiden toimialoille, jo-

ten niiden laajempi kasittely ei ole tutkimuksen kannalta relevanttia.
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4 Kybertoimintaymparisto

Sana kyber on peraisin kreikan kielen sanasta kybereo, joka tarkoittaa ohjaamista, opastamis-
ta tai hallintaa. Nykyisessa digitalisoituneessa maailmassa kyber tarkoittaa bittien maailmaa.
Kyber kuvaa myos fyysisen ja digitaalisen maailman entista hailyvampaa rajapintaa, kyberfyy-
sistd maailmaa, jossa reaalimaailma ja bittimaailma eivat ole toisistaan irrallisia ja riippu-
mattomia. (Limnéll ym. 2014, 29-31.)

Suomen kyberturvallisuusstrategian (2013, 12) mukaan kybertoimintaymparistd on séhkdiseen
tiedonkasittelyyn tarkoitettu toimintaymparisto, joka muodostuu yhdesta tai useammasta tie-
tojarjestelméastd. Toimintaymparistoon kuuluvat myds datan eli tiedon kéasittelyyn vaadittavat
fyysiset rakenteet. Naita fyysisia rakenteita voivat olla mm. tietokoneet, palvelinsalit ja da-

takaapelit sek& -mastot.

Nykyaikaisessa tietoyhteiskunnassa tietokoneet, tietoverkot ja kaikentyyppinen sahkdinen
tietoliikenne ovat kaikkialla. Kyber-etuliitetta kaytetdan kasvavassa méaarin kuvaamaan kaik-
kea tietotekniikkaan ja sahkdiseen tiedonkulkuun liittyvaa. Kyberturvallisuusstrategian (2013)
maaritelm&a tulkiten mm. useat suomalaiskodit muodostavat oman kybertoimintaympariston-
sd, silla useat arkipaivaiset kodinkoneet ja laitteet omaavat verkkoyhteyden ja ovat myés yh-
teydessa toisiinsa (mm. alypuhelimella tai tabletilla ohjattava televisio). Kybertoimintaympa-
rist6lla on vaikutuksensa myos poliisin toimintaan, silla ihmisten mukana my6s uhkat ja rikok-

set ovat siirtyneet verkkoon (Evidenssi 2015, 14).

Puolustusministerion toimeksiannon mukaan tiedonhankintalakityéryhman keskeinen tavoite
oli kehittéda lainsdadantoa turvallisuusviranomaisten tiedonhankintakyvyn parantamiseksi ni-
menomaan kybertoimintaympariston uhkia silmalla pitden. Puolustusministeri® asetti tyéryh-
man tehtavaksi myods koota yhteen nakemyksia siitd, mitd Suomen turvallisuuteen kohdistuvia
uhkia tietoverkkojen kautta voi tulla. (Tiedonhankintalakityéryhmé 2015, 7.) Jo puolustusmi-
nisterion toimeksiannon perusteella on paateltavissa, etta Suomi mielletdan globaalissa mit-
takaavassa aktiiviseksi kybertoimintaymparistoksi, joka voi suojaamattomana ja valvomatto-

mana olla vayla kansallista turvallisuutta uhkaaville toimenpiteille ja toimijoille.

Kybertoimintaymparistd on keskeinen osa myés viranomaistydta. Sisdasiainministerion (nyk.
sisaministeri®) hallinnonala siirtyi vuonna 2013 TUVEnN eli turvallisuusverkon kayttajiksi. Minis-
terion mediatiedotteessa 12.6.2013 silloinen sisdministeri Paivi Rasdnen kertoi, etta "sisdises-
ta turvallisuudesta vastaavana viranomaisena sisdasiainministerién hallinnonalan tehtavéat
ovat merkittavasti riippuvaisia tietoverkoista ja tietojarjestelmien toimivuudesta. Esimerkiksi

poliisin, Rajavartiolaitoksen ja Hatékeskuslaitoksen tehtavat liittyvat yhteiskunnan elintarkei-
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siin toimintoihin, joiden on kyettéva toimimaan kaikissa turvallisuustilanteissa”. (Sisaministe-
rio 2013.)

Suomen kyberturvallisuusstrategian (2013, 1) mukaan turvallinen kybertoimintaympéristd on
mahdollisuus ja voimavara, silla se mahdollistaa niin yksittaisten ihmisten kuin organisaatioi-
denkin oman toiminnan suunnittelua, mik& puolestaan virkistaa taloutta. Turvallinen kyber-
toimintaympéristd voi myos tehda Suomesta houkuttelevamman investointikohteen, ja kyber-
turvallisuus itsessdan nahdaan uutena ja kehittyvana liiketoiminnan lajina (Kyberturvallisuus-
strategia 2013, 26).

Kybertoimintaymparistd nayttaytyy keskeisessa asemassa myo6s suunnitteilla olevan tieduste-
lulainsdadanndn valossa: "Viime vuosina erityisesti tietoverkkoympéristossa tapahtuva rajat

ylittava vakoilu on noussut merkittavaksi uhaksi. Tallainen toiminta mahdollistaa suurten tie-
tomadrien hankkimisen keskitetysti, mika voi aiheuttaa korjaamatonta vahinkoa kohdevaltion

turvallisuudelle ja sen eduille" (Tiedonhankintalakityéryhma 2015, 19.)

4.1  Kyberturvallisuus

Suomen kyberturvallisuusstrategian (2013, 2) mukaan kyberturvallisuus on tavoitetila, "jossa
kybertoimintaympéristdon voidaan luottaa ja jossa sen toiminta turvataan”. Kyberturvallisuus
ei ole oikeudellinen késite eika sité ole sellaiseksi tarkoitettu. Sen perusteella ei ole tarkoi-
tettu luotavaksi uusia toimivaltuuksia viranomaisille tai muille toimijoille. Kyberturvallisuus-

strategiassa ei mydskaan ole ehdotettu muutoksia viranomaisten toimivaltamaarittelyihin.

Yksinkertaistettuna kyberturvallisuus tarkoittaa digitaalisen maailman toimivuutta. Se, etta
bitit ovat nykyaan niin merkittava osa elamantapaamme, on muuttanut myds tapaa jolla yh-
teiskunnan turvallisuutta tarkastellaan. Turvallisuusajattelun painopiste on nyt kriittisessa
infrastruktuurissa eli niissd rakenteissa ja toiminnoissa, jotka ovat edellytyksend yhteiskunnan

toiminnalle. (Limnéll ym. 2014, 32.)

Kyberturvallisuus on myés tietoturvaa laajempi kasite. Se varmistaa, etta koko kybertoimin-
taymparist6 on luotettava ja toimintakuntoinen (Peltoméki & Norppa 2015, 170). Tiedonhan-
kintalakityéryhman mietinnossa (2015, 34) tietoturva on maaritelty toimenpiteiksi ja paatok-
siksi, joilla sdhkdisen viestinndn seka tietoverkkojen ja -jarjestelmien toimintaa ja hairiotto-
myytté suojataan. Kaytannossa tietoturva koostuu niista hallinnollisista ja teknisista toimista,
joilla varmistetaan tietojen luottamuksellisuus eli se, etta niihin paasevat kasiksi vain tietoi-
hin oikeutetut seka tietojen eheys eli se, etté tietoja voivat muuttaa vain siihen oikeutetut ja

myds tietojen kaytettavyys eli se, etta ne ovat kayttoon oikeutettujen hyédynnettavissa.
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Limnéllin ym. (2014, 34) mukaan kyberturvallisuudesta puhuttaessa on syytda huomioida ensisi-
jaisesti sana turvallisuus, joka on perimmadinen tavoitetila. Turvallisuuden vastakohtana ovat
uhkat, jotka ilmentavat toimintaympariston vaaroja, haittoja ja epavarmuuksia. Toisin sanoen
ilman uhkia ei puhuttaisi mydskaan turvallisuudesta. Maarittelemélla uhkat, voidaan arvioida
myds tavoiteltavaa turvallisuustasoa sekd ymmartaa, mita tavoitetilaan paaseminen edellyt-
tad. Peltoméen ja Norpan (2015, 134) mukaan kyberturvallisuudella halutaan saavuttaa oloti-
la, jossa niin kansalaiset, yritykset kuin viranomaisetkin voivat luottaa kybertoimintaymparis-

toon.

Viestintaviraston yhteydessa toimiva Kyberturvallisuuskeskus on Suomen kansallinen tietotur-
vaviranomainen, jonka tehtéviin kuuluu mm. ennaltaehkaisté ja selvittaa yleisten viestinta-
verkkojen tietoturvaloukkauksia ja niiden vaikutuksia suomalaisten tietoturvaan. Kyberturval-

lisuuskeskus yllapitaa kansallista kyberturvallisuuden tilannekuvaa. (Viestintavirasto 2015.)

Limnéllin ym. (2014, 44) mukaan kaikkien on yhteistydssa tavoiteltava sellaista kyberturvallis-
ta toimintaymparistdd, joka mahdollistaa hairiottdmén arjen ja jossa myds osaamme toimia
hélmoilematta. Tama edellyttaa paitsi ajantasaista ja ennakoivaa kybermaailman tilanneku-

vaa, myds saumatonta yhteistydta eri toimijoiden valilla.

Julkishallinnon kyberturvallisuusasiantuntijan (haastateltava D 2015) mukaan viranomaisken-
téassa on havahduttu siihen, etté kyberturvallisuuteen tulee panostaa. Erityisesti puolustus-
voimat panostaa kyberosaamiseen omalla sektorillaan mm. valikoimalla alan osaajia niin re-
servildisista kuin uusista varusmiehistékin. Puolustusvoimilla on myds laajaa koulutusyhteis-

tyota mm. yliopisto- ja ammattikorkeakouluverkoston kanssa.

4.2  Kyberuhka

Uhka on kaytédnndssa mika tahansa toimintaan vaikuttava kielteinen asia, josta saattaa aiheu-
tua vahinkoa tai se voi muutoin vaikeuttaa tai jopa estaa toimintaa (Limnéll ym. 2014, 37).
Sahkdisen tietoliikenteen aikakaudella myds uhkat ovat siirtyneet sdhkdiseen toimintaympa-
ristoon, kyberymparistoon. Kyberuhkilla tarkoitetaan tietoliikenteen ja tietojarjestelmien
vakavia hairidita. Kyberuhka voi kohdata toisistaan riippuvaisia verkostoja kuten internetia,
puhelinverkkoa, tietokonejarjestelmia seka kriittisen tuotannon integroituja prosessoreja se-

k& kontrollilaitteistoja. (Yhteiskunnan turvallisuusstrategia 2010.)

Suomen kyberturvallisuusstrategiassa (2013, 13) kyberuhka tarkoittaa "mahdollisuutta sellai-
seen kybertoimintaympéristoon vaikuttavaan tekoon tai tapahtumaan, joka toteutuessaan

vaarantaa jonkin kybertoimintaympéaristosta riippuvaisen toiminnon."
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Tana paivana jo useimmat yhteiskunnan palvelut ja kokonaiset toiminnot on liitetty osaksi
maailmanlaajuista tietoliikenneverkkoa. Internetissa asiointi on arkipdaivaistynyt, ja myds suu-
rin osa yhteiskunnan kriittisista palveluista on riippuvaisia sahkdisesta tiedonsiirrosta ja verk-
kodatasta. Suurta osaa palveluista joko ohjataan sdhkdisesti tai ne ovat kokonaan verkossa.
Koska my0s erilliset séahkoiset tietojarjestelmat ovat osa yhta globaalia verkostoa, voi yhden
jarjestelman toiminnan hairio levita koskemaan tietojarjestelmia myds laajemmin. (Yhteis-

kunnan turvallisuusstrategia 2010.)

Kyberuhkia ovat hairinta- ja hydkkaystoiminta eri tietoverkoissa, mutta niiden motiivina voi
lisdksi olla pyrkimys vaikuttaa yleiseen mielipiteeseen ja jopa yhteiskunnalliseen paatoksen-
tekoon. Kyberuhkia ovat myds seurantaan, valvontaan seké terroristi-iskujen kohteiden valit-
semiseen liittyvat toimet kyberymparistdssa. Globaalissa kyberymparistéssa kuten internetissa
ja muissa sahkaisissa tiedonkulun kanavissa aariryhmat voivat verkostoitua, vaihtaa tietoa ja
myds levittéa terroristista aineistoa. Kansainvalisesti tunnistetuista uhkakuvista kenties huo-
lestuttavin on ydin- ja muiden radioaktiivisten aineiden paatyminen aariryhmien kasiin ja nii-
den kayttaminen terroristisessa tarkoituksessa. (Kansallinen terrorismintorjunnan strategia
2014-2017, 5-6.)

Kyberterrorismin uhka on huomioitu myds tiedonhankintalakityéryhman mietinnéssa, jonka
painopiste on pitkalti juuri tietoverkkouhkissa ja niiden ehkaisyssa. Tyéryhméan mukaan tieto-
ja viestintateknologian kehityksella on kansallisen turvallisuuden uhkakuvien kannalta yht&aal-
ta se merkitys, etta tietoverkkoja kaytetaan viestintavalineena terroritekojen suunnittelussa
ja valmistelussa, toisaalta myos se, etta tietoverkko voi toimia myds tekovalineend mm. ky-
beroperaatioissa, kybervakoilussa ja kyberterrorismissa. Mietinnéssa korostetaan, etta kansal-
lisen turvallisuuden kannalta keskidssa ovat tietoverkkouhkien ja niihin liittyvan viestinnan
havaitseminen, uhkien taustalla vaikuttavien tahojen identifioiminen seka uhkan luonteen
selvittdminen. Tyéryhman mukaan ndiden uhkien torjunnasta vastaavan viranomaisen tulisi
saada tiedot mahdollisimman varhaisessa vaiheessa. (Tiedonhankintalakitydryhmé 2015, 46.)
Suojelupoliisi on toimivaltainen terrorismintorjunnan viranomainen, joten tiedonhankintalaki-
tyéryhman mietinnoén perusteella kyberterrorismin torjuntavastuu olisi luonnollinen osa sen

tehtavia myds mahdollisen tiedustelulainsdddannodn astuessa voimaan.

4.3  Kyberrikollisuus

Kyberrikollisuudella tarkoitetaan tietoverkkorikollisuutta, josta on tullut merkittéavéa osa rikol-
lisuuden kenttéda. Kyberrikollisuus kohdistuu seka valtioihin, yrityksiin kuin yksityisiin kansa-

laisiinkin. Tietoverkossa toimiminen on rikollisille edullisempaa ja riskittomampaa verrattuna
perinteiseen ymparistdon, olipa kyse sitten taloudellisista, terroristisista tai muista tarkoitus-

peristd kumpuavista rikoksista. (Kyberturvallisuusstrategia 2013, 27.)
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Suomen rikoslaki (39/1889) ei tunne sanaa kyber, mutta tietotekniikkaan liittyvista rikoksista
sdadetadn lain 38 luvussa. Naita ovat esimerkiksi 38 luvun 5 §:n tietoliikenteen hairinta ja 6
§:n torked tietoliikenteen hairintd (578/1995), 7 a §:n tietojarjestelman hdirinté ja 7 b 8:n
torkea tietojarjestelman héirintd (368/2015), 8 §:n tietomurto ja 8 a §:n torked tietomurto
(368/2015). Peltoméaki & Norppa (2015, 77) ovat todenneet, ettd myds perinteisten rikosten
tunnusmerkistdja on tarkistettu vastaamaan tietoteknista kehitysta silloin, kun ne ovat lahella
toisiaan. Esimerkiksi petosta koskevaan RL 36 luvun 1 §:&an lisattiin vuonna 2003 uusi 2 mo-

mentti, jossa on huomioitu tietotekniikan mahdollistamia tekomuotoja:

"1 § (24.8.1990/769)

Petos

Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyotya taik-
ka toista vahingoittaakseen, erehdyttamalla tai erehdystd hyvaksi kayttamalla
saa toisen tekemaan tai jattamaan tekematta jotakin ja siten aiheuttaa talou-
dellista vahinkoa erehtyneelle tai sille, jonka eduista télla on ollut mahdolli-
suus maarata, on tuomittava petoksesta sakkoon tai vankeuteen enintaan kah-

deksi vuodeksi.

Petoksesta tuomitaan myds se, joka 1 momentissa mainitussa tarkoituksessa
dataa syottamalla, muuttamalla, tuhoamalla tai poistamalla taikka tietojéarjes-
telman toimintaan muuten puuttumalla saa aikaan tietojenkasittelyn lopputu-
loksen vaaristymisen ja siten aiheuttaa toiselle taloudellista vahinkoa.
(13.6.2003/514)".

Keskusrikospoliisin yhteydessa toimivan kyberrikostorjuntakeskuksen johtaja, rikosyliko-
misario Timo Piiroinen on todennut, etté jarjestaytynyt rikollisuus vaikuttaa jatkossa yha vah-
vemmin myds kybertoimintaymparisttssa, eli se seuraa yleista internet-painotteista kehitysta.
Piiroisen mukaan kyberrikollisuus on "piilorikollisuutta, joka ei usein nay tilastoissa". Tama
vahent&a Piirosen mukaan my6s tapausten selvittdmiseen saatavia resursseja. Toisaalta kan-
salaiset eivat aina osaa mieltaa tapauksia poliisiasiaksi. Piiroisen mielesta olennaista on ym-
martéa kyberrikollisuus yhdeksi rikollisuuden osa-alueeksi, joka vaatii poliisiltakin uudenlaista
ajattelua. "Juttumaarat kasvavat, samoin vakavuustaso, vain mielikuvitus on rajana", Piiroi-
nen toteaa. (Poliisi & Oikeus 2015, 15.)

Peltomaki ja Norppa (2015, 120) pitavat melko selvana, etta kyberrikollisuus lisdantyy tule-
vaisuudessa, mutta nopean kehityksen vuoksi kyberrikosten painopisteitd on mahdotonta en-
nustaa vuosien paahan. On kuitenkin arvioitu, etta erityisesti mobiilimaksaminen ja pankki-

toiminta, suurten tietomassojen kerédminen ja analysointi (big data), kyberterrorismi, palve-
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lunestohyokkaykset sekad koneiden keskindinen viestinta verkossa (internet of things) muodos-
taisivat tulevaisuuden top 5 -listan kyberrikollisuuden saralla (Peltoméaki & Norppa 2015, 120-
121).

Wall ja Williams (2014) ovat todenneet, etta kyberrikollisuus (cybercrime) on hiljattain ollut
noususuunnassa useiden valtioiden intresseissa kansallisen turvallisuuden nakdkulmasta - jopa
ohi jarjestaytyneen rikollisuuden. Wallin ja Williamsin havaintojen mukaan ns. teknososiaali-
nen kehitys internetin sosiaalisissa verkostoissa vihjaa kyberuhkien jatkavan kasvuaan myos
tulevaisuudessa. Kyberrikollisuuden kentélla Wall ja Williams ovat havainneet voimakkaan
kahtiajakoisen kehityksen: yhtaalta kyberrikollisuus on ammattimaistunut (professionalised),
jolloin ns. ammattilaiset suorittavat monimutkaisia ja taidokkaita hyokkayksia tietojarjestel-
miin ja myo6s yksittaisia ihmisid vastaan, sekéa toisaalta se sosiaalistuu. Tama ns. sosiaalistu-
miskehitys on seurausta internetin sosiaalisen median kasvulle ja sen mahdollistamalle rajat-
tomalle tavoitettavuudelle (hyper-connectivity), joka puolestaan on mahdollistanut ei-
ammattimaistenkin yksiléiden organisoitumisen ja kommunikoinnin tavoilla, jotka mahdollis-

tavat rikoksia seké verkossa etté niiden ulkopuolella.

4.4 Kyberrikostorjunta

Poliisijohtaja Tomi Vuoren mukaan kyberrikostorjunta on nostettu yhdeksi poliisin strategisis-
ta keihdankarjista, silla kyber ilmiona koskettaa laajasti koko yhteiskuntaa (Evidenssi 2015,
14.) Vuoren mukaan kyberrikostorjunnan keskitssa on keskusrikospoliisiin kevaalla 2015 perus-

tettu kyberrikollisuuden torjuntakeskus.

KRP:n paallikkdna vuonna 2013 aloittanut Robin Lardot totesi Ylen haastattelussa heti virkaan
astuttuaan, etta verkkorikosten ehkaisy on poliisin suurin haaste tulevaisuudessa. Lardotin

mukaan ongelmallista on etenkin se, etteivat yritykset halua ilmoittaa poliisille kaikista verk-
korikoksista, jolloin viranomaisten tietoon niista tulee vain jadvuoren huippu. Ilmidn taustalla
on Lardotin mukaan se, etté yritykset pelkdavat maineensa puolesta, jos verkkoturvallisuuden
mydnnetdan pettéaneen. Lardotin mukaan palvelujen siirtyminen verkkoon on myds yhteydesséa

yhteiskunnan haavoittuvuuden kasvuun. (YLE 2013.)

Piiroisen mukaan kyberrikoksia leimaava piirre on kansainvalisyys, mutta niiden torjuminen on
padasiassa samanlaista kuin muukin rikostorjunta. Piiroisen mukaan kansainvalisyys on omi-

naista koko kybertoimintaympéristélle, sillé internet ei tunne rajoja. (Evidenssi 2015, 7.)

Peltoméen ja Norpan (2015, 78) mukaan tietotekniikkarikoksen tunnusmerkisto tayttyy silloin,
kun tietojenkasittelyrauhaa rikotaan. Tietojenkasittelyrauha on puolestaan yhtaléainen koti-

rauhan kasitteen kanssa. Jos henkil6 mm. luvatta kdyttaa toisen ihmisen kayttajatunnusta ja
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salasanaa tai ylittda saamansa kayttajaoikeudet, on kyse rikoslain 38 luvun 8 §:n tietomurros-
ta. Nain ollen tietomurto ei edellytéd minkdan asian konkreettista murtamista, vaan siihen riit-
taa omien oikeuksien ylittaminen tai toisen henkilén oikeuksien luvaton kayttdminen. Ran-
gaistukseksi on saadetty sakkoa tai enintddn yhden vuoden vankeus. Tietomurtona ei kuiten-
kaan useimmiten pideta tekoa, jossa henkild paasee luvatta toisen ihmisen tietokoneelle. Tal-
16in teon mahdollinen rangaistavuus riippuu siitd, mitd luvatta tunkeutunut henkild tekee tie-
tokoneessa. Teko voi mm. tayttaa luvattoman kayton (RL 28:7) tunnusmerkistén (Peltoméki &
Norppa 2015, 79).

"Verkkorikollisuuden torjuntaan tarvitaan uutta lainsdadantéa”, vaativat poliisiylijohtaja Mik-
ko Paatero ja Aalto-yliopiston kyberturvallisuuden professori Jarno Limnéll yhteisessa asian-
tuntijakirjoituksessaan Helsingin Sanomissa 2.3.2015. Kirjoituksessa todetaan, etta digitalisoi-
tumisen my6td monet aiemmin vain fyysiseen maailmaan kuuluneet asiat ja ilmiot, myos ri-
kokset, ovat siirtyneet kybertoimintaymparistoon. Paatero ja Limnéll alleviivaavat kyberrikol-
lisuuden ammattimaisuutta, kansainvalisyytta ja jarjestaytyneisyytta. Kyberrikollisten muo-
dostamat organisaatiot myds muistuttavat monikansallista yritysté, joka samalla tavalla ta-
voittelee suurta taloudellista etua. Valtion siséisen ja ulkoisen turvallisuuden aiempaa tii-
viimpi yhteys toisiinsa edellyttdd myds verkkorikollisuuden torjunnalta tiivista kansallista ja
kansainvalista yhteistydta. Koska Suomessakin on jo esimerkkeja siitéa, ettd samanmieliset
henkilot suunnittelevat tietoverkoissa hirvittavid tekoja, on ensisijaisen tarkeda selvittaa,
miten kybertoimintaympéaristdssa rikoksia valmistelevat henkildt luovat yhteyden toisiinsa.
Kirjoittajat korostavat, etta kybertoimintaympéaristdssa ilmenevan rikollisuuden torjunta kuu-

luu koko yhteiskunnalle: "Kaikkien on osallistuttava naihin talkoisiin." (HS 2015b.)

4.5 Tiedustelu ja kyberturvallisuus

Tiedustelun ja kyberturvallisuuden vélisen suhteen tarkastelu on tutkimuksen kannalta téarke-
assa osassa, silla puolustusministerit perusti tiedonhankintalakitydryhmén pééasiassa sen sel-
vittdmiseksi, kuinka Suomi voisi tulevaisuudessa vastata kybertoimintaymparistdn haasteisiin.
Suomen kyberturvallisuusstrategiassa vuodelta 2013 todetaan, etta sellaiset yhteiskunnallises-
ti ja kansainvalisesti ajankohtaiset tekijat kuten riippuvaisuus tietotekniikasta ja viestintajar-
jestelmien yhteensopivuus it-laitteiden kanssa, avointen tietoverkkojen kayton yleistyminen,
yleinen riippuvaisuus sahkdenergiasta seka ulkomaisen omistuksen lisdédntyminen ja toiminto-
jen ja palvelujen ulkoistaminen, ovat muuttaneet vaatimuksia huolehtia yhteiskunnan elin-
tarkeistd toiminnoista normaalioloissa sek& hairidtilanteissa. Samoin kyberympéristoon koh-
distuu nyt aikaisempaa vaarallisempia uhkia, joiden vaikutus ulottuu yksittaisista ihmisista

koko yhteiskuntaan. (Kyberturvallisuusstrategia 2013, 1)
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Valtioneuvoston periaatepaattksessa kansalliseksi terrorismintorjunnan strategiaksi 2014-2017
on kartoitettu kansainvalista terrorismin uhkakuvaa Suomen tilannearvion taustaksi. Periaate-
paatoksen mukaan terrorismiin kuuluu se, etta fyysisiin iskuihin voidaan yhdistaad myds kybe-
roperaatioita eli hyokkayksia kybertoimintaymparistdssa. Nailla kyberhyodkkayksilla on mah-
dollista tehda terroristisia iskuja, jotka saattaisivat vaarantaa yhteiskunnan kannalta kriittista

infrastruktuuria. (Kansallinen terrorismintorjunnan strategia 2014-2017, 5.)

Kyberuhkilta suojautumisen intressi vaikuttaisi kansallisten strategialinjausten valossa perus-
tellulta. Tiedonhankintalakitydryhma perustettiin péaasiassa siksi, etta se arvioisi Suomen
lainsdadanndn kehittamistarpeita nimenomaan kyberuhkien tehokkaamman torjumisen nako-
kulmasta (Tiedonhankintalakitydryhmé 2015, 13). N&in ollen vaikuttaa ilmeiseltd, etta tiedus-
telu mielletaan oleelliseksi osaksi kyberturvallisuudesta huolehtimista. Hankilanojan (2014,
138-139) mukaan valtiolliset turvallisuusintressit, joilla perusteltaisiin salaista tiedonhankin-

taa, luovat merkittavan haasteen yksityisyyden suojan toteutumiselle.

Sisaministerion hallinnonalan lainopillisen asiantuntijan (haastateltava A 2015.) mukaan tie-
dustelussa ei ole ensisijaisesti kyse kyberturvallisuudesta, mutta tiedusteluviranomainen voisi
paljastaa kyberuhkia tiedonhankinnan yhteydessa. Haastateltavan mukaan tiedustelulainsaéa-

dantoa ei voida perustaa pelkastaan kyberturvallisuutta edistavaan ajatukseen.

Hankilanojan (2014, 138) mielesta se, etta puolustusvoimien toimivaltuuksia laajennettaisi
rauhan ajan normaalioloissa my6s verkkovalvontaan ja verkkovakoilun estamiseen, tarkoittaisi
sotilaallisten uhkakuvien siirtymisté jossain maarin myos siséisen turvallisuuden alueelle. Sa-
massa yhteydessa Hankilanoja korostaa, ettéd verkkovalvontaa koskevan saéantelyn osalta tulisi
kaiken kaikkiaan pystya ratkaisemaan turvallisuusviranomaisten salaisten toimivaltuuksien

suhde yksityisyyden suojaan.

Julkishallinnon kyberturvallisuusasiantuntijan mukaan tiedustelulainsdadantd helpottaisi ns.
sormenjalkitiedon saamista verkossa liikkuvista haitta- tai vakoiluohjelmista, mika kaytannos-
sé paljastaisi tunkeilijan alkuperén. Vastaavaa tietoa saadaan nykyisin kansainvalisilta yhteis-
tydkumppaneilta, kuten ulkoministeriodn kohdistuneen verkkovakoilun yhteydessa, jolloin
Suomen viranomaiset saivat asiasta tiedon Ruotsista. Mikali Suomella olisi oma tiedusteluvi-
ranomainen, joka pystyisi tuottamaan vastaavaa tietoa, hyddyttéisi se koko yhteiskuntaa, asi-
antuntija arvioi. Asiantuntijan mielestéd Suomea kohtaava todennékagisin kyberuhka, jonka vai-
kutukset ovat myds kybertoimintaympériston ulkopuolella, on juuri kybervakoilu. Toinen uh-
kakuva ovat kyberoperaatiot, joita on ilmennyt mm. Ukrainan kriisin yhteydessa. Suomen ver-
kossa vastaavia operaatioita ei isossa mittakaavassa ole havaittu, mutta sellaiseen on varau-
duttu. Asiantuntijan mukaan myds haittaohjelmahuijaukset tulevat yleistymaéan, koska ne

ovat rikollisille taloudellisesti tuottoisia. Myds yritysvakoilun piirissd puhutaan isoista rahois-
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ta. Asiantuntijan mukaan kasvava startup-buumi tarkoittaa valitettavasti myos sita, ettei tie-
toturvallisuuteen ole panostettu monissakaan yrityksissa, jolloin yrityksia on helppo vakoilla.
Viranomaistoiminnassa on mm. huomattu, etta erddn Suomessa toimivan yrityksen koko verk-
ko oli taysin ulkopuolisen toimijan hallinnassa. Asiantuntija kuitenkin korostaa, ettei tietotur-
vallisuutta pida sotkea suunnitteilla olevan verkkotiedustelun intresseihin, silla tiedustelun

tarkoitusperat ovat muualla. (Haastateltava D 2015.)

Yhdelle maailman suurimmista kyberturvallisuuden toimialan yksityisista yrityksista tyosken-
televé asiantuntija (Haastateltava E 2015) arvioi, etté tiedustelulainsdddantd hyodyttaisi eri-
tyisesti yksityisen ja julkisen sektorin toimijoiden tyénjaon ja velvollisuuksien selkiyttamises-
sé. Hanen mukaansa nykydan on tavallista, ettéd esim. kuntasektori odottaa Viestintaviraston

Kyberturvallisuuskeskuksen ratkaisevan kaikki ongelmat.

Sisaministerion hallinnonalan juridisen asiantuntijan mukaan mahdollisen tiedusteluviran-
omaisen suhde Suomen jo olemassa oleviin kybertoimijoihin olisi selked: KRP:ssa tehdaan ky-
berrikostorjuntaa, Viestintaviraston Kyberturvallisuuskeskus tekee uhka-arviointia ja tulevan
tiedustelulainsdadannén mukainen tiedusteluviranomainen tekisi puhtaasti tiedustelua. Vaik-
ka tiedustelussa ei ensisijaisesti olekaan kyse kyberturvallisuudesta, voisi tiedusteluviran-
omainen asiantuntijan mukaan paljastaa erilaisia kyberuhkia ja saada tietoa myds reaalimaa-
ilman uhkista. Esimerkiksi terrori-iskun suunnittelu verkossa ei ole kyberuhka, koska isku to-
teutettaisi reaalimaailmassa. Kyberuhkia, joista tiedusteluviranomainen voisi saada tietoa,

ovat mm. haittaohjelmahyokkéaykset ja kybervakoilu. (Haastateltava A 2015.)
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5  Esitutkintaviranomaisten tiedonhankintakeinot ja -valtuudet

Suomessa esitutkintaviranomaisten tiedonhankintakeinot on kirjattuna poliisi- ja pakkokeino-
lakeihin. Poliisilaki on poliisitoiminnan yleislaki ja se kattaa kaiken poliisitoiminnan (HE
224/2010 vp, s. 8). Uudessa pakkokeinolaissa (806/2011) maaritellaan rikoksen selvittamiseksi
kaytettavat tiedonhankintakeinot seké henkilontarkastus ja henkilénkatsastus. Rikoksen es-
tamiseksi ja paljastamiseksi sekd vaaran torjumiseksi kaytettavat tiedonhankintakeinot on
kirjattu poliisilakiin (872/2011). Pakkokeinolaissa saadetyn salaisen tiedonhankinnan kohde-

henkilond on kaytannossa rikoksesta epailty (Hankilanoja 2014, 5).

Polosen (1997, 39) mukaan rikosprosessioikeudellisten pakkokeinojen kaytto edellyttaa yleen-
sé sita, ettd rikos on jo tapahtunut, mutta tilanne on painvastainen poliisilain mukaisessa tie-
dustelutoiminnassa, jossa rikosten estamisen tavoitteena on, ettei rikos edes paasisi tapah-
tumaan. Pakkokeinolain (806/2011) mukaiset salaiset pakkokeinot eroavat poliisilain mukai-
sista tiedonhankintakeinoista siind, etta pakkokeinolain puolella operoidaan rikoksen jo ta-
pahduttua (PKL 806/2011; Hankilanoja 2014, 75).

Rikosten estamisen ja paljastamisen kasitteet on avattu poliisilaissa. Poliisilain (872/2011) 5
luvun 1 8:n 2 momentin mukaan rikoksen estdémisell& viitataan toimenpiteisiin, joilla pyritaan
estamaan rikos, sen yritys tai valmistelu tilanteissa, joissa jonkin henkilén toiminnasta on ha-
vaittavissa tai muutoin hanesté saatujen tietojen pohjalta perustellusti oletettavissa, etta
hén aikoo syyllistya rikokseen. Saman lainkohdan mukaan rikoksen estamiseksi luetaan myos
toimenpiteet, joiden tavoitteena on keskeyttéda jo aloitetun rikoksen toimeenpano tai rajoit-

taa siita valittomasti aiheutuvaa vahinkoa tai vaaraa.

Poliisilain (872/2011) 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella puolestaan
tarkoitetaan toimia, joilla pyritéan selvittdmaén onko esitutkinnan aloittamiselle esitutkinta-
laissa tarkoitettua perustetta tilanteessa, jossa henkilon toiminnasta tehtyjen havaintojen tai
hénen toiminnastaan muuten saatujen tietojen perusteella voidaan olettaa rikoksen jo tapah-
tuneen. Poliisilain 5 luvun 3 8:ssé& puolestaan maaritellaan tyhjentavasti ne rikokset, joiden

paljastamiseksi voidaan kayttéaa laissa tarkoitettua salaista tiedonhankintaa:

"1) Suomen itsemaaraamisoikeuden vaarantaminen;
2) sotaan yllyttdminen;

3) maanpetos, torked maanpetos;

4) vakoilu, torkea vakoilu;

5) turvallisuussalaisuuden paljastaminen;

6) luvaton tiedustelutoiminta;
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7) rikoslain 34 a luvun 1 §:n 1 momentin 2-7 kohdassa tai mainitun pykalan 2
momentissa tarkoitettu terroristisessa tarkoituksessa tehtava rikos;

8) terroristisessa tarkoituksessa tehtavan rikoksen valmistelu;

9) terroristiryhmén johtaminen;

10) terroristiryhmén toiminnan edistaminen;

11) koulutuksen antaminen terrorismirikoksen tekemisté varten;

12) kouluttautuminen terrorismirikoksen tekemisté varten, jos teon vakavuus
edellyttaisi vankeusrangaistusta;

13) varvays terrorismirikoksen tekemiseen;

14) terrorismin rahoittaminen;

15) terroristiryhmén rahoittaminen, jos teon vakavuus edellyttaisi vankeusran-
gaistusta." (PolL 872/2011, 5:3.)

Koska mainittujen rikosten estdminen ja paljastaminen ovat nimenomaisesti suojelupoliisin
toimialaa (HE 346/2014 vp; laki poliisin hallinnosta 110/1992, 10 8), on poliisilain mukaisten
salaisten tiedonhankintakeinojen hyddyntadminen rikosten paljastamiseksi kokonaisuudessaan
rajattu suojelupoliisin tehtavaksi. Rikosten paljastaminen sijoittuu rikoksen estamisen ja sel-
vittdmisen véaliseen harmaaseen alueeseen, jossa esitutkinnan kdynnistamisen edellytykset

puuttuvat ja rikos kuitenkin oletetaan jo tehdyksi (HE 224/2010 vp, 90).

Paljastaminen-termin liittdminen lainsdddanndssa yksinomaan maanpetos-, vakoilu- ja terro-
rismirikoksiin on herattanyt poliisihallinnossa kritiikkia. Tutkimukseen haastatellun poliisin
salaisten tiedonhankinta- ja pakkokeinojen kaytdn operatiivisen tason paallystéasiantuntijan
(haastateltava C 2015) mukaan paljastaminen niin termina kuin siihen liitetty maaritelmékin
aiheuttavat sekaannusta. Ennen poliisilain uudistusta paljastamista termina kaytettiin laajasti
mm. tuomioistuimille esitetyissa pakkokeinovaatimuksissa kuvaamaan tilannetta, jossa poliisi
pyrki hankkimaan nayttda jo tapahtuneeksi epaillysta rikoksesta. Useimmiten kyse oli huuma-
usaine- ja muista piilorikoksista. Asiantuntijan mukaan pakkokeinovaatimuksissa puhutaan
nykyaan paljastamisen sijaan rikoksen estamisestda, mika on hanen mukaansa viela harhaan-
Jjohtavampaa, silla tosiasiassa tiedonhankintaa kohdistetaan jo tapahtuneeksi epaillyn rikok-
sen johdosta. Tama ei asiantuntijan mukaan voi olla rikoksen estamista, joten terminologia
on kirjoitettu vaarin lainsaadantdon. Mité tulee poliisilain 5 luvun 3 §:n tyhjentévaan listaan
rikoksista, joiden paljastamiseksi salaisia tiedonhankintakeinoja voidaan kayttad, tulisi naissa
tapauksissa asiantuntijan mukaan puhua paljastamisen sijaan ennakoinnista, silla tosiasiassa
kyse on mm. terrorismin esirikosten osalta nimenomaan siitd, etté naita rikoksia ennakoidaan

tapahtuvaksi.
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5.1 Salaisen tiedonhankinnan lainséadanndéllinen kehitys

Suomessa poliisin salaisen tiedonhankinnan aikakausi alkoi lakitasolla vasta vuonna 1992, kun
teletoimintalaki (676/1992) antoi poliisille oikeuden saada teleyritykseltd puheluiden tunnis-
tamistietoja rikosten selvittamiseen: "Kriisiaikojen valiaikasaadoksia lukuun ottamatta poliisin
salainen tiedonhankinta on ollut Suomen oikeusjarjestyksessa kokonaan sdénteleméatté aina
vuoteen 1992 saakka" (Hankilanoja 2014, 70-72). Laki antoi mahdollisuuden televalvontatieto-
jen hankkimiseen, mutta poliisilla ei ollut oikeutta minkaanlaiseen salaiseen telekuunteluun,

koska telekuuntelusta ei ollut sd&adetty laissa (P6lénen 1997, 35).

Vaikka poliisin oikeudesta televalvontatietoihin sdadettiin vasta vuonna 1992 ja ensimmaiset
varsinaiset salaisen tiedonhankinnan saannékset tulivat poliisilakiin (493/1995) vuonna 1995,
oli poliisi tiettavasti kayttanyt salaista tiedonhankintaa historiansa alusta saakka (Hankilanoja
2014, 69). Ennen salaisen tiedonhankinnan toimivaltuussdannoksia poliisi tosiasiallisesti hyo-
dynsi valvonnassaan ja tiedonhankinnassaan uusia teknologisia mahdollisuuksia, mutta se pe-
rustui tavanomaisoikeuteen (P6lénen 1997, 34). Tuolloin, poliisin ns. yleisvaltuuden kaudella,
ohjattiin poliisin toimintaa sisaasiainministeriosta annetuilla hallinnollisilla kaskylehdilla ja -
kirjeilla (Hankilanoja 2014, 70).

Salaisten tiedonhankintakeinojen kuten telekuuntelun toimivaltuussdénndsten puuttuminen
oli huomioitu myos lainséatajan taholta, ja niinpd vuonna 1994 esitettiin eduskunnalle lain-

sdadantoa, joka koskisi telekuuntelua ja -valvontaa sekéa teknista tarkkailua:

"Esityksessd ehdotetaan, etté erdiden laissa mainittujen térkeiden rikosten esi-
tutkinnassa voitaisiin harjoittaa puhelin- ja muuta telekuuntelua. Telekuuntelu
voisi kohdistua vain rikoksesta epaillyn telepaatteeseen. Televalvontaa koske-
vaa saantelya ehdotetaan tarkistettavaksi. Lisaksi ehdotetaan sdadettavaksi

teknisestad kuuntelusta, katselusta ja seurannasta." (HE 22/1994 vp.)

Lain esitdissa korostettiin esitutkintaviranomaisten tarvetta suorittaa mm. telekuuntelua sa-

lassa sen kohteelta, mutta toisaalta painotettiin myds epaillyn oikeusturvaa:

"Puhelinkuuntelu, jota lahes kaikissa Euroopan maissa saadaan kayttaa rikosten
esitutkinnassa, olisi epdilematté tehokas tutkintamenetelmé& hyvin monen ri-
koksen tutkinnassa. Sen kayttoon liittyy kuitenkin sellaisia piirteitd, joiden
vuoksi sen kayttdala on rajattava suppeaksi. Muista rikoksen esitutkinnassa kay-
tetyista pakkokeinoista puhelinkuuntelu eroaa ennen kaikkea siind suhteessa,
etta ollakseen tehokas se ei voi olla julkista. Jotta kuuntelu tayttaisi sille ase-

tetut tehtéavat, seka siitd paattamisen ettd sen toimeenpanon pitéa tapahtua
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rikoksesta epaillylta salaa. Nain ollen rikoksesta epaillylla ei ole samoja mah-
dollisuuksia puolustautua kuin esimerkiksi paatettéessa hanen vangitsemises-
taan. Vaikka puhelinkuuntelusta paattaisikin riippumaton tuomioistuin, asian
osapuolten tasavertaisuus on vaikeasti varmistettavissa. Edelleen puhelinkuun-
telun laillisuusvalvonnan edellytykset ovat heikommat kuin muiden poliisin
kayttaminen pakkokeinojen." (HE 22/1994 vp.)

Hallituksen esityksessa eduskunnalle poliisilaiksi ja eraiksi siihen liittyviksi laeiksi (HE 57/1994
vp) ei tavanomaisoikeudellista tilaa, jonka puitteissa poliisi oli siihen saakka osin toiminut,
sinansa pidetty kelvottomana. Esitdiden mukaan kyse oli enemmankin siitd, "missa maarin

poliisin toimivallan voidaan yha hyvéksya johtuvan tavanomaisoikeudellisesta perusteesta".

Suomen lainsdéddannossa ei ole koskaan ollut toimivaltapykalaa poliisin ns. yleisvaltuudesta,
kuten joissakin muissa Euroopan maissa, mutta Hankilanojan (2014, 70) mukaan toimivallan
arvioitiin tulevan paitsi poliisin tehtavien perusteella, myds poliisin yhteiskunnallisesta ase-
masta seka poliisina toimimisesta. Tuolloinen oikeuskasitys oli, etté poliisi voi tehtavissaan
kayttaa keinoja, joita ei laissa ollut erikseen kielletty. Hankilanojan mukaan oikeudellisen
ajattelun kehitys on poliisin yleisvaltuuden ajoista muuttunut juuri pdinvastaiseen suuntaan,

silla nykyaan viranomaistoiminnan tulee perustua nimenomaiseen laintasoiseen sadnnokseen.

Poliisin toimivaltuusuudistuksia oli kuitenkin pohdittu jo pitkdéan. Polosen (1997, 36-37) viit-
taamien lainvalmistelukunnan julkaisujen (1939: 7, s. 3) mukaan telekuuntelusta saataminen
oli lainsadatajan poydalla ensimmaisen kerran vuonna 1939. Pakkokeinolakiin telekuuntelua
esitettiin lisattavaksi vuonna 1973, jolloin ehdotus muistutti nykysaantelya. Asian jaatya tuol-
loin ratkaisematta, esitti oikeusministerio kuuntelun ja tarkkailun sdéntelemista pakkokeino-
laissa vuonna 1980. Tavoitteena oli kdytannossa vain kodifioida siihen asti sovellettu tavan-
omaisoikeudellinen kaytantd osaksi lainsdadantod, eli puhelinkuuntelua ei tuolloin edes esi-
tetty otettavaksi lakiin. Esitetty tarkkailusdéntely kuitenkin nostatti vastarintaa, eika lakia
uudistettu. Meni kuusi vuotta, ennen kuin asia nostettiin jalleen esille parlamentaarisen polii-
sikomitean mietinnéssa vuonna 1986 (KM 1986; 16), jolloin lakiin ehdotettiin lisattavéksi tek-
nisen tarkkailun saadoéksia mm. poliisityon tehokkuuden ja kansainvéalisen yhteistydn paranta-
miseksi. Samalla ehdotettiin sd&dnnoksia tiedustelutoiminnasta eli maarattyyn henkildon tai
rikollisuuteen (ilman tiettya rikosepdailyd) kohdistuvasta tiedonhankinnasta, jolla pyrittaisiin
rikosten ennaltaehkaisyyn. Liséksi esitettiin kuuntelua ja tarkkailua rikosten estamiseksi ja
selvittdmiseksi, mik& olisi edellyttéanyt tuomioistuimen lupaa. Ehdotusta ei kuitenkaan hyvak-
sytty, silla ehdotettujen toimivaltuuksien menetelmat olisi jatetty oleellisilta osin hallinnon

maaraysten varaan. (P6lénen 1997, 36-37.)
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Hankilanojan (2014, 70) mukaan tavanomaisoikeuteen pohjautuva yleisvaltuus on nykyisen
oikeuskasityksen valossa arveluttava, silla lakitasoisen sddnndspohjan puuttuessa myos toi-
menpiteelta puuttui laillinen oikeuttamisperuste. N&in ollen yleisvaltuus on legaliteettiperi-
aatteen vastainen. Hankilanojan arvion mukaan siihen, etta poliisi toteutti aiemmin salaista
tiedonhankintaa epavirallisten kirjoittamattomien normien perusteella, on vaikuttanut erityi-

sesti poliisissa vallinnut tiedustelun ja tutkinnan kulttuuri arvoineen ja asenteineen.

Poliisin salaisesta tiedonhankinnasta saatiin ensimmaiset poliisilain séannokset vuonna 1995
uudistettuun poliisilakiin, mita edeltéava viimeinen virallisselvitys oli poliisilakitydryhman mie-
tintd vuodelta 1989 (KM 1989: 25). Tuolloin ehdotettiin otettavaksi lakiin tarkkailua koskevat
sdannokset, minka tarkoituksena oli tayttaa vuoden 1972 lakivaliokunnan toive siitd, etté po-
liisilakiin kirjattaisi tarkkailutoimintaa siihen asti ohjanneet tavanomaisen oikeuden normit.
Voimakkaasta vastustuksesta huolimatta selvitysta seurasivat riittéavan seikkaperaiset hallituk-
sen esitykset poliisi- ja pakkokeinolakien uudistamisesta vuonna 1994 (HE 22/1994 vp ja HE
57/1994 vp), mista kaynnistyi poliisin salaisen tiedonhankinnan toimivaltuussaantelyn aika-
kausi. Pakkokeinolain (402/1995) muutos 1.6.1995 mahdollisti poliisille telekuuntelun rikosten
selvittamiseksi, ja poliisilain (493/1995) muutos 1.10.1995 antoi poliisille oikeuden tarkkai-
luun ja tekniseen tarkkailuun eli seurantaan, katseluun ja kuunteluun. (P6l6nen 1997, 36-38;
Hankilanoja 2014, 71, 73-75, 78.)

Salaisen tiedonhankinnan saantelyn historia on ajankohtainen teema nyt, kun Suomeen suun-
nitellaan tiedustelulainsdadantda. Historian valossa nayttaa silta, etta uudenlaisten salaisen
tiedonhankinnan toimivaltuuksien saaminen suunnitteluptydalta lainsaadantdon voi pisimmil-
l1aan olla vuosikymmenten tie. Lainsaadantdprosessi on Suomessa kaytannossa yhdeksanvai-

heinen, kun huomioon otetaan lakialoite ja lopulta lain taytantéénpano (kuvio 1).

Perus-
valmistelu

Saadoskokoelmassa

julkaistu laki
(Virkaryd)
e o ° ° e
Esi- Lausunto- Jatko- Valtio- Eduskunta-  Lain vahvis- Taytantoon-
valmistelu menettely valmistelu neuvoston kasittely taminen pano ja
Perus- paatoksen- seuranta

valmistelu teko

(Valmisteluedin)

Kuvio 1: Lainséadantoprosessi (Lainvalmistelu 2015).

Puhuttaessa poliisin salaisista tiedonhankintakeinoista, ei ongelma ole ollut itse lainséadanto-

prosessin pituudessa, vaan ennemminkin siina, ettei lainsaadantéprosessi ole kunnolla kayn-
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nistynyt. On syyta muistaa, ettéa tilanne on kesken myés tiedustelulainséddannon osalta: tyo-
ryhma on esittényt suosituksensa tiedustelun séantelysta ja valmistelun aloittamisesta on

paatetty, mutta hallitus ei ole tehnyt laeista esitysta eduskunnalle.

Tiedustelulakihankkeessa edettiin lahelle lakipaketin valmisteluvaihetta, kun hallitus paatti
20. elokuuta 2015 pitdméassaan strategiakokouksessa aloittaa siviili- ja sotilastiedustelua kos-
kevan lainséddannon valmistelun. Hallitus paéatti asettaa kolme erillista valmisteluryhméa,
joista sisaministerién ryhma vastaa siviilitiedusteluhankkeesta, puolustusministeri¢ sotilastie-
dusteluhankkeesta ja oikeusministerio perustuslain mahdollisia muutoksia koskevasta hank-
keesta. Hallitus arvioi elokuussa, etta valmistelu kestaa kokonaisuudessaan noin puolitoista

vuotta. (Oikeusministerid 2015.)

Konkreettiset lainsdddantohankkeet siviili- ja sotilastiedustelulle seka perustuslain mahdolli-
selle muuttamiselle kéynnistettiin 1. lokakuuta 2015. Hallitusohjelmassa esitetddn saddoksia
ulkomaantiedustelulle ja tietoliikennetiedustelulle, mika kattaisi seka siviili- etta sotilastie-

dustelulakien tavoitteet. Naihin sisdltyisivat ainakin ulkomaan henkilotiedustelu ja tietojéar-

jestelmatiedustelu seka rajat ylittava tietoliikennetiedustelu. Valmistelussa tullaan huomioi-
maan erityisesti muuttunut turvallisuusymparistd, johon halutaan vastata saattamalla suoje-
lupoliisin ja puolustusvoimien tiedonhankintavaltuudet sellaisiksi, etta valtion turvallisuudes-

ta voidaan huolehtia laaja-alaisesti ja ennakoivasti. (Valtioneuvosto 2015b.)

Valtiollisen, rikostorjunnasta irrallisen tiedustelun ollessa Suomessa toistaiseksi sdantelema-
tonta toimintaa, voitaneen tilannetta verratta aikaan, jolloin salainen tiedonhankinta rikos-
torjunnassa oli viela sdantelematta. Talléin voitaneen myés odottaa, etta lainvalmistelupro-
sessi tulee olemaan tavanomaista hitaampi. Koska kyseessa on yhteiskunnallisesti merkittava
ja mielipiteita jakava lainséadantéhanke, kaydaan asiassa valmistelua eri hallinnonaloista,
puolueista ja etutahoista muodostetuissa komiteoissa ja toimikunnissa. Naiden eri intressi-
ryhmien ndkemykset ovat mydhemmin esilla lausuntokierroksilla ja erityisissa kuulemistilai-
suuksissa. Koska ainakin siviilitiedustelulainsaadanté mita ilmeisimmin tulisi edellyttamaan
perustuslain muuttamista, jaisi myos hyvaksytty lakiesitys pddsadnnén mukaisesti odottamaan
eduskuntavaalien yli. Nain ollen uusi eduskunta ottaisi esityksen kéasiteltavakseen vaalien jal-
keen, jolloin hyvéaksyntdan tarvitaan kahden kolmanneksen enemmistd &anista. (Lainvalmiste-
lu 2015; Tiedonhankintalakityéryhma 2015.)

Lainvalmisteluprosessin ja hallituksen strategialinjausten valossa puheet siité, ettd puolustus-
voimat saisi oman tiedustelulakinsa voimaan jo vuoden 2016 alussa, vaikuttavat hyvin epéa-
realistisilta siindkin tapauksessa, ettei perustuslakia tarvitsisi muuttaa. Kaytdnndssa sotilas-

tiedustelulaki voisi arviomme mukaan toteutua aikaisintaan vuonna 2017.
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5.2 Tiedonhankinnan saantely

Esitutkintaviranomaisille on laissa saadetty salaisen tiedonhankinnan keinovalikoima, jonka
kayttaminen liittyy rikosprosessin turvaamiseen ja rikosoikeudellisen vastuun toteuttamiseen
(Helminen, Lehtola & Virolainen 2005, 9). Salaisten tiedonhankintakeinojen tehokkuus perus-
tuu siihen, etta niitd voidaan kayttaa kohteiltaan salassa (PolL 872/2011, 5 luku 1 § 1 mom.).
Salaisen tiedonhankinnan saantelyssa on kyse tasapainottelusta perustuslain mukaisten kansa-

laisten perusoikeuksien ja vakavien rikosten selvittamisintressin valilla (Hankilanoja 2014, 3).

Salaista tiedonhankintaa tai siihen liittyvia kasitteita ei ole laissa tarkoin maaritelty. Salainen
tiedonhankinta -termid, kuten myds muita termejéa, on eri yhteyksissa kaytetty mm. oikeus-
kirjallisuudessa ja lainvalmisteluasiakirjoissa kuvaamaan salaista tiedonhankintaa. Uudessa
pakkokeinolaissa termilla salaiset pakkokeinot tarkoitetaan jo tapahtuneen rikoksen tutkin-
nassa kaytettavia salaisia tiedonhankintatoimivaltuuksia. Uudessa poliisilaissa on séadetty
salaisista tiedonhankintakeinoista, joilla viitataan rikosten paljastamiseksi ja estamiseksi kay-
tettaviin salaisen tiedonhankinnan toimivaltuuksiin. (Hankilanoja 2014, 3-4). P6ldsen (1997,
41) mukaan poliisin rikostorjunnassa on yleisella tasolla kyse preventiivisten ja repressiivisten
funktioiden yhdistelmasta, missé poliisilakia sovelletaan preventiivisessa ja pakkokeinolakia
repressiivisessa tarkoituksessa. Metsarannan vaitoskirjassa (2015) salaisella tiedonhankinnalla
kasitetadn laajasti sekéa poliisi- etté pakkokeinolakien mukaiset keinot, eli niin rikosten estéa-

miseksi, paljastamiseksi kuin selvittamiseksi kdytettavat salaisen tiedonhankinnan keinot.

Hankilanojan (2014, 5) mukaan salainen tiedonhankinta on terminologisesti jaoteltavissa la-
eissa saadettyyn toimivaltuuteen (PolL, PKL) eli rikoksen paljastamiseen, ennalta estamiseen
tai selvittdmiseen, laissa sdatamattomiin taktisiin ja teknisiin menetelmiin seké tavanomaisiin
(konventionaalisiin) ja erityisiin (epakonventionaalisiin) tiedonhankintakeinoihin. Konventio-
naalisia tiedonhankintakeinoja ovat mm. telepakkokeinot seka tarkkailu, ja epdkonventionaa-
lisia sellaiset tiedonhankintakeinot kuten peitetoiminta, valeosto seka tietoldhteen ohjattu
kayttd (Hankilanoja 2015, 5).

Tassa tutkimuksessa salaisella tiedonhankinnalla tarkoitetaan seka pakkokeinolain (806/2011)
mukaisia salaisia pakkokeinoja etta poliisilain (872/2011) mukaisia salaisia tiedonhankintakei-
noja. Hankilanojan (2014, 5) mukaan salaisen tiedonhankinnan toimivaltuudet ovat konstitu-

tiivisia eli suoraan poliisi- ja pakkokeinolaeista legaalimaaritelménsa saavia oikeusnormeja.
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5.2.1 Poliisilain mukainen tiedonhankinta

Poliisilain (872/2011) 5 luvun 1 §:n 1 momentin mukaan salaiset tiedonhankintakeinot ovat
telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonnan tukiasematietojen
hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen tarkkailu sisalta-
en teknisen kuuntelun, teknisen katselun, teknisen seurannan seké teknisen laitetarkkailun,
seké teleosoitteen tai -paatelaitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto,
tietolahdetoiminta ja valvottu lapilasku rikoksen estamiseksi, paljastamiseksi taikka vaaran

torjumiseksi.

Toimivaltuudet ovat niita keinoja, joita lainvalvontaviranomainen voi oikeusjarjestyksen mu-
kaisesti kayttaa silloin, kun se toimittaa lainmukaisia tehtaviaan. Salaiset tiedonhankintatoi-
mivaltuudet voidaan karkeasti jaotella telepakkokeinoihin, tarkkailuun liittyvan tiedonhan-
kinnan toimivaltuuksiin seka erityisiin salaisen tiedonhankinnan toimivaltuuksiin. (Hankilanoja
2014, 5.)

Salaisten tiedonhankintakeinojen kaytén yleiset edellytykset ovat poliisilain (872/2011) 5 lu-

vun 2 8:ss8 kirjattuna seuraavasti:

"Salaisen tiedonhankintakeinon kayton yleisena edellytyksené on, etta silla voi-
daan olettaa saatavan rikoksen estamiseksi tai paljastamiseksi taikka vaaran

torjumiseksi tarvittavia tietoja.

Sen liséksi, mita salaisten tiedonhankintakeinojen kaytén erityisista edellytyk-
sistd jaljempéana sdadetdan, telekuuntelua, tietojen hankkimista telekuuntelun
sijasta, suunnitelmallista tarkkailua, teknista kuuntelua, teknista katselua,
henkilon teknistd seurantaa, teknistéa laitetarkkailua, peitetoimintaa, valeos-
toa, tietoldhteen ohjattua kayttda ja valvottua lapilaskua saadaan kayttaa
vain, jos niilla voidaan olettaa olevan erittéin tarkea merkitys rikoksen estami-
selle tai paljastamiselle. Peitetoiminnan ja valeoston kayttadminen edellyttad li-

séksi, ettd se on valttamatonta rikoksen estamiseksi tai paljastamiseksi.

Salaisen tiedonhankintakeinon kayttd on lopetettava ennen paattksessa maini-
tun médraajan paattymista, jos kayton tarkoitus on saavutettu tai sen edelly-

tyksia ei enaa ole."

Poliisilain (872/2011) 5 luvun mukaisia salaisia tiedonhankintakeinoja saa kayttaa rikosten
paljastamiseen ainoastaan maanpetos- ja terrorismirikoksissa, jolloin rikosten paljastaminen

on vain suojelupoliisin toimialaan kuuluva salaisten tiedonhankintakeinojen kaytén peruste.
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5.2.2 Pakkokeinolain mukainen tiedonhankinta

Rikoksen selvittamiseen kaytettavat pakkokeinot on sédadetty pakkokeinolain (806/2011) 10
luvussa. Helmisen ym. (2014, 1105) mukaan myds pakkokeinolain salaiset pakkokeinot voidaan
jaotella ensiksi telepakkokeinoihin, toiseksi tarkkailutyyppisiin keinoihin ja kolmanneksi eri-
tyisiin salaisiin pakkokeinoihin. Pakkokeinolain mukaisia salaisia pakkokeinoja saadaan kayttaa

ainoastaan jo tapahtuneen rikoksen selvittdmiseen (Helminen ym. 2014, 1113).

Vuoden 2014 alusta voimaan tulleen uuden poliisilain (872/2011) mukaisen salaisen tiedon-
hankinnan pohjana on pakkokeinolain (806/2011) 10 luku, ja toimivaltuussédnnokset on mo-
lemmissa laeissa tarkoitettu samansisaltdisiksi (Hankilanoja 2014, 93). Pakkokeinolain salaiset
pakkokeinot ja poliisilain salaiset tiedonhankintakeinot ovat siis sisalldllisesti samat ja niita
erottaa kaytannodssa vain kayttotarkoitus. Pakkokeinolain (806/2011) 10 luvun 2 §:n mukaan
salaista pakkokeinoa voidaan kayttaa vain, mikéali silla voidaan olettaa saatavan rikoksen sel-

vittdmisen kannalta tarpeellisia tietoja.

Kasityksemme mukaan suunnitteilla olevilla siviili- ja sotilastiedustelulaeilla pyritaan ensisi-
jaisesti uhkien ennalta ehkaisyyn, eli salaista tiedustelua hyédynnettaisiin samankaltaisilla
perusteilla, joilla poliisilain mukaisia salaisia tiedonhankintakeinoja kaytetaan nykyaan rikos-
ten estéamiseksi. TAméan vuoksi tutkimuksessa ei perehdyta syvéallisemmin pakkokeinolaissa

sdadeltyihin salaisiin pakkokeinoihin, joita kdytetdan jo tapahtuneen rikoksen selvittdmisessa.
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6  Valvonta

Euroopan neuvoston yhteydessa toimiva Venetsian komissio on jakanut valvontakasitteistén
siséiseen ja ulkoiseen valvontaan. Viranomaisen itsensa suorittama kontrolli, valvonta ja ra-
portointivastuu ylemmalle viranomaiselle kuuluvat sisédiseen kontrolliin. Ulkoinen valvonta
puolestaan muodostuu oikeudellisesta valvonnasta, parlamentaarisesta valvonnasta, asiantun-
tijavalvonnasta seka erilaisista valvontamekanismeista. Yhdessd ndma valvontamuodot tay-

dentévat ja tehostavat toisiaan kdytannon toiminnassa. (Metsaranta 2015.)

Seuraavissa alaluvuissa kasittelemme viranomaisten tdméanhetkisia merkittavimpia valvonta-
mekanismeja ja erityisesti niiden kosketuspintoja salaisiin tiedonhankintakeinoihin. Myds sa-
laisten pakkokeinojen valvontamekanismit kuvataan paapiirteittaan nykysaantelyn havainnol-

listamiseksi.

6.1 Sisdinen valvonta

Sisaministerion (SM) hallinnonalan sisaisen valvonnan tarkoituksena on edistéa sille asetettu-
jen tavoitteiden toteutumista seka yllapitéa ja parantaa toiminnan laatua perus- ja ihmisoi-

keudet huomioiden. Uskottavasti rakennettu valvontamekanismi on tarked myds kansalaisten
luottamuksen yllapitamiseksi ja vahvistamiseksi, silla se viestii ministerion ja sen hallin-

nonalan toiminnan lainmukaisuudesta. (Sisaministerié 2011.)

Poliisin salaista tiedonhankintaa tutkinut Arto Hankilanoja on lisensiaatintutkimuksessaan
(2014, 260) todennut, etté poliisin ylijohdon viime vuosina toimeenpanemien kehitystoimien
ansiosta poliisin sisdinen valvonta on tehostunut merkittavasti. Hankilanojan mukaan valvon-
taa on tehostettu mm. asettamalla uusia tydryhmia ja selvitysmiehid seka antamalla uusia

hallinnollisia ohjeita. Poliisilaitoksiin perustettiin myos erilliset oikeusyksikot.

Sisdista laillisuusvalvontaa suoritetaan ennalta estévassa tarkoituksessa, reaaliaikaisesti seké
jélkikateisesti. Valvonnan ensisijaisena tavoitteena on ennalta estdd mahdolliset virheet mm.
riittdvan selkean ohjeistuksen ja jarjestelyjen avulla. Yhtaalta valvonnalla pyritdan havaitse-
maan ja paljastamaan lainvastainen, virkavelvollisuuksien vastainen tai muutoin virheellinen
tai epaasiallinen menettely jo mahdollisimman varhaisessa vaiheessa seka saattamaan tallai-
nen toiminta asianmukaiseen menettelyyn. Keskeisind toimintamenetelmina sisaisessa lailli-
suusvalvonnassa ovat kantelujen késittely sekéa erilaiset valvonta- ja rekisteritarkastukset

mm. henkilérekisterin kaytén osalta. (Sisdministerioé 2011.)
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Sisaministerion mukaan sen jokainen osasto, yksikko seka virasto vastaavat lahtokohtaisesti
itse omasta laillisuusvalvonnastaan. Ne myos vastaavat oman toimintansa seka toimialansa

laillisuusvalvonnan jarjestamisesta. (Sisaministerié 2011, 4.)

P&aavastuu poliisin valvonnasta on sisdministeriolla, poliisin ylijohdolla ja poliisihallituksella.
Esimiesvirastoina kukin poliisiyksikkd vastaa omien tulostavoitteidensa mukaisia koskevien
toimien seurannasta ja valvonnasta seka sdanndsten noudattamisesta. Virkamiehelld on vas-

tuu omien virkatoimiensa lainmukaisuudesta ja hyvaksyttavyydesta. (Sisaministerio 2011.)
Nykyisen poliisilain (872/2011) salaisten tiedonhankintakeinojen ja pakkokeinolain (806/2011)
salaisten pakkokeinojen kayton valvonta on sdadetty lain tasoisiksi séannoksiksi. Séadosten
tarkoituksena on ilmeisesti selkeyttaa ja vastuuttaa sisaista laillisuusvalvontaa.

Poliisilain 5 luvun 63 § méaarittelee salaisten tiedonhankintakeinojen valvontaa seuraavasti:

“Salaisen tiedonhankinnan valvonta

Poliisihallitus ja salaisia tiedonhankintakeinoja kayttavien yksikdiden paallikot

valvovat tassa luvussa tarkoitettua tiedonhankintaa.
Sisdasiainministerion on annettava eduskunnan oikeusasiamiehelle vuosittain
kertomus salaisten tiedonhankintakeinojen ja niiden suojaamisen kaytosta ja

valvonnasta.

Oikeusasiamiehelle annettavista rikoksen selvittamiseksi kaytettyja salaisia

pakkokeinoja koskevista kertomuksista saddetéaan pakkokeinolaissa.”

Pakkokeinolain 10 luvun 65 §:n osalta sisaltd on padosin yhteneva poliisilakiin verrattuna:

”Salaisten pakkokeinojen kaytdn valvonta

Poliisihallitus ja salaisia pakkokeinoja kayttavien yksikdiden paallikdt valvovat

poliisin osalta salaisten pakkokeinojen kayttoa.

Sisdasiainministerion on annettava eduskunnan oikeusasiamiehelle vuosittain
kertomus salaisten pakkokeinojen ja niiden suojaamisen kaytosta ja valvonnas-

ta.
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Oikeusasiamiehelle annettavista rikoksen estamiseksi tai paljastamiseksi kay-
tettyd salaista tiedonhankintaa koskevista kertomuksista séddetéaan poliisilais-

sa.

Poliisin yksikot toimittavat ministerion oikeusyksikdlle oman laillisuusvalvontaraporttinsa seka
muut tarvittavat poytakirjat ja selvitykset. Sisdministerid laatii poliisihallituksen tekeméan
selvityksen perusteella kertomuksen eduskunnan oikeusasiamiehelle poliisin salaisesta tiedon-
hankinnasta ja valvonnasta mm. teknisen tarkkailun, telekuuntelun, televalvonnan, tu-

kiasematietojen sekd peitetoiminnan ja valeoston osalta. (Siséaministerié 2014a.)

Poliisin tiedonhankintaa koskevan pakkokeino- ja poliisilakien uudistuksen yhteydessa 2014
poliisihallitus kiinnitti erityistd huomiota poliisiyksikéiden laillisuusvalvontaan ja erityisesti
salaisten tiedonhankintakeinojen yhdenmukaisten kdytantdjen valvontaan. Tarkastuskohteina
tuolloin olivat salaiset pakkokeinot, joiden kaytosta paattavat itsendisesti pidattamiseen oi-
keutettu virkamies tai poliisimies ilman tuomioistuinkontrollia, seka tietolahdetoiminta. (Si-

saministerio 2014a.)

6.2  Puolustusvoimien rikostorjunnan valvonta

Laki sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa (255/2014) méaarittelee puolus-

tusvoimien rikostorjunnan valvonnasta seuraavasti:

“127 §

Puolustusvoimien rikostorjunnan valvonta puolustusvoimissa

Puolustusvoimista annetussa laissa tarkoitettu puolustusvoimien johto valvoo
puolustusvoimien rikostorjuntaa. Liséksi tdméan lain 36 §:n 1 momentin 1 koh-
dassa mainittu puolustusvoimien asessori valvoo 35 §:n mukaista rikosten selvit-
tamisté ja tiedusteluosaston osastopéaallikkd valvoo 86 §:n mukaista rikosten

ennalta estamista ja paljastamista.

128 §

Puolustusministerion suorittama valvonta

Edella 37 §:ss& mainittujen salaisten pakkokeinojen ja 89 §:n 1 momentissa

mainittujen salaisten tiedonhankintakeinojen kaytosta laadittu poytakirja on

toimitettava puolustusministeriélle.
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Puolustusministeridlle on toimitettava tiedot yhteiskunnallisesti, taloudellisesti
tai vakavuudeltaan merkittavista puolustusvoimien rikostorjuntaan liittyvista

asioista.

Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen kayton jarjestami-
sessa ja valvonnassa seka toimenpiteiden kirjaamisessa ja valvontaa varten an-
nettavissa selvityksissa noudatetaan, mita pakkokeinolaissa ja poliisilaissa seka

niiden nojalla séadetaan.

129 §

Kertomus eduskunnan oikeusasiamiehelle

Puolustusministerid antaa eduskunnan oikeusasiamiehelle vuosittain kertomuk-
sen 37 §:ss& mainittujen salaisten pakkokeinojen ja 89 §:n 1 momentissa mainit-
tujen salaisten tiedonhankintakeinojen ja niiden suojaamisen kaytosta ja val-

vonnasta. Kertomus toimitetaan liséksi tiedoksi suojelupoliisille.”

Kuten lain (255/2014) 127-129 §:std voidaan havaita, puolustusvoimien rikostorjuntaan liittyva
valvonta koostuu hyvin samantyyppisistd mekanismeista ja velvoitteista kuin poliisin valvonta-
kin, mika selittynee osittain puolustusvoimien sotilaskurinpito- ja rikostorjuntalain (255/2014)

samanaikaisen valmistelun yhdessé poliisi- ja pakkokeinolakien uudistuksen kanssa.

6.3  Eduskunnan oikeusasiamies ja valtioneuvoston oikeuskansleri

Suomen ylimpina laillisuusvalvojina toimivat eduskunnan oikeusasiamies ja valtioneuvoston
oikeuskansleri. Oikeuskanslerin nimittda tehtéavaansa Suomen tasavallan presidentti ja oikeus-

asiamiehen valitsee eduskunta. (Oikeuskanslerinvirasto 2015.)

Eduskunnan oikeusasiamies vastaa poliisihallinnon yleisesta laillisuusvalvonnasta. Tarkeina
tietolahteina oikeusasiamiehelle toimivat sisaministerion vuosittaiset kertomukset salaisen
tiedonhankinnan kaytosta ja valvonnasta sen omien tarkastusten liséksi. Oikeusasiamies val-
Voo siis viranomaisten toiminnan laillisuutta. Valvonta ulottuu viranomaisten liséaksi myos
muihin julkista tehtévaa hoitaviin. Kaytanndssa valvonnasta vastaavat oikeusasiamies ja kaksi
apulaisoikeusasiamiesta, joilla on yhtaladiset valtuudet oikeusasiamiehen kanssa. Eduskunnan
oikeusasiamiehend on 1.1.2010 lukien toiminut oikeustieteen tohtori, varatuomari Petri Ja&s-
keldinen. Apulaisoikeusasiamiehet ovat oikeustieteen tohtori, dosentti Jussi Pajuoja ja oike-

ustieteen lisensiaatti Maija Sakslin. Virkoihin nimityksen tekee eduskunta neljaksi vuodeksi
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kerrallaan, mutta toiminta on eduskunnasta riippumatonta. Oikeusasiamiehen raportointi
eduskunnalle tapahtuu toimintakertomuksen muodossa vuosittain. Tarvittaessa oikeusasiamies

toimittaa myos erilliskertomuksia. (Oikeusasiamies 2014; Eoak 1716/2009.)

Mikali viranomaisen, virkamiehen tai muun julkista tehtavaa hoitavan katsotaan menetelleen
virheellisesti tai jattaneen toimivaltaansa kuuluvan velvoitteen tayttamatta, voidaan siita
tehda kantelu eduskunnan oikeusasiamiehelle tai valtioneuvoston oikeuskanslerille. (Oikeus-

kanslerinvirasto 2015.)

Hankilanojan (2014, 259) keradman tutkimusaineiston, johon kuuluvat mm. oikeusasiamiehen
kertomukset vuosilta 1995-2012, perusteella poliisin salaisen tiedonhankinnan valvonnassa on
ollut parantamisen varaa: valvonnan epakohtien huippuvuosi ajoittuu Hankilanojan tutkimuk-
sen perusteella vuoteen 1996, jolloin oikeusasiamies kirjasi epékohtia 14 kappaletta. Oikeus-
asiamies 16ysi vuosina 1995-2012 yhteensa 102 epéakohtaa poliisin salaisen tiedonhankinnan

kaytosta (Hankilanoja 2014, 162).

Oikeuskanslerin tehtavana on valvoa viranomaisia kasitteleméalla niita koskevia kirjallisia kan-
teluita ja suorittaa oma-aloitteista valvontaa. Oikeuskanslerilla on my6s oikeus tehdéa tarkas-

tuksia valvontavaltaansa kuuluvissa viranomaisissa. (Oikeuskanslerinvirasto 2015.)

“Oikeuskanslerin ja eduskunnan oikeusasiamiehen tehtéavien jaosta on sdadetty laissa. Tasta
syysta oikeuskansleri ei yleensa kasittele kanteluja, jotka koskevat puolustusvoimia. Oikeus-
kansleri ei myoskaan kasittele kanteluja, jotka koskevat vapaudenriistoa tai laitoksia, joihin
henkild on otettu vastoin tahtoaan. Oikeuskansleri siirtaa tallaisissa tapauksissa kantelun oi-
keusasiamiehen kasiteltavaksi.” Mikali on perusteltua syyta, oikeuskansleri voi siirtda kante-
lun kasittelyn mydés toimivaltaiselle viranomaisen hoidettavaksi. (Oikeuskanslerinvirasto
2015.)

Salaisten tiedonhankintakeinojen osalta eduskunnan oikeusasiamiehen ratkaisun 1716/2009
perusteluissa esittelijaneuvos Juha Haapamaéki toteaa, etté térkeéd osa salaisen tiedonhankin-
nan kohteen oikeusturvaa on, ettéd toimenpiteiden kohde jossain vaiheessa jalkeenpain saisi
tiedon niiden kaytosta. Tama toimiikin lainséddannon lahtékohtana, josta tulisi tehdé poikke-
uksia vain valttamattomissa tapauksissa ja vain valttamattémassa laajuudessa. Oikeusvaltios-
sa voi olla salaista viranomaistoimintaa ja varsinkin kohteelta kokonaan salaan jaavaa pakko-
keinojen kayttda vain hyvin rajoitetusti. Lain mukaan on mahdollista, ettéa salainen tiedon-
hankinta ei koskaan tule kohteen tietoon. Tallaisessa tilanteessa salaisen tiedonhankinnan
kohteen on mahdotonta itse valvoa etuaan ja oikeuksiaan. Muun muassa tasté syysta yhtena
salaisen tiedonhankinnan valvonnan erityiskohteena oikeusasiamiehella on ollut kohteelle il-

moittaminen ja siitd tehdyt paatokset.
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6.4 Tuomioistuinten valvonta

Tuomioistuimella on oma roolinsa erityisesti tiedonhankintakeinojen oikeussuojajarjestelmas-
sé. Sen keskeisena tehtavana on turvata yksil6a ja tdméan oikeusturvaa riippumattomasti, puo-
lueettomasti ja asianmukaisin menettelyin. Tuomioistuimen harkinnan perusteella tehtaviin
lupapééatoksiin kuuluvat ns. kovimmat tiedonhankintakeinot, kuten telekuuntelu, televalvonta
ja asuntokuuntelu, asianosaisen poliisiyksikén edustajan esitysten perusteella. Toimivaltuuk-
sien kayton edellyttéessa lupaa tuomioistuimelta, pystyy ulkopuolinen taho puolueettomam-
min arvioimaan hakemusten perusteita, estimaan perusteettomat hakemukset ja rajoitta-
maan valtuuksien ajallista kestoa verrattuna poliisin tekemiin paatoksiin. Tuomioistuimilla on
lisaksi oikeudellista asiantuntijuutta arvioida kuinka viranomaisten ja yhteiskunnan intressit

sovitetaan yhteen yksilén oikeusturvaintressin kanssa. (Metsaranta 2015.)

Poliisilain (872/2011) ja pakkokeinolain (806/2011) salaisten tiedonhankintakeinojen ilmoit-
tamatta jattaminen tai ilmoituksen lykkaaminen epaillylle kuuluvat tuomioistuimen harkinta-
valtaan. Poliisilain 5 luvun 58 §:n ja pakkokeinolain 10 luvun 60 §:n mukaan ilmoitus saadaan
tuomioistuimen paatoksella jattaa kokonaan tekemattd, jos se on valttamatonta valtion tur-

vallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi.

6.5 Julkinen asiamies

Vakituiseen asumiseen tarkoitetun tilan teknisesta kuuntelusta annetun lain (646/2003) my&ta
julkinen asiamies -instituutio lisattiin takaamaan oikeusturvaa tuomioistuimen lupaharkinta-
menettelyssa. Asuntokuuntelun on katsottu puuttuvan perinteisia pakkokeinoja kuten tele-
kuuntelua ja -valvontaa voimakkaammin epdillyn ja muiden kuuntelun kohteiksi joutuvien
perusoikeuksiin. Julkisen asiamiehen kayttodnottoa perusteltiin lainvalmistelussa mm. toi-
minnan yleisellad luotettavuudella ja kuuntelun kohteiksi joutuvien etujen tosiasiallisella tur-
vaamisella. Julkisen asiamiehen osallistumista lupaharkintaan pidettiin tarpeellisena eréaanlai-
sen kaksiasianosaissuhteen takia, mikd pakottaa toisaalta lupaa hakevan osapuolen peruste-
lemaan tasmallisemmin hakemuksensa, my6s tuomioistuimelta aikaisempaa tarkemman pun-
ninnan luvan mydntamisen edellytyksista. Julkiselle asiamiehelle annetaan kayttéonsa vaati-
musta koskevat hakemukset ja selvitykset, joiden pohjalta han voi esittéda kysymyksia lupaa
hakevalle seka vaatia ehtoja paatdkseen otettavaksi. Julkiselle asiamiehelle annettiin samalla
valtuus kannella tuomioistuimen paatoksesta. Julkisen asiamiehen on katsottu edesauttavan
kuuntelupakkokeinoja koskevan oikeuskaytannon syntymista ja selkeyttéavan siihen liittyvia
oikeuskysymyksiad. (Metsaranta 2015, 305-307.)

Julkisen asiamiehen instituution toimivuutta on kuitenkin kritisoitu mm. tiedonsaantioikeuk-

siin, vastandyton esittamiseen ja tiedonhankintamenetelman salassa pysymiseen liittyen. Eri-
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tyisina riskitekijoina on pidetty niité tilanteita, joissa julkinen asiamies ei ryhdykaan toimeen
tiedot saatuaan. Sisdasiainministerion kertomuksessa poliisin tiedonhankinnasta ja valvonnal-
ta vuodelta 2007 tuotiin esiin kysymys siitd, mika on jarjestelman tosiasiallinen lisdarvo, kun

yhtéan asuntokuuntelua ei ollut tuolloin hylatty. (Metsaranta 2015, 306-307.)

Metsarannan (2015) arvion mukaan julkinen asiamies on nykytilanteessa hyvin riippuvainen
esitutkintaviranomaisen esittdmastéa aineistosta, mika herattaa epailyksia instituution toimi-

vuudesta oikeusturvan takeena.

Julkinen asiamies on ennen kaikkea edunvalvoja, joka toimii taysin ilman paamiestensa tukea
salassapitovelvollisuuden vuoksi (Helminen ym. 2014). Huomionarvoista on, ettd nykyisessa
pakkokeinolaissa on maaritelty vastaavanlainen ja saantelyiltaan lahes identtinen instituutio -
etsintavaltuutettu (PKL 806/2011, 7-11 §.)

6.6 Tietosuojavaltuutettu

Tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun lain (389/1994) 1 §:n 1 momentin
mukaan oikeusministerion yhteydessa on henkildtietolain (523/1999) ja luottotietolain
(527/2007) mukaisten asioiden kasittelya varten tietosuojalautakunta seka tietosuojavaltuu-
tetun virka. Pykdlan 2 momentin mukaan tietosuojavaltuutetun toimistossa tydskentelee esit-
telijoina toimivia virkamiehid, tietosuojavaltuutettua avustava ja sijaistava, tietosuojavaltuu-
tetun maarayksesta puhevaltainen toimistopaallikké sekda muuta henkilékuntaa. Suomen tie-
tosuojavaltuutettuna on 1.11.1997 lahtien toiminut oikeustieteen kandidaatti Reijo Aarnio

(Tietosuojavaltuutettu 2014).

Lain (389/1994) 5 §:n (524/1999) mukaan tietosuojavaltuutetun tehtavand on kasitella ja rat-
kaista henkilotietojen ja luottotietojen kasittelyyn liittyvat asiat henkildtietolain ja luottotie-
tolain sdaddosten mukaisesti ja hoitaa myds muut ndiden lakien maaradmat tehtavat. Lisaksi
tietosuojavaltuutettu seuraa henkildtietojen ja luottotietojen kasittelyn yleista kehitysta ja
tekee tarpeelliseksi katsomiaan aloitteita. Tietosuojavaltuutetun tulee myo6s huolehtia oman
toimialansa tiedottamisesta seka pitaa huolta henkilétietojen kasittelyyn liittyvasta kansain-

vélisesta yhteistyosta.

Lain (389/1994) 2 § (524/1999) maarittaa tietosuojalautakunnan tehtévéksi kasitella ja rat-
kaista ne asiat, jotka henkilttietolaki velvoittaa sen paatettaviksi. Tietosuojalautakunnan tu-
lee lisaksi seurata henkilotietojen kasittelya koskevan lainsaddannon kehittamistarpeita ja
tehda aloitteita, jotka se katsoo aiheellisiksi. Lain 6 §:n mukaan valtioneuvosto nimittaa tie-
tosuojavaltuutetun kerrallaan enintaan viiden vuoden maaraajaksi. Lain 8 §:n mukaan poliisi

on tarpeen vaatiessa velvollinen antamaan tietosuojavaltuutetulle virka-apua tdméan tehtévi-
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en suorittamiseksi. Lain 9 §:n (628/1999) mukaan tietosuojalautakunta ja tietosuojavaltuutet-
tu voivat luovuttaa rekisterin tekniseen suojaukseen liittyvia tietoja syyttéjalle ja poliisille

rikoksen selvittamista varten.

Tietosuojalautakunnan ja tietosuojavaltuutetun toiminnan saantelya tarkentaa lisaksi asetus
tietosuojalautakunnasta ja tietosuojavaltuutetusta (432/1994), joka mm. tdsmentéa tie-
tosuojalautakunnan ja tietosuojavaltuutetun toimistossa tehtévia virkatoimia, tietosuojalau-
takunnan kokoonpanoa seka naiden toimintojen ja henkilostdn rekrytointiin liittyvia kelpoi-

suusvaatimuksia.

Tiedonhankintalakityéryhma on kuullut tietosuojavaltuutettu Aarniota tdman toimivaltaan
liittyvissa kysymyksissa (Aarnio 2015). Lainsdadantdhankkeen edetessa hallituksen esityksen
tasolle, taytyy tietosuojavaltuutettua jalleen kuulla. Kuulemisvelvoite perustuu henkildtieto-
lain (523/1999) 9 luvun 41 §:4an, jonka mukaan asianomaisen viranomaisen on varattava tie-
tosuojavaltuutetulle tilaisuus tulla kuulluksi valmisteltaessa lainsaadannéllisia tai hallinnolli-
sia uudistuksia, jotka koskevat henkildiden oikeuksien ja vapauksien suojaamista henkilétieto-
jen kasittelyssa. Aarnion (2015) mukaan tietosuojavaltuutetun toimisto on yleisesti ottaen
hyvin kiintedsti mukana lainvalmistelutydssa, mista kertoo yhteensa noin 40 eduskuntakayntia

vuonna 2014.

6.7 Parlamentaarinen valvonta

Eduskunta on keskeisesséa asemassa valtionhallinnon ja viranomaisten valvonnassa, joka ta-
pahtuu paaosin kaymalla lapi erilaisia toimintakertomuksia ja selontekoja hallinnon eri haa-
roilta. Tassa parlamentaarisessa valvontatehtavéassi noudatetaan perustuslaissa sdadettyja
menettelymuotoja. Perustuslain 47 §:n 1 momentin mukaan eduskunnalla on oikeus saada val-
tioneuvostolta asioiden kasittelyssa tarvitsemansa tiedot. Tama tarkoittaa eduskunnan pyy-
téamien tietojen liséksi velvollisuutta toimittaa viipymatta sen tarvitsemat tiedot oma-
aloitteisesti jopa salassa pidettavien asiakirjojen osalta. Valiokunnalla on oikeus saada valtio-
neuvostolta tai asianomaiselta ministeri6lta selvitys toimialaansa kuuluvasta asiasta. Valio-
kunta voi selvityksen johdosta antaa asiasta lausunnon valtioneuvostolle tai ministeriélle. (Se-
lin 2004.)

Taysistuntokeskustelussa kaydaan lavitse varsinaiset kertomukset, mink& jalkeen ne lahete-
taan johonkin erikoisvaliokuntaan yksityiskohtaiseen kasittelyyn. Tdma valiokunta saattaa
pyytaa asianomaisilta viranomaisilta tarvittavia lisatietoja kéasitellessdan kertomusta ja muo-
dostaessaan omaa kantaansa kasiteltavassa asiassa. Taman jalkeen valiokunnan valmisteleva
ja eduskunnan hyvaksyma mietintd toimintachjeineen toimitetaan asianmukaiselle viranomai-

selle tai hallitukselle. Eduskunta valvoo jalkikateen joidenkin kertomusten osalta, onko sen
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antamia paatoksia noudatettu. Eduskunnan antamilla ohjeilla ei ole valitonta oikeudellista
velvoittavuutta, mutta kaytéannossa hallitus noudattaa eduskunnan suosituksia parlamentaari-
sen jarjestelman toimivuuden edistamiseksi. Perustuslain mukaan eduskunta ei voi puuttua
valittdmasti hallintotoimintaan. (Selin 2004.) Naiden lausuntojen, mietint6jen, selvitysten ja
mm. poliisin toimintaa sivuavien kysymysten voidaan kasityksemme mukaan tulkita luovan
perustavanlaatuista pohjaa tehtéavien ja toimivaltuuksien valvonnalle, johon joudutaan otta-

maan kantaa kussakin kasittelyssa ja asiayhteydessa.
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7  Tiedonhankinnan suhde perus- ja ihmisoikeuksiin

Tassa tutkimuksessa on laajasti kasitelty turvallisuusviranomaisten nykyisia salaisen tiedon-
hankinnan toimivaltuuksia seka niihin liittyvia valvontamekanismeja. Nykytilanteen kéasittely
on keskeisessé asemassa arvioitaessa Suomeen suunnitteilla olevan tiedustelulainsaddanndn
mahdollisesti mukanaan tuomia toimivaltuuksia, toimivaltaisia viranomaisia sekd toiminnan
valvontaa. Téssa ja seuraavassa luvussa jatketaan nykyisten salaisen tiedonhankinnan toimi-
valtuuksien peilaamista suunnitteilla olevaan tiedustelulainsdadantdén perus- ja ihmisoikeuk-

sien toteutumisen nakokulmasta.

Suomen poliisin toimivaltuuksia ja tiedonhankintamenetelmia on lisatty viimeisten vuosikym-
menten aikana merkittavasti. Toisaalta toimivaltuuksien lisddntyminen voidaan osittain selit-
taa silla, ettd aiemmin avoimet toimivaltuussddnndkset on séadelty sittemmin yksityiskohtai-
sempaan muotoon. Mikali poliisin toiminnalla voi olla oikeudellisia vaikutuksia henkil6on, tu-
lee sille 16ytya toimivaltuussaannds. Kaikissa Pohjoismaissa ei ole ndin tiukkaa rajausta, vaan

poliisi saa suorittaa tehtévia, joita ei erikseen ole kielletty. (Haastateltava A 2015.)

Uuden pakkokeinolain esitdissa (HE 222/2010 vp) sanotaan, etté perus- ja ihmisoikeusnako-
kulma korostuu juuri salaisten pakkokeinojen yhteydessa. Esitdiden mukaan salaisilla pakko-
keinoilla puututaan perustuslailla suojattujen perusoikeuksien ydinalueeseen, kuten yksityis-
elaman, kotirauhan ja luottamuksellisen viestin piiriin. Vaikka perus- ja ihmisoikeuksien ta-
kaama suoja joudutaan punnitsemaan rikostorjunnan intresseja vastaan, eivat suoja ja rikos-
torjunta sulje toisiaan pois. Talla lainsdatéaja on tarkoittanut sitd, etta estamalla rikoksia ja
muita vahingollisia tapahtumia, turvataan samalla myds perus- ja ihmisoikeuksien toteutumis-

ta.

Poliisilain (872/2011) 1 luvun 2 §:ss& sdadetdan, ettd poliisin on kunnioitettava perus- ja ih-
misoikeuksia. Pykalan mukaan poliisin on myds toimivaltuuksia kayttaessdan valittava se pe-
rusteltavissa oleva vaihtoehto, joka parhaiten edistdad naiden oikeuksien toteutumista. Vaikka
perus- ja ihmisoikeudet on uuden poliisilain my&té nostettu ensi kertaa poliisin toimintaa séa-
televaan lakiin, on ndiden periaatteiden katsottu sisdltyneen jo aiempiin sdannoksiin (Hanki-
lanoja 2014, 93).

Pyrkimyksia poliisin toimivaltuuksien kuten salaisten tiedonhankintakeinojen lisdédmiseen, on
perusteltu toimintaympéariston ja rikollisuuden muutoksilla seké kansainvalisella kehitykselld,
mihin on tuonut omat elementtinsd myds Euroopan unionin puitteissa tehtéva yhteistyo seka
muu kansainvalinen yhteisty6. Jarjestaytyneen, ammattimaisen ja muun vakavan rikollisuu-

den kannalta on katsottu tarpeelliseksi lisatéd nimenomaisesti salassa tapahtuvaa tiedonhan-
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kintaa, joka on kaytanndssa ainoa keino torjua, paljastaa ja selvittda piilossa pysyvaa rikolli-
suutta. (Metsaranta 2015,3.)

Toimivaltuuksien lisdédntyminen tarkoittaa kuitenkin samanaikaisesti puuttumista yha syvem-
maélle yksityiselaman suojaan. Yksilon perustuslain mukaiset perusoikeudet ja kansainvalisten
ihmisoikeussopimusten mukaiset ihmisoikeudet asettavat reunaehtoja poliisin keinoille torjua
rikoksia. (Metsaranta 2015,3.) It4-Suomen yliopiston rikos- ja prosessioikeuden professori Mat-
ti Tolvanen arvioi poliisin lainsdadannén nykytilaa kasittelevassa kirjoituksessaan, etta esitut-
kinta-, poliisi- ja pakkokeinolakien kokonaisuudistuksessa perus- ja ihmisoikeudet on otettu
huomioon ennen kaikkea siten, etta poliisin toimivaltuudet on pyritty maarittelemaan mah-
dollisimman tarkasti. Tolvanen korosti kirjoituksessaan myds pakkokeinojen oikeusturvakeino-
jen, kuten mahdollisuuden saattaa kotietsinnan laillisuus tuomioistuimen ratkaistavaksi seka
erityisen kotietsinnan saantelyn, merkitysta perus- ja ihmisoikeuksien toteutumiselle. (Poliisin

toimintaympéristd: poliisiammattikorkeakoulun katsaus 2014, 28.)

Poliisilain 2 §:ss& todetaan, etté poliisin on kunnioitettava perusoikeuksia ja ihmisoikeuksia
seka toimivaltuuksia kayttaessaan valittava perusteltavissa olevista vaihtoehdoista se, joka
parhaiten edistda naiden oikeuksien toteutumista. Suomessa oikeuskanslerilla ja oikeusasia-
miehelld on perustuslain 108 ja 109 §:iin perustuva velvollisuus valvoa perus- ja ihmisoikeuk-

sien toteutumista (Helminen ym. 2014, 51).

Seuraavissa alaluvuissa tarkastelemme keskeisia vaatimuksia yksilon oikeussuojan kannalta ja
pyrimme vertaamaan niitéd viranomaisten tiedonhankinnan intresseihin rikollisuuden ja mui-

den uhkien torjumiseksi.

7.1 Perusoikeudet

Suomen perustuslaki (PL, 731/1999) méaéarittelee valtiojarjestyksen keskeiset perusperiaat-
teet. PL 2 §:n 3 momentin mukaan julkisen vallan k&ytdn on perustuttava lakiin, samoin kuin

kaikessa julkisessa toiminnassa on lakia noudatettava tarkasti.

Julkiselle vallankaytolle on siis maaritelty lakisidonnaisuuden vaatimus, mika tarkoittaa sita,
ettd viranomaisten toimivaltuudet maaraytyvat eduskuntalain sédnnosten perusteella. Edus-
kunnan paatoksilla on ndin ollen suuri merkitys siihen, minkalaisia toimivaltuuksia viranomai-
silla on suhteessa yksityishenkil6ihin ja yksityisiin yhteisdihin. Oikeusvaltion perusoikeussaan-
ndsten lahtokohtana on ihmisarvon loukkaamattomuuden seka yksilén vapauden ja oikeuksien
turvaaminen sekd samanaikaisesti yhteiskunnan oikeudenmukaisuuden edistdminen. (Helmi-
nen ym. 2014, 47-49.)
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Perustuslain 118 §:n 1 momentin mukaan virkamies vastaa toimittamiensa virkatoimien lain-
mukaisuudesta. Pykalan 3 momentin mukaan jokaisella, jonka oikeuksia on loukattu tai joka
on karsinyt vahinkoa virkamiehen tai muun julkista tehtéavaa hoitavan henkilon lainvastaisen
toimenpiteen tai laiminlyonnin vuoksi, on oikeus vaatia kyseiselle virkamiehelle rangaistusta

sekéa vahingonkorvausta asianomaiselta taholta sen mukaan kuin laissa on saadetty.

Jos virkamies poikkeaa lainmukaisuudesta, on kyse lahtokohtaisesti virkavelvollisuuden vastai-
sesta menettelysta, joka saattaa tulla myds rikoslain (39/1889) 40 luvun mukaisesti rangaista-

vaksi virkarikoksena. (Helminen ym. 2014, 47-48.)

Salaisten tiedonhankintakeinojen kannalta erityisen merkityksellisiin yksilon oikeuksiin kuulu-
vat perustuslain 10 §:ss& turvatut luottamuksellisen viestin salaisuus, kotirauhan suoja seka
erityisend perusoikeutena yksityiselamén suoja. Yksityiselamén voidaan késitteend mieltaa

koskevan yleisesti henkilon yksityisen elaménpiirin kokonaisuutta. (Metsaranta 2015, 19.)

7.1.1 Yksityiselaman suoja

Poliisin salaisten tiedonhankintakeinojen ja yksityiselaman suojan suhdetta on tutkinut mm.
Tuomas Metsaranta (2015). Metsarannan Turun yliopiston oikeustieteelliselle tiedekunnalle
tekema vaitoskirja kasittelee niitd vaatimuksia, joita yksityiselaman suoja osana perusoikeus-
jarjestelmad asettaa poliisin salaisia tiedonhankintakeinoja koskevalle lainsdatamiselle. Met-
sdrannan (2015, 19) mukaan yksityiselaméan suojan lahtdkohtana toimii yksildén oikeus elaa
omaa eldmaansa, oikeus solmia vapaasti suhteita muihin ihmisiin ja ymparistéon seké oikeus
maarata itsestadn ja ruumiistaan ilman, etté siihen puututaan aiheettomasti tai mielivaltai-

sesti viranomaisten tai muiden ulkopuolisten tahojen toimesta.

Kaytannon soveltamistilanteissa saattaa Metsarannan (2015, 20) mukaan ilmeté paallekkai-
syyksia yksityiselamén suojaan ja kotirauhan suojaan puuttumisen osalta, silla yksityiselaméan
suoja toimii samanaikaisesti PL 10 §:n laajana yleiskasitteena seka pykalan koko siséllon osal-
ta ettd suppeana erityisend perusoikeutena. Tasta johtuen kasite voi useamman oikeuden
konkurrenssitilanteessa kattaa myés muiden yksityista piiria turvaavien perusoikeuksien peit-
tamatta jaaneet aukot, kuten tiedot henkildn sijainnista, minka kattaa ndista oikeuksista vain

yksityiselaman suoja.

7.1.2 Kotirauha

Perustuslain mukainen kotirauhan piiri muodostuu henkildn asunnosta tai tilasta, jota kayte-

taan pysyvaisluonteiseen asumiseen. Tama voi tarkoittaa esimerkiksi hotelli- tai matkustaja-

koteja tai esimerkiksi ajo- tai kulkuneuvoja, kuten matkailuautoja ja -aluksia, joita kaytetaan
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samalla myos liikkumiseen. Kotirauhan piirin maaritelméan laajuus on nain ollen vaikuttanut

esimerkiksi rajatarkastuksiin ja niiden toteuttamiseen. (Metsaranta 2015, 40.)

Rikoslaissa (39/1889) kotirauhan suoja on maaritelty laajemmaksi, silla lain 24 luvun 11 8:n
mukaan kotirauhan suojaamia paikkoja ovat asunnot, loma-asunnot ja muut asumiseen tarkoi-
tetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asuttavat alukset, seka asuintalojen
porraskaytavat ja asukkaiden yksityisaluetta olevat pihat niihin valittémasti liittyvine raken-
nuksineen. Nain ollen valtiosdantooikeudellinen kotirauhan piiri on suppeampi ja keskittyy

pidempiaikaiseen asumiseen kaytettaviin tiloihin (Metsaranta 2015, 41).

Euroopan ihmisoikeustuomioistuimen tulkinnan mukaan ihmisoikeussopimuksen 8 artikla kat-
taa myos liikehuoneistot kotirauhan suojaamina paikkoina (Metsaranta 2015, 40). Kotirauhan
suojaa koskettaa perustuslain 10 §:n 3 momentin mukainen lakivaraus, jonka perusteella ta-
h&n suojaan voidaan valttamattomissa tapauksissa puuttua. Hyvaksyttavina perusteina toimi-

vat perusoikeuden turvaaminen seka rikosten selvittaminen.

7.1.3 Luottamuksellisen viestin salaisuus

Perustuslain 10 §:n 2 momentissa turvataan luottamuksellisen viestin salaisuus teknolo-
gianeutraalisti, eli viestintéavéalineesta riippumattomasti. Sddnnoksen tarkoituksena on turvata
mm. viestien ja puheluiden siséltd, viestinndn osapuolet ja teleyhtitiden tunnistamistiedot
oikeudettomalta puuttumiselta, kuten puheluiden ja viestien kuuntelemiselta ja tallentami-
selta. Kuuloetdisyydella kaytavan tavallisen keskustelun kuuntelu ilman teknisid apuvalineita

on sallittua. (Metsaranta 2015, 21.)

Luottamuksellisen viestin salaisuutta koskee perustuslain 10 §:n 3 momentin mukainen lakiva-
raus, jossa salaisuutta voidaan rajoittaa valttamattoémissa yksilon tai yhteiskunnan turvalli-
suutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynnissa ja turvallisuus-
tarkastuksessa seka vapaudenmenetyksen aikana (Metsaranta 2015, 21). Lainsaatajan tulkin-
nan mukaan yksilon tai yhteiskunnan turvallisuutta vaarantaviin rikoksiin kuuluvat esimerkiksi

maan- ja valtionpetosrikokset, huumausainerikokset ja térkeat vakivaltarikokset (HE 309/1993

vp).

Suunnitteilla olevan tiedustelulainsdddannén osalta keskustelua on herattanyt mm. verkossa
liikkkuvien viestien sisalt6jen mahdollinen paljastuminen tiedusteluviranomaiselle. Tietosuoja-
valtuutettu Aarnio (2015) ihmettelee perustuslakivaliokunnan tekemaa linjausta perusoikeuk-
sien ytimesta ja reuna-alueesta. Sdhkdisen viestinnan osalta se tarkoittaa sita, etta viestin
sisdlto on ydinta ja teletunnistetiedot sijoittuvat reuna-alueelle. Aarnion mukaan tallainen

rajaus on ongelmallinen, silla seké viestin sisaltd ettd metatiedot voivat sisdltda luottamuk-
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sellisia tietoja, eika niiden erottelu siksi vastaa nykyista teknologista kehitysta. Aarnion mu-

kaan perusoikeuksia ei pitaisi pilkkoa.

Tiedonhankintalakityéryhman (2015, 50) ehdottamassa tietoliikennetiedustelussa olisi kyse
siita, ettéa tiedusteluviranomainen hankkisi kansallisen turvallisuuden intresseihin perustuen
tietoa myds tietoliikenteen sisallésta. Talldin viranomainen siis kajoaisi perusoikeuksien ns.
ydinalueeseen. Tietoliikennetiedustelu voisi yleisesti kohdistua valtion rajat ylittavaan tieto-
lilkenteeseen, mika jo itsessdan nayttaisi tukevan taman tutkimuksen muita havaintoja siita,
etta sisaisen ja ulkoisen turvallisuuden maéaritelmat ovat nivoutuneet ldhemmas toisiaan. Tie-
donhankintalakitydryhman mukaan tallaisen tiedustelutoiminnan toteuttaminen kaytannossa
edellyttad sité, ettd tiedusteluviranomainen péaéasee kytkeytymaan tietoliikennekaapeleiden
liityntapisteisiin. Tydryhméan mukaan tiedustelutiedon hankintaa suunnataan tyypillisesti si-
ten, ettd tietoa etsitéddn automatisoiduilla hakuehdoilla. Tydryhmén omankin arvioin mukaan
tietoliikennetiedustelulla rajoitettaisiin luottamuksellisen viestin suojaa, jolloin lainsdadéan-
noén kehittamista harkittaessa taytyy huomioida Suomea velvoittavat kansainvaliset sopimuk-

set sekd Suomen perustuslain vaatimukset.

Tietosuojavaltuutettu Aarnion mukaan viestinnan luottamuksellisuudesta séadettéessa taus-
talla ovat perustuslain 10 §:n sekad 22 §:n saadokset siité, ettd kaiken viranomaistoiminnan
tulee perustua lakiin ja toimivallat pitda saataa tarkkarajaisesti. Viestinnan luottamukselli-
suuteen kytkeytyvat henkildtietojen suoja, itsemaaraamisoikeus ja sananvapaus. Aarnion mu-
kaan tiedustelulainsdadanto on perustuslainsuojan kannalta ongelmallinen, mutta erityisen
ongelmallisen siitd tekee perustuslain 10 §:n Imomentti, joka takaa jokaiselle kunnian, koti-
rauhan ja yksityisyyden suojan. Henkil6tietojen suojasta sdadetaan tarkemmin lailla, mutta
suojasta ei voida tinkid esimerkiksi yleisen turvallisuuden tai terrorismin torjunnan vuoksi.
Tamankin vuoksi lakihanke on Aarnion mukaan ehdottoman valttamatonta vieda perustuslaki-
valiokuntaan, joka todennakdisesti tulee toteamaan, etté laki olisi sellaisenaan perustuslain

vastainen, ja edellyttaisi siis perustuslain sdatamisjarjestysta. (Aarnio 2015.)

Sisaministerion hallinnonalan juridisen asiantuntijan mukaan tietoliikennetiedustelussa olisi
kyse ensisijaisesti tunnistamistietojen hankkimisesta, ei lahtdkohtaisesti viestin sisallosta.
Asiantuntijan mukaan on kuitenkin selvaa, etta tiedustelulainsdddannon osalta jouduttaisiin
tasapainoilemaan erilaisten oikeuksien vélilla, ja ettd huomio kiinnittyy erityisesti perustus-
lain sek& kansainvalisten ihmisoikeussopimusten méadrittelemiin perusoikeuksiin. (Haastatelta-
va A 2015.)
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7.2 Kansainvaliset ihmisoikeussopimukset ja yksityiselaméan suoja

Toisen maailmansodan my6ta ilmenneet ja myos sitd edeltéaneet tiettyjen kansanryhmien ja
toisinajattelijoiden vainot ja naihin ryhmiin ja yksildihin kohdistuneet julmuudet toimivat im-
pulssina ihmisoikeuksien turvaamiselle yleismaailmallisilla, kansainvalisilla sopimuksilla. Tama
ns. ihmisoikeusoppi perustuu inhimillisyytta ja ihmisarvoa korostavalle oikeusajattelulle, jon-
ka mukaan jokaiselle ihmiselle tulee luonnostaan kuulua tietyt perustavaa laatua olevat oi-
keudet. Taman ideologian my6ta syntyneet ihmisoikeussopimukset ovat kuitenkin poliittisen
paatoksenteon tuloksia eli kompromisseja. Ne kattavat vain ne ihmisoikeudet, joista sopija-
valtioiden hallitukset ovat l6ytaneet yksimielisyyden. Jotkin sopimukset sisaltavat liséksi eril-
lisid vapaaehtoisia lisdpoytékirjoja, jotka eivat velvoita sopimusvaltioita. (Helminen ym.

2014, 54.) Koska Euroopan ihmisoikeussopimuksen maaraykset ovat monin paikoin melko yleis-
luontoisia, ja kyseessa on myo6s kokonaisuudessaan yleissopimus, tulee sen tulkinnassa noudat-
taa kansainvélisoikeudellisten sopimusten periaatteita. Nama periaatteet pohjautuvat Wienin

yleissopimukseen. (Pellonpaa 2005, 209.)

Suomea sitovat kansainvaliset ihmisoikeussopimukset asettavat rajoituksia ja vaatimuksia vi-
ranomaisten toiminnalle yksityiselaméan suojaan kohdistuen. Yhdistyneiden kansakuntien kan-
salaisoikeuksia ja poliittisia oikeuksia koskeva kansainvélinen yleissopimus (SopS 8/1976), ns.
KP-sopimus sek& Euroopan neuvoston ihmisoikeussopimus (Yleissopimus ihmisoikeuksien ja
perusoikeuksien suojaamiseksi), ovat néista merkittdvimmat, ja ne on myods saatettu Suomes-
sa voimaan eduskuntalain tasoisina saadoksind. Suomi liittyi KP-sopimukseen vuonna 1976,
jolloin oikeusoppineetkin pitivat sita lahinna julistuksenomaisena periaatesopimuksena, eika
silla katsottu olevan kaytannon liittyméapintaa Suomen sisaiseen oikeuselamaan. Ihmisoikeus-
ajattelun ns. lapimurto voidaan katsoa tapahtuneen vasta vuonna 1990, kun Suomi liittyi Eu-
roopan ihmisoikeussopimukseen. (Helminen ym. 2014, 58; Tiedonhankintalakitydryhma 2015,
51.)

YK:n yleissopimuksen 17 artiklan mukaan kenenkaan yksityiselaméaan, perheeseen, kotiin tai
kirjeenvaihtoon ei saa mielivaltaisesti tai laittomasti puuttua. Kenenkdan kunniaa tai mainet-
ta ei myoskaan saa loukata eika suorittaa hanen kunniaansa ja mainettaan loukkaavia hyokka-

yksid. Samoin jokaisella on oikeus lain suojaan tallaista puuttumista tai hydkkayksia vastaan.

Huomioitavaa on, ettd artiklassa mainittu kielto koskee mielivaltaista ja laitonta oikeuksiin
puuttumista. Sopimusvaltiot ovatkin kansallisessa lainsdddannossaéan saataneet niisté tilan-
teista ja keinoista, joita ne voivat rikostorjuntatarkoituksessa kayttad. Sopimuksen taytan-
tdéonpanoa valvoo YK:n ihmisoikeuskomitea, joka on tulkinnut, ettd kansallisen lainsdddannén
tulisi olla sopimuksen méaaraysten ja tavoitteiden mukaista, mité edistaa yksityiskohtainen

saantely puuttumistilanteista. Paatos, jolla puututaan yksityisyyden suojaan, tulee voida teh-
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da aina tapauskohtaisesti ja lainvoimaisen viranomaisen toimesta. Yksityisyyden suojan piiris-
ta keréattyjen tietojen on myos oltava yhteiskunnan etujen kannalta valttamattémia. (Tiedon-
hankintalakityéryhma 2015, 51.)

Euroopan ihmisoikeussopimuksen (EIS) 8 artiklan mukaan ““jokaisella on oikeus nauttia yksi-
tyis- ja perhe-elaméaanséa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Viranomai-
set eivat saa puuttua tdméan oikeuden kayttamiseen, paitsi silloin kun laki sen sallii ja se on
demokraattisessa yhteiskunnassa valttamatonta kansallisen ja yleisen turvallisuuden tai maan
taloudellisen hyvinvoinnin vuoksi, tai epdjarjestyksen ja rikollisuuden estamiseksi, terveyden
tai moraalin suojaamiseksi, tai muiden henkiléiden oikeuksien ja vapauksien turvaamiseksi.”
Nain ollen salaisilla tiedonhankintakeinoilla puututaan 8 artiklan suojaamiin yksilon oikeuksiin
(Metsaranta 2015, 24).

7.3  EU-oikeus, Euroopan ihmisoikeussopimus ja yksityiselaméan suoja

Euroopan unionin perusoikeuskirjan (2010/C 83/02) 7 artiklan mukaan jokaisella on oikeus
siihen, ettd hanen yksityis- ja perhe-elamaansé, kotiaan seka viestejaan kunnioitetaan™. Ver-
rattaessa Euroopan ihmisoikeussopimuksen 8 artiklan 1 kohtaa téhan perusoikeuskirjan artik-
laan, voidaan todeta niiden samankaltainen sisélt®, EIS:n tarkentaessa perusoikeusasiakirjan
sanamuotoa siten, etta jokaisella on oikeus nauttia myds kirjeenvaihtoonsa kohdistuvaa kun-
nioitusta (EIS 8.1). Tama ei kuitenkaan tarkoita, ettei yksityiselamaan voitaisi puuttua. Artik-
lan 2 kohta asettaa yksityiselamaan puuttumiselle kolme ehtoa: 1) kansallisen lain niin sallies-
sa, 2) demokraattisen yhteiskunnan niin edellyttédessa kansallisen ja yleisen turvallisuuden tai
valtion taloudellisen hyvinvoinnin vuoksi tai 3) rikollisuuden estamiseksi, terveyden, moraalin

tai muiden ihmisten oikeuksien ja vapauksien suojaamiseksi ja turvaamiseksi (EIS 8.2).

EU-tasoinen sdantely ja toiminta rikosoikeuden alalla on liséantynyt jatkuvasti mm. puiteso-
pimusten ja direktiivien edellyttdessa jasenmailta esimerkiksi terrorismin ja rikollisjarjesto-
jen toiminnan kriminalisointia. Europol ja Eurojust toimivat hyvina esimerkkeina EU:n rikos-
torjuntaorganisaatioista, joiden toimintaa ndmaé perusoikeuskirjat koskettavat EU-elimina.
Esimerkkind kaytannén toiminnasta, jota sovelletaan myds Suomessa perusoikeuskirjan saan-
nosten perusteella, on eurooppalaiseen pidatysmaaraykseen perustuva luovutusmenettely.
(Helminen ym. 2014, 51-52.)

Nama perusoikeuskirjan maaraykset koskevat 51 artiklan mukaan jasenvaltioita ainoastaan
silloin, kun ne soveltavat unionin oikeutta. Suomessa ei ole tallaisia Euroopan unionin oikeu-
den instrumentteja, joita viranomaiset joutuisivat soveltamaan salaisten tiedonhankintakei-

nojen alueella. (Metsaranta 2015, 25.)
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Euroopan unionin toiminnasta tehdyn sopimuksen (2012/C 326/01) 276 artiklan mukaan Eu-
roopan unionin tuomioistuimella ei ole toimivaltaa tutkia jasenvaltion poliisiviranomaisen tai
muiden lainvalvontaviranomaisten toteuttamien toimien patevyytta tai oikeasuhteisuutta
taikka antaa ratkaisua niista suoritetuista velvollisuuksista, joita jasenvaltioilla on laillisesti
mahdollisuus suorittaa yleisen jarjestyksen yllapitamiseksi ja sisdisen turvallisuuden suojaami-
seksi. (Metsaranta 2015, 25-26.)

EU:n perusoikeuskirjan takaamia oikeuksia rikoksen esitutkinnassa ovat mm. oikeus puolustuk-
seen, syyttomyysolettama sek& kahdesti rankaisemisen kielto (ne bis in idem) koko EU:n alu-
eella. Muilta osin perusoikeuskirja ei merkittavasti lisdd Suomessa jo voimassa olevia perusoi-
keuksia. (Helminen ym. 2014, 52-53.)

7.4 Tiedonhankinnan intressit

Salaisten tiedonhankintakeinojen saantely perustuu ajatukselle, jossa niiden kaytto rikoksen
estamiseksi, paljastamiseksi ja selvittamiseksi on eroteltu tarkasti toisistaan. Rikoskokonai-
suuksien osalta tamé erottelu ei kuitenkaan valttaméatté ole aina niin selkeéd, silla ne saatta-
vat sisdltdd samanaikaisesti kaikkia naita elementteja riippuen yksittaisista tapahtumista ko-
konaisuuteen liittyen. Lisdksi oman haasteensa tahan tuovat joidenkin rikosten valmistelun ja

yrityksen kriminalisointi. (Metséranta 2015, 51.)

Hankilanojan (2014, 138-139) mukaan valtiolliset turvallisuusintressit salaisessa tiedonhankin-
nassa asettavat erityisen suuren haasteen yksityisyyden suojan toteutumiselle. Metsdrannan
(2015) mukaan erityisesti rikosten estaminen ulottuu syvimmalle perus- ja ihmisoikeuksiin,
sill4 sen osalta varsinaista rikosta ei ole vield tapahtunut, vaan henkilén voidaan havaintojen
tai muuten saatujen tietojen perusteella perustellusti olettaa syyllistyvan yksildityyn rikok-

seen, sen valmisteluun tai yritykseen.

Salaisten tiedonhankintakeinojen avulla saatetaan ennalta estavassa tarkoituksessa valvoa
yksil6a ilman, ettéd tdmda on edes syyllistymasséa varsinaisesti laittomaan tekoon. Tasté syysta
ennen kaikkea rikosten estamisen osalta on kyse herkasta suhteesta perus- ja ihmisoikeuksiin
néhden, joten edellytykset on syyta séannelld tarkasti ja toimivaltuuksia kdytettava harkiten.
Toimivaltuuksien kaytto rikoksen estamiseksi edellyttaa riittdvan konkreettista vaaraa rikok-
sen toteutumisesta. Taman vaatimuksen pohjana toimii mm. perustuslain 10 §:n 3 momentin
mukainen valttamattémyysvaatimus, poliisilain 5 luvun 1 §:ss& mainittu perusteltu rikosepaily
seka Euroopan ihmisoikeustuomioistuimen ratkaisukaytantd, jossa mm. tapauksessa McLeod v.
Yhdistynyt Kuningaskunta todettiin sopimusrikkomus poliisin mennessa asuntoon liian véhaisen

epéajarjestyksen ja rikoksen vaaran takia. (Metsaranta 2015, 52-53.)



64

Tallaisen valttamattdomyysvaatimuksen voitaneen katsoa muodostuvan keskeiseksi myds suun-
nitteilla olevan tiedustelulainséddéannon osalta, silla lainséddannolla pyritdén saatdmaan sa-
laisesta tiedonhankinnasta vailla yhteytta rikosepailyyn, mika voi olla omiaan vaarantamaan

ihmisten yksityisyyden suojaan kuuluvia oikeuksia.

Valtiosaantdoikeuden professori, OTT Tuomas Ojanen on tarkastellut terroristiprofilointia Eu-
roopan unionissa perus- ja ihmisoikeuksien ndkékulmasta. Vaikka terrorismin vastainen sota
on saanut tosiasiassa kansainvalisesti hyvinkin ongelmallisia muotoja ja piirteita, ei terroristi-
profilointi tiettyjen automaattisten tietokantahakujen perusteella ihmismassasta ole Ojasen
havaintojen mukaan kiellettyd, kunhan perus- ja ihmisoikeuksista juontuvat vaatimukset tosi-
asiallisesti tayttyvat. Tama tarkoittaa sité, ettd profiloinnilla on hyvaksyttava tarkoituspera ja
siind kaytettavien kriteerien ja menetelmien on oltava oikeasuhtaisia ja valttamattomia ta-
voiteltavaan tarkoitusperéaan nahden. Liséksi keskeisena vaatimuksena on, ettéd menettelysta
on sdadetty riittavan tasmallisesti ja tarkkasanaisesti laissa. (Nuotio & Malkki 2010, 142.) Tata
samaa ajattelutapaa voitaneen kayttaa myos ei-rikosperusteiseen tiedusteluun ja sen vaati-

muksiin perus- ja ihmisoikeuksien ndkékulmasta.

Tiedustelulainsdadannén mahdollistamia laajempia tiedonhankinnan toimivaltuuksia pyritédan
todennakoisesti kompensoimaan kattavalla valvonnalla, silla tiedonhankintalakitydryhma on
esittéanyt riippumattoman valvontajarjestelmén perustamista tietoliikennetiedustelua ja ul-
komaantiedustelua varten. Tietoliikennetiedusteluun myds yhdistettaisi riippumaton lupame-

nettely. (Tiedonhankintalakitydryhma 2015, 1.)

Rikoksen estamisella pyritdan ennakolta estamaan mahdollinen rikos ja paljastamisen lahto-
kohtana puolestaan toimii oletus, etté rikos on jo tapahtunut. Perusteet tiedonhankinnalle
eivat siis nain ollen ole yhta konkreettiset, kuin selvitettaessa jo tapahtunutta rikosta. Kyse
on pikemminkin tulevaisuuteen liittyvasta arvioinnista ja spekuloinnista rikoksen tapahtumi-
sesta. Todisteiden esittdminen on talldin vaikeampaa ja erehdyksen sekéa mielivallan vaara
jonkin verran suurempi verrattuna rikoksen selvittamisessa kaytettavaan tiedonhankintaan.
Alhaisemmat edellytykset toimivaltuuksien kaytolle asettavat vaatimuksia paatoksenteon har-
kinnanvaraisuudelle. Tasta syysta on tarkeaa, ettd tata harkinnanvaraisuutta paatoksissa
kayttavat osittain ulkopuoliset tahot ja omavaltaisia paatoksia varten on asetettu riittavan

tehokkaat valvontajarjestelyt. (Metsaranta 2015, 60-61.)

Salaisten tiedonhankintakeinojen hyddyntaminen mm. rikosten estamiseksi vaikuttaa intressi-
en valossa olevan lahella sité, mihin suunnitteilla olevan tiedustelulainsd&dannon toimival-

tuuksilla pyrittdisiin kaikkein vakavimpien uhkien ennakoinnissa. Kysymys siitd, milloin uhkien
ennakoinnista tai spekuloinnista siirryttaisiin rikosten estamiseen, on myés tiedonhankintala-

kityoryhman mukaan aiheellinen, ja tiedustelulainséddanndn hyddyntamistéa estamistarkoituk-
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seen tulee pohtia lakihankkeen jatkotyoskentelyssa (Tiedonhankintalakityéryhma 2015, 63).
Estamisintressi voi kasityksemme mukaan olla 1&hella rikostorjunnan tarkoitusperia, joten
pohdinta ennakoinnin ja estamisen eroista liittyy myos tiedustelun ja rikostorjunnan valisen

suhteen arviointiin. Aihetta kasitellaadn tarkemmin tdman tutkimuksen johtop&atoksissa.

Salaisten tiedonhankintakeinojen intressit rikosten estdmisessa, paljastamisessa ja selvittami-
sessa muodostuvat useiden eri osatekijoiden summasta, ja ne arvioidaan tapaus- ja tilanne-
kohtaisesti, eika niitd voida rinnastaa keskenaan. Taustalla vaikuttavat tekijat koostuvat paa-
osin samoista osatekijoista; rikoksen vakavuudesta, luonteesta ja todennakoisyydesta seka
siité4, mika merkitys tiedonhankinnasta oletettavasti saatavilla tiedoilla on kyseisen jutun
kannalta. Luonnollisesti rikoksen térkeysaste ja vaikuttavuus yhteiskunnallisesti vaikuttavat
sen estamisintressiin, paljastamisintressiin ja selvittamisintressiin. Rikoksen vakavuuden lisék-
si huomiota tulee kiinnittdd myos sen konkreettiseen vakavuusasteeseen, kuten valittomaan
vaikutukseen esim. terrorismirikoksissa. Tiedonhankintakeinojen perusteina voivat olla mm.
taloudelliset intressit, henki ja terveys, huumausainerikollisuus, ymparistorikokset seka esim.
maanpetosrikokset. Myos rikosten kohteilla, kuten valtiolla, yhteiskuntajarjestyksella ja rikos-
ten uhreilla on omat intressitekijansa painoarvoa punnittaessa. Nama taustalta 16ytyvat seikat
muodostavat intressit viranomaisten tiedonhankinnan ja yksilén perus- ja ihmisoikeuksien va-
lilla. Minkalaiset ja kuinka painavat intressit kulloinkin ovat kyseessa, vaikuttavat tiedonhan-
kinnan toimivaltuuksien kayttoon ja yksilon oikeuksien rajoittamiseen. (Metsaranta 2015, 61-
63.)

Metsaranta on tutkimuksessaan (2015, 64) selkiyttanyt tekijoitd intressien painoarvon punnit-
semiseksi:

”Rikosten estamisintressin voimakkuuteen vaikuttavat tekijat

1. Rikoksen vakavuus

2. Rikoksen luonne

3. Todennakaoisyys, jolla henkild syyllistyy rikokseen

Rikosten paljastamisintressin voimakkuuteen vaikuttavat tekijat
1. Rikoksen vakavuus
2. Rikoksen luonne

3. Todennakaoisyys siita, etta rikos on tehty

Rikosten selvittdmisintressin voimakkuuteen vaikuttavat tekijat
1. Rikoksen vakavuus

2. Rikoksen luonne

3. Todennakaoisyys siita, etta rikos on tehty

4

Merkitys, joka oletettavasti saatavilla tiedolla olisi todisteena.”
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Salaisten tiedonhankintakeinojen kayttda harkittaessa on tilanteesta riippuen punnittava mo-
nenlaisia intresseja. Lainsdatamisessa ja lain tulkitsemisessa on siten arvioitava yksityisela-
man intressien ja rikosten estdmisen, paljastamisen ja selvittdmisen intressien painoarvojen
vélilla. Tiedonhankintakeinot itsessdan maarittavat toimenpiteiden voimakkuuden suhteessa
perus- ja ihmisoikeuksiin. Yksilon oikeuksien toteutumiseksi joudutaan samanaikaisesti huo-
lehtimaan turvallisuuden toteutumisesta yhteiskunnassa. (Metsaranta 2015, 64.) Tiedustelu-
lainsdéddannon osalta intressivertailu tulisi olemaan ilmeisen korostuneessa asemassa rikossi-

donnaisuuden puutteesta johtuen.

7.5 Tiedustelulainsdddannon suhde perus- ja ihmisoikeuksiin

Tiedustelulainsdadanto tulisi suurella todennékdisyydelld tarkoittamaan toimivaltuuksia myos
muille viranomaisille kuin poliisille. Sisaltonsa puolesta namé toimivaltuudet olisivat saman-
kaltaisia salaisten tiedonhankinta- ja pakkokeinojen kanssa, mutta niihin liittyva termisto olisi
syyta poiketa naistd menetelmista tilanteen selkiyttdmiseksi lakien vélilla. (Haastateltava A
2015.)

Suomen perustuslain 10 §:ssa saddetéan yksityiselaman suojasta seuraavasti:

”Jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Henkilotietojen suo-
jJasta sdadetaan tarkemmin lailla. Kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton. Lailla voidaan sd&atéa perusoikeuksien tur-
vaamiseksi tai rikosten selvittamiseksi valttamattomista kotirauhan piiriin ulot-
tuvista toimenpiteistd. Lailla voidaan saataa lisaksi valttamattomistéa rajoituk-
sista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka koti-
rauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynnisséa ja turvallisuustar-

kastuksessa seka vapaudenmenetyksen aikana.”

Rikoksen tutkiminen mahdollistaa esimerkiksi poliisilain mukaisen telekuuntelun, joka rajoit-
taa yksityisen viestin salaisuutta. Viranomaisilla ei kuitenkaan ole perustuslain mukaan toimi-
valtaa poiketa yksityisen viestin luottamuksellisuudesta hankkiakseen tietoa kansalliseen tur-
vallisuuteen liittyvista uhkista, jollei uhkaan liity rikosta. Perustuslaissa ei ole huomioitu lain-

kaan kansallisen turvallisuuden perustetta. (Haastateltava A 2015.)

Juridinen asiantuntija painottaa, etta liki jokaisen Euroopan maan perustuslaissa yksityisyy-
desta voidaan valttamattomissa tapauksissa poiketa myods kansallisen turvallisuuden vuoksi.
Tama peruste on mainittu myds Euroopan ihmisoikeussopimuksessa. Suomessa tietoliikenne-

tiedustelu edellyttaisi siksi perustuslain muuttamista. (Haastateltava A 2015.)
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Otettaessa huomioon perustuslain ja kansainvéalisten ihmisoikeussopimusten maaritteleméat
erilaiset ihmis- ja perusoikeudet, jouduttaisiin Suomessa tiedustelulainsdadannén osalta tasa-
painoilemaan erityyppisten oikeuksien valilla. Puuttuessaan yksityisyyteen ja viestinnan luot-
tamuksellisuuden suojaan, olisi suomalainen tiedusteluviranomainen samanaikaisesti myés
suojaamassa suomalaisten ihmis- ja perusoikeuksien loukkaamattomuutta, kuten elamaa,
henkilokohtaista vapautta ja koskemattomuutta, jotka turvataan perustuslain 7 §:ssa. (Haas-

tateltava A 2015.)

Perustuslain 22 §:ssé todetaan, etta julkisen vallan on turvattava perusoikeuksien ja ihmisoi-
keuksien toteutuminen. Tata tiedustelulain mukaista toimintaa suorittaisivat virkamiehet vir-
kavastuulla, tasmallisen lainséddannon nojalla, jolloin toimivaltuuksien ylittdminen tarkoittai-

si virkavastuun rikkomista ja rikosoikeudellista vastuuta. (Haastateltava A 2015.)

Perustuslain 23 §:n mukaan perustuslakiin voidaan tehda tilapaisia poikkeuksia tilanteissa,
jotka ovat valttaméattomia Suomeen kohdistuvan aseellisen hydkkayksen samoin kuin muiden
kansakuntaa vakavasti uhkaavien, laissa sdadettyjen poikkeusolojen aikana ja jotka ovat
Suomen kansainvalisten ihmisoikeusvelvoitteiden mukaisia. Lailla on kuitenkin séadettava ti-
lapaisten poikkeusten perusteet. Kaytanndssa nama perusteet tilapaisille poikkeuksille koske-

vat siis ainoastaan sotilaallisia uhkia tai poikkeusoloja, eivat siviililuontoisia uhkia.

Puhuttaessa suojelupoliisin toimialasta, on sen tehtava poliisin hallintolaissa méaariteltyna
torjua hankkeita ja rikoksia, jotka mm. vaarantavat valtio- ja yhteiskuntajarjestysta. Hanke-
termi on poliisin toimivaltuuksien kannalta ongelmallinen, silla nimenomaisia hanketorjunta-
valtuuksia ei ole kirjattuna mihink&én lakiin. Juridisen asiantuntijan mukaan mahdollisuudet
tiedustella ja profiloida hankkeita oma-aloitteisesti ovat hyvin heikot, silla poliisin toimival-
tuudet on sidottu rikoksen kéasitteeseen. Poliisi voi suorittaa yleisvalvontaa, kuten jarjestyspo-
liisi tekee partioidessaan kaduilla. Tallainen valvonta ei kuitenkaan voi kohdistua tiettyyn
henkildéon, reaalimaailmassa tai internetissa, silla se edellyttéisi rikosperustetta. (Haastatel-
tava A 2015.)

Myds internetissa suoritettava tiedustelu on nykyiselldéan sidottu rikoksen estamiseen ja selvit-
tamiseen. Kyberasiantuntijoiden mukaan internetissa tehtava tiedonhankinta potentiaalisen
rikoksentekijan profiloimiseksi esimerkiksi kansallista turvallisuutta tai yhteiskuntajarjestysta
uhkaavissa tilanteissa edellyttda nyt vihjetta tai vastaava lahtotietoa, joka viittaa mahdolli-
seen rikokseen tai rikoksentekijaan. Tiedustelulainséddant voisi tuoda téallaisen seulonta-

mahdollisuuden ilman rikokseen viittaavan lahtdtiedon tarvetta. (Haastattelu B 2015.)



68

Tiedustelulakien mukaisia toimivaltuuksia kayttavien viranomaisten tarkoituksena olisi ensisi-
jaisesti hankkia tietoa uhkista, jotka kohdistuvat Suomeen ja sen etuihin seka suomalaisiin.
Tana paivana monet ulkomaiset toimijat liikkuvat Suomen tietoverkoissa, eivatka vahaakaan
vélité suomalaisten perus- ja ihmisoikeuksista. Juridisen asiantuntijan mukaan suomalaisten
on syyta olla huolestuneempia nykyisesta saantelemattémasta tilasta kuin mahdollisesta tule-
vasta tiedustelulainsdddéanndsta. Suomeen kaavailtu tiedustelu ei asiantuntijan mukaan myds-
kaan ole poikkeuksellista toimintaa kansainvalisessd mittakaavassa. Tiedustelua tehdéaan
maissa, joissa ihmis- ja perusoikeudet ovat erittain hyvalla tasolla, kuten Saksassa ja Ruotsis-
sa. Se, ettei Suomessa ole sdadoksia tiedustelusta, on poikkeuksellista. (Haastateltava A
2015.)

Suunnitteilla olevan tiedustelulainsdadannén suhteen on hyva muistaa, ettéa sen luomat toimi-
valtuudet olisivat hyvin laajat ja nykyisiin salaisen tiedonhankinnan toimivaltuuksiin suh-
teutettuna epamadaraisemmat, mikali tiedustelua ei kytkettaisi yksiloityihin lainvastaisiin te-
koihin. Tiedustelutoimivaltuudet ulottuisivat sellaisille alueille, joille ei nykydan edes vaka-
van rikoksen estamiseksi ole mahdollista paéastéa salaisten tiedonhankintakeinojen puitteissa.
Tama patee mm. Suomen rajat ylittavaan tietoliikennetiedusteluun seka ulkomaan henkild- ja
tietojarjestelméatiedusteluun. Nain ollen tiedustelulainséddéanndn myo6ta viranomaisella voisi
olla ilman rikosepailyd mahdollisuus sellaiseen perus- ja ihmisoikeuksien suojaan puuttumi-
seen, joka nykydan on mahdotonta. Rikoksen sijaan tiedonhankintaa voitaisiin perustella
esim. kansallista turvallisuutta uhkaavalla hankkeella. Siksi olisikin tarkeda luoda selkea juri-
dinen silta tiedustelun ja rikostorjunnan vélille, tai laintasoisesti maaritella ne perusteet,
joilla tiedustelun katsottaisi olevan rikostorjunnasta irrallista viranomaistoimintaa. Yhtd lailla
tarkeda on toki huomioida se, ettd mikali tiedustelun toivotaan tuovan laajemmat mahdolli-
suudet ennalta ehkaisté potentiaalisia uhkia siten, ettd jo mahdollisiin uhkiin johtavia skenaa-
rioita voidaan tiedonhankinnan avulla arvioida, ei liian tarkkarajainen uhkien ja hankkeiden

maarittely valttamatta endé palvele alkuperdista tarkoitusta.

Pohdittaessa tiedustelun kohdentamista hankkeisiin, ilmidihin, ryhmiin tai henkildihin, on syy-
té pohtia asiaa myos yhdenvertaisuuden ndkodkulmasta. Perustuslain 2 luvun 6 §:ssd sdadetdan

yhdenvertaisuudesta seuraavasti:

"Ihmiset ovat yhdenvertaisia lain edessa.

Ketédan ei saa ilman hyvaksyttavaa perustetta asettaa eri asemaan sukupuolen,

ian, alkuperan, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan,

vammaisuuden tai muun henkildon liittyvan syyn perusteella.
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Lapsia on kohdeltava tasa-arvoisesti yksilding, ja heidéan tulee saada vaikuttaa

itseddn koskeviin asioihin kehitystaan vastaavasti.

Sukupuolten tasa-arvoa edistetdan yhteiskunnallisessa toiminnassa seka tyo-
elamassa, erityisesti palkkauksesta ja muista palvelussuhteen ehdoista maarat-

taessa, sen mukaan kuin lailla tarkemmin saadetaan."

Yhdenvertaisuusnakékulmat voivat tulla ajankohtaiseksi esimerkiksi sellaisessa tilanteessa,
jossa tiedustelua haluttaisi kohdistaa tietyn etnisen, aatteellisen, poliittisen tai uskonnollisen
ryhman seurantaan. Kysymys ei ole yksinkertainen eika vastaus todennakoisesti yksiselittei-
nen, mutta tdméan teeman voi odottaa nousevan keskustelunaiheeksi viimeistéan siina vai-
heessa, kun tiedustelun suuntaamisen ja rajaamisen kriteereja aletaan maaritella lain tai ase-

tuksen tasolla.

Lokakuussa 2015 kaynnistyneet tiedustelulainsdadantdéhankkeet ovat erottamattomasti sidot-
tuja vaatimuksiin perus- ja ihmisoikeuksien kunnioittamisesta. Muuttuneeseen turvallisuusym-
paristédn vastaaminen nayttaisi edellyttavan uusia salaisen tiedonhankinnan toimivaltuuksia,
joiden saatamisessa liikutaan hyvin lahella perustuslailla sekéd kansainvalisilla ihmisoikeusso-
pimuksilla suojattuja perus- ja ihmisoikeuksia. Taméan vuoksi hallitus paatti perustaa siviili- ja
sotilastiedustelulakihankkeiden rinnalle oikeusministerion johtaman perustuslakihankkeen.
Oikeusministerion asettaman tyéryhméan on méaara selvittdd mahdollisuuksia poiketa perustus-
lailla séadetysta kirjeen, puhelun ja muun luottamuksellisen viestin suojasta. Nykyisellaan
tasta suojasta voidaan poiketa vain eraiden vakavien rikosten tutkinnassa, henkilon ollessa
vapautensa menettaneena tai oikeudenkaynnissa ja turvallisuustarkastuksessa. Tiedustelulain-
sdddantohankkeen yhtend merkittavimpéané tavoitteena lienee saada kansallisen turvallisuu-
den maaritelma osaksi niita poikkeuksia, joilla luottamuksellisen viestin suojasta voitaisiin
poiketa. (Valtioneuvosto 2015b.) Kaytéanndssa tdméa mahdollistaisi mm. telekuuntelun ilman
rikosperustetta. Salaisen tiedustelun perusteena olisi talldin kansallista turvallisuutta uhkaava
vakava hanke tai muu sellainen uhka, joka ei ainakaan vielad tayttaisi minkaan rikoksen tun-

nusmerkistoa.



8  Tiedustelun kansainvalisesta saantelysta

8.1

Pohjoismaat: vertaileva oikeuskatsaus
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Luvuissa 3.1.1 ja 3.2 kasiteltiin turvallisuuspoliisina toimivan suojelupoliisin ja puolustusvoi-

mien tehtdvia ja toimivaltuuksia. Vertailevaa pohjaa tutkimukseen haettiin muista Pohjois-

maista, joissa yhteiskunnan rakenteen arvioitiin olevan paapiirteittdan samankaltainen. Poh-

joismaiden véliselle yhteistyolle ja yhteistoiminnalle 16ytyy myds valmiita rakenteita niin puo-

lustus- kuin muussa viranomaistoiminnassa.

RUOTS NORJA TANSKA
Laki Laki sotilastedustelusta, ase- | Lakidedustelupalvelusta, Laki Puolustusvoimien tedus-
tus ja eribyislait asetus telupalvelusta
Ministerid Puolustusministend Puolustusministend Puolustusministerign alainen
siviiliviranomainen
Ohjaus Hallitus paattaa yleisesta koh- | Puolustusministerid, tehtdvat | Hallitus, Puolustusministenia,
dentamisesta puolustusvoimien paillikidn puolustusministeri
kautta
Tiedustelu Puolustusvoimat MUST Morjan tiedustelupalvelu NIS | Puolustusvoimien tiedustelu-
palvelu FE
PV:n radiolaftos FRA
PV:n materiaalilaitos
Kokonaismaanpuolustuksen
tutkimusinstituutti
Tarkoftus Ulko-, turvallisuus- ja puolus- | Ehk&istd uhkia ja luoda kesta- [ Kansallinen tietoturvaviran-
tuspolitiikan tuki ja Ruotsiin vd pohja ulko-, turvallisuus- | omainen. Luoda Hedustelulli-
kohdistuvien ulkoisten uhkien | ja puolustuspolitikkaa koske- | nen perusta Tanskan ulko-,
kartoitus. Toiminnalla tuetaan | valle paatiksenteolle. Kansal-| turvallisuus- ja puolustuspoli-
myiis Ruotsin osallistumista listen intressien, mm. kriisin- | tikalle, auttaa ehk3isemain
kansainviliseen turvallisuusyh- | hallinnan ja sotilasoperaatioi- | ja torjumaan Tanskaan ja
teistyihdn. den turvaaminen sek3 kan- Tanskan etuihin kohdistuvia
sainvdlisen terrorismin tor- uhkia.
junta.
Tehtava Hankkia, tydstdd ja analysoida | Hankkia, tyGstid ja analysoi- | Keradtd, tydstad ja analysoida
tietoa datietoa ulkomaisia suhteita koskevia
tietoja
Raportoint Toimeksiantaja seka mahdolli- | Hallitus, asianomaiset minis- | Puolustusministeria
set muut tahot, jota tHedot terigt. Raportointivelvollisuus
koskevat puolustusministeridlle

Taulukko 1: Pohjoismainen vertailu (muokattu tiedonhankintalakityéryhman mietinnésta

2015.)

Pohjoismaissa tiedustelutoimintaa harjoittavat puolustusministerion alaiset virastot (taulukko

1), joiden tarkoituksena on maiden ulko-, turvallisuus- ja puolustuspolitiikan tukeminen sekéa

maihin kohdistuvien uhkien ehkdiseminen. Kaikissa naissd maissa tiedustelun yleisesté koh-

dentamisesta ja tarpeista maaraa hallitus, jonka antamat suuntaviivat ohjaavat tiedustelun

prioriteettien maarittelya.
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RUOTSI

NOR.JA

TANSKEA

Toimivaltuudet

Tekninen tiedustelu, henkila-
tiedustelu, avoimet ja muut
lahtest

Tiedonhankintamenetelmiz e
ole saadetty

Saa kerata ja hankkia tietoa,
joilla voi olla merkitystd sen
tiedustelutoiminnalle

Rajoitukset

Tiedustelu saa koskea vain
ulkomaisia olosuhteita. Ei voi
ottaa hoitaakseen sellaisia
tehtdvid, jotka lain tai mui-
den sadnndsten mukaan kuu-
luvat poliisin, turvallisuuspo-
liisin tai muiden lainvalvinta-
viranomaisten rikostorjunta-
tai estamistoimivaltaan

Ei 5aa Morjan alueella valvoa
ek salassa kerdtd tetoa
norjalaisista luonnollisista tai
juridisista henkilgistd, poik-
keuksena laiton tiedustelu-
toiminta vieraan valtion puo-
lesta Morjassa, joka tapahtuu
poliisin turvallisuuspalvelun
vilitykselld tai hyvaksymana

Saa kerata ulkomailla tietoja
myis Tanskan kansalaisista ja
tanskalaisista oikeushenkildis-
tA sekd maassa oleskelevista
ulkomaalaisista

Taulukko 2: Pohjoismainen vertailu (muokattu tiedonhankintalakityéryhman mietinnsta

2015.)

Tiedustelutoiminnan toimivaltuuksia vertailtaessa (taulukko 2) voidaan havaita, ettei Norjassa
ja Tanskassa ole eritelty lainkaan niita tiedonhankintamenetelmia, joita maat voivat tieduste-
lutoiminnassaan kayttaa. Suomen osalta avoimista toimivaltuuksista puhuttaessa on kuitenkin
syyta olla tarkkana, silla kyse saattaa olla legaliteettiperiaatteen vastaisesta toiminnasta (vrt.
Hankilanoja 2014, 70.)

Kaytannossa tiedustelun tiedonhankintamenetelmat vastaavat vertailumaasta riippumatta
paapiirteittdin toisiaan. Tiedustelumenetelméat muodostuvat henkilotiedustelusta, signaali- ja
teknisesta tiedustelusta ja avointen lahteiden tiedustelusta. (Tiedonhankintalakitydryhméan
mietintd 2015.)

RUOTSI MOR.JA TANSKA
Valvonta Valton Hedustelutarkastus Oma-alofttelsest seki kante- | Puolustusministeria, wvalvon-
SIUM luiden perusteella suurkdraji- | takomitea, kansankdrdjien
en Hedustelu-, valvonta- ja tiedustelupalveluvaliokunta,
turvallisuuspalveluiden val- rahavarojen kayttds valton-
vontavaliokunta talouden tarkastusvirasto
Yalvonnan Kohdentaminen, menetelmat, | Ehkaista jaselvittaa mahdol- | Valvontakomitea: Oma-
sisaltd mm. lain noudattaminen lisia vaarink3ytiksid, varmis- | aloitteisesd tai pyynnist3,
taa keinojen oikeasuhteisuus | henkilgtietojen kasittely, re-
ja lainmukaisuus, ihmisoikeu- | kisterinpidon lainmukaisuus
det, yhteiskunnalliset vaiku-
tukset

Taulukko 3: Pohjoismainen vertailu (muokattu tiedonhankintalakitydryhman mietinnésta
2015.)

Taulukon 3 tiedot antavat vertailumaiden kohdalta suurpiirteisen kasityksen siitd, mita eri
elementteja niiden valvontamekanismeissa on otettu huomioon; mm. toiminnan lainmukai-

suus ja oikeasuhtaisuus, kohdentaminen ja menetelmien kayttd, ihmisoikeudet ja henkilotie-
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tojen kasittely seka rekisterinpito. Valvontaa suoritetaan padasiassa oma-aloitteisesti, mutta
toimenpiteisiin on rakennettu itsevalvontamekanismeja ihmisten perusoikeuksien huomioimi-
seksi, jotta toiminnasta voidaan kannella ja rekistereissa olevia tietoja voidaan tarkastuttaa
niista tehtavien pyyntdjen perusteella. Taméankaltaisen valvonnan voidaan katsoa luovan toi-

mintaan lapinakyvyytta.

Tietosuojavaltuutettu Reijo Aarnio (2015) korostaa, ettd hyvin rakennettu valvonta antaa vi-

ranomaisille lilkkumatilaa ja rakentaa luottamusta ihmisten keskuudessa.

RUOTSI

NOR.JA

TANSKA

Whieistyd polfisivi-
ranomaiseen

Voidaan antaa tukea rkostor-

juntaviranomaisille, mm.
Turvallisuuspoliisille.

Yhieistyd ja yhteistoiminta
toimivaltuuksien puitteissa
mm. terrorismin-, joukko-
tuhoaseiden levittamisen-
ja laittoman tiedustelu-
toiminnan torjunnassa.

FE:I13 ja PET:I13 oikeus to-
teuttaa Tanskassa ja ulko-
mailla yhieisid tietolihde-
operaafioita ja lAhettda
tietoldhteitd ulkomaille.
Tietojen luovutus.

Sisainen turvallisuus | Turvallisuuspoliisi Sapo Poliisin turvallisuuspalvelu | Paliisin turvallisuuspalvelu

PST PET

Taulukko 4: Pohjoismainen vertailu (muokattu tiedonhankintalakitydryhman mietinnésta
2015.)

Kuten aiemmin todettiin, Pohjoismaissa tiedustelulainsdadannén toimivaltuuksia kayttavat
lahinna puolustusvoimat, jotka vastaavat seka siviili- etta sotilasluontoisten uhkien varalta
tiedustelusta. Sisdisen turvallisuuden valvonta ja siihen liittyva siviililuontoinen turvallisuus-
tiedustelu puolestaan on vastuutettu poliisin alaisille yksikoéille. Pohjoismaissa puolustusvoi-
mien ja poliisin yksikdiden valiset rajat ja yhteistyd on saadelty tarkoin, mik& mahdollistaa
mm. monipuolisen tiedonvaihdon ja jopa yhteistoiminnan soveltuvin osin. (Tiedonhankintala-

kitydryhman mietintd 2015.)

Tama pohjoismainen malli poikkeaa jonkun verran yleisesti maailmalla kaytossa olevista ra-
kenteista, jotka jakautuvat monessa maassa sotilas- ja siviilitiedustelupalveluihin tai turvalli-
suuspalveluihin. Esimerkiksi Alankomaissa tiedustelutoimintaa harjoittavat puolustusministe-
rion alaisuuteen kuuluva sotilastiedustelu- ja turvallisuuspalvelu MIVD ja sisdaasiainministerion
alaisuuteen kuuluva yleinen tiedustelu- ja turvallisuuspalvelu AIVD. Saksassa puolestaan on
kolme tiedustelua suorittavaa elinta: yleinen turvallisuuspalvelu BFV, sotilaallinen turvalli-
suuspalvelu MAD ja yleinen ulkomaan tiedustelupalvelu BND. (FAS 2015, Tiedonhankintalaki-
tydryhman mietintd 2015.)

Vertaileva tutkimus Britannian turvallisuuspalvelun MI5:n ja Suomen turvallisuuspoliisina toi-
mivan suojelupoliisin valilla (Selin 2004) osoittaa eroja naiden kahden kansallisesta turvalli-
suudesta vastaavan toimijan valilla. Turvallisuuspalvelu MI5:n taustalta 18ytyvéat kansallisen

turvallisuuden intressit, joten tiedustelulla pyritdan suojaamaan valtiota erilaisilta uhkateki-
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joilta. Brittien tiedustelutoiminta ja tiedusteluyhteisd poikkeavat merkittavasti poliisin ylei-
sestd jarjestyksestd ja turvallisuudesta vastaavan viranomaisen roolista niin arvomaailmoiden-
sa kuin asiakkaidensakin suhteen. Turvallisuuspalvelun asiakkaana toimii valtion johto, joka
maarittelee tiedustelun tarpeet, ja kdyttada sen avulla saatuja tietoja oman paatdksentekonsa
tukena. Poliisin asiakkaana toimii puolestaan kansa, joka tarvitsee poliisin tarjoamia palveluja
arkipaivaisen turvallisuuden yllapidossa. Selinin mukaan turvallisuuspoliisin rooli on ikdan kuin
naiden kahden roolin vélissa, jolloin sen tehtdvanéa on suorittaa tiedustelua ja toimenpiteita
yhteiskunnallisesti huomattavan ja vakavan rikollisuuden ja uhkien torjunnassa. Turvallisuus-

poliisi on poliisin tiedusteluyksikka.

8.2 Kansainvaliset uhkat suhteessa Suomeen

Tietosuojavaltuutettu Aarnion (2015) huomioiden mukaan kansainvalinen vertailu lain valmis-
telussa tulisi suorittaa uhkaperusteisesti, eli selvittad, missa verrokkimaissa on sdadetty tie-
dustelua koskevaa lainsaadantda nimenomaan havaittujen uhkien ja riskien perusteella. Niilta
osin kun Suomeakin koskettaisivat tietyt riskit, voisivat ne toimia perusteina lainsdadannén
luomiseksi naiden uhkien torjumiseksi. Aarnion mukaan toimenpiteet ja toimivaltuudet suh-

teutettaisiin siten uhkien mukaan.

Tutkimustamme ajatellen tietoja verrokkimaissa tehdyisté uhka-arvioista ei ollut suoraan saa-
tavilla. Suomessa suojelupoliisi vastaa kansallisista uhka-arvioista mm. terrorismin osalta
(suojelupoliisi 2015). Tassa tutkimuksessa olemme pyrkineet arvioimaan sité, minkalaiset si-
viililuontoiset uhkat voisivat olla Suomen kannalta ajankohtaisia. Téhan arviointiin liittyy
olennaisesti tdmanhetkisen lainsdadannon peilaaminen yhteiskunnan turvallisuusstrategiaan
(2010), kansalliseen terrorismintorjunnan strategiaan (2014-2017) seka kyberturvallisuusstra-
tegiaan (2013).

Suomen nykylainsdddannon kannalta yhtena suurena haasteena voidaan ndhda tapahtumat,
joilla saattaa toteutuessaan olla vakavia vaikutuksia yhteiskunnalle tai kansalle, mutta joihin
ei suoranaisesti liity riittavan vakavaa rikosnimiketta tai ylipaatéan rikosta, joka mahdollistai-
si poliisin salaisten tiedonhankintakeinojen kayton. Esimerkiksi jihadistin matkustelua Syyrian
kriisialueelle taistelemaan tai osallistumista Ukrainan konfliktiin ei ole talla hetkell& kri-
minalisoitu Suomessa. Tama tarkoittaa juridisen asiantuntijan mukaan nykyisten toimivaltuuk-
sien valossa sité, ettei poliisi voi kdyttaa salaisia tiedonhankintakeinoja selvittdédkseen naiden
henkildiden taustoja ja aikeita, eika voi sitd kautta paljastaa mahdollisesti rekrytoinnin suo-
rittanutta henkiléa, ryhmaa tai verkostoa. Myoskaan vieraiden valtioiden suunnitelmat ja ai-
keet Suomea kohtaan, kuten finanssipolitiikan heikentédminen, eivat lahtokohtaisesti oikeuta
salaiseen tiedonhankintaan. Taustalla pitaisi olla rikos, jotta voidaan kayttaa poliisilain tai

pakkokeinolain mukaista tiedonhankintaa. (Haastateltava A 2015.)
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Suomesta loytyy muitakin uhkia, joihin liittyvaa havainnointikykyd tehokkaammat tiedustelu-
valtuudet voisivat parantaa, vaikka puhutaan lahtokohtaisesti rikoslaissa mainituista rikoksis-
ta. Esimerkkeind ndistd uhkista ovat mm. Helsingin yliopistoon suunniteltu isku vuonna 2014
ja Myyrmaen pommi-isku vuonna 2002. Samoin Pohjoismaissa yleistyneet joukkosurmat seka
Suomessakin tehdyt kouluampumiset, jotka luokitellaan vékivaltaiseen extremismiin liittyvak-
si Lone Wolves -ilmidksi, viitaten yksindisten toimijoiden tekemiin iskuihin, ovat Suomessa
konkreettinen uhka. Naiden ilmididen taustalla saattaa olla uskonnollis-ideologista tai poliit-

tis-ideologista ajattelua, kuten Breivikin iskuissa Norjassa vuonna 2011.

Sisaministerié on maaritellyt yksindisen toimijan seuraavasti:

”Yksindisella toimijalla tarkoitetaan henkil6ad, joka voi toteuttaa terrori-iskun
tai muun laajamittaisen tai muuten yhteiskunnallisesti merkittéavan vakivallan-
teon itsendisesti ilman minkaan ryhman tai jarjestdn tukea. Yksindisten toimi-
joiden tunnistaminen ja seuranta on haastavaa, minka vuoksi iskujen todenna-
koisyytta ei voida luotettavasti arvioida. Suomessa on tunnistettu joitakin po-
tentiaalisia yksinaisia toimijoita, jotka ovat aiemmalla toiminnallaan, puheil-
laan tai kirjoituksillaan osoittaneet valmiutta, kiinnostusta tai suuntautunei-
suutta yhteiskunnallisesti merkittavaan vakivallantekoon. Tallaisen taustalla
vaikuttavat esimerkiksi darioikeistolaiset tai muut vihaideologiat, viha ja katke-
ruus yhteiskuntaa, poliitikkoja tai virkamiehia kohtaan, yleinen ihmisviha seka

psykopatologinen taipumus vékivaltaan.” (Sisaministerio 2014b, 12.)

Lone Wolves -ilmidon liittyen ei ole taysin ongelmatonta ratkaista, milloin henkilén vuosikau-
sia kestanyt "oireilu” etenee esimerkiksi rikoslain 34a-luvun kaltaiseen terrorismirikokseen tai
sen valmisteluun, silld iskusuunnitelmasta on vaikea saada tietoa, mikali ulkopuolisia viitteita
ja vihjeitd mahdollisesta teosta tai sen suunnitelmista ei ole saatavilla. Kun siirrytédan rikok-
sen estamiseen, paljastamiseen ja selvittdmiseen, prosessi on kaytanndssa pakko lopettaa
jossakin vaiheessa, mikali tarvittavaa nayttda rikosprosessin kdynnistamiseen ei ole saatu.
Henkild saattaa olla potentiaalisesti vaarallinen ilman konkreettista rikosepailya, mika tekee
rikoksen estamisen tai paljastamisen hyvin haastavaksi. Kaikki tieto, joka voisi auttaa tdman-
kaltaisten yhteiskunnallisesti vaikuttavien tapahtumien tiedustelemiseksi, edesauttaisi osal-

taan niiden estéamisessa ja paljastamisessa.

Yksinaisten toimijoiden motiiveja ja kayttaytymista tutkineiden Paul Gillin, John Horganin ja
Paige Deckertin (2014) tutkimustulosten perusteella ei havaittu yhtendistd kaavaa aineiston
pohjana toimineiden 119 yksindisen toimijan henkiloprofiileissa. Léydoksista oli kuitenkin ha-

vaittavissa, ettd suurimmassa osassa tapauksista joku lahipiirissa oleva henkil6 tiesi hyokkaa-
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jan vihan kohteista, ideologiasta ja aikomuksista. 64 %:ssa tapauksista hyokkaaja oli kertonut
perheelleen ja ystavilleen terrorismiin liittyvista aikeistaan, ja 59 %:ssa tapauksista hyokkaaja
oli jattanyt kannanottonsa (statement) kirjalliseen muotoon lehtien sivuille, itse tehdyille
lehtisille tai virtuaalisille foorumeille. Monessa tapauksista vékivaltaisista aikomuksista tien-
neet henkildt eivat raportoineet tiedoistaan viranomaisille. Vaikka yksinadiset toimijat perin-
teisen kasityksen mukaan toteuttavat omaa ideologiaansa ja suunnittelevat seké toteuttavat
iskut padsaantoisesti yksin, toimivat he silti useimmissa tapauksista sdannollisesti vuorovaiku-
tuksessa samankaltaisten henkiléiden ja ryhmien kanssa. Tasta syysta perinteisten terroris-
mintorjuntamenetelmien, kuten telepakkokeinojen, henkilotiedustelun ja tarkkailun perus-
teella tehtavat havainnot ovat edesauttaneet yksindisten toimijoiden varhaisten merkkien

tunnistamista heidan matkallaan kohti vakivaltaista tekoa.

Ennakkoon saatu vihjetieto oli lopulta ratkaisevassa asemassa Helsingin yliopistoiskun ennalta
estamisessa: Helsingin yliopistoon kohdistuneen iskusuunnitelman paljastumisen ja rikoksen
ennalta estdmisen mahdollisti asian tietoonsa saaneiden henkildiden esimerkillinen toiminta -
tieto vélitettiin nopeasti poliisille. Suunnitelmiin, uhkauksiin ja niiden varhaisiin merkkeihin
tulee suhtautua aina vakavasti ja ennaltaehkaisyn merkitys on suuri.” (Sisdministerio 2014b,
14))

Suojelupoliisin viestintapaallikko Jyri Rantala kertoi Iltalehdessa (IL 2015) julkaistussa artikke-
lissa 22.7.2015, ettd Suomesta Isisin riveihin Syyriaan ja sen léhialueille 1ahteneita taistelijoi-
ta oli 70, joista 13 oli naisia. Vakiluvun mukaan suhteutettuna Suomesta on lahtenyt eniten
taistelijoita verraten muihin lansimaihin. CNN:n tekemén vertailun mukaan Suomesta on lah-
tenyt myds eniten taistelijoita muslimivaeston lukumaaraan néahden suhteutettuna. Kaikki
Isisin toimintaan osallistuneet eivat Rantalan mukaan ole osallistuneet itse valttamatta suo-
raan taisteluihin, vaan konfliktialueelta 16ytyy myds paljon toimintaan liittyvia tukitehtavia.
Naisté 70 taistelijasta tai tukihenkilosté noin 20 on palannut takaisin Suomeen ja osan kerro-
taan kuolleen. Rantalan uutisessa mainitsema 70 taistelijan joukko perustunee suojelupoliisin
vahvistamaan lukumaaraan lahtijoista, ja todellinen maara voi olla tata arviota suurempikin.
Todellista lukumaaraa on vaikea arvioida mm. monimutkaisten matkareittien ja jarjestelyjen
takia. Mikali taistelijoita ei Suomeen palatessa pystyta yhdistamaan terrorismiin, he kaytan-
nodssd ovat myds salaisten tiedonhankintatoimivaltuuksien ulkopuolella. Se, muodostaisivatko
kriisialueilta palanneet taistelijat valittdoman uhkan, Lone Wolves -tyyppisen vaikeasti arvioi-
tavan pitkdaikaisen uhkan tai ei uhkaa lainkaan, voisi olla my6s suomalaisen yhteiskunnan in-
tressien mukaista selvittdd. Tatd haastetta ei varmasti véhenna konfliktin aiheuttama, Suo-
meakin koskettava pakolaistulva Euroopassa, kuten ei mydskaan vapaa liikkuminen Schengen

maiden valilla.
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9  Tiedustelulainsddadannon vaikutuksista

Tutkimusaineiston perusteella on selvaa, ettd Suomessa on vahva poliittinen tahtotila uuden-
laisen tiedustelulainsdddannon luomiseksi. Selvin osoitus tésta on hallituksen hiljattain teke-
ma paatos lakihankkeen valmistelun aloittamisesta poikkihallinnollisesti (Valtioneuvosto
2015a ja 2015b). Monet yhteiskunnalliset toimijat ovat myds suhtautuneet varauksella suun-
niteltuun lakiuudistukseen (ks. esim. HS 2014a; HS 2014b; Kurttila 2015). Puolustusministerio
pyysi tiedonhankintalakitydryhméaa arvioimaan tiedustelulainsdddannon tarvetta kansallisesta
turvallisuudesta huolehtimiseksi erityisesti kyberuhkien torjunnan ndkdkulmasta. Toimeksian-
non mukaan tydryhméan mietinto saatiin tehda hallituksen esityksen muotoon, mita voitaneen
pitda vahvana indikaationa sille, etta lainvalmisteluprosessi haluttiin kdynnistdd mahdollisim-
man nopeasti mietinnén valmistuttua. Hallitus paattikin lainvalmistelun kdynnistamisesta vain
seitseman kuukautta mietinnén julkaisemisen jalkeen. Tyéryhma oli kasattu poikkihallinnolli-
sesti eri ministeridista ja tydskentelynsa aikana se kuuli lukuisia eri alojen asiantuntijoita ja
sidosryhmien edustajia. Nain ollen pohjatyd lainvalmistelulle oli tehty laaja-alaisesti ja katta-
vasti siten, etta siind oli jo huomioitu eri hallinnonalojen ja intressiryhmien mahdolliset na-
kemyserot. Tama on ollut omiaan vauhdittamaan siirtymavaihetta lakipaketin suunnittelusta
sen valmisteluun. Tutkimusaineiston perusteella vaikuttaa kuitenkin silta, ettei tulevan tie-
dustelulainsaadannon vaikutuksia ole julkiseksi tulleeseen mietintéon joko haluttu tai voitu

ilmaista riittavan seikkaperaisesti.

Tiedustelulainsdadanndolla olisi toteutuessaan todennékdisesti ratkaiseva vaikutus ennen kaik-
kea suojelupoliisin rooliin suomalaisessa viranomaiskentdssa. Tiedustelun sdantelemista poh-
tinut tyéryhma nosti mietinnéssaan esille suojelupoliisin suorittaman salaisen tiedonhankinnan
rajoitteet toimivaltuuksien valossa, silla ndméa toimivaltuudet tulevat poliisi- ja pakkokeinola-
eista. Poliisin hallintolaissa suojelupoliisin tehtévaksi on kuvattu mm. torjua hankkeita, jotka
voivat vaarantaa valtio- ja yhteiskuntajarjestysté tai valtakunnan sisaisté tai ulkoista turvalli-
suutta. Kuten tydryhman mietinndssakin on huomioitu, ei suojelupoliisille kuitenkaan ole mis-
saan laissa annettu valtuuksia torjua hankkeita. Hankkeita ei ole maaritelty missaan. Tata on
pidetty ongelmana, silla kdytanndssa suojelupoliisi voi kohdentaa salaista tiedonhankintaa

vain epailtyihin rikoksiin liittyen (Haastateltava A 2015).

Ruotsissa julkaistiin hiljattain uusi terrorisminvastainen strategia, jossa on nakyvasti huomioi-
tu myos kriisialueille matkustelu: maasta kerrotaan jopa 300 ihmisen matkustaneen ulkomail-
le taistelemaan terroristien riveissa, ja kolmenkymmenen tiedetéan kuolleen (HS 2015d).
Strategian painopiste on ennalta estavassa toiminnassa ja terrorismin torjunnassa, minka li-
séksi siind ehdotetaan kriminalisointiin liittyvid lakihankkeita. Kenties keskeisimméan kokonai-
suuden uudessa strategiassa muodostavat terrorismikoulutukseen osallistumisen, terroristi-

matkojen jarjestelemisen ja terrorismiin liittyvan varainkeruun kriminalisoinnit. Myds passien
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mydntamista tiukennetaan nykyisesta. Poliisi on lisdksi saamassa valtuudet tehda yhteistyota
puolustusvoimien kanssa mahdollisen terrori-iskun toteutuessa. Ruotsissa my6s harkitaan vi-
ranomaisille nykyistakin laajempia toimivaltuuksia salaisten pakkokeinojen kayttamiseen, silla
tekninen kehitys on vienyt tehoa mm. puhelinkuuntelulta. Helsingin Sanomien haastattelema
Ruotsin maanpuolustuskorkeakoulun terrorismitutkija Magnus Ranstorp kannattaa tietotekni-

sen tiedustelun laajentamista:

"On tarkeaa pysya rikollisten perassé, ja ilman salaisia pakkokeinoja turvalli-
suuspoliisista tulee sokea. Samalla on tarkasteltava, minkélaisia keinoja on yk-

sityisyydensuojan ja sisdisen kontrollin varmistamiseksi”. (HS 2015d.)

Suomen lainsdadannéllinen kehitys voi tulevaisuudessa myotailla Ruotsissa tehtyjé linjauksia,
mihin viittaavat vahvasti sekd tiedonhankintalakityéryhman mietint6 (2015) etta terrorismin
torjunnan strategia (2014-2017), joissa on painotettu uhkakuvien samankaltaisuutta kaikissa
Pohjoismaissa. Muut Pohjoismaat voivat jo nykyisellaan suorittaa salaista tiedonhankintaa il-

man rikosepailya, mitd myos Suomessa tavoitellaan.

Suomessa suojelupoliisin toimivaltuuksien ulottamista my6s hankkeiden torjuntaan on selvi-
tetty omassa tydryhmassaan samanaikaisesti tiedonhankintalakitydryhméan tekeman selvitys-
tyon kanssa. Suojelupoliisin asemaa, ohjausta ja valvontaa selvittdmaan asetettu tydryhméa
esitti sisaministerille 24.9.2014 luovuttamassaan loppuraportissa, etta suojelupoliisille tulisi
harkita kokonaan uusia tiedustelullisia toimivaltuuksia, joilla se voisi vastata muuttuvan toi-
mintaymparistdn haasteisiin. Tydryhman arvion mukaan suojelupoliisin toimintaympéristén
muutokseen ja monimutkaistumiseen ovat vaikuttaneet ainakin ulkoisen ja sisdisen turvalli-
suuden seka kansallisen ja kansainvélisen toimintaympériston valisten rajojen hAmartyminen

sekéa toimintaympariston siirtyminen tietoverkkopainotteiseksi. (Sisaministerié 2014c.)

Tyéryhman raportin mukaan esitetyilla uusilla tiedustelutoimivaltuuksilla pyrittaisiin vastaa-
maan valtakunnan turvallisuutta vaarantaviin hankkeisiin, jotka eivéat ole vielda nykysaantelyn
valossa rikoksen tasolla, mutta joiden torjumiseksi suojelupoliisin pitéisi pystya hankkimaan
tietoja seka henkiloilta etta tietoverkoista (Sisdministerid 2014c). Raportissa (2014, 57-58)
huomionarvoista on kuitenkin se, ettei siind katsottu ajankohtaiseksi perustaa Suomeen "var-
sinaista siviilitiedusteluviranomaista, joka hankkii tietoja merkittavassa maarin ulkomailta”,
mik& on kaytanndssa painvastainen johtopaatds tiedonhankintalakitydryhman mietintéon. Si-
saministerion tydryhma kuitenkin totesi raportissaan, etté suojelupoliisin toiminta pitéa jo
nykyisellaan sisallaan ulkomaantiedusteluun viittaavia elementteja ja mikali tamankaltainen
suuntaus voimistuisi jatkossa, tulisi tdma huomioida niin siviili- kuin sotilastiedustelun sdénte-

lyssé, ohjauksessa ja valvonnassa. Tyéryhma halusi siis pitda suojelupoliisin nykyisenkaltaise-
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na poliisiyksikkdna, mutta joka saisi laajemmat valtuudet vastata kansallista turvallisuutta

uhkaaviin hankkeisiin ennen kuin ne etenisivat rikoksiksi.

Vaikka sisaministerion tydoryhma raportissaan totesi, ettd suojelupoliisin toiminnassa on jo
nykyisellaan viitteita ulkomaantiedustelusta, ei ulkomailla tapahtuvasta salaisesta tiedonhan-
kinnasta ole sadadetty. Kasityksemme mukaan keskustelu suojelupoliisin ulkomaille suuntaa-
man tiedonhankinnan rajoitteista liittyy nimenomaan salaiseen tiedonhankintaan. Suojelupo-
liisin salaisen tiedonhankinnan toimivaltuudet ovat voimassa vain Suomessa, joten tiedonsaan-
ti ulkomailta perustuu kéytanndssa kansainvaliseen tiedusteluyhteistyon, avointen lahteiden

seurantaan ja suojelupoliisin yhdysmiestoimintaan. (Tiedonhankintalakityéryhma 2015, 31.)

Kesakuussa 2015 elakoitynyt poliisiylijohtaja Mikko Paatero esitti viela virassa ollessaan na-

kemyksenséa suojelupoliisin tulevaisuudesta:

"- Suojelupoliisia pitaisi kehittdd enemman tiedustelupalvelun suuntaan. Mihin
saakka, se on sitten mielipidekysymys. Ottaisin supolta pois esitutkintamahdol-
lisuudet. Se ei ole oikea organisaatio tutkimaan asioita, vaan avustamaan omal-
la asiantuntemuksellaan tutkintaa. Suojelupoliisin olisi valitettava sen saamaa

tiedustelutietoa yhd enemman myds paikallispoliisille ja keskusrikospoliisille.

Kuka tutkisi vakoilujutut, jos suojelupoliisi ei niitd enda tutkisi?

- Kylla l1ahtokohtaisesti keskusrikospoliisi olisi yhteiskuntaa vastaan suunnattu-
jen juttujen perustutkintaorganisaatio yhteistydssa muun poliisikunnan ja suo-
jelupoliisin kanssa." (YLE 2015b.)

Ensimmaisend konkreettisena vaiheena suojelupoliisin aseman ja toimivaltuuksien uudistami-
sessa voidaan pitaa 1.1.2016 voimaan astuvaa hallinnollista uudistusta, jossa

suojelupoliisi siirretéaan poliisihallituksen alaisuudesta suoraan sisaministerion alle. Siirron
jélkeen sisdministerid vastaa suojelupoliisin toiminnallisesta ohjauksesta samoin kuin sen lail-
lisuusvalvonnasta. Hallinnollisesta muutoksesta huolimatta suojelupoliisi pysyy poliisiyksikko-
na. Poliisihallitukselta siséaministeridlle siirtyvat mm. suojelupoliisin ja muiden poliisiyksikoi-
den véliseen yhteistydhon ja tydnjakoon kuuluvat ohjaustehtavat. Sisdministerion mukaan
talla hallinnollisen aseman muutoksella tavoitellaan suojelupoliisin toiminnan tehostamista,
poliittisen ohjauksen vahvistamista seka viraston selkeampéé asemaa mm. kansainvalista yh-

teistyota silmalla pitaen. (Sisaministerié 2015f.)

Suojelupoliisin hallinnollisen aseman muutoksen osalta voidaan myds kysya, onko poliisihalli-

tuksen alaisuudesta pois siirtymisessa laillisuusvalvontaa heikentava vaikutus. Nykyaan lailli-
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suusvalvontaa suorittavat seka poliisihallitus etta sisdministerid. Suojelupoliisi on nykyisellaan
Suomen turvallisuuspoliisi, mutta sen roolin jalostuminen kohti maailmalta tuttua turvalli-
suuspalvelua on ollut julkisena puheenaiheena jo ainakin vuodesta 1994, jolloin silloinen suo-
jelupoliisin paallikkd Eero Kekomaki arvioi suojelupoliisin olevan kehittyméssa "uudenlaiseksi

turvallisuuspalveluksi” (Selin 2008, 9).

Tutkimusaineiston perusteella voidaan todeta, ettd tiedonhankintalakityéryhman mietinnds-
sdan esittdma ja hallituksen vahvistama poliisihallinnon oma tiedustelulakihanke saattaa lo-
pulta johtaa toteutuessaan suojelupoliisin roolin téaydelliseen uudistumiseen turvallisuuspalve-
luksi ja samalla erkanemiseen poliisihallinnosta. Puolustusvoimien lakihankkeessa tavoitellut
tiedustelutoimivaltuudet sen sijaan syventavat puolustusvoimien nykyista tehtéavakenttaa,
mutta nayttaisivat myods osaltaan korostavan puolustusvoimien ja suojelupoliisin toimintojen
yhteisia intresseja tulevaisuudessa. Toisaalta puolustusvoimien ja muun poliisihallinnon vali-
nen yhteistoiminta saattaa ainakin lakiuudistuksen alkuvaiheessa jaada vahemmalle huomiol-

le.

Tiedustelulainsdadannén kompastuskivena on pidetty perustuslailla ja kansainvalisilla ihmisoi-
keussopimuksilla turvattujen perus- ja ihmisoikeuksien loukkauksia, jotka olisivat seurausta
tietoliikenteen massavalvonnasta, joka puolestaan voisi ulottua ihmisten henkilékohtaisten
sahkopostien ja tekstiviestien siséltoihin tai vahintédan tunnistetietoihin. Tietosuojavaltuutet-
tu Aarnion (2015) mukaan "yleista kaikenkattavaa totaalivalvontaa” ei tultaisi hyvaksymaan jo
ihmisoikeusnakokulman vuoksi, jolloin tietoverkkotiedustelu pitaisi pystya jollakin perustellul-
la tavalla rajaamaan. Tassa korostuu Aarnion mukaan myos kysymys siitd, mika kynnys laukai-
see verkkovalvonnan kdynnistamisen ja toisaalta kysymys siitd, kuka paatdksen tekee ja milla
kriteereilla valvontaa ylipaansa toteutetaan. Aarnion mukaan kyse ei voi olla silkasta valvon-
nasta, vaan siihen pitaa liittya reagointi johonkin. Aarnion mukaan ajatus siita, etta "valvo-

taan mutta ei torjuta rikoksia", on kestamaton.

Tietosuojavaltuutettu Aarnion ajatus tiedustelun rajaamisesta on kasityksemme mukaan yksi
niista keskeisista kysymyksista, joihin tiedonhankintalakityéryhma ei ole ottanut tarkasti kan-
taa. Mietinndssa (2015, 63) mainitaan esimerkkeina kansalliseen turvallisuuteen liittyvista
uhkista mm. Suomeen kohdistuva sotilaallinen uhka, terrorismi ja siihen vaikutuksiltaan ver-
tautuva toiminta, vakoilu, joukkotuhoaseiden levittdminen seka kansallisen turvallisuuden
vaarantava kansainvalinen jarjestaytynyt rikollisuus, mutta ndiden ilmididen tiedusteluun liit-
tyvia rajausperusteita seka tiedustelun ja rikostorjunnan véalista rajanvetoa ei ole esitetty.
Mietinnon perusteella nama seikat on tarkoituksella jatetty lainvalmisteluun. Tama voi viitata
siihen, ettei rajausperusteita ole haluttu spekuloida julkisesti, koska monet perustuslailliset
seikat seka kysymys tiedustelutiedon hyodynnettavyydesta rikostorjunnassa ovat viela avoin-

na.
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Sisaministerion hallinnonalan juridisen asiantuntijan mukaan tiedustelulainsdddannossa ei olisi
kyse rikostorjunnasta, mutta kansalaisten ei ole syyta olla huolissaan yksityisyydestaan tai
luottamuksellisen viestinndn suojasta. Tiedustelulainsdadannon osalta keskeisessé asemassa
ovat kansalaisten ihmis- ja perusoikeudet, eikéa niihin kajoavia toimivaltuuksia voitaisi Suo-
messa valtuuttaa muille kuin virkavastuunalaisille viranomaisille. Asiantuntijan mukaan mm.
Yhdysvalloissa tiedusteluvaltuuksia on ulkoistettu myos yksityisille toimijoille, jolloin ongel-
maksi voivat muodostua nimenomaan perus- ja ihmisoikeuskysymykset seka salassapitovaati-
mukset. Asiantuntijan mukaan "salassa pidettavampéaa toimintaa kuin tiedustelu on vaikea
loytaa". Asiantuntija korostaa, etta nykyisesta saantelemattémasta tilasta on syyta olla

enemman huolissaan. (Haastateltava A 2015.)

Tietosuojavaltuutettu Aarnio ei kuitenkaan ole erityisen huolestunut suunnitteilla olevasta
tiedustelulainsdadanndésta. Aarnion mukaan huomio kannattaa sen sijaan kiinnittéd kokonais-
kuvaan, jossa mm. poliisin toiminnan saantelya on jatkuvasti uudistettu [poliisi- ja pakkokei-
nolait], eivatka toimintatavat ole kaikilta osin vield vakiintuneet. Tallainen lainsdadéantokehi-
tyksen sirpaleisuus on Aarnion mukaan haasteellista myos paattajille, silla kokonaiskuvaa on
vaikea muodostaa. Aarnio pitaa hankalana myds sitd, etté eri hallinnonaloilla on hyvin eriavia
mielipiteita tiedustelulainsaadannosta. Adripaina Aarnio mainitsee liikenne- ja viestintaminis-
terion, joka on voimakkaasti vastustanut tiedustelua, seka toisaalta puolustusvoimat, joka

ajaa voimakkaasti tiedustelutoimivaltuuksien sdantelya. (Aarnio 2015.)

Tietosuojavaltuutettu Aarnion mukaan tiedonhankintalakitydryhmén toteamus, etta tieduste-
lun sédantelyssa on perustuslaillisia ongelmia, tarkoittaa kaytannossa viiden vuoden lainsaa-
dantérupeamaa. Tama tarkoittaa puolestaan sité, ettd asia pitaa kasitella kahden vaalikauden
aikana. Aarnion mukaan puolustusvaliokunnan entisen puheenjohtajan, nykyisen puolustusmi-
nisteri Jussi Niiniston julkisuudessa esittama kasitys, etté tiedustelulakihanke etenisi edus-

kuntaan jo syksylla 2015, oli lilan kunnianhimoinen.

Vaikka tiedustelutoimivaltuuksia valmistellaan nyt nimenomaan suojelupoliisille ja puolustus-
voimille, olisi lakiuudistuksella mahdollinen kytkenta myds keskusrikospoliisin toimenkuvaan.
Siséministerion hallinnonalan juridisen asiantuntijan (haastateltava A 2015) mukaan keskusri-
kospoliisi voisi olla yksi tietoliikennetiedustelun toimeksiantajista, toimialanaan erityisesti
sellainen kansainvélinen jarjestaytynyt rikollisuus, joka soluttautuisi yhteiskuntaan ja valtio-
rakenteisiin. Tallaista rikollisuutta voi olla nk. itarikollisuus, joka lahjonnan ja soluttautumi-
sen keinoin pyrkisi hankkimaan jalansijaa Suomesta. Asiantuntijan mukaan keskusrikospoliisi
ei virka-apuviranomaisena kuitenkaan itse suorittasi naitéa ulkomaantiedustelun toimivaltuuk-
sia, silla tallainen kaksoisrooli nayttaisi my6s ulospain arveluttavalta. Myoskaan keskusrikos-

poliisin osalta kyse ei olisi yksittéisten rikosten torjunnasta, vaan laajemmasta, ilmidtasoises-
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ta tiedonhankinnasta. Talldin mahdollinen toimeksiantovaltuus perustuisi ilmiéihin, ei rikok-

siin.

Tiedonhankintalakityéryhméan mietinndssa (2015) on kattavasti kasitelty kansallisen ja kan-
sainvalisen turvallisuusymparistdn nykytilaa ja kehityssuuntia, kansalliseen turvallisuuteen
kohdistuvia uhkia, viranomaisten nykyisid tiedonhankinnan toimivaltuuksia sekd muutamien
Euroopan maiden tiedustelutoiminnan sdéntelya. Mietinndssa on huomioitu myds salaiseen
tiedonhankintaan liittyvat perus- ja ihmisoikeuskysymykset sekad toiminnan valvontarakenteet.
Tyoryhma paétyi selvitystensa perusteella esittdmaén tiedustelulainsdadantéhankkeita seka
poliisi- ettd puolustushallinnolle, minka esityksen myos hallitus hyvaksyi strategiamietinnds-
sdan elokuussa (Oikeusministerid 2015). Kasityksemme mukaan néin vahva konsensus poikki-
hallinnollisen tiedonhankintalakityéryhman ja lapi puoluekentén viestii siitd, etta poliittinen
linjaus uuden lainséddanndn aikaansaamiseksi oli sementoitu jo viimeistaan tyéryhmaa perus-

tettaessa.

Kaikkia tiedustelulainsdddannon mukanaan tuomia rinnakkaisvaikutuksia on téssa vaiheessa
haastavaa ennustaa, mutta selvana ja valittoméana vaikutuksena jo valmisteluvaiheessa voi-
daan pitaa sita, etta lakipaketit kierratetédan perustuslakivaliokunnan kautta. Taméa puoles-
taan indikoi perustuslaillisia muutoksia ainakin niilta osin, milla perusteilla yksityisyyden suo-

jan piiriin voidaan julkisen vallan toimesta puuttua.

Yhta lailla ilmeisena voidaan pitéa suojelupoliisin erityisaseman vahvistamista kohti kansain-
véalisen mittakaavan siviilitiedustelupalvelua. Siirtymavaihe on jo aloitettu paattamalla sijoit-
taa suojelupoliisi suoraan sisaministerion alaisuuteen, mutta irrottautuminen poliisihallinnos-
ta tulisi oman arviomme mukaan tapahtumaan aikaisintaan siviilitiedustelulain voimaantulon
myota. Kasitys perustuu siihen, etta suojelupoliisin nykyiset tiedonhankintamahdollisuudet

ovat tietyista rajoitteistaan huolimatta varsin kattavat, eiké se edes voisi perustaa toimin-

taansa juuri muuhun kuin poliisin toimintaa séantelevaan lainsdadantéon, ennen kuin tiedus-

telulainsaadanto astuu voimaan.

Lainvalmistelun edetessa on myoés helpompi arvioida sitd, miten laaja vaikutus tiedustelulain-
saadannolla olisi suomalaiseen lainsdadantokenttdan kokonaisuudessaan. Suomessa valmistel-
laan jo myds erilaisten uusien tekomuotojen kuten terroristimatkojen jarjestelyn kri-
minalisointia (OM 1/879/2015). Suomessa ajankohtaiseksi voi myos tulla ainakin henkildtieto-
lain uudistus niitéa osin, kun se nykyisellaéan rajoittaisi henkilotietojen kasittelya suhteessa

suunnitteilla olevan tiedustelulainsdadannén tarkoitusperiin.
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10 Tutkimuksen arviointi

Jo tutkimusta suunnitellessamme vuodenvaihteessa 2014-2015, oli julkisessa keskustelussa
havaittavissa vahvaa poliittista tahtotilaa tiedustelulainséddéannon valmistelemiseksi. Tammi-
kuussa 2015 julkaistu tiedonhankintalakitydryhman mietintd, jossa ministeriot - liikkenne- ja
viestintdministeriota lukuun ottamatta - perédankuuluttivat tiedustelulainsdadannén tarpeelli-
suutta, vain vahvisti kasitystdmme poliittisesta konsensuksesta. Eduskunta teki paatoksen
lainsaddantéhankkeen valmistelun aloittamisesta syksylla 2015, mutta varsinaiseen lainvalmis-
teluun ei ole tdmén tutkimuksen aikana vield edetty. Se on kuitenkin pian ovella (Valtioneu-
vosto 2015b). Opinnaytetydmme kantavia teemoja ja tutkimuskysymyksia ovat tiedustelun ja
rikostorjunnan vélinen suhde sekéa tiedustelulainséddanndn suhde perus- ja ihmisoikeuksiin.
Kysymyksiin vastaaminen osoittautui keskeneraisen lakihankkeen valossa vaikeaksi, mutta

prosessi valotti meille samalla my6s lainsdadantotyon haasteita.

10.1 Reliabiliteetti ja validiteetti

Loéysimme tutkimusprosessin edetessa vastauksia, mutta ne poikivat myos lisaa kysymyksia.
Koska lainvalmistelu on vasta kdynnistymassa, ei tuloksia voi tasta syysta tulkita liian ehdot-
tomasti. Tiedustelun ja rikostorjunnan véalisen suhteen avaamiseksi olemme verranneet salai-
sen tiedonhankinnan nykylainsdddantoda ja oikeuskaytantda suunnitteilla oleviin lakeihin. Ha-
vaintojemme mukaan tiedustelulainsdaddantd tulisi mahdollistamaan salaiseen tiedonhankin-
taan rinnastettavan toiminnan ilman tarvetta perustella sité rikoksen estamisella, paljastami-
sella tai selvittdmiselld, joten tiedustelun peilaaminen nykylainséddant6on oli perusteltua

myds tutkimuksen reliabiliteetin ja validiteetin kannalta.

Tutkimuksellisuudessa reliaabelius (luotettavuus) viittaa mittaustulosten toistettavuuteen,
joka on mahdollista todentaa monin tavoin. Reliaabeli tutkimus antaa toistettavia, ei-
sattumanvaraisia tuloksia. Validi (pateva) tutkimus on puolestaan sellainen, jossa asetettu
tutkimusmenetelma mittaa oikeita asioita - sitéd, mita on tarkoitettukin mitattavaksi. Reliaa-
belius ja validius ovat kasitteind perdisin kvantitatiivisen tutkimuksen maailmasta, joten kva-
litatiivisessa tutkimuksessa niité on pyritti jopa valttamaan. Toisaalta luotettavuutta ja pate-

vyytté tulee jotenkin arvioida kaikessa tutkimuksessa. (Hirsjarvi ym. 2007, 226-227.)

Téassa tutkimuksessa haasteena on ollut keskenerdisen lainsdadantéhankkeen vertaaminen ri-
kostorjunnan puitteissa tehtévéan salaisen tiedonhankinnan sdantelyyn. Nykylainséadanté on
todennettavissa myos tulevaisuudessa, samoin kuin lainsdddantéhankkeen aikaiset tulkinnat
tulevan lainsdadannon tavoitteista ja todennakodisestd sisallosta. Tulevan tiedustelulainsaa-
dannon sisaltéa ja vaikuttavuutta voidaan kuitenkin vasta spekuloida. Tiedustelun ja rikostor-

junnan véalisen suhteen seka tiedustelun ja perus- ja ihmisoikeuksien valisen suhteen arvioin-
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nissa olemme tehneet yleistyksia, jotka perustuvat mm. nykymuotoisen salaisen tiedonhan-
kinnan saantelyyn, lainsdddannon taustoihin, mietintdihin, aiempiin tutkimuksiin sek& asian-
tuntijahaastatteluihin ja pohjoismaiseen tiedustelun saéantelyyn ja valvontaan. Tulevan lain-
saaddantokehityksen arvioimiseksi taméa edella kuvattu tutkimusaineisto on itsessaén reliaabe-
lia ja validia, mutta sekdan ei aukottomasti ennusta tulevaa, saati takaa tdman tutkimuksen
johtopaéatosten toistettavuutta ja patevyytta. Lajilleen uskollisena tutkimuksemme ei nojaudu
lilkkaa metodologiaan, vaan pyrkii kokonaisvaltaisesti perustelemaan tehtyja johtopaatoksia ja
rakentamaan pohjaa keskustelun jatkamiselle (Hirsjarvi ym. 2007, 157-158; Husa ym. 2008,

27-28). Metodologia siis tukee tutkimuskohdetta, ei painvastoin.

Haastateltavilta saimme arvokkaita nakemyksia lainsdddantéhankkeen vaiheista ja etenkin
sen haasteista. Koska lakihanke naytti etenevan nopeasti, halusimme valikoida haastateltavik-
si aiheeseen perehtyneitd ammattilaisia yhteiskunnan eri sektoreilta. Haastattelujen tulokset
auttoivat meité paitsi 16ytdmaan lainséddantohankkeen keskeisia ja kriittisia kysymyksia,
myds sijoittamaan itse asettamamme kysymykset oikeisiin mittasuhteisiin. Haastateltavaksi
olisimme voineet valita enemman perusoikeusasiantuntijuutta omaavia henkildita, mika olisi

eittamatta tuonut tutkimukseen lisaa syvyytta ja lainopillista vastakkaisasettelua.

Tutkimuskysymyksia analysoimme ja kasittelemme péaaasiassa salaista tiedonhankintaa koske-
van nykylainsaddannon, lakien esitdiden, perus- ja ihmisoikeuksien, oikeuskirjallisuuden, tie-
donhankintalakitydryhman mietinndn, kansainvélisen vertailun sek& aikaisempien akateemis-
ten tutkimusten kautta. Haastateltavien kasitykset rinnastettiin tdhan teoreettiseen viiteke-
hykseen. Tutkimusta varten haastattelemamme asiantuntijat olivat yhtéa mielta siita, etta
tiedustelulakihankkeesta l6ytyy aukkoja ennen kaikkea kansallisen turvallisuuden nakékulmas-
ta. Koska Suomen lainséadanté ei nykyisellaan tunnista kansallisen turvallisuuden kasitettd, ei
sen nojalla voida mydskaan kajota perustuslain ja kansainvalisten ihmisoikeussopimusten suo-

jaamiin etuihin Suomessa.

Tutkimuksemme mukaan valmisteilla olevien tiedustelulakien perusperiaatteet ja ihmisoike-
usnékokulmat eivéat voi merkittavasti poiketa nykylainsdadannosta. Siltéa osin kun esimerkiksi
tietoliikennetiedustelu koskettaisi Suomea, suomalaisia ja Suomessa oleskelevia, ei siita voida
sdatada perustuslakia uudistamatta. Asiantuntijoiden haastattelut toivat esiin subjektiivisia
mutta perusteltuja nakemyksia tiedustelulainsédddanndén mahdollisesta sisallésta. Osalla haas-
tateltavista on suora keskusteluyhteys lakihankkeesta vastuussa oleviin tahoihin. Vaikka haas-
tateltavien keskuudessa tiedustelu miellettiin tavoitteiltaan rikostorjunnasta ja rikostieduste-
lusta erilliseksi toiminnoksi, néhtiin sen tuovan synergiaetuja rikostorjuntaan. Sisaministerion
hallinnonalaa edustavien joukossa tiedustelulainsaddanndlle nahtiin kysyntaa erityisesti ky-
berrikosten torjunnassa. Tallaisia ndkemyksia on esitetty myos julkisuudessa (HS 2015b; sisa-

ministerid 2015c), vaikka tiedustelulainsdddanndn yhteytté rikostorjuntaan ei ole virallisesti
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missaan vahvistettu. Haastatteluissa ilmeni hajontaa sen suhteen, tulisiko tiedustelu liittéda
osaksi rikostorjunnan toimintaympéaristoa. Tietosuojavaltuutettu Reijo Aarnion mukaan tie-
dustelu, jolla ei torjuta rikoksia, on kestamaton ajatus. Toisaalta sisaministerion hallin-
nonalan juridisen asiantuntijan mukaan suojelupoliisille suotavat tiedusteluvaltuudet veisivat

todennakoisesti silta esitutkintavaltuudet. (Haastateltava A 2015.)

10.2 Aineiston yhteenveto

Kaiken kaikkiaan haastattelujen anti tukee muuta tutkimusaineistoa seké havaintojamme sii-
ta, ettad lainvalmistelussa tulee vield vastaan monta kriittista kysymysta pohdittaessa tiedus-
telun yhteytta rikostorjuntaan seka perus- ja ihmisoikeuksiin. Oman lisdnsé intressivertailuun
tuovat lakihankkeen kolme ulottuvuutta: siviilitiedustelulaki, sotilastiedustelulaki seka perus-
tuslainmukaisuuden arviointi. Tutkimuksemme osoitti tiettyja ristiriitoja poliittisen tahtotilan
ja lainsdadantdprosessin realiteettien valilla, minka voitaneen tulkita puoltavan tutkimuksen
uskottavuutta ja luotettavuutta. Konkreettinen esimerkki ristiriidasta on julkisuudessakin esi-
tetty toive sotilastiedustelulain voimaantulon aikataulusta verrattuna lainsdadantdprosessin
kestoon Suomessa. Tutkimus tehtiin objektiivisesta lahtokohdasta ja relevanttia lahdeaineis-
toa kayttéen. Asiantuntijahaastatteluissa painopiste oli viranomaisissa, mika on voinut osal-
taan heikentaa haastattelutulosten arvoa peilatessa tiedustelulakihanketta perus- ja ihmisoi-

keuksiin. Toisaalta perus- ja ihmisoikeuskysymykset huomioitiin vahvasti l&pi tutkimustyon.

10.3 Jatkotutkimus

Lakihankkeen edistyessa on mielenkiintoista seurata, kuinka rikostorjuntaintressi ja toisaalta
luottamuksellisen viestinnan suoja integroidaan valtiolliseen tiedusteluun. Jos tutkimus tois-
tettaisiin valmistelun edetessa, avaisi se taysin uusia tutkimuskysymyksia ja -tuloksia. Jatko-
tutkimusta ajatellen yhtend tutkimusalueena voidaan pitdd nykyaan laissa méaaritteleméatonta
hanke-kasitettéd. Toisaalta on myds mahdollista, ettei hankkeita maaritella, jotta tiedusteluvi-
ranomainen ei jalleen kerran olisi sidottu rajattuun kasitteeseen, kuten rikoslakirikosten osal-
ta. Talloin tiedonhankintaa todennékdisesti perusteltaisi laajemmin kansallisen turvallisuuden
intresseilla. Tutkimuksen kohdentaminen kansallisen turvallisuuden maarittelyyn tiedustelun
perusteena ja erityisesti sotilastiedustelulain ja laajemmin ulkoisen turvallisuuden suuntaan,
avaisi puolestaan taysin uusia lahestymismahdollisuuksia jatkotutkimukselle. Myds tiedustelu-
tiedon hyddynnettévyyttéa rikosprosessissa olisi aiheellista tutkia tarkemmin, samoin kuin tie-
dustelun teknisia seikkoja. Haastattelujen tuloksia sek& muuta tutkimusaineistoa lahemmin
tarkasteltaessa hyddynnettavaksi jai viela paljon yksityiskohtaista tietoa, joka arviomme mu-
kaan olisi laajentanut tata tutkimusta tarpeettomasti. Naita jatkotutkimusmahdollisuuksia,
ylimaaraiseksi jaanytta tietoa ja tutkimuksen aikana luotuja kontakteja pyrimme hyédynta-

maan jatko-opinnoissamme.
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11 Johtopaatokset

Tutkimuksessa on ensinnakin selvitetty suunnitteilla olevan tiedustelulainséddannén suhdetta
rikostorjuntaan ja toisekseen sitd, miten tiedustelulainsdadanto vaikuttaisi kansalaisten pe-
rus- ja ihmisoikeuksiin. Naiden ydinkysymysten alle sijoittuivat mm. kysymykset siita, miten
tiedustelulainsdadanto soveltuisi Suomen nykylainséddéantéon ja mitd muutoksia se mahdolli-
sesti edellyttaisi, seka siitd, olisiko tiedustelulainsdddanndélla vaikutusta suojelupoliisin ase-
maan ja tehtaviin. Tutkimuksen eksploratiivinen luonne nakyy siina, etta tiedustelulainsaa-
danndn ollessa vasta suunnitteilla, on kysymyksia herannyt tyon edetessé enemman kuin on
saatu vastauksia. Toisaalta tama on myds palvellut tutkimuksen etsinnallista tavoitetta, eli
jatkotutkimusongelmien l6ytamista. Aihealue on vield pitkalti jAsentyméaton ja mahdollistaa

uusia tutkimusnakdkulmia. Keskeisiin kysymyksiin olemme kuitenkin saaneet vastaukset.

Tutkimuksen perusteella vaikuttaa ilmeiselta, ettei tiedustelulainsdadanto toteutuessaan tar-
koittaisi uusia toimivaltuuksia esitutkintaviranomaisille kuten poliisille, vaan se loisi kdytan-
ndssad toimintaedellytykset kokonaan uudenlaiselle viranomaistoiminnalle - salaiselle tieduste-
lulle, joka ei edellytéa rikosperustetta. Lait eivat siten suoraan mahdollistaisi uusia rikostor-
juntamenetelmia, joiksi voidaan lukea mm. nykyiset poliisi- ja pakkokeinolakien mukaiset
salaiset tiedonhankintakeinot. Tiedustelumenetelmét sindnsa voisivat olla salaisten tiedon-
hankinta- ja pakkokeinojen kaltaisia. Tiedustelun tavoitteena olisi huolehtia kansallisesta tur-
vallisuudesta ja tuottaa tietoa paatdksentekijoille (kuvio 2). Rikostorjunnasta on kyse silloin,

kun viranomainen pyrkii estdmaan, paljastamaan ja selvittdmaan rikoksia.

KANSALLINEN TURVALLISUUS RIKOSTORJUNTA
,-----------------_-;I )
] . . Rikoslaki
1 Tisdnstemnlskl I Poliisilaki Pakkokeinolaki ‘
}------------------: ;

I Tiedustelu: ehkdisti ja torjua uhkia, : Rikoksen estidminen Rikoksen paljastaminen Rikoksen selvittiminen ‘
: kansallisten intressien ja etujen . :
turvaaminen, pa4tdksenteon tukemi
l trvadmuien, padibisenieon Hikemineny § Rikostiedustelu: salaiset tiedonhankintakeinot ‘ Salaiset pakkokeinot ‘
e .
* Sucjelupoliisi / + Esitutkintaviranomainen

siviilitiedusteluviranomainen
+ Puolustusvoimat

Kuvio 2: Havainnekuva tiedustelun suhteesta rikostorjuntaan erillisena jarjestelmana

Yksi keskeisimmista intresseista tiedustelun saattamiseksi lainsdadantoon on juuri kansallinen
turvallisuus. Sisaministerion hallinnonalan juridisen asiantuntijan (haastateltava A 2015) mu-
kaan viranomaisten tiedonhankintaan liittyvat toimivaltuudet eivat nykyiselldén ole riittavat
kansallisen turvallisuuden nakékulmasta, silla toimivaltuudet ovat rikos- ja henkilélahtdiset.
Kaytannodssa on siis oltava oletus tietyn henkilon syyllistymisesté rikokseen. Kansallisen turval-

lisuuden nakokulmasta ongelma muodostuu silloin, kun tekijastéa ei ole tietoa, tai mahdollinen
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teko ei ole saadetty rikoslaissa rangaistavaksi. Toisaalta kansallista turvallisuutta ei mainita
lainkaan tiedonhankintaoikeuksien perusteissa, eika sité ole huomioitu perustuslaissa. Asian-
tuntijan mukaan useimpien maiden perustuslaki sallii mm. yksityisen viestin suojasta poik-
keamisen kansallisen turvallisuuden vuoksi, mikd on perusteena mainittu myds Euroopan ih-
misoikeussopimuksessa. Suomessa tietoliikennetiedustelusta saataminen edellyttaisi perustus-

lain muuttamista.

Tiedustelulait tulisivat antamaan uusia tiedonhankintavaltuuksia suojelupoliisille sek& puolus-
tusvoimille. Tutkimuksen valossa on todenndkoistd, etta tiedusteluvaltuuksien myoté suojelu-
poliisin asema muuttuisi radikaalisti: se ei jatkossa enaa olisi esitutkintaviranomainen, eika
siten nykyisenkaltainen rikostorjuntaviranomainen. Tiedustelua ja rikostorjuntaa ei silti tut-
kimuksen valossa voida pitaa toisistaan taysin irrallisina kokonaisuuksina (kuvio 2), silla tie-
dustelun keinoin tulisi vaistamatta myos sellaista tietoa, joka liittyisi joko tapahtuneeseen
rikokseen, meneilldan olevaan rikokseen tai mahdollisesti tapahtuvaan rikokseen. Tilanteessa
korostuisi erityisesti se, kuinka tiedustelulla hankittua tietoa hyddynnettaisi rikostorjunnassa.
Kysymys ei ole taysin ongelmaton, silla mm. esitutkinnassa hyédynnetty tieto on asianosais-
julkista. Nain ollen olisi olemassa riski siita, etta tiedustelu paljastuisi rikosprosessin asian-

osaiselle. Tata on pidetty ongelmaisena erityisesti tiedustelun salaisen luonteen vuoksi.

Turvallisuuspalveluiden ja turvallisuuspoliisin eroja tutkinut Paavo Selin (2008, 65) on arvioi-
nut valtion siséisen ja ulkoisen turvallisuuden osin limittdisiksi kasitteiksi, joiden puitteissa
tehtava tiedustelutoiminta tahtaa loppujen lopuksi samaan paamaaraan. Sisaisia turvallisuus-
uhkia varten suoritetaan turvallisuustiedustelua, josta voi valtiosta riippuen vastata joko kan-
sallinen turvallisuuspalvelu tai -poliisi. Ulkoisen turvallisuuden osalta suoritetaan ulkoista tie-
dustelua, josta kdytannossa vastaavat ulkoinen tiedustelupalvelu, sotilastiedustelu tai tekni-
nen erikoistiedustelu. Olipa kyse sisaisesta tai ulkoisesta turvallisuudesta, sen nojalla tehdyn
tiedustelun tavoite on aina hankkia tiedustelutietoa hallitukselle ja korkeimmalle virkamie-
sportaalle. Taman tiedon perusteella valtionjohto tekee paatoksia ja muita toimenpiteita
kunkin valtion hallintojaon mukaan. Selinin johtopaatésten perusteella voitaneen myés sanoa,
etta tiedustelun ja rikostorjunnan puitteissa tehdyn tiedustelutoiminnan vélinen raja on héa-

martynyt samalla, kun sisdisen ja ulkoisen turvallisuuden raja on muuttunut hailyvammaksi.

Suomessa tiedustelulakihanke yhdistettiin rikostorjunnan intresseihin, kun sisdministerio il-
moitti 14.8.2015 julkaisemassaan mediatiedotteessa, etta tiedustelutoimintaa &ariliikkeiden
seuraamisessa vahvistetaan Jyvaskylassa 1.8.2015 tapahtuneen vékivaltaiseksi muuttuneen
mielenilmauksen seurauksena. Jyvaskylan tapahtumat liittyivat kansallissosialistiseksi kuvatun
Suomen Vastarintaliikkeen mielenosoitukseen, joka karjistyi mielenosoittajien hyokattya si-

vullisten kimppuun ja estéessa aggressiivisesti poliisin toimintaa (YLE 2015c).
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Sisaministeri Petteri Orpon johtama asiantuntijaelin on paattanyt, etta kaikki poliisilaitokset
ohjeistetaan seuraamaan aariliikkeitd, ja etta tiedustelu- ja analyysitoimintaa niiden seuraa-
miseksi vahvistetaan. Tiedustelun, analyysin sekd uhka-arviotoiminnan pyrkimyksena on arvi-
oida etukateen, mita riskeja aariliikkeet voisivat muodostaa. Tiedotteen mukaan Jyvéaskylan
tapahtumat luovat entisestaan painetta tietoverkkotiedustelun lisdédmiseen. Sisaministerién
asiantuntijat ovat arvioineet, etta uusien verkkotiedustelumenetelmien ja perinteisen poliisi-
tydn yhdistdminen olisi tehokkain keino ennakoida aériliikkeiden muodostamia uhkia. Tiedot-
teessa muistutettiin, etta tiedustelulainsdadannon uudistus on talla hetkelld pohdinnassa.
Sisaministerion arvion mukaan Suomen Vastarintaliike ei noin 50 hengen jasenistollaan talla

hetkelld uhkaa Suomen yhteiskuntajarjestysta. (Sisaministerié 2015c.)

Sisaministerion hallinnonalan juridisen asiantuntijan mukaan tiedustelutoimivaltuuksien ja
rikostorjuntatoimivaltuuksien yhdistdminen yhdessé viranomaisessa olisi ongelmallista. Jos
suojelupoliisin toimivaltuuksia kasvatettaisi huomattavasti tiedustelulainsdddannén myota,
niin asiantuntijan mukaan sen pitaisi luopua esitutkintaoikeuksista. Tiedustelutietoa ei lahto-
kohtaisesti voisi kayttaa rikosprosessissa, silla tieto olisi silloin asianosaisjulkista. Koska Eu-
roopassa on vahva Equality of Arms -periaate, eli syytetylla on aina oikeus saada kaikki tiedot,
jotka voivat vaikuttaa hénen asiansa kéasittelyyn oikeudessa, olisi salassa pidettéavien tieduste-

lutietojen antaminen tahan prosessiin hyvin haasteellista. (Haastateltava A 2015.)

Tutkimuksen tavoitteiden kannalta oli mielenkiintoista havaita, etté sisdministerio on julki-
sesti puoltanut suunnitteilla olevan tiedustelulainsdddannén hyddyntamista myds poliisitoi-
minnan tarpeisiin sanomalla Jyvaskylan vékivaltaisen mielenosoituksen tuovan lisdpainetta
tietoverkkotiedustelun saattamiseen osaksi kansallista lainsdadantda (Sisaministerié 2015c).
Puolustusministerion asettama tiedonhankintalakityéryhma on puolestaan mietinndssaan
(2015) esittanyt tietoverkoissa tapahtuvan tietoliikennetiedustelun rajaamista kansallista tur-

vallisuutta vaarantaviin uhkiin.

Tiedustelulakihankkeessa tarkoitetun tiedustelun ja rikostorjunnan valisen suhteen maarittely
on siind méaarin haastava asiakokonaisuus, ettd myo6s tiedonhankintalakitydryhma jatti sen
syvemman arvioinnin lakihankkeen jatkovaiheisiin. Tydryhma (2015, 63-64) lahestyi tata on-

gelmallista rajapintaa seuraavasti:

"Tiedustelun tarkoituksena olisi havaita, tunnistaa ja hankkia tietoa uhista. Sen
sijaan tiedustelulla ei estettaisi uhkien toteutumista. Rajapinta tiedustelun ja
torjuntatoimien valilla olisi jarjestettava erikseen. Tiedustelun tuottaman tie-
don johdosta toimivaltaisen viranomaisen olisi voitava ryhtya tarvittaviin toi-
miin uhan torjumiseksi. Jatkotydskentelyssa olisi pohdittava, missa laajuudessa

ja milla tavalla tiedustelutietoa voitaisiin siirtda kaytettavaksi esimerkiksi ri-
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koksen ennalta estamisessa. Kansainvaliset ihmisoikeussopimukset eivat nayt-
téaisi asettavan kategorista estettd kayttaa tietoliikennetiedustelua rikosten
selvittdmiseen. Selvana lienee pidettava sita, ettei tietoliikennetiedustelu voisi
olla tavanomaisena pidettavan verkko- tai muunkaan massarikollisuuden tutkin-
taa varten kaytettava menetelma. Lahtokohdaksi voitaisiin ottaa se, ettei tie-
toliikennetiedustelua voida lainkaan kayttaa rikostutkinnallisena menetelméana.
Taméan puolesta nayttaisivat puhuvan seka yksilon oikeusturvaan etta tietolii-
kennetiedustelun menetelmien salassa pidettavyyteen liittyvat syyt. Tietolii-
kennetiedustelun varsinaisesta rikostutkinnallisesta kaytosté erillinen asia on,
ettd toiminnan yhteydessa tiedusteluviranomaisen tietoon saattaa tulla tietoja,
jotka viittaavat siihen, etta rikos on tapahtunut. Jos kyse on erityisen vakavas-
ta rikoksesta, olisi pohdittava, milla tavoin tieto siita voitaisiin antaa esitutkin-
taviranomaiselle. Talldinkdéan kyseessa ei saisi olla tietojen kayttd oikeuspro-

sessissa vaan rikostutkinnan suuntaamisesta."

Toisaalta voidaan myds kysya, etta jos tiedustelulla ei hankittaisi tietoa juuri rikostorjunnan
tarpeisiin - lahtokohtaisesti kaikkein vakavimpien rikosten ennalta ehkaisemiseksi tai paljas-
tamiseksi - niin mit arvoa tiedolla olisi. Kysymys nousee esiin erityisesti pohdittaessa tiedus-
telutiedon hyddynnettéavyytta ja asianosaisjulkisuutta rikosprosessissa. Yhta lailla ongelmalli-
sena voitaneen nahda nykysaantelyn mukaisen ohjatun tietolahdetoiminnan kautta saadun
todistelun tuleminen asianosaisjulkiseksi, eiké ole helppoa hahmottaa, mitka tai kenen edut
vaarantuisivat yhtddn enempaa siind tapauksessa, etta tallaista todistusaineistoa olisi hankit-
tu tiedustelulainséddannon mukaisilla toimivaltuuksilla. Tiedon paljastuminen asianosaisille
voi vaarantaa salaiseen tiedonhankintaan osallistuneen tai tdhan toimintaan liittyvan henkilén
turvallisuuden molemmissa tapauksissa. Mydskaan pelko siitd, etta tiedustelumetodin paljas-
tuminen asianosaisille vaarantaisi tiedustelun suorittamisen jatkossa, ei liene yhtaan sen suu-
rempi, kuin pelko nykylainséddéannén mukaisen salaisen tiedonhankinnan paljastumisesta ja

sen seurauksista.

RL 34 a luvun 2 §:n mukainen terroristisessa tarkoituksessa tehtavéan rikoksen valmistelu on
esimerkki siité, etta rikostorjunnan ja tiedustelun vélinen rajanveto voi saantelyn valossa
muodostua hyvin tulkinnanvaraiseksi. Suomessa on jo nykyiselladn kriminalisoitu mm. laitto-
man uhkauksen suunnittelun tai siité sopimisen yritys toisen kanssa, mikali tama tapahtuu
terroristisessa tarkoituksessa siten, ettd teko on omiaan aiheuttamaan vakavaa vahinkoa jol-
lekin valtiolle tai kansainvéliselle jarjestolle (RL 34 a luku 1 § ja 2 8). Koska nykyinen rikoslaki
maarittelee melko kattavasti myds terroristisessa tarkoituksessa tehtavien rikosten valmiste-
lun yrityksen, ollaan kasityksemme mukaan jo melko lahell tilannetta, jossa salaista tiedon-

hankintaa voidaan kayttaa, vaikka rikoksesta tai sen valmistelusta ei juuri olisi naytt6a.
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Tiedustelun ja rikostorjunnan suhdetta arvioitaessa huomio kiinnittyy myés Mikko Paateron ja
Jarno Limnéllin yhteiseen, Helsingin Sanomissa 2.3.2015 julkaistuun asiantuntijakirjoitukseen,
joka kasittelee kyberrikollisuutta ja -turvallisuutta. Tiedustelulakihankkeeseen viitaten kirjoi-

tuksessa todetaan seuraavaa:

"Tietoverkkoihin ja -jarjestelmiin kohdistuvien tai niité hyédyntéavien rikosten
torjumisessa térkeda on ennaltaehkaisy. Jos Suomessa halutaan torjua ammat-
timaista kybervakoilua, tiedustelupalveluiden suorittamalle verkkotiedustelulle

ei ole vaihtoehtoa."

Tutkimusta varten kerattyjen tietojen pohjalta voidaan tehdé johtop&aatos, etteivat tieduste-
lun tarkoitusperat sinanséa radikaalisti eroaisi rikostorjunnan tarkoitusperista. Yhdistava tekija
on turvallisuus. Tiedustelun keinoin huolehdittaisi laaja-alaisesti kansallisen turvallisuuden
intresseistd, kun puolestaan rikostorjunta yhdistetaén sisdisen turvallisuuden yhdeksi keskei-
simmista toiminnoista. Poliisi on paaasiallisena esitutkintaviranomaisena myds keskeinen ri-
kostorjuntaviranomainen ja vastaa osaltaan siséisesta turvallisuudesta. Sisdinen turvallisuus
puolestaan on erottamaton osa kansallista turvallisuutta. Nain ollen sisdinen turvallisuus pal-
velee kansallisen turvallisuuden intresseja. Lainopillisesta ndkokulmasta kyse voi kuitenkin
olla kahdesta eri asiasta. Tana paivana viranomaisten tiedonhankintaa, kuten poliisin salaisia
tiedonhankintakeinoja, ei voida perustella kansallisella turvallisuudella. Niinpa myd6s suojelu-
poliisi, joka poliisiyksikkdna toimii poliisin toimivaltuuksilla, voi suorittaa salaista tiedonhan-
kintaa vain rikosperusteisesti. Jatkossa on mahdollista, etta kansallinen turvallisuus tulee
laintasoiseksi mééreeksi ja oikeuttaa mm. tietoliikennetiedusteluun, jota tiedonhankintalaki-
tydryhma on mietinndssaan esittéanyt ja joka on osa hallituksen paattamaa lainvalmistelupro-

sessia.

Kasityksemme mukaan tiedustelu voisi tasavékisesti palvella seka sisdisen etté ulkoisen turval-
lisuuden intressejé, eiké sita siksi voida valmistella tyystin rikostorjunnasta irralliseksi toimin-
naksi. Tiedustelutiedon hyddynnettavyydesta rikosprosessissa esitetyt huolestuneet kannan-
otot puolestaan tarvitsevat tuekseen muitakin perusteita kuin sen, etté tiedustelu on luon-
teeltaan salaista. Kestamattomalta tuntuu ajatus siita, ettei tiedustelutietoa voitaisi kayttaa
nayttona rikosasiassa, mikali asia olisi riittavan vakava. Mikali tieto arvioitaisiin kdyttokelpoi-
seksi my0s rikosprosessissa, tulisi seuraavaksi arvioida tiedon salassa pidettavyyteen liittyvat
kysymykset. Kuten asianosaisjulkisuuden osalta nytkin, tulisi sen rajoittamiseen olla laista

johdettavat perusteet myos tiedustelutiedon kohdalla.

Siviili- ja sotilastiedustelulakien sdatéamisen taustalla on sinédnsé perusteltu ja globaalia kehi-
tysta noudatteleva tarve huolehtia kansallisesta turvallisuudesta. Kuten jo tutkimuksen alussa

todettiin, edustaa Suomi kansainvalisessa vertailussa poikkeusta, silla meilla on sédadetty vain
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rikosperusteisesta salaisesta tiedonhankinnasta. Hallitus (Valtioneuvosto 2015b) on perustellut
uutta tiedustelulainsdddanttd muuttuneella turvallisuusymparistolla seka uusilla Suomeen

kohdistuvilla uhkilla, joihin maamme tulisi kyeté vastaamaan nykyista tehokkaammin.

Hallituksen mukaan globalisaatio ja digitalisaatio ovat siirtdneet kansallisen turvallisuuden
uhkia, kuten vakoilua ja terrorismia, verkkoon, miké edellyttdd muutoksia myos lainsdadéan-
nolta. Samaan aikaan hallitus perdankuuluttaa perus- ja ihmisoikeuksien toteuttamista, misté
yhtena osoituksena voidaan pitaa erillista lainsdadantdhanketta perustuslain mahdollisen
muutostarpeen arvioimiseksi. Lainsaatajan suoranaisena tavoitteena nayttaa olevan kansalli-
sen turvallisuuden lisédminen niihin perusteisiin, joilla mm. luottamuksellisen viestin suoja
voidaan murtaa (Valtioneuvosto 2015b). Suomi on ndin ottamassa ensiaskeleitaan liittydkseen

tiedusteluvaltioiden joukkoon.
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Liite 1 Haastattelukysymykset tietosuojavaltuutetulle

1. Mista asioista tiedonhankintalakitydryhma halusi kuulla tietosuojavaltuutettua?

2. Onko tietosuojavaltuutetulla roolia lainsdddantdhankkeen seuraavissa vaiheissa?

3. Minkalainen lupa- ja valvontaelin tulisi Suomeen rakentaa, jotta sdilyisi riittava toi-
minnan lapinakyvyys ja kriittisesti tarkastelu?
0 Minkalainen lupamenettely tulisi jarjestaa?
0 Miten valvonta tulisi jarjestaa?
0 Yksi vai useampi valvontaelin?

o0 Miten tietoliikennetiedustelun valvonta tulisi jarjestaa?

4. Mika rooli tietosuojavaltuutetulla olisi tassa valvontatehtavassa?

5. Tiedustelulaista on julkisuudessa puhuttu mm. verkkourkinnan mahdollistajana. Onko
silla merkitysta yksityisyyden suojan kannalta, kerattaisiinkd tietoverkoista viestien

sisaltdja vai viestien metatiedot?

6. Mitd mielta olet tiedustelutarkoituksessa tehtyjen tunnistetietojen keraamisesta ja
tallentamisesta?
0 Tulisiko tunnistetietojen kerddminen kohdentua vain rikoksesta epailtyyn?
0 Syntyisiko tietoverkoista kerattévista tiedoista kaytédnnossa aina henkilorekiste-

ri tai sellaiseen rinnastettava rekisteri?

o

Milla edellytyksilla tietoja tulisi voida luovuttaa kv-kumppaneille?

(@]

Miten tunnistetietoja tulisi voida hyédyntdd muussa rikostorjunnassa, mikali
tiedustelun aikana on sellaisia ilmennyt?

0 Onko mahdollista, ettéd myds teleyrityksille paatyisi kerattavia tietoja tai tieto-

ja siitd mita tietoja tiedusteluviranomainen keraa?

o0 Minkalainen merkitys on Data Retention -direktiivin ennakkopaattksella?

7. Onko tietoliikennetiedustelun toteuttaminen perustuslainsuojan kannalta ongelmallis-

ta?

8. Mita perusoikeudellisia epadkohtia/haasteita on laajamittaisella kansallisella tietolii-

kennetiedustelun yleisvalvonnalla?

9. Mitka ovat kansainvalisen tietoliikenteen seulonnan kriittiset oikeudelliset seikat?
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11.

12.

13.

14.

15.
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Tulisiko kansallisen turvallisuuden perusteella voida poiketa luottamuksellisen viestin

salaisuuden rajoittamisesta? Toistaiseksi tdmé& on puuttunut perusteista poiketa.

Voiko tietoliikennetiedustelulla olla vaikutuksia yrityksille tai elinkeinoelamélle?

Voiko tietoliikennetiedustelulla olla vaikutuksia kansainvéliseen kilpailukykyyn tai

houkuttelevuuteen investointikohteena?

Voiko selked tiedustelulainsdadanto olla kilpailuetu?

Mitéd mielta tietosuojavaltuutettu on perusoikeudellisesta ndkdkulmasta katsottuna
jalkikateen ilmoitettavasta kotietsinnasta ja laite-etsinnasta?
o Miten oikeussuojan toteutumista tulisi valvoa?

o Onko silla hankittavan nayton osalta luotettavuusongelmia?

Suomi on ottamassa mallia ulkomailta, kun tiedustelusédnnoksia aiotaan tuoda koti-
maiseen lainsdadantdén. Mitd Suomessa pitaisi erityisesti huomioida yksityisyyden
suojan ja luottamuksellisen viestinnan suojan ndkdkulmasta, ennen kuin asiassa ede-

taan?
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Liite 2 Haastattelukysymyslista

TIETOVERKKOTIEDUSTELU JA KYBER

Mité kyberturvallisuuteen liittyvia haasteita ja ongelmia tiedustelulainsaadanto voisi

ratkaista? Mitka ovat suurimmat ongelmakohdat ja mita tuo laki voisi tuoda lisaa?

Minkéalainen kyky Suomella torjua kyberhyokkayksia, kyberterrorismia ja kybervakoi-

lua talla hetkella?

Ovatko suurimmat uhat ja toimijat verkossa Suomea kohtaan valtiollisia?

Naetkd, etta pyrkimyksena tai ajatuksena olisi kehittaa kykya myds kyberhyodkkayk-

siin?

Mink& viranomaisen tai viranomaisten tulisi vastata tietoverkkotiedustelusta?

Mikali viranomaiset saavat lainséddannon tietoliikennetiedustelun suorittamiseksi, jo-
ka suunnataan ulkomaisia toimijoita kohtaan, niin onko se sellainen asia mita ulko-
mailla odotetaan. Aukeaako tiedustelun myodté mahdollisia tietoturva-aukkoja , jota
kautta mahdollisesti viela kehittyneemmat toimijat paasevat sisélle Suomalaisiin jar-

jestelmiin?
Mediassa on valmisteilla olevasta tiedustelulaista puhuttu mm. verkkourkinnan mah-
dollistajana. Kuinka paljon todellisuudessa verkkotiedustelu liséisi viranomaisten tie-

donhankinnan voimakkuutta esimerkiksi internetissa?

Onko Suomi valmis tietoliikennetiedusteluun, kun siin& tulisi olla teknisesti koko ajan

aallonharjalla?

Naetko, ettd tietotekninen kehitys voisi vahentaa tietoliikennetiedustelun tehokkuut-

ta, salausjarjestelmien parantuessa ja tietoliikennemaarien liséantyessa.

Mikali tiedustelulainsaadanto tulisi osaksi lainsaadantda Suomessa, niin naetko sen

tuovan jotain uusia ongelmia kyberturvallisuudelle?

Liittyykd massavalvontaan riskeja tai uhkia?
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Kyberturvallisuuden ymparilla on télla hetkelld useita samanaikaisia hankkeita ja toi-
mijoita, mm. Valtionhallinnon GovSOC, Valtorin SOC, puolustusvoimien SOC, Viestin-
taviraston Kyberturvallisuuskeskus ja KRP:n kyberrikostorjuntakeskus. Onko vaarana,
ettd kyberturvallisuutta hoitavasta viranomaiskentésta tulee liian sirpaleinen ja toi-
minnan hajanaisuus sy6 sen tehokkuutta?

o Mika olisi tiedusteluviranomaisen suhde jo olemassa oleviin kybertoimijoihin?

Minkalaisia toimintoja talla hetkella on suunnitteilla tassa viranomaiskentéssa kyber-
turvallisuuteen liittyen? Esim. KRP:hen on tulossa kyberrikoskeskus, onko mitdan mui-

ta vastaavia mita on kehitteilla tai suunnitteilla?

Minkéalaisena naet ns. Public Partner -toiminnan, eli kaupallisen kyberturvallisuustoi-
minnan ja sen roolin valtiollisessa kyberturvallisuudessa? Olisiko ollut mahdollista ra-
kentaa valtionhallinnon kokonaiskyberturvallisuus tallaisen toiminnan varaan, niin

kuin mm. Yhdysvaltain puolustusvoimien keskushallinto on tehnyt?

Kuinka paljon yksityisella kybersektorilla on yhteistyota viranomaissektorin suuntaan,

kyberturvallisuuskeskuksiin ja puolustusvoimiin jne?

Kuinka helppoa tietojen luovutus on yksityisen kybersektorin ja viranomaisten valilla?

Minkalaisista toimijoista kyberturvallisuuteen liittyva verkosto koostuu, ovatko ne

esimerkiksi kyberturvallisuuskeskuksia tms. ?

Onko internetissa suoritettava tiedustelu kytketty vain syyta epdilla -kynnykseen, vai
voidaanko tietoa jo nykyiselladn hankkia esim. netin keskustelupalstoilta ja somesta

ilman rikosepailya?

Minkélaista on internetissa tehtdvaan tiedonhankintaan liittyva kansainvalinen yhteis-

tyd nykyiselldan ja muuttaisiko tiedustelulaki sita?

Suomen kyberturvallisuusstrategiassa on arvioitu erilaisia uhkamalleja, siella on kybe-
raktivismia, vandalismia, kyberrikollisuutta, kybervakoilua, terrorismia, kyberoperaa-
tioita. Mik& on nyt ja tulevaisuudessa se ehk& Suomen todennékdisin uhkamalli tuolla

verkkomaailmassa, tietoverkoissa kaytannossa?
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TOIMIVALTUUDET

e Miten nédet poliisin ja muiden viranomaisten tdméanhetkiset tiedonhankintatoimival-

tuudet? Onko niissa jotain selkeita puutteita?

e Onko tiedonhankinnan nykylainsaadantd toimiva silta osin, kun viranomaisten oikeuk-
sia on jaoteltu rikoksen estamiseen, paljastamiseen tai selvittamiseen?
o Ovatko poliisin nykyiset tiedonhankinnan toimivaltuudet riittavat ennalta esta-
véan ja paljastavan rikostorjunnan tarpeisiin?
o Mité hyotyja ja toisaalta haittoja on siing, etté poliisilaissa rikosten paljastami-
seksi tehtdva tiedonhankinta on sidottu vain joihinkin tiettyihin rikosnimikkei-

siin?

e Osaako poliisi tai riittavatko sen resurssit nykyisellaédn riittavasti hydédyntaa taman-

hetkisia tiedonhankinnan toimivaltuuksia?

e Ovatko poliisin ja muiden viranomaisten tiedonhankintaan liittyvat toimivaltuudet

riittavat kansallisen turvallisuuden yllapitdmiseksi?

e Mitka ovat poliisin ja muiden viranomaisten mahdollisuudet oma-aloitteisesti profiloi-
da ja tiedustella esim. hankkeita, henkil6ita tai ryhmia, jotka voivat olla uhaksi kan-
salliselle turvallisuudelle tai yhteiskuntajarjestykselle, mikali siihen ei suoraan kyt-

keydy rikoslaissa mainitun rikoksen tunnusmerkistoa?

e Tiedustelulaki tulisi todennakoisesti taysimaaraisesti toteutuessaan ulottumaan inter-
netin lisdksi my6s muihin tiedonkulun kanaviin, kuten puhelinliikenteen seurantaan ja
henkilotiedusteluun. Missé néet eniten tarvetta laajemmille tiedonhankintavaltuuksil-

le?

e LOytyyko ulkomaisesta tiedustelulainsdddanngisté tietoverkko- ja henkildtiedustelun
lisdksi joitakin muita merkittévia tiedonhankintakeinoja, jotka voisivat olla realistisia

myds suomalaisessa toimintaymparistossa?

e Nykyisten toimivaltuuksien valossa, ndetkd etta tiedustelulainsdadanto toisi lisdarvoa

nimenomaan rikostorjuntaan?

e Voidaanko nimenomaan poliisille antaa valtuuksia hankkia ennakkotietoa ilman ri-
kosepaily&? Onko realismia odottaa poliisille téllaisia toimivaltuuksia rikostorjuntaan

liittyen.
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e Kenelle tiedustelulainséddanndsta olisi eniten hydtya ja mita olisi oikea taho kaytta-
maan naita toimivaltuuksia?

0 Minkalaiselle pelikentédlle Suomi talléin menisi?

e Tulisiko tiedustelulainsdddanto ja siihen liittyvat toimivaltuudet sdatéa koskemaan
poliisia, puolustusvoimia vai molempia néista toimijoista?
0 Onko mahdollista, etta Supon ja PV:n lisdksi naita toimivaltuuksia kayttaisivat
myds muut viranomaiset, kuten KRP?
0 Mika olisi toimiva tydnjako useamman viranomaisen mallissa?

o Tulisiko lakiuudistuksen mydta perustaa siviilitiedusteluviranomainen?

e Mikd on mahdollisesti tulevan tiedustelulainsdddéannon suhde rikostorjuntaan?
0 Kaikki viranomaisten tiedonhankinta linkittyy talla hetkella rikoksen kasittee-
seen, on kyse sitten rikoksen estéamistéd, paljastamista, selvittamisté. Voitai-
siinko tiedustelulainséddanndn avulla torjua myds nykyisia rikoslakirikoksia?

0 Naetkd etté rikoksen valmistelun ja estamisen kasite voisi muuttua?

o Mika olisi tiedusteluvaltuuksia kayttavan tiedusteluviranomaisen suhde nykyisenlai-
seen rikostorjuntaan?

o Voisiko tiedusteluviranomainen olla samalla esitutkintaviranomainen?

o Jos ajatellaan, ettd tiedustelulakia kayttaisi siviilitiedusteluviranomainen, niin onko
silla mitéan yhteytté rikostorjuntaan vai onko se taysin erillinen toiminto? Tietojen

vaihdon lisdksi tietysti, mutta naetko ovatko ne samaa kokonaisuutta?

e Suomi on harvoja maita, joilla ei ole tiedustelulainséddant6a. Miten Suomen kansain-

valinen asema mm. viranomaisyhteisty6ssa muuttuisi, jos meilld olisi tiedustelulaki?

e Onko tavallisten kansalaisten syyta olla huolissaan yksityisyydestaan ja luottamukselli-
sen viestinnan suojasta, mikali tiedustelutoimivaltuudet tulevat Suomessa lainsaadan-

toon?
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