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TIIVISTELMA

Corenet Oy hankki vuoden 2007 alkupuolella IBM Tivoli Netcool -verkonvalvontajérjestelmén. Jarjestelma
koostuu useammasta eri tuotteesta, joilla pystytdén hoitamaan niin verkkolaitteiden valvontaa, tietoverkkojen
kartoitusta kuin raportoimaan kattavasti verkon toimintaa. Jotta firman henkilostollé olisi selked kuva jérjestel-
mén toiminnasta, tdytyi jérjestelmdn toiminta dokumentoida. Tehtdvikseni tuli luoda kyseinen dokumentaatio
Corenetin Netcool-jarjestelmésta.

Opinndytetyon tavoitteena oli kuvata Corenetin verkonvalvontajérjestelmén toiminta. Dokumentaation tuli sisél-
tad sekd yleistd IBM Tivoli Netcool -jdrjestelmédn toiminnankuvausta ettd Corenetin jarjestelmdin tehdyt muu-
tokset. Liséksi haluttiin kirjata ylds, kuinka Netcool-jérjestelma on integroitu yrityksen muihin jarjestelmiin.

Koska tehtavind oli luoda dokumentaatio verkonvalvontajérjestelmasta, teoreettiseksi viitekehykseksi valitsin
yleisen verkonvalvontateorian seki erityisesti verkonvalvonnassa kiytettavit tyokalut ja protokollat. Netcool-
jarjestelmén toiminta perustuu hyvin pitkélle juuri kyseisten protokollien, SNMP:n ja ICMP:n, kéyttdmiseen
valvontadatan tuottamisessa.

Jo tydn aloitusvaiheessa itselléni oli melko vahva tietimys verkonvalvonnasta, mutta tietdmykseni IBM Tivoli
Netcool -jarjestelmén toiminnasta oli vield melko vahdinen. Netcool-tietimyksen lisddmiseen kdytin monia eri
menetelmid. Osallistuin kaksi viikkoa kestidneeseen koulutukseen, jossa opiskeltiin kolmen Netcool-tuotteen
toimintaa. Toinen keino tiedon kartuttamiseen oli IBM:n luomien tuotedokumenttien lukeminen. Kolmas tutki-
musmenetelma oli jérjestelmén yllapitdjan Mikko Tepposen ja Netcool-projektin vetdjan Ari Loytynojan haas-
tatteleminen. Mikkoa ja Aria haastattelin koko opinndytetyoprojektini ajan ja sain heilté erityisesti Corenetin
jarjestelmad koskevaa tietoa dokumentaatioon kirjattavaksi.

Tyo6n tuloksena syntyi Corenetin Netcool-jdrjestelman dokumentaatiosta versio 1.0, jonka luovutin yritykselle
helmikuun viimeiselld viikolla. Corenetin edustajat pitivat luomaani dokumentaatiota hyvéna pohjana, jota he
lahtevét laajentamaan projektin etenemisen myota.

Dokumentaatiota luodessani huomasin, kuinka monimutkainen ja monipuolinen jérjestelmd IBM Tivoli Netcool
on. Jos jérjestelmédn toiminta haluttaisiin kuvata hyvin tarkasti, dokumentaatiosta olisi helposti tullut useamman
sadan sivun mittainen. Tarkoituksena oli kuitenkin dokumentoida jarjestelmén perustoiminta sekd Corenetin

jarjestelmékohtaiset muutokset vakioasetuksiin. Tdssd onnistuin mielestédni erittdin hyvin. Jatkossa dokumentaa-
tioon tullaan lisddméain tarkemmin mm. kuinka Netcool-jdrjestelméd on integroitu yrityksen muihin jarjestelmiin.

HUOM! Toimeksiantajan vaatimuksesta dokumentaatiosta tehtiin myds toinen, timén opinnéytetyon
liitteena 16ytyvi, versio. Siitii poistettiin kaikki salaiseksi katsottava tieto, kuten IP-osoitteet, DNS-nimet
ja Corenetin jirjestelmidarkkitehtuurin kuvaukset.

Avainsanat IBM Tivoli Netcool Verkonvalvonta ICMP Traceroute SNMP
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ABSTRACT

Corenet Inc. made a large investment at the beginning of 2007 and purchased IBM Tivoli Netcool network
monitoring system. The system is made of several components that can be used to monitor network devices,
discover networks and create versatile reports about network activities. My task was to create documentation
for Corenet’s Netcool system that company’s other personnel could use to get acquainted with the system.

Goal of this thesis was to outline the operation of Corenet’s Netcool system. It was decided that documentation
should include both generic IBM Tivoli Netcool information as well as specific information concerning how
Corenet’s system has been setup. Integration of Netcool system to other systems of the company was also
needed to be documented.

The task was to create documentation for network monitoring system and thus I chose network monitoring
theory as the theoretic context. I set the main focus to network monitoring tools and protocols. Especially to
SNMP and ICMP. Both of these protocols are also basis that Netcool system uses to create network monitoring
data.

As I was starting this project I had quite a good knowledge to network monitoring. On the other hand my Net-
cool knowledge wasn’t very strong. I used several methods to gain more knowledge to Netcool system. I took
part in two-week official Netcool training which included three of the Netcool subsystems.The second method
was to read official IBM product documents for different Netcool products. The third method was to interview
the system administrator Mikko Tepponen and the project manager for Ari Loytynoja. I had many discussions
with Mikko and Ari and got most of the system-specific information regarding Corenet’s Netcool system from
them.

As aresult I created system documentation version 1.0 for Corenet’s Netcool system. I hand it out to company
during the last week of February 2008. Corenet representatives told that documentation is good and it’s good
basis for their future needs.

During the process I noticed how complex and versatile IBM Tivoli Netcool system is. If all system functional-
ities was to be documented in full detail, the documentation could easily become many hundred pages in
length. My task was to document basic system functionalities and Corenet-specific changes to system defaults.
In this I succeeded very well. In the future Corenet has intention to expand this documentation further, f.ex in-
tegration of Netcool system to other Corenet systems will be documented in more detail.

NOTE! The employer demanded that second version of the documentation needed to be created. This
version does not include any Corenet-specific system information such as IP addresses, DNS names and
system architecture. This version of the documentation can be found as attachment to this thesis.

Keywords IBM Tivoli Netcool Network monitoring ICMP SNMP
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Kisitteet

ICMP (Internet Control Message Protocol) — Yksi TCP/IP-
protokollapinon perusprotokollista. Perimmadinen tarkoitus on virhetilan-
teiden ja muiden huomiota vaativien tilanteiden kommunikointi laitteelta
toiselle.

Traceroute — Yksinkertainen sovellus, joka kayttdd joko ICMP tai UDP
paketteja niyttddkseen ldhde- ja kohdepisteen vililld olevien reitittdvien
laitteiden tiedot sekd vasteajat.

SNMP (Simple Network Management Procotol) — TCP/IP-verkoissa
yleisesti verkonvalvonnassa kéytettdva protokolla. Protokollasta on kol-
me eri versiota SNMPv1, SNMPv2 ja SNMPv3.

MIB (Management Information Base) — Méadrittdd muuttujat, joita verk-
kolaite yllapitdd. Kaksi eri versiota, MIB ja MIB-II.

SMI (Structure of Management Information) — Kokoelma yleisid raken-
teita ja identifointiskeema. Maiérittdd SNMP:n kayttdmén tiedon muo-
don.

OID (Object Identifier) - MIB-muuttujien nimien méérittimiseen kéytet-
tavd ISO:n ja ITU:n hallitsemaa hierarkinen nimiavaruutta.

Hallittava laite (Managed System) - Verkkokomponentti, jota valvotaan
ja hallitaan SNMP-protokollan avulla. Sisdltda agentin.

Agentti (Agent) — Osa verkonvalvontajérjestelmad, joka sijaitsee hallit-
tavassa laitteessa. Kisittelee hallittavan laitteen hallintatietoa ja muok-
kaa sen SNMP-yhteensopivaan muotoon

Verkonvalvontajdrjestelmd (Network Management System) — Kédynnis-
tad sovelluksia, jotka valvovat ja hallitsevat hallittavia laitteita. Yksittdi-
sille tai useille palvelimille kasattuja jarjestelmidkokonaisuuksia, jotka
prosessoivat verkonhallinta-informaatiota.

IBM Tivoli Netcool — Kaupallinen verkonvalvontajérjestelma. Yksi mo-
nipuolisimmista ja pisimmalle kehitetyistd verkonvalvontajirjestelmista.



1 Johdanto

Internetin kasvun my6td my0s yritysten tietoverkoista on tullut kriittinen
osa yritysmaailmaa. Nykyisin kdytdnnosséd kaikki tieto 10ytyy yritysten
verkkopalvelimilta, joten tietoverkkojen toimivuudella on hyvin suuri
merkitys. Verkkolaitteet ovat kuitenkin vain tavallisia tietokoneita, jotka
ovat alttiita laite- ja ohjelmavioille, sahkokatkoksille sekd muille ongel-
mille. Suurilla yrityksilld on verkkolaitteita ja -palvelimia helposti sa-
doittain, jopa tuhansittain. Vika jo yhdessd niistd voi aiheuttaa suuria
ongelmia yrityksen liiketoimintaan. Siksi onkin tirkedd myos valvoa
laitteiden toimivuutta ja ongelmia. Verkonvalvontaprotokollia, kuten
SNMP:td, hyviksikdyttavit verkonvalvontaohjelmistot pystyvét kerto-
maan muutamissa sekunneissa, kun yrityksen verkossa tapahtuu jotain
odottamatonta. Niin yrityksen IT-henkildstd pystyy nopeasti reagoimaan
tilanteeseen ja viasta aiheutunut haitta litketoimintaan jda mahdollisim-
man pieneksi.

1.1 Toimeksiantaja Corenet Oy

Opinndytetyoni toimeksiantaja on Corenet Oy (jdljempédnd Corenet).
Yritys on perustettu nykyisessd muodossaan vuonna 1998. Yrityksen
omistavat VR-Yhtymd Oy ja TDC Oy. VR:n osuus osakkeista on 60 %
ja TDC:n 40 %. (Corenet yritysesittely, 2007.) VR-omistajuuden juuret
ovat kuitenkin kauempana menneisyydessd. Corenet oli alkujaan osa
VR:t4, josta yritys muuttui itsendiseksi 1980-luvulla, jolloin VR jaettiin
pienimpiin yrityksiin. Alkuun yrityksen nimi oli Railtelia.

Corenet on korkealaatuisia televerkkoratkaisuja tuottava yritys. Co-
renetin palveluihin kuuluvat televerkkojen ja telemaattisten jérjestelmien
suunnittelu, rakentaminen ja yllépito sekd toimisto- ja asiakaspalvelujér-
jestelmien tiedonsiirtoratkaisut. Liséksi Corenetilld on oma siirtoverkko,
jonka kapasiteetista suuri osa on vuokrattu ulkoisille asiakkaille. Co-
renetin tuottamien palveluiden osalta Corenet on keskittynyt suurelta
osin rautatieympiristoon merkittdvimpien asiakkaiden ollessa Valtion
Rautatiet (VR), Ratahallintokeskus (RHK) ja muut VR-konserniin kuu-
luvat yritykset. Yritykselld on kuitenkin myds monia VR-konsernin ul-
kopuolisia asiakkaita Suomen perusinfrastruktuurin eri osa-alueilta. Pe-
rusinfrastruktuurin alueelta Corenet on myds vahvasti hakemassa uusia
asiakkuuksia ja laajentumisvaraa. Opinndytetyoni aiheena oleva Vallu-
valvontajérjestelmé on suuri panostus juuri VR-konsernin ulkopuolisille
markkinoille ja TCP/IP-maailmaan.

Corenetin liitkevaihto vuonna 2007 oli 31,4 miljoonaa euroa ja henkilos-
tod yrityksessd on n. 210 henked 14 paikkakunnalla. Corenetin siirtover-
kolla on mittaa n. 5800 kilometrié, josta yli puolet on toteutettu kuidulla.
Siirtoverkostaan Corenet tarjoaa asiakasyrityksille jopa 2,5 Gbit/s siirto-
yhteyksié. (Corenet yrityesittely, 2007)
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1.2 Opinndytetyon tavoite

Loppukesistd 2006 Corenet paitti panostaa TCP/IP-verkonvalvontaan
hankkimalla Cygaten ulkoistaman n. 10-henkisen verkonvalvontatiimin.
Seuraavan vuoden aikana Corenetilld tehtiin ehkdpéd vieldkin suurempi
panostus ja hankittiin “tdysverinen” verkonvalvontajarjestelma, IBM Ti-
voli  Netcool. Corenetin  Netcool-jarjestelmd  ristittiin ~ Vallu-
valvontajirjestelmiksi. Verkonvalvonnan lisdksi jarjestelmé pystyy mm.
kattavien raporttien luontiin.

Tamin opinndytetyon tavoitteeksi asetettiin Vallu-jarjestelmén doku-
mentaation tuottaminen. Tavoitteeksi asetettiin heti alussa Vallu-
valvontajérjestelmin 1.0-version dokumentointi. Luotavassa tuotoksessa
oli tavoitteena dokumentoida Vallu-jédrjestelmédn toiminnan ja konfigu-
roinnin ydinalueet tiivistetysti, mutta kattavasti. Toisekseen tavoitteena
oli dokumentoida Corenetin jérjestelmén arkkitehtuuri ja jérjestelméén
tehdyt muutokset vakioasetuksiin ndhden.

Tamin opinndytetyon liitteend on versio Corenetille luodusta dokumen-
taatiosta. Tietoturva- ja yrityssalaisuussyistd se on kuitenkin muutettu
yleiseksi kuvaukseksi IBM Tivoli Netcool -jdrjestelmén toiminnasta.
Toisin sanoen liitteend oleva dokumentaatio ei sisélld ollenkaan tietoa
Corenetin jarjestelméan arkkitehtuurista ja toiminnasta.
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2 Verkonvalvonta

Viimeisten kahdenkymmenen vuoden aikana tietoliikenneverkoista on
tullut hyvin tirked osa joka piiviistd yrityseldméd. Nykyisin yksikddn
yritys ei kykene pdrjadmaan kiristyvilli markkinoilla ilman Internet-
yhteyttd ja omaa tietoverkkoa. Yritykset myyvit ja markkinoivat tuottei-
taan verkon kautta, monet sovellukset ja ydintieto 16ytyvét verkkopalve-
limilta, asiakkaisiin pidetdén yhteyttd sdhkopostin kautta ja Voice-over-
IP-jarjestelmien yleistyessd yhd useammissa yrityksissd my0s puhelut
siirtyvédt TCP/IP-verkkoihin.

Tietoliikenneverkkojen merkityksen kasvaessa myds verkon aktiivilait-
teiden, kuten reitittimien, palomuurien ja verkkopalvelimien merkitys on
kasvanut hyvin suureksi. Koska verkkolaitteet ja -palvelimet ovat tieto-
koneita, jotka voivat mind hetkend hyvénsi toimia virheellisesti tai pa-
himmassa tapauksessa hajota, on myds verkkolaitteiden valvonnasta tul-
lut tirked osa yritysmaailmaa. Tehokkaasti ja kannattavasti toimiakseen
yritykset tarvitsevat toimivan tietoverkon, jonka ongelmatilanteet pitda
pystyd havaitsemaan ja niihin tiytyy pystyd reagoimaan mahdollisim-
man nopeasti.

2.1 Verkonvalvonnan tyokalut

Suurilla monikansallisilla yrityksilld on helposti satoja toimipisteitd ym-
péri maailmaa. Joka toimipisteessd on yleensi useita verkkolaitteita, jol-
loin verkonvalvonnasta tulee l&hes mahdotonta ilman toimivia tydkaluja.
Niinpéd verkkolaitteiden ja -palvelimien toiminnan valvontaan on ole-
massa monenlaisia standardoituja protokollia ja niitd hyddyntdvid oh-
jelmistoja. Nditd protokollia ovat mm. RMON (Remote Monitoring) ja
SNMP (Simple Network Monitoring Protocol). Niistd kerron tarkemmin
seuraavassa luvussa.

Kuten ohjelmistomarkkinoilla yleensdkin, verkonvalvontaohjelmistoista
16ytyy sekéd ilmaisia, esim. Cacti, ettd maksullisia, esim. IBM Tivoli
Netcool, sovelluksia ja sovellusperheitd. Nimensd mukaisesti ilmaisoh-
jelmistot ovat ilmaisia kéyttdd perusominaisuuksiensa osalta, mutta usein
kehittyneemmat ja monimutkaisemmat ominaisuudet ovat niissékin li-
senssoituja — toisin sanoen maksullisia. Maksullisten ohjelmistojen hyo-
tyjd ovat mm. valmistajan antama tuki ja takuu tuotteille sekd kattavat
kayttoohjeet. Lisdksi valmistaja testaa tuotteitaan jatkuvasti ja ohjelmis-
tobugien korjaus on useimmiten nopeampaa kuin ilmaisohjelmistojen
kohdalla.

Sopivan verkonvalvontasovelluksen valinta on usein vaikeaa. Valitaanko
kenties ilmainen, vihemmilld ominaisuuksilla varustettu sovellus? Vai
onko kuitenkin jarkevdmpad tehdd kerralla kunnon panostus ja hankkia
valvontajérjestelmd, jolle on mahdollisuus saada myos aina tarvittaessa
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nopeasti tukea valmistajalta? Lisédksi pitdisi vield 10ytya tai palkata hen-
kilo, yleensd useita henkil6itd, konfiguroimaan ja ylldpitdmédn jérjes-
telmén toimintaa. Jo jérjestelmin konfigurointi toimimaan tdysin halu-
tulla tavalla on aina aikaa ja ammattitaitoa vaativa projekti. Ja tima ei
koske ainoastaan ilmaisohjelmistoja, kuten Netcool-jarjestelmin doku-
mentaatioita tutkiessani tulin huomaamaan. Netcool-jarjestelmin, joka
osaa valvonnan liséksi luoda verkkokuvia ja monenlaisia raportteja ver-
kon ja laitteiden toiminnasta, konfigurointi ja yllépito on hyvin ty6lasta
ja ammattitaitoa vaativaa tyotd. Kalliiseen jarjestelmédn on luonnollises-
ti olemassa kattavat ja tarkat konfigurointiohjeet ja valmistajalta,
IBM:Itd, saa aina tarvittaessa apua ongelmatilanteissa. Mutta siitd huo-
limatta jérjestelmén tidydelliseen toimintakuntoon saattaminen vaatii val-
tavasti aikaa ja ammattitaitoa. Voin vain kuvitella, millainen homma oli-
si konfiguroida samat ominaisuudet kdyttoon johonkin ilmaisohjelmaan,
jossa ohjeet eivit vilttdmattd ole yhté kattavat ja valmistajaltakin saa tu-
kea paljon heikommin.

2.2 Valvontapalvelun ulkoistaminen

Kuten edellisestd kappaleesta kdy ilmi, tietoverkonvalvonta vaatii aikaa,
rahaa, ammattitaitoa ja oikeat tyokalut. Monille yrityksille se tarkoittaa
kokonaisen asiantuntijatiimin palkkaamista, tuhansia tydtunteja ja mil-
joonien eurojen menoja sovellusten ja henkilostokulujen kautta. Téstd
syystd verkonvalvonnan ulkoistaminen on yleistyméssid. Verkonvalvon-
nan ostaminen ulkopuoliselta asiantuntijayritykseltd on huomattomasti
vaivattomampi ja halvempi ratkaisu kuin oman verkonvalvontatiimin ja
valvontajérjestelmin hankkiminen.

Kun yha useammat yritykset ulkoistavat verkonvalvontansa, mitd hyoty-
ja ulkoistamisesta sitten oikeastaan saadaan? Ensinndkin valvonnan ul-
koistaminen on taloudellisesti hyva ratkaisu. Kuten mainittua, oman ver-
konvalvonnan kasaaminen on hyvin kallista puuhaa. Varsinkin, jos asiat
halutaan tehdd kunnolla. Lisdksi ammattitaitoisen henkiléston 16ytami-
nen verkonvalvontatiimiin voi olla hyvinkin vaikeaa. Kun verkonvalvon-
ta, ja yleensd myos verkonhallinta, ostetaan palveluna asiantuntijayrityk-
seltd, saadaan kohtuulliseen hintaan taatusti ammattitaitoiset ihmiset ja
toimivat jarjestelmét hoitamaan tehtdvéa. Palvelu toimii myds useimmi-
ten ympirivuorokautisena vuoden jokaisena pdivind. Tietenkin sama
voidaan myds toteuttaa oman henkilokunnan avulla, mutta se kuitenkin
tarkoittaa lisdtydvoiman palkkaamista useampaan vuoroon seki selvisti
lisddntyvid palkkakustannuksia mm. y0- ja sunnuntailisien muodossa.

Verkonvalvontapalvelua tarjoavien yritysten merkittivd vahvuus on
ammattitaito. Tuntemus aktiivilaitteiden toimintaan ja konfigurointiin on
vahva jo asiantuntijaorganisaation alimmilla portailla. Todella vaikeita
tilanteita varten yrityksilld on yleensd omat erikoisasiantuntijansa, jotka
ovat perehtyneet juuri tietynlaisiin jérjestelmiin ja laitteisiin syvéllisesti.
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Tama tarkoittaa kdytanndssa laitteita ja jarjestelmid, joita kyseinen yritys
myy ja edustaa. Nédin ongelmatilanteet saadaan usein ratkottua nopeam-
min. Lisdksi yritykselld on yleensd jonkinasteinen kumppanuussuhde
laitteiden valmistajaan ja tdmén ansiosta my0s laitevalmistajan suunnalta
saadaan huomattavasti nopeammin ja kattavampaa tukea.

Verkonvalvonnan ulkoistamisessa on kuitenkin myds monia huonoja
puolia. Suurin osa néisti johtuu siité, ettd ulkopuolinen yritys joudutaan
padstimédidn oman verkon sisdpuolelle. Tastd seuraa luonnollisesti tieto-
turvauhkia. Valvonnan toteuttaminen tarkoittaa usein, ettd omaan verk-
koon joudutaan sallimaan vieras palvelin tai palvelimia eli ns. probe-
palvelin, joka hoitaa itse valvontaa. Kyseinen palvelin ldhettdd kokoa-
mansa tiedot eteenpdin valvontaa hoitavan yrityksen verkossa olevalle
palvelimelle, jolloin palomuuriin joudutaan luomaan uusia aukkoja. Li-
séksi, jos my0s verkkolaitteiden hallinta on ulkoisella yritykselld, kuinka
voidaan taata, ettei salaista tietoa tule levidmaéan sivullisten tictoon.

Jo sana ulkoistaminen itsessddn kuvaa yhtd ulkopuoliselta yritykseltad
palveluna hankittavan verkonvalvonnan aiheuttamaa ongelmaa. Eli pal-
velu on ulkoistettu eiki se ole endéd omissa késissd. Palvelusopimuksissa
on aina jonkinlainen vasteaika, esim. ongelmatiketti pitdad olla avattuna
15 minuutin kuluessa ongelman havaitsemisesta ja vika korjattuna 4
tunnissa. Tamd tarkoittaa, ettd palvelua tarjoavan yrityksen ei tarvitse
reagoida ongelmiin samantien, kuten oma henkilosto tekisi. Palvelua tar-
joava yritys ei edes yleensd halua reagoida ongelmatilanteisiin heti,
vaikka siihen olisikin mahdollisuus. Ajatellaanpa tilanne, jossa asiak-
kaalle on myyty edelld mainittu 15 minuuttia tiketti auki, 4 tuntia vika
korjattu” -palvelu. Yrityksessd kuitenkin tartutaan ongelmatilanteisiin jo
5 minuutin sisdlld ongelma ilmaantumisesta ja vikakin saadaan yleensa
ratkaistua alle tunnissa. Téstd aiheutuu palveluntarjoajalle ongelmia kii-
retilanteissa. Jos tdlloin tiketti avataan sopimuksen mukaan 15 minuutis-
sa ja vika saadaan 4 tunnissa korjattua, yritys on toiminut sopimuksen
mukaan. Asiakkaasta kuitenkin tuntuu helposti, ettd palvelu oli huonoa,
kun vika ei ollutkaan ohi puolessa tunnissa, kuten normaalisti. Kéytén-
ndssé asiakasyritystd on ylipalveltu aiemmin ja asiakas on opetettu "liian
hyville”. Kiytdnnossd tdma siis tarkoittaa, ettd asiakasta palvellaan so-
pimuksen mukaisilla vasteajoilla, josta seurauksena on pieni viive.

Verkonvalvonnan ulkoistamisessa on my0s toinen ongelma vasteaikojen
suhteen. Kuinka palvelua tarjoava yritys pystyy takaamaan vasteaikojen
mukaisen palvelun? Tietenkin niihin tilanteisiin sovitaan sanktiot, mutta
siltikin oma henkikokunta pyrkii aina nopeammin reagoimaan ja ratko-
maan ongelmatilanteet. Varsin ongelmalliseksi tdmid tilanne muuttuu
varsinkin silloin, kun palveluntarjoajalla on paljon asiakkaita ja kuiten-
kin rajatut resurssit. Eli kuinka voidaan taata, ettd juuri meidén yrityk-
semme ongelmatilanteita pyritddn ratkomaan suurella prioriteetilla? Yk-
sinkertainen vastaus tdhdn on tietenkin raha, mutta ulkoistuksen yhtena
tarkeimpédnd motiivina oli juuri sddstdjen saaminen.
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3 Verkonvalvonnassa kaytettavit tyokalut

Ilman oikeanlaisia tyokaluja verkonvalvonta on ldhes mahdotonta. Tésta
syystd onkin kehitetty monenlaisia protokollia verkonvalvonnan kayt-
toon. Osa ndistd protokollista, kuten SNMP, on kehitetty juuri verkon-
valvontaa varten. Osa protokollissa, kuten ICMP, taas on kehitetty jos-
tain muista ldhtokohdista, mutta on myohemmin huomattu hyddylliseksi
my0s valvontakdytdssd. Seuraavassa esittelen kolme niistd protokollista.
Niisté erityisesti SNMP ja ICMP ovat merkittidvassa roolissa myds IBM
Tivoli Netcool -jérjestelmissd verkonvalvontadatan tuottajina.

3.1 Internet Control Message Protocol

3.1.1 ICMP:n tarkoitus

Internet Control Message Protocol eli ICMP on yksi TCP/IP-
protokollapinon perusohjelmista. ICMP:n tunnetuinta sovellusta kutsu-
taan nimelld ping sen toimintaperiaatteen vuoksi. Protokollan toimintata-
pa on hyvin tuttu sukellusveneisti, joissa Sonar-tekniikan avulla pinnan
alla olevat sukellusveneet pystyivit 10ytdméén pinnalla purjehtivia laivo-
ja. Sonar kayttdd kaikuluotausta eli ddniaaltoja ja niiden takaisinheijas-
tumista kohteiden sijainnin paikantamiseen. Samoin ICMP kaikuluotaa
eli lahettdd ICMP echo request -paketteja kohdeosoitteille. Jos osoitteen
omaava laite vastaa ICMP echo reply -paketilla, saadaan selville laitteen
olemassa olo. Ping my6s mittaa ajan, joka vastauksen saamiseen kuluu ja
pystyy ndin raportoimaan tavoitettavuuden lisdksi vasteajan eli RTT:n
(Round-Trip-Time) (Ballew 1998: 201).

ICMP:ti ei alun perin kehitetty verkonvalvontaa silméillé pitden. ICMP:n
perimmadinen tarkoitus on virhetilanteiden ja muiden huomiota vaativien
tilanteiden kommunikointi eli ICMP:n tarkoitus on olla virheiden rapor-
tointijérjestelma (Comer 2002: 130). ICMP:n avulla esim. reitittimet pys-
tyvat ldhettdmédan virhettd koskevan sanoman alkuperiiselle 1dhettéjélle.
Nain myos alkuperdisen paketin ldhettdnyt laite saa selville, ettd vastaan-
ottava laite ei esim. ollut tavoitettavissa ja paketti ei mennyt perille. Al-
kuperidisessi paketissa on sekd ldhettdjén ettd vastaanottajan osoitetiedot.
Kun reititin havaitsee ongelman ja toteaa, ettd vastaanottaja ei ole tavoi-
tettavissa, se ldhettdd ICMP:n avulla tiedotuksen alkuperidiselle l14dhetté-
jélle kohdatusta ongelmasta.

3.1.2 ICMP-sanomien kuljetus ja rakenne

ICMP-viestit kuljetaan normaaleissa IP-paketeissa. Ne kapseloidaan kah-
teen otteeseen ja kuljetaan IP-tietosihkeen data-osassa (Comer 2002:
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131). ICMP-sanomia on useanlaisia ja niiden muoto on erilainen kolmea
ensimmaisti kenttdd lukuunottamatta. Nami kolme kenttdd ovat type (8
bittid), joka yksil6i sanoman tyypin, code (8 bittid), joka sisdltdd tarkem-
paa tietoa sanoman tyypistd sekd checksum (16 bittid), jota kdytetdin sa-
noman eheyden tarkistamiseen (Postel 1981: 2). Type-kenttd siis mééarit-
tad viestin tarkoituksen ja rakenteen. RFC 792-dokumentissa méaaritellyt
Type-kentén arvot niemme taulukosta 3.1.2:

Taulukko 3.1.2: ICMP-viestien tyypit (Postel 1981: 20)

Tyyppi  ICMP-viestin laji
0 Echo Reply

3 Destination Unreachable

4 Source Quench

5 Redirect (change a route)

8 Echo Request

11 Time Exceeded for a Datagram

12 Parameter Problem on a Datagram
13 Timestamp Request

14 timestamp Reply

15 Information Request

16 Information Reply

3.1.3 Kohteen tavoitettavuuden testaaminen (ping)

Ping on ehkidpéd yleisimmin ja laajimmin verkonvalvonnassa kaytetty
tyokalu. Sen toiminta perustuu ICMP echo request - ja ICMP echo reply
-sanomien kayttoon. Pingatessa laite ldhettdd echo request -sanoman
kohdeosoitteeseen. Laite, jolle osoite kuuluu, vastaa saamaansa pakettiin
echo reply -sanomalla. Néin saadaan selville, onko vastaanottava laite
tavoitettavissa. Vastauksen saaminen osoittaa, cttd laitteiden valilld on
IP-tason yhteys toisiinsa. Tarkemmin ottaen vastaus todistaa, ettd ldhet-
tavé laite pystyy ldhettimain paketteja verkkoon, yhteys ja reititys koh-
deverkkoon ja takaisin toimii sekd vastaanottava laite on toiminnassa ja
sen ICMP- seki [P-ohjelmat toimii (Comer 2002: 133).

Pingin kédytdssd on kuitenkin omat ongelmansa. Sen avulla saadaan vain
melko véhin tietoa verkosta. Liséksi saadut tiedot saattavat olla harhaan-
johtavia. Lihtevé ja palautuva paketti eivit vélttdmatta kulje samaa reit-
tid. Epasymmetrisen reitityksen takia ei tiedetd, miké reiteistd on vikaan-
tunnut (Ballew 1998: 202). Jos vastaus saadaan, tiedetdén vain, ettd jo-
tain reittid pitkin laite on tavoitettavissa, mutta kédytetystd meno- sekd
paluureitistd ei ole tietoa. Laitteen tavoitettavuuden valvonnassa ping
onkin omimmillaan ja hyvin hyddyllinen. Esim. IBM Tivoli Netcool -
jarjestelma léhettdd ICMP-pakettaja valvottaviin osoitteisiin ja saamien-
sa vastausten perusteella pystyy valvomaan, ovatko laitteet hengissa”.



13 (73)

3.2 Traceroute

Ping on kiytédnnollinen tydkalu, kun halutaan tietdd, onko kohdelaite ta-
voitettavissa. Tdmd on my0ds pingin ongelma, silld se kertoo ainoastaan
kohdelaitteen tavoitettavuuden, mutta ei ollenkaan matkan varrella ole-
via laitteita. Toisin sanoen ping ei kerro, mité reittid paketti kulkee koh-
teeseensa, jolloin matkan varrella olevat reititysongelmat ja paareitin
varrella olevat “kaatuneet” reitittimet jadvdt huomaamatta. Traceroute
korjaa juuri timén ongelman. Sen avulla pystytddn pakottamaan jokai-
nen matkan varrella oleva OSI-mallin 3-kerroksella toimiva laite (yleen-
sd reititin) vastaamaan ja kertomaan oman osoitteensa.

3.2.1 Tracerouten toiminta

Traceroutesta on olemassa useita implementaatioita. Tracerouten yleisin
versio kdyttdd hyodykseen ICMP-paketteja. Traceroute perustuu IP-
paketin TTL (time-to-live) -kentén kéyttoon. Léahettdva laite asettaa jo-
kaiseen IP-pakettiin TTL-arvon, jonka arvoa jokainen reititin matkan
varrella pienentdd yhdelld. Kun TTL-arvo saavuttaa arvon nolla, reititin
hylkéé paketin ja ldhettdd ICMP Time-to-live Exceeded -paketin ldhetta-
jalle. Tédssd paketissa ldhdeosoitteena on paketin hyldnneen reitittimen
oma osoite. Traceroute toimii siis siten, ettd se ldhettdd ensin paketin
TTL-arvolla 1, jolloin ensimméiinen paketin kasittelevé reititin 1dhettda
takaisin Time-to-live Exceeded -sanoman. Seuraavaan pakettiin TTL-
arvoksi asetetaan 2, jolloin TTL Exceeded -sanoma saadaan reitin varrel-
la seuraavalta reitittimeltd. (Understanding the Ping and Traceroute
Commands 2006.) Seuraavaan pakettiin TTL-arvoksi laitetaan 3 ja jo-
kaiseen seuraavaan pakettiin TTL-arvoa aina kasvatetaan yhdelld, kun-
nes kohdeosoite saavutetaan tai TTL-arvo ylittdd médritetyn maksimiar-
von, joka on oletuksena yleensé 30, ja jéljitys lopetetaan.

ICMP-tracerouten lisdksi on olemassa muitakin versioita traceroutesta.
UDP-protokollan sijaan TCP-protokollaa apunaan kayttdd esimerkiksi
Tcptraceroute-sovellus.  Tcptraceroute ja muut TCP-traceroute-
sovellukset ovat kitevid, kun ICMP- ja UDP-protokollien avulla ei pys-
tytd selvittiméin yhteysongelmaa. Sovelluksia kdytettdessd voidaan an-
taa monenlaisia asetuksia ldhetettdville paketeille, joista tarkeimpéind
kaytettavd kohdeporttinumero. Ongelma voi olla esimerkiksi, ettd koh-
delaite vastaa pingatessa, mutta jokin tietty verkkosovellus ei toimi.
Koska ICMP-paketit menevit ldpi, laitteiden vélilld on IP-tason yhteys,
mutta jostain syystd verkkosovelluksen kdyttdméén porttinumeroon me-
neva litkenne ei padse ldpi. Talldin tcptracerouten avulla voidaan 16ytda
laite, joka estdd kyseisen liikenteen ja pyrkid korjaamaan ongelma.

Kolmas tracerouten implementaatio on pingin ja tracerouten yhdistiavét
sovellukset. Windows-kéyttojarjestelmissd on kdytdssd PathPing-
sovellus (PathPing 2008). Toinen hyva esimerkki on My traceroute.
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3.2.2 Tracerouten ongelmat

Traceroute on siis hyvé tyokalu, kun halutaan selvittdd, mité reittid pitkin
paketti kulkee kohdeosoitteeseen. Sen toiminnassa on kuitenkin omat
ongelmansa, jotka johtuvat useimmiten matkalla olevien laitteiden toteu-
tuksesta. Jotkin laitteet eivit toimi tdysin standardin mukaisesti ja eivit
generoi Time-to-live Exceeded -sanomaa (Ballew 1998: 202). Liséksi
useissa laitteissa voidaan madrittdd, ettd laite ei vastaa ICMP-
paketteihin. Molemmissa tapauksissa kyseiseltd laitteelta ei saada Trace-
routen avulla vastausta. Tamai ei kuitenkaan yleensd ole ongelma, silld
useimmiten reitilld seuraava laite vastaa, jolloin reitin varrelle jad yksi
laite, joka ei vastaa ja jdd tunnistamatta.

Suurempi ongelma tracerouten kannalta on palomuurit. Monet trace-
route-ohjelmat ldhettdvit UDP-datagrammin sattumanvaraisesti valit-
tuun korkeaan porttinumeroon. Koska palomuurien on tarkoitus pitdd
ylimédirdiset ja luvattomat yhteydet kurissa, ne konfiguroidaan estdméén
ndmi korkeaan porttiin tulevat UDP-yhteydet. Tdlloin palomuuri yksin-
kertaisesti pysdyttda tracerouten. (Ballew 1998: 202)

Nykyisin yritykset yhdistivit lisdéntyvidssd mddrin eri toimipisteensd
VPN-tunnelien avulla. Tédhén liittyy tracerouten kolmas ongelma. Kun
litkkenne ldhetetdan VPN-tunneliin, paketin siséltd kryptataan ja puretaan
vasta VPN-tunnelin toisessa pddssd. Koska paketin sisédltd on salattu, ei-
vit matkan varrella olevat reitittimet nie siitd kuin osoitetiedot ja trace-
routen toiminta estyy.

3.3 Simple Network Management Protocol

3.3.1 SNMP:n historia

Simple Network Management Protocol eli SNMP on selvisti yleisimmin
kéytetty verkonhallintaprotokolla. SNMP-protokollan yksi suurimmista
vahvuuksista on, ettd se on suunniteltu helposti kéytettdviksi verkonhal-
lintatyokaluksi. Erityisesti TCP/IP-verkoissa SNMP-protokollan kaytto
on melko yksinkertaista, eikd se vaadi mitddn monimutkaisia komento-
rakenteita hallittaviin laitteisiin.

Vaikka idea verkonhallintaprotokollasta ja -tyokalusta on ollutkin ole-
massa jo 70-luvun lopulta alkaen, SNMP-protokollan historia alkaa vas-
ta 80-luvun lopulla. Idea SNMP-protokollasta voidaan katsoa syntyneen
vuonna 1987 jérjestetysséd tietoverkkojohtajien tapaamisessa. Kyseisen
tapahtuman ruokailun aikana SNMP-protokollan keksijoiné yleisesti pi-
detyt Jeffrey Case, James Davin, Mark Fedor ja Marty Schoffstall kehit-
tivit SNMP-protokollan edeltdjdn Simple Gateway Monitoring Protocol
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(SGMP) ja hakivat sille IETF:n maéérittelydi RFC1028-dokumentilla.
(Simoneau 1999: 8)

SGMP-protokollan kanssa samaan aikaan toisaalla kehitettiin kahta
muuta verkonhallintaprotokollaa — High-Level Entity Management Sys-
tem (HEMS) ja Common Management Information Protocol (CMIP).
HEMS mairiteltiin  RFC-dokumenteissa 1021 — 1024 ja CMIP-
protokollan ominaisuudet julkaistiin kolmessa ISO-dokumentissa. (Si-
moneau 1999: 8)

IAB:n (Internet Activities Board) kokouksessa helmikuussa 1988 paitet-
tiin, ettd SNMP olisi verkonhallinnan lyhyen tdhtdimen ratkaisu, kun
taas CMIP olisi pidemman tdhtdimen ratkaisu (Simoneau 1999: §8). Tuol-
loin ajateltiin vield OSI-protokollien vievdn nopeasti voiton TCP/IP-
protokollista. Koska SNMP oli suunniteltu juuri TCP/IP-maailmaan, sen
ei ndhty saavuttavan pidemmén péille jalansijaa. (Hautaniemi 1994.)
Kuten nykyisin tieddimme, kyseinen nidkemys oli tdysin vdara. TCP/IP-
protokollapino saavutti huikean suosion ja se valloitti ldhes koko Inter-
netin.

Vuoden 1989 aikana SNMP-protokollasta tuli merkittdvin verkon-
hallintaprotokolla TCP/IP-verkoissa. Suurin osa laitevalmistajista tuki
protokollaa ja my0s kéytti sitd omassa verkossaan. My0s seuraava vuosi
oli merkittdvd SNMP-protokollan kannalta, silld vuonna 1990 se hyvik-
syttiin viralliseksi Internet-standardiksi. Virallisiksi standardeiksi tulivat
RFC1157- (SNMP), RFC1155- (SMI) ja RFC1156- (MIB) dokumentit.
MIB-standardi korvattiin vield seuraavan vuoden huhtikuussa parannel-
lulla ja lisdominaisuuksia sisdltavilla MIBII-standardilla (RFC1213).
(Hautaniemi 1994)

Vuonna 1991 SNMP-siirtokerroksen protokollaksi maédriteltiin UDP
RFC1270-dokumentissa. UDP wvalittiin TCP:n sijaan, koska SNMP
suunniteltiin toimimaan my®ds erittdin isoissa verkoissa. Protokollan ke-
hittdjat ndkivit, ettd TCP:n kiytostd syntyisi vain ylimééardistd ja turhaa
kuormitusta verkkoon. Samana vuonna tehtiin méérittelyt myos SNMP-
protokolla kéyttdmisestd OSI-verkoissa (RFC1283). Seuraavan vuoden
aikana tehtiin méadrittelyja mm. FDDI- ja Frame Relay -verkkojen integ-
roinnista SNMP-protokollaan. (Simoneau 1999:9)

Ensimmadiseksi standardiksi hyvéksytyssi SNMP-protokollassa oli kui-
tenkin vield joitain puutteita. Erityisesti protokollan turvallisuuteen oli
kehitettdvda parannuksia. Tdssd vaiheessa SNMP ei sisdltdnyt ollenkaan
autentikointia. Pddasiassa tdstd syystd alettiin kehittdd uutta versiota
SNMP-protokollasta ja se sai nimekseen SNMPv2. Siitd ei kuitenkaan
tullut kovinkaan onnistunut protokolla, joten uudempaakin protokollaa,
nimeltddn SNMPv3, on kehitelty ja siitd toivotaan muodostuvan alkupe-
rdisen SNMP:n korvaaja. SNMPv2- ja SNMPv3-protokollista kerron
tarkemmin kappaleissa 3.3.6 ja 3.3.7.
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3.3.2 TCP/IP-verkonhallinnan komponentit

TCP/IP-verkonhallinta koostuu kolmesta osatekijésti, jotka méadrittelevit
SNMPv 1-protokollan (Stevens 2000: 359 — 360):

1. Management Information Base (MIB), joka madrittdd muuttujat,
joita verkkolaite ylldpitdd. RFC 1213 mdiérittdd toisen MIB-
version (MIB-II) toiminnan.

2. Kokoelma yleisid rakenteita ja identifointiskeema, joita kdytetdadn
MIB-muuttujiin viittaamisessa ja kutsutaan nimelld Structure of
Management Information (SMI). Toisin sanoen SMI madrittda
SNMP:n kéayttdimin tiedon muodon. RFC 1155 madirittelee
SMI:n.

3. Protokolla, joka toimii verkonhallintajdrjestelmén ja laitteen va-
lill4, on Simple Network Management Protocol. RFC 1157 mii-
rittelee protokollan.

3.3.3 SNMP:n peruskomponentit

SNMP-protokollassa on kolme peruskomponenttia:

1. hallittavat laitteet
2. agentit
3. verkonhallintajérjestelmat

Hallittavat laitteet ovat verkkokomponentteja, joita SNMP-protokollan
avulla valvotaan ja hallitaan. Hallittavat laitteet siséltdvit agentin. Ne
myos kerddvit ja tallentavat hallintainformaatiota, joka on verkonhallin-
ta-jarjestelmien kéytettdvissd. (Cisco Internetworking Technology
Handbook: Simple Network Management Protocol 2008.) Informaatiota
ovat esimerkiksi laitteiden konfiguraatiot sekéa lokiin keridtyt tiedot. Hal-
littavia laitteita ovat mm. reitittimet, palomuurit ja palvelimet.

Agentti on verkonhallintasovelluksen osa, joka sijaitsee hallittavassa
laitteessa. Agentti tuntee ja késittelee kyseisen laitteen hallintatietoa ja
muokkaa sen SNMP-yhteensopivaan muotoon. (Cisco Internetworking
Technology Handbook: Simple Network Management Protocol 2008)

Verkonhallintajérjestelmén tehtdva on kdynnistdd sovelluksia, jotka val-
vovat ja hallitsevat hallittavia laitteita (Cisco Internetworking Technolo-
gy Handbook: Simple Network Management Protocol 2008). Verkonhal-
lintajérjestelmit ovat yksittéisille tai monesti useille palvelimille kasattu-
ja jarjestelmikokonaisuuksia, jotka prosessoivat verkonhallinta-
informaatiota. Jarjestelmait ovat yleensd paljon muistia ja prosessoriaikaa
kayttdvid kokonaisuuksia. Jotta verkonhallinta olisi ylipddtdin mahdol-
lista SNMP-protokollan avulla, yksi tai useampia verkonhallintajérjes-
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3.3.4 SNMP:n toiminta

telmid tdytyy sijaita hallittavassa verkossa (Cisco Internetworking Tech-
nology Handbook: Simple Network Management Protocol 2008).

SNMP on OSI-mallin sovellustason protokolla. Sen tdrkein tehtivd on
valittdd verkonhallintainformaatiota valvottavilta laitteilta valvontaa hoi-
taville palvelimille. Tdma kommunikaatio voi olla kahdenlaista (Stevens
2000: 359):

e Verkonhallintajérjestelmé pyytdd agentilta tiettyd muuttujan ar-
voa (”Onko liitdntd X ylhaalla?”).

o Agentti kertoo verkonhallintajirjestelmalle, ettd jotain tdrkedd on
tapahtunut (’Liitdntd meni alas™).

Kaikki valvottavat laitteet, jotka on konfiguroitu kdyttimadn SNMP:ta,
ylldpitavat hallintatietokantaa eli MIB:id (Management Information Ba-
se). MIB siséltid tiedot, joita se kdyttdd omassa toiminnassaan, esim. lii-
tanté- ja reititystiedot. Laitteiden valvonta toimii siten, ettd verkonhallin-
tajarjestelma pyytdd laitteelta MIB-kannasta tarvittavia tietoja (Ballew
1998: 209).

SNMP kayttdd tiedonhakemiseen laitteelta viiden tyyppisid viestejd (Ca-
se ym. 1990: 29):

I. Nouda yhden tai useamman muuttujan arvo: get-request -
operaattori

2. Nouda seuraava muuttuja yhden tai useamman maddritellyn
muuttujan jalkeen: get-next-request -operaattori

3. Aseta yhden tai useamman muuttujan arvo: set-request -
operaattori

4. Palauta yhden tai useamman muuttujan arvo: get-response -
operaattori

5. Ilmoita verkonhallintajérjestelmaélle, kun jotain tapahtuu agentis-
sa: trap -operaattori

Verkonhallintajérjestelma l4hettdd kolme ensimmdistd viestid agentille.
Agentti vastaa néihin get-response -operaattorilla. Jos laite on konfigu-
roitu ldhettiméadn SNMP trap -viestejd, agentti ldhettdd trap-viestin ver-
konhallintajérjestelmaélle, kun laitteella tapahtuu muutos, josta on mééri-
telty trap léhetettdvéksi. Kuvio 3.3.4 tekee yhteenvedon SNMP:n kéyt-
tdmien operaattorien toiminnasta:
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Verkonhalhnta- SNMP
jérjestelmd agentti
get-requeast
P UDE portti 161
- get-response

get-next-request

@ UDF portti 161

gel-response
- o
set- i
i mane p® UDP portt] 161
- get-response
frap

UDP poriti 162 T-d

Kuvio 3.3.4: SNMP:n operaattorit ja porttinumerot (Stevens 2000: 361)

Verkonhallintajérjestelmé 1dhettdd pyynnot UDP porttiin 161. Agentti
lahettdd trap-viestit UPD porttiin 162.

3.3.5 Hallintatiedon rakenne (SMI)

SMI maérittdad SNMP:n kdyttdmén hallintatiedon rakenteen. Toisin sa-
noen se kertoo, millaisia sddnt6ja kiyttien MIB-muuttujia madritetddn ja
tunnistetaan (Comer 2002: 558). Liiallisen monimutkaisuuden véalttami-
seksi SMI maarittdd vain muutamia MIB-muuttujatyyppejd sekd niiden
madrittimis- ja nimedmissddnnodt. Naitd ovat esim. IpAddress (4 oktetin
merkkijono) ja Counter (kokonaisluku vililtd 0 — 2*2-1) (Stevens 2000:
363).

MIB-muuttujien nimien mairittdmiseen kiytetddn ISO:n ja ITU:n hallit-
semaa nimiavaruutta, joka tunnetaan nimelld Objectldentifier (OID).
OID-nimiavaruus on hierarkinen. Sen pohjalta pystytdéin maérittdméaan
kaikki tarvittavat objektien nimet, jotka ovat kaikki yksil6llisid. Hieraki-
sen rakenteen takia nimiavaruuden eri osien hallinta voidaan delegoida
(Comer 2002: 559.) Ndin my®ds eri laitevalmistajat saavat oman “oksan-
sa” nimiavaruudesta ja voivat luoda omat laitevalmistajaspesifiset
MIB:nsa.

OID-nimiavaruuden hierarkinen juuri on nimeton. Sitd kutsutaan kuiten-
kin yleensd nimelld juuri (root) (Stevens 2000: 364). Kokonaisuudes-
saan rakenne on kuvion 3.3.5 mukainen:
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| coitt{0) \ \ iso{1} | |jnim—isn-|:citt|:2:||

intarnat{1)

directory{1) | \ mgmt(2) | |&xperirnen‘.;ai[3}| | private(4) |

| systemi1) ] | interfaces(2) | | ai(3) | | ip(4) ]

Kuvio 3.3.5: OID nimiavaruuden rakenne (Stevens 2000: 365)

Edelld mainitut laitevalmistajakohtaiset MIB:it 16ytyvét enterprises-
oksan alta. Nimet alkavat aina iso.org.dod.internet.private.enterprises ja
vastaavasti OID on 1.3.6.1.4.1.

3.3.6 SNMP versio 2

Vuonna 1993 julkaistiin 11 uutta RFC-dokumenttia, jotka madrittévat
SNMP version 2 (SNMPv2). SNMPv2 on kehittyneempi versio alkupe-
rdisestdi SNMP:std. Uusi versio sisdlsi my0s useita parannuksia alkupe-
rdiseen protokollaan. Tarkeimmét muutokset SNMPv1 ja SNMPv2 vilil-
14 ovat (Stevens 2000: 387 — 388):

o Uusi pakettityyppi get-bulk-request, joka mahdollistaa verkon-
hallintajdrjestelmaille suurten tietoméddrien tehokkaan hakemisen.

e Uusi pakettityyppi inform-request, jonka avulla yhden verkon-
hallintajédrjestelmin on mahdollista ldhettéda tietoa toiselle.

e Kaksi uutta MIB:id: SNMPv2 MIB ja SNMPv2-M2M MIB (Ma-
nager-to-Manager).

e SNMPv2 sisdltdd turvallisuuspéivityksid alkuperdiseen protokol-
laan. SNMPv1-protokollassa community string-merkkijonot ver-
konhallintajédrjestelmén ja agentin vililld ovat normaaliteksti sa-
lasanoja. SNMPv2-protokollan my6td on mahdollisuus kayttda
autentikointia ja salausta.

SNMPv2 hallintatiedon rakenne, SMI, mairiteltin RFC 1902 -
dokumentissa (Cisco Internetworking Technology Handbook: Simple
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3.3.7 SNMP versio 3

Network Management Protocol 2008). Siind madritelldén tiettyjd lisdyk-
sid ja parannuksia alkuperdisiin SMI-tietotyyppeihin, kuten bittimerkki-
jonot, verkko-osoitteet ja laskurit. Lisdksi MIB-puuhun méaéritellddn
kaksi uutta oksaa (Simoneau 1999: 229):

e Security (1.3.6.1.5)
e SNMPv2 (1.3.6.1.6)

Myo6s kolmas versio, SNMPv3, on kehitetty SNMP-protokollasta, mutta
se ei ole vield saanut kovinkaan suurta suosiota. Erityisesti tihén vaikut-
taa vdhdinen méérd laitteita, joihin SNMPv3-tuki on implementoitu.
SNMPv3 on taaksepdin yhteensopiva edellisten kahden version kanssa ja
laajentaa protokollan toimintaa (Comer 2002: 572). Suurimmat paran-
nukset uudessa versiossa koskevat tietoturvaa ja hallintaa. SNMPv3 suo-
jauskdytdnnoét on suunniteltu joustaviksi ja helposti kdyttdonotettaviksi,
jolloin verkonhallintajédrjestelmén ja hallittavien laitteiden vélinen kom-
munikaatio on helpompi huomioida yrityksen tietoturvasuunnittelussa
(Comer 2002: 572).

Muita SNMPv3:n mukanaan tuomia uusia ominaisuuksia ovat mm. sa-
nomien todennus ja verkonhallintajarjestelmdn auktorisointi (Comer
2002: 572). Sanomien todennuksella varmistetaan, ettd komennot tulevat
verkonhallintajdrjestelmaltd, jolla on oikeus komentoja antaa ja tietoa
hakea. Auktorisoinnilla taas voidaan méérittdd, mitd tietoja jokin tietty
verkonhallintajdrjestelméd on oikeutettu pyytdmaéin ja saamaan. SNMPv3
pystyy myo0s tarkistamaan viestien eheyden. Tallda varmistetaan, ettd
viestejd ei ole muokattu matkan varrella (SNMPv3 2008).
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4 IBM Tivoli Netcool

Yksi pisimmadlle kehitetyistd kaupallisista verkonvalvontajirjestelmistd
on IBM Tivoli Netcool. Jéarjestelmélld on takanaan usean vuoden menes-
tyksekds historia, josta kertoo jo sekin, ettd Netcool-jarjestelmén keskei-
simmén yksikon, OMNIbus:in, viimeisin versio on 7.2. Jérjestelma on
kdytossd mm. monilla suurilla kansainvilisilla Internet palveluntarjoajil-
la ja huhujen mukaan myds NASA:lla.

Tuote tunnettiin pitkddn pelkdéstdéin Netcool-nimelld. Talldin tuotteen
omisti ja sitd kehitti Micromuse-niminen Yhdysvaltalainen yritys. Vuo-
den 2005 aikana IBM kuitenkin péétti, ettd yritys haluaa vahvistaa Tivo-
li-tuoteperheettddn ja vuoden lopulla IBM osti Micromusen 865 miljoo-
nalla dollarilla ja muutti Micromusen yhdeksi Tivoli-bisnesyksikokseen.
Samalla tuoteperheen nimeksi muutettiin IBM Tivoli Netcool.

IBM Tivoli Netcool -jarjestelma koostuu useista tuotteista, jotka hoitavat
verkonvalvonnan eri osa-alueita. IBM Tivoli Netcool -jarjestelmi yhdis-
tdd eri verkonvalvonnan osat yhden tuoteperheen alle. Tuoteperheeseen
kuuluu seuraavat tuotteet (IBM Tivoli Network Management Documen-
tation 2008):

Verkon saatavuudenhallinta

IBM Tivoli Netcool/OMNIbus

IBM Tivoli Netcool/Webtop

IBM Tivoli Network Manager IP Edition

IBM Tivoli Network Manager Transmission Edition
IBM Tivoli Network Manager Entry Edition
Netcool/Precision IP

Netcool/Precision TN

Netcool/Precision IP Asset Discovery
Netcool/Precision IP Cramer Intergration Module
Netcool/Portal

Netcool/Reporter

Netcool/Visionary

Netcool for Wireless User Quality

Verkon suorituskyvynhallinta

IBM Tivoli Netcool/Proviso

IBM Tivoli Netcool Carrier VolP Manager

IBM Tivoli Netcool Enterprise VoIP Manager

IBM Tivoli Netcool IP Multimedia Subsystem Manager

IBM Tivoli Netcool Performance Management for Wireless
Products
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Palvelunlaadunhallinta
e [BM Tivoli Netcool Service Quality Management Products
Infrastruktuurin dokumentointi

e Netcool GUI Foundation
e IBM Tivoli Netcool/Security Manager

Saatavuuden- ja palveluidenhallinta

Netcool/Impact

Composite Application Manager for Internet Service Monitoring
Netcool/RAD

Service Monitors Reporter/Netcool

Seuraavaksi tutustumme ldhemmin tdrkeimpiin IBM Tivoli Netcool -
tuoteperheen komponentteihin.

4.1 IBM Tivoli Netcool/OMNIbus

IBM Tivoli Netcool -jirjestelmidn ydin on IBM Tivoli Net-
cool/OMNIbus. Sen tehtdvd on kerdtd tapahtumainformaatiota useista
verkon eri tietoldhteistd ja esittdd informaatio kootusti verkon operaatto-
reille ja padkéyttédjille. Jarjestelmd seuraa ja kerdd tapahtumadataa kor-
kean suorituskyvyn omaavaan muistissa pyorivain tietokantaan ja esittdd
merkityksellisen tiedon kéayttdjille filtterien ja ndkymien avulla. (IBM
Tivoli Network Management Documentation 2008.) IBM Tivoli Net-
cool/OMNIbus koostuu useista alikomponenteista, joita ovat:

ObjectServer
Probet
Yhdyskéytavit
Desktop-tyokalut
Hallintatyokalut

ObjectServer on muistissa pyorivé tietokantapalvelin, joka on koko jér-
jestelmén ydin. Kaikki verkosta kerdtty tapahtumatieto ldhetetdin Ob-
jectServerille, jossa tieto tallennetaan tietokantataulukoihin. Tamaén jal-
keen tieto esitetdén tapahtumalistoissa.

Probet ovat sovelluksia, jotka hoitavat tiedon keruuta. Niitd ovat mm.
SNMP- ja ping-probet. Merkittdvin probeista on SNMPd-probe, joka
nimensd mukaisesti kerdd SNMP-protokollan avulla tietoa verkon tapah-
tumista. Tiedonkeruun lisdksi probe parsii tiedon ObjectServerin ym-
martdmiidn muotoon. Toisin sanoen probe muuttaa SNMP-protokollan
avulla kerdtyn tiedon muotoon, jota ObjectServer osaa lukea.
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Yhdyskéytdvien tehtivd on vélittdd tietoa ObjectServerin ja tiettyjen
kolmannen osapuolen sovellusten vililld. Sovelluksiin kuuluu mm. tie-
tokantoja, helpdesk- ja tiketdintijarjestelmid. Yhdyskdytdvéd tarvitaan
my0s ObjectServerien kahdennukseen. Yhdyskédytdvdt mahdollistavat
useamman ObjectServerin vélisen kommunikoinnin.

Desktop on kokoelma graafisia tydkaluja, joiden avulla voidaan tarkas-
tella ja hallita tapahtumia sekd mairittdd, milldlailla tapahtumainformaa-
tio esitetddn. Desktop-tyokaluja on mahdollista kadyttdd sekd Windows-
ettd Unix-kéyttojarjestelmissa.

Hallintatyokalut mahdollistavat ObjectServerin hallinnan. Ne ovat koko-
elma graafisia kéyttoliittymié, joiden avulla pystyméén konfiguroimaan
ja hallitsemaan ObjectServereitd. Tyokaluihin kuuluu Netcool/OMNIbus
Administrator, interaktiivinen SQL-kayttoliittyma, prosessihallinta sekd
import/export-sovellus.

4.2 IBM Tivoli Netcool Webtop

Netcool/Webtop on selainpohjainen sovellus, joka késittelee verkkota-
pahtumia yhdesté tai useammasta tietoldhteestd ja esittdd tapahtumatie-
don kiyttdjille monenlaisissa graafisissa muodoissa (IBM Tivoli Net-
cool/Webtop version 2.1 Administration Guide 2008: 1). Tarkein kayt-
tokohde on verkonvalvontakeskukset (Network Operations Center,
NOC), joissa NOC-tyontekijit pystyviat Webtopin kautta seuraamaan
keskitetysti tapahtumia kaikista valvottavista verkoista.

Webtop voi esittdd tapahtumadataa tapahtumalistojen, taulukoiden ja
IBM Tivoli Network Managerin avulla luotujen karttojen sekd kuvien
muodossa. Tapahtumalistojen, taulukoiden ja karttojen katseluun kayte-
tédén selainyhteyttd palvelimelle.

Webtop kéyttdd palvelin/asiakas-arkkitehtuuria ja pyorii IBM Tivoli
Netcool GUI Foundation -palvelimessa. Netcool GUI Foundation on
palvelinsovellus, joka tarjoaa graafisia kayttoliittymid eri Netcool-
tuotteille ja mahdollistaa ndiden kayttoliittymien kéyton yhdelld kirjau-
tumisella (IBM Tivoli Netcool/Webtop version 2.1 Administration Gui-
de 2008: 2).

Webtop kommunikoi suoraan ObjectServerin kanssa ja esittdd Object-
Serverin tietokannassa olevan tapahtumadatan visuaalisessa muodossa.
Webtop ja ObjectServer kiyttavit kommunikointiinsa IDUC (Insert, De-
lete, Update, Control)-protokollaa. Protokollan avulla ObjectServer ke-
hottaa Webtop-palvelinta hakemaan péivitetyn tapahtumatiedon ja pii-
vittdmain tapahtumalistat, kun muutoksia tapahtuu.
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4.3 IBM Tivoli Network Manager

IBM Tivoli Network Manager tuo Netcool-jérjestelmdidn verkonmallin-
tamis- ja juurisyyanalyysiominaisuudet. Tuote sai viimeisimmén 3.7-
version my6td uuden IBM Tivoli Network Manager -nimen, silld 3.6-
versio tunnettiin vield nimelld Netcool/Precision.

Network Managerista on tarjolla kolme eri versiota erilaisiin verkko-
tyyppeihin (IBM Tivoli Network Management Documentation 2008):

e IBM Tivoli Network Manager IP Edition soveltuu kéytettdvaksi
normaaleissa IP-verkoissa.

e IBM Tivoli Network Manager Transmission Edition on suunni-
teltu palveluntarjoajia silmélld pitéen siirtoverkkojen valvontaan
(toimivat OSI-mallin 1. ja 2. kerroksella).

e IBM Tivoli Network Manager Entry Edition out-of-box-ratkaisu,
joka asentaa automaattisesti kaikki tarvittavat komponentit ja
tuotteet Network Managerin peruskdyttod varten.

Network Manager tuo jérjestelmdn kayttdjdlle seuraavat ominaisuudet
(IBM Tivoli Network Manager IP Edition version 3.7 Administration
Guide 2008: 1):

Verkkojen ja verkkolaitteiden haku
Verkkolaitteiden monitorointi
Verkkotopologian visualisointi
Juurisyytapahtumien tunnistaminen

Jarjestelman yllépitdjd voi mééritelld ja ajaa hakuja luodakseen verkko-
topologiakuvia. Network Managerin 10ytdmé topologia tallennetaan to-
pologiatietokantaan (IBM Tivoli Network Manager IP Edition version
3.7 Administration Guide 2008: 3). Ylldpitdjd voi myos visualisoida to-
pologiaa karttojen ja muiden kuvien avulla. Tapahtumalistojen visu-
alisoinnin avulla ylldpitdjd voi muokata erilaisia ndkymié esim. halytys-
ten kriittisyyden tai asiakkaan pohjalta.

Network Manageria voidaan pitdd dlykkddnd probena, silld se pystyy
my0s hoitamaan SNMP- ja ping-valvontaa. Jérjestelmé valvoo, ovatko
laitteet ja liitdnnat ylhaalld sekd toimiiko laitteet asetettujen parametrien
mukaisesti. Jos ongelmia ilmenee, jirjestelmi luo asiasta hilytyksen ta-
pahtumalistaan.

Juurisyyn tunnistaminen on prosessi, jossa selvitetddn perimmadinen syy,
miksi yksi tai useampia laitteita hélyttdd (IBM Tivoli Network Manager
IP Edition version 3.7 Administration Guide 2008: 3). Koska useimpia
laitteita ja yhteyksid ei kahdenneta, vika yhdessé laitteessa aiheuttaa hel-
posti yhteyden katkeamisen myods muihin laitteisiin. Kun ndin kay, kai-
kilta laitteilta tulee hilytykset. Juurisyyanalysointi korreloi tapahtumia
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verkkotopologiaan ja pystyy sen perusteella pééttelemadn, mitka laitteet
ovat vilillisesti tavoittamattomissa verkkovian vuoksi (IBM Tivoli Net-
work Manager IP Edition version 3.7 Administration Guide 2008: 3).

4.4 IBM Tivoli Netcool/Proviso

Provison avulla jirjestelmén ylldpitdjd pystyy luomaan monenlaisia ra-
portteja verkon toiminnasta. Erityisen hyddyllinen Proviso on verkon-
valvonta- ja verkonhallintapalveluita tarjoaville yrityksille. Provison
avulla yritys pystyy luomaan kattavan kuvan asiakkailleen heidén ver-
kon toiminnasta ja tapahtumista, ja tarjoamaan huomattavaa lisdarvoa
asiakkailleen. Luotujen raporttien pohjalta on helppoa parantaa palvelun-
laatua ja pienentédd operatiivisia kustannuksia.

Proviso koostuu useammasta eri komponentista, jotka usein sijoitetaan
omille palvelimilleen. Jirjestelmén alikomponenttejéd ovat:

e Proviso DataMart
e Proviso DatalLoad
e Proviso DataChannel
e Proviso DataView

Proviso DataMart on kokoelma jérjestelmin hallintaan tarvittavia kayt-
toliittymid. Kadyttoliittymit ovat graafisia ja niiden avulla jérjestelmén
ylldpitdjd maarittda jarjestelmén toimintaperiaatteet ja tarkistaa seké rat-
koo ongelmia toiminnassa.

Proviso kerdi itse dataa raporttien pohjaksi. Tiedonkeruuta Provisossa
hoitaa DatalLoad. Se hoitaa hajautettua tiedonkeruuta niin SNMP kuin
muistakin l4hteistd. DatalLoad kerdi tiedot erilliseen keskitettyyn tieto-
kantaan.

Proviso DataChannel toimii tiedon vélittdjdnd Dataloadin ja Data-
Viewin vililld. DataChannel kokoaa Datal.oadin kerd&min tiedon ja tar-
joaa sen DataViewin raportointiominaisuuksien kdyttoon. DataChanne-
lin toinen tehtdvd on tehdé tosiaikaisia laskelmia ja havaita, jos asetut
kynnysarvot ylittyvit.

DataView on sovelluspalvelin, jonka avulla luodaan selainpohjaisia
verkkoraportteja. Monenlaisten palvelunlaaturaporttien luonti onnistuu
kitevisti DataViewin avulla. Kun raportit ovat valmiita, ne voidaan jul-
kaista selainpohjaisen Portalin kautta asiakkaiden saataville.
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4.5 IBM Tivoli Netcool/Impact

IBM Tivoli Netcool/Impact on Netcool-jarjestelmén korrelaatiomoottori.
Impactin avulla ristiintaulukoidaan ObjectServerille tulevia tapahtumia
ja jossain toisessa tietoldhteessd olevaa tietoa. Tatd kutsutaan myds ta-
pahtumien rikastamiseksi. Toisin sanoen Impactin avulla lisétddn tietoja
valvontaa suorittavilta komponenteilta, kuten probeilta, tuleviin tapah-
tumiin. Tapahtumiin voidaan lisétd esim. laitteen sijainti- ja kontaktitie-
dot ennen kuin ne esitetddn tapahtumalistoilla. Yleensd ndma tiedot on
tallennettu laite- ja konfiguraatiotietokantaan eli CMDB:hen (Configura-
tion Management Database).

Impactia voidaan myos kayttdid OMNIbusin ja kolmannen osapuolen jéar-
jestelmien integrointiin. Se soveltuu mm. useiden tietokantojen, viestin-
tdjarjestelmien ja verkkoinventaarisovellusten yhdistimiseen OMNIbu-
sin kanssa.
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5 Netcool-dokumentaation luonti Corenetille

Tamin opinndytetyon tuotteena loin dokumentaation Corenet Oy:lle hei-
dén uudesta IBM Tivoli Netcool -verkonvalvontajérjestelméstién. Tarve
dokumentaatiolle syntyi jo alkuvuodesta 2007, jolloin Corenetin yritys-
johto péitti ldhted tekeméddn suuren panostuksen ja hankki uuden ver-
konvalvontajérjestelmidn. Oman verkon ja sen hetkisten asiakkaiden lait-
teet haluttiin saada monipuolisemman jarjestelmédn valvontaan ja hallin-
taan. Toisena tavoitteena Corenetilla oli ldhted tarjoamaan verkonval-
vonta- ja verkonhallintapalveluita my6s uusille asiakasyrityksille.

5.1 Aiheen saaminen ja alkurajaus

Kun Corenet pééitti panostaa uuteen verkonvalvontajirjestelméén, tyos-
kentelin itse Corenetin verkonvalvontatiimissd. Idea opinndytetyon ai-
heeseen tuli silloiselta esimieheltdni Dan Torckellilta. Tiedustelin Danil-
ta toukokuussa 2007, olisiko Corenetilla tarjota aihetta opinndytetyolleni
ja tarve dokumentoida Valluksi ristitty IBM Tivoli Netcool -jérjestelméa
oli hdnen ensimmdiinen ideansa. Téstd asiat l&htivdt rullaamaan ja
ideoimme jo toukokuun aikana dokumentaation siséltdod yhdessd Danin
ja Vallu-projektinvetdjan Ari Loytynojan kanssa.

Paatimme heti alkuun, ettd tuotoksen tulisi dokumentoida, millainen Co-
renetin Netcool-jarjestelmé on. Toisin sanoen, se tulisi pitiméédn sisil-
ladn paljon yleistd Netcool-tietdimystd ja sithen dokumentoitaisiin myos
kaikki oletusasetuksiin tehtdvit muutokset. Yksi idea oli myds luoda oh-
jeita verkonvalvontatiimille, kuinka he pystyisivit jarjestelmén vikatilan-
teissa, varsinkin yo- ja viikonloppuaikaan, tarkistamaan jérjestelmén ti-
lan ja mahdollisesti palauttamaan sen takaisin toimintakuntoon. Tésta
ideasta kuitenkin luovuttiin myShemmin. IBM Tivoli Netcool -
jarjestelmd on hyvin monimutkainen ja useat korjaustoimenpiteet vaati-
vat jirjestelméddn admin-tason oikeuksia. Niitd ei kuitenkaan haluttu an-
taa lilan usean kayttoon. Tastd syystd dokumentaatiosta jitettiin pois ky-
seiset ohjeet.

Suurin aiheen rajaus tehtiin heti alkuun. Silloin paidtimme, ettd opinndy-
tetyonédni tekema tuotos tulisi koskemaan ainoastaan jérjestelman 1.0-
versiota. Yrityksen johto ja projektissa mukana olevat henkil6t olivat jo
alemmin pdittdneet, mitd ominaisuuksia ja toiminnallisuuksia jarjestel-
missé tulisi olla versiossa 1.0. Tehtdvikseni tuli dokumentoida kyseiset
ominaisuudet ja toiminnallisuudet.
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5.2 Netcool-tuntemus ja -koulutus

Alkutietimykseni IBM Tivoli Netcool -jédrjestelmin toiminnasta oli mel-
ko heikko. Edelliselld tyonantajallani, jolle téssd vaiheessa edelleen
teimme ulkoistettuna verkonvalvontaa, oli kdytossddn Netcool-
jarjestelmd. Verkonvalvontatiimin jdsenend pddsin ndkemidn valvon-
tandkymaén ja SSH-yhteydelld asiakasverkkojen probeille seki tiesin, ettd
probet hoitavat varsinaista laitevalvontaa. Muuta tietoa Netcool-
jarjestelmistd minulla ei vield tissd vaiheessa ollut.

Corenetin johto paitti heti alusta ldhtien hankkia kunnollisen koulutuk-
sen Vallu-jarjestelmén ylldpitédjille Mikko Tepposelle ja Markku Riiko-
selle. Suurin osa koulutuksista jérjestettiin Iso-Britanniassa. Myds Hel-
singissd jérjestettiin kuitenkin osa koulutuksista ja koska tehtdvénini oli
dokumentoida Corenetin jérjestelmd, padsin mukaan Helsingissd IBM:n
tiloissa jérjestettyihin kolmeen koulutukseen. Ne jirjestettiin syyskuussa
2007 seuraavasti:

e 3.-5.09.IBM Tivoli Netcool/OMNIbus User and Administration
and Configuration

e 6.—7.9.IBM Tivoli Netcool/Webtop Fundamentals

e 10.9.-14.9. IBM Tivoli Netcool/Precision IP Fundamentals

Kouluttajana molempien viikkojen ajan toimi David Cunningham Iso-
Britanniasta.

Koulutukset olivat erittdin tarpeellisia opinndytetyoni kannalta. Sain
koulutusten aikana erittdin hyvédt perustiedot Netcool-tuotteista. Tieten-
kin tidytyy huomioida, ettd Impact- ja Proviso-tuotteita koulutus ei késit-
tdnyt. Siitdkin huolimatta koulutusten anti opinndytetyon kannalta oli
korvaamaton. Ilman néitd kolmea koulutusta dokumentaation tekeminen
olisi ollut selvésti vaikeampi urakka.

5.3 Asiat lihteviit rullaamaan

Opinndytetyoni ldhti kunnolla kdyntiin vasta syyskuun koulutusten jil-
keen. Myds Netcool-projektinvetdja Ari Loytynoja oli mukana kursseilla
ja meiddn molempien kuva IBM Tivoli Netcool —jérjestelmén toiminnas-
ta kehittyi huomattavasti koulutusten seurauksena.

Koulutusten jdlkeen pidimme Arin kanssa muutamia palavereji, joissa
mietimme tarkemmin, mitd kaikkea dokumentaation tulisi sisdltdd. Myos
jarjestelman yllapitédjistd Mikko oli véliin mukana ja héneltd tuli myos
paljon hyvid ideoita dokumentaatioon. Kéydyissd keskusteluissa péa-
timme mm. liittdd dokumentaatioon tiedot, kuinka Corenetin vanha ver-
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konvalvontajérjestelma ja ongelmatikettijérjestelma yhdistetdén Netcool-
jarjestelmdidn. Molemmat niistd tosin jdivdt dokumentaation 1.0-
versiosta pois suurelta osin. Joitain tietoja kirjattiin ylos, mutta integ-
roinnissa ilmenneiden ongelmien takia kaikkea tietoa ei saatu kirjattua
ylOs.

Kun olimme saaneet Arin ja Mikon kanssa rajattua, mitd kaikkea doku-
mentaation tulisi siséltdd, alkoi itse dokumentaation kirjoittaminen. Lah-
teind dokumentaatioon kéytin péddasiassa Netcool-koulutuksista saatua
materiaalia sekd IBM:n dokumentaatiokantaa, joka 16ytyy osoitteesta:

http://publib.boulder.ibm.com/infocenter/tivihelp/v8rl/index.jsp?toc=/co
m.ibm.netcool OMNIbus.doc/toc.xml

Yksi tdrked tiedonldhde olivat Ari ja Mikko. Heiltd sain erityisesti tietoa
Corenetin jirjestelmén asetuksista ja arkkitehtuurista.

Mitédédn selkedd aikataulua dokumentaation valmistumiselle en missddn
vaiheessa saanut Corenetin puolelta. Vuorotyon takia minulla oli téssd
vaiheessa arkisinkin vapaapdivid, jolloin pystyin dokumentaatiota kir-
joittamaan. Kirjoittaminen ei kuitenkaan edennyt ihan tahdilla, jota olin
ajatellut. Syyna tdhédn olivat varsinkin vuoroty? ja 12-tuntiset vuorot, jol-
loin vapaapdivind ei useinkaan ollut energiaa ja motivaatiota tyon teke-
miseen.

5.4 Tyon loppuvaiheet

Pikkuhiljaa tyd kuitenkin eteni ja dokumentaatiossa alkoi piirtyd kuva
Corenetin Vallu-jarjestelméstd. Tammikuussa 2008 tyo oli jo melko
valmiissa tilassa. Léhetin aina silloin tdlloin Arille ja Mikolle viimei-
simmaén version luettavaksi ja tdtd kautta sain hyvii palautetta dokumen-
taation vioista ja puutteista.

Viimeinen sysdys dokumentaation valmiiksi saattamiselle syntyi, kun
sain uuden tyopaikan Stonesoft Oyj:std. Dokumentaatio oli onneksi téssd
vaiheessa jo niin hyvissd kunnossa, ettd pystyin sopimaan Arin kanssa,
ettd toimitan hénelle 1.0-version vield ennen 1dhtodni Corenetiltid. Sain
tyon valmiiksi toiseksi viimeisend tyopdivanédni Corenetilld.

Corenetin varsinaisen version liséksi jouduin tdmén jdlkeen luomaan do-
kumentaatiosta vield julkisen version, joka on tdméin tyon liitteend. Kun
aloittelin tyon tekemistd kesdlld 2007, oli heti selvad, ettd dokumentaati-
osta tdytyy luoda kaksi versiota. Tietoturva- ja yrityssalaisuussyistd jul-
kiseen versioon ei saanut laittaa laitteiden [P-osoitteita, DNS-nimié ja si-
jaintipaikkakuntia. My0s osa kiytetyistd porttinumeroista sekd kaikki
hallintakdyttoliittymien URL-osoitteet piti poistaa julkisesta versiosta.
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Palautin julkisen version Arille vield viikonlopun aikana, mutta sitd jou-
duin vield muuttamaan useampaan kertaan jilkeenpiin. Corenetin uudel-
la turvallisuuspdillikolld oli tiukka linja julkista versiota kohtaan. Siitd
piti vield poistaa kaikki tiedot, jotka mitenkdéin viittasivat Corenetin jar-
jestelmidn arkkitehtuuriin ja konfigurointiin. Sivumaardssa tdma tarkoitti
tekstin poistamista ja muokkaamista n. 10 sivun verran. Tdmén tyon liit-
teend olevasta julkisesta versiosta tuli ndin yleinen dokumentaatio IBM
Tivoli Netcool -jérjestelmén toiminnasta. Kaikki siind olevat tiedot on
16ydettdvissa IBM-dokumenteista.
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6 Johtopaatokset

IBM Tivoli Netcool -jarjestelméssd on paljon hyvid ominaisuuksia. Jar-
jestelmé on hyvin monipuolinen kokonaisuus, joka tarjoaa todella paljon
mahdollisuuksia kéyttdjalleen. Verkkolaitteiden valvonta ja hallinta on-
nistuu keskitetysti. Lisdksi TCP/IP-verkkojen valvonnan ohella myos
siirtoverkkolaitteiden valvontaan on tarjolla oma tuotteensa, IBM Tivoli
Network Manager Transmission Edition. Jérjestelmé pystyy itse etsi-
madn verkkolaitteet ja piirtiméén niistd topologiakuvat mm. OSI-mallin
2- ja 3-kerroksella sekd MPLS-verkkojen perusteella. Lisdksi Provison
avulla pystytddn luomaan hyvin monenlaisia raportteja.

Kun IBM Tivoli Netcool -jérjestelmd on saatu konfiguroitua toiminta-
kuntoon, on se vakaa ja hyvin toimiva jirjestelmi. Tuotteella on taka-
naan jo usean vuoden historia ja se on kdytosséd useissa suurissa tietolii-
kenneyrityksissd ympéri maailman. Tdmaén lisdksi jarjestelmad kayttavit
my6s monet muiden alojen suuryritykset, silld IBM Tivoli Netcool -
jarjestelmd pystyy valvomaan tietoverkkolaitteiden lisdksi myds muita-
kin laitteita ja jarjestelmid. Kdytdnnossa jarjestelmén avulla voidaan val-
voa kaikkea, mistd pystytddn saamaan sdhkdinen impulssi, joka lisdksi
pystytddn muuntamaan muotoon, jossa IBM Tivoli Netcool -jirjestelma
ymmaértdd impulssin tapahtumana.

Kolmas selkeisti positiivinen asia on hyva tuotetuki valmistajan puolel-
ta. Tdmé& on varsinkin totta, jos vertailuun otetaan pariksi jokin kilpaile-
vista ilmaisista jérjestelmistd. IBM Information Centeristd 10ytyy joka
tuotteelle useita kdyttoonotto-, konfigurointi- ja ylldpito-oppaita. On-
gelmatilanteissa asiakkaille tarjotaan my0s apua niin puhelimitse kuin
sdhkdpostitse nopealla vasteajalla.

Monipuolisessa ja toimivassa IBM Tivoli Netcool -jdrjestelméssd on
my0s omat miinuspuolensa. Suurin este jérjestelmén todella laajamittai-
selle ja yleisemmalle kdytolle on laitteen mukana tuleva kallis hintalap-
pu. IBM Tivoli Netcool -jarjestelmié ei saa alle miljoonan euron hin-
taan. Kaikilla jirjestelméén kuuluvilla tuotteilla on omat hintansa ja li-
senssinsd. Lisdominaisuuksiakin on paljon tarjolla, mutta jokainen li-
senssi maksaa aina useiden tuhansien eurojen verran. Peruslisenssin
avulla saa mm. valvoa tiettyd médrdd verkkolaitteita. Jos kyseinen raja
ylitetdén, tdytyy yrityksen ostaa uusi lisenssi.

Toinen IBM Tivoli Netcool -jarjestelmédn heikkous on, ettd jarjestelmai
on monimutkaista konfiguroida ja yllépitdd. Graafisia kdyttoliittymid on
todella monta, joten jarjestelmén kohdalla ei todellakaan voida puhua
keskitetystd hallintakonsolista. Osa muutoksista tdytyy myos tehdd suo-
raan konfiguraatiotiedostoihin. Toisin sanoen tiedostoja joudutaan
muokkaamaan tekstieditorin avulla, mikd on tyoldstd ja hidasta. Kiy-
mieni tuotekoulutusten aikana sain my0s huomata, etté tiettyjen asetus-
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ten luominen vaatii sekd graafisen kayttoliittyman kayttod ettd konfigu-
raatiotiedostojen suoraa muokkaamista.

Viimeisend heikkoutena mainitsisin sen, ettd jarjestelmi koostuu use-
amman eri valmistajan tuotteesta, vaikka nykyisin kaikki tuotteet kuulu-
vat IBM:n Tivoli-tuoteperheeseen. IBM on hankkinut yritysostoilla oi-
keudet jdrjestelmiin kuuluviin tuotteisiin ja esim. jirjestelmén ydin, jo-
ka tunnettiin aiemmin pelkéstdédn Netcool-nimelld, oli pitkddn Micromu-
se-nimisen yrityksen tuote. Koska jérjestelméin eri tuotteet ovat alun pe-
rin eri yritysten kehittdmid, eivit kédyttoliittymét luonnollisestikaan ole
yhdenmukaisia ja tdstd seuraa edellisessd kappaleessakin mainittu on-
gelma eli jarjestelmidn monimutkainen ylldpito.
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7 Yhteenveto

Tietoverkoista on tullut erittdin tirked osa liikkemaailmaa. Samalla verk-
kolaitteiden toimivuuden ja toimimattomuuden nopeasta havaitsemisesta
on tullut yhtélailla tirkedd. Laitteiden valvontaa hoitavista protokollista
tarkein on SNMP. Protokollan kerddmien tietojen hyddyntdmiseen tarvi-
taan oikeanlaiset ohjelmistot, joista yksi monipuolisimpia, mahdollisesti
kaikkein monipuolisin, on IBM Tivoli Netcool.

Tédmad opinndytetyo ldhti liikkeelle tilanteessa, jossa toimeksiantaja Co-
renet hankki IBM Tivoli Netcool -jdrjestelmin ja jarjestelmén toiminta
tuli dokumentoida. Opinndytetyond tekeméni IBM Tivoli Netcool -
dokumentaatio oli osa isompaa projektia. Teimme yrityksen edustajien
kanssa heti alkuun suuren rajauksen, sen perusteella opinndytetyoni tuli-
si késittdiméaan dokumentaation jarjestelmén 1.0-versiosta. Versio 1.0 ai-
kataulutettiin valmistumaan alkuvuodesta 2008.

Sain dokumentaation valmiiksi helmikuussa 2008 ja pienten muutosten
jalkeen toimeksiantaja hyvéksyi sen. Dokumentaatiosta tuli kattava ja se
kuvaa hyvin Corenetin hankkimien IBM Tivoli Netcool-tuotteiden toi-
mintaa sekd Corenetin jédrjestelmin toimintaa ja arkkitehtuuria. Joitain
suunniteltuja osia dokumentaatiosta jéi vield uupumaan osittain jérjes-
telmén kanssa kohdattujen ongelmien ja osittain lopussa tulleen kiireen
takia. Kuten mainittua, dokumentaatiosta kuitenkin valmistui hyvaksytty
1.0-versio. Yrityksen edustajat pitivét sitd hyvianéd pohjana, kun he lihte-
véit kehittdméddn verkonvalvontajdrjestelmddnsd eteenpdin seuraaviin
versioihin. Erityisesti kiitosta tuli siitd, ettd dokumentaatio kuvaa hyvin
Netcool-tuotteiden sisdistd toimintaa. Siitd tulee olemaan hyotyd varsin-
kin, jos Corenet palkkaa uusia yllapitdjid Netcool-jarjestelmdd hallin-
noimaan.

Tietoa dokumentaatioon kerdsin useammalla eri tavalla. Tarkeimpid 14h-
teitd olivat IBM:n WWW-dokumentaatiokannasta l16ytyvit tuotedoku-
mentaatiot, kuten Administration Guide -oppaat. Niisté sain keréttya kat-
tavasti tietoa Netcool-tuotteiden toiminnasta ja hallinnasta.

Toinen tirked tiedonldhde olivat koko projektin aikana kdymani keskus-
telut projektinvetdji Ari Loytynojan ja jérjestelmén ylldpitdja Mikko
Tepposen kanssa. Sain heiltd suurimmaksi osaksi kaikki Corenetin Net-
cool-jarjestelméd koskevat tiedot, jotka tulivat dokumentaatioon. Ari ja
Mikko auttoivat kiitettdvasti aina tarvittaessa, kun kiireiltddn ehtivit.
Projektin alussa, varsinkin loka- ja marraskuussa, Mikolla oli usein hy-
vin kiire. Mikko vastasi suurelta osin jérjestelmin konfiguroinnista, jo-
ten tdssd vaiheessa hdnelld riitti tekemistd, koska jdrjestelmi piti saada
toimintakuntoon mahdollisimman nopeasti.

Varsinkin dokumentaation kirjoittamisen aloitusvaiheessa térked tiedon-
lahde olivat IBM Tivoli Netcool -koulutukset syyskuussa 2007. Ennen
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koulutuksia tietimykseni IBM Tivoli Netcool -jdrjestelméstd oli melko
vdhdinen. Koulutuksista sain hyvdn pohjan ldhted kirjoittamaan doku-
mentaatiota.

Dokumentaatiosta jouduin luomaan kaksi erillistd versiota. Corenetille
toimitettu virallinen versio sisdltdd paljon salaiseksi luokiteltavaa tietoa,
joten jouduin tekeméén erillisen julkisen version dokumentaatiosta. Ky-
seinen versio on tdmin tyon liitteend. Témé julkinen versio voi hyvin
kiinnostaa my0s muita alalla toimivia yrityksid. Varsinkin sellaisia yri-
tyksid, jotka ovat hankkimassa IBM Tivoli Netcool -tuotteita. Dokumen-
taation julkinen versio tekee kattavan yhteenvedon OMNIbus-, Impact-,
Webtop-, Network Manager IP Edition - ja Proviso-tuotteiden toimin-
nasta, joten siitd on varmasti hy6tyd myos muille yrityksille.

Itselleni tyon tekemisestd on ollut paljonkin hyotyd. Omaan nykyisin
melko kattavan tietdimyksen IBM Tivoli Netcool -tuoteperheeseen. Siitd
on varmasti hyotyéd tulevaisuudessa, jos tulee tarvetta vaihtaa tyopaik-
kaa. Lisdksi olen saanut tyotd tehdessédni paljon tietoa erityisesti SNMP-
protokollasta ja tietimykseni verkonvalvonnasta ja -hallinnasta on li-
sadntynyt selvisti.
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1 NETCOOL-DOKUMENTAATION TARKOITUS

Tamidn dokumentin tarkoitus on kuvata Netcool-verkonvalvontajédrjestelmidn toimintaa ja sen
kayttoon liittyvid asioita. Netcool-jdrjestelmd koostuu IBM Tivoli Netcool -ohjelmistoista. Tdma
dokumentti keskittyy IBM Tivoli Netcool/OMNIbus-, IBM Tivoli Netcool/Webtop-, IBM Tivoli
Network Manager IP Edition- ja IBM Tivoli Netcool/Proviso-ohjelmistojen toiminnan
kuvaamiseen. Dokumentaatio tehtiin alunperin Corenet Oy:lle kuvaamaan Netcool-jéarjestelmaa.

1.1 IBM:N TIVOLI NETCOOL-DOKUMENTAATIO

IBM:1td 10ytyy runsain miédrin tarkempaa tietoa mm. Netcool-tuotteiden asennuksesta ja
konfiguroinnista. Dokumentit on luettavissa sekd suoraan selaimella HTML-muodossa ettd
ladattavissa PDF-muodossa IBM:n dokumentaatiokannasta:

http://publib.boulder.ibm.com/infocenter/tivihelp/v8rl/index.jsp

1.2 DOKUMENTISSA KAYTETTYJA LYHENTEITA

Seuraavassa on lueteltuna tassd dokumentaatiossa yleisesti kdytettyja lyhenteité:

Lyhenne Koko nimike

CEF Common Event Format

CMDB Configuration Management Database

CVS Concurrent Version System

DC Distribution Chart

EMP Electromagnetic Pulse

GLF Generic Log File

GST Group Summary Table

GUI Graphical User Interface

MIB Management Information Base

NCIM Netcool Common Information Model

NCKL Netcool Knowledge Library

NCSM Netcool Security Manager

NGF Netcool Graphical User Interface (GUI) Foundation
NOC Network Operations Center

RST Resource Summary Table

RTT Resource Threshold Table

SNMP Simple Network Management Protocol

WAAPI Webtop Administration Application Programming Interface (API)
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2 NETCOOL-JARJESTELMAN TEKNISET TIEDOT

Téassd osioissa luetellaan eri Netcool-komponenttien komentoja seké jarjestelmén vakioasetuksilla
kayttamét porttinumerot.

2.1 NETCOOL-KOMPONENTTIEN KAYNNISTYS

Komponentti | Komento Kiyttotarkoitus
$NCHOME/license/bin/nc_start license -
License Server | background Kéynnistdd License Serverin

$OMNIHOME/bin/nco_objserv —name

ObjectServer <server name> & Kéaynnistdd ObjectServerin

Probe SOMNIHOME/probes/nco p <probe name> | Kéynnistié proben

Security

Manager $NCHOME/security/bin/ncsm_server & Kéynnistdd Security Managerin

Netcool GUI

Foundation $NCHOME/bin/ngf server start Kéaynnistdd NGF-serverin

Impact $NCHOME/bin/wasce start Kéynnistdd Impactin

$OMNIHOME/bin/nco_g_objserv_<type> -

Gateway name <server name> Kéynnistdd gatewayn

Network $PRECISION _HOME/bin/ncp_ctrl -domain

Manager <domain_name> Kéaynnistdd Network Managerin
Kéynnistdd DatalLoadin SNMP-kerdilijan

Datal.oad pvmdmgr start (collector)
Kéaynnistdd DataChannel-komponentin,

DataChannel dcemd start <DC component> esim: decmd start BCOL.2.2
Kéynnistdd Proviso Info Daemonin

DataMart provisoinfod start DataMart-palvelimella

DataView /

SilverStream /etc/init.d/SilverStream start Kéynnistdd DataViewin SilverStreamin
Kéynnistdd Oracle kuuntelijan (listener),

Oracle Isnrctrl start jolloin Proviso voi ottaa yhteyttd kantaan
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2.2 NETCOOL-KOMPONENTTIEN PYSAYTYS

Komponentti

Komento

Kayttotarkoitus

License Server

SNCHOME/license/bin/nc_stop license

Pysayttid License Serverin

HUOM! Témd tehdddn root-kdyttdjind
$OMNIHOME/bin/nco_sql —server
<server_name>

"alter system shutdown;"

n

Hgo
ObjectServer "exit" Pyséyttdd ObjectServerin
Security Manager $NCHOME/security/bin/ncsm_shutdown | Pyséyttdd Security Managerin
Netcool GUI
Foundation $NCHOME/bin/ngf server stop Pysayttdd NGF-palvelimen
Impact $NCHOME/bin/wasce stop Pyséyttdd Impactin
Network Manager No shutdown command -> pkill ncp Pysdyttdd Network Managerin
Pyséyttdd Datal.oadin SNMP-kerdilijén
Datal.oad pvmdmgr stop (collector)
Pyséayttdd DataChannel-komponentin,
DataChannel dcemd stop <DC component> esim: dcemd stop all
Pysayttidd Proviso Info Daemonin
DataMart provisoinfod stop DataMart-palvelimella
DataView /
SilverStream /etc/init.d/SilverStream stop Pysdyttdd DataViewin SilverStreamin
Oracle Isnrctrl stop Pyséyttdd Oracle kuuntelijan

2.3 NETCOOL-KOMPONENTTIEN MUITA KOMENTOJA

Komponentti

Komento

Kayttotarkoitus

License Server

SNCLICENSE/bin/nc_print license

Tulostaa lisenssit

ObjectServer

$OMNIHOME/bin/nco_dbinit -server
<obj server name>

Luo uuden ObjectServerin

Security Manager

$NCSM HOME/bin/ncsm_status

Tulostaa Security Managerin tilan

Netcool GUI Foundation

$NCHOME/bin/ngf server status

Tulostaa NGF-palvelimen tilan

Network Manager

-domain <domain_name> -username
<username> -password <password>

$PRECISION HOME/bin/ncp userconfig

Luo Network Manager-kayttdjan
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2.4 NETCOOL-KOMPONENTTIEN KAYTTAMIA PORTTINUMEROITA

Komponentti Portti Kayttotarkoitus

Network Manager 161 Portti, johon SNMP-kyselyt ldhetetéén

Probe, ITNM, Proviso 162 Portti, jota SNMP trap probe-sovellus (MTTrapd) kuuntelee
Proviso 514 Log forward port (syslog forwarding)

Impact 1099 WASCE:n kiyttamid RMI nimedmisportti

Security Manager 1275 NCSM-palvelinportti

Impact 1389 WASCE:n Apache Directory Service -portti

Proviso / Oracle 1521 Database port for Oracle

Impact 1527 WASCE:n Apache Derby -portti

Proviso 3002 Bulk collector serviceport used for internal communication
Proviso 3113 DataMart Provisolnfo RMI port

Proviso 3114 DataMart ProvisoInfo server port

Network Manger / MySQL | 3306 MySQL- portti, TopoViz - MySQL -kommunikaatiolle
ObjectServer 4100 Portti, jota ObjectServer kuuntelee

Process Agent 4200 Portti, jota Process Agent kuuntelee

Impact 4201 WASCE:n Enterprise Java Beans -portti

Impact 4242 WASCE:n Java Authentication and Authorization Service -portti
Impact 5050 WASCE:n Common Object Services -portti

Security Manager 5600 NCSM-palvelimen tietokantaportti

Network Manager 7500 Vakioportti Tibco Rendezvouz-viyldn kiyttoon

Network Manager 7600 RVA-vakioportti, jota kdyttdd Discovery Configuration GUI
Impact 8009 WASCE:n Tomcat AJP -yhdistdjaportti

Security Manager 8077 NCSM-palvelimen HTTP-portti

Security Manager 8080 NCSM-rekisterditymisportti

Impact, Proviso, Webtop 8080 HTTP-portti selainyhteydelle

NGF 8085 NGF-palvelimen kontrolliportti

NGF 8089 NGF-palvelimen tietokantaportti

Impact 8443 HTTPS-portti selainyhteydelle

Proviso 9001 CORBA channel manager port

Proviso 9002 CORBA application manager port

Proviso 9005 CORBA channel name service port

Proviso 25000 Log server port

License Server 27000 Portti, jota License Server kuuntelee

Network Manager 34535 Network Manager SNMP Helper

ObjectServer > 1024 Dynaaminen IDUC -portti tapahtumalistojen péivitykseen
Proviso 45107 CORBA name server access port

Proviso 54890 Name Service Port used by SilverStream

Proviso 54891 Cache Manager RMI port

Impact 61616 WASCE:n Java Message System-portti
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3 NETCOOL-JARJESTELMAN TOIMINTA

Téassd osiossa kuvataan eri Netcool-ohjelmistojen toimintaa.

3.1 OMNIBUS

Netcool/OMNIbus on Netcool-jarjestelmén ydin. Tai tarkemmin sanottuna OMNIbus
ObjectServerit ovat jarjestelman ydin. OMNIbus hoitaa reaaliaikaisesti keskitettyd valvontaa hyvin
monentyyppisten verkkojen osalta ja pystyy késittelemédén kymmenid miljoonia tapahtumia (event)
vuorokaudessa.

OMNIbus koostuu useista eri osamoduuleista, joista jo mainittu ObjectServer on kaikkein térkein.
OMNIbus kisittad lisdksi Netcool-jarjestelmin ja ulkoisten tietokantojen vélistd kommunikointia
hoitavia yhdyskaytavid (gateway) sekd valvontatietoa kerddvit probe-palvelimet.

Kaikki OMNIbus-komponentit pitdd konfiguroida Interfaces-tiedostoon, jotta jirjestelmén sisdinen
kommunikaatio toimii. Interfaces-tiedoston konfigurointi tapahtuu NCO_ XIGEN-ty6kalun avulla.
Alla oleva komento avaa Interfaces-tiedoston konfigurointikayttoliittyman:

$OMNIHOME/bin/nco_xigen

3.1.1 Probet

HUOM! Tdssd dokumentissa puhutaan sekd fyysisistd probe-palvelimista ettd probe-
ohjelmistokomponenteista, kuten MTTrapD. Puhuttaessa fyysisestd palvelimesta kdytetdidin tdssd
dokumentissa sanaa probe-palvelin. Kun kyseessd on ohjelmistokomponentti, kdytetddn sanaa
probe-sovellus.

Netcool probe-sovellukset lukevat dataa valvomastaan kohteesta mm. SNMP-protokollan avulla.
Kun uutta valvontatietoa syntyy, probe-palvelimet muuttavat tiedon yleiseen tapahtumaformaattiin
(Common Event Format) ja toimittavat sen ObjectServerille, jossa tapahtumien Kkisittely
suoritetaan.

Probe-palvelimen ydin on ajettavat tiedostot. Ne kerddvit tapahtumatiedot valvottavista laitteista,
prosessoivat tapahtumat ja ldhettdvét ne eteenpdin ObjectServerille hilytyksind. Ajettavat tiedostot
16ytyvit SOMNIHOME/probes/<platform>-hakemistosta. Esimerkiksi SNMP trap daemon
(MTTrapd) on ajettava tiedosto. Kidynnistyessddn probe-palvelin lukee <probe-nimi>.props ja
<probe-nimi>.rules-nimiset tiedostot SOMNIHOME/probes/<platform>/ -kansiosta ja alkaa toimia
niissd olevien konfiguraatioiden mukaisesti.

Jarjestelmdssd on kdytossd Netcool Knowledge Library (NCKL). Se on kokoelma
standardimuotoisia rules-tiedostoja ja mahdollistaa OMNIbusin SNMP-probe-sovelluksen
saumattoman toiminnan Network Managerin kanssa ilman erillisid konfigurointeja. NCKL:n kédyton
hyodyt on myo6s ndhtdvissd mm. siten, ettd se lisdd korkeamman tason korrelaatiota. NCKL:n
liittyen kaytossd on myos MIB2RULES-tyokalu (v5.25). Sen avulla NCKL:n rules-tiedostoihin
voidaan lisdtd uudenlaisten laitteiden MIB:ejd ja madritelld niiltd saatujen trapien asetuksia, esim.
trapin ilmoittaman tapahtuman kiireellisyys (severity).
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<probe-nimi>.props-tiedosto siséltdd probe-palvelimen konfiguraatioon liittyvét asiat. Niitd ovat
esim. kaytettdivd ObjectServer, luettava tiedosto, tiedoston sisédllon kisittely ja kuunneltava portti.
Konfigurointimahdollisuudet vaihtelevat sovelluskohtaisesti ja ndméd tiedot on kuvattu probe-
sovellusten dokumentaatiossa.

<probe-nimi>.rules-tiedosto maarittdd, kuinka probe-sovellusten kerddmééd dataa kidsitellddn ennen
sen ldhettdmistd Objectserverille. Tiedostossa mairitellddn mm. Objectserverin kenttien sisilto,
Identifier-kenttd (yksiloi tapahtuman) ja tapahtuman kiireellisyys. Probe-sovellusten kerddma
tapahtumatieto on muokkaamatonta, jota ei sellaisenaan voida ldhettdd ObjectServerille. Tésté
syystd probe-sovellus katkoo tapahtumadatan tokeneihin, jolloin jokainen token esittdd yhden osan
tapahtumadatasta. Tamén jilkeen probe-sovellus parsii eli muuttaa tokenit elementeiksi ja prosessoi
ne rules-tiedoston sddntdjen mukaisesti. Parsittujen elementtien pohjalta lisdtddn arvot
ObjectServerin kenttiin. Kenttien arvot sisdltdvdt tapahtuman yksityiskohdat ObjectServerin
ymmartdméssd muodossa. Kentistd syntyy hilytykset. Ne ldhetetddn eteenpdin ObjectServerille,
jossa tiedot talletetaan alerts.status-taulukkoon. Alla on kuvaus, kuinka probe parsii tokenit
elementeiksi:

19/02/2008 router1 Line protocol on Interface Gi0/2 down

$Date = 19/02/2008
$Node = router1

Probe saa valvottavalta
laitteelta laite-spesifisessa
muodossa

$Text1 = Line protocol on Interface Gi0/2 down
Probe parsii raakadatan rules- @LastOccurence= $Date
tiedoston ohjeiden mukaan ja @Node = $Node
muuttaa tiedon yleiseen @Summary = $Text1
tapahtumaformaattiiin

@Severity =3
(common event format) /

Probe |ahettaa parsitun
tiedon ObjectServerille
(yhteys porttiin 4100)

3.1.2 ObjectServer

Kuten mainittua, Netcool-jarjestelmin ytimend toimii Netcool/OMNIbusin ObjectServer-moduuli.
ObjectServer on RAM-muistissa toimiva tietokantapalvelin, jossa kisitellddn kaikista probe-
palvelimista ja muista ldhteistd saadut tapahtumat. ObjectServerissi kaikki tieto on tietokannoissa ja
taulukoissa, jotka pyorivdt ObjectServerin muistissa. Tietokannoista tirkein on alerts, joka siséltdd
tapahtumatiedot. Alerts-kannan tiarkein taulukko taas on alerts.status, koska se sisdltdd aktiiviset
hilytykset.

ObjectServerin ja Webtop-palvelimen vililldi kulkee suuret méaérdt tapahtumatietoa. Jotta
ObjectServer ei ylikuormittuisi, kehitettiin IDUC-protokolla (Insert, Delete, Update & Control).
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Kun ObjectServerin tapahtumatietokannassa tapahtuu muutoksia, se ei ldheta uusia tietoja Webtop-
palvelimelle, vaan ilmoittaa sille, ettd “tietokanta on muuttunut - tule hakemaan uudet tiedot".
Vakioasetuksilla ObjectServer péivittdd IDUC-clienttinsa uudelle tapahtumadatalla joka 60 sekunti.
Vakiona IDUC myds kéyttdd sattumanvaraista porttinumeroa. Jos kuitenkin ObjectServerin ja
Webtop-palvelimen vélinen liikenne kulkee palomuurin lavitse, voidaan, ja myds tdytyy, tdmi
porttinumero méérittdd staattiseksi. Porttinumero voi olla mikd tahansa vapaa porttinumero véliltd
1025 — 65535.

ObjectServerin konfigurointi tapahtuu lédhes yksinomaan erilliselld nco config-tyokalulla, jonka
avulla voidaan mm. luoda automaatioita (automation), liipaisimia (trigger) ja filttereitd (filter),
hallita kayttdjid sekd heiddan kdytossddn olevia menuja ja tydkaluja. Filtterien toimintaa on kuvattu
tarkemmin jéljempdnd kappaleessa 4 - Tapahtumasta laitteella valvontanikymaién. nco_ config-
tyokalu kdynnistetdédn ObjectServer-palvelimen komentoriviltd komennolla:

$OMNIHOME/bin/nco_config &

Ohjeet nco config-tyokalun kayttoon 16ytyvdat IBM-dokumenttikannan Netcool/OMNIbus
Administration Guide v7.1 -oppaasta. Opas on saatavilla PDF-muodossa osoitteesta:

http://publib.boulder.ibm.com/infocenter/tivihelp/v8r1/topic/com.ibm.netcool OMNIbus.doc/ag/om
71ag.pdf

Yksi tirkeimmistd Objectserverin triggereistd on tapahtumien deduplikaatiota hoitava triggeri.
Deduplikaatiolla tarkoitetaan samalta laitteelta samasta viasta johtuvien tapahtumien tunnistamista.
Tallda estetddn esim. ettd fldppddvastd linkistdi ei tule joka kerta uutta tapahtumarivid
valvontandkymaddn, kun liitdntd menee alas tai nousee ylos. Tapahtumien deduplikointiin kiytetdin
Node-, AlertKey-, AlertGroup- ja Manager-kenttien arvoja. Jos Objectserveriltid 16ytyy jo samasta
viasta tapahtumarivi, jossa edelld mainittujen kenttien arvot ovat samat, kasvaa tapahtuman Count-
kentdn arvo (Tally). Lisdksi tapahtumarivin muiden kenttien, kuten LastOccurence, arvot
paivittyvat. Muussa tapauksessa kyseessé on uusi tapahtuma, josta luodaan oma tapahtumarivinsa.

3.1.3 Yhdyskiiytiivit

Yhdyskéytdviad (gateway) kdytetddn tiedon siirtdmiseen ObjectServeristd tiettyihin muihin Netcool-
komponentteihin. Yhdyskiytavit mahdollistavat myos tapahtumien vilittdimisen ObjectServerin ja
kolmannen osapuolen sovellusten, kuten tietokantojen, vililla.

Yhdyskdytdvid voidaan kayttdd tapahtumien replikointiin ja backup-ObjectServerin yllépitoon.
Sovellusyhdyskédytdvdit  mahdollistavat  erilaisten  bisnestoimintojen  yhteensovittamisen,
yhdyskdytavd voidaan esim. konfiguroida ldhettdmédn tapahtumainformaatiota Helpdesk-
sovellukselle. Yhdyskdytidvid voidaan myds kayttda tapahtumien arkistointiin tietokantaan

Yhdyskéytdvia on kahta padtyyppié:

Yksisuuntainen yhdyskéytava
Kaksisuuntainen yhdyskaytava

Yksisuuntaiset yhdyskdytévit sallivat tapahtumadatan siirtymisen ainoastaan yhteen suuntaan.
Muutokset ldhteend kaytettavidssd ObjectServerissd replikoidaan toiseen ObjectServeriin tai
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sovellukseen. Sen sijaan kohteena olevassa ObjectServerissd tehdyt muutokset eivit replikoidu
lahteend kaytettdvdin ObjectServeriin. Yhdensuuntainen yhdyskdytdvd on siis kdytdnnossd
arkistoiva yhdyskaytava.

Kahdensuuntaiset yhdyskaytédvit sen sijaan mahdollistavat tapahtumadatan siirtymisen molempiin
suuntiin. L&hteend olevan ObjectServerin tiedot voidaan replikoida kohde-ObjectServerille tai
sovellukselle ja myos kohteena oleva ObjectServer tai sovellus voi ldhettdd tietoa lédhde-
ObjectServerille. Tésté syystd kahdensuuntaisia yhdyskéytivid pidetdén synkronisointitydkaluina.

Yhdyskadytdvien kohteena voivat olla mm.:

6. Toinen ObjectServer (backup)
7. Tietokanta

8. Helpdesk-sovellus

9. Tikettijarjestelma

Kaikilla luoduilla yhdyskéytdvilli on oma konfiguraatiotiedosto. Tiedostot sijaitsevat
$OMNIHOME /etc-hakemistossa ja niiden péite on -conf.

3.2 IMPACT

Netcool/Impact on Netcool-jirjestelmén analysointi- ja korrelointimoottori. Impactin avulla voidaan
hoitaa tapahtumien rikastamista ja tiedon korrelointia. Rikastamisella tarkoitetaan probe-
sovelluksilta tulevien tapahtumien tietojen tdydentdmistd. Rikastamisella voidaan tapahtumiin liséta
esim. laitteen osoite- ja kontaktihenkilGtiedot. Liséksi Impactin avulla OMNIbus voidaan integroida
monenlaisiin ~ kolmannen osapuolen ohjelmistoihin, kuten tietokantoihin ja  verkon
inventointisovelluksiin.

Impactin ~ konfiguraatiot 10ytyvdt kahdesta ryhmadstd konfiguraatiotiedostoja. Globaalit
konfiguraatiotiedostot  kontrolloivat  kaikkien Impact-palvelinten asetuksia ja 10ytyvét
$OMNIHOME/impact -hakemistosta. Palvelininstanssikohtaiset konfiguraatiotiedostot
kontrolloivat yksittdisen palvelininstanssin asetuksia. Palvelininstansseja on kaksi - Impact- ja GUI-
palvelininstanssi.

Impact kéyttdd tiedostojirjestelmién pohjautuvaa versionhallintaa (Concurrent Version System -
CVS) tarvitsemien tiedostojen hallintaan. Tamén vuoksi Impactin kéynnistiminen oikeana
kayttdjana (netcool) on ddrimmadisen tarkeaa.

3.2.1 Impact-palvelininstanssi

Impact-palvelininstanssi on jérjestelmin ydinkomponetti. Se koostuu alikomponenteista, jotka
hoitavat koko Impact-jarjestelmin toimintaa. Impact-palvelininstanssi pyorii sovellusinstanssina
IBM WASCE -sovelluspalvelimessa. Kun jérjestelmé kdynnistetiin WASCE:n kautta, kdynnistyy
myds Impact-palvelininstanssi.
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Impact-palvelininstanssin konfiguraatiotiedostot loytyvit $NCHOME/impact/etc -hakemistosta.
Vakioasetuksilla se kdyttda seuraavia porttinumeroita:

Nimi Portti Kayttotarkoitus
Komentoriviportti 2000 Portti, joka tarjoaa komentoriviyhteyden
ObjectServer-portti 4100 Portti, jota ObjectServer kuuntelee

Yksittdinen Impact-palvelininstanssi voidaan kéynnistdd, pysdyttdd ja poistaa seuraavien
komentojen avulla

Toiminto Komento

Palvelininstanssin kdynnistys $NCHOME/impact/bin/nci_server <server>
Palvelininstanssin pysaytys $NCHOME/impact/bin/nci_shutdown <server>
Palvelininstanssin poistaminen SNCHOME/impact/bin/nci_removeserver <server>

3.2.2 GUlI-palvelininstanssi

GUI-palvelininstanssi on sovellus, joka tarjoaa selainpohjaisen graafisen kayttoliittyman Impactin
hallintaan. GUI-palvelininstanssi pyorii sovellusinstanssina IBM WASCE -sovelluspalvelimessa.
Kun jérjestelmé kdynnistetadn WASCE:n kautta, kdynnistyy myos GUI-palvelininstanssi.

GUI-palvelininstanssin asetustiedostot 10ytyvit $NCHOME/guiserver/etc -hakemistosta. GUI-
palvelininstanssi kdyttdd seuraavia porttinumeroita:

Nimi Portti | Kiyttotarkoitus

HTTP-portti 8080 | HTTP-portti selainyhteydelle

HTTPS-portti 8443 | HTTPS-portti selainyhteydelle
NSCM-portti 8077 |Portti, jota Security Manager kuuntelee
Nimeédmisportti 1099 | WASCE:n kiyttimd RMI nimedmisportti
EJB-portti 4201 | WASCE:n Enterprise Java Beans -portti
COS-nimedmisportti 5050 | WASCE:n Common Object Services -portti
JMS-portti 61616 | WASCE:n Java Message System-portti
Derby-portti 1527 | WASCE:n Apache Derby -portti

Directory Service -portti | 1389 | WASCE:n Apache Directory Service -portti
JAAS-portti 4242 | WASCE:n Java Authentication and Authorization Service -portti
Tomcat AJP-portti 8009 | WASCE:n Tomcat AJP -yhdistdjaportti

Impactin tehtdvd on siis rikastaa probe-sovelluksilta tulevia hidlytyksid. Probe-palvelin ldhettdd
hélytykset ~ ObjectServerille.  Impact  lukee  aktiiviset  tapahtumat  ObjectServeriltd
DefaultEventReader-sovelluksen avulla. Siind madritellidin myds, kuinka Impactiin luotuja
toimintaperiaatteita (policy) kdytetddn.
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3.2.3 Netcool-tietokantapalvelin

Netcool-tietokantapalvelin on erityiskdyttoon luotu versio PostgreSQL-tietokannasta. Se on
valmistettu kdytettdvéiksi Impactin ja muiden Netcool-tuotteiden kanssa. Impact kdyttdd tietokantaa
GUI raportointitydkalujen kdyttdmain tiedon tallennuspaikkana.

Tietokantapalvelin kidynnistetdan ajamalla seuraavat skriptit:

$NCHOME/bin/nc_db_postgres setupinit
$NCHOME/impact/bin/nci_db setupinit

Tietokantapalvelimen asetustiedosto on seuraava:
$NCHOME/bin/.nc_dbconf

Tietokannan kdyttdma porttinumero voidaan mééritella kyseisessa tiedostossa.

Tietokantapalvelimeen liittyviit tirkeimmdt komennot loytyviit seuraavasta taulukosta:

Komento Kayttotarkoitus

$NCHOME/bin/nc_db postgres start Kéynnistdd Netcool-tietokantapalvelimen

$SNCHOME/bin/nc_db postgres stop Pysayttdd tietokantapalvelimen

$NCHOME/bin/nc_db postgres status Tulostaa tietokantapalvelimen tilan

$NCHOME/impact/bin/nci_db setupinit | Resetoi tietokantapalvelimen

$NCHOME/impact/bin/nci_db connect | Avaa komentoriviyhteyden tietokantapalvelimeen

$NCHOME/impact/bin/nci_db backup -

backupfile <filename> Tekee tietokannasta backup-tiedoston
$NCHOME/impact/bin/nci_db restore -
backupfile <filename> Palauttaa tietokannan backup-tiedostosta

3.2.4 Impact-palvelinten kdynnistys ja pysdytys

Impact- ja GUI-palvelininstanssien lisédksi Impact vaatii toimiakseen Netcool Security Manageria.
Lisdksi on mahdollista kayttda erillistd Netcool tietokantapalvelinta ja Impact JRExec -palvelinta.
Palvelimet tulisi kdynnistdé seuraavassa jarjestyksessa:

Komponentti ja toiminto Komento

NCSM kéynnistys $NCHOME/security/bin/ncsm_server
Tietokantapalvelimen kdynnistys (ei vélttdmdton) | SNCHOME/bin/nc_db postgres start
Impact- ja GUI-palvelininstassien kdynnistys $NCHOME/bin/wasce start

Impact- ja GUI-palvelininstassien pysdytys $NCHOME/bin/wasce stop

Impact JRExecin kdynnistys (ei valttdiméiton) $NCHOM/impact/bin/nci_jrexec

Yksittdisen palvelininstanssin kidynnistys- ja pysdytyskomennot 16ytyvét edeltd kappaleesta 3.2.1.
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3.2.5 Impactin hallinta

Impactin hallinta tapahtuu selainpohjaisen kayttoliittymén kautta. Hallinta on mahdollista myos
telnet-yhteyden kautta avautuvalta komentorivilta.

Tarkemmat ohjeet Impactin hallintaan 16ytyvit IBM-dokumentaatiokannasta Netcool/Impact User
Interface Guide - ja Netcool Impact Policy Reference Guide -oppaista:

http://publib.boulder.ibm.com/infocenter/tivihelp/v8rl/topic/com.ibm.netcool impact.doc/im401ug.pdf
http://publib.boulder.ibm.com/infocenter/tivihelp/v8r1/topic/com.ibm.netcool impact.doc/im401pr.pdf

HUOM! Kiytettiessd Impactia selaimen kautta on varmistettava aina ettd kaikki tiedostot
vapautetaan Impactin  omassa CVS-jdrjestelmdssd ennen kuin selainkdytté lopetetaan.
Selainyhteyttd ei mydskddn saa sulkea ilman uloskirjautumista, silld tamd voi lukita tiedoston
Impactin CVS:ssd

3.3 WEBTOP

Webtop on selainpohjainen ohjelmisto, joka prosessoi verkkotapahtumia yhdestd tai useammasta
tietoldhteestd ja esittdd tiedon graafisessa muodossa. Webtopin kautta verkonhallintatiimi pystyy
hoitamaan valvontatehtdvidén.

Webtop ei itse ylldpidd tapahtumatietoa. Se kéyttdd OMNIbus Objectservereitd tietoldhteenéén.
Merkittdvimmét tiedon esittdmiskomponentit ovat:

e Aktiivinen tapahtumalista (Active Event List)
o Java-pohjainen
o Esittad aktiiviset tapahtumat
o Voidaan luoda ndkymia ja filttereitd, joilla saadaan esim. ainoastaan yhden asiakkaan
tapahtumat tapahtumalistaan

o Kevyt tapahtumalista (Lightweight Event List)
o HTML-pohjainen
o Naiyttda aktiivisen tapahtumalistan

o Taulukkondkymaé (tableview)
o Nayttdd taulukoina, esim. pylvdsdiagrammeina, hilytysten mééran

Aktiivisia tapahtumia esittdvan valvontandkymaén lisdksi Webtopin kautta voidaan luoda ja seurata
tapahtumia myds karttojen ja kuvien avulla. Esim. verkkokuvia voidaan laittaa Webtop-karttojen
pohjaksi. Kun kuvassa olevien laitteiden yhteyteen liitetdén laitteen tai porttien tilaa kuvaava
aktiivinen objekti, voidaan suoraan verkkokuvasta ndhdi, mik4 laite tai portti menee alas ja onko
silld vaikutuksia muuhun verkkooon.
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3.3.1 Webtop ja Netcool GUI Foundation

Webtopin asennusvaiheessa palvelimelle asennettiin automaattisesti myos Netcool GUI Foundation
(NGF), jota Webtop tarvitsee toimiakseen. Webtop kéyttdd client-server-arkkitehtuuria ja pyorii
NGF:n sisilld. Client-koneet ottavat yhteyden NGF:iin, kun ne haluavat yhteyden Webtopiin. NGF
on palvelinohjelma, joka tarjoaa graafisia kayttoliittymid (GUI = Graphical User Interface) eri
Netcool-tuotteille. Autentikointiin ja auktorisointiin NGF kéyttdd Netcool Security Manager -
ohjelmaa (NCSM). Webtop-kdyttdjille pitdd siis olla luotuna kéyttdjatunnukset Security
Manageriin, ettd he saavat selainyhteyden Webtopiin.

HUOM! Jos GUI Foundation-palvelin buutataan, Network Manager hukkaa SNMP MIB Browserin
helper-osoitteen.

3.3.2 Webtopin tirkeimmdt hakemistot

Seuraavassa on lueteltu hakemistoja, joista 10ytyy Webtopin, Netcool GUI Foundationin ja Security
Managerin tairkeimmét tiedostot:

Komponentti | Hakemisto Sisaltd

NCSM $NCHOME/security/bin Skriptit ja ajettavat tiedostot

NCSM $NCHOME/security/db PostGres-tietokantatiedostot

NCSM $NCHOME/security/etc Konfigurointi- ja kdynnistystiedostot

Default-tiedostot, mm. skripti NCSM:n

NCSM $NCHOME/security/install konfigurointiin

NCSM $NCHOME/security/log Loki-tiedostot

NGF $NCHOME/guifoundation/conf NGF-konfigurointitiedostot

NGF $NCHOME/log/guifoundation NGF-lokitiedostot

Webtop $NCHOME/webtop/bin Webtop skriptit ja ajettavat tiedostot

Webtop SNCHOME/etc/webtop Webtop-konfigurointitiedostot
$NCHOME/etc/webtop/resources/ com | Hakemisto, johon kopioidaan kartoissa

Webtop mon ym. ndkymissd kdytettdvit elementit

3.3.3 Webtopin tirkeimmiydit tiedostot

Seuraavassa on lueteltuna Webtop-komponenttien tarkeimpid tiedostoja:

Komponentti | Tiedosto Tiedoston kiyttotarkoitus
$NCHOME/etc/webtop/datasources/ Siséltda Webtopin tietoldhteen

Webtop ncwDataSourceDefinitions.xml konfigurointitiedot

Sisdltdd Webtopin sessio- ja
Webtop $NCHOME/etc/webtop/server.init ympdristoasetukset

Sisdltdd Webtopin debug- ja
Webtop $NCHOME/log/webtop.log kéyttijalokitietoja
NCSM $NCSM HOME/etc/<server name> server.props | Security Managerin asetukset
NCSM $NCSM HOME/etc/smParentType.type NCSM tietotyyppiasetukset
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3.3.4 Selainyhteys Webtop-palvelimeen

Selainyhteyden Webtop-palvelimeen voidaan ottaa seuraavilla selaimilla:

Kayttojarjestelma Selain

Windows XP Internet Explorer 6.0, Mozilla Firefox 1.5 ja 2.0
Windows 2003 Server Internet Explorer 6.0, Mozilla Firefox 1.5 ja 2.0
Windows Vista Internet Explorer 7.0, Mozilla Firefox 1.5 ja 2.0
Linux (Red Hat Enterprise Linux 4.0, SUSE

Linux Enterprise Server 9 ja 10) Mozilla Firefox 1.5ja 2.0

Solaris 9 ja 10 Mozilla Firefox 1.5 ja 2.0

Koneelle tdytyy liséksi olla asennettuna Sun Java Virtual Machine plug-in. Télld hetkelld tuetut
Java-versiot ovat 1.4.2, 1.5 ja 1.6.0 Update 2. Lisdksi selain tdytyy olla asetettu hyviksymiin
kaikki cookiet.

HUOM! Java plug-in 1.6.0 Update 1 -versiota ei saa kdyttdd!

3.3.5 Webtop-nikymien muokkauksesta

Webtop-ndkymien (mm. tapahtumalistojen ja karttojen) muokkaus tapahtuu selaimella Webtop-
palvelimeen otetun yhteyden kautta. Néikymien muokkaajalla tdytyy olla admin- tai
muokkausoikeudet haluamaansa ndkymédan. Webtopissa on valmiina ja sinne voidaan luoda
eritasoisilla oikeuksilla varustettuja kéyttéjatilejd. Kaikki kartoissa ja muissa ndkymissé kéytettavét
kuvaelementit, kuten verkkokuvat, pitdd kopioida Webtop-palvelimelle kansioon:

$NCHOME/etc/webtop/resources/ common

Lisdksi resurssit pitdd miéritelld selaimen kautta avautuvassa karttaresurssiselaimessa:

Webtop Admin-page --> Pages --> Map Resource Browser

Ohjeet Webtop-ndkymien muokkaukseen 10ytyvdt IBM-dokumentaatiokannassa olevasta
Netcool/Webtop Administration Guide version 2.1 -oppaasta ja Webtop-kurssilla jaetusta ja

lapikdydystd materiaalista. Administration Guide 16ytyy PDF-muodossa osoitteesta:

http://publib.boulder.ibm.com/infocenter/tivihelp/v8rl/topic/com.ibm.netcool wt.doc/ag/Administr
ation_Guide.pdf
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3.3.6 Weptop Administration API

Webtop Administration API (WAAPI) -client on Java-pohjainen tyokalu, jonka avulla Webtopia
voidaan konfiguroida etind. WAAPI-clienttia voidaan kayttid monimutkaisten konfiguraatioiden
nopeaan lidhettdimiseen Webtop-palvelimelle. Silld voidaan my0s ottaa esimédritellyt konfiguraatiot
heti kdyttoon Webtop-palvelimella. WAAPI ldhettdd XML-muotoisen komentotiedoston suoraan
Webtop-palvelimelle, joka piivittdd itsensd sen mukaisesti. WAAPI-clientin kautta voidaan
muokata seuraavia ominaisuuksia Webtopissa:

Oliot ja oliondkymit (entities and entity views)
Tiedostojen hallinta (file management)

Kartat (maps)

Menut (menus)

Resurssit (resources)

Tyokalut (tools)

Kayttéjétieto ja -oikeudet (user information and privileges)

WAAPI-client kidynnistetdén komennolla:
$NCHOME/webtop/bin/runwaapi

Tarkemmat ohjeet WAAPI-clientin kédytostd 10ytyvit edellisessd kappaleessa mainitusta IBM:n
Netcool/Webtop Administration Guide -oppaasta.

3.4 IBM TIVOLI NETWORK MANAGER IP EDITION

IBM Tivoli Network Manager IP Edition (mydhemmin Network Manager) on Netcool-
tuoteperheen verkonmallintamis- ja juurisyyanalyysimoottori. Vield edellisessd 3.6-versiossa
Network Managerin nimi oli Precision ja tuote tunnetaankin yleisesti juuri Precision-nimelld. Se tuo
Netcool-jirjestelméén seuraavat toiminnallisuudet:

4. Verkkojen automaattinen 16ytdminen

5. Verkkojen valvonta

6. Verkkotopologian visualisointi

7. Juurisyyanalysointi eli juurisyyn méérittiminen

Network Managerin tirkein toiminnallisuus on verkkojen automaattinen I0ytdminen ja
mallintaminen. Sen avulla jirjestelmén ylldpitdja voi konfiguroida ja ajaa verkkojen 16ytohakuja ja
uudelleenloytohakuja. Network Manager etsii kaikki maéiritellyn haun piiriin kuuluvat laitteet,
joithin se saa yhteyden, ja piirtdd kerdttyjen tietojen perusteella verkosta tai verkoista
topologiakuvan. Network Manager pystyy piirtdimdin topologiakuvat TCP/IP-verkoista OSI-
kerroksen 2- ja 3-kerroksella. Topologiatiedoista voidaan luoda edelleen topologiakartta, jota
voidaan muokata ndyttdméédn esim. aliverkot, VLAN:it tai vain tuotannossa olevat laitteet. Taémén
lisdksi Network Manager voidaan myds konfiguroida valvomaan 16ytdmiédédn laitteita. Network
Manageria voidaankin pitda dlykkdéna probe-palvelimena.

Topologian visualisointiin Network Manager kayttdd Topoviz-ohjelmaa. Topoviz siséltda
monenlaisia graafisia kayttoliittymid, joiden avulla topologiakuvia voidaan muokata tehokkaasti.
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Network Managerin luomia topologiakuvia ja -karttoja muokataan ja katsellaan Webtopin kautta.
Niin ollen Webtopin kautta verkonvalvonta voi helposti seurata seki aktiivista tapahtumalistaa etti
Network Managerin luomia topologiakuvia.

Keritty topologiatieto tallennetaan topologiatietokantaan, josta kdytetddn myds nimitystd NCIM
(Netcool Common Information Model). Se on relaatiotietokanta (MySQL), joka pitdd sisdlldén
TCP/IP-verkkojen 2- ja 3-kerrosten topologiatiedot.

Juurisyyanalysointi tarkoittaa perimmdiisen syyn madrittdmistd, miksi yksi tai useampia laitteita
hilyttdd. Vika yhdessd laitteessa aiheuttaa monesti useita hilytyksid kyseisestd verkosta. Kun
yhteys yhteen vialliseen laitteeseen katkeaa, my0s yhteys muihin laitteisiin voi katketa.
Juurisyyanalyysi korreloi saadut hélytykset kerddmédnséd topologiatietoon ja pystyy sen perusteella
madrittdmadn, mitkd laitteet ovat saavuttamattomissa jonkin muun laitteen vikatilanteen vuoksi.
Téllaisten laitteiden hélytykset “tukahdutetaan” véliaikaisesti. Toisin sanoen ne esitetdéin oireina
juuriviasta.

3.4.1 Avainkomponentit

Network Managerin sisdinen kommunikointi on toteutettu Tibco Rendezvous -vdyldn avulla.
Network Managerin eri palvelut ja alikomponentit ottavat yhteyttd Tibco-vdylddn, kun ne haluavat
vélittda tai kuunnella tietoa. Network Managerin alikomponentteja ovat seuraavat:

e ncp auth
o autentikoi Network Managerin Object Query Language (OQL)-moottorin kdyttdjid ja
prosesseja

e ncp ctrl
o prosessikontrolleri, joka kaynnistda Network Manager-komponentit
prosessiriippuvuuksien madrittimassa jarjestyksessa
o uudelleenkdynnistdd automaattisesti prosessit, jotka kaatuvat
o asetukset 16ytyvat SNCHOME/etc/CtrlServices.<domain_name>.cfg —tiedostosta

e ncp class
o tarjoaa hierarkisen méaarittelyrakenteen 16ydetyille verkkolaitteille
o muodostuu ryhmistd Active Object Class (AOC)-tiedostoja
o jokainen AOC madrittdd laitenimen, jisenyyden, pollausasetukset ja sddnnot, kuinka
tapahtumaa késitelldén

e ncp _model
o sdilyttdd toimivaa aktiivista topologiaa, jota koko jarjestelmé kayttaa
o jokaisella laitteella on luokkanimi, joka madrittdd, kuinka laitetta luokitellaan,
esitetddn, monitoroidaan ja kuinka juurisyyanalyysi prosessoi laitteelta tulevat
virhetilanteet

e ncp_store
o yllapitda recovery-tiedostoja tapahtuma- ja topologiatiedoista

e ncp disco
o maédrittelee ja hoitaa verkkojen automaattista [0ytdmistd
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o rakentaa l0ydetyisté laitteista topologian ncp _model-prosessin kdytt6on
o konfigurointi tapahtuu Webtop-selainyhteyden kautta (ks. 3.4.4)
o Seed-asetus maarittdd, mistd osoiteavaruuksista laitteita etsitdan

e ncp d helpserv
o siséltdd apuprosesseja, joita hakuagentit kayttivit hyvikseen

e ncp_monitor
o hoitaa valvottavien laitteiden ICMP- ja SNMP-pollausta

Verkkojen l16ytdmisprosessi sisédltdd omat alikomponenttinsa, joiden toiminnan ymméirtiminen on
tarkedd jarjestelmdn ylldpitdjalle. Loytdmisprosessi koostuu seuraavista alikomponenteista:

e Finders
o ottavat selvdd, mité laitteita verkosta 10ytyy
o mm. ping-finder, file-finder, traps-finder

e Agents
o selvittdvat laitteiden liitdntédtiedot ja kuinka laitteet ovat kytketty toisiinsa
o kéyttdd SNMP-. Telnet- ja SSH-protokollia
o mm. details-agent, joka kerda laitekuvauksen (sysDescr) ja objekti-ID:n (OID)

e Stitchers
o yhdistdd l0ydetyt laite- ja liitettdvyystiedot ja kokoaa niiden pohjalta verkon
topologian
o SendTopologyToModel-stitcher ldhettéd kootut tiedot ncp_model-prosessille
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3.4.2 Network Managerin arkkitehtuuri

topology &
events Netcool/ events events
Webtop P  Topoviz
Webtop > Topiviz
client client
SNMP
Network MIB queries
Dls(c;ca\:ery Browser ’ﬁli
NC GUI v
Foundation A s/
Server B
oQL NO:her | Browser
events Workbench etcoo client
products
SNMP
topology data
NCIM
ﬂ events ’
- > é PP
U

ObjectServer

Precision
Server

3.4.3 Network Managerin tirkeimmdt hakemistot

Seuraavassa taulukossa on lueteltuna Network Managerin tarkeimpié hakemistoja:

Hakemisto

Sisilto

$NCHOME /var/precision

véliaikaisesti tallennetut (cache) topologia-, tapahtuma- ja discovery
failover-tiedostot

$NCHOME /etc/precision

Network Managerin konfiguraatiotiedostot

$NCHOME/log/precision

Network Managerin lokitiedostot

$PRECISION HOME/disco/agents

Discovery agenttien konfiguraatiotiedostot

$PRECISION HOME/disco/stitchers

Discovery stitcherien konfiguraatiotiedostot

$PRECISION HOME/aoc

Active Object Class-tiedostot

$PRECISION HOME/aoc/rca rules

Tiedostot, jotka sisdltdvit juurianalyysisddnnot
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3.4.4 Network Managerin kdynnistys, sammutus ja prosessien tarkistaminen

HUOM! Ennen Network Manager-palvelimen kdynnistystd pitdd Security Manager- ja Netcool GUI
Foundation-palvelimet olla kdynnistettynd.

Komento Kayttotarkoitus
$PRECISION_HOME/bin/ncp_ctrl -

domain <domain name> Kéaynnistédd Network Manager-prosessin

pkill ncp Network Managerille ei erillistid pysdytyskomentoa

Prosessien statuksen tarkistaminen Ctrl-prosessista:
1. $PRECISION_HOME/bin/ncp_oql -domain <domainname> -
service ctrl -username <admin_username>
2. select * from services.inTray;

-tulostaa kaikki prosessit, jotka CTRL-prosessin hallinnassa
3. select serviceName, domainName, processld from
services.inTray where serviceState = 4;

-tulostaa kaikki CTRL:n kontrolloimat kdynnissé olevat prosessit
4. select * from services.unManaged,
$PRECISION HOME/bin/ncp oql -prosessit, jotka kdynnissd, mutta ei CTRL:n kontrolloimia

3.4.5 Network Managerin kdyttimdt porttinumerot

Nimi Portti | Kiiyttotarkoitus

SNMP 161 Portti, johon SNMP-kyselyt ldhetetddn

SNMP Trap 162 SNMP Trap-portti, jota kiyttdd Trap Finder ja Trap Polling Agent
MySQL 3306 | MySQL-portti, kiiytetiizin TopoViz — MySQL-kannan -kommunikaatiossa
ObjectServer 4100 | Portti, johon tapahtumatieto lihetetdin ObjectServerille

Tibco Rendezvouz 7500 | Vakioportti Tibco Rendezvouz-viylin kiyttoon

RVA 7600 | RVA-vakioportti, jota kiyttid Discovery Configuration GUI

NCSM 8077 | Security Managerin porttinumero

License Server 27000 | License Serverin porttinumero

3.4.6 Network Managerin hallinta

Network Managerin hallinta ja topologiakuvien katselu tapahtuu selainyhteydelld Webtopin kautta.
Network Manageriin voidaan luoda eritasoisia admin-tunnuksia, joille voidaan antaa jirjestelméén
vain tietyt muokkausoikeudet. Webtop:in kautta admin-kayttéjat voivat:

e hallita kéyttdjid ja kéyttdjaryhmia

e hallita verkkojen l6ytdmishakuja (Discovery)

e luoda erilaisia valvonta- ja hallintandkymid, jotka voivat sisdltdd esim. tapahtumalistoja ja
karttoja

e tehdd hakuja tietokantoihin ja hallita niitd OQL Workbench:in avulla

e katsella luotuja togologiakuvia ja -ndkymid
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3.5 PROVISO

Proviso on Netcool-tuoteperheen raporttienluontiohjelmisto. Provison avulla saadaan tehokkaampi
ja  parempi ndkymd palvelunlaatuun ja -kdytt6on. Samalla jirjestelmd mahdollistaa
ongelmatilanteiden nopean havaitsemisen ja korjaamisen. Jérjestelmén tuottamien raporttien
pohjalta on helppoa parantaa palvelunlaatua ja pienentdd operatiivisia kustannuksia ja sitd myotd
parantaa asiakastyytyvéaisyytta.

3.5.1 Provison alikomponentit

Proviso kerdd, sdilyttdd ja raportoi suoritustietoa. Se koostuu useammasta alikomponentista.
Provison nelja keskeistd komponenttia ovat:

e Proviso DataMart
o kokoelma graafisia hallinta-, konfigurointi- ja vianselvityskdyttoliittymid
jérjestelmédn ylldpitdjan kayttoon
o  GUI kéynnistetddn komennolla: $SPVMHOME/bin/pvm

e Proviso DatalLoad
o suorittaa luotettavaa, politilkan mahdollistavaa, jaettua SNMP- ja bulk-tiedon
keruuta seka tiedon tietokantaan tallennusta

e Proviso DataChannel
o kokoaa yhteen Proviso Datal.oad -komponentin kautta kerdtyn tiedon ja tarjoaa sen
Proviso DataView -komponentin raportointiominaisuuksien kdyttoon
o prosessoi my0s on-line-laskelmia ja havaitsee tosiaikaisesti, kun asetetut
kynnysarvot ylittyvét

e Proviso DataView
o sovelluspalvelin selainpohjaisten verkkoraporttien luontiin

Lisdksi Proviso-jirjestelmdd varten on erillisid sovelluspaketteja. Ne ovat kustomoituja
ohjelmanpitkii, jotka koostuvat MIB:eistd, hakukaavioista, keruukaavioista, ryhmittelysaanngista,
raporttipohjista ja muista Provison toiminnallisuuksista yhden tietyn teknologian tai laitevalmistajan
laitteiden tiedon keruuseen, kokoamiseen ja raportointiin (bulk). Ne mahdollista sen, ettd Provison
avulla voidaan raportoida mitd tahansa teknologiaa ja mitta-arvoa. Esimerkkind sovelluspaketista
voisi mainita esim. Cisco QoS Application Pack ja Lotus Domino Application Pack.
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3.5.2 Provison arkkitehtuuri

Seuraava kaavio kuvaa Provison sisdistd arkkitehtuuria ja ndyttdd Proviso-komponenttien
keskendiset vuorovaikutussuhteet:

Datal oad
keraa —_—

verkkodataa

Dataload
SNMP Collector

Dataload
SNMP Collector

Dataload

Collector

Bulk Stats = (e—|gg-

DataChannel DataMart DataView tuottaa
kokoaa ja tallentaa = tarjoaa — ja hallinnoi
tiedot DataMartiin tiedonhallinta- raportteja

sovellukset
DataChannel
P
rocessor < > DataView
@«
- 8
o DataView
>
DataMart DataView
Applications Report Cluster
DataChannel
Processor

3.5.3 Provison tirkeimmdt hakemistot

Hakemisto Sisélto

/opt/datamart/bin DataMartin ajettavat komentorivisovellukset
/opt/dataload/bin Datal oadin ajettavat komentorivisovellukset
/opt/datachannel/bin DataChannelin ajettavat komentorivisovellukset

/opt/datachannel/conf

DataChannelin konfiguraatiotiedostot

/opt/dataview/bin

DataViewin ajettavat komentorivisovellukset

3.5.4 Proviso-komponenttien kiynnistys ja pysdytys

Komponentti

Komento

Kayttotarkoitus

DatalLoad

pvmdmgr start

Kéynnistdd Datal.oadin SNMP-kerdilijin (collector)

Datal.oad pvmdmgr stop Pysédyttdd Datal.oadin SNMP-kerdilijan (collector)
Kéynnistdd DataChannel-komponentin, esim: dcemd start
DataChannel |dcemd start <DC component> | BCOL.2.2
DataChannel |dcemd stop <DC component> | Pysdyttdd DataChannel-komponentin, esim: dccmd stop all
DataMart provisoinfod start Kéynnistéd Proviso Info Daemonin DataMart-palvelimella
DataMart provisoinfod stop Pyséyttdd Proviso Info Daemonin DataMart-palvelimella
DataView /
SilverStream | /etc/init.d/SilverStream start | Kdynnistdd DataViewin SilverStreamin
DataView /
SilverStream | /etc/init.d/SilverStream stop | Pysdyttdd DataViewin SilverStreamin
Kaynnistdd Oracle-kuuntelijan (listener), jolloin Proviso voi
Oracle Isnrctrl start ottaa yhteyttd kantaan
Oracle Isnrctrl stop Pyséyttad Oracle-kuuntelijan
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3.5.5 Provison hallinta- ja raporttienluontikdyttoliittym it

Jarjestelmén hallinta ja konfigurointi tapahtuu DataMart-palvelimen kautta. Graafiset
kayttoliittymat kdynnistetddn komentoriviltd ja ne vaativat toimiakseen X-ikkunoinnin kayttoa:

$PVMHOME/bin/pvm
o Kiynnistia DataMart-palvelimen  ja avaa DataMart-palvelimen graafisen

konfigurointikédyttoliittymén

$PVMHOME/bin/pvmstat
e Avaa DataMart-palvelimen Status Tool -tyokalun graafisen kdyttoliittymén

$PVMHOME/bin/collectinfo
e Avaa DataMart-palvelimen Collector Information Tool -tyokalun graafisen kayttoliittymén

Raporttien luomista varten jarjestelméissd on oma graafinen kayttoliittyméansd. Etdyhteyttd varten
tydasemalle tdytyy asentaa SilverJRunner-ohjelmisto (ks. 6.2), jonka jdlkeen kéyttoliittyméa
kdynnistetdin seuraavasti:
4. Tyobaseman komentorivilld navigoi hakemistoon, johon SilverJRunner on asennettu
5. Kaéynnistd ohjelma komennolla:
SilverJRunner <palvelin>:X PV DVNavigator

6. Anna kdyttdjatunnus ja salasana ja klikkaa OK.

Sovellus on mahdollista kéynnistdd myds suoraan DataView-palvelimen komentoriviltd
komennolla:

/opt/silverstream/bin/SilverJRunner localhost: X <database name> DVNavigator
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4 NETCOOL-KOMPONENTTIEN VALINEN KOMMUNIKOINTI

Alla on kokonaiskuva Netcool-jarjestelmén eri komponenttien vilisestd kommunikaatiosta ja sen
perdsséd kuvaus toiminnasta:

OMNIbus
ObjectServer

Tydasemat

Tapahtumat

Probe-
palvelimet

Tapahtumat

IUIETY

=

Topologiatieto

=

Network
Manager

ASIAKASVERKKO

Proviso
DataView

Proviso
DataMart

Proviso
DataChannel

Proviso
Dataload
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Kun valvottavalla laitteella tapahtuu odottamatonta, esim. liitdntd menee alas, laite ldhettda
tapahtumasta SNMP trapin probe-palvelimelle.

SNMP trap
Probe-palvelin Sep 4 14:12:38.154: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to down
P Sep 4 14:12:39.152: %LINK-3-UPDOWN: Interface FastEthernet0/2, changed state to down

Probe-palvelin parsii saadun tapahtuman rules-tiedostojen sddntdjen mukaisesti yleiseen
tapahtumaformaattiin (Common Event Format). Tdmén jidlkeen probe-palvelin ottaa TCP-yhteyden
ObjectServerin kuuntelemaan porttiin ja l&hettdé tiedot tapahtumasta ObjectServerille. ObjectServer
laittaa tapahtuman muistissa pyOrivain alerts-tietokantaan alerts.status-taulukkoon.

Koska Probe ldhettdi ainoastaan perustiedot tapahtumasta, kuten laitteen identifointitiedon ja tiedon
ongelmasta, ennen tapahtuman esittdmistd aktiivisella tapahtumalistalla, Impact lisdd hélytykseen
laitetietoja erillisestd laitetiedot sisdltdvéstd tietokannasta. Téllaista tietoa voi olla esim. laitteen
sijainti- ja kontaktitiedot. Impact ottaa yhteyden ObjectServerin kuuntelemaan porttiin ja lukee
ObjectServerilld olevat aktiiviset tapahtumat DefaultEventReaderilld. Tamian jdlkeen Impact lisdd
tapahtumiin tietoa siihen luotujen toimintaperiaatteiden (policy) mukaisesti laitetietokannasta ja
palauttaa hilytykset ObjectServerin alerts.status-taulukkoon. Lisdksi Impact kirjoittaa samat
hélytystiedot  PostgreSQL-tietokantapalvelimella pyorivddn tietokantaan. Téahédn kantaan
tapahtumatiedot kirjoitetaan aina, kun tulee uusia tapahtumia, olemassa olevia tapahtumia
muokataan ja hélytys poistuu.

Hilytysten seuraamiseen  kiytetiin =~ Webtop-palvelimen kautta selaimella avautuvia
tapahtumalistoja. Client-koneet ottavat Webtopiin yhteyden ja péédsevit sitd kautta nidkemdidn
tapahtumalistoja. Tapahtumalistojen  ylldpitdmistd varten Webtop ottaa TCP-yhteyden
ObjectServeriin tapahtumatietojen saamiseksi. Kun uutta tapahtumadataa on saatavilla ja Webtop
tarvitsee pdivitystd tietoihin, ObjectServer ldhettdd Webtop kehotuksen hakea péivitetyt
tapahtumatiedot. Téhdn kédytetddn Insert, Delete, Update or Control (IDUC) -protokollaa.
ObjectServerin 1dhettima kehotus ohjeistaa Webtopia péivittdiméan kaikki tapahtumalistandkyméit.

Webtop-kiyttdjille tapahtumalistoilla nékyviin hélytyksiin voidaan vaikuttaa entiteettien, kuten
filtterien, avulla. Toisin sanoen filtterdinnillda vaikutetaan sithen, mitd hélytyksid kyseiselle
kayttdjdlle ndkyy, esim. aktiivisten kuittaamattomien hilytysten -ndkymaissé filtterdiddén seuraavia
kenttid:

i tamer] Node [ Alarm [ Freetext | Address
Severi Connt _ edoedl Cnstame | Nade I Alarm | Freetext I Address
Severity | Count [Acknowledged|Customer Node Alarm Freetext Address
5 1 YritysA A-routerl Device unreachable Katu 1, 00500 Helsinki
5 2 1 YritysB B-devicel  |Not receiving HB from device Katu 2, 00500 Espoo
4 1 1 Yritys C routerl Interface Gi0/2 down Kuja 3, 00500 Imatra
5 5 2 YritysA A-router2 Device unreachable Polku 5, 00500 Vantaa

U U

Filtteri: Filtteri:
Acknowledged = 1
(1 = not acknowledged)

Customer = YritysA
Customer = YritysB

Kéytossd on siis kaksi filtterid. Ensimmadinen filtteri maarittdd, ettd kyseessd tulee olla uusi
tapahtuma, jota ei ole vield kuitattu (acknowledge). Kun tapahtuma kuitataan, se siirtyy erilliseen
kuitatut Acknowledged—nikymaidn ja Acknowledged-kentdn arvoksi muuttuu 2. Toinen filtteri
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madrittdd, ettd tdssd ndkymadssd esitetddn vain rivit, joissa asiakas eli Customer-kentdn arvo on joko
YritysA tai YritysB. Kun filtterit yhdistetdén, kyseinen nidkymi ndyttid Webtopin ruudulla
seuraavalta:

3 IBM Tivoli Metcool - Mozilla Firefox

File  Edit  Wiew History Bookmarks  Tools  Help

@a- - L D

’ Getting Started E’. Latest Headlines

@ Blal 3 o ] (2]
Count I Customer 1 Systermn ] Mode Surnmary |FirstO..:urrence LastOc

«l i

0rows inserted, 1rows updated, and 0 rows deleted. i
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S DOKUMENTTIEN LUONTI PROVISOLLA

Provisoa kdytetddn raporttien luontiin. Raportit luodaan Proviso DataView Navigator -sovelluksen
avulla. Sovelluksessa on valmiita raporttirunkoja seké joitain perustyylipohjia, joita voidaan kdyttaa
hyvaksi. Suurin osa tyylipohjista jaectaan Proviso Application Pack-sovelluspakettien mukana.
Sovelluspaketit ovat erillisid softapakkauksia, jotka on suunniteltu kerddmddn ja esittdméén
tietynlaista tietoverkkodataa, esim. Cisco QoS ja MPLS MIB:ien tuottamaa dataa.

5.1 RAPORTTIEN LUONNIN JA TARKASTELUN PERUSVAIHEET

Raporttien luonnin ja katselemisen perusvaiheet ovat seuraavat:

1. Luodaan uusi Proviso-tyylipohja ja asennetaan se Proviso DataView -palvelimelle tai
muokataan olemassa olevaa tyylipohjaa.

2. DataView Navigator -sovellusta kdyttiden:
a. Luodaan raporttipohja ja yhdistetdén siihen tyylipohja.

b. Luodaan yksittdinen raportti-instanssi madrittelemalld useita raporttipohjan
parametrejd sekd asetuskohtaisia tiedonhakuja ja filttereita.

c. Testataan, miltd luotu raportti ndyttaa selaimella.
3. Viimeistelty raportti tuodaan Portal-ndkyméén — timén tekee yleensd Proviso-ylldpitdja.
4. Kayttijét, joilla on oikeus raportin katseluun, nékevit sen Portal-ndkymin kautta — Proviso

DataView -palvelin lukee raporttipohjan tiedot, hoitaa tarvittavat tiedonkeruut, tdyttdd
raporttipohjan kerétylld tiedolla ja esittdé raportin kiyttdjan selaimella.

5.2 RAPORTTIEN LUONTI REPORTER SET WIZARD -TYOKALUN AVULLA

Reporter Set Wizard on Provison tyokalu, jonka avulla voidaan luoda ryhmi raportteja, jotka
antavat kuvan tietyn teknologian toiminnasta.

Reporter Set Wizard -tydkalun kéyttdminen:
1. Kaéynnistd Proviso DataView Navigator seuraavasti:
Paikallisesti DataView-palvelimelta
a. Kirjaudu Proviso DataView -palvelimelle
b. Siirry hakemistoon, johon SilverJRunner on asennettuna:

cd /opt/silverstream/bin

c. Kaynnistd DataView Navigator komennolla:
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/SilverJRunner localhost: X <database name> DV Navigator

d. Anna kayttdjatunnus ja salasana ja klikkaa OK

Etdnd omalta tyoasemalta

e. Jos tyOasemalle ei ole vield asennettuna SilverJRunner-sovellusta, lataa se

DataView-palvelimelta:

http://<server name>:X/SilverStream/Pages/SilverJRunner.html

f. Kun SilverJRunner-sovellus on asennettuna tydasemalle, avaa komentokehote ja

navigoi hakemistoon, johon asensit SilverJRunnerin ja kéynnistd

komennolla:
SilverJRunner < server name>:X PV DVNavigator
g. Anna kayttdjatunnus ja salasana ja klikkaa OK

2. DataView Navigator -kéyttoliittyméa aukeaa.

= Data¥iew Mavigator [cme0: BDB0:PY41]

File Edit “iew Help

Dlll.l X1%|||‘| ﬁl fﬂil

ator 1 =1

cations|
AP Stylas
AP Ciszo CBQoS
AP IPS=2c Pack
AP Frame Relay Pack
AP Juniper Router Pack
ATM WCL Reporters
Urisplere ERX
AP Ciszo 8A Agent Pack
AP MPLS Pack
ATM Trank Reporters
AP ATH Pack
ATM LPort Reporters
AP MIB-II Pack
AP Ciszo AALSWCC Pack
AP Router Pack
AP Ping Pack
AP Metlow Pack
AP Trouble Ticket
stef
JLS_TEST

foobroooroppooereepm

[

i)
o
=

User: administrator

sovellus

3. Luo ja tallenna Navigator-ikkunassa uusi kansio, jonka haluat assosioida luotavan

raporttiryhmén kanssa.

4. Valitse File-valikosta Reporter Set Wizard.

5. Médritd, mitd mallia kéiytetddn raporttiryhmin pohjana Reporter

alasvetovalikosta ja klikkaa Next.

Set Template-
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£’ DataView Navigator (bbpser102:B0B0:PY)

File Edit Wiew Help

Goe x[s5= m = _'

Reporter set template:

FE4Reporter Set Wizard

The Reporter Set Wizard guides you step-by-step through the process of creating reporter sets. & repotter set
containg the group of reporers needed to provide a comprehensive vieve of atechnology such s ATM, o &
device such sz & Cizco Router.

You enter the information re_qure'd to creste the reporter setin the following Reparter SetWizard screens. Press
F1 to access the Wizards's cortext-sensiive helg for any of the SCreens.

The reporter set template selected here is used to determine what information is required and what reporters are
genersted. The information required from the user as well as the information presented by the finished reporters
may yary greatly betvveen templates.

(GET Ratio

CIE

=HEok | hlext= | Cancel

|User: administratar

a.

GST Summary sisiltdd perusraportit:

ii.
1il.

1v.

GST (Group Summary Table), joka tarjoaa tiivistetysti tietoa
resurssiryhmisté.

RST (Resource Summary Table), joka listaa yksittdisten resurssien arvot.
RTT (Resource Threshold Table), joka listaa resurssit, jotka ovat ylittineet
maédritellyt raja-arvot

DC (Distribution Chart) esittdd piirakkadiagrammin muodossa resurssien
jakautumisen tietylld vaihteluvalilla

b. GST Distribution esittdd GST- ja RST -raportit jakaumadiagrammien avulla.

C.

GST Ratio esittdd GST- ja RST-raportit suhdediagrammien avulla.
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6. Anna raporttiryhmélle nimi ja klikkaa Next.

E‘%R&puﬂer Set Wizard

7. Seuraavaksi annetaan kdytettivan mittasuureet (metric).

a. Vasemmassa ikkunaruudussa klikkaa + -merkkejé laajentaaksesi ndkymaa.

E%i Reporter Set Wizard
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E‘%ﬂﬂepuﬂer Set Wizard

=] E3

Choose the metrics for the reporter set. The order in which you select metrics deternines the arder in which they

appear in each of the reporters contained within the reporter set.

trics o
Wliaz Instance and Label Invertory
P
H Generic
H ATh
| Flow
*# Frame Relay
# |nstrumentation = |
H Interface Lewsl _ |
H p
=l IPSec
[F} Phase-1 Authentication Failures
[fk Phaze-1 Decryption Failures
[k Phase-1 Hash validation Failures

i} Phase-1 Inbound Drops (packets) -
| - PR P— . .
] T — 3|

Metrics

=Hack | Mext= I Cancel

b. Klikka 7—3-' -painiketta lisdtéksesi mittasuureen valittujen listaan.

c. Toista menetelma kaikille mittasuureille, jotka haluat mukaan raporteihin.

E‘EaRepurter Set Wizard

Choose the metrics for the reporter set. The order in wwhich you select metrics determines the arder in which they

appear in each of the reporters cortained within the reporter set.

4P =
F Generic
+ ATH J
*+| Flonw

+| Fratme Relay
+| Ingtrumentation

# Irterface Level
# P ;l

=l Psec _ |
[Fk Phase-1 Authertication Failures

[Fl Phase-1 Decryption Failures

[l Phiase-1 Hash validation Failures
[fl) Phase-1 Inbound Drops (packets)
[} Phase-1 Inbound Drops (percent)
[F} Phaze-1 Inbound Phase-2 Exchary -

i i ——

) [=] 3 |
=l Wetrics
=lap
=l Zeneric
=IPSec
il Phaze-1 Authentication Faiures
[} Phase-1 Hash validation Faiures
[f3s Phase-1 Inbaound Cvops (packets
@} Phase-1 Inkound Draps (percent
ll | 2
=Back | MEd= I Cancel |

8. Seuraavassa ikkunassa valittujen mittasuureiden otsikot voidaan muuttaa haluttaessa. Jos
otsikoita ei erikseen nimeti, kdytetdén mittasuureen nimed.



69 (73)

3 Reporter Set Wizard =]
Erter & lakel for one oF more of the folowing metrics (optional). You can specity label text to be used
as the column and chart heading in the report rather than the metric name.

For one or more of the metrics belovy, enter & lakel,

1. Phazse-1 Authertication Failures

2. Phase-1 Hash “Yalidation Failures

3. Phaze-1 Inbound Drops (packets) :

4. Phaze-1 Inbound Drops (percert]

=Back | Mext= I Cancel |

9. Seuraavaksi valitaan lopullisen raportin kaavioiden ja diagrammien tyylit. Tdmé tehddan
valitsemalla jokaisen luetteloidun kaavion kohdalla Select-painiketta ja valitsemalla haluttu
kaaviotyyli.

<5 Reporter Set Wizard x|
Please zelect & chart style for the following parameters. If a chart style iz not necessary for the parameter,
leave the field blank. Press the Next button when finished.

LineCharts :

Chart1 chartStyle

lAPTSChadStyle-Area-maxavg Select... | Xl Fal lEl

Chart2 charStyle

lAPTSChadStyle-Area-maxavg Select.. | Xl L—|"_‘]| 'E]l

Chartd chart=tyle

IAF‘TSChartSter—Area-maxavg Select.. | Xl l-—|"_‘]| '-E\ll

Chartd chartStyle
I.L\F‘ TS Chart Style - Area - max avy Select.. | Xl L—|"_‘]| '-El
Charts chartStyle
IAP TS Chart Style - Srea - max avy Select.. | Xl L—|"_‘]| '-El
Chartt chartStyle

IAPTSChartStyle—Area-maxavg Select... | Xl |._|"_‘]| @l

Cancel |

10. Seuraavaksi mittasuureille valitaan statistiikat (stats), joita ovat mm. keskiarvo (avg),
summa (sum) ja lukuméérd (count). Statistiikat pitdd wvalita jokaiselle mittasuureelle
erikseen, jos esim. valittiin 5 mittasuuretta, mééritelldén ensin statistiikat ensimmaéiselle
suureelle, painetaan next, médritellddn statistiikat toiselle suureelle, painetaan next ja niin
edelleen.
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Egaﬂepurter Set Wizard

a. Valitaan statistiikka vasemmasta laatikossa ja lisdtdén se mukaan - painikkeella.

b. Kun halutut statistiikat on valittu ja ne nakyvit oikeanpuoleisessa laatikossa, voidaan

niiden jérjestystd muuttaa i ja Ii painikkeilla.
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11. Kun statistiikat on valittu, pitda niille valita vield otsikot. Syoté otsikot riveille ja paina next.

EaRepurter Set Wizard

12. Seuraavassa vaiheessa lisdtdén raporttien parametrien arvoja. Kaikkien parametrien arvoja ei
pysty méirittelemédn. Ne, joita pystyy, arvokseen merkkijonoja.

E%Repurler Set Wizard

BSTART_TIME

FREPORT_PERICD
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Eg.aﬂupm len Sel Wiraid
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14. Lopuksi Reporter Set Wizard-tyokalu koostaa yhteenvedon luoduista raporteista.

EﬂRepurter Set Wizard




